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RESUMEN

El presente trabajo de investigacion se titula “RETOS Y DESAFIOS DEL
COMERCIO ELECTRONICO EN EL SALVADOR, Y LOS MECANISMOS DE
PROTECCION A LOS CONSUMIDORES”, se debe mencionar que en el afio
2020 una pandemia afecté no solo a El Salvador, si no al mundo entero, lo
que aislo a las personas y se recomendd evitar el contacto con las personas
para evitar el contagio del virus, por lo que las tecnologias de la informacion
tuvieron gran importancia para poder mantener el contacto con las personas,
esto a nivel social, a nivel de comercio permiti6 que continuasen los
intercambios comerciales, impulsando asi el comercio electrénico, en El
Salvador, pese a que muchas personas pueden sentirse inseguros por el
manejo de sus datos, se vieron obligados a tener que hacer uso de este tipo

de comercio, lo que permitié mostrarles las ventajas que este ofrece.

La Asamblea Legislativa aprobé la Ley de Comercio Electrénico el 31 de
octubre del 2019, lo que ofrece un marco juridico concreto a todas las
personas que utilicen este tipo de comercio, pero la aprobacion de dicha ley
es solo un paso mas para poder implementar de forma efectiva el comercio
electrénico en El Salvador, ya que aun quedan puntos por resolver, como lo
es la entrada en vigencia de la firma electronica, pues pese a tener la Ley de
Firma Electronica aprobada, pero aln no se cuenta con ninguan certificador
de firma electrénica autorizado en el pais, algo que se debe de solucionar a

la brevedad posible si se piensa poner en practica el comercio electrénico.

El presente trabajo expone la existencia de los mecanismos de proyeccion
con los que cuenta un consumidor al cual se le han violentado sus derechos

o se han incumplido obligaciones en el comercio electrénico
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INTRODUCCION

En el presente trabajo de grado titulado “Retos y desafios del comercio
electronico en El Salvador, y los mecanismos de proteccion a los
consumidores”, se expone la realidad juridica sobre el comercio electrénico,
en El Salvador, y los factores que dificultan que este tipo de comercio,
avance de forma considerable, como lo ha hecho en otros paises

El comercio electronico es una figuras que ha tomado protagonismo en la
forma de celebrar contratos, pues se ha consolidado como un mecanismo
que permite a los consumidores, adquirir un producto o servicio de una
manera agil y precisa, en la que manifiestan su consentimiento, sin
necesidad de intermediarios y las limitantes que el comercio tradicional
conlleva al momento de celebrar contratos, las necesidades del mercado y el
comercio han obligado no solo a los consumidores, sino también a los
proveedores, a superar las barreras de comunicacion conocidas, pero es una

forma de comercio muy innovadora que no todos conocen como se requiere.

Debido al desconocimiento en que se pueden encontrar los consumidores,
surge la necesidad de realizar esta investigacion, y determinar cuél es el rol
gue el Estado salvadorefio realiza al conocer este tipo de practicas, asi como
las medidas o el procedimiento a seguir para evitar que se siga perjudicando
al consumidor, y de ser posible la forma o los mecanismos con que cuenta el

consumidor afectado para poder resarcir el dafio causado o indemnizacion.

La falta de un ordenamiento juridico adecuado para atender las necesidades
que tienen los consumidores en el comercio electrénico, conlleva a que estos
ignoren los mecanicismos a su favor, por ello, el presente trabajo expone los

mecanismos juridicos con los que cuenta un consumidor al cual se le ha



violentado sus derechos, y la importancia que tiene la Defensoria del
Consumidor, lo que vuelve a dicho trabajo una fuente de informacion mas
para que los consumidores o cualquier interesado que tengan la necesidad

de realizar una consulta, pueda orientarse de mejor manera.

Conocer el marco juridico del comercio electronico es util, como consumidor
y como proveedor, pero es necesario que las instituciones que se encargan
de velar por los derechos de los consumidores estén capacitadas para
defenderlos, es por ellos, que se realizd una visita de campo a la Defensoria
del Consumidor, para saber si cuentan con personal capacitado, asi como
consultarles que tantos de sus usuarios conocen sobre el comercio
electronico, sobre las obligaciones de los proveedores y sobre el marco

normativo, asi como los mecanismos de proteccion con los que cuentan.

En el presente trabajo esta formado por cinco capitulos, siendo el primero el
capitulo en el que se desarrolla la historia del comercio electronicos desde el
inicio del internet hasta la actualidad, con las redes sociales; el segundo, uno
que expone la doctrina al respecto del comercio electronico, lo que permite
conocerlo de mejor manera y los elementos necesarios para Su
funcionamiento; el tercero, un breve analisis sobre la legislacion referente al
comercio electronico en los paises de Chile, Colombia, Costa Rica y Espafia;
el cuarto, un breve andlisis sobre la legislacion sustantiva del comercio
electrénico en El Salvador; y finalmente el quinto y ultimo capitulo desarrolla
el procedimiento a seguir ante la Defensoria del Consumidor y la seguridad

juridica que brinda al consumidor con la resolucion que emite.

Vi



CAPITULO |
ANTECEDENTES HISTORICOS DEL COMERCIO ELECTRONICO

En el presente capitulo se estudia la historia del internet, asi como del correo
electronico y la creacion de la world wide web, de igual manera la
transferencia de datos que dio inicio con el internet y a su vez la
transferencia de fondos. En esa misma linea se abordan los antecedentes
histéricos del comercio electronico en general y en El Salvador, continuando
con la aparicién de las redes sociales, especialmente la primera red social en
el ambito empresarial, asi como las redes sociales mas conocidas, tales
como Facebook, twitter, instagram, entre otras redes, abordando a su vez
algunos aspectos negativos de las redes sociales, y finalmente las

plataformas virtuales y su clasificacion.

1.1 Historia del internet

El internet nace inicialmente como un proyecto militar para poder asegurar
las comunicaciones entre diferentes puntos de los Estados Unidos en caso
de sufrir un ataque militar de gran magnitud. Se debe enfocar en el contexto
de la guerra fria, donde seria usada esta herramienta de comunicaciéon. Se
enmarca en 1947 cuando empieza la guerra fria, la cual inicia al terminar la
segunda guerra mundial, se debe de recordar que en el contexto de la
segunda guerra mundial, Japon atacé a Estados Unidos en Pearl Harbour, y

este en respuesta hace un ataque atomico a Japon, Estados Unidos



demostré6 su poder militar a través de bombas atomicas pero la Union
Soviética no se quedo atras y comenzé a desarrollarse en el mismo campo.®
La guerra fria inicia a través de una tension entre el bloque occidental-
capitalista liderado por Estados Unidos y el oriental-comunista liderado
entonces por la Union Soviética. En este contexto, se enfrentaban dos
modelos opuestos que luchaban por implantar su método e ideologia en todo
el mundo. El motivo de llamar a este enfrentamiento guerra fria es debido a
gue nunca se enfrentaron directamente, sino que, en contrapartida, fueron

implicando al resto de paises con el objetivo de ir expandiendo su modelo.

En 1957 la URSS lanzo6 el primer satélite artificial de la historia, Sputnik 1, vy,
en este contexto, se organiza en Estados Unidos la Advanced Research
Projects Agency (Agencia de Proyectos para la Investigacion Avanzada de
Estados Unidos) conocida como ARPA y vinculada al Departamento de
Defensa. Esta se cre6 como respuesta a los desafios tecnoldgicos y militares
de la entonces URSS vy, una década mas tarde, seria considerada la
organizacién que asent6 los fundamentos de lo que seria conocido como

Internet®.

A lo largo de los siguientes afios se llevaron a cabo grandes avances. En
1962, Paul Baran, investigador del Gobierno de los Estados Unidos, presenté
un sistema de comunicaciones que, mediante computadoras conectadas a
una red descentralizada, resultaba inmune a ataques externos. Este proyecto
se basaba en el trabajo de Leonard Kleinrock, quien un afio antes publicaba

desde el MIT (Instituto Tecnologico de Massachusetts) la teoria de

b Luis Bahillo, “Historia de Internet: cémo naci6 y cual fue su evolucion”,
Marketingdecommerce, Espafia, 20 de septiembre de 2019,
https://marketing4decommerce.net/historia-de-internet, fecha de consulta: 25 de octubre de
20109.

% Alfredo Alejandro Reyes Krafft, “La firma electronica y las entidades de certificacion”, (Tesis
para optar al grado de doctor en derecho, Universidad Panamerica, 2002), 24-25.
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conmutacion de paquetes que planteaba la factibilidad de utilizar esta
revolucionaria técnica. Esta teoria se basa en que toda la informacion que
sale de un dispositivo se trocea en bloques para ser transmitida por lared y a

estos bloques se les llama paquetes.®

Se trabajo para establecer una red a la que se pudiera acceder desde
cualquier lugar del mundo, a la que la nombraron red galactica. En 1965 se
conectd un ordenador TX2 en Massachusetts con un Q-32 en California
mediante una linea telefénica conmutada, aunque de baja velocidad y aun
limitada. Funciond y permitia entonces trabajar de forma conectada, pero,

como es facil de imaginar en ese momento, el sistema era inadecuado®.

En los siguientes afios se sigue investigando hasta que en 1969 Michel Elie,
considerado uno de los pioneros de Internet, ingresa en la UCLA
(Universidad de California en Los Angeles) y se incorpora a ARPA con una
beca de investigacion. A finales de este afio se consigue conectar la
computadora de la UCLA con otra del SRI (Instituto de Investigacion de
Stanford)®.

Poco después, ya eran cuatro las universidades americanas interconectadas.
Esta red se denomin6 ARPANET y el objetivo de este desarrollo era
mantener las comunicaciones en caso de guerra ante la situacién de
incertidumbre y temor del momento. Fue toda una revolucién ya que hasta
entonces solamente contaban con una red centralizada que se consideraba

muy insegura en caso de guerra porque el sistema se podria bloquear

3 Luis Bahillo, “Historia de Internet”. https://marketingdecommerce.net/historia-de-internet
4 Reyes Krafft, Alfredo Alejandro. Firma Electronica y entidades de certificacion. Citando a :
Martinez Godinez Alonso: La contratacion juridica a través de medios electrénicos;
éJniversidad Panamericana; tesis para optar al titulo de Licenciado en Derecho; 2000.

Ibid.
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facilmente. En 1970, ARPANET se consolida. Ray Tomlinson establece las
bases para lo que actualmente se conoce como correo electrénico. Esta
herramienta surge porgque los desarrolladores necesitaban un mecanismo de

coordinacién que cubrian con este sistema.®

1.2 El correo electrénico

La red pas6 de las agencias militares a las universidades y proyectos de
defensa del pais cada vez con mayor fuerza. Los cientificos la utilizaron y
desarrollaron para permitir, también, compartir opiniones y poder establecer
colaboraciones en trabajos. En 1972 ya integraba cincuenta universidades y
centros de investigacion que estaban distribuidos por Estados Unidos. Un
afio después, ARPANET ya establecié conexiones con otros paises como
Inglaterra y Noruega.

Con el auge de la comercializacion de computadoras, el numero de
ordenadores conectados fue aumentando y a partir de los afios 80
aparecieron otras redes lo que, como se puede imaginar, provocé el caos por
la gran variedad de formatos de los computadores conectados. Una vez se

unifica y se consolida, nace internet.

1.3 Creacién de la world wide web

Hubo una transicion de arpa net a www (World wide web), el 12 de marzo de

1989 Tim Berners Lee describid6 por primera vez el protocolo de

® LLuis Bahillo, “Historia de Internet”. https://marketing4ecommerce.net/historia-de-internet
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transferencias de hipertextos que daria lugar a la primera web utilizando tres
nuevos recursos: HTML, HTTP y un programa llamado Web Browser.’

La world wide web, generalmente conocida como la web, es un sistema de
documentos de hipertexto vinculados accesibles por internet. Usando un
programa conocido como navegador web se pueden ver paginas que pueden
contener textos, imagenes, medios continuos como video o musica y casi
cualesquiera elementos multimedia de hoy en dia. Uno de los grandes
aciertos del sistema fue la conexion entre las paginas a través de
hipervinculos. Esto permite hacer un recorrido no lineal entre los

documentos, conocido como navegacion®,

La propuesta original de la web fue redactada en la CERN (European
Organization for Nuclear Research) en el afio de 1989 por Sir Timothy John
Berners-Lee, tomando como idea precursora a un proyecto jamas
materializado llamado Memex. Ideado por Vannevar Bush en 1945, consistia
en un dispositivo que almacenaria documentos de todo tipo que serian
consultados y editados a través de una especie de teclado con palancas®. La
propuesta final de la web fue presentada oficialmente en la CERN en fecha
12 de noviembre de 1990 gracias a Robert Cailliau, como miembro de CERN
decidié tomar la idea de Berners-Lee y apoyo tanto en la redaccibn como en

la en los recursos para poder concretar el proyecto.

Uno de los servicios que mas éxito ha tenido en Internet ha sido la world
wide web (WWW, o "la web"), hasta tal punto que es habitual la confusion

entre ambos términos. La WWW es un conjunto de protocolos que permite,

! Hugo Delgado, “World Wide Web — WWW ; Qué es? Historia y origen”, disenowebakus,
México, 04 de noviembre 2019, https://disenowebakus.net/world-wide-web-www.php, fecha
de consulta: 05 de noviembre 2019.

® Priscila Alexandra Pazmifio Benavides “El impacto de las redes sociales y el internet en la
formacién de los jovenes” (Tesis de Grado, Universidad Politécnica Salesiana, 2010), 18.

® Hugo Delgado, “World Wide Web”. https:/disenowebakus.net/world-wide-web-www.php
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de forma sencilla, la consulta remota de archivos de hipertexto. Esta fue un
desarrollo posterior (1990) y utiliza Internet como medio de transmisién™®.

En el verano de 1991 investigadores del laboratorio europeo de fisica de
particulas que su siglas son CERN lanzan un programa llamado World Wide
web, consiste en un conjunto de protocolos que operaba por encima de los
protocolos de internet y permitian un acceso muy flexible y generalizado a la
informacion almacenada en la red de diversos formatos, al igual que ocurrid
con internet, esta caracteristica de acceso a todo tipo de formatos, maquinas,
sistemas operativos y normas fue lo que hiso que su uso se generalizara

rapidamente™”.

A finales de los afios noventa, ya habian creado el primer servidor web en un
sistema next y el primer software navegador de editor de paginas, en abril de
1993, el CERN permitié el uso libre y gratuito de la web a la comunidad, fue
con la aparicién del primer navegador web MOSAIC de la NCSA (National
Center for Super computer Applications), con esto se marcé el comienzo de

la web como un sistema orientado a la comunidad.

La “www” se convirtid en el servicio mas usado, rebasando al servicio de
transferencia de archivos (FTP por sus siglas en inglés), anterior monarca en
cuanto a la demanda de usuarios. Los sistemas multimedia que permiten
ahora manejar textos, datos, audio, imagen y video han convertido a éste
servicio “www” y a su principal vehiculo, el lenguaje HTML, en la manera de

comunicarse mundialmente.

1% priscila Alexandra Pazmifio Benavides “El impacto de las redes”, 18.
" Paul E. Ceruzzi, “Historia de la informatica”, BBVA, (2008), 114.



Algunas clasificaciones de la web pueden ser enunciadas en la investigacion

las cuales son:

web 1.0: parecida a una biblioteca. Se puede mirar, leer, pero no se puede
generar un vinculo con la fuente de informacién, a excepcién del intercambio

de mensajes mediante el correo electrénico®?.

web 2.0: las personas se contactan entre si dando origen a lo que se conoce
como web social. Permite entrar a la red a través de la subida de archivos y
la salida de ellos, a través de la descarga. Facilita la comunicacion entre
personas y fomenta la formacién de grupos de individuos con intereses
comunes. Si la web 2.0 fuera una biblioteca, cualquiera podria incorporar un

texto propio a un estante y escoger uno ajeno™®.

web 3.0: involucra la conexion de la informacién disponible en las
plataformas existentes. Volviendo al ejemplo de la biblioteca, afiade a los
elementos anteriormente descritos la “presencia” de un consejero (que no es
una persona, sino un software), que interpreta cuales son las obras o autores
preferidos, por lo que puede recomendar un nuevo titulo o sugerir un escritor;
porque la interconexion de las aplicaciones hace posible la existencia de

herramientas altamente “intuitivas”**.

La web 4.0: se centra en ofrecer un comportamiento mas inteligente y mas

predictivo, de modo que se pueda, con sélo realizar una afirmacién o una

2 Marino Latorre, “Historia de las web, 1.0, 2.0, 3.0 y 4.0”, Argentina, Universidad Marcelino
de Champagnat, 2018, Documento. Recuperado de:
Psttp://umch.edu.pe/arch/hnomarino/74 Historia%20de%20l1a%20Web.pdf

Ibid.
 Ibid.
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llamada, poner en marcha un conjunto de acciones que tendran como

resultando aquello que se pide, desea o dice® .

1.4 La transferencia de datos dio inicio con el internet

Para 1987, 10,000 servidores anfitriones estaban conectados a la Red, dos
afios después el numero rebaso los 100,000 servidores y se comercializo la
primera version de Windows, que no fue adoptada de inmediato en el
mercado corporativo. La “cara” de la mayoria de las computadoras seguia
siendo el sistema operativo DOS (Disk Operating System), también
denominado “sistema de interfaz de texto” debido a que el usuario

literalmente escribia las instrucciones a ejecutar por la computadora.

En 1991 sali6 a la venta la version 3.1 de Windows, que popularizo la Interfaz
Grafica. Para 1992 se alcanz6 un millon de servidores en linea y se conecto
el Banco Mundial, Desde el mismo afio, la NSF retiré su inversion, dejando
asi la posibilidad a otros tipos de financiamiento y, por lo tanto, a otros usos.
En 1993 se conect6 a la red la Organizacion de las Naciones Unidas,
también aparecié “Mosaic”, primer programa para acceder las paginas del

servicio “www”, ahora conocidos como “navegadores” o “browsers”.

En 1995 la compania Sun Microsystems dio a conocer “JAVA” desarrollo de
software que, incluido en los navegadores, permite ejecutar aplicaciones
sobre cualquier plataforma computacional, es decir, con cualquier sistema
operativo. Ese mismo afio se alcanzaron diez millones de servidores y desde

entonces el crecimiento ha sido exponencial.

5 Ibid.



1.5 Transferencia de fondos

El origen del comercio electronico se dio en los afios setentas con la
introduccidn de las transferencias electrénicas de fondos (Electronic Funds
Transfer — EFT), entre los bancos para el mejor aprovechamiento de los
recursos computacionales de la época. Mediante redes privadas y seguras
se optimizaron los pagos electrénicos, se crearon servicios como puntos de
ventas (Points of Sales — POS), en tiendas, almacenes y pagos con tarjetas
de débito y pagos a la nomina de los empleados de las empresas utilizando

cheques en sustitucién de efectivo™®.

El primer EFTPOS comercial fue utilizado en Francia, en el afio de 1983, en
ese momento, la introduccion de las computadoras personales econémicas y
técnicas de conmutacibn de paquetes, lograron enlazar terminales

inteligentes a los sistemas computacionales de los bancos por primera vez'’.

1.5.1 Los Inicios del Internet Banking

A finales de los afios sesenta®®, los grandes volimenes de informacién
guardados en sistemas de archivos tradicionales o microfilmados, pasaron a
formar parte de los primeros sistemas de cémputo respaldados en cintas
magnéticas. La Ley del Moore: la disminucién de costos de software y

' Miguel David Rojas L6pez, Diana Marcela Suarez Botero, y Cleidy Nataly Meneses
Durango, "Firma digital: instrumento de transmision de informacién a entidades financieras."
Revista Avances en Sistemas e Informatica 8, no. 1 (2011): 10. Redalyc,
Ettps://www.redalyc.org/articulo.oa’?id:133117278002
Ibid.

juan Pablo Traverso, “Los Inicios del Internet Banking” (Chile, Ebankingnews,
http://www.ebankingnews.com/columnas/los-inicios-del-internet-banking-007 actualizado: 26
de junio de 2012) fecha de consulta: 5 de octubre de 2019.
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hardware, llevé a esta industria a masificar el procesamiento de la atencion

de clientes a través de sistemas informaticos.

A finales de la década de los setenta, se inicia el desarrollo de los sistemas
de banca a distancia, partiendo con los ATM (Automatic Teller Machine —
cajeros automaticos), IVR (Instant Voice Replay — sistemas autométicos de
respuesta de voz), y también empiezan a utilizarse los medios de pago

electronicos por medio de las tarjetas de crédito.

En la década de los ochenta estuvieron marcados por la profundizacién en el
desarrollo de los servicios y productos soportados por la Banca a Distancia.
Aparecen los primeros ERP (Enterprise Resource Planning) bancarios y con
la incipiente llegada de los computadores personales, comienza el desarrollo
de software de apoyo al manejo de las finanzas de personas y empresas.

Hasta que llega Internet, marcando el punto de inflexion definitivo: El primer
paso dado por los bancos, a mediados de los noventas, estuvo orientado
hacia los productos de mayor masificacién, permitiendo al cliente acceder a
informacion y posteriormente a realizar pagos entre ellos. Posteriormente, se
incorporan una mayor gama de productos bancarios y surgen los primeros

servicios especificos asociados a las empresas.

El boom internet ocurrido entre fines de 1998 y abril del 2000 lleva a los
bancos a incorporar el concepto que se habia estado masificando, el Portal
Financiero Horizontal. Incluso algunos bancos llevaron mas alla sus

apuestas, reemplazando o complementando sus marcas para tener una
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presencia diferenciada en internet. Existia la creencia de que la agregacion

de valor podia ser “cualquier cosa” colocada en la web™®.

En esa fecha, surgen los primeros bancos que operan exclusivamente online,
en un principio sin mucho éxito debido a que los clientes preferian entidades
con una preferencia fisica, pero que Uultimamente estan empezando a
hacerse notar. Ahi se evidencia lo que esta sucediendo actualmente, que se
pueden encontrar tres factores principales que afectan a los servicios

financieros alrededor de todo el mundo:

Globalizacién: A través de los incrementos en los flujos de capital y el
otorgamiento de servicios financieros y negociaciones fuera de las fronteras

clasicas.

Desregulacién: Se disminuyen los requerimientos de intervencién del
gobierno, ya que el sector privado puede proveer servicios financieros,
incluso cuando el sector financiero del pais es débil. Las fallas de mercado
seran menos ocurrentes, ya que las nuevas tecnologias haran la informacion
mas accesible y de mayor calidad. Esto permitira que los servicios
financieros sean provistos en forma mas amplia y que los mercados

intercambien riesgos y activos, reduciendo los requerimientos de regulacion.

Avances en TIC (Tecnologias de Informacion y Comunicacion),

particularmente Internet.

Todo esto reduce los costos de proveer servicios financieros y las estructuras

industriales necesarias para ello al aumentar las economias de escala,

Y Ibid.
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permitiendo incluir nuevos canales de distribucion, reduciendo los costos de
procesamiento y el nimero de errores, a la vez que se puede realizar un
mejor posicionamiento, segmentacion y definicion del mercado obijetivo,
aumentando la personalizacion de los productos y servicios ofrecidos.
También disminuyen las barreras de entrada a ciertos segmentos de
productos y se pueden aplicar nuevas técnicas como ‘Credit Scoring’ vy
‘Business Intelligence’ para evaluar el riesgo de clientes y desarrollar

modelos de comportamiento y prediccién de fugas y fraudes entre otros?.

1.6 Antecedentes del comercio electrénico

El antecedente del Comercio Electrénico se ubica a partir del afios 1920, que
en esencia fueron las ventas por catalogo, que tuvieron su origen en Estados
Unidos, porque claro esta que las ventas por catalogo no tienen relaciéon con
lo electronico, pero si al igual que el comercio electrénico introdujo el
concepto de que no es necesario atraer a los clientes fisicamente hasta los

locales de ventas para llevar a cabo las transacciones comerciales.*

El comercio electronico, a través de medios electronicos, tiene sus origenes
en los afios setentas, con la introduccion de las transferencias electronicas
de datos, lo que signific6 una mejora en las comunicaciones entre empresas

del mismo sector.?? En esa misma década, se empez6 a utilizar la tecnologia

%% |bid.

2l sandra Guadalupe De Paz Portillo, Et. Al., “Operaciones de comercio electrénico y su
incidencia tributaria”, (Tesis para Licenciatura, Universidad de El Salvador, 2010), 3.

%2 Rene Gustavo Escalante, “Disefio de un Portal de Transacciones Comerciales para las
Pymes de El Salvador Afiliadas a Centromype” (Tesis para Licenciatura, Universidad Dr.
José Matias Delgado, 2008), 6.
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para mensajes electronicos, mediante el intercambio de datos, reduciendo el

papeleo y a la vez incrementando la automatizacion®.

1.7 Comercio electronico en El Salvador

En El Salvador el comercio electronico surge el afio de 1998 y se manifiesta
como una forma de vender y/o comprar bienes en Internet. Para ese afio el
pais contaba con dieciséis proveedores de conectividad a Internet,
ofreciendo distintas opciones, modalidades, prestaciones, precios Yy
configuraciones. Ademas, se establecieron més empresas nacionales
dedicadas a disefiar, mantener y/o alojar sitios web, haciendo uso de las

técnicas mas diversas y actualizadas®*.

Uno de los sitios web que surgio en esa época fue “latienda.com.sv.”, por
Héctor Maida, tiempo después su suefio llamado latienda.com.sv, se
convirtié en uno de los portales virtuales mas grandes de este rubro. En ese
mismo afio Almacenes Siméan, se convirti6 en pionero del Comercio
Electronico en El Salvador al abrir operaciones a través de su sucursal
virtual: www.siman.com.sv. De 2006 a 2012, en el comercio electronico las
transacciones mas realizadas son las de importacibn de aparatos
tecnologicos y accesorios. Asi lo sefialan empresas del sector como
Aerocasillas y Trans Express®.

23 Ppatricia Lisseth Amaya Alvarado, et al, “Herramientas de Comercio Electronico para
Negocios Internacionales.” (Tesis para Licenciatura, Universidad Dr. José Matias Delgado,
2011), 8.

4 sandra Guadalupe De Paz Portillo, “Operaciones de comercio electronico”, 4.

% Selvin Antonio Cabrera Martinez, et al, “El Comercio Electronico como Estrategia de
Rentabilidad en la Comercializacion de los Medicamentos, en las Cadenas Farmacéuticas”
(Tesis para Licenciatura, Universidad de El Salvador, 2013), 7.
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La mayoria de bancos de El Salvador, cuentan con sus propias paginas web
que facilitan las transacciones bancarias tanto a nivel empresarial como
personal. La poblacion ha aprendido a adquirir confianza en el nuevo sistema
de banca electrénica para realizar sus operaciones en la web.
Desafortunadamente, el talén de Aquiles de El Salvador sigue siendo el
capital humano, que es el elemento clave de las economias en todos los

sentidos, pues alin no esta preparado®.

1.8 Aparicion de las redes sociales

El origen de las redes sociales es bastante reciente, se puede decir que
surgen en 1995 con la creacion de classmates.com, a manos del
estadounidense Randy Conrads. Esta red social buscaba reunir ex
compaferos de colegio, o universidades. Luego, al ver que el proyecto era
exitoso, comenzaron a aparecer nuevas redes que pretendian reunir amigos,
y para el afio 2003 ya se habian hecho populares sitios como LinkedIn y

MySpace, con objetivos méas especificos?’.

1.8.1 Definiciéon de una red social

Basicamente, el término red social, que también suele ser denominada como
comunidad virtual, consiste en un servicio que se brinda a través de un sitio
web, en el que se reune la gente para hablar, compartir ideas e intereses,
hacer nuevos amigos, expresar una opinion, es decir para comunicarse con

otros, aunque existen diferentes acepciones de dicho termino, como:

%% |bidem

Maria Estela Raffino. "Redes Sociales" (Argentina, Concepto.de,
https://concepto.de/redes-sociales/#ixzz62ZhzRgsB, Ultima actualizacién 09 de octubre de
2019) fecha de consulta: 20 de octubre de 2019.
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Un conjunto de individuos que se encuentran relacionados entre si. Ademas,
agrega que, en el &mbito de la informética, la red social hace referencia al
sitio web que las personas utilizan para generar su perfil, compartir
informacion, colaborar en la generacion de contenidos y participar en
movimientos sociales. En estos medios las relaciones de quienes las utilizan

pueden ser de diferentes tipos, desde los negocios hasta la amistad®®.

Las Redes son formas de interaccion social, definida como un intercambio
dinamico entre personas, grupos e instituciones en contextos de complejidad.
Un sistema abierto y en construccion permanente que involucra a conjuntos
que se identifican en las mismas necesidades y probleméticas y que se

organizan para potenciar sus recursos?°.

ARPANET (advanced research projects Agency Network) es una precursora
de las redes sociales, también es parte de los fundamentos del internet,
como se mencioné anteriormente, se utilizd para hacer intercambio de
informacion entre instituciones de educacion superior en norte América y fue

una parte integral del internet.

Es 1997 el afio en que se cred Six Degrees™’, el primer sitio en la historia de
las redes sociales, sitio que sigue abierto hoy en dia. Este sitio se enfoca en

que cualquier persona se encuentra a solo seis pasos®, de crear circulos

?® Irene Bonilla Hernandez y Elsy Vargas Villalobos, “Estudio exploratorio del uso y riesgos
de las redes sociales por parte de los nifios y nifias en edad escolar del Area Metropolitana:
caso de la escuela Juan Rafael Mora Porras y de la escuela Saint Jude” (Tesis de para optar
al grado de Maestro, Universidad Estatal a Distancia, 2012), 40.
%9 Priscila Alexandra Pazmifio, “El impacto de las redes...”, 37.
%0 SixDegrees.com fue un sitio web de servicios de redes sociales que durd de 1997 a 2001
¥1se basé en el modelo de red social de la web de Contactos.

Teoria de los seis grados; La teoria de los seis grados de separacion ha estado en el
imaginario popular. La frase fue acufiada por el académico estadounidense Stanley Milgram
en los afios 60, luego de realizar experimentos en los que le pedia a la gente que le hiciera
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sociales, con este proyecto se cimentaron las bases para las redes sociales.
Se basa en que todas las personas del mundo estan conectados entre si con

un méximo de seis personas.*?

Alrededor de 2001 y 2002 surgen los primeros sitios que fomentan redes de
amigos. Hacia 2003 se hacen populares con la aparicion de sitios tales como
Friendster, Tribey, My space. Rapidamente algunas empresas ingresan a las
redes sociales. Google lanza en enero de 2004 Orkut apoyando un
experimento que uno de sus empleados realizaba en su tiempo libre. En

2005 ingresan Yahoo 360° y otros.

Basicamente el funcionamiento comienza cuando una vez montado el
soporte técnico, un grupo de iniciadores invitan a amigos y conocidos a
formar parte de la red social, cada miembro nuevo puede traer consigo
muchos nuevos miembros y el crecimiento de esa red social puede ser

geométrico y he aqui que se transforma en un interesante negocio®.

Un buen ejemplo de esto es Facebook, una red social enfocada a
estudiantes, muy similar a Myspace.com millones de usuarios registrados y
donde ha habido una importante inversién publicitaria de parte de Microsoft.
Se corria el rumor que esta red social podria ser adquirida por Yahoo en un

valor de nada menos que mil millones de dolares.

llegar una carta a alguien que solo conociera por el nombre. La meta era que la carta
arribara, eventualmente, a manos de una persona en otra ciudad. El numero promedio de
veces que la carta pasaba de manos para llegar a estas personas, dijo, era seis.

%2 Viiviana Yesenia Mejia Zambrano, “Andlisis de la influencia de las redes sociales en los
jévenes de los colegios del cantén yaguachi” (Tesis de grado, Ecuador, Universidad de
Guayaquil, 2015), 20.

* Ibid.
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Mysapce.com es otra red social, que tenia mas de cien millones de usuarios,
pertenece a News Corp (la transaccion rondd los $580 millones al previo
duefio) posicionandose como la mayor en su tipo e incluye tematicas tan

diversas como busqueda de personas desaparecidas.

Claro esta que no todo es buenaventura para las redes sociales, conforme se
fue convirtiendo en buen negocio, surgieron intereses y por lo tanto, corre
cierto peligro, al menos en su filosofia de funcionamiento libre ya que la
empresa Friendster.com logré que la Oficina de Patentes de los Estados
Unidos le acepte una patente sobre redes sociales la cual cubre: “todo
sistema, método y aparato para conectar usuarios en sistemas

computarizados en linea basandose en sus relaciones en redes sociales.

Al principio en estos proyectos de redes sociales uno de los inconvenientes
eran que al agregar o incorporar un amigo a la red social no habia mucho
que hacer, las primeras redes sociales utilizaron una segmetacion étnica

para crear comunidades®.

1.8.2 La primerared social en el &mbito empresarial

Su nombre es Ryze, com se introdujo en el afilo de 2001 como una red para
aprovechar las conexiones profesionales de los usuarios®, se inicié para
ayudar a las personas aprovechar sus objetivos empresariales vy
profesionales mediante la creacion de redes profesionales. Su premisa fue
proporcionar una red de apoyo para los consumidores en un entorno

profesional que les permita la blusqueda de puestos de trabajo, hacer las

3 Alexandra Pazmifio, El impacto de las redes..., 38 y 39.

% Gonzalo Rodriguez Nolasco, “breve historia de las redes sociales”, hootsuite, Canada, 20
de enero de 2017, https://blog.hootsuite.com/es/breve-historia-de-las-redes-sociales/, fecha
de consulta: 6 de octubre de 2019.
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conexiones de empresas, y potenciar las comunidades virtuales para las

necesidades de las empresas en general.

El uso de una red social empresarial supone el uso de los medios de
comunicacién social por parte de una organizacion, tanto interna como
externamente, para conectar personas que comparten intereses o
actividades similares. Las redes sociales fueron creadas y se basan segun
los vinculos que existen entre sus usuarios, los tipos de redes sociales varian

como los siguientes®:

I. Redes sociales genéricas. Son las cominmente conocidas y a su vez las
MAas numerosas entre las cuales se encuentran Facebook, Twitter y Google.
Il. Redes sociales profesionales. Son las que relacionan laboralmente a sus
miembros, entre las cuales resalta la red social Linkedin. Ill. Redes sociales
tematicas. Basadas en representar a personas que compartan la misma

actividad o hobbie, aqui se encuentra la famosa red Flickr.
Algunas redes sociales genéricas que tienen gran influencia son:
1.8.3 Facebook

Facebook es un sitio creado por Mark Zuckerberg®’, que nacié para dar
acceso a los estudiantes de la Universidad de Harvard. Esta se ha convertido
en la red social mas importante del mundo. Facebook tiene mas de
novecientos millones de usuarios registrados activos®. Si fuera un pais, seria

el tercero del mundo, después de China e India. Aunque es la red social mas

% Viiviana Yesenia Mejia Zambrano, “Analisis de la influencia”, 21
%" siendo lanzado en febrero de 2004.

Maria Estela Raffino. "Redes Sociales". https://concepto.de/redes-
sociales/#ixzz62ZhzRgsB
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difundida en casi todos los paises, es superada por algunos competidores en

Rusia, Japon o Corea del Sur.
1.8.4 Twitter

Twitter*® creada por Jack Dorsey. Nace como un proyecto de investigacion y
desarrollo de Obvious, LLC. Esta red corresponde a un servicio de
microblogging, lo que les permite a los usuarios enviar mensajes cortos, y se
muestran en el perfil de ellos. Es de mayor inmediatez; pero menor

interaccion, lo que da la oportunidad de hacer actualizaciones breves™.
1.8.5 Instagram

Instagram®* es una aplicacién para subir fotos y videos. Acttia como una red
social tiene variedad efectos fotograficos como Filtros, marcos, similitudes
térmicas, colores retro, vintage, estos son algunos de los filtros mas
conocidos pueden utilizar en la app, es actualmente la red social mas
popular, sus creadores son Kevin Systrom y Mike Krieger, en un comienzo
Unicamente para Iphone, Ipad y Ipod, después de dos afios** se extendié a

android alcanzando a un aproximado de 100 millones de usuarios activos.*

Es una red social que permite el acercamiento entre celebridades y sus fans,
lo cual permite a las celebridades anunciar a algunos de sus patrocinadores

y redirigir al enlace sobre promociones y/o eventos, incluso cuando un

% Se lanzé el 13 de julio del 2006.

*% Ibid.

*1 Se lanz6 el 6 de octubre del afio 2010.

2 Después de abril de 2012.

3 Anonimo, “Aprenda todo de la historia de instagram: origen, evolucion y herramientas”
(Espana, conocelahistoria.com, http://conocelahistoria.com/c-tecnologia/historia-de-
instagram/) fecha de consulta: 11 de febrero de 2020
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patrocinador lanza un nuevo producto, se usa la influencia de las
celebridades para que recomienden el producto y dejan a la mano de todos

sus seguidores un enlace que redirige al sitio web en que se puede comprar.

1.8.6 Otras redes

Hashtag (#): nacio en Twitter el 23 de agosto de 2007, cuando el usuario
Chris Messina propuso a través de un tuit el uso de este simbolo para futuras
etiquetas**. El tuit lleg6 hasta Evan Williams, uno de los creadores de Twitter,
quien no parecid a gusto con la propuesta e indic6 que su uso no seria

apropiado en la red social pues podria desatar diversos problemas técnicos.

Sin embargo, fue usado por vez primera en octubre de 2007 cuando usuarios
estadounidenses decidieron implementar la etiqueta “#sandiegofires’, como
estrategia para agrupar los mensajes que se daban entorno a un incendio
gue vivia California en aquel momento. Dada la popularidad con la que fue
acogido el hashtag (#), Twitter decidio incorporar el icono en sus funciones
dos afios después, afiadiendo hipervinculos en los hashtags de las
publicaciones. Posteriormente, se fueron uniendo Instagram y Google, en
2011, y Flickr, Vine y Facebook, en 2013*.

Spotify: Los origenes de Spotify se encuentran en Suecia, fruto de la mente
de Daniel Ek. Ek tenia una gran amistad con Martin Lorentzon, fundador de
Tradedoubler, y le propuso invertir en una nueva idea, una app de masica en

streaming. Spotify se cre6 en 2006; sin embargo, no veria la luz hasta dos

* Fernando Berckemeyer Olaechea, “;Cudl es el origen del Hashtag (#) y como se
populariz6 en Internet?” (Peru, ElI Comercio, https://elcomercio.pe/tecnologia/redes-
sociales/origen-hashtag-popularizo-internet-noticia-550280-noticia/,
4Asctualizado el 26/08/2018 a las 03:15 ) fecha de consulta: 12 de febrero de 2020

Ibid
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aflos después debido a las duras negociaciones con las discogréaficas.
Finalmente, el 7 de octubre de 2008 se lanzaria Spotify en Espafia, Reino
Unido, Noruega, Francia, Suecia y Finlandia. En este sentido, la plataforma

era muy diferente a la actual.*®

En 2013, Spotify ya estaba disponible en 32 paises del mundo y contaba con
veinticuatro millones de usuarios activos mensuales, de los que seis millones
eran de pago. En este punto, la compafiia comenzé a buscar alianzas
estratégicas con otras marcas para expandirse. Starbucks, Facebook y
Twitter son algunas de ellas*’.

1.8.7 Algunos aspectos negativos de las redes sociales

A pesar de que el uso de redes sociales tiene muchos beneficios, como, por
ejemplo, contactar con gente que esta lejos, conocer gente nueva, promover
la participacion del trabajo en equipo, compartir archivos de manera sencilla
(documentos, musica, fotografias, entre otros), también existe un aspecto
negativo de éstas, que radica en la falta de privacidad, ya que cada archivo o
publicacion de los usuarios puede caer en manos de personas con fines

oscuros*,

Otro aspecto riesgoso, es el acceso indiscriminado a contenidos sensibles
(por ejemplo, de tipo sexual o violento), que muchas veces resulta

inadecuado sobre todo para grupos sociales vulnerables, como los nifios.

4 Alex Branco, “10 afos de Spotify: asi comenzé todo” (Espafia, El Espanol,

https://www.elespanol.com/omicrono/tecnologia/20181010/anos-spotify-
comenzo/344467081 0.html, publicado el 10/10/2018 a las 03:15 ) fecha de consulta: 13 de
febrero de 2020.

" Ibid.

48

Maria Estela Raffino. "Redes Sociales". https://concepto.de/redes-
sociales/#ixzz62ZhzRgsB
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Esto se ve evidenciado en muchas ocasiones a casos de acoso, como puede
ser el de adultos que buscan contactar con nifilos o personas vulnerables; o
por parte de conocidos, como comparieros de escuela que buscan burlarse
de otros. Todo esto esta favorecido por el hecho de que los adolescentes y

jovenes son el principal grupo usuario de las redes sociales.

Uno de los riesgos que siempre ha existido respecto al uso de tecnologia, es
el hackeo de cuentas, es un riesgo, pues muchos usuarios tienen
informacion privada en sus redes sociales, como informacién personal,
informacion laboral y hasta datos bancarios, por lo que suelen usarse
medidas de proteccion, como vincular la cuenta con el celular, para recibir un

mensaje cuando se ha accedido a la cuenta, entre otras medidas.

1.9 Plataformas virtuales

La historia del desarrollo de materiales didacticos para la web ha discurrido
de forma paralela a la evolucién de este medio. A principios de los afios
noventa, la forma usual de crear materiales para la web consistia en la
realizacion de paginas con la ayuda de editores de HTML, ampliando las
escasas posibilidades de interaccibn mediante la integracion del correo
electrénico, los foros de discusién y, posteriormente, actividades online
desarrolladas con Java o Javascript.*.

La rapida expansion de internet ocurrida en todos los niveles de la sociedad,
se ha reflejado en el ambito educativo puesto que la explotacion didactica de
la web permite ampliar la oferta educativa, la calidad de la ensefianza y el

9 Julian Pérez Porto y Ana Gardey. “Definicion de plataforma virtual” (Argentina,

Concepto.de, https://definicion.de/plataforma-virtual/, actualizado 2015) fecha de consulta:
20 de octubre de 2019.

22


https://definicion.de/plataforma-virtual/

acceso a la educacion. Sin embargo, el desarrollo de materiales didacticos
para la web no puede ser exclusiva responsabilidad de esfuerzos
individuales: para responder a las demandas de un mercado educativo en
expansion es necesario abaratar los costos de produccion, reducir el tiempo

requerido para su desarrollo, facilitar su gestion y simplificar su actualizacion.

Una plataforma virtual es un sistema que permite la ejecucion de diversas
aplicaciones bajo un mismo entorno, dando a los usuarios la posibilidad de
acceder a ellas a través de internet. Esto quiere decir que, al utilizar una
plataforma virtual, el usuario no debe estar en un espacio fisico determinado,
sino que soélo necesita contar con una conexion a la web que le permita

ingresar a la plataforma en cuestion y hacer uso de sus servicios>

1.9.1 Tipos de plataformas virtuales

Plataformas Comerciales: Son aquellas que para su adquisicion hay que
realizar un pago para su compra de licencia. No se puede realizar
modificacién alguna del programa®. Plataformas de software libre (o de
investigacion y colaboracion): Son aquellas que se pueden adquirir sin costo
alguno, de licencia libre y se pueden realizar modificaciones o mejoras del

programa, la cual debe estar a disposicion de cualquier usuario

Plataformas de software propio (0 a medida): son aquellas que desarrollan e
implementan dentro de la misma institucién académica. Su finalidad no esta
dirigida a su comercializacion. Se diferencian de las de software libre en que
no estan pensadas para su distribucion masiva a un conjunto de usuarios.

Las plataformas de desarrollo propio no persiguen objetivos econdmicos,

% |bid.
*1 Ibid.
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sino responden mas a factores educativos y pedagodgicos. No se suelen dar a
conocer al publico. Por tanto, de este dltimo tipo de plataformas se

desconoce su nlimero y los estudios sobre ellas practicamente no existen>?.

En conclusion, los factores tecnoldgicos, especialmente el internet, han sido
herramientas que han ayudado al comercio, pues permite agilizar el
intercambio comercial, superando las barreras del comercio tradicional, dado
gue permite hacer las compras y ventas sin necesidad de estar presentes,
superando los obstaculos como las fronteras, la distancia y el tiempo, ya que
con el comercio electronico, a diferencia del comercio tradicional, se pueden
realizar intercambios comerciales a cualquier hora del dia, desde la

comodidad del hogar y con algo tan comun como un teléfono movil.

*2 Ibid.
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CAPITULO Il
GENERALIDADES DEL COMERCIO ELECTRONICO

El aspecto doctrinario es fundamental para cualquier trabajo de investigacion,
y esta no es la excepcion, por ello se abordaran las generalidades del
comercio electrénico desde una perspectiva doctrinaria, que permita
entender de mejor manera en que consiste asi como su funcionamiento, para
ello en el presente capitulo se aborda el comercio electronico desde una
perspectiva doctrinaria, asi como el contrato electrénico y medios de pago

gue se pueden usar en él, finalmente la firma y documentos electronicos.

2.1 Comercio electrénico

El comercio electrénico es el conjunto de aquellas operaciones comerciales y
financieras realizadas a través del procesamiento y la transmision de
informacion, incluyendo texto, sonido e imagen. Dicha informacién puede ser
el objeto principal de la transaccion o un elemento relacionado a ella, esto
incluye compartir informacion sobre negocios a través de cualquier medio
electronico, como correo electrénico, sitios web, entre otros, entre
proveedores, consumidores, agencias gubernamentales y otras
organizaciones para conducir y ejecutar transacciones en actividades
comerciales, administrativas y de consumo>?

En esta definicion se puede ver la connotacion de uso tecnologia de
informacion la cual se utiliza para hacer negocios o comprar y vender bienes

y servicios, que es esencial en una definicion de comercio electrénico.

%3 Gustavo Escalante “Disefio de un Portal...”, citando a las Naciones Unidas en 1997, por
medio del CEFACT (Centro para la facilitacion de Procedimientos y Préacticas para la
Adquisicion, Comercio y el Transporte), 6.
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2.2 Caracteristicas del comercio electrénico

Estandares universales: La tecnologia suele ser igual en todo el mundo, lo

cual reduce los costos de entrada a un mercado determinado®™*.

Interactividad: ElI comercio electrénico facilita la comunicacion entre el
comerciante y el consumidor, ya que permite la creacibn de compromisos

con los clientes o consumidores en una escala global mas masiva®>.

Utilizacion de medios electronicos: lo que diferencia esta forma del
comercio convencional es que se realiza a través de un medio electrénico,
sistema telemético u otro medio de comunicacién. Comunmente, el internet,
medio por el que se realiza la contratacion, pues cuenta con multiples formas

de aplicaciéon como son la web, , el correo, el chat, entre otros®°.

Alcance global: Las transacciones que se realizan por medio del comercio
electrénico traspasan los limites territoriales, regionales, culturales y
nacionales con una efectividad que los mercados tradicionales no poseen;
teniendo un alcance equivalente a toda la poblacién mundial con acceso a

internet, desapareciendo barreras nacionales o regionales®’.

Personalizacion: Los comerciantes pueden dirigir sus campafias de
mercadotecnia o0 mensajes de venta a segmentos o individuos especificos,

tomando en cuenta sus intereses y compras realizadas con anterioridad®®.

:: Antonio Cabrera, “El Comercio Electrénico como Estrategia...”, 11.
Ibid.

* | isseth Amaya, “Herramientas de Comercio Electrénico...”, 17.

" Antonio Cabrera, “El Comercio Electronico como Estrategia...”, 11.

*8 Lisseth Amaya, “Herramientas de Comercio Electronico...”, 18.
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Densidad de la informacion: La cantidad de informacion esta siempre
disponible para los que participan en el mercado del comercio electrénico, ya
sea clientes, proveedores y vendedores. De igual manera la informacion
siempre estd actualizada y los consumidores pueden encontrar la mejor
opciébn en cuanto a precios y calidad de una manera rapida, sencilla y

eficaz™®.

2.3 Clasificaciéon del comercio electrénico

Se puede clasificar segun el uso de internet, pudiendo ser: Directo (on-line):
este tipo de comercio es cuando las transacciones son puramente en line,
entendiéndose que es desde el pedido hasta el pago y envio®. Indirecto (off-
line): consiste en la adquisicion de bienes que luego de ser solicitados seran
enviados al domicilio del consumidor, es decir, implica el uso de informacion
gue se necesita para el comercio de bienes fisicos, y estos ultimos son

remitidos al consumidor segun los sistemas tradicionales de transporte®.

2.3.1 Clases de relaciones en el comercio electrénico

Administrations to Consumer (A2C) [/ entre Administraciéon vy
Consumidor: ocurre cuando un consumidor utliza una plataforma
electrénica para realizar pagos de servicios o0 bienes provistos por el Estado.
Si bien el concepto del Estado es amplio, también puede utilizarse para

hacer referencia a las instituciones o a una entidad del Gobierno como tal.%?

%9 Antonio Cabrera, “El Comercio Electronico como Estrategia...” 12.
zi Gustavo Escalante, “Disefio de un Portal...”, 16.
Ibid.
%2 Claudia Esther Portillo de Arévalo, “Necesidad de Regulacién Juridica en El Salvador, de
los Contratos Electronicos” (Tesis para Licenciatura, Universidad de El Salvador, 2003), 16.
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Consumer to Consumer (C2C) / entre Consumidor y Consumidor: Es
cuando un consumidor realiza una transaccion comercial con otro, por medio
de una plataforma comun, actualmente, incluso haciendo uso de las redes

sociales que actGia como intermediaria. Por ejemplo: Ebay y OLX.%

Business to Administrations (B2A) /entre Negocio y Administracion:
este es el caso del comercio, en el que una empresa brinda un servicio o
provee de bienes al Gobierno, ya sea central o municipal, también puede

ocurrir a la inversa, siendo el proveedor el Gobierno.**

Business to Consumer (B2C) / entre Negocio y Consumidor: este tipo de
comercio, es la forma de comercio mas comun de comercio electrénico, en la
que una empresa vende bienes y/o servicios a un consumidor a través de

plataformas virtuales o digitales.®®

Business to Business (B2B) / entre Negocio y Negocio: es cuando una
empresa vende productos o servicios a otra empresa; puede darse a través
de los mismos canales de venta usados por los consumidores, o a través de
plataformas especializadas para proveedores que hayan integrado su

cadena de produccion.®®

2.4 Ventajas y Desventajas del Comercio Electrénico

El comercio electrénico es de vital interés en el presente trabajo de

investigacion, por eso se pretende exponer cuales son algunas de las

% Gustavo Escalante, “Disefio de un Portal...”, 19.

% Esther Portillo, “Necesidad de Regulacién Juridica...”, 16.

5 Antonio Cabrera, “El Comercio Electronico como Estrategia...” 12.
% Gustavo Escalante, “Disefio de un Portal...”, 19.
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ventajas y desventajas que conlleva esta forma de realizar comercio al

momento de celebrar contratos, especificamente contratos electronicos.
2.4.1 Ventajas para el consumidor

Como se puede apreciar, el internet y especificamente el comercio
electrénico brinda ciertos beneficios para los consumidores lo que hace que
sea tentador y llamativo para ellos, a continuacion, se mencionaran algunas

de las ventajas mas relevantes que ofrece este tipo de comercio:

Acceso a mayor informacion: la web y su entorno permite realizar busquedas
profundas que son controladas por los clientes, por lo tanto las actividades
de mercadeo a través de la web son mas impulsadas por los clientes que
aguellas proporcionadas por los medio tradicionales. La web es un medio de
comunicacién que le permite al consumidor elegir dentro de un mercado

global en funcién de sus necesidades, gustos y costo.®’

Disponibilidad de horario: el comercio electronico permite al consumidor
adquirir cualquier producto durante un horario de veinticuatro horas, siete
dias a la semana, durante todo el afio, salvo promociones con limite de

tiempo, por mantenimiento de los servidores o cualquier otra excepcion®.

Inmediatez al realizar los pedidos: existe una relacion mas directa entre
cliente y empresa, a tal punto que inclusive podria estar reduciendo o

eliminando la intervencién de intermediario alguno.®

" Esther Portillo, “Necesidad de Regulacién Juridica...”, 11.

®® Gustavo Escalante, “Disefio de un Portal...”, 16.

09 Mayra Jeannette Calderén Orellana, et al, “Técnicas y Procedimientos de Auditoria para
Obtener Evidencias Virtuales en Empresas que Realizan Comercio Electronico en El
Salvador” (Tesis para Licenciatura, Universidad de El Salvador, 2005), 45.
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Facilita la investigacion y comparacion de mercados: la capacidad de la web
para acumular, analizar y controlar grandes cantidades de datos
especializados permite al momento de comprar, comparar el mismo producto

en diferentes sitios y acelera el proceso de encontrar los articulos.”
2.4.2 Ventajas para la empresa

A continuacion, se menciona y detalla algunos de los beneficios que obtienen

las empresas obtienen al implementar el comercio electrénico:

Beneficios Operacionales: permite reducir errores, tiempo y sobrecostos,
mediante el uso empresarial de la Web, en el tratamiento de la informacion.
Los proveedores disminuyen sus costos al tener acceso a las bases de datos
de oportunidades de ofertas; ademas se facilita la creacibn de nuevos
segmentos de mercado y también el incremento en la generacion de ventajas
en las ventas, mayor facilidad para entrar en nuevos mercados, en especial

los geograficamente remotos, y alcanzarlos rapidamente.’*

Mejoras en la distribucion: en algunos tipos de proveedores, la web, permite
la posibilidad de participar en un mercado interactivo, en el que los costos de
distribucién o ventas tienden a cero, por ejemplo, en la industria de software,
en la que los productos pueden entregarse de inmediato, reduciendo de

manera progresiva la necesidad de intermediarios.

0 Antonio Cabrera, “El Comercio Electronico como Estrategia...” 14.
" Esther Portillo, “Necesidad de Regulacién Juridica...”, 13.
2 Gustavo Escalante, “Disefio de un Portal...”, 17.
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Comunicaciones de mercadeo: en la actualidad gran cantidad de empresas
utiliza la web para informar a los clientes sobre su empresa, productos o
servicios, lo que da una ventaja a la empresa; esto facilita las relaciones
comerciales, asi como el soporte a clientes, ya que permanece disponible

para los consumidores las veinticuatro horas del dia.”

Reduccion de costos: al implementar el internet como medio de publicidad y
promocién en comparacion con los medios tradicionales, lo que permite tener

publicidad gratuita, sobre todo si el consumidor conoce el sitio web.”
2.4.3 Algunas desventajas de comercio electronico

La tecnologia permite tener beneficios al momento de realizar cualquier
transaccion, pero también se debe tener precauciones al momento de
realizarlas, ya que se puede correr algun riesgo al no tener las suficientes
medidas de seguridad en la pagina que se esta realizando la transaccion, lo
que genera desconfianza al cliente, a continuacién, se menciona algunos de

los riesgos que el consumidor puede tener en el comercio electrénico:

Desconocimiento de la Empresa y/o consumidor: No conocer la empresa que
vende o brinda un servicio es un riesgo en el comercio electronico o al
consumidor, ya que estos pueden estar en otro pais 0 en el mismo, pero en
muchos casos las empresas 0 personas-empresas que ofrecen sus
productos o servicios por internet no estan constituidas legalmente, y son

personas que solo estan probando suerte en internet.”

3 Antonio Cabrera, “El Comercio Electronico como Estrategia...” 15.
™ Gustavo Escalante, “Disefio de un Portal...”, 17.
’® Jeannette Calderdn, “Técnicas y Procedimientos de Auditoria...” 46.
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Intangibilidad: El no poder tener un contacto fisico con el producto crea un
cierto grado de inseguridad, que, aunque esto no cree un hecho de compra,

ayuda a realizar una compra que satisfaga de mejor manera.’®

Forma de pago: En la actualidad la evolucion que ha tenido el comercio
electronico ha sido muy importante, ya que se ha desarrollado en muchos
aspectos, pero todavia no se tiene una garantia en la transmision de datos.
Esto conlleva a que casi nadie quiera proporcionar sus datos de tarjeta de

crédito por internet, pues no se sienten totalmente seguros.’’

Privacidad y seguridad: La mayoria de los usuarios no confia en el internet
como canal de pago, actualmente, las compras se realizan utilizando el
namero de la tarjeta de crédito, pero en ocasiones no es seguro introducirlo
en internet, sobre todo sin conocimiento de como funciona. Cualquiera que
transfiera datos de una tarjeta de crédito mediante internet, puede no estar
seguro de la identidad del vendedor y viceversa. Se debe tener precaucion
con el manejo de la informacion crediticia en internet, ya que se puede llegar
a ser victima por personas que tengan propositos maliciosos, que puede ser

el vendedor, el proveedor o inclusive, puede ser un tercero.”®

2.5 Establecimiento permanente del comercio electrénico gestores de
contenido- CMS (Plataformas virtuales)

’® Gustavo Escalante, “Disefio de un Portal...”, 18.

" patricia Carolina Pineda Cuéllar, “Andlisis Juridico sobre la proteccion de los intereses
colectivos y difusos de los consumidores, bajo el marco legal salvadorefio y su injerencia en
el comercio internacional” (Tesis para Maestria, Universidad Dr. José Matias Delgado, El
Salvador, 2014), 61.

'8 Esther Portillo, “Necesidad de Regulacion Juridica...”, 14.
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CMS es el acrénimo de Content Management System’®, es decir, sistemas
de gestion de contenidos. Es un framework o estructura sobre la que se
asienta el desarrollo, disefio y contenido de un sitio web, mediante el uso de
CMS’s se facilita la creacion y administracion de sitios web, tales como

paginas dindmicas, tiendas virtuales, sistemas de gestiébn documenta, etc.

Mediante el uso de CMS, se simplifica la tarea de crear una pagina web,
hasta el punto de que casi cualquier persona puede desarrollar un sitio web
profesional sin tener grandes conocimientos de programacion o disefio
grafico. Por ello, las paginas que suelen actualizarse de forma frecuente,
como periodicos, portales de noticias o tiendas virtuales, utilizan
normalmente este tipo de sistemas. Segun sus funcionalidades,
caracteristicas o el soporte recibido por los desarrolladores, algunos CMS’s
se distribuyen previo pago a través del uso de licencias y muchos otros lo
hacen de forma gratuita, constituyendo asi una alternativa facil y sencilla

para usuarios corrientes.

Los CMS se componen de dos partes, una publica y una privada, siendo la
primera: Es la que cualquier usuario ve al acceder a la URL o direccion de
internet, donde se ha colgado la pagina, la pagina web como tal, y la
segunda: A la parte reservada para la administracion y edicion del sitio,
Unicamente pueden acceder personas registradas mediante usuario y

contrasefa.

A través de la parte privada, el editor o administrador dispone de un panel de

herramientas mediante el cual puede modificar su pagina web o tienda online

" M2 Carmen Garcia-Minguillan Castillo, “E-commerce: proyecto de una tienda de moda”
(Trabajo Fin de Grado, Grado en Ingenieria Informatica, Universidad Politécnica de
Valenciam Curso 2016-2017), 51-55.
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de la forma que mejor le parezca o considere adecuada. Gracias a esto, tan
solo teniendo una conexién a internet y un navegador web, se puede realizar

tantos cambios como se quiera en el sitio, de manera facil y clara.

Dado que generalmente los CMS son usados por varios usuarios, se dispone
normalmente de diferentes roles para cada uno de ellos, si asi se desea. En
muchos casos se encuentra que quién tiene permisos para modificar el sitio
web es el administrador, y que los encargados de mantener el contenido o
los textos actualizados suelen ser relegados con permisos de editor. Los
sistemas de gestion de contenidos suelen basarse en tres capas:®

Capa de datos: las bases de datos contienen toda la informacion de la
pagina web. Normalmente se usan bases de datos MySQL, que guardan
informacion sobre usuarios, configuraciones, menus del sitio, etc. En

definitiva, aqui se almacena el contenido de la pagina.

Capa de aplicacion: esta capa, trabajan los ficheros internos de la aplicacion.
Generalmente los CMS se suelen basar en lenguaje PHP, por lo que, en este
nivel, el trabajo principal que se realiza es el del intercambio de datos desde
el cliente hasta el servidor y viceversa. Aqui, cuando el usuario solicita que
se muestre un contenido, el CMS lo busca en la base de datos del servidor
donde se aloja la pagina web y lo envia al navegador del visitante.

Capa de presentacion: contiene la maquetacion del sitio web, asi como el
codigo estatico de la pagina. Sobre esta maquetacion se mostraran los datos
obtenidos de la capa de aplicacion. Las tecnologias usadas en esta capa son

8 Ibid.
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normalmente HTML y hojas de estilo CSS. Se suele complementar con
Javascript para dotar de interactividad a las paginas.

2.6 El contrato electronico

Se debe tener en cuenta que contrato simple es: “el acuerdo de voluntades
de dos o mas personas, que tiene por objeto crear obligaciones®"”. El
contrato electrénico se puede definir como: el acto juridico bilateral que tiene
por objeto crear obligaciones, y en la cual, la manifestacion de voluntad de
las partes se realiza mediante la utilizacion de medios electronicos o al

menos se requiere que la aceptacion se realice usando estos medios®.

Es decir, el contrato electrénico se realiza entre partes ausentes y es asi por
la percepcion légica de la naturaleza en la cual aunque exista una
comunicacién inmediata con capacidad de transmitir la voz 0 una imagen, no
resulta necesaria la presencia fisica de los sujetos, en las cuales deben

prevalecer las reglas establecidas para los contratos realizados a distancia.

Una compraventa u otro tipo de contrato que sea posible de realizarse por
medios electronicos, en esencia es el mismo al realizado por otros medios;
en ese caso el consentimiento es el mismo y sélo cambia el medio en que se
realiza, surgiendo de esta forma la oferta y la aceptacion electrénica, cabe
aclarar que el comercio electrénico no es aplicable para las compraventas o
cualquier otro tipo de contrato que son solemnes y que tengan como

requisito celebrarse por medio de escritura publica.

8 Arturo Alessandri Rodriguez, “Curso de Derecho Civil Fuentes de las Obligaciones.
Redactado” por Antonio, Vodanovic H., Tomo IV; (Editorial Nascimiento; Chile; 1976), 9.

% sandra Guadalupe De Paz Portillo, Luisa Tatiana Salgado Quintanilla, y Jaira Lisbeth
Tutila Argueta, “Operaciones de Comercio Electronico y su Incidencia Tributaria” (Trabajo de
Investigacion para optar al grado de Licenciado en Contaduria Piblica, Universidad de El
Salvador, 2010), 9-17.

35



2.6.1 La formacién del consentimiento en los contratos electrénicos

Consentimiento es “el acuerdo de voluntades de dos 0 mas personas con un
objeto licito. El consentimiento debe reunir algunos requisitos como que la
voluntad sea seria, es decir, emitida con el proposito de crear un vinculo

juridico. Que se exteriorice, que se dé a conocer externamente”®

2.6.2 La Oferta Electrénica

Oferta de forma general “es una declaracion unilateral de voluntad, de
caracter receptivo, que debe ser completa, contener una intencion de
obligarse y estar dirigida a una persona determinada”®*. Se debe tomar en

cuenta que no toda declaracion de voluntad implica una oferta.

La oferta electrénica es aquella declaracion unilateral de voluntad que una
persona realiza a través de medios electronicos, invitando a otra persona a la
celebracion de un contrato y que quedara perfecta con el asentimiento de
ésta. En lo referente a la oferta no hay mayor inconveniente en establecer
porque medio se realiza, siempre y cuando sea permitido por la ley, es decir,
que en el caso de los contratos electrénicos no importa si la oferta se realiza
a través de medios electrénicos o no, pero tratdndose de la declaracion

contractual que debe darse en primer lugar para formar el consentimiento.

8 Arturo Alessandri Rodriguez, “Curso de Derecho Civil Fuentes”, 76.

Juana Del Milagro Castillo Santos, Luisa Jerardina Minero Moscote y Reyna Patricia
Retana Cisneros, “Problematica de la seguridad en la realizaciéon de las operaciones
mercantiles ejecutadas en forma electrénica en El Salvador” (Tesis para optar al grado de
licenciado, Universidad de El Salvador, El Salvador, 2013), 97 citando a LORENZETTI,
Ricardo L, Comercio Electrénico: Documento, Firma Digital, Contratos, Dafios, Defensa Del
Consumidor, Editorial Abeledo Perrot Buenos Aires, Argentina. Afio 2001. 185.
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La oferta debe cumplir con ciertos requisitos: Debe ser completa. Esto
denota que en ella ha de contener todos los elementos del contrato
propuesto, para que con la simple aceptacion de destinatario se perfeccione
el contrato®. Debe haber intencionalidad. La declaracién de voluntad
debera implicar una intencién seria de parte del ofertante para cumplir con lo
ofrecido inicialmente®. Debe ser conocida por el destinatario. Implica el

conocimiento del destinatario de la oferta hecha por el ofertante.

Las ofertas electronicas en cuanto a su forma de realizacion pueden ser en
forma escrita o verbal, siendo la regla general la oferta hecha en forma
escrita. Cuando la oferta electronica se plasma en forma escrita esta
comprende un texto alfanumérico o gréafico en lenguaje de bits. La oferta y la
aceptacion electronica escrita estan en directa relacion con el problema del
documento electrénico en cuanto a su admisibn como documento escrito,

pero de lo cual se desarrollara en un apartado especial.

La oferta electronica puede ser realizada

Via E-mail o correo electrénico, estas se envian a ordenadores determinados
por medios de cuentas de correo electrénico. Aunque la mayoria de las

ocasiones constituyen invitaciones a ofertar®’.

En linea (on line), en redes de comunicaciones como Internet. Estas se
encuentran en forma permanente en las redes y a las cuales se puede

acceder al visitar sitios en la Web®,

8 Mario Rolando Lopez Moran, “Analisis juridico sobre la contratacion electrénica y sus
alternativas para su aplicacion en Guatemala” (Tesis para optar al grado de licenciado,
éJGniversidad de San Carlos de Guatemala, Guatemala, 2009), 9.

Ibid.
8 Juana Del Milagro Castillo Santos, Et Al, “Problematica de la seguridad “, 100.

37



2.6.3 La aceptacion electronica

La aceptacion electronica comprende la declaracion personal de voluntad
realizada a través de medios electrénicos dirigida al ofertante en la cual

aprueba los términos de la oferta antes recibida®.

Los requisitos necesarios para que se forme el consentimiento en cuanto a la
aceptacion son”: i. Debe darse mientras la oferta este vigente. ii. Oportuna:
Para que la aceptacién sea oportuna debe ser realizada dentro del plazo
propuesto por el ofertante o el determinado por un juez. iii. Tiene que ser
pura y simple. Refiriéendose a que la respuesta del destinatario ha de estar
limitada a la aceptacion o negacién de la oferta. Ya que las modificaciones a

la propuesta la convierten en una contra oferta.

En la retractacion el ofertante puede dejar sin efecto la propuesta emitida,
mientras no haya sido aceptada por el destinatario. En las ofertas
electrénicas realizadas por correo electrénico es facilmente que se dé la
retractacion, pero en las ofertas permanentes que se dan en linea resulta
muy dificil por el hecho que el cliente compra en el mismo momento que
accede a la pagina respectiva (ya que la aceptacién se envia a través de

formularios a los cuales se accede a través de hipertextos).

En la contratacion electronica tanto la oferta como la aceptacion pueden ser
realizados por medios electrénicos. Sin embargo, aunque la oferta se realice
por medios tradicionales, basta que la aceptacion se realice por medios

electronicos para que se considere el contrato como electronico.

88 .
Ibid.

:2 Mario Rolando Lopez Moran, “Analisis juridico sobre la contratacion”, 11.
Ibid, 12.
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2.6.4 Perfeccionamiento de los contratos electrénicos

Los contratos electronicos pueden ser entre partes ausentes en tiempo real,
lo que trae un distanciamiento de las teorias referentes a los momentos por
los que pasan las declaraciones de voluntad del ofertante y del aceptante,
este se complica aun mas cuando se analiza la capacidad de realizacion de
transacciones transfronterizas. De 1o que se ha expresado se sintetiza que el
problema a solventar yace en la determinacion del tiempo y lugar para

establecer el momento del perfeccionamiento del contrato electrénico®.

2.6.4.1 Tiempo del perfeccionamiento de los contratos

Con respecto al momento en que se perfecciona el contrato electrénico en
diversos paises le han dado relevancia a la figura del acuse de recibo, asi en
la aplicacion de la contratacidn electrénicas dispone que opera la presuncién
de aceptacion, de la realizada por medios electrénicos cuando el aceptante
reciba acuse de recibo de su aceptacién por parte del ofertante, facilitando
con esto el medio de prueba de declaracion de voluntad de aceptacién hecha

por el aceptante, entiéndase el consumidor®,

La Propuesta de Directiva de la Unién Europea por medio de la Comision
Europea de fecha dieciocho de noviembre de mil novecientos noventa y
ocho, comprende como punto importante el momento de la celebracién del

contrato electrénico, en el cual dice: “cuando el consentimiento del cliente

% José Horacio Amaya Cornejo y Sandra Lissette Saravia Alfaro, “La seguridad juridica de
los contratos en el comercio electrénico de El Salvador’ (Tesis para optar al grado de
licenciado, Universidad de El Salvador, El Salvador, 2009), 29.

%2 Mario Rolando Lopez Moran, “Andlisis juridico sobre la contratacion”, 14.
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respecto a la aceptacion de la oferta del proveedor se manifiesta a través de

un clic en un icono, se aplicaran los siguientes principios®:

a. El contrato electronico se perfecciona en el momento en que el
consumidor recibe del proveedor, por medios electrénicos, un acuse de
recibo de la aceptacion del cliente y confirma la recepcion de dicho acuse de
recibo; b. El acuse de recibo se considera recibido y la confirmacion se
considera dada cuando las partes a las que se ha destinado estaban en
disposicion de acceder a los mismos; c. El acuse de recibo y la confirmacion
deben ser enviados lo antes posible al consumidor; y d. EI nimero de

registro a efectos fiscales, en el caso de actividades sujetas a IVA.”

Con lo anterior se puede entender que el momento de la perfeccién de un
contrato electronico es cuando el destinatario, o consumidor, obtiene el

acuse de recibo, del proveedor, de la aceptacién que este ha enviado®.
2.6.4.2 Lugar de celebracion del contrato

En el comercio tradicional el &mbito geografico del contrato suele ser mucho
mas limitado. La gran mayoria de ellos tienen caracter local, nacional o
regional. En el comercio electronico se encuentra que los clientes proceden
de todos los puntos del planeta y se presenta la dificultad a la hora de aplicar
una jurisdiccion u otra en un contrato. Al respecto, el lugar de celebracién del
contrato se entiende que es donde se hizo la oferta, o en defecto, si las

partes pactan al respecto sera el lugar donde estas se sometan®.

% José Horacio Amaya Cornejo y Sandra Lissette Saravia Alfaro, “La seguridad juridica de
los contratos”, 72-73.

* Ibid.

* Ibid, 72.
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2.7 Medios de pago por Internet

Pago con tarjeta: Las tarjetas de crédito y débito son el medio mas popular
entre los usuarios, ya que para el comprador es un medio muy comodo y
para el vendedor suponen un cobro rapido a cambio de una comisidon que
descuenta el banco. Estas tarjetas estan destinadas a aumentar la confianza
en las compras por Internet, sin embargo plantean serios problemas, ya que
necesita de mecanismos de seguridad por parte del comercio, pero al no
contar con la firma del comprobante de la tarjeta de crédito puede dar lugar a

fraudes con terceras personas®.

Pago contra reembolso: Es el Unico medio de pago del comercio electronico
que implica el uso de dinero en efectivo. El consumidor paga cuando reciba
el pedido en el momento de entrega pactado. Sin embargo, dado que el pago
no estd garantizado, requiere de un mayor seguimiento por parte de la
tienda, o proveedor, pues, si el consumidor rechaza el producto en el altimo
momento, pueden producirse envios improductivos y los gastos de envio

repercuten solamente en la tienda, o proveedores®’.

Transferencia bancaria: esta forma de pago consiste en ingresar en la cuenta
bancaria del vendedor, o proveedor, el importe destinado a la compra.
Permite una mayor confidencialidad de los datos, pero a diferencia del pago

% Yuliana Nathaly Galeano Urias, Kimberly Mariel Garcia Salinas y Karen Desireé Menjivar
Eguizabal, “Ventajas y desventajas de las diferentes formas de pago en linea utilizadas
cuando se realiza Comercio Electrénico.” (Tesis para optar al grado de licenciado,
Universidad de Matias Delgado, El Salvador, 2013), 24.

" Fernandinho Domingos Sanca, “Comercio electrénico y pago mediante tarjeta de crédito
en el ordenamiento juridico espafol: una propuesta para su implementacion en el
ordenamiento juridico de Guinea-Bissau” (Tesis para optar al grado de doctor, Universidad
Carlos Il de Madrid, Espafia, 2013), 71-72.
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con tarjeta, existe el riesgo que el pago se realiza por adelantado no se

podra cancelar si no esta conforme con la compra recibida®.

Pago mediante intermediarios: Una de las principales ventajas de este medio
es que no se facilitan los datos bancarios a un vendedor desconocido, lo que
aumentaba la desconfianza de los usuarios. En este caso, en lugar de
facilitar los datos al proveedor, se facilitan a un tercero de confianza que
actia como intermediario financiero y se encarga de efectuar el pago al
vendedor, quien no podra conocer los datos reales de la tarjeta 0 cuenta
corriente del comprador. Esta es la variante que mas esta creciendo en la

actualidad, gracias a plataformas como Paypal®.

Como consumidor se debe seleccionar el método que resulte mas comodo y
seguro en base a las preferencias y a la frecuencia de las compras online.
Por otro lado, si se gestiona una tienda electrénica, hay que tener en cuenta
gue no se puede ofrecer todas las formas de pagos, pero los proveedores en
la medida de lo posible deberan dar la posibilidad a los consumidores de

optar entre varias opciones de pagos.
2.8 Lafirma electronica

En el comercio electronico, la firma manuscrita puede ser reemplazada
utilizando la firma electrénica. Una firma electronica sirve a las partes para
autenticar todos y cada uno de los mensajes que se intercambian en el
negocio electrénico y esta ofrece seguridad, pues se basa en un sistema de
criptografia, cuyo objetivo basico es encontrar sistemas que permitan llevar

determinada informacion considerada secreta, desde un lugar de origen a

98 -
Ibid., 70.
% yuliana Nathaly Galeano Urias, “Ventajas y desventajas de las diferentes”, 29.
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otro destino, de forma tan segura que, si el mensaje es interceptado, el

atacante no puede reconocer el mensaje’®.

La criptografia debe de ser abordada junto al tema de firma electrénica para
poder comprender todo lo referente a esta. Puede decirse que la firma
electronica aparecio en 1976, con la llegada de la criptografia de clave
publica o asimétrica, sin embargo, es hasta hace pocos afos, que el
gobierno y empresas empezaron a usar tecnologias de la firma electronica

para proteger documentos confidenciales en la red de redes®®.

Para septiembre de 1998, el presidente de los Estados Unidos de América,
Bill Clinton y el Primer Ministro Irlandés, Betier Ahern, firmaron
electronicamente un tratado de comercio electrénico intergubernamental.
Este es registrado como el primer documento de este tipo a nivel mundial

que utiliza la tecnologia de la firma electronica®.
¢, Qué es a firma electrénica?

La firma electronica esta formada por una serie de caracteres de lo mas
variado -letras, numeros, signos, etc.-elaborados con un programa
informatico, los cuales, al asociarse a otros datos, también de tipo electronico
permite entre otras cosas, identificar al firmante de los mismos.

“La firma electrénica es una cadena de caracteres, generado mediante un

algoritmo matematico que se obtiene utilizando como variables la clave

1% sarbelio Enrique Lopez Flores, “La firma electronica, tecnologia del siglo XXI en la

legislacion salvadorefia”, (Tesis para optar al grado de Licenciado, Universidad de El
Salvador, El Salvador, 2007), 3.

101 juana Del Milagro Castillo Santos, Et Al, “Problematica de la seguridad “, 147-148.

192 sarbelio Enrique Lopez Flores, “La firma electronica, tecnologia”, 4.

43



privada y la huella digital del texto a firmar, de forma que permite asegurar la

identidad del firmante y la integridad del mensaje”*®

“La firma electronica puede ser definida como una secuencia de datos que se
obtienen mediante la aplicacion a un mensaje determinado de un algoritmo
de cifrado asimétrico o de clave publica, y que equivale funcionalmente a la
firma autégrafa en orden a la identificacion del autor del que procede el

mensaje, garantizando autenticidad del emisor.”*%*

La firma electrénica es un conjunto de caracteres que se afladen al mensaje
gue se envia a través de internet, con el objeto de proteger la integridad de
los datos que se trasmiten, evitando que sean interceptados y falsificados. A
través de esta codificacion, el receptor del mensaje puede comprobar no solo
el origen de los datos que se han remitido, sino su integridad,

confidencialidad y la identidad de la persona que los envi6*®®

En ocasiones las personas escanean la firma autégrafa para poder
incorporarla de forma rapida en los documentos de microsoft word y
documentos pdf. Muchas personas consideran que dicha imagen es una
firma electronica por el hecho de estar en un archivo digital, sin embargo,
una imagen escaneada de la firma autégrafa no es una firma electronica,

sino una firma digitalizada.

La firma electronica es un concepto juridico que equipara legalmente a

mecanismos de seguridad informatica con la firma autografa, estos son

103 Yansy Stephany Batres Recinos, Et Al, “Documento Electronico como medio de prueba

en el codigo procesal Civil y Mercantil”,(Tesis para optar al grado de Licenciado, Universidad
de El Salvador, El Salvador, 2015), 80.

1% juana Del Milagro Castillo Santos, Et Al, “Problematica de la seguridad “, 135-136.

1% sarbelio Enrique Lopez Flores, “La firma electronica, tecnologia”, 17.
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utilizados para establecer comunicacion y realizar transacciones entre

sistemas informaticos y servidores.

2.8.2 Funcionamiento de la firma electrénica

En El Salvador, es el Ministerio de Economia a través de la Unidad de Firma
Electrénica la autoridad encargada de acreditar a las organizaciones que
desean prestar los servicios en este rubro, que son los proveedores de
servicio de certificacion y los proveedores de servicio de almacenamiento de

documentos electrénicos, por lo que se debe entender tales como:

Siendo el primero, proveedores de Certificacion: es una persona fisica o
juridica encargada de expedir certificados y prestar servicios en relacion a las
firmas electrénicas'®; y el segundo, proveedor de servicio de
almacenamiento de documentos electronicos: una persona fisica o juridica

encargada de brindar un servicio para respaldar documentos electrénicos®’.

La firma electrénica utiliza mecanismos de seguridad informatica uno de
estos mecanismos son los certificados electronicos, el certificado electronico
como un “documento proporcionado por un proveedor de servicios de
certificacibn que otorga certeza a la firma electronica certificada,

garantizando la asociacion de la persona con dicha firma”'®®

Firma electronica simple se puede entender como los datos en forma
electronica consignados en un mensaje de datos o légicamente asociados al

mismo que pueden ser utilizados para identificar al emisor, es decir el

1% juana Del Milagro Castillo Santos, Et Al, “Problematica de la seguridad “, 143

7 |bid., 146..
198 pid., 145-146.
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firmante en relaciéon con el mensaje de datos, e indicar que el firmante

apruebe la informacion recogida en el mensaje de datos.

Firma electronica certificada son los datos en forma electronica consignados
en un mensaje de datos o I6gicamente asociados al mismo, que permiten la
identificacion del signatario y que los datos de creacién de la firma se
encuentran en exclusivo control del signatario, lo que permite que sea

detectable cualquier modificacion ulterior al contenido de mensajes de datos.

2.9 Documentos electrénicos

Los documentos surgieron como respuesta a la necesidad de la sociedad de
respaldar sus actividades econdmicas, ya que estos documentos
comprueban la veracidad de los hechos y especialmente constituyen prueba
fidedigna de algun tipo de contrato. El doctrinante Devis Echandia, considera
que documento es: “toda cosa que sirve de prueba historica indirecta y

representativa de un hecho cualquiera™®.

Por el tratadista Carnelutti se considera que “el documento no es solo una
cosa, sino una cosa representativa, o sea capaz de representar un hecho”,
En este sentido se comenzé a utilizar la informatica para gestionar los
documentos, luego de un tiempo se empezé a crecer el numero de
documentos creados directamente en los ordenadores y que se
almacenaban en el mismo formato electrénico en el que habian sido

originados, dando lugar a documentos electronicos.

19 |pid., 43
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Algunos cientificos que hicieron un aporte de gran manera al desarrollo de
internet fueron, Lawrence Roberts y Thomas Merrill quienes en el afios de
1965 habian conectado, por primera vez dos ordenadores mediante una
linea telefonica de baja velocidad, con este experimento se pudo comprobar
que era factible el intercambio de informacion entre dos ordenadores, pero
que también se logré concluir que la conmutacién de circuitos que entonces

se utilizaba en la red telefonica era muy inadecuada.

Es importante recalcar que la historia y la creacion del internet tiene intima
relacion con el tema de los documentos electronicos, el internet con el
comercio fueron avanzando conjuntamente debido a los avances
tecnoldgicos, creandose después el comercio electronico y para esto era
necesario el Documento Electrénico el cual consiste en un documento cuyo
soporte material es algun tipo de dispositivo electrénico o magnético, y en el
qgue el contenido esta codificado mediante algun tipo de cédigo digital, que
puede ser leido, interpretado, o reproducido, mediante el auxilio de
detectores desmagnetizacion, por ejemplo un correo electrénico, un

comprobante emitido por un cajero automatico, etc*'°.

2.9.1 Conceptos sobre documentos electrénicos

Para Téllez Valdéz el documento electronico es “toda representacion
electrénica que da testimonio de un hecho, una imagen o una idea, que
requiere soporte material’, y como “aquel instrumento que contiene un
mensaje escrito, destinado a durar en el tiempo, en lenguaje convencional

(bits), sobre soporte que podria ser cinta, disco”***

110

11
1 pid., 30-31

Yansy Stephany Batres Recinos, Et Al, “Documento Electrénico como medio de prueba”,
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Para el autor Valentin Carrascosa hace una distincion en sentido amplio y
sentido estricto de los Documentos Electrénicos, en sentido estricto que se
caracteriza por el hecho de no poder ser leido por el hombre sin la utilizacién
de las adecuadas maquinas que hagan perceptibles y comprensibles las

sefales digitales de que estan formados.

En sentido amplio, que son aquellos que pueden ser leidos por el ser
humano de una forma directa, sin necesidad de utlizar una maquina

traductora, pudiendo tener diversos modos de formacion.

En conclusion, el comercio electronico son las transacciones comerciales con
la utilizacion de medios tecnoldgicos, tipo de comercio que ofrece muchas
ventajas tanto a los proveedores como a los comerciantes, pero se requiere
de control por parte del Estado, para minimizar riesgos, dado que, al facilitar
informacion personal y bancaria, los usuarios podrian verse expuestos sin

medidas de seguridad, para ellos, la firma electronica es una pieza clave.
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CAPITULO Il
LEGISLACION COMPARADA DEL COMERCIO ELECTRONICO

En el presente capitulo se expondra de manera sistematica la legislacion del
comercio electronico, la firma electronica, y el ente sancionador, asi como las
vias que con las que dispone un consumidor a quien se le han violentado sus
derechos para hacerlos valer en caso de incumplimiento respecto a
obligaciones legales y/o contractuales en el comercio electrénico, de las
legislaciones de los paises de Costa Rica, Chile, Colombia y Espafia.

3.1 Costa Rica

Costa Rica es una Republica democratica, libre e independiente™*?, su
gobierno es popular, representativo, alternativo y responsable, lo ejercen tres
poderes distintos e independientes entre si: Legislativo, Ejecutivo y
Judicial**®. Su poder judicial esta formado por la Corte Suprema de Justicia
dividida en tres salas, tribunales de casacion, tribunales colegiados, juzgados
de primera instancia y penales, juzgados y tribunales de menor cuantia,

contravencionales y de asuntos sumarios***, en orden jerarquico.
Comercio electrénico

El comercio electrénico “no sdlo incluye la compra y venta electronica de

bienes y servicios, que es el concepto comun que se tiene, sino que también

112 Constitucién Politica de Costa Rica (Costa Rica, Asamblea Nacional Constituyente de

Costa Rica, 1949), articulo 1.

3 |bid., articulo 9.

14 Ley Organica del Poder Judicial (Costa Rica, Asamblea Legislativa de la Republica de
Costa Rica, 1993), articulo 3.

49



incorpora el uso de las redes para actividades anteriores o posteriores a la
venta, como son: la publicidad, la busqueda de informacion, el
aseguramiento de las posibles transacciones, el tratamiento de clientes
proveedores, incluso inversores, tramites ante autoridades de control y
fiscalizacion, la negociacion de condiciones de compra, suministro, etc., la
prestacion de mantenimiento y servicios posventa y la colaboracion entre

personas”!®, esta seria una definicion doctrinaria costarricense.

En Costa Rica el marco normativo referente al comercio electronico no
cuenta con una ley vigente, pero pese a no contar dicha ley este aspecto se
regula por medio de un decreto publicado en el Alcance Digital 256 a la
Gaceta 201 del 25 de octubre de 2017, dicho decreto es el Decreto Ejecutivo
40703-MEIC denominado "Reforma al Decreto Ejecutivo 37899-MEIC del 08
de julio de 2013, Reglamento a la Ley de Promocién de la Competencia y
Defensa efectiva del Consumidor, Ley 7472"''°. Con dicho Decreto se
adiciona un nuevo capitulo al reglamento antes mencionado, mediante el
cual se introduce la proteccion al consumidor dentro del ambito del comercio

electrénico a nivel reglamentario.

Firma electrénica

Desde la perspectiva juridica costarricense, la firma electronica se define
como “cualquier conjunto de datos adjuntos o I6gicamente asociados a un
documento electrénico, que permita verificar su integridad, asi como

identificar en forma inequivoca y vincular juridicamente al autor con el

1% Oswald Bruce Esquivel, Comercio electronico y derechos del consumidor. Revista de

Ciencias Juridicas. No. 99. Setiembre-Diciembre 2002. Costa Rica: Colegio de Abogados —
Facultad de Derecho de la Universidad de Costa Rica. 153-169 - Carlos de Paladella, 160.
18 hitp://reventazon.meic.go.cr/informacion/gaceta/2017/octubre/40703.pdf
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documento electrénico”'’. La importancia de la firma electrénica es otorgar
validez y eficacia juridica a la mayoria de transacciones mercantiles en la
red, y tiene por objetivo proporcionar seguridad juridica y reconocimiento

legal a los documentos electronicos.

Documento electrénico

Costa Rica define legalmente un documento electrénico como cualquier
manifestacion con caracter representativo o declarativo, expresada o
transmitida por medio electronico o informatico, segun el Art. 3 de la Ley de
Certificaciones™'®. Los documentos electrénicos se conforman por tres
partes, siendo estas: (i) la declaracion: que es la manifestacion la voluntad,;
(i) el soporte: que es el medio, fisico o digital, sobre el cual se expresa la
declaracion; vy, (iii) la grafia: que es la forma por la cual se exterioriza el
pensamiento y de representar un hecho, mediante el cual es posible

trasladar los signos al soporte y al lenguaje.

Certificadores

Los certificadores son las personas juridicas publicas o privadas, nacionales

0 extranjeras que emiten certificados digitales™*®

previa y debidamente
autorizados por la Direccion de Certificadores de Firma Digital, perteneciente
al Ministerio de Ciencia y Tecnologia de Costa Rica, asi es como lo establece

la Ley de certificados, firmas digitales y documentos electrénicos*°.

1 Ley de certificados, firmas digitales y documentos electrénicos (Costa Rica, Asamblea

Legislativa, 2005), articulo 8.
118 1hid., articulo 3.

119 |bid., articulo 18.

120 1hid., articulo 24, lit. a.
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Ente sancionador

En Costa Rica el ente encargado de procurar por los derechos de los
consumidores es la Comision para Promover la Competencia, que se abrevia
coprocom, que es un oOrgano de desconcentracion maxima adscrito al
Ministerio de Economia, Industria y Comercio, dicha comision cuenta con
independencia técnica, administrativa, presupuestaria y funcional?. La base
legal que le da esta competencia y sus potestades son los Arts. 2 y 3 de la

Ley de Fortalecimiento de las Autoridades de Competencia de Costa Rica'?.

Su propoésito fundamental es cumplir los preceptos de la Ley de Promocion
de la Competencia y Defensa Efectiva del Consumidor y de la Ley de
Fortalecimiento de las Autoridades de Competencia de Costa Rica, mediante
la tutela y la promocién del proceso de competencia y libre concurrencia,
investigando y sancionando las practicas monopolisticas y otras restricciones
al funcionamiento del mercado, entre ellas las referentes al comercio
electrénico. El proceso a seguir se regula en la Ley de Promocion de la
Competencia y Defensa Efectiva del Consumidor, Ley N° 7472, en la seccion

segunda, a partir del art. 32 y siguientes.

De esta legislacion se puede decir que el comercio electrénico en Costa Rica
tiene la desventaja de no contar con una ley especial, y se limita a regularlo a
nivel reglamento, lo que podria ser perjudicial pues si alguna ley contradice,
lo establecido por dicho reglamento, prevaleceria la ley dejando sin validez al
reglamento, por cuestiones de jerarquia; referente a los certificadores, cabe

resaltar que permite ejercer como tal a las personas juridicas ya sean

121 hitps://www.coprocom.go.cr/acerca_coprocom/quienes%20somos.html

122 Ley de fortalecimiento de las autoridades de competencia de Costa Rica (Costa Rica,
Asamblea Legislativa, 2019), articulo 8.
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publicas o privadas, lo que evita una monopolizacion de dicha actividad, y
brinda una diversidad de opciones a quien desee adquirir la firma digital.

3.2 Chile

Chile es wun Estado republicano, democréatico, representativo vy
presidencialista, que tiene una divisibn de poderes, siendo estos Poder
Ejecutivo, en especifico el Gobierno y la Administracion Publica, Poder
Legislativo, teniendo facultades legislativas tanto el presidente de la
Republica, en calidad de colegislador, pero como tal, es el Congreso
Nacional y Poder Judicial, que se desarrollara en breve, ademas tiene un

Tribunal Constitucional, que es autonomo e independiente.

La rama judicial de Chile estad conformada por una estructura jerarquica,
encabezada por la Corte Suprema de Justicia, Corte de Apelaciones, y los
Juzgados o Tribunales de Primera Instancia. La Corte Suprema de Justicia
es el maximo Tribunal en Chile; dentro de sus labores estd sus funciones
administrativas, disciplinarias y econdmicas, de todos los Tribunales de la
nacion, a excepciéon del Tribunal Constitucional, El Tribunal Calificador de

Elecciones y Tribunales Regionales Electorales, al ser entes con autonomia.

La base del poder judicial se encuentra en los Tribunales de Primera
Instancia, que estan bajo la supervision de las Cortes de Apelaciones, éstas
se clasifican en: Tribunales de Juicio Oral en lo Penal, Juzgados de Garantia,
de Familia, de Cobranza Laboral y Previsional, de Letras del Trabajo, Civiles

y de Letras y Competencia Comun*?2.

128 Constitucién Politica de La Republica de Chile (Chile, Congreso Nacional, 2005),

articulos 76-82.
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Comercio electrénico

La legislacion chilena define el comercio electrénico como “toda actividad
que tenga como finalidad incentivar, promover o acordar la contratacion de
productos y/o servicios, entre un proveedor electrénico y un consumidor, en
la que la oferta por parte del proveedor electrénico y/o la aceptacion por

”» 124

parte del consumidor se realizan a través de un medio electrénico.” ", segun

el Cddigo de Buenas Practicas para el Comercio Electronico de Chile.

Doctrinariamente el comercio electrénico se puede entender como “los actos,
contratos u operaciones comerciales realizadas por medios electrénicos,
incluyéndose también negociaciones previas a la celebracion de dichos
actos, contratos u operaciones y las actividades posteriores relacionadas con

los mismos, tales como transferencias y pagos electrénicos.”?>.

Que es la oferta, la aceptacién y el perfeccionamiento.

La oferta

En la declaracién de voluntad que contiene todos los elementos necesarios
para que el contrato a la que se refiere pueda formarse por la mera
aceptacion de la otra parte. Dada la contestacion, si en ella se aprobare pura
y simplemente la propuesta, el contrato queda en el acto perfeccionado y
produce todos sus efectos legales, a no ser que antes de darse la respuesta

ocurra la retractacion, muerte o incapacidad legal del proponente’?®.

124 codigo de buenas practicas para el comercio electrénico (Chile, Camara de comercio de

Santiago), articulo 1, ndm. 2.

125 Antonio Lorenzana, “Economia y Politica del Mundo Contemporaneo”, Historia sin
Fronteras. (Ed. Nauta SA., Barcelona, 1992), 8.

126 codigo de Comercio (Chile, Congreso Nacional, 1865), articulo 101.
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Las ofertas indeterminadas contenidas en circulares, catalogos, prospectos,
0 en cualquiera otra especie de anuncios impresos, no son obligatorias para
el que las hace. Dirigidos los anuncios a personas determinadas, llevan
siempre la condicion implicita de que al tiempo de la demanda no hayan sido
enajenados los efectos ofrecidos, de que no hayan sufrido alteracion en su

precio, y de que existan en el domicilio del ofertante *#’.

La aceptacion

La aceptacion condicional es considerada como una propuesta’®®. La
aceptacion tacita produce los mismos efectos y esta sujeta a las mismas
reglas que la expresa, Chile regula la aceptacion de los contratos en su
Cédigo Civil, en el Art. 1437*?° y establece que se tratar4 como la aceptacion
de una herencia o legado, que la define en su Art. 1241 en relacion con el
Art. 1242 de la misma ley, y dice que la aceptacion puede ser expresa o
tacita, es expresa cuando se toma el titulo de heredero, y se entiende que
toma dicho titulo cuando lo hace en escritura publica o privada, obligandose

como tal 0 en un acto de tramitacion judicial™*.

El perfeccionamiento
El consentimiento no se entendera formado si el consumidor no ha tenido

previamente: 1) un acceso claro, comprensible e inequivoco de las

condiciones generales del contrato y 2) la posibilidad de almacenarlos o

27 |pid., articulo 105.

' Ibid., articulos 102-103.

129 codigo Civil (Chile, Congreso Nacional, 1855), articulo 1437.
130 |bid., articulo 1241-1242
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imprimirlos.’*! La sola visita del sitio de internet en el cual se ofrece el acceso
a determinados servicios, no impone al consumidor obligacion alguna, a
menos que haya aceptado en forma inequivoca las condiciones ofrecidas por

el proveedor.

Una vez perfeccionado el contrato, el proveedor esta obligado a enviar
confirmacién escrita, por via electronica o por cualquier medio de
comunicaciéon que garantice el debido y oportuno conocimiento del
consumidor, el que se le indicard previamente. Esta confirmacién debera
contener una copia integra, clara y legible del contrato, a tal acto se le

conoce como acuse de recibido.

Firma electrénica

Chile establece en su legislacion una definicion de firma electrénica, siendo
esta, la siguiente: “cualquier sonido, simbolo o proceso electrénico, que
permite al receptor de un documento electrénico identificar al menos

formalmente a su autor’*®?

, Y hace una definiciobn de firma electronica
avanzada, siendo: “aquella certificada por un prestador acreditado, que ha
sido creada usando medios que el titular mantiene bajo su exclusivo control,
de manera que se vincule Unicamente al mismo y a los datos a los que se
refiere, permitiendo la deteccidbn posterior de cualquier modificacion,
verificando la identidad del titular e impidiendo que desconozca la integridad

del documento y su autoria”™®.

131 Alessandri abogados 1893. “Comercio electronico en Chile”, (Santiago, Chile, fecha de

publicacion: 28 de agosto de 2015),
https://alessandri.legal/CSC/pdf/Comercio%20Electronico.pdf

2 Ley N° 19,799, sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma (Chile, Congreso Nacional, 2002). articulo 2, lit f.
38 1bid., articulo 2, lit. g.
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La firma electrénica es un concepto juridico, que equivale a una firma
manuscrita donde una persona acepta el contenido de un mensaje
electronico a través de cualquier medio electrénico; puede tener diferentes
técnicas para firmar un documento, puede ser un cédigo secreto de ingreso,
es decir una combinacion de nameros y letras que solo son conocidas por el
duefio del documento, asi como puede ser un nombre personal de
identificacion, PIN. Debe ser conocida solamente por las partes para evitar
gue un tercero ajeno a la operacion pueda descifrar el mensaje transmitido,

brindando confidencialidad y seguridad.
Documento electrénico

La legislacion chilena, ofrece una definicion legal de documento electronico,
y los define como: “toda representacion de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electrénicos vy
almacenada de un modo idéneo para permitir su uso posterior’***. De lo
anterior se puede entender que incluye, no sélo lo expuesto en lo relativo al
correo electrénico, sino que, ademas, a lo referido a los “attachments” o
documentos adjuntos al correo electrénico, ya que, por su concepto, ambos
se pueden incorporar en la definicibn expuesta, sin necesidad de hacer
distinciones expresas a su respecto, s6lo para efectos de una distincion

formal, mas no en lo relativo a sus efectos propios.
Certificado de firma electrénica

En Chile un certificado de firma electronica: es la certificacion electronica que

da fe del vinculo entre el firmante o titular del certificado y los datos de

134 Ipid., articulo 2 it d.

57



creacion de la firma electronica. Certificador o Prestador de Servicios de
Certificacion: es la entidad prestadora de servicios de certificacién de firmas

electronicas™®.

Sobre el funcionamiento del servicio de certificaciéon

Los prestadores de servicios de certificacion seran responsables de los
dafios y perjuicios que en el ejercicio de su actividad ocasionen por la
certificacion u homologacion de certificados de firmas electronicas. En todo
caso, corresponderd al prestador de servicios demostrar que actué con la
debida diligencia. No obstante, los prestadores no seran responsables de los
dafios que tengan su origen en el uso indebido o fraudulento de un

certificado de firma electronica®®®.

Los prestadores acreditados de servicios de certificacion de firma electronica
deberan contratar y mantener un seguro, que cubra su eventual
responsabilidad civil, por un monto equivalente a cinco mil unidades de
fomento, como minimo, tanto por los certificados propios como por aquellos
homologados en virtud de lo dispuesto en el inciso final del articulo 15 de la
Ley N° 19,799, sobre documentos electrénicos, firma electronica y servicios

de certificacién de dicha firma.
Ente sancionador
Ante cualquier vulneracion de derechos o incumplimiento de las obligaciones

establecidas en el contrato electronico o en leyes referentes al comercio

electrénico, el individuo afectado, consumidor, puede utilizar distintas vias,

135 |bid., articulo 2 lit b, c.

138 pid., Art.14.
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siendo estas: la primera la via administrativa, ante el Servicio Nacional del
Consumidor, que se puede abreviar SERNAC, y la segunda la via judicial,
ante el Juzgado de Policia Local correspondiente a su domicilio™®’, seguin Art.

50-A de la ley N° 19,496, sobre de los derechos de los consumidores chilena.

Proceso a seguir en caso de incumplimiento

Ley de proteccién a los consumidores™® las denuncias y acciones que
derivan de esta ley se ejerceran frente a actos, omisiones o conductas que
afecten el ejercicio de cualquiera de los derechos de los consumidores. El
incumplimiento de las normas contenidas en la presente ley dara lugar a las
denuncias o acciones correspondientes, destinadas a sancionar al proveedor
que incurra en infraccion, a anular las clausulas abusivas incorporadas en los
contratos de adhesion, a obtener la prestacion de la obligacion incumplida, a
hacer cesar el acto que afecte el ejercicio de los derechos de los
consumidores, o a obtener la debida indemnizacién de perjuicios o la

reparacion que corresponda.

El ejercicio de las denuncias puede realizarse a titulo individual. El ejercicio
de las acciones puede efectuarse tanto a titulo individual como en beneficio
del interés colectivo o difuso de los consumidores. Se consideraran de
interés individual a las denuncias 0 acciones que se promueven
exclusivamente en defensa de los derechos del consumidor singular
afectado; son interés colectivo a las acciones que se promueven en defensa
de derechos comunes a un conjunto determinado o determinable de

consumidores, ligados con un proveedor por un vinculo contractual; y, se

137 Ley N° 19,496, sobre de los derechos de los consumidores (Chile, Congreso Nacional,

1997), articulo 50-A.
138 |bid., articulo 50.
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entiende como interés difuso cuando las acciones que se promueven en
defensa de un conjunto indeterminado de consumidores afectados en sus

derechos.

Para los efectos de determinar las indemnizaciones o reparaciones que
procedan con motivo de denuncias y acciones sera necesario acreditar el
dafio. Asimismo, en el caso de acciones de interés colectivo se debera
acreditar el vinculo contractual que liga al infractor y a los consumidores

afectados.

En sintesis se puede decir que Chile establece en su legislacion la forma
para determinar el perfeccionamiento del contrato electrénico, con respecto a
los proveedores de servicio de certificacion establece la responsabilidad en
que incurrirdn en caso de negligencia en su actuar, y finalmente en lo que
respecta a su proceso sancionador establece la posibilidad de optar por la
via judicial o administrativa, lo que permite al consumidor afectado elegir la

via que considere le resultaria mas idénea o conveniente a sus necesidades.
3.3 Colombia

Segun la Constitucidn colombiana, “Colombia es un Estado social de
derecho, organizado en forma de Republica unitaria, descentralizada, con

autonomia de sus entidades territoriales (...)"**.

La rama judicial de
Colombia esta conformada por la Corte Constitucional, la Corte Suprema de
Justicia, el Consejo Superior de la Judicatura, el Consejo de Estado, y la
Fiscalia General de la Nacién, de las cuales en este trabajo se pondra

especial atencion a la Corte Suprema de Justicia, y estd estructurada

%9 Constitucién Politica de Colombia (Colombia, Congreso de la Republica, 1991), articulo 1.
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jerédrquicamente por la Corte Suprema de Justicia, los Tribunales Superiores,
los Juzgados de Circuito y los Juzgados Municipales.

Comercio electrénico

Colombia dice que el comercio electronico "abarca las cuestiones suscitadas
por toda relacion de indole comercial, sea o no contractual, estructurada a
partir de la utilizaciéon de uno 0 mas mensajes de datos o de cualquier otro
medio similar. Las relaciones de indole comercial comprenden, sin limitarse a
ellas, las siguientes operaciones: toda operacién comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucion; toda
operacion de representacion o mandato comercial; todo tipo de operaciones
financieras, bursatiles y de seguros; de construccion de obras; de
consultoria; de ingenieria; de concesion de licencias; todo acuerdo de
concesion o explotacién de un servicio publico; de empresa conjunta y otras
formas de cooperacion industrial o comercial; de transporte de mercancias o

de pasajeros por via aérea, maritima y férrea, o por carretera”**°

Firma digital

La legislacion colombiana define la firma digital como “un valor numérico que
se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacién™*!, en el Art. 2 lit. ¢ de la Ley 527 de 1999.

149 | ey 527 (Colombia, Congreso de la Republica, 1999), articulo 2 lit. b.

1 |bid., articulo 2 lit. c.
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A su vez la Ley 527, establece en su Art. 7 algunos requisitos de la firma
digital para que tenga el mismo valor que la firma manuscrita, los cuales son
los: (i) debe permitir identificar al iniciador de un mensaje de datos; (ii) debe
servir para indicar que el contenido cuenta con su aprobacion; vy, (iii) debe ser
confiable y apropiado para el propdésito por el cual el mensaje fue generado o
comunicado™*?. A su vez establece atribuciones juridicas, siendo estas: (i) es
Gnica a la persona que la usa; (ii) es susceptible de ser verificada; (iii) esta
bajo el control exclusivo de la persona que la usa; (iv) esta ligada a la
informacion o mensaje, de tal manera que, si éstos son cambiados, la firma
queda invalidada; y, (v) estd conforme a la reglamentacion adoptada por el
Gobierno Nacional**®, segin Art. 28 de la Ley 527 de 1999.

Documento electrénico

Colombia desde la perspectiva legal denomina al documento electrénico
como mensaje de datos y a su vez lo define como “La informacion generada,
enviada, recibida, almacenada o comunicada por medios electronicos,
Opticos o similares, como pudieran ser, entre otros, el intercambio electrénico
de datos (EDI), internet, el correo electrénico, el telegrama, el télex o el
telefax”***, dicha definicion se puede encontrar en el cuerpo normativo de la
Ley 527 de 1999 en su Art. 2 lit. a.

Doctrinariamente se han establecido algunas caracteristicas, siendo algunas
de estas: (i) Es una manifestacion de la voluntad: emitida o generada a
través de medios electronico; (ii) debe ser materializada a través de un

software o hardware: que pueden derivar en un documento que contenga:

142 |bid., articulo 7.

143 |bid., articulo 28.
1% |bid., articulo 2 lit. a.

62



imagen, fotos, arte digital, Imagen, texto, cartografia, compresion de ficheros,
sonido y video, entre otras expresiones; (iii) es inmaterial: pues carece de
caracter corpéreo o tangible; y, (iv) debe contar con un sistema de
verificacion: que garantice su integridad y la identidad del originador, por
cuanto debe contar con ciertas caracteristicas que le otorguen una seguridad

juridica semejante a la del documento en papel**.
Certificadores

“‘Entidad de Certificacion: Es aquella persona que, autorizada conforme a la
presente ley, esta facultada para emitir certificados en relacion con las firmas
digitales de las personas, ofrecer o facilitar los servicios de registro y
estampado cronolégico de la transmision y recepcion de mensajes de datos,
asi como cumplir otras funciones relativas a las comunicaciones basadas en

las firmas digitales”*°

, para ser un ente certificador debe haber sido previa y
debidamente autorizado por la Superintendencia de industria y Comercio,
quien es la entidad gubernamental encargada del control y vigilancia de

dichos certificadores.
Ente Sancionador

La Superintendencia de Industria y Comercio vela por el buen
funcionamiento de los mercados a través de la vigilancia y proteccion de la
libre competencia econdmica, de los derechos de los consumidores, del
cumplimiento de aspectos concernientes con metrologia legal y reglamentos

técnicos, la actividad valuadora del pais, y la gestion de las Camaras de

> Ana Maria Restrepo Figueroa, “El documento electrénico como medio de prueba en el

procedimiento laboral colombiano” (Pontificia Universidad Javeriana Cali, Tesis para optar al
titulo de grado, Colombia, 2014), 39-40.
148 | ey 527, articulo 2 lit. d.
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Comercio. Para el caso de los derechos de los consumidores, lo que incluye
los del comercio electrénico, se encarga el Despacho del Superintendente

Delegado para la Proteccién del Consumidor®*’.

Entre las funciones del Despacho del Superintendente Delegado para la
Proteccion del Consumidor, se encuentran: decidir y tramitar las
investigaciones administrativas que se inicien de oficio o a solicitud de parte
por presunta violacion a las disposiciones vigentes sobre proteccion al
consumidor cuya competencia no haya sido asignada a otra autoridad, e
imponer de acuerdo con el procedimiento aplicable las medidas y sanciones
que correspondan de acuerdo con la ley, asi como por inobservancia de
ordenes e instrucciones impartidas por la Superintendencia, segun Art. 11 del
Decreto 2153 de 1992.

A manera de resumen de la regulacion del comercio electrénico en Colombia
se dice que permite identificar de manera sencilla las definiciones de
comercio electronico, firma electronica y documento electronico, siendo
auxiliada por la doctrina para complementar y lograr identificarlos de mejor
manera, respecto a los certificadores establece que se necesita una
autorizacion previa por parte del Estado, y referente al ente sancionador en

caso de incumplimiento se establece que se haré via administrativa.
3.4 Espafia
Diversas investigaciones acerca del comercio electronico y todo su contenido

son realizadas por las universidades de los paises en los cuales tiene mayor

interés en cuanto a la realizacion de las operaciones comerciales bajo esta

4" Decreto 2153 (Colombia, Congreso de la Republica, 1992), articulo 11.
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modalidad, por lo tanto, Espafia no es la excepcion, Espafia ha tenido una
crisis econdémica y el comercio electrénico ha sido una alternativa al comercio

tradicional para poder superar las limitaciones como lo son las fronteras.

Comercio electrénico

Tres son pilares fundamentales en el comercio electrénico en Espafa,
siendo: el primero, la plataforma web, donde se puede alojar el negocio; el
segundo, la logistica y principalmente el marketing; y, finalmente como
tercero, la legislacion que es la que permite definir con claridad cuéles seran
las reglas al momento de celebrar transacciones comerciales, ademas hay
qgue tener en cuenta que afio con afio el niumero de compradores en el
comercio electrénico aumenta, dado que ahora es tan facil poder tener
acceso a compras en linea a través de teléfonos celulares, computadoras,
tabletas y otros dispositivos electronicos, todo esto gracias al gran desarrollo

tecnoldgico de los ultimos afios.

La implantacion del comercio electronico ha supuesto una verdadera
revolucién en las compras se ha pasado de ir de tienda en tienda para
adquirir un electrodomeéstico a solo hacer un clic mediante un dispositivo con
internet los siete dias de la semana durante las veinticuatro horas de los
trescientos sesenta y cinco dias del afio, Ademas de todo esto, el comercio
electronico es una gran oportunidad de una empresa para
internacionalizarse. A través de la venta online una empresa puede saber en

qué sitio geografico se demandan mas su producto y dado un momento
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puede llegar a establecer una tienda fisica en ese lugar en el que ya sabe de

antemano que sus productos estan teniendo éxito’*®,

El marco normativo de Espafia respecto al comercio electrénico es amplio,
no obstante, la Ley 34/2002, de 11 de julio, Ley de Servicios de la Sociedad
de la Informacién y de Comercio Electrénico™®® es la principal reguladora del
comercio electronico, normativa que regula la compra-venta de bienes a
través de Internet. Esta norma regula tanto el comercio electrénico como los
cobros mediante publicidad que se realizan por Internet. Establece unas
obligaciones al propietario de la tienda para regular la actividad empresarial,
por ello este cuerpo normativo sera el que se analizard un poco mas a

profundidad, sin dejar de mencionar otros.

El Art. 19 de dicha ley establece su régimen juridico™®, estableciendo que las
comunicaciones comerciales y las ofertas promocionales se regiran, ademas
de por la presente Ley, por su normativa propia y la vigente en materia
comercial y de publicidad; ademéas establece que en todo caso, sera de
aplicacion la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, y su normativa de desarrollo, en especial, en lo
que se refiere a la obtencion de datos personales, la informacién a los

interesados y la creacion y mantenimiento de ficheros de datos personales.

Ley Organica de Proteccion de Datos Personales 15/1999™' de 13 de
diciembre Directiva 2000, ha establecido en su Art. 1 que el objetivo de dicha

ley es “garantizar y proteger, en lo que concierne al tratamiento de los datos

148 | orena Rosa Serafin, “Analisis del comercio electrénico en Espafa” (Tesis de grado,

Universidad de La Laguna, Espafia, 2014), 9

149 Ley 34/2002 (Jefatura del Estado, Espafia, 2002).

%0 |hid., articulo 19.

51 | ey 15/1999 (Jefatura del Estado, Espafia, 1999), articulo 1
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personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y
familiar”. A su vez, establece en su Art. 2 que el ambito de aplicacion de
dicho cuerpo normativo sera “todo tipo de datos de caracter personal
registrados en soportes fisicos, susceptibles de tratamiento y uso por parte

de los sectores publico y privado.”**?

Dicha ley establece derechos de los destinatarios de servicios, entre los
cuales se puede encontrar: El poder revocar en cualquier momento el
consentimiento prestado a la recepcion de comunicaciones comerciales con
la simple notificacion de su voluntad al remitente. A tal efecto, los
prestadores de servicios deberan habilitar procedimientos sencillos vy
gratuitos para que los destinatarios de servicios puedan revocar el

consentimiento que hubieran prestado™?,

Respecto a los prestadores de servicios estable una medida de control,
estableciendo que podran utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a
condicion de que los mismos hayan dado su consentimiento después de que
se les haya facilitado informacién clara y completa sobre su utilizacion, en
particular, sobre los fines del tratamiento de los datos™®*. Esto con el fin de

proteger la informacién personal.

Ademas establece prohibiciones para el prestador de servicios, entre las
cuales se pueden destacar la prohibicion de envio de comunicaciones

publicitarias o promocionales por correo electronico u otro medio de

152 |bid., articulo 2.

153 | ey 34/2002, articulo 22.
% Ibid.

67



comunicacién electrénica equivalente que previamente no hubieran sido
solicitadas o expresamente autorizadas por los destinatarios de las mismas,
sin embargo lo anterior no sera de aplicacion cuando exista una relacion
contractual previa, siempre que el prestador hubiera obtenido de forma licita
los datos de contacto del destinatario y los empleara para el envio de
comunicaciones comerciales referentes a productos o servicios de su propia

empresa™>. Esto con la finalidad de evitar el acoso.

Respecto a la validez y eficacia de los contratos celebrados por via
electronica, la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electronico establece que los contratos celebrados por via
electronica produciran todos los efectos previstos por el ordenamiento
juridico, cuando concurran el consentimiento y los demdas requisitos
necesarios para su validez. Los contratos electronicos se regiran por lo
dispuesto en el Titulo IV de dicha ley, por los Cddigos Civil y de Comercio y
por las restantes normas civiles 0 mercantiles sobre contratos, en especial,
las normas de proteccion de los consumidores y usuarios y de ordenacion de
la actividad comercial de la legislacion espafiola, exceptuando la aplicacion
de lo dispuesto en el Titulo IV de la ley antes mencionada a los contratos

relativos al Derecho de familia y sucesiones™®.

El mismo cuerpo normativo establece en su Art. 23 que para que sea valida
la celebracion de contratos por via electrénica no serd necesario el previo
acuerdo de las partes sobre la utilizacibn de medios electrénicos, esto
siempre que la ley exija que el contrato o cualquier informacion relacionada

con el mismo conste por escrito, este requisito se entendera satisfecho si el

135 |bid., articulo 21.

158 |pid., articulo 23.
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contrato o la informacién se contiene en un soporte electrénico™’, esto para

efecto meramente probatorios.

Respecto a la prueba de los contratos por via electronica se establece en el
Art. 24 de la Ley de la Sociedad de la Informacién y de Comercio
Electronico que de la celebracion de un contrato por via electronica y la de
las obligaciones que tienen su origen en €l se sujetard a las reglas generales
del ordenamiento juridico. Cuando los contratos celebrados por via
electronica estén firmados electronicamente se estaré a lo establecido en el
Art. 3 de la Ley 59/2003, de firma electronica. En todo caso, el soporte
electrénico en que conste un contrato celebrado por via electrénica sera

admisible en juicio como prueba documental, aunque esta no sea fisica.

Espafia tuvo que implementar una normativa la cual regulara las lineas
generales y los requisitos legales para vender a través de Internet. Por lo que
se promulga La Ley de ordenacién del Comercio Minorista, Ley 7/1996%° de
15 de enero de 1996, esta ley, no sélo pretende establecer unas reglas de
juego en el sector de la distribucién y regular nuevas férmulas contractuales,
también aspira a ser la base para la modernizacion de las estructuras
comerciales espafiolas, contribuyendo a corregir los desequilibrios entre las
grandes y las pequefias empresas comerciales y, sobre todo, al

mantenimiento de la libre y leal competencia.

Respecto a los derechos de los consumidores en la normativa espafiola, el
Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba
el texto refundido de la Ley General para la Defensa de los Consumidores y

7 |bid.
198 pid, articulo 24.
199 | ey 7/1996, (Jefatura del Estado, Espafia, 1996).
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Usuarios y otras Leyes complementarias; la cual es modificada por medio de
Ley 3/2014, de 27 de marzo. En lo relativo a los derechos de los
consumidores el Art. 8*°° del Real Decreto Legislativo se establecen algunos,

entre los cuales se pueden encontrar:

A) La proteccion contra los riesgos que puedan afectar su salud o seguridad;
B) La proteccion de sus legitimos intereses econdmicos y sociales; en
particular frente a las practicas comerciales desleales y la inclusion de
clausulas abusivas en los contratos; C) La indemnizacion de los dafios y la
reparacion de los perjuicios sufridos; D) La informacion correcta sobre los
diferentes bienes o servicios y la educacion y divulgacion para facilitar el
conocimiento sobre su adecuado uso, consumo o disfrute; (...) F) La
proteccion de sus derechos mediante procedimientos eficaces, en especial

ante situaciones de inferioridad, subordinacion e indefension

El mismo cuerpo normativo redunda en el articulo Art. 18, el derecho de
los consumidores de disponer de una informacion veraz, eficaz, suficiente, e
incorporarse a todos los productos o servicios, puestos a disposicion de los
consumidores y usuarios, para que el consumidor pueda conocer la realidad

del producto o servicio que pretende adquirir o contratar.

Para que la economia espafiola funcionaria se tuvo que crear un sistema de
distribucion eficiente que permitiera asegurar el aprovisionamiento de los
consumidores con el mejor nivel de servicio posible y con el mismo coste de
distribucion, por lo que el mercado debio de garantizar la éptima asignacion

de los recursos a traves del funcionamiento de la libre y leal competencia.

100 peal Decreto Legislativo 1/2007 (Ministerio de la Presidencia, Espafia, 2007), articulo 8.

181 pid, articulo 18.
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El Art. 60 de la Ley General para la Defensa de los Consumidores y Usuarios
y otras Leyes complementarias con la nueva redaccion de la Ley 3/2014,
para contratos con consumidores establece como informacién necesaria: La
identidad del empresario nombre comercial, direccion completa del
establecimiento del empresario y el numero de teléfono y fax, y direccion de
correo electrénico del mismo cuando proceda, con objeto de que el
consumidor y usuario pueda comunicandose de forma rapida y eficaz, asi la

direccién completa e identidad del empresario por cuya cuenta actia.

Firma electrénica

La firma electronica en Espana puede definirse como “el conjunto de datos,
en forma electrénica, anejos a otros datos electronicos o asociados
funcionalmente con ellos, utilizados como medio para identificar formalmente
al autor o a los autores del documento que la recoge™®: y cuyas funciones
basicas son: (i) identificar al firmante de manera inequivoca; (ii) asegurar la
integridad del documento firmado; (iii) asegura que el documento firmado es
exactamente el mismo que el original y que no ha sufrido alteracion o
manipulacion; (iv) asegurar el no repudio del documento firmado, los cumple

la firma electrénica avanzada®®®.

Los datos que utiliza el firmante para
realizar la firma son Unicos y exclusivos y, por tanto, posteriormente, no

puede decir que no ha firmado el documento.

La ley de firma electréonica espafiola hace referencia a dispositivos de
creacion de firmar, que es un programa o sistema informatico que sirve para
aplicar los datos de creacion de firma, siendo los datos de creacion de firma

los datos unicos, como cédigos o claves criptograficas privadas, que el

162 | ey 59/2003, articulo 3 nim. 1.
%% |bid., articulo 3 nim. 2.
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firmante utiliza para crear la firma electronica. Dichos dispositivos deben
brindar ciertas garantias con la finalidad de que puedan ser seguros y

conformar una firma electrénica reconocida®®*,

Siendo algunas de dichas garantias: a) Que los datos utilizados para la
generacion de firma pueden producirse soOlo una vez y asegura
razonablemente su secreto; b) Que existe una seguridad razonable de que
los datos utilizados para la generacion de firma no pueden ser derivados de
los de verificacibn de firma o de la propia firma y de que la firma esta
protegida contra la falsificacion con la tecnologia existente en cada momento;
c) Que los datos de creacion de firma pueden ser protegidos de forma fiable
por el firmante contra su utilizacion por terceros; y, d) Que el dispositivo
utilizado no altera los datos o el documento que deba firmarse ni impide que

éste se muestre al firmante antes del proceso de firma*®>.

Certificadores de firma electronica

Son prestadores de servicio de certificacion la persona fisica o juridica que
expide certificados electronicos o presta otros servicios en relacion con la
firma electrénica’®. Para ello expiden certificados electrénicos, que son
documentos electrénicos que relacionan las herramientas de firma
electrénica en poder de cada usuario con su identidad personal, dandole asi
a conocer en el ambito teleméatico como firmante y confirma su identidad®®’.
Cabe destacar que para ser un prestador de servicio de certificacién no se

necesita autorizacion previa y que tampoco se podra establecer restricciones

%4 |bid., articulo 24.
185 |bid., articulo 24.
%8 |bid., articulo 2 ndm. 2.
%7 |bid., articulo 6 nim. 1.
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para los servicios de certificacion que provengan de otro Estado miembro del
Espacio Econémico Europeo™®,

Dado que no es necesaria una autorizacion previa para ser prestador de
servicios de certificacion, la ley de firma electronica establece un marco de
obligaciones que les es aplicables en funcion de si estos emiten 0 no
certificados electronicos reconocidos, y determina su régimen de
responsabilidad, teniendo en cuenta los deberes de diligencia que incumben
a los firmantes y a los terceros destinatarios de documentos firmados
electronicamente. Algunas de las obligaciones que deben cumplir los

certificadores previa a certificar una firma electronica, son:

A) Comprobar la identidad y circunstancias personales de los solicitantes de
certificados con arreglo a lo dispuesto en el articulo siguiente; B) Verificar
gue la informacién contenida en el certificado es exacta y que incluye toda la
informacion prescrita para un certificado reconocido; C) Asegurarse de que el
firmante tiene el control exclusivo sobre el uso de los datos de creacion de

firma correspondientes a los de verificacion que constan en el certificado; y,

D) Garantizar la complementariedad de los datos de creacion y verificacion
de firma, siempre que ambos sean generados por el prestador de

servicios*®®.

La ley obliga a los prestadores de servicios de certificacion a efectuar una
tutela y gestion permanente de los certificados electronicos que expiden. Los
detalles de esta gestion deben recogerse en la llamada declaracion de

practicas de certificacion, donde se especifican las condiciones aplicables a

188 |pbid., articulo 5.

189 |bid., articulo 12.
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la solicitud, expedicidn, uso, suspension y extincion de la vigencia de los
certificados electronicos; dicha declaracion estara disponible al publico con
facil acceso, al menos por via electrénica y de forma gratuita; a su vez tendra
la consideracién de documento de seguridad a los efectos previstos en la

legislacion en materia de proteccion de datos de caracter personal'™.

Ente sancionador

En caso de que se produzca una vulneracion de los derechos del
consumidor, el primer paso sera reclamar ante el proveedor del bien o
servicio, cumplimentando, si es necesario, la correspondiente hoja de
reclamaciones que todos ellos deben tener a disposicién de sus clientes. Si
este no atiende su pretension, igualmente, por imperativo legal, los
establecimientos deben tener a su disposicion un modelo especifico de Hoja
de Reclamaciones. Este instrumento facilita al consumidor la posibilidad de
formular sus reclamaciones en el propio establecimiento donde se producen
los hechos, sin que esto sea obstaculo para presentar la reclamacién ante

las instituciones administrativas de consumo correspondiente.

El consumidor puede interponer una reclamacion para tratar de reparar el
dano sufrido, acudiendo a alguna de las siguientes instancias: ante las (i)
Administraciones de Consumo competentes y lograr que su pretension se
vea satisfecha, puede dirigirse bien a la (ii) Oficina Municipal de Informacion

al Consumidort™

, (O.M.I.C.) de su localidad, o la (iii) Direccion General de
Consumo!’® de su Comunidad Auténoma, estas son via administrativa,

gquedando siempre a su eleccion la via judicial, es decir, acudir a los

170
171

Ibid., articulo 19.

Ley 11/2005 (Comunidad Autonoma de Castilla-La Mancha, Espafia, 2005), articulo 16.
72 Real Decreto 495/2020 (Ministerio de Politica Territorial y Funcién Publica, Espafia,
2020), articulo 3.
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Tribunales de Justicia. En muchas de estas oficinas administrativas se podra
encontrar un modelo de formulario, que orientara al consumidor sobre como
efectuar la reclamacion, aunque bastara con que él exponga de forma clara
lo que pretende e identifique, tanto a la empresa reclamada como al

consumidor mismo, sin sujecion a ninguna formalidad.

Con independencia de ello, a través de estos servicios de las
Administraciones de Consumo, el consumidor puede recibir una informacion
adecuada sobre los derechos que le asisten y las posibilidades de ejercicio
de éstos y, en general, cualquier informacion relacionada con el ambito de
consumo. En algunos casos, la reclamacion que formule el consumidor
servirh de punto de partida para el inicio de las actuaciones tendentes a

determinar la existencia o no de supuestos de hecho sancionables.

El consumidor afectado puede recurrir a las Asociaciones de Consumidores,
gue son las organizaciones sin animo lucro que, constituidas conforme a ley
que les resulte de aplicacion, y que tienen como finalidad la defensa de los
derechos e intereses legitimos de los consumidores, incluyendo su
informacion, formacién y educacion, bien sea con caracter general, bien en
relacion con bienes o servicios determinados; las asociaciones deberan de
actuar para que se le dé cumplimiento de sus fines con independencia frente
a los operadores del mercado y a los poderes publicos, sin que la obtencion
de subvenciones u otros recursos publicos concedidos en base a criterios de

objetividad puedan mermar tal independencia®’®.

Cabe resaltar que en la legislacion espaiiola relativa al comercio electrénico

hace un énfasis en que el proveedor debe de tener a disposicion del

1% Real Decreto Legislativo 1/2007, articulo 23.
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consumidor toda la informacion que sea necesaria sobre los términos y
condiciones de la compra y su entrega, del producto y la identidad del
vendedor, resaltando que toda esa informacion debe ser clara y efectiva,
esto con la finalidad de evitar confusiones por parte del consumidor al

momento de realizar la compra de un bien y/o servicio.

Respecto a los proveedores de servicio de certificacion resulta llamativo el
hecho que no necesitan autorizacion previa del Estado, por lo que el régimen
juridico respecto a ellos les impone estrictas medidas de control y vigilancia,
haciéndoles responsable de los actos que realicen las firmas certificados que
realicen en caso de no cumplir con dichas obligaciones, ademas, que tiene
por validas las certificaciones de firma electronica emitidas por proveedores

autorizados por Estados miembro del Espacio Econémico Europeo.

Como recapitulacion se pueden mencionar que, en la legislacion referente al
comercio electronico, como la obligacion del proveedor de aportar
informacion de manera clara y precisa al consumidor, la firma electronica, los
proveedores de servicio de certificacion, como el nivel de control hacia ellos y
la responsabilidad de rendir cuentas cada afio sobre los certificados emitidos

y el estado en el que estos se encuentran.

Sobre los entes sancionadores, de los paises vistos en el presente capitulo,
tienen pros y contras, de los cuales El Salvador, podria tener como
referentes ya sea para regular esos aspectos o modificarlos ya regulados,
siempre y cuando sean compatibles con la realidad salvadorefia, tomando en
cuenta aspectos como la economia, el acceso a las tecnologias, y el nivel de

formacion y de educacién en derechos del consumidor en general.
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CAPITULO IV
REGULACION DEL COMERCIO ELECTRONICO EN EL SALVADOR

En el presente capitulo se hara un analisis sobre la regulacion respecto a los
requisitos de los contratos en el derecho comun, la firma electrénica y el
comercio electronico en El Salvador, haciéndolo para facilitar su analisis de
forma jerarquica, es decir, desde la Constitucion, el derecho comun y las
leyes especiales, y lo referente a los derechos y obligaciones sustantivos,
tanto de los consumidores como de los proveedores.

4.1 Constitucion de la Republica

La materia contractual esta basada en la libertad y la autonomia de la
voluntad, respectivamente garantizadas en la Constitucion de la Republica
de El Salvador, en sus Arts. 2 que establece: “toda persona tiene derecho a
la vida, a la integridad fisica y moral, la libertad, a la seguridad (...)"*"*, y Art.
8 que literalmente dice: “Nadie esta obligado a hacer lo que la ley no manda

"173 entendiéndose que las personas

ni privarse de lo que ella no prohibe.
gozan de libertad para ejercitar sus facultades y derechos, y con esto dando
vida a las diferentes relaciones juridicas y ejerciendo su autonomia. La
autonomia privada se ejerce a través de dos principios, siendo estos, el

primero la Libertad Contractual, y el segundo la Libertad de Contratar.

El Art. 23 de la Constitucion de la Republica de EI Salvador establece el

derecho de libertad de contratacién, y literalmente dice que: “Se garantiza la

174 Constitucion de la Republica de El Salvador (El Salvador, Asamblea Constituyente, 1983),

articulo 2.
5 |bid, articulo 8.
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libertad de contratar conforme a las leyes. Ninguna persona que tenga la
libre administracion de sus bienes puede ser privada del derecho de terminar

sus asuntos civiles o comerciales por transaccién o arbitrariamente (...)"*"

4.2 Codigo Civil

El Cdodigo Civil en su Titulo | del Libro Cuarto Art. 1309 define al contrato
como “una convencion en virtud de la cual una o mas personas se obligan
para con otra u otras, o reciprocamente, a dar, hacer o no hacer alguna
cosa”'’’. Dado que el comercio electronico consiste principalmente en la
distribucion, compra, venta, mercadotecnia y suministro de informacién
complementario para productos o servicio mediante redes informaticas, es

aplicable lo dispuesto en los Arts. 1627 y 1628 del Cadigo Civil.

En el Art. 1627 se estipula que “las obligaciones del vendedor se reducen en
general a dos, la entrega o tradicion, y el saneamiento de la cosa vendida.”*®
El Art. 1628 establece que “al vendedor le corresponden los costos que se
hicieren para poner la cosa en disposicién de entregarla, y al comprador los

que se hicieren para transportarla después de entregada.”*"®

4.2.1 Requisitos de validez y existencia

En el Titulo Il del Cddigo Civil, se enuncia todo lo atinente a los requisitos de
existencia y requisitos de validez de los contratos o actos juridicos, ello esta
plasmado a partir del Art. 1316 del mencionada ley, y en ese sentido dichas

disposiciones mencionan el consentimiento, el objeto, la causa, etc.; asi

7% pid., articulo 23.

7 cédigo Civil (El Salvador: Asamblea Legislativa, 1880), articulo 1309.
78 |bid., articulo 1627.

"% Ibid., articulo 1628.
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como el consentimiento sin vicios, el objeto licito, la causa licita, la
capacidad, etc., cabe mencionar que en este tema de los requisitos de
validez y existencia se aplica a los actos juridicos, que se definen como toda
declaracion de voluntad, unilateral o bilateral que se tiene que realizar con y
de acuerdo a los preceptos del legislador y que tiene por finalidad primordial
crear efectos juridicos.

Para que ello tenga su existencia real necesita de elementos que lo integran
para que el acto ya plasmado en el contrato o instrumento surja a la vida
juridica como una realidad de la existencia en el derecho; esos elementos a
gue se hace alusion, son vitales para hablar del acto juridico, de manera que
si falta uno de ellos no habria acto o contrato ya que él estaria incompleto y

se hablaria de inexistencia del acto o contrato.

En este sentido se deben de distinguir dos situaciones; los requisitos de
validez como lo indica su nhombre atafie su validez 6sea que para que el
negocio juridico produzca sus efectos juridicos, se necesita que el acto a
pesar de estar completo en todos sus requisitos de existencia estos estén
exentos de vicios de ahi que se puede manifestar que cuando un elemento
del acto esta viciado, el acto juridico existe, pero no es valido porque el acto
nace acompafado, a consecuencia de ese vicio, de nulidad, la cual puede
ser relativa tal como lo menciona el Art. 1552, Inciso 3° del Cédigo Civil*®°.

En cambio, respecto a los requisitos de existencia la situacion es distinta,
pues cuando falta uno de ellos el acto o contrato jamas nace a la vida
juridica, en este caso no se puede hablar de invalidez del acto o contrato

porque éste no existe y esto trae como consecuencia o como efecto la nada

180 |bid., articulo 1552 inc. 1° y 2°.
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juridica, situacion que no esta regulada en la legislacion civil y por ello se
asimila o equipara a la nulidad absoluta que esta regulada en el Art. 1552
Inc. 1°y 2° del Cadigo Civil.

Respecto a los requisitos de validez y existencia, la Sala de lo Civil ha
expresado mediante jurisprudencia que: “Los actos juridicos tienen
condiciones de existencia y de validez, sefialadas en la ley; si faltan las
primeras, el acto no nace a la vida juridica, si faltan las segundas, el acto
nace, pero con vicios. Las condiciones de existencia de los actos juridicos
son: consentimiento, objeto, causa y solemnidades, y las de validez son:
Voluntad sin vicios, capacidad de las partes, objeto licito y causa licita. Para
la completa eficacia juridica de la voluntad se requiere que sea consciente y
no viciada; cuando hay ausencia total de voluntad, el acto juridico no existe;

pero cuando existe voluntad viciada, el acto es anulable®"”.

Una vez mencionado esto se debe de definir tanto los requisitos de
existencia como los de validez, siendo los primeros: consentimiento, objeto,
causa, las solemnidades; y los segundos: consentimiento sin vicios, objeto

licito, causa licita, capacidad; entrando a explicarlos de la siguiente manera:

4.2.1.1 Requisitos de existencia.

i. Consentimiento: Es el elemento esencial de todo contrato y es el acuerdo
de voluntades de dos o mas personas con un objeto licito es
indiscutiblemente, el elemento de mayor importancia en la vida juridica de los
contratos, pues, analizando las cosas, todo cae en definitiva en este

elemento. En un contrato unilateral, se denomina voluntad, porque existe

'8! sala de lo Civil, Sentencia Definitiva, Referencia: 93-C-2006 (El Salvador, Corte Suprema

de Justicia, 2007).
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voluntad de una sola parte, pues, este tipo de contratos se caracteriza por la
presencia de una sola parte, asi, el consentimiento se manifiesta a través de
la voluntad y no debe de adolecer de vicio; en resumen, pues, este requisito
es la base fundamental sobre la que reposa el contrato, el cual, en principio,
sélo afecta a las partes contratantes; este requisito estd contemplado en el
Art. 1316, Ord. 2° C.C., el cual prescribe que “para que una persona se
obligue a otra, por un acto o declaracién de voluntad, es necesario que

consienta en dicho acto o declaracion.”*®?

ii. El objeto: El Codigo Civil define a este requisito de existencia, en el Art.
1331, cuando expresa que "toda declaracion de voluntad debe tener por
objeto una o0 mas cosas que se trata de dar, hacer o no hacer. El mero uso
de la cosa, 0 su tenencia puede ser objeto de la declaracion"'®®. Se puede
decir que el objeto del contrato es la obligacion misma y como la obligacion
recae siempre sobre una materialidad, sobre un hecho, como tiene un objeto,
en definitiva, el objeto del contrato viene a estar constituido, por el objeto de

la obligacién.

iii. La causa: La idea de causa, la da el legislador en el Art. 1338 Inc. 2° del
Cadigo Civil, el cual sefiala que "se entiende por causa, el motivo inmediato

que induce a contraer la obligacion”®*

, Y a continuacion, el legislador
menciona, ademas, qué se entiende por causa licita, con lo que este

requisito de existencia pasa a convertirse en requisito de validez.

iv. Las solemnidades: No siempre resultan indispensables en los contratos,

en términos generales, se puede decir que las solemnidades son condiciones

182 codigo Civil, articulo 1316 Ord. 2°.
183 |bid., articulo 1331.
% Ibid., articulo 1338 Inc. 2°.
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externas que la ley establece para la expresion de la voluntad, ya sea para
darle existencia o para darle validez al acto, o simplemente como un medio
de prueba, por lo general en material civil los contratos son solemnes, en

cambio, en materia mercantil suelen ser no solemnes.
4.2.1.2 Requisitos de validez

i. Consentimiento sin vicios: Este requisito de validez, esta sefialado en el
Art. 1316 Ord. 2° del C.C.; el mencionado ordinal, lo plantea tanto como
requisito de existencia y también como requisito de validez; en esta ocasion
interesa referirse a él en la segunda de las acepciones, cuando se determina
que el consentimiento dado en un acto o declaraciéon de voluntad no
adolezca de vicio. El legislador ha establecido los defectos que pueden
adulterar la pureza del consentimiento y ello esta enunciado en el Art. 1322

del C.C., el cual expresa que tales vicios son: el error, la fuerza y el dolo*®°.

ii. Objeto licito. Para que todo acto juridico surta plenos efectos, es
necesario que el objeto sea licito, este requisito de validez lo exige la
normativa salvadorefia, especificamente el Art. 1316, Ord. 3° C.C'*%.: la
ilicitud del objeto esta regulada a partir del Art. 1333 al Art. 1337, del C.C., y
todos los casos que dichas disposiciones mencionan, segun el Art. 1552, del

mismo Cadigo, producen nulidad absoluta.

iii. Causa licita. Como requisito de validez de todo acto juridico, la causa
debe de ser licita, por ésta se entiende aquella que no esta prohibida por la
Ley y que no es contraria a las buenas costumbres o al orden publico, esta

es la idea que se desprende de lo que al respecto estipula el Art. 1338, de

185 |bid., articulo 1322.
18 |bid., articulo 1316 Ord. 3°.
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C.C. cuando en su Inc. 2° define lo que es causa ilicita, es decir, que la idea

de causa licita se deduce de la mencionada definicion®’.

iv. La capacidad. Esta consiste en la aptitud legal de las personas, para el
goce y ejercicio de los derechos civiles; la capacidad de goce es la aptitud
que tiene todo individuo de adquirir y contraer obligaciones; la de ejercicio es
la facultad legal de poder ejercitar esos derechos por medio de actos
juridicos destinados a producir efectos determinados. EI Art. 1317 del Codigo
Civil determina que: “toda persona es legalmente capaz, excepto aquellas

que la ley declara incapaces™*®®.

4.3 Codigo de Comercio

El Cédigo de Comercio rige a todo comerciante y sus actos, por tanto, es el
qgue regula el Comercio Electronico y las personas que lo realizan ademas
especifica que las condiciones no contempladas en él estardn establecidas
en el Cédigo Civil y demés leyes afines’®®. Ademas, en el Art. 2 del cuerpo
normativo en estudio, es decir, el Cédigo de Comercio, se da una vision
amplia de quienes son los comerciantes entre los cuales se menciona las
personas titulares de una empresa mercantil ya sean individuales o sociales,
se menciona del lugar donde se atendera al publico el cual en el comercio

electrénico no se cuenta con un lugar fisico, pero si un lugar virtual*®.

El Cbdigo de Comercio en el Capitulo I, Titulo | del Libro Cuarto denominado
Obligaciones y Contratos Mercantiles, en sus Arts. 966 al 971 establece
algunas formas en las que se podran celebrar los contratos. En el Art. 966 se

87 |bid., articulo 1338.

'%8 |bid., articulo 1317.

189 Cddigo de Comercio (El Salvador: Asamblea Legislativa de El Salvador, 1970), articulo 1.
% |bid. articulo 2.
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estipula que los contratos mercantiles que se celebren por correspondencia
quedaran perfeccionados desde que el proponente reciba la respuesta en
que se acepte lo que haya ofrecido; pero si en ella se proponen condiciones
qgue modifiquen la propuesta original, el contrato con las modificaciones se

perfeccionara hasta que se reciba la contestacién aceptandolas™®*.

La oferta y la aceptacion telegraficas se equipararan a las hechas por carta.
El Art. 968 establece que la oferta y la aceptacion por teléfono o
radioteléfono, se consideraran entre presentes cuando las partes, sus
representantes o mandatarios se comuniquen personalmente®?. El Art. 970
establece que “la oferta al publico de mercancias en catalogos o en
cualquiera otra forma de publicidad, obliga al comerciante que la hace a lo
que esté expresamente indicado.”*®®* Debe entenderse que esto incluye

medios electrénicos, como correos electrénicos, paginas web, etc.

4.4 Ley de Comercio Electrénico

Respecto a la Ley de Comercio Electrénico cabe aclarar que, durante varios
meses, se llevo a cabo la discusién de su anteproyecto, la cual fue aprobada
a inicios del mes de noviembre del afio dos mil diecinueve. Esto representa
un paso importante para El Salvador, que resultaba de los pocos paises a
nivel internacional, que no poseia este instrumento legal, necesario para
regular la manera en que se realizan las transacciones en la era digital.

Dicha ley establece en su Art. 1'°* que su objeto ser& establecer un marco

legal que regula las relaciones de indole comercial, contractuales o no,

1 |bid., articulo 966.

192 |bid., articulo 968.

%% |bid., articulo 970.

194 Ley de Comercio Electrénico (El Salvador: Asamblea Legislativa de El Salvador, 2020),
articulo 1.
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realizadas por medios electrénicos o tecnolégicamente equivalentes entre los
proveedores de bienes y servicios por via electronica, intermediarios,
comunicaciones comerciales y los usuarios o clientes. Es una ley que busca

ademas de dinamizar la economia, favorece y protege a los consumidores.

Ademas, la Ley de Comercio Electrénico en su Art. 2%, establece que su
ambito de aplicacién sera todo tipo de relacién onerosa, sea contractual o no,
de caracter comercial o factible de beneficio econdmico, celebrados de forma
electronica. En la aplicacion de dicha ley, se excluyen las comunicaciones
electronicas relacionadas con el intercambio de informacion por medio de
correo electronico u otro medio de comunicacién equivalente para fines
ajenos a la actividad econdmica de quienes lo utilizan; y las relaciones entre
los proveedores y consumidores reguladas en la Ley de Proteccion al
Consumidor, esto por existir una legislacion especial.

Excluyendo de su ambito de aplicacion las comunicaciones electrénicas
relacionadas con el intercambio de informacion por medios electronicos
ajenos a la actividad econdmica, los servicios que por sus solemnidades no
puedan realizarse de forma electronica, los que presten las instituciones
publicas via electrénica pero por los cuales no percibe beneficios
econdémicos ya sea de forma directa o indirecta, y las relaciones reguladas

por Ley de Adquisiciones y Contrataciones de la Administracién Publica.

En su Art. 7 la ley regular4d el reconocimiento juridico de las
comunicaciones electronicas, estableciendo que informacién generada o
comunicada que conste en medios electronicos, 6pticos, magnéticos o en

cualquier otra tecnologia, tendra efectos juridicos, validez y fuerza probatoria.

195 |bid., articulo 2.

% 1bid., articulo 7.
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El Art. 8" regulard los requisitos de las comunicaciones comerciales
electronicas, siendo estos que la informacion sea generada o comunicada a
las personas obligadas en forma integra y que se utilice un meétodo
fehaciente para indicar el consentimiento que tienen las partes respecto de la

informacion consignada y sea accesible para su posterior consulta.

Respecto a la validez y eficacia de los contratos celebrados por via
electronica, la ley en estudio establece en su Art. 14 que los contratos
celebrados por via electrénica produciran todos los efectos previstos por el
ordenamiento juridico para los contratos, cuando concurran el

consentimiento y los demas requisitos legales necesarios para su validez.

El mismo Art. 14, establece que para que el consentimiento se entienda
otorgado, éste debera manifestarse de forma fehaciente, clara, comprensible,
inalterada e inequivoca, por medio de un sistema automatizado, por medios
electrénicos, oOpticos o por cualquier otra tecnologia, aceptando todas las
condiciones generales y demas condiciones segun el caso del contrato,
utilizando los medios que para tal efecto ha puesto a disposicion el proveedor

La misma ley establece unas obligaciones previas a la contratacién via
electrénica, especificamente en su Art. 15, que dice “El proveedor de bienes
y servicios que realice actividades de contratacion electrénica, esta obligado
a poner a disposicion antes de iniciar el procedimiento de contratacion y
mediante técnicas adecuadas al medio de comunicacién utilizado,
informacion completa, clara, comprensible e inequivoca. Dicha informacion
debera ser remitida al usuario por el medio acordado de forma permanente,

facil y gratuita, para su impresién o descarga”. Sin perjuicio del cumplimiento

97 |pid., articulo 8.
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de los demds requisitos legales, la informacion proporcionada al consumidor

previa a la contratacion debe contener lo siguiente:

a) los pasos que deberan seguirse para celebrar el contrato; b) los términos y
condiciones sobre el producto o servicio a adquirir o tipo de relacion que se
establecera; detallandose la informacion que se solicitara del usuario; c) la
orden o pedido de los bienes o servicios a adquirir con su descripcién, precio
individual, precio total y de ser aplicable, los gastos adicionales que deba
pagar por envio o cualquier otro concepto, segun aplique; d) tiempo de
entrega de los bienes o servicios; €) los medios que pone a su disposicion
para revisar y validar los datos, corregir errores o cancelar la transaccion; v,

f) los medios aplicables para resolver controversias.

Uno de los aportes mas importantes que brindard la Ley de Comercio
Electronico, es el referido a la seguridad y confidencialidad, pues su Art.
20'%® establecera que los proveedores de bienes y servicios por via
electronica deberan utilizar estandares especializados, o0 cualquier
herramienta tecnoldgica disponible para brindar seguridad y confidencialidad
a la informacion personal y crediticia proporcionada en las plataformas
utilizadas para el comercio electrénico. A demas establece que el proveedor
debera informar el nivel de seguridad y la politica de privacidad utilizada para
la proteccién permanente de los datos personales y empresariales.

El cuerpo normativo en estudio regulard ademas, las infracciones,
clasificAandolas como leves, graves y muy graves, las sanciones que
conllevaria el cometer una infraccién, el criterio para la imposicion de la
multa, y la autoridad competente para imponer sanciones administrativas,

siendo, segun Art. 42'%° del anteproyecto, para el incumplimiento de

198 |bid., articulo 20.
199 |pid., articulo 42.
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obligaciones formales el Ministerio de Economia, y para el incumplimiento de
obligaciones comerciales de naturaleza econémica y que por su naturaleza
no se pueda aplicar la tutela ante la Defensoria del Consumidor, deberan

avocarse a los tribunales en materia civil y mercantil.

4.5 Ley de Procedimientos Administrativos

La Ley de Procedimientos Administrativos introduce el tema del uso de las
tecnologias de la informacién por parte de la Administracion Publica,
especificamente en su Art. 18 inc. 2° que literalmente dice “La Administracion
Publica debera implementar los mecanismos tecnolégicos y electronicos que
fueren necesarios para optimizar el ejercicio de sus competencias y los
derechos de los administrados. Se deberan crear las estrategias de gobierno

electrénico que para tales efectos sean necesarias.”

Uno de los mecanismos que incluye las tecnologias de la informacion es la
firma electrénica, que tiene una ley la regula y que se analizard
posteriormente en el presente trabajo de investigacion, la implementacién de
la firma electronica es apoyada por el programa del Fomilenio I, cuyo
objetivo es mejorar el clima de inversiones en El Salvador para el crecimiento

econdémico, para ello realiza acciones que generen aportes a esta area.

Es por ello el 5 de septiembre de 2019 se firmaron dos contratos entre
Fomilenio Il y la empresa consultora Bit4ID Iberica, SL: uno de ellos para el
diagnoéstico y capacitacion de Entidades Certificadoras, y el otro para el
disefio e implementacién de la Entidad Raiz de firma electrénica®®. Cabe

20 Yveliel Aleman, “Fomilenio Il firma contrato para lanzar firma electrénica”, fecha de

publicacién: 6 de septiembre de 2019, https://diario.elmundo.sv/fomilenio-ii-firma-contrato-
para-lanzar-firma-electronica/
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aclara que estas acciones pese a tener un plazo para su realizacion, no ha
sido posible debido los efectos de la pandemia por covid-19 que han

afectado no solo a El Salvador, si no al mundo entero.

4.6 Ley de Firma electrénica

Respecto de la creacion del marco juridico de la firma electrénica el cual
debe de tener como base el Art. 2 de la constituciéon®* ya que toda persona
tiene derecho a la seguridad juridica por lo que se vuelve una obligacién del
Estado crear todo un marco legal, en consonancia con el Art. 101 de la
constitucion®®? establece que el Estado debe promover el desarrollo
econdémico y social mediante el incremento de la produccion, la productividad
y la racional utilizacion de los recursos, por ello debe crear los instrumentos

legales que propicien el uso de las tecnologias de la informacion.

El 1 de octubre del afio 2015, la Asamblea Legislativa, aprob6 casi por
unanimidad, La Ley de Firma Electronica, tras siete afios desde que se
presenté su primer borrador?®®, dicha normativa entro en vigor ciento ochenta
dias después de su publicacion en el diario oficial, la ley fue sancionada por
el Presidente de la Republica de turno el 21 de octubre de 2015, y fue
publicada en el Diario Oficial con fecha 26 de octubre del mismo afo, sin
embargo pasados cinco afios aun no se ha implementado; debido a que no

hay una empresa certificadora de firma electrénica nacional®®,

201 Constitucion, articulo 2.

292 constitucion, articulo 101.

293 Andlisis Legal e Institucional, Ley de firma electronica: seguridad juridica en el &mbito
electrénico; Fusades, agosto 2015. No 176, 1.

204 Jessica Guzman, ‘Ley de Comercio Electrénico no avanzara sin firma certificada”,
publicacién del 20 de noviembre de 201, https://www.elsalvador.com/eldiariodehoy/ley-de-
comercio-electronico-no-avanzara-sin-firma-certificada/660693/2019/
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Es de mencionar que todos los dias hay mas usuarios en la internet, por lo
que entre mas usuarios, mayor nimero de actividades son realizadas en la
web, es claro que esto ha tenido un impacto en el ambito juridico alrededor
del mundo, esto supone que las estructuras juridicas han debido de
evolucionar para asi adaptarse a los nuevos escenarios y asi brindar un
marco juridico que cree seguridad, Es por esto que el elemento que da

seguridad juridica a las transacciones e interacciones es la Firma Electronica.

Los ambitos méas favorecidos con el uso de la firma electronica son el
comercio electrénico, que consiste en la compra y venta de productos y/o
servicios a través de medios electrénicos, y el gobierno electrénico, que es el
uso de las tecnologias de la informacién en los procesos internos del
gobierno, asi como en la prestacion de servicios por parte del Estado a los

ciudadanos en general y a la industria®®”.

Antes de la entrada en vigencia de la Ley de Firma Electronica no se contaba
con un pleno respaldo juridico, esto generaba una desventaja al momento de
acudir a la sede judicial o a la Defensoria del Consumidor por el
incumplimiento de un contrato en vista de esto se vio la necesidad de crear
una normativa que regulare la materia, ademas del Cédigo Civil y Cdodigo de
Comercio ya existente que regulan generalidades, se les da vida a la Ley de
Comercio Electrénico y la Ley de Firma Electrénica.

La Ley de Firma Electrénica tiene como objeto, equiparar la firma electronica
certificada con la firma autégrafa, otorgar y reconocer eficacia y valor juridico
a la firma electronica certificada, a los mensajes de datos y a toda
informacion en formato electronico que se encuentren suscritos con una firma

electrénica certificada, independientemente de su soporte material; y regular

2% Andlisis Legal e Institucional, Ley de firma electrénica: seguridad juridica en el ambito

electrénico; Fusades, agosto 2015. No 176, 2.
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y fiscalizar lo relativo a los proveedores de servicios de certificacion
electronica, certificados electronicos y proveedores de servicios de

almacenamiento de documentos electrénicos?®.

Es de importancia destacar el Art. 2 de la Ley de Firma Electronica ya que las
regulaciones de ley serdn aplicables a la comunicacion electronica, firma
electronica certificada y firma electrénica simple, o cualquier formato
electronico, independientemente de sus caracteristicas técnicas o de los
desarrollos tecnoldgicos que se produzcan en el futuro; sus normas seran
desarrolladas e interpretadas progresivamente, siempre que se encuentren

fundamentadas en la neutralidad tecnoldgica y equivalencia funcional®’.

Es de vital importancia comprender que es la firma electrénica, para ello la
Ley de Firma Electronica establece en su Art. 3 que firma electronica Simple
“son los datos en forma electronica, consignados en un mensaje de datos o
l6gicamente asociados al mismo, que puedan ser utilizados para identificar al
firmante en relaciébn con el mensaje de datos, e indicar que el firmante

aprueba la informacién recogida en el mensaje de datos.”*®

De igual manera ofrece una definicién de firma electronica certificada, siendo
esta: son los datos en forma electrénica, consignados en un mensaje de
datos l6gicamente asociados al mismo, que permiten la identificacion del
signatario y que los datos de creacion de la firma se encuentran en exclusivo
control del signatario, lo que permite que sea detectable cualquier

modificacién ulterior al contenido del mensaje de datos.?®®

2% | ey de Firma Electrénica, articulo 1.

297 pid., articulo 2.
298 |pid., articulo 3.
299 |bid.
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Es importante destacar que hay un documento el cual otorga certeza a la
firma electrdnica certificada este se llama certificado electrénico el cual es un
documento proporcionado por un proveedor de servicios de certificacion, que
es una persona juridica autorizada por la autoridad competente, dedicada a
emitir certificados electronicos y otras actividades previstas en la ley de firma

0

electronica,”’® que otorga la certeza a la firma electrénica certificada,

garantizando la asociacién de la persona con dicha firma®**.

El proveedor de servicios de certificacion debe de estar legalmente
acreditado, esto significa que debe de haber una autorizacion que otorga la
autoridad competente la cual se encuentra establecida en la Ley de Firma
Electrénica, especificamente en su Art. 35, que literalmente dice “Créase la
Unidad de Firma Electrénica, como parte del Ministerio de Economia, el que
en el texto de esta Ley podra abreviarse MINEC. EI ministro nombrara al
funcionario que estard a cargo de esta Unidad, quien debera reunir los

requisitos que para tal efecto se establezcan en el reglamento de esta Ley”*?

Es importante mencionar que la Unidad de Firma Electronica ejerce
facultades de control y vigilancia las cuales pueden ser inspecciones
ordinarias, auditorias las cuales podran realizarse sin previo aviso ademas de
velar por los requisitos que se observaron al momento de otorgarse la
acreditacion y las obligaciones que impone la ley, el reglamento y normas y
reglamentos técnicos su cumplan, asi lo establece el Art. 6%% del

Reglamento de la ley de Firma Electronica.

219 pd.

Y pid.

2 1pid., articulo 35.

213 Reglamento de la Ley de Firma Electrénica (El Salvador: Asamblea Legislativa de El
Salvador, 2016), articulo 6.
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Para que dicho proveedor de servicios de certificacion de servicios pueda
operar y proporcionar certificados electrénicos, dicha autorizacion también es
para los proveedores de servicios de almacenamiento de documentos
electronicos, una vez cumplan con los requisitos establecidos en la ley de
firma electronica, entiendo por documento electronico “todo mensaje de
datos, enviado, recibido o archivado por medios electronicos, épticos o de

»n214

cualquier otra tecnologia, que forman parte de un expediente electrénico” ",

asi se establece en el Art. 3 de la Ley de Firma Electronica.

Los requisitos para la acreditacion se encuentran regulados en el art. 15 de
la Ley de Firma Electrénica, en la cual expresa que la unidad de
proporcionara a los interesados una solicitud fisica o digital la cual contendra
informacion la cual se describe en dicho articulo y dentro de las cuales se
pueden mencionar datos generales de la persona juridica solicitante, asi
como de su representante legal o apoderado, comprobante de pago de las
tasas de acreditacion, solvencias tributarias, registrales, municipales y

previsionales de salud, entre otros**>.

La ley de Firma Electronica tiene regulados principios orientadores entre los
cuales se encuentran: a) autenticidad, b) integridad, c) confidencialidad, d)
equivalencia funciona, e) no repudiacion, f) neutralidad tecnoldgica, y Q)
seguridad. Por lo que a continuacién se hard una breve descripcion sobre

estos principios, asi como los establece

El Principio de autenticidad, con el cual se garantiza que el mensaje es
confiable y esta garantia perdura a través del tiempo; el principio de

integridad, por el cual se otorga certeza que los datos recibidos por medios

?14 | ey de Firma Electrénica, articulo 3.

213 pid., articulo 15.
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electrénicos no han sido modificados en su transito, desde el iniciador hasta
el destinatario; el principio de confidencialidad, por medio del cual se
garantiza al iniciador y destinatario, que los mensajes electronicos no seran

conocidos por terceras personas, sin su expresa autorizacion.

El principio de Equivalencia Funcional, consiste en observar en los
documentos archivados y comunicados de manera electronica, aquellos
requisitos que son exigidos en los documentos presentados por escrito y
consignados en papel, con el fin de determinar la manera de satisfacer sus
objetivos y funciones; otro principio es el de No Repudiacion, por medio del
cual se garantiza que cuando un mensaje ha sido suscrito confirma
electronica certificada, de conformidad a lo establecido en la presente Ley,

no puede ser repudiada su autoria por la persona del iniciador.

Finalmente estan los principios Neutralidad tecnologica, Sustenta la no
discriminacion entre tecnologias, en la medida que ellas consistan en medios
seguros a través de los cuales sea posible dar cumplimiento a las funciones
que le impone la Ley; y el principio de Seguridad, La certeza y legalidad que
la persona firmante y acreditada, ha sido debidamente identificada,
garantizandola disponibilidad, integridad, confidencialidad, autenticacién, no

repudio y buen uso de la informacién que reside en un sistema informético.

La equivalencia y valor juridico de la firma electronica simple se encuentra
regulada especificamente en el art. 6 de la citada ley, que literalmente dice
‘la firma electrénica simple tendra la misma validez juridica que la firma
autografa, en cuanto a sus efectos juridicos, la firma electrénica simple no

tendra validez probatoria en los mismos a los concedidos por esta ley a la
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firma electronica certificada; sin embargo podréa constituir un elemento de

conviccién conforme a las reglas de la sana critica”?*°.

La firma electronica certificada debe estar sustentada en un método de
creacion y verificacion confiable y segura, de manera que aquella sea
inalterable, alertando al destinatario en caso de modificacion de la
informacion, después de ser suscrita por el signatario, quien es la persona
gue posee un dispositivo de creacion de firma electronica certificada y que
actla en nombre propio 0 a nombre de una persona natural o juridica que

representa, asf lo establece el art. 3 de la Ley de Firma Electrénica®*’.

Los efectos de la firma electrénica certificada son: a) Vincula un mensaje de
datos con su titular, de manera exclusiva; b) Permite la verificacion
inequivoca de la autoria e identidad del signatario; y ¢) Asegura que los
datos de la firma estén bajo control exclusivo del signatario. Dichos efectos

se encuentran establecidos en el art. 23?*® de la Ley de Firma Electrénica.

En cuanto a los efectos juridicos probatorios la firma electrénica certificada
tendra igual validez y los mismos efectos juridicos y probatorios que una
firma manuscrita en relacion con los datos consignados en un documento o
mensaje de datos electronicos en que fuera empleada; al valorar la fuerza
probatoria de un documento electronico, se tendra presente la confiabilidad
de forma en que se haya generado, archivado, comunicado, y en la que se
haya conservado la integridad de la informacion segin art. 24?*° de la Ley de

Firma Electrénica.

1% |pid., articulo 6.

27 pid., articulo 6.
218 pid., articulo 23 inc. 2.
219 pid., articulo 24.
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Respecto a la solicitacion de los certificados electrénicos y hacer uso de la
firma electrénica certificada la ley en estudio regula una inhabilitacién en el
uso de la firma electronica certificada refiriendose en al art. 26 a los menores
de edad y los incapaces conforme las reglas del derecho comun, los privados

de libertad o los condenados por sentencia firme.

En conclusién, con la entrada en vigencias de la ley de firma electrénica y su
reglamento se pretende dar seguridad juridica a las operaciones realizadas
en el comercio electrénico y que el momento donde se deba acudir a una
sede judicial por transgresiones a la normativa se pueda hacer uso de este
mecanismo legal el cual es la ley de firma electronica, lo que significa que ya
no encuentra aquella incertidumbre legal en cuanto a las operaciones

comerciales en la web.

4.7 Ley de Proteccion al Consumidor

El cuerpo normativo, tiene por objeto regular las transacciones realizadas a
través de las redes sociales, derechos entre proveedores y consumidores,
sus derechos y obligaciones; para la presente investigacion, resulta de
interés su regulacién referente al comercio electrénico, por lo que a
continuacioén se hara un analisis sobre ciertas disposiciones®®.

La reforma a la Ley de Proteccién al Consumidor (LPC), en la que se
incorpora por primera vez, la proteccion al consumidor en el comercio

822! entendido éste como

electronico fue a partir del 7 de agosto del afio 201
el proceso de contratacion o intercambio de bienes, servicios e informacion

comercial a través de redes de comunicacion de datos.

220 Ley de Proteccion al Consumidor, (El Salvador: Asamblea Legislativa de El Salvador,

2005), articulo 1.
L Diario Oficial Tomo No. 420, NGmero 141, lunes, 30 de julio de 2018.
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4.7.1 Objeto y &mbito de aplicacién

Sobre la LPC, en referencia a su objeto y su ambito de aplicacion, segun la
normativa se puede decir de la siguiente manera: “(...) es proteger los
derechos de los consumidores a fin de procurar el equilibrio, certeza y

seguridad juridica en sus relaciones con los proveedores, (...)*".

De la misma manera, su ambito de aplicacion de esta normativa es la
siguiente: “Quedan sujetos a esta ley todos los consumidores y los
proveedores, sean estos personas naturales o juridicas en cuanto a los actos
juridicos celebrados entre ellos, relativos a la distribucidén, depdsito, venta,
arrendamiento comercial o cualquier otra forma de comercializacion de

bienes o contratacion de servicios??®”,

4.7.2 Derechos de los Consumidores

Los derechos de los consumidores se encuentran plasmados en un conjunto
de normativas, pero para el presente caso se mencionaran los derechos
consagrados en la Ley de Proteccion al Consumidor y el Reglamento de la
misma ley, en lo referido al comercio electrénico y procedimiento
sancionatorio, que prescribe: “Ser protegido en las transacciones de

comercio electrénico entre proveedor y consumidor’??,

Los consumidores tienen derecho a desistir de un contrato celebrado segun
la Ley de Proteccion al Consumidor; “(...) Si el consumidor desistiere del

contrato celebrado, el proveedor debera reintegrarle lo pagado, pero podra

222 | ey de Proteccion al Consumidor, articulo 1.

223 |pid, articulo 2.
24 |bid, articulo 4 lit. q.
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retener en concepto de gastos administrativos, una cantidad que no podra
exceder del monto que resulte de calcular el interés legal mercantil sobre la
cantidad entregada, bien en concepto de prima, anticipo o precio total. El
interés se calculara teniendo en cuenta el tiempo transcurrido entre la fecha

que se realizé el pago y la fecha en la que se desistié del contrato; (...)%*".

4.7.2.1 Derechos del consumidor en el comercio electrénico

El comercio electronico gana cada dia mayor protagonismo en El Salvador,
es por ello que uno de los derechos que prescribe la Ley de Proteccion al
Consumidor, es la proteccion al consumidor en este rubro y lo define de la
siguiente manera: “Para efectos de esta ley, se entendera comercio
electrénico, como el proceso de contratacion o intercambio de bienes,
servicios e informacion comercial a través de redes de comunicacion de

datos??%”.

Asimismo, la normativa establece en qué casos se puede hacer uso del
derecho de la reversion de pagos, la cual prescribe de la siguiente manera:
“‘Cuando las ventas de bienes o servicios se realicen con proveedores
legalmente establecidos en El Salvador mediante comercio electronico o
cualquier otra modalidad de contratacion, los proveedores de bienes o

servicios deberan reversar los pagos que solicite el consumidor cuando:

a) Ejerza su derecho de retracto; b) El producto adquirido no haya sido
recibido, o el servicio contratado no haya sido prestado; c) El objeto del
contrato no corresponda con lo solicitado, o resulte defectuoso; y d) Existan

errores en el cobro de las transacciones por fallas en los sistemas de pago

225 |pid, articulo 13, inc. 4°.
2% |pid, articulo 13-C.
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de terceros. El plazo para aplicar la reversion del pago seréa de 15 dias desde

la fecha en que el consumidor presenté su reclamo; (...)"?%’.

Una de las obligaciones especiales para proveedores de bienes y servicios
mediante comercio electronico son las siguientes, previa a la celebracion de
transacciones efectuadas a través de comercio electronico, los proveedores
de bienes y servicios legalmente constituidos en El Salvador, en sus

relaciones con los consumidores, estan obligados a cumplir con lo siguiente:

a) Utilizar la informacion personal y crediticia proporcionada por el
consumidor, en forma confidencial, por lo que no podra difundirla o
transmitirla a terceros ajenos a la transaccion, salvo autorizacion expresa del
consumidor titular de la informacién, y tnicamente en las condiciones en que

esta haya sido conferida, o por requerimiento de autoridad competente®?,

b) Adoptar sistemas de seguridad, efectivos y confiables, deseablemente
certificados, con el objeto de proteger la seguridad, integridad vy
confidencialidad de las transacciones de todo tipo, en especial las
financieras, y los pagos realizados por los consumidores. El proveedor sera
responsable por las fallas en la seguridad en sus sistemas. El proveedor
debera informar el nombre de la entidad certificadora del sitio web, o que no

cuenta con certificacion®?°.

227 pid, articulo 13-D.
228 |pid, articulo 21-A, lit. a.
%29 |bid, articulo 21-A, lit. b.
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c) Incluir en un lugar visible, dentro de su sitio web, su identidad,
especificando su nhombre comercial y razén social, Numero de ldentificacion

Tributaria (NIT), su direccién, teléfono y correo electrdnico, (...)%*°.

Siguiendo el orden de ideas, se debe contar con los términos y condiciones
para el uso del sitio web, la normativa establece que se debe contar con los
términos y condiciones en un lugar visible y de facil acceso, los cuales

deberan contener como minimo, los siguientes requisitos:

1. La identificacion del proveedor. 2. Identificacion de los medios a los que
puede abocarse el consumidor para presentar sus reclamaciones, 0
solicitarle aclaraciones; 3. Derechos y obligaciones especiales de las partes
derivadas de la relacion contractual. 4. Medios de pago que se podran
utilizar. 5. Politicas del proveedor en relaciéon a la garantia de los productos,
derecho de retracto y reversibn de pagos, con las mismas o similares
facilidades que tuvo para contratar. 6. Condiciones y sistemas de despacho y
entrega disponibles en el sitio web. 7. Los demas contenidos que cada

proveedor estime pertinentes®®.

Otra de las obligaciones de los proveedores es de bienes y servicios
mediante el comercio electrénico, en la fase de contratacidén y posterior a ella

y la normativa lo establece asi:

a) Presentar al consumidor, antes de la finalizacibn o terminacion de
cualquier transaccién de comercio electronico, un resumen del pedido de
todos los bienes que pretende adquirir, con su descripcion completa; el

precio individual de cada uno de ellos; el precio total de los bienes o

230 Ibid, articulo 21-A, lit. c.
21 pid., articulo 21-A, lit. d.
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servicios, de ser aplicable; los costos y gastos adicionales que deba pagar
por envio u otro concepto, y el total a cancelar el consumidor, a fin de que
éste, lo acepte, realice correcciones o cancele la transaccion. El resumen de

la compra debera estar disponible para su impresién y/o descarga®?.

b) Confirmar al consumidor la recepcion de la orden que contiene la compra
realizada por éste, a mas tardar el dia calendario siguiente de efectuada,
seflalando el tiempo de entrega, el desglose de los productos y servicios
adquiridos y sus precios, 48 LPC impuestos aplicables, gastos de envio, en

caso apliquen, y el monto total de la transaccién®.

En conclusién, el comercio electronico tiene su fundamento juridico en El
Salvador, desde la Constituciébn hasta las leyes especiales, y el contrato
electrénico, como cualquier otro contrato, tiene requisitos de validez y de
existencia, y la falta de estos puede dejarlos sin efectos, ademas los
derechos sustantivos de los consumidores se encuentran establecidos asi
como las obligaciones de los proveedores, pero la firma electrénica,
herramienta vital para el comercio electrénico, aln no se encuentra en
funcionamiento, pese a que el Estado promueve el uso de las tecnologias de
la informacion, por lo tanto no basta tener un marco normativo que lo regule
si no existen los recursos materiales que le den vida, siendo este un desafio

muy grande que el comercio electrénico debe superar en El Salvador.

232 pid, articulo 21-B, lit. a.
233 |bid, articulo 21-B, lit. b.
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CAPITULO V
PROCEDIMIENTO Y RESOLUCION

En el presente capitulo se desarrolla el procedimiento administrativo en caso
de violacibn a los derechos de los consumidores o incumplimiento de
obligaciones por parte de proveedor, que se tramita ante la Defensoria del
Consumidor, desde la perspectiva lega, haciéndose mencion sobre las
disposiciones que lo regulan tanto en la Ley de Proteccion al Consumidor,
como su Reglamento, una entrevista realizada al técnico supervisor de
atencion descentralizada, ademas de un breve analisis de que es un

documento con fuerza ejecutiva, que habilita a un proceso ejecutivo.

5.1 Reglamento de la Ley Proteccion al Consumidor

El Reglamento de la Ley de Proteccion al Consumidor “tiene por objeto la
ejecucion y desarrollo de las disposiciones contenidas en la Ley de
Proteccion al Consumidor” y dentro de su ambito de aplicacion “Estan sujetos
a esta regulacion todos los consumidores y proveedores, en los términos

establecidos en el art. 2 de la Ley de Proteccion al Consumidor, (...)"%*.

5.2 Medios alternos de solucion de conflictos
La Defensoria cuenta con un centro de solucibn de controversias, al

interponer la denuncia ante este centro, la Defensoria analizard, dentro de un

plazo maximo de tres dias contados a partir de la presentacion, si la materia

234 Reglamento de la Ley de Proteccion al Consumidor (El Salvador: Asamblea Legislativa,

2015), articulo 1.
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sobre la que versa es de su competencia, si la controversia puede ser
sometida a medios alternos y si el reclamo reune los requisitos previstos por
el legislador, si la denuncia se realice por medios no presenciales o a traves
de ventanillas de atencion descentralizadas, el plazo de analisis de

procedencia de la misma podré extenderse hasta cinco dias®>.

En caso de que la solicitud no proceda una medida alterna de conflicto, su
improcedencia debera declararse por medio de un acto administrativo, dentro
del plazo de tres dias contados desde la presentacion de la solicitud.
Declarada la improcedencia, se iniciara el procedimiento sancionatorio
mediante la remision al Tribunal Sancionador de la certificacion respectiva

por parte del Centro de Solucién de Controversias®®.

5.2.1. Avenimiento

Una vez admitida la denuncia, se propondr4d un avenimiento entre el
consumidor y el proveedor, basado en la equidad vy justicia, aplicando un
mecanismo en el que se haga uso de cuanto medio se estime adecuado.
Ademas, se intentard la comunicacion directa con el proveedor por cualquier
medio idoneo para buscar una solucién expedita a la pretension del
consumidor; en caso que se obtenga una resolucion favorable para el

denunciante, la Defensoria dara seguimiento al asunto®’.

Si no se resuelve la controversia planteada o la solucién aceptada no se
cumple en tiempo y forma, el consumidor interesado, su apoderado o

representante legal en su caso, debera ratificar su denuncia por cualquier

2% bid., articulo 68.
2% bid., articulo 69.
37 ey de Proteccién al Consumidor, articulo 110.
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medio, la Defensoria le prevendrd, a efecto que presente la documentacion

necesaria para continuar con el procedimiento®®,

5.2.2 Conciliacién

La Conciliaciébn procedera cuando exista peticion expresa del consumidor
para ello, o si una vez intentado el avenimiento sin ningun resultado
satisfactorio las partes no soliciten la mediacién o el arbitraje. Para tal fin, se
citara a conciliacion hasta por segunda vez al supuesto responsable del

239 La Defensoria realizard el nombramiento del

hecho denunciado
conciliador, dentro del término de cinco dias, pudiendo designar ademas un
sustituto para que pueda comparecer a la audiencia, en caso que el

conciliador designado no se presentare por razones de fuerza mayor?*°.

En el mismo plazo, se fijard fecha y hora para la audiencia conciliatoria, la
cual podréa realizarse en una o varias sesiones. Si en la sesion, las partes
deciden de comun acuerdo posponer la discusion para una sesion futura, se
suspendera la audiencia de conciliacion y se fijara nueva fecha para
continuarla. En tal caso, se levantara un acta haciendo constar la suspension

y la fecha en que se celebrara la nueva sesién*.
5.2.2.1 Incomparecencia a la audiencia
En caso que alguna de las partes no se presentare a la audiencia

conciliatoria, se citara por segunda vez para celebrarla en un plazo no mayor

de diez dias. De no asistir el proveedor por segunda vez sin causa

2% Reglamento de la Ley de Proteccion, articulo 77.

239 Ley de Proteccién al Consumidor, articulo 110.
ii Reglamento de la Ley de Proteccion, articulo 78.
Ibid.
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justificada, se presumird legalmente como cierto lo manifestado por el
consumidor, haciéndolo constar en acta y se remitira el expediente al TS,

para que se inicie el procedimiento que corresponda®*.

En caso que el consumidor no asista por segunda vez a la audiencia de
conciliacién y no presente justificacion, se tendra por desistido el reclamo y
se archivara el expediente, no pudiendo éste presentar otro reclamo por los
mismos hechos. La justificacién de inasistencia tendra que presentarse en el

plazo de tres dias contados a partir de la fecha de la audiencia*?.
5.2.3 Mediacién

Procedera la mediacion cuando el consumidor la solicite de manera expresa;
para tal fin, se citara a mediacion hasta por segunda vez, al supuesto
responsable del hecho denunciado. La Defensoria dentro de los cincos dias
siguientes designara inmediatamente un mediador, que sera un facilitador de
la comunicacién entre las partes; luego procedera a citarlas para la primera

244

audiencia conjunta™, respecto a la modalidad de las audiencias, se podra

hacer igual que en el caso de la conciliacion.

En la primera audiencia conjunta, el mediador iniciard el procedimiento
indicando a las partes el rol que desempefiard durante la mediacién, les
brindara informacién basica sobre el procedimiento a seguir y concretara las
reglas de comportamiento que deben observar en las audiencias. El
mediador podra celebrar audiencias privadas con cada uno de los

interesados, previa comunicacion y consentimiento de la otra parte. Durante

222 ey de Proteccion al consumidor, articulo 112.

3 |pid.
24 Ibid., articulo 115.
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el procedimiento de mediacion, los mediadores deberan respetar los
principios de confidencialidad e imparcialidad, segin art. 116°* Ley de

Protecciéon al Consumidor.

En caso de lograr un acuerdo en el Centro de Solucién de Controversia, sera
obligacion de este, verificar el efectivo cumplimiento de los acuerdos
suscritos por las partes, bajo las siguientes pautas de actuacion: a) el
sistema de seguimiento y verificacion por parte del Centro, se realizara a
través de llamadas telefénicas, via electronica, o por medios escritos; b) el
seguimiento se hard una vez vencido el plazo establecido en el acuerdo
como fecha maxima para el cumplimiento de lo acordado; y c) el seguimiento
se debera dejar constancia en acta suscrita por la persona designada para

tal fin%.

5.2.4 Arbitraje

La Ley de Proteccién al Consumidor establece en su art. 119%*

que, si no se
lograre resolver el conflicto por medio de la conciliacién o la mediacion, se
propondra a los interesados en el asunto, que el conflicto sea sometido a
arbitraje, el cual se desarrollara de acuerdo al procedimiento establecido en
la presente ley y su reglamento, el cual podra ser modificado por las partes
de comun acuerdo, siempre que se respeten los principios de establecidos

en la Constitucién y derecho comun.

La misma disposicion dice que en los arbitrajes en materia relacionada con

los derechos de los consumidores no tendra aplicacion las normas

25 |pid., articulo 116.
245 Reglamento de la Ley de Proteccion, articulo 82.
247 ey de Proteccién al Consumidor, articulo 119.
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contenidas en la ley de mediacion, conciliacion y arbitraje, salvo de forma
supletoria, para lo que no se regulo de forma expresa en la Ley de
Proteccion al Consumidor. Asi mismo, establece que podra implementar
sistemas generales y voluntarios de adhesion de proveedores al arbitraje de
consumo para lo cual se requerira la expresion de su voluntad por medio de
ofertas publicas o por declaraciones de sometimiento depositadas en la
defensoria, en los que conste de manera inequivoca la voluntad del
proveedor de someter sus controversias en materia de consumo, al arbitraje
regulado en la presente ley y previo cumplimiento de los requisitos

establecidos en el reglamento?*®,

5.2.4.1 Tipos de arbitraje

El art. 120 de la Ley de Proteccion al Consumidor establece que las materias
sometidas al proceso arbitral se podran resolver por medio de arbitraje
basado en equidad, arbitraje técnico o arbitraje de derecho. Ademas
establece una definicion de cada que se debe entender por cada uno, siento
estas definiciones las siguientes: a) Arbitraje en equidad; llamado también de
amigables componedores, que es aquel en que los arbitros proceden con
entera libertad, deciden segun sea mas conveniente al interés de las partes,
sin atender mas que a su conciencia, la verdad y la buena fe; b) Arbitraje
Técnico; es aquel cuando los arbitros pronuncian su fallo en razén de sus
especificos conocimientos en una determinada ciencia, arte u oficio; y c)
Arbitraje de derecho; es aquel en el cual los arbitros fundamentan su

decision en el derecho positivo vigente.

248 |pid.
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Para iniciar el arbitraje no es necesaria agotar previamente la conciliacion y/o
mediacion, puede iniciarse si las partes asi lo han acordado en el contrato, o
clausula compromisoria al mismo. Si se tratase de un contrato de adhesion,
la clausula arbitral no debera formar parte de las clausulas, sino que debe
aparecer como clausula adicional libremente discutida por las partes®. El
arbitraje sera gratuito para las partes, salvo que estas decidan contratar

arbitros por su cuenta, en tal caso, asumiran los costos por su cuenta®.

La solicitud de arbitraje debera reunir los siguientes requisitos: a) Los datos
que permitan identificar al consumidor y lugar donde puede ser notificado; b)
Los datos que permitan identificar al proveedor y lugar donde puede ser
notificado; c) La descripcion breve de la disputa y el monto de la misma; d)
La peticion de someter la disputa a arbitraje, la clase de arbitraje propuesto y
en caso de ser procedente, la designacion del arbitro que le corresponde, o
bien la solicitud de que los arbitros sean designados por la Defensoria. En
caso de existir acuerdo previo de arbitrajes entre las partes, deberd anexarse
copia de dicho acuerdo; y e) Lugar o medio técnico para recibir
notificaciones. Asi lo establece el art. 121 de la Ley de Proteccion al

Consumidor®?,

El proveedor o el consumidor, segun sea el caso, deberan manifestar a la
defensoria, dentro de cinco dias habiles de recibida la notificacion de la
solicitud de arbitraje, si acepta o rechaza el sometimiento al proceso arbitral,
en caso de que no exista acuerdo previo; su no contestacion se tendra como
negativa y se archivara el expediente, siempre y cuando no existan

elementos sobre el posible cometimiento de una infraccion, pues en tal caso

49 |bid.
%0 |bid.
%1 pid., articulo 121.
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se tramitara el correspondiente procedimiento sancionador, que se
desarrollard posteriormente en la presente investigacion. En caso de aceptar
el arbitraje propuesto, su contestacion debera reunir en lo pertinente los

requisitos establecidos para la solicitud de arbitraje®?.

El arbitraje de consumo sera en equidad, salvo que el monto de la
reclamacion sea superior a tres mil dolares, y que las partes opten por el
arbitraje técnico o de derecho en la etapa de conciliacién, o cuando el
acuerdo de sometimiento a la jurisdiccion arbitral de consumo se realice ante
la Defensoria. Cuando se actiue por medio de apoderado o representante

legal, deberd legitimarse adecuadamente la personeria con la que actua.

En caso de que exista acuerdo previo, la Defensoria notificard de la
presentacion de la solicitud a la otra parte, a efecto de que designe el arbitro
qgue le corresponde si procediere, o acuerde la designacién del arbitro Gnico
segun sea el caso, si tuviere estas facultades; de no hacerlos, el

nombramiento lo hara la Defensoria.
5.2.4.2 Arbitros

La presidencia de la Defensoria acreditara arbitros institucionales, y ordenara
su inclusién al listado oficial de &arbitros del Centro de Solucion de
Controversias®>®. Cuando la Defensoria deba nombrar un arbitro, ya sea
porque las partes asi se lo hayan solicitado, o porque estas no llegaron a un
acuerdo, la Defensoria lo elegira de entre el listado oficial de arbitros
acreditados por la misma, en caso que las partes sometidas a un arbitraje de

consumo soliciten un arbitro independiente, la presidencia de la Defensoria

%2 pid., articulo 124.
2% Reglamento de la Ley de Proteccion, articulo 83.
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debera autorizar la participacion de los mismos. Su remuneracion correra a
cargo de la Defensoria, salvo el caso en que las partes o alguna de ellas
decida nombrar su propio arbitro, en cuyo caso la remuneracién sera por su

cuenta®,.

Solo las personas naturales que se encuentren en el pleno ejercicio de sus
derechos ciudadanos podran ser designadas como arbitros, en los arbitrajes
de equidad. Cuando el arbitraje hubiere de decidirse con sujecion a derecho,
es decir un arbitraje juridico, los arbitros seran, ademas, abogados en el libre
ejercicio de la profesion. Cuando el arbitraje se deba resolver conforme a
normas o principios técnicos, es decir, arbitraje técnico, los arbitros deberan

ser expertos en el arte, profesién u oficio respectivo®”®.

En caso de disputas cuya cuantia sea inferior a tres mil ddlares de los
Estados Unidos de América, conocera del procedimiento abreviado un solo
arbitro, nombrado por la Defensoria o por las partes, si llegan a comdn
acuerdo. En caso de que la cuantia sea superior a tres mil dolares de los
Estados Unidos de América, podra conocer un tribunal de &rbitro anico o de
tres arbitros nombrados por la Defensoria, segun la voluntad de las partes;
salvo que éstas dispusieren designar de comun acuerdo, en el primer caso al
arbitro, o nombrar cada una un arbitro en el segundo caso, debiendo los
arbitros asi designados nombrar al tercer; en caso de no ponerse de

acuerdo, la designacion la haré la Defensoria.

Los arbitros deberan ser imparciales, toda persona propuesta como arbitro,
antes de aceptar su nombramiento, hara saber a las partes, al Centro y a los

demas arbitros que hayan sido nombrados, cualquier circunstancia que no

2% | ey de Proteccion al Consumidor, articulo 125.

2% |pid.
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garantice su imparcialidad. Asimismo, si en el periodo comprendido entre la
aceptacion del cargo y la oportunidad en la cual se dicte laudo, surgiere
alguna situacion que afecte su imparcialidad o independencia, el arbitro

debera comunicarlo inmediatamente y por escrito al Centro®®.

Los arbitros podran ser recusados por las partes ante la Defensoria por
cualquier circunstancia motivada que haga dudar de su imparcialidad; en
cuyo caso la Defensoria decidird sobre el asunto, previa audiencia al arbitro
recusado dentro de las cuarenta y ocho horas siguientes. El arbitro recusado
podra renunciar a su cargo, sin que dicha renuncia se tome como aceptacion

del motivo de la recusacion aludida®’.

En caso de haber lugar a la
recusacion, renuncia, muerte, enfermedad del arbitro o por cualquier otra
circunstancia que no haga posible la continuidad de sus funciones, la parte
que lo nombré podré sustituirlo, de no hacerlo, la Defensoria procedera a su

sustitucion?®,

5.2.4.3 Proceso

Una vez el arbitro Unico o el tercer arbitro, segun sea el caso, manifieste su
aceptacion del cargo a la Defensoria y a las partes por escrito, iniciara el
plazo del proceso arbitral, debiendo dictarse el laudo arbitral dentro de los
sesenta dias siguientes para el procedimiento comun y cuarenta dias para el
procedimiento abreviado para menor cuantia, salvo que las partes decidan
de comun acuerdo prorrogar dichos términos®*°. Cuando el arbitro manifieste
la aceptacion del cargo, la Defensoria procedera a instalar el tribunal arbitral

nombrando al presidente y secretario del mismo, y sefalara el plazo de cinco

2% Reglamento de la Ley de Proteccion, articulo 85.

257 | ey de Proteccion al Consumidor, articulo 126.
2%8 |hid., articulo 127.
%9 |pid., articulo 128.
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dias contados a partir de la realizacion de esta audiencia para que el

260

consumidor presente su demanda“, asi lo establece la Ley de Proteccion al

Consumidor en sus disposiciones, especificamente en los arts. 128y 129

La demanda deberd contener como requisitos minimos: a) Nombre y
direccion de las partes; b) La relacion de los hechos; c¢) El petitorio; d) La
enumeracion y ofrecimiento de la prueba; y e) Designacion del lugar o medio
técnico para recibir notificaciones y lugar para emplazar al demandado. A la
demanda, debera anexarse la prueba documental que se pretende hacer
valer, y en su caso, el comprobante del recibo de pago de los honorarios de
los arbitros. El ofrecimiento y aportacion de prueba referente a hechos
nuevos O supervenientes quedaran sujetos a la resolucion motivada del
tribunal arbitral para su aceptacién. La demanda sélo podra modificarse

antes de la contestacion de la mismaZ2®?.

La contestacion de la demanda debera llenar en lo pertinente, los requisitos
establecidos para la demanda, y debera realizarse en el plazo de cinco dias
hébiles contados a partir de la notificacion del auto de admision de aquella.
Al contestarse la demanda podra reconvenirse al demandante, en cuyo caso
éste debera contestar la reconvencion en el término de cinco dias habiles
contados a partir de la notificacién de la reconvencion. Con la contestacion
deberan oponerse las excepciones que se pretendan hacer valer®®?,

Las audiencias de prueba se realizaran previa cita de las partes y con la

presencia de todos los miembros del tribunal. Las pruebas seran valoradas

250 pid., articulo 129.
%51 pid., articulo 130.
%2 Ipid., articulo 131.
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segun las reglas de la sana critica®®®. Los alegatos seran orales y las partes

presentaran al tribunal arbitral un resumen escrito de ellos?®**.

Durante los procedimientos de arbitraje de consumo, podra recurrirse a la
opinién de uno o més peritos nombrados por el arbitro, excepto que todas las
partes propongan espontanea y unanimemente el nombramiento de dos
peritos 0 de uno soélo. Para este efecto, se prevendra a las partes que
concurran a la oficina del Centro de Solucién de Controversias y Medios
Alternos de Solucién de Conflictos de la Defensoria, y si no concurrieren
todas ellas, o no se pusieren de acuerdo en el nombramiento, el arbitro
procedera a efectuarlo. En el caso de discordia entre los peritos, el arbitro

nombraré un tercero para que la dirima®®.

El laudo arbitral se dictara por escrito y sera definitivo, inapelable y
obligatorio para las partes, quienes deberan cumplirlo dentro de los quince
dias siguientes al de su natificaciéon. El tribunal debera siempre fundamentar
o0 motivar su laudo segun sea el caso; debera ser firmado por los arbitros y
contendrd la fecha y lugar en que se dict6. Cuando haya tres arbitros y uno

de ellos no firme, se indicara en el laudo el motivo de la ausencia de la firma.

El tribunal arbitral citara a las partes con antelacién para entregarles en
audiencia copia del laudo firmada por los arbitros, la cual servird de legal
notificacion de su contenido, levantando el acta correspondiente. El laudo se
tendrd por notificado, no obstante, la inasistencia de las partes®®. El original
del laudo se depositara en la Defensoria. La certificacion del laudo arbitral

firme tiene la misma fuerza y validez de una sentencia judicial ejecutoriada y

253 |bid., articulo 132.
%4 |bid., articulo 134.
25 |bid., articulo 133.
%% |bid., articulo 136.
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pasada en autoridad de cosa juzgada y deberd ser expedida por la

Defensoria®®’.

5.3 Inicio del proceso ante la Defensoria del Consumidor

La Ley de Proteccién al Consumidor establece en su art. 97 que todos los
procedimientos administrativos que se tramiten en la Defensoria del
Consumidor, se actuaran con respeto a los derechos fundamentales y de
acuerdo al régimen de garantias establecidas en la Constitucion, tratados

vigentes sobre la materia y el derecho comun®®®

, €s lo que se conoce como
principio de legalidad, pues sus actuaciones estan sometidas a las leyes de

la Republica.

El inicio de un proceso en los Centros de Solucion de Controversias de la
Defensoria del Consumidor, ésta puede ser sometido a los medios alternos
de soluciéon de conflictos, de acuerdo al art. 68 del Reglamento de la Ley de
Proteccion al Consumidor que dispone lo siguiente: “Interpuesta una
denuncia ante el Centro de Solucion de Controversias, la Defensoria
analizara, dentro de un plazo maximo de tres dias contados a partir de la
presentacion, si la materia sobre la que versa es de su competencia, si la
controversia puede ser sometida a medios alternos y si el reclamo redne los

requisitos previstos por el legislador.

En los casos en que la interposicion de la denuncia se realice por medios no
presenciales o a traves de ventanillas de atencion descentralizadas, el plazo
de analisis de procedencia de la misma podra extenderse hasta cinco dias.

Durante esta fase de analisis de la denuncia, la Defensoria podra realizar

%87 pid., articulo 142.
?%% |_ey de Proteccion al consumidor, articulo 97.
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gestiones frente al proveedor, que permitan complementar o aclarar los datos

aportados en la misma”®®°.

Mediante entrevista realizada al licenciado Carlos Masis, quien desempefia
el cargo de técnico supervisor de atencion descentralizada, ubicado en la
oficina Plan de La Laguna Antiguo Cuscatlan, departamento de La Libertad,
manifestd que la denuncia se puede hacer por las siguientes formas:
Ademas agrego respecto al analisis que hace la Defensoria es para verificar

que exista una relacion de consumo.

5.3.1 Medidas cautelares

La Ley de Proteccion al Consumidor establece que se pueden decretar
medidas cautelares cuando exista un riesgo inminente a los derechos a la
vida, salud, seguridad y medio ambiente en el consumo o uso de bienes o
servicios, el presidente de la Defensoria podra decretar medidas cautelares
de oficio; debiendo promover el procedimiento sancionatorio, dentro de los
cinco dias siguientes. De haberse decretado medidas cautelares y una vez
iniciado el procedimiento y previa audiencia especial convocada al efecto, el

Tribunal Sancionador debera pronunciarse sobre dichas medidas?’

El art. 100 Ley de Proteccion al Consumidor, establece que entre las
medidas cautelares que se pueden adoptar se encuentran: a) El retiro o
suspension provisional de la produccion o comercializacion de bienes o
prestacion de servicios; b) El decomiso provisional de bienes peligrosos,
adulterados, deteriorados o falsificados; ¢) Ordenar el cese de actividades

prohibidas en la ley u ordenar el cumplimiento de las obligaciones

2%9 |pid, articulo 68.
?% ey de Proteccion al Consumidor, articulo 99.
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establecidas en la misma; y d) La rendicion de fianza suficiente para

garantizar los resultados de los procedimientos®’*.

Cuando la presidencia de la Defensoria del Consumidor haya decretado
medida cautelar, esta debe ser sustentada de acuerdo a lo establecido en los
articulos 99 y 100 de la Ley de Proteccion al Consumidor, como prescribe el
articulo 96 de su reglamento; “En los casos que la Presidencia de la
Defensoria haya decretado medidas cautelares conforme a lo dispuesto en
los Arts. 99 y 100 de la Ley, una vez recibida la denuncia, el Tribunal citara al
proveedor para que comparezca a audiencia especial, a fin que se pronuncie

sobre las medidas decretadas”’?.

Si la denuncia es tramitada conforme al procedimiento simplificado y se
hubieren decretado medida cautelar, el Tribunal dara audiencia al proveedor
en la misma resolucion de inicio, art. 96 del reglamento; “Cuando la denuncia
deba tramitarse conforme al procedimiento simplificado y se hubieren
adoptado medidas cautelares anticipadamente, el Tribunal dara audiencia al
proveedor en la misma resolucion de inicio, para que se pronuncie sobre las
medidas decretadas en el mismo plazo otorgado para la contestacion.
Cuando sea el Tribunal Sancionador el que adopte las medidas, debera
motivar la procedencia de las mismas, justificando la concurrencia de los
supuestos previstos en el art. 99 de la Ley. También debera expresar

claramente los alcances de la medida adoptada””>.

La Ley de Procedimientos Administrativos respecto a las medidas

provisionales dice lo siguiente, una vez iniciado el procedimiento el drgano

™ |bid., articulo 100.
21 Reglamento de la Ley de Proteccion al Consumidor, articulo 96, inciso 1°.
?"% |bid., articulo 96 inciso 5°.
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competente para resolverlo podr4 adoptar las medidas provisionales que
estime conveniente, art. 78 de la LPA “Iniciado el procedimiento, el 6rgano
competente para resolverlo podra adoptar las medidas provisionales que
estime oportunas, asegurar la eficacia de la resolucidén, siempre que exista
apariencia de buen derecho y peligro, lesion o frustracién por demora. No se
podran dictar medidas provisionales susceptibles de causar perjuicios de
imposible o de dificil reparacion a los interesados, o que impliquen

violaciones de los derechos amparados por la ley”?".

5.3.2 Proceso sancionatorio

El proceso sancionatorio ante la Defensoria puede iniciarse por cualquiera de
las siguientes formas: a) Cuando alguna de las partes haya desistido de
someter el conflicto a alguno de los medios alternos de solucion de
controversias; b) Si se tratare de intereses colectivos o difusos; si tratAndose
de intereses individuales no hubo arreglo en la mediacién o conciliacion; y c)
Al tener la Defensoria conocimiento de la infraccién por cualquier medio, asi

lo establece el art. 143 de la Ley de Proteccién al Consumidor 2”°.

El proceso sancionatorio inicia después de la certificacién remitida del Centro
de Solucion de Controversias, se cierra el expediente, manifestando que no
se llegd a ningun acuerdo y se envia al Tribunal Sancionador; “En los casos
en que el procedimiento sancionador deba iniciar con la certificacion remitida
por el Centro de Solucion de Controversias, el expediente tramitado en esta
sede debera cerrarse con un acto administrativo que exprese que no se llego
a acuerdo alguno, que una de las partes desistio de someter el conflicto a

medios alternos de solucion de conflictos, o que se declard la improcedencia

21 Ley de Procedimientos Administrativos, articulo 78.

2% pid., articulo 143.
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de estos medios. La certificacion de este acto sera remitida al Tribunal en el

plazo establecido por la Ley”?®.

Cuando se trate de intereses colectivos o difusos, se remitira el expediente a
la presidencia de la Defensoria del Consumidor, de acuerdo al art. 91 inciso
segundo; “Tratandose de intereses colectivos o difusos, no obstante llegarse
a un arreglo conciliatorio, se remitira el expediente a la Presidencia de la
Defensoria, para que proceda a presentar la denuncia que permita iniciar el
procedimiento sancionatorio, en los casos en que existan elementos

suficientes sobre el posible cometimiento de una infraccion”?"".

No se puede dejar de mencionar algunos derechos para cualquier infractor
de las normativas que protegen los derechos de los consumidores, estos se
encuentran en la LPA, el derechos del presunto infractor, art. 140: a) a ser
informado de los términos de la imputacion, incluyendo los hechos que se le
atribuyen, las infracciones que tales hechos puedan constituir y las sanciones
que, en su caso, se le pudieran imponer; asi como de la autoridad
competente para imponer la sancion y de la norma que atribuye tal
competencia. b) A formular alegaciones, presentar pruebas de descargo y
utilizar todos los medios de defensa admitidos por el ordenamiento juridico,

que resulten procedentes. c) A no declarar contra si mismo?®’®.
5.3.2.1 Medios de prueba

Sobre los medios de prueba que son utilizados en la Defensoria del

Consumidor, las partes podran solicitar la practica de las pruebas que

2% |pid., articulo 91, inciso 1°.

" |bid., articulo 91, inciso 2°.
28 | ey de Procedimientos Administrativos, articulo 140.
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estimen pertinentes, al respecto el art. 97 del reglamento de la Ley de
Proteccion al Consumidor, establece: “Las partes podran solicitar la practica
de las pruebas que estimen pertinentes y el Tribunal podra también
ordenarlas de oficio. Cuando el Tribunal disponga la realizacion de prueba
pericial, podra nombrar a los peritos de entre los incluidos en la lista con que
cuente la Defensoria, o de entre los que presten sus servicios con base en
convenios o acuerdos de cooperacion celebrados por la Defensoria con otras
instituciones. También, podra solicitarse el apoyo a otras instituciones de la
Administracion Publica, para la designacién de un experto en la materia de

que se trate™’®.

Al respecto sobre los medios de prueba el articulo 167 de la Ley de
Proteccion al Consumidor, advierte de la aplicacion supletoria de la
legislacién comun, que dice: “En lo no previsto en esta ley, se aplicaran las
disposiciones del derecho comun siempre que no contradigan los principios

que informan la presente”?°.

Sobre lo anterior en los procesos que se tramitan en la Defensoria del
Consumidor y por ende en el Tribunal Sancionador, se aplican los medios de
prueba que se establecen en el Cddigo Procesal Civil y Mercantil desde el
art. 312 y siguientes, sobre lo mencionado el art. 312 prescribe: “Las partes
tienen derecho a probar, en igualdad de condiciones, las afirmaciones que
hubieran dado a conocer sobre los hechos controvertidos que son
fundamento de la pretension o de la oposicidén a ésta; a que el juez tenga en
cuenta, en la sentencia o decision, las pruebas producidas; y a utilizar los

medios que este codigo preve, (...)"%.

219 Reglamento de la Ley de Proteccion al Consumidor, articulo 97.

280 | ey de Proteccion al Consumidor, articulo 167.
?81 codigo Procesal Civil y Mercantil, articulo 312.
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Respecto de la prueba que presentan los interesados en el proceso, la LPA
manifiesta lo siguiente: que esta puede ser rechazada cuando sea
manifiestamente impertinente o ésta sea inuatil, mediante una resolucién
motivada, de acuerdo al art. 106 inc. 4°, “El instructor del procedimiento solo
podra rechazar las pruebas propuestas por los interesados, cuando sea

manifiestamente impertinentes o indtiles, mediante resolucién motivada”??.

5.3.2.2 Resolucioén final

Concluidos los tramites del proceso de una denuncia ya sea que son
enviadas de los Centros de Solucion de Controversias de la Defensoria del
Consumidor o por parte de la presidencia de la misma institucién, el Tribunal
Sancionador emitira una resolucién final en el término de diez dias después
de concluidas las actuaciones, asi lo establece el art. 98 del reglamento de la
Ley de Proteccion al Consumidor: “La resolucion final se emitira en el término

"283 |a cual admitira

de diez dias después de concluidas las actuaciones
recurso de revocatoria y se tramitara conforme al derecho comun, es decir,

ante el tribunal que la emite.

El TS podra de oficio, o a instancia de parte, aclarar conceptos si estos se
consideran oscuros, también podra corregir errores materiales que
contengan las resoluciones. Las aclaraciones y/o correcciones podran
hacerse dentro de los cinco dias siguientes a la notificacion de la resolucién,
si fuesen de oficio o en su caso, a peticion del interesado, presentada dentro
del plazo improrrogable de tres dias siguientes al de la notificacion de la
resolucion. El recurso de revocatoria tendra caracter optativo para efectos de

282 Ley de Procedimientos Administrativos, Art. 106.

283 Reglamento de la Ley de Proteccién al Consumidor, Art. 98.
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la accién contencioso administrativa. Asi lo establece el art. 148%* de la Ley
de Proteccién al Consumidor

La resolucion definitiva sera firmada por todos los miembros del TS, aun en
el caso de voto razonado. Las providencias de trdmite podran ser resueltas
por uno solo de los miembros, salvo las que se refieran a la admisién o
inadmisibilidad de la denuncia y a la ordenaciéon o rechazo de la prueba. La
certificacion de la resolucion firme que imponga una sancion o que contenga
una orden de dar, hacer o entregar una cosa para la reposicion de la
situacion alterada por el ilicito administrativo, tendra fuerza ejecutiva.

El infractor debera cumplir la resolucion dentro de los diez dias siguientes a
aguél en que se le haya notificado. Si la multa no se cumple voluntariamente,
la presidenta o presidente de la Defensoria solicitara al Fiscal General de la
Republica que haga efectiva la sancion conforme a los procedimientos
comunes. Cuando se hubiere dictado una medida para reponer la situaciéon
provocada por el ilicito administrativo, si el sancionado no la cumple en el
plazo de diez dias siguientes al de la notificacion, el interesado podré solicitar

certificacion de la resolucién para ejercer las acciones respectivas?”.
5.3.2.2.1 Fuerza de laresolucién final

La Fuerza ejecutiva de un documento se reduce a la potestad para compeler
la voluntad y hacer cumplir por via de la fuerza que emana de un titulo
legitimo determinadas condiciones, puede contemplarse desde distintos
puntos de vista. En primer lugar, y desde un aspecto privado, la fuerza
ejecutiva es la que acompafia a determinados documentos o titulos

ejecutivos que abren la posibilidad de un juicio ejecutivo, y en segundo lugar

284 | ey de Proteccion al con Consumidor, articulo 148.

283 |pid., articulo 149.
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se dice que las sentencias y resoluciones judiciales tienen fuerza ejecutiva,
como lo podria ser la resolucion definitiva emitida por el TS de la Defensoria,
lo que supone la posibilidad de llevar a cabo su cumplimiento de forma
coercitiva e incluso por via de apremio, si no media la colaboracion del

obligado.

Ahora bien, la fuerza ejecutiva no es una sustancia, caracteristica o
disposicion subordinada a la autonomia de la voluntad, no es una cosa 0 un
elemento que los particulares coloquen o disloquen arbitrariamente de los
actos juridicos que ejecutan. Mas bien, la fuerza ejecutiva es una calificacién
previa de parte del legislador sobre determinados documentos, segun la
politica juridica y procesal de cada Estado, por la cual se les asigna
autenticidad de valor o poder ejecutivo. Es decir que los particulares no
pueden decidir qué actos juridicos de los que realizan gozan de fuerza
ejecutiva y cuales no, no obstante que si pueden ejecutar o documentar
determinados actos que se encuentran dentro del catalogo legal de los que
tienen fuerza ejecutiva. Quiere decir, entonces, que solo el legislador, a
través de ley formal, puede definir qué documentos tienen fuerza ejecutiva,

porque es una actividad sujeta a reserva de ley.

El objeto del proceso ejecutivo se vincula con una obligacion de pago de una
suma de dinero, liquida y exigible, la cual se encuentra contenida en un
documento que constituye el titulo ejecutivo; por lo que se debe tener en
cuenta que a partir del momento en el que se contrae juridicamente una

obligacion, se somete al deber moral y legal de cumplir con la misma.

Es decir que cuando una obligacion es adquirida por medio de un documento
que trae aparejada la ejecucién, se debe entender que existe una persona el

cual es el legitimo duefio del objeto de esa obligacion, es decir el acreedor,
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siendo este el que posee el derecho de que se cumpla con ese obligacion, y
la otra parte se llama deudor; cuando el deudor no logra pagarle al acreedor,
este tiene el derecho de ejercer una accion en contra del deudor que la ley le
concede para hacer valer su derecho y asi lograr el pago de la obligacion a

través del 6rgano jurisdiccional.

En dicho documento con fuerza ejecutiva, en el cual consta la obligacion,
ambas partes establecen sus condiciones, plazos y por supuesto el derecho
que tiene el acreedor, este instrumento recibe el nombre de titulo ejecutivo
los cuales, segun la ley, estan revestidos de ejecucién es decir tienen fuerza
ejecutiva, por lo que permiten iniciar el proceso ejecutivo para poder hacer

valer el derecho de accion.

Llevar aparejada fuerza ejecutiva significa poseer aptitud eficiente y
suficiente para reclamar un derecho autentico a través del juicio ejecutivo,
gue en si mismo relne una serie de caracteristicas procesales adecuadas a
su esencia. Asi las cosas, la finalidad del juicio ejecutivo es alcanzar el
cumplimiento de una obligacion cierta e indudable que consta en un
antecedente autentico. Sin fuerza ejecutiva no existe un titulo ejecutivo, y sin
este, como antes se dijo, el proceso ejecutivo no es procedente, en atencién

al principio nulla executio sine titulo (Es nula la ejecucién sin titulo).

En materia de derechos de los consumidores, los proveedores seran sujeto
de las sanciones administrativas correspondientes, sin perjuicio de las
responsabilidades civiles, penales o de otro orden que puedan concurrir, es
decir que en caso que la resolucion definitiva sea favorable al consumidor, y
el proveedor no haya cumplido con lo que se establecio en dicha resolucién,

el consumidor puede acudir a las instancias judiciales correspondientes.
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Para ello, el consumidor con una resolucion definitiva a su favor y que no se
haya cumplido, puede ejercer la via judicial con un abogado de su eleccion o
también con auxilio de la Defensoria, pues como aclara el funcionario
entrevistado, la Defensoria ofrece al consumidor acompafiamiento en
procuracion, pues la Defensoria podra representar a los consumidores,
directamente o por medio de apoderados nombrados por la presidencia, con
la finalidad de defender sus derechos en sus relaciones de consumo, ante

los tribunales del pais.

La representacion judicial por parte de la Defensoria procederd, cuando se
presente cualquiera de las siguientes situaciones: a) Se hayan agotado los
medios alternos de solucién de conflicto, antes mencionado, sin haber
llegado a un acuerdo; b) Se haya alcanzado acuerdo conciliatorio que pueda
ejecutarse; c) Exista resolucion definitiva del TS que contenga decision que
pueda ser ejecutada judicialmente a favor del consumidor; y, d) En general,

cuando la pretension del consumidor pueda dar lugar a una accién judicial®®.

El interesado en que la Defensoria le represente, debera presentar solicitud
en las oficinas de la entidad, dirigida a la presidencia, adjuntando la
documentacion que sirva de base a la pretension correspondiente. Si dicha
documentacion se encontrase incompleta, se prevendra al solicitante para
que subsane la deficiencia u omision dentro del plazo que se le establezca,
segun corresponda. Analizada la solicitud y subsanada o no la prevencion, si
fuere el caso, la Defensoria se pronunciara sobre aquella, admitiéndola si

287

estuviese como se debe o denegandola“’ si no cumple los requisitos.

285 Reglamento de la Ley de Proteccion, articulo 52.

27 pid.
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Este es todo el proceso que se puede realizar via administrativa ante la
Defensoria, cualquier otra accion que el consumidor decida poner en accién,
debera hacerlo mediante la via judicial, utilizando como base, la certificacion
de la resolucion definitiva emitida por el Centro de Solucion de Controversias
y Medios Alternos de Solucién de Conflictos, en caso de conciliacion,
mediacidn o arbitraje o por el TS, en caso de proceso sancionatorio.

A manera de resumen se puede decir que el comercio electrénico presenta,
como cualquier otro tipo de comercio, violacion de derecho o incumplimiento
de obligaciones, para lo cual el afectado puede reivindicar su derecho, en el
caso de los consumidores, cuentan con la Defensoria, que es el ente que
vela por los derechos de los consumidores, la cual pone a disposicion de los

mismos diversos medios para solucionar su situacion juridica.

Para ello, la Defensoria cuenta con el Centro de Solucion de Controversias y
Medios Alternos de Solucién de Conflictos, en el cual se pueden llevar las
conciliaciones, mediaciones en el cual las partes, es decir el consumidor y el
proveedor pueden llegar a un acuerdo, y también esta el arbitraje, en el cual
las partes se someten a decision de lo que disponga el arbitro Unico o

tribunal arbitral en su laudo arbitral.

En caso que no se pueda solucionar por ningin medio anterior, la
Defensoria, pone a disposicion la via administrativa, a través del proceso
sancionador, para ello el consumidor afectado debe ratificar su pretension,
este proceso puede culminar con una resolucion definitiva, emitida por el TS,
dicha sentencia tendra fuerza ejecutiva, en caso de que el proveedor no la
cumpla de forma voluntaria en el plazo establecido, el consumidor puede

acudir a la via judicial, a través de un proceso ejecutivo, por sus medio
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propios, o con auxilio de la Defensoria, la cual pone a su disposicion una

unidad de procuracion.

En conclusion, el consumidor que adquiera un bien o servicio por medio del
comercio electrénico, y se le hayan violentado sus derechos o haya
incumplimiento de obligaciones por parte del proveedor, puede acudir a la
Defensoria del Consumidor para hacer valer sus derechos, pues como se ha
mencionado, en El Salvador, existen los mecanismos juridicos para
reivindicar o restitucion sus derechos, ya sea por via administrativa, a través
los medios alternos de solucion de controversia de la Defensoria del
Consumidor, o proceso sancionatorio ante el Tribunal Sancionador o via
judicial, a través de los tribunales con competencia en materia civil y
mercantil, por lo tanto, pese que el comercio electronico en El Salvador tenga
retos y desafios por afrontar, poco a poco se van adoptando los medios
tecnolégicos y creando los instrumentos juridicos para superarlos y poder

hacer uso de tan moderna y practica modalidad de hacer comercio.
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CONCLUSIONES

Es evidente como los factores tecnologicos, especificamente el internet, son
herramientas que han ayudado a un mejor desarrollo de la sociedad en cada
uno de sus aspectos, entre ellos el comercio, pues ha permitido agilizar el
intercambio comercial, superando las barreras del comercio tradicional, dado
qgue posibilita hacer las compras y ventas sin necesidad de estar presentes,
minimizando los obstaculos como las fronteras, la distancia y el tiempo, ya
que con el comercio electrénico, a diferencia del comercio tradicional, se
pueden realizar intercambios comerciales a cualquier hora del dia, desde la
comodidad del hogar y con algo tan comdn como un teléfono movil, siempre

y cuando, se cuente con internet.

El fundamento juridico del comercio electrénico en El Salvador, se puede
encontrar desde la Constitucion hasta las leyes especiales, y el contrato
electrénico, como cualquier otro contrato, tiene requisitos de validez y de
existencia, y la falta de estos puede dejarlos sin efectos, ademas los
derechos sustantivos de los consumidores se encuentran establecidos asi
como las obligaciones de los proveedores, pero la firma electronica,
herramienta vital para el comercio electronico, alun no se encuentra en
funcionamiento, pese a que el Estado promueve el uso de las tecnologias de
la informacion, por lo tanto no basta tener un marco normativo que lo regule
si no existen los recursos materiales que le den vida, siendo este un desafio

muy grande que el comercio electronico debe superar en El Salvador.

El comercio electronico son las transacciones comerciales con la utilizacion

de medios tecnoldgicos, tipo de comercio que ofrece muchas ventajas tanto
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a los proveedores como a los comerciantes, pero se requiere una regulacion,
control y vigilancia por parte del Estado, o algun ente regulador, como lo es
la Defensoria del Consumidor, para minimizar riesgos, dado que, al facilitar
informacion personal y bancaria, los usuarios podrian verse expuestos sin

medidas de seguridad, para ellos, la firma electrénica es una pieza clave.

En cuanto al analisis comparativo entre la legislacion de Chile, Colombia,
Costa Rica y Espafa, se pueden mencionar que, en la legislacion referente
al comercio electrénico existe un gran control hacia las personas que hagan
uso de este tipo de comercio, como lo son las obligacion del proveedor de
aportar informacion de manera clara y precisa al consumidor, la firma
electronica, los proveedores de servicio de certificacion, como el nivel de
control hacia ellos y la responsabilidad de rendir cuentas cada afio sobre los
certificados emitidos y el estado en el que estos se encuentran.

Sobre los entes sancionadores, de los paises de Chile, Colombia, Costa Rica
y Espafia, tienen aspecto a favor y contras, de los cuales El Salvador, podria
tener como referentes ya sea para regular esos aspectos no regulador o
modificar los que ya lo estan, siempre y cuando sean compatibles con la
realidad salvadorefia, no solamente la juridica, si no también habria que
tomar en cuenta aspectos como la economia, el acceso a las tecnologias, y
el nivel de formacion y de educacién en derechos del consumidor en

general,.

Para finalizar, se puede concluir que el consumidor que adquiera un bien y/o
servicio por medio del comercio electronico, y se le hayan violentado sus
derechos o haya incumplimiento de obligaciones por parte del proveedor,

puede acudir a la Defensoria del Consumidor para hacer valer sus derechos.
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RECOMENDACIONES

A la sociedad en general, informarse sobre el comercio electrénico en
general, pero especialmente en el area juridico para conocer los derechos
que estan plasmados en cuerpos normativos como lo son el Codigo de
Comercio, la Ley de Comercio Electronico y la Ley de Proteccion al
Consumidor y su Reglamento, ademas conocer los mecanismos de
proteccion que estan a su disposicion, asi como las vias para hacer valer sus

derechos, ya sea via administrativas o judiciales.

A la Defensoria del Consumidor proponer reformar a la Ley de Proteccién al
Consumidor, para desarrollar el proceso a seguir en el comercio electronico
cuando sea transfronterizo, juntos a esto realizar una campafia informativa
sobre los convenios que se han celebrado con instituciones homologas de
diversos paises, asi mismo que se busque celebrar convenios con la
sociedad organizada de otros paises, por ejemplo, ong’s de consumidores
como la Organizacion de Consumidores y Usuarios, ODECU, de Chile y la

Organizacion de Consumidores y Usuarios, OCU, de Espafa.

A la comunidad juridica, formarse en el area de derechos de los
consumidores, ya sea autodidacta o asistir a los diplomados que se imparten
por parte de la Defensoria del Consumidor, especificamente sobre el
comercio electronico y los mecanismos de proteccion, como lo es la

reversion de pago.
A la Asamblea Legislativa y al Gobierno de El Salvador, crear las condiciones

necesarias para que entre en funcionamiento la Ley de Firma Electronica y

en consecuencia la Ley de Comercio Electrénico.
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ANEXOS



GUIA DE ENTREVISTA

Comercio Electrénico y Mecanismos de Proteccion alos Consumidores

¢Existe alguna unidad especializada para conocer asuntos referentes al
comercio electronico o todo el personal de los Centros de Solucién de

Controversias estan capacitados?

¢, Qué mecanismo utiliza La Defensoria del Consumidor, cuando un
consumidor denuncia un hecho que afecta sus derechos en comercio

electrénico?

De acuerdo a su experiencia, ¢Los consumidores que acuden a la
Defensoria del Consumidor a realizar una denuncia, conocen los

mecanismos de proteccion sobre comercio electronico?

De no haber acuerdo conciliatorio sobre una controversia en comercio

electronico, ¢ Cuél es la via a seguir?

¢Cada cuanto tiempo se capacita al personal respecto al comercio

electrénico y los mecanismos de proteccion a los consumidores?

¢,Cuales son los mecanismos de proteccibn a los consumidores mas

efectivos o en su caso, el mas utilizado por la Defensoria del Consumidor?

En referencia a la falta de un cuerpo normativo que regule directamente el
comercio electrénico, conoce usted, ¢ Cual o cuales son las bases legales
en las que la Defensoria del Consumidor se sustenta al momento de

resolver?



8. Sobre la figura de reversion de pagos, conoce usted, ¢Cuanto tiempo
aproximadamente se lleva un proceso de este tipo para resolverlo? y de ser

favorable al consumidor, ¢ Cual es su efecto juridico?

9. En caso de ser favorable al consumidor una resolucion sobre la reversion
de pago en comercio electrénico, ¢ Cual es la eficacia de la resolucion o el

proceso a seguir para hacer cumplir la resolucion?

10.¢Usted conoce sobre algun convenio suscrito por El Estado Salvadorefio,
para atender los casos de denuncia sobre comercio electrénico en el

extranjero?

11.¢Cudl ha sido la experiencia de la Defensoria del Consumidor, de acuerdo
a su conocimiento, sobre la resolucion de casos sobre comercio

electrénico?

12.¢:En el hipotético caso, que un consumidor realice una transaccion
comercial desde El Salvador a una proveedora extranjera y no recibe el
bien o servicio contratado, que mecanismos ponen a disposicién la

Defensoria del Consumidor, para hacer efectivo la reversion de pago?



