UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS Y HUMANIDADES
DEPARTAMENTO DE LETRAS

TiTULO:

PROPUESTA DE POLITICA PARA EL USO DEL CORREO ELECTRONICO

INSTITUCIONAL DE LA UNIVERSIDAD DE EL SALVADOR

PRESENTADO POR: CARNET

GERSON JOSUE AMAYA PONCE (AP13035)
MIGUEL ANTONIO AQUINO MONTERROSA (AM14085)
MILTON JOSUE FLORES AMAYA (FA18010)

INFORME FINAL DEL CURSO DE ESPECIALIZACION PARA OBTENER EL
TITULO DE LICENCIADO EN BIBLIOTECONOMIA Y GESTION DE LA

INFORMACION

DOCENTE DEL CURSO DE ESPECIALIZACION

MAESTRO CARLOS ALFREDO MORALES GOMEZ

COORDINADOR DEL PROCESO DE GRADO

MAESTRO SIGFREDO ULLOA SAAVEDRA

CIUDAD UNIVERSITARIA, DR. FABIO CASTILLO FIGUEROA, SAN SALVADOR,

EL SALVADOR, CENTROAMERICA, NOVIEMBRE DEL 2023



AUTORIDADES DE LA UNIVERSIDAD DE EL SALVADOR

RECTOR
MSC JUAN ROSA QUINTANILLA

VICERRECTORA ACADEMICA
DRA. EVELYN BEATRIZ FARFAN MATA

VICERRECTOR ADMINISTRATIVO
MSC. ROGER ARMANDO ARIAS ALVARADO

SECRETARIO GENERAL
LIC. PEDRO ROSALIO ESCOBAR CASTANEDA

FISCAL GENERAL
LIC. CARLOS AMILCAR SERRANO RIVERA

DEFENSORA DE LOS DERECHOS UNIVERSITARIOS
LICDA. ANA RUTH AVELAR VALLADARES

AUTORIDADES DE LA FACULTAD DE CIENCIAS Y HUMANIDADES

DECANO
MSc. JULIO CESAR GRANDE RIVERA

VICEDECANA
MSc. MARIA BLAS CRUZ JURADO

SECRETARIO
MAESTRA. NAVIDAD DE LAS MERCEDES TESHE PADILLA



AUTORIDADES DEL DEPARTAMENTO DE LETRAS

JEFE DEL DEPARTAMENTO
DOCTOR JOSE LUIS ESCAMILLA RIVERA

COORDINADOR DE LOS PROCESOS DE GRADO
MAESTRO. SIGFREDO ULLOA SAAVEDRA

DOCENTE ASESOR
MAESTRO. CARLOS ALFREDO MORALES GOMEZ.



AGRADECIMIENTOS

Quiero empezar agradeciendo primeramente a Dios por permitir la oportunidad en todo el

rendimiento académico.

Luego agradecer a mi familia, mi padre, mi madre, mi hermana que me apoyaron,
reconozco su ayuda y sin ellos no lo hubiera logrado. Agradezco a mis docentes,
compafieros, colegas, amigos y todo aquel que me dio animos y ensefio de esta gran labor.

El triunfo que se me ha concedido, sea de bendicion para todos.

Gerson Josué Amaya Ponce



Agradezco primeramente a mis padres, por todo el esfuerzo y amor que me han brindado
en este trayecto, por siempre animarme a seguir adelante en todos los proyectos, suefios y

metas por cumplir en la vida.

Quiero agradecer a mis ocho hermanos por todo su apoyo incondicional, por siempre
animarme y no olvidar que siempre nos tenemos para seguir sofiando y creciendo como

profesionales.

También, quiero agradecer a Alirio Ruano, por todo el apoyo, por ser siempre una gran

persona, por apoyarme, por ser luz y felicidad en este momento de mi vida, por

acompafarme en mi trayectoria académica y acompafarme en mis metas y suefios.

Miguel Antonio Aquino Monterrosa



Agradezco a Dios por permitirme llegar y vivir este proceso, logrando muchas

metas y que, entre todas ellas, ésta es una de las méas especiales. Un triunfo muy
valioso, como también a los que creyeron en mi, familiares y amistades, a pesar de las
circunstancias vividas que hacian imposibilitar y hasta truncar suefios, pero el
optimismo y el caracter de decision pudieron contrarrestar cualquier carencia. Y en
virtud de las personas que me rodeaban, siempre estuvieron las mejores, de las cuales

aprendi y seguiré aprendiendo.

También agradezco a Morena Margarita, quien una amiga consideré y que en su

corazon solo conoci amor y bondad para los demas, me ensefié mucho y que ahora

solo podré recordar...

Y también agradezco a muchos de los que estuvieron y acompafiaron

significativamente y mencionaré: Greg Van Dunk, Cindy Dostal, y Wendy Junjadi.

Sobre todo, gracias Mama, familia y tias en especial, los resultados son

gratificantes después de todo el esfuerzo.

Milton Josue Flores Amaya



INDICE

CONTENIDO
YT U L0 =T o PP PPPTTTT IX
INEFOAUCCION ...ttt ettt e e e e et e e e e e e e s e r e aee s X
ADTEVIBEUTAS ...ttt 11
1. RESUMEN TECIICO . uuiiiiiiiiiiitiit et e ettt e e e e e e e e e e e e e e aeeas 12
2. Propuestadel PrOYECIO.....ccciiiiiiiiiiiiiii e 13
Q. Bl Problema ... 13
b. Justificacion del problema..........ooiiiiiiiiii 15
C. Contexto del ProblemMa ... ..o 16
T a0 1= o 1=T] 4 V7= USSP 19
4. PrOPUESTA 08 IMEJOT@ 1.uuttueeriieiiituinttaeeeeeeeteeeeeeeessesseseesessesessss e ssss st ssebssesbssesennnnnes 20
5. Objetivos de INVESTIGACION .....uvuiiiiii e 21
. ODJEUIVO GENEIA ... .uuiiiiiiiiiiiiiit bbb e nnnnee 21
b. Objetivos ESPECIfICOS. ..o e 21
LS\ (=1 (o o [o] Fo o | - NPT SPPPPPPPPRPRR 23
. PODIaCiON Y MUESIIA....c.oiiiiiii e 23
D.  TECNICA € INSIIUMENTO ..uuiiiiiiiiiiiiiee e 23
7. RESUItAd0S ESPEIATOS ... oo e a e 24
8. ASPECIOS OPEIALIVOS ..uuiiiieiiieeiiice ettt e et e e e e e e e et e e e e e e e e e e e e e aeaaas 26
- T I =Tod 1o o 1 ST U TR PPPPPPPPI 26
o JO Y=o 0] o o | o] o 1= PP 28
C.  AdMINISTIALIVO ...uii i e e e e e e e e e e e ara e e aaes 28
(o IR OToT 0} 1o VT &= Tod o] o I 1= Yo o | o7 N 28
9. Evaluacion Y SEQUIMIENTO .......ciii ittt e e e e e e e s raaeaeeaaann 29
A BEVAIUBCION s 29
D, SEQUIMIENTO ceeiiiiiiiiiiiiiiiiiiieeeee ettt 31
10. Presupuesto y cronograma de la ejecucion del proyecto ........ccccccevvvevenennnnnnnnnnns 32
. PrESUPUEBSTO ettt ettt e et e e et a e e aaee 32
B, PEISONAI ... 34
11. Cronograma de ejecucion del ProyYeCTO ... iiiiiiiiiee e 35
12, REFEIENCIAS .ottt ettt e e e e et e e e e e e e eeeas 38

(T (110 [To=N o [N 0- 10| = (- PO UUURRRRURRRR 41



AANIEXOS ettt ettt e et e et e e e e ettt et b e e et e eebbb e e e e aaaeernnes 42
Anexo 1. Entrevista con el Oficial UGDA...........uuiiii e 43
Anexo 2. Plantilla de ejemplo para el membrete adjunto al correo electrénico ............ 44

Anexo 3. Infografia de los pasos a seguir para la instalacién de los membretes de los
(ool =T RR =1 [=Tox 1 0] o1 od 0 1S 45

Anexo 4. Plantilla y guia de pasos para las etiguetas organizativas dentro del correo

BIECTIITOMICO ...ttt e e e e e e e e e e e 46
Anexo 5. Plantilla de encabezado para la politica del uso del correo electronico ........ 47
Anexo 6. Ruta de aprendiZaje ..........uueeiiiieei i 48
Anexo 7. Instrumento de investigacion “guia de preguntas”...........ccccceeeiie e, 51

Anexo 8. Instrumento de investigacion “respuestas de la guia de preguntas por parte
del jefe UGDA “Ramén Armando Benitez AIDerto”. .........ccovvvviiiiiiiii e 53

Anexo 9. Propuesta de Politica para el uso del correo electrénico institucional........... 56



Resumen

La presente propuesta busca establecer directrices claras y coherentes para el uso del correo
electronico institucional, reflejando un compromiso firme hacia la seguridad y la
responsabilidad en el ambito administrativo de la Universidad de El Salvador (UES). Su
implementacién aborda una politica de uso institucional del correo electrénico, con el fin de
facilitar la comunicacion, fortalecer la seguridad y minimizar los problemas administrativos. La
justificacién se fundamenta con los lineamientos de Gestibn Documental del Instituto de
Acceso a la Informacion Publica y las normativas internas de la institucion. La propuesta se
enmarca en la carencia de politicas especificas a pesar de la infraestructura adecuada de la
UES. La perspectiva del proyecto espera una implementacion completa en un plazo de 1 a 3
afios, contribuyendo a la transparencia y al cumplimiento de normativas. La propuesta de
mejora se basa en ejemplos de otras instituciones publicas, destacando la necesidad de
establecer politicas claras en el uso del correo electrénico institucional. Los objetivos de
investigacion incluyen un diagndstico, definicion de buenas practicas y consultas a la Unidad
de Gestion Documental y Archivos (UGDA). La metodologia es cualitativa, exploratoria y
documental, con entrevistas no estructuradas. Los resultados esperados en la
implementacién de estas politicas, abarcan mejoras sustanciales en la comunicacion,
seguridad de la informacion, responsabilidad, cumplimiento legal, transparencia, gestion

documental, imagen institucional y eficiencia administrativa.

Palabras claves: correo electrénico, Gestion Documental, politicas, manuales,

Universidad de El Salvador.



Introduccién

En el contexto de la Universidad de El Salvador, se ha concebido una "Propuesta de
Paolitica para el Uso del Correo Electrénico Institucional" por parte de estudiantes de la
Universidad de El Salvador, de la carrera “Licenciatura en Biblioteconomia y Gestion de la
Informacion, con el propésito de establecer una politica de forma coherente y clara para el
uso apropiado y efectivo del correo electrénico por parte de las unidades administrativas y el
personal de la institucién. Esta politica representa un compromiso firme hacia la seguridad,
la confidencialidad y la responsabilidad en el ambito de la comunicacion electrénica en un
entorno académico y administrativo.

La implementacidn efectiva de esta politica no solo garantizard una comunicacion
eficaz y segura, sino que también establecera mecanismos de almacenamiento y criterios
de seleccion para los documentos que se albergaran en los diversos soportes que la
institucion considere pertinentes. La Unidad de Gestién Documental y Archivos (UGDA),
junto con el apoyo de la Direccion de Tecnologia de Informacién, evaluara la factibilidad de
la propuesta y determinara qué puntos se ajustan a las necesidades de la institucion.

Esta propuesta de Politica de uso de correo electrénico se dirige como un marco
so6lido que busca optimizar la comunicacion institucional y garantizar la seguridad de la
informacion, fortaleciendo asi el entorno académico y administrativo de la Universidad de El

Salvador.



Abreviaturas

DTI: Direccién de Tecnhologias de Informacion

IAIP: Instituto de Acceso a la Informacion Publica

LAIP: Ley de Acceso a la Informacién Publica

PDF: Formato de documento portatiles (Portable Documents Format)
UGDA: Unidad de Gestion Documental y Archivo

UES: Universidad de El Salvador

CSU: Consejo Superior Universitario

SIA: Sistema Institucional de Archivo

GD: Gestion Documental

11



12

1. Resumen técnico

La "Propuesta de Politica para el Uso del Correo Electronico Institucional en la
Universidad de El Salvador" tiene como obijetivo establecer directrices claras y coherentes
para el uso apropiado y efectivo del correo electrénico por parte de las unidades y personal
administrativo. La politica busca garantizar la seguridad, la confidencialidad y el uso

responsable de la comunicacion electrénica en un entorno académico y administrativo.

Los usuarios deben utilizar el correo electrénico exclusivamente para fines
académicos y administrativos, proteger la seguridad de sus cuentas, respetar la privacidad
de los demas, evitar el envio de contenido inapropiado y estar alerta frente a posibles
amenazas de seguridad. La puesta en marcha de la politica sera decision de la UGDA, ya
gue, si la propuesta creada por el equipo de investigacion es factible, la institucion

determinard si utilizara los puntos que mas le convengan o toda la propuesta.

La implementacidn exitosa de esta politica garantizara una comunicacion efectiva,
como también, establecera mecanismos de almacenamiento y criterios de seleccién de los
documentos que se alojaran en los diversos soportes que la institucion considere

conveniente.
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2. Propuesta del proyecto

a. El problema

La Unidad de Gestion Documental y Archivo de la Universidad de El Salvador, posee
una infraestructura adecuada que cumple con los estdndares del uso correcto del correo
electronico institucional, ya que toda la comunidad universitaria posee uno.

El correo electrénico es generado por la Direcciéon de Tecnologia de la Informacién
de la Universidad, ellos administran y gestionan los recursos tecnolégicos.

Segun el Lineamiento 5 “pautas de gestion documental electrénicas”, art. 5 de la
IAIP, establece que la UGDA con apoyo de las unidades informaticas u otras unidades que
estime conveniente, debera de crear una politica para el uso correcto del correo electrénico
institucional. También el Lineamiento 6 para la valoracion y seleccién documental, en su
articulo 6, menciona que se deben de regular en la politica de uso del correo electrénico, los
tipos de mensajes que se debe de resguardar, esto con base a los criterios que determine la
institucion.

La Direccion de Tecnologia de Informacion (DTI) de la UES, en el afio 2020, en el
transcurso de la pandemia SARS-COV-2, creb una serie de politicas para el uso de
recursos tecnoldgicos de la UES. El numeral 19 es el Unico que determina un lineamiento
para el uso correcto del correo electronico que determina el no abrir correos determinados
inseguros” (UES, 2020). Lo demas tiene relacion con las cuentas y servidores de la
institucion.

A pesar de que la Universidad de El Salvador cuenta con los medios y recursos
tecnoldgicos para el uso eficiente de esta herramienta, actualmente no tiene una politica
interna que establezca que el correo electronico es un medio de comunicacion oficial y
formal, generando implicaciones la inexistencia de la misma; a manera de ejemplo podemos
decir que si la comunidad universitaria no utiliza su correo institucional, la informacion
generada a través de este medio de comunicacion no es resguardada pudiendo asi

ocasionar algunos inconvenientes en los procesos internos administrativos. Se puede
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mencionar, por ejemplo, spam, virus, uso de correos no institucionales y formales, lenguaje
y vocabulario no apropiado, entre otros.
La falta de una politica interna en la Universidad de El Salvador tiene implicaciones

significativas en varios aspectos:

1. Comunicacion Ineficiente: Sin una politica que promueva el uso del correo
electrénico institucional, es probable que la comunicacion dentro de la universidad sea
menos eficiente. Los correos electrénicos pueden perderse o quedar sin respuesta, lo que
afecta la fluidez de la comunicacién entre profesores, estudiantes, y en este caso al

personal administrativo.

2. Seguridad de la Informacién: La informacion enviada a través de correos
electrénicos institucionales generalmente se considera mas segura y confidencial que otros
medios. Sin una politica que respalde esta idea, existe el riesgo de que informacién sensible
se transmita por medios menos seguros, lo que podria resultar en la filtracién de datos
confidenciales.

3. Registro y Respaldo de la Comunicacion: La falta de una politica de correo
electrénico oficial hace que sea dificil rastrear y respaldar la comunicacion interna. Esto
podria ser un problema en situaciones legales o cuando es necesario verificar la
comunicacion pasada para resolver disputas o problemas administrativos.

4. Problemas administrativos: la falta de una politica de correo electrénico oficial
puede generar problemas en los procesos administrativos. Si los empleados no utilizan sus
correos institucionales, la universidad puede tener dificultades para rastrear y gestionar la
informacion necesaria para llevar a cabo sus funciones administrativas de manera eficiente.

5. Percepcion de Profesionalismo: La falta de una politica de correo electrénico
oficial también puede afectar la percepcion de la comunidad académica y externa sobre la

seriedad y el profesionalismo de la Universidad. El uso de direcciones de correo electrénico
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personales o de otros proveedores puede parecer menos profesional en comparacion con el
uso de correos institucionales.

La propuesta de una politica de correo electrénico en la Universidad de El Salvador
busca establecer pautas para la comunicacion y gestion de informacién. Esto incluye la
obligacion de usar correos institucionales en asuntos académicos y administrativos. La
politica definira la retencién y almacenamiento de correos, garantizando el cumplimiento de
regulaciones y la seguridad de datos. También abordara seguridad y confidencialidad,

promoviendo practicas seguras en el manejo de informacién sensible.

b. Justificacién del problema

La propuesta de una politica para el uso del correo electrénico para la Universidad
de El Salvador se justifica con base a las normas y disposiciones establecidas en la
institucion. Estas normas enfatizan la necesidad de controlar y utilizar de manera racional
los recursos de comunicacion, incluyendo los medios fijos portatiles como radios o celulares
(UES, 1999).

La Normativa Técnica de Control Interno de la Universidad de El Salvador establece
en su Capitulo IV Normas Relativas a la Informacién y Comunicacién donde menciona que
se deben crear politicas y normativas relacionadas con los sistemas de informacion y
comunicacion interna de la comunidad universitaria, estos deben ser acorde a los planes
estratégicos (UES,2004).

Asi como también en el lineamiento 6 para la valoracién y seleccién documental,
donde establece que “se debe crear una politica de uso correcto del correo electrénico
segun los tipos de mensajes que se deben resguardar” (IAIP, 2015). Segun el lineamiento
destaca que “En este caso, debera definirse cuales procesos pueden quedar evidenciados
por este medio, siempre y cuando tenga validez y fiabilidad” (I1AIP, 2015).

Con lo antes expuesto, es necesario normar el uso institucional de esta herramienta
gue garantice el resguardo y conservacion de la informacion electronica como lo dicta el

lineamiento 5 art. 5,(IAIP, 2015) donde ésta se debera crear en conjunto con la Direccién de
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Tecnologia de Informacion de la UES y otras que sean convenientes.

Por lo tanto, se elaborara una propuesta que cumpla con las normativas y leyes en
relacién con la gestion documental, dado que la Universidad de El Salvador cuenta con una
infraestructura adecuada para el manejo correcto del correo electrénico, y toda la
comunidad universitaria dispone de una cuenta de correo electrénico institucional

(estudiantes, personal docente, investigadores, administrativos, etc.).

c. Contexto del problema

La Universidad de El Salvador fue establecida en 1841 (Macal, M. F., 1976), y desde
entonces ha estado comprometida con el servicio a la comunidad estudiantil. Con 182 afios
de historia, ha generado una considerable cantidad de documentos, los cuales se han
acumulado en diversos archivos en condiciones inadecuadas para su preservacion.

En total, la UES posee alrededor de 95 unidades de oficinas administrativas, segun el
organigrama de la institucion (UES, 2012). Ademas, se cuenta con 12 Facultades con
archivos de gestion, algunos de los cuales cumplen funciones similares a los archivos
centrales. Existen archivos periféricos que desempefian ocasionalmente el papel de archivos
centrales. También, hay un archivo histérico y 13 archivos especializados.

Es importante destacar que, hasta la fecha, no se dispone de una vision completa de
todas las oficinas que forman parte de la administracion de la Universidad, debido a la falta
de actualizacion del organigrama desde el afio 2012.

Las normas por las cuales la UES esta ligada y dirigida a cumplir son: Constitucién
de la Republica de El Salvador, Ley General de Educacién, Ley de educacion superior, Ley
Orgénica de la Universidad de El Salvador, Ley de Etica Gubernamental, Ley de Acceso a
la Informacién Publica, Reglamento de la Ley Organica de la UES, Normas técnicas de
control interno y Norma de Control Interno UES.

El 18 de octubre del 2018, se crea la Unidad de Gestién Documental y Archivos de la

Universidad de El Salvador, por acuerdo No.042-2017-2019 (IV-1.1) (UES, 2020), pero no es
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hasta el 15 de agosto del 2019 que el Consejo Superior Universitario, ratifica la Creacion de
la UGDA, segun el acuerdo No0.070-2017-2019 (VII-1.B)(UES, 2020).

En este mismo acuerdo se le notifica al CSU, que se le asigne un espacio fisico,
recursos humanos, financieros y materiales a esta unidad.

En el afio 2020, la Universidad de El Salvador, por medio de su Direccién de
Tecnologia de Informacién, promulg6 una politica titulada "Directrices para la Utilizacion de
Recursos Tecnologicos en la Universidad de El Salvador". En su apartado 1.11, se estipula
gue "cualquier individuo perteneciente a la comunidad universitaria de la institucién, como
empleado, estudiante, aspirante, autoridad u otro, que haya obtenido autorizacion de acuerdo
a su funcion y responsabilidades, puede acceder a datos o informacién de los sistemas y
redes que integran la Infraestructura Tecnoldgica de la Universidad" (UES, 2020).

En el punto 3 de esta politica es delimitado el alcance, estableciendo que todos los
miembros de la comunidad universitaria deben emplear esta herramienta como un recurso de
apoyo tanto en su labor académica como en su desempefio laboral (UES, 2020).

En el numeral 1 del apartado 5 se precisa que "La cuenta institucional, bajo el
subdominio ues.edu.sv, constituye el canal oficial de comunicacion de la Universidad. Toda
comunicacion oficial, ya sea de indole académica o administrativa, interna o externa, debe
llevarse a cabo utilizando la cuenta institucional asignada" (UES, 2020). Asimismo, en el
numeral 12 se enfatiza la prohibicién de ceder usuario y contrasefia a otros empleados o
terceras personas con el fin de llevar a cabo acciones en la red o en las aplicaciones
institucionales.

En relacién con el numeral 19, se establece que "El usuario no debe abrir ni examinar
correos electrénicos considerados inseguros, debido al riesgo de contener mensajes de
origen incierto o archivos contaminados con virus que puedan dafiar el equipo en uso,
propiedad de la Universidad, y afectar la red institucional” (UES, 2020), como medida de
salvaguarda en el &mbito de la seguridad informética.

Desde febrero de 2022, la Unidad de Gestibn Documental y Archivos (UGDA) ha

comenzado sus actividades de manera oficial. Esta unidad est4d conformada por dos
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profesionales: el Lic. Ramdn Benitez, quien ostenta el cargo de jefe de la UGDA, y el Ing.
Oscar Méarquez, miembro del equipo y colaborador directo del jefe de la UGDA en la
administracion del Sistema de Informacion y Archivos (SIA).

En la actualidad, la UGDA ha desarrollado diversas directrices y politicas relacionadas
con la gestiébn documental y el archivo, tanto en formatos electrénicos como fisicos, sin
embargo, estas directrices tampoco se han publicado ni difundido entre los distintos
representantes o responsables de los archivos que conforman la comunidad universitaria,
pero ninguna relacionada con el uso correcto del correo electrénico institucional.

Tampoco se han encontrado antecedentes relacionados con propuesta de politicas
para el uso adecuado del correo electrénico, o aspectos que determinen el orden y

almacenamiento de los tipos de documentos que se quieran resguardar segun su relevancia.
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3. Prospectiva

Se espera que, con la implementacién de una politica para el uso del correo
electrénico, la Universidad de El Salvador, en un periodo de 1 a 3 afios desde la fecha de
elaboracion y entrega de esta propuesta, haya implementado en el 100% de las unidades
administrativas y jefaturas de toda la Universidad (ver anexo 9). Esta mejora se refleja en la
calidad de los servicios ofrecidos para satisfacer las necesidades documentales de la
comunidad universitaria. Ademas, esta iniciativa contribuira significativamente a promover la
transparencia y el cumplimiento de politicas y normativas que estandarice los procesos
internos, siguiendo las directrices de gestion documental y archivo establecidas por el Instituto

de Acceso a la Informacién Publica (IAIP) y la Normativa Nacional de Archivo.

En el desarrollo de esta politica no solo impactara positivamente en los archivos que
componen el Sistema Institucional de Archivo (SIA), sino que también aspira a un alcance
mas amplio, considerando no solo la sede central de la Universidad, sino también las sedes
oriental, occidental y paracentral. No obstante, somos conscientes de que este proceso
implica tramites ante las Juntas Directivas y requerira revisiones y aprobaciones por parte de
las autoridades pertinentes. Esto podria llevar un periodo de tiempo adicional al que
inicialmente se ha estimado en este proyecto. Sin embargo, estas acciones se realizan en
beneficio al personal administrativo, permitiendo que el Oficial de la Unidad de Gestion

Documental y Archivos mantenga un estandar en la gestion documental electronica.
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4. Propuesta de mejora

En el articulo 5 del lineamiento 5 sobre las “pautas para gestibn documental
electrénica” sostiene que la UGDA con las unidades de informatica, comunicaciones y otras
unidades que se estime conveniente, establecera politicas para la gestiébn del correo
electronico institucional que contemple las siguientes acciones:

1) Elaborar, en coordinacibn con las areas de informética vy
comunicaciones, una politica institucional que establezca el uso estrictamente
institucional del correo electrénico, asi como de la informacion y otros aspectos que
faciliten la herramienta.

2) Definir una imagen corporativa para los correos institucionales y
documentos ofiméaticos.

3) Utilizar el correo electrénico para compartir documentos ofimaticos
institucionales, digitalizados y otros de forma masiva al interior de la institucion o hacia
afuera.

Este lineamiento es fundamental para garantizar la efectividad de la gestion
documental y cumplir su propdsito a través del uso del correo electrénico. La propuesta que
se plantea para la Unidad de Gestién de la Universidad de El Salvador sera de gran utilidad
en el establecimiento de estas politicas. En este contexto, la UGDA debe mantener una
estrecha colaboracion con la DTI para lograr este objetivo.

Algunas instituciones publicas han tenido la iniciativa de crear sus politicas de uso de
correo electronico institucional, en los cuales determinan la conceptualizacion de esta
herramienta.

La Alcaldia de San Vicente (2020), determina que la Politica de Uso de Correo

electrénico es: “el conjunto de principios que rigen a la Institucion en el manejo,
administracién, control, supervision y seguridad del correo electronico, con la finalidad de
optimizar su uso” (p. 5). Con este apartado que se ejecutd en La Unidad de Gestion

Documental y Archivos de la Alcaldia Municipal de San Vicente, como medida de mejora que
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se ha obtenido es el control del uso del correo electrénico, esto conlleva que las actividades
en la institucién se desarrollen con mayor seguridad, efectuando la comunicacién y gestion
de la informacion.

Segun la Direccién de Tecnologia de Informacion en su “Politica de uso de recursos

tecnoldgicos de la Universidad de El Salvador” dominio@ues.edu.sv, es el mecanismo oficial

de comunicacion de la Universidad. Toda la documentacion oficial de la Universidad tanto a
nivel académico y administrativo interno y externo, deberé realizarse utilizando la cuenta
institucional asignada, esto en beneficio de la correcta comunicacién por parte de las
unidades administrativas.

Segun Martinez (2018), “el correo electronico es un importante medio de
comunicacion que facilita los diversos procesos y objetivos” (p. 246). En cualquier area de las
instituciones de archivos que custodian fondos documentales, es importante determinar los
medios de resguardo de informacién, mediante criterios internos que le den valor al

documento electrénico como también el uso del correo electrénico institucional.

5. Objetivos de Investigacion

a. Objetivo General

Elaborar una propuesta de politica para el uso del correo electrénico institucional en
las unidades administrativas y el personal de la Universidad de El Salvador, con el fin de
garantizar la seguridad y resguardo de la informacién generada por la comunidad

universitaria.

b. Objetivos Especificos
1. Realizar un diagnéstico exhaustivo de la situaciéon actual del uso del
correo electronico institucional en la Universidad de El Salvador, para analizar la
informacion relevante que sirva como sustento en la elaboracion de la propuesta de

una politica.


mailto:dominio@ues.edu.sv
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2. Definir las buenas practicas en materia de adopcién y uso del correo
electronico en entornos administrativos, con el propésito de desarrollar una politica
sélida y eficiente que asegure el resguardo de la informacion generada por la
comunidad universitaria.

3. Consultar a los actores involucrados de la UGDA en el uso del correo
electrénico institucional a través de la técnica de la entrevista, para obtener datos
claves que deberan incluirse en la propuesta, asegurando asi la efectividad, alcance

y su posible implementacion.
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6. Metodologia

El enfoque de investigacion sera cualitativo debido a las necesidades del personal
administrativo y unidades administrativas en base a una Politica que regule el uso del
correo electrénico con el usuario y comunicacién interna como externa, que estas pueden
servir de referencia y apoyo en Universidad de El Salvador.

Segun Sampieri (2006), “Por su parte, la investigacion cualitativa proporciona
profundidad a los datos, dispersion, riqueza interpretativa, contextualizacién del ambiente o
entorno, detalles y experiencias unicas” (p. 21).

El nivel de investigacion sera exploratorio, segun Sampieri (2006), “Los estudios
exploratorios sirven para preparar el terreno y por lo comdn anteceden a investigaciones
con alcances descriptivos, correlacionales o explicativos” (p. 100).

El disefio del estudio serd no experimental debido al nivel de investigacion es
exploratorio, se debera cumplir con la inmersién inicial a una investigacion de campo.

Segun Sampieri (2006), “La investigacion no experimental es un parteaguas de un
gran numero de estudios cuantitativos como las encuestas de opinidn (surveys), los

estudios expost-facto retrospectivos y prospectivos, etc.” (p. 206).

El disefio de esta investigacion, serd documental, para hacer las basquedas sobre el

uso adecuado del correo electrénico de acuerdo a sus consultas y comunicacion a fin.

a. Poblacion y muestra

La investigacion se aplicara a los miembros que conforman el UGDA, que esta

conformada por jefe UGDA y auxiliar UGDA.
b. Técnica e instrumento

La técnica utilizada es la entrevista no estructurada y el instrumento para determinar
y la guia de preguntas (ver anexo 7). La entrevista se realizara al jefe UGDA (ver anexo 8).

Segun Quispe y Sanchez (2011)
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En éste tipo de entrevista hay un tiempo determinado para hablar, el

encuestador debe tener en mente un plan claro para llegar a su objetivo, el

encuestador no tiene una ruta definida, en su lugar realiza las preguntas al

obtener respuestas y puede expresarse a su manera y libremente. Las

preguntas que se realizan en este tipo de entrevista son las preguntas

abiertas. (p. 493)

Al final de la recopilaciéon de los datos de la investigacion se presentaran los
resultados de la investigacion para la creacion de la Propuesta de politica para el uso del

correo electrdnico institucional de la Universidad de El Salvador.

7. Resultados esperados

Dentro del contexto de la Universidad de El Salvador, la presentacién de la
"Propuesta de Politica para el Uso del Correo Electrénico Institucional” destaca como un
paso crucial hacia la optimizacién de la comunicacion electrénica. Esta propuesta establece
lineamientos claros y coherentes para el uso adecuado y efectivo del correo electrénico en
las unidades administrativas y el personal administrativo, enfocandose en la seguridad, la
confidencialidad y la responsabilidad en la comunicacion en un entorno académico y

administrativo.

La implementacion de una politica de uso de correo electronico institucional en la

Universidad de El Salvador tiene varios aspectos positivos y beneficios significativos:

° Comunicacion Eficiente y Coherente: Una politica de uso del correo
electrénico establece directrices claras sobre como se debe utilizar esta herramienta
de comunicacion en las unidades administrativas y el personal administrativo. Esto
asegura que la informacion se transmita de manera eficiente y coherente, mejorando

la comunicacion interna.
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° Seguridad de la Informacion: La politica se enfoca en la seguridad y la
confidencialidad de la informacién. Al definir practicas de seguridad, como la
proteccion de contrasefias y el manejo adecuado de datos sensibles, se reduce el
riesgo de violaciones de seguridad y la exposicién de informacion critica.

) Responsabilidad en la Comunicacion: La politica promueve la
responsabilidad en el uso del correo electrénico. Al establecer estandares de
comportamiento y etiqueta en la comunicacioén electrénica, se fomenta una cultura
de respeto y profesionalismo en toda la universidad.

° Cumplimiento Legal: La politica asegura que la universidad cumpla
con las leyes y regulaciones nacionales e internas relacionadas con la gestion de la
informacién. Esto reduce el riesgo de posibles problemas legales y garantiza que la
institucion se ajuste a las normativas vigentes.

° Transparencia y Confianza: La implementacion de politicas y
procedimientos claros en el uso del correo electronico aumenta la transparencia en
la comunicacion y la toma de decisiones dentro de la universidad. Esto contribuye a
generar confianza tanto dentro como fuera de la institucion.

° Facilitacion de la Gestion Documental: La politica puede integrar
directrices sobre la gestidn y retencion de correos electrénicos, lo que facilita el
manejo adecuado de la documentacion digital. Esto es esencial para la organizacion
y la preservacién de registros importantes.

° Mejora en la Imagen Institucional: El cumplimiento riguroso de
politicas y normas de uso de correo electrénico refleja positivamente en la imagen
de la universidad. Demuestra su compromiso con la calidad, la seguridad y la
profesionalidad en la comunicacion y el manejo de informacion.

° Reduccion de Inconvenientes Administrativos: Al promover el uso del
correo electronico institucional, la politica ayuda a evitar problemas administrativos,
como la pérdida de informacién o la falta de registro de comunicaciones, lo que

mejora la eficiencia en la gestion de la universidad.
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8. Aspectos operativos

a. Técnicos

La Unidad de Tecnologia de la Informacion de la Universidad de El Salvador es un
equipo diversificado y altamente competente, conformado por profesionales en Ingenieria
de Sistemas, Mateméticas, Estadisticas, Marketing y especialistas en areas clave como

Redes de Comunicacion y Sistemas Open Source (DTI,2023).

La mision se centra en brindar soporte, desarrollar y optimizar los sistemas de
informacion de la institucién, asi como la infraestructura tecnol6gica subyacente . Busca ser
lideres en la provision de servicios tecnolégicos que mejoren la eficiencia de los procesos
académicos y administrativos, destacandose por la adopcién de tecnologias abiertas de alta

calidad (DTI, 2023).

La Unidad de Gestion Documental y Archivo de la Universidad de El Salvador, es
una unidad especializada que se dedica a la creacion, implementacion y direccién del
Sistema Institucional de Gestiébn Documental y Archivos (SIGDA). Esta institucion esta

coordinada por un Jefe UGDA y un auxiliar administrativo.

La colaboracion entre la Unidad de Gestion Documental y Archivo (UGDA) de la
Universidad de El Salvador (UES) y la Direccion de Tecnologia de Informacién (DTI) de la
UES es esencial para garantizar una implementacion exitosa de la Politica de Uso del

Correo Electrénico y la Gestion eficiente de los aspectos técnicos relacionados.

A continuacion, se detallan algunas areas clave de colaboracién entre ambas

entidades:

Seguridad de la informacién: La UES actualmente cuenta con personal cualificado

para el mantenimiento y supervisién de los sistemas de seguridad tanto en hardware como
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en software. También, posee firewalls y sistemas de deteccidn de intrusos, que permitiran la

implementacion y puesta en marcha de la politica de uso de correo electrénico institucional.

Capacitacion y Socializaciéon: La UGDA destaca capacitaciones a los encargados
o jefes de archivos, otras jefaturas interesadas u autorizadas, asegurando la

implementacion de la misma. A continuacion se describen las fases a seguir (ver anexo 6):

Primera Fase: Capacitacion a los jefes de archivo por cada Facultad (sede Central).

Se capacitara alos 9 jefes de archivo de las Facultades de la sede central, para

poder implementar la politica de uso de correo electrénico.

Segunda fase: Capacitacion a jefes de archivo de las sede Oriental.

Se capacitara al personal de archivo de la sede de Oriente, donde se le plantea y

socializara la politica de uso de correo electrénico.

Tercera fase: Capacitacion a jefes de archivo de las sedes de Occidente.

Se capacitara y socializara al personal de archivo de las sede de Occidente, donde
se plantea la politica de uso de correo electrénico en las diversas Facultades que componen

la sede.

Cuarta fase: Capacitacién jefes de archivo sede Paracentral.

En esta fase el personal de la UGDA, capacitara al personal de la sede Paracentral,

en la implementacion y socializacion de la politica de uso de correo electrénico.

Quinta fase: réplicas por cada sede.

Los jefes de archivo de cada Facultad y sede, capacitaran a su personal, de manera

gue esto se cumpla a la brevedad posible, ya que una vez aprobada la politica, esto sera
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implementado de manera automatica. Por lo tanto, el jefe UGDA, debe estar en constante

comunicacion y seguimiento de estas réplicas.

b. Tecnolbgicos

Actualmente la Universidad de El Salvador cuenta con una infraestructura de software
actualizada, servidores, conectividad a internet, sitio web institucional, equipo informatico y
licencias para la creacion de correo electronico, asi como profesionales del area de

tecnologia y gestion documental.

Por lo tanto, con lo antes expuesto, la implementacién de la politica de uso de correo

electrénico institucional, seré factible al momento de desarrollarla.

c. Administrativo

En la fase operativa, la Unidad de Gestion Documental y Archivo (UGDA) de la UES
y la Direccion de Tecnologia de Informacion de la UES trabajarén en estrecha colaboracion
para aplicar eficazmente la politica de uso del correo electrénico en las unidades
administrativas y personal administrativo. La cooperacion entre ambas unidades sera
esencial para garantizar una implementacion exitosa y una gestion efectiva de la politica.

Aqui se describen los procesos administrativos especificos en los que trabajaran juntas:

d. Configuracién técnica

UGDA: Actualmente no cuenta en la UES con un sistema informatico de GD, pero, la
unidad puede apoyar en el desarrollo de los puntos legales y archivisticos para la creacién

de la politica, asi como también en la revision de los aspectos teéricos de la propuesta..

Direccion de Tecnologia de Informacion: Esta unidad proporcionard el soporte
técnico necesario para asegurar que la configuracion técnica de los sistemas de correo
electronico sea compatible con los sistemas de gestion documental y archivo, asi como

también crear correos, asignar contrasefias y otras que requieran la supervision técnica.



Seguridad de la Informacion

UGDA: La UGDA trabajara con la Direccion de Tecnologia de Informacion para
establecer medidas de seguridad sélidas para proteger la informacién contenida en los

correos electronicos archivados.

Direccion de Tecnologia de Informacion: Esta unidad sera responsable de
implementar medidas de seguridad informatica, como firewalls y sistemas de cifrado, para

proteger los correos electronicos y los datos relacionados.

9. Evaluacion y seguimiento

a. Evaluacioén

Para evaluar y hacer seguimiento a la aplicacién de la politica propuesta, es
importante establecer métricas o criterios de evaluacion.

Segun Padrén, Diaz y Flores (2022), “Los resultados de la evaluacion de los
usuarios revelan hasta qué punto se logran los objetivos de investigacion y desarrollo del
proyecto, y también demuestran los beneficios y limitaciones de la metodologia de
evaluacion” (p. 128). En este sentido, es necesario mostrar una evaluacion para visualizar
las deficiencias y fortalezas que posee este trabajo investigativo y que conduzcan a los
objetivos planteados.

Estas métricas y criterios de evaluacion permitiran medir el progreso y éxito en la
implementacion de la politica de uso del correo electronico institucional, asegurando que
cumpla con los objetivos establecidos y se ajuste a las necesidades de las areas
administrativas en la Universidad de El Salvador.

La UGDA debera tener una periodicidad de evaluacion de la aplicacion de politica,
para determinar cuéles seran las mejoras y actualizaciones de esta, por lo tanto se

determina que se debera evaluar cada cuatro meses de su implementacion.
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El antes del proyecto

Antes de iniciar el lanzamiento del proyecto “Propuesta de politica para el uso del
correo electrénico institucional de la Universidad de El Salvador”, es necesario identificar la
base legal y normativa nacional como internacional por la cual se rige la Universidad de El
Salvador en el &mbito informético y tecnoldgico, gestion documental y ética profesional, asi
mismo en la comunicacion.

De acuerdo a estos criterios se podra determinar el avance de la propuesta. Los
criterios cualitativos esencialmente amplian las oportunidades de los académicos en la
proposicion de estandares evaluativos partiendo de sus consideraciones individuales, lo que
se evidencia en la diversidad de perspectivas metodolégicas encontradas (Padrén, Diaz y
Flores, 2022, p. 132-133)

Por lo tanto se determina que:

e Se debe de garantizar que toda las unidades administrativas, tenga una cuenta de
correo electrénico institucional, ya que es una herramienta oficial de comunicacion.
También se debe de corroborar que los empleados tengan equipo adecuado para
acceder a sus cuentas.

e Se capacitara sobre la politica, considerando todas las partes importantes como son:
el alcance, objetivos, responsables de cumplimiento, uso de etiquetas, entre otras
mencionadas en la propuesta.

e Que el personal cuente con credenciales de acceso a su correo electrénico
institucional.

e Que el UGDA explique algunas etiquetas que se van a utilizar de manera general
para ejemplificar y que en la capacitacion concientice a los jefes de las unidades

administrativas sobre el uso de ellas.
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El durante del proyecto

Durante el proyecto se debe evaluar el uso actual del correo electrénico institucional
mediante la opinidn de expertos en seguridad informatica y miembros UGDA respecto a la
adecuacion y eficacia de las précticas.

se deberé evaluar lo siguiente:

e Que las unidades administrativas cumplan con la normativa vigente.

e Verificar que las unidades administrativas hagan uso de las etiquetas
correspondientes.

e La DTI brindara soporte técnico para solucionar cualquier inconveniente que
se tenga.

e Que el personal cumpla con las politicas y buenas practicas recibidas en la

capacitacion sobre uso de correo electrénico.

Al finalizar del proyecto

Al finalizar el proyecto se verificara:
e Revision constante del cumplimiento de la politica.
e Actualizaciones pertinentes de la politica.

e Seguimiento de soporte técnico en la creacidén de correo electrénico.

b. Seguimiento

Por medio del seguimiento del proyecto se puede conocer el progreso y estado del
proyecto, facilitando la toma de decisiones y minimizar los pormenores. Segun el Manual de
seguimiento y evaluacion de resultados (2009), “El seguimiento tiene como objetivo
proporcionar a los gerentes y a los principales interesados, en el contexto de una
intervencion en curso, indicaciones tempranas de progreso, o de la falta de progreso, en el
logro de resultados (p. 6).
para darle continuidad a la implementacién de la politica se determinan los siguientes

criterios:
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e Reuniones con el equipo a cargo de la implementacion y socializacién de la politica
cada 4 meses (cuatrimestral).

e Entrevistas con el personal encargado de la implementacién de la politica, con el
propésito de identificar dificultades (ver anexo 1).

e Recibir sugerencias de las unidades administrativas, especialmente al personal

administrativo y académico, para determinar posibles mejoras.

Indicadores de evaluacion de cada aspecto operativo

Tabla 1

Indicadores de evaluacién de cada aspecto operativo

Aspectos operativos Indicadores

Técnico e Gestion de creacién de correos electrénicos.
Encuestas a las unidades administrativas y
personal administrativo.

Nivel de dificultad al usar el correo electrénico.
Versiones de hardware y software.

Rapidez de la conectividad a internet.
Capacidad de almacenamiento.

Cantidad de cuentas de correo electrénico.

Tecnologico

Administrativo

Numero de personal capacitado para la
implementacion
e Nivel de conocimientos del personal.

Fuente: Elaborado por estudiantes de la Licenciatura en Biblioteconomia y Gestion
de la Informacién para el Curso de Especializacion Gestion Documental y Administracién de

Archivos.

10. Presupuesto y cronograma de la ejecucion del proyecto

a. Presupuesto

Segun el diagndstico realizado, la UGDA no cuenta con un presupuesto asignado y

se financia segun el presupuesto general de la UES.



A continuacion se presenta un consolidado de los recursos con los que cuenta.

Tabla 2

Equipo de oficina y tecnologia

Concepto Cantidad
Computadora 2
Proyector de multimedios. 1
Sillas 2
Escritorio 2
Mesa de trabajo 1
Copiadora multifuncional 1
Suite de Google 1
Correo Institucional 1
Almacenamiento 1
Internet 1

Fuente: Elaborado por estudiantes de la Licenciatura en Biblioteconomia y Gestion
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de la Informacién para el Curso de Especializacion Gestion Documental y Administracion de

Archivos.

La DTI cuenta con tecnologia apropiada para la administracion de cuentas de correo



34

b. Personal

La UGDA-UES, cuenta con personal capacitado en tema de archivos, también, como
se menciond anteriormente, cuenta con el apoyo de la Direccion de Tecnologia de la
Informacion, por lo tanto se implementara la metodologia de cinco fases para poder
desarrollarla. Las capacitaciones de la politica sobre el uso del correo institucional, se
estima que las primeras cuatro fases, el Jefe UGDA junto a un auxiliar capacitara a los
Jefes de Archivo de cada Facultad y estos mismos, capacitaran a su personal a cargo como

quinta fase.

Tabla 3

Cantidad del personal requerido

Cargo Personal

Oficial UGDA y auxiliar 2

Encargado de Direccion de Tecnologia de 1

la informacion

Capacitador de primera a cuarta fase (jefe | 2

UGDA vy auxiliar)

Capacitador Quinta fase (Encargados de 12
los Archivos de todas las facultades de la
Universidad de El Salvador como

replicadores)

Fuente: Elaborado por estudiantes de la Licenciatura en Biblioteconomia y Gestién
de la Informacién para el Curso de Especializacion Gestion Documental y Administracion de

Archivos.



11. Cronograma de ejecucion del proyecto

Tabla 4

Cronograma de actividades del proyecto

Ano 2024
2025 (2026

ACTIVIDADES
ENE. | FEB. | MAR. | ABR. | MAY. [ JUN. | JUL. | AGO. | SEP. | OCT. | NOV. | DIC.

Entrega y revision de la propuesta
proporcionada por estudiantes de
la Especializacion en Gestion
Documental y Administracion de
Archivo al Jefe UGDA

Entrega del documento al
Secretario General

Entrega del documento por parte
del Secretario General al Consejo
Superior Universitario

Revision y evaluacion por parte
del Consejo Superior Universitario

Aprobacién por parte de el CSU

Evaluacion por parte de Comision
administrativa financiera

De requerirse, se considera la
apertura de una subcomision
administrativa-financiera para




ACTIVIDADES

Ao 2024

2025

2026

ENE.

FEB.

MAR.

ABR.

evaluar y ratificar directamente la
politica en cuestion

Envio de observaciones por parte
de la Comision o subcomision a la
UGDA

Correccién de observaciones.

Autorizacion completa por de las
autoridades competentes

Capacitacion a los jefes de archivo
por cada facultad (sede Central).
Fase 1

Capacitacién a jefes de archivo de
la sede Oriental. Fase 2

Capacitacion a jefes de archivo de
las sedes de Occidente. Fase 3

Capacitacion jefes de archivo
sede Paracentral. Fase 4

Réplicas de las capacitaciones por
parte de los jefes a su personal
por cada sede. Fase 5

Ejecucion y aplicacion de la
Politica de uso de Correo
electrénico Institucional.

36



ACTIVIDADES

Ao 2024

2025

2026

ENE.

FEB.

MAR.

ABR.

MAY.

JUN.

JUL.

AGO. | SEP. | OCT.

Seguimiento y evaluacion

NOV. | DIC.
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Fuente: Elaborado por estudiantes de la Licenciatura en Biblioteconomia y Gestion de la Informacién para el Curso de Especializacion

Gestion Documental y Administracién de Archivos.
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Anexo 1. Entrevista con el Oficial UGDA

Entrevista con el Oficial UGDA

Entrevista en la oficina del Oficial UGDA y
el equipo de investigacion

En las afueras de la oficina del Oficial
UGDA

SECRETARIA Gingy,
NIDAD BE Gisrion -
WE!M!\M Y Fh‘cmus

TRAMITE

Entrevista Google Meet con el Oficial
UGDA y el equipo de investigacion

Entrevista en Google Meet con el Oficial
UGDA vy el equipo de investigacion

2040 EW -

< mbi-gdnx-nou *

PROCESOS DE LA GESTION DOCUMENTAL.

Ramo...

-~ 00O

21NM@OE -

< mbi-gdnx-nou *




Anexo 2. Plantilla de ejemplo para el membrete adjunto al correo electronico

Ramon Armando Benitez

Jefe UGDA
Universidad de El Salvador

L (503) 2511-2000

Civdad Universitaria "Dr. Fabio Castille
Figueroa", Final Avenida "Martires
Estudiantes del 30 julio", San Salvador

BN ramon.benitezaves.edu.sv
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Anexo 3. Infografia de los pasos a seguir para la instalacion de los membretes de
los correos electronicos

Arrastrar la

imagen que
serd

utilizads,

pueden ser

en formato

i imagen jpg,
m n e

inclﬂsg “Gift"

Dar click en Ia
llave de
configuracion

Seleccionar el
... 'nombre” de I3
== firma =
anteriormente
escrita. tanto
para “correo
nuevos” y
‘respuestas/re
envios”

General Etiquetas Recibidos Cuentas Filtros y dil

Eﬂ |8 OpCI(jﬂ Avanzadas Sin conexion Temas
“General’ 8

Firma: No hay ninguna firma

aparece (Se adjunta al final de todos los
mensajes enviados.) + Crear

: £ "Cl'eaf", dar Mas informacion
click.

[ Enviar respuesta solo a mis contactos

““ Neibre da B Rusvafira ‘ Guerdar con un 7 LUQQU bajaf hasta [OEnviar respuestasalg a las personas de Universidad de El Salvadol
" 5 2 £ Guardar cambios |} Cancelar
e B CS
| apartado de la N- 3P e e ok
b Firma, luego * "Guardar cambios” :

‘crear ) TN

T

Insertar imagen en el

) Por Ultimo, al enviar los
icono (=)

correos electronicos J |
automaticamente
aparecerd la plantilla de la
r' firma a utilizar, para
determinar los datos del
257 g emisor del mensaje.

Fuente: Elaborado por estudiantes de

la Licenciatura en Biblioteconomia y Gestion de la Informacion para el Curso de

Especializacién Gestion Documental y Administracion de Archivos.
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Anexo 4. Plantilla y guia de pasos para las etiquetas organizativas dentro del correo
electronico

Las etiquetas que se deben crear, seran determinadas por el Oficial UGDA, aplicable
con base a los asuntos que competen a cada unidad administrativa.

PASOS ILUSTRACIONES

! Gmail

[ 4

— f
‘
[ 4
\ /

| W

Recibidos
Destacados
. 220 (. Pospuestos

Paso 1. Agregar etigueta S Epvzdos<
‘B‘;rradoms

Mas’

Etiquetas , =

Etiqueta nueva

Introduce el nombre de la nueva etiqueta

Paso 2. Creacion de una
nueva “etiqueta” con cada
“subetiqueta”
correspondiente

IW. Unidad de Gestion Documental y Archivo

[ Anidar etiqueta en:

{

[ Borradores

v Mas |

Etiqdetas_ FE g e \‘4’:l
Paso 3. Conformacién de 2 ' Y

~ - &S
) < 1. - g D < -
la etiqueta @ 1. Unidad dgéestlon_‘\

4
Nl

. . ” A -
> D . 11TCorrespondendia.~ >
oty Nion AP =N
S A
B 1 Internd ™ >

. b
B 7112 Externa
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Fuente: Elaborado por estudiantes de la Licenciatura en Biblioteconomia y Gestion

de la Informacién para el Curso de Especializacion Gestion Documental y Administracién de

Archivos.

Anexo 5. Plantilla de encabezado para la politica del uso del correo

electrénico

pBOR Ey
e_d. iy

v

Wtk BEg,

)

e
L

L o

.1‘_,‘

Universidad de El Salvador
Politicas para la Gestion de Correo Electrdnico para la gestion de
documental administrativa de la Universidad de EL Salvador

53
3yt

UES-CCHH

REVISION 01

Unidad de Gestion Documental y Archivos - Direccion de Desamollo Tecneldgico e




Anexo 6. Ruta de aprendizaje
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UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS Y HUMANIDADES

UNIDAD DE GESTION DOCUMENTAL Y ARCHIVOS
Lic. Ramoén Armando Benitez Alberto

Jefe UGDA
Fases Mes/Semanas Actividad Objetivo Contenido Experiencias Recursos Evaluacién de
de aprendizaje capacitaciéon y
aprendizaje
Fase 1 Sep. 2024 Viernes 6 Capacitar al Politica del -El jefe UGDA | Recursos Fisicos | Tipo de
Sede central | 1la Semana Horas: 2 personal uso del proporciona e Salon de evaluacion:
Desarrollo de encargado de correo folletos y Reuniones o Escala de
capacitacion diferentes electronico. aborda todo el Auditorio Richter
areas cQuéesla contenido para | Recursos
administrativas netiqueta y el aprendizaje. | materiales e Muy bueno
de la Sede porque se -Dard a e Computadoras e Bueno
Central deberia conocer la e Celulares e Regular
implementar | agenda a e proyector de e Malo
Fase 2 Sep. 2024 Viernes 13 Capacitar al en el uso del | desarrollar multimedios e Muy malo
Sede Oriental | 2a Semana Horas: 2 personal correo -Desarrollara la e Bocinas
Desarrollo de | encargado de institucional? | tematica. e Silas
capacitacion diferentes Creacion de | -Desarrollaréa e Mesas
areas etiquetas un documento e Folletos
administrativas segun Forms de la e Infografias
de la Sede necesidades. | Suite de e Internet
Oriental
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS Y HUMANIDADES
UNIDAD DE GESTION DOCUMENTAL Y ARCHIVOS

Lic. Ramon Armando Benitez Alberto

Jefe UGDA
Fases Mes/Semanas Actividad Objetivo Contenido Experiencias Recursos Evaluacién de
de aprendizaje capacitaciéon y
aprendizaje
Fase 3 Sep. 2024 Viernes 20 Capacitar al Aplicacién google para la e Suite de google
Sede 3a Semana Horas: 2 personal del membrete | evaluacion de e Lapiceros
Occidental Desarrollo de encargado de en el correo | capacitacion y
capacitacion diferentes electronico. aprendizaje. Recursos
areas -Espacio de Humanos
administrativas preguntas y e Jefe UGDA
de la Sede respuestas e Auxiliar
Occidental e Jefaturas
Fase 4 Sep. 2024 Viernes 27 Capacitar al
Sede 4a Semana Horas: 2 personal
Paracentral Desarrollo de encargado de
capacitacion diferentes
areas
administrativas
de la Sede
Paracentral
Fase 5 Octubre Dias Capacitar a -Cada jefatura | Recursos Fisicos
Réplicas de | Noviembre programados | todo el proporciona e Salon de
capacitaciones | Diciembre segun el personal de las folletos y Reuniones o
de Jefes a su tiempo y jefaturas y/o aborda todo el Auditorio
personal. disposicion encargados contenido para | Recursos
de cada administrativos el aprendizaje. | materiales
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS Y HUMANIDADES
UNIDAD DE GESTION DOCUMENTAL Y ARCHIVOS

Lic. Ramon Armando Benitez Alberto

Jefe UGDA
Fases Mes/Semanas Actividad Objetivo Contenido Experiencias Recursos Evaluacién de
de aprendizaje capacitaciéon y
aprendizaje
jefatura sobre la politica -Dard a e Computadoras
administrativa | del uso de conocer la e Celulares
entre los correo agenda a e Proyector de
meses electronico desarrollar multimedios
habilitados. institucional. -Desarrollarala | e Bocinas
temaética. e Sillas
-Desarrollara e Mesas
Desarrollo de un documento e Folletos
capacitaciones Forms de la e Infografias
Suite de e Internet
google para la e Suite de google
evaluacion de e Lapiceros
aprendizaje. Recursos
-Espacio de Humanos
preguntas y e Jefaturas
respuestas. e Personal

administrativo de
cada jefatura

Fuente: Elaborado por estudiantes de la Licenciatura en Biblioteconomia y Gestién de la Informacion para el Curso de Especializacion

Gestion Documental y Administracion de Archivos.
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Anexo 7. Instrumento de investigaciéon “guia de preguntas”

Universidad de El Salvador.
Facultad de Ciencias y Humanidades.
Departamento de Letras
Licenciatura en Biblioteconomiay Gestion de la Informacion.
Titulo:
“Propuesta de Politica para el uso del correo electrénico institucional de la

Universidad de El Salvador”

Entrevistado: Ramén Armando Benitez Alberto
Edad: 35 afios
Sexo: masculino

Objetivo: Establecer y aprobar una politica sobre el uso del correo electronico
institucional en la Universidad de E| Salvador, desde la revision inicial hasta su
implementacion, incluyendo capacitacion y normalizacién de procesos documentales en
todas las unidades correspondientes.

Indicaciones: a continuacion, se le realizaran las siguientes preguntas para realizar
un diagnéstico exhaustivo de la realidad de su unidad y poder determinar las acciones a
ejecutar.

1. ¢, Cuanto tiempo estima que el Jefe UGDA haga larevision
respectiva de la propuesta de politica sobre el uso del correo electronico
institucional en la Universidad de El Salvador?

2. ¢A qué instancias institucionales debe entregarse la politica una
vez revisada?

3. ¢ Cuando podria entrar en vigencia esta politica?
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4, ¢,Cudl es el tiempo que se calcula para capacitar a los jefes
administrativos y que estos mismos capaciten a su personal?

5. ¢,Cuantas fases se deberian llevar a cabo las capacitaciones al
personal administrativo?

6. ¢La DTl es encargada de dar mantenimiento al recurso de correo
electronico?

7. ¢La UGDA y las unidades de informética, comunicacion,
planificacién y otras unidades han normalizado la gestién documental por
medio de plantillas para usos de oficina sobre la creacidn, circulacion,
reproduccién y resguardo de la informacién?

8. ¢La UGDA y las unidades de informatica, comunicacion,
planificacién y otras unidades, poseen un manual de identificacién
estandarizada o instructivos para todas las herramientas documentales de la
institucién?

9. ¢Las unidades productoras bajo coordinacion de la UGDA tienen
organizados los documentos ofimaticos?

10. ¢Posee politica de uso de correo electronico para la gestion de

los documentos?



Anexo 8. Instrumento de investigacién “respuestas de la guia de preguntas

por parte del jefe UGDA “Ramén Armando Benitez Alberto”.

Universidad de El Salvador.
Facultad de Ciencias y Humanidades.
Departamento de Letras
Licenciatura en Biblioteconomiay Gestion de la Informacion.
Titulo:
“Propuesta de Politica para el uso del correo electrénico institucional de la

Universidad de El Salvador”

Entrevistado: Ramén Armando Benitez Alberto
Edad: 35 afios
Sexo: masculino

Objetivo: Establecer y aprobar una politica sobre el uso del correo electrénico
institucional en la Universidad de El Salvador, desde la revision inicial hasta su
implementacién, incluyendo capacitacion y normalizacién de procesos documentales en

todas las unidades correspondientes.

Indicaciones: a continuacion, se le realizaran las siguientes preguntas para realizar

un diagndstico exhaustivo de la realidad de su unidad y poder determinar las acciones a
ejecutar.

1. ¢Cuanto tiempo estima que el jefe UGDA haga la revision
respectiva de la propuesta de politica sobre el uso del correo electrénico
institucional en la Universidad de El Salvador? Una vez se entregue la
propuesta, en enero nosotros nos tardariamos aproximadamente un mes para

revisarla.

2. ¢A qué instancias institucionales debe entregarse la politica una

vez revisada? Ya revisada, luego que quede con portada institucional de la UGDA,



54

etc., etc., etc.... Verdad, ya lo hacemos un poco mas institucional, entregamos la
politica al secretario general, para que el secretario general entregue al Consejo
Superior Universitario (CSU) la propuesta... Del consejo superior pasaria a una
comision, en este caso, tendria que ser la Comisiébn Administrativa Financiera. En la
comision, evaluarian el documento, y posiblemente si es necesario, van a aperturar
una subcomision que va a evaluar previamente el documento. Luego, después de
haber evaluado el documento, tendria que seguir el mismo cardenal de la
subdivisién a la Comision Administrativa Financiera, que ya esté listo, el documento
aprobado, pasaria a la jornada de capacitacion. Si hay observaciones en el proceso,
nos lo van a hacer saber, porque aqui quienes observan, pues son directamente en
la Comisién o la Subcomisién en todo caso. Si no hay observaciones pues no nos
dicen nada y simplemente lo aprueban, pero si hay observaciones o comentario o
dudas, nos llamarian para que nosotros vayamos a exponer esas dudas, a disipar
esas dudas, ahora... Ehhh... Ese seria el procedimiento entregado ya el documento.

3. ¢,Cuando podria entrar en vigencia esta politica? Es similar a lo
gue ustedes han colocado ahi. Lo Unico que, de tiempo, aqui si hay que poner
tiempo, asi como lo que ustedes las han dado, porque desconocemos cuanto se
puede tardar el consejo y las comisiones en aprobar el documento.

4, ¢,Cual es el tiempo que se calcula para capacitar a los jefes
administrativos y que estos mismos capaciten a su personal? Uffff... Si, quiero
ver... son doce facultades... Yo digo que en tres meses podriamos capacitar
teniendo el apoyo. Teniendo el apoyo de los compafieros de Facultades, que seria,
es que el proceso de capacitacion seria algo asi como: yo capacito a los
responsables de archivos de facultades.

5. ¢, Cuantas fases se deberian llevar a cabo las capacitaciones al
personal administrativo? Los responsables de archivo de facultades tendrian que
capacitar a los compafieros de las oficinas de sus facultades, entonces lo que

hariamos en esos tres meses seria: capacitarlos primeramente a ellos y ellos
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capacitar al personal, pero a la vez nosotros estariamos dando el acompafamiento
de sus capacitaciones como para las capacitaciones que tendriamos que dar a las
oficinas centrales, tanto de las centrales como de las multidisciplinarias.

6. ¢La DTl es encargada de dar mantenimiento al recurso de correo
electronico? Si es encargada.

7. ¢La UGDA y las unidades de informatica, comunicacion,
planificacién y otras unidades han normalizado la gestién documental por
medio de plantillas para usos de oficina sobre la creacién, circulacién,
reproduccién y resguardo de la informacién? En estos momentos estamos en
proceso de elaboracion de esas plantillas, ya que la UGDA esta creandose para
poder capacitar a las demas unidades.

8. ¢La UGDA y las unidades de informética, comunicacion,
planificacién y otras unidades, poseen un manual de identificacion
estandarizada o instructivos para todos lasherramientas documentales de la
institucién? Se ha estandarizado él tamafio de las letras, la tipografia, el sello de la
institucion, colores de la institucion, ubicaciéon de firmas y uso del escudo nacional.

9. ¢Las unidades productoras bajo coordinaciéon de la UGDA tienen
organizados los documentos ofimaticos? Actualmente, no poseen ninguna
directriz al respecto.

10. ¢Posee politica de uso de correo electronico para la gestion de
los documentos? En estos momentos no tenemos una politica relacionada al uso
adecuado de los correos electronicos u otras relacionadas a las mismas, ya que no

hemos tenido tiempo de crearla
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Anexo 9. Propuesta de Politica para el uso del correo electronico institucional
UNIVERSIDAD DE EL SALVADOR
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Proposito de la Politica para el uso de correo electronico Institucional

de la Universidad de El Salvador

La Universidad de El Salvador reconoce la importancia de establecer pautas claras y
responsables para el uso del correo electrénico institucional, tanto para proteger la
informacion dentro del correo electrénico y el uso de los recursos de tecnologia de las TICs
para garantizar una comunicacion efectiva y segura en los procesos administrativos.

El propdsito de esta politica es crear, distribuir y promover un medio de comunicacion
legalmente institucional como lo es el correo electronico, y brindar eficiencia, seguridad y
coherencia de las practicas y actividades diarias dentro de los Archivos de las diferentes
Facultades, con los valores y objetivos de la institucion.

La Universidad de El Salvador se compromete a mantener y hacer cumplir esta politica
con el fin de garantizar el cumplimiento de sus objetivos y el uso adecuado del correo
institucional. Todo personal administrativo es responsable de conocer y respetar esta politica,
y se espera que se utilice como una guia para un uso responsable y ético del correo

electréonico en el contexto académico e institucional.
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|. Base legal

El lineamiento 6 para la valoracién y seleccion documental, donde establece que “se
debe crear una politica de uso correcto del correo electrénico segun los tipos de mensajes
que se deben resguardar” (IAIP, 2015). Segun el lineamiento destaca que “En este caso,
debera definirse cuales procesos pueden quedar evidenciados por este medio, siempre y
cuando tenga validez y fiabilidad” (IAIP, 2015).

Con lo antes expuesto, es necesario normar el uso institucional de esta herramienta
gue garantice el resguardo y conservacién de la informacién electrénica como lo dicta el
lineamiento 5 art. 5,(IAIP, 20215) dénde ésta se debera crear en conjunto con la Direccién
de Tecnologia de la informacion de la UES y otras que sean convenientes.

También el lineamiento 5 en el articulo 3 menciona que debe de prevalecer en los
documentos el escudo de la Republica para dar evidencia de la naturaleza de la institucion

como publica.
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Il. Alcances de la politica para uso de correo electronico Institucional
1. Esta politica se aplica a todos los procesos administrativos que se realizan por
medio del correo electrénico institucional de la Universidad de El Salvador.
2. El correo electronico institucional debe utilizarse para comunicaciones oficiales

relacionadas con actividades académicas y administrativas dentro de la universidad. Se
desaconseja su uso para comunicaciones personales no relacionadas con los fines
académicos o institucionales.

3. Las Unidades administrativas deben tomar medidas para garantizar la
seguridad y confidencialidad de la informacién transmitida a través del correo electrénico.
Esto incluye no compartir contrasefas, proteger los datos sensibles y no divulgar informacion
confidencial sin la autorizacion adecuada.

4, Se debera utilizar el correo institucional, de manera eficiente y responsable.
Esto incluye evitar el envio masivo de correos electrénicos innecesarios y no participar en la
difusién de spam.

5. El uso del correo electrénico debe cumplir con las leyes y regulaciones
vigentes, asi como con las politicas y normas éticas de la Universidad de El Salvador. Los
usuarios no deben participar en actividades ilegales o poco éticas a través del correo
electronico.

6. Proteccion contra Amenazas Cibernéticas: Los usuarios deben tomar
precauciones para protegerse contra amenazas cibernéticas, como virus, malware y phishing.
No deben abrir correos electronicos sospechosos ni descargar archivos adjuntos de fuentes

no confiables.
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7. La politica establece pautas para la retencién de registros de correo
electronico, especificando el periodo durante el cual los mensajes deben conservarse y
cuando se pueden eliminar de forma segura.

8. La universidad se compromete a educar sobre la politica de uso de correo
electronico institucional.

9. La politica debe detallar las consecuencias que pueden surgir en caso de
incumplimiento, lo que podria incluir sanciones administrativas o legales, segun la gravedad
de la violacion.

10. La politica debera ser revisada y actualizada cada afio para garantizar que se
mantenga relevante y eficaz a medida que evolucionen las tecnologias y las amenazas
cibernéticas.

Estos alcances son fundamentales para definir las reglas y responsabilidades en
relacién con el uso del correo institucional y garantizar un ambiente de correo electrénico

seguro y eficiente en la Universidad de El Salvador.

lll. Responsabilidades de cumplimiento

1. Usuarios Autorizados: El personal administrativo de la Universidad de El
Salvador que tienen acceso a cuentas de correo electronico institucional tienen la
responsabilidad de utilizar estos recursos de manera responsable y ética. Por los tanto es
importante tomar en cuenta estos siguientes aspectos:

2. Asuntos Claros y Concisos: Se requiere que el personal administrativo utilice
asuntos descriptivos y concisos en sus correos electrénicos para garantizar una rapida

comprension por parte de los destinatarios.



Universidad de El Salvador UES-CCHH

Politicas para la Gestion de Correo Electrénico para la gestion de
documental administrativa de la Universidad de EL Salvador

REVISION 01 | Unidad de Gestion Documental y Archivos - Direccién de Desarrollo Tecnoldgico e 2023
Informacion

3. Contenido Relevante: Los mensajes deben contener informacion relevante
para los destinatarios, evitando la inclusion de detalles innecesarios que puedan distraer a
los lectores.

4. Respeto al Tiempo del Destinatario: Evitar el envio masivo de correos no
esenciales y utilizar la funcién de programaciéon de correos para evitar interrupciones fuera
del horario laboral, a menos que sea urgente.

5. Netiqueta: El personal debe adherirse a normas de etiqueta en linea, como
evitar el uso excesivo de mayulsculas, emojis innecesarios, o tono inapropiado que pueda
ser malinterpretado.

6. Respuestas Adecuadas: Se espera que el personal responda de manera
oportuna a los correos importantes, utilizando respuestas claras y, cuando sea necesario,
confirmando la recepcion del mensaje.

7. Proteccion de Informacion Confidencial: No se debe enviar informacion
confidencial a menos que sea a través de canales seguros, utilizando funciones de cifrado
cuando sea posible.

8. Uso Limitado de "Responder a Todos": Se insta al personal a evitar el uso
excesivo de la funcién "Responder a Todos", reduciendo el ruido en las comunicaciones.

9. Revision y Edicion: Antes de enviar un correo electronico, se espera que el
personal revise y edite el contenido para evitar errores gramaticales y de ortografia,
manteniendo un tono profesional.

10. Manejo de Conflictos: En caso de conflictos, se recomienda resolverlos de
manera privada y profesional, evitando el uso de lenguaje ofensivo o acusatorio en los

correos electronicos.
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11.

correo electrénico, incluyendo informacion de contacto relevante y detalles sobre la

disponibilidad, asi como un recordatorio de respuesta en caso de ausencia temporal.

12.

6

Actualizacion de la Firma: El personal debe mantener actualizada la firma del

Capacidad de Almacenamiento: Es responsabilidad del personal

administrativo mantener organizada su bandeja de entrada, eliminando correos electrénicos

innecesarios para evitar agotar la capacidad de almacenamiento.

13.

Politicas de Uso: Todo el personal administrativo esta obligado a

familiarizarse y adherirse a las politicas de uso del correo institucional establecidas por la

Universidad de El Salvador, reportando cualquier actividad sospechosa o violacion de

seguridad.

14.

Comunicaciones Oficiales: Los usuarios deben utilizar el correo electrénico

institucional para llevar a cabo comunicaciones oficiales y relacionadas con las actividades

académicas, administrativas y de investigacion dentro de la universidad. El correo electronico

no debe ser utilizado para fines personales no relacionados con la institucion.

15.

Seguridad y Confidencialidad: Es responsabilidad de los usuarios tomar

medidas para garantizar la seguridad y confidencialidad de la informacion transmitida a través

del correo electronico. Esto incluye proteger las contrasefias de acceso, cifrar datos sensibles

y evitar la divulgacion no autorizada de informacion confidencial.

16.

Uso Responsable de Recursos: Los usuarios deben utilizar el correo

institucional de manera eficiente y responsable. Esto implica evitar el envio masivo de correos

electrénicos innecesarios, no participar en la difusion de spam y respetar las cuotas de

almacenamiento establecidas por la institucion.
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17. Cumplimiento Legal y Etico: Los usuarios deben cumplir con las leyes y
regulaciones aplicables, asi como con las politicas y normas éticas de la Universidad de El
Salvador al utilizar el correo electrénico. No se permite el uso del correo electrénico para
actividades ilegales o poco éticas.

18. Proteccion contra Amenazas Cibernéticas: Los usuarios tienen la
responsabilidad de tomar precauciones para protegerse contra amenazas cibernéticas, como
virus, malware y phishing. Esto incluye no abrir correos electrénicos sospechosos y no
descargar archivos adjuntos de fuentes no confiables.

19. Retencién de Registros: Los usuarios deben cumplir con las pautas de
retencién de registros establecidas por la politica, asegurandose de que los mensajes se
conserven durante el periodo requerido y de que se eliminen de manera adecuada cuando
sea apropiado.

20. Educacion y Concienciaciéon: Los usuarios deben participar en programas de
educacién y concienciacion proporcionados por la universidad para mejorar su comprension
de las mejores practicas en seguridad de correo electrénico y para reconocer y responder a
amenazas cibernéticas.

21. Notificacién de Incidentes: Los usuarios deben notificar de inmediato a las
autoridades correspondientes cualquier incidente de seguridad relacionado con el correo
electronico, como la recepcion de correos de phishing o la deteccion de malware en su cuenta.

22. Cooperacion en Investigaciones: En caso de investigaciones relacionadas con
el uso del correo electronico, los usuarios tienen la responsabilidad de cooperar plenamente

con las autoridades designadas, proporcionando la informacion y la asistencia necesarias.
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El cumplimiento de estas responsabilidades es fundamental para garantizar que la
politica de uso de correo institucional se aplique de manera efectiva y para mantener un
ambiente de correo electrénico seguro y coherente con los valores de la Universidad de El

Salvador.

IV. Objetivos de la politica

Objetivo General: Establecer un marco normativo integral que regule el uso del correo
institucional en las unidades administrativas y personal administrativo de la Universidad de El
Salvador, promoviendo practicas responsables y seguras que fomenten la eficiencia, la

colaboracién y la proteccién de la informacion.

Objetivos Especificos:

° Establecer Directrices para el Uso Adecuado del Correo Institucional: Definir
claramente las pautas y restricciones para el uso del correo institucional, proporcionando a
los usuarios una guia que promueva la comunicacion efectiva y responsable.

° Proteger la Seguridad de la Informacion: Implementar medidas de seguridad
sélidas que resguarden la confidencialidad e integridad de la informacion transmitida a través
del correo electronico, reduciendo el riesgo de acceso no autorizado y pérdida de datos.

° Cumplir con Regulaciones y Leyes Aplicables: Garantizar que el uso del correo
institucional cumpla con todas las regulaciones y leyes aplicables en el ambito académico e

institucional, evitando potenciales sanciones legales.
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) Fomentar la Eficiencia y la Colaboracion en la Comunicacion: Promover el uso
del correo electronico institucional como una herramienta eficiente para la comunicacion,
tanto en términos académicos como administrativos.

) Promover la Gestion Efectiva de Documentos Electronicos: Establecer
practicas de retencion y archivo adecuadas para los mensajes de correo electrénico,
contribuyendo a la gestién efectiva de documentos electrénicos y cumpliendo con requisitos

de retencién de registros.

V. Definiciones

° Correo electronico Institucional: es una herramienta de comunicacion e
intercambio de informacién oficial entre personas establecidas por la institucién para fines
institucionales.

° Spam: se puede definir como correo electrénico no solicitado (no deseado,
basura) para un destinatario o cualquier correo electrénico que el usuario no desea tener en
su bandeja de entrada.

° Virus informético: Es un pequefio programa creado para alterar la forma en
gue funciona un equipo sin el permiso o el conocimiento del usuario.

° Amenazas cibernéticas: son multiples y muy variadas, mutan sus vectores de
operacion en cuestion de segundos, y se soportan en la masificacion de las tecnologias
disruptivas.

° El phishing es una modalidad de estafa disefiada para engafar al usuario que
simulan provenir de organismos, empresas privadas o entidades financieras (entidades

publicas o privadas que pudieran tener algun acceso a datos financieros) con el fin de
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conseguir datos confidenciales, como claves de acceso, datos de tarjeta de crédito, correo

electrénico, entre otros.

VI. Directrices de uso

Uso adecuado del correo institucional: Establecer normas sobre cémo los

usuarios deben utilizar sus cuentas de correo institucional, incluyendo pautas para la

comunicacion efectiva y respetuosa.

Seguridad y privacidad de la informacion: Proporcionar instrucciones

detalladas sobre cémo proteger la seguridad y privacidad de los datos transmitidos a través

del correo institucional, incluyendo la importancia de mantener contrasefias seguras segun.

Instrucciones para el Uso Adecuado del Correo Institucional

El uso adecuado del correo institucional es fundamental para mantener una

comunicacion efectiva y profesional dentro de la UES.

Utilizar un tono profesional y respetuoso.

No usar lenguaje ofensivo e inapropiado.

Incluir un saludo cordial al inicio y final en los correos.
Mantener las normas de la netiqueta.

Escribir de manera clara y concisa.

Responder cada correo de manera oportuna, sobre todo si la respuesta es

urgente y necesaria.

Utilizar la funcién "Para" y "Cc" (con copia) para aquellos que deben recibir

informacion, pero no estan directamente involucrados.
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) Aplicar el campo "Cco" (copia oculta) como método preventivo y de
precaucion para proteger la privacidad de los receptores.

° Usar el membrete institucional.

° Crear contrasefias con mayor seguridad que incluyan una combinacion de
letras, nUmeros y caracteres especiales.

° No compartir contrasefia con ninguna persona y cambiarla regularmente.

° Detectar y no abrir correos electrénicos sospechosos.

° Verificar la autenticidad de los correos electronicos solicitando informacion
confidencial.

° Informa velozmente a las oficinas de Unidad de Tecnologia de la Informacién

por intento de phishing.

° Cierra la sesion de la cuenta de correo en dispositivos ajenos.
° Protege tu dispositivo con contrasefias o PIN para evitar el acceso no
autorizado.

Siguiendo estas instrucciones, contribuira a un entorno de correo institucional
seguro, respetuoso y eficiente.
° Politicas sobre correos electronicos no deseados (spam):

m Implementacion de Filtros de Correo No Deseado: La universidad
debe mantener activos y actualizados rigurosamente los filtros de
correo no deseado en todos los sistemas de correo electrénico
institucional.

m Confidencialidad de la Direccién de Correo Electronico: Se prohibe

divulgar en plataformas publicas y entornos en linea direcciones de
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correo electronico institucionales del personal administrativo de la
Universidad de El Salvador para resguardar la confidencialidad y el
posible atague spam.

No Respuesta a Correo No Deseado: Se prohibe terminantemente
responder a mensajes de correo no deseado debido a la confirmacién
de cuentas y poniendo en riesgo la seguridad de la red universitaria.
Validacion de Direcciones URL: Se exhorta al personal administrativo
a ejercer cautela al abrir enlaces contenidos en correos electrénicos,

verificando la autenticidad de las URL antes de hacer clic.

Uso de cuentas de correo institucional para fines personales:

Uso Exclusivo para Asuntos Laborales
Confidencialidad y Privacidad de la Informacion
Restriccion de Contenido Inapropiado

Evitar Sobrecarga del Sistema

Respeto de las Politicas de Uso de correo electronico

Normas para el envio de archivos adjuntos:

Tipos de Archivos Permitidos son para actividades laborales
Tamafo Maximo de Archivo es de 25MB

Comprimir Archivos siempre que se pueda

Identificacion Clara del Contenido

Uso de Plataformas Seguras

Escaneo Antivirus Obligatorio

e Almacenamiento y eliminacion de correos electrénicos
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m Tiempo de almacenamiento de acuerdo al valor del contenido ya sea
por su importancia, o la continua consulta y/o seguimiento. Lo
recomendable es borrar cada 2 0 3 meses como minimo.

m Cada correo electronico recibido debe de clasificarse y reenviar a un
etiquetado especifico

m Se deben crear respaldos seguros para aquellos correos electrénicos
sensibles para la conservacion respectiva

m Eliminacién de informacion redundante o borradores

e Uso adecuado del correo institucional: se recomienda evitar el uso de abreviaturas no
estdndar y proporcionar ejemplos de saludos apropiados, como "Estimado/a
[Nombre]" en contextos formales.

e Seguridad y privacidad de la informacion:

m Ofrecer un tutorial paso a paso sobre la creacion de contrasefias
robustas, enfatizando el uso de combinaciones de letras, numeros y
caracteres especiales.

m Ejemplos de situaciones en las que se debe cambiar la contrasefia,
después de compartir la cuenta con colegas para colaboraciones
temporales.

m Avisos temporales de cambio de contrasefia obligatorio para una
mayor seguridad en el correo electronico institucional para el personal

administrativo.
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Descripcion de las etiquetas: Especificar qué etiquetas deben utilizarse para

categorizar y clasificar los correos electrénicos institucionales, etiquetas comunes que

VII. Etiquetas para clasificacion de correos

pueden adaptarse a las diferentes sedes:

Para Sede Central

Proyectos Sede Central
Anuncios institucionales
Capacitaciones
Finanzas

Recursos Humanos

Para Sede Oriental

Proyectos Sede Oriental
Anuncios institucionales
Capacitaciones
Finanzas

Recursos Humanos

Para Sede Occidental

Proyectos Sede Occidental
Anuncios institucionales
Capacitaciones

Finanzas

Recursos Humanos

14
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Instrucciones de uso de etiquetas: Proporcionar orientacion sobre como asignar y

utilizar estas etiquetas para gestionar de manera efectiva los correos electrénicos,

organizarlos y facilitar su recuperacion (ver anexo 4).

VIII. Seguridad y cumplimiento

Proteccién contra malware y phishing:

1.

Implementar filtros avanzados de correo electronico que identifiguen y

bloqueen mensajes sospechosos que puedan contener malware o enlaces de

phishing.

2. Educar a los usuarios sobre la importancia de no hacer clic en enlaces ni abrir

archivos adjuntos de correos electronicos desconocidos.

3. Mantener actualizados los programas antivirus y aplicar los parches de

seguridad de forma regular en todos los sistemas y aplicaciones relacionados

con el correo electrénico.

4. Configurar las actualizaciones automaticas y promover la actualizacién del

software de seguridad a los usuarios.
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5. Desactivar cualquier cuenta que no esté en uso o que pertenezca a empleados
gue hayan dejado la institucion.

6. Implementar herramientas de monitoreo y alertas en tiempo real a los
administradores para identificar actividad anormal o sospechosa en las
cuentas de correo electronico.

7. Establecer un equipo de personas o creacion de bot para dar respuesta
eficiente a incidentes de los usuarios como también notificar incumplimientos

de estos y alertas al no acatar 6rdenes.

IX. Formato de cuenta

Las direcciones de correos electronicos individuales, deberan componerse del primer
nombre y primer apellido separada de un punto, seguido del dominio institucional

“@ues.edu.sVv”; por ejemplo: armando.castillo@ues.edu.sv. En los casos que se repita

el nombre y apellidos, se le agregara un niamero correlativo iniciando con el nimero
“2” para diferenciarlo.

Los correos de las unidades deberan identificarse con él nombre de la misma, seguido
del dominio de la institucion ‘@ues.edu.sv’; por ejemplo:

secretariadecomunicaciones@ues.edu.sv. En los casos de que las unidades

dependen de una Facultad, se debe de agregar el nombre de la facultad separado por

un punto, por ejemplo: académica.humanidades@ues.edu.sv.

En el caso de los estudiantes se agrega el numero de carnet asignado por la
administracion académica de la universidad, seguido del dominio de la institucién

“‘@ues.edu.sv”. Por ejemplo: AM14085@ues.edu.sv.

UES-CCHH
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X. Responsabilidades

Responsabilidades de los empleados: Los empleados tienen la
responsabilidad de utilizar el correo institucional de manera ética y conforme a las politicas
establecidas. Esto incluye:

) Seguridad y Privacidad: Cumplir con las directrices de seguridad
establecidas, como no compartir contrasefas, no acceder a cuentas ajenas y reportar
cualquier actividad sospechosa.

° Uso Adecuado: Utilizar el correo electrénico para fines institucionales
legitimos y seguir las normas de la netiqueta. Evitar el envio de contenido inapropiado,
respetando la confidencialidad de la informacién institucional.

Responsabilidades de la DTI: Los lideres institucionales y el equipo de
Tecnologia de la Informacion (Tl) desempefian un papel crucial en la implementacién y
supervision de la politica de uso del correo institucional. Sus responsabilidades incluyen:

° Implementacion de la Politica: Garantizar la comprension y adhesion de los
empleados a la politica del uso del correo electrénico institucional.

° Capacitaciones: Proporcionar formacién continua sobre las mejores practicas
de seguridad y el uso adecuado del correo electronico.

° Monitoreo y Auditoria: Supervisar regularmente la actividad del correo
electronico para identificar posibles violaciones de la politica y tomar medidas correctivas.

° Actualizacion de Politicas: Mantener actualizadas las politicas en respuesta a

cambios en la tecnologia y regulaciones, asegurando su relevancia y efectividad.
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Responsabilidades del Jefe UGDA y Asistente: El Jefe UGDA tiene la
responsabilidad de liderar la capacitacion sobre el uso adecuado del correo electrénico.
Esto implica:

) Desarrollo de Contenido: Crear material educativo, como presentaciones y
folletos, que aborden la politica del uso del correo electrénico, netiqueta, creacion de
etiquetas y aplicacién de membrete.

° Facilitacién de Sesiones: Dirigir las sesiones de capacitacion, proporcionar
explicaciones claras y responder preguntas para garantizar la comprension de los
empleados.

° Evaluacién y Mejora Continua: Crear y analizar los resultados de las
evaluaciones, utilizando la retroalimentacion para mejorar el contenido y el proceso de
capacitacion.

El Asistente del Jefe UGDA asiste en la logistica y coordinacién de las sesiones de
capacitacion, asegurandose de que los recursos fisicos estén disponibles, distribuyendo
materiales y gestionando la tecnologia utilizada durante las sesiones. Ademas, el asistente
colabora en la recopilacion y analisis de la retroalimentacion de los empleados para
contribuir a la mejora continua del programa de capacitacion, asi mismo en la participacion

evaluativa de las capacitaciones

XI. Capacitacion y concientizacion

° Programas de capacitacion: Desarrollar programas de formacion y
concientizacion sobre seguridad de correo electronico y gestion de documentos electrénicos

para educar a los usuarios sobre las mejores practicas y los riesgos de seguridad. También



Universidad de El Salvador

Politicas para la Gestion de Correo Electrénico para la gestion de
documental administrativa de la Universidad de EL Salvador

UES-CCHH

REVISION 01 | Unidad de Gestion Documental y Archivos - Direccién de Desarrollo Tecnoldgico e

Informacién

2023

19
crear y fomentar la conciencia entre los usuarios sobre los riesgos de seguridad y la
importancia de etiquetar y clasificar adecuadamente los correos electronicos para una
gestion efectiva de documentos.Como punto de partida, implementar capacitaciones al
personal administrativo de la Universidad de El Salvador por medio de cinco fases:

Fase 1: Sede Central - Sep. 2024 - 1a Semana - Viernes 6 - Horas: 2
Fase 2: Sede Oriental- Sep. 2024 - 2a Semana - Viernes 13 - Horas: 2
Fase 3: Sede Occidental- Sep. 2024 - 3a Semana - Viernes 20 - Horas: 2
Fase 4: Sede Paracentral - Sep. 2024 - 4a Semana - Viernes 27 - Horas: 2
Desarrollo de Capacitacion:
1. Objetivo: Capacitar al personal encargado de diferentes areas administrativas de
cada Sede.
2. Contenido:
a. Politica del uso del correo electrénico: Presentacion de las directrices y
reglas que rigen el uso adecuado del correo electrénico institucional.
b. Netiqueta: Explicacion de qué es y por qué es importante implementarla en la
comunicacion por correo electronico.
C. Creacion de etiquetas segun necesidades: Guia sobre cédmo organizar y
categorizar los correos mediante etiquetas.
d. Aplicacion del membrete en el correo electronico: Instrucciones sobre cémo

utilizar correctamente el membrete institucional en los correos electronicos.

3. Desarrollo de la Sesion:

a. Responsable: Jefe UGDA.

4. Actividades:
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i. Distribucion de folletos informativos.

ii. Presentacion de la agenda del dia.

iii. Desarrollo de cada tema de la capacitacion.

iv. Creacion de un documento Forms en la Suite de Google para evaluar la

comprension y retencién de la informacion.

V.

Tiempo para preguntas y respuestas.

5. Recursos:

Fisicos y materiales: Salén de Reuniones o Auditorio, computadoras,

celulares, proyector de multimedios, bocinas, sillas, mesas, folletos, infografias, internet,

Suite de Google, lapiceros.

Humanos: Jefe UGDA, auxiliar, jefaturas.

6. Evaluacion:

Tipo: Escala de Richter (Muy bueno, Bueno, Regular, Malo, Muy malo).

Instrumento evaluador de capacitacion y aprendizaje: Documento Forms en

la Suite de Google para evaluar la comprensién y retencion de la informacion.

La eleccién de recursos fisicos y humanos parece adecuada para una capacitacion

efectiva. Para obtener los resultados deseados y visualizar el impacto del desarrollo de la

capacitacion, es necesario el uso de la Escala de Richter, ya que proporcionara una

evaluacion rapida y general de la efectividad de la capacitacion.

Ademas, la inclusion de tiempo para preguntas y respuestas y la utilizacion de un

formulario en linea para la evaluacion indican una atencién cuidadosa a la retroalimentacién

y la comprension del contenido por parte de los participantes. Este enfoque holistico deberia

contribuir al éxito de la capacitacion.
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Fase 5: Sede Paracentral - Octubre, noviembre y diciembre

1.

Objetivo: Capacitar a todo el personal de las jefaturas y/o encargados

administrativos sobre la politica del uso de correo electrénico institucional.

2.

a.

Contenido:

Politica del uso del correo electrénico: Presentacion de las directrices y

reglas que rigen el uso adecuado del correo electronico institucional.

b.

Netiqueta: Explicacién de qué es y por qué es importante implementarla en la

comunicacion por correo electrénico.

C.

Creacion de etiquetas segun necesidades: Guia sobre cémo organizar y

categorizar los correos mediante etiquetas.

d.

Aplicacion del membrete en el correo electronico: Instrucciones sobre cémo

utilizar correctamente el membrete institucional en los correos electrénicos.

3. Desarrollo de la Sesion:

Responsable: Jefaturas y encargados administrativos. Cada jefatura

proporcionara capacitacion a su personal.

Experiencias de Aprendizaje por Cada Jefatura:

4. Actividades:

Distribucion de folletos informativos.
Presentacion de la agenda del dia.
Desarrollo de cada tema de la capacitacion.

Creacion de un documento Forms en la Suite de Google para evaluar la

comprension y retencién de la informacion.

Espacio de preguntas y respuestas.
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5. Recursos:
) Fisicos: Saldn de Reuniones o Auditorio, computadoras, celulares, proyector

de multimedios, bocinas, sillas, mesas, folletos, infografias, internet, Suite de Google,
lapiceros.

° Humanos: Auxiliar, jefaturas.

6. Evaluacion:

° Tipo: Escala de Richter (Muy bueno, Bueno, Regular, Malo, Muy malo).

° Instrumento: Documento Forms en la Suite de Google para evaluar la
comprension y retencién de la informacion.

Esta ruta de aprendizaje permite una mayor flexibilidad al extenderse a lo largo de
varios meses y permite que cada jefatura administre la capacitacion a su propio personal.
La estructura de la sesion y la evaluacién son consistentes entre la capacitacion inicial y las

réplicas, garantizando la coherencia y uniformidad en el aprendizaje.

XIl. Monitoreo y cumplimiento

° Procedimientos de supervision y auditoria:

1. Identificar patrones de uso inapropiado, como el envio de informacion
confidencial o la participacion en comunicaciones no autorizadas.

2. Revisar regularmente estos registros para identificar cualquier
comportamiento que viole la politica establecida.

3. Utilizar la retroalimentacion para mejorar y ajustar la politica segun sea

necesario.
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4. Trabajar en estrecha colaboracion con los departamentos de Tecnologias de

la Informacién y seguridad para implementar medidas técnicas que refuercen la politica.
5. Investigar cualquier incidente de seguridad relacionado con el correo
electronico y aprender de él para mejorar las medidas de supervision y auditoria.
Acciones correctivas en caso de incumplimiento: Asegurarse de que las
sanciones se apliqguen de manera consistente y justa:
e Advertencia por escrito
e Capacitacion obligatoria
e Restriccién de privilegios
e Suspension temporal del acceso
e Revocacion permanente del acceso

e Acciones legales

XIIl. Actualizaciones y revisiones

Proceso para revisar y actualizar la politica: Especificar el proceso mediante el
cual se llevardn a cabo revisiones y modificaciones de la politica, incluyendo quién esta
autorizado para proponer cambios y cémo se realizaran las revisiones.

La frecuencia de revision: La periodicidad con la que se revisara la politica sera
cada cuatro meses para garantizar la actualizacion continua, reflejando las necesidades y

regulaciones pertinentes.
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XIV. Contacto y recursos

Informacion de contacto para consultas y asistencia: Proporcionar detalles de
contacto, como direcciones de correo electrénico o numeros de teléfono, para que los
usuarios puedan realizar consultas y obtener asistencia en relacién con la politica.

Enlaces a recursos relacionados con la politica: Incluir enlaces a recursos
adicionales, como manuales, guias y politicas complementarias que estén relacionados con

la politica de correo institucional.

XV. Aprobacion y fecha de entrada en vigor

Firmas de las partes responsables: Obtener las firmas y aprobaciéon de las partes
responsables, que pueden incluir autoridades académicas y lideres institucionales.

Fecha de entrada en vigor de la politica: Indicar la fecha exacta en la que la politica
se hard efectiva y vinculante para todos los usuarios de correo institucional. Entra en

vigencia en todas las unidades administrativas de la Universidad de El Salvador.



