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RESUMEN EJECUTIVO

Esta investigacion surge debido a la creciente importancia de los servicios de seguridad,
impulsada por el aumento de la criminalidad, lo cual ha llevado a las empresas del sector
a implementar sistemas de prevencion de lavado de dinero y activos (PLDA). En este
contexto, la auditoria interna se convierte en una herramienta clave para evaluar la
efectividad de dichos sistemas, especialmente en el area de proveedores y clientes, donde
los riesgos son mas altos. Esta evaluacion se alinea con los estandares internacionales
establecidos por el GAFI y las normativas vigentes, garantizando el cumplimiento y la

mitigacion de riesgos asociados.

El impacto financiero de un sistema PLDA también incluye riesgos asociados con la
relacioén de los clientes y proveedores. La necesidad de realizar una debida diligencia
puede generar la pérdida de clientes que no estén dispuestos a proporcionar la
documentacién requerida o de proveedores, que tampoco quieran proporcionar la
documentacion requerida. Sin embargo, los beneficios a largo plazo de prevenir el lavado
de dinero y proteger la empresa de sanciones superan estos riesgos, asegurando una debida
diligencia mas segura y eficiente. Se ha podido verificar que el enfoque basado en riesgos
es fundamental para optimizar la gestion de la prevencion del lavado de dinero. Bajo este
enfoque las empresas logran identificar y dar prioridad a los riesgos, con esto se asegura
que las medidas adoptadas sean proporcionales a los riesgos identificados. La
implementacion de una matriz de riesgos es esencial para que la empresa de seguridad
pueda evaluar sus procesos de debida diligencia de manera efectiva, previniendo

sanciones legales y dafos a la reputacion.



La entidad objeto de estudio que se dedica a la custodia de mercaderia en transito enfrenta
desafios constantes, incluidos robos y fraudes, lo que hace imprescindible una supervision
detallada de sus operaciones. La evaluacion no solo ayuda a identificar areas de mejora,
sino que también refuerza la gobernanza y la gestion de riesgos, aportando informacion
valiosa para la toma de decisiones estratégicas. Al seguir el modelo de tres lineas, se
asegura que tanto la primera linea (operaciones) como la segunda (gestion de riesgos)
estén debidamente respaldadas por la auditoria interna, fortaleciendo asi la proteccion

contra actividades ilicitas.

Desde una perspectiva legal, las empresas de seguridad deben cumplir con una serie de
normativas emitidas por la Asamblea Legislativa de El Salvador y la Unidad de
Investigacion Financiera (UIF). Estas leyes establecen obligaciones claras para prevenir
el lavado de dinero y aseguran que todas las operaciones sean transparentes y reguladas.
La Ley Contra el Lavado de Dinero y de Activos y el reglamento correspondiente
proporcionan un marco legal que las empresas deben seguir para garantizar su operacion

dentro de la ley.

Para finalizar, la evaluacion de los procesos de debida diligencia en el sistema PLDA de
la unidad de cumplimiento es crucial para garantizar la integridad financiera de las
empresas de seguridad. Implementar un enfoque sistematico y basado en riesgos no solo
protege a la organizacion, sino que también promueve la confianza y contribuye al

cumplimiento normativo y legal, asegurando asi el logro de los objetivos estratégicos.



iii

INTRODUCCION
La investigacion se enfoca en la evaluacion de los procesos de debida diligencia del
sistema de prevencion de lavado de dinero y activos (PLDA) en el area de proveedores y
clientes de una empresa de seguridad que brinda servicios de custodia de mercaderia. Esta
evaluacién tiene como objetivo identificar deficiencias y proponer mejoras que

fortalezcan los procedimientos de debida diligencia y el cumplimiento normativo.

El contenido de este trabajo se estructura en tres capitulos, el capitulo I desarrolla la
problematica del lavado de dinero y la importancia de los sistemas PLDA para las
empresas de seguridad. Se plantea el problema central, se definen los objetivos de la
investigacion (tanto general como especificos) y se contextualiza la empresa objeto de
estudio. Ademas, se incluyen las bases legales y técnicas que fundamentan la
investigacion, detallando aspectos como la normativa nacional e internacional aplicable y
el enfoque basado en riesgos como herramienta de gestion en la prevencion de lavado de

dinero y activos.

En el capitulo II, se describe la metodologia de la informacion que incluye el tipo de
estudio, la unidad de andlisis, las técnicas e instrumentos de investigacion, se formula la
hipotesis con la correspondiente operacionalizacion de variables y a la vez se obtiene el
diagnostico de la investigacion, a través de la recopilacion de informacion a partir de

entrevista realizada al auditor interno de la empresa.

En el apartado del capitulo III, se presenta la propuesta de mejora para la empresa de
seguridad. La evaluacion estd alineada con el enfoque basado en riesgos, ademads, se
desarrolla un caso practico donde se realiza la ejecucion de la auditoria a los procesos de

debida diligencia en el area de proveedores y clientes, por el que se presenta una carta a



la gerencia con los hallazgos detallados y finalmente se presenta el plan de accion que

debe seguir la empresa ante las deficiencias detectadas en la auditoria.

Es de vital importancia contar con procesos solidos, asi como también contar con la
implementacion de una matriz de riesgos que detalla los posibles eventos y consecuencias
asociadas a los procesos de proveedores y clientes. La investigacion busca ser una
herramienta valiosa para la empresa de seguridad en la implementacion de mejores
practicas en la prevencion del lavado de dinero y de activos, asi como el fortalecimiento

de sus controles internos.

En este trabajo de investigacion, se ofrecen conclusiones que sintetizan los hallazgos
principales y la efectividad de las medidas de prevencion de lavado de dinero
implementadas en la empresa de seguridad. Ademas, se han desarrollado
recomendaciones que serviran como lineamientos estratégicos para mejorar los procesos
de debida diligencia y asegurar el cumplimiento con las normativas locales e
internacionales. En la seccion de bibliografia, se incluyen las fuentes consultadas durante

el desarrollo de la investigacidon, proporcionando una base solida de documentos legales.

Finalmente, los anexos contienen informacion complementaria, como entrevistas
realizadas, documentos relevantes que respaldan el diagndstico de la investigacion y otros
materiales que permiten una comprension mas profunda de los temas tratados a lo largo

del estudio.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO

1.1. Planteamiento del problema

El servicio de custodia de mercaderia que brinda esta empresa esta expuesta a
riesgos que son muy significativos, esto se debe a la naturaleza de las operaciones que
realiza, siendo un blanco para ciertos grupos que buscan realizar actividades ilicitas,
utilizando el transporte de mercaderias para movilizar bienes ilicitos sin que se levanten
sospechas, convirtiendo a la empresa de seguridad como un intermediario que participa

en esta cadena.

La empresa en estudio ha tenido impactos significativos con respecto a la falta de
aplicacion de controles en los procesos de debida diligencia, obteniendo problemas
operativos, dando como resultado un efecto negativo en la relacion con los proveedores y

clientes.

Los riesgos a los que se enfrenta la empresa en estudio estan asociados a la falta
de aplicacion de procedimientos de prevencion de lavado de dinero y de activos que deben
de realizarse a los proveedores y clientes, y alin mas si se tratan de contrapartes de alto
riesgo, esto aumenta la posibilidad de que la empresa se vea involucrada en actividades
ilicitas, porque pueden recibir fondos provenientes de esas actividades o pueden ser

fondos utilizados para financiamiento al terrorismo.



Los problemas que se presentan en la empresa que brinda este servicio de custodia
de mercaderia, a pesar que se tengan las medidas de debida diligencia en algunos casos
se aplica de manera superficial y en otros casos se omiten, tal es el caso que no se realice
una verificacion en los antecedentes de sus proveedores y clientes, y se firman contratos
sin hacer una evaluacion previa, en estos casos, existe el riesgo potencial de que el cliente
o proveedor en un futuro sea investigado por sospechas de lavado de dinero, lo que expone
a la empresa a un riesgo legal significativo, ademas de esto podria causar interrupciones

en la prestacion del servicio.

Para este servicio que brinda la empresa, normalmente no se tiene la certeza de lo
que custodia, y solo se trabaja con las instrucciones del cliente, debiendo transportar la
mercaderia desde un punto a otro, por lo que, al no contar con esta informacion existe el

riesgo de custodiar mercaderia que esté involucrada en actividades ilicitas.

El lavado de dinero y activos es un tema que tomo6 auge en los tltimos afios, debido
a la necesidad de prevenir el uso indebido de fondos y garantizar la transparencia en las
transacciones, por lo que en el pais se cred la Unidad de Investigacion Financiera (UIF)
desempefiando un papel importante en la supervision y prevencion de actividades ilicitas,

siendo una medida derivada de la Ley Contra el Lavado de Dinero y de Activos.

El auditor interno de la entidad objeto de estudio debe poseer un conocimiento
profundo sobre la evaluacion del sistema de prevencion de lavado de dinero y de activos,
basandose en estandares internacionales como lo ha establecido el GAFI, la Ley Contra

el Lavado de Dinero y de Activos, su reglamento e instructivo. También es indispensable



que el auditor interno siga las Normas Globales de Auditoria Interna (NOGAI), las cuales
establecen principios y requisitos necesarios, los auditores deben asegurar un adecuado

cumplimiento normativo, mitigando los riesgos asociados a actividades ilicitas.

Es importante mencionar que la entidad objeto de estudio debe contar con matrices
de riesgos en su sistema de Prevencion de Lavado de Dinero y de Activos y
Financiamiento al Terrorismo (PLDA/FT), para cumplir con la normativa, evitar
sanciones legales y proteger su reputacion. Tomando en cuenta que, sin una matriz de
riesgos adecuada, es dificil identificar, evaluar y mitigar los riesgos, lo que expone
significativamente a la empresa a actividades ilicitas, constituyendo una deficiencia

critica en la gestion de riesgos.

La auditoria interna es esencial para identificar problemas operativos en la
empresa de seguridad, analizando procesos financieros, areas de riesgo y garantizando
medidas para prevenir y detectar transacciones sospechosas. Su funcion incluye evaluar

la efectividad de los controles internos y proponer mejoras.

El servicio de custodia de mercaderia coloca a la empresa objeto de estudio a
riesgos elevados relacionados con el lavado de dinero y financiamiento al terrorismo
(LDA/FT). En este contexto, la auditoria interna juega un papel fundamental al evaluar
los riesgos y controles internos relacionados con el LDA, y monitorear el cumplimiento
normativo. La falta de controles adecuados de prevencion de lavado de dinero puede

generar graves consecuencias para la empresa de seguridad.



La empresa de seguridad al ser sujeto obligado seglin el articulo 2, de la Ley
Contra el Lavado de Dinero y de Activos, debe cumplir con todos los lineamientos
establecidos en dicha ley. Ademas, el reglamento e instructivo regula que los sujetos
obligados deben implementar mecanismos efectivos de auditoria interna y adoptar un

sistema de control interno que garantice el cumplimiento normativo.

Otro de los puntos importantes a mencionar es ;qué implicaria la falta de una
buena evaluacion de los procesos de debida diligencia del sistema de prevencion de lavado
de dinero y activos, enfocado en el 4rea de proveedores y clientes?, esto le conlleva riesgos
de tipo legal y regulatorio para la empresa, incluyendo multas, sanciones y posibles
investigaciones legales. Ademas, obtendria un dafio en su reputacion, contribuiria a la
pérdida de clientes y a un riesgo financiero grave, como la pérdida de activos debido a
actividades ilicitas, por lo que se propone una evaluacion de procesos de debida diligencia
del sistema de PLDA, con un enfoque basado en riesgos, acorde a las recomendaciones

del GAFL, y el instructivo de la UIF.

1.2. Formulacion del problema

Los auditores internos, estan obligados a evaluar el sistema de PLDA/FT dentro
de las empresas, esto de acuerdo con lo regulado en el Instructivo de la UIF, y deben
gestionar los riesgos identificados de manera adecuada, este es un punto importante para

evitar sanciones legales y financieras, asi como también proteger la reputacion.



La empresa de seguridad dedicada a brindar el servicio de la custodia de
mercaderia se enfrenta con una diversidad de riesgos operacionales debido a una falta de
control adecuado sobre su debida diligencia. Més alla de la responsabilidad que tiene con
respecto al cumplimiento normativo, aborda cuestiones que, al no manejarse de manera
competente, tiene potencial para afectar considerablemente la integridad en el
funcionamiento de la empresa. Por lo tanto, surge la necesidad de realizar una auditoria a
los procesos de debida diligencia en el area de proveedores y clientes, surgiendo la

siguiente interrogante:

(La falta de una evaluacion basada en riesgos en los procesos de debida diligencia
dentro del sistema de prevencion de lavado de dinero y activos de la unidad de
cumplimiento en el area de proveedores y clientes, afecta al logro de los objetivos
estratégicos y la proteccion de valor de una empresa de seguridad que brinda servicios de

custodia de mercaderia?

1.3. Objetivos de la investigacion

1.3.1. Objetivo general

Desarrollar una evaluacion basada en riesgos de los procesos de debida diligencia
en el sistema de prevencion de lavado de dinero y activos, de la unidad de cumplimiento
en el area de proveedores y clientes, con el fin de coadyuvar el logro de los objetivos
estratégicos y la proteccion de valor en una empresa que brinda servicios de custodia de

mercaderia.



1.3.2 Objetivos especificos

e Analizar la normativa y marco tedrico con respecto a la gestion de prevencion de
lavado de dinero y activos de la unidad de cumplimiento en el area de proveedores

y clientes, a una empresa que brinda servicio de custodia de mercaderia.

e [Establecer el efecto que se tendria no contar con un sistema que evalue la
prevencion de lavado de dinero y activos en el area de proveedores y clientes, en

la empresa que brinda servicio de custodia de mercaderia.

e Identificar mejoras al sistema de gestion de riesgos, a partir de ello crear
programas de auditoria interna para las areas de proveedores y clientes
relacionados a los procesos de debida diligencia, de una empresa que brinda
servicios de custodia de mercaderia, en cumplimiento a la normativa técnica y

legal.

® Presentar un caso practico que ilustre los hallazgos derivados de la evaluacion de
los procesos de debida diligencia, con base en la implementacidn de los procesos
de auditoria interna previamente elaborados, demostrando la efectividad de los

controles y procedimientos aplicados.



1.4. Marco Teorico

1.4.1. Antecedentes del sector seguridad y del lavado de dinero y activos

“El sector de la seguridad privada ha crecido en las ultimas décadas alrededor del
mundo. En muchos paises de la region, existen en la actualidad mas empleados de

empresas de seguridad privada que agentes de policia.” (Martinez, 2021)

En El Salvador estas empresas deben cumplir con los requisitos establecidos por
la Policia Nacional Civil para operar. En lo que respecta al tema de prevencion de lavado
de dinero y de activos, la Ley Contra el Lavado de Dinero y de Activos ha tenido reformas
como la del afio 2015, alineandose con los estandares internacionales del GAFI, en busca

de asegurar la transparencia y legitimidad de las transacciones.

Ademés, en 2021 el Instructivo de la Unidad de Investigacion Financiera (UIF)
fue reformado con un enfoque basado en riesgo, con este cambio normativo se busco
mejorar la deteccion y prevencion de actividades ilicitas. En 2023, se ampliaron las
medidas para incluir la prevencion de la financiacion de la proliferacion de armas de
destruccion masiva, demostrando el compromiso de El Salvador en la lucha contra estos

delitos.



1.4.2. Principales definiciones y conceptos

Lavado de Dinero y de Activos (LDA)

El lavado de dinero y de activos implica el manejo de fondos, bienes o derechos
originados de actividades delictivas para ocultar su origen ilegal. Incluye cualquier accion
destinada a enmascarar su procedencia ilicita y legalizar los activos obtenidos

ilicitamente. (BCR, 2023)

Financiamiento al terrorismo

Es cada asistencia, apoyo o conspiracion, sean en forma directa o indirecta para
coleccionar fondos econémicos que tengan como fin provocar alarma, temor o terror en
la poblacidon o en un grupo o sector de ella, para cometer un acto terrorista que pueda
atentar contra la seguridad nacional o presionar a la autoridad a tomar una determinacion;

sea causado por un autor individual o una organizacion terrorista. (Gafilat, s.f.)

Sujeto obligado

Es cada persona juridica o natural que est¢ sometida a las obligaciones
establecidas en las leyes de ALA/CFT; aplicar un enfoque basado en riesgo, identificacion
del cliente, aplicar medidas de debida diligencia, desarrollar politicas internas, y llevar

registro e informar operaciones reguladas, sospechosas y tentativas a la UIF. (FGR, s.f.)

Encargado de cumplimiento

Es un profesional encargado de asegurar que una empresa actue en conformidad
con las leyes, regulaciones y politicas internas aplicables. Este rol abarca una amplia gama

de actividades disefiadas para prevenir, detectar y mitigar cualquier desviacion de las



normativas establecidas. (BKM, 2014)

Beneficiario Final

Se refiere a la(s) persona(s) natural(es) que finalmente posee o controla a un
cliente y/o la persona natural en cuyo nombre se realiza una transaccion. Incluye también
a las personas que ejercen el control efectivo final sobre una persona u otra estructura

juridicas. (Gafilat)

Operacion sospechosa

La entidad podré considerar como sospechosa aquellas operaciones del cliente que
no obstante mantenerse dentro de los parametros de su perfil financiero, estime con buen
criterio como irregulares o extrafias, a tal punto que escapan de lo simplemente inusual.

(Gatfilat, s.t.)

1.4.3. Generalidades de empresas del sector seguridad

Las empresas de seguridad tienen la responsabilidad de proteger las mercancias
mientras van en transito, con esto aseguran que lo que se transporte llegue intacto a su
destino. Por ende, llevar a cabo este tipo de servicios, benefician a las operaciones de la

empresa reduciendo el riesgo de robo.

Segun (EPSE, 2024):

La custodia de mercaderia no se trata simplemente de reaccionar ante situaciones
de riesgo, sino de prevenirlas de antemano. Los expertos en seguridad privada
trabajan en estrecha colaboracion con las empresas para desarrollar estrategias de

seguridad integrales. Desde la planificacion de rutas seguras hasta la
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implementacion de medidas de seguridad avanzadas, cada aspecto se tiene en

cuenta para proteger las mercancias de manera proactiva.

Importancia y rol de estas empresas

El servicio de custodia de mercaderia es un servicio clave que las empresas
requieren, para asegurarse de que las mercaderias que han adquirido lleguen a sus
bodegas, recibiéndolas intactas y sin problema alguno, es por ello la importancia de este

servicio, para prevenir cualquier percance que se pudiese dar en el trayecto.

Al contratar el servicio de custodia de mercaderia, de acuerdo con lo que menciona
MSPV (2024), se obtiene la minimizacion del riesgo de sufrir un atentado contra la
mercaderia trasladada, logrando que el transporte de mercancias llegue en tiempo y forma

a su destino.

Para entender mejor este tipo de empresa, se debe considerar lo siguiente:

Tipos de servicios: Estas empresas ofrecen diferentes tipos de servicios para la

custodia de mercaderia, como:

e Custodio a bordo de la unidad de transporte: para este servicio el transportista va
acompanado por un custodio armado, el cual va reportando al centro de
operaciones.

e Patrulla vehicular: en este servicio se asigna ya sea un solo custodio o varios,
dependiendo del servicio requerido por el cliente, se vigila la mercaderia desde un
vehiculo asignado, y se encargan de reportar cualquier novedad al centro de

operaciones.



11

Logistica y Tecnologia:

La logistica de seguridad privada es clave para el éxito en la custodia de
mercaderia. Los guardias, supervisores, clientes y tecnologia se coordinan mediante un
analisis previo del riesgo para garantizar la proteccion inmediata y eficaz. La tecnologia
actual, como la videovigilancia hasta dispositivos de seguimiento GPS, permiten
monitorear y rastrear las mercancias en tiempo real, asegurando su seguridad en cada

etapa del proceso logistico.

1.4.4. Generalidades de la auditoria interna
1.4.4.1 ;Qué es la auditoria interna?

El ITIA, lo define como:

Es una actividad independiente y objetiva de aseguramiento y asesoramiento
disefiada para afiadir valor a las operaciones de una organizacion. Ayuda a la organizacion
a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y

mejorar la eficacia de los procesos de gobierno, gestion de riesgos y control. (2024)

1.4.4.2 Proposito de la auditoria interna

Segun la nuevas Normas Globales de Auditoria Interna (NOGAI), en el dominio
I menciona que estd destinada a ayudar a los auditores internos y sus partes interesadas en

la comprension y articulacion del valor de la auditoria interna.

(Auditool, 2024), menciona en una publicacion web qué: La declaracion de

proposito en el dominio I de las NOGALI clarifica que la auditoria interna:
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Mejora la consecucion de objetivos: proporcionando aseguramiento 'y
asesoramiento, la auditoria interna identifica areas de mejora y recomienda
soluciones para optimizar la eficacia de las estrategias y operaciones.

Refuerza la gobernanza, la gestion de riesgos y los procesos de control: al evaluar
y mejorar estos aspectos, la auditoria interna contribuye a una toma de decisiones
solida y a una supervision efectiva.

Apoya la toma de decisiones y la supervision: con sus perspectivas y andlisis, la
auditoria interna proporciona a los lideres informacion crucial para la toma de

decisiones estratégicas.

1.4.4.3 Ventajas de la auditoria interna

En una publicacion de (Caseware, 2023) menciona algunas ventajas de contar con

una auditoria interna, siendo las siguientes:

Toma de decisiones mas fundamentadas: las auditorias internas pueden definir
problemas especificos y ofrecer datos a los responsables de tomar decisiones que
los ayuden a fundamentar sus estrategias y evaluar las soluciones.

Mejora en las operaciones y eficiencia: las auditorias internas pueden identificar
problemas operativos y de eficacia. Gracias a que las auditorias analizan en
profundidad 4reas especificas, se obtiene informacion sobre el origen del
problema. Una vez que la empresa realiza cambios, puede llevar a cabo otra
auditoria interna para ver si con las nuevas practicas y procedimientos se obtienen

los resultados deseados.
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e Definir y mitigar riesgos: las auditorias internas pueden analizar las consecuencias

de eventos potenciales y las probabilidades de que dichos eventos tengan lugar.

La auditoria interna, es parte fundamental para las empresas, ya que mejora el
control en las actividades al seguir las Normas Globales de Auditoria (NOGAI), debiendo
proporcionar una evaluacion objetiva y sistematica de la gestion de riesgos, control y
gobierno corporativo, fortaleciendo la eficacia operativa y ayudando a alcanzar los

objetivos de la organizacion.

1.4.4.4 Unidad de auditoria interna

La Unidad de Auditoria Interna, se encarga de evaluar y mejorar la eficacia de los
procesos de control interno. Estas unidades son fundamentales para asegurar que las
operaciones y los recursos se gestionen de manera eficiente, ética y transparente para un

mejor beneficio de la entidad.

Modelo de tres lineas

El modelo de las tres lineas constituye un marco integral para la gestion eficaz de
los riesgos y el control interno, en el ano 2020 el Instituto de Auditores Internos (I1A),
hizo una actualizacién en este modelo. En la Figura 1, se observa como estan

representadas cada una de las lineas de defensa de este modelo.



Figura 1
Modelo de tres lineas del ITIA
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En materia de PLDA/FT, esta linea estd compuesta por los empleados y gerentes

de las areas operativas, siendo los responsables en monitorear las actividades que se

realizan diariamente, identificando, evaluando y gestionando riesgos, en esta linea esta la

primera barrera de proteccion, porque desde aqui se aplican las politicas y procedimientos

establecidos por la unidad de cumplimiento, para prevenir el LDA/FT.

Segunda linea

En esta linea, se encuentra el departamento de gestion de riesgos y la unidad de

cumplimiento que son los encargados de gestionar e identificar los riesgos, siendo la

unidad de cumplimiento en este caso, la encargada de elaborar esas politicas y
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procedimientos a seguir para mitigar los riesgos de LDA/FT dentro de las empresas, a la

vez, es el area encargada de capacitar al personal.

Tercera linea

En esta tercera linea, es importante mencionar que dentro del contexto de
PLDA/FT, el auditor interno desarrolla un papel fundamental donde evalua y asegura la
efectividad de los procesos que se implementan para dar cumplimiento al logro de los
objetivos, de manera que ayuda a proteger la integridad financiera y genera un aumento
en la confianza por parte de la organizacion a los grupos de interés, garantizando que se
sigan las mejores practicas y asegurando el cumplimiento de las leyes y normativas
vigentes. En esta linea, la auditoria interna se encarga de supervisar las primeras dos lineas
para verificar la implementacion de politicas y procedimientos y que se estén aplicando
adecuadamente, a la vez, la auditoria interna puede recomendar mejoras a los procesos

que se estan desarrollando.

Responsabilidad del auditor en parte de la gestion de riesgos.

La independencia de la funcion de auditoria interna es crucial para que los
auditores internos puedan realizar sus funciones sin interferencias. Esto incluye la
capacidad de evaluar objetivamente los riesgos asociados a los procesos de debida
diligencia en proveedores y clientes. Su responsabilidad principal con respecto a la gestion
de riesgos es brindar un aseguramiento con objetividad a la administracion de la entidad
de seguridad en cuanto a la eficacia de la gestion de riesgos con los que la empresa se
enfrenta en todas sus actividades. En la figura 2, en el abanico se observa el rol del auditor

interno.



16

La responsabilidad principal del auditor en la gestion de riesgos debe ser brindar
un aseguramiento a la direccion y al consejo de la entidad en cuanto a la eficacia de gestion
de riesgos. De esta manera, el auditor protege su independencia y la objetividad de sus
servicios. La implementacion de procesos para identificar, evaluar, gestionar y controlar
eventos que se pueden presentar con respecto al rubro al que se dedica la entidad, todo
esto con el fin de brindar un nivel de seguridad razonable respecto al logro de los objetivos

de la entidad.

En las NOGAI, dentro de su marco de evaluacion de riesgos, control interno y
cumplimiento normativo se establece que la funcion de auditoria interna tiene la
responsabilidad de proporcionar aseguramiento sobre la efectividad de los controles

internos implementados para prevenir riesgos, incluyendo lo relacionado con PLDA.

Evaluacion de riesgos

Las Normas Globales de Auditoria Interna, hacen mencidon que los auditores
internos deben comprender la actividad bajo revision, para poder evaluar los riesgos
relevantes. Lo que se incluye en esta evaluacion es la recopilacion de los objetivos y
riesgos de la organizacion, asi como la tolerancia al riesgo y los procesos que se tienen de

control.

El director de Auditoria Interna debe entender los marcos y modelos
internacionales aceptados de gestion de riesgos, lo cual es fundamental para evaluar la
madurez de los procesos de gestion de riesgos en las organizaciones. Para la evaluacion
de proveedores y clientes, esto implica revisar como la organizacion define su apetito de

riesgo y como implementa los controles necesarios.
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Figura 2

El rol de auditoria interna en la gestion de riesgos corporativos

11esgo empresarial
Sisten

&l marco de gestién

ol op sopepisue> ol 1003
Mantener y dsmolaé:

Proporcionar aseguramiento

164pecto a los procesos de gestion e riesgos Responsabilidad sobre |a gestion de riesgos

Principales roles Roles legitimos

de Auditoria Interna de Auditoria Interna que Auditoria Interna
relacionados con pero no debe

la gestién de riesgos con limitaciones

desempefiar

Fuente: Rol de la auditoria interna en ERM
Evaluacion del lavado de dinero y activos por la unidad de auditoria interna:

La unidad de auditoria interna debe identificar el contexto interno y externo en el
que opera la organizacion, comprendiendo los factores que pueden influir en la capacidad
de la institucion para detectar y prevenir el lavado de dinero y la financiacién del

terrorismo. Esto incluye analizar las politicas internas, los procedimientos y el entorno

regulatorio.

La unidad de auditoria interna analiza los riesgos identificados para evaluar la

probabilidad de que ocurran y el impacto potencial que podrian tener en la entidad. Este



18

analisis incluye la revision de los controles existentes y la evaluacion de su efectividad en
la mitigacion de estos riesgos. A la vez, desarrolla y recomienda estrategias para tratar los
riesgos, lo cual puede incluir la implementacion de nuevos controles, la mejora de los
existentes, o la modificacion de procesos y procedimientos para fortalecer las defensas

contra el lavado de dinero y la financiacion del terrorismo.

Enfoque basado en riesgos

La ISO 31000 enfatiza un enfoque basado en el riesgo, lo cual es crucial para la
auditoria interna. Los auditores deben priorizar las areas de auditoria en funcion del
riesgo, evaluando donde existen los riesgos mads significativos para la organizacion

dedicando mayor atencion a estos puntos mas débiles.

Al realizar una evaluacion con este enfoque, tal como su nombre lo indica, se busca
que traten los riesgos de manera proporcional a su nivel de riesgo, de manera que no a
todos se les aplicard las mismas medidas, para la construccion de una matriz de riesgos
en prevencion del lavado de activos y financiamiento al terrorismo (LA/FT), se establece
que la aplicacion del EBR garantiza que las medidas preventivas o mitigadoras del riesgo
de LA/FT que se disefien y ejecuten, se encuentran en consonancia con los riesgos de las
entidades, una herramienta que ayuda a fortalecer e implementar politicas eficaces para

mitigar los riesgos.

Proceso de elaboracion de matriz de riesgo con la ISO 31000

Para la elaboracion de una matriz de riesgos de LA/FT, es fundamental establecer

el contexto de la entidad considerando las regulaciones locales e internacionales y su
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responsabilidad en evitar practicas riesgosas. La matriz inicia con la identificacion de los
riesgos, donde se listan posibles eventos que puedan afectar la actividad de la empresa y
sus causas. Luego se procede al analisis y evaluacion de esos riesgos, midiendo su riesgo
inherente a través de la probabilidad de ocurrencia y el impacto potencial. Finalmente, se
define el tratamiento de riesgos, decidiendo si se evitaran, mitigaran, limitaran o aceptaran

segun su nivel y las capacidades de la organizacion.

En base a la disminucion de los riesgos de la organizacion se pueden tomar como
referencia los tres componentes que se detallan en la ISO 31000, los principios como la
integracion, la mejora continua en los procesos y su estructura, marco de gestion de
riesgos también es parte fundamental que proporciona la ISO para ayudar a las
organizaciones a integrar la gestion del riesgo en todas sus actividades y funciones
principales, el liderazgo y compromiso, la integracion y la implementacion para disminuir

los riesgos.

1.4.5. Generalidades de un sistema de PLDA

“La Ley Contra el Lavado de Dinero y de Activos segun el articulo 1, tiene como
objetivo principal prevenir, detectar, sancionar y erradicar el delito de LDA, asi como su
encubrimiento”. (ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL

SALVADOR, 2015)

Etapas del lavado de dinero

Se identifico que en el lavado de dinero hay tres etapas las cuales son: colocacion,
transformacion e integracion, que consisten en la recepcion de bienes de cualquier

naturaleza o dinero procedente de actividades ilicitas.



Figura 3
Etapas del lavado de dinero

ETAPAS DEL LAVADO DE DINERO
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Fuente: Elaboracion propia del equipo de investigacion.

(FELABAN). Menciona que:

La primera etapa consiste en la colocacion que son los fondos ilicitos que se
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introducen en el sistema financiero mediante diversas operaciones con el fin de

ocultar su origen, seguido de la estratificacion que es donde se realizan

transacciones complejas para dificultar la deteccion del dinero y finalmente surge

la integracion que es la inmersion de los fondos ya sean estos bienes o dinero en

fisico en los cuales se realizan diversas operaciones para ocultar que estos son

provenientes del delito, y finalmente este dinero regrese a la economia disfrazado

como “dinero legitimo”, tal como se muestra en la figura 3.
9
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Figura 4
Etapas del Financiamiento al Terrorismo

ETAPAS DEL FINARCLAMIERTO &L TERRORISMO

Recaudacion Almacenamiento

Blisqueda Conservacion de
de fuentes fondos mientras se
de prepara su  uso.

Puede sar en
efectivo,
criptomonedas,
cuentas bancarias.

financiacitn

Utilizacion Transferencia

Uso directo de los ‘ o Mowimiento d:a los
fondos para B fHe ) Tondos a traves de
planear, organizar e sisternas finandieros
o ejecutar actos L o alternativos para
terroristas. b llagar a los
beneficiarios.
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Etapas del Financiamiento al Terrorismo

El financiamiento del terrorismo se desarrolla en cuatro etapas: primero se
encuentra la recaudacion, donde las organizaciones buscan fuentes de financiamiento, ya
sean licitas o ilicitas. Segundo, el almacenamiento de los recursos, en donde el dinero
recaudado se conserva mediante métodos, como cuentas bancarias, efectivo, u otros.
Tercero, la transferencia, que implica el movimiento de los fondos, usualmente a través
de sistemas financieros formales o informales. Cuarto, la utilizacion, cuando los fondos

que se emplean para la ejecucion de actos terroristas, como se muestra en la figura 4.

Riesgos de LDA/FT en empresas de seguridad

Los riesgos de LDA/FT relacionados con clientes y proveedores son importantes

debido a riesgos de que utilicen la empresa para ilicitos, como se muestra en la tabla 1.
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Tabla 1
Categorizacion de riesgos
Categoria Riesgo Descripcion
Clientes Clientes de alto riesgo Clientes con antecedentes penales, vinculos con
actividades delictivas, o provenientes de zonas de alto
riesgo.
Clientes con estructuras Clientes con estructuras de propiedad complejas o
empresariales complejas ubicados en paraisos fiscales, lo que puede ocultar la
verdadera identidad de los beneficiarios finales.
Pagos inusuales o volumen Pagos que no corresponden con la naturaleza o el
de transacciones irregular ~ volumen de los servicios proporcionados, indicando
posibles actividades sospechosas.
Clientes con operaciones en Clientes que operan en paises conocidos por
jurisdicciones de alto riesgo deficiencias en la lucha contra el LDA/FT, lo que
puede facilitar actividades ilicitas.
Clientes nuevos o de Aceptar clientes sin una evaluacion adecuada debido a
oportunidad la presion del negocio, aumentando el riesgo de
exposicion al LDA/FT.
Proveedores Proveedores con vinculos Proveedores con vinculos con actividades delictivas o

sospechosos

Pagos a proveedores sin
justificacion comercial
clara

Proveedores con estructuras
opacas

Proveedores subcontratados

Cambios frecuentes de

proveedores

que operan en zonas de alto riesgo.

Realizar pagos a proveedores por servicios no
recibidos o no justificados, lo que puede ser una forma
de lavar dinero o transferir fondos para financiamiento
del terrorismo.

Proveedores con estructuras de propiedad complejas o
que operan en zonas de baja transparencia, ocultando
el origen ilicito de los fondos.

Subcontratacion a entidades sin conocimiento o
aprobacion de la empresa, que pueden no cumplir con
los estandares de cumplimiento de debida diligencia.

Cambiar de proveedores con frecuencia o sin una
razén clara puede indicar intentos de eludir controles
de debida diligencia o facilitar el lavado de dinero.

Fuente: Elaboracion propia basada en riesgos

Causas y consecuencias del LDA/FT en empresas de seguridad

Las empresas de seguridad que brindan servicios de custodia de mercaderia
pueden ser vulnerables al LDA/FT, debido a diversas causas y consecuencias que se

presentan en la tabla 2.



Tabla 2

Categorizacion de las causas y consecuencias
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Categoria

Causas

Consecuencias

Causas
internas

Consecuencias
Externas

Causas
externas

Falta de controles internos rigurosos

Insuficiente capacitacion del personal en
prevencion de lavado de dinero y
financiacion del terrorismo

Debilidades en los procedimientos de
verificacion de clientes y transacciones

Escasa supervision y auditoria interna

Desmotivacion del personal y aumento
de la rotacion de empleados

Dafio a la reputacion de la empresa en el
mercado y ante el publico

Problemas de relaciéon con entidades
financieras y otros socios comerciales

Aumento en el costo de las primas de
seguro debido a mayores riesgos
percibidos

Uso de empresas de seguridad como
fachada para actividades ilicitas

Demanda de servicios de custodia de
mercaderia por parte de organizaciones
criminales

Escasa regulacion y supervision en el
sector de seguridad y custodia de
mercaderia

Aumento del riesgo de ser utilizado para
actividades ilicitas.

Pérdida de reputacion y confianza de
clientes y socios.

Multas y sanciones impuestas por las
autoridades regulatorias.

Posibles sanciones penales para la

empresa y sus directivos.

Costos asociados a la implementacion de
nuevos controles y procesos para cumplir
con las normativas.

Persecucion legal y penal de la empresa
y sus directivos.

Impacto negativo en la relacion con
reguladores 'y aumento de las
obligaciones de cumplimiento.

Reduccion en el acceso a oportunidades
de negocio y crecimiento en el mercado.

Impacto negativo en la estabilidad del
mercado y la economia.

Aumento de la vigilancia y controles
regulatorios mas estrictos.

Pérdida de clientes y contratos debido a
la asociacion con actividades ilicitas.

Fuente: Elaboracion propia basada en causas y consecuencias
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Debida Diligencia

La Unidad de Investigacion Financiera, define la debida diligencia como:

Es el conjunto de politicas, procedimientos y medidas que realizan los sujetos
obligados y que les permite administrar sus riesgos a través del conocimiento
objetivo de las actividades, el origen y destino de los activos de sus clientes o
contrapartes en cumplimiento del marco regulatorio en materia de prevencion de
lavado de activos, el financiamiento del terrorismo y de la proliferacion de armas

de destruccion masiva (LDA/FT/FPADM). (UIF)

Tipos de debida diligencia

Medidas de debida diligencia estandar

Los sujetos obligados deben adoptar medidas razonables para realizar la debida
diligencia, dependiendo del tamafio, los tipos de operaciones que realizan, actividades y

el nivel de riesgo. Estas acciones deben alinearse con el enfoque basado en riesgo:

a. Identificacion de clientes o contrapartes: Se debe verificar de manera confiable la
identidad del cliente mediante su documento oficial, actividad econémica y otros
datos basicos. Ademads, se debe obtener informacion de beneficiarios finales, y
consultar listas internacionales obligatorias en El Salvador, segtin lo establecido en el
Articulo 37 de la Ley Especial contra Actos de Terrorismo. La identificacion de la
actividad econdmica del cliente no debe limitarse unicamente a la informacion que
proporciona su DUI o NIT, y verificar su actividad en la economia real. Esta
informacion debe ser proporcionada y firmada por el representante legal o apoderado

del cliente. Si el cliente o propietario significativo (10% o mas del capital) es una
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empresa que cotiza en bolsa y cumple con los requisitos de transparencia en el

mercado de valores, no es necesario identificar a los beneficiarios finales.

Perfil del cliente o contraparte: como recomendacion se debe establecer un perfil
del cliente a través de una hoja de entrevista y una declaracion jurada, que puede ser
independiente o en el mismo documento. Teniendo en cuenta lo anterior, se obtiene
la informacidon que ayudaria a comprender la actividad econdémica del cliente. La

declaracion jurada debe completarse para cada cliente, no por cada producto.

Documentacion financiera y mercantil: la entidad puede solicitar a los clientes que
proporcionen cualquier documento que sirva como un respaldo en referencia de su
informacion financiera, tributaria o patrimonial, estos pueden ser constancias de

sueldos, ingresos, o cualquier documentacion que demuestre la fuente de los fondos.

Archivo del cliente: este archivo almacena la informacion que la entidad recibe
cuando le solicita a los clientes y a los proveedores que compartan la documentacion
requerida llevando un control para cada uno de ellos, debiendo estar actualizados

segun las politicas establecidas.

Verificacion de listas de personas: Es de suma importancia que la entidad tenga en
cuenta que debe de revisar las listas actualizadas de personas o entidades relacionadas
con los delitos de LDA/FT, en esto se incluyen las publicaciones de los organismos

nacionales e internacionales con los que El Salvador est4 vinculado.

Jurisdicciones de baja tributacion y paraisos fiscales: Al establecer relaciones

comerciales con clientes potenciales, es indispensable que antes de iniciar la relacion
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se verifique en el listado de paises que estan considerados como jurisdicciones de baja

o nula tributacidn, asimismo aquellos clasificados como paraisos fiscales.

Personas Expuestas Politicamente (PEP): Se debe verificar si el cliente o
contraparte ha ocupado cargos publicos en El Salvador o en su pais de origen, tanto al

iniciar como al mantener una relacion comercial.

Volumen de fondos y actividad econémica: La entidad regulada debe verificar el
volumen, valor y movimientos de los fondos y activos del cliente, que estén acorde a

la naturaleza de su actividad econdmica, y evitar operaciones sospechosas.

Otras disposiciones legales: Cumplir con las regulaciones establecidas en la Ley
Contra el Lavado de Dinero y de Activos, su reglamento, y el Articulo 37 de la Ley
Especial contra Actos de Terrorismo, y las disposiciones de la Unidad de

Investigacion Financiera (UIF).

Medidas de debida diligencia intensificada para contrapartes y clientes calificados

como de alto riesgo.

Seglin el Articulo 13 del instructivo de la UIF, las entidades reguladas estan

obligadas a implementar procedimientos de debida diligencia intensificada cuando operen

con clientes o contrapartes clasificadas de alto riesgo. Estas acciones deben

complementarse con la debida diligencia estandar indicada en el articulo 12 y con las

Recomendaciones del Grupo de Accion Financiera Internacional (GAFI).

A continuacion, se describen algunas de las acciones recomendadas:
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Para personas naturales:

1.

Informacion adicional sobre el origen de bienes y fondos: Se debe solicitar
informacion detallada de los bienes para conocer el origen y procedencia de los
fondos, asimismo las relaciones que el cliente mantiene con otras entidades

reguladas para garantizar que su patrimonio no sea producto de ilicitos.

Entrevista y visita a instalaciones: Realizar una visita fisica acompafiada de una
entrevista directa al cliente o contraparte, con el objetivo de documentar con un

informe detallado los resultados obtenidos por la unidad de negocios.

Para personas juridicas:

1.

Obtencion de informacion sobre origen de fondos y recursos: para obtener
informacion se debe de hacer una recoleccion de datos adicionales, con ello se
permitird que se entienda la procedencia de los recursos, los fondos y el patrimonio

del cliente o contraparte.

Entrevista y visita a instalaciones: Al igual que con personas naturales, se debe
realizar una entrevista y visita a las instalaciones, con un informe escrito de los

hallazgos por parte de la unidad de negocios.

Identificacion de administradores: Asegurarse de conocer a los administradores

de la persona juridica en cuestion.

Medidas proporcionales a los riesgos identificados: Adoptar cualquier otra
accion que sea eficaz y proporcional al nivel de riesgo detectado en la relacion con

la contraparte o cliente.
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5. Aprobacion de alta gerencia: Solicitar la autorizacion de la alta direccion para
establecer o mantener relaciones comerciales con clientes de alto riesgo o personas

expuestas politicamente (PEPS).

6. Monitoreo continuo y rigurosidad en control: Realizar un monitoreo continuo
e intensificado de la relacion, incrementando la frecuencia y el alcance de los
controles aplicados, asi como identificando patrones de transaccion que requieran

un examen mas detallado.

7. Actualizacion de informacion: Obtener informacion adicional y actualizar los

datos de identificacion tanto del cliente como del beneficiario final.

8. Comprension del caracter de la relacion comercial: Obtener informacion

detallada sobre el propoésito que el cliente pretende darle a la relacion comercial.

9. Justificacion de transacciones: Solicitar informacion sobre las razones detras de

cualquier transaccion tentada o realizada, para entender mejor su naturaleza.

Medidas de debida diligencia simplificadas para contrapartes y clientes calificados

como de bajo riesgo

Las medidas de debida diligencia simplificada pueden aplicarse en casos donde
los riesgos identificados sean bajos y pueden limitarse a acciones iniciales de aceptacion
de clientes o contrapartes y a aspectos basicos del monitoreo continuo. Conforme a las
Recomendaciones del GAFI, algunas de las medidas de debida diligencia simplificada

son las siguientes:
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1. Verificacion posterior a la relacion comercial: La identidad del cliente o
contraparte y del beneficiario final puede verificarse después de haber iniciado la

relacidn comercial.

2. Actualizaciéon de datos con menor frecuencia: En lugar de hacer actualizaciones
frecuentes de los datos de identificacion, estas pueden reducirse en frecuencia,

segun el nivel de riesgo percibido.

3. Monitoreo continuo basico: Se puede reducir la frecuencia y el alcance del
monitoreo continuo, enfocandose en transacciones que superen un umbral

monetario razonable para este tipo de clientes.

4. No recoleccion de informacion detallada sobre la relacion comercial: En lugar
de recopilar informacion especifica sobre el proposito y la naturaleza de la relacion
comercial, estos aspectos se pueden inferir a partir del tipo de transaccion o

relacion comercial establecida con el cliente.

1.4.6. Métodos y técnicas de prevencion

Tomando en cuenta lo establecido en el Instructivo de la Unidad de Investigacion
Financiera, es necesario contar con métodos y técnicas para que puedan ser

implementadas por la entidad, entre estas se cuenta con las siguientes verificaciones:

1.4.6.1 Identificacion y verificacion de clientes

En el contexto de la prevencion del lavado de dinero y la financiacion del
terrorismo, uno de los puntos que debe tomar en cuenta es asegurar que las empresas

conozcan adecuadamente a sus clientes, de esta forma, se obtiene como una barrera
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protectora para evitar riesgos legales y reputacionales. Este proceso es crucial para
cumplir con la LCLDA vy el instructivo, ademas, protege a las empresas al asegurarse que
estan haciendo negocios con clientes legitimos y evitando involucrarse en actividades

ilicitas

1.4.6.2 Monitoreo de transacciones

Sistema de deteccion de operaciones sospechosas: debe de realizarse siempre
con un enfoque basado en riesgos, de acuerdo con las mejores practicas y estandares
internacionales. De acuerdo con el tamafo, estructura, naturaleza y caracteristicas, los
sujetos obligados deberan adoptar sistemas informaticos que deben generar en forma
automatica y oportuna, alertas sobre transacciones que se desvien del comportamiento

esperado del cliente o contraparte.

Reportes de operaciones sospechosas: En el proceso de analisis de operaciones
inusuales que realizan por su parte los sujetos obligados les implica la evaluacion de
transacciones para poder determinar si pueden ser consideradas sospechosas. Para realizar
el analisis se tiene que basar en hechos objetivos y, si se concluye que una operacion es
sospechosa, debe reportarse a la Unidad de Investigacion Financiera (UIF) segun el
articulo 43 del instructivo. Ademas, las operaciones inusuales que no se concretan, ya sea
porque el cliente desiste o los controles internos lo impiden, también deben reportarse
como operaciones sospechosas tentadas, de acuerdo con el articulo 47. Los sujetos
obligados tienen la responsabilidad de informar a la UIF sobre operaciones que consideren

sospechosas, relacionadas con lavado de dinero, financiamiento del terrorismo y
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proliferacion de armas, utilizando la plataforma tecnologica proporcionada, segin se

menciona en art. 48 del instructivo.

1.4.6.3 Capacitacion al personal

Programas de capacitacion continua: Importante contar con estos programas de
capacitacion, para el caso de los empleados les ayuda a poder identificar cualquier tipo de
operacion sospechosa. Estas capacitaciones al personal deben impartirse al menos una vez

al afo.

1.4.6.4 Conservacion de documentos

Registro y archivo de informacion: estos registros deben mantenerse a través de
medios impresos, digitales o electronicos, toda la documentaciéon e informacion que
ampara la apertura de cuentas o relaciones contractuales, copia de documentos de
identificacion y transacciones, los cuales se conservaran por un periodo no menor a quince

afos, en los términos previstos en el Art. 12 de la LCLDA.

1.4.6.5 Determinacion del riesgo inherente al LDA/FT/FPADM de clientes o

contrapartes.

Segun el art. 10 del instructivo los sujetos obligados debe determinar mediante la
ponderacion de calificaciones de riesgo, el nivel de riesgo inherente tomando en cuenta

los siguientes criterios:

e Actividad o sectores que hayan sido calificados por los organismos internacionales

como de alto riesgo.
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e Actividades o sectores que, de acuerdo con el analisis de riesgo que haga el sujeto

obligado, resulten con riesgo inherente alto al LA/FT/FPADM.

e Elriesgo de los productos o servicios ofrecidos a los clientes o contraparte.

e Elriesgo de los canales.

e Elriesgo de las areas geograficas o jurisdicciones.

e Silos clientes o contrapartes figuran en alguna de las listas de cautela emitidas por
organismos internacionales o autoridades locales adoptadas por el sujeto obligado

o si estan siendo objeto de investigaciones

e Si los clientes o contrapartes realizan transacciones con paises de mayor riesgo

En el caso que se determine que el nivel de riesgo de un cliente o contraparte sea
alto en cuanto a riesgo inherente de lavado de dinero, financiamiento del terrorismo o
proliferacion de armas de destruccion masiva, las entidades reguladas deberan aplicar
medidas de debida diligencia intensificada. Estas medidas son adicionales a las

establecidas en el Articulo 12 del Instructivo de la Unidad de Investigacion Financiera.

1.4.8. Base Legal

Las empresas de seguridad privada basan sus operaciones en normativas legales
emitidas por: la Asamblea Legislativa de El Salvador, la Unidad de Investigacion
Financiera y se fundamentan en legislaciones para el combate contra el delito de lavado
de dinero y de activos, financiamiento al terrorismo y la proliferacion de armas de

destruccion masiva, entre las cuales se encuentran:
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Normativa

Descripcion

Aplicacion en el contexto del
trabajo

Ley Contra el Lavado de
Dinero y de Activos

Reglamento de la Ley Contra el
Lavado de Dinero y de Activos

Instructivo de la Unidad de
Investigacion Financiera para
la prevencion del lavado de
dinero y de activos y el
financiamiento al Terrorismo

Ley Especial Contra Actos de
Terrorismo

Establece la  prevencion,
deteccion y sancion del delito
de lavado de dinero y activos.

Tiene por objeto facilitar y
asegurar la aplicacion de la Ley
Contra el Lavado de Dinero y
de Activos.

El propésito del Instructivo de
la UIF consiste en desarrollar
las obligaciones de los sujetos
obligados segun el art. 2 de la
Ley Contra el Lavado de
Dinero y de Activos, y reportar
operaciones sospechosas.

Busca prevenir, investigar,
sancionar y erradicar los actos
de terrorismo, su
financiamiento y cualquier
actividad relacionada.

Esta ley debera ser aplicable a
cualquier persona natural o
juridica, y deben reportar
transacciones sospechosas 'y
demostrar el origen licito de los
fondos.

Prestar la asistencia técnica que
les sea requerida por la UIF,
cuando se trate de
investigaciones  relacionadas
con el delito de LDA.

Todos los sujetos estan
obligados a tener el registro
ante la UIF, tener la
informacién actualizada, si en
dado caso esta informacion
tuviese cambios se debera
actualizar en un plazo de 15
dias habiles.

Esta ley es aplicable a
fortalecer los controles
orientados a detectar
movimientos financieros

sospechosos y prevenir el uso
de los servicios de seguridad
para  facilitar  actividades
terroristas o su financiamiento.

Fuente: Elaboracion propia del equipo de investigacion

1.4.9. Base técnica

La normativa técnica para la aplicacion en materia de prevencion de lavado de dinero y

de activos, se resaltan las que estdn principalmente vinculadas al trabajo objeto de

investigacion, como se muestra a continuacion:
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A. 40 recomendaciones GAFI

Contenido: Recomendacion 1. Evaluacion de riesgos y aplicacion de un

enfoque basado en riesgo.

Aplicacion: Consiste en identificar, evaluar y entender la vulnerabilidad ante los

peligros asociados al lavado de dinero y al financiamiento del terrorismo.

Contenido: Recomendacion 3. Delito de lavado de activos.

Aplicacion: Se insta a los paises a aplicar el delito de lavado de dinero a todos los
delitos graves, con el objetivo de abarcar la mayor cantidad posible de delitos subyacentes

que generan fondos ilicitos.

Contenido: Recomendacion 5. Delito de Financiamiento del Terrorismo.

Aplicacion: Fue desarrollada con el objetivo de asegurar que los paises contaran
con la capacidad legal de procesar y aplicar sanciones penales a las personas que financien

el terrorismo.

Contenido: Recomendacion 10. Debida diligencia del cliente

Aplicacion: Debe de prohibirse a las instituciones que mantengan cuentas

andnimas o cuentas con nombres ficticios.

Algunas medidas que se deben considerar para evitar dichas cuentas son las

siguientes:

e Identificar al cliente y verificar su identidad utilizando los documentos y la

informacion necesaria y realizar la debida diligencia continua de la relacion
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comercial y examinar las transacciones que se han realizado a lo largo de la

relacidn comercial.

Contenido: Recomendacion 20. Reporte de operaciones sospechosas

Aplicacion: Se refiere a todos los actos criminales que constituyen un delito

determinante de lavado de activos.

Si una institucion financiera tiene motivos razonables para sospechar que los fondos
son provenientes de actividades criminales o que estan relacionados con el financiamiento
al terrorismo, a ésta se le debe exigir por ley, que reporte con prontitud sus sospechas a la

Unidad de Investigacion financiera (UIF).

B. ISO 31000: 2018

Contenido: Establece un conjunto de directrices y principios internacionales que
proporcionan un enfoque sistematico y estructurado para la identificacion, evaluacion,

tratamiento y monitoreo de riesgos en una empresa.

Aplicacion: Proporciona el marco ideal para estructurar la matriz de riesgos
aplicable en la empresa de seguridad. Es la base para desarrollar una metodologia que
permita a la empresa gestionar los riesgos asociados a sus proveedores y clientes,
asegurando un enfoque basado en riesgos para la prevencion del lavado de dinero y la

financiacion del terrorismo.
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C. Normas Globales de Auditoria Interna

Contenido: Provee los requisitos y recomendaciones para guiar la practica
profesional de la auditoria interna de alta calidad a nivel global. En la figura 5 se muestra

la composicion de esta normativa.

En el Dominio I, fortalece la capacidad de la organizacion para crear, proteger y
sostener su valor al proporcionar aseguramiento y asesoramiento de manera
independiente, objetiva y basada en riesgos, mientras que el Dominio II establece las
expectativas de comportamiento para los auditores internos e incluye los principios de
integridad, objetividad, competencia, debido cuidado profesional y confidencialidad, el
Dominio III aborda la estructura y gobernanza de la funciéon de auditoria interna

asegurando la independencia y apoyo del consejo y la alta direccion.

El Dominio IV est4 enfocado en la planificacion estratégica, gestion de recursos y
comunicacion eficaz dentro de la funcion de auditoria interna y finalmente el Dominio V
trata la planificaciéon y ejecucion efectiva de los trabajos de auditoria interna, la

recopilacion y andlisis de informacidn, y la comunicacion de los resultados.

Aplicacion: Cualquier individuo o funcion que ofrece servicios de auditoria
interna o unidad organizacional que brinde servicios de auditoria interna, incluidos
aquellos responsables de evaluar sistemas de cumplimiento y control interno en sectores
sensibles como la seguridad privada. En el contexto especifico de una empresa que ofrece
servicios de custodia de mercaderia, estas normas proporcionan el marco esencial para
que la funcién de auditoria interna contribuya eficazmente a la prevencion del lavado de

dinero y financiamiento del terrorismo (PLDA).
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Figura 5
Los 5 dominios y 15 principios de las Normas Globales de Auditoria Interna

Normas Globales de Auditoria Interna
5 Dominios, 15 Principios

Dominio I: Propésito de la Auditoria Interna

Dominio II: Etica y Profesionalidad
1. Demostrar integridad 2. Mantener la objetividad 3. Demostrar competencia
4. Ejercer el debido cuidado profesional 5. Mantener la confidencialidad

Dominio 1ll: Gobierno de Dominio IV: Gestién de la Dominio V: Desempeiio de los

la Funcion de Auditoria Funcién de Auditoria Servicios de Auditoria Interna

Interna Interna 13. Planificar eficazmente los
o . 9. Planifi tratéai t trabajos
6. Autorizacion del Consejo. % Gan‘_ Jea el elng oo, 14. Ejecucion de los trabajos
7. Posicionarse de manera e bl 15. Comunicar las conclusiones
Independiente 11. Comunicar de manera
8. Supervision del Consejo. eficaz.
12. Mejorar la Calidad.

del trabajo y monitorizar los
planes de accion

Fuente: Normas Globales de Auditoria Interna

La figura 5 presenta de manera grafica la estructura fundamental de las Normas
Globales de Auditoria Interna, organizada en cinco dominios y quince principios, lo cual
facilita su comprension e implementacion practica. Cada dominio agrupa principios clave
que guian el ejercicio profesional del auditor interno, desde el propdsito de su funcion

hasta la ejecucion y comunicacion de resultados.

Esta figura cobra especial relevancia porque demuestra como la funcidén de
auditoria interna debe estructurarse y operar para evaluar adecuadamente procesos
sensibles como los de debida diligencia en la prevencion de lavado de dinero y activos
(PLDA). Especificamente, los dominios III, IV y V son clave para asegurar que dicha
evaluacion se realice con independencia, planificacion, estratégica, y con una ejecucion
eficaz que permita comunicar hallazgos ttiles para la toma de decisiones y el

cumplimiento normativo.
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CAPITULO II. METODOLOGIA DE LA INVESTIGACION

2.1 Tipo de estudio

La investigacion se realizo bajo el enfoque cualitativo, utilizando el método
hipotético-inductivo, partiendo de lo especifico a lo general. Se analizaron los factores
que permiten la recoleccion de datos relacionados a la problematica, mediante
observacion, técnicas aplicables y formulacion de hipdtesis, obtener una posible solucion
a la problemaética objeto de estudio y asi lograr el alcance de los objetivos de la

investigacion.

2.2 Unidad de analisis

La unidad de analisis en relacién con el campo de investigacion planteado contd
con la colaboracién del auditor interno de la empresa de seguridad ubicada en el

departamento de San Salvador.

2.3 Técnicas e instrumentos a utilizar en la investigacion
Tomando en cuenta el objetivo de recoleccion y procesamiento de los datos que
se utilizo en la presente investigacion, es indispensable respaldarse en lo siguiente:

Técnicas

Entrevistas: se llevaron a cabo entrevistas virtuales por correo y semipresenciales
al auditor interno de la entidad para conocer las vulnerabilidades que puedan presentar las

areas de proveedores y clientes.
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2.4 Procesamiento de la informacion

La informacion se obtuvo mediante entrevistas realizadas al auditor interno de la
empresa de seguridad por medio de plataformas online, asi mismo de forma presencial,
esto se complemento realizando consultas por medio de sitios web, normativas y leyes
emitidas aplicables, dicha informacion fue procesada por medio de un documento de

texto.

2.5 Determinacion de las variables

Las variables de la hipotesis de la investigacion se determinan a continuacion:

Variable independiente:

Evaluacion basada en riesgos en los procesos de debida diligencia del sistema de

prevencion de lavado de dinero y de activos en la unidad de cumplimiento.

Variable dependiente:

Coadyuvar el logro de los objetivos estratégicos y la proteccion de valor.



2.6 Operacionalizacion de Hipotesis

Tabla 4

Operacionalizacion de Hipdtesis

Elementos de

Formulacién Objetivo general Hipétesis la Hipotesis Variables Indicadores Instrumentos

(Como afecta la Desarrollar una Una evaluacion Evaluar
falta de una evaluacion basada adecuada basada Debida procesos de *Entrevistas
evaluacion basada en riesgos en los en riesgos en los diligencia debida
en riesgos en los procesos de debida procesos de Variable diligencia
procesos de diligencia dentro debida diligencia ) independiente: .
debida diligencia del sistema de dentro del sistema  Sistemade Evaluacion basada en _ Parametros de
dentro del sistema prevencion de de prevencion de Prevencion de riesgos en los procesos Cumplrn.nento me('hcmnz
de prevencién de lavado de dinero y  lavado de dineroy lz‘i’r?élroo de de debida diligencia del dfolcj:zgittﬁ?:n};os ﬁgﬁﬁfﬁcizn
lavado de dineroy de activos, de la de activos, de la ; y sistema de prevencion p o
de activos de la unidad de unidad de activos de lavado de dinero y oportuna de
unidad de cumplimiento, cumplimiento, en de activos. de la unidad .rzsult'%fl-dos'e

.. , , s Bv e identificacion
cumphr@ento, en espemﬂca}nente el area de Enfoque de cumplimiento. Evaluar bajoun e riesgos
el area de en el 4area de proveedores y £0S.

. basado en enfoque basado

proveedores y proveedores y clientes, ieseo en riesgos )
clientes al logro clientes, con el fin contribuira al 8 Numero de
de los objetivos de coadyuvar el logro de los grocedlmlentos

Ao tati . . . e ocumenta
estrategicos y la logro de los ObJetIYQS Riesgo de Variable dependiente: Reduccion de
proteccion de objetivos estratégicos y la lavado de Coadyuvar el logro de  riesgos de dos
valor de una estratéglf:os y la proteccion de dinero los objetivos lavado de
empresa _que  proteccion de wvalor en wuna estratégicos y la dinero y activos
brinda servicios valor en una empresa que proteccion de valor.
de custodia de empresa  que brinda sewicios Aplicacion de
mercaderia? brlnda’servwlos de de custodia de controles

custodia de mercaderia.
mercaderia.

Fuente: Elaboracion propia
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2.7 Cronograma de Actividades

Figura 6
Cronograma de Actividades
ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE | DICIEMBRE ENERO FEBRERO MARZO
ACTIVIDAD
1]2]3]al1]2]3]aa]2]3]ala]2]3]ala]2]3]ala]2]3]a]a]2]3]ala]2]3]ala]2]3]al1]2]3]a]1]2]3]a]1]2]3
PLANIFICACION DEL PROVECTO

Seleccion del tema
Aprobacion del tema
Entrega de Anteproyecto

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO

Planteamiento del problema
Delimitacion de la investigacion
Justificacion de la investigacion
Objetivos de la investigacion
Marco tedrico, técnico y legal
Entrega de Capitulo |

CAPITULO Il: METODOLOGIA DE INVESTIGACION

Elaboracion del disefio metodologico
Formulacion de Hipotesis

Esquema capitular tentativo del informe final
Cronograma de actividades

Entrega Capitulo Il

TRABAJO DE GRADO

CAPITULO Ill: PROPUESTA CASO PRACTICO

Recopilacion de ideas para la propuesta
Generalidades de la propuesta
Elaboracion de la propuesta
Entrega de la propuesta
Correcciones del caso practico
Aprobacion del caso practico
Conclusiones

Recomendaciones

Bibliografias y anexos

Entrega de trabajo final

Lectura de trabajo final

Defensa del trabajo de graduacion
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2.8 Diagnostico de la investigacion

Con la implementacién de la entrevista realizada al auditor interno de la empresa
de seguridad que brinda servicios de custodia de mercaderia, se procede a realizar un
diagnostico que permite conocer el desarrollo de los procesos de debida diligencia dentro
del sistema de prevencion de lavado de dinero y activos, considerando una evaluacion
basada en riesgos, siendo un enfoque esencial para identificar, evaluar y mitigar los
riesgos asociados con proveedores y clientes. A continuacion, se presentan los

resultados:

Dificultades que se tienen para dar cumplimiento a lo requerido por la normativa:

e Complejidad de los cambios de la normativa.

e Falta de capacitacion adecuada y continua del personal, que ha conllevado a
errores en la implementacion de controles y procedimientos.

e Deficiencias en los sistemas de informacidon tecnoldgicos para la gestion de

riesgos.

Recopilacion de informacion

Hay una resistencia de brindar informacion por parte de los clientes y proveedores
para lograr entender la naturaleza y funcionamiento, considerando que la informacion
requerida es confidencial, afectando la capacidad al momento de realizar la debida

diligencia adecuada segun corresponda.
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Monitoreo de las transacciones

Los procedimientos de monitoreos de transacciones implementados son limitados,
esto ha afectado la capacidad dentro de la organizacion para detectar de manera oportuna
transacciones sospechosas. Esta limitacion aumenta la vulnerabilidad de la empresa ante

posibles riesgos de lavado de dinero y activos y el financiamiento al terrorismo.

Evaluacion de riesgos

Los riesgos por la falta de un proceso estructurado los identifican a medida que
ocurren, no hay un seguimiento continuo y detallado de las politicas y procedimientos
de debida diligencia, lo que conlleva a desactualizaciones y brechas en el control. Los
riesgos se evalian de forma empirica, sin tener un mapa de procesos que esté

estructurado.

Marco de referencia en procesos de debida diligencia

Se identifico que en los procesos de debida diligencia no estan utilizando un marco
de referencia basado en riesgos (EBR). Esta deficiencia afecta la capacidad de la empresa
para identificar y gestionar adecuadamente los riesgos asociados a LDA/FT, asi como

de otros aspectos de cumplimiento normativo.

Por lo mencionado anteriormente se identifican algunas causas entre las cuales se

encuentran las siguientes:

e La resistencia al cambio es una de las causas identificadas para la aplicacién de
medidas de debida diligencia, teniendo una negativa por parte de los clientes y

proveedores en proporcionar la informacion necesaria.



44

e Sc identifico que la empresa se ha limitado en adoptar nuevas politicas y
procedimientos que le permitan mejorar la evaluacion en los procesos de debida
diligencia.

e Laspoliticas y procedimientos no cuentan con actualizaciones de manera regular.

e No hay establecimiento de un marco de referencia en especifico para la adopcion

de un enfoque basado en riesgos.

Con lo mencionado es necesario que la empresa tome en consideracion los distintos
factores que le conllevan a verse involucrada en situaciones de LDA/FT, repercutiendo
en el desarrollo de sus operaciones, teniendo una pérdida en la confianza de las partes
interesadas, en consecuencia obteniendo un impacto negativo en el cumplimiento de sus
objetivos estratégicos, incurriendo en sanciones legales y un aumento en los riesgos de

lavado de dinero y de activos por la ineficacia en la identificacion de los mismos.

Para abordar estas deficiencias y mejorar la implementacion integral de los

procesos en el sistema de PLDA, se proponen las siguientes acciones:

Programas de auditoria interna:

Se disefiaron programas de auditoria interna especificos para el area de clientes y
proveedores, con un enfoque basado en riesgos en los procesos de debida diligencia que
incluyen procedimientos adicionales en materia de PLDA, con pasos detallados, criterios
de evaluacion y herramientas necesarias, asi mismo se fortalecieron los controles
internos y auditorias periodicas especificas que contribuyan en la identificacion de
deficiencias que permiten la adopcidon de acciones correctivas oportunas, y mejoras en

los sistemas de monitoreo de transacciones.
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A continuacion, se detallas deficiencias identificadas:

e Deficiencias en la implementacion de controles y procedimientos por la falta de
programas de auditoria estructurados y especializados.

e Monitoreo insuficiente de transacciones sospechosas: Sin auditoria interna
adecuada, las deficiencias en la supervision de las operaciones de clientes y
proveedores pueden pasar desapercibidas, aumentando el riesgo de operaciones

ilicitas.

Ejecucion de la Auditoria Interna en los procesos de debida diligencia

Se llevo a cabo la ejecucion de la auditoria interna en los procesos de debida
diligencia para ayudar a la empresa a fortalecer sus controles y asegurar el cumplimiento
de las normativas en la PLDA. Esto permite evaluar como se estan aplicando los
procedimientos establecidos de debida diligencia y si se estd brindando capacitacion
continua al personal para conocer a clientes y proveedores, lo que permitird identificar
posibles riesgos y proponer mejoras, emitiendo a la empresa un plan de accion para

contrarrestar las deficiencias identificadas, detalladas a continuacion:

e Falta de capacitacion continua del personal en materia de prevencion de lavado
de dinero y activos, se evidencio que el personal encargado de realizar la debida
diligencia no cuenta con el conocimiento necesario para aplicar correctamente
los procedimientos requeridos.

e Resistencia de clientes y proveedores a brindar informacion, lo cual se considera
como informacion confidencial, lo que dificulta la aplicacion de controles

efectivos.
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CAPITULO IIIl. EVALUACION DE LOS PROCESOS DE DEBIDA
DILIGENCIA DEL SISTEMA DE PREVENCION DE LAVADO DE DINERO Y
ACTIVOS EN EL AREA DE PROVEEDORES Y CLIENTES DE LA UNIDAD
DE CUMPLIMIENTO DE UNA EMPRESA DE SEGURIDAD QUE BRINDA

SERVICIOS DE CUSTODIA DE MERCADERIA”

3.1 Generalidades

La implementacién de un enfoque practico para el desarrollo de una adecuada
evaluacion de auditoria interna para el area de proveedores y clientes, en los procesos de
debida diligencia, en la unidad de cumplimiento, fue estructurado a manera que se logre

identificar las deficiencias en los procesos que se desarrollan en la empresa de seguridad.

Con el caso practico se busco analizar como la auditoria interna al desarrollar
una evaluacion con un enfoque basado en riesgos puede disminuir los riesgos a los que
estd expuesta la empresa, mejorando la efectividad del sistema de PLDA, se elabor6 la
planificacion de auditoria, permitiendo presentar un panorama para el desarrollo de la
evaluacion que debe hacer el auditor interno, esto ayuda a mitigar los riesgos
identificados, asegurando que la empresa cumpla con lo requerido en materia de
prevencion de lavado de dinero y de activos en conjunto con la normativa legal vigente.
El desarrollo del caso esta abordado con el supuesto que la empresa ha incluido en su
plan de auditoria la evaluacion a los procesos de debida diligencia de la unidad de
cumplimiento, a la vez se considerd elaborar la matriz de riesgos recomendada, puesto
que la empresa no cuenta con una matriz que permita identificar y priorizar las areas mas
criticas a considerar en la auditoria, asi como también se desarrollaron dos programas de

auditoria interna (uno para el area de clientes y otro para el area de proveedores) que
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contienen esos procedimientos necesarios para poder desarrollar la auditoria de manera

efectiva.

3.1.1 Objetivo

Desarrollar un documento de evaluacion con los requisitos minimos para evaluar
el sistema de PLDA, donde se realice una auditoria en la que se pueda verificar la
efectividad y robustez de los procesos de debida diligencia, comprendidos para el area
de proveedores y clientes. Determinando si estos procesos se encuentran bien
implementados, también si son efectivos o presentan fallas significativas las cuales los
hacen vulnerables a riesgos de LDA/FT, para ello se evaluaron los controles existentes
de acuerdo con las medidas que mitigan estos riesgos, de este modo, mediante una
adecuada planeacion de la auditoria con base a una matriz de riesgo y programas de

auditoria para estas areas, se emite el informe requerido por auditoria interna.

3.1.2 Alcance

Con la evaluacion en los procesos de debida diligencia en el sistema de PLDA,
en el area de proveedores y clientes de la unidad de cumplimiento, se pretende
proporcionar una herramienta que sera de utilidad para el auditor interno de la empresa
de seguridad que brinda servicios de custodia de mercaderia, permitiendo facilitar la
identificacion, analisis y evaluacion de los riesgos asociados a los procesos de debida
diligencia antes mencionados, asegurando que la empresa cumpla con los requerimientos

legales y técnicos establecidos.
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3.2 Planteamiento del Caso

La empresa de seguridad que brinda servicios de custodia de mercaderia en
transito, segun escritura publica fue constituida el 27 de mayo del afo 2007, es una
sociedad andnima de capital variable, cumple con todas las leyes requeridas para ser una
entidad conforme a las leyes de El Salvador, se ha dedicado con su equipo de
profesionales altamente capacitados ofreciendo servicios de seguridad de custodia en el

transporte de mercaderias.

La empresa ha enfrentado preocupaciones sobre la efectividad de sus procesos
de debida diligencia en el area de proveedores y clientes, esto porque ain no terminan
de adaptarse a lo que estd establecido en cuanto a normativa técnica y legal, y estan
tratando de dar cumplimiento a lo establecido por la ley y por la reciente reforma al
instructivo emitido por la Unidad de Investigacion Financiera (UIF), pero lo hacen de
una manera parcial, teniendo en cuenta que la UIF ha establecido que si la empresa
cuenta con auditoria interna, esta es el area encargada de evaluar el sistema de
prevencion de lavado de dinero y de activos, debiendo emitir el informe de los resultados

de la evaluacion al 6rgano de gobierno de mayor jerarquia.

Con el diagnostico realizado, se identificaron inconsistencias en los procesos de
debida diligencia. Se identifica que la empresa podria no estar cumpliendo
adecuadamente con las normativas de PLDA, especificamente en la forma en que evalta
a sus proveedores y clientes. Se han detectado problemas potenciales en los procesos de

debida diligencia que incluyen:
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e Deficiencias en la evaluaciéon de proveedores: Algunos proveedores clave
parecen no estar siendo revisados de acuerdo con los estandares de riesgo

establecidos.

e Identificaciéon y monitoreo de clientes: Existen dudas sobre si la empresa esta
adecuadamente identificando y monitoreando a clientes de alto riesgo, lo que

podria exponer a la empresa a riesgos de lavado de dinero

e Informe de auditoria interna: no se esta elaborando este informe que esta indicado

en el instructivo de la UIF, que debe ser dirigido a la alta direccion.

Conocimiento del negocio

Mision

“Ser una empresa dedicada a la prestacion de servicios de proteccion y seguridad,
que tiene como compromiso proveer alternativas y soluciones integrales de seguridad, y
con un estricto apego a las leyes y respeto a los derechos individuales de las personas,

para asi garantizar al cliente un servicio de calidad.”

Vision

“Ser la mejor opcion para el cliente en prestacion de servicios de seguridad en el
mercado nacional y Centro América, ofreciendo un servicio y atencion personalizada

que aseguren la satisfaccion y expectativa de nuestros clientes.”



Figura 7.
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Conocer y satisfacer las necesidades y expectativas de nuestros clientes,

mostrando siempre una actitud que refleje nuestro interés por escucharlos, entenderlos y

apoyarlos.
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3.3 Desarrollo del Caso.

Para elaborar una evaluacion de los procesos de debida diligencia en la unidad
de cumplimiento de una empresa de seguridad que brinda servicios de custodia de
mercaderia, siguiendo un enfoque basado en riesgo, se deben seguir varios pasos
sistematicos. Se llevo a cabo una auditoria para evaluar la efectividad de los procesos de
debida diligencia implementados por la unidad de cumplimiento de la empresa de
seguridad. La auditoria, que inicia con una planificaciéon detallada de los objetivos,
alcance y criterios de evaluacion, y como soporte el proceso de revisiones en documentos
y procedimientos actuales. Posteriormente, se desarrolla la matriz de riesgo
recomendada dado que la empresa no cuenta con una y para la ejecucion de la auditoria
es parte importante, donde se identificardn los riesgos y se le daré prioridad a los de
mayores riesgos, con esta matriz se guiara a la elaboracion y ejecucion de los programas
de auditoria especificos en los procesos de debida diligencia en el 4rea de proveedores y
clientes, para finalmente presentar los hallazgos, mediante un informe donde se
presentaran las recomendaciones para el mejoramiento del sistema de PLDA.
Finalmente se coordinard un plan de accion con medidas correctivas que deben ser

implementadas por la entidad.

Este enfoque detallado asegura que la evaluacion de los procesos de debida
diligencia se realice de manera sistematica y rigurosa, a la vez alineandose con las

mejores practicas de auditoria interna.



Figura 8.
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Planificacion de la Auditoria

Plan para la Auditoria a los Procesos de Debida Diligencia en el area de proveedores y

clientes y la evaluacion de PLDA

Justificacion

El examen de los procesos de debida diligencia en proveedores y clientes es
fundamental para mitigar los riesgos identificados en relacion con el LDA/FT.
A pesar de que la administracién considera confiables sus procesos, esta
auditoria responde a una evaluacion de riesgos criticos realizada a nivel
organizacional, donde se identificaron riesgos significativos que podrian
exponer a la empresa a sanciones legales y reputacionales. La auditoria se
realizara conforme a las Normas Globales de Auditoria Interna, buscando

garantizar la integridad del sistema de PLDA.

Objetivo

General

Evaluar el cumplimiento de la normativa interna y externa aplicable a los
procesos de debida diligencia de proveedores y clientes, verificando la
eficiencia, eficacia y efectividad de los controles internos implementados para
prevenir riesgos relacionados con el lavado de dinero y financiamiento del

terrorismo.

Objetivos

Especificos

1. Verificar la efectividad de los procesos de identificaciéon y conocimiento de
clientes y proveedores, asegurando el cumplimiento normativo y la correcta
implementacion de controles de gestion de riesgos.

2. Evaluar la debida diligencia aplicada a proveedores y clientes de alto riesgo,
revisando la documentacion presentada y las herramientas utilizadas para
monitorear y detectar operaciones sospechosas.

3. Asegurar la correcta implementacion de politicas y procedimientos para
identificar jurisdicciones de riesgo y paraisos fiscales, y verificar los controles
especificos aplicados para mitigar riesgos asociados.

4. Verificar la legalidad de las transacciones financieras y la transferencia de
fondos relacionados con proveedores y clientes, asegurando que no se
faciliten actividades ilicitas como el lavado de dinero.

5. Evaluar la coherencia y aplicabilidad de los procedimientos internos de
control sobre la verificacion documental y antecedentes fiscales de

proveedores y clientes.
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Alcance

La auditoria cubri6 el periodo del 1 de enero al 31 de mayo de 2024, y se
enfoco en los procesos de debida diligencia aplicados a proveedores y clientes
en el contexto de la Prevencion de Lavado de Dinero y Activos y
Financiamiento al Terrorismo (PLDA/FT). La auditoria incluyo Ila
verificacion documental de procesos financieros y operativos, con un enfoque
especifico en la implementacion de controles que mitiguen el riesgo de

involucramiento en actividades ilicitas.

Procedimientos

Generales

1. Verificacion de conciliaciones de transacciones entre clientes y
proveedores, asegurando que las facturas y pagos sean coherentes con los
servicios prestados.

2. Revision de politicas y procedimientos utilizados para la identificacion de
clientes y proveedores, con énfasis en la deteccion de riesgos asociados a
jurisdicciones de alto riesgo o transacciones sospechosas.

3. Evaluacion de controles internos que regulan la revision de antecedentes
fiscales y la deteccion de patrones financieros sospechosos.

4. Analisis de las transacciones internacionales para verificar la trazabilidad
de fondos y prevenir el uso de paraisos fiscales para el ocultamiento de
activos.

5. Aplicacion de muestreos para auditar transacciones y operaciones

financieras relacionadas con clientes y proveedores de alto riesgo.

Normativa

Interna

1. Politicas de debida diligencia en clientes y proveedores segun manual de
evaluacion de riesgos.

2. Procedimientos de verificacién documental de proveedores y clientes segun
manual de evaluacion de riesgos.

3. Lineamientos para la deteccion de transacciones sospechosas y prevencion
del lavado de dinero segun manual de evaluacion de riesgos.

4. Politicas de transferencias de fondos relacionadas con clientes y

proveedores de alto riesgo segin manual de evaluacion de riesgos.
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Normativa 1. Ley Contra el Lavado de Dinero y de Activos

Externa 2. Reglamento de la Ley Contra el Lavado de Dinero y de Activos

3. Instructivo de la Unidad de Investigacion Financiera para la Prevencion del
Lavado de Dinero y de Activos.

4. Ley Especial Contra Actos de Terrorismo.

5. 40 recomendaciones del GAFI

6. Lista de OFAC

6. Grupo EGMONT

Expectativas de | Se espera que la auditoria se realice conforme a las Normas Globales de
la Jefatura Auditoria Interna (NOGAI), con un enfoque especifico en la identificacion y
mitigacion de riesgos en los procesos de debida diligencia para proveedores y
clientes. El objetivo es evaluar la efectividad de los controles implementados
y su capacidad para evitar cualquier relacion con actividades ilicitas

relacionadas en materia de lavado de dinero y de activos y financiamiento al

terrorismo.
Listado de N/A
Informes de
Auditorias
Anteriores

Personal Clave | Encargado de Cumplimiento
de los Procesos | Encargado de Finanzas

Encargado de operaciones

Procedimiento A01

A.01 Comunicacion de inicio de la Auditoria
A.01.01 Registro del acta de no impedimentos (1 hora)
Detalle del Procedimiento

1. Verificar si existen conflictos de interés entre los auditores y las partes auditadas.
2. Solicitar por correo electronico las actas de no impedimento de los demas auditores participantes
y documentarlas.

Desarrollo del Procedimiento

1. Verificar si existen conflictos de interés entre los auditores y las partes auditadas.

Como parte del procedimiento de auditoria, se requiere verificar la independencia de los auditores
y asegurar que no exista conflicto de interés con las areas auditadas. Para este propdsito, se
utilizara el formulario de acta de impedimento, que debe ser completado por los auditores antes
del inicio de la auditoria. Este formulario detalla los aspectos a evaluar en cuanto a independencia
y objetividad (ver Anexo 2 ).




Lista de chequeo para verificar conflictos de interés
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item Verificacion
1. Verificacion de conflictos de interés
- Se ha verificado si existen conflictos de interés entre los auditores y las partes S
auditadas.
Se ha realizado una declaracion formal de que no hay relaciones personales, S
financieras o laborales que comprometan la auditoria.
2. Conformidad con las politicas de independencia y objetividad
Se ha confirmado que los auditores cumplen con las politicas de independencia y S
objetividad de la organizacion.
Se ha verificado que no existen relaciones previas con las areas auditadas que afecten S
el juicio del auditor.
3. Declaracion de independencia
El auditor ha firmado la declaracion de independencia, indicando que no tiene S
impedimentos para llevar a cabo la auditoria.
Se ha confirmado que el auditor no ha recibido compensacion alguna de las partes S
auditadas.
4. Compromiso con la independencia
El auditor se ha comprometido a informar cualquier conflicto que pudiera surgir S
durante el desarrollo de la auditoria.
Se ha incluido la fecha de emision y los nombres de los declarantes en el formulario. Si
5. Aprobacion y firma
Los auditores han firmado y aprobado el formulario de acta de impedimentos. Si
El acta de no impedimentos ha sido archivada en el expediente de auditoria. Si

Conclusion:

Los auditores han cumplido con los requerimientos estipulados. Los formularios de declaracion de
independencia fueron completados, firmados y archivados de manera correcta. No se identificaron
conflictos de interés ni impedimentos que afecten la objetividad de los auditores en las auditorias

revisadas.
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Procedimiento A.01.02

A.01.02. Presentacion de los objetivos de auditoria a los auditados y requerimientos

preliminares (3 horas)

Detalle del Procedimiento

1. Presentar los objetivos generales y especificos de la auditoria a los auditados, asegurando que

comprendan el alcance y enfoque de la auditoria.

2. Recibir correos con comentarios de auditor interno e incluirlo en el papel de trabajo

3. Adjuntar correos al estudio evidenciando la notificacion del inicio y objetivos de la auditoria.

Desarrollo del Procedimiento

1. Preparar proyecto de comunicacion y solicitar comentarios del auditor interno. Incluyendo en la
solicitud de informacion, aquella que sirva de insumo para completar los demas procedimientos de
la fase de planeacion.

Para dar desarrollo, este documento debe solicitar la colaboracién y comentarios necesarios para
asegurar que el proceso cumpla con los lineamientos de independencia y objetividad. Ademas,
es importante enviar una copia de esta comunicacion al auditor coordinador, siguiendo el

formato establecido por la organizacion, ver en el anexo 4.

2. Recibir correos con comentarios del auditor interno e incluirlo en los papeles de trabajo.

Colocar correo con comentarios recibidos del auditor interno

Ver anexo 4.

Conclusion

Se comunico el inicio y objetivo de la auditoria, se recibieron comentarios del auditor interno y se
realizaron los ajustes necesarios. La documentacion pertinente fue adjuntada al expediente del
estudio.

Lista de chequeo de los objetivos de auditoria

Item Verificacion

1. Presentacion de los objetivos de auditoria a los auditados

- Se presentaron los objetivos generales y especificos de la auditoria. Si

- Se explico claramente el alcance y enfoque de la auditoria. Si
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item Verificacion
- Los auditados comprendieron los objetivos y estan de acuerdo con el alcance. | Si

2. Explicacion de procedimientos y métodos de auditoria

- Se detallaron los procedimientos y métodos que se utilizaran durante la auditoria. | Si

- Se entregd el cronograma estimado con los tiempos para cada etapa. Si

3. Roles y responsabilidades

- Se detallaron los roles del equipo auditor y los de los auditados. Si

- Los auditados fueron informados de su responsabilidad en el intercambio de | Si
informacion.

4. Solicitud de documentaciéon preliminar

- Se solicité la documentacion preliminar necesaria (politicas internas, registros | Si
financieros, etc.).

- Los auditados confirmaron la entrega de la documentacion solicitada. Si

5. Recepcion de comentarios del auditor interno

- Se recibieron correos electronicos con comentarios del Auditor Interno. Si

- Los comentarios del Auditor Interno se incluyeron en los papeles de trabajo. Si

6. Notificacion del inicio de la auditoria

- Se adjuntaron los correos electronicos evidenciando la notificacion del inicio y | Si

objetivos de la auditoria.

7. Documentacion de la reunion de apertura

- Se document¢ la reunion de apertura, incluyendo las expectativas expresadas por | Si

los responsables.

- Si no se realizo la reunidn, se colocd N/A en los papeles de trabajo. Si
Conclusion

Se comunico el inicio y objetivo de la auditoria, se recibieron comentarios del auditor interno y se
realizaron los ajustes necesarios. La documentacion pertinente fue adjuntada al expediente del
estudio.

3. Adjuntar correos al estudio evidenciando la notificacion del inicio y objetivos de la auditoria.

Ver anexo 5.
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Procedimiento A.02.01

A.02 Antecedentes

A.02.01. Informacién histérica y eventos importantes

Detalle del Procedimiento

1. Preparar informacion sobre los antecedentes historicos y de los eventos relevantes ocurridos en

el periodo que se audita.

2. Revision de comunicaciones internas y externas vinculadas a los procesos de auditoria en
cuestion, seleccionado elementos claves que impactan la evaluacion de los controles de gestion de

riesgos financieros y PLDA, que seran tratados en esta auditoria.

Desarrollo del Procedimiento

1. Preparar informacion sobre los antecedentes historicos y de los eventos relevantes

ocurridos en el periodo que se audita.

Dentro de los antecedentes historicos ocurridos durante el periodo que se esta auditando y eventos

relevantes podemos mencionar los siguientes:

a) Cumplimiento manual de la normativa PLDA: La empresa ha gestionado los procesos de debida
diligencia de manera manual debido a la falta de recursos para implementar sistemas

automatizados.

b) Enero 2024: La empresa inici6 un esfuerzo para mejorar la organizacion de sus archivos fisicos,

lo que incluy6 la creacion de una base de datos manual con los clientes y proveedores.

¢) Mantenimiento de registros fisicos: Se lleva un archivo fisico de todos los clientes y proveedores.
La empresa archiva de manera manual las solicitudes de servicio, contratos y otros documentos

clave en carpetas y archivadores.

d) Cumplimiento con la normativa minima: Aunque la empresa no cuenta con recursos para
herramientas automatizadas, se asegura de cumplir con los requisitos minimos establecidos por el
instructivo de la UIF. Este instructivo permite llevar los controles manualmente siempre y cuando

se mantengan los registros adecuados.

2. Revision de comunicaciones internas y externas vinculadas a los procesos de auditoria en
cuestion, seleccionado elementos claves que impactan la evaluacion de los controles de gestion

de riesgos financieros y PLDA, que seran tratados en esta auditoria.

Se reviso la correspondencia relacionada con los procesos objeto de esta auditoria y se considera

relevante incluir en la evaluacion los siguientes aspectos:

A- Comunicacion con el encargado de cumplimiento: Documentos que detallan las nuevas politicas

de debida diligencia y los criterios implementados para la identificacion de clientes de alto riesgo.
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continuo.

B- Correspondencia con el area financiera: La empresa sigue cumpliendo con lo requerido por la
ley, revisando las transacciones financieras de clientes y proveedores de manera manual. Sin

embargo, las revisiones son esporadicas, ya que no se cuenta con un monitoreo automatizado

adicionales a menos que exista una alerta interna.

C- Documentacion de procedimientos: La empresa ha documentado los procedimientos basicos
para la verificacion manual de clientes y proveedores. Estos procedimientos incluyen la revision

de la documentacion entregada, asi como el archivo fisico de la misma. No se realizan revisiones

Lista de chequeo de antecedentes de clientes y proveedores

cuando es necesario.

tem Verificacion
1. Recopilacion de antecedentes historicos y eventos relevantes

- Se recopilaron los antecedentes historicos de los procesos de debida diligencia Si
de clientes y proveedores.

- Se identificaron eventos importantes que influyeron en la gestion de PLDA Si
durante el periodo auditado.

- Se incluyeron eventos como el cumplimiento manual de normativa PLDA Si
debido a la falta de automatizacion.

2. Revision de comunicaciones internas y externas

- Se revisaron las comunicaciones internas con el encargado de cumplimiento Si
sobre las nuevas politicas de debida diligencia.

- Se revisd la correspondencia con el area financiera para verificar el Si
cumplimiento manual de las revisiones de transacciones.

3. Mantenimiento de registros

- Se verificd que la empresa mantiene registros fisicos adecuados de clientes y Si
proveedores.

- Se asegurd que los registros manuales cumplen con los requisitos minimos del Si
instructivo de la UIF.

4. Procedimientos de verificacion

- Se revisaron los procedimientos documentados para la verificacion manual de Si
clientes y proveedores.

- Se confirm6 que las alertas internas desencadenan revisiones adicionales Si
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Item Verificacion

5. Documentacion de conclusiones

- Se documentaron las conclusiones sobre las areas criticas identificadas entre Si
enero y mayo de 2024.
- Se concluy6 que la normativa interna ha sido reforzada y que los procesos de Si

auditoria han mejorado la deteccion de riesgos.

Conclusiéon
La recopilacion de informacion historica y eventos relevantes entre enero y mayo de 2024 ha

permitido identificar areas criticas que impactan los procesos de debida diligencia en clientes y
proveedores, lo que sera fundamental para la evaluacion de los procedimientos en la auditoria

actual.

Procedimiento A03.01

A.03.Personal clave para efectos de la auditoria

A.03.01. Identifique el personal clave relacionado con el proceso en estudio

Detalle del Procedimiento

1. Identificar el personal clave involucrado en los procesos de debida diligencia de clientes y
proveedores. Esto incluye su nombre, cargo, funciones principales relacionadas al proceso de

prevencion de lavado de dinero y activos (PLDA), y su dependencia organizativa.

2. Asegurarse de que el personal clave comprende y gestiona las responsabilidades relacionadas
con los controles de riesgos financieros, verificacion de transacciones y revision de antecedentes

de clientes y proveedores.

3. Documentar las entrevistas realizadas a los miembros del equipo clave, asegurando que los

procedimientos actuales cumplen con los requisitos normativos y operativos.

Desarrollo del Procedimiento

1.  Identificar el personal clave involucrado en los procesos de debida diligencia de clientes
y proveedores. Esto incluye su nombre, cargo, funciones principales relacionadas al proceso

de prevencion de lavado de dinero y activos (PLDA), y su dependencia organizativa.

A continuacion, se detalla el personal clave de los procesos que se estan evaluando:

Lic. Marlon Rodriguez, Encargado de Cumplimiento, ext. 4598

Funciones principales: Responsable de la implementacion de las politicas de prevencion de lavado

de dinero y activos y la verificacion de transacciones sospechosas. Su funcién incluye coordinar el
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antecedentes fiscales.

monitoreo continuo de clientes de alto riesgo y colaborar con el area financiera en la revision de

Licda. Mariana Gomez Gerente de Finanzas, ext. 4098

y verificacion.

Funciones principales: Responsable de la supervision de los flujos financieros y la validacion de
transacciones internacionales con proveedores en jurisdicciones de alto riesgo. Encargada de

asegurar que las facturas emitidas y recibidas cumplan con los procedimientos internos de control

Sr. Ricardo Benitez, gerente de operaciones, ext 8367

el recibe directamente los pedidos y solicitudes de clientes.

Funciones principales: Responsable de dirigir y coordinar los servicios de custodia de mercaderia,

Lista de chequeo del personal clave para auditoria

tem Verificacion
1. Comunicacion de responsabilidades
- Se ha comunicado claramente al personal clave sus responsabilidades en la gestion

Si
de riesgos financieros.
- Se ha informado al personal clave sobre sus funciones en la verificacion de S
transacciones. 1
- El personal clave ha sido instruido sobre el proceso de revision de antecedentes de Si
clientes y proveedores. 1
2. Comprension de las responsabilidades
- El personal clave ha confirmado que comprende plenamente sus responsabilidades S
en la gestion de riesgos financieros. '
- Se ha evaluado que el personal clave entiende el proceso de verificacion de S
transacciones y su importancia. '
- El personal clave estd familiarizado con los procedimientos de revision de

Si
antecedentes de clientes y proveedores.
3. Documentacién de capacitacion
- Se ha documentado la capacitacion realizada sobre la gestion de riesgos St
financieros. '
- Se ha registrado la capacitacion del personal clave en los procedimientos de Si
verificacion de transacciones. 1
- La capacitacion en revision de antecedentes de clientes y proveedores ha sido
documentada adecuadamente. Si
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personal clave.

item Verificacion
4. Aplicacion de procedimientos

- El personal clave aplica correctamente los controles de riesgos financieros en su S
area de responsabilidad. 1
- El personal clave sigue los protocolos de verificacion de transacciones S
establecidos en la empresa. 1
- Los procedimientos de revision de antecedentes de clientes y proveedores son S
aplicados correctamente por el personal clave. 1
5. Evaluacion de la eficacia de la gestion

- Se ha realizado una evaluacion formal de la eficacia en la gestion de los riesgos
financieros, verificacion de transacciones y revision de antecedentes por parte del Si

procedimientos actuales cumplen con los requisitos normativos y operativos.

3. Documentar las entrevistas realizadas a los miembros del equipo clave, asegurando que los

Ver anexo 6. Entrevistas a personal clave

Lista de chequeo sobre las entrevistas realizadas a los miembros del equipo clave

item Verificacion
1. Identificacion del personal clave
- se ha identificado a todo el personal clave relacionado con los procesos de debida
diligencia de clientes y proveedores. Si
- se ha registrado el nombre completo, cargo, y dependencia organizativa del
personal clave. Si
- se han detallado las funciones principales del personal clave, relacionadas con la
PLDA/FT. Si
2. Comprension y gestion de responsabilidades
- el personal clave ha confirmado que comprende sus responsabilidades en la
gestion de riesgos financieros. Si
- se ha informado al personal sobre su responsabilidad en la verificacion de
transacciones y revision de antecedentes de clientes y proveedores. Si
- se ha verificado que el personal clave sigue correctamente los procedimientos de
revision de antecedentes. Si
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Item Verificacion

3. Documentacion de capacitacion

- se ha documentado la capacitacion del personal clave sobre gestion de riesgos

financieros y verificacion de transacciones. Si

- la capacitacion en revision de antecedentes de clientes y proveedores ha sido

registrada adecuadamente. Si

4. Aplicacion de procedimientos y controles

- el personal clave aplica correctamente los controles de riesgos financieros y sigue

los protocolos establecidos. Si

- los procedimientos de verificacion de transacciones son seguidos por el personal

clave. Si

- se ha verificado que los controles de revision de antecedentes de clientes y

proveedores son aplicados correctamente. Si

5. Documentacion de entrevistas

- se han documentado las entrevistas realizadas a los miembros del equipo clave,

verificando que se cumplen los requisitos normativos y operativos. Si

Conclusion

Se detalld el personal clave de los procesos de debida diligencia en clientes y proveedores, quienes

tienen un rol activo en la prevencion de lavado de dinero y activos (PLDA). La informacion

obtenida sera utilizada para evaluar la eficacia de los controles y la gestion de riesgos.

Procedimiento A04.01

A.04.01. Identificacion y valoracion de riesgos

Objetivo del procedimiento:

Verificar si la empresa cuenta con una matriz de riesgos especifica para los procesos de debida
diligencia de proveedores y clientes y, en caso de no existir, evaluar las politicas y procedimientos
actuales como base para el desarrollo de la matriz.

Desarrollo del procedimiento:

1. Solicitud formal de la matriz de riesgos

Retomar los resultados de la matriz de riesgos de los procesos de debida diligencia en el area de
proveedores y clientes
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Lista de chequeo para la verificacion de elementos clave en la identificacion y
valoracion de riesgos en los procesos de debida diligencia de proveedores y

clientes
Requisito para Respuesta
No. |verificar Evidencia solicitada (si/no) |Comentarios
(Existe una matriz de ,
. Consulta con el area de .
riesgos formal para los . La empresa confirma que no tiene
. | cumplimiento 0 . .
procesos de debida una matriz formal de riesgos
1|5 . documentos que No ,
diligencia en| . . especifica para proveedores y
evidencien su .
proveedores vyl . . clientes.
. existencia.
clientes?
Si bien no hay una matriz de
; Hay alguna politica o o riesgos, existen politicas
riay aiguna p Consulta de politicas £98, P y
procedimiento que|. . procedimientos  que  detallan
. internas  relacionadas , . o )
2 |detalle la necesidad de Si aspectos de debida diligencia para
._|con PLDA/FT o .
desarrollar una matriz ., . proveedores y clientes. Estos
. gestion de riesgos. .
de riesgos? pueden servir de base para
desarrollar la matriz.
(Se ha designado un Aunque el area de cumplimiento
area responsable para|Confirmar con la alta maneja temas de PLDA/FT, no
3 |el desarrollo y gestion|direccion o el area de No hay un equipo especifico
de la matriz de|cumplimiento. designado para crear y gestionar la
riesgos? matriz de riesgos.
(Se han identificado La empresa tiene identificados
preliminarmente Evidencia de listas de riesgos basicos en sus
4 riesgos asociados a|riesgos preliminares o S procedimientos de debida
proveedores y clientes |andlisis informales de diligencia, pero estos no se
que deben |riesgos. encuentran estructurados en una
gestionarse? matriz formal.
;[La empresa cuenta . . . .,
© p Lo . Existen listas de verificacion y
con alguna guia, lista|Cualquier documento -
. . manuales de procedimientos, que
de verificacion o|que detalle controles .
5 |manual de procesos|internos, incluso si no Si detallan ciertos controles para
. P ’ PLDA/FT. Estos documentos
que sirva como base|es formalmente una - .,
. pueden facilitar la elaboracion de
para desarrollar la|matriz. ) .
. . una matriz de riesgos.
matriz de riesgos?
. , ., La empresa ha manifestado la
(Existe algin plan o|Confirmaciéon con la . i .
¢ ., . ., intencién de mejorar sus controles
intencion de|alta direccion o plan ,
6 . - No de PLDA/FT, pero aun no se ha
desarrollar una matriz|estratégico de .
. = planificado  formalmente la
de riesgos en el futuro? | cumplimiento. ., . )
creacion de una matriz de riesgos.
La alta direccién estd consciente
;La empresa esta . de los riesgos, pero debido a
6 , cmp Reunién con la alta R & p
consciente de los| . ., limitaciones de recursos, no se ha
. direccion para .
riesgos  legales 'y - , priorizado el desarrollo de la
7 . entender la percepcion Si . .
operativos de no . . matriz de riesgos. Se reconoce la
._|sobre la importancia de .
contar con una matriz . . necesidad de contar con una
. la matriz de riesgos. . . .
de riesgos? herramienta para gestionar riesgos
mas eficientemente.
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Conclusiéon

Tras realizar la solicitud de la matriz de riesgos a la empresa, se confirm6 que actualmente no se
cuenta con una matriz formal que contemple los procesos de debida diligencia para proveedores
y clientes. Sin embargo, se evidencio la existencia de politicas y procedimientos relacionados
con la identificacion y evaluacion de riesgos asociados a PLDA/FT. Estos documentos pueden
ser utiles como punto de partida para desarrollar una matriz de riesgos especifica. Por ello, como
parte necesaria para continuar con el proceso de auditoria, se elabor6 una matriz de riesgos
enfocada en los procesos de debida diligencia, la cual puede consultarse en el Anexo 8.

Hallazgo:

La empresa no cuenta con una matriz de riesgos para los procesos de debida diligencia en
proveedores y clientes, para la identificacion y evaluacion de riesgos asociados al lavado de dinero
y financiamiento al terrorismo.

Procedimiento A05.01

A.05. Definicion y registros de la guia de auditoria

A.05.01. Prepare la guia de procedimientos a ejecutar.

1. Desarrollar un documento detallado que incluya todos los procedimientos de auditoria para
evaluar los procesos criticos de debida diligencia en el area de proveedores

2. Estimar tiempos para cada procedimiento de auditoria.

Procedimientos Tipo de | Tiempo
Prueba en dias
B.01 Verificar el cumplimiento de politicas y procedimientos 10
establecidos para la evaluacion y seleccion de proveedores.
B.01.01 | 1. Revisar la existencia de politicas y procedimientos formales | Control 2

para la evaluacion de antecedentes financieros, legales y
reputacionales de los proveedores.
1. Revisar la politica de conocer a los proveedores:

-Solicitar a la unidad de cumplimiento la politica formal que
rige el proceso de conocimiento de proveedores.
-Verificar que esta politica incluya la necesidad de recopilar
informacion clave, tales como:
e Afios de experiencia en el mercado y estabilidad de la
empresa.
e Antecedentes financieros, tales como reportes de
solvencia, informes de crédito y balances financieros.
e Verificacion de antecedentes fiscales, revisando si el
proveedor esta incluido en listas de evasion fiscal o si
tiene problemas con autoridades tributarias.
e Verificacion en listas de sanciones (internacionales o
locales) y otros registros publicos relevantes.
2. Confirmar la aplicacién de los formularios adecuados para
la recopilacion de informacion:
-Verificar que se utilicen formularios estandarizados para
recopilar toda la informacion necesaria para evaluar al
proveedor, los cuales deben incluir:
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-Informacion basica del proveedor (nombre, NIT, direccion).

-Historial de operaciones comerciales (afios en el mercado,
referencias).

-Comprobante de inscripcion en los registros fiscales
nacionales y locales.

-Documentos que acrediten la solvencia financiera, como
reportes financieros y referencias bancarias.
-Declaracion del proveedor sobre no estar incluido en listas de
evasion fiscal o sanciones.

3. Revisar la antigiiedad y estabilidad del proveedor:
-Verificar que la politica contemple la evaluacion de cuantos
afios el proveedor ha estado operando en el mercado.
-Asegurarse de que la politica exija la revision de los informes
financieros del proveedor para evaluar su estabilidad a largo
plazo.

4. Revisar que las politicas incluyan los requisitos de debida
diligencia:

-Confirmar que las politicas especifican claramente los
criterios de evaluacion de antecedentes financieros, como la
revision de:

e Reportes financieros (balances, informes de solvencia).

e Referencias comerciales y verificacion de historial legal.

-Asegurarse de que se incluyen criterios de debida diligencia
ampliada para proveedores clasificados como de alto riesgo,
en particular aquellos en jurisdicciones sospechosas o en
sectores regulados.

5. Concluir si la politica de conocer a los proveedores incluye
todos los aspectos criticos para una adecuada evaluacion de
antecedentes y si se utilizan formularios estandarizados que
recopilan informacion clave para cumplir con los
procedimientos de debida diligencia.

B.01.02

2. Evaluar si el personal responsable sigue los procedimientos
establecidos y si los proveedores cumplen con los criterios de
seleccion definidos.

1. Seleccionar una muestra de proveedores:

-Elegir una muestra representativa de proveedores para
evaluar si se siguieron los procedimientos de debida diligencia
en su seleccion.

2. Revisar la documentacion de seleccion de proveedores:

-Verificar que el personal encargado haya seguido los

procedimientos de seleccion establecidos, revisando:

e Antecedentes financieros, legales y reputacionales.

e Revision de listas de sanciones y cumplimiento
normativo.

e Comprobar si los proveedores cumplen con los criterios
de seleccion definidos en las politicas.

3. Validar que el proceso est¢ documentado:
-Asegurarse de que exista evidencia documental de la
aplicacion de los procedimientos en cada caso, incluyendo
formularios, listas de verificacion y reportes de evaluacion.

Control
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4.Concluir si el personal sigue adecuadamente los
procedimientos establecidos 'y si  los proveedores
seleccionados cumplen con los criterios definidos.

B.01.03

3. Revisar una muestra de contratos de proveedores nuevos y
verificar si se realiz6 una evaluacion formal de sus
antecedentes financieros, legales y reputacionales

1. Obtener una muestra de contratos de proveedores nuevos:
-Solicitar al departamento de compras una lista de los
contratos firmados con proveedores nuevos durante el periodo
de auditoria.

-Seleccionar una muestra representativa de estos contratos,
priorizando aquellos con proveedores de alto riesgo.

2. Revisar la documentacion de evaluacion de antecedentes:
-Verificar si para cada proveedor nuevo en la muestra se
realizd una evaluacion formal de antecedentes financieros,
legales y reputacionales antes de la firma del contrato.
-Revisar que la evaluacion incluyera:
e Reportes financieros del proveedor (estado
financiero, solvencia).
e Verificacion de antecedentes legales (procesos
judiciales o listas de sanciones).
e  Analisis reputacional, como referencias comerciales o
revisiones publicas.

3. Comprobar si los criterios de debida diligencia se aplicaron
segun lo establecido:

-Verificar si la evaluacion formal se realizé siguiendo los
procedimientos de debida diligencia definidos por la empresa,
especialmente para proveedores en sectores regulados o
jurisdicciones de alto riesgo.

-Asegurarse de que los documentos estén completos y
archivados en los registros correspondientes.

4. Confirmar que los contratos no se formalizaron sin la
evaluacion de antecedentes:

-Revisar si todos los contratos se firmaron después de que se
completara la evaluacion formal de antecedentes del
proveedor

-Comprobar que no se omitid el proceso de evaluacion antes
de formalizar la relacion contractual.

5. Validar la consistencia de las evaluaciones entre los
proveedores:

-Evaluar si los criterios aplicados en la evaluacion de
antecedentes son consistentes entre los diferentes proveedores
de la muestra, ajustados segtin el nivel de riesgo.

6. Concluir si la empresa realiz6 la evaluacion formal de
antecedentes de los nuevos proveedores conforme a las
politicas de debida diligencia y si se cumpli6 con los controles
de PLDA/FT antes de firmar los contratos.

Sustantiva
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B.01.04

2. Verificar el cumplimiento de las politicas de revision de
antecedentes financieros a través de la revision de las listas de
sanciones internacionales.

1. Obtener la muestra de proveedores sujetos a revision de
antecedentes financieros:

-Solicitar a la unidad de cumplimiento la lista de proveedores
que hayan sido sometidos a evaluacion de antecedentes
financieros  durante el  periodo de  auditoria.
-Seleccionar una muestra representativa de proveedores, con
especial atencion a aquellos que operan en jurisdicciones de
alto riesgo 0 sectores regulados.

2. Verificar la revision de listas de sanciones internacionales:
-Revisar la documentacion que demuestre que los
antecedentes financieros de los proveedores de la muestra
fueron verificados en listas de sanciones internacionales como
parte del proceso de debida diligencia
-Asegurarse de que la verificacion incluyera consultas a las
principales listas de sanciones, como:

e OFAC (Oficina de Control de Activos Extranjeros).

e ONU (Naciones Unidas).

e  Unién Europea (UE).
-Verificar que se utilizo alguna herramienta tecnoldgica o base
de datos para automatizar la revision de dichas listas.

3. Confirmar que la revision se realizd antes de la
formalizacion de contratos:

-Asegurarse de que la revision de las listas de sanciones se
completd antes de la formalizacién del contrato o la relacion
comercial con el proveedor.

-Revisar si existe evidencia de la revision en las listas de
verificacion.

4. Evaluar la exhaustividad de las revisiones:

-Verificar si las revisiones incluyeron la totalidad de las listas
de sanciones requeridas y si las revisiones se realizaron
conforme a las politicas internas de la empresa.

-Revisar si las politicas requieren la repeticion de la revision
de listas de sanciones en intervalos especificos durante la
relacion comercial y si esto se cumplio.

5. Revisar las acciones tomadas en caso de coincidencias en
listas de sanciones:

-Confirmar si hubo algiin caso donde un proveedor apareciera
en una lista de sanciones, y si la empresa tomd las acciones
correctivas adecuadas, como la suspension del proveedor o la
revision intensificada.

6. Concluir si la empresa cumple con las politicas de debida
diligencia para la revision de antecedentes financieros a través
de listas de sanciones internacionales y si las revisiones fueron
exhaustivas y realizadas de manera oportuna.

Sustantiva
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B.02. Evaluar la efectividad de los controles relacionados con la
adquisicion de armas y equipos de seguridad a proveedores en
sectores regulados.

B.02.01

1. Revisar si existen controles que aseguren que los
proveedores de armas y equipos de seguridad cuentan con
licencias y permisos adecuados.

1. Obtener la lista de proveedores:

-Solicitar al departamento de compras y cumplimiento la lista
de proveedores de armas y equipos de seguridad contratados
en los ultimos 12 meses.

-Asegurarse de que la lista contenga detalles clave como el
nombre del proveedor, servicios/productos ofrecidos y el
estatus de sus licencias.

2. Verificacion de licencias:
-Revisar si cada proveedor cuenta con licencias y permisos
validos emitidos por las autoridades correspondientes.
-Asegurarse de que las licencias incluyan:

e Vigencia actual.

e Autoridad emisora.

e Tipo de productos autorizados (armas y equipos de

seguridad).

3. Validacién de la implementacion de controles internos:
-Revisar los procedimientos internos de la empresa,
verificando si incluyen el requerimiento formal de presentar
licencias y permisos antes de firmar contratos.
-Comprobar que existen listas de verificacion u otros
mecanismos que el personal de compras debe seguir para
asegurar que las licencias de los proveedores son validas y
actualizadas.

-Evaluar si la empresa tiene controles de escalamiento cuando
se detecta que un proveedor no tiene los permisos adecuados
o cuando la licencia ha expirado.

4. Validacion de controles para proveedores de alto riesgo:
-Para los proveedores que operan en jurisdicciones de alto
riesgo, revisar si se aplica un proceso de debida diligencia
intensificada.

-Verificar que se realicen controles adicionales como
revisiones mas frecuentes y monitoreo continuo.

5. Evaluacion de la trazabilidad documental:

-Revisar la documentacion relacionada con la seleccion de
proveedores de armas y equipos, asegurando que los controles
de verificacion de licencias se hayan seguido antes de aprobar
la relacion comercial.

-Evaluar si los documentos de control estan correctamente
archivados, incluyendo registros de verificacion interna o
listas de control completadas

6. Concluir sobre la base de la evaluacion realizada.

Control
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B.02.02

2. Seleccionar una muestra de adquisiciones de armas y
equipos de seguridad y verificar que se validaron los permisos
de los proveedores antes de formalizar los contratos.

1.Obtener la lista de adquisiciones realizadas:

-Solicitar al departamento de compras el listado de
adquisiciones de armas y equipos de seguridad realizadas en
el periodo de auditoria.

-Asegurarse de que el listado incluya detalles sobre los
contratos firmados, fechas de adquisicion y proveedores
involucrados.

2. Seleccionar una muestra de adquisiciones:

-Seleccionar una muestra representativa de adquisiciones de
proveedores de armas y equipos de seguridad.

-Incluir adquisiciones tanto de proveedores locales como
internacionales, con especial atencion a aquellos ubicados en
jurisdicciones de alto riesgo.

3. Revisar la documentacién de licencias y permisos:
-Solicitar y revisar la documentacion que respalde la
validacion de las licencias y permisos de los proveedores
incluidos en la muestra.

-Asegurarse de que las licencias estén vigentes y que el tipo de
licencia corresponda a los productos adquiridos (armas y
equipos de seguridad).

-Verificar que la validacion de los permisos se haya realizado
antes de la formalizacion del contrato, como parte del proceso
de debida diligencia.

4. Verificacion cruzada con controles internos:

-Confirmar si el personal encargado utilizé los procedimientos
internos para validar los permisos antes de la firma del
contrato.

-Revisar cualquier documentacion interna (listas de
verificacion, reportes) que respalde la realizacion de este
control antes de la adquisicion.

5. Validacion de cumplimiento normativo:

-Revisar si los permisos de los proveedores cumplen con las
normativas locales e internacionales aplicables, tanto en el pais
de origen del proveedor como en la jurisdiccion de la empresa.
-En el caso de proveedores internacionales, confirmar si se
cumplieron los requisitos de importaciéon y exportacion de
armas y equipos de seguridad.

6. Evaluacion de proveedores en jurisdicciones de alto riesgo:
-Si los proveedores de la muestra estan ubicados en
jurisdicciones de alto riesgo o con antecedentes cuestionables,
verificar si se aplico un proceso de debida diligencia
intensificada, como la validacion adicional de antecedentes
financieros y legales.

7. Concluir sobre la base de la evaluacion realizada.

Sustantiva
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B.03 Verificar la adecuada gestion de riesgos financieros, legales y
reputacionales en la relacion con proveedores.

B.03.01

1. Revisar si existen controles que validen la veracidad de las
facturas presentadas por los proveedores, asegurandose de que
los precios y cantidades sean consistentes con los contratos.

1. Obtener una muestra de facturas de proveedores:

-Solicitar al departamento de finanzas y al departamento de
compras una muestra de facturas emitidas por proveedores
durante el periodo de auditoria.

-Seleccionar facturas de proveedores que impliquen un mayor
riesgo financiero, como aquellos que operan en sectores
regulados o jurisdicciones de alto riesgo.

2. Verificar la consistencia de precios y cantidades con los
contratos:

-Comparar los precios y cantidades que aparecen en las
facturas con los términos acordados en los contratos firmados
con los proveedores.

-Asegurarse de que no existan discrepancias significativas
entre lo pactado en los contratos y lo facturado.

3. Revisar los controles internos aplicados:
-Verificar si el departamento encargado utiliza procedimientos
formales de validacion de facturas antes de su pago. Esto
puede incluir:
e Listas de verificacion para comprobar que los precios
y cantidades facturadas coincidan con los contratos.
e Procedimientos para identificar y  escalar
discrepancias a la alta direccion en caso de encontrar
irregularidades.

4. Revisar la documentaciéon que respalda la validacion:
-Verificar si las facturas revisadas tienen documentacion
interna que justifique su aprobacion, como firmas de
responsables de compras o finanzas.

-Asegurarse de que la validacion de facturas incluye la
revision de la naturaleza del producto o servicio, precios,
cantidades y fechas de entrega.

5. Evaluar los controles para proveedores de alto riesgo:
-En el caso de proveedores de alto riesgo financiero o
reputacional, revisar si la empresa aplica controles adicionales
como la revision de antecedentes financieros, validacion de
referencias y andlisis detallado de las facturas emitidas.

-Revision de las acciones correctivas en caso de discrepancias:

6. Revision del proceso de autorizacion de pagos:
-Asegurarse de que las facturas no sean pagadas hasta que se
completen las revisiones de consistencia de precios y
cantidades.

-Verificar si el personal autorizado cuenta con los niveles
adecuados de aprobacion para validar las facturas antes de
procesar el pago.

Control
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7. Concluir sobre la base de la evaluacion realizada.

B.03.02

Seleccionar una muestra de proveedores de alto riesgo y
verificar si la evaluacion incluydé un andlisis de riesgo
exhaustivo.

1. Obtener la lista de proveedores clasificados como de alto
riesgo:

-Solicitar al departamento de compras y al departamento de
cumplimiento la lista de proveedores que la empresa ha
clasificado como alto riesgo debido a su ubicacion geografica,
sector de actividad, historial financiero o cualquier otro
criterio relevante.

-Verificar que la clasificacion de "alto riesgo" se haya
documentado adecuadamente.

2. Seleccionar una muestra representativa de proveedores:
-Seleccionar una muestra de proveedores que representen
diferentes tipos de alto riesgo (ubicacion en jurisdicciones de
riesgo, antecedentes financieros cuestionables, actividad
comercial en sectores regulados).

-Incluir en la muestra tanto proveedores nacionales como
internacionales.

3. Revisar si se realizd un analisis de riesgo exhaustivo:
-Verificar que la empresa haya realizado un analisis de riesgo
exhaustivo para los proveedores seleccionados, evaluando:
-Antecedentes financieros: Solicitar y revisar informes
financieros, referencias comerciales y calificaciones de riesgo
del proveedor.

-Antecedentes legales: Revisar si se realizd una consulta en
listas de sanciones internacionales (OFAC, ONU, UE) y en
bases de datos de antecedentes legales.

-Reputacion: Revisar si se investigaron antecedentes
reputacionales a través de informes de terceros o referencias
de clientes.

4. Revisar la implementacion de debida diligencia
intensificada:

-Verificar si, debido al nivel de riesgo del proveedor, la
empresa aplicé debida diligencia intensificada, lo que incluye
la evaluacion continua del proveedor durante la relacion
comercial.

-Revisar si se implementaron controles adicionales, como la
realizacion de auditorias periddicas, monitoreo continuo de
actividades y validacion constante de transacciones.

5. Evaluar la documentacion del analisis de riesgo:
-Revisar la documentacion que respalde la evaluacion de
riesgos realizada, asegurandose de que incluya todos los pasos
y criterios seguidos en la evaluacion de proveedores de alto
riesgo.

-Verificar si el andlisis de riesgo estd bien documentado y
archivado en los registros de la empresa.

Sustantiva
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6. Revision de las acciones tomadas en funcién de los
resultados del analisis de riesgo:

-Verificar si, tras el andlisis de riesgo, la empresa decidié
implementar medidas correctivas o adicionales con estos
proveedores (por ejemplo, exigir documentos adicionales,
rechazar proveedores, o aplicar controles mas estrictos).
-Confirmar si la empresa mantuvo relaciones comerciales
Unicamente con aquellos proveedores que superaron
satisfactoriamente el analisis de riesgo.

7. Concluir sobre la base de la evaluacion realizada.

B.04 Verificar el proceso de identificacion de beneficiarios finales en
los proveedores.

B.04.01

Verificar el proceso de identificacion de beneficiarios finales
en los proveedores.

1. Obtener la politica de identificacion de beneficiarios finales:
-Solicitar al departamento de cumplimiento o compras la
politica formal de la empresa que describa el proceso de
identificacion del beneficiario final para los proveedores,
especialmente para aquellos que son personas juridicas.
-Verificar que la politica esté actualizada y aprobada por la alta
direccion.

2. Revisar los formularios de identificacion de proveedores:
-Solicitar los formularios utilizados para la identificacion de
proveedores, revisando que estos incluyan campos especificos
para la recopilacion de datos del beneficiario final.
-Confirmar que los formularios capturan informacion
relevante, como:

e Nombre del beneficiario final.

e  Documento de identidad (pasaporte, DUI, etc.).

e Participacion en la estructura accionaria de Ia

empresa.
e Verificacion de la procedencia de los fondos.

3. Seleccionar una muestra de proveedores personas juridicas:
-Seleccionar una muestra representativa de proveedores
personas juridicas contratados durante el periodo de auditoria.
-Incluir proveedores de alto riesgo (por ejemplo, aquellos
ubicados en jurisdicciones de alto riesgo o con grandes
volumenes de negocio).

4. Verificar si se realizé la identificacion del beneficiario final:
-Revisar los registros de cada proveedor de la muestra y
verificar si la empresa solicitdé y archivé la informacion
completa del beneficiario final antes de formalizar la relacién
comercial.

-Confirmar que se aplicaron procedimientos de verificacion de
identidad para el beneficiario final, utilizando herramientas
como bases de datos publicas, registros mercantiles o listas de
sanciones.

Control
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5. Revisar si se aplicaron controles adicionales para
proveedores de alto riesgo:

-Verificar si en el caso de proveedores considerados de alto
riesgo, la empresa aplicd controles adicionales como una
revision mas exhaustiva de los antecedentes financieros y
legales del beneficiario final.

-Revisar si se realizo una debida diligencia ampliada en estos
casos, incluyendo la evaluacién de la procedencia de los
fondos utilizados por el beneficiario final.

6. Comprobar la actualizacion periddica de la informacion del
beneficiario final:

-Revisar si la empresa cuenta con un mecanismo para la
actualizacion periddica de la informacion del beneficiario
final, especialmente para proveedores con relaciones
comerciales recurrentes o a largo plazo.

-Verificar si existen registros que demuestren que se ha
actualizado la informacién cuando ha sido necesario (por
ejemplo, en caso de cambios en la estructura accionaria de la
empresa proveedora).

7. Evaluar la trazabilidad y archivo de la informacion del
beneficiario final:

-Verificar que toda la documentacion referente a la
identificacion del beneficiario final est¢ archivada
adecuadamente en los sistemas de la empresa (fisicos o
digitales) y que sea accesible para futuras auditorias o
revisiones.

-Asegurarse de que los datos estén organizados de manera que
permitan realizar un seguimiento claro del proceso de
identificacion y verificacion.

8. Concluir si la empresa sigue correctamente los
procedimientos de identificacion del beneficiario final de sus
proveedores, si la informacién estda completa y archivada
adecuadamente, y si se aplicaron los controles necesarios en
caso de proveedores de alto riesgo.

B.05 Evaluar el cumplimiento de politicas y procedimientos aplicados
para clientes clasificados como Personas Expuestas Politicamente

(PEPS).

B.05.01

Evaluar el cumplimiento de politicas y procedimientos
aplicados a proveedores clasificados como PEPS.

1. Solicitar la politica formal de evaluacion de proveedores
PEPS vy verificar su existencia:

-Solicitar al departamento de cumplimiento o compras la
politica formal que regula la identificacion y evaluacion de
proveedores clasificados como PEPS.

-Verificar que la politica esté vigente y aprobada por la alta
direccién, ademas de revisar si incluye instrucciones claras
sobre como gestionar las relaciones comerciales con estos
proveedores.

Control
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2. Revisar si la politica incluye un proceso de debida diligencia
ampliada para proveedores PEPS:

Verificar que la politica especifique la necesidad de realizar
una debida diligencia ampliada para proveedores PEPS, lo que
puede incluir:

-Revisiones periodicas mas frecuentes de los antecedentes
financieros y reputacionales.

-Monitoreo continuo de las transacciones realizadas por los
proveedores PEPS.

-Solicitud de documentos adicionales, como declaraciones
sobre conflictos de interés o vinculos politicos.

3. Revisar los formularios utilizados para la evaluacion de
PEPS:

-Solicitar y revisar los formularios que utiliza la empresa para
recopilar la informacion de proveedores PEPS.

-Verificar que los formularios incluyen campos especificos
para obtener detalles relevantes sobre el cargo politico, la
influencia que puede tener en la relacion comercial y cualquier
otra informacidon que permita realizar una evaluacion
exhaustiva del riesgo.

-Asegurarse de que los formularios incluyan también la
autodeclaracion del proveedor respecto a su estatus como PEP.

4. Verificar el uso de listas especializadas para identificar
PEPS:

-Revisar si la empresa utiliza listas especializadas y
actualizadas para la identificacion de PEPS, como bases de
datos globales de PEPS o servicios especializados que
registren personas con cargos politicos.

-Asegurarse de que la empresa consulta regularmente estas
listas para identificar a cualquier proveedor que pueda
clasificarse como PEP y aplicar los controles adecuados.
-Verificar que la empresa cuenta con un procedimiento para
escalar el riesgo en caso de que un proveedor sea identificado
como PEP.

5. Revision de los controles adicionales aplicados a
proveedores PEPS:

Verificar si la empresa ha implementado controles adicionales
para los proveedores identificados como PEPS, como:
-Solicitud de informacién financiera detallada.

-Revision mas frecuente de los antecedentes y transacciones
del proveedor.

-Monitoreo especifico de las transacciones realizadas entre la
empresa y el proveedor para detectar cualquier posible
actividad sospechosa.

-Confirmar que los controles adicionales estan documentados
y que el personal responsable estd capacitado para gestionar
proveedores de alto riesgo como los PEPS.
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6. Concluir si la empresa aplica de manera adecuada y
consistente los controles especificos requeridos para la gestion
de proveedores clasificados como PEPS.

Procedimiento A06.01

A.06 Definicion y registros de la guia de auditoria

A.06.01 Prepare la guia de procedimientos a ejecutar.

1. Desarrollar un documento detallado que incluya todos los procedimientos de auditoria para
evaluar los procesos criticos de debida diligencia en el area de clientes.

2. Estimar tiempos para cada procedimiento de auditoria

Auditoria a los procesos criticos de debida diligencia en el area de clientes

Objetivo general de la evaluaciéon

Evaluar la efectividad de los controles implementados para la identificacion, verificacion y
seguimiento de clientes, asegurando el cumplimiento con los procedimientos de debida diligencia
en la prevencion de LDA/FT.

Objetivos especificos de la evaluacion

1. Verificar el cumplimiento de politicas y procedimientos de identificacion y verificacion de
clientes.

2. Evaluar si la empresa implementa controles adecuados para detectar clientes de alto riesgo, como
personas expuestas politicamente (PEP) y clientes ubicados en jurisdicciones sospechosas.

3. Revisar si se realizan controles adecuados en las transacciones de clientes, incluyendo la revision
de su procedencia financiera.

4. Evaluar si se implementan procesos de debida diligencia ampliada para clientes de alto riesgo.

Procedimientos Tipo de Tiempo
Prueba en dias
C.01 1. Verificar el cumplimiento de politicas y procedimientos 7
de identificacion y verificacion de clientes.
C.01.01 | Obtener la politica de identificacion de clientes y los | Control 2
procedimientos de debida diligencia de Conociendo al
Cliente (KYC)

1. Revisar si la politica interna que describe los
procedimientos de identificacion y verificacion de clientes
y que est¢ alineada con las normativas locales e
internacionales (LCLDA y regulaciones emitidas por la
UIF).

- Comprobar que la politica defina claramente los
siguientes aspectos:

Recoleccion de datos personales para la identificacion del
cliente como:

Identificacion del cliente o contraparte

Direccion

Numero de NIT

Numero de Registro de Contribuyente (NRC)

Actividad Econémica

Cualquier otra documentacion que permita conocer las
operaciones del cliente o contraparte
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-Procedimientos de verificacion de antecedentes y
documentacion.

-Clasificacion de los clientes segliin su nivel de riesgo
(bajo, medio, alto).

-Aplicacion de debida diligencia ampliada para clientes de
alto riesgo, PEPS y clientes en jurisdicciones de alto
riesgo.

- Confirmar que la politica est¢ firmada por la alta
direccion y que sea de conocimiento publico dentro de la
organizacion

2. Verificar la existencia de procedimientos especificos
para la recoleccion de informacion de clientes

-Verificar que los procedimientos establezcan qué
informacién debe ser recopilada de cada cliente,
incluyendo:

Personas Naturales:

* Nombre Completo (Segiin DUI)

* Fecha de Nacimiento

* Nacionalidad

* Profesion

* Actividad o giro del negocio

* Direccién completa

* Numero de DUI, Pasaporte o Carne de Residente

* Numero de NIT

* Numero de Registro de Contribuyente

* Copia de recibo de energia eléctrica, agua o impuestos
municipales

* Sucursales y direcciones

* El expediente serd actualizado periddicamente con base
al analisis de riesgo que se realice en la Sociedad.

Personas Juridicas:

* Nombre, denominacion o razon social

* Numero de Registro de Contribuyente

* Numero de Identificacion tributaria

* Actividad Econdmica o giro comercial

* Nacionalidad

* Direccién completa

* Sucursales

* Datos de Representante Legal, director, Gerente
General y Apoderado Legal

- Nombre Completo

- Documento Unico de Identidad, Pasaporte o Carnet de
Residente

- Numero de Identificacion Tributaria

* Documento de constitucion del ente juridico
» Copia de recibo de energia eléctrica, agua potable.

* El expediente serd actualizado periddicamente con base
al andlisis de riesgo que se realice en la Sociedad.

-Asegurarse de que los procedimientos incluyen
mecanismos para verificar la autenticidad de los
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documentos proporcionados por el cliente, como bases de
datos de identificacion y validacion de documentos

3. Concluir sobre la prueba realizada.

C.01.02

2. Evaluar si el personal responsable sigue los
procedimientos establecidos y si los clientes cumplen con
los criterios de seleccion definidos.

1. Evaluar si el personal responsable sigue los
procedimientos establecidos y si los clientes cumplen con
los criterios de seleccion definidos.

-Verificar que se cuente con politica sobre la seleccion de
clientes.

Revisar la documentacion de seleccion de clientes:

- Verificar si el personal encargado de la identificacion y
verificacion de clientes sigue los procedimientos
establecidos y si los criterios definidos se han aplicado
correctamente.

-Registros de identificacion de clientes.

-Registros de verificaciones de antecedentes y
clasificacion de riesgo.

2. Verificar que se cuenten con los formularios
-Asegurarse de que exista evidencia documental de la
aplicacion de los procedimientos en cada caso, incluyendo
formularios, listas de wverificacion y reportes de
operaciones sospechosas.

3. Seleccionar una muestra de clientes:

- Seleccionar una muestra expedientes de clientes para
verificar si los procedimientos de identificacion y
verificacion han sido aplicados correctamente y si los
clientes cumplen con los criterios definidos.

4. Concluir si el personal ha seguido los procedimientos
establecidos o en el que los clientes cumplan con los
criterios de seleccion definidos.

Sustantiva

C.01.03

Revisar si se ha verificado la identidad de los clientes
utilizando herramientas tecnoldgicas, como bases de datos
de listas de sanciones (OFAC, ONU).

Comprobar que las politicas incluyan:

- Los tipos de clientes sujetos a verificacion en listas de
sanciones (clientes de alto riesgo, nuevos clientes, etc.).

- Frecuencia de las verificaciones.

- Los pasos a seguir en caso de que un cliente aparezca en
una lista de sanciones.

2. Verificar el uso de herramientas tecnologicas para la
revision de listas de sanciones

- Comprobar si los empleados del area de cumplimiento o
de riesgo estan capacitados en el uso de estas
herramientas.

Control
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3. Revisar una muestra de clientes para verificar la
aplicacion del proceso de verificacion en listas de
sanciones

Revisar los expedientes de cada cliente de la muestra para
verificar si:

- Se realizd una verificacion en listas de sanciones
internacionales (OFAC, ONU, GAFILAT, etc.).

- La verificacion fue documentada adecuadamente en los
registros del expediente.

- Se utiliz6 la herramienta tecnologica adecuada para
realizar la verificacion.

- Se documentaron y gestionaron las alertas en caso de
coincidencias con listas de sanciones.

- Evaluar si se siguieron los procedimientos internos en
caso de que un cliente haya aparecido en una lista de
sanciones, incluyendo la suspension de la relacion
comercial o la comunicacion a las autoridades
regulatorias.

4. Concluir que la auditoria interna ha revisado
exhaustivamente la implementacion y efectividad de las
politicas de verificacion de clientes contra listas de
sanciones, incluyendo el uso de herramientas tecnologicas
avanzadas para la identificacién de clientes en listas de
sanciones internacionales como la OFAC y la ONU.

C.01.04

Verificar y si se archivo la documentacion de los clientes
correctamente en los registros de la empresa.

- Solicitar al area cumplimiento los expedientes de los
clientes seleccionados en la muestra.

- Revisar cada expediente para confirmar la presencia de

los documentos requeridos:

e Documento Unico de Identidad (DUI) o pasaporte.

e Numero de Identificacion Tributaria (NIT).
Comprobante de domicilio.

-Comprobar que los documentos son validos, vigentes y
que cumplen con los requisitos establecidos en las
politicas internas.

-Verificar la autenticidad de los documentos a través de
los mecanismos establecidos (por ejemplo, consultas a
bases de datos oficiales o verificaciones con las
autoridades pertinentes).

-Comprobar que los documentos presentados estén dentro
de la vigencia requerida (no vencidos) y que no presenten
signos de alteracion.

- Concluir si el personal se enfoco en evaluar la adecuada
gestion, verificacion y archivo de la documentacion
esencial de los clientes en los registros de la empresa.

Sustantiva

C.02.

Evaluar si la empresa identifica y monitorea

adecuadamente a clientes de alto riesgo (PEPS, clientes en
jurisdicciones sospechosas).

10
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C.02.01

Obtener la lista de clientes de alto riesgo clasificados por
la empresa, incluyendo PEPS y clientes ubicados en
jurisdicciones de alto riesgo.

1. Solicitar la politica interna de clasificaciéon y monitoreo

de clientes de alto riesgo

- Solicitar al departamento de cumplimiento o riesgo la

politica interna que describe los criterios y procedimientos

para la clasificacion y monitoreo de clientes de alto riesgo.

-Verificar si la politica cubre aspectos como:

e  Criterios claros para identificar a PEPS y a clientes en
jurisdicciones de alto riesgo.

e Proceso detallado de identificacion y validacion de
PEPS.

e Listado de jurisdicciones de alto riesgo empleadas.
Requisitos para la aplicacion de debida diligencia
ampliada.

e Frecuencia y alcance del monitoreo continuo.

-Confirmar que la politica esté actualizada y cumpla con
las normativas de prevencion de lavado de dinero y
financiamiento del terrorismo (PLDA/FT).

2. Solicitar al area de cumplimiento la lista completa de

clientes clasificados como de alto riesgo.

- Asegurarse de que la lista incluya:

e Identificacion clara de PEPS.

e Identificacion de clientes en jurisdicciones de alto
riesgo.

e Fecha de la ultima revision de cada cliente en la lista.

3. Verificar el Proceso de Clasificacion de PEPS y
Clientes en Jurisdicciones Sospechosas

- Verificar si el proceso de clasificacion fue documentado
adecuadamente. Identificacion del cliente como PEP a
través de herramientas tecnoldgicas o bases de datos
especializadas.

-Verificar la identificacion de clientes como PEPS
mediante herramientas tecnoldgicas o bases de datos
especializadas.

-Comprobar la verificacion de la ubicacion del cliente en
jurisdicciones consideradas de alto riesgo.

-Asegurarse de que la clasificacion de riesgo cumpla con
los criterios establecidos en la politica interna.

4. Verificar si se da cumplimiento de la politica interna.

- Concluir sobre la efectividad de la politica y los
procedimientos de la empresa en la identificacion y el
monitoreo de clientes de alto riesgo.

Control
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- Identificar cualquier desviacion o area de mejora para
asegurar el cumplimiento continuo y efectivo de la
normativa de PLDA/FT.

C.02.02

1. Evaluar la aplicacion de la debida diligencia ampliada
para clientes de alto riesgo

- Revisar los expedientes de los clientes clasificados como

de alto riesgo para asegurarse de que se hayan seguido los

procedimientos de debida diligencia ampliada, tales como:

e Solicitud de documentacion adicional (estados
financieros, referencias bancarias).

e Realizacion de verificaciones en listas de sanciones
internacionales (OFAC, ONU, GAFILAT).

e Evaluacion periddica del perfil de riesgo del cliente.

2. Concluir si el personal encargado realizo la correcta
implementaciéon de los procedimientos de debida
diligencia ampliada en los clientes clasificados como de
alto riesgo, revisando sus expedientes para asegurar el
cumplimiento con las regulaciones internacionales y las
politicas internas de la empresa.

Sustantiva

C.02.03

Revisar si se aplicaron procedimientos de debida
diligencia ampliada, como revisidbn continua de
antecedentes y monitoreo de sus transacciones.

1. Verificar la frecuencia de la revision continua de
antecedentes

- Revisar si la empresa lleva a cabo revisiones periodicas
de los antecedentes de los clientes de alto riesgo, conforme
a los intervalos establecidos en la politica interna.

- Verificar que las revisiones incluyan actualizaciones de
la informacion financiera, legal y reputacional del cliente.
- Comprobar que cualquier cambio significativo en el
perfil del cliente haya sido documentado y que se haya
ajustado el nivel de monitoreo cuando sea necesario.

2. Concluir la adecuacion y efectividad del proceso de
revision continua de antecedentes de clientes clasificados
como de alto riesgo.

Control

C.02.04

1. Revisar los expedientes para confirmar que se realizo la
debida diligencia ampliada, incluyendo:

- Actualizacion periddica de los antecedentes financieros,
legales y reputacionales.

- Registros de verificaciones adicionales, como consultas
a listas de sanciones internacionales (OFAC, ONU, etc.).
- Verificar si los expedientes contienen evidencia de que
se realizaron revisiones continuas y si se documentaron los
cambios en el perfil de riesgo del cliente.

2. Evaluar el monitoreo de transacciones para clientes de
alto riesgo

sustantiva
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- Solicitar los registros del monitoreo de transacciones de
clientes de alto riesgo al area de cumplimiento.

- Verificar si la empresa monitorea las transacciones
financieras de estos clientes de manera continua y
documenta cualquier actividad sospechosa.

- Revisar los informes de alertas y verificar si estas alertas
fueron investigadas y si se tomaron las acciones
adecuadas.

- Concluir si el personal aplico correctamente los
procedimientos de debida diligencia ampliada y el
monitoreo continuo de las transacciones de clientes de alto
riesgo.

C.03 Revisar si se realizan controles adecuados en las
transacciones de clientes, incluyendo la revision de su procedencia

financiera.

C.03.01

Seleccionar una muestra de transacciones realizadas por
clientes durante el periodo de auditoria y revisar si se ha
solicitado y archivado la documentacion que justifique la
procedencia de los fondos (por ejemplo, ingresos
regulares, declaraciones de patrimonio).

1. Solicitar la politica interna sobre el control de la
procedencia de fondos

- Revisar si la politica incluye:

e C(riterios de verificacion de la fuente de fondos.

e Identificacion de clientes de alto riesgo que requieren
controles mas estrictos.

e Procedimientos para identificar sefales de alerta o
actividades inusuales en las transacciones.

e Requisitos de documentacion que deben aportar los
clientes para justificar la procedencia de los fondos.

- Verificar si la politica esta alineada con las normativas
locales e internacionales de prevencion de lavado de
dinero y financiamiento del terrorismo (PLDA/FT).

2. Concluir sobre los controles implementados para
verificar la procedencia de los fondos de los clientes,
especialmente en aquellos clasificados como de alto
riesgo.

Control

C.03.02

Revisar los reportes de actividades sospechosas (SAR)
generados, si es que aplican.

Control
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1. Revisar la politica interna sobre la identificacion y
reporte de actividades sospechosas

- Verificar que la politica contemple los siguientes

aspectos:

e Definicion clara de lo que constituye una actividad
sospechosa.

e Procedimientos para la identificacion temprana de
actividades inusuales o sospechosas.

e Requisitos para la documentacion y reporte de las
actividades  sospechosas a las  autoridades
competentes.

e Frecuencia y mecanismos para la revision vy
aprobacion de los SAR antes de su envio.

e Confirmar que la politica esta alineada con las
normativas locales e internacionales de PLDA/FT y
que incluye las responsabilidades del area de
cumplimiento en la generacion de los SAR.

2. Verificar la frecuencia y el proceso de aprobacion de los
SAR

- Verificar si la revision y aprobacion de los SAR incluyen
un andlisis de riesgo para determinar la gravedad de la
actividad sospechosa.

- Comprobar que los SAR hayan sido presentados dentro
de los plazos establecidos por la normativa aplicable y que
no existan retrasos injustificados en la presentacion de los
mismos.

- Comprobar si el personal clave, especialmente en el area
de cumplimiento, ha recibido formacion continua y
actualizaciones sobre las normativas de PLDA/FT.

4. Verificar el cumplimiento de las normativas de
PLDA/FT sobre SAR

- Revisar las normativas locales e internacionales que
regulan la presentacion de SAR, incluidas las obligaciones
de reporte a la UIF o autoridades equivalentes.

- Comparar los procedimientos internos de la empresa con
las normativas aplicables para asegurarse de que se
cumplen los requisitos legales y regulatorios.

- Verificar si la empresa ha seguido las mejores practicas
del sector en cuanto a la identificacion y reporte de
actividades sospechosas.

5. Concluir si la politica interna y los procedimientos
aplicados por la empresa relacionados con Ia
identificacion y reporte de actividades sospechosas
(SAR), aseguran el cumplimiento normativo en Ia
prevencion de lavado de dinero y financiamiento del
terrorismo.
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C.03.03

1. Solicitar y revisar los reportes de actividades
sospechosas (SAR) generados durante el periodo de
auditoria

- Solicitar al area de cumplimiento los reportes de

actividades sospechosas (SAR) generados durante el

periodo de auditoria.

-Verificar si los SAR fueron generados correctamente en

los siguientes casos:

e Transacciones financieras inusuales o de alto valor
que no tienen una justificacion clara.

e Actividades que involucran clientes de alto riesgo
(PEPS o clientes en jurisdicciones sospechosas).

e Patrones de comportamiento financiero que sugieren
una posible actividad ilicita.

- Revisar si los reportes fueron enviados a la autoridad

competente (la UIF) dentro del plazo requerido por la

normativa).

2. Verificar la documentacion de los SAR

- Revisar cada SAR para verificar que incluye la siguiente

informacion:

e Descripcion detallada de la actividad sospechosa.

e Informacion del cliente involucrado (nombre,
direccion, clasificacion de riesgo).

e Documentacion de soporte que justifique la sospecha
(transacciones, correspondencia, registros
financieros).

- Verificar si se documentaron los pasos internos tomados

por la empresa antes de la generacion del SAR, como la

revision interna por parte del area de cumplimiento y las
consultas con otros departamentos.

- Asegurarse de que se realizaron investigaciones

adicionales en los casos en los que se consider6 necesario,

antes de enviar el reporte.

3. Concluir sobre la efectividad del proceso de generacion
y documentacion de los Reportes de Actividades
Sospechosas (SAR).

Sustantiva

C.04 Evaluar si se implementan procesos de debida diligencia

ampliada

ara clientes de alto riesgo.

C.04.01

Verificar si se mantuvieron registros actualizados de la
informacion financiera y legal del cliente.

Control
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1. Solicitar la politica interna sobre la actualizacion de
registros de clientes de alto riesgo

- Revisar si la politica establece con claridad:

e La frecuencia con la que se deben revisar y actualizar
los antecedentes financieros y legales de los clientes
de alto riesgo.

e Procedimientos especificos para la obtencion de
informacidn actualizada sobre los ingresos, activos, y
la situacion legal del cliente.

2. Solicitar el listado de clientes clasificados como de alto

riesgo

- Verificar que el listado incluya detalles relevantes, como:

e Nombre del cliente.

e C(Clasificacion de riesgo y fecha de la ultima revision.

e Informacion financiera y legal més reciente del cliente

3. Revisar los expedientes seleccionados de los clientes de

alto riesgo

- Enviar una solicitud formal al departamento de

cumplimiento o al equipo responsable de la gestion de

riesgos solicitando los expedientes completos de los
clientes clasificados como de alto riesgo.

- Formato de solicitud: Correo electronico o documento

formal dirigido al responsable del area, especificando:

e Nombre de los clientes seleccionados.

e Informacion especifica  requerida  (estados
financieros, declaraciones de ingresos, contratos,
etc.).

4. Una vez recibidos los expedientes, debes revisar si

contienen la siguiente informacion:

- Estados financieros actualizados

e Verificar la fecha de los ultimos estados financieros

e Los estados financieros corresponden al ultimo
ejercicio fiscal

e Cumple con la politica interna

-Declaraciones de ingresos y patrimonio

-Declaraciones de ingresos correspondientes al ultimo

ejercicio fiscal

-Documentos legales

-Contratos comerciales actualizados

-Juicios pendientes o procesos legales

-Verificacion de la actualizacion de informacion

-Informacion financiera y legal actualizada conforma a la

politica interna

-Fecha de actualizacion

- Cambios significativos y controles adicionales

-Aumento en la frecuencia de monitoreo

-Perfil de riesgo del cliente, etc.

5.Concluir si la empresa implementa la debida diligencia
ampliada en el manejo de clientes clasificados como de
alto riesgo.




87

Ejecucion de la Auditoria

Revision de procesos de Debida Diligencia a Proveedores
Procedimientos
B.01 Verificar el cumplimiento de politicas y procedimientos establecidos para la

evaluacion y seleccion de proveedores.

1. Revisar la existencia de politicas y procedimientos formales para la evaluacion de antecedentes
financieros, legales y reputaciones de los proveedores.

1. Revisar la politica de conocer a los proveedores:

-Solicitar a la unidad de cumplimiento la politica formal que rige el proceso de conocimiento de
proveedores.
-Verificar que esta politica incluya la necesidad de recopilar informacion clave, tales como:

e Afios de experiencia en el mercado y estabilidad de la empresa.

o Antecedentes financieros, tales como reportes de solvencia, informes de crédito y balances
financieros.

e Verificacion de antecedentes fiscales, revisando si el proveedor esta incluido en listas de
evasion fiscal o si tiene problemas con autoridades tributarias.

e Verificacion en listas de sanciones (internacionales o locales) y otros registros publicos
relevantes.

2. Confirmar la aplicacion de los formularios adecuados para la recopilacion de informacion:

-Verificar que se utilicen formularios estandarizados para recopilar toda la informacién necesaria
para evaluar al proveedor, los cuales deben incluir:

o Informacion basica del proveedor (nombre, NIT, direccion).
e Historial de operaciones comerciales (afios en el mercado, referencias).

o Comprobante de inscripcion en los registros fiscales nacionales y locales.

o Documentos que acrediten la solvencia financiera, como reportes financieros y referencias
bancarias.

e Declaracion del proveedor sobre no estar incluido en listas de evasion fiscal o sanciones.
3. Revisar la antigiiedad y estabilidad del proveedor:

-Verificar que la politica contemple la evaluacion de cuantos afios el proveedor ha estado operando
en el mercado.

-Asegurarse de que la politica exija la revision de los informes financieros del proveedor para
evaluar su estabilidad a largo plazo.

4. Revisar que las politicas incluyan los requisitos de debida diligencia:

-Confirmar que las politicas especifican claramente los criterios de evaluaciéon de antecedentes
financieros, como la revision de:

e Reportes financieros (balances, informes de solvencia).
e Referencias comerciales y verificacion de historial legal.
-Asegurarse de que se incluyen criterios de debida diligencia ampliada para proveedores

clasificados como de alto riesgo, en particular aquellos en jurisdicciones sospechosas o en sectores
regulados.

5. Concluir si la politica de conocer a los proveedores incluye todos los aspectos criticos para una
adecuada evaluacion de antecedentes y si se utilizan formularios estandarizados que recopilan
informacion clave para cumplir con los procedimientos de debida diligencia.
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. Respuesta . . .
Item Pregunta P Comentario Evidencia
(Si/No)
(Se ha solicitado la politica formal La politica ha sido
. , 2. , Documento
1 de conocimiento de proveedores a la Si solicitada y esta i
. o . . de politica
unidad de cumplimiento? disponible.
(La politica incluye la necesidad de Seccion
’ recopilar informacioén sobre los afios S La politica detalla | correspondie
de experiencia en el mercado y la este requisito. nte de la
estabilidad de la empresa? politica
;Se exige la recopilacion de Todos los .,
. . Seccion de
antecedentes financieros, , requisitos
3 . . Si . , antecedentes
incluyendo reportes de solvencia e financieros estan .
. L1 . ) financieros
informes de crédito? incluidos.
Se establece un
(Incluye la politica la verificacion de procedimiento Seccion de
4 antecedentes fiscales y la revision de Si claro para la verificacion
listas de evasion fiscal? verificacion fiscal
fiscal.
;Se contempla la verificacion en . .
o P . . Se especifican los | Seccion de
listas de sanciones (internacionales o . ) . Ny
5 . e Si registros que verificacion
locales) y otros registros publicos .
deben consultarse. | de sanciones
relevantes?

Lista de chequeo: confirmar la aplicacion de los formularios adecuados para la
recopilacion de informacion:

. Respuesta . . .
Item Pregunta P Comentario Evidencia
(si/mo)
;Se utilizan formularios estandarizados Se estan utilizando | ..
. . -, , . Ejemplo de
1 para recopilar toda la informacién Si formularios .
. . formulario
necesaria para evaluar al proveedor? estandarizados.
. . ., La informacion
(El  formulario incluye informacion [ N
. , basica estd | Ejemplo de
2 | basica del proveedor (nombre, NIT, Si .
) ., adecuadamente formulario
direccion)? L
solicitada.
(El formulario incluye el comprobante No se solicita la| Revision
3 de inscripcion en los registros fiscales No documentacion del
nacionales y locales? fiscal necesaria. formulario
) . . La solicitud de .,
(Se requieren documentos que acrediten Revision
. . documentos de
4 |la solvencia financiera, como reportes No . . del
. . . solvencia financiera .
financieros y referencias bancarias? . . formulario
es insuficiente.
(Se incluye una declaracion del Se incluye wuna| _.
. . , ., Ejemplo de
5 |proveedor sobre no estar incluido en Si declaracion, pero no .
. . . . formulario
listas de evasion fiscal o sanciones? es suficiente.
No se requiere la L
.. ., . Revision
6 (Se solicita la documentacion de No presentacion de las del
licencias necesarias para operar? licencias .
. formulario
correspondientes.
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Lista de chequeo: revision que las politicas incluyan los requisitos de debida diligencia

: Respuesta . . .
Item Pregunta p Comentario Evidencia
(si/no)
,La olitica  contempla la .
o P , P Se especifica claramente
evaluacion de cuantos afios el . ) . Documento
1 Si el tiempo de operacion e
proveedor ha estado operando en el . de politica
requerido.
mercado?
(La politica exige la revision de los .
¢ ; No se menciona la
informes financieros del proveedor L . Documento
2 .- No revision de balances ni s
para evaluar su estabilidad a largo . . de politica
informes de solvencia.
plazo?
;Las oliticas especifican o .
o P SSP Los criterios de evaluacion
claramente los criterios de , , Documento
3 ., Si estan claramente [
evaluacion de antecedentes . de politica
. definidos.
financieros?
JIncluyen las politicas la revision . .
¢ Y oI Falta la inclusion de estos| Documento
4 |de reportes financieros (balances, No . o g
. . requisitos en la politica. de politica
informes de solvencia)?
.Se requieren referencias Se establecen claramente
. . -, , . Documento
5 |comerciales y verificacion de Si los requisitos de g
s ., . de politica
historial legal en la evaluacion? referencias.
(Se incluyen criterios de debida [
. . . La politica contempla
diligencia ampliada para , L . Documento
6 . Si criterios ampliados para [
proveedores clasificados como de . de politica
. proveedores de alto riesgo.
alto riesgo?

Conclusién: La revision de la politica de conocimiento de proveedores revela que, aunque se han
establecido ciertos aspectos criticos para una adecuada evaluacion de antecedentes, existen
importantes deficiencias. En particular, la politica no incluye la exigencia de revisar balances e
informes de solvencia, lo que limita la capacidad de evaluar la estabilidad financiera a largo plazo
de los proveedores. Ademas, aunque se utilizan formularios estandarizados para recopilar
informacion clave, estos no requieren documentacion esencial, como la inscripcion en registros
fiscales y las licencias necesarias. Esto representa un incumplimiento de los procedimientos de
debida diligencia. En conclusion, es fundamental que la politica se revise y actualice para garantizar
que incluya todos los elementos necesarios para mitigar riesgos y cumplir con los estdndares de
debida diligencia requeridos.

Hallazgo: La revision de la politica de conocimiento de proveedores reveld que no se incluian
criterios claros sobre la verificacion de antecedentes fiscales ni sobre la revision de listas de
sanciones. Ademas, los formularios utilizados para recopilar informacién no estaban estandarizados
y no contemplaban la documentacion necesaria sobre la procedencia de fondos de los proveedores,
en particular respecto a licencias, como las que serian requeridas para la compra de armas de fuego.
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Revision de procesos de Debida Diligencia a Proveedores

Procedimientos

B.01.03 Revisar una muestra de contratos de proveedores nuevos y verificar si se realizé una
evaluacion formal de sus antecedentes financieros, legales y reputacionales

Procedimiento

3. Revisar una muestra de contratos de proveedores nuevos y verificar si se realiz6 una
evaluacion formal de sus antecedentes financieros, legales y reputacionales

1. Obtener una muestra de contratos de proveedores nuevos:

-Solicitar al departamento de compras una lista de los contratos firmados con proveedores nuevos
durante el periodo de auditoria.

-Seleccionar una muestra representativa de estos contratos, priorizando aquellos con proveedores
de alto riesgo.

2. Revisar la documentacion de evaluacion de antecedentes:

-Verificar si para cada proveedor nuevo en la muestra se realizd una evaluacion formal de
antecedentes financieros, legales y reputacionales antes de la firma del contrato.

-Revisar que la evaluacion incluyera:

e Reportes financieros del proveedor (estado financiero, solvencia).

e Verificacion de antecedentes legales (procesos judiciales o listas de sanciones).

o Andlisis reputacional, como referencias comerciales o revisiones publicas.

3. Comprobar si los criterios de debida diligencia se aplicaron segun lo establecido:

-Verificar si la evaluacion formal se realizé siguiendo los procedimientos de debida diligencia
definidos por la empresa, especialmente para proveedores en sectores regulados o jurisdicciones de
alto riesgo.

-Asegurarse de que los documentos estén completos y archivados en los registros correspondientes.

4. Confirmar que los contratos no se formalizaron sin la evaluacion de antecedentes:

-Revisar si todos los contratos se firmaron después de que se completara la evaluacion formal de
antecedentes del proveedor.

-Comprobar que no se omitio el proceso de evaluacion antes de formalizar la relacion contractual.

5. Validar la consistencia de las evaluaciones entre los proveedores:
-Evaluar si los criterios aplicados en la evaluacion de antecedentes son consistentes entre los
diferentes proveedores de la muestra, ajustados segin el nivel de riesgo.

6. Concluir si la empresa realizo la evaluacion formal de antecedentes de los nuevos proveedores
conforme a las politicas de debida diligencia y si se cumpli6 con los controles de PLDA/FT antes
de firmar los contratos.
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Lista de Chequeo: verificacion del cumplimiento de procedimientos de seleccion de

proveedores
No. |Elemento a verificar Respuesta | Comentarios Evidencia
(si/ no)

1 |;Se selecciond una muestra Si La muestra de proveedores| Listado de
representativa de fue seleccionada| proveedores
proveedores? adecuadamente, priorizando

aquellos con transacciones
significativas.

2 | ;Se revisd la evaluacion de Si Todos los proveedores de la | Expedientes de
antecedentes financieros, muestra cuentan con evaluacion
legales y reputacionales de los evaluaciones de
proveedores seleccionados? antecedentes documentadas.

3 | ;Se realiz6 una revision de No No se encontr6 evidencia de Listas de
listas de  sanciones 'y la revision de listas de| verificacion
cumplimiento normativo para sanciones en  algunos
cada proveedor en la muestra? expedientes.

4 |;Cumplen los proveedores Si Los proveedores cumplen| Politicas de
con los criterios de seleccion con los criterios seleccion
definidos en las politicas de la establecidos, aunque
empresa? algunos expedientes no

tienen suficiente
documentacion de respaldo.

5 | (Existe evidencia documental Si En general, los expedientes | Formularios y
que respalde la aplicacion de estan bien documentados, reportes
los procedimientos en cada pero falta evidencia en
caso? algunos proveedores

especificos.

6 | ;Se utilizaron formularios de Si Se encontraron formularios| Formulariosy
evaluacion y listas de de evaluacion en la mayoria listas
verificacion en la seleccion de de los casos, aunque algunos
proveedores? no estaban completamente

llenos.

7 | (El personal encargado siguid Si El personal ha seguido los| Procedimientos
los procedimientos de procedimientos en la internos
seleccion de proveedores mayoria de los casos, pero
establecidos en las politicas? hay algunos proveedores

con procesos incompletos.

8 |(Se documentaron todos los Si La documentaciéon del| Expedientes
pasos del proceso de seleccion proceso esta completa en la| documentados
de proveedores? mayoria de los expedientes.

9 |;Se implementaron controles No No se aplicaron controles| Controles de
adicionales para los adicionales a los alto riesgo
proveedores de alto riesgo? proveedores de alto riesgo.

10 | (Se cumpli6 con el monitoreo No No se ha implementado un| Reportes de
continuo de proveedores proceso de  monitoreo monitoreo

después de la seleccion?

continuo para proveedores
de alto riesgo.
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6. Concluir si la empresa realizé la evaluacion formal de antecedentes de los nuevos
proveedores conforme a las politicas de debida diligencia y si se cumpli6 con los controles
de PLDA/FT antes de firmar los contratos.

Conclusion: Durante la revision de proveedores en la empresa de seguridad de custodia de
mercaderia, se observo que, si bien los procedimientos de seleccidon se siguen en general, existen
deficiencias importantes: no se aplicaron controles adicionales a proveedores de alto riesgo, no se
evidencio la revision de listas de sanciones internacionales en varios expedientes, y algunos
formularios de evaluacion estaban incompletos, especialmente en los antecedentes financieros y
legales. Estas omisiones aumentan los riesgos legales y operativos de la empresa, por lo que se
recomienda reforzar los controles y asegurar una documentacion completa y precisa en el proceso
de seleccion de proveedores.

Hallazgo: Durante la revision de los procedimientos de seleccion y evaluacion de proveedores, se
detectaron deficiencias significativas. No se aplicaron controles adicionales a proveedores
clasificados como de alto riesgo, no se evidencio la revision de listas de sanciones internacionales
en varios expedientes, y algunos formularios de evaluacion de antecedentes financieros y legales
estaban incompletos.

Revision de procesos de Debida Diligencia a Proveedores

Procedimientos

B.02. Evaluar la efectividad de los controles relacionados con la adquisicion de armas y
equipos de seguridad a proveedores en sectores regulados.

1. Revisar si existen controles que aseguren que los proveedores de armas y equipos de seguridad
cuentan con licencias y permisos adecuados.

1. Obtener la lista de proveedores:

-Solicitar al departamento de compras y cumplimiento la lista de proveedores de armas y equipos de
seguridad contratados en los ultimos 12 meses.

-Asegurarse de que la lista contenga detalles clave como el nombre del proveedor,
servicios/productos ofrecidos y el estatus de sus licencias.

Lista de chequeo: verificacion de lista de proveedores

tem Pregunta R:;B;e;s)ta Comentario Evidencia
(Se solicité la lista de

| proveedores al S Solicitud  enviada  el|Correo enviado a compras
departamento de 15/09/2024. el 15/09/2024.
compras?

) (La lista incluye el S Todos los nombres estan|Lista de proveedores
nombre del proveedor? completos y correctos. recibida el 18/09/2024.
Z,La. llista incluye los , Se detallan todos los Documento gdjunto con

3 |servicios/productos Si . los servicios el
ofrecidos? SCTVICIos. 18/09/2024.

e Algunas licencias no|Nota sobre licencias
(Lalista incluye el estatus p - .

4 de las licencias? No estan. actual'lza'ldas. Se pendlqntes. de

necesita seguimiento. actualizacion.
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. Respuesta . . .
Item Pregunta (Si/No) Comentario Evidencia
(Se  verifico que la Se reviso el 20/09/2024 y . .
. . . , . . Informe de verificacion
5 |informacion esté Si estd al dia, excepto lo del 20/09/2024
actualizada? mencionado. )

2. Verificacion de licencias:

-Revisar si cada proveedor cuenta con licencias y permisos validos emitidos por las autoridades
correspondientes.

-Asegurarse de que las licencias incluyan:
e Vigencia actual.
e Autoridad emisora.
e Tipo de productos autorizados (armas y equipos de seguridad).

Lista de chequeo: verificacion de licencias de proveedores

item Pregunta Respuesta Comentario Evidencia
(Si/No)
Algunos proveedores no|Documentos de  licencia
(El proveedor cuenta , . . .
1 . M Si proporcionan adjuntos  cuando  estan
con licencias validas? : ., . .
informacion. disponibles.
) (La  licencia  tiene S Algunas licencias son|Fechas de vigencia cuando se
vigencia actual? de dificil acceso. pueden verificar.
(La licencia fue emitida Dificultad para obtener .
. , - Registro de contacto con la
3 |por la autoridad Si confirmacion de la . .o
. . autoridad si aplica.
correspondiente? autoridad.
;La licencia incluye el . .
6 vy , Algunos proveedores no [Detalles  disponibles  en
4 |tipo de  productos Si . .
. especifican productos. |documentos adjuntos.
autorizados?
Se verifico la Verificacion exitosa en . . .,
.. . . Registro de verificacion del
5 |autenticidad de las Si algunos casos; otros
. . . . 20/09/2024.
licencias? siguen pendientes.

3. Validacion de la implementacion de controles internos:

-Revisar los procedimientos internos de la empresa, verificando si incluyen el requerimiento
formal de presentar licencias y permisos antes de firmar contratos.

-Comprobar que existen listas de verificacion u otros mecanismos que el personal de compras debe
seguir para asegurar que las licencias de los proveedores son validas y actualizadas.

-Evaluar si la empresa tiene controles de escalamiento cuando se detecta que un proveedor no tiene
los permisos adecuados o cuando la licencia ha expirado.
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: Respuesta . . .
Item Pregunta p Comentario Evidencia
(Si/No/)
(Existen procedimientos internos No se encontraron .,
. . o Se revis6 el manual y
que requieran la presentacion de procedimientos .
1 . . . No no se encontro esta
licencias y permisos antes de documentados en el|. .
informacion.
firmar contratos? manual.
, Hay listas de verificacion u otros . ,
(Hay No hay listas de|No se  presentd
mecanismos que el personal de . ., 5
2 . . No verificacion documentacion  al
compras debe seguir para validar .
: .o implementadas. respecto.
las licencias?
. . Se  realiz6 una
(La empresa cuenta con controles No se identificaron revision de
de escalamiento para situaciones controles de .
3 . . 1 No ; protocolos existentes
de licencias no validas o escalamiento .
. . y no se encontrd
expiradas? establecidos. .,
ningln control.
(,Se realizan capacitaciones para el No se evidencian|{No hay registros de
4 |personal sobre la importancia de No capacitaciones capacitaciones en el
verificar licencias? relacionadas. area de compras.
. Se realizan auditorias periddicas I No se encontraron
o No hay auditorias |. o
5 |sobre el cumplimiento de estas No informes de auditoria
. . o documentadas. .
verificaciones? relacionados.

4. Validacion de controles para proveedores de alto riesgo:

-Para los proveedores que operan en jurisdicciones de alto riesgo, revisar si se aplica un proceso de
debida diligencia intensificada.

-Verificar que se realicen controles adicionales como revisiones mas frecuentes y monitoreo
continuo.
5. Evaluacion de la trazabilidad documental:
-Revisar la documentacion relacionada con la seleccion de proveedores de armas y equipos,
asegurando que los controles de verificacion de licencias se hayan seguido antes de aprobar la
relacion comercial.
-Evaluar si los documentos de control estan correctamente archivados, incluyendo registros de
verificacion interna o listas de control completadas
6. Concluir sobre la base de la evaluacion realizada.

Lista de chequeo: validacion de controles para proveedores de alto riesgo y trazabilidad

documental
. Respuesta . . .
Item Pregunta P Comentario Evidencia
(Si/No)
.,Se aplica un proceso de debida Documentacion de
1 diligencia intensificada para No No se evidencia un |procesos revisada; no
proveedores en jurisdicciones de proceso formal. se encontraron
alto riesgo? registros.
Se realizan controles No se documentan Falta de recisiros de
2 |adicionales como revisiones mas No revisiones . E1s
. . monitoreo continuo.
frecuentes? adicionales.
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. Respuesta . . .
Item Pregunta (SBNO) Comentario Evidencia
(Se implementa un monitoreo . . No se encontro
. No hay evidencia de .
3 |continuo para estos No . documentacion de
monitoreo regular. .
proveedores? monitoreo.
. ., .. |Documentacion de
(Se revisa la documentacion La documentacion . . .
. - . . seleccion  disponible,
4 [relacionada con la seleccion de Si es revisada, aunque cro  faltan  aleunos
proveedores de armas y equipos? incompleta. per¢ &
registros.
;Se aseguran de que los . . .
6 g ¢ No se evidencia un|Registros de
controles de verificacion de 5 .,
5 licencias se sigan antes de No proceso verificacion no
. . documentado. resentados.
aprobar la relacion comercial? P
. Registros
6 (Los documentos de control No No hay un sistema de sgo roanizados
estan correctamente archivados? de archivo claro. csore y
dificiles de acceder.
. . Se encontraron | .
;Se incluyen registros de alounas listas. pero Listas de  control
7 |verificacion interna o listas de Si n (;g ’ eztén disponibles, aunque
control completadas? . incompletas.
P actualizadas. P

Conclusion: La evaluacion realizada sobre los controles internos y la trazabilidad documental en
la gestion de proveedores de armas y equipos de seguridad ha revelado deficiencias significativas.
La falta de procedimientos formales para la debida diligencia, la ausencia de monitoreo continuo y
la falta de organizacion en la documentacion evidencian una vulnerabilidad considerable en el
cumplimiento normativo y en la gestion de riesgos. Aunque algunos controles existen, como la
revision de la documentacion de seleccion, estos son insuficientes y requieren mejoras urgentes. Es
esencial implementar politicas y procedimientos claros que fortalezcan la gestion de proveedores,
asegurando asi la legalidad y seguridad de las relaciones comerciales.

Revision de procesos de Debida Diligencia a Proveedores

Procedimientos

B.05.02 Verificar la procedencia de los fondos con los que la empresa paga a los proveedores.

1. Obtener una muestra de pagos realizados a proveedores:

-Solicitar al departamento de contabilidad o finanzas un listado de pagos realizados a proveedores
durante el periodo de auditoria.

-Seleccionar una muestra representativa de estos pagos, priorizando proveedores con transacciones
de alto valor o aquellos que operen en jurisdicciones de alto riesgo.

2. Solicitar la documentacion de respaldo de los pagos:

-Revisar los comprobantes de pago, 6rdenes de compra y facturas asociadas a cada proveedor en
la muestra.

-Asegurarse de que cada pago esté justificado con la documentacién adecuada y que exista una
relacion clara entre el pago y los bienes o servicios recibidos.

3. Revisar si existe un mecanismo de control para verificar la procedencia de los fondos:
-Confirmar si la empresa tiene implementados mecanismos de control internos que permitan
verificar la procedencia de los fondos antes de realizar los pagos (por ejemplo, auditorias internas
o revisiones financieras periodicas).
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-Revisar si se realizan auditorias regulares sobre las fuentes de ingresos de la empresa, con el fin
de identificar posibles ingresos sospechosos o no justificados que pudieran financiar los pagos a
proveedores.

4. Evaluar el proceso de conciliacion de cuentas bancarias:

-Revisar los procedimientos de conciliacion bancaria utilizados por la empresa, verificando que
los pagos realizados a los proveedores correspondan con los fondos disponibles en las cuentas
bancarias de la empresa

-Asegurarse de que las conciliaciones de cuentas se realicen periddicamente y que se documenten
los resultados de estas, identificando cualquier discrepancia o anomalia

-Verificar que los fondos disponibles en las cuentas bancarias sean consistentes con las
operaciones comerciales legitimas de la empresa.

5. Revisar las politicas de control de pagos:

-Verificar que la empresa cuente con una politica formal que regule el control de pagos a
proveedores, estableciendo procedimientos claros para la verificacion de los fondos antes de
realizar pagos significativos.

-Revisar si la politica requiere la revision y aprobacion de ciertos pagos por parte de la alta
direccién o del departamento de cumplimiento, especialmente en casos de pagos de alto valor o a
proveedores en sectores o jurisdicciones de alto riesgo.

6. Concluir si la empresa garantiza que los fondos utilizados para pagar a los proveedores
provienen de fuentes legitimas y cumplen con las normativas de PLDA/FT.

Lista de chequeo: verificacion de la procedencia de los fondos para el pago a proveedores

No. Elemento por verificar Respuesta | Comentarios

1 ;Se solicitdé al Departamento de Si El listado de pagos fue entregado
Contabilidad o Finanzas un listado de correctamente.
los pagos realizados a proveedores?

2 ;Se  selecciond6 una  muestra Si Se selecciond una muestra de pagos
representativa de pagos, priorizando de alto wvalor, principalmente a
transacciones de alto valor o en proveedores en areas sensibles.
jurisdicciones de alto riesgo?

3 . Se revisaron los comprobantes de Si Todos los documentos de soporte de
pago, 6rdenes de compra y facturas pagos estan debidamente archivados
asociadas a los pagos de la muestra? y disponibles.

4 (Cada pago estd justificado con la Si Las transacciones revisadas estan
documentacion adecuada y existe una bien documentadas y justificadas.

relacion clara entre los pagos y los
bienes o servicios recibidos?

5 (Existen mecanismos de control Si La empresa cuenta con un proceso
internos implementados para verificar de control efectivo para la
la procedencia de los fondos antes de verificacion de los fondos.
realizar los pagos?

6 ., Se realizan auditorias regulares sobre No No se realizan auditorias periddicas
las fuentes de ingresos de la empresa sobre las fuentes de ingresos,
para identificar posibles ingresos aunque no se han detectado
sospechosos o no justificados? irregularidades.

7 (Los procedimientos de conciliacion Si Las conciliaciones bancarias son
bancaria se realizan periddicamente y realizadas mensualmente, y se

estan documentados correctamente? documentan de manera adecuada.
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No. Elemento por verificar Respuesta | Comentarios

8 (;Los fondos disponibles en las cuentas Si Los fondos disponibles estan
bancarias son consistentes con las alineados con las operaciones
operaciones comerciales legitimas? comerciales de la empresa.

9 (La empresa cuenta con una politica Si La politica esta formalmente
formal de control de pagos que regule implementada y cubre los pagos de
la verificaciéon de fondos antes de alto valor.
realizar pagos significativos?

10 |;La politica de pagos requiere la Si Los pagos significativos son
revision y aprobacion de pagos por la aprobados por la alta direccion y el
alta direccion o el departamento de departamento de cumplimiento,
cumplimiento, especialmente en casos segun la politica.
de pagos de alto valor o a proveedores
en jurisdicciones de alto riesgo?

Conclusion: Mediante la revision de los pagos realizados a los proveedores, se pudo constatar que
la empresa cumple con los controles y politicas establecidos para verificar la procedencia de los
fondos antes de realizar los pagos. Los comprobantes de pago, 6rdenes de compra y facturas de la
muestra seleccionada estuvieron debidamente documentados y justificados. Ademas, la empresa
cuenta con mecanismos de control internos, como revisiones financieras periodicas y
procedimientos de conciliacion bancaria realizados de manera regular. Las politicas formales para
el control de pagos estdn implementadas, y los pagos de alto valor o a proveedores en jurisdicciones
de alto riesgo son revisados y aprobados por la alta direccion. Por lo tanto, se concluye que la
empresa garantiza que los fondos utilizados para pagar a los proveedores provienen de fuentes
legitimas y cumplen con las normativas de PLDA/FT.

Revision de procesos de Debida Diligencia a Clientes
Procedimientos

Evaluar si la empresa realiza controles adecuados sobre la procedencia de los fondos de sus
clientes.

Procedimientos:

Obtener la politica de identificacion de clientes y los procedimientos de debida diligencia de
Conociendo al Cliente (KYC)

1. Revisar si la politica interna que describe los procedimientos de identificacion y verificacion de
clientes y que esté alineada con

las normativas locales e internacionales (leyes de PLDA/FT y regulaciones emitidas por la UIF).

- Comprobar que la politica defina claramente los siguientes aspectos:

Recoleccion de datos personales para la identificacion del cliente como:

e Identificacion del cliente o contraparte

e Direccion

e Numero de NIT

e Numero de Registro de Contribuyente (NRC)

e Actividad Econémica

Cualquier otra documentacion que permita conocer las operaciones del cliente o contraparte

-Procedimientos de verificacién de antecedentes y documentacion.
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-Clasificacion de los clientes segun su nivel de riesgo (bajo, medio, alto).

-Aplicacion de debida diligencia ampliada para clientes de alto riesgo, PEPS y Clientes en
jurisdicciones de alto riesgo.

- Confirmar que la politica esté firmada por la alta direccion y que sea de conocimiento publico
dentro de la organizacion

2. Verificar la Existencia de Procedimientos Especificos para la Recoleccion de Informacion de
Clientes

-Verificar que los procedimientos establezcan qué informacion debe ser recopilada de cada cliente,
incluyendo:

Personas Naturales:

* Nombre Completo (Segiun DUI)

* Fecha de Nacimiento

* Nacionalidad

* Profesion

* Actividad o giro del negocio

* Direccion completa

* Numero de DUI, Pasaporte o Carne de Residente
* Numero de NIT

* Numero de Registro de Contribuyente
* Copia de recibo de energia eléctrica, agua o impuestos municipales no mayor a 4 meses de
antigliedad

* Sucursales y direcciones

* El expediente sera actualizado periddicamente con base al andlisis de riesgo que se realice en la
Sociedad.

Personas Juridicas:

* Nombre, denominacion o razon social
* Numero de Registro de Contribuyente
* Numero de Identificacion tributaria

* Actividad Econdmica o giro comercial
* Nacionalidad

* Direccién completa

* Sucursales

* Datos de Representante Legal, director, Gerente General y Apoderado Legal
- Nombre Completo

- Documento Unico de Identidad, Pasaporte o Carne de Residente
- Numero de Identificacion Tributaria
* Documento de constitucion del ente juridico

* Copia de recibo de energia eléctrica, agua potable, no mayor a 4 meses de antigiiedad
* El expediente serd actualizado periodicamente con base al analisis de riesgo que se realice en la
Sociedad.

-Asegurarse de que los procedimientos incluyen mecanismos para verificar la autenticidad de los
documentos proporcionados por el cliente, como bases de datos de identificacion y validacion de
documentos.

3. Concluir sobre la prueba realizada
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Lista de chequeo: verificacion de la politica interna de identificacion y verificacion de

clientes
Respuesta . . .
No.|Elemento a verificar (sil; no) Comentarios Evidencia
(Existe una politica interna
documentada que  describa  los La politica esta
procedimientos de identificacion y , alineada  con las [
. ., . . Si . Politica Interna
1 |verificacion de clientes alineada con las regulaciones locales e
normativas locales e internacionales internacionales.
(PLDA/FT, UIF)?
(La politica define claramente la
recoleccion de datos personales para la La politica establece
2 |identificacién del cliente (nombre, Si con claridad los datos| Politica Interna
direccion, NIT, NRC, actividad personales a recolectar.
econémica)?
(La politica incluye procedimientos de Los procedimientos de
3 |verificacion de antecedentes y revision Si verificacion de .
. ) i , .. | Politica Interna
de la documentacion proporcionada por antecedentes estan bien
el cliente? definidos.
Se incluye la
4 &Se clasiﬂc.a a los c'lientes s.egl'm su Si clgsiﬁcacién’ .de Polifica Interna
nivel de riesgo (bajo, medio, alto) clientes segun su nivel
dentro de la politica interna? de riesgo.
;La politica establece la aplicacion de Se detalla la aplicacion
5 |debida d.iligencia ampliasla para cllientes Si de erida diligencia Politica Interna
de alto riesgo, PEPS y clientes ubicados ampliada para estos
en jurisdicciones de alto riesgo? clientes.
(Esta la politica firmada por la alta La politica esta firmada| Copia firmada
6 |direccion y es de conocimiento publico Si y es de acceso publico| de la Politica

dentro de la organizacion?

para todo el personal.

Interna

Se obtuvieron las politicas de identificacion y verificacion de clientes

3. Concluir sobre la prueba realizada

Conclusion: No se identificaron deficiencias en los procedimientos revisados, concluyendo que el
control es adecuado.

Procedimientos

Revision de procesos de Debida Diligencia a Clientes

C.01.02 Evaluar si el personal responsable sigue los procedimientos establecidos y si los
clientes cumplen con los criterios de seleccion definidos.
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Procedimientos:

Evaluar si el personal responsable sigue los procedimientos establecidos y si los clientes
cumplen con los criterios de seleccion definidos.

1. Evaluar si el personal responsable sigue los procedimientos establecidos y si los clientes cumplen
con los criterios de seleccion definidos.

-Verificar que se cuente con politica sobre la seleccion de clientes, que contenga los siguientes
criterios

Revisar la documentacion de seleccion de clientes:

- Verificar si el personal encargado de la identificacion y verificacion de clientes sigue los
procedimientos establecidos y si los criterios definidos se han aplicado correctamente.

- Registros de identificacion de clientes.
- Registros de verificaciones de antecedentes y clasificacion de riesgo.

2. Verificar que se cuenten con los formularios
-Asegurarse de que exista evidencia documental de la aplicacion de los procedimientos en cada
caso, incluyendo formularios, listas de verificacion y reportes de operaciones sospechosas.

3. Seleccionar una muestra de clientes:

- Seleccionar una muestra expedientes de clientes para verificar si los procedimientos de
identificacion y verificacion han sido aplicados correctamente y si los clientes cumplen con los
criterios definidos.

4. Concluir si el personal no ha seguido los procedimientos establecidos o en el que los clientes no
cumplan con los criterios de seleccidon definidos.

1. Evaluar si el personal responsable sigue los procedimientos establecidos y si los clientes cumplen
con los criterios de seleccion definidos.

2. Verificar que se cuenten con los formularios

Lista de chequeo: Proceso de selecciéon de clientes

No. |Elemento para verificar Respuesta | Comentarios Evidencia
(si/ no)

1 | Existe una politica interna Si La  politica esta | Politica Interna
documentada que describa los alineada con las
procedimientos de identificacion y regulaciones locales e
verificacion de clientes alineada internacionales.

con las normativas locales e
internacionales (PLDA/FT)?

2 |;La politica define claramente la Si La politica establece | Politica interna
recoleccion de datos personales con claridad los datos
para la identificacion del cliente personales a recolectar.

(nombre, direccién, nit, nrc,
actividad econémica)?

3 | ;Lapolitica incluye procedimientos Si Los procedimientos de | Politica interna
de verificacion de antecedentes y verificacion de
revision de la documentacion antecedentes estan

proporcionada por el cliente? bien definidos.
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No. |Elemento para verificar Respuesta | Comentarios Evidencia
(si/ no)

4 | ;Se clasifica a los clientes seglin su Si Se incluye la | Politica interna
nivel de riesgo (bajo, medio, alto) clasificacion de
dentro de la politica interna? clientes segun su nivel

de riesgo.

5 |;La politica establece la aplicacion Si Se detalla la aplicacion | Politica interna
de debida diligencia ampliada para de debida diligencia
clientes de alto riesgo, PEPS y ampliada para estos
clientes ubicados en jurisdicciones clientes.
de alto riesgo?

6 | (Esta la politica firmada por la alta Si La  politica  esta|Copia firmada
direccion y es de conocimiento firmada y es de acceso | de la politica
publico dentro de la organizacion? publico para todo el|interna

personal.

3. Seleccionar una muestra de clientes:

Lista de chequeo: validacion de muestra de clientes

No. |Elementos que validar Si /no Comentario

1 (Se selecciond una muestra de expedientes s Se selecciono la muestra de
de clientes correctamente documentada? expedientes

2 (Los procedimientos de identificacion de no Los clientes muchas veces no
clientes fueron aplicados correctamente? colaboran en compartir

informacion.

3 (Existen formularios de identificacion no Los formularios de
completos para cada cliente en la muestra? identificacion no estan

completos.

4 (Se verificaron los antecedentes legales y no Solo en algunos casos se
financieros de los clientes segin lo verificaron los antecedentes
requerido?

5 (La clasificacion de riesgo asignada a cada si La clasificacion de riesgo por
cliente estd documentada en el expediente? clientes estd documentada.

6 (Se utilizaron las listas de verificacion para no En algunos casos
evaluar y clasificar el riesgo de los clientes?

7 (Los clientes de alto riesgo fueron si De los que se han identificado,
identificados y sometidos a una debida se les ha aplicado la debida
diligencia ampliada (EDD)? diligencia ampliada.

8 (Se revisaron las listas de sanciones| si/no En algunos casos se revisaron
internacionales (OFAC, ONU, GAFILAT)
en la muestra seleccionada?

9 (La clasificacion de riesgo esta alineada si Los riesgos estan alineados
con los criterios definidos en las politicas con las politicas internas.
internas?

10 | Existe evidencia de que la clasificacion de si Se encontré evidencia que si.
riesgo fue revisada y aprobada por la
autoridad interna competente?
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No. |Elementos que validar Si /no Comentario
11 (Se continua la relacion con el cliente a si Por no incurrir en la pérdida de
pesar de que no se brinde la informacion clientes, la empresa procede a
requerida para iniciar relaciones? relacionarse con el cliente, sin
obtener la informacion
requerida.

4. Concluir si el personal no ha seguido los procedimientos establecidos o en el que los clientes
no cumplan con los criterios de seleccion definidos.

Conclusion: Durante la revision de los expedientes de clientes, se observo que el 20% no cumplia
completamente con los procedimientos de identificacion y verificacion, ya que estaban incompletos
los formularios clave y verificaciones de antecedentes financieros. Asimismo, en varios casos no
se encontro suficiente evidencia documental de la revision de listas de sanciones internacionales,
lo que pone en riesgo el cumplimiento de los controles requeridos para clientes de alto riesgo.
También se detectaron inconsistencias en la clasificacion de riesgo y en un 15% de los casos de
alto riesgo no se implemento la debida diligencia ampliada.

Hallazgo: Durante la revision de los expedientes de clientes, se detectd que, si bien en la mayoria
de los casos el personal responsable sigue los procedimientos de seleccion establecidos, no se
aplicaron controles adicionales para clientes de alto riesgo y no se realizo la revision de listas de
sanciones en varios expedientes. Asimismo, algunos formularios de evaluacion no estaban
completamente llenos y faltaba evidencia documental de la revision en listas internacionales de
sanciones, lo que compromete la integridad del proceso de seleccion.

Revision de procesos de Debida Diligencia a Clientes
Procedimientos

Evaluar si la empresa realiza controles adecuados sobre la procedencia de los fondos de sus
clientes.

Seleccionar una muestra de transacciones realizadas por clientes durante el periodo de auditoria y
revisar si se ha solicitado y archivado la documentacion que justifique la procedencia de los fondos
(por ejemplo, ingresos regulares, declaraciones de patrimonio).

1. Solicitar la Politica Interna sobre el Control de la Procedencia de Fondos

- Revisar si la politica incluye:

Criterios de verificacion de la fuente de fondos.

Identificacion de clientes de alto riesgo que requieren controles mas estrictos.

Procedimientos para identificar sefiales de alerta o actividades inusuales en las transacciones.

Requisitos de documentacion que deben aportar los clientes para justificar la procedencia de los
fondos.

- Verificar si la politica esta alineada con las normativas locales e internacionales de prevencion de
lavado de dinero y financiamiento del terrorismo (PLDA/FT).

2. Concluir sobre los controles implementados para verificar la procedencia de los fondos de los
clientes, especialmente en aquellos clasificados como de alto riesgo.
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Lista de chequeo: verificacion de la politica sobre controles adecuados de la procedencia
de los fondos

. Respuesta . . .
Item Pregunta p Comentario Evidencia
5 (Si/No)
(Se ha solicitado la politica La politica ha sido Documento de
1 interna sobre el control de la Si solicitada y esta olitica interna
procedencia de fondos? disponible. p
(La politica incluye criterios No se  especifican | Seccion
2 de verificacion de la fuente de NO claramente los criterios | correspondiente de
fondos? de verificacion. la politica
Identifica la politica a
6 P Se establece un ., .
clientes de alto riesgo que o Seccion de clientes
3 . , SI procedimiento claro para .
requieren  controles  mads . . ., de alto riesgo
estrictos? la identificacion.
, Establece la olitica o
broce dimientos p ara No se detallan las | Procedimiento
4 liodentiﬁcar sefiales de alerr‘)[ao NO sefiales de alerta y los|descrito en Ia
. . rocedimientos a seguir. | politica
actividades inusuales? P guir. | poli
(Requiere la politica
documentacion que deben Se mencionan los tipos Lista de
5 aportar los clientes para NO de documentacion
o . . documentos.
justificar la procedencia de necesarios.
fondos?
Lista de chequeo: Verificacion de solicitud de documentacion de clientes
. Respuesta . . .
Item Pregunta ; Comentario Evidencia
su (Si/No) ! vt !
Se ha solicitado la .,
. La documentacion .
1 documentacion sobre la NO necesaria no ha sido Registro de
procedencia de los fondos en los L solicitudes
. : solicitada.
expedientes de clientes?
(Se incluyen comprobantes de Falta de Documentacién de
2 ingresos regulares en los NO comprobantes de los .
. . ingresos
expedientes? Ingresos.
. . Las declaraciones
3 ¢Existen  declaraciones  de NO no estan | No existen copias
patrimonio en los expedientes? . . p
disponibles.
(El listado de transacciones Todos los montos Listado de
4 incluye  montos de las Si estan correctamente transacciones
transacciones? registrados.
. . Las fechas y horas .
(El listado incluye la fecha y . . Y Listado de
5 . Si estan  claramente .
hora de las transacciones? . transacciones
especificadas.
LEl listado identifica al cliente No todas las Listado de
6 involucrado y especifica el tipo NO transacciones estan (rAnSAcCiones
de transaccion? identificadas.
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Conclusion: La verificacion de la politica sobre controles de la procedencia de fondos en el area
de clientes revela varias deficiencias en su cumplimiento. Aunque la politica interna esta
disponible, no se han implementado criterios claros para la verificacion de la fuente de fondos, lo
que limita su efectividad. Ademas, aunque se identifican clientes de alto riesgo, los procedimientos
para este proceso no estan claramente definidos.

Hallazgo: En la revision de los expedientes de clientes, se encontrd que varios de ellos carecian
de la documentacion requerida para justificar la procedencia de los fondos, como comprobantes de
ingresos regulares y declaraciones de patrimonio. Ademas, la politica interna no establece criterios
claros para la verificacion de estas fuentes de fondos.

Revision de procesos de Debida Diligencia a Clientes
Procedimientos

C.03.02 Revisar los reportes de actividades sospechosas (SAR) generados, si es que aplican.

Revisar los reportes de actividades sospechosas (SAR) generados, si es que aplican.
1. Revisar la Politica Interna sobre la Identificaciébn y Reporte de Actividades Sospechosas
- Verificar que la politica contemple los siguientes aspectos:

e Definicién clara de lo que constituye una actividad sospechosa.

e Procedimientos para la identificacion temprana de actividades inusuales o sospechosas.

e Requisitos para la documentacién y reporte de las actividades sospechosas a las

autoridades competentes.

e Frecuencia y mecanismos para la revision y aprobacion de los SAR antes de su envio.
-Confirmar que la politica est4 alineada con las normativas locales e internacionales de PLDA/FT
y que incluye las responsabilidades del area de cumplimiento en la generacion de los SAR.

2. Verificar la frecuencia y el proceso de aprobacion de los SAR

- Verificar si la revision y aprobacion de los SAR incluyen un andlisis de riesgo para determinar la
gravedad de la actividad sospechosa.

- Comprobar que los SAR hayan sido presentados dentro de los plazos establecidos por la normativa
aplicable y que no existan retrasos injustificados en la presentacion de estos.

3. Evaluar la capacitacion del personal en la identificacion de actividades sospechosas
- Solicitar los registros de capacitacion del personal en temas relacionados con la identificacion y
reporte de actividades sospechosas.
- Revisar si las capacitaciones incluyeron:

e Identificacion de patrones de comportamiento financiero sospechoso.

e Procedimientos para la generacion y reporte de SAR.

e Normativas y obligaciones de la empresa en el reporte de actividades sospechosas a las

autoridades.

- Comprobar si el personal clave, especialmente en el area de cumplimiento, ha recibido formacion
continua y actualizaciones sobre las normativas de PLDA/FT.
4. Verificar el cumplimiento de las normativas de PLDA/FT sobre SAR
- Revisar las normativas locales e internacionales que regulan la presentacion de SAR, incluidas
las obligaciones de  reporte a la UIF 0 autoridades equivalentes.
- Comparar los procedimientos internos de la empresa con las normativas aplicables para asegurarse
de que se cumplen los requisitos legales y regulatorios.
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- Verificar si la empresa ha seguido las mejores practicas del sector en cuanto a la identificacion y
reporte de actividades sospechosas.

5. Concluir si la politica interna y los procedimientos aplicados por la empresa relacionados con la
identificacion y reporte de actividades sospechosas (SAR), aseguran el cumplimiento normativo en
la prevencion de lavado de dinero y financiamiento del terrorismo (PLDA/FT)

Lista de chequeo: Revision de los reportes de actividades sospechosas

‘ Respuesta . . .
Item Pregunta p Comentario Evidencia
g (Si/No)
;La politica interna sobre la
identificacion y reporte de . ,
. y reporte , La  definicion  estd| Documento de
1 actividades sospechosas tiene Si . e
una  definicion  clara  de claramente establecida. politica
actividad sospechosa?
(Contiene la politica
procedimientos  para la Los procedimientos Seccion
2 identificacion temprana de Si estan  detallados  y | correspondiente de
actividades  inusuales o accesibles. la politica
sospechosas?
( Establece la politica
requisitos para la Se describen claramente Seccién de
3 documentacion y reporte de Si los requisitos de -,
. . documentacion
actividades sospechosas a las documentacion.
autoridades competentes?
;Incluye la olitica .
6 y POTItC Se  especifican  los .
mecanismos para la revision , . . .. | Procedimiento de
4 aprobacion de los SAR Si mecanismos de revision revision
Zntes de su envio? y aprobacion.
;,Se verifica un andlisis de . e s .
o L, . Se incluye un analisis de | Documentacion de
6 riesgo en la revision y Si . 1 SAR
aprobacion de los SAR? 16880 en e proceso.
;)Los  SAR  han sido .
6 No se han registrado .
presentados dentro de los , o Registros de
7 . Si retrasos injustificados en .
plazos establecidos por la . presentacion
normativa aplicable? las presentaciones.
;Se cuenta con registros de . ,
6 o & Todos los registros estan .
capacitacion del personal en , . Registros de
8 identificacion y reporte de Si actualizados M capacitacion
actividades sospechosas? completos.
(Las capacitaciones incluyen
la identificacion de patrones .
de comportamiento Las capacitaciones Material de
? financiero  sospechoso Si cubren estos temas de capacitacion
procedimientos ’ para 1211 manera integral, P
generacion de SAR?
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Conclusion: La revision de la politica interna sobre la identificacion y reporte de actividades
sospechosas (SAR) en el area de clientes revela tanto fortalezas como puntos de mejora. Si bien se
cumple adecuadamente en aspectos como la definicion clara de actividad sospechosa, la
documentacion de procedimientos y la alineacion con normativas de PLDA/FT, hay areas que
requieren atencion. En particular, se pueden mejorar los mecanismos de revision y aprobacion de
SAR, asi como la capacitacion continua del personal en la identificacion de patrones sospechosos.

Revision de procesos de Debida Diligencia a Clientes
Procedimientos

C.02.01 Evaluar si la empresa identifica y monitorea adecuadamente a clientes de alto riesgo
(PEPS, clientes en jurisdicciones sospechosas).

Procedimientos:
Evaluar si la empresa identifica y monitorea adecuadamente a clientes de alto riesgo (PEPS,
clientes en jurisdicciones sospechosas).
1. Solicitar la politica interna de clasificacion y monitoreo de clientes de alto riesgo
- Solicitar al departamento de cumplimiento o riesgo la politica interna que describe los criterios y
procedimientos para la clasificacion y monitoreo de clientes de alto riesgo.
-Verificar si la politica cubre aspectos como:

Criterios claros para identificar a PEPS y a clientes en jurisdicciones de alto riesgo.

Proceso detallado de identificacion y validacion de PEPS.

Listado de jurisdicciones de alto riesgo empleadas.

Requisitos para la aplicacion de debida diligencia ampliada.

Frecuencia y alcance del monitoreo continuo.
- Confirmar que la politica esté actualizada y cumpla con las normativas de prevencion de lavado
de dinero y financiamiento del terrorismo (PLDA/FT).
2. Solicitar al area de cumplimiento la lista completa de clientes clasificados como de alto riesgo.
- Asegurarse de que la lista incluya:

Identificacion clara de PEPS.
Identificacion de clientes en jurisdicciones de alto riesgo.

Fecha de la ultima revision de cada cliente en la lista.

Lista de chequeo de identificacion y monitoreo de clientes de alto riesgo

N°| Descripcion de procedimientos Rizsﬁzita Comentario Evidencia
Politica interna sobre clasificacion Politica revisada y alineada| Politica
1 |y monitoreo revisada SI con normativas de PLDA/FT. interna
Lista completa incluye PEPS
Lista de clientes de alto riesgo y clientes en jurisdicciones de|  Politica
2 |solicitada y recibida SI alto riesgo. interna
Proceso correctamente
Proceso de clasificacion de PEPS documentado 'y aplicado| Politica
3 |y clientes documentado SI segun politica interna. interna
Politica cumple con los
Revision de la politica interna para requisitos de actualizacion y| Politica
4 |actualizacién y monitoreo SI monitoreo continuo. interna
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N°| Descripcion de procedimientos R‘zzszgm Comentario Evidencia
Se detectaron algunas
Verificacion de cumplimiento de desviaciones en la aplicacion| Politica
5 |la politica interna NO de la politica. interna
Expedientes de clientes de alto Algunos  expedientes no
riesgo revisados acorde a la estaban completamente| Politica
6 |politica interna NO actualizados. interna
Falta  documentacion  en
Verificacion de la documentacion algunos expedientes sobre| Politica
7 |de los expedientes NO cambios significativos. interna
La politica de monitoreo se
Cumplimiento de la politica de aplica correctamente, pero| Politica
8 |frecuencia de monitoreo SI requiere mas seguimiento. interna
Falta evidencia de Ila
Evidencia de la aplicacion de aplicacion consistente de la| Politica
9 |debida diligencia ampliada NO debida diligencia ampliada. interna
Documentacion y gestion de Cambios significativos no
cambios significativos en la siempre documentados de| Politica
10 [politica NO manera oportuna. interna

Conclusion: Durante la revision de los procedimientos internos y documentacion relacionada con
la gestion de clientes de alto riesgo ha revelado multiples fallos en la actualizacion de expedientes
financieros y legales, la ausencia de auditorias recientes, la presencia de discrepancias significativas
en los informes de auditoria existentes, la falta de documentacién adecuada y seguimiento a los
cambios significativos impide una gestion efectiva del riesgo.

Hallazgo: Se han encontrado multiples fallos en la actualizacion de los estados financieros y la
documentacion legal durante la revision de los procedimientos internos. Los estados financieros no
estan auditados adecuadamente, no estan actualizados al Giltimo ejercicio fiscal, y hay discrepancias
significativas en los informes de auditoria. Ademas, hay una carencia notable de documentacion
legal completa y actualizada en los expedientes.

Revision de procesos de Debida Diligencia a Clientes
Procedimientos

C.04.04 Evaluar si se implementan procesos de debida diligencia ampliada para clientes de
alto riesgo.

Procedimientos:

Evaluar si se implementan procesos de debida diligencia ampliada para clientes de alto riesgo.

Verificar si se mantuvieron registros actualizados de la informacién financiera y legal del cliente.

1. Solicitar la Politica Interna sobre la Actualizacion de Registros de Clientes de Alto Riesgo
- Revisar si la politica establece con claridad:
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La frecuencia con la que se deben revisar y actualizar los antecedentes financieros y legales de los
clientes de alto riesgo.

Procedimientos especificos para la obtencion de informacion actualizada sobre los ingresos,
activos, y la situacion legal del cliente.

2. Solicitar el listado de clientes clasificados como de alto riesgo
- Verificar que el listado incluya detalles relevantes, como:
Nombre del cliente.
Clasificacion de riesgo y fecha de la ultima revision.

3. Revisar los expedientes seleccionados de los clientes de alto riesgo

-Enviar una solicitud formal al departamento de cumplimiento o al equipo responsable de la gestion
de riesgos solicitando los expedientes completos de los clientes clasificados como de alto riesgo.

4. Una vez recibidos los expedientes, debes revisar si contienen la siguiente informacion:
- Estados financieros actualizados

Verificar la fecha de los ultimos estados financieros

Confirmacién de auditoria

Los estados financieros corresponden al tltimo ejercicio fiscal

Informe de auditoria

Cumple con la politica interna
- Declaraciones de ingresos y patrimonio

Declaraciones de ingresos correspondientes al tiltimo ejercicio fiscal
- Documentos legales

Contratos comerciales actualizados

Juicios pendientes o procesos legales
- Verificacion de la actualizacion de informacion

Informacién financiera y legal actualizada conforma a la politica interna

Fecha de actualizacion
- Cambios significativos y controles adicionales

Aumento en la frecuencia de monitoreo
Perfil de riesgo del cliente, etc.

-Concluir si la empresa implementa la debida diligencia ampliada en el manejo de clientes
clasificados como de alto riesgo.

Lista de chequeo: Evaluacion de implementacion de los procesos de debida diligencia a
clientes de alto riesgo.

Descripcion de Respuesta . . .
N° p . p Comentario Evidencia
Procedimientos (si/mo)
Los estados financieros .. . . o
, . No se presentd evidencia reciente de| Politica
1 |estan auditados por una NO

. auditoria por una firma certificada. Interna
firma certificada. p

Los estados financieros . .

L Los estados financieros revisados no L.
corresponden al  ultimo , . s . Politica
. . NO estan actualizados al ultimo periodo
ejercicio fiscal o trimestre Interna

actual. fiscal requerido.
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Descripcion de Respuesta . . .
N° p . p Comentario Evidencia
Procedimientos (si/no)
Se ha proporcionado un El informe de auditoria presentado Politica
3 |informe de auditoria sin NO contiene discrepancias significativas Interna
discrepancias significativas. que requieren atencion.
Declaraciones de ingresos y patrimonio
Se incluyen las Las declaraciones de ingresos no estan Politica
4 |declaraciones de ingresos No alineadas con el ultimo ejercicio fiscal| .
I L ) interna
del ultimo ejercicio fiscal. auditado.
La declaracion de
5 patrimonio estd certificada No Declaraciones no corresponden al| Politica
por una autoridad o auditor ultimo ejercicio fiscal. interna
competente.
Las declaraciones de
6 ingresos y  patrimonio No Falta certificacion del auditor en| Politica
coinciden con los estados declaracion patrimonial. interna
financieros.
Se han identificado
7 discrepancias o anomalias No Discrepancias entre declaraciones y| Politica
en la declaracion de estados financieros. interna
patrimonio.
Documentos legales
Se  incluyen  contratos
g comerciales actualizados y Si Documentos actualizados, pero falta| Politica
firmados con clientes o seguimiento interna
proveedores.
Se han documentado juicios i,
. ., . Politica
9 |pendientes o  procesos No Falta de documentacion en expedientes. interna
legales relevantes.
Verificacion de la actualizacion de informacion
Toda la informacion
10 financiera y legal ha sido No Incumplimiento de la politica de| Politica
actualizada conforme a la actualizacion. interna
politica.
La fecha de actualizacion de
los estados financieros . Politica
11 Y No Actualizaciones fuera del plazo. .
documentos cumple con la interna
politica.
Cambios significativos y controles adicionales
Se han detectado cambios . . . [
o . . ., No se identificaron a tiempo los| Politica
12 |significativos en la situacion No S . .
. . cambios significativos. interna
financiera o legal del cliente.
Se ha incrementado Ia . -
. . . Incremento adecuado, pero necesita| Politica
13 |frecuencia de monitoreo del Si , .. .
. . mas seguimiento interna
cliente tras detectar cambios.
Se ha solicitado informacion .. . o iy
. .. . Solicitud hecha, pendiente de recibir la| Politica
14 |financiera adicional tras Si ., .
documentacion. interna

detectar cambios.
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Descripcion de Respuesta . . .
N° p . p Comentario Evidencia

Procedimientos (si/no)

Se ha ajustado el perfil de . . . . .

. ! &P . Ajuste realizado, requiere revision| Politica
15 [riesgo del cliente y su Si . .

; ., continua. interna

clasificacion.

Todas las acciones
16 adicionales tomadas han No Documentacién incompleta, necesita| Politica

sido documentadas en el mejor organizacion. interna

expediente.

Conclusion: Se han encontrado multiples fallos en la actualizacion de los estados financieros y la
documentacion legal durante la revision de los procedimientos internos. Los estados financieros no
estan auditados adecuadamente, no estan actualizados al Giltimo ejercicio fiscal, y hay discrepancias
significativas en los informes de auditoria. Ademads, hay una carencia notable de documentacion

legal completa y actualizada en los expedientes.

Hallazgo: Se han encontrado multiples fallos en la actualizacion de los estados financieros y la
documentacion legal durante la revision de los procedimientos internos. Los estados financieros no
estan auditados adecuadamente, no estan actualizados al Gltimo ejercicio fiscal, y hay discrepancias
significativas en los informes de auditoria. Ademads, hay una carencia notable de documentacion

legal completa y actualizada en los expedientes.
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SEGURIDAD PROFESIONAL, 5.A.

San Salvador, 22 de septiembre de 2024

EMPRESA DE SEGURIDAD PROFESIONAL, S.A. de C.V.
Para: Licda. Irma Casas

Gerente General

PRESENTE.

Esta carta de gerencia presenta los resultados de nuestra revision correspondientes al periodo de enero a
mayo 2024 en cumplimiento de nuestro plan de auditoria interna y de conformidad con normativa
regulatoria, hemos concluido la auditoria a los procesos de debida diligencia aplicados en el 4rea de clientes
y proveedores en materia de prevencion de lavado de dinero y activos. Durante el desarrollo de la auditoria,

se 1dentificaron debilidades sustanciales.

A continuacion, se detallan los hallazgos claves junto con las recomendaciones correspondientes que deben

ser consideradas para mitigar los riesgos identificados y fortalecer el sistema de control interno.

Esta carta esta destinada unicamente para uso de EMPRESA DE SEGURIDAD PROFESIONAL, S.A. de
C.V., y no deberia ser distribuida a terceros ajenos a la sociedad. Agradecemos la cooperacion y cortesia
mostrada por los funcionarios y empleados de la compaiiia durante el desarrollo de nuestro trabajo. Después
que ustedes y sus colaboradores hayan tenido la oportunidad de analizar este informe, estaremos a su

disposicion para conversar sobre cualquier pregunta que pudiera surgir.

Atentamente,

Ligda. Jasmin Jacinto

Auditor Interno Reg., CVPCPA N° 010101
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DETALLE DE LOS HALLAZGOS

1. DEFICIENCIAS EN DEBIDA DILIGENCIA A CLIENTES

Titulo: Deficiencias en debida diligencia a clientes

Condicion:

Durante la revision de los expedientes de clientes, se detectd que el 20% de los casos
no cumplia completamente con los procedimientos de identificacion y verificacion.
En varios expedientes se encontraron formularios incompletos y falta de
verificaciones de antecedentes financieros. Asimismo, en clientes de alto riesgo, no
se encontré evidencia de revisiones de listas de sanciones internacionales. A pesar de
estas deficiencias, la empresa mantiene la relacion comercial con los clientes, a pesar
de no contar con toda la informacion requerida. Este enfoque se debe, en parte, a la
presion por mantener ingresos ante la falta de recursos economicos suficientes.

Criterio:

Las politicas internas de la empresa, asi como la Ley Contra el Lavado de Dinero y
de Activos, establecen que todo cliente debe ser sometido a un proceso de
identificacién completo, incluyendo verificaciones de antecedentes financieros y
revision de listas de sanciones internacionales. Los clientes de alto riesgo deben
someterse a un proceso de debida diligencia ampliada (EDD).

Causa:

La causa principal es la presion econdémica que enfrenta la empresa, la cual prioriza
continuar la relacion con clientes sobre el cumplimiento riguroso de los
procedimientos de identificacion y verificacion. Esta decision esta motivada por la
falta de recursos financieros, lo que dificulta la implementacion completa de controles
de debida diligencia.

Efecto:

El hecho de aceptar relaciones comerciales con clientes sin contar con la informacion
completa expone a la empresa a riesgos legales y reputacionales. La falta de
verificacion de antecedentes financieros y la omision de revisiones de listas de
sanciones en clientes de alto riesgo incrementa la vulnerabilidad a involucrarse en
actividades de lavado de dinero y financiamiento del terrorismo. Esto podria derivar
en sanciones regulatorias, pérdida de credibilidad y potenciales repercusiones
financieras.

Recomendaciones:

1. Establecer procedimientos madas estrictos para garantizar que los clientes
proporcionen toda la documentacion requerida antes de formalizar la relacion
comercial, sin comprometer la sostenibilidad financiera de la empresa.

2. Priorizar la revision de clientes de alto riesgo, asegurando que, como minimo, se
realicen verificaciones manuales exhaustivas de sus antecedentes y se consulte la
informacion disponible en listas de sanciones internacionales.

3. Fortalecer la capacitacion del personal encargado de la clasificacion de riesgo y
verificacion de antecedentes, para que puedan aplicar los procedimientos de forma
mas rigurosa, sin depender de herramientas tecnoldgicas costosas.

4. Buscar soluciones internas y accesibles para mejorar los controles, como listas de
verificacion simples o manuales, que permitan asegurar que se realiza una debida
diligencia adecuada dentro de las limitaciones econdmicas de la empresa.
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2. DEFICIENCIAS EN LA EVALUACION Y SELECCION DE PROVEEDORES

Hallazgo: Deficiencias en la evaluacion y seleccion de proveedores

Condicion:

Durante la revision de los expedientes de proveedores, se detectd que, si bien en la
mayoria de los casos el personal responsable sigue los procedimientos de seleccion
establecidos, no se aplicaron controles adicionales para proveedores de alto riesgo y
no se realizo la revision de listas de sanciones en varios expedientes. Asimismo,
algunos formularios de evaluacion no estaban completamente llenos y faltaba
evidencia documental de la revision en listas internacionales de sanciones, lo que
compromete la integridad del proceso de seleccion.

Criterio:

Las politicas internas de la empresa y las normativas de Prevencion de Lavado de
Dinero y Financiamiento del Terrorismo (PLDA/FT), tanto la LCLDA como el
instructivo, requieren que todos los proveedores sean evaluados adecuadamente,
mediante la revision de antecedentes financieros, legales y reputacionales, asi como
la consulta de listas de sanciones internacionales (OFAC, ONU, GAFI). Los
proveedores de alto riesgo deben estar sujetos a controles adicionales y monitoreo
continuo para mitigar riesgos de incumplimiento normativo.

Causa:

La falta de recursos adecuados, tanto financieros como de personal, ha limitado la
capacidad de la empresa para aplicar controles adicionales y llevar a cabo revisiones
exhaustivas en los proveedores de alto riesgo. Ademas, no se ha implementado un
sistema de monitoreo continuo de proveedores, 1o que aumenta la exposicion a riesgos
potenciales.

Efecto:

La falta de controles adicionales para proveedores de alto riesgo y la omision de
revisiones en listas de sanciones internacionales exponen a la empresa a riesgos
legales y reputacionales, ademas de aumentar la probabilidad de involucramiento con
proveedores que puedan estar vinculados a actividades ilicitas, como el lavado de
dinero. Esto también compromete la conformidad con las normativas de PLDA/FT y
puede derivar en sanciones regulatorias para la empresa.

Recomendaciones:

1. Fortalecer los procedimientos de seleccion de proveedores, asegurando que todos
los proveedores, especialmente aquellos clasificados como de alto riesgo, sean
sometidos a revisiones en listas de sanciones internacionales y que se apliquen
controles adicionales.

2. Capacitar al personal encargado de la evaluacion y seleccidon de proveedores para
mejorar el cumplimiento de los procedimientos establecidos, incluyendo que se
completen los formularios y la documentacion necesaria.

3. Implementar un proceso de monitoreo continuo para proveedores de alto riesgo,
garantizando una revision constante y verificaciones periodicas de cumplimiento
normativo.
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3. DEFICIENCIAS EN LA ACTUALIZACION Y DOCUMENTACION DE LOS ESTADOS
FINANCIEROS Y LEGALES

Titulo: Deficiencias en la Actualizacion y Documentacion de los Estados Financieros y Legales

Condicién: Se han encontrado multiples fallos en la actualizacion de los estados financieros y
la documentacion legal durante la revision de los procedimientos internos. Los
estados financieros no estan auditados adecuadamente, no estan actualizados al
ultimo ejercicio fiscal, y hay discrepancias significativas en los informes de
auditoria. Ademas, hay una carencia notable de documentacion legal completa y
actualizada en los expedientes.

Criterio: Durante la revision de las politicas internas y las regulaciones de cumplimiento que
exigen que todos los estados financieros deben estar auditados por firmas
certificadas, actualizados al ultimo ejercicio fiscal o trimestre actual, y libres de
discrepancias significativas

Causa: Las deficiencias se deben a la falta de procedimientos adecuados para la
actualizacion y revision de la documentacion financiera y legal, a la supervision
inadecuada de las actualizaciones necesarias y, potencialmente, a la falta de
capacitacion o recursos suficientes para el personal encargado de gestionar y
mantener actualizada la documentacion financiera y legal.

Efecto: Estas deficiencias pueden exponer a la empresa a riesgos significativos, incluyendo
sanciones legales y financieras por incumplimiento de normativas, decisiones
estratégicas basadas en informacion financiera inexacta, y un deterioro de la
confianza entre los stakeholders debido a la falta de transparencia y cumplimiento
legal.

Recomendacion: | 1. Implementacion de un sistema de gestion documental: Adoptar tecnologia
moderna para la gestion de documentos que asegure la actualizacion y el acceso facil
a toda la documentacion necesaria.

Revision de politicas y procedimientos: Revisar y actualizar las politicas y
procedimientos relacionados con la preparacion y mantenimiento de registros
financieros y legales para asegurar su alineacion con las normativas vigentes.

Capacitacion continua: Proporcionar formacion regular al personal del
departamento financiero y legal sobre las mejores practicas en la gestion
documental y los requisitos de cumplimiento.
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4. DEFICIENTE GESTION DE CLIENTES DE ALTO RIESGOS

Titulo: Deficiente gestion de clientes de alto riesgos

Condicién: Durante la revision de los procedimientos internos y documentacion relacionada con
la gestion de clientes de alto riesgo ha revelado multiples fallos en la actualizacién
de expedientes financieros y legales, la ausencia de auditorias recientes, la falta de
documentacion adecuada y seguimiento a los cambios significativos impide una
gestion efectiva del riesgo.

Criterio: La politica interna y regulaciones de Prevencion de Lavado de Dinero y Financiacion
del Terrorismo (PLDA/FT) de la empresa dicta que todos los expedientes de clientes
de alto riesgo deben ser actualizados anualmente y revisados para garantizar que
reflejen con precision la situacion financiera y legal actual del cliente y reporte de
cualquier cambio significativo en la situacion financiera o legal de estos clientes.
Causa: El personal encargado de implementar los procedimientos de debida diligencia no
cuenta con capacitacion adecuada por lo cual no aplicar efectivamente las politicas
internas relacionadas con la prevencion de lavado de dinero y financiamiento del
terrorismo (PLDA/FT). Adicionalmente, la empresa enfrenta una escasez de
recursos que limita su capacidad para realizar supervision y revisiones exhaustivas
de los expedientes de clientes.

Efecto: Es posible que la empresa esté expuesta a riesgos legales, de reputacion, financieros,
operacionales incluyendo posibles sanciones por incumplimiento de las normativas
de PLDA/FT, dafios a la reputacion corporativa y el potencial de actividades
fraudulentas o ilicitas no detectadas a tiempo.

Recomendacion: | 1. Desarrollar y ejecutar un programa de capacitacion intensivo para todo el personal
involucrado en la gestion de riesgos y la debida diligencia, enfocandose en las
normativas de PLDA/FT y las mejores practicas de la empresa.

2. Establecer un programa regular de revision y actualizacion de los expedientes de
clientes de alto riesgo para asegurar que todos los cambios significativos en su
situacion financiera o legal sean capturados y evaluados de manera oportuna.

3. Implementar controles internos mas robustos que garanticen la actualizacion y
revision adecuada de los expedientes financieros y legales de los clientes, incluyendo
la verificacion de la documentacion soporte y el seguimiento de los cambios
significativos.
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5. DOCUMENTACION INADECUADA DE LA PROCEDENCIA DE FONDOS

Titulo: Documentacion inadecuada de la procedencia de fondos

Condicion:

En la revision de los expedientes de clientes, se encontrd que varios de ellos carecian de
la documentacion requerida para justificar la procedencia de los fondos, como
comprobantes de ingresos regulares y declaraciones de patrimonio. Ademas, la politica
interna no establece criterios claros para la verificacion de estas fuentes de fondos.

Criterio

De acuerdo con las normativas locales e internacionales sobre prevencion de lavado de
dinero y financiamiento del terrorismo (PLDA/FT), es esencial que las empresas
implementen procedimientos efectivos para la verificacion de la procedencia de fondos
de sus clientes. Esto incluye la obligacion de solicitar documentacion adecuada, como
comprobantes de ingresos regulares y declaraciones de patrimonio, que respalden la
legalidad de los fondos utilizados en transacciones.

Causa

La ausencia de procedimientos estandarizados para la solicitud y archivo de
documentacion relacionada con la procedencia de fondos, asi como una capacitacion
insuficiente del personal sobre las normativas y requisitos necesarios, ha permitido que
se omitan estas verificaciones criticas.

Efecto

Esto aumenta el riesgo de que la empresa sea utilizada como vehiculo para el lavado de
dinero o el financiamiento del terrorismo, lo que podria resultar en sanciones legales y
dafios a la reputacion de la empresa. Ademas, puede llevar a pérdidas financieras
significativas si se producen transacciones no justificadas.

Recomendacion

1. Manual de procedimientos: desarrollar un manual que detalle los pasos para la
solicitud y archivo de documentacion de fondos. Debe ser accesible y revisado
periddicamente para asegurar su efectividad. Esto garantiza un protocolo uniforme para
todo el personal.

2. Auditorias internas: implementar auditorias internas periddicas para evaluar la
efectividad de los controles establecidos. Estas auditorias ayudaran a identificar areas de
mejora y detectar irregularidades. Documentar hallazgos y tomar acciones correctivas es
fundamental.

3. Cultura de cumplimiento: fomentar un ambiente que valore el cumplimiento
normativo y permita reportar irregularidades sin temor. Crear un canal de comunicacion
seguro fortalecera la confianza en la organizacion. Realizar actividades de
sensibilizacion puede ser beneficioso.

4. Capacitacion actualizada: Ofrecer capacitaciones regulares sobre PLDA/FT que se
actualicen con cambios normativos. Incluir casos reales y ejemplos practicos ayudara a
identificar sefiales de alerta. Mantener al equipo informado es clave para mitigar riesgos.
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6. DOCUMENTACION INADECUADA DE LA PROCEDENCIA DE FONDOS

Titulo: Documentacion inadecuada de la procedencia de fondos

Condicion:

La revision de la politica de conocimiento de proveedores reveld que no se incluian
criterios claros sobre la verificacion de antecedentes fiscales ni sobre la revision de listas
de sanciones. Ademas, los formularios utilizados para recopilar informacion no estaban
estandarizados y no contemplaban la documentacion necesaria sobre la procedencia de
fondos de los proveedores, en particular respecto a licencias, como las que serian
requeridas para la compra de armas de fuego.

Criterio

Segtin las normativas locales e internacionales sobre debida diligencia y prevencion de
lavado de dinero, es fundamental que las politicas incluyan criterios especificos para
evaluar la procedencia de fondos de los proveedores, asi como la verificacion de
licencias y permisos necesarios para la operacion legal de sus actividades comerciales

Causa

La falta de una actualizacion regular de la politica y la ausencia de un procedimiento
estandarizado para la recopilacion de informacion han llevado a deficiencias en el control
de proveedores, lo que impide una evaluacion exhaustiva de los riesgos asociados.

Efecto

Esta situacion incrementa el riesgo de que la empresa establezca relaciones comerciales
con proveedores que puedan estar involucrados en actividades ilicitas o que no cumplan
con las regulaciones necesarias, lo que podria resultar en sanciones legales y dafar la
reputacion de la organizacion.

Recomendacion

1. Definir criterios de verificacion: Establecer criterios especificos y detallados para la
verificacion de antecedentes fiscales y listas de sanciones de los proveedores. Esto debe
incluir procedimientos claros sobre como realizar estas verificaciones y qué documentos
son necesarios para cumplir con los requisitos.

2. Incluir procedimientos para licencias: Incorporar en la politica un apartado que
especifique los requisitos de licencias necesarias para la venta de armas de fuego.

3. Desarrollar un proceso de evaluacion: Crear un proceso estructurado para la
evaluacidn de proveedores que incluya la recopilacion y andlisis de informacion sobre
la procedencia de fondos.
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7. DEFICIENCIAS EN LOS CONTROLES DE SELECCION Y EVALUACION DE
PROVEEDORES

Titulo: Deficiencias en los controles de selecciéon y evaluacion de proveedores

Condicion:

Durante la revision de los procedimientos de seleccidon y evaluacion de proveedores,
se detectaron deficiencias significativas. No se aplicaron controles adicionales a
proveedores clasificados como de alto riesgo, no se evidencio la revision de listas de
sanciones internacionales en varios expedientes, y algunos formularios de evaluacion
de antecedentes financieros y legales estaban incompletos.

Criterio:

De acuerdo con las politicas internas de debida diligencia y la Ley Contra el Lavado
de Dinero y de Activos y el Instructivo de la UIF, se requiere la aplicacion de controles
adicionales y verificaciones exhaustivas a los proveedores de alto riesgo. Ademas, los
formularios de evaluacion deben estar completamente llenos y las verificaciones de
antecedentes financieros y legales, asi como las revisiones de listas de sanciones
internacionales, deben ser documentadas adecuadamente.

Causa:

La causa de las deficiencias puede estar relacionada con la falta de recursos para
realizar controles mas exhaustivos o con una supervision inadecuada del personal
encargado del proceso de seleccion y evaluacion de proveedores.

Efecto:

Estas omisiones aumentan los riesgos legales y operativos para la empresa, ya que
podria vincularse con proveedores involucrados en actividades ilicitas o sujetos a
sanciones internacionales, lo que pondria en riesgo su reputacion y operaciones.

Recomendaciones:

1. Controles adicionales para proveedores de alto riesgo: Implementar debida
diligencia ampliada, incluyendo revisiones continuas en listas de sanciones
internacionales.

2. Mejora de la documentacion: Asegurar que toda la documentacion esté completa y
verificada por un segundo responsable, usando listas de verificacion estandar.

3. Capacitacion del personal: Formar al personal en la importancia de cumplir con los
procedimientos de seleccion de proveedores y el uso de listas de sanciones.

4. Monitoreo y auditorias internas: Realizar auditorias periddicas y establecer
supervision continua para detectar cambios en los proveedores y asegurar el
cumplimiento de los controles establecidos.
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8. FALTA DE UNA MATRIZ FORMAL DE RIESGOS EN PROCESOS DE DEBIDA
DILIGENCIA PARA PROVEEDORES Y CLIENTES

clientes

Titulo: Falta de una matriz formal de riesgos en procesos de debida diligencia para proveedores y

Condicion:

La empresa no cuenta con una matriz de riesgos formal que contemple los procesos
de debida diligencia para proveedores y clientes. Aunque existen politicas y
procedimientos para la identificacién y evaluacion de riesgos relacionados con
PLDA/FT, estos no estan estructurados en una matriz de riesgos.

Criterio:

Las normativas internacionales como el GAFI y locales, tanto la ley y el instructivo
para la prevencion de lavado de dinero y financiamiento al terrorismo (PLDA/FT)
recomiendan contar con una matriz de riesgos que permita identificar, evaluar y
mitigar riesgos asociados a la relacion con proveedores y clientes. Una matriz de
riesgos formal permite un enfoque sistematico y eficaz para la gestion de riesgos
inherentes y residuales, asi como la implementacion de controles de cumplimiento.

Causa:

La falta de recursos técnicos y econdémicos, junto con la priorizacion de otras
actividades operativas, ha llevado a que la empresa no desarrolle una matriz de riesgos
formal. Ademas, existe una percepcion de que las politicas y procedimientos actuales
son suficientes para gestionar los riesgos, lo que ha retrasado la implementacion de
un proceso de evaluacion de riesgos mds estructurado.

Efecto:

La ausencia de una matriz de riesgos formal limita la capacidad de la empresa para
identificar, gestionar y monitorear los riesgos asociados a sus procesos de debida
diligencia con proveedores y clientes. Esto podria llevar a una exposiciéon no
controlada a riesgos legales, financieros y reputacionales, asi como a posibles
sanciones regulatorias por no cumplir con las normativas de PLDA/FT.

Recomendaciones:

Se recomienda que la empresa desarrolle e implemente una matriz de riesgos formal
que:

Identifique y evalue los riesgos inherentes y residuales asociados a proveedores y
clientes.

Defina controles especificos y procedimientos de mitigacion para riesgos de
PLDA/FT, especialmente para proveedores y clientes de alto riesgo.

Establezca una metodologia clara para la clasificacion de riesgos y una revision
periodica para mantener la matriz actualizada y efectiva.

Asigne responsables especificos para la gestion de la matriz de riesgos, garantizando
su implementacion y mejora continua.




Plan de accion para la mejora de procesos de debida diligencia en clientes y proveedores

gestion de estados financieros.

iy . Fecha limite de | Recursos Indicador de
Hallazgo Accion correctiva recomendada Responsables | . e . oo
implementacion | necesarios seguimiento
1. Revisar y reforzar los procedimientos de
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diligencia a | internacionales. departamento ,
. . plan recursos de | nimero de
clientes ] ] ' ] de operaciones aciG taci
3. Capacitar al personal de clasificacion de riesgo Capacitacion capacitaciones
para que se apliquen de manera rigurosa los realizadas
procedimientos de verificacion de antecedentes.
1. Desarrollar un proceso de monitoreo continuo p d d
. . T T
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.. N _— ri n
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proveedores . . cumplimiento para el personal o
evaluacion y documentacion. de operaciones cumplimiento de
3. Asegurar que todos los proveedores listas de
seleccionados cumplan con los criterios definidos verificacion
en las politicas internas.
1. Revisar las politicas internas relacionadas con
la actualizacion de estados financieros y Manuales de Porcentaje  de
Deficiencias en | documentacion legal de clientes, asegurando que rocedimiento expedientes con
la actualizacién | incluyan la obligacion de contar con estados p . documentacion
. . . Departamento actualizados, .
y financieros auditados por firmas certificadas y 3 a 6 meses desde financiera y legal
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g . Fecha limite de|Recursos Indicador de
Hallazgo Accidn correctiva recomendada Responsables | . . . .
implementacion | necesarios seguimiento
3. Implementar un proceso de revision periddica
y monitoreo para garantizar que los expedientes
de clientes cuenten con la documentacion
financiera y legal completa y actualizada.
4. Asignar responsables especificos para llevar a
cabo la actualizacion de los estados financieros y
mantener la documentacién legal al dia, con un
seguimiento trimestral de los avances.
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intensivo en PLDA/FT para personal que .
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. - - plan de revision de | cumplimiento de
riesgo 3. Implementar controles internos para garantizar .

. . ; expedientes los controles
la correcta verificacion de expedientes y internos
seguimiento de cambios significativos en los
clientes.

1. Crear un manual de procedimientos para la
solicitud y archivo de documentacién de fondos. Manual
.. 1 Desarrollo  del | implementado y
., |2. Implementar auditorias internas periddicas .
Documentacion . Departamento manual de | distribuido,
. para evaluar la efectividad de los controles 5 meses desde la . g
inadecuada de la . . . ., | de finanzas, ., procedimientos, |auditorias
. establecidos y tomar acciones correctivas segun | . aprobacién  del .
procedencia de . unidad de recursos  para | internas
sea necesario. .. plan L,
fondos _ cumplimiento auditorias completadas con
3. Fomentar una .c.ultura de cumplimiento internas hallazgos
normativo 'y sen51b1112gr al pe.rsonal sobre la documentados
importancia de reportar irregularidades.
1. Implementar una debida diligencia ampliada Proveedores de
Deficiencias en |para proveedores de alto riesgo, incluyendo alto riesgo con
.. .. . . Gerente de Recursos  para
los controles de | revisiones adicionales en listas de sanciones . 4 meses desde la| .. controles
., - - operaciones, ., listas de| ..
seleccion y | internacionales. ) aprobacion  del . ., adicionales
., : y - unidad de verificacion y
evaluacion de|2. Mejorar la documentacion mediante la . plan L completados,
. ., . cumplimiento capacitacion
proveedores verificacion doble de formularios y la formatos de
implementacion de listas de verificacion. evaluacion
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g . Fecha limite de | Recursos Indicador de
Hallazgo Accidn correctiva recomendada Responsables | . . . .
implementacion | necesarios seguimiento
3. Capacitar al personal para que sigan completos en un
rigurosamente los procedimientos de seleccion de 100%
proveedores y el uso de listas de sanciones.
1. Implementar la matriz de riesgos recomendada:
se sugiere implementar la matriz de riesgos
disefiada por el equipo de investigacion, la cual .
. : Matriz de . .
ha sido desarrollada especificamente para los riesgos Matriz de riesgos
procesos de debida diligencia en proveedores y proporcionada implementada y
Falta de una | clientes de la empresa de seguridad. Esta matriz | Unidad de| ¢ eses desde la por el equipo de revisada
. i i cumplimiento ., ; L semestralmente,
matriz formal de ha sido elabora}da para abprdar los  riesgos b ’. | aprobaciéon  del | investigacion, .
riesgos inherentes y residuales asociados a PLDA/FT, | €quipo de plan recursos  para cumplimiento
con controles y procedimientos de mitigacion | auditoria interna capacitacién con los controles
detallados. ’ y  mitigaciones
personal
. recomendados
asignado

2. Asignar responsables para la gestion de la
matriz de riesgos y su revision periodica.
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CONCLUSIONES

La principal problemadtica identificada en la empresa que brinda servicios de
custodia de mercaderia en transito radica en el incumplimiento de la unidad de
cumplimiento en sus obligaciones relacionadas en materia (PLDA/FT), lo cual
es atribuible principalmente a la limitacién de recursos financieros y técnicos,
comprometiendo potencialmente su integridad y reputacion.

La empresa de seguridad que brinda servicios de custodia de mercaderia en
transito no ha implementado programas de formaciéon continua para sus
empleados en materia de prevencion de lavado de dinero y activos, y
financiamiento al terrorismo, facilitando asi que se incurra en este tipo de delitos
puesto que uno de los elementos principales en la prevencion es la correcta
implementacion de los procesos de debida diligencia y el conocimiento
exhaustivo de la normativa aplicable.

La empresa de seguridad que brinda servicios de custodia de mercaderia en
transito a la fecha no dispone de un sistema integrado para la prevencion de
lavado de dinero y de activos, financiamiento del terrorismo, asimismo para la
identificacion y deteccion de actividades sospechosas, lo cual limita la capacidad

de respuesta de la entidad ante posibles riesgos.

La empresa en estudio no aplica adecuadamente los procesos de debida
diligencia, lo que la hace vulnerable al no identificar ni gestionar correctamente
los riesgos asociados con sus clientes y proveedores, ademds que la empresa

carece de una matriz de riesgos.
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RECOMENDACIONES

Para los gerentes generales, financieros y/o administracion de las empresas que ofrecen

servicio de custodia de mercaderia:

Se recomienda asignar recursos financieros y técnicos adecuados para mejorar la
eficiencia de la unidad de cumplimiento en la empresa. Esto incluye la inversion
en sistemas tecnoldgicos avanzados para la identificacion, monitoreo y reporte
de actividades sospechosas relacionadas con la prevencion de lavado de dinero y
financiamiento del terrorismo (PLDA/FT). Adicionalmente, se debe garantizar
que el personal cuente con las herramientas necesarias para cumplir con sus
funciones de manera efectiva y oportuna.

A todas las empresas de brindan servicio de custodia de mercaderia se
recomienda desarrollar un programa integral de capacitacion continua para todos
los empleados, con enfoque en la normativa aplicable de PLDA/FT, asi como en
los procesos de debida diligencia. Esto garantizara que el personal esté
debidamente preparado para identificar y mitigar riesgos asociados al lavado de
dinero y financiamiento del terrorismo.

Tomar en cuenta la importancia de la adquisicion e implementacion de un
sistema integrado de gestion para la prevencion de lavado de dinero, activos y
financiamiento del terrorismo. Este sistema debe incluir herramientas para la
identificacion automatica de clientes de alto riesgo, monitoreo de transacciones,
cruce de informacion con listas de sanciones internacionales, y generacion de

alertas ante actividades inusuales. Con esto, la empresa podrd mejorar su
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capacidad de respuesta frente a posibles actividades ilicitas y cumplir con los
requisitos regulatorios de manera mas eficiente.

Se recomienda que la empresa de seguridad revise y fortalezca sus procesos de
debida diligencia de manera inmediata, implementando un sistema de gestion de
riesgo que permita una identificacion y evaluacion exhaustiva de los riesgos
asociados con clientes y proveedores, para ello la empresa debe adoptar la matriz
de riesgos propuesta por el equipo de investigacion, la cual serd fundamental para

la gestion de estos riesgos de manera efectiva.
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Anexo 1. Base Legal

A. Ley Contra el Lavado de Dinero y de Activos:

Contenido: Art.1 Objetivo.

Aplicacion: A través de las actividades ilicitas mediante las cuales surge el
ocultamiento y legalizar dinero de origen ilicito, el cual es legalizado a través del sistema
financiero, es asi como nace la Ley Contra el Lavado de Dinero y de Activos la cual
tiene como objetivo principal prevenir, detectar, sancionar y erradicar el delito y
encubrimiento del lavado de dinero y de activos, y le sera aplicable a cualquier persona
natural y juridica sin excepcion alguna, esta medida estd enfocada a combatir de manera
eficaz el lavado de dinero y de activos, y al cumplimiento de los estdndares

internacionales.

Contenido: Art. (2 y del 4 al 7y del 9 al 15) estan relacionados con los delitos

de lavado de dinero y las obligaciones de las empresas privadas de seguridad.

Aplicacion: Esta ley debera ser aplicable a cualquier persona natural o juridica,
aun cuando esta no se encuentre constituida legalmente, esto con el fin de presentar la
informacion requerida por las autoridades competentes, que permita demostrar el origen
licito de las transacciones que se realicen, reportar las diligencias u operaciones

financieras sospechosas.

Se entiende que el lavado de dinero y de activos, es toda aquella operacion,
transaccion, accion u omision encaminada a ocultar el origen ilicito y a legalizar bienes

y valores provenientes de actividades delictivas cometidas dentro o fuera del pais, la



adquisicion, posesion y la utilizacion de fondos, bienes o derechos relacionados con los
mismos se considerara lavado de dinero y de activos, sabiendo que derivan de
actividades delictivas con la finalidad de legitimarlos. Es obligacion identificar
eficientemente y con la diligencia necesaria a todos los usuarios que requieran sus

servicios, asi como la identidad de cualquier persona natural o juridica.

B. Reglamento de la Ley Contra el Lavado de Dinero y de Activos

Contenido: Art.1 Objetivo

Aplicacion: Tiene por objeto facilitar y asegurar la aplicacion de la Ley Contra

el Lavado de Dinero y de Activos.

Contenido: Art. 4 Obligaciones de las instituciones

Aplicacién: Las obligaciones que tienen las entidades para la aplicacion y
funcionamiento de esta ley son: prestar la asistencia técnica que les sea requerida por la
UIF, cuando se trate de investigaciones relacionadas con el delito de lavado de dinero y
de activos, adoptar, desarrollar y ejecutar programas, procedimientos y controles que
estén plasmados en la ley. Establecer los procedimientos para asegurar un alto nivel de

integridad del personal.

Contenido: Art. 12,13,15,17,18 y 19

Aplicacion: Las transacciones irregulares o sospechosas que se podrian presentar
son todas aquellas operaciones poco usuales, las que se encuentran fuera de los patrones
habituales de la entidad para tal fin de detectar estas transacciones las instituciones tienen
que presentar especial atenciéon a aquellas ejecuciones con multiples transacciones

realizadas en horarios que no son hébiles o de un dia para otro, también se debera prestar



atencion a las cuentas abiertas que estan en casas de cambios que reciben transferencias
nacionales e internacionales. Por otra parte, oponerse a brindar informacion requerida
para los formularios respectivos, también es una forma sospechosa, por esta razon las
entidades siempre tienen que examinar todas las transacciones recibidas. Es muy
importante conocer a los clientes e incentivarlos a que brinden informaciéon necesaria

para la realizacion de transacciones

C. Instructivo de la Unidad de Investigacion Financiera para la prevencion del

lavado de dinero y de activos y el financiamiento al Terrorismo

Contenido: Art. 1 Objetivo

Aplicacion: El proposito del Instructivo de la UIF consiste en desarrollar las
obligaciones de los sujetos obligados segin el art. 2 de la Ley Contra el Lavado de
Dinero y de Activos, la deteccion de operaciones inusuales y el reporte de operaciones
sospechosas que pueden estar vinculadas al lavado de dinero y de activos, la financiacion

del terrorismo y la proliferacion de armas de destruccion masiva.

Contenido: Art. 3,4,5,6,8,10,12,13,14y 15

Aplicacion: Todos los sujetos estan obligados a tener el registro ante la UIF, asi
mismo tener la informacion actualizada en todo momento, si en dado caso esta
informacion tuviese cambios se deberd actualizar en un plazo de 15 dias habiles, los
sujetos obligados deben identificar, evaluar y entender sus riesgos de LDA/FT/FPADM
y aplicar recursos encaminados en minimizar eficazmente sus riesgos. Los sujetos
obligados deben adoptar politicas que vayan orientadas a la actuacion de sus directivos,

empleados y demas colaboradores, es de vital importancia sefalar la responsabilidad de



los o6rganos de administracion, de control y del oficial encargado de cumplimiento para
asegurar la correcta aplicacion de los reglamentos internos. Los sujetos obligados deben
contar con un codigo de ética institucional, que permita anteponer los principios éticos
en la entidad, el control interno comprende el plan de organizacion y el conjunto de
métodos, politicas y procedimientos que aseguren los controles implementados. Las
medidas simplificadas de una entidad responden a factores de un riesgo menor, que
pueden relacionarse solamente a medidas de aceptacion del cliente y de aspectos de

mejoras continuas que se implementen.

D. Ley Especial Contra Actos de Terrorismo

Contenido: Art. 1, 29, 43,46 y 48

Aplicacion: Busca prevenir, investigar, sancionar y erradicar los delitos que
describe esta Ley, asi como todas sus manifestaciones, incluido su financiamiento y
actividades conexas y que, por la forma de ejecucion, medios y métodos empleados,
evidencian la intencion de provocar estados de alarma, temor o terror en la poblacion al
poner en peligro inminente o afectar la vida o la integridad fisica y mental de las
personas, bienes materiales de significativa consideracion o importancia, cuando por
cualquier medio, directa o indirectamente, proporcione, recolecte, transporte, proveyere,
tuviere en su poder fondos, o tratare de dispensar servicios financieros u otros servicios
con la intencidn de que se utilicen total o parcialmente para cometer conductas delictivas
comprendidas en esta Ley seran sancionados con prision debido al ilicito que se cometa
con respecto al lavado de dinero y de activos. En caso de detectarse ingresos de ilicitos
al pais sin autorizacion legal y con el fin de realizar delitos contemplados, la autoridad

competente deberd actuar y retener este tipo de ilicitos en este caso la Fiscalia General



de la Republica, la Policia Nacional Civil y la fuerza armada también tendran la facultad
para interceptar este tipo de ilicitos, cuando exista sospecha de que estos entren de
manera ilicita al pais todas las instituciones del estado deberan brindar la informacion
sobre sus acciones o movimientos de personas o redes de terrorismo, sobre
documentaciéon duplicada o falsificados sobre procedimientos contemplados para

prevenir estos delitos.

E. Ley de los Servicios Privados de Seguridad

Contenido: Art.1 Objetivo

Aplicacion: Tiene por objeto regular, registrar y controlar la actividad de las
personas naturales o juridicas que presten servicios de seguridad privada a personas y a

sus bienes muebles o inmuebles y a la custodia de mercaderia.

Contenido: Art. 2,3,y 4

Aplicacion: La empresa que brinda servicio de seguridad de custodia de
mercaderia est4 obligada a presentar el detalle del personal de seguridad, el inventario
que detalle principalmente el armamento, municiones y demas equipo con que cuenta la
empresa y actualizar en forma mensual la informacion que le proporcione a la Division
de control y registro de la Policia Nacional Civil, quien es la encargada de supervisar el
legal y correcto funcionamiento de las entidades autorizadas para prestar los servicios

privados de seguridad.



Anexo 2: Entrevista

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA

“EVALUACION DE LOS PROCESOS DE DEBIDA DILIGENCIA DEL
SISTEMA DE PREVENCION DE LAVADO DE DINERO Y ACTIVOS EN EL
AREA DE PROVEEDORES Y CLIENTES DE LA UNIDAD DE
CUMPLIMIENTO DE UNA EMPRESA DE SEGURIDAD QUE BRINDA
SERVICIOS DE CUSTODIA DE MERCADERIA”.

Dirigido a: Auditor interno de la empresa que brinda servicios de custodia de
mercaderia.

Objetivo: Recolectar la informacion por medio de una entrevista realizada al auditor
interno, sobre como la empresa esta evaluando y gestionando los riesgos en los procesos
de debida diligencia en el 4rea de proveedores y clientes, segun normativa técnica y
legal.

Propdsito: Contribuir en la mejora de los procesos de debida diligencia, facilitando las
précticas que deben de implementarse para contar con un sistema de PLDA mas robusto
y apegado a normativa técnica y legal, que conlleven al cumplimiento de los objetivos
estratégicos de la empresa.

Declaratoria de confidencialidad: La informacién suministrada serd utilizada

unicamente con propdsitos académicos y manejada con estricta confidencialidad.



Lugar: San Salvador, San Salvador

Fecha: miércoles 24 de Julio 2024

1. (Como sujeto obligado cuales son las dificultades que se tienen para dar
cumplimiento a lo requerido por la normativa aplicable a la Ley Contra el Lavado
de Dinero y de Activos?

- La situacion economica de la empresa debido a que conlleva contratar a mas
personal que cumpla la funcidon de encargado de cumplimiento y un suplente sino
se cuenta con el personal que cumpla con los requerimientos de la normativa.

- Costos adicionales en capacitacion al personal en general para que tengan la
capacidad de detectar alglin indicio relacionado al lavado de dinero y activos

- La negatividad de parte de los clientes y proveedores de proporcionar de llevar
los respectivos formularios y proporcionar la documentacion de respaldo, ya que
consideran que es informacion confidencial

- La negatividad de parte de los clientes y proveedores para proporcionar la
documentacion de respaldo y la informacion necesaria para poder llevar a cabo
los respectivos formularios, ya que consideran que es informacion confidencial.

2. En cuanto a su rol como auditor interno que elementos de la lista que se presenta
a continuacion considera para tener un mejor control sobre los riesgos en materia
de PLDA:

e Identificacion y verificacion de proveedores y clientes

e Evaluacion y clasificacion de riesgos asociados a proveedores y clientes

e Implementacién de monitoreos continuos de las transacciones

e Realizacion de reportes de operaciones sospechosas



e Actualizaciones y revisiones perioddicas de politicas y procedimientos de debida
diligencia

e Capacitacion del personal

e Uso de software para deteccion de operaciones sospechosas

3. (Describa como se estructura y se implementa el plan anual de auditoria en la
empresa, esto como parte de su rol como auditor interno en la planificacion,
ejecucion y seguimiento de este plan?

Comprender la revision del trabajo realizado por el Encargado de Cumplimiento,

mensualmente, asegurandose que haya reportado todos los casos con los umbrales

siguientes:

A) Ingresos en efectivo de parte de un solo cliente mayor a $10,000.00, ya sea en un

dia o0 acumulados en un mes.

B) Ingresos con cheques, transferencias y por cualquier otro medio, igual o mayor a

$25,000.00

C) Pagos en efectivo a un solo proveedor mayor a $10,000.00, ya sea en un dia o

acumulados en un mes.

D) Pagos en efectivo a un solo proveedor con cheques, transferencias y por cualquier

otro medio, igual o mayor a $25,000.00

E) Reporte de operaciones sospechosas

F) Transacciones realizadas PEP (Personas Expuestas Politicamente)

G) Informes presentados a la UIF

4. (Qué elementos considera esenciales en materia de PLDA como organizacion

para el area de clientes y proveedores?



La recopilacion de informacion completa y de forma oportuna de los clientes y
proveedores para lograr entender la naturaleza y funcionamiento de cada
contraparte y asi poder aplicar las medidas de diligencias que sean necesarias.
(La entidad como sujeto obligado debe contar con un manual aplicable para
gestionar el riesgo de PLDA, de los atributos listados a continuacion seleccione
los que considere esenciales para las areas de clientes y proveedores para su
debida diligencia?

Politicas de identificacion y verificacion de clientes y proveedores
Procedimientos de evaluacion de riesgos

Sistemas de monitoreo continuo de transacciones

Protocolos para la identificacion y reporte de operaciones sospechosas

Medidas correctivas y sanciones internas

Mecanismos de actualizacion periddica del manual

Capacitacion y formacion del personal sobre PLDA

Criterios para la seleccion y evaluacion de proveedores y clientes

(Qué mecanismos implementa su entidad para realizar un analisis de riesgos de
lavado de dinero y activos?

Matriz de Riesgos

Reporte de Operaciones Sospechosas

Monitoreo de Transacciones

Debida diligencia de los proveedores y clientes

Otra

(Podria describir como se aplican las medidas que implementan para asegurarse

de que los procesos de debida diligencia cumplan con un enfoque basado en



riesgos, tomando en cuenta la normativa técnica y legal consideradas dentro del
manual de politicas y aspectos claves de los clientes y proveedores?

Los procesos de debida diligencia a aplicar basados en un enfoque de riesgos
estan:

Formulario conozca a su cliente

Formulario Conozca a su proveedor

Formulario conozca a su empleado

Formulario conozca a sus accionistas

(Cual es el marco que sigue la empresa para gestionar los riesgos asociados en
materia de PLDA con los procesos de debida diligencia?

GAFI

GAFILAT

BASILEA

ISO 31000

ISO 37000

(Describa como se lleva a cabo la evaluacion y el tratamiento del riesgo en los
procesos de debida diligencia, y como se asegura que estas etapas se alineen con
el marco establecido?

La empresa mediante la aplicacion de las politicas para conocer al cliente y
proveedores realizara la evaluacion de las correspondientes y aplicara las
medidas de debida diligencia que correspondan para darle el respectivo

seguimiento.



10.

11.

12.

13.

14.

(Con qué frecuencia se realizan auditorias a las areas objeto de estudio para
asegurar una supervision que resulte efectiva para la empresa?

Se ha establecido de forma anual

(Podria describir las estrategias y medidas que la organizacion ha implementado
para la prevencion de sanciones por incumplimiento legal en materia de
LDA/FT?

Entre las medidas estan:

Elaboracion de manuales de prevencion de lavado de dinero y activos

Plan de capacitacion al personal de la empresa

Evaluacioén de clientes y proveedores

Implementacion anual del plan de trabajo del encargado de cumplimiento
(Como se aseguran de que los procesos que se estan aplicando de debida
diligencia se mantengan actualizados?

Se monitorea de forma continua con el personal involucrado, dandole
seguimiento a los clientes de alto riesgo

(Se realizan los seguimientos de los hallazgos de auditoria reportados en
cumplimiento con el plan de auditoria?

Por el momento no se ha llegado a ese punto ya que todavia se esta en el proceso
de adopcién de procedimientos con los clientes y proveedores.

(Qué mecanismos se implementan para que se pueda garantizar la toma de
acciones correctivas efectivas y de manera oportuna con respecto a los hallazgos

reportados?



15.

16.

17.

18.

Si se llegan a dar, se pasan a junta de accionistas para que junto con el encargado
de cumplimiento se puedan mejorar los controles hacia las contrapartes y se
tomen las acciones necesarias.

(En la realizacion de evaluaciones periddicas de los procesos de debida
diligencia, qué métodos considera que deben utilizarse para la identificacion de
areas de mejora?

No se tienen las herramientas necesarias lo cual impide tener un mejor control
(Dentro de la empresa se cuenta con herramientas tecnoldgicas que sean
utilizadas para apoyar en los procesos de debida diligencia y en caso de no existir
como estaria afectando este tipo de limitante para que la empresa pueda
identificar de manera eficiente los riesgos de manera oportuna?

Por el momento no se cuenta con software que faciliten los procesos de la
clasificacion de los clientes, por lo que se hace por medio de Excel lo que hace

que el proceso sea mas lento y a la vez més dificil evaluar cada cliente

(Podria mencionar como se evalla, actualiza y se gestiona la matriz de riesgos
en materia de LDA/FT dentro de la empresa?

Esta elaborada en Excel, se llena los campos a evaluar de cada cliente y seglin la
ponderacion que se determine de cada cliente se clasifica en Riesgo Bajo, Riesgo
moderado o Riesgo alto, y segin este resultado se determina las medidas de
diligencia a aplicar.

(Podria mencionar cudles son las deficiencias u oportunidades que ha logrado
identificar en los procesos actuales de debida diligencia para el area de

proveedores y clientes?



19.

20.

En las deficiencias con los procesos actuales estan: la falta de herramientas
informaticas para el proceso de la informacion de manera oportuna.
La falta de interés de parte de los clientes y proveedores de brindar la informacion

de manera completa y oportuna

(Podria detallar como lleva a cabo la preparacion y presentacion del informe que
debe presentar como auditor interno, esto para dar cumplimiento con lo requerido
por el instructivo emitido por la Unidad de Investigacion Financiera en su tltima
actualizacion?

Como auditor interno se realizard las evaluaciones del cumplimiento de las
normas y politicas aplicables para la prevencion del lavado de dinero y activos,
asi como la deteccion de operaciones inusuales y reporte de operaciones
sospechosas para luego pasar el informe al encargado de cumplimiento y junta
de accionistas de la empresa

A su criterio, jal contar con procedimientos mas detallados enfocados en los
procesos de debida diligencia para el area de proveedores y clientes, esperaria
que se logre aumentar la confiabilidad en futuras evaluaciones, logrando que la
empresa no se vea expuestas en este tipo de actividades de LDA/FT?

Considero que si se pudiera dar una opinion mas confiable y oportuna y la
empresa correria menos riesgo de verse involucrada en actividades relacionadas

con el lavado de dinero y activos.



Anexo 2: Formulario de Acta de Impedimento

FORMULARIO DE ACTA DE IMPEDIMENTOS
A. IDENTIFICACION.

Yo, Jasmin Jacinto, con nimero de DUI 06885900-0 y c6digo de empleado No.1234 en mi
calidad de Auditor del Departamento de Auditoria Interna de la Empresa de Seguridad
Profesional, S.A. de C.V.

B. DECLARACION DE INDEPENDENCIA

1. Declaro que no poseo vinculos financieros, laborales ni personales con proveedores o
clientes auditados, que puedan comprometer mi independencia durante la ejecucion de esta
auditoria.

2. Declaro que no existen relaciones previas con las areas auditadas que puedan afectar mi
juicio o imparcialidad en esta auditoria.

3. Declaro que no he recibido compensacion alguna, directa o indirecta, de los proveedores o
clientes sujetos a esta auditoria.

4. Declaro que no tengo impedimentos que afecten mi capacidad de llevar a cabo esta auditoria
de manera objetiva.

5. Me comprometo a mantener mi independencia durante toda la auditoria, y a notificar
inmediatamente cualquier conflicto que pudiera surgir.

C. COMPROMISO CON LA INDEPENDENCIA

Me comprometo a informar oportunamente y por escrito cualquier impedimento, conflicto o
interés o situacion posterior a esta declaracion que afecte mi independencia y objetividad
durante el desarrollo de esta auditoria interna, conforme a las Normas Globales de Auditoria
Interna.

San Salvador, fecha de emision.
Declarantes:

Jasmin Jacinto Orellana, Jackeline Maricela Hernandez, Fredy Gémez Nieto




Anexo 3. Formato y desarrollo de solicitud

Buen dia,

En cumplimiento de nuestro Plan Anual de Auditoria para el ano 2024, nos complace
informarles que estamos iniciando el Examen Especial a los procesos de Debida Diligencia
en Clientes y Proveedores, con un enfoque especifico en la Prevencion de Lavado de Dinero

y Activos (PLDA).

Este examen tiene como objetivo evaluar la efectividad de los controles implementados en los
procesos de verificacion y conocimiento de clientes y proveedores, asi como la correcta
identificacion y mitigacion de riesgos en las transacciones y operaciones de alto riesgo,
durante el periodo comprendido entre el 1 de enero y el 31 de mayo de 2024. La auditoria
también abarcard la revision de la trazabilidad de las transferencias internacionales y el

cumplimiento de las normativas aplicables al LDA/FT.

Se prevé que la auditoria finalice en septiembre de 2024, por lo que les solicitamos su

colaboracion continua para el logro de los objetivos planeados.

Los auditores a cargo del examen son: Jasmin Jacinto, Jackeline Hernandez y Fredy Gomez,

Marlon Rodriguez, Mariana Gémez y Ricardo Benitez, que seran el enlace con el

Departamento de Auditoria Interna para el desarrollo de la auditoria.

Requerimientos iniciales de informacion:

1. Detalle de los eventos relevantes relacionados con la gestion de clientes y proveedores en
el periodo del 01 de enero al 31 de mayo de 2024, incluyendo los logros y las mejoras

incorporadas en los procesos de verificacion de clientes y gestion de riesgos.

2. Listado de los sistemas y aplicaciones informaticas utilizadas para el analisis de clientes y

proveedores, que apoyan el cumplimiento de las normativas de PLDA.

También se le solicita expresarnos las expectativas que tiene de la evaluacion al proceso, y

sugerencias sobre aspectos a considerar en esta auditoria.

En caso de dudas, ampliacion de informacién o cualquier tema de interés relacionado,
proponemos reunion a las 10:30 AM del viernes 01/09/2024, en la Sala de Reuniones, para lo
cual requerimos confirmacion de las 4reas interesadas; caso contrario daremos por

comunicada e iniciada la auditoria.

Gracias por su atencion a la presente solicitud. Durante el desarrollo de la auditoria se iran
presentando necesidades de informacion y/o documentacion de respaldo, la cual solicitaran

los auditores en su oportunidad.

Atentamente,




Anexo 4. Correo con comentarios de Al

Asunto: Comentarios sobre el Examen Especial de Debida Diligencia

Estimados

He revisado la informacion del Examen Especial y comparto mis comentarios:

1. Eventos Relevantes: Incluir desafios enfrentados en la gestion de clientes y proveedores.
2. Documentacion de Riesgos: Presentar ejemplos de identificacion y mitigacion de riesgos
en transacciones de alto riesgo.

3. Sistemas y Aplicaciones: Detallar funcionalidad y niveles de integracion de las
herramientas utilizadas.

4. Expectativas: Enfocarse en acciones concretas para el aprendizaje organizacional.

5. Sugerencias: Considerar un plan de accion post-auditoria para el seguimiento de
recomendaciones.

Quedo a disposicion para discutir estos puntos.

Saludos,




Anexo 5. Correo de inicio

Asunto: Inicio del Examen Especial de Debida Diligencia

Estimados,

Conforme a nuestro Plan Anual de Auditoria 2024, nos complace informarles que
comenzaremos un Examen Especial a los procesos de Debida Diligencia en Clientes y

Proveedores, centrado en la Prevencion de Lavado de Dinero y Activos (PLDA).

Este examen tiene como objetivo evaluar la efectividad de los controles en los procesos de
verificacion de clientes y proveedores y la mitigacion de riesgos en transacciones de alto
riesgo, desde el 1 de enero al 31 de mayo de 2024. También se revisard la trazabilidad de

transferencias y el cumplimiento normativo en esta materia.

La auditoria finalizara en septiembre de 2024. Agradecemos su colaboracion continua y les
solicitamos:

Detalle de eventos relevantes en la gestion de clientes y proveedores durante el periodo
indicado.

Listado de sistemas y aplicaciones utilizadas para el analisis de cumplimiento PLDA.

Por favor, envien sus expectativas y sugerencias sobre el proceso. Proponemos una reunién

el viernes 15/8/2022 a las 10:30 AM en la Sala de Reuniones para discutir cualquier duda.

Agradecemos su atencion y quedamos a su disposicion para cualquier consulta.

Atentamente




Anexo 6. Entrevistas a personal clave

3. Documentar las entrevistas realizadas a los miembros del equipo clave, asegurando

que los procedimientos actuales cumplen con los requisitos normativos y operativos.

Entrevista a: Lic. Marlon Rodriguez

Cargo: Encargado de Cumplimiento

Fecha: 15 de septiembre de 2024

Objetivo de la Entrevista: Evaluar el cumplimiento de los procedimientos establecidos para
la debida diligencia de clientes y proveedores, y verificar si los controles implementados

cumplen con los requisitos normativos de PLDA/FT.

Preguntas y Respuestas:

Pregunta: ;Coémo se asegura que los procedimientos de debida diligencia en clientes y

proveedores se aplican correctamente?

Respuesta: Aunque tenemos un manual de politicas y procedimientos detallado, no siempre
se siguen los pasos establecidos. A veces, por presiones comerciales o para evitar retrasos,
omitimos algunos controles de verificacion de antecedentes, sobre todo en clientes

recurrentes o proveedores de confianza.

Pregunta: ;Con qué frecuencia se actualizan los procedimientos de debida diligencia y

controles internos?

Respuesta: En teoria, las politicas deben actualizarse anualmente, pero debido a la carga de
trabajo y otras prioridades, la ultima actualizacién completa se hizo hace mas de dos afos.
Solo hemos hecho ajustes menores a nivel operativo, pero no se ha revisado de manera

integral.

Pregunta: ;Se realizan verificaciones exhaustivas en las listas de sanciones internacionales

(OFAC, ONU) cuando se acepta un nuevo cliente o proveedor?

Respuesta: En la practica no siempre verificamos todos los clientes y proveedores. A veces,
si tenemos un cliente o proveedor clave, omitimos la verificacion para evitar demoras en el

proceso de contratacion.

Pregunta: (El personal encargado de los controles de debida diligencia ha recibido

capacitacion reciente sobre las normativas PLDA/FT?




Respuesta: No hemos realizado capacitaciones especificas en mas de un afio. La ultima
capacitacion formal fue en marzo de 2023, pero desde entonces no hemos tenido los recursos
ni el tiempo para organizar nuevas sesiones, lo que ha generado una falta de actualizacion en

las normativas.

Pregunta: ;Se han detectado casos recientes en los que no se hayan seguido los

procedimientos de debida diligencia o controles de riesgo?

Respuesta: Si, en varias ocasiones se han omitido los controles debido a la presion por
completar contratos con rapidez, sobre todo en clientes considerados "bajos" o "medios" en
términos de riesgo. No hemos tomado medidas correctivas formales, ya que no hubo

incidentes graves, pero es una debilidad que reconocemos.

Entrevista a: Licda. Laura Rodriguez

Cargo: Gerente de Finanzas

Fecha: 16 de septiembre de 2024

Objetivo de la Entrevista: Evaluar la implementacion y efectividad de los controles
financieros en la revision de transacciones y la debida diligencia de proveedores, asi como la

gestion de riesgos financieros asociados a los procesos de custodia de mercaderia.

Preguntas y Respuestas:
Pregunta: ;Los controles financieros establecidos en el manual se aplican correctamente en

todas las transacciones con proveedores?

Respuesta: No siempre. Aunque tenemos un proceso detallado en el manual, hay ocasiones
en las que no se siguen todos los pasos, especialmente cuando trabajamos con proveedores

que ya tienen una relacion establecida con la empresa. Por ejemplo, algunos proveedores




criticos a veces no pasan por la revision de antecedentes completa para acelerar el proceso de
pago.

Pregunta: ;Se realizan auditorias internas regulares sobre los controles de revision de
transacciones y gestion de riesgos financieros?

Respuesta: Las auditorias estdn programadas, pero no siempre se cumplen. Este afio, por
ejemplo, solo hemos realizado una auditoria, que cubrid parcialmente los controles. El resto

se ha postergado debido a la falta de recursos y carga de trabajo.

Pregunta: ;Como se asegura que los pagos a proveedores se revisan para detectar posibles
alertas de lavado de dinero o transacciones inusuales?

Respuesta: Contamos con un sistema automatizado para detectar transacciones sospechosas,
pero no siempre se utiliza de manera consistente. En ocasiones, los pagos urgentes o grandes
transacciones se procesan sin pasar por el sistema de revision automatica, especialmente

cuando hay presiones para cumplir con plazos contractuales.

Pregunta: (El personal de finanzas ha recibido capacitacion reciente en los temas de
PLDA/FT y gestion de riesgos financieros?

Respuesta: La ultima capacitacion oficial que se realiz6 fue a principios de 2023, pero no ha
habido ninguna actualizacion desde entonces. Como consecuencia, algunos miembros del
equipo no estan completamente familiarizados con las tltimas normativas y requisitos de
PLDA/FT.

Pregunta: ;Existen casos recientes en los que no se hayan aplicado los controles financieros

correctamente?

Respuesta: Si, hemos tenido algunos casos en los que se procesaron pagos a proveedores sin
la revision completa de antecedentes. Esto ocurri6 principalmente cuando hubo presion por
cumplir con fechas limite de entrega y cuando los proveedores eran considerados de bajo

riesgo.




Entrevista a: Sr. Ricardo Benitez

Cargo: Gerente de operaciones

Fecha: 19 de septiembre de 2024

Objetivo de la Entrevista: Evaluar la eficacia de los procedimientos de debida diligencia en
clientes y proveedores, asi como identificar posibles areas de mejora en el cumplimiento

de las normativas de PLDA/FT.

Preguntas y Respuestas:

Pregunta ;Cuéles son los principales procedimientos que sigue su equipo para llevar a cabo
la debida diligencia en clientes y proveedores?

Respuesta: Nuestro equipo sigue un protocolo que incluye la recopilacion de informacion
basica sobre los clientes y proveedores, la verificacion de antecedentes, y el analisis de

riesgos.

Pregunta ;Como gestionan las excepciones a los procedimientos establecidos,
especialmente en situaciones donde se necesita actuar con rapidez?

Respuesta: Cuando enfrentamos situaciones urgentes, a veces se toman decisiones rapidas
que pueden omitir ciertos controles. Sin embargo, intentamos documentar estas
excepciones para revisarlas posteriormente y asegurarnos de que no se conviertan en una

practica habitual.

Pregunta ;Con qué frecuencia revisan y actualizan los procedimientos de debida
diligencia?

Respuesta: Idealmente, deberiamos revisar nuestros procedimientos al menos una vez al
afio. Sin embargo, la ultima revision integral fue hace aproximadamente un afio y medio.

Hemos hecho ajustes menores, pero una revision mas exhaustiva aun esta pendiente.

Pregunta (El personal que realiza las verificaciones de antecedentes recibe capacitacion
regular sobre las normativas y mejores practicas de PLDA/FT?

Respuesta: La capacitacion se realiza anualmente, pero en los ultimos meses hemos tenido
dificultades para organizar sesiones nuevas. La ultima fue en enero de 2023, y notamos que
el equipo necesita mas formacion continua para mantenerse actualizado sobre las

normativas.




Pregunta ;Ha habido incidentes recientes donde no se hayan seguido los procedimientos
de debida diligencia? Si es asi, ;como se han abordado?

Respuesta: Si, ha habido casos en los que los procedimientos no se han seguido
completamente, especialmente con clientes que son considerados de bajo riesgo. Aunque
no hemos tenido problemas graves, estamos trabajando en establecer un mecanismo para
hacer un seguimiento de estos incidentes y mejorar la conciencia sobre la importancia de

cumplir con todos los pasos.




Anexo 7. Construccion de matriz de riesgos

Construccion de una matriz de riesgos en prevencion del lavado de activos y

financiamiento al terrorismo

Relacion entre los criterios de valoracion y severidad de los riesgos de LA/FT

Criterio de Valoracion del Riesgo de LA/FT Severidad del Riesgo de LA/FT

Medio (2) Significativo
Alto (3) Moderado

Escala de medicion del impacto de un evento de riesgo de LA/FT

Valor | Severidad Explicacion

Pérdida o dafio catastrofico, susceptibles de cuantiosas amonestaciones
5 econdémicas y estrictas de suspension o inhabilitado permanente

(incluyendo sanciones de caracter penal)

Pérdida o daio critico.

. Susceptibles de una amonestacion de indole econémica a la mayor

4 Critico . . s . S, .

cuantia posible. Pérdida de clientes, disminuciéon de los ingresos por

mala imagen o publicidad.

Pérdida o dafio moderado.

Susceptible de una amonestacion de indole econdmico. Puede haber
3 Moderado S, . . . .

disminucion de ingresos por prestigio, mala imagen o publicidad

negativa. El riesgo de contagio esta presente.

Puede ser susceptible de sancidon moderada de indole econdmico.

Genera pérdida de ingresos o incrementos de gastos por pérdida de
2 reputacion.

Puede implicar el involucramiento de clientes en actividades de LA/FT.
1 Insignificante | Sin perjuicios, baja pérdida financiera o dafio reputacional.




Mapa de calor con nivel de severidad del riesgo

Catastrofico 5
Critico 4
IMPACTO Moderado 3
Leve 2
Insignificante 1

1 2 3 4 5

Casi

Improbable Raro  Posible Probable Seguro

PROBABILIDAD

Escala de severidad del riesgo

Rango del valor de la severidad | Calificacion de la severidad del
- . . Escala
(probabilidad x impacto) evento de riesgo
6-9 Significativo 2
10-12 Moderado 3

Valoracion de la efectividad de los controles
Caracteristicas del disefio de los controles Valor del
Clasificacion
Naturaleza Automatizacion Frecuencia Control
Preventivo Automatico Permanente Optimo
Correctivo Semiautomatico Permanente Muy Bueno
Automatico 4
Preventivo Manual Permanente Bueno
Correctivo Periodico
Ocasional
Detectivo Automatico Permanente Regular
Semiautomatico Periodico
Manual
Detectivo Manual Ocasional Deficiente
No Determinado | No Determinado | No Determinado Deficiente




Tipos de Controles del Riesgo Inherente

Caracteristicas del
disefio de controles

Clasificacion

Descripcion

Naturaleza

Preventivo

Controles aplicados durante todo el proceso,
antes que se realice la operacion u ocurra el
evento, intentan prevenir los problemas
propuestos, para evitar la ocurrencia de la causa
del riesgo.

Correctivo

Controles que actian durante el proceso y que
permiten corregir los errores y las deficiencias.

Detectivo

Controles que se aplican durante todo el
proceso para detectar errores o desviaciones,
controles que solo act@ian una vez que el
proceso ha terminado.

Frecuencia

Permanente

Controles aplicados durante todo el proceso, es
decir en cada operacion.

Periddico

Controles  aplicados so6lo cuando ha
transcurrido un periodo especifico de tiempo.

Ocasional

Controles que se aplican so6lo en forma
ocasional en un proceso.

Automatizacion

Automatico

Sistema de  seguimiento y  control
informatizado y automaticamente para tomar
las medidas necesarias de seguimiento.

Semiautomatico

Sistema de  seguimiento y  control
informatizado y manual para tomar las medidas
necesarias de seguimiento.

Manual

Sistema de seguimiento y control manual para
tomar las medidas necesarias de seguimiento.




Identificacion de riesgos

=K . Factor de -
Cédigo Evento de Riesgo LA/FT e Causas/Vulnerabilidades
Incorrecta identificacion de Inexistencia de
clientes, debido a la ausencia de procedimientos avanzados y
politicas y procedimientos herramientas  tecnologicas
adecuados, asi como la falta de adecuadas para la
R1 formularios y herramientas clientes verificacion de identidad,
avanzadas de verificacion, limitando la capacidad para
conllevando a la empresa a detectar y autenticar la
sanciones legales, dafio a su informacién proporcionada
reputacion y dafios financieros. por los clientes.
Los proveedores no cumplen con
los estandares de debida diligencia
por la inexistencia de procesos
exhaustivos de evaluaciéon vy Inexistencias en los procesos
seleccion en la verificacion de los exhaustivo de evaluacion y
R2 antecedentes y la legalidad, lo que| Proveedores |seleccion en la verificacion
conlleva a wuna pérdida de de los antecedentes y la
competitividad, incrementa los legalidad de los proveedores
costos  operativos y  afecta
negativamente la calidad del
servicio de custodia de mercaderia.
Vinculacion con clientes que tienen
conexiones con paraisos fiscales, al . .
. Inexistencia de
no contar con procedimientos .
. procedimientos para
especificos en cuanto a ; .
. ., . investigar la  estructura
R3 investigacion sobre la estructura clientes . .
; L financiera de los clientes con
financiera, por lo que puede facilitar . ,
. conexiones en  paraisos
la evasion fiscal o el lavado de
. . . . fiscales.
dinero, siendo sujeto a sanciones y
pérdida de reputacion.
La empresa se vincula con
proveedores que ofrecen descuentos
s1gn1ﬁcat%vlamente baps sin realizar Inexistencia de controles y
un .gnahsls eXh?USUVO de- la procedimientos para evaluar
Vlablhdad econdmica y del origen la viabilidad econdmica y el
de los bienes, lo cual podria estar perfil de riesgo de los
R4 Proveedores

relacionado con actividades ilegales
como el contrabando, robo o lavado
de dinero, por lo que puede incurrir
en sanciones legales, multas y
posibles investigaciones
regulatorias que afecten la
continuidad del negocio.

proveedores, especialmente
aquellos que ofrecen precios
significativamente inferiores
a los del mercado.




Identificacion de riesgos

Cédigo Evento de Riesgo LA/FT lellciz;;:)le Causas/Vulnerabilidades
Vinculacion con proveedores que Inexistencia de
operan sin licencias o permisos procedimientos para
adecuados, al no contar con verificar la validez de las
controles para validar estos licencias y permisos de los
documentos, por lo que, la empresa proveedores, lo que aumenta

RS puede involucrarse con operac%ones Proveedores el r'iesgo de c?stablecer
ilegales y exponerla a sanciones relaciones comerciales con
legales y dafios reputacionales. entidades que operan

ilegalmente,
comprometiendo la
integridad y el cumplimiento
normativo de la empresa.
Entregas de mercaderia a clientes en
zonas fie alto flesgo s Inexistencia de protocolos de
procedimientos  especificos  de . .
mitigacion, aumentado la . seggrlde}q especificos para la

R6 e Y Clientes realizacion de entregas en
probabilidad de pérdida o robo de deradas de alta
mercancia, por lo que expone a la ZO?aS c%ni; cradas de a
organizacion a riesgos operativos y petigrosica
financieros significativos.

Transacciones de clientes . .

. , Insuficiente monitoreo y
provenientes de paises de alto Ficacid d I
riesgo, sin mecanismos eficaces vertticacion © a
para evaluar la procedencia de sus P r-ogedenma de los fgndos

R7 ingresos, lo que aumenta la Clientes utilizados lp or IOS. ¢ lientes
exposicion de la organizacion a para pagar fos serviclos, con
involucrarse en actividades ilicitas y una falta de herramientas
enfrentar sanciones legales y dafios analiticas — para  detectar
reputacionales. patrones sospechosos.
Adquisicion de armas y equipos de
seguridad de proveedores que
utilizan empresas fachadas,
vinculados a actividades ilicitas,
debido a la inexistencia de controles Inexistencia de controles en

R8 en la adquisicion de armas y| Proveedores |la adquisicion de armas y

equipos de seguridad, por lo que
conlleva a la empresa al
involucramiento  indirecto  en
actividades  1ilicitas,  sanciones
legales y dafo a la reputacion.

equipos de seguridad,




Identificacion de riesgos

20 . Factor de ot
Cédigo Evento de Riesgo LA/FT e Causas/Vulnerabilidades
Custodia de mercaderia que esté
involucrada en actividades ilicitas,
debido a la falta de politicas y
procedimientos claros para la Inexistencia de politicas y
verificacion del cliente y la . procedimientos claros para la
R9 e , Clientes . ., .
legitimidad de la mercaderia, por lo verificacion del cliente y la
que conlleva a la empresa a legitimidad de la mercaderia.
involucrarse en actividades ilicitas,
sanciones legales y dafio a la
reputacion.
Clientes de sectores de alto riesgo
no monitoreados adecuadamente, .
. . . Insuficientes controles y no
debido a controles insuficientes y . .
R10 . . . clientes contar con un monitoreo
sin monitoreo continuo, por lo que .
. continuo.
conlleva a la empresa a sanciones
legales, y dafio en su reputacion
Transacciones y facturacion
fraudulenta de proveedores, debido
a la inexistencia de controles sobre Inexistencia de controles
R11 |las transacciones financieras, por lo| proveedores |sobre las transacciones
que conlleva a la empresa a fraudes financieras
financieros, sanciones legales y
riesgos operativos.
Identificacion  incorrecta  del
beneficiario final del cliente, debido
a la inexistencia de politicas . [
, . L, Ausencia  de  politicas
especificas para la verificacion de la especificas ara la
R12  |propiedadreal del cliente, por lo que Clientes P . p .
. verificacion de la propiedad
conlleva a riesgos legales por .
. . real del cliente.
incumplimiento de normas de
PLDA y exposicion a clientes
involucrados en actividades ilicitas.
Falta de un proceso adecuado para
la admision de clientes, debido a
deficiencia en el proceso de L
o . . Deficiencia en el proceso de
recopilacion de informacion o, . .y
S recopilacion de informacion
relevante y  validacion  de . L
R13 Clientes relevante y validacion de
documentos al aceptar nuevos

clientes, por lo que conlleva a
riesgos financieros y legales al
vincularse con clientes de alto
riesgo sin una evaluacion previa.

documentos  al
nuevos clientes.

aceptar




Identificacion de riesgos

Cédigo Evento de Riesgo LA/FT lellciz;;:)le Causas/Vulnerabilidades
Proceso de  admision  de
proveedores ineficiente, debido a
inexistencia de politicas claras para Inexistencia de politicas
evaluar la legalidad y viabilidad ) | :
econémica de los proveedores, por claras - para - cvauar - a
R14 ; . Proveedores |legalidad y  viabilidad
lo que conlleva a riesgos operativos .
y reputacionales por la contratacion economica de los
de proveedores ineficientes o proveedores,
involucrados en actividades
ilegales.
Debida diligencia ampliada e
intensificada para clientes de alto
riesgo, debido a inexistencia de . .
procedimientos reforzados para Inex1st§n§1a de
clientes que operan en sectores de proced1m ientos reforzados
R15 |alto riesgo o jurisdicciones con Clientes para clientes que operan en
restricciones legales, por lo que _sec_todrp S de alto riesgo o
riesgos de involucramiento en JUIISS 10910nesl 1 con
operaciones de lavado de dinero y restricciones legales.
sanciones por incumplimiento de
regulaciones internacionales.
Debida diligencia ampliada e
intensificada en proveedores de alto
riesgo, debido a inexistencias en la
verificacion de los antecedentes y la Deficiencias en la
legalidad de los proveedores en verificacion de los
R16 |areas de alto riesgo, por lo que| Proveedores |antecedentes y la legalidad

conlleva a pérdida de contratos,
sanciones  legales 'y  dafio
reputacional por la vinculacion con
proveedores  involucrados  en
actividades ilicitas.

de los proveedores en areas
de alto riesgo.




Matriz de Riesgo de Identificacion y Evaluacion del Riesgo Inherente

Caédigo

Evento de Riesgo
LA/FT

Factor de
Riesgo

Causas/Vulnerabilidades

Probabilidad

Impacto

Riesgo
Inherente

Severidad

R1

ausencia de politicas y

Incorrecta
identificacion de
clientes, debido a la

procedimientos
adecuados, asi como
la falta de formularios
y herramientas
avanzadas de
verificacion,
conllevando a la
empresa a sanciones
legales, dafio a su
reputacion y dafios
financieros.

clientes

procedimientos avanzados y
herramientas tecnoldgicas

limitando la capacidad para

informacion proporcionada

Inexistencia de
adecuadas para la
verificacion de identidad,
detectar y autenticar la

por los clientes.

3 (Posible)

4 (Critico)

12

Los proveedores no
cumplen con los
estandares de debida

diligencia por la
inexistencia de
procesos exhaustivos
de evaluacion y
seleccion en la
verificacion de los
antecedentes y la
legalidad, lo que
conlleva a una pérdida
de competitividad,
incrementa los costos
operativos y afecta
negativamente la
calidad del servicio de
custodia de
mercaderia.

Proveedores

1

Inexistencias en los procesos
exhaustivo de evaluacion y
seleccion en la verificacion

de los antecedentes y la
egalidad de los proveedores

4 (Probable)

(Catastrofico)

5

20

R3

Vinculacion con
clientes que tienen
conexiones con
paraisos fiscales, al no

contar con
procedimientos
especificos en cuanto
a investigacion sobre
la estructura

financiera, por lo que
puede facilitar la
evasion fiscal o el
lavado de dinero,

siendo sujeto a
sanciones y pérdida de
reputacion.

clientes

financiera de los clientes con

Inexistencia de
procedimientos para
investigar la estructura

conexiones en paraisos
fiscales.

4 (Probable)

5
(Catastrofico)

20

R4

La empresa se vincula
con proveedores que
ofrecen descuentos
significativamente
bajos sin realizar un
analisis exhaustivo de
la viabilidad
econdmica y del
origen de los bienes,
lo cual podria estar
relacionado con
actividades ilegales
como el contrabando,
robo o lavado de
dinero, por lo que
puede incurrir en
sanciones legales,
multas y posibles
investigaciones
regulatorias que

afecten la continuidad

Proveedores

del negocio.

Inexistencia de controles y
procedimientos para evaluar
la viabilidad economica y el

perfil de riesgo de los
proveedores, especialmente
aquellos que ofrecen precios
significativamente inferiores
a los del mercado.

3 (Posible)

4 (Critico)

12

3
Moderado

3
Moderado




Matriz de Riesgo de Identificacion y Evaluacion del Riesgo Inherente

Caédigo

Evento de Riesgo
LA/FT

Factor de
Riesgo

Causas/Vulnerabilidades

Probabilidad

Impacto

Riesgo

Inherente Severidad

RS

Vinculacion con
proveedores que

permisos adecuados,
al no contar con

lo que, la empresa
puede involucrarse
con operaciones

sanciones legales y
dafos reputacionales.

operan sin licencias o

controles para validar
estos documentos, por

ilegales y exponerla a

Proveedores

Inexistencia de
la validez de las licencias y

lo que aumenta el riesgo de
establecer relaciones
comerciales con entidades
que operan ilegalmente,
comprometiendo la

normativo de la empresa.

procedimientos para verificar

permisos de los proveedores,

integridad y el cumplimiento

2 (Raro) >

(Catastrofico)

3

10 Moderado

R6

Entregas de
mercaderia a clientes

sin procedimientos
especificos de
mitigacion,
aumentado la
probabilidad de
pérdida o robo de
mercancia, por lo que
expone a la
organizacion a riesgos
operativos y
financieros
significativos.

en zonas de alto riesgo

Clientes

Inexistencia de protocolos de
seguridad especificos para la
realizacion de entregas en
zonas consideradas de alta

peligrosidad

3 (Posible)

3 (Moderado)

2
Significativo

R7

Transacciones de
clientes provenientes
de paises de alto
riesgo, sin
mecanismos eficaces
para evaluar la
procedencia de sus
ingresos, lo que
aumenta la exposicion
de la organizacion a
involucrarse en
actividades ilicitas y
enfrentar sanciones
legales y dafios
reputacionales.

Clientes

Insuficiente monitoreo y
verificacion de la
procedencia de los fondos
utilizados por los clientes
para pagar los servicios, con
una falta de herramientas
analiticas para detectar
patrones sospechosos.

4 (Probable)

4 (Critico)

16

R8

Adquisicion de armas
y equipos de
seguridad de

proveedores que

utilizan empresas

fachadas, vinculados a

actividades ilicitas,
debido a la

inexistencia de
controles en la
adquisicion de armas

y equipos de

seguridad, por lo que

conlleva a la empresa
al involucramiento
indirecto en

actividades ilicitas,

sanciones legales y

dafio a la reputacion.

Proveedores

Inexistencia de controles en
la adquisicion de armas y
equipos de seguridad,

5
4 (Probable) (Catastrofico)

20

R9

procedimientos claros

Custodia de
mercaderia que esté
involucrada en
actividades ilicitas,
debido a la falta de
politicas y

para la verificacion
del cliente y la
legitimidad de la

Clientes

procedimientos claros para la

Inexistencia de politicas y

verificacion del cliente y la

4 (Probable)

5
(Catastrofico)

legitimidad de la mercaderia.

mercaderia, por lo que
conlleva a la empresa
a involucrarse en
actividades ilicitas,
sanciones legales y

dafio a la reputacion.

20




Matriz de Riesgo de Identificacion y Evaluacion del Riesgo Inherente

Caédigo

Evento de Riesgo
LA/FT

Factor de
Riesgo

Causas/Vulnerabilidades

Probabilidad

Impacto

Riesgo
Inherente

Severidad

R10

Clientes de sectores
de alto riesgo no
monitoreados
adecuadamente,
debido a controles
insuficientes y sin
monitoreo continuo,
por lo que conlleva a
la empresa a
sanciones legales, y
dafio en su reputacion

clientes

Insuficientes controles y no
contar con un monitoreo
continuo.

4 (Probable)

5
(Catastrofico)

20

R11

Transacciones y
facturacion
fraudulenta de
proveedores, debido a
la inexistencia de
controles sobre las
transacciones
financieras, por lo que
conlleva a la empresa
a fraudes financieros,
sanciones legales y
riesgos operativos.

proveedores

Inexistencia de controles
sobre las transacciones
financieras

3

12 Moderado

R12

Identificacion
incorrecta del
beneficiario final del
cliente, debido a la
inexistencia de
politicas especificas
para la verificacion de
la propiedad real del
cliente, por lo que
conlleva a riesgos
legales por
incumplimiento de
normas de PLDA y
exposicion a clientes
involucrados en
actividades ilicitas.

Clientes

Ausencia de politicas
especificas para la
verificacion de la propiedad
real del cliente.

4 (Probable)

5
(Catastrofico)

20

R13

Falta de un proceso
adecuado para la
admision de clientes,
debido a deficiencia
en el proceso de
recopilacion de
informacion relevante
y validacion de
documentos al aceptar
nuevos clientes, por lo
que conlleva a riesgos
financieros y legales
al vincularse con
clientes de alto riesgo
sin una evaluacion
previa.

Clientes

Deficiencia en el proceso de
recopilaciéon de informacion
relevante y validacion de
documentos al aceptar
nuevos clientes.

4 (Probable)

5
(Catastrofico)

20

R14

Proceso de admision
de proveedores
ineficiente, debido a
inexistencia de
politicas claras para
evaluar la legalidad y
viabilidad econémica
de los proveedores,
por lo que conlleva a
riesgos operativos y
reputacionales por la
contratacion de
proveedores
ineficientes o
involucrados en
actividades ilegales.

Proveedores

Inexistencia de politicas
claras para evaluar la
legalidad y viabilidad

econdmica de los
proveedores.

3 (Posible)

4 (Critico)

3
Moderado

12




Matriz de Riesgo de Identificacion y Evaluacion del Riesgo Inherente

Caédigo

Evento de Riesgo
LA/FT

Factor de
Riesgo

Causas/Vulnerabilidades

Probabilidad

Impacto

Riesgo
Inherente

Severidad

R15

Debida diligencia
ampliada e
intensificada para
clientes de alto riesgo,
debido a inexistencia
de procedimientos
reforzados para
clientes que operan en
sectores de alto riesgo
o jurisdicciones con
restricciones legales,
por lo que riesgos de
involucramiento en
operaciones de lavado
de dinero y sanciones
por incumplimiento de
regulaciones
internacionales.

Clientes

Inexistencia de
procedimientos reforzados
para clientes que operan en

sectores de alto riesgo o
jurisdicciones con
restricciones legales.

4 (Probable)

5

(Catastrofico)

20

R16

Debida diligencia
ampliada e
intensificada en
proveedores de alto
riesgo, debido a
inexistencias en la
verificacion de los
antecedentes y la
legalidad de los
proveedores en areas
de alto riesgo, por lo
que conlleva a pérdida
de contratos,
sanciones legales y
dafio reputacional por
la vinculacion con
proveedores
involucrados en
actividades ilicitas.

Proveedores

Deficiencias en la
verificacion de los
antecedentes y la legalidad
de los proveedores en areas
de alto riesgo.

4 (Probable)

5

(Catastrofico)

20

Controles con su clasificacion

Coédigo

Controles

Naturaleza

Automatizacion

Frecuencia

Valor de

Clasificacion
control

R1

Implementacion de un manual
de procedimientos de debida
diligencia que genere
formularios adecuados que
permita identificar
diligentemente al cliente, uso de
herramientas tecnologicas
avanzadas, capacitacion del
personal sobre debida diligencia
intensificada.

Preventivo

Automatico

Permanente

Optimo

R2

Implementacion de un protocolo
estandarizado para la admision
de clientes, que incluya la
verificacion ~ exhaustiva  de
antecedentes.

Preventivo

Manual

Permanente

Bueno

Implementar un sistema de
revision periddica de listas
restrictivas y alertas de riesgo de
proveedores asegurando que la
informacion se actualice
constantemente.

Detectivo

Semiautomatico

Periodico

Regular




Controles con su clasificacion

Cédigo

Controles

Naturaleza

Automatizacion

Frecuencia

Clasificacion

R4

Implementacion de un protocolo
estandarizado de seguridad para
entregas en ubicaciones
geograficas de alto riesgo, que
incluya la evaluacion previa de
la ubicacion, un formulario de
verificacion de riesgos
geograficos, la utilizacion de
herramientas tecnoldgicas y la
capacitacion  continua  del
personal, el protocolo debera
revisarse y actualizarse
periddicamente para asegurar su
efectividad.

Preventivo

Manual

Permanente

Bueno

R50

Implementacion de controles de
deteccion de  transacciones
sospechosas.

Detectivo

Manual

Ocasional

Deficiente

Ré6

Implementar un protocolo de
verificacion que abarque la
evaluacion de antecedentes de
clientes mediante revisiones de
fuentes comerciales y listas de
sanciones, inspeccion
documental y fisica de la
mercaderia para asegurar su
legalidad

Preventivo

Manual

Permanente

Bueno

R7

Implementacion de
procedimientos avanzados de
verificacion del beneficiario
final y auditorias periddicas.

Preventivo

Automatico

Permanente

Optimo

R8

Establecer un sistema de debida
diligencia ampliada para clientes
en sectores de alto riesgo, con
monitoreo continuo.

Preventivo

Automatico

Permanente

Optimo

R9

Implementar un proceso
exhaustivo de debida diligencia
ampliada para la evaluacion y
seleccion de proveedores, que
incluya la verificacion de
antecedentes financieros, legales
y  reputacionales,  ademas
implementar  programas de
capacitacion continua para el
personal encargado, a fin de
mejorar su capacidad para
identificar riesgos y cumplir con
las normativas aplicables.

Preventivo

Manual

Periodico

Bueno

R10

Revision exhaustiva de ofertas y
analisis de viabilidad antes de
aceptar descuentos inusuales.

Detectivo

Manual

Periodico

Regular

Valor de
control




Controles con su clasificacion

Valor de
control

Cédigo Controles Naturaleza Automatizacion Frecuencia Clasificacion

Elaborar una lista de chequeo
que asegure un proceso riguroso
de wverificacion legal y de
cumplimiento normativo antes
de formalizar contratos,
incluyendo la wvalidacion de
licencias, permisos y
certificaciones, garantizando su
vigencia y conformidad con las
regulaciones aplicables
permitiendo un control
exhaustivo y continuo sobre el
estado legal y financiero de los
proveedores.

R11 Preventivo Manual Permanente Bueno

Implementacion de un sistema
integral de debida diligencia en
la evaluacion de proveedores y
procesos de adquisicion que
garantice la verificacion
exhaustiva del origen y
legalidad de las armas y equipos
de seguridad adquiridos.

R12 Preventivo Manual Periodico Bueno

Implementar un sistema de
admision de proveedores que
incluya auditorias iniciales y
verificaciones de antecedentes.

R13 Detectivo Manual Ocasional Deficiente

Implementar un proceso de
auditorias periodicas y
verificacion continua de los
proveedores de alto riesgo.

R14 Detectivo Semiautomatico Permanente Regular

Implementacion de un protocolo
especifico de debida diligencia
intensificada para PEPs, que
incluya la identificacion
automatica de PEPs mediante el
uso de bases de datos
internacionales, la verificacion
R15 de antecedentes financieros y| Preventivo Automatico Permanente Optimo
legales, la revision periddica de
su estatus y la aprobacion de
altos directivos para establecer
relaciones comerciales. Este
protocolo debera ser revisado y
actualizado de manera regular
para asegurar su efectividad.




Anexo 8. Matriz de riesgos recomendada

MATRIZ DE RIESGO - EVALUACION DEL RIESGO INHERENTE Y DETERMINACION DEL RIESGO RESIDUAL

IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente Cont.r oles existentes Caracteristicas Riesgo
(A implementar) Residual
Probabilidad
Vilr |l
Evento de Ri Factor d Ri del Valor del Severidad
Codigo venI(‘) A /;“T esgo illcie(;;oe Causas Probabilidad | Impacto Inhee:eg:l)te Severidad Descripcion Naturaleza | Automatizacién | Frecuencia | Control Control) *
(Impacto del
Riesgo
inherente)
Inexistencia  de Implementacion  de
s un manual de
Incorrecta identificacion procedimientos procedimientos  de
de clientes, debido a la avanza@os y debida diligencia que
ausencia d’e oliticas herramientas enere  formularios
rocedimientos g tecnolégicas fdecuados ue
gdecuados asi como la adecuadas para la ermita identiﬁccl:ar
falta de ,formularios verificacién - de Ic)lili entemente al
R1 herramientas  avanza da}s] clientes |identidad, 3 (Posible) 4 (Critico) 12 clieigl te uso de Preventivo Automatico | Permanente
de verificacion limitando la herram,ientas
conllevando a la em ’ capacidad  para logi
presa detectar tecnoldgicas
a sanciones legales, dafio . Y avanzadas,
a su reputacion y dafios autenticar la capacitacion del
. informacion
financieros. roporcionada personal sobre
proporcio debida  diligencia
por los clientes. intensificada.
Proceso inadecuado para
la admision de clientes,
debido a deficiencia en el Deficiencia en el .,
o, Implementacion  de
proceso de recopilacion proceso de un rotocolo
de informacion relevante recopilacion  de . P
., . ., estandarizado para la
y validacion de informacion 5 admision de clientes
R2 |documentos al aceptar| Clientes |relevante y| 4 (Probable) , 20 . ’| Preventivo Manual Permanente Significativo
nuevos clientes, por lo validacion de (Catastréfico) que 1pcluya la
> E verificacion
que conlleva a riesgos documentos  al )
. exhaustiva de
financieros y legales al aceptar  nuevos
. ; . antecedentes.
vincularse con clientes de clientes.

alto riesgo sin  una

evaluacion previa.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente Cont.r oles existentes Caracteristicas Riesgo
(A implementar) Residual
Probabilidad
Valor d el Riesgo
inherente / .
Evento de Riesgo Factor de Riesgo del Valor del | SeVeridad
Cédigo LA/FT g Riesgo Causas Probabilidad| Impacto Inheregnte Severidad Descripcion Naturaleza | Automatizacién | Frecuencia | Control Control) *
(Impacto del
Riesgo
inherente)
Los
procedimientos
actuales no
abordan de
manera especifica
la investigacion
de la estructura
financiera de los
Vinculacion con clientes clientes con
que tienen conexiones con conexiones en
paraisos fiscales, al no paraisos fiscales, Implementar un
contar con procedimientos lo que limita la sistema de revision
especificos en cuanto a capacidad de periodica de listas
investigacion sobre la identificar riesgos restrictivas y alertas
R3 | Sstructura ﬁnanmera Y S Clientes Vlncp}ados a la 4 (Probable) > . 20 de r1esgo de Detectivo | Semiautomatico | Periddico 3
transparencia en temas de evasion fiscal, (Catastrofico) proveedores
anticorrupcion, lo cual lavado de dinero y asegurando que la
puede facilitar la evasion corrupcion.  La informacion se
fiscal o el lavado de ausencia de una actualice
dinero, siendo sujeto a revision constantemente.

sanciones y pérdida de
reputacion.

exhaustiva sobre
la transparencia y
legalidad de estas
estructuras
financieras
dificulta
deteccion
posibles
actividades
ilicitas.

la
de




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente Cont-r oles existentes Caracteristicas Riesgo
(A implementar) Residual
Probabilidad
Valor d el Riesgo
del | mherente/ | o eridad
- Evento de Riesgo Factor de - Riesgo . . o g .- | Control Valor del
Cédigo LA/FT Riesgo Causas Probabilidad | Impacto Inherente Severidad Descripcion Naturaleza | Automatizacion | Frecuencia Control) *
(Impacto del
Riesgo
inherente)
Implementacion  de
un protocolo
estandarizado de
Los protocolos de seguridad para
Entregas de mercaderia a seeu ridad entregas en
clicntes en  ubicaciones implementados ubicaciones
cooréficas de alto rieseo no abordan de geograficas de alto
fin & contar cﬁn manera especifica riesgo, que incluya la
rocedimientos la realizacion de evaluacion previa de
E specificos de miticacion las entregas de la  ubicacién, un
aull)nen tando & la; mercaderia  en formulario de
R4 | probabilidad de pérdida o| Clientes ublcacrlt(v)nes d 3 (Posible) |3 (Moderado) 9 . tg . Yenﬁcamon Afi de Preventivo Manual Permanente 1
robo de la mercancia, por geograficas e Significativo riesgos geograficos,
1 N a’ la alto riesgo, lo que la utilizacion  de
02 ag};eacigﬁpoae FieSE0S reduce la herramientas
o %rativos ﬁnancie%os capacidad de la tecnologicas y la
cg nsi derableys ademés de organizacion para capacitacion continua
posibles co’nsecuencias mitigar la del ~ personal, el
legales v reputacionales probabilidad de protocolo debera
gales y rep pérdida o robo de revisarse y
mercancia. actualizarse
periodicamente para
asegurar su
efectividad.
Transacciones de clientes Insuficiente
provenientes de paises de monitoreo
alto riesgo de LDA/FT . - Y
. ., verificacion de la
sin  una  evaluacion denci 4
adecuada de la {);:ce encu;(m doz
procedencia de  sus 1 1 Implementacién  de
n | utilizados por los trol d
gresos, lo que es clientes ara controles e
R5 | caracteristico de| Clientes agar plos 4 (Probable) | 4 (Critico) 16 deteccion de| Detectivo Manual Ocasional 4
situaciones vinculadas al pagar, transacciones
. servicios, con una
lavado de dinero, falta de sospechosas.
aumentando la .
L, herramientas
exposicion de la i
organizacién a analiticas  para
involucrarse en detectar patrones
actividades  ilicitas y sospechosos.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente Cont-r oles existentes Caracteristicas Riesgo
(A implementar) Residual
Probabilidad
Valor d el Riesgo
inherente / .
Evento de Riesgo Factor de Riesgo del Valor del Severidad
Cédigo LA/FT g Riesgo Causas Probabilidad | Impacto Inheregnte Severidad Descripcion Naturaleza | Automatizacién | Frecuencia | Control Control) *
(Impacto del
Riesgo
inherente)
enfrentar sanciones
legales y dafos
reputacionales.
La empresa de seguridad
custodia mercaderia sin Implementar un
tener conocimiento sobre protocolo de
el contenido y el origen Deficiencia  de verificacion que
de la misma, debido a las politicas y abarque la evaluacion
deficiencias de politicas y procedimientos de antecedentes de
procedimientos  claros adecuados para la clientes mediante
R6 |para la verificacion del| Clientes |verificacion de 4 5 20 revisiones de fuentes | Preventivo Manual Permanente
cliente y la legitimidad de los clientes y la comerciales y listas
la mercaderia, por lo que legitimidad de la de sanciones,
conlleva a la empresa a mercaderia inspeccion
involucrarse en custodiada. documental y fisica
actividades ilicitas, de la mercaderia para
sanciones legales y dafio asegurar su legalidad
a la reputacion.
Identificacion incorrecta
del beneficiario final del
cliente, debido a Ia
inexistencia de politicas
especificas  para la Ausencia de Implementacion  de
verificacion de la politicas procedimientos
rR7 |P ropiedad real del cliente, Clientes | P e01.ﬁcas paraty (Probable) > , 20 avan zad9§ de Preventivo Automatico | Permanente
por lo que conlleva a la verificacion de (Catastrofico) verificacion del
riesgos  legales  por la propiedad real beneficiario final y
incumplimiento de del cliente. auditorias periodicas.
normas de PLDA 'y
exposicion a clientes
involucrados en
actividades ilicitas.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente Cont.r oles existentes Caracteristicas Riesgo
(A implementar) Residual
Probabilidad
Valor | L ente
Evento de Ri Factor d Ri del Valor del Severidad
- vento de Riesgo actor de - esgo . s, o . | Control
Codigo LA/FT Riesgo Causas Probabilidad | Impacto Inherente Severidad Descripcion Naturaleza | Automatizacion | Frecuencia Control) *
(Impacto del
Riesgo
inherente)
Posible vinculacion con
clientes de alto riesgo de
LDA/FT, debido a
carencias de
procedimientos
reforzados para clientes Carencia de
que operan en  estos procedimientos Establecer un sistemna
sectores con restricciones reforzados  para . . .
. . de debida diligencia
legales, por lo que podria clientes que 5 ampliada ara
R8 | derivar en| Clientes |operan en sectores| 4 (Probable) ) 20 P P Preventivo Automatico | Permanente 1
) . . (Catastrofico) clientes en sectores de
involucramiento en de alto riesgo o .
alto  riesgo, con

operaciones de LDA/FT e
incumplimiento de las
regulaciones, conllevando
a  sanciones legales,
pérdidas de clientes claves
por dafio a la reputacion,
afectando la credibilidad
de la empresa.

jurisdicciones con
restricciones
legales.

monitoreo continuo.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Controles
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente existentes (A Caracteristicas Riesgo
implementar) Resui.u.al
Probabilidad
Valor d el Riesgo
del inherente / Severidad
. . Valor del
Cadigo Even;i) :/;,I;l €sgo Fqu{cite?:)ie Causas Probabilidad | Impacto Ilﬁll::egl(l)te Severidad Descripcion Naturaleza | Automatizacion | Frecuencia Control Control) *
8 (Impacto del
Riesgo
inherente)
Omision de rOCesos Los procesos I?L%::;enéilaustisg
exhaustivos P de actuales ~ carecen ge debida diligencia
evaluacion y seleccion de de un enfoque ampliada afa la
roveedoresy en la exhaustivo en la evarl)uacién P
Eeriﬁcacién de evaluacién Y seleccion d}e,
antecedentes financieros, seleccion de proveedores,  que
legales y reputacionales proveedores, incluya la
lo ue enera especificamente verificacion de
incum li?niento d% los en la verificacion antecedentes
esténdgres de debida de antecedentes financieros, legales
R9 |diligencia, por lo que|Proveedores ﬁr;rllec;eros, y 4 (Probable) (Catasfrc’)ﬁco) 20 y  reputacionales, | Preventivo Manual Periddico 3 2 Significativo
conll.eva a p051bles reputacionales, ademas implementar
sanciones  regulatorias, limitando la programas de
érdidas economicas . . . capacitacion
?ncremento en los costos, identificacion de continua ara el
operativos y deterioro de posibles riesgos ersonal enpcar ado
15 calidad dyel servicio de asociados con los g fin de me'orir Sl;
custodia de mercaderia proveedores y la capacidad : ara
afectando ne ativamenté capacidad de idgntiﬁcar ries (I;s
la com eti%ividad cumplir con los cumplir cong 1a}s,
re utaciér? de la em resay estandares de norrrlfativas
p presa. debida diligencia. .
aplicables.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Controles .
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente existentes (A Caracteristicas Rle.:sgo
implementar) Residual
Probabilidad
Valor d el Riesgo
inherente / .
del Severidad
Evento de Riesgo Factor de Riesgo Control Valor del
Caédigo . Causas Probabilidad | Impacto Severidad Descripcion Naturaleza | Automatizacion | Frecuencia Control) *
LA/FT Riesgo Inherente
(Impacto del
Riesgo
inherente)
Posible vinculacion con
proveedores que ofrecen
descuentos
significativamente bajos Inexistencia  de
sin realizar un analisis controles y
exhaustivo de la procedimientos
viabilidad econémica y para evaluar la
del origen de los bienes, viabilidad Revision
lo cual podria estar economica y el exhaustiva de
R10 rel:»:lgonado‘ O proveedores perfil de riesgo de 3 (Posible) 4 (Critico) 12 o‘fert‘a.s y anélisis de Detectivo Manual Periddico Significativo
actividades ilegales como los proveedores, viabilidad antes de
el contrabando, robo o especialmente aceptar descuentos
lavado de dinero, por lo aquellos que inusuales.
que puede incurrir en ofrecen  precios
sanciones legales, multas significativamente
y posibles inferiores a los del
investigaciones mercado.
regulatorias que afecten
la  continuidad  del
negocio.
Inexistencia  de Elaborar una lista
procedimientos de chequeo que
para verificar la asegure un proceso
Posible vinculacion con validez de |las riguroso de
proveedores que operan licencias y verificacion legal y
sin licencias o permisos permisos de los de  cumplimiento
adecuados, al no contar proveedores, lo normativo antes de
con controles para validar que aumenta el formalizar
estos documentos, por lo riesgo de 5 contratos, .
R11 que la empresa puede Proveedores e ta%lecer 2 (Raro) (Catastrofico) 10 incluyendo la Preventivo Manual Permanente
involucrarse con relaciones validacion de
operaciones ilegales y comerciales con licencias, permisos
exponerla a sanciones entidades que y certificaciones,
legales y dafos operan garantizando su
reputacionales. ilegalmente, vigencia y
comprometiendo conformidad con
la integridad y el las  regulaciones

cumplimiento

aplicables




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Controles .
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente existentes (A Caracteristicas Rle':sgo
implementar) Residual
Probabilidad
Valor d el Riesgo
inherente / .
del Severidad
Evento de Riesgo Factor de Riesgo Control Valor del
Caédigo . Causas Probabilidad | Impacto Severidad Descripcion Naturaleza | Automatizacion | Frecuencia Control) *
LA/FT Riesgo Inherente
(Impacto del
Riesgo
inherente)
normativo de la permitiendo un
empresa. control exhaustivo
y continuo sobre el
estado legal 'y
financiero de los
proveedores.
Adquisicion de armas y Implementacion de
equipos de seguridad de un sistema integral
origen ilicito o prohibido de debida diligencia
a través de proveedores Deficiencia  de en la evaluacion de
que utilizan empresas coniroles robustos proveedores y
fachadas, debido a Ia ara la evaluacion procesos de
ausencia de controles en ge oveedores 5 adquisicion que
R12 |la evaluacion de los|Proveedores de lg S DIOCESOS dz 4 (Probable) (Catastrofico) 20 garantice la| Preventivo Manual Periodico Significativo
procesos de adquisicion, S pro verificacion
adquisicion de )
por lo que conlleva a la armas y equipos exhaustiva del
empresa a involucrarse en de seouridad origen y legalidad
actividades ilicitas, lo que gl ' de las armas vy
podria derivar en equipos de
sanciones legales y dafio seguridad

a la reputacion.

adquiridos.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Controles .
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente existentes (A Caracteristicas Rle.:sgo
implementar) Residual
Probabilidad
Valor d el Riesgo
inherente / .
. . del Valor del Severidad
Caédigo Evento de Riesgo Fac.tor de Causas Probabilidad | Impacto Riesgo Severidad Descripcion Naturaleza | Automatizacion | Frecuencia Control Control) *
LA/FT Riesgo Inherente (Impacto del
Riesgo
inherente)
Posible vinculacion con
proveedores que realizan
transacciones
fraudulentas, presentando
facturas falsas o infladas,
debido a insuficientes Insuficiencia de
procedimientos formales procedimientos Implementar un
y politicas para evaluar la formales y sistema de admision
legalidad y viabilidad politicas para de proveedores que
R13 |econdmica de los | Proveedores | evaluar la| 3 (Posible) 4 (Critico) 12 incluya auditorias | Detectivo Manual Ocasional 3
proveedores, por lo que legalidad y iniciales y
conlleva a  riesgos viabilidad verificaciones  de
operativos, economica de los antecedentes.
reputacionales 'y de proveedores.
contagio por la
contratacion de
proveedores ineficientes
0 involucrados en
actividades ilegales.
Posible vinculacion con
proveedores ubicados en
jurisdicciones
sospechosas que tienen
vinculaciones con Implementar un
actividades de LDA/FT, Deficiencias en la P
sin una debida diligencia verificacion de los pr(();tescz de
adecuada, debido a antecedentes y la 5 agrilc’)(()irijcaass
R14 |insuficiencias de politicas | Proveedores | legalidad de los| 4 (Probable) (Catastréfico) 20 Seriﬁcaci(’m Y| Detectivo | Semiautomatico | Permanente 3
claras de debida proveedores  en .
diligencia ampliada e areas de alto continua  de  los
intensificada, lo que riesgo. proveedores de alto
riesgo.
puede conllevar a la

empresa a pérdida de
contratos, sanciones
legales y sufrir dafios
reputacionales.




IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los Eventos de Riesgos y sus causas Evaluacion del riesgo inherente C?:t;giflsefs;it:;t)es Caracteristicas Rlzls?(si%l(;l
Probabilidad
Valor d el Riesgo
inherente / .
. . del Valor del Severidad
Cédigo Eventltxi/eF? esgo F;c;:;;(?e Causas Probabilidad| Impacto Ilﬁll::egl(l)te Severidad Descripcion Naturaleza | Automatizacién | Frecuencia | Control Control) *
(Impacto del
Riesgo
inherente)
Implementacion  de
un protocolo
especifico de debida
diligencia
. . . intensificada para
Posible vinculacién - con Insuficientes PEPS, que incluya la
proveedores  que  son procedimientos identificacion
Per§9nas Expuestgs especificos para la automdtica de PEPS
POl.l ticamente .(PEPS) sinl identificaciéon y mediante el uso de
apllf:ar P rocedlmlgptos Qe clasificacion  de bases de datos
fieblda,l diligencia PEPS en el internacionales, la
}nten51ﬁcada, !O que proceso de debida verificacion de
1n.cremer.1t’a el riesgo de . diligencia, asi 5 antecedentes . A . p 1
R15 |vinculacién con| Clientes como la ausencia 4 (Probable) (Catastrofico) 20 financieros y legales, Preventivo utomatico ermanente

actividades ilicitas como
lavado de dinero o
financiamiento del
terrorismo. Esto expone a
la organizacion a
sanciones legales, riesgos
reputacionales y
financieros considerables.

de verificaciones
adicionales

necesarias  para
mitigar el riesgo
asociado a este
tipo de
proveedores.

la revision periddica
de su estatus y la
aprobacion de altos
directivos para
establecer relaciones

comerciales. Este
protocolo debera ser
revisado y
actualizado de
manera regular para
asegurar su

efectividad.




