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RESUMEN

El presente proyecto se presenta como una propuesta para la mejora de la infraestructura de red de la Universidad de
El Salvador, Facultad Multidisciplinaria Oriental, a partir de una investigacion y analisis detallado de la red actual. En
el marco tedrico se abordan los conceptos fundamentales de redes para presentar un contexto de sistemas de
comunicaciones, describiendo los principales tipos de topologia como estrella, bus, malla, anillo ¢ hibrida, asi como la
descripcion de los principales equipos y medios de comunicacion empleados, entre ellos switches, routers, firewalls,
fibra optica y enlaces inalambricos. La propuesta plantea una infraestructura jerarquica de tres capas que integre
enlaces redundantes, segmentacion mediante VLANs y medidas de seguridad avanzadas, incluyendo firewalls,
autenticacion y filtrado. Ademas, busca garantizar la escalabilidad de la red, permitiendo su crecimiento y adaptacion
a futuros servicios. En la parte econdmica se determind que para implementar esta propuesta se necesita un presupuesto
de $17,417.52, considerando la adquisicion de nuevos switches y 10 km de fibra 6ptica monomodo, con el objetivo de
asegurar alta disponibilidad y continuidad operativa. Como resultado de la investigacion, se identificaron aspectos que
pueden optimizarse para incrementar la eficiencia y confiabilidad de la red, tales como la incorporacion de redundancia
en enlaces y equipos, la actualizacion de la segmentacion logica, el fortalecimiento de la seguridad y el control de
acceso. Actualmente, algunos edificios cuentan con un unico enlace hacia un switch de distribucion, lo que puede
afectar la continuidad del servicio ante una interrupcion. Aunque los switches de distribucion estan configurados en
stack para respaldo, el proceso de conmutacion ain se realiza manualmente, generando tiempos de recuperacion
mayores.

Palabras claves: redundancia, infraestructura, segmentacion, VLANSs, autenticacion, filtrado.
ABSTRACT

This project presents a comprehensive proposal to enhance the network infrastructure of the University of El Salvador,
Eastern Multidisciplinary Faculty, through an in-depth investigation and analysis of the existing network environment.
The theoretical framework addresses the fundamental principles of computer networking, providing an overview of
communication systems and describing the main network topologies—such as star, bus, mesh, ring, and hybrid—as
well as the primary networking devices and transmission media used, including switches, routers, firewalls, optical
fiber, and wireless links. The proposed solution introduces a three-layer hierarchical architecture designed to
incorporate redundant links, VLAN-based segmentation, and advanced security mechanisms such as firewalls,
authentication, and traffic filtering. Furthermore, the design emphasizes scalability, ensuring that the network can
accommodate future growth and evolving service demands. From an economic standpoint, the implementation of this
proposal requires an estimated budget of $17,417.52, which includes the acquisition of new switches and 10 kilometers
of single-mode optical fiber to guarantee high availability and operational continuity. The findings of this study reveal
several areas for improvement to increase network efficiency and reliability, including the integration of redundancy
in links and equipment, enhancement of logical segmentation, and strengthening of security and access control policies.
Currently, some buildings are connected through a single link to a distribution switch, which poses a risk to service
continuity in the event of a failure. Although the distribution switches are configured in a stack for redundancy, the
switchover process remains manual, resulting in extended recovery times.

Keywords: redundancy, infrastructure, segmentation, VLANS, authentication, filtering.



1.INTRODUCCION.

En la actualidad, la infraestructura de red es fundamental para cualquier organizaciéon moderna, ya sea del sector
educativo, empresarial, gubernamental o de servicios. En todos estos entornos, los procesos operativos,
administrativos, de comunicacion y gestion dependen directamente de una conectividad estable, segura y de alto
rendimiento. En un escenario donde las tecnologias de la informacion evolucionan de forma acelerada y las demandas
de conectividad crecen exponencialmente, mantener una red alineada con los estandares actuales representa un desafio
constante. Este contexto también alcanza a las instituciones de educacion superior, donde las redes deben atender no
solo las necesidades académicas y administrativas, sino también las demandas de investigacion y servicios para la
comunidad estudiantil. Por ello, resulta indispensable evaluar y proponer un nuevo diseflo, optimizando las redes
existentes con un enfoque estratégico y técnico que garantice su continuidad operativa, seguridad y escalabilidad.

La Universidad de El Salvador, Facultad Multidisciplinaria Oriental no es ajena a esta realidad. El incremento de
usuarios, dispositivos y aplicaciones, junto con la creciente demanda de servicios digitales de alta calidad, ha puesto
en evidencia las limitaciones de su infraestructura actual. En particular, ciertas areas dependen de la conectividad de
otras, lo que provoca que una interrupcién en un punto especifico afecte de forma encadenada a multiples sectores.
Ante este panorama, se plantea el desarrollo de una propuesta integral de reestructuracion que considere las necesidades
presentes y la proyeccion de crecimiento institucional, con el objetivo de lograr una red mas eficiente, segura y
resiliente.

El documento tiene como finalidad presentar una propuesta de reestructuracion de la infraestructura de red en un
entorno general para la Universidad de El Salvador, Facultad Multidisciplinaria Oriental. Como punto de partida, se
llevara a cabo un diagnostico exhaustivo de la infraestructura actual, identificando fortalezas, limitaciones y puntos de
mejora. Los resultados de este analisis serviran como base para el disefio de una red que responda a las necesidades de
conectividad, seguridad y rendimiento de la institucion.

El documento, incluira una topologia de red simulada, ya que la simulacion es una herramienta clave para evaluar y
validar el disefio planteado. Este proceso permitira comprobar aspectos como el rendimiento, la segmentacion y las
medidas de seguridad, garantizando que la propuesta sea solida tanto a nivel técnico como conceptual para futuras
implementaciones.

Uno de los pilares del disefio sera asegurar la disponibilidad y seguridad de la red, incorporando mecanismos de alta
disponibilidad y redundancia que permitan la continuidad operativa ante posibles fallos. Asimismo, se implementaran
politicas de seguridad y control de acceso para proteger los recursos criticos frente a amenazas internas y externas,
integrando medidas como autenticacion, segmentacion de trafico, filtrado de paquetes y monitoreo en tiempo real.
Todo el disefio seguira principios reconocidos en la ingenieria de redes, con una estructura jerarquica y criterios que
equilibren los requerimientos técnicos con las condiciones econdmicas, de manera que la propuesta sea viable, segura
y sostenible a largo plazo.



2. OBJETIVOS

2.1. Objetivo general

Desarrollar una propuesta de mejora de la infraestructura de red en la Universidad de El Salvador, Facultad
Multidisciplinaria Oriental, basada en una investigacion exhaustiva previa orientada a encontrar puntos de mejora en
la infraestructura de red actual y de esa manera desarrollar una propuesta integral, segura y moderna para la
Universidad de El Salvador, Facultad Multidisciplinaria Oriental, que permita mejorar la conectividad, incrementar la
disponibilidad y optimizar el rendimiento de los servicios de redes en el campus y los centros de computos, para
satisfacer las necesidades de la comunidad universitaria.

2.2. Objetivos especificos.

1.

Analizar la estructura de la red actual, los equipos, topologia, esquemas de direccionamiento y los servicios
que estan siendo utilizados en la Universidad de El Salvador, Facultad Multidisciplinaria Oriental.

Crear inventario técnico de los dispositivos conectados a la red especificando cada area: Equipos de Red en
DataCenter, Departamentos administrativos, Aulas de clases, Laboratorios, Biblioteca, Oficina de
coordinacion y direccion.

Disefiar una nueva topologia jerarquica que implemente las capas de acceso, distribucion y nucleo, que
permita mayor escalabilidad, facilidad de administracién y control de trafico en la red.

Definir criterios técnicos y econdomicos para la seleccion de equipos de red, garantizando un equilibrio entre
rendimiento, seguridad y viabilidad financiera.

Proponer mecanismos de seguridad, alta disponibilidad y redundancia, incluyendo segmentacion mediante
VLAN:S, control de acceso y monitoreo.

Elaborar la documentacion técnica de la propuesta de actualizacion de la infraestructura de red, incluyendo
diagramas y descripciones detalladas que faciliten su administracion y mantenimiento para una posible
implementacion futura.



3. MARCO TEORICO Y CONCEPTUAL.
3.1. Componentes de red de computadoras
.Qué es red de computadoras?

Es un conjunto de dispositivos informaticos, compuestos por hardware y software interconectados entre si por medio
de una estructura cableada o inalambrica que permiten integrar a todos sus elementos como una sola red [1]. Una red
de computadoras no solo se conecta a los equipos fisicamente, esto permite que compartan informacion, programas y
recursos; los dispositivos pueden comunicarse entre si de manera rapida y eficiente, gracias a la utilizacion de
tecnologias como redes inalambricas. El propoésito de una red es facilitar tareas como el acceso compartido en internet,
el uso de aplicaciones en linea, transferencia de archivos, la comunicacion en tiempo real y la administracion
centralizada de servicios.

3.1.1. Tipos de Redes.

1. Redes de area Local: Son redes de propiedad privada que operan dentro de un solo edificio, como en una
casa, oficina o fabricas. La red LAN tiene restricciones en cuanto a su tamafio. Existen dos tipos principales
de redes LAN: Alambricas e inalambricas. Las redes LAN inalambricas cuentan con un estandar llamado
IEEE 802.11 mejor conocido como wifi, este estdndar define como los dispositivos se comunican dentro de
una red local. Las redes alambricas utilizan el estandar 802.3, conocido como ethernet. Este estandar
determina como los dispositivos se comunican entre si, mediante cables de cobre o fibra optica dentro del
area local.

2. Redes de Area Metropolitana MAN: Generalmente abarca una ciudad o una ciudad metropolitana,
interconectando varias redes locales. La television por cable constituye una red MAN; sin embargo, los
recientes avances en el acceso inalambrico a internet de alta velocidad han dado lugar a otro tipo de red, la
cual se estandarizé como IEEE 802.16 y se conoce comtiinmente como WIMAX (Banda ancha inalambrica).

3. Redes de Area Amplia WAN: Abarca una extensa area geografica, por lo general un pais o continente. La
red WAN se constituye a partir de otras redes mas pequeias. [2].

3.2. Topologia de Red

La topologia de red se define como una forma de comunicacion usada por las computadoras que conforman una red,
ya sea LAN, WAN o MAN, para intercambiar datos. En otras palabras, la manera en que esta disefiada la red, sea en
el plano fisico o légico [3].

La topologia de red informatica es fundamental para determinar como se transmiten los datos dentro de la red, lo que
influye directamente en su rendimiento y eficiencia. Conocer la topologia permite entender mejor el flujo de datos,
identificar posibles puntos de falla y optimizar el rendimiento de la red. Basicamente, es como un mapa que organiza
todo dentro de la red para que la comunicacion sea clara y rapida.

3.2.1 Tipos de Topologia de red.

Conocer los tipos de topologia es realmente importante porque cada una representa una manera distinta de como se
enlazan las computadoras, los servidores y demas equipos dentro de una red. Conocer estas tipologias nos ayuda a
entender mejor como viaja la informacion y como se mantiene la comunicacion entre los dispositivos.

3.2.1.1. Topologia de Red Punto a Punto.

Una topologia punto a punto conecta dos nodos directamente entre si, también es conocida como "point to point",
abreviadamente, PTP, es el modelo basico de la telefonia convencional. El nodo en un extremo coloca las ramas en los
medios y el nodo en el otro extremo las saca de los medios del circuito punto a punto [3]. La topologia punto a punto
ofrece una forma eficiente y directa de transmitir informacion siendo ideal para conexiones especificas y controladas
dentro de una red, pero presenta restricciones cuando se necesita ampliar la red o integrar més equipo; si uno de los
dos dispositivos falla, la comunicacion se interrumpe por completo.



Figura 1: Topologia de Red Punto a Punto

3.2.1.2. Topologia de Red en Bus.

En la topologia de bus todos los nodos o computadoras estan conectados a un circuito comin llamado bus. La
informacion que se envia de una computadora a otra viaja directa o indirectamente, si existe un controlador que enruta
los datos al destino correcto [3]. La topologia en bus se utiliza principalmente en redes pequeiias, donde todos los
dispositivos comparten un unico medio de transmision. Basicamente hay un cable principal al que se conectan los
nodos y cada uno se encarga de enviar y recibir informacion, haciendo que los datos viajen por el cable hasta llegar al
dispositivo de destino.
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Figura 2: Topologia de Red en Bus
3.2.1.3. Topologia de Red en Estrella.

Reduce la posibilidad de fallo de red conectando todos los nodos a un nodo central. Cuando se aplica a una red basada
en la topologia estrella este concentrador central reenvia todas las transmisiones recibidas de cualquier nodo periférico
a todos los nodos periféricos de la red, algunas veces incluso al nodo que lo envi6 [3]. Esta topologia en estrella es
muy util porque permite que todos los dispositivos de red se conecten a un nodo central, lo que garantiza fiabilidad,
escalabilidad y un control centralizado, siempre y cuando se cuente con un switch central redundante para reducir el
riesgo de una caida total dentro del campus.



Figura 3: Topologia de Red en Estrella
3.2.1.4. Topologia de Red de Anillo o Circulo.

Una red en anillo es una topologia de red en la que cada estacion tiene una tnica conexion de entrada y otra de salida.
Cada estacion tiene un receptor y un transmisor que hace la funcion de traductor, pasando la sefal a la siguiente estacion
[3]. La topologia en anillo conecta los dispositivos de forma secuencial, de manera que los datos viajan en una sola
direccion pasando por cada computadora o equipo hasta llegar a su destino. Para controlar la transmision se utiliza un
mecanismo llamado token, que permite que la informacion circule sin interferencias ni pérdidas, lo que hace que la red
sea mas organizada y confiable. Este tipo de red se utiliza mucho en redes de fibra optica porque permite un control
mas ordenado del flujo de datos.

Figura 4: Topologia de Red en Anillo Circulo
3.2.1.5. Topologia de Red en Malla

La topologia de red en malla es una topologia en la que cada nodo esta conectado a todos los nodos. De esta manera
es posible llevar los mensajes de un nodo a otro por distintos caminos [3]. La topologia de red en malla conecta cada
dispositivo o nodos estan conectados directamente con mas de un nodo, lo que crea diferentes caminos para enviar
datos. Esto la hace muy confiable, porque si un enlace se dafia, la informacion puede seguir circulando por otra ruta, y
asi la comunicacion no se vera afectada.



Figura 5: Topologia de Red en Malla
3.2.1.6. Topologia de Red de Arbol

También conocida como topologia jerarquica puede ser vista como una coleccion de redes en estrella ordenadas en
una jerarquia. Este arbol tiene nodos periféricos individuales (por ejemplo, hojas) que requieren transmitir a y recibir
de otro nodo solamente y no necesitan actuar como repetidores o regeneradores [3]. La topologia en arbol, también
llamado jerarquica, se organiza alrededor de un nodo principal, que suele ser un switch o un router, del cual dependen
los nodos secundarios. De estos nodos se conectan las computadoras, impresoras o servidores, formando niveles que
se pueden imaginar como varias redes en estrella ordenadas jerarquicamente. Se usan mucho en universidades y
organizaciones grandes porque permite crecer la red ficilmente, mantenerla ordenada y que funcione de manera
eficiente.
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Figura 6: Topologia de Red en Arbol

3.2.1.7. Topologia de Red Hibrida o Mixta.

Topologia hibrida, las redes pueden utilizar diversas tipologias para conectarse, como por ejemplo en estrella. La
topologia hibrida es una de las mas frecuentes y se deriva de la unién de varios tipos de topologias de red, de aqui el
nombre de hibridas [3]. La topologia hibrida combina diferentes tipos de redes, como la topologia de estrella - estrella,
en arbol, bus - estrella. Es muy usada porque permite disefiar redes mas flexibles y adaptarse a las necesidades de las
organizaciones, aprovechando lo mejor de cada topologia, aunque su implementacion suele tener un costo mas elevado
debido a su complejidad de combinar varias topologias.



Figura 7: Topologia de Red Hibrida o Mixta.

3.2.1.8. Topologia de Red Doble Anillo.

Una topologia en anillo doble consta de dos anillos concéntricos, donde cada Host de la red esta conectado a ambos
anillos, aunque los dos anillos no estan conectados directamente entre si [3]. La topologia en anillo doble usa dos
anillos que van uno dentro del otro, y cada computadora o dispositivo de la red esta conectado a los dos al mismo
tiempo. Aunque los anillos no se conectan entre si, estos sirven para que, si la otra falla, pueda seguir transmitiendo la
informacion. Esta configuracion permite que los datos viajen en ambas direcciones mediante el paso de token, creando
asi redundancia y tolerancia a fallos. Aunque la topologia doble anillo es mas confiable que la topologia de anillo
simple, es mas dificil de implementar, ya que requiere de mas cableado y equipos, aumentando la complejidad y costos
de instalaciones.
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Figura 8: Topologia de Red Doble Anillo.
3.3. Infraestructura de Red.

La infraestructura de red es una parte de la infraestructura de la TI que incluye el hardware, el software, los sistemas
y los dispositivos que posibilitan el flujo de los datos en toda la empresa para conectar a los usuarios, los dispositivos,
las aplicaciones y el Internet, entre otras cosas.

Sin una infraestructura de red ni practicas de seguridad adecuadas, se podrian generar una mala experiencia para los
usuarios y ataques a la red que perjudicaran la productividad y la eficiencia del personal. Para ofrecer un rendimiento
predecible y una experiencia uniforme a los usuarios, deben contar con una infraestructura de red confiable, adaptable
y centrada en la seguridad [4].



3.3.1. La Importancia de la Infraestructura de Red

Todas las tecnologias que te permiten ofrecer experiencias significativas a los clientes dependen de una infraestructura
de red confiable, adaptable y centrada en la seguridad. Entre estos estan: los enrutadores, los conmutadores, los
servidores, las entidades virtuales, las maquinas virtuales, el software de infraestructura, los microservicios y las
aplicaciones modernas. La infraestructura de red posibilita la conexion y la comunicacién entre las aplicaciones en
todos los niveles, y también con tus partners y clientes [4].

Una infraestructura de red, segura y flexible es fundamental para que los sistemas digitales de hoy operen sin
problemas. Para los usuarios, esto significa tener acceso confiable y protegido a lo que necesitan, evitando problemas
como la pérdida de datos o intrusiones. Ademas, mejora como se usan los servicios en linea, ofreciendo conexiones
mas rapidas, estables y con menos demoras. A su vez, esto ayuda a los proveedores a ser mas agiles, adoptando
soluciones de codigo abierto, mejorando la eficiencia en sus operaciones y adaptandose mejor a las nuevas tecnologias
y a las exigencias del mercado.

3.3.2. Red de Area de Campus (CAN).

Una red de area de campus (CAN) es una red informatica que abarca un area geografica limitada. Las CAN
interconectan varias redes de area local LAN dentro de un campus educativo o corporativo. La mayoria de las CAN se
conectan a la internet publica. En facultades, universidades y otras instituciones educativas, las CAN proporcionan
acceso a Internet a estudiantes y profesores. Las CAN también permiten que los usuarios conectados compartan
rapidamente archivos y datos dentro de la red: como los datos no tienen que salir de la CAN, los usuarios experimentan
una latencia mucho menor que cuando envian y reciben datos dentro de una MAN o WAN [5].

Asi mismo, en Cisco [6], destaca la planificacion de la infraestructura de red en el campus universitario debe tener
contemplado tanto el disefio de cableado como el inalambrico, asegurando aspectos claves como la cobertura,
seguridad, disponibilidad y escalabilidad, esto es indispensable para responder todas las necesidades actuales futuras
de conectividad.

En una red de campus, tener una buena gestion de la red interna permite aplicar reglas de seguridad y control de todo
lo que pasa dentro del campus, como quién puede conectarse y qué informacion se debe compartir. Este tipo de red
tiene muchos puntos de conexion, porque cada edificio, laboratorio o aula necesita estar conectado. Por esta razon, se
usa un sistema de cableado de alto rendimiento que pueden ser con cables de cobre o con fibra Optica.

En la actualidad, la mayoria de campus usa fibra 6ptica porque puede manejar mucho mas ancho de banda, no presentan
los problemas de los cables de cobre, ocupa menos espacio y es mas rentable a largo plazo. Permite agregar nuevos
sistemas o equipos de alto rendimiento sin tener cambios en toda la red, lo que da mas flexibilidad a los usuarios y a
los administradores.

3.3.2.1. Ventajas de la seguridad del area de campus.

Las redes de area de campus (CAN) presentan multiples ventajas. Permiten una alta velocidad de transmision de datos,
alcanzando hasta 1 Mbps, lo que facilita la comunicacion y efectividad entre dispositivos. Son también muy fiables,
ya que pueden detectar y corregir errores de transmision automaticamente, garantizando la integridad de la
informacion. Ademas, su implementacion y mantenimiento resulta relativamente econoémico, y su flexibilidad permite
adaptarlas a diferentes aplicaciones y sistemas dentro del campus [7]. Las redes de campus, especialmente las
inalambricas, requieren de medidas de proteccion como cifrado, autenticacion y control de acceso, para prevenir
accesos no autorizados y garantizar la disponibilidad de los servicios.

3.3.2.2. Desventajas de la seguridad del area de campus.

Las redes de area de campus (CAN) también presentan algunas limitaciones. Una de ellas son las restricciones de
distancia, ya que las sefiales se transmiten a través de un bus fisico, lo que limita la separaciéon maxima entre los
dispositivos; en instalaciones que requieren mayor cobertura, se necesitan repetidores o extensores, lo que puede
incrementar el costo [7].



3.4. Modelo de diseiio Jerarquico.

El modelo jerarquico permite organizar los diferentes componentes y niveles de red de manera estructurada, facilitando
su administracion, escalabilidad y confiabilidad. Este modelo desglosa la red en capas o grupos modulares, una
jerarquia entre si, y donde cada capa implementa una funcion especifica, de esta manera se simplifica el disefio,
administracion e instalacion de la red [2], [6].

3.4.1. Modelo de Capa 3.

El disefio de redes se utiliza el modelo de capa 3 como una forma organizada de estructurar la infraestructura. Este
modelo divide la red en tres capas o niveles principales: donde se encuentran la capa de acceso, la capa de distribucion
y la capa de nucleo. Cada capa cumple una funcion especifica que facilita la comunicacion, el control de trafico y la
escalabilidad de red, logrando asi un disefio mas claro y eficiente.

Un disefio jerarquico incluye las siguientes 3 capas:
1. Capa de Acceso.
2. Capa de Distribucion.
3. Capa nucleo (Core).

Capa de Acceso:

La capa de acceso permite a los dispositivos controlados por el usuario, dispositivos accesibles al usuario y otros
dispositivos terminales conectarse en la red [6]. La capa de acceso es donde se conectan todos los equipos que usan
los usuarios, como computadoras, impresoras, teléfonos IP, o incluso dispositivos moviles. Esta es la capa es la que
permite que estos dispositivos puedan entrar y comunicarse dentro de la red.

Capa de Distribucion:

La capa de distribucion admite muchos servicios importantes. En una red donde la conectividad debe atravesar la LAN
completa, ya sea entre distintos dispositivos de la capa de acceso o desde un dispositivo de la capa de acceso a la WAN
[6]. La capa de distribucion es la encargada de conectar y organizar todo el trafico que viene desde la capa de acceso.
Su funcioén principal es permitir que los diferentes dispositivos de la red puedan comunicarse entre si, sin importar en
qué parte del campus o edificio estén ubicados. Esta capa es la que se encarga de enlazar la red local (LAN) con redes
externas como WAN o internet.

Capa Nucleo:

Es una pieza fundamental de la red escalable y, aun asi, es una de las mas simples de disefiar [6]. La capa central dentro
de una red es esencial porque garantiza que la comunicacioén sea rapida y confiable, permitiendo que la red pueda
crecer sin perder eficiencia. Muchas veces es necesario usar varios switches de capa de distribucioén para que la red
funcione mejor y sea mas facil de mantener, especialmente cuando los switches de acceso estan en diferentes edificios,
porque asi se evita instalar mucha fibra optica, que suele ser costosa. Por otro lado, contar con una capa de nticleo
central hace que la red sea mas ordenada, facilita la gestion de trafico y permite agregar nuevos equipos o servicios en
el futuro sin problemas.
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Figura 9: Modelo Jerdrquico de Capa 3.

3.5. Disefio Jerarquico.

Los disefios de LAN maés grandes requieren una capa de distribucion exclusiva para los servicios basados en la red
frente a la necesidad de compartir la conectividad con los dispositivos de la capa de acceso. A medida que la densidad
de los Routers WAN, los controladores WAAS, los dispositivos del perimetro de Internet y los controladores LAN
inalambricos crece, la capacidad de conectarse a un solo switch de la capa de distribucion se hace dificil de administrar
[6]. Cuando una red LAN crece mucho, ya no es suficiente que la capa de distribucion solo comparta la conexién con
los equipos de la capa de acceso. En estos casos, se necesita que esta capa se encargue de servicios mas especializados
de la red. Esto pasa porque mientras mas aumenta la cantidad de dispositivos como: Routers para la conexion a la
WAN, controladores de aplicaciones, equipos de seguridad en el perimetro de internet o controladores de redes
inalambricas, se vuelve mas complicado administrarlos todos en un unico switch. Por eso, la capa de distribucién debe
disefiarse de forma exclusiva para organizar este tipo de servicios y asi mantener la red mas estable y facil de gestionar.

Existe una cantidad de factores que impulsan el disefio de red LAN con diversos modulos de capa de distribucion:

1. La cantidad de puertos y ancho de banda del puerto que la plataforma de la capa de distribucion puede
proporcionar afecta el rendimiento y desempeiio de la red.

2. La capacidad de recuperacion de la red es un factor cuando todos los servicios LAN y basados en la red
dependen de una tnica plataforma; independientemente del disefio de dicha plataforma, puede presentar un
punto de falla inico o un gran e inaceptable dominio de fallas.

3. La frecuencia y el control de cambios afectan a la capacidad de recuperacion. Cuando todas las LAN, WAN
y demas servicios de red se consolidan en una sola capa de distribucion, los errores de configuracion u
operativos pueden afectar a todo el funcionamiento de la red.

4. La dispersion geografica de los switches de acceso LAN entre distintos edificios en un campus mas grande
exigiria mas interconexiones de fibra optica a un ntcleo fusionado unico [6].

El modelo de capa tres puede aplicarse en nuevas propuestas para la infraestructura de red, ya que permite dividirla en
niveles con funciones claras. Este enfoque hace que la red sea ordenada, estable y facil de administrar, especialmente
a medida crece la demanda tecnologica.

3.6. Administracion de redes informaticas.

La administracion de una red requiere de habilidades que permitan supervisar, comprobar, monitorizar y controlar los

diversos componentes de hardware y software que la conforman, tanto locales como remotos [8]. La administracion
de redes se refiere al conjunto de actividades que se realizan para que una red funcione correctamente, manteniendo
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un equilibrio entre eficiencia y seguridad. Para llevarlo a cabo, se necesitan conocimientos técnicos que permitan
vigilar y comprobar el estado de los equipos y servicios que forman parte de la red.

Dentro de estas tareas estan el monitoreo del trafico, la supervision de hardware como: switches, routers o servidores,
y el control de software que gestiona la comunicacion. Estas funciones no se limitan solo a los equipos locales, sino
también a los que se encuentran conectados de forma remota.

El Subneteo, por ejemplo, es una técnica que permite dividir una red en subredes mas pequeias, facilitando la
administracion y optimizando el uso de los recursos.

Subneteo de una red: La funcion del Subneteo o Subnetting es dividir una red IP fisica en subredes logicas (redes
mas pequefias) para que cada una de ellas trabaje a nivel envio y recepcion de paquetes como una red individual,
aunque todas pertenezcan a la misma red fisica y al mismo dominio [9]. EI Subneteo permite una mejor administracion,
control del trafico y seguridad al segmentar la red por funcion. También mejora el rendimiento general, al reducir el
trafico de broadcast de nuestra red.

1. Porcion de Red: En el caso que la mascara sea por defecto, una direccion con Clase, la cantidad de bits “1”
en la porcion de red, indican la direccion de red, es decir, la parte de la direccion IP que va a ser comun a
todos los hosts de esa red [9].

2. Porcion de Host: La cantidad de bits "0" en la porcion de host de la méscara, indican que parte de la direccion
de red se usa para asignar direcciones de host, es decir, la parte de la direccion IP que va a variar segiin se
vayan asignando direcciones a los hosts [9].

3.6.1. Tipos de Subneteo

1. Subneteo Por clase: genera una mascara comun (fija) y una cantidad de hosts iguales a todas las subredes.
Desaprovecha un gran nimero de direcciones.

2. Subneteo de Mascara Variable VLSM: (Variable Length Subnet Mask), toma una direccion de red o subred
y la divide en subredes mas pequefias adaptando las mascaras segun las necesidades de hosts de cada subred,
generando una mascara diferente para las distintas subredes de una red [9].

3.7. Componentes de una red.

Los componentes de una red son los elementos que hacen que los dispositivos puedan comunicarse. Entre ellos se
encuentran los dispositivos finales y los dispositivos intermedios, que cumplen funciones distintas dentro de la red. A
continuacion, se detalla estos dispositivos y como contribuyen al funcionamiento de la infraestructura de red.

3.7.1. Dispositivos Finales.

Los dispositivos finales son los equipos que usamos los usuarios para conectarnos a la red y poder enviar o recibir
informacion. Ejemplo de dispositivos finales podemos encontrar, las computadoras, laptops, impresoras. Son
importantes porque representan el punto donde empieza o termina la comunicacién dentro de la red.

3.7.1.1. Servidor.

Es una computadora que, formando parte de una red, provee servicios a otras computadoras denominadas clientes.
También se suele denominar con la palabra servidor a Una aplicacion informatica o programa que realiza algunas
tareas en beneficio de otras aplicaciones llamadas clientes [10]. Un servidor es basicamente una computadora dentro
de una red que se encarga de ofrecer servicios o recursos a otras computadoras, que se conocen como clientes. Estos
servicios pueden ser muy variados, como almacenar archivos, administrar correo electronico, manejar bases de datos
o permitir el acceso a aplicaciones.
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Figura 10: Servidor.
3.7.1.2. Estacion de trabajo.

Cuando una computadora se conecta a una red, la primera se convierte en un nodo de la tltima y se puede tratar como
una estacion de trabajo o cliente. Las estaciones de trabajo pueden ser computadoras personales, se encargan de sus
propias tareas de procesamiento, asi que cuanto mayor y mas rapido sea el equipo, mejor [10]. Cuando una
computadora se une a una red, automaticamente pasa a formar parte de ella y se considera un nodo. Este nodo puede
funcionar como cliente o estacion de trabajo, basicamente es una computadora dentro de la red que utiliza los recursos
disponibles o que cumplen con ciertas funciones. Las estaciones de trabajo, como suelen ser computadoras personales,
no dependen totalmente de la red para hacer procesos, sino que cada una realiza sus propias tareas.

Figura 11: Estacion de Trabajo.

3.7.2. Dispositivos Intermedios.

Los dispositivos intermedios son aquellos equipos que se encargan de dirigir y controlar como circula la informacion
de datos dentro de la red. No los usamos como dispositivos finales, pero son muy importantes para que la informacion
llegue al lugar correcto. Los ejemplos de dispositivos intermedios son los switches, Routers y firewalls, que ayudan a
conectar los diferentes equipos, organizar el trafico, asegurar que la comunicacion sea eficiente y proteger la red de
accesos no autorizados.

12



3.7.2.1. Repetidores.

Es un dispositivo electronico que recibe una sefial débil o de bajo nivel y la retransmite a una potencia o nivel mas
alto, de tal modo que se puedan cubrir distancias mas largas sin degradacion o con una degradacion tolerable [10]. Un
repetidor es un dispositivo de red que se utiliza cuando la sefial empieza a perder fuerza debido a la distancia que
recorre por el cableado o el medio de transmision. Su funcion es recibir esa sefial ya debilitada y volver a enviarla con
mas potencia, de modo que puede seguir transmitiendo sin perder calidad. Esto permite que la red cubra distancias mas
grandes sin que los datos lleguen dafiados o se pierdan.

Figura 12: Repetidor
3.7.2.2. Bridges

Es un dispositivo de interconexion de redes de ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo
OSI. Este interconecta dos segmentos de red (o divide una red en segmentos) haciendo el pasaje de datos de una red
hacia otra, con base en la direccién fisica de destino de cada paquete [10]. Este dispositivo sirve para conectar dos
segmentos de una misma red y permite que la informacion pase de un lado a otro. Trabaja en la capa 2 del modelo
OSI, que es la capa de enlace de datos, y toma como referencia la direccion fisica MAC de cada paquete para decidir
si lo deja pasar o no. El bridges o puente ayudan a gestionar y controlar el trafico dentro de la red, evitando que haya
demasiada congestion y haciendo més eficiente la comunicacion.

Se distinguen dos tipos de bridge:
e Locales: sirven para enlazar directamente dos redes fisicamente cercanas.

e Remotos o de area extensa: se conectan en parejas, enlazando dos o mas redes locales, formando una red de
area extensa, a través de lineas telefonicas.

N

Figura 13: Bridges

3.7.2.3. Switch.

Es un dispositivo digital de l6gica de interconexion de redes de computadores que opera en la capa 2 (nivel de enlace
de datos) del modelo OSI. Su funcion es interconectar dos o mas segmentos de red, de manera similar a los puentes
(bridges), pasando datos de un segmento a otro de acuerdo con la direccion MAC de destino de las tramas en la red
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[10]. Un switch es esencial para una infraestructura de red, porque garantiza seguridad y escalabilidad frente a
tecnologias obsoletas. La funcion principal de los switches es conectar multiples dispositivos a la LAN, que permite
el intercambio de informacion eficiente segura y ordenada.

Figura 14: Switch

3.7.2.4. Routers

Es un enrutador, elemento que marca el camino mas adecuado para la transmisiéon de mensajes en una red completa,
esta toma el mejor camino para enviar los datos dependiendo del tipo de protocolo que esté cargado, cuenta con un
procesador es el mas robusto, tiene mas procesadores y mucha mas capacidad en sus respectivas memorias [10]. La
funcion de los Routers es dirigir el trafico de datos entre redes para que la informacion llegue al destino, ya que son el
pilar de la conectividad interna y externa de un campus universitario o entidad, con la implementacién de Routers se
tendra una infraestructura de red moderna escalable y confiable.

Figura 15: Routers

3.7.2.5 Brouters

Es un dispositivo de interconexion de redes de computadores que funciona como un bridge (puente de red) y como un
enrutador. Un Brouters puede ser configurado para actuar como bridge para parte del trafico de red, y como enrutador
para el resto [10]. Es un dispositivo de red que combina las funciones de un bridge o de un Router, que puede trabajar
como bridges, conectando segmentos de red y permitiendo que los datos pasen entre ellos basandose en direcciones
MAC, también trabaja como Router, que dirige el trafico de red utilizando direcciones IP.

14



Figura 16: Brouters

3.7.2.6. Firewall.

Es un elemento de seguridad que filtra el trafico de red que a él llega, con un cortafuegos se puede aislar un ordenador
de todos los otros ordenadores de la red excepto de uno o varios que son los que nos interesa que puedan comunicarse
con ¢l [10]. Es un sistema de seguridad de redes. Su funcion es controlar y filtrar el trafico de datos que entra o sale
dentro de un ordenador o red completa, basandose en las reglas que se configuran previamente. Con un firewall se
puede decidir qué equipos o aplicaciones tienen permiso para comunicarse y cuales no.

Figura 17: Firewall

3.7.3. Medios de comunicacion dentro de las redes.

Los medios de comunicacion constituyen el soporte a través del cual se transmite la informacién entre dos o mas
dispositivos. De manera general, los medios de transmision o comunicacion se dividen en medios guiados y no guiados.
Los guiados hacen uso de canales fisicos, como el cobre o la fibra optica y los no guiados emplean espacios libres
como medio de propagacion, utilizando ondas electromagnéticas para transportar la informacion.

La eleccion de los medios de comunicacion guiados o no guiados depende de factores como la distancia de transmision,
el ancho de banda requerido, el costo de implementacion y el nivel de interferencia ambiental al que esté expuesto el
sistema.

3.7.3.1. Medios de Comunicaciéon Guiados.
3.7.3.1.1. Conexion fibra éptica

Permite transmitir la informacion a gran velocidad e impide la intervencion de las lineas, como la sefial es transmitida
a través de luz, existen muy pocas posibilidades de interferencias eléctrica o emision de sefial, el cable consta de dos
nucleos Opticos, uno interno y otro externo, que refractan la luz de forma distinta [10]. Es un medio de transmision
muy rapido y seguro. A diferencia de los cables tradicionales de cobre, la fibra optica no transmite sefial en forma
eléctrica. La fibra optica envia la informacién a gran velocidad, y esta formado por dos nticleos: uno interno por donde
viaja la luz con la informacion, y el otro externo que la refracta de manera diferente para mantenerla dentro del ntcleo
principal. Gracias a esta estructura la sefial se conserva clara y puede recorrer largas distancias sin perder calidad.
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Figura 18: Conexion Fibra Optica.

La fibra esta encapsulada en un cable protector, ofrece las siguientes ventajas:
1. Alta velocidad de transmision
2. No emite sefiales eléctricas 0 magnéticas, lo cual redunda en la seguridad
3. Inmunidad frente a interferencias y modulacion cruzada.
4. Mayor economia que el cable coaxial en algunas instalaciones.
5. Soporta mayores distancias.
3.7.3.1.2. Cable Coaxial.

Un cable coaxial consiste en un alambre de cobre rigido como nucleo rodeado por un material aislante. El aislante esta
forrado con un conductor cilindrico, que con frecuencia es una malla de tejido fuertemente trenzado. El ancho de banda
posible depende de la calidad y longitud del cable, y de la relacion sefial a ruido de la sefial de datos. Los cables
modernos tienen un ancho de banda de cerca de 1 GHz. Los cables coaxiales solian ser ampliamente usados en el
sistema telefonico para las lineas de larga distancia, pero en la actualidad han sido reemplazados por la fibra dptica en
rutas de distancias considerables. Sin embargo, el cable coaxial atn se utiliza ampliamente en la television por cable y
en las redes del area metropolitana. El cable coaxial para enviar datos, voz o videos, este cable esta disefiado con varias
capas que lo hacen eficiente y resistente a interferencias externas [11].

El centro tiene un alambre de cobre rigido, que funciona como niicleo y es el que transporta directamente la sefal
eléctrica. Este cable esta rodeado por un material aislante, cuya funcion es proteger la sefial para que no se pierda ni
se mezcle con ruidos. Después lleva una cubierta de conductor cilindrico, que suele ser una malla metalica trenzada,
esta malla actia como como blindaje reduciendo las interferencias externas y garantizando que la sefial llegue con
mejor calidad. El cable coaxial se usaba en lineas telefénicas de larga distancia, pero fue reemplazado por la fibra
optica, ya que esta ultima permite transmitir mas datos con mayor velocidad y a mayores distancias sin pérdidas.

cubierta exterior

blindaje

conductor central

blindaje trenzado dieléctrico

Figura 19: Cable Coaxial.
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3.7.3.1.3. Par trenzado.

La aplicacion mas comtn del cable de par trenzado es en el sistema telefonico. Casi todos los teléfonos estan
conectados a la compaiiia telefonica mediante un cable de par trenzado. Los cables de par trenzado se pueden utilizar
para transmision tanto analégica como digital. El ancho de banda depende del grosor del cable y de la distancia que
recorre; en muchos casos pueden obtenerse transmisiones de varios megabits/seg, en distancias de pocos kilometros

[11].

El par trenzado es uno de los mas utilizados en telecomunicaciones y redes de computadoras. Este tipo de cable se
compone de dos hilos de cobre entrelazados en forma de espiral, lo cual ayuda a reducir las interferencias externas y
mantener la calidad de la sefial. Una de las ventajas es que puede transmitir tanto sefiales analdgicas, como sefiales
digitales. En condiciones adecuadas el cable de par trenzado puede alcanzar transmisiones de varios megabits por
segundos en distancia de algunos kilometros.

Figura 20: Par Trenzado.

3.7.3.2. Medios de Comunicacion No Guiados.
3.7.3.2.1. Radiotransmisores.

Las ondas de radio son faciles de generar, pueden viajar distancias largas y penetrar edificios sin problemas, y por ello
su uso esta muy generalizado en la comunicacion, tanto en interiores como en exteriores. Las ondas de radio también
son omnidireccionales, lo que significa que viajan en todas direcciones a partir de la fuente, por lo que no es necesario
que el transmisor y el receptor se encuentren alineados fisicamente [11].

La radiotransmision es una forma de transmisiéon que funciona con ondas de radio para enviar informacion sin
necesidad de cables. Un transmisor toma la sefial (puede ser voz, datos o incluso videos) las convierte en ondas
electromagnéticas y las envia al espacio. Estas ondas tienen la ventaja de recorrer largas distancias, pasar a través de
edificios y propagarse en todas las direcciones. Por lo que no es obligatorio que el emisor y el receptor estén alineados.

3.7.3.2.2. Transmisién por microondas

Por encima de los 100 MHz las ondas viajan en linea recta y, por lo tanto, se pueden enfocar en un haz estrecho.
Concentrar toda la energia en un haz pequefio con una antena paraboélica (como el tan familiar platd de television por
satélite) produce una relacion sefial a ruido mucho mas alta, pero las antenas transmisora y receptora deben estar bien
alineadas entre si [11].

La transmision por microondas se utiliza cuando se trabaja con frecuencias mayores a los 100 MHz, ya que en este
rango las ondas viajan de manera recta. esto permite dirigirlas en forma de un haz estrecho, usando antenas especiales,
como las parabolicas que vemos en la television satelital. Al encontrar la sefial en un haz tan preciso, se logra una
mejor calidad de transmision, ya que la energia no se dispersa y se obtiene una relacion sefial/ruido mas alto.
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3.7.3.2.3. Ondas infrarrojas y milimetros.

Las ondas infrarrojas y milimétricas no guiadas se usan mucho para la comunicacion de corto alcance. Todos los
controles remotos de los televisores, grabadoras de video y estéreos utilizan comunicacion infrarroja. Estos controles
son relativamente direccionales, econémicos y faciles de construir, pero tienen un inconveniente importante: no
atraviesan los objetos sélidos. En general, conforme pasamos de la radio de onda larga hacia la luz visible, las ondas
se comportan cada vez mas como la luz y cada vez menos como la radio [11].

Estas ondas infrarrojo milimétricas, se usan en comunicaciones de corto enlace, siendo un ejemplo claro de los
controles remotos de televisores, equipos de sonido o grabadoras, estos dispositivos funcionan como sefial infrarroja,
que son faciles de implementar de bajo costo y bastante confiable, aunque requiere apuntar en la direccion del receptor,
ya que no pueden atravesar objetos solidos. Un detalle interesante es que a medida avanzamos en el espectro
electromagnético desde las ondas de radio de gran longitud hasta la luz visible, las ondas empiezan a comportarse mas
como luz.

Transmision por onda de luz.

Una aplicacién mas moderna es conectar las VLANSs de dos edificios por medio de laseres montados en sus azoteas.
La sefializacion Optica coherente con laseres es inherentemente unidireccional, de modo que cada edificio necesita su
propio laser y su propio fotodetector. Este esquema ofrece un ancho de banda muy alto y un costo muy bajo. También
es relativamente facil de instalar y, a diferencia de los microondas, no requiere una licencia de la FCC [11].

Transmision por ondas de luz, consiste en usar laseres para enviar datos de un edificio a otro, sin necesidad de un
cable. Por lo general, los laseres se instalan en las azoteas y funcionan como un enlace directo entre dos redes. como la
sefal laser es coherente y direccional, no puede viajar en ambas direcciones en el mismo haz, por lo que cada edificio
debe tener su propio laser transmisor y un fotodetector receptor para poder comunicarse de manera bidireccional.

Satélites de Comunicacion

Los satélites de comunicaciones tienen algunas propiedades interesantes que los hacen atractivos para muchas
aplicaciones. En su forma mas simple, un satélite de comunicaciones se puede considerar como un enorme repetidor
de microondas en el cielo. Contiene numerosos transpondedores, cada uno de los cuales se encarga de una parte del
espectro, amplifica la sefial entrante y a continuacion la retransmite en otra frecuencia para evitar interferencia con la
sefial entrante [11].

Un satélite de comunicacion funciona como un repetidor que esta en el espacio. Lo que hace es recibir sefiales de
microondas que vienen desde la tierra, luego las amplia para que no se pierda la informacién y después las envia de
nuevo, pero usando otra referencia para que no haya referencia con la sefial que recibid al inicio.

3.7.4. Sistemas Operativos

En el software de red se incluyen programas relacionados con la interconexion de equipos informaticos, es decir,
programas necesarios para que las redes de computadoras funcionen. Entre otras cosas, los programas de red hacen
posible la comunicacion entre las computadoras, permiten compartir recursos (software y hardware) y ayudan a
controlar la seguridad de dichos recursos [10]. Los softwares utilizados para la implementacion de una red de campus
son fundamentales ya que de ella depende la estabilidad, seguridad y eficiencia de toda la trasmision de datos. El
software de red es la primera linea de defensa de ciberataque y si no cumple con estandares de calidad toda la
informacion de dicha red podria ser vulnerada permitiendo accesos no permitidos, robo de datos o ataques de
denegacion de servicio.
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4. ANALISIS DE INFRAESTRUCTURA ACTUAL.
4.1. Inventario de equipo de DataCenter.

El data center de la Universidad de El Salvador, Facultad Multidisciplinaria Oriental es el corazon de la infraestructura
tecnologica de la institucion, ya que ahi se encuentran los equipos de red mas importante que permiten mantener la
conectividad, la seguridad y la disponibilidad de distintos servicios. En este espacio se concentran equipos de alto
rendimiento, preparados para responder a la creciente demanda de trafico de datos y al uso simultaneo que hacen
estudiantes, docentes y personal administrativo.

Dentro del inventario se incluyen controladores de red, switches de acceso y distribucion, routers de nucleo, firewall
de ultima generacion y sistemas de proteccion Anti DDos, siendo la mayoria de marcas reconocidas como Huawei y
Cisco. Los equipos analizados en este inventario evidencian que probablemente existen cuellos de botella en la
infraestructura, derivados de la limitada disponibilidad de equipos destinados a la redundancia.

Tabla 1: Inventario de Equipos de Red en el DataCenter.

N° | Marca/modelo N° Serie :‘III:;I?OC SO/Firmware Ip/Subred Conectividad
HUAWEI .
1| AirEngine9700- | 1021C6034988 [?:Sn(tﬁ)(;f;rs)s N/D 172'”'3? X:180 N/D
M1 6FODD791
WH[{AW&N 172.17.60.X
2 | ‘g’ ©ss o700 | 1021C6034988 AC N/D MGMT 10.60. N/D
freneine 100.CAPWAP
M1
HUAWEI .
3 MGDC Edge | 1021C0011920 |  Firewall N/D 172. 17'20'}('844 N/D
USG6610E-01
HUAWEI
SMGDCEdgeF .
4 | WusGeslop. | 1021C0011919 | Firewall N/D 172.17.60.X N/D
01
HUAWEI
2102353HFW1 . 172.17.60.X/l00
5 SMIdgleII;I 8KM OMC 100068 Router Huawei VRP K 172.17.62.X N/D
HUAWEI
2102353HFW1 . 172.17.60.X/l00
6 SMIdgle[I;I 8KM OMC100070 Router Huawei VRP K 172.17.62.X N/D
7 | HUAWEI S1905 | 1021C0011654 | AntiDDoS N/D 172.17.60.X N/D
8 | HUAWEI S1905 | 1021C0011651 | AntiDDoS N/D 172.19.29.X N/D
9 HUAWEL N/D Switchde | 1 owei VRP | 172.16.0.X/24 N/D
S5736- Acceso
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S24UM4XC
CISCO Controlador HSSI;?SIFI
10 | CONTROLADO | FCL240200U2 . Cisco IOS XE 172.16.16.X
wifi L48T4X-A
RA
(Data center)
HUAWEI
CISCO C9800- Controlador . S5735-
11 L-F-K9 FCL240200U2 wifi Cisco IOS XE 172.16.16.X LASTAX-A
(Data center)
jp | CISCO9800— N/D Controlador | i 108 XE | 172.16.0.%/24 N/D
L-F wifi
HUAWEI Switch de . Conectado a
13 $6730-H48X6C 102010022304 distribucion Huawei VRP 192.168.10.X Frewall
HUAWEI
CISCO S6730-
14 CATALYST N/D Servidor Cisco IOS XE | 192.168.10.X/24 | H48X6C (Data
3850 center, Switch
Distribucion)
HUAWEI
HUAWEI S6730-
15 | s5735-L48Tax. | 21980109364E | o idor | Huawei VRP | 192.168.10.X/24 | H48X6C (Data
LC008422 .
A center, Switch
Distribucion)
HUAWEL Switch de
16 S5736- 3G21C0046597 \;vcceso Huawei VRP 172.19.29.X N/D
S24UM4XC

4.2. Inventario de Oficinas de Coordinacion y Direccion

La siguiente tabla presenta el inventario de switches instalados en las oficinas de coordinacion y direccion. En ella se
detallan las principales caracteristicas técnicas y de ubicacion de cada dispositivo, con el objetivo de facilitar su
identificacion, control y gestion dentro de la infraestructura de red.

Tabla 2: Oficinas de Coordinacion y Direccion.

N° | Marca/modelo N° Serie I:ll::;pdoe SO/Firmware | Ip/Subred [ Conectividad Ubicacion
HUAWEI 219801093 | Switch HUAWEI 192.168.10 HUAWEI
1 S5735-L48T4X- | 64ELC008 de S5735- X N 4' S6730-H48X6C Decanato
A 270 acceso L48T4X-A ) (Data center)
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HUAWEI 219801061 | Switch 192.168.10
2 S1720-52GWR- | 12SK5600 de Huawei VRP my N/D Académica
X724
4X 081 acceso
219801A2 Switch Cisco Small HUAWEI
3 CISCOZEFZOO' A59242Q0 | de Business 192)'(1 /622' 10| $5735.048T4X- |  Financiera 1
000D acceso Firmware ) A (Decanato)
Switch HUAWEL
D'LINK DE- F3XZ7Z4FCO0 192.168.10 | S1720-52GWR- .
4 1210 01381 acgzso N/D X4 | 4X (Computo | Oficina UESED
UESED)
CISCO SF200- | DNI2234g | SWiteh | Cisco Small g5 46 1 | CISCOSF200-)
5 de Business 24 (Financiera Financiera 2
24 SHG . X/24
acceso Firmware 1)
. Conectado a
HUAWEL 1 56510004 | SWiteh . 172.19.29. | switch de acceso | Jefatura de
6 $5736- 6822 de Huawei VRP X de edificio de medicina 1
S24UM4XC acceso .
aulas minerva
HUAWEI
HUAWEI . S5736-
7 $5736- 3G§ éfgo 04 :ZZ‘:S’E Huawei VRP | 172 ;(9 29| g24UM4XC ﬁ:ﬁ;‘ﬁ;;
S24UM4XC (Jefatura
medicina 1)
HUAWEI Switch
8 S5736- 3G§;§70 04 de Huawei VRP 172';(9 29. N/D Edificio Rifién 1
S24UM4XC acceso
HUAWEI Switch
9 S5736- 3G§;(():70 04 de Huawei VRP 172';(9 29. N/D Edificio Rifion 2
S24UM4XC acceso
HUAWEI Switch Conectado a .
10 S5736- 3G§;f10 04 de Huawei VRP 172';(9 29. switch de acceso ﬁlrf;ridiadra
S24UM4XC acceso de Financiera 1 cie
HUAWEI Switch
11 S5736- 3G§éf60 04 de Huawei VRP 172';(9 29. N/D Vicedecanato
S24UM4XC acceso
HUAWEI Switch Oficinas de
12 $5736- 3G§éf60 041 " ge Huawei VRP | 172 ;(9 29- N/D administracién
S24UM4XC acceso académica

4.3. Inventario por Departamentos y Aulas.

El inventario por departamento y aulas permite documentar y organizar equipos de red de acuerdo con su ubicacion
fisica y su funcion en la infraestructura de red. Este registro muestra datos esenciales como marcas y modelos, nlimero
de serie, tipo de equipos, sistema operativo, las direcciones IP, su conectividad y ubicacion. De esta manera, se
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garantiza un control eficiente de los dispositivos instalados, logrando facilitar la gestion del mantenimiento, la
actualizacion tecnologica y la rapida identificacion en casos de incidencia. De igual modo, este inventario contribuye
ala planificacion de red y a la seguridad informatica, ya que ofrece una vision clara de donde se encuentran distribuidos
los equipos en cada area académica y administrativa. Cabe sefialar, que algunos casos, el campo de conectividad no
muestra informacion detallada, ya que no todos los equipos tienen una relacion documentada en la topologia general
de la red o funcionan de manera aislada en departamentos especificos.

Tabla 3: Departamentos Administrativos

Ne° Marca/modelo | N° Serie Z:ll::;pdoe SO/Firmware | IP/Subred | Conectividad | Ubicacion
HUAWEI 1980106 Switch de 192.168.10 H;J6[;3WOFI
1 S1720-52GWR- | 112SK56 L. -, Huawei VRP ) ) Educacion
distribucion X /24 H48X6C (Data
4X 00071
center)
HUAWEI
HUAWEI 2198010 . S1720-
2 | S1720-52GWR- | 6112SK5 Sz’étccehsge Huawei VRP 1925(1 /622' 101 55GwR- Educaciéon
4X 600010 ’ 4X(Educacion
)
HUAWEI Switch de . 192.168.10 | HUAWEI ,
3 $6730-H48X6C N/D ACCeSO Huawei VRP /24 S1720- Economia
) ’ 52GWR-4X
. Conectado al
Switch de .
HUAWED | 2198010 1 ceso ) 192.168.10 | SWitchde 1y tematic
4 $6730-H48X6C 6112SK5 Huawei VRP X4 acceso de a
600072 ’ Edificio de
aulas minerva
puawe | 2198010 | SRR 216810 | 817200
5 $6730-H48X6C 6112SK5 Huawei VRP X/24 $S9GWR- Agronomia
600042 ..
4X(Quimica)
CI3CO WS- Switch de 216810 | 86730
6 C2960)IS-48TS— N/D ACCeSO Cisco IOS X4 H48X6C(mate Biologia
matica)
HUAWEI 2198010 .
7 | 55735-L48T4x- | 9364ELC | SWEChde |y vrp | 19216810 N/D Postgrado
acceso X/24
A 008861
HUAWEI 2198010 .
8 | $1720-52GWR- | 6112SK5 Szc‘tcf;fe Huawei VRP 1925(1 /6;;' 10 N/D Medicina
4X 600042 ’
HUAWEI 2198010 Switch de . 192.168.10 A
9 | $1720-52GWR- | 6112SK5 acceso Huawei VRP X/24 N/D CC juridica
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4X 600072
HUAWEI
HUAWEI 2198010 . S5736-
10 | S1720-52GWR- | 6112SK5 Sf:clg;fe Huawei VRP 192)'(1 /622' 101 so4uMaxC | Quimica
4X 600025 ’ (Administracié
n Académica)
HUAWEI 2198010 Switch de 192.168.10 H&?;VOFI
11 S1720-52GWR- | 6112SK5 Huawei VRP ma Ingenieria
acceso X724 H48X6C (Data
4X 600004
center)
HUAWEI
. . S1720-
12 TP-LINK TL- Y227022 Switch de Tp Link 192.168.10 5S9GWR Sociologia
SG3452P 000412 acceso JetStream OS X724 ., gl
4X(Educacion
)
HUAWEI
HUAWEL 1 3621c00 | Switch de . 172.1929. | $6730- o
13 S5736- 46639 ACCeSO Huawei VRP X HA48X6C(Mate Biologia
S24UM4XC (L
matica)
HUAWEI
HUAWEL 1 3621c00 | Switch de . 172.1929. | $6730- -
14 S5736- 46622 ACCes0 Huawei VRP X H48X6C(Mate Fisica
S24UM4XC -
matica)
HUAWEI
HUAWEI . S5736- .
15 S5736- 3 32%5300 Switchde |y o vei VRP 172‘;(9 29| s24uM4xC .C‘r?gflas
S24UM4XC aceeso (Administraci6 | IS
n Académica)
HUAWEI
HUAWEL 1 3621c00 | Switch de . 172.1929. | S6730-
16 S5736- 46360 ACCesO Huawei VRP X H48X6C (Data Postgrado
S24UM4XC
center)
Tabla 4: Aulas de Clases
. Tipo de . .. Sy
N° | Marca/modelo N° Serie equipo SO/Firmware | IP/Subred | Conectividad | Ubicacion
HUAWEI 219801061 . HUAWEI .
1 $1720-52GWR- | 128K5600 Switch de Huawei VRP 192.168.10 S6730- Cémputo
acceso X/24 H48X6C (Data UESED
4X 056 center)
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Cisco Small

Conectado a

CISCO SF200- Switch de . 192.168.10 . Aulas de
2 N/D Business switch acceso ,
24 acceso . X/24 economia
Firmware de Posgrado
HUAWEI
HUAWEI 219801061 . S1720- e
3 | S1720-52GWR- | 12SK5600 S‘:ég;:e Huawei VRP 1925(1 /62%10 52GWR- iﬁ‘g‘;
4X 074 ‘ 4X(Educacion
)
. Cisco Small
4 CISCO SF200- DNI Switch de Business 192.168.10 N/D Sala de
24 204302 BG | acceso ! X/24 internet
Firmware
HUAWEI
HUAWEI .
252180007 | Switch de . 92.168.10. S6730- Aulas
> 8373 'IA24T4X' 582 acceso | Huawel VRP X H48X6C(Mate | inglés
matica)
HUAWEI .
6 | s5735.1.24Tax- 252180007 | Switch de Huawei VRP 192.168.10 N/D Aula_s’
A 714 acceso X/24 educacion
HUAWEI
HUAWEI . S5735-
7 | 55735-L2aTax. | 252180007 | Switchde |y i yrp | 192168100 oapax a | Aulas
811 acceso X/24 ingenieria
A (Aulas
educacion)
HUAWEI
3 S5 %gﬁzﬁzx_ 282180007 | Switch de Huawei VRP 192.168.10 S6730- Aulas
Al 728 acceso X/24 H48X6C(Agro | Agronomia
nomia)
HUAWEI Switch de . 192.168.10 Edificio
9 S5731-S24P4X N/D acceso Huawei VRP X/24 N/D minerva
HUAWEI Switch de . 192.168.10 Edificio
101 55731-824P4x N/D acceso | Huawei VRP X/24 N/D minerva
HUAWEI DM22B00 | Switch de . 192.168.10
1 g5731-824Pax | 20628 | acceso | TUaWel VRP | ey N/D Aula CCJJ
HUAWEI
12 HUAWEI 102285825 | Switch de Huawei VRP 192.168.10 S6730- Aulas
S5731-S24P4X 322 acceso W X/24 H48X6C (Data | sociologia
center)
HUAWEI
HUAWEI . S5735-
13 S5736- 3G§;%)04 S‘:ég;fe Huawei VRP 172;(9'29' L24T4X-A ini‘ﬁf‘:ﬁa
S24UM4XC (Aulas &
educacion)
HUAWEI .
14 $5736- 3G‘2;§2004 S‘;Vcltceh:e Huawei VRP 172;{9'29' N/D A(‘)”Zi(,)a
S24UM4XC ces cconomt
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HUAWEI .
15 S$5736- 3G§éf3004 S‘;’C“ccel;:e Huawei VRP 172';9'29' N/D Minerva
S24UM4XC
HUAWEI
HUAWEL 1 3621C004 | Switch de . 172.1929. | $6730- Aulas
16 S5736- 6594 acceso Huawei VRP X H48X6C(Mate ingles
S24UM4XC o &
matica)
HUAWEI
HUAWEL | 36010004 | Switch de . 172.19.29. $6730- Aulas de
17 85736- 6598 acceso | Huawel VRP X H48X6C(Agro | A i
S24UM4XC AABTO | Agronomia
nomia)
HUAWEI .
18 S$5736- 3G§é§804 SZ;L‘:;:" Huawei VRP 172';9'29' N/D e’z“gsc%‘;
S24UM4XC 4
Tabla 5: Laboratorios
o o . Tipo de . . . Y
N Marca/modelo N° Serie equipo SO/Firmware | Ip/Subred Conectividad Ubicaciéon
HUAWEI S5736- 3G21C0046 Switch de . 172.19.29. Lab. de
! S24UM4XC 851 acceso | Huawel VRE X N/D quimica
HUAWEI
. Cisco Small S1720-52 ,
5 CISCO SF200-24 DNI22110F | Switch de Business 192.168.10 GWR-4X Computo
39 acceso . X/24 , redes 1
Firmware (Cémputo
UESED)
HUAWEI
. Cisco Small S1720-52 ,
3 CISCO SF200-24 DNI22110F5 Switch de Business 192.168.10 GWR-4X Coémputo
E acceso . X/24 , redes 2
Firmware (Cémputo
UESED)
HUAWEI
. Cisco Small S1720-52 ,
4 CISCO SF200-24 PS721471M Switch de Business 192.168.10 GWR-4X Coémputo
LU acceso . X/24 , redes 3
Firmware (Cémputo
UESED)
HUAWEI
2198010936 . S5736- . .y
5 HUAWEI S5735- AELC00886 Switch de Huawei VRP 192.168.10 S24AUMAXC Slmul’ac10.n y
L48T4X-A acceso X/24 .. audiencia
1 (Ciencias
juridicas)
s | HUAWEISS736- | 3G21C0046 | Switchde | o . oo [ 1721929, | Cit‘;‘ﬁegéasg’czso laboratorio
S24UM4XC 595 acceso uaw X W , de redes
computo A
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Tabla 6: Biblioteca.

Marca/modelo N° Serie Tlp({ de SO/Firmware RO Conectividad | Ubicacion
equipo d
HUAWEI
DAHUA DH- | 219801A2 | g0 h qe | Dahua Switch | 192.168. $6730- Servicios
$5600- A39242Q0 acceso 0S 10.X/24 | H48X6C (Data | al publi
48GT4XF 004C : publico
center)
HUAWEI . Sala de
S5736- 3G§é3c(?04 Switch de Huawei VRP 173';9'2 N/D estudio
S24UM4XC acceso ' biblioteca
Tabla 7: Servicios Generales.
3 s . Tipo de . . . Sy
N° | Marca/modelo | N° Serie equipo SO/Firmware | Ip/Subred Conectividad Ubicacion
. Cisco Small HUAWEI S6730-
1 CISCO SG350- N/D Switch de Business 192.168.10.X H48X6C(Econom Bodega
10 acceso . /24 ,
Firmware ia)
CISCO SF200- | DNI22340 | Switch de . 192.168.10. | HUAWEIS3736- | Vigilancia
2 Huawei VRP S24UM4XCSwitc | estacionam
24 SHN acceso /24 L. .
h Auditorio) iento
Conectado a
3 JETSTREAM Y2270A5 Switch de JetStream OS 192.168.10.X | switch de acceso Caseta
TL-SG3452P 000027 acceso 124 de edificio vigilancia
minerva
HUAWEI .
4 S5736- 3 Gé;ggo“ Switchde | 1y wei VRP | 172.19.20.X N/D Bc‘l’.d?ga 5
SIAUMAXC acceso medicina
HUAWEI .
5 S5736- 3 624159004 S‘;Vc“;};fe Huawei VRP | 172.19.29.X N/D mfé’if: |
S24UM4XC !
HUAWEI . Auditérium
6 S5736- 3G§é3c3004 S‘;“c‘tccezfe Huawei VRP | 172.19.29.X N/D 1 Patch
S24UM4XC panel 2
HUAWEI S6730- .
HUAWEI . Auditérium
7 $5736- 3G21C004 | Switchde |y oL vRp | 172.19.20x | HA8X6C (Data e, oy
6580 acceso Center, Switch
S24UM4XC LT panel 1
Distribucion)
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Tabla 8: Servicios Estudiantiles.

Ne° MECEITDL ] N° Serie Tlp? ie SO/Firmware | IP/Subred | Conectividad | Ubicacion
0 equipo
Cisco Small Conectado a
| CISCO DNI 204002 Switch Business 192.168.10 switch de CDI
SF200-24 CC de acceso U X/24 acceso de
Firmware .y
aulas de inglés
cisco | psz2147im | switeh | €0 Small 1o yee 10| CISCO | Residencia
2 | sG3s0-10 MO de acceso | Dusiness X124 SF200- 1
Firmware ) 24(CDI)
CISCO | DN12040026 | switeh | €10 Small 1o 16010 | CISCO | Residencia
3 SF200-24 P de acceso Business X/24 SF200- 2
Firmware ) 24(CDI)
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4.4. Descripcion de Precios de Infraestructura Actual

Tabla 9: Descripcion de Precios de Infiraestructura Actual.

28

Descripcion Marca Modelo Fecha Precio
AntiDDoS Huawei ANTIDDOS 1905 _Cleaning 25/07/2022 | $36504.97
AntiDDoS Huawei ANTIDDOS 1905 _Cleaning 25/07/2022 | $36504.97
AP Indoor Huawei AIRENGINE 5761-21 25/07/2022 | $1443.35

AP Outdoor Huawei AIRENGINE 6760R-51E 25/07/2022 $2717.17

AP Outdoor Huawei AIRENGINE 6760R-51E 25/07/2022 $2717.17

Firewall Huawei USG6610GE 25/07/2022 | $26710.90
Firewall Huawei USG6610GE 25/07/2022 | $26710.90
Routers Huawei NETENGINE 8000 M1A 25/07/2022 $9287.79
Routers Huawei NETENGINE 8000 M1A 25/07/2022 | $9287.79
Switehes d¢ | Huawei O x> 25072022 | $5092.76
C‘Z;if(l)‘ﬁs; Huawei AirEngine9700-M1 25/07/2022 | $19558.53
Tabla 10: Distribucion Logica de Red.
N° NOMBRE VLAN ID -VLAN VLAN MASCARA
1 WIFI 1101 172.16.0.1 /20
2 ADMINISTRATIVOS 1102 192.168.30.1 24




3 UESED 1103 192.168.8.1 124
4 COMPUTO 1104 192.168.60.1 124
5 AGRONOMIA 1105 192.168.9.1 124
6 ADMINISTRACION 1106 192.168.10.1 24
7 SERVIDORES 1107 192.168.7.1 124
8 BIBLIOTECA 1108 192.168.11.1 124
9 ACADEMICA 1109 192.168.12.1 24
10 POSTGRADO 1110 192.168.13.1 124
11 SALA -INTERNET 1111 192.168.14.1 124
12 ECONOMIA 1112 192.168.15.1 24
13 CCNN 1113 192.168.16.1 124
14 MEDICINA 1114 192.168.17.1 24
15 CCl) 1115 192.168.18.1 124
26 QUIMICA 1116 192.168.19.1 124
17 HUMANIDADES 1117 192.168.20.1 24
18 INGENIERIA 1118 192.168.21.1 124
19 CAMARAS 1119 192.168.22.1 124
20 TELEFONIA IP 1120 192.168.23.1 24
21 AUDIOVISUALES 1121 192.168.24.1 24
22 WIFI2 1122 172.16.1.1 /20
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23 WIFI 6 1123 IP PLAN

4.5. Plan para Wifi 6

El Plan para Wifi 6 presenta la organizacion logica de la red mediante la asignacion de VLANS a los diferentes servicios
y areas de la Universidad de El Salvador, Facultad Multidisciplinaria Oriental, cada VLAN tiene su identificador unico
(id VLANS) y un rango de direccion IP especifico, lo que permite segmentar el trafico de red y garantizar seguridad,
control y mejor administracion de los recursos.

En la tabla se observa que cada dependiente o servicio, como biblioteca, computo, administraciéon, medicina, postgrado,
entre otros, poseen su VLAN. Esto significa que el trafico de cada area viaja de forma separada dentro de la misma
infraestructura fisica, evitando interferencias con otros servicios y reduciendo riesgo de seguridad.

Los valores de las direcciones IP aparecen representadas por una “X” en el ultimo octeto. Esto se debe a que la
informacion que se nos compartié mediante una documentacion omite nimeros exactos por motivos de seguridad. Esta
tabla muestra la forma en que la facultad segmenta la red mediante VLANSs, asignando a cada unidad académica o
administrativa un espacio de direccion IP propio, lo que contribuye a que la red sea mas ordenada y segura. Sin
embargo, aunque la red mantiene un nivel adecuado de organizacion y seguridad, presenta una limitacion importante,
algunas VLANSs utilizan rangos de direccion IP excesivamente amplios en comparacion con la cantidad real de
dispositivos conectados. Esto genera un desperdicio de direcciones disponibles y reduce la eficiencia en la
administracion del direccionamiento IP dentro de la infraestructura.

Tabla 11: Plan para Wifi 6

N° NOMBRE VLAN ID -VLAN VLAN MASCARA
1 WIFI 1101 172.16.0.0.x /20
2 ADMINISTRATIVOS 1102 192.168.30.x 24
3 UESED 1103 192.168.8.x 24
4 COMPUTO 1104 192.168.60.x 24
5 AGRONOMIA 1105 192.168.9.x 24
6 ADMINISTRACION 1106 192.168.10.x 24
7 SERVIDORES 1107 192.168.7.x 24
8 BIBLIOTECA 1108 192.168.11.x 24
9 ACADEMICA 1109 192.168.12.x 24
10 POSTGRADO 1110 192.168.13.x 24
11 SALA -INTERNET 1111 192.168.14.x 24
12 ECONOMIA 1112 192.168.15.x 124
13 CCNN 1113 192.168.16.x 24
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14 MEDICINA 1114 192.168.17.x 24
15 CClJ 1115 192.168.18.x 24
26 QUIMICA 1116 192.168.19.x 24
17 HUMANIDADES 1117 192.168.20.x 24
18 INGENIERIA 1118 192.168.21.x 24
19 CAMARAS 1119 192.168.22.x 24
20 TELEFONIA IP 1120 192.168.23.x 24
21 AUDIOVISUALES 1121 192.168.24.x 24
22 WIFI2 1122 172.16.1.x /20
23 WIFI 6 1123 IP PLAN
Tabla 12: Distribucion por VLAN Por Zonas.
Administracion Servicio Invitado
Ubicacion
VLAN SUBNET | DESC. | VLANID | SUBNET | VLAN | SUBNET
Red 1 811 10.61.11.0
Red 2 812 10.61.12.0
Biblioteca DC 711 10.60.11.0 921 10.62.21.0
Red 3 813 10.61.13.0
Red 4 814 10.61.14.0
Red 1 816 10.61.16.0
Medicina 1 712 10.60.12.0 | Red?2 817 10.61.17.0 922 10.62.22.0
Red 3 818 10.61.18.0
Red 1 821 10.61.21.0
Medicina 2 713 10.60.13.0 | Red?2 822 10.61.22.0 923 10.62.23.0
Red 3 823 10.61.23.0
Aulas de Inglés 714 10.60.14.0 | Red 1 826 10.61.26.0 924 10.62.24.0
Aulas Ingenieria 715 10.60.15.0 | Red 1 831 10.61.31.0 925 10.62.25.0
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Red 2 832 10.61.32.0
Red 1 836 10.61.36.0

Edificio CCNN 716 10.60.16.0 926 10.62.26.0
Red 2 837 10.61.37.0
Red 1 841 10.61.41.0

Edificio Docentes Rifion 717 10.60.17.0 Red 2 842 10.61.42.0 927 10.62.27.0
Red 3 843 10.61.43.0
Red 1 846 10.61.46.0

Edificio Minerva 718 10.60.18.0 Red 2 847 10.61.47.0 928 10.62.28.0
Red 3 848 10.61.48.0
Red 1 851 10.61.51.0

Edificio Postgrado 719 10.60.19.0 929 10.62.29.0
Red 2 852 10.61.52.0
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Tabla 13: Distribucion de VLAN Zona 2.

Administracion Servicio Invitado

Ubicacién VLAN | SUBNET | DESC. | VLANID | SUBNET | VLAN | SUBNET
Red 1 856 10.61.56.0

Edificio Agronomia 720 10.60.20.0 | Red?2 857 10.61.57.0 930 10.62.30.0
Red 1 861 10.61.61.0

Edificio Académica 721 | 10.60.21.0 | Red?2 262 1061620 | 931 | 10.62.31.0
Red 1 866 10.61.66.0

Ciencias Juridicas 722 10.60.22.0 | Red2 867 10.61.67.0 932 10.62.32.0
Red 3 868 10.61.68.0

Edificio Quimica 723 10.60.23.0 | Red1 871 10.61.71.0 933 10.62.33.0
Red 1 876 10.61.76.0

Aulas Economia 724 10.60.24.0 934 10.62.34.0
Red 2 877 10.61.77.0
Red 1 881 10.61.81.0

Aulas Educacion 725 10.60.25.0 935 10.62.35.0
Red 2 882 10.61.82.0
Red 1 886 10.61.86.0

Auditorium 726 10.60.26.0 | Red?2 887 10.61.87.0 936 10.62.36.0
Red 3 888 10.61.88.0

4.7. Distribucién de puntos de acceso Wifi 6

Actualmente, la Universidad de El Salvador, Facultad Multidisciplinaria Oriental cuenta con una red inaldmbrica
moderna con tecnologia WiFi 6, disponible en edificios académicos, laboratorios, biblioteca y diferentes areas
comunes. Los puntos de acceso se administran desde un sistema central lo que permite un mejor manejo, seguro y con
opcioén de inicio de sesion para la mayoria de los usuarios. Cabe destacar que, también se ha habilitado acceso para
visitantes, quienes pueden conectarse sin necesidad de una credencial. La cobertura alcanza tanto en espacio interior
como exterior, y gracias a las instalaciones de multiples APs en aulas y auditorios, la red soporta un elevado numero
de conexiones simultaneas, la red esta preparada para ampliarse seglin lo requiera la necesidad de conectividad futuras.
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Tabla 14: Distribucion de Puntos de Acceso Wifi 6 para oficinas de Admin. Académica.

SWTICH NOMBRE: OFICINAS DE ADMINISTRACION ACADEMICA

Interfaz para

APs Nombre Tipo Ubicacién Descripcion de la ubicacién o referencia
Outdoor Admin Académica Administracion Acrfldzrrntlca pasillo de atras
MultiGE0/0/1 | AP0l en pare
Outdoor Admin Académica Administracion Académica Poste 3
MultiGE0/0/2 AP02
Outdoor Admin Académica Administracion Académica Poste 1
MultiGE0/0/3 APO3
Administracion Académica Poste
Outdoor Admin Académica
MultiGE0/0/4 AP04 2
Outdoor Admin Académica Administracion icgldzrrrgg:a pasillo de atras
MultiGE0/0/5 | APOS P
Indoor Admin Académica Administracion Académica Oficina
MultiGE0/0/6 APO6
Outdoor Admin Académica Admlnlstrac(é:;r;(ﬁ)c:r(iler:rlgg pasillo de
MultiGE0/0/7 | APO7 P
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Tabla 15: Distribucion de Puntos de Acceso Wifi 6 para aulas de Educacion.

SWTICH NOMBRE: AULAS DE EDUCACION

Interfaz para-APs | Nombre Tipo Ubicacion Descripcion de la ubicacion o referencia
Indoor Aulas de Educacion Aulas de Educacion
MultiGE0/0/1 AP02
Indoor Aulas de Educacion Aulas de Educacion
MultiGE0/0/2 APO3
Indoor Aulas de Educacion Aulas de Educacion
MultiGE0/0/3 AP04
Outdoor |Aulas de Educacion Aulas de Educacion
MultiGE0/0/4 APO7
Outdoor Auditoérium Pared por entrada de atras
MultiGE0/0/5 APO12
Outdoor Auditérium Pared por entrada de atras
MultiGE0/0/6 APO13
Pabellon Norte pasillo frente a aula
Indoor Auditérium
MultiGE0/0/7 AP014 3
Pabellon Norte pasillo frente a aula
MultiGE0/0/8 APO15 Indoor Auditorium
4 ap.
Pabellon Norte Pasillo fuera de
MultiGE0/0/9 APO16 Indoor Auditorium
aula 5
Pabellon Norte Pasillo fuera de
MultiGE0/0/10 APO17 Indoor Auditorium
aula 6
MultiGE0/0/11 APO18 Indoor Auditérium Pabellon Norte Aula 06
MultiGE0/0/12 APO019 Indoor Auditorium Pabellon Norte Aula 05
MultiGE0/0/13 AP020 Indoor Auditorium Pabellon Norte Aula 05
MultiGE0/0/14 AP021 Indoor Auditorium Pabellén Sur Pasillo fuera de aula
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14/15
Pabellon Sur Pasillo fuera de aula
MultiGE0/0/15 AP022 Indoor Auditorium
12 AP se callo.
Pabellon Sur Pasillo fuera de aula
MultiGE0/0/16 AP023 Indoor Auditoérium
11
MultiGE0/0/17 AP024 Indoor Auditorium Pabellon Sur Pasillo fuera de aula 9
Tabla 16: Distribucion Puntos de Acceso Wifi 6 para Auditérium PP1.
Swtich Nombre: Auditérium PP1
Interfaz para APs Nombre Tipo Ubicacion Descripci?gfg:el;c;labicacién °

MultiGE0/0/1 AP04 Outdoor Auditérium Butacas

MultiGE0/0/2 APOS5 Outdoor Auditérium Butacas

MultiGE0/0/3 AP06 Outdoor Auditérium Pared por entrada

MultiGE0/0/4 APO7 Outdoor Auditérium Pared por entrada

Tabla 17: Distribucion de Puntos de Acceso Wifi 6 para Auditorium PP2.
Swtich Nombre: Auditérium PP2
Interfaz para APs Nombre Tipo Ubicacion Descripci(::fg:el:c;labicaci()n 0

MultiGE0/0/1 APO1 Outdoor Auditoérium Pabellon Norte pasillo de atras

MultiGE0/0/2 AP02 Outdoor Auditoérium Pabellon Norte pasillo de atras

MultiGEO0/0/3 APO3 Outdoor Auditoérium Pabellon Norte pasillo de atras

MultiGE0/0/4 AP04 Outdoor Auditoérium Pabellon Norte pasillo de atras

MultiGE0/0/5 APO5 Outdoor Auditérium Pabellon Norte Poste

MultiGE0/0/6 APO06 Indoor Auditérium Pabellén Sur Aula

MultiGE0/0/7 APO7 Indoor Auditérium Pabellén Sur Aula
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MultiGE0/0/8 AP08 LIBRE LIBRE LIBRE
MultiGE0/0/9 AP09 Outdoor Auditérium Pabellén Norte Poste
MultiGE0/0/10 AP10 LIBRE LIBRE LIBRE
MultiGE0/0/11 AP11 Outdoor Auditérium Pabellén Sur Poste
MultiGE0/0/12 AP12 Outdoor Auditérium Pabellén Sur Poste
MultiGE0/0/13 AP13 Indoor Auditérium Pabellon Sur Aula
MultiGE0/0/14 AP14 Indoor auditérium Pabellon Sur Aula

Tabla 18: Distribucion de puntos de Acceso Wifi 6 Para Biblioteca Unidad Financiera.

Nombre: BIBLIOTECA UNIDAD FINANCIERA

Descripcion de la

Interfaz para APs | Nombre |Switch Tipo ESN Ubicacion ubicacion o
referencia

MultiGE0/0/1 AP40 Indoor | 2102353VUT6RMBO13525 | Biblioteca | CMidad Financiera
Pasillo frente

MultiGE0/0/2 AP41 Outdoor | 2102353KCM6RMC001118 | Biblioteca | UMidad Financiera

fachada de edificio

MultiGE0/0/3 AP42 Outdoor | 2102353KCM6RMC001014 | Biblioteca | UMidad Financiera

fachada de edificio

MultiGE0/0/4 AP43 Indoor | 2102353VUT6RMBO13521 | Biblioteca Umdag ggg‘“‘era

. e Unidad Financiera
MultiGE0/0/5 AP44 Indoor | 2102353VUT6RMB013508 | Biblioteca 1

Desarrollo Fisico

Unidad Financiera

MultiGEO0/0/6 AP45 Indoor 2102353VUT6RMBO011952 Biblioteca Administracion
General

MultiGE0/0/7 AP47 Indoor | 2102353VUT6RMBO11949 | Biblioteca | oridad Financiera

Proyeccion Social

MultiGE0/0/8 AP48 Indoor | 2102353VUT6RMBO11957 | Biblioteca Umdﬁoljlfga;mera
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Tabla 19: Distribucion de puntos de Acceso Wifi 6 para Biblioteca Vice-Decano.

Switch Nombre: BIBLIOTECA VICE-DECANATO

Descripcion de la
Interfaz para APs Nombre Tipo ESN Ubicacion ubicacién o
referencia
MultiGE0/0/1 AP27 Indoor |2102353VUT6RMBO012129 | Biblioteca Vice-Decanato
secretaria
MultiGE0/0/2 AP43 Indoor |2102353VUT6RMB013527 | Biblioteca Vice-Decanato
secretaria
. g Vice-Decanato
MultiGE0/0/3 AP44 Indoor | 2102353VUT6RMBO13532 | Biblioteca | ;.= " oo
MultiGE0/0/4 AP45 Indoor |2102353VUT6RMBO13530 | Biblioteca Vice-Decanato
Pasillo externo
MultiGE0/0/5 AP46 Indoor | 2102353VUT6RMB013533 | Biblioteca Vl“’i;aDS‘;ﬁznam
MultiGE0/0/6 AP47 Indoor |2102353VUT6RMBO13534 | Biblioteca VlcelgaDs‘;ﬁinam
. g Vice-Decanato Sala
MultiGE0/0/7 AP48 Indoor |2102353VUT6RMB013523 | Biblioteca 1ato »
de Junta directiva
. . Vice-Decanato
MultiGE0/0/8 APO1 Indoor | 2102353VUT6RMBO12738 | Biblioteca | (10"t
Vice-Decanato
MultiGE0/0/9 AP02 Indoor |2102353VUT6RMCO001020 | Biblioteca Departamento de
proceso técnico
MultiGE0/0/10 APO3 Indoor | 2102353VUT6RMC001071 | Biblioteca Vice-Decanato
oficina del Decano

Tabla 20: Distribucién de puntos de Acceso Wifi 6 para Biblioteca Area de Servidores.

Swtich Nombre: BIBLIOTECA AREA DE SERVIDORES

Descripcion de la

Interfaz para APs | Nombre Tipo ESN Ubicacion Ubicacién o Referencia

Data Center pasillo

MultiGE0/0/1 APO1 Indoor 2102353VUT6RMBO013526 Biblioteca .
poniente Dpto. Infor.
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Data Center
MultiGE0/0/2 AP02 Indoor | 2102353VUT6RMB013529 | Biblioteca .
Reparacion y
Mantenimiento EQ
Data Center Sala de
MultiGE0/0/3 AP03 Indoor | 2102353VUT6RMC001200 | Biblioteca
Conferencia 1
MultiGE0/0/4 APO4 Indoor | 2102353VUT6RMC001201 | Biblioteca Data Center Sala de
Conferencia 1
MultiGE0/0/5 APO5 Indoor | 2102353VUT6RMCO001193 | Biblioteca | 22t2 Center Pasillo sala
de conferencia
MultiGE0/0/6 AP06 Indoor | 2102353VUT6RMCO001154 | Biblioteca Data Center Sala de
conferencia
. g Data Center Proceso
MultiGEO0/0/7 APO7 Indoor 2102353VUT6RMC001009 Biblioteca Técnico
MultiGEO0/0/8 APOS Indoor 2102353VUT6RMC001006 Biblioteca Data Center
MultiGEO0/0/9 APO09 Indoor 2102353VUT6RMCO001016 Biblioteca Data Center
MultiGE0/0/10 AP10 | Outdoor | 2102353KCMG6RMC001010 | Biblioteca | P22 C‘;‘::;aeé‘;em" en
MultiGE0/0/11 API1 | Outdoor | 2102353KCM6RMCO001304 | Biblioteca | P2 C‘;‘::;aeé‘;em" en
. - Data Center pasillo
MultiGE0/0/12 AP12 | Outdoor | 2102353KCM6RMC001300 | Biblioteca ]
. _ Data Center pasillo
MultiGE0/0/13 API3 | Outdoor | 2102353KCM6RMC001311 | Biblioteca ]

Tabla 21: Distribucion de puntos de Acceso Wifi 6 para Biblioteca Sala de Estudio.

Swtich Nombre: BIBLIOTECA SALA DE ESTUDIOS

Interfaz para-APs

Nombre

Tipo

ESN

Ubicaciéon

Descripcion de la ubicacion o

referencia
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MultiGEO0/0/1 AP21 Indoor |2102353VUT6RMBO013483| Biblioteca Biblioteca Sala de Estudio
MultiGE0/0/2 AP22 Indoor |2102353VUT6RMBO013484| Biblioteca Biblioteca Sala de Estudio
MultiGE0/0/3 AP23 Indoor |2102353VUT6RMBO013472| Biblioteca Biblioteca Sala de Estudio
MultiGE0/0/4 AP24 Indoor |2102353VUT6RMBO013473| Biblioteca Biblioteca Sala de Estudio
MultiGEO0/0/5 AP25 Indoor |2102353VUT6RMBO013388| Biblioteca Biblioteca Sala de Estudio
MultiGEO0/0/6 AP26 Indoor |2102353VUT6RMBO013481| Biblioteca Biblioteca Sala de Estudio
MultiGEO0/0/7 AP27 Indoor |2102353VUT6RMBO013477| Biblioteca Biblioteca Oficina videoteca
MultiGE0/0/8 AP28 Indoor |2102353VUT6RMBO012726| Biblioteca Biblioteca Pasillo de afuera
MultiGE0/0/9 AP29 Indoor |2102353VUT6RMBO012729| Biblioteca Biblioteca Pasillo de afuera
MultiGEO/0/10 |  AP30 | Outdoor [2102353KCM6RMC001310|  Biblioteca | D CEMer parte de atrds del
MultiGE0/0/11 AP31 | Outdoor [2102353KCM6RMCO001112| Biblioteca | Biblioteca Zona verde en poste
MultiGE0/0/12 AP32 | Outdoor [2102353KCM6RMC001308 Biblioteca | Biblioteca Zona verde en poste
MultiGE0/0/13 AP33 | Outdoor [2102353KCM6RMC001099| Biblioteca Biblioteca Plaza Madrid
MultiGE0/0/14 AP34 | Outdoor 2102353KCM6RMCO001111| Biblioteca Biblioteca Plaza Madrid
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Tabla 22: Distribucion de puntos de Acceso Wifi 6 para Biblioteca Laboratorio de Redes.

Switch Nombre: BIBLIOTECA LABORATORIOS DE REDES

Interfaz para APs | Nombre | Tipo ESN Ubicacién !)esc.l:lpcmn dela
ubicacion o referencia
MultiGEO/0/l | AP16 | Indoor |2102353VUT6RMBO12720 | Biblioteca | -20- e Redes centro de
computo 2
MultiGE0/02 | AP17 | Indoor |2102353VUT6RMBOI2725 | Biblioteca | -20-d¢ Redes centrode
computo 2
MultiGE0O/0/> | APIS | Indoor |2102353VUT6RMBO12731 | Biblioteca | -20-deRedes Pasillo
fuera de idiomas
MuliGEO/04 | AP34 | Indoor |2102353VUT6RMBO12727 | Biblioteca | > d¢ Redes Computo
MultiGEO0/0/5 AP35 Indoor | 2102353VUT6RMBO012696 Biblioteca Lab. de Redes
MultiGE0/0/6 AP36 | Outdoor |2102353KCM6RMCO000653 | Biblioteca Lab. De Redes Zona
verde en poste
MultiGE0/0/7 AP37 | Outdoor |2102353KCM6RMC000646| Biblioteca | -0 D¢ Redes Zona
verde en poste
MultiGE0/0/8 AP38 | Outdoor |2102353KCM6RMCO000801 | Biblioteca Lab. De Redes Zona
verde en poste
MultiGE0/0/9 AP39 | Outdoor |2102353KCM6RMCO000691 | Biblioteca Lab. De Redes Zona
verde en poste
MultiGE0/0/10 AP43 | Indoor |2102353VUT6RMBO12676 | Biblioteca | -2 delf;‘(’ifz SAula de
MultiGEO/0/11 | AP44 | Indoor |2102353VUT6RMBOI2728 | Biblioteca | 2> 4€ Redes Aulade
MultiGE0/0/12 AP45 | Indoor |2102353VUT6RMBOI3504 | Biblioteca | “°0- delf;‘(’ifz SAula de
MultiGE0/0/13 AP46 | Indoor |2102353KCM6RMC001241| Biblioteca | -2 delljiiif: SAula de
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Tabla 23: Distribucion de puntos de Acceso Wifi 6 para caseta de vigilantes Entrada Principal.

Switch Nombre: CASETA DE VIGILANCIA ENTRADA PRINCIPAL

Ubicacion

Descripcion de la ubicacion o

Interfaz para APs Nombre Tipo .
referencia
Caseta de
MultiGE0/0/3 APO1 Outdoor Poste de Entrada principal
Vigilancia
Caseta de
MultiGE0/0/4 APO2 Outdoor Poste de Entrada principal
Vigilancia

Tabla 24: Distribucion de puntos de Acceso Wifi 6 para Caseta de Vigilancia de Parqueo Principal.

Switch Nombre: CASETA DE VIGILANCIA PARQUEO PRINCIPAL

Ubicacion

Descripcién de la ubicacion o

Interfaz para APs Nombre Tipo 5
referencia

MultiGE0/0/7 APO7 Indoor Vlgllan.cm.parqueo Caseta de vigilancia
principal

MultiGE0/0/8 N/D N/D N/D N/D

MultiGE0/0/9 AP09 Outdoor Vlgllan.cm.parqueo Poste frente a Caseta de vigilancia
principal

MultiGE0/0/10 AP10 Outdoor Vlgllan.cm.parqueo Poste frente a Caseta de vigilancia
principal

Tabla 25: Distribucion de puntos de Acceso Wifi 6 para Centro de Desarrollo Infantil (CDI).

Switch Nombre: CENTRO DE DESARROLLO INFANTIL (CDI)

Interfaz para APs

Nombre

Tipo

Ubicacion

Descripcion de la ubicacion o
referencia
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Centro D 1 Centro de Desarrollo Infantil (CDI)
MultiGE0/0/1 APO1 Indoor eniro esarro o
Infantil (CDI)
Aula
Centro de Desarrollo Infantil (CDI)
MultiGE0/0/2 AP02 Indoor | Centro de Desarrollo
Infantil (CDI)
Aula
Centro de Desarrollo Infantil (CDI)
MultiGE0/0/3 APO3 Outdoor | £entro de Desarrollo
Infantil (CDI) Poste

Tabla 26: Distribucion de puntos de Acceso Wifi 6 para Ciencias Juridicas Sala de Simulacion de Audiencia.

Switch Nombre: CIENCIAS JURIDICAS SALA DE SIMULACIONES DE AUDIENCIA

Descripcion de la ubicacion o

Interfaz para APs Nombre Tipo Ubicacion 5
referencia
MultiGE0/0/1 N/D N/D N/D N/D
Sala de Simulaciones de Ciencias
MultiGEojor2 | CI-SSInAPOL- Indoor | Ciencias Juridicas
APO02 1
Juridicas

MultiGE0/0/3 CJ_Si—;nO[;POZ ) Indoor Ciencias juridicas |Sala de Simulaciones Aula de Letras
MultiGE0/0/4 CJ_SS_AOP%‘?PO?’ i Outdoor Ciencias juridicas |Sala de Simulaciones Aula de Letras
MultiGEO0/0/5 CJ-SSﬁ)l;)t?PM i Outdoor Ciencias juridicas |Sala de Simulaciones Aula de Letras
MultiGE0/0/6 CJ-SS-InAPOS - Indoor Ciencias juridicas |Sala de Simulaciones Aula de Letras

APO06
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Tabla 27: Distribucion de puntos de Acceso Wifi 6 para Laboratorio de Quimica y Farmacia.

Switch Nombre: LABORATORIO QUIMICA Y FARMACIA

Interfaz para APs Nombre Tipo Ubicacion Descripcion de la PblcaCIOH °
referencia
MultiGEO0/0/1 AP17 Indoor Ciencias Quimicas |Lab. De Ciencias quimicas Oficina
MultiGE0/0/2 API18 Indoor Ciencias Quimicas Lab. De Ciencias quimicas
MultiGE0/0/3 AP19 Indoor Ciencias Quimicas |Lab. De Ciencias quimicas Oficina
Lab. De Ciencias quimicas fachada
MultiGE0/0/4 AP20 Outdoor Ciencias Quimicas
del edificio
Lab. De Ciencias quimicas por
MultiGEO0/0/5 AP21 Outdoor Ciencias Quimicas
entrada principal

Tabla 28: Distribucion de puntos de Acceso Wifi 6 para el Edificio Rifion.

Switch Nombre: EDIFICIO RINON
Interfaz para Descripcion de la
P Nombre Tipo Ubicacion Ubicacion o Nivel
APs .
Referencia
MultiGE0/0/1 APO1 Indoor Edificio Rifion Rifion Oficina 1
MultiGE0/0/2 APO02 Indoor Edificio Rifion Rifidn Oficina 1
MultiGE0/0/3 APO03 Indoor Edificio Rifion Rifidn Oficina 1
MultiGE0/0/4 AP0O4 Indoor Edificio Rifion Rifon Oficina 1
MultiGE0/0/5 APO5 Indoor Edificio Rifion Rifon Oficina 1
MultiGE0/0/6 APO6 Indoor Edificio Rifion Rifion Pasillo 1
MultiGE0/0/7 APO7 Indoor Edificio Rifion Rifion Oficina 1
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Tabla 29: Distribucion de puntos de Acceso Wifi 6 para Edificio del Riiion Nivel 2.

Switch Nombre: EDIFICIO RINON 2

Interfaz para Nombr Tipo Ubicacién Descripcion de la Elblcacwn 0 Nivel
APs e referencia
MultiGE0/0/1 AP19 Indoor | Edificio Rifidon Rifon Oficina 2
MultiGE0/0/2 AP20 Outdoor | Edificio Rifiéon Rinén fachado de edificio 2
MultiGE0/0/3 AP21 Indoor | Edificio Rifion Rinédn Oficina de letras 2
MultiGE0/0/4 AP22 Indoor | Edificio Rifidon Rifon Oficina 2
MultiGE0/0/5 AP23 Indoor | Edificio Rifidén Rifion Pasillo 2
MultiGE0/0/6 AP24 Indoor | Edificio Rinén Rifién pasillo 2
MultiGE0/0/7 AP25 Indoor | Edificio Rifion Rifién Psicologia 2
MultiGE0/0/8 AP26 Indoor | Edificio Rifion Rifén Psicologia 2
MultiGE0/0/9 AP27 Indoor | Edificio Rifidon Rifién Fisiologia 2
MultiGE0/0/10 AP28 Outdoor | Edificio Rifidon Rifion fachado de edificio 2
MultiGE0/0/11 AP29 Outdoor | Edificio Rifién Rindn fachado de edificio 2
Tabla 30: Distribucion de puntos de Acceso Wifi 6 para Medicina 1/ Nivel.
Switch Nombre: MEDICINA 1
Interfaz para Nombre Tipo Ubicacion Pesc.l:lpcwn dela q Nivel
APs ubicacion o referencia
MultiGE0/0/1 APO1 Indoor Facultad de 1 p o 4o Medicina 1 Pasillo 1
Medicina
MultiGE0/0/2 AP02 Indoor Facultad de | g oo 40 Medicina 1 Aula 39 1
Medicina
MultiGE0/0/3 AP03 Indoor Facultad de | g oo 4 NMedicina 1 Aula 40 1
Medicina
MultiGE0/0/4 |  APO4 Indoor | ‘ocultadde ) pye 4o Medicina 1 Pasillo |
Medicina
MultiGE0/0/5 |  APOS Indoor | racultadde 1 p e de Medicina 1 Aula 38 i
Medicina
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MultiGE0/0/6 AP06 Indoor Facultad de | p i 4o \Medicina 1 Aula 41 1
Medicina
MultiGE0/0/7 APO7 Indoor Facultad de | b e 4o Medicina 1 Aula 34 1
Medicina
MultiGE0/0/8 APO8 Indoor Facultad de | b 0o o Medicina 1 Aula 35 1
Medicina
MultiGE0/0/9 |  AP09 Indoor | ‘acultadde | p e 4o Medicina 1 Aula 36 i
Medicina
MultiGE0/0/10 |  API10 Indoor | ‘acultadde | pie io Medicina 1 Aula 37 |
Medicina
MultiGE0/0/11 |  APII Outdoor | racultadde | ppie 4o Medicina 1 poste 1
Medicina
MultiGE0/0/12 AP12 Outdoor Facult.a(.i de Edificio de Medicina 1 poste 1
Medicina
Edif. de Medicina 1 Pared
MultiGE0/0/13 |  API3 Outdoor | Tacultadde 1
Medicina Externa
MultiGE0/0/14 AP14 Outdoor | raculladde | ppr 4o Medicina 1 Pared 1
Medicina
MultiGE0/0/15 API15 Outdoor | raculladde | ppr 4o Medicina 1 Pared 1
Medicina
Tabla 31: Distribucion de puntos de Acceso Wifi 6 para Medicina 1/ Nivel 2.
Switch Nombre: MEDICINA 1 NIVEL 2
LTV V7] 23] Nombre Tipo Ubicacion ].)esc.l:lpcmn dela . Nivel
APs ubicacion o referencia
Facultad d Edificio de Medicina 1
MultiGE0/0/1 APO1 Indoor lf/?: diiinae 2
Cubiculos de docentes
MultiGE0/02 | APO2 Indoor | Tacultadde Edificio de Medicina 1 2
Medicina Pasillo
Facultad d Edificio de Medicina 1
MultiGE0/0/3 AP03 Indoor ;‘/f: diiinae 2
Cubiculos de docentes
Facultad d Edificio de Medicina 1
MultiGE0/0/4 AP04 Indoor acutad de 2
Medicina
Proceso de grado
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Facultad de

Edificio de Medicina 1

MultiGE0/0/5 APO5 Indoor Medicina pasillo
Facultad d Edificio de Medicina 1
MultiGE0/0/6 AP06 Indoor acutad de
Medicina g
Auditérium
Facultad d Edificio de Medicina 1
MultiGE0/0/7 APO7 Indoor acutad de
Medicina g
Auditérium
Facultad d Edificio de Medicina 1
MultiGE0/0/8 APO8 Indoor acutad de
Medicina .
Auditérium
Facultad d Edificio de Medicina 1
MultiGE0/0/9 AP09 Indoor acutad de
Medicina s
Auditérium
MultiGE0/0/10 |  API0 Indoor | racultadde Edificio de Medicina 1
Medicina Pasillo
Edificio de Medicina 1
MultiGEO/0/11 | API1 | Outdoor | racultadde Pared
Medicina
Externa
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Tabla 32: Distribucion de puntos de Acceso Wifi 6 para Medicina 2 / Nivel 2.

Switch Nombre: MEDICINA 2/ NIVEL 1

Interfaz para Nombre Tipo Ubicacion !)esc'l:lpcmn dela . Nivel
APs ubicacion o referencia
Facultad de Edificio Fc)l;%gdwma 2
MultiGE0/0/1 APO1 Indoor 1
Medicina por entrada
Facultad de Edificio de Medicina 2 Lab.
MultiGE0/0/2 AP02 Indoor 1
Medicina De Microanatomia
Facultad de Edificio de Medicina 2 Aula
MultiGE0/0/3 APO3 Indoor 1
Medicina de Autopsias
Facultad de Edificio lgl:si\{{edlcma 2
MultiGE0/0/4 AP04 Indoor © 1
Medicina o
por bafios
Facultad de e ..
MultiGEO/0/S | APOS | Tndoor Edificio de Medicina 2 !
.. enfermeria
Medicina
Facultad de Edificio de Medicina 2 Lab.
MultiGE0/0/6 AP06 Indoor 1
Medicina De Fisiologia
Facultad de
MultiGE0/0/7 APO7 Outdoor Edificio de Medicina 2 Poste 1
Medicina
Facultad de
MultiGE0/0/8 APO8 Outdoor Edificio de Medicina 2 Poste 1
Medicina
Facultad de Edificio de Medicina 2
MultiGE0/0/9 AP09 Outdoor 1
Medicina Fachada
MultiGE0/0/10 | AP10 | Outdoor Facultad de Edificio de Medicina 2 1
exterior
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Medicina de clinica
Facultad de Edificio de Medicina 2
MultiGE0/0/11 API11 Outdoor 1
Medicina Fachada
Tabla 33: Distribucion de puntos de Acceso Wifi 6 para Medicina 2 / Nivel 2.
Swtich Nombre: MEDICINA 2 / NIVEL 2
Interfaz para Nombre Tipo Ubicacion !)esc‘l:lpcwn dela ] Nivel
APs ubicacion o referencia
Facultad de Edificio de l\geedlclna 2 Lab.
MultiGE0/0/1 APO1 Indoor 2
Medicina . ..
quimica Clinica
Facultad de Edificio de Medicina 2 Lab.
MultiGE0/0/2 APO2 Indoor 2
Medicina De Bioquimica
Facultad de Edificio Iii:sﬁ/{gdlclna 2
MultiGE0/0/3 APO3 Indoor 2
Medicina -
por bafios
Facultad de Edificio de Medicina 2 Lab.
MultiGE0/0/4 AP04 Indoor 2
Medicina De fisiologia y farmacia
Facultad de e ..
MultiGE0/0/5 APOS Indoor Edificio de Medicina 2 2
.. Pasillo
Medicina
Facultad de Edificio de Medicina 2 Lab.
MultiGE0/0/6 AP06 Indoor 2
Medicina De Microbiologia
Facultad de Edificio (Iiz rI\/iledlclna 2
MultiGE0/0/7 AP07 Outdoor © 2
Medicina
Externa
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Tabla 34: Distribucion de puntos de acceso Wifi 6 para aulas de Agronomia.

Switch Nombre: AGRONOMIA AULAS

Interfaz para- Nombre Tipo Ubicacién Descripcion de la 1‘1b1cac10n 0
APs referencia
Facultad de
MultiGEO0/0/1 AP02 Indoor Aula CCAA 3
Agronomia Aula 3
Facultad de
MultiGE0/0/2 APO3 Indoor Pasillo fuera de Aula CCAA 3
Agronomia Aula 3
Facultad de
MultiGE0/0/3 AP04 Indoor Aula CCAA 4
Agronomia Aula 3
Facultad de
MultiGE0/0/4 APOS5 Indoor Aula 4
Agronomia Aula 3
Facultad de
MultiGEO0/0/5 AP0O6 Indoor Aula 5
Agronomia Aula 3
Facultad de Zona verde en poste por
MultiGEO0/0/6 APO7 Outdoor
Agronomia Aula 3 Aulas
Facultad de
MultiGEO0/0/7 APO8 Indoor Aula
Agronomia Aula 3
Facultad de
MultiGE0/0/8 AP09 Indoor Pasillo
Agronomia Aula 3
Facultad de
MultiGE0/0/9 API10 Indoor Aula 01
Agronomia Aula 3
Facultad de
MultiGE0/0/10 API1 Indoor Aula 01
Agronomia Aula 3
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Tabla 35: Distribucion de puntos de Acceso Wifi 6 para Agronomia Oficinas.

Switch Nombre: AGRONOMIA OFICINAS

Interfaz para-APs Nombre Tipo Ubicacion Descripcion de la l..lblcaclon °
referencia
Facultad de
MultiGE0/0/22 APO1 Indoor Oficina administrativa
Agronomia Oficina
Facultad de
MultiGE0/0/23 APO02 Indoor Oficina administrativa
Agronomia Oficina
Facultad de Oficina administrativa Pasillo
MultiGE0/0/24 APO3 Indoor
Agronomia Oficina exterior
Facultad de
MultiGE0/0/25 APO4 Outdoor Zona verde en poste
Agronomia Oficina

Tabla 36: Distribucion de puntos de Acceso Wifi 6 para Aulas de Economia.

Switch Nombre: AULAS DE ECONOMIA

Interfaz para-APs Nombre Tipo Ubicacion Descripcion de la Elblcacwn °
referencia
Facultad de
AP04 Indoor Edificio de Aulas Aula 29
MultiGE0/0/1 Economia
Facultad de
MultiGE0/0/2 APO5 Indoor Edificio de Aulas Aula 27
Economia
Facultad de
MultiGE0/0/3 APO06 Indoor Edificio de Aulas Aula 27
Economia
MultiGE0/0/4 APO8 Indoor Facultad de Edificio de Aulas Aula 28
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Economia
Facultad de
MultiGE0/0/5 APO09 Indoor Edificio de Aulas Aula 28
Economia
Facultad de
MultiGE0/0/6 AP10 Indoor Edificio de Aulas Aula 30
Economia
MultiGE0/0/7 LIBRE LIBRE LIBRE LIBRE
Facultad de
MultiGE0/0/8 AP11 Indoor Edificio de Aulas Aula 30
Economia
Facultad de
MultiGE0/0/9 API12 Outdoor En pared entrada principal
Economia
Facultad de
MultiGE0/0/10 API13 Outdoor En pared entrada principal
Economia
Facultad de
MultiGE0/0/11 AP14 Outdoor Poste en Jardin
Economia

Tabla 37: Distribucion de puntos de Acceso Wifi 6 para Aulas de Inglés.

Switch Nombre: AULAS DE INGLES

Interfaz para-APs Nombre Tipo Ubicacion Descripci?zfg:el;lc;:)icacién °
MultiGEO0/0/1 AP02 Indoor Facultad de Idiomas Aula de Inglés
MultiGE0/0/2 APO3 Indoor Facultad de Idiomas Aula de Inglés
MultiGE0/0/3 AP04 Indoor Facultad de Idiomas Aula de Inglés
MultiGE0/0/4 APO5 Outdoor Facultad de Idiomas Aulas de Inglés poste 1
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MultiGEO0/0/5 AP0O6 Outdoor Facultad de Idiomas Aulas de Inglés poste 2
MultiGE0/0/6 APO7 Outdoor Facultad de Idiomas Pared externa de Aula de Inglés
MultiGEO0/0/7 APO8 Outdoor Facultad de Idiomas Pared externa de Aula de Inglés

Tabla 38: Distribucion de puntos de Acceso Wifi 6 para Aulas de Ingenieria y Arquitectura.

Switch Nombre: INGENIERIA Y ARQUITECTURA

Descripcion de la ubicacién o

Interfaz para APs Nombre Tipo Ubicaciéon 5
referencia
Facultad de Ing. y
MultiGEO0/0/1 APO1 Indoor Oficina Ing. y Arquitectura
Arquitectura
Facultad de Ing. y
MultiGE0/0/2 AP02 Indoor Oficina Ing. y Arquitectura
Arquitectura
Facultad de Ing. y
MultiGE0/0/3 APO3 Outdoor Poste de parqueo de postgrado

Arquitectura

Tabla 39: Distribucion de puntos de Acceso Wifi 6 para Aulas de Ingenieria y Arquitectura.

Switch Nombre: AULAS DE INGENIERIA Y ARQUITECTURA

Interfaz para-APs | Nombre Tipo Ubicaciéon Descripeion de Ia I.Jblcacmn °
Referencia

Facultad de

MultiGEO0/0/1 APO3 Indoor Aulas de Ingenieria Aula 18
Ingenieria
Facultad de

MultiGE0/0/2 AP04 Indoor Aulas de Ingenieria Aula 18
Ingenieria
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Facultad de

MultiGE0/0/3 APO5 Indoor Aulas de Ingenieria Aula 19
Ingenieria
Facultad de

MultiGE0/0/4 APO06 Indoor Aulas de Ingenieria Aula 20
Ingenieria
Facultad de

MultiGEO0/0/5 APO7 Indoor Aulas de Ingenieria Aula 20
Ingenieria
Facultad de

MultiGE0/0/6 APO8 Outdoor Aulas de Ingenieria poste 1
Ingenieria
Facultad de

MultiGEO0/0/7 AP09 Outdoor Aulas de Ingenieria poste 2
Ingenieria

La infraestructura de red actual de la Universidad de El Salvador, Facultad Multidisciplinaria Oriental, funciona 24/7
para brindar servicios académicos y administrativos. Sin embargo, evidencia limitaciones técnicas que afectan su
rendimiento, seguridad y disponibilidad.

La red estd basada en un modelo jerarquico, pero no es un modelo consistente, porque carece de cierta redundancia,
ademas presenta ciertas deficiencias en la segmentacion logica y en las distribuciones de las direcciones IP. La
distribucion de VLANSs no esta disefiada de acuerdo con las necesidades reales de cada area a nuestro parecer, lo que
provoca que algunas subredes quedan con rangos de direcciones sin utilizar, mientras que otras podrian saturarse
facilmente. Esta falta de equilibrio y planificacion limita la eficiencia del direccionamiento y dificulta la gestion del
trafico dentro de la red, generando dependencia directa entre los diferentes edificios y zonas del campus; cuando un
enlace o equipo de distribucion falla varios sectores pierden conexion al mismo tiempo. Los enlaces hacia los switches
de distribucion se manejan de forma individual, sin rutas alternativas automaticas; haciendo que cuando algo falla la
recuperacion sea mas lenta y cause interrupciones en la red.

Desde el punto de vista de seguridad perimetral, el firewall principal Huawei USG6610E realiza filtrado basico, pero
carece de las suficientes politicas avanzadas de control, y la segmentacion por roles presenta limitaciones, debido a
que dispone de una cantidad reducida de roles para la asignacion de permisos y roles. Ademas, no hay redundancia en
el firewall ni en los routers, lo que hace a la red mas vulnerable ante fallos y ataques.

Finalmente, el sistema de cableado estructurado combina segmentos de cobre y fibra dptica, aunque la cobertura de
fibra dptica no estd completa en todos los edificios limitando el potencial de ancho de banda y la expansion futura de
servicios digitales.

La infraestructura de la Universidad de El Salvador, Facultad Multidisciplinaria Oriental, cuenta con limitaciones en
seguridad, respaldo, segmentacion y monitoreo, mostrando que necesita una revision completa. La propuesta es
reorganizar la red en un modelo jerarquico de 3 capas; se debe incluir enlaces de respaldo, VLANs bien definidas.
Estas medidas garantizaran mayor rendimiento y escalabilidad para la institucion educativa.
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5. PROPUESTA DE MEJORA Y DISENO DE RED
5.1. Planteamiento de la propuesta

La infraestructura de red actual de la Universidad de El Salvador, Facultad Multidisciplinaria Oriental, permite que
estudiantes, docentes, visitantes y personal administrativo accedan a los servicios de la institucion. Sin embargo,
aunque cumple con su funcion bésica de conectividad, presenta diversas limitaciones que evidencian la necesidad de
un redisefio integral orientado a la mejora en rendimiento, seguridad y disponibilidad.

Uno de los principales problemas es la falta de redundancia en sus enlaces y equipos. Esta limitacién provoca que
diversos departamentos dependan de un solo punto de conexion, lo que convierte a la red en vulnerable ante cualquier
fallo. La falta de redundancia puede provocar interrupciones criticas en el servicio, afectando el acceso a recursos
académicos y administrativos en amplias areas del campus. En término técnico, esto se traduce en un punto tnico de
falla que limita la continuidad y confiabilidad de la red. Se evidencia la falta de documentacion actualizada de la
infraestructura de red de la Universidad de El Salvador, Facultad Multidisciplinaria Oriental, lo que dificulta las labores
de mantenimiento, diagnostico y planificaciéon de futuras mejoras, al no contar con informacioén precisa sobre la
configuracién y el estado actual de los equipos y enlaces.

En cuanto a la segmentacion logica, actualmente coexisten dos esquemas:

e Una segmentacién mas reciente, implementada para la red Wifi 6 con nuevos puntos de acceso.
e Una segmentacion anterior, que atn se utiliza en varias areas de la facultad.

Ademas, se identifican las siguientes deficiencias en la infraestructura actual:

e La ausencia de sistemas de redundancia eléctrica provoca que, cuando ocurre un corte de energia, varios
equipos de red quedan fuera de servicio, interrumpiendo completamente la conectividad.

e En algunos segmentos se han reservado mas direcciones de las necesarias, lo que genera un uso ineficiente
del direccionamiento y complica la administracion

e La coexistencia de dos tablas de segmentacion distintas incrementa la complejidad administrativa y puede
generar ambigiiedad en la gestion de la red.

e Aunque muchos switches y equipos de acceso se encuentran en funcionamiento, varios estan cerca del final
de su vida util o carecen de capacidades necesarias, como un mayor procesamiento, soporte de velocidades
elevadas, funciones de seguridad avanzadas y tolerancias a fallo

En términos de seguridad, la red también presenta vulnerabilidad, dificultades para aplicar controles de acceso
especificos, riesgos de suplantacion de identidad y acceso no autorizado y vulnerabilidad ante fallas de hardware sin
redundancia ni proteccion eléctrica.

De esta manera, aunque la red actual cumple con la funcion de conectar a la comunidad universitaria, lo hace con
deficiencia en redundancia, segmentacion y seguridad, lo que limita su eficiencia confiabilidad y capacidad de
crecimiento. Por ello se vuelve necesario un redisefio de la infraestructura que incluya enlaces de redundancia, respaldo
energético, segmentacion mas eficiente, actualizacion tecnologica y mecanismos de seguridad que permita garantizarla
continuidad y confiabilidad de los servicios de la institucion.

5.1.1. Soluciones propuestas segin el diagnéstico

1. Se propone redisefiar la red bajo un modelo jerarquico de 3 capas, permitiendo una gestion modular,
facilitando la escalabilidad y mejorando la disponibilidad del servicio. Los switches de nicleo concentran el
trafico principal, los de distribucion manejan la segmentacion por edificios y los de acceso conectan
directamente a los usuarios finales.

2. Se plantea la implementacion de enlace redundante entre los switches principales mediante los protocolos
VRRP, LAC o STP, garantizando la continuidad operativa ante fallas. Cada edificio contara con doble enlace
de fibra 6ptica monomodo hacia el switch de distribuciéon mas cercano, reduciendo el impacto de caida por
daiios fisicos o cortes eléctricos.
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3. Se propone unificar la segmentacion logica de la red mediante la creacion de VLANSs estructurada por areas
funcionales, administracion, aulas, laboratorio, servidores, VoIP, camaras, invitados, etc. Esto permite un
mejor control de trafico, priorizando mayor seguridad interna, evitando conflictos entre tablas antiguas.

4. Se recomienda la adquisicion de equipo Huawei S5736- 24UM4XC con soportes para multiples velocidades
(1GB/ 2.5GB/ 5GB/10GB), administracion inteligente VLANSs, PoE+ y funciones de capa 3. Estos equipos
garantizan mayor rendimiento, soporte para Wifi 6 y escalabilidad a futuro.

5. La facultad ya tiene implementados cortafuegos de seguridad, por lo que se propone optimizar la
configuracion del firewall integrando filtrado avanzado, inspeccion profunda de paquetes (DPI), lista de
control de acceso (ACL) y segmentacion por roles o departamentos, con el fin de garantizar que solo usuarios
y dispositivos autorizados accedan a la red y que cada servicio opere bajo politicas de seguridad especifica.

5.1.2. Beneficios de las soluciones propuestas

Estas soluciones fortalecen la infraestructura tecnologica de la facultad, garantizando un entorno de comunicacion mas
seguro, estable y escalable que optimiza los recursos existentes, reduce los tiempos de inactividad y permite la
integracion de nuevas tecnologias sin comprometer el rendimiento. Este nuevo diseflo asegura una red moderna,
eficiente compatible con las demandas tecnoldgicas actuales y futuras, permitiendo el crecimiento institucional y
académico.

5.2. Topologia de Red

La topologia de la red propuesta representa la estructura general del nuevo disefio de conectividad para la Universidad
de El Salvador, Facultad Multidisciplinaria Oriental. Su funcién es mostrar como se interconectan los diferentes
edificios, zonas y equipos de red dentro de la universidad, tanto en el nivel fisico como nivel 16gico. Estos disefios se
crearon basados en el modelo jerarquico de tres capas, con el objetivo de mejorar la eficiencia, la escalabilidad y la
tolerancia a fallos. La propuesta de la topologia de red busca mejorar el rendimiento de la red, garantizando la
disponibilidad del servicio y evitar caidas totales por medio de enlaces redundantes.
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5.2.1. Topologia Fisica por Zona

ZONA Y

ZONA3

ZONA 2

Figura 21: Topologia de Red Por Zonas.

El diagrama muestra una topologia fisica por zonas, es decir, como estan organizados los equipos de red y los enlaces
fisicos que conectan los distintos edificios del campus. Se muestran dos switches de distribucioén ubicados en el edificio
de biblioteca, se puede observar que cada edificio cuenta con dos enlaces, uno hacia cada switch de distribucion.
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5.2.2. Topologia Fisica Biblioteca

C DATA CENTER

GABBETE 1 = -]’ Y s

Figura 22: Topologia Fisica Biblioteca.

La topologia fisica biblioteca representa la estructura propuesta de la red, mostrando la disposicion de los equipos y
como se interconectan mediante switches, firewalls y puntos de acceso.

En esta red de la biblioteca se observa una arquitectura jerarquica de tres capas: nucleo (Core), distribucidn, acceso.
Capa de niicleo

Esta compuesta por dos switches principales (Corel y Core2) ubicados en RACK 1. Estos equipos son el punto central
de conexion entre las capas de distribucion, los firewalls y el Datacenter. Se conectan directamente a los firewalls y a
los switches de distribucion.

Capa de distribucion

Hay dos switches de distribucion (Distribucion 1 y Distribucion 2), se encargan de concentrar las conexiones de las
distintas areas (por ejemplo, laboratorios, oficinas o salas de computo).

Capa de acceso
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Aqui se encuentran los switches de acceso, los PCs, impresoras y puntos de acceso inalambricos (Wi-Fi). Esta capa
proporciona conectividad directa a los usuarios finales. Por ejemplo, en el area “Coémputo B” se observa un switch de
acceso conectado al gabinete 1, que a su vez conecta varios PCs y un punto de acceso.

Seguridad perimetral (Firewalls)

Su funcion es proteger la red interna y controlar el trafico hacia/desde Internet. Hay dos firewalls (Firewall 1 y Firewall
2), también en RACK 1. Estos dispositivos también permiten segmentar zonas como la DMZ (zona desmilitarizada).

5.2.3. Topologia Légica Biblioteca
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Figura 23: Topologia Logica Biblioteca.
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La topologia l6gica muestra como se organiza el trafico de red y como se comunican los distintos segmentos o subredes
dentro de la infraestructura de la biblioteca. En este diagrama se muestra como fluyen los datos y cdmo estan
segmentadas las redes mediante direcciones IP, routers y firewalls.

En el diagrama se pueden observar las siguientes areas:

Zona perimetral

Flujo: Internet — Firewall — Zona DMZ. En la DMZ se encuentra el servidor web, que es accesible desde el exterior,
pero esta aislado del resto de la red interna. El firewall controla qué trafico puede entrar y salir de esta zona para
proteger los sistemas internos.

Capa de nucleo

Es el centro de la red, interconecta las diferentes areas (Distribucion, DMZ, Datacenter). A través del nucleo se enrutan
las redes internas (por ejemplo, 10.10.0.0, 10.20.0.0, 10.30.0.0, etc.).

Capa de distribucién

Se encarga de dividir la red por areas funcionales (Biblioteca, Decanato, Computo A/B, Laboratorio de Idiomas,
Financiera, etc.). Cada segmento o VLAN tiene su propia red IP (por ejemplo, 10.10.0.0, 10.20.0.0...).

Capa de acceso (Usuarios y equipos finales)
Cada drea tiene sus propios dispositives conectados:

Computo A/B —Redes 10.101.0.0 y 10.103.0.0

Biblioteca — Red 10.104.0.0 y 10.85.0.0

Financiera y Decanato — Red 10.30.0.0

Laboratorio de idiomas — Red 10.20.0.0

Todos los segmentos cuentan con puntos de acceso Wi-Fi, PCs, e impresoras.

Datacenter o Servidores internos

Servidor DHCP: asigna direcciones IP a los clientes.

Servidor DNS: resuelve nombres dentro de la red interna.

PBX IP: maneja la telefonia interna.

Servidores internos: aplicaciones o sistemas internos no accesibles desde Internet.
Esta zona utiliza la red 10.60.0.0/26.
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5.3. Segmentacion Légica

La segmentacion de la propuesta de la nueva infraestructura se basé en el Subneteo de la IP 10.0.0.0/8.

Tabla 40: Segmentacion Logica.

VLAN

DHCP

Ubicacion D VLAN nombre Subred Raern Funcion
N B [ g Rl e
un{\(/)edriilcallad 10 Administracién 10.10.0.0/24 11)00000215-4 adrflie;iss(,)trrl:tlivo
rodaa 20 VolP 10200024 | (2000 | Telefonia IP
un{\(z)griilga d 30 Impresoras 10.30.0.0/26 iggggéi Impresoras
poinle, | o Pt | dodnnone | JOBL | Rl
un{\(/)edriilcallad >0 Cémaras 10.50.0.0726 iggggéi Vidgoe\?i;;)i?erl?lcia
Datacenter 60 Servidores 10.60.0.0/28 }g:gg:g:} . Sf;tveifgss
Datacenter 61 Servidores externos 10.61.0.0/29 10.61.0.1 - Servidores
10.61.0.6 externos
un{sizilga q 70 Invitados 10.70.0.0/23 118 '773 '10_'2154 cili(ria\gzgi IS;)i:llra
invitados
wiversidad | %0 Docentes 10800023 | 106611253 | para docents
unTix?iZi?ad 81 Docentes Wifi 10.81.0.023 1188821.'10.'215;1 R;:r;ngirgggga
Biblioteca 100 Estudiante-Biblioteca 10.100.0.0/23 11(2'11(?0()_'3'215; I;;faf:tfgggz
Biblioteca 101 Coémputo A 10.101.0.026 | 10.101.01- | Red cableada
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10.101.0.62 computo A
Coémputo
_— 10.101.0.1 - Red cableada
Biblioteca 102 5 10.102.0.0/26 10.101.0.62 computo B
_— 10.103.0.1 - Red cableada
Biblioteca 103 UESED 10.103.0.0/25 10.103.0.126 UESED
_— . 10.104.0.1 - | Red cableada lab.
Biblioteca 104 Lab. Idiomas 10.104.0.0/26 10.104.0.62 Idiomas
. 10.105.0.1 - Red inalambrica
Posgrado 105 Estudiante postgrado 10.105.0.0/24 10.105.0.254 posgrado
Aulas economia 106 Estudiante economia 10.106.0.0/24 10.106.0.1 - Red inalambrica
4 4 - AU 10.106.0.254
Aulas Sociologia 107 Estudiante sociologia 10.107.0.0/24 10.107.0.1 - Red inalambrica
u & udiante_ & AU 10.107.0.254
Edificio rifion 108 Estudiante rifion 10.108.0.0/24 10.108.0.1 - Red inalambrica
udiante_ Yo 10.108.0.254
Administracion . .. 10.109.0.1 - ., .
académica 109 Estudiante académica 10.109.0.0/24 10.109.0.254 Red inalambrica
Edificio Min 110 Estudiante_min 10.110.0.023 | 10-110.0.1 -4 0 inalambri
cio erva studiante_minerva .110.0. 10.110.1.254 ed inala ca
Medicina 1 11 Estudiante_medicinal 10.111.0.023 | 10-11LO-1- 1 o inalambri
edicina studiante_medicina .111.0. 10.111.1.254 ed inala ca
Medicina 2 12 Estudiante_medicina2 10.112.0.023 | 10-1120-1- 4 0 inalambri
edicina studiante_medicina .112.0. 10.112.1.254 ed inala ca
Matemati 13 Estudiante_mateméti 10.113.0.024 | 10-113.0-1- 4 & 4 inalambri
atematica studiante_matematica .113.0. 10.113.0.254 ed inala ca
Fisi 114 Estudiante fisi 10.114.0.0/24 10.114.0.1 - Red inalambri
isica studiante_fisica .114.0. 10.114.0.254 ed inaldmbrica
Biologi 115 Estudiante_biologi 10.115.0.0024 | 10-115.0-1- 4 o 4 inalambri
ologia studiante_biologia .115.0. 10.115.0.254 ed inala ca
Quimica y 116 | Estudiante_quimica farmacia | 10.116.0.0/24 | 10.116.0.1 - | Red inaldmbrica
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farmacia 10.116.0.254
Ciencias . . 10.117.0.1 - . .
Juridicas 117 Estudiantes_juridicas 10.117.0.0/24 10.117.0.254 Red inaldmbrica
Agronomia 118 Estudiante agronomia 10.118.0.0/24 10.118.0.1 - Red inalambrica
& u -8 Ao 10.118.0.254
Aulas agronomia 119 Estudiante agronomia aulas | 10.119.0.0/24 oy Red inalambrica
wlas ag udiante_ag - A 10.119.0.254
Auditorio 120 Estudiante auditorio 10.120.0.0/23 10.120.0.1 - Red inalambrica
4 -a S 10.120.1.254
Aulas letras 121 Estudiante letras 10.121.0.0/24 10.121.0.1 - Red inalambrica
U udiante_ Sen 10.121.0.254
Aulas ingenieria 122 Estudiante ingenieria 10.122.0.0/24 10.122.0.1 - Red inalambrica
wlas mg u - ng It 10.122.0.254
Aulas educacién 123 Estudiante educacion 10.123.0.0/24 10.123.0.1 - Red inalambrica
was ecu udiante_edu e 10.123.0.254
Aulas ingl 124 Estudiante _inglé 10.124.0.024 | 10-1240.1 -\ 0 inalambri
ulas ingles studiante _inglés .124.0. 10.124.0.254 ed inala ca
. 10.125.0.1 - . .
CDI 125 Estudiante CDI 10.125.0.0/25 10.125.0.126 Red inalambrica
Residencia 1 126 Estudiante residencial | 10.126.0.026 | L9-126:0-1- 1 ¢ 4 inalambri
esidencia studiante_residencia .126.0. 10.126.0.62 ed inala ca
Residencia 2 127 Estudiante residencia2 | 10.127.0.026 | 9127011 ¢ 4 inalambri
esidencia studiante_residencia .127.0. 10.127.0.62 ed inala ca
Simulacion y . Lo 10.127.0.1 - S
audiencias 128 Estudiante _audiencias 10.127.0.0/24 10.127.0.254 Red inalambrica
Bod 129 Estudiante_bod 10.129.0.024 | 1012901 -1 o o 4 inalambri
odega studiante_bodega .129.0. 10.129.0.254 ed inaldmbrica
Caseta de . .. . 10.130.0.1 - ., .
vigilancia 130 Estudiante vigilancia 10.130.0.0/25 10.130.0.126 Red inalambrica
Ing. Y . . 10.131.0.1 - o
arquitectura 131 Estudiante Ing_arquitectura | 10.131.0.0/24 10.131.0.254 Red inalambrica
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Nota: En la tabla se muestran las direcciones IP asignadas a cada dispositivo que conforma la topologia.

La segmentacion logica de la red se disefio utilizando la direccion 10.0.0.0/8 y aplicamos el método de Subneteo. Lo
principal fue dividir la red en diferentes VLANSs segun el tipo de usuario, servicio o area dentro de la universidad. Esto
permite organizar mejor el trafico, dar seguridad y evitar que todo quede en una sola red que pueda colapsar.

Para la segmentacion 16gica de la red se implementaron diferentes VLANS con el objetivo de organizar el trafico, dar
seguridad y facilitar la administracion. Se tomo6 la red 10.0.0.0/8 y se fue dividiendo en subredes mas pequeiias,
asignadas a cada area y servicio de la universidad.

Para la gestion de equipos se cred la VLAN 99 con la subred 10.99.0.0/29, la cual solo dispone de 6 direcciones IP,
suficientes para el control administrativo de la red. El personal administrativo se encuentra en la VLAN 10 con la
subred 10.10.0.0/24, que ofrece 254 direcciones IP, mientras que la red de telefonia IP estd en la VLAN 20 con la
subred 10.20.0.0/24.

También, se reservé VLANSs para servicios especificos, como impresoras (VLAN 30 con 10.30.0.0/26), pantallas
interactivas (VLAN 40 con 10.40.0.0/24) y videovigilancia (VLAN 50 con 10.50.0.0/26). En el caso del DataCenter,
se separaron los servidores internos en la VLAN 60 con la subred 10.60.0.0/28 y los servidores externos en la VLAN
61 con la subred 10.61.0.0/29.

Ademas, se penso en los diferentes usuarios. Los invitados cuentan con su propia red WiFi en la VLAN 70
(10.70.0.0/23), mientras que los docentes tienen dos segmentos: uno cableado (VLAN 80 con 10.80.0.0/23) y otro
inalambrico (VLAN 81 con 10.81.0.0/23).

En cuanto a los estudiantes, se cred una segmentacion mas detallada: cada facultad, edificio o laboratorio tiene su
propia VLAN y subred. Por ejemplo, en la biblioteca se encuentran la VLAN 100 para el WiFi, la 101 y 102 para los
laboratorios de computo A y B, la 103 para UESED y la 104 para el laboratorio de idiomas. En posgrado, aulas de
economia, sociologia, medicina, matematicas, letras, ingenieria, educacion y otras areas, cada grupo tiene su propia
VLAN con subredes como 10.106.0.0/24, 10.111.0.0/23 o 10.121.0.0/24. También se incluyeron lugares especificos
como el auditorio (VLAN 120), las residencias (126 y 127), el CDI (125), la caseta de vigilancia (130) y la facultad de
ingenieria y arquitectura (131).

Tabla 41: Direcciones IP utilizadas en switches L3 para capa de nicleo.

Dispositivo Puerto Host 1P Mascara Barra

Switch-core-1 G0/3 10.0.0.0 10.0.0.3 255.255.255.252 /30

Switch-core-1 G0/4 10.0.0.8 10.0.0.9 255.255.255.252 /30

Switch-core-1 GOl y GO02 | 10.0.0.16 10.0.0.17 255.255.255.252 /30
(LACP)

Switch-core-1 G0/5 10.0.0.20 10.0.0.21 255.255.255.252 /30

Switch-core-2 G0/1 y g0/2 | 10.0.0.18 10.0.0.16 255.255.255.252 /30
(LACP)

Switch-core-2 G0/3 10.0.0.4 10.0.0.12 255.255.255.252 /30

Switch-core-2 G0/4 10.0.0.12 10.0.0.13 255.255.255.252 /30

Switch-core-2 G0/5 10.0.0.24 10.0.0.25 255.255.255.252 /30
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Switch- GO0/1 10.0.0.0 10.0.0.2 255.255.255.252 /30
distribucion-1

Switch- GO0/2 10.0.04 10.0.0.6 255.255.255.252 /30
distribucion-1

Switch- GO0/7 10.0.0.28 10.0.0.29 255.255.255.252 /30
distribucion-1

Switch- VRRP 10.10.0.0 10.10.0.1 255.255.255.0 124
distribucion-1

Switch- VRRP 10.20.0.0 10.20.0.1 255.255.255.0 124
distribucion-1

Switch- VRRP 10.80.0.0 10.80.0.1 255.255.254.0 /23
distribucion-1

Switch- VRRP 10.100.0.0 10.100.0.1 255.255.254.0 /23
distribucion-1

Switch- VRRP 10.101.0.0 10.101.0.1 255.255.255.192 /26
distribucion-1

Switch- G0/1 10.0.0.8 10.0.0.10 255.255.255.252 /30
distribucion-2

Switch- G02 10.0.0.12 10.0.0.14 255.255.255.252 /30
distribucion-2

Switch- GO0/7 10.0.0.32 10.0.0.33 255.255.255.252 /30
distribucion-2

Switch- VRRP 10.10.0.0 10.10.0.1 255.255.255.0 24
distribucion-2

Switch- VRRP 10.20.0.0 10.20.0.1 255.255.255.0 24
distribucion-2

Switch- VRRP 10.80.0.0 10.80.0.1 255.255.254.0 /23
distribucion-2

Switch- VRRP 10.100.0.0 10.100.0.1 255.255.254.0 /23
distribucion-2

Switch- VRRP 10.101.0.0 10.101.0.1 255.255.255.192 /26
distribucion-2

La Tabla muestra la asignacion de direcciones IP en los switches de nucleo y distribucion. Se observa un esquema con
enlaces punto a punto (/30) para las interconexiones, lo cual permite un uso eficiente del direccionamiento y facilita la
identificacion de fallas. Ademas, se implementa VRRP en las VLANSs principales, lo que proporciona redundancia y
alta disponibilidad en los Gateways virtuales.
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Tabla 42: Direccion de VLANs en switches.

Dispositivo VLAN Host IP Mascara Barra

Switch- 10 10.10.0.0 10.10.0.2 255.255.255.0 24
distribucion-1

Switch- 20 10.20.0.0 10.20.0.2 255.255.255.0 24
distribucion-1

Switch- 80 10.80.0.0 10.80.0.2 255.255.254.0 /23
distribucion-1

Switch- 100 10.100.0.0 10.100.0.2 255.255.254.0 /23
distribucion-1

Switch- 101 10.101.0.0 10.101.0.2 255.255.255.192 /26
distribucion-1

Switch- 99 10.99.0.0 10.99.0.3 255.255.255.240 /28
distribucion-1

Switch- 10 10.10.0.0 10.10.0.3 255.255.255.0 /24
distribucion-2

Switch- 20 10.20.0.0 10.20.0.3 255.255.255.0 /24
distribucion-2

Switch- 80 10.80.0.0 10.80.0.3 255.255.254.0 /23
distribucion-2

Switch- 100 10.100.0.0 10.100.0.3 255.255.254.0 /23
distribucion-2

Switch- 101 10.101.0.0 10.101.0.3 255.255.255.192 /26
distribucion-2

Switch- 99 10.99.0.0 10.99.0.4 255.255.255.240 /28
distribucion-2

La Tabla presenta la asignacion de direcciones IP a las VLANSs de los switches de distribucion. Se aprecia que las
VLAN:S se encuentran bien diferenciadas para distintos propositos (usuarios, administrativos, servidores, gestion), con
mascaras que varian entre /24, /23 y /26 seglin la densidad esperada de dispositivos.

Tabla 43: Direcciones IP en servidores.

Dispositivo Puerto Host 1P Mascara Barra
DHCP enp0s3 10.60.0.0 10.60.0.2 255.255.255.240 /28
IP PBX enp0s3 10.60.0.0 10.60.0.3 255.255.255.240 /28
DNS enp0s3 10.60.0.0 10.60.0.4 255.255.255.240 /28
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Servidor web enp0s3 10.61.0.0 10.61.0.2 255.255.255.248 29

Servidor VPN | enp0s3 10.61.0.0 10.61.0.3 255.255.255.248 29

La Tabla muestra las direcciones asignadas a los servidores principales (DHCP, IP PBX, DNS, web y VPN). Se
muestra que los servidores se encuentran distribuidos en subredes pequenas (/28 y /29), lo cual es adecuado ya que
limita el tamafio del dominio de broadcast y mejora la seguridad. Ademas, la separacién por funciones criticas
(telefonia IP, DNS, web, VPN) favorece la segmentacion de servicios y facilita la aplicacion de politicas de firewall
mas especificas.

Tabla 44: Direcciones IP firewall.

Dispositivo Puerto Host IP Mascara Barra
Firewall 1 em2 10.0.0.20 10.0.0.22 255.255.255.252 /30
Firewall 1 em3 10.0.0.24 10.0.0.26 255.255.255.252 /30
Firewall 1 em4 10.61.0.0 10.61.0.1 255.255.255.248 /29
Firewall 2 em?2 10.0.0.28 10.0.0.30 255.255.255.252 /30
Firewall 2 em3 10.0.0.32 10.0.0.34 255.255.255.252 /30
Firewall 2 em4 10.60.0.1 10.60.0.0 255.255.255.240 /28

La Tabla muestra la configuracion de interfaces en los firewalls redundantes. Se observa el uso de enlaces punto a
punto (/30) hacia el nucleo y distribucion, junto con subredes mas pequeiias (/28 y /29) para la interconexioén con
servidores y servicios criticos. Este esquema permite un control granular del trafico y mejora la seguridad perimetral.
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6. JUSTIFICACION TECNICA Y ECONOMICA.
6.1. Justificacion Técnica

La Universidad de El Salvador, Facultad Multidisciplinaria Oriental, cuenta con una infraestructura de red que
constituye una base solida para el funcionamiento de los servicios académicos, administrativos y tecnoldgicos. Dicha
infraestructura estd compuesta por equipos de alto rendimiento de marcas reconocidas como Huawei y Cisco,
instalados en el DataCenter y distribuidos estratégicamente en distintos puntos del Campus. Esta plataforma
tecnoldgica ofrece las condiciones necesarias para llevar a cabo una actualizacién integral de la red, aprovechando
los recursos existentes y garantizando una administracion mas eficiente de los sistemas de comunicacion
institucionales.

La propuesta de mejora responde a la necesidad de optimizar el rendimiento de la infraestructura mediante la
implementacion de mecanismos que incrementen la eficiencia operativa, la disponibilidad del servicio y la capacidad
de adaptacion a futuras demandas tecnologicas. Entre las acciones planteadas se incluye la segmentacion logica
mediante VLAN, la cual permite un control mas eficaz del trafico de datos, reduciendo la congestion y los conflictos
de transmision. Asimismo, la automatizacion en la asignacion de direcciones IP a través del protocolo DHCP elimina
procesos manuales y acelera la configuracion de dispositivos, garantizando acceso inmediato y confiable a los
recursos de red para estudiantes, docentes y personal administrativo.

El disefio propuesto incorpora alta disponibilidad y redundancia como principios fundamentales, de modo que ante
cualquier eventualidad se disponga de rutas y enlaces alternos que aseguren la continuidad de los servicios criticos.
Esta caracteristica permite mantener en funcionamiento los sistemas administrativos, plataformas virtuales y demas
recursos institucionales, minimizando el tiempo de inactividad y aumentando la resiliencia de la red.

En el ambito de recursos humanos, la Facultad cuenta con personal técnico capacitado en administracion y
mantenimiento de redes, asi como con estudiantes y egresados de Ingenieria de Sistemas Informaticos que poseen las
competencias necesarias para participar en proyectos de mejora tecnoldgica. Este capital humano representa una
ventaja significativa para la implementacion y sostenibilidad de la propuesta, al combinar conocimientos tedricos con
experiencia practica. No obstante, se recomienda fortalecer las capacidades existentes mediante programas de
capacitacion continua en areas como seguridad informatica, virtualizacidon, monitoreo y gestion avanzada de redes,
con el fin de mantener actualizado al personal frente a las tendencias tecnologicas.

Estos elementos técnicos, humanos y estructurales en su totalidad justifican la viabilidad de la propuesta y
demuestran que la Facultad Multidisciplinaria Oriental posee las condiciones necesarias para consolidar una red
moderna, segura, escalable y alineada con los objetivos estratégicos de la Universidad de El Salvador.
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6.2. Justificacion Economica

La propuesta presentada cumple con criterios técnicos econdmicos, y es viable ya que la Universidad dispone de
tecnologia existente que puede aprovecharse para la administracion y modernizacién de la red. Sin embargo, se
requiere realizar ajustes y proponemos solventar algunos ajustes de falla en los equipos actualmente instalados e
implementar un nuevo tendido de fibra dptica que cubra la totalidad del campus, con el fin de mejorar la conectividad,
velocidad y el rendimiento general de la infraestructura de red. Aunque la Universidad cuenta con personal técnico
capacitado en administracion y mantenimiento de redes, este recurso no resulta suficiente para una implementacion de
gran magnitud; por ello se sugiere involucrar a estudiantes de ingenieria de sistemas informaticos como apoyo en
labores técnicas y de instalacion, reduciendo asi los costos de ejecucion. Esta propuesta es factible porque la
Universidad posee la capacidad técnica y econdmica.

Para esta propuesta se sugiere cambiar algunos equipos, a continuacion, se muestran los equipos que se plantean
cambiar.

Para la propuesta de mejora se realiz6 una cotizacion para 9,020 metros aproximadamente de fibra dptica, y se propone
adquirir 10 km de materiales, ya que durante la instalacion pueden ocurrir dafios en tramos pequeiios, dejando margenes
por empalmes o cortes. Esta cantidad se determiné en base a que la red se disefid con un esquema de redundancia, lo
que implica la instalacion de un doble tendido de fibra optica hacia cada switch de acceso para que esté conectado con
switch de distribucion. De esta forma, desde el Datacenter se desplegaran enlaces independientes hacia cada uno de
los switches de acceso ubicados en los distintos edificios de la Universidad de El Salvador, Facultad Multidisciplinaria
oriental, garantizando asi la disponibilidad, tolerancia, fiabilidad ante fallos y continuidad del servicio.

Los equipos propuestos, HUAWEI S5736-S24UM4XC, Conmutadores multi-GE serie S5736-S de Huawei
CloudEngine S5736-S24UM4XC: 24 puertos Ethernet de 100 M/1G/2,5G/5G/10G Base-T, 4 puertos SFP+ de 10 GE.
Este modelo de switches sera ubicado en las siguientes zonas: Computo redes 3, Computo de redes 1 y 2. También se
hara el cambio de D'LINK DE-1210 que esta ubicado en oficina UESED.

Para el desarrollo de la propuesta se tiene un estimado de una inversion de unos $17,417.52 ddlares que seria para la
compra de equipos y materiales necesarios para la mejora de la red.

Tabla 45: Equipos Propuestos.

Cantidad Nuevo equipo Imagen Precio Precio Total
Unitario
4 HUAWEI S5736- $5,092.76 | $20,371.04
S24UM4XC

Conmutadores multi-GE
serie S5736-S de
Huawei CloudEngine
S5736-S24UM4XC: 24
puertos Ethernet de 100
M/1G/2,5G/5G/10G
Base-T, 4 puertos SFP+
de 10 GE

Enlace de compra:
https://www.grupossa.co
m.ve/
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2 bobinas

(5 KM c/u)

Fibra Optica Monomodo

Fibra Optica ADSS24H
150 SPAN.

Enlace de compra
https://fointer.com/prod
uct/fibra-optica-adss-2/

$3,616.00

$7,232.00

Total

$17,417.52

Tabla 46: Medidas de Fibra Optica.

Ne Origen Destino Distancia (m)
1 Biblioteca Edificio Minerva 130 m
2 | Biblioteca Depto. Ingenieria y Arquitectura 85 m
3 | Biblioteca Rifion 150

4 | Biblioteca Medicina 1 180

5 | Biblioteca Medicina 2 210

6 | Biblioteca Residencia 1 230

7 | Biblioteca Residencia 2 265

8 | Biblioteca CDI 270

9 | Biblioteca Fisica 140
10 | Biblioteca Matematica 160

11 | Biblioteca Aulas de ingenieria y Arq. 210
12 | Biblioteca Aulas de inglés 200
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13 | Biblioteca Aulas de educacion 210
14 | Biblioteca Biologia 145
15 | Biblioteca Agronomia 360
16 | Biblioteca Académica 170
17 | Biblioteca CClJ 210
18 | Biblioteca Simulacion 220
19 | Biblioteca Aulas de letras 210
20 | Biblioteca Vigilancias 235
21 | Biblioteca Auditorio 135
22 | Biblioteca Aulas de sociologia 60

23 | Biblioteca Postgrado 60

24 | Biblioteca Aula de economia 70

25 | Biblioteca Quimica y farmacia 195

Total | 4,510 m
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7. METODOLOGIA DE TRABAJO

Para este proyecto, se utilizé un enfoque de metodologia mixta, con un proposito descriptivo, analitico y propositivo,
porque buscaba entender como esté la red actualmente, analizar sus problemas y proponer soluciones. Es descriptiva
porque se documentd como estd organizada la red de la Universidad de El Salvador, Facultad Multidisciplinaria
Oriental; es analitica porque se identificaron los principales problemas, como la falta de redundancia, mal uso de
direcciones IP; y es propositiva porque, con esa informacion, se disefid una red mas segura, estable y eficiente.

Primero, en el enfoque descriptivo, se document6 la situacion actual de la red usando la informacion proporcionada
por la universidad, incluyendo la topologia, las direcciones IP y la distribucion de los equipos. Ademas, se nos permitid
hacer una visita guiada al DataCenter en un dia, lo que facilitd observar directamente la infraestructura, el
funcionamiento de los switches, routers y servidores, y el estado fisico de las conexiones.

Con toda la informacion recopilada, se analizaron los problemas de la red. Se encontr6 que le falta redundancia en la
infraestructura, ya que la topologia actual solo tiene un enlace hacia cada switch de distribucion; si ese enlace se corta,
se perderia la conectividad en esa area. La ingeniera encargada explico que los switches de distribucion estan apilados
(stackeados) para contar con un respaldo, pero el cambio se realiza de forma manual. En nuestra propuesta, este proceso
se implementa de manera automatica, garantizando continuidad del servicio sin intervencion humana.

Con toda la informacion recopilada, se analizaron los problemas de la red. Se encontr6 que le falta redundancia en la
infraestructura. También, la segmentacion mediante VLAN existente puede mejorarse para optimizar el trafico y
aumentar la seguridad entre departamentos. Este analisis ayuda a entender las causas de las fallas y los riesgos futuros.

A partir del diagnostico, se propuso un disefio de red en jerarquia, basado en el modelo de tres capas (acceso,
distribucion y nucleo). Incluye enlaces redundantes para evitar caidas del servicio, mejoras en la segmentacion
mediante VLANSs para subir la eficiencia y la seguridad. Se crearon diagramas 16gicos y jerarquicos de la propuesta, y
se probaron diferentes escenarios para asegurar que el disefio soporte interrupciones sin dejar sin servicio.

Esta metodologia asegura que el proyecto se base no solo en teoria, sino también en evidencia concreta, a través de
observaciones. Combina el analisis con soluciones practicas para una mejor implementacion.
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8. CONCLUSION Y RECOMENDACIONES

En conclusidn, el desarrollo de la propuesta de la nueva infraestructura de la red del campus de la Universidad de El
Salvador, Facultad Multidisciplinaria Oriental, permite establecer una estructura robusta disefiado en arquitectura
jerarquica de 3 capas, lo que facilita la administracion centralizada, switches gestionables, enlaces troncales,
enrutamientos por VLANS, redundancia y alto rendimiento.

La propuesta desarrollada facilita la administracion y el control del trafico, ademas proporciona mayor estabilidad y
escalabilidad para el soporte de crecimiento y la incorporacion de nuevos servicios. La integracion de VLAN:Ss, firewall,
switches L2 y switches L3, garantizan una segmentacion adecuada, mayor seguridad y disponibilidad de los recursos.
Ademas, incorpora politicas de seguridad, monitoreo constante y mecanismos de alta disponibilidad, asegura que la
infraestructura no solo es moderna sino también confiable frente a las amenazas y exigencia del entorno digital actual.

Esta propuesta no solo mejora el rendimiento operativo de la red universitaria, sino que garantiza la continuidad de
confiabilidad y redundancia en un entorno académico donde la alta disponibilidad de la red es esencial. la
infraestructura de red escalable permitira a la institucion afrontar con solidez los futuros desafios tecnologicos.

Recomendaciones

1. Implementar enlaces redundantes entre cada edificio y ambos switches de distribucion. Cada switch de acceso
debe tener al menos 2 uplinks fisicos para distribucion (o LACP hacia un par de puertos agregados).

2. Configurar agregacion de enlaces (LACP) en uplinks criticos y en interconexiones entre distribucion y nucleo
para aumentar ancho de banda y resiliencia.

3. Implementar Gateway virtuales redundantes con VRRP en las VLANs de usuario criticas (administracion,
servidores, voz). Configurar prioridades y tiempos adecuados para failover rapido.

4. Evitar subredes /20 salvo que se justifique por gran densidad. Preferir bloques /24 o /26 segun necesidad

5. Reasignar las subredes grandes actuales (/20) a bloques mas pequeiios para reducir broadcast Domains y

mejorar control. Crear un inventario de APs y mapear dispositivos antes del recorte.

Inventario y CMDB: registrar todos los dispositivos, firmware y configuracion.

7. Habilitar autenticacion 802.1X para puertos criticos y Wi-Fi empresarial con RADIUS (FreeRADIUS /
Windows NPS) para distinguir usuarios y aplicar politicas

N

73



REFERENCIAS

(1]

(2]

(3]

[4]

(5]

(6]

(7]

(8]

(9]

[10]

[11]

J. E. BARAJAS MARISCAL, «Redes de Computadoras,» de Redes de Computadoras, México, 2018.
Available: REDES DE COMPUTADORAS.pdf

D.J. W. Andrew S. Tanenbaum, Redes de Computadoras 5a. ediciéon, México: Pearson, 2011.

F. 0. Arciniega Martinez, «;Qué son las Topologias de Red?» 2023. Available:
https://fernandoarciniega.com/que-son-las-topologias-de-red/

Red Hat y sus Partners, «Infraestructura de red con Red Hat y sus Partners,» Red Ht, Available:
https://www.redhat.com/es/partners/network-infrastructure

Cloudflare, Inc, «"(Qué es una red de area de campus (CAN)?",» 2025. Available:
https://www.cloudflare.com/es-es/learning/network-layer/what-is-a-campus-area-network/

Systems, Cisco, «Resumen de Disefio de la Red LAN inalambrica de Campus,» 1 Abril 2014. Available
https://www.cisco.com/c/dam/r/es/la/internet-of-everything-ioe/assets/pdfs/en-05_campus-
wireless wp_cte_es-x1 42333 .pdf

Redesinformaticas.org, «Redes CAN: ;Qué son? Caracteristicas, ventajas y desventajas,» 2023. Available:
https://redesinformaticas.org/red-can/?utm_source

M. H. Cervantes, «Administracion de la red,» CUAED-UNAM, 2017. Available:

https://programas.cuaed.unam.mx/repositorio/moodle/pluginfile.php/931/mod_resource/content/4/contenido/i
ndex.html

«Anexo Planificacion Redes y subredes,» de practica/laboratorio: Redes de Computadores. Laboratorio.
Practica 2. Planificacion de redes y subredes, 2018.

Unknown, «Principales elementos de una RED,» 28 Octubre  2012. Available:
https://elementosderedadpg.blogspot.com/2012/10/principales-componentes-de-una-red.html

A.S. TANENBAUM, "Redes de Computadoras", 4ta ed., México: Pearson, 2003.

74


https://rinacional.tecnm.mx/jspui/bitstream/TecNM/3818/1/REDES%20DE%20COMPUTADORAS.pdf
https://fernandoarciniega.com/que-son-las-topologias-de-red/
https://www.redhat.com/es/partners/network-infrastructure
https://www.cloudflare.com/es-es/learning/network-layer/what-is-a-campus-area-network/
https://www.cisco.com/c/dam/r/es/la/internet-of-everything-ioe/assets/pdfs/en-05_campus-wireless_wp_cte_es-xl_42333.pdf
https://www.cisco.com/c/dam/r/es/la/internet-of-everything-ioe/assets/pdfs/en-05_campus-wireless_wp_cte_es-xl_42333.pdf
https://redesinformaticas.org/red-can/?utm_source
https://programas.cuaed.unam.mx/repositorio/moodle/pluginfile.php/931/mod_resource/content/4/contenido/index.html
https://programas.cuaed.unam.mx/repositorio/moodle/pluginfile.php/931/mod_resource/content/4/contenido/index.html
https://elementosderedadpq.blogspot.com/2012/10/principales-componentes-de-una-red.html

ANEXOS Y DIAGRAMAS
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Anexo 1: Topologia de Enlace Principal
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Topologia Fisica Actual UES-FMO

Anexo 2: Topologia Fisica Actual.
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Anexo 3: Enlaces Principales Ubicados en EI Datacenter.
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CONFIGURACION DE EQUIPOS DE LA NUEVA PROPUESTA
Configuracion en Switches de Acceso.

# Crear bridge con VLAN filtering y RSTP por defecto

/Interface bridge

add name=bridge-access VLANs-filtering=yes

# Asignar puertos troncales al bridge
/Interface bridge port
add bridge=bridge-access interface=etherl

add bridge=bridge-access interface=ether2

Configuracion en switches de distribucién
# Crear bridge con VLAN filtering
/Interface bridge

add name=bridge-dist vlan-filtering=yes

#Configuracion de troncales a switches de acceso
/Interface bridge port

add bridge=bridge-dist interface=ether3

add bridge=bridge-dist interface=ether4

add bridge=bridge-dist interface=cther5

add bridge=bridge-dist interface=ether6

/Ip address

add address=10.10.0.2/24 interface= Vlan10-dist1
add address=10.20.0.2/24 interface= Vlan20 -dist1
add address=10.80.0.2/23 interface=VI1an80-dist1
add address=10.101.0.2/23 interface=Vlan100-dist1

add address=10.101.0.2/246interface=Vlan101-dist1
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# Configurar VRRP para VLAN 10

/interface vrrp

add name=vrrp10 interface= Vlan10-dist1 vrid=10 priority=110
# Direccion virtual

/Ip address

add address=10.10.0.1/24 interface=vrrp10

# Configurar VRRP para VLAN 20

/interface vrrp

add name=vrrp20 interface=vlan20-dist1 vrid=20 priority=110
/ip address

add address=10.20.0.1/24 interface=vrrp20

# Configurar VRRP para VLAN 80

/interface vrrp

add name=vrrp80 interface=vlan80-dist1 vrid=80 priority=110
/ip address

add address=10.80.0.1/23 interface=vrrp80

# Configurar VRRP para VLAN 100

/interface vrrp

add name=vrrp100 interface=vlan100-dist1 vrid=100 priority=110
/ip address

add address=10.100.0.1/23 interface=vrrp100

add address=10.101.0.1/26 interface=vrrp101

# Configurar VRRP para VLAN 101

/interface vrrp
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add name=vrrp101 interface=vlan101-distl vrid=101 priority=110

/ip address

Configuracion de OSPF
# Instancia OSPF
/routing ospf instance

add name=ospf-dist router-id=3.3.3.3

# Area backbone
/routing ospf area

add name=backbone area-id=0.0.0.0 instance=ospfl

# Plantillas de Interfaz

/routing ospf interface-template

# Enlace hacia core

add area=backbone interfaces=etherl

add area=backbone interfaces=ether2

# VLANs

add area=backbone interfaces=vlan10-dist1
add area=backbone interfaces=vlan20-dist1
add area=backbone interfaces=vlan80-dist1
add area=backbone interfaces=vlan100-dist1

add area=backbone interfaces=vlan101-distl

Configuracion de Switch core 1

Configuracion de OSPF
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# Instancia principal
/routing ospf instance

add name=ospf-core router-id=1.1.1.1

# Area backbone
/routing ospf area

add name=backbone area-id=0.0.0.0 instance=ospf1l

# Plantillas de interfaz OSPF

/routing ospf interface-template

# Enlaces hacia distribucion
add area=backbone interfaces=ether3  Distl

add area=backbone interfaces=etherd  Dist2

Configuracion de firewall (PfSense)

Para configurar pfSense se accede a la interfaz web a través de una ip

Primero configuramos las interfaces

Interfaces ~ Firewall

Assignments

WAN
| a
iIc CORET1
CORE2
9 Dase
DMZ
=
e OPT4 a08

Damos clic en la interfaz que queremos configurar por ejemplo corel(interfaz conectada a switch core 1)
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Se mostrara el siguiente ment:

Enable Enable interface

Description CORE1

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 b
IPv6 Configuration Type None ¥
MAC Address

This field can be used to modify ("spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank

MTU —
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsSs
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPvd Address  10.0.10.22 al 30 v

IPv4 Upstream gateway None =~ = Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none”
Selecting an upstream qateway causes the firewall to treat this interface as a WAN type interface.

Al

Seleccionamos tipo de configuracion “IPv4 Configuration Type” y seleccionamos “Static ipV4” y en “IPv4 Address'
ingresamos la Ip, luego guardamos la configuracion dando clic en boton “Save” que aparece al final del ment.

Para asignar reglas vamos a firewall > rules
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Firewall ~ Services

Aliases

NAT

Rules
I Schedules .
> Traffic Shaper

Virtual IPs

Y asignamos las reglas

Para permitir el trafico de la LAN

Rules (Drag to Change Order)

o States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions
O « o008 1Pv4 UDP * * * * * none LS 00mx
v 008  IPvaTCP * * * * * none &S 00mx

Reglas para permitir el acceso a los servicios internos

Rules (Drag to Change Order)

States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « 00B IPv4uDP  + .k 67-68  * none LS00 mx
[ v 0/0B |Pv4 UDP * * 10.60.0.0/28 53 (DNS) * none \%}f@iﬁx
O & 00B IPvAUDP 10200023  * 106003 * * none HS00mx

Configuracion de Servidor DHCP

Primero se actualizan los repositorios y se descarga el paquete isc-dhcp-server
apt update-y

apt-get install isc-dhcp-server -y

Luego se accede al archivo de configuracion isc-dhcp-server para agregar la interfaz por donde va a escuchar
las peticiones de DHCP.

sudo nano /etc/default/isc-dhcp-server
INTERFACESv4="enp0s3”
Luego accedemos al archivo de configuracion del servidor.

sudo nano /etc/dhcp/dhcpd.conf



se agrega la configuracion para VLANs
# Configuracion global
default-lease-time 600;
max-lease-time 7200;
authoritative;
# VLAN 10 - 10.10.0.0/24
subnet 10.10.0.0 netmask 255.255.255.0 {
range 10.10.0.4 10.10.0.200;
option routers 10.10.0.1;
option domain-name-servers 10.60.0.4;
H
# VLAN 20 - 10.20.0.0/24
subnet 10.20.0.0 netmask 255.255.255.0 {
range 10.20.0.4 10.20.0.200;
option routers 10.20.0.1;

option domain-name-servers 10.60.0.4;

# VLAN 80 - 10.80.0.0/23

subnet 10.80.0.0 netmask 255.255.254.0 {
range 10.80.0.4 10.80.1.200;
option routers 10.80.0.1;

option domain-name-servers 10.60.0.4;

# VLAN 100 - 10.100.0.0/23

subnet 10.100.0.0 netmask 255.255.254.0 {



range 10.100.0.4 10.100.1.200;
option routers 10.100.0.1;

option domain-name-servers 10.60.0.4;

# VLAN 101 - 10.101.0.0/24

subnet 10.101.0.0 netmask 255.255.255.0 {
range 10.101.0.50 10.101.0.200;
option routers 10.101.0.1;
option domain-name-servers 10.60.0.4;

H

Por ultimo, iniciamos el servicio

sudo systemctl start isc-dhcp-server

Configuracion de servidor DNS
Primero actualiza los repositorios y se instala el paquete bind9
sudo apt update

sudo apt install bind9 bind9-utils bind9-doc -y

Luego accedemos al siguiente archivo

sudo nano /etc/bind/named.conf.options

Agregamos las siguientes configuraciones
options {

directory "/var/cache/bind";

recursion yes; # Permite consultas recursivas (LAN)

allow-query { any; }; # Permitir consultas desde cualquier cliente interno
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allow-recursion {127.0.0.1; 10.60.0.0/26; 10.20.0.0/24; 10.80.0.0/23;};
allow-query-cache {127.0.0.1; 10.60.0.0/26, 10.20.0.0/24; 10.80.0.0/23;};
forwarders {

8.8.8.8;

8.8.4.4;

¥

dnssec-validation no;
listen-on-v6 { none; };

listen-on { 127.0.0.1; 10.60.0.4; };

Lugo configuramos el archivo de zona local
Primero accedemos al archivo para declarar el archivo de zona
sudo nano /etc/bind/named.conf.local
se agrega la siguiente configuracion
zone "universidadfmo.edu.sv" {
type master;
file "/etc/bind/db.universidadfmo.edu.sv";
15
Luego creamos y accedemos al archivo de zona
sudo nano /etc/bind/db.universidadfmo.edu.sv
Agregamos las siguientes configuraciones al archivo de zona local
$STTL 604800
@ IN SOA ns.universidadfmo.edu.sv. admin.universidadfmo.edu.sv. (
2025093001 ; Serial
604800 ; Refresh

86400 ; Retry
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2419200 ; Expire

604800 ) ; Negative Cache TTL

; Servidor DNS

@ IN NS ns.universidadfmo.edu.sv.
ns IN A 10.61.0.2

www IN A 10.61.0.3

dhep IN A 10.60.0.2

Por tltimo, habilitamos e iniciamos el servicio
sudo systemctl restart bind9

sudo systemctl enable bind9

Configuracion de servidor IP PBX
Primero actualizamos los repositorios e instalamos Asterisk
sudo apt update

sudo apt install asterisk -y

luego accedemos

sudo nano /etc/asterisk/pjsip.conf

y agregamos la configuracion para los usuarios

[transport-udp]

type=transport

protocol=udp

bind=0.0.0.0
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; ===== Usuario 1001 =====
[1001]

type=endpoint
context=internos

disallow=all

allow=ulaw

auth=auth1001

aors=1001

[auth1001]
type=auth
auth_type=userpass
username=1001

password=clave 1001

[1001]
type=aor

max_contacts=1

; ===== Usuario 1002 =====
[1002]

type=endpoint
context=internos

disallow=all

allow=ulaw

auth=auth1002

aors=1002
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[auth1002]
type=auth
auth_type=userpass
username=1002

password=clave1002

[1002]
type=aor

max_contacts=1

luego accedemos al archivo extension.conf 'y agregamos la siguiente configuraciéon

sudo /etc/asterisk/extension.conf

[general]

static = yes

writeprotect = no

[internos]

exten => 1001,1,Dial(PJSIP/1001,20)
same => n Hangup()

exten => 1002,1,Dial(PJSIP/1002,20)
same => n Hangup()

Por ultimo reiniciamos el servicio asterisk

sudo systemctl restart asterisk

Configuracion de servidor web

Primero actualizamos los repositorios, usaremos el stack LAMP (Linux, Apache, MySQL/MariaDB y PHP)
ejecutamos el siguiente comando para instalar las herramientas necesarias.
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sudo apt update

sudo apt install apache2 mariadb-server php libapache2-mod-php php-mysql git unzip -y

Habilitamos apache
sudo systemctl enable apache2

sudo systemctl start apache2

Accedemos al cliente MySQL

sudo mysql -u root

Creamos base de datos y usuario para el proyecto

CREATE DATABASE proyectodb;

CREATE USER 'proyecto'@'localhost' IDENTIFIED BY 'clavel23';
GRANT ALL PRIVILEGES ON proyectodb.* TO 'proyecto'@'localhost';
FLUSH PRIVILEGES;

EXIT;

Navegamos a la carpeta html y descargamos un proyecto que use SQL y PHP que tengamos en github
cd /var/www/html/
sudo rm index.html

sudo git clone [enlace al repositorio donde esté el proyecto]

Damos los permisos necesarios al proyecto
sudo chown -R www-data:www-data /var/www/html/proyecto

sudo chmod -R 755 /var/www/html/proyecto

Importamos base de datos del proyecto (Opcional)

mysql -u proyecto -p proyectodb < /var/www/html/proyecto/database.sql
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Configuracion de server vpn
Actualizamos los repositorios e instalamos openvpn
sudo apt update

sudo apt install openvpn easy-rsa -y

configuramos la infraestructura de claves pki
make-cadir ~/openvpn-ca

cd ~/openvpn-ca

Se crea entidad certificadora y claves para servidor
.Jeasyrsa init-pki

.Jeasyrsa build-ca nopass

Jeasyrsa gen-req serverl nopass

Jeasyrsa sign-req server serverl

Jeasyrsa gen-dh

openvpn --genkey --secret ta.key

Se crean claves para clientes

Jeasyrsa gen-req clientel nopass

Jeasyrsa sign-req client clientel

Se crea un a carpeta para el servidor dentro de /etc/openvpn/

mkdir servidor

se mueven los siguientes archivos a la carpeta creada anteriormente

ca.crt
serverl.crt
serverl.key
dh.pem
ta.key

Creamos el archivo /etc/openvpn/server/server.conf y agregamos la configuracion para el servidor
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port 1194
proto udp

dev tun

ca ca.crt

cert serverl.crt
key serverl.key
dh dh.pem

tls-auth ta.key 0

server 10.8.0.0 255.255.255.0

ifconfig-pool-persist ipp.txt

keepalive 10 120
cipher AES-256-CBC
user nobody

group nogroup
persist-key

persist-tun

status openvpn-status.log

verb 3

Se habilita el reenvio de ip y se aplica cambios
net.ipv4.ip_forward=1

sudo sysctl -p

Creamos el archivo para el cliente
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client

dev tun

proto udp

remote TU [P PUBLICA 1194
resolv-retry infinite
nobind

persist-key
persist-tun
remote-cert-tls server
tls-auth ta.key 1
cipher AES-256-CBC

verb 3

<ca>

</ca>

<cert>

</cert>

<key>

(Contenido de clientel.key)

93



</key>
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