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RESUMEN EJECUTIVO

La presente investigacion se origind debido a la necesidad que las empresas tienen
en la actualidad con respecto de contar con una adecuada gestion de riesgos que les
permita el cumplimiento de sus objetivos considerando las estrategias del negocio,
procesos principales y recursos, por medio de la aplicacion de auto revisiones de sus
riesgos y controles. Es asi como fue desarrollada en una entidad dedicada a la prestacion
de servicios de outsourcing en el rubro de colecturia que brinda a empresas distribuidoras
de energia eléctrica, que se encuentra ubicada en el departamento de San Salvador, El
Salvador. Actualmente la entidad no cuenta con una unidad de auditoria interna y al
carecer de una cultura de auto revisiones periddicas de riesgos y controles, se ha generado
un obstaculo para el alcance de sus objetivos de negocio, asi mismo que su gestion de sus
riesgos y controles sea deficiente, provocando asi errores en los resultados operativos y

financieros de la entidad.

Por lo que dentro de los objetivos trazados para el desarrollo de la investigacion
se encuentran el generar un diagndstico de la gestion de riesgos actual mediante uso de
herramientas como entrevistas y narrativas de procesos, la elaboracion de una matriz de
riesgos, la realizacion de un inventario de riesgos y la elaboracion un caso tedrico-

préactico.

La metodologia utilizada fue una serie de entrevistas mediante cuestionarios
realizadas al gerente general de la empresa objeto de estudio para que de esta manera se
lograra determinar ciertas debilidades existentes al no contar con un buen sistema de

gestién de riesgos.



Como parte de los resultados obtenidos se identificO una gestion de riesgos
deficiente por ser reactiva ante los riesgos, poseer deficiencias en su comunicacion, no
tener una metodologia definida ni los conocimientos basicos para su implementacion por
parte del personal responsable, lo cual provoca exposiciones a riesgos no identificados

que afectan los objetivos estratégicos de la entidad.

Por lo tanto, la presente investigacién tiene como finalidad proponer situaciones
de mejora en los procesos administrativos y contables que desarrolla la entidad, a través
una consultoria enfocada en la aplicacion de un caso practico de auto revisiones
periddicas de riesgos y controles, en el cual se proporcionen una guia que tiene como
objetivo facilitar la evaluacion, identificacion de riesgos, generar respuestas a los mismos
considerando los procesos que afecten y que sean relevantes para la estrategias y objetivos
de negocio, que permita un monitoreo y revision de la matriz de riesgos, en las areas
administrativa-contable y operacional de la entidad, y por Gltimo le permita establecer
vias de comunicacion sobre riesgos para que de esta forma se pueda impulsar a la entidad
a alcanzar la eficiencia, eficacia y efectividad en el uso de sus recursos. Es asi como
realizamos una serie de recomendaciones entre las cuales esta el contratar un servicio de
auditoria interna una vez definida una metodologia para la gestién de riesgos, y mientras
se consideran los recursos y para su implementacion, aplicar la guia que se propone, y

fortalecer su actual gestion.



INTRODUCCION

La aplicacion de auto revisiones de riesgos y controles dentro de una entidad es
necesaria debido a que constantemente aparecen nuevas amenazas o se descubren nuevas
vulnerabilidades que pueden afectar el normal funcionamiento de esta. Por ende,
identificar las razones por las cuales se puede llegar a materializar un riesgo es importante
para saber cuél es la mejor forma de afrontarlo. Para contar con un sistema de gestion de
riesgos adecuado Yy eficaz, uno de los factores mas importantes a tener en cuenta es todo
lo relacionado con el tema de controles, pues estos ayudan a prevenir o mitigar las

amenazas a las que pueda estar expuesta interna o externamente la entidad.

Con base a lo anterior la presente investigacion plantea la necesidad respecto a
que las entidades se ven afectadas por la falta de aplicacidn de auto revisiones periddicas
de riesgos y controles, que evallen y verifiquen, que la gestion de riesgos es la adecuada

Yy que esta esté acorde y permita el cumplimiento de sus objetivos.

El objetivo de esta investigacion es proporcionar un caso practico sobre la
aplicacion de auto revisiones periodicas de riesgos y controles que permita una efectiva

gestién de riesgos dentro de la entidad para el logro de sus objetivos.

El presente trabajo de investigacion se divide en tres capitulos. EI primer capitulo
es el planteamiento del problema y marco tedrico, donde se sintetiza la necesidad de la
investigacion, la cual consiste en la aplicacion de auto revisiones periddicas de riesgos y

controles para el adecuado funcionamiento de la entidad. También se



describen los objetivos de la investigacion y se da una breve explicacion sobre el origen
y la situacion actual de la entidad objeto de estudio, se definen algunos conceptos de
importancia para la compresion de tema y ademas se dan a conocer las generalidades del
control interno, generalidades de la gestion de riesgos, se detalla la base técnica y la base

legal que sirvio de base para el desarrollo de la investigacion.

El segundo capitulo corresponde a la metodologia de la investigacion, donde se
describe el tipo de estudio, la unidad de analisis, las técnicas e instrumentos que se
utilizaron para el desarrollo de la investigacion, que fue en base a entrevistas realizadas
por medio de cuestionarios con el objeto de realizar un diagnostico de la empresa a fin de
plantear una propuesta acorde a las necesidades detectadas. Y se incluyd un cronograma

de actividades con fechas claves.

Y en el tercer capitulo se presenta la propuesta de guias para la aplicacién de auto
revisiones periddicas de riesgos y controles en una empresa de outsourcing del
departamento de San Salvador. Se da estructura al plan de solucion, se plantea la
importancia de la investigacion la cual consiste en ser una herramienta para que las

empresas puedan llevar cabo las auto revisiones de sus riesgos y controles.

Finalmente, se incluyen las conclusiones y recomendaciones, que permiten a la
empresa comprender mejor la investigacion realizada. Se presenta la bibliografia y anexos

relacionados con la tematica investigada.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO

1.1. Planteamiento del Problema.

Los servicios de outsourcing, junto a los call center y las agencias de viajes, han
tenido un crecimiento del 6.7% durante el tercer trimestre del afio 2022 (BANCO
CENTRAL DE RESERVA, 2022) este crecimiento se debe a que actualmente se busca
una reduccion de costos al tercerizar servicios, siendo esto una estrategia administrativa
para tener mano de obra especializada y bajar costos de capacitaciones de personal, los
cuales son asumidos por los proveedores de mano de obra. Sin embargo, se han dado
casos de evasion de impuestos por parte de estas empresas de outsourcing descubiertos

por medio del reciente Plan Anti-evasion que implemento la Administracion Tributaria.

El proporcionar aseguramiento y consultoria basada en riesgos es parte de la
mision de la auditoria interna lo cual permite proteger y conservar el valor de las
empresas, con el debido cuido profesional para poder detectar la probabilidad de errores

materiales, fraude o incumplimientos (The All, 2017).

La sociedad objeto de estudio se fundé en el afio 2008 con cuatro empleados que
eran los accionistas, siendo una pequefia empresa que brinda servicios de subcontratacion
de personal a entidades distribuidoras de energia eléctrica, en areas operativas, técnicas,

comercial y general. En el afio 2018 tuvo a bien disefiar y autorizar su manual de



procedimientos con enfoque al control interno, quedando como encargados de su
implementacion un coordinador de prevencion de riesgos y un supervisor de procesos y
cumplimientos, ambos dependientes directamente del gerente general quien es la maxima
autoridad de la sociedad. La sociedad objeto de estudio en tres ocasiones ha sido afectada
por robos por parte del personal contratado como cajeros colocados en las empresas
distribuidoras de energia, a pesar de contar con un seguro para estos incidentes, solo se
ha logrado reintegrar una porcion a dichas empresas. Cuando se dio la pandemia del afio
2020 la sociedad adopto por el modelo de trabajo remoto para algunas de sus areas entre
ellas contabilidad y administracion a pesar de ello, no se incorpor6 algun cambio en el
manual de control interno referente a los procesos que se efectuaban de forma presencial

y que actualmente se han sustituido por otros adaptados a la virtualidad.

La gestion de riesgo para la empresa es de mucha importancia en el logro de
objetivos y el cumplimiento de las metas que se ha propuesto, como toda industria posee

situaciones que generan riesgos asociados los cuales se mencionan a continuacion:

La nueva modalidad de trabajo remoto adoptada por la entidad provoca que no, se
estén cumpliendo con los objetivos, metas y horarios de trabajo por parte del personal,

las metas generalmente se estan cumpliendo con atrasos de entrega de plazos.



La entidad tiene dificultades con la liquidacion de pagos, debido a que no se deja
respaldo del Boucher impreso y por lo tanto no se obtiene firma de la persona que recibe

el cheque, lo que resulta en la pérdida de control de las obligaciones ya canceladas.

Se ha manifestado que también existen atrasos en la entrega de informacion que
requieren los auditores externos, esto representa un riesgo debido a que los auditores no
pueden realizar un examen adecuado a las cifras financieras y puede dar lugar a que
existan errores materiales que afecten la razonabilidad de las cifras de los estados

financieros.

Existen atrasos en el intercambio de informacion entre el departamento contable y el
departamento administrativo, respecto a la contratacion de personal, afectando el registro
de provisiones y provocando pagos mayores a los estimados, lo que influye en la
presentacion extemporanea de planillas de ISSS y AFP incurriendo en multas y pago de
intereses, esto altera el normal funcionamiento de las operaciones al utilizar el efectivo

presupuestado que estaba destinado a otras necesidades como la compra de insumos.

Existen atrasos en los registros y cierres contables ocasionando que la informacién de

los estados financieros no sea oportuna para la toma de decisiones de la alta gerencia.



Existe una falta de evaluaciones de desempefio, lo cual genera una reduccién de
confianza en los servicios de tercerizacion de nomina por parte de las empresas

contratantes.

Hubo casos de robo por parte de cajeras que son subcontratadas en las empresas
distribuidoras de energia, ya que al recibir los cobros en efectivo la persona encargada de
caja se apropiaba del dinero, y sellaba de cancelado en el recibo del cliente, al siguiente

mes el usuario de los servicios de energia se percataba que se encontraba en mora.

La maxima autoridad de la empresa ha determinado que las deficiencias de su gestion
de riesgos se pueden subsanar a travées del servicio de consultoria sobre la aplicacién de
auto revisiones periddicas, ya que estos servicios permiten el asesoramiento mediante la
identificacion de indicadores de riesgos para la evaluacion del funcionamiento de

controles que permitan implementar respuestas a los mismos.

Por lo que se propuso una consultoria para aplicar auto revisiones periddicas de

riesgos y controles de la sociedad objeto de estudio.

1.2. Formulacién del Problema

Debido a la necesidad que las entidades tienen de realizar auto revisiones
periddicas de riesgos y controles con el objetivo de tener identificados todos los riesgos

potenciales a los que se encuentra expuesta una organizacion, para reducir o mitigar



aquellos que afecten negativamente el desarrollo de su funcionamiento y el cumplimiento
de sus objetivos y que sirvan de base para la adecuada toma de decisiones, es necesario

hacerse la siguiente pregunta:

¢Cdémo afecta la no aplicacion de auto revisiones periddicas de riesgos y controles de

una entidad dedicada a la prestacién de servicios de outsourcing en la gestion de riesgos?

1.3. Objetivos de la Investigacion

1.3.1.  Objetivo General

Proponer mejoras en la gestion de riesgos de la entidad a través de la aplicacion

de auto revisiones periddicas de riesgos y controles que permita el logro de sus objetivos.

1.3.2.  Objetivos Especificos

e Generar un diagndstico sobre la gestion de riesgos por medio de la entrevista al
personal de la entidad utilizando narrativas para documentar los procesos.

e Diseflar una matriz de riegos que permita identificar, gestionar y controlar los
riesgos a los que se encuentra expuesta la entidad.

e Elaborar un inventario de riesgos para el area de atencidn al cliente, colecturia y
contabilidad que permita la implantacidn del sistema de gestion de riesgos.

e Asesorar a la direccidn por medio de un ejemplo tedrico-practico que modele una

efectiva gestion de riesgos que sirva como punto de partida y monitoreo continuo.



1.4. Marco Tebrico

1.4.1. Antecedentes

Antecedentes del outsourcing en El Salvador.

El modelo de outsourcing cada vez cobra mayor relevancia debido a que esto
permite transferir riesgos entre la empresa contratante y el proveedor de servicios
especializados, tal como lo explica una plataforma de contratacion: “En la Gltima década,
el outsourcing o subcontratacién ha crecido de manera exponencial, principalmente en el
sector de los servicios (EDH, 2017). Es asi como empresas internacionales han

encontrado un atractivo para establecer sus empresas de outsourcing (Forbes, 2022).

“El 90 por ciento de los trabajadores de servicios de limpieza o seguridad son
reclutados por este medio” (EDH, 2017) debido a que se contrata de forma mas segura y
facil, por el momento la mayor demanda se encuentra focalizada en servicios y seguridad,
sin embargo, la necesidad de contratar profesional tiene el potencial como para que siga
a futuro en especial cuando se es requerido profesiones especializadas y que significarian

costos adicionales el contratarlos como empleados fijos.



Antecedentes de la auditoria interna en El Salvador.

En los primeros afios de la auditoria interna, el auditor establecia un programa
anual similar a como tradicionalmente lo hacia el contador “publico (UIMD, 2023).
Posteriormente fueron cambiando a medida la preocupacion por la evaluacion de

unidades de negocio era creciente, asi como las operaciones y estructura organizativa.

La auditoria interna en El Salvador toma mayor relevancia con la necesidad de
que exista un ente que se encargue de promover la practica profesional, en el pais es
fundado el Instituto de Auditores Internos de El Salvador. “Su mision primordial es
promover y fortalecer la préctica profesional de la auditoria interna, brindando programas

de formacion continua y actualizando a los auditores” (1Al, 2023)

El instituto de auditoria interna internacional (I1A) fue el encargado de difundir
las normas internacionales para el ejercicio profesional de la auditoria interna. Estas
normas establecieron un rol fundamental para la comunicacion en la demostracion de
valor que puede aportar la actividad de auditoria interna a las organizaciones.
Posteriormente se crea el marco de competencias para la auditoria interna, destacando las
habilidades y conocimiento que debe tener el auditor interno en cada uno de los niveles
de su carrera. ElI marco resalta el ambiente, profesionalismo, desempefio, liderazgo y

comunicacion.



1.4.2.  Principales Conceptos

Outsourcing: Es la subcontratacion de terceros para hacerse cargo de ciertas actividades
complementarias a la actividad principal. Con este método la empresa principal puede
centrarse y mejorar en ciertas funciones y especializarse aumentando en eficiencia y

ahorrando tiempo (SumUp, 2023)

Registro de riesgos: Es un documento que se utiliza como herramienta de gestion de

riesgos para identificar posibles contratiempos en un proyecto. (Asana, 2022)

Apetito al riesgo: Cantidad y tipo de riesgo que una organizacion esta dispuesta a
perseguir o retener en pro de sus objetivos de negocio. (Auditool, www.auditool.org,

2017)

Tolerancia al riesgo: La disposicion de la organizacion o de las partes interesadas a
asumir el riesgo después del tratamiento de riesgo con el fin de alcanzar sus objetivos. El
riesgo maximo especifico que una organizacion esta dispuesta a asumir con respecto a
cada riesgo relevante. (Auditool, 2020)

Gestion de riesgos: Un proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento

razonable respecto del alcance de los objetivos de la organizacion. (Auditool, 2014)



1.4.3. Generalidades de la Gestidon de Riesgos

La gestion del riesgo consiste en identificar, evaluar y minimizar el impacto de
los riesgos. Esto le permite a la empresa identificar los peligros y amenazas potenciales
para tomar medidas que eliminen o reduzcan las posibilidades de que ocurran. Para que
la gestion del riesgo se pueda implementar de manera efectiva en una empresa, dicha
gestion debe ser considerada como un elemento importante y debe ir alineada en base a
los objetivos y metas que se desea alcanzar por parte de los niveles de toma de decision
de la organizacion y son justamente estos quienes deben ser los encargados de transmitir
al resto de los niveles los lineamientos a seguir para tener una adecuada gestion de los

riesgos.

En la actualidad existen modelos para la implementacion de gestion de riesgos,
uno de estos es el modelo de COSO ERM, el cual es un estandar que permita orientar a

la organizacion a como disefar, elaborar e implementar una gestién de riesgos.

Importancia de la gestidn de riesgos.

La gestidn de riesgos es esencial en cada una de las actividades que la empresa
desarrolla, esto ayuda a prevenir situaciones que se pueden presentar en un futuro y que
tengan un impacto negativo en la empresa y en caso de llegar a materializarse alguno de
los riesgos tener una gestion de riesgos adecuada ayuda a mitigar y a tener un plan de

accion que contribuya a minimizar el impacto de los riesgos.
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Considerando el rol del auditor en la gestion de riesgos, en la entidad objeto de
estudio se hace necesario el desarrollo de esta investigacion ya que no se cuenta con una
unidad de auditoria interna por parte de la empresa que ayude a la identificacion y
evaluacion de riesgos, por lo que se busca recomendar a traves de la metodologia de
gestion de riesgos COSO ERM, la forma en que la entidad pueda implementar auto
revisiones para fortalecer su gestion de riesgos y de esta manera identificar, evaluar y
mitigar los riesgos en sus areas mas importantes, todo esto a través de un diagnostico
como primer punto entrevistando al gerente general y personal clave en los principales
procesos y documentarlos a través de narrativas, disefiar flujogramas para la
identificacion de procesos clave, riesgos y controles que afecten a los objetivos

estratégicos.

Para finalmente desarrollar un caso practico de aplicacion de auto revisiones en
base al modelo de COSO ERM y sus componentes, teniendo en cuenta los objetivos,
misién y vision de la entidad objeto de estudio, haciendo énfasis en el componente de
Desempefio en el cual se busca identificar los riesgos asociados a procesos que afecten
objetivos de negocio, medir su impacto a través de una matriz de riesgos y dar respuesta

a esos riesgos.
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Objetivo de la gestion de riesgos.
El principal objetivo de la gestion del riesgo es proteger a la empresa de posibles

pérdidas o amenazas que puedan afectar el funcionamiento normal de sus operaciones.

Beneficios de la gestion de riesgo empresarial.

e Aumentar lagama de oportunidades disponibles, esto es posible siempre y cuando
la direccion tenga en cuenta todos los aspectos positivos y negativos del riesgo,
lo cual puede derivar a identificar oportunidades y desafios tanto presentes como
en el futuro.

e Identificar y gestionar el riesgo en toda la entidad, cada entidad se ve en la
necesidad de enfrentarse y gestionar diversos riesgos que pueden tener incidencia
en muchas areas de una empresa, por lo que un riesgo puede ser identificado en
un area especifica, pero afectar a otra que esté estrechamente relacionada, por lo
que una adecuada gestion de riesgo hace que mejore el desempefio de la

organizacion.

Tipos de riesgos.
Es necesario conocer los tipos de riesgos a los que puede enfrentarse la entidad,

como los que se mencionan a continuacion:

Riesgo inherente: Es el riesgo de la industria sin haber adoptado medidas que lo

mitiguen.
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Riesgo residual: Es el riesgo que afecta la consecucion de objetivos adoptando
medidas que lo reduzcan. Este a su vez se subdivide en 1) Residual objetivo o nivel de
riesgo que la entidad esta dispuesta asumir luego de implementar respuestas a los riesgos

y 2) Residual real o riesgo remanente luego de implementadas las respuestas a los riesgos.

Riesgos financieros: Se materializa cuando las fluctuaciones financieras afectan

negativamente a una empresa.

Riesgo Reputacional: Se presentan cuando ocurren dafios y se ve afectada la
percepcion que las personas tienen sobre una empresa, un determinado producto o un

servicio.

Riesgo Tecnolodgico: Se presentan por un mal uso en las tecnologias o por la falta
de mecanismos de ciberseguridad para el resguardo de la informacion sensible de la

empresa.

Riesgos Estratégicos: Son los que afectan las estrategias de una empresa y los

objetivos para llevar a cabo el cumplimiento de las metas.

Riesgos de Cumplimiento: Esta estrechamente relacionado al cumplimiento de

leyes que regulan alguna actividad en particular, independientemente de la industria
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Riesgos Economicos: Surgen por cambios en la economia de un pais y que

afectan los niveles de ventas e ingresos o beneficios de la empresa.

Precision en la identificacion de riesgos.

La empresa necesita que su identificacion de riesgo sea precisa y evite las
ambigledades, siempre teniendo el debido cuidado de describir la circunstancia potencial
y el impacto en los objetivos especificos del negocio, o bien describir la categoria
establecida por la organizacion relacionandolo con el acontecimiento potencial y el
impacto, todo esto ayudara a reducir el riesgo de sesgo cuando se deba de enmarcar el
riesgo, es decir cuando se deba establecer el apetito al riesgo. A esto cabe agregar que es

un proceso continuo en el tiempo.

Rol del auditor en la gestion de riesgos.

Como parte del rol del auditor que brinda el servicio de consultoria, se encuentra
el ser facilitador en la identificacion de riesgos y en su evaluacion, asi como dar
asesoramiento en la respuesta a los mismos y apoyar en la elaboracion de inventarios de
riesgos. Todo tema de ejecucion de la gestién de riesgos queda estrictamente bajo

responsabilidad de la entidad.

Modelo de las Tres lineas del 1A en la gestion de riesgos.
Este modelo facilita la identificacion de procesos para obtener una eficiente

gestion de riesgo. Analizando la estructura organizativa de la entidad que se aprecia en la



14

figura 3, se puede observar que Unicamente cuenta con roles de dos lineas de defensa que
se dividen en rol de primera linea, el gobierno y la direccion, encargados de desarrollar
la estructura y procesos adecuados para el logro de los objetivos de la entidad basados en
la gestion de los riesgos. Rol de segunda Linea que es llevada a cabo por las gerencias
operativas de la entidad o el personal asignado que cuente con la experiencia necesaria
para la supervision y evaluacion de la gestion basada en riesgos, para el caso de la entidad
objeto de estudio existe personal que ha sido asignado para coordinar la prevencion de
riesgos y supervision de los procesos, la cual no ha sido realizado de manera adecuada y
eficaz, por lo que dificulta el cumplimiento de objetivos propuestos por la alta direccion.
Por lo que para aplicar el modelo correctamente hace falta una tercera linea de defensa
que es la auditoria interna, encargada de evaluar la gestion de la segunda linea de defensa.
Los principios que se deben aplicar al implementar este modelo son seis:

Principio 1: Estructurar el gobierno de la organizacion para rendir cuentas, definir

acciones, asegurar y asesorar.

Principio 2: Establecer los roles dentro del 6rgano de gobierno para que funcione
de forma eficaz. Es necesario alinear los objetivos y actividades a los intereses de cada

parte.

Principio 3: Definir responsabilidades para alcanzar objetivos tanto en primera

como segunda linea. Las funciones de la primera linea estan directamente alineadas con
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la entrega del producto o servicio. La segunda linea se encarga de la asistencia en la

gestion de riesgos.

Principio 4: Establecer los roles de tercera linea como la auditoria interna. Este
principio también sirve para asesorar a los demas Organos para asegurarse del

cumplimiento de los objetivos.

Principio 5: La auditoria interna es independiente de las responsabilidades de la

direccion para ser totalmente objetiva y creible.

Principio 6: Creacion y proteccion del valor. Todas las funciones trabajan
colectivamente con el objetivo de alinearse y lograr los intereses de todas las partes

involucradas.

1.4.4. Generalidades del Control Interno

El control interno es un proceso que debe ser ejecutado por la gerencia y el
personal de la entidad y debe estar disefiado para proveer una seguridad razonable sobre

los objetivos operacionales y de cumplimiento.
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Importancia del control interno.
El control interno es importante ya que permite el resguardo de recursos de la
empresa y mitigar los riesgos inherentes de la industria, asi como prevenir fraudes o

pérdidas por negligencia que puedan afectar el cumplimiento de objetivos y metas.

Clasificacion del control interno.
El control interno se puede categorizar de la siguiente manera:
e Segun su funcidn se clasifican en controles preventivos, correctivos, detectivos y
directivos.
e Segun su naturaleza los controles se clasifican en manuales, semiautomaticos y

automaticos.

Los controles detectivos son los que sirven para detectar errores en los procesos
de forma oportuna y que impliquen su mejoria. Asi mismo los controles preventivos se
anticipan a la aparicion de errores en los procesos. Mientras que los controles directivos
proporcionan instrucciones a la alta direccion sobre riesgos identificados y los controles
correctivos son los que se disefian para que no se repita la aparicion de errores o
irregularidades una vez estos han sido descubiertos, en general estos controles toman la

forma de manuales y procedimientos para los empleados.

Los controles automaticos son los que realiza desde su inicio hasta su fin, un

sistema informético, mientras que los controles manuales son realizados por seres
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humanos, y cuando se habla de un control semiautomatico es aquel donde intervienen

personas junto a sistemas informaticos.

1.4.5.  Auto revisiones Periddicas de Riesgos y Controles

Un aspecto muy importante para lograr que la gestion de riesgos sea efectiva, es
conocer cudles son las situaciones que pueden afectar el normal funcionamiento de los
procesos clave de la entidad y que afecten directamente los objetivos estratégicos, con el
objeto de implementar los mecanismos de control que permitan dar una respuesta a los
impactos negativos, se vuelve necesario que sea revisado periédicamente dado que

constantemente aparecen nuevas amenazas o se descubren nuevas vulnerabilidades.

1.4.6. Base técnica

Marco COSO ERM.

Entre los principales marcos internacionales se encuentra el Marco COSO ERM,
que destaca la importancia de la gestion del riesgo empresarial en la planificacion
estratégica y su integracién en todos los niveles de la organizacion, ya que el riesgo afecta
la estrategia y el desempefio en todos los departamentos y funciones. Este marco se

encuentra integrado por 5 componentes, los cuales se describen a continuacion:

Componente I. Gobierno y cultura.
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Constituye la base para el resto de los componentes de la gestion de riesgo. El
gobierno define el tono en la entidad, reforzando la importancia de la gestion del riesgo
empresarial y estableciendo responsabilidades de supervision. La cultura hace referencia
a los valores éticos, a los comportamientos deseados y a la compresion del riesgo en la

entidad. Y se encuentra integrado por 5 principios tal como se muestra en la figura 1.

Componente Il. Estrategia y establecimiento de objetivos.

La gestidn del riesgo empresarial, la estrategia y el establecimiento de objetivos
funcionan juntos en el proceso de la planificacion estratégica. Se establece un apetito al
riesgo y se alinea con la estrategia; los objetivos del negocio ponen en préactica la
estrategia al tiempo que sirven de base para identificar, evaluar y responder ante el riesgo.
Atender a este componente requiere el cumplimiento de 4 principios segun figura 2.
Figura 1

Principios primer componente

*El Consejo de *La *Cultura *La *La
Administracion organizacion Deseada, la organizacion organizacion
supervisara la debe establecer organizacion debe demostrar debe estar
estrategia y las estructuras debe definir los un compromiso comprometida
llevard a cabo operativas en la comportamient con la a construir su
las basqueda de la os deseados integridad y los capital humano
responsabilidad estrategia y los que valores éticos en alineacion
es de objetivos del caracterizan los con la
gobernanza del negocio. valores estrategia y los
11esgo. centrales de la objetivos de
entidad y sus negocio.
actitudes hacia
el riesgo.

Fuente: Elaboracion propia en base principios de COSO ERM
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Figura 2

Principios del segundo componente

Principio 6: Analizar el contexto empresarial

Indica que las
organizaciones deben
considerar los posibles
efectos del entorno
empresarial en el perfil
de riesgos

Principio 7: Definir el apetito al riesgo

Aspectos a tener
presente:

1. Determinar el apetito
al riesgo.

2. Articulacién del
apetito al riesgo.

3. Aplicacion del
apetito al riesgo.

Principio 8: Evaluar las estrategias alternativas y

su impacto en el perfil de

Se deben evaluar las
estrategias alternativas
v el impacto de estas en
el perfil de riesgo. Se
evalian en el contexto
de los recursos y
capacidades de la
organizacion para crear,
preservary realizar
valor.

Necesidad de ponderar

Principio 9: Formular
los objetivos de negocio

el riesgo mientras se
establecen los objetivos
del negocio. La
organizacion debe
desarrollary establecer
objetivos del negocio
mensurables,
observables, alcanzables
y relevantes.

Fuente: Elaboracion propia en base a principios de COSO ERM

Componente I11. Desempeiio.

Al identificar el apetito al riesgo de la entidad, se deben identificar los riesgos que
pueden impactar en mayor medida y de forma negativa en la consecucion de los objetivos
estratégicos. Es en este componente en donde la entidad debe identificar el riesgo
inherente, nuevo y emergente, desarrollar un entendimiento de su impacto, priorizar
riesgos segun los recursos con los que se cuenta, implementar respuestas y desarrollar

una vision a nivel de inventario.

Entre las actividades que se desarrollan se encuentran:
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e Realizar un inventario de riesgos y evaluar si su impacto es significativo y
relevante. Existen técnicas para la identificacion de riesgos que pueden ser Utiles
para la entidad como se puede apreciar en la tabla 1.

e Actualizar el conocimiento y conciencia de los riesgos mediante técnicas de
gestion de riesgos.

e Al cambiar el contexto empresarial como el cambio de modalidad de trabajo

presencial a trabajo remoto se debe evaluar los riesgos nuevos y emergentes.

La gestion del desempefio esta enfocado a las acciones y funciones para llevar a
término la estrategia y los objetivos de las empresas, haciendo la distribucion de recursos
de una manera eficiente, para lo cual las entidades pueden tomar algunas acciones, estas

pueden ser medidas de tipo financieras, operativas, de crecimiento o proyeccion entre

otras.
Tablal
Enfoque de identificacion de riesgos
Técnica Descripcion
Seguimiento de datos de sucesos pasados
datos
Entrevistas Sondeo a grupos grandes
Indicadores clave parametros cualitativos y cuantitativos

Anélisis de procesos diagramas de procesos y narrativas

Talleres de trabajo  reuniones con personal de distintas areas

Fuente: Elaboracion propia en base a Coso ERM 2017
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Evaluacion de riesgos.

En el componente de desempefio también es necesario que ademas de la identificacion
del riesgo, este se evalle para establecer el impacto que puede causar en los objetivos, ya
sea en los objetivos del negocio en conjunto o en los objetivos especificos a nivel de
unidades de negocio. Existen factores internos como externos que deben ser
considerados, ya que estos pueden determinar la velocidad en que cambia un riesgo a
nivel de organizacion, y por lo tanto asi sera requerido que se efectle una evaluacion
continua y periodica de riesgos. Estas evaluaciones de riesgos brindan informacion
necesaria para seleccionar las mejores respuestas y planes de accion dentro de los limites

del apetito al riesgo y los recursos de la entidad.

Seleccion medidas para la severidad del riesgo.

Es necesario seleccionar una medida de severidad del riesgo y estar alineadas con
el apetito al riesgo y el tamafio de la entidad, entre las medidas que se pueden utilizar se
encuentran: 1) Impacto o efecto de un riesgo y 2) Probabilidad o posibilidad que se
materialice el riesgo, a su vez se puede expresar de dos maneras: a) Cualitativa y b)

Cuantitativa, para el presente trabajo se utilizara una medida de probabilidad cualitativa.

Existen a su vez dos enfoques para evaluar los riesgos que a su vez pueden ser
combinados, estos son 1) Enfoque cualitativo que es adecuado cuando existen recursos
insuficientes para la cuantificacion del riesgo, siendo mas eficiente de completar, pero

con mayores limitaciones para establecer correlaciones y 2) Enfoque cuantitativo que
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permiten un mejor detalle y precision respaldados por la estadistica, sin embargo, con

mayores costos de implementacion.

La entidad puede usar ciertos criterios para evaluar la importancia del riesgo,
segun su impacto en la organizacion: 1) Su probabilidad de ocurrencia, 2) Velocidad de

impacto de materializacién del riesgo y 3) Duracion del impacto en el tiempo.

Las categorias que puede utilizar la entidad para dar respuestas a los riesgos son:
1) Aceptar el riesgo no adoptando alguna medida, 2) Evitar el riesgo abandonando
actividades que lo originen, 3) Reducir el riesgo adoptando medidas y 4) Compartir el
riesgo, por lo que debe considerar su apetito al riesgo y costo beneficio de elegir una

respuesta.

Representacion de resultados de evaluacion.

Se utilizan mapas de calor o matrices de riesgos como representacion grafica de
la gravedad o severidad de cada riesgo asociado a un objetivo estratégico cada uno con
una combinacion diferente de probabilidad e impacto considerando el apetito al riesgo de

la organizacion, la codificacion de colores dependera del grado de aversion al riesgo.

Inventario de riesgos.
Un perfil de riesgos es construido a partir de un inventario de riesgos, en este la

direccion puede: 1) Confirmar que el desempefio se encuentra dentro de la tolerancia al
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riesgo, 2) Que el riesgo se encuentra dentro del apetito establecido, 3) Hacer comparativo
de la gravedad del riesgo y 4) Evaluar puntos de disrupcion en donde el riesgo supera el

apetito al riesgo.

Priorizar riesgos.

Es adecuado realizar una priorizacion de riesgos para poder asignar mas
eficientemente los recursos de la entidad, y entre los criterios utilizados para poder
priorizarlos se encuentran: 1) Adaptabilidad de la capacidad de la empresa para responder

a ese riesgo y 2) Complejidad, de la interrelacion de riesgos con otros.

Implementar respuestas a los riesgos.

Para seleccionar una adecuada respuesta a los riesgos debe de tenerse en cuenta
la gravedad del riesgo, su prioridad, contexto empresarial y los objetivos estratégicos, las
respuestas que se pueden dar son: 1) Aceptar riesgo, no realizar un plan de accion; 2)
Evitar riesgo, adoptando medidas para eliminarlo; 3) Perseguir, se adoptan medidas para
aceptar un mayor riesgo dentro de la tolerancia establecida; 4) Reducir, adoptando
medidas para disminuirlo y 5) Compartir, las medidas utilizadas para reducir el riesgo

incluyen trasladarlo.

Desarrollo de una vision a nivel de cartera.
Una vision de cartera ayudara a la entidad a considerar la categoria del riesgo, su

gravedad y como estos afectan el desempefio de la gestion de riesgos, identificando los
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riesgos con mayor impacto a nivel de entidad. EI método por utilizar sera el de integracion

limitada, organizando los riesgos segln su categoria.

Componente IV. Revision y monitorizacion.

Se justifica porque la estrategia o los objetivos, las practicas y capacidades de
gestion de riesgos empresariales de una entidad pueden cambiar con el tiempo a medida
que la entidad se adapta al entorno cambiante. Asi mismo el contexto empresarial en el
que opera la entidad puede cambiar, resultando que determinadas practicas ya no se
aplican o sean insuficientes para apoyar el logro de los objetivos del negocio. Y este

componente consta de tres principios.

Componente V. Informacidn, comunicacién y reporte.

La comunicacion debe ser un proceso continuo e iterativo para proporcionar,
compartir y obtener informacion, que fluye a toda la entidad. Por lo que la administracion
utilizara la informacion relevante tanto de fuentes internas como externas para apoyar la
gestion de riesgos empresariales, aprovechando los sistemas de informacion para

capturar, procesar y administrar datos e informacion. Y se compone de tres principios.

Cadigo de Etica.
Este codigo establece una serie de principios que son significativos para la
profesion y el ejercicio de la auditoria interna y asi como las reglas de conducta que

describen el comportamiento que se espera de los auditores internos ya sean en
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actividades de aseguramiento o consultoria, es por ello que existen una serie de principios

gue como se observan en la Tabla 2, son de vital cumplimiento.

Tabla 2
Caodigo de ética

Principios

Reglas de conducta

Integridad

Objetividad

Confidencialidad

Competencia

*Honestidad, diligencia y responsabilidad
*Respeto por las leyes

*No participacion en actividades ilegales
y faltas de ética

*Respeto por los objetivos de la
organizacion

*No participacion en actividades que
impliquen conflicto de intereses

*No aceptacién de incentivos que
perjudiquen juicio profesional

*Divulgar todos los hechos impliquen
distorsion en informe de actividades

*Prudencia con la adquisicion y uso de
informacidn durante los trabajos

*No utilizar la informacion para lucro
propio

*Participacion en servicios en los que se
tenga competencia, experiencia y aptitud

*Desemperio de los servicios acordes al
MIPP

*Mejorar continuamente sus habilidades,
eficiencia y calidad de servicios

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.

La utilizacion de estas normas permite ejecutar un servicio de consultoria en el

que se mantenga en todo momento la objetividad sin asumir la gestion de los consejos

segun lo establece la Norma 1100, asi mismo realizar un trabajo con la debida aptitud y



26

competencia, asi como lo explica la Norma 1200, como proveedores del servicio.
También se explica que para servicios de consultoria debe existir programas para soportar
el trabajo que pueden variar por la naturaleza del trabajo, esto aplicando la Norma
2240.C1 y debe existir un alcance para poder cumplir con los objetivos de la consultoria

aqui se aplica la Norma 2220.C1.

1.4.7. Base legal

Cadigo de trabajo.

El cddigo de trabajo permite la armonizacion de la relacion laboral entre patronos
y empleados, lo cual es aplicable a las entidades dedicadas al outsourcing, desde el
momento en que Se contrata a una personay que se envia a realizar labores en nombre de
la entidad, actuando asi bajo el enfoque del articulo 5, como un subcontratista.

Ley del Seguro Social.

En su articulo 3 menciona que el régimen del seguro social sera aplicado a todos
los trabajadores sea cual fuere el tipo de relacidn laboral que los vincule, es por ello por
lo que es de obligatorio cumplimiento en la sociedad objeto de estudio, puesto que es una
forma de cubrir riesgos laborales a los cuales se expone el personal.

Ley Integral de pensiones.

En el articulo 8 de la ley se hace referencia a que, desde el momento de existir una
relacion laboral, la afiliacion al sistema de las Administradoras de Fondos de Pensiones
sera obligatoria por lo tanto es importante considerar que también es aplicable a la entidad

objeto de estudio.
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Cadigo Tributario

El codigo tributario especificamente el titulo nimero tres, capitulo uno establece
sobre las obligaciones formales que todo sujeto obligado debe cumplir, en el articulo 85
nos indica que los obligados formales son los contribuyentes y deben estar encaminados

a asegurar el cumplimiento que establece la administracion tributaria.

Uno de esos cumplimientos es estar registrados como contribuyentes, asi como
también la obligacion de presentacion de declaraciones respetando los plazos ya
establecidos, la emision de documentos que respalden las operaciones de los sujetos

obligados.
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CAPITULO II: METODOLOGIA DE INVESTIGACION.

2.1. Tipo de Estudio

El estudio se realizé utilizando el enfoque cualitativo con la aplicacion de técnicas
usando el método hipotético-inductivo, porque se pretende investigar la problematica
partiendo de lo especifico a lo general para comprender de mejor manera la problematica
objeto de investigacion. Es asi como se realiza observacion de los procesos del area

administrativa-contable y operativa que contribuira a que se realice la consultoria.

2.2. Unidad de Analisis

Las unidades de andlisis a tomar fueron para el area administrativa contable el

gerente general y el encargado de procesos para el area operativa de colecturia.

2.3. Técnicas e Instrumentos para Utilizar en la Investigacion

Para la recoleccion y procesamiento de los datos que se utilizd en la presente
investigacion, es necesario apoyarse en diferentes técnicas e instrumentos como lo son

los siguientes:

Técnicas
e Entrevistas: con el objeto de conocer mas sobre la problematica de la entidad, se
realizd entrevistas virtuales a la persona encargada de procesos para el area

operativa de colecturia y al gerente general para el area administrativo contable.
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e Encuestas: se realizd encuestas a los trabajadores permanentes dentro de la
organizacion para poder obtener su punto de vista sobre la problematica.

e Recopilacion de documentos: se obtuvo informacion de diferentes fuentes
bibliograficas, como la normativa, articulos de revistas, trabajos de grado,

informacidn proveniente de internet, libros, entre otros.

Instrumentos
e Cuestionario: estuvo formada por una serie de preguntas abiertas y cerradas, con
el fin de obtener informacién de primera mano sobre los riesgos, estrategias y
controles que se implementan.
e Ficha bibliografica: permite la identificacion de las fuentes de informacion que se

utilizaron para sustentar la investigacion.

2.4. Procesamiento de la Informacioén

El medio por el cual se obtuvo la informacion fue por medio de entrevistas al
personal, al gerente general y encargado de coordinar la prevencion de riesgos en la
entidad, por medio de plataforma virtual, por el hecho que la empresa se encuentra
laborando de forma remota, esto sera complementado por medio de consultas de fuentes
de informacion bibliogréficas, de sitios web, articulos, normativas emitidas, leyes y se

procesara utilizando las plataformas de Microsoft Office, en especial Microsoft Word.
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Analisis e Interpretacion de los Datos Procesados

Se sometid a analisis cada una de las respuestas que sea proporcionadas por el
personal de la entidad objeto de estudio y a la vez se complementd haciendo uso de las
disposiciones que dictan cada una de las normas, para poder darle una mayor sustentacion

a nuestras interpretaciones.

Diagnostico de la Investigacion

Para poder hacer un diagndstico apropiado, como primer punto se recopilo toda la
informacién obtenida de la entidad objeto de estudio complementada por la normativa
correspondiente que se consultd, para luego realizar un analisis e interpretaciones con
base técnica que permitieron determinar las causas de la problematica por la falta de
aplicacién de auto revisiones periddicas de riesgos y controles. Con esta investigacion se
pretende dar una propuesta de elaboracidn de un caso practico para la aplicacion de auto

revisiones a la entidad objeto de estudio que le ayude al alcance de objetivos.

2.5. Determinacién de Variables

Variable independiente: Aplicacion de auto revisiones periddicas de riesgos y
controles.

Variable dependiente: Herramienta orientada al logro de objetivos.



2.6. Operacionalizacion de Variables

Elementos de la

Formulacién Objetivo Hipotesis NPT Variables Indicadores Instrumentos
general Hipotesis
_ *Aplicacion de *Guia de preguntas
Propuesta Independiente: auto revisiones

¢ Como afecta la no
aplicacion de auto
revisiones periddicas
de riesgos y
controles en una
entidad dedicada a la
prestacion de
servicios de
outsourcing en el
departamento de San
Salvador en la
gestion de riesgos?

Proponer mejoras en
la gestion de riesgos
de la entidad a través
de laaplicacion de
auto revisiones
periddicas de riesgos y
controles que permita
el logro de sus
objetivos.

La elaboracion de una
propuesta para mejorar
la gestidn de riesgos a
través de la aplicacion
de auto revisiones
periddicas de riesgos y
controles en una
entidad dedicada a la
prestacion de servicios
de outsourcing brinda
una herramienta
orientada al logro de
sus objetivos.

Auto revisiones periddicas

Aplicacion de auto
revisiones periddicas
de riesgos y controles.

*Evaluar riesgos
y controles
actuales

*Cuestionario

*Fichas
bibliograficas

Mejorar gestion de riesgos

Herramienta

Dependiente:
Herramienta orientada
al logro de objetivos.

*Indicadores de
desempefio en
gestion de riesgo

Parametros de
medicién

*Aplicacion de
controles
internos

*Aplicacion de auto
revisiones

Fuente: Elaboracion propia
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2.7 Cronograma.

32

ANO 2023 LT T
MESES Abiil Mayo Junio Julio Agosto  |Spetiembre | Octubre
Actividades por Semanas TFHENREERREENREENIREERREERREER

CAPITULO IPLANTEAMIENTODEL PROBLEMA Y
MARCO TEORICO

Planteamento del problama

Delimitacion del problema

Justificacion de la inve sieacion

Objetivos dz la investizacion

Marco Téorico, concepiual, técnico v leal

CAPITULO I-METODOLOGIA DE LA INVE STIGACIC

Diz=fio metodolozico o metodologia de 1a fivestizacion

Forrmlacion de hipotests

CAPITULO HICASOPRACTICOPARA LA
APLICACION DE AUTOREVISIONES DE RIESGOS Y
CONTROLES

Recopilacion de idzas para &l plan

Generafbdades del glan

Elaboracion del plan

Conclusionss v recomendacionss

Bibliozrafla v anexos

Revisiones

Entrega ds trabajo final

Exposicion v defensa

2.8. Diagndstico.

Este informe se basa en los resultados obtenidos de la entrevista realizada y tiene

el fin de revelar las siguientes observaciones y oportunidades de mejora relacionada con

la gestidn de riesgos de la entidad objeto de estudio:

Deficiencias en la gestion de riesgos actuales: La gestion de riesgo actual presenta

deficiencias significativas, el principal problema radica en la falta de claridad de la

metodologia que se emplea para gestionar riesgos, lo que dificulta la identificacion,

evaluacion y respuesta adecuada a los mismos que pueden surgir y afectar a la entidad,

también se ha identificado que el manual de controles esta desactualizado.
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Identificacion reactiva de riesgos: Los riesgos se identifican a medida que ocurren, esto
pone en riesgo la consecucion de los objetivos de la entidad. La falta de herramientas para
realizar una gestion de riesgos adecuada, incluyen controles preventivos, detectivos y
correctivos, ha llevado a situaciones pasadas de fraudes que han afectado financieramente

la empresa.

Falta de personal especializado: la entidad objeto de estudio carece de personal
especificamente asignado para ejecutar y supervisar las actividades de gestion de riesgos.
Aunque existe alguien encargado de la prevencion de riesgos laborales, esto no se traduce
en una gestion integral de riesgos en otras areas de la entidad, lo que aumenta

significativamente la exposicion a riesgos no identificados.

Impacto de cambios en procesos: Los cambios en los procesos operativos no se han
considerado adecuadamente lo que ha generado dificultades en la comunicacion y la
adopcion de métodos de trabajo remoto. Estas deficiencias han dado lugar a nuevos

riesgos no previstos y con potencial para materializarse.

Carencia de cultura de revisiones periodicas: La entidad objeto de estudio carece de
una cultura de revisiones periodicas que permitan evaluar los riesgos y controles en
funcién de los procesos clave. Esto afecta su capacidad de brindar servicios enfocados en

la calidad y excelencia, tanto en areas administrativas como operativas.

Conclusiones Basadas en las Deficiencias Identificadas:

Sistema de Gestion de Riesgos:
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1. Deficiente: La entidad posee un sistema de gestion de riesgos deficiente debido a
la falta de implementacion adecuada y a la falta de conocimiento béasico en la alta
gerencia acerca de la metodologia subyacente en su manual de control.

2. Falta de Conocimientos para la Implementacion: Los responsables de
implementar el sistema de gestion de riesgos carecen de los conocimientos
béasicos, lo que dificulta la identificacion de riesgos en base a un analisis de areas
criticas.

3. Problemas en la Comunicacion e Intercambio de Informacion: Los cambios
en los procesos han obstaculizado la comunicacion y el intercambio de
informacién, lo que ha generado dificultades en adaptarse a nuevos métodos de
operacion.

4. Obstaculos Operacionales: Factores operacionales han obstaculizado la

consecucion de objetivos debido a un sistema de gestion de riesgos ineficaz.

Recomendaciones:
Para abordar las deficiencias identificadas en el sistema de gestion de riesgos, se

recomienda la implementacion de las siguientes medidas:

1. Guia de implementacion de auto revisiones:

Se propone desarrollar una guia que permita la gestion de riesgos basada en la

metodologia de COSO ERM, la cual generara un valor agregado para la entidad a través de:

a) Establecer controles efectivos y alineados con los objetivos estratégicos.



b)
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Asegurar una adecuada comunicacion y delegacion de responsabilidades en materia de
gestién de riesgos.
Desarrollar una matriz de riesgos que propicie la identificacion y priorizacion de riesgos

en funcidn de su impacto en la consecucidn de estrategias y objetivos de negocio.
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CAPITULO IlI: PROPUESTA DE GUIA PARA LA APLICACION DE AUTO
REVISIONES PERIODICAS DE RIESGOS Y CONTROLES EN UNA

EMPRESA DE OUTSOURCING DEL DEPARTAMENTO DE SAN SALVADOR.

3.1 Generalidades.

3.1.1 Objetivo.

Guiar a la entidad en tema de aplicacion de auto revisiones periddicas de riesgos
y controles aplicando la metodologia de COSO ERM para brindar un panorama acerca de
los planes de accion a considerar para alinear sus estrategias y objetivos a la gestion de

riesgos.

3.1.2 Alcance.

La elaboracién de un caso practico se hard mediante una guia basada en el
componente de desempefio de un marco de gestion de riesgos (COSO ERM) y
cuestionarios sobre la implementacion de los demas componentes, herramientas mediante
las cuales sera posible la aplicacion de auto revisiones periddicas de riesgos y controles,

en las areas administrativa contable y del area operativa de colecturia.

3.2 Planteamiento del Problema.

La entidad objeto de estudio, S.A. DE C.V. (ficticio) fue constituida en el afio
2008 siendo una pequefia empresa que estableci6 como objetivo de negocio brindar
servicios de outsourcing de colecturia a empresas distribuidoras de energia eléctrica,

enfocados en la calidad y excelencia en la atencion a los clientes.
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Persiguiendo estos objetivos en enero de 2023 la entidad evalua la necesidad de
contratar los servicios consultoria de la sociedad EGK, S.A. DE C.V. sobre la gestién de
riesgos actuales para identificar oportunidades de mejora, y que ademas se tome en
consideracién los aspectos economicos, al ser ésta una empresa pequefia que no cuenta
con los recursos suficientes para implementar una unidad de auditoria interna. Es por ello
por lo que la entidad, acepta la oferta de servicios de consultoria sobre la aplicacién de

auto revisiones periodicas de riesgos y controles.

Como parte de sus servicios ofertados, la sociedad EGK, S.A. DE C.V. realiza un
conocimiento inicial de los procesos clave de la entidad, a fin de poder establecer un punto

de partida para la elaboracion de la guia.



3.3 Desarrollo del Caso.

GUIA PARA LA APLICACION DE AUTO REVISIONES PERIODICAS DE RIESGOS Y CONTROLES

ENFOQUE COSO ERM

Acta de inicio de
consultoria

Conocimiento
inicial del
negocio

Desarrollo del
componente de
Desempefio

Check list
componentes
COSO ERM
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Organigrama

Entendimiento del apetito al riesgo
Obijetivos de negocio y medidas de
desempefio

Identificar riesgo

Evaluar riesgo

Priorizar riesgos

Implementar respuestas a riesgos
Desarrolar vision a nivel de cartera
(matriz)

abrwbdeE

Gobierno y cultura
Estrategia
Desempefio
Monitorizacion
Informacion

aprwnpRE
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GUIA PARA REALIZAR AUTO REVISIONES PERIODICAS DE RIESGOS Y

CONTROLES.

Tabla 3
Acta inicio consultoria

ACTA DE INICIO DE CONSULTORIA PARA LA EVALUACION DEL SISTEMA DE
GESTION DE RIESGOS
Consultoria comprendida entre el periodo del 20 de marzo al 30 de septiembre de

2023 Ref. PT
Preparado por:
EFL Fecha: 20/3/2023 Version. 1

Revisado por: GAB |Fecha: 27/3/2023
Aprobado por:
KAT Fecha: 30/3/2023

Objetivo
Llevar a cabo el servicio de consultoria para la evaluacién del sistema de Gestion de Riesgos de la
entidad

Entidad Sujeta de Estudio, S.A. de C.V.

Usuarios

La alta direccion y Gerencias Operativas de la Entidad Objeto de Estudio, S.A. de C.V.

Datos Generales

Hora de apertura: Hora de cierre:
Fecha: 20/3/2023  9:00 am 11:00 am

Lugar de la reunidn: Plataforma de conferencias GOOGLE MEETS
Personal de la Firma de prestar el servicio: EFL, GAB Y KAT

Participantes por parte de la Enditad Objeto de Estudio, S.A. de C.V.

Cargo Nombre Empresa
Entidad Objeto de
Estudio, S.A. de

Gerente General C.V.
Entidad Objeto de
Jefe de Estudio, S.A. de

Contabilidad C.V.
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Datos Generales del Servicio de Consultoria

Nombre del

Cliente Entidad Objeto de Estudio, S.A. de C.V.

Nombre del Consultoria de evaluacion del Sistema de Gestidn de Riesgos y controles
Servicio enfocada en el area administrativa contable y operativa en colecturia
Fecha de la

propuesta 15/10/2023

N° de contrato

CGR-01/2023

Fecha de Inicio

del contrato 20/3/2023
Fecha Fin de
contrato 15/10/2023

Documentos que
integra el contrato

Oferta de servicios

Objeto del Contrato / Servicio y Especificaciones Técnicas
Realizar una evaluacion objetiva de la actual gestion de riesgos que la

Valor del servicio

Obijeto del entidad objeto de estudio implementa en las areas administrativo contable y
contrato operativo

Especificaciones

Técnicas del Consultoria de Gestion de Riesgos desarrollada bajo la normativa de COSO
servicio ERM

Presupuesto Anual / Valor del Contrato.

$2.500,00 Valor Total $2.500,00

Forma de
Facturacion

Contacto Cliente

Responsable y datos de contacto

Dos pagos, 50% de anticipo y el 50% al finalizar el servicio.

Gerente General

Contacto T777-2222
Correo: entidadobjetodeestudio@gmail.com
Contacto
consultoria Katherine Torres
Consultora
Cargo: directora
Contacto 7771-2222
Correo: ekgconsultores@gmail.com



mailto:entidadobjetodeestudio@gmail.com
mailto:ekgconsultores@gmail.com
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Actividades de la consultoria

1. Descripcion de las actividades del servicio

a) Conocimiento de la gestion de riesgos implementada por la entidad objeto de estudio
b) Identificacion de las areas a evaluar por medio de la estructura de procesos

c) Elaboracion de guia de auto revisiones para gestionar riesgos y controles basada en la
normativa COSO ERM.

2. Protocolo de comunicacion entre el equipo de consultoria y el cliente.

a) La ejecucién de la consultoria y los medios para la comunicacién seran escritos y/o digitales
a la persona designada

b) El equipo consultor emitira una guia como herramienta basada en COSO ERM para la
aplicacion de auto revisiones periddicas de la gestion de riesgos

c) Durante la ejecucién del servicio se realizaran reuniones con las personas encargadas de los
procesos para obtener la informacion necesaria para la realizacion de las actividades.

Productos a entregar Personal que aprueba los entregables.
a) Flujo grama de procesos del area
contable-administrativa Jefe de contabilidad
b) Flujo grama de procesos del area
operativa. Jefe de area de recursos humanos
¢) Guia para la realizacion de auto
revisiones de gestion de riesgos Gerente general

de trabajo de la Consultoria

Consultor director Katherine Torres
Consultor 2 Griselda Beltran
Consultor 3 Erick Lopez

Firmas

La presente reunion finaliza el dia 21 de marzo de 2023 a las 10:30 am en la ciudad de San
Salvador.

Firma y nombre de los asistentes

Gerente General
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ENTENDIMIENTO INICIAL DEL NEGOCIO.

Figura 3
Organigrama

Agentes Integrales oy Agentes Infegrales hug  Agentes Infegrales




Tabla 4

Entendimiento del apetito al riesgo

Componente

Declaracion
Somos una empresa integra que brinda servicios de
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Expresion del Apetito

Servicio al cliente: Atencidn, amabilidad, agilidad y
colaboracidn

Responsabilidad: Puntualidad, disciplina, trabajo
tenaz y equidad

Misién calidad y que apoya a nuestro_s clientes para alganzar Servicio de _ calidad, seguro,
el mayor grado de excelencia en la generacion de | excelente y confiable
servicios seguros y confiables.
Ser una empresa lider en proveer servicios y
soluciones efectivas, en las &reas: Administrativa,
Técnica, Comercial y General, comprometidaconel |, . .

Vision desarrollo ético e intelectual que nos constituya en leer_ en proveer SErvicios
el mejor equipo de trabajo para generar satisfaccion especializados y de alta calidad
a nuestros clientes, mediante la ejecucion de
servicios especializados y de alta calidad a empresas
e instituciones de los distintos sectores econdmicos.
Ma?<|m|zar el _valor para nuesjtrps clientes Servicios de calidad por medio de la

_ mgjorando la calidad de nuestros servicios de forma responsabilidad

Estrategia | ética y responsable.
Desarrollar alianzas estratégicas para lograr la | Gestionar costos de los servicios
eficiencia y la gestion de costos brindados
Ofrecer un servicio integrad(_),y de galidad en 1a: | servicio de calidad aceptando
Recoleccion de va!o_res, Atenplon al cllgr}te, t_qma de | incremento en costo para brindar el
lecturas en servicios medidos, notificacién de mejor servicio en atencion al cliente
documentos, mensajeria, y servicios generales.
Cumplir y superar las expectativas de nuestros | Brindar servicios de calidad que
clientes a través de un servicio, seguro y excelente. | Séan  Seguros 'y  superen las

Objetivos expe,ctatlvas de nuestros clientes, a
Capacitar a nuestro personal en forma oportuna, con | través de un plan constante de
el objetivo de mantener una cultura de servicio de | capacitacion a nuestro personal,
calidad y excelencia asumiendo el incremento de costos.
Realizar acuerdos y alianzas estratégicas con |LOS socios estratégicos deben
empresas de mision, vision y valores en|compartir los valores para poder
concordancia con los nuestros para poder garantizar | brindar — un  servicio  seguro,
el logro de nuestra misién, vision y valores excelente y confiable.
ﬁﬁggtrrfz?ﬁ;?ezggundad siempre es lo primero para Servici_os sequros por medio la
— - — honestidad y lealtad
Etica: Honestidad, credibilidad, verdad y lealtad
Excelencia: Calidad, eficiencia y productividad

Valores

Proporcionando excelente atencion
al cliente de forma responsable
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Tabla 5
Nivel de contribucién al objetivo estratégico.
on ae la e pre 0 0 d e presa edgra que D Oa Se OS ae Callaad gue apovya a
e 0 entes pa d al € ayor grado de e ele e gene on de se 0 eg 0
O aple
OE 4: Realizar .
Objetivos OE 1: Ofrecer un acuerdos y 5
estratégico | servicio integrado OE 3: alianzas g =
y de calidad en la: Capacitar a  estratégicascon < o
Recoleccion de  OE 2: Cumplir nuestro empresas de § 2
valores, Atencion  y superar las personal en  mision, vision s g
al cliente, toma de expectativas de forma y valores en § 2
lecturas en nuestros oportuna, con  concordancia 3 S
servicios clientes a través el objetivo de con los 5 3
medidos, de un servicio, mantener una  nuestros para g =
notificacion de seguro y cultura de poder S °
documentos, excelente. servicio de garantizar el = §
mensajeria, y calidad y logro de 8 e
servicios excelencia.  nuestramision, S &
generales. vision'y =
Procesos valores.
Contratacion 3 3 1 1 2 X
Capacitacién 3 3 3 1 25 X
Facturacion 1 1 1 3 15
Contabilidad 1 2 2 3 2 X
Administrativo 1 2 2 3 2 X
Colecturia 3 3 1 1 2 X

Clasificacion del
nivel

Descripcion del nivel de contribucion
El proceso aporta de manera fundamental al cumplimiento del objetivo

Alto estratégico 3
El proceso aporta de manera importante al cumplimiento del objetivo

Medio estratégico 2

Bajo El proceso aporta de manera menor al cumplimiento del objetivo estratégico 1

Nulo El proceso no aporta al cumplimiento del objetivo estratégico 0

Notas: OE= Objetivo Estratégico.
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Tabla 6
Objetivos de negocio y medidas de desempefio

Objetivos de negocio Medida de desempefio y meta

Ofrecer un servicio integrado y de calidad en la: Recoleccién de Incrementar cuota de contrato
valores, Atencidn al cliente, toma de lecturas en servicios (ingresos) en un 3% anual
medidos, notificacion de documentos, mensajeria, y servicios
generales.

Cumplir y superar las expectativas de nuestros clientes a través
de un servicio, seguro y excelente.

4,8 en encuesta de satisfaccion al
cliente

Capacitar a nuestro personal en forma oportuna, con el objetivo
de mantener una cultura de servicio de calidad y excelencia

Realizar acuerdos y alianzas estratégicas con empresas de
mision, vision y valores en concordancia con los nuestros para
poder garantizar el logro de nuestra misién, vision y valores

Realizar 1 alianza estratégica al afio

Tabla 7
Cuantificacion del apetito al riesgo

Tipo Indicador Apetito Tolerancia Capacidad
Riesgo Pérdidas esperadas 3.01% a6% 6.01% a10% >10.01%
Economico
Riesgo de Interrupcion del proceso 1/2 dfa 1 dfas 5 dias
proceso

] Grado de insatisfaccion al
Riesgo cliente 4 3 2

reputacional
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DESARROLLO COMPONENTE DE DESEMPENO DE COSO ERM.

Identificacion de procesos.

Se realiza en primer lugar un procedimiento para determinar procesos basados en
narrativa para posteriormente elaborar diagramas de flujo lo cual genera una mejor
comprension de los procesos como se puede apreciar en las figuras 5,6,7 y 8.
Simbologia del diagrama de flujo.

Es necesario conocer la simbologia utilizada para la elaboracion de los diagramas
de flujo en la figura 4, lo cual permitird un mejor analisis de estos.

Alinear procesos con objetivos estratégicos.

Posteriormente se elabora un esquema para comprender mejor la agrupacion de
procesos y subprocesos, que poseen un alto grado de relevancia para la consecucion de

los objetivos estratégicos por area.

Figura 4
Simbologia diagrama de flujo

Referencias del diagrama
@® Limites del proceso: Indica el inicio o finalizacion
Operacion: Describe procesos o actividades

Documentos: Represente documentos
multiples asi como registros

Decision: Desccribe un punto de decisién con
dos posibles respuestas Si/No.

Base de datos:Punto en el cual se administran
datos en forma electrénica



ENTIDAD OBJETO DE ESTUDIO, S.A. DE C.V.

PROCESO: ADMINISTRATIVO CONTABLE.

Figura 5
Sub-Proceso de contratacion
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ENTIDAD OBJETO DE ESTUDIO, S.A. DE C.V.

PROCESO: ADMINISTRATIVO CONTABLE.

Figura 6
Sub-Proceso contable

Reportes de
planillas/Recibos

ﬁj

Elabora planillas - —
—_R1 enerar planillas

R12

Contador: Recibir Revisgr, clasificar e
R9— informacién fisica ——RT0— ™ ingresar
y electronica informacion Determinar N
impuestos
‘i cs R1S
- l No.

Infor.
almacenada en .
Enviar Estados

ERP
Financieros
Montar Estados
Financieros
Si

Encargado de T ’

facturacion:

= —R11.

co—b Emite
facturacién C13

= =
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ENTIDAD OBJETO DE ESTUDIO, S.A. DE C.V.

PROCESO: ADMINISTRATIVO CONTABLE

Figura 7
Sub-Proceso administrativo

®

T ~——Jp Efectuar pago

ha
|

Administrador: Recibe

R17
reportes, documentos e sl
R16—- informacién
cl4 R

18
|
Tomar planes de
accion

”= | T

Salicitar

correciones e
info. adicional
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ENTIDAD OBJETO DE ESTUDIO, S.A. DE C.V.

PROCESO: OPERATIVO

Figura 8
Sub-Proceso de colecturia
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procesos:
Recibe y enviar
informes
Cc19 ?
Cc20
Supervisor de Agentes |
area: Asignacion integrales de
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Tabla 8
Esquema de procesos y subprocesos

Procesos Sub-Procesos Actividades

Detectar necesidad de recursos humanos

Publicacion de vacante con perfil de candidato
Recepcion de solicitudes

Contratar proveedor de prueba del poligrafo.
Convocar a candidatos seleccionados
Contratar nuevo empleado

Inscripcion de empleado en ISSS/AFP
Capacitacion Proceso de induccion y capacitacion
Facturacion Emitir facturacién

Recibir informacion fisica y electrénica
Revisar y clasificar informacién

Elaborar planillas de sueldo, ISSS, AFP
Generar planillas de ISSS, AFP

Enviar informacion

Montar Estados Financieros

Recibir reportes, documentos e informacion
Administrativo | Efectuar pagos

Tomar planes de accion

Recibir recibos de usuarios e informacién de pago
Usar lector de QR para aplicar pago
Operativo Colecturia Recibir efectivo o cheques

Entregar recibo con sello de cancelacion
Conteo de efectivo y cierre de caja

Contratacion

Administrativo
contable

Contabilidad

Medidas de severidad o gravedad del riesgo.

Luego de identificar los procesos y riesgos a través de un flujograma, se hace
necesario establecer una medida de la severidad del riesgo como se muestra en la figura
9y 10, basandose en datos histéricos de la utilidad operativa y como la materializacion

de un riesgo impactaria en el total del patrimonio.
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Priorizar riesgos.

Considerando que el apetito al riesgo que se muestra en la tabla 4, el mantener
servicios de calidad implica incurrir en costos elevados manteniendo un pequefio margen
de utilidad operativa, es asi como se utiliza una categoria de riesgo estandar para agrupar

los riesgos segun su impacto tal como se aprecia en la tabla 7.

Figura 9
Medicion de la gravedad del riesgo

MAGNITUD DE IMPACTO

CLASIFICACION NIVEL ECONOMICO ($) PROCESO (T) REPUTACIONAL
I Pérdida menor o igual |Reproceso/ interrupcon del| Al interior del
Insignificante 1 L .
al 1% del patrimonio | proceso menor a 1/2 dias proceso
Menor ) Pérdida entre el 1,01% |Reproceso/ interrupcon del| A nivel de la
Y 3% del patrimonio | proceso entre 1/2 0 1 dias compafiia
Pérdida entre el 3,01% |Reproceso/ interrupcon del| A nivel del gremio,
Moderada 3 - . o T
Y 6% del patrimonio | proceso entre 1y 5dias | asociacion o similar
Pérdida entre el 6,01% |Reproceso/ interrupcon del . .
I 4 - . A nivel de cl
mportante Y 10% del patrimonio | proceso entre 5y 15 dias nivel de cliente
- Pérdida superior al |Reproceso/ interrupcon del Medios de
Catastrofica 5 . . . o
10.01% del patrimonio | proceso superior a 15dias|  comunicacion
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Figura 10
Medida efectividad de controles

Eficiencia del Nivel de
control control

Perioricidad Funcion Naturale za

Automatico
Preventivo |Semiautomatico
Manual
Automatico
Permanente | Correctivo [Semiautoméatico
Manual
Automatico
Detectivo |Semiautomatico
Manual
Automatico
Preventivo |Semiautomatico
Manual
Automatico
Periodico Correctivo |Semiautomatico
Manual
Automatico
Detectivo |Semiautomatico
Manual
Automatico
Preventivo |Semiautomatico
Manual
Automatico
Ocasional Correctivo |Semiautomatico
Manual
Automatico
Detectivo |Semiautomatico
Manual

Bueno 4

Medio 3

Regular 2

Notas: Permanente=de aplicacion diaria y cuando se presenten circunstancias de estricto
cumplimiento. Periédico=Significa que su implementacion ya esta definida en determinados
lapsos de tiempo y que se realizan con la misma frecuencia. Ocasional=Significa que su
implementacion se realiza una vez que se materializa un riesgo.
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Figura 11
Medicion de probabilidad

PROBABILIDAD DE OCURRENCIA

CLASIFICACION  NIVEL DESCRIPCION

Muy improbable 1 El nimero de eventos expuestos es maximo 1 en el afio

No es probable 2 El nmero de eventos expuestos es entre 2'y 5 en el afio
Posible 3 Elnimero de eventos expuestos es entre 6y 10 en el afio
Probable 4 Elnimero de eventos expuestos es entre 11y 20 en el afio
Muy probable 5 El nmero de eventos expuestos es entre 21y mas en el afio
Figura 12

Nivel de impacto del riesgo

NIVEL DEL IMPACTO DEL RIESGO

Insignificante Menor Moderado Importante Catastrofico
1 2 3 4 5

Muy improbable
No es probable
Posible
Probable
Muy probable

(S N OO R I Ol

Bajo (1-6)
Medio (7-12)
Alto



Tabla 9

Identificacion de riesgos por categoria

IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."

R1: Iniciar proceso
- . Detectar necesidad | de contratacion sin
Administrativo .
1 de recursos contar validar que
Contable
humanos se cuenta con los
recursos necesarios.
R2: Perfil
elaborado sin
- . Publicacion de considerar los
Administrativo . - )
2 vacante con perfil | requisitos del area
Contable . .
de candidato que se necesitan y
los recursos de la
empresa
R3: Candidatos
3 Administrativo Recepcioén de recomendados que
Contable solicitudes no presentan
solicitudes

GERENTE DE
RECURSOS
HUMANOS

Contratar y
Administrar
eficientemente el
recurso humano a
través de un
efectivo proceso de
reclutamiento y
seleccion

Iniciar un proceso de
contratacion no
autorizado por la
gerencia y que tenga
impactos econémicos
por no evaluar si se
cuentan con los

recursos

OPERATIVO

Elaborar un perfil
general que no
consigue las
especificaciones
técnicas y
profesionales para
desempefia un puesto

OPERATIVO

Existencia de
contrataciones sin el
debido proceso de
seleccion

OPERATIVO

Nota: R=Riesgo
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

R4: Proveedor se
Contratar contrata sin
4 Administrativo | proveedor de autorizacion y sin
Contable prueba del tener en cuenta
poligrafo. recursos de la
empresa.
- . Convocar a R5: Candidatos no
Administrativo .
5 candidatos corresponden
Contable . .
seleccionados convocatoria
Administrativo | Contratar nuevo R6: Emplgado
6 renuncia sin haber
Contable empleado S
iniciado a laborar

GERENTE DE
RECURSOS
HUMANOS

Contratar y Administrar
eficientemente el recurso
humano a través de un
efectivo proceso de
reclutamiento y seleccion

Existencia de contratacion
de proveedores que excedan
el presupuesto del area de
recursos humanos

OPERATIVO

Utilizacion de recursos para
contactar candidatos cuyos
contactos no estén
actualizados o no deseen
participar en el proceso de
seleccion

OPERATIVO

Riesgo de contratar
empleados que
posteriormente no se
presenten a la jornada
laboral

OPERATIVO

Nota: R=Riesgo

56




"ENTIDAD SUJETA DE ESTUDIO, S.A. DE C.V."
IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

Empleado se demora
Inscriocion de R7: El proceso de inscripcion en realizar inscripcion
7 Administrativo em IeF; do en en ISSS y AFP por parte del correspondiente en OPERATIVO
Contable | SSpS/ AFP empleado demora mas de 10 Contra’gar y ISSS AFP, lo cual
dias Administrar puede derivar en un
GERENTE DE eficientemente el incumplimiento legal
recurso humano a
ﬁsiﬂuﬁl?l\? (C))ss través de un
efelctlvo proceso de El proceso de
Administrativo Proceso de R8: Empleado tiene re(I: ute_lrplento y induccion no es
8 Contable inducciony inasistencias en el proceso de seleccion culminado OPERATIVO
capacitacion induccion satisfactoriamente por
el empleado
Resolver problemas
y aprovechar
Recibir oportunidades Recibir informacion
AT - . - . - mediante el incompleta que
9 Adgl)r:][{s:g?:vo ;?;‘i%;macmn ﬁibieﬁitp:'(;)?ngﬁr'rr:;(;;mac'on CONTADOR cumplimiento de perjudique el registro | FINANCIERO
electrgnica P nuestro sistema de | correcto de las
valores y transacciones
aprendizaje
continuo

Nota: R=Riesgo
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

Administrativo Revisar y
10 clasificar R10: Traspapelar informacion | CONTADOR
Contable - .
informacion
11 Administrativo | Emitir R11: Facturacién incorrecta ENCARGADO DE
Contable facturacion ' FACTURACION
Elaborar
Administrativo | planillas de R12: Elaboracion de planillas
12 Contable sueldo, ISSS, | con datos omisos CONTADOR
AFP

Resolver problemas
y aprovechar
oportunidades
mediante el
cumplimiento de
nuestro sistema de
valoresy
aprendizaje
continuo

Extravio de
informacion que da
lugar a errores en
registros contables

FINANCIERO

Montos incorrectos
declarados ante Fisco
que dan lugar a
realizar modificacién
en declaraciones y
posteriores
fiscalizaciones

FINANCIERO

Pagos incorrectos a
empleados

FINANCIERO

Nota: R=Riesgo
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

Administrativo Gengrar R13: Plantilla de planillas tiene
13 Contable planillas de informacion omisa
ISSS, AFP
14 Administrativo | Enviar ﬁig;rﬁg:gc%en:efé?oossb
Contable informacion . P
incorrectos
Administrativo Montar R15: Cifras en estados
15 Estados h ;
Contable : - financieros con errores
Financieros

CONTADOR

Resolver problemas
y aprovechar
oportunidades
mediante el
cumplimiento de
nuestro sistema de
valores y
aprendizaje
continuo

Errores en
presentacion de
planillas en ISSS, AFP
dando lugar a excesos
de pago.

FINANCIERO

Errores en toma de
decisiones y pagos

FINANCIERO

Dar lugar a errores en

toma de decisiones que

afecten a la empresa

FINANCIERO

Nota: R=Riesgo
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16

Administrativo
Contable

Recibir

reportes,
documentos e
informacion

"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

R16: Recepcion de informacion
incompleta o incorrecta

Administrativo

GERENTE

Realizar acuerdos y
alianzas estratégicas
con empresas de
mision, vision y
valores en

Dar lugar a toma de
acciones inadecuadas
en base a informacion
errénea

ESTRATEGICO

Pagos retenidos o

17 Contable Efectuar pagos | R17: Pagos no aplicados GENERAL concordancia con _rebotgaQos por ESTRATEGICO
los nuestros para | insuficiencia de fondos
poder garantizar el | planes no
Administrativo | Tomar planes | R18: Planes de accién no logro de nuestra | documentados da lugar
18 Contable | de accion documentados MIsSION, VISION'y | 3 desviarse de la ESTRATEGICO
valores estrategia inicial
Recibir recibos ;
. de usuarios e | R19: Recepcidn de recibos en Recibos en los que no
19 Operativo | . hy ’ se puede determinar OPERATIVO
informacion de | mal estado
montos a pagar
pago
Usar lector de R20: Lector de QR no lee los Error en la aplicacién
20 Operativo | QR para cc’)di. os en 1os recibos Cumplir y superar de pado P OPERATIVO
aplicar pago g AGENTES las expectativas de Pag
INTEGRALES DE | nuestros clientes a | Recepcion de billetes
Recibir ATENCION AL través de un no validos para
21 Operativo | efectivo o R21: Recepcion c_je billetes CLIENTE servicio, seguroy | realizar t_raqsz_acmpnes OPERATIVO
falsos o cheque sin fondos excelente lo cual significaria una
cheques L
pérdida para la
empresa
Entregar recibo . I .
29 Operativo | con sello de R22: Sellos sin firma y nombre No detectar posibles OPERATIVO
. del colector fraudes
cancelacion
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DEL RIESGO BASADO EN PROCESOS

23 | Operativo

Conteo de
efectivoy
cierre de caja

R23: Faltantes o sobrantes de
caja no justificados

AGENTES
INTEGRALES DE
ATENCION AL
CLIENTE

Cumplir y superar
las expectativas de
nuestros clientes a
través de un
servicio, seguro y
excelente

En el caso de faltantes
no justificados esto
indica que pudo haber
sido victima de robo

OPERATIVO

Nota: R=Riesgo
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Tabla 10

Respuestas a los riesgos

"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DE CONTROLES BASADOS EN RIESGOS

nDee(;[gg;g;d de GERENTE Solr;tlrg':;::ailgrﬁ) rgﬁesgn?:r validar iad
1 RECURSOS | Hoja de.
recursos HUMANOS | due se cuenta con los recursos autorizacion
humanos necesarios. C1: Autorizacion : Preventiv firmada por
para contratacion Ocasional 0 Manual gerente general y
cevacane | CERENTE | e los requietosde gererte de
2 - RECURSOS |, q recursos humanos
con perfil de area que se necesitan y los
. HUMANOS
candidato recursos de la empresa
Expediente de
Recencion de GERENTE | R3: Candidatos C2: Curriculos en Preventiv (;z(r;'bcllgg:
3 cep RECURSOS | recomendados que no formato pdf o en Ocasional Manual -
solicitudes . g 0 asociados a
HUMANOS | presentan solicitudes fisico
nombres de los
aspirantes
Solicitar
autorizacion para
Contratar GERENTE R4: P_rovggdor se contrata sin C3: Autorizacion _ la ad_qL_usmlon del
proveedor de autorizacion y sin tener en A . Preventiv servicio ante una
4 RECURSOS de adquisicion de | Ocasional Manual -
prueba del cuenta recursos de la o 0 necesidad de
. HUMANOS Sservicio
poligrafo. empresa. recursos humanos
debidamente
autorizada
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"ENTIDAD SUJETA DE ESTUDIO, S.A.DEC.V."
IDENTIFICACION DE CONTROLES BASADOS EN RIESGOS

C4: Tener un Base de datos
Convocara |GERENTE R5: Candidatos no banco de datos de Permanent | Preventiv electrénica con
5 | candidatos RECURSOS cor.res onden convocatoria candidatos que se e o Manual | candidatos que se
seleccionados | HUMANOS P ajustan al perfil ajustan al perfil
requerido solicitado
Contratar GERENTE _ o C5: Elaborar Elaboracion de
6 |nuevo RECURSOS EGb Er_nplgago reInLtJ)nCIa sin contrato laboral contrato laboral
aber iniciado a laborar ;
empleado HUMANOS con clusulas Permanent | Preventiv con clausulas en
referentes a la e o Manual donde se
Proceso de GERENTE | R8: Empleado tiene :enunc(;a ?_e hECh? e_stgblgzca unb
7 |inducciony | RECURSOS |inasistencias en el proceso de uego et |rtmar € perio OI € prueba
capacitacion | HUMANOS | induccion contrato y evaluacion
C6: Solicitar en el Anexar a
Inscripcion | GERENTE R7: El proceso de inscripcion pllaz_o de 3 dias _ expediente los
en ISSS y AFP por parte del | habiles se entregue . Preventiv
8 |de empleado | RECURSOS emoleado demora mas de 10 | comorobante de Ocasional o Manual | comprobantes de
en ISSS/AFP | HUMANOS | €MP mpro afiliacion a ISSS y
dias afiliacion a ISSS Y AFP
AFP
nformacion R9: Recepion de ntormacien
9 | e CONTADOR | informacion incompleta o C8: Tener un . .
fisicay incorrecta detalle de Permanent recibida permite
electrénica . - Detectivo | Manual contrastar
- informacion e . >
Revisar y recibida informacion con
10 | clasificar CONTADOR | R10: Traspapelar informacion documentos fisicos
informacion u electrénicos
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DE CONTROLES BASADOS EN RIESGOS

Un archivo
electrénico con
nomenclatura

C9: Archivo Ue permita
" ENCARGADO . ., electronico en el que que pe
Emitir R11: Facturacion y . identificar el
11 facturacion DE incorrecta se tenga escaner de Permanente | Detectivo Manual Gltimo
FACTURACION los documentos :
. correlativo
emitidos y anulados ..
emitido para
contrastar con
el primero
EII:rk]Jicl)lraaSr de R12: Elaboracion de C10: Expediente de Expediente de
12 |P CONTADOR planillas con datos - =XP Permanente | Preventivo| Manual empleados
sueldo, omisos empleados actualizado
ISSS, AFP
Copia de
comprobantes
C11: Copia de de afiliacion
con datos
comprobantes de .
Generar R13: Plantilla de planillas | inscripcion en I1SSS NECEsarios para
13 | planillas de | CONTADOR S ce pran| P ' | Permanente |Preventivo| Manual | ingresar nuevos
tiene informacion omisa | AFP con datos de
ISSS, AFP empleados en
los nuevos .
plantillas para
empleados
elaborar
planillas ISSS-
AFP
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DE CONTROLES BASADOS EN RIESGOS

C12: Elaborar un Cotejar
Enviar R14: Envio de recibos, borrador de mandamiento
14 |. . CONTADOR | informes incompletos o impuestos y Permanente | Detectivo | Manual de pago con
informacion . .
incorrectos planillas con dato a borrador de
pagar impuestos
C13: Llevar .
A Cotejar cuentas
auxiliares de las
contables con
Montar R15: Cifras en estados cuentas de los informacion
15 | Estados CONTADOR fi o Estados Permanente | Detectivo | Manual
. : inancieros con errores ; : generada en
Financieros Financieros con .
. . sistema
integraciones de
contable
saldo
C14: Recibir Cotejar la
informacién informacion
Recibir R16: Recencion de mediante correos recibida con lo
16 reportes, GERENTE infofmaciéel incompleta o de los colabores y Periddico | Detectivo | Manual que se espera
documentos e | GENERAL |. P una breve recibir de los
. - incorrecta L
informacion descripcion de la correos
informacion electrénicos de
entregada colaboradores
C15: Archivo de
Comprobantes de comprobantes
17 Efectuar GERENTE R17: Pagos no aplicados agos 0 Periédico | Correctivo| Manual de pago o TF
pagos GENERAL -rag P Pag . aplicadas para
transferencias
. respaldar la
aplicadas -
operacion

65




"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DE CONTROLES BASADOS EN RIESGOS

C16: Actas de
Tomar reuniones en Actas con acuerdos
18 | planes de GERENTE R18: Planes de accion no donde se consten | Ocasional |Preventivo| Manual Sp,b re _planes de
. GENERAL documentados accion firmados por
accion los planes de | L
5 0s participantes
accion,
Recibir AGENTES C17: Solicitud de Reporte de inareso
recibos de | INTEGRALES _ y ndmero de DUI porte de Ing
. R19: Recepcion de . . . de recibo para
19 |usuariose |DE recibos en mal estado para asociar pago | Ocasional | Correctivo Manual roceso de pago en
informacion | ATENCION y buscarlo en P el siste[r)ng
de pago AL CLIENTE sistema
Autorizacion
Usar lector AGENTES Ci8: firmada para compra
INTEGRALES . o
de QR para R20: Lector de QR no lee | Autorizacion . . de
20 . DE - . . Ocasional | Correctivo Manual .
aplicar ATENCION los cadigos en los recibos | para cambio de equipo/Comprobante
pago AL CLIENTE equipo de compra con
garantia
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
IDENTIFICACION DE CONTROLES BASADOS EN RIESGOS

- AGENTES C19: Guia para Guia impresa
Recibir INTEGRALES . . . AT
- R21: Recepcion de billetes | identificacion de . . sobre como
21 | efectivo o DE . . Ocasional | Detectivo Manual . .
falsos o cheque sin fondos | billetes falsos, identificar
cheques ATENCION reserva de cheque billetes falsos
AL CLIENTE g
AGENTES Registro en el
Entregar . .
- INTEGRALES ) L C20: Reporte de sistema del
recibo con R22: Sellos sin firma 'y - - . . .
22 DE recepcion del Periddico | Detectivo | Semiautomatico | colector del
sello de nombre del colector ;
cancelacion ATENCION sistema pago _de un
AL CLIENTE recibo
Reporte
C21: Reporte de impreso y
Conteo de AGENTES efectivo recibido firmado por la
. INTEGRALES .
efectivoy R23: Faltantes o sobrantes |y fondos - . persona que
23 | . DE . Lo . . Periédico | Detectivo Manual .
cierre de de caja no justificados remitidos a la caja entrega caja a
caja ATENCION fuerte de la finalizar
J AL CLIENTE .
empresa jornada
laboral
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Tabla 11
Vision a nivel de cartera-matriz

"ENTIDAD SUJETA DE ESTUDIO, S.A.DEC.V."
MATRIZ DE RIESGOS

Recibir
reportes, R16: Recepcién de C14: Recibir informacion mediante
documento | informacion correos de los colabores y una breve
se incompleta o descripcion de la informacion
informacié | incorrecta entregada
1 |n RE 4 3 12 Cpco. | Det M 3,0
Efectuar R17: Pagos no C15: Comprobantes de pagos o
2 | pagos aplicados RE 3 4 12 | transferencias aplicadas Cpco. [Cor. | M 4,0
gl(e)xrr?:srde R18: Planes de acci6n C16: Actas de reuniones en donde se Inaceptabl
3 | accion no documentados RE 4 5 consten los planes de accidn, Co Pre M 100 @
Recibir R9: Recepcién de
informacié | informacién C8: Tener un detalle de informacién
.. . L Menor
n fisicay incompleta o recibida
4 | electronica | incorrecta RE 4 3 12 Cper. | Det M 30
Revisar y
clasificar R10: Traspapelar C8: Tener un detalle de informacion Menor
informacié | informacién recibida
5 |n RF 5 3 15 Cper. |Det | M 3,8 3,0
facturacion | incorrecta o
6 RE 1 4 4 | emitidos y anulados Cper. | Det M 1,0
E:::ﬁ{:; de R12: Elaboracion de
2uel do planillas con datos C10: Expediente de empleados Menor
7 |Isss, App | OMISOS RF 5 3 15 Cper. |Pre | M 30
Generar R13: Plantilla de C11: Copia de comprobantes de
planillas de | planillas tiene inscripcion en ISSS, AFP con datos de Menor
g | ISSS, AFP | informacion omisa RF 5 3 15 | los nuevos empleados Cper. | Pre M 3,0

Notas: Cper=Permanente Cpco=Periédico Co=Ocasional Det=Detectivo Pre=Preventivo M=manual Cor=Correctivo
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
MATRIZ DE RIESGOS

) R14: Envio de C12: Elaborar un
Enviar . . borrador de
informacié irre1C|bnc1>s,| |rt1formes impuestos y
n inggrrgcteogs ° planillas con dato
9 RF 4 3 12 | a pagar Cper. Det M 4 3,0
C13: Llevar
Montar ) auxiliares de las
Estados R15: le(as en cuentas de los
Financiero estados financieros E_stado_s
s con errores Fmanme_ros con
integraciones de
10 RF 4 4 16 | saldo Cper. Det M 4 4,0
Detectar R1: Iniciar proceso
necesidad de contra}gglon sin C1: Autorizacion 3
de recursos contar validar que para contratacion LIS 1eT? &
humanos se cuenta con Ios'
11 recursos necesarios. RO 1 2 2 Co Pre M 2 1,0
Publicacié | R2: Perfil elaborado
nde sin considerar los
vacante requisitos del area C1: Autorizacion Menor
con perfil | que se necesitan y para contratacion
de los recursos de la
12 | candidato | empresa RO 1 2 2 Co Pre M 2 1,0
Recepcion feib%i?]?jﬁ?(t)gsque C2: Curriculos en
de formato pdf o en Menor
solicitudes | "°P resentan fisico
13 solicitudes RO 1 3 3 Co Pre M 2 15

Notas: Cper=Permanente Cpco=Periodico Co=Ocasional Det=Detectivo Pre=Preventivo M=manual Cor=Correctivo
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R4: Proveedor se

"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
MATRIZ DE RIESGOS

Contratar contrata sin
proveedor de | autorizaciény sin C3: Autorizacion de Menor
prueba del tener en cuenta adquisicion de servicio
poligrafo. recursos de la
14 empresa. RO 3 3 Co Pre il
Convocar a R5: Candidatos no C4: Tener un banco de datos
candidatos corresponden de candidatos que se ajustan Media
15 | seleccionados | convocatoria RO 3 15 | al perfil requerido Cper. Pre 3,0
Contratar R6: Empleado C5: Elgborar contrato laboral
S con clausulas referentes a la .
nuevo renuncia sin haber ia de hecho | d Media 35
empleado iniciado a laborar renuncia de necno fuego de
16 RO 3 15 | firmar el contrato Cper. Pre 3,0
N .R7: EI proceso de C6: Solicitar en el plazo de 3
Inscripcion inscripcion en ISSS y dias habiles se entreque
de empleado | AFP por parte del egue. Menor
comprobante de afiliacion a
en ISSS/AFP | empleado demora 1SSS Y AEP
17 més de 10 dias RO 3 12 Co Pre 2,4
Proceso de R8: Empleado tiene C5: EI? borar contrato laboral
. o e : con clausulas referentes a la .
inducciény | inasistencias en el - Media
capacitacion | proceso de induccién renuncia de hecho luego de
18 RO 3 15 | firmar el contrato Cper. Pre 3,0

Notas: Cper=Permanente Cpco=Periodico Co=Ocasional Det=Detectivo Pre=Preventivo M=manual Cor=Correctivo
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"ENTIDAD SUJETA DE ESTUDIO, S.A. DEC.V."
MATRIZ DE RIESGOS

Recibir
recibos de R19: Recepcidn de C17: Solicitud de nimero de
usuarios e recibos en mal DUI para asociar pago y
informacién | estado buscarlo en sistema
19 | de pago RO 2 1 2 Co Cor. [M 2
Usar lector | R20: Lector, d? QR C18: Autorizacion para cambio
de QR para | no lee los cddigos de equino
20 | aplicar pago | en los recibos RO 2 5 10 quip Co Cor. [M 2
Recibir R21: Recepcidn de C19: Guia para identificacion
efectivo o billetes falsos o de billetes falsos, reserva de Inaceptable 35
21 | cheques cheque sin fondos RO 3 5 15 | cheque Co Det | M 1
Entregar i .
recibo con R22: Sellos sin C20: Reporte de recepcion del
firma y nombre del f
sello de colector sistema
22 | cancelacién RO 1 3 3 Cpco. Det [ SA 3
;cér;:?\?ode R23: Faltantes o C21: Reporte de efectivo
cierre dey sobrantes de caja no recibido y fondos remitidos a
23 | caja justificados RO 5 4 la caja fuerte de la empresa Cpeo. Det | M 3

Notas: Cper=Permanente Cpco=Periddico Co=Ocasional Det=Detectivo Pre=Preventivo M=manual Cor=Correctivo

Exposicion al riesgo Valores Nivel de exposicion

8,00 VANV Inaceptable
Riesgo inherente 4,00 7,99
Riesgo de control 3,00 3,99 |Media
0,20 2,99 [Menor
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Tabla 12
Inventario de riesgos

Riesgo sub
proceso/objetivo Riesgo
de negocio proceso/estrategia
entidad

Riesgo

Procesos Sub-procesos  Actividades | actividad/objetivo
de negocio

Detectar
Administrativo necesidad de
contable recursos
humanos 1,0
Publicacion
de vacante
con perfil de
candidato 1,0
Recepcion de
solicitudes 15
Contratar
Contratacion | proveedor de 1,9
prueba del
poligrafo. 15
Convocar a
candidatos
seleccionados 3,0
Contratar
nuevo
empleado 3,0
Inscripcion
de empleado
en ISSS/AFP 2,4
Proceso de
induccion y 3,0
Capacitacién | capacitacion 3,0
Emitir
Facturacion | facturacion 1,0
Recibir
informacién
fisicay
electronica 3,0
Revisar y
clasificar
informacion 3,8
Elaborar
planillas de
sueldo,
ISSS,AFP 3,0
Generar
planillas de
ISSS, AFP 3,0
Enviar
informacioén 3,0

3,0

1,0

Contabilidad

3,3




Procesos

Administrativ
o contable

Sub-procesos

Contabilidad
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Riesgo
subproceso/objetiv
o de negocio
entidad

Riesgo
actividad/objetiv
0 de negocio

Riesgo
proceso/estrategi
a

Actividade

S

Montar
Estados
Financieros

3,3

Administrativ
0

Recibir
reportes,
documento
se
informacio
n
Efectuar
pagos
Tomar
planes de
accion

3,0

Operativo

Colecturia

Recibir
recibos de
usuarios e
informacio
n de pago
Usar lector
de QR para
aplicar
Dago
Recibir
efectivo o
cheques

Entregar
recibo con
sello de
cancelacion
Conteo de
efectivoy
cierre de
caja
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Check list de componentes de COSO ERM.

AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A.DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Area

evaluada: Administrativa contable y operativa
Fecha: 10/9/2023

Responsable: KATD

Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta
un punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion
P ol[o) Preg a A omentario Plan de Acclo echa

Gobierno y cultura

1-Supervision de
riesgos a través de
consejo de
administracion

¢Existe un
reglamento
documentado del
consejo de
administracion?

No existe un
consejo de
administracion
en la empresa,
solo un
administrador
Unicoy
tampoco existe
1 un reglamento

Crear un reglamento para la
alta gerencia en el cual se
indique la supervision en la
gestion de riesgos

¢(Existe plan de
formacién para
el consejo con el

No existe un
plan de
formacion para

fin de que la alta gerencia
cumplan su para que ejerza
deber de la supervision Elaborar plan de formacion
supervision de la adecuada de la | para que se cumpla la funcién
gestion de gestion de de supervision de la gestion de
riesgos? 1 riesgos riesgos

No existen

politicas en la
¢Existen empresa de
politicas de gestion de
gestion de riesgos donde

riesgos en donde
identifique roles,
responsabilidade

se definan roles

y
responsabilidad

Elaborar politicas de gestion de
riesgos que definan los rolesy
responsabilidades en la gestion

s, competencias? 1 es de riesgos

¢La politica de

gestion de Cuando se elabore la politica de
riesgos se riesgos esta debe incluir un
actualiza apartado en el que se designe al
conforme surgen No se tiene encargado de actualizar la
marcos politica de politica de gestion de riesgos,
regulatorios que gestion de cuando surgen nuevos marcos
afectena la riesgo regulatorios.

organizacion?

1 actualizadas
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2-Establecer
estructuras
operativas

¢Existe un marco
formal de gestion

No se tiene un
marco formal

Establecer sobre que marco se
aplicara la gestion de riesgos
segun las necesidades de la
empresa, ejemplo y nuestra

regulatorios?

regulatorios

de riesgos en la empresa sugerencia seria el marco de
aplicado por la para gestion de | gestién empresarial de gestion
entidad? riesgos de riesgo COSO ERM.
Actualmente se debe definir un
marco de gestién que permita el
¢El marco la actual gestién | cumplimiento de metas 'y

seleccionado es de riesgo objetivos y a la vez ayude a el
consistente con respeta los 6ptimo cumplimiento de los
marcos marcos marcos regulatorios que le son

de aplicacion a la empresa.

¢Se han definido
claramente los

flujos de reporte
y autorizacion en

Se hacen llegar

Mejorar los flujos de reportes,
que se realicen de forma
periédica y que se cuente con
una base de reportes de gestion
de riesgos que sea fécil la

el sistema de los reportes por | identificacion de informacion
gestion de medio de correo | importante en la cual se haga
riesgos? electrénico referencia del correo y fecha.
¢Existe una No existe

funcion de alguien

gestion de designado

riesgos independiente Designar a personal que se
independiente en para la gestion | dedique exclusivamente a la
la entidad? de riesgos gestion de riesgos

AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Ar

ea

evaluada:  Administrativa contable y operativa
Fecha: 10/9/2023

Responsabl

e: KATD

Cargo: Auditor

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta
un punto efectivo de gestion

2-Inexistente
1-Existe

N/A: No aplica esta actividad

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se deberé calificar si las actividades se ejecutan con base en los siguientes criterios.

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion

Principio Pregunta Comentario Plan de Accion

Gobierno

y cultura

Hacer la identificacion de roles
¢ Se identifican claramente los segun niveles jerarquicos y
9 roles de primer, segunda y establecer que le corresponde a

Establecer tercergi Imea en la estructura No se tiene |dent_|f|ca_1(?o los gada uno dentro de la gestion de
organizativa? 1] roles en la organizacion riesgos

estructuras [——-- — - —

operativas cExns,te un comité de riesgos ) o N AI no contar con un comité de
o0 algun comité donde se No existe ningin comité que | riesgos, se recomienda que se
aborte temas de gestion de se encargue de la gestion de | designe una persona para la
riesgos? 1| riesgo dentro de la entidad gestion de los riesgos, y que
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realice informes y que los
presente a la alta gerencia para
su abordamiento.

Capacitar al personal

¢ Existen responsables de Si existe personal
riesgos por area de la responsable en las areas de la respopsa_ble para que tenga el
entidad? 1 empresa conocimiento sobre los riesgos
Desarrollar un codigo de ética
para el personal de la empresa
¢Existe un Cédigo de ética de La empresa no cuenta con un | que tenga en cuenta los valores
la entidad? 1| codigo de ética de la entidad.
Definir un marco de gestion de
o riesgos, que permita definir una
3-Definir cultura por parte de la empresa
cultura | ;EI marco de gestion de No se encuentra adaptadaa | para gestionar los riesgos y le
deseada | riesgos se encuentra adaptado la cultura de la entidad la ayude en la consecucion de sus
a la cultura de la entidad? 1 | gestién de riesgos objetivos.

Crear una politica en la que se

;Existe una politica de
¢ P establezcan los valores y la

riesgos en la que contemple No existe una politica en la
los valores de que se definan los valores de | cultura deseada y que le sea
comportamiento esperado? 1 | comportamiento transmitido a todo el personal.
4-
Demostrar
compromis | ¢La alta direccién demuestra . .. .
oscon | su compromiso con valores Se demuestra buena voluntad | S€QUIr transmitiendo dichos
valores | de la organizacion a través de con los valores de la valores desde la alta gerencia al
clave su comportamiento? 1 organizacion resto de la empresa

AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Area evaluada: Administrativa contable y operativa

Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta
un punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se deberé calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion

P pIo Preg a A omentario Plan de A 0 a

Gobierno y cultura

Dar a conocer los

4-Demostrar COmpromisos ¢Se dan a conocer los valores y principios de
con valores clave principios y valores de la forma recurrente al
entidad al personal y al Si se hace, pero de personal, por lo menos

publico en general? 1 forma irregular cada semestre.
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¢Demuestra la alta
direccién su compromiso
con la gestion de riesgos?

La alta direccion
demuestra muy poco
compromiso con la
gestion de riesgo

Mejorar desde la alta
direccion la cultura de
compromiso con la
implementacion de una
gestion de riesgos, por
medio del marco de
gestion recomendado.

¢El proceso de
contratacion de empleados
incluye un apartado para
socializar los valores de la
entidad?

El proceso de
contratacion
contempla dar a
conocer los valores de
la entidad, pero es solo
en esa oportunidad que
se realiza

Establecer fechas
recurrentes para
promover el
recordatorio de los
valores de la entidad,
en todo el personal de
la empresa.

¢Existen evaluaciones al
personal sobre su nivel de
cultura de riesgos?

No existen
evaluaciones del
personal para saber
cuél es su percepcion
de los riesgos

Implementar
evaluaciones para
determinar el
conocimiento y la
cultura del personal
sobre los riesgos, por lo
menos 1 vez al afio.

¢ Los miembros del comité
de riesgos promueven una
cultura de riesgos entre el
personal de sus areas de
responsabilidad?

No se cuenta con un
comité de riesgos que
promueva una cultura
basada en riesgos

Designar al personal
que cuente con los
conocimientos
necesarios en materia
de gestion de riesgos y
que se encargue de
trasmitir una cultura de
riesgos en toda la
entidad.

5-Atrae, Desarrolla y retiene
a profesionales capacitados

¢Existe un programa para
gestionar el recurso
humano?

Si existe un manual
para gestionar el
recurso humano de la
entidad

Someter a analisis el
manual de recursos
humanos para
incorporar
actualizaciones

¢Existen politicas en
donde se establezcan los
compromisos de la entidad
con el desarrollo
profesional de los
empleados?

Si cuenta con manual
de recursos humanos e
indica que se
realizaran
capacitaciones, pero
no dice cada cuanto
tiempo

Actualizar manual de
recursos humanos y
establecer plan de
capacitacion para el
personal de la empresa
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AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Area

evaluada: Administrativa contable y operativa
Fecha: 10/9/2023

Responsable: KATD

Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta
un punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion
P pIO Preg a A omentario an de A 0 echa

Gobierno y cultura

Mantener las
compensaciones

¢Existe un sistema de siempre
compensacion justo Si existe un sistema de | respetando los
respetando la diversidad y los compensacion derechos del
derechos humanos? 1 respetando las leyes personal

Designar personal
para la gestion de
riesgos y que estos

¢El personal para la gestion cuenten con los
de riesgos posee los Se requiere un personal | conocimientos
5-Atrae, Desarrolla >gos p . eq person -
retiene a conocimientos para realizar designado para gestion | necesarios para tal
y bien su trabajo? 1 | de riesgos funcién

profesionales

capacitados Elaborar un plan

que contemple

objetivos,
No se cuenta con estrategias de
¢ Los objetivos del personal de objetivos ya que no se gestion de riesgos
gestion de riesgos se alinean tiene personal asignado | en base a la
con los de la funcion ERM? 1 | para este fin funcién ERM

Establecer un plan
que contemple la

¢Existe un plan de sucesién No se cuenta con un sucesion de cargos
para puestos importantes de la plan para puestos de la | importantes de la
gestion de riesgos? 1 | gestion de riesgos gestion de riesgos

Estrategia y objetivos

Establecer un plan
estratégico
documentado para

No existe un plan la alta direccion
¢Existe un plan documentado documentado al no tener | que permita la
6-Analizar contexto | Y aprobado por el consejo un consejo de consecucion de
empresarial administrativo? 1 | administracion sus objetivos.
Elaborar un
¢El registro de riesgos registro de riesgos
considera factores internos y No se posee un registro | gue contemple
externos que afecten los de riesgos, Ginicamente | factores internos y

objetivos y estrategia? 1 | correos electrénicos externos
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AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Areaevaluada:  agministrativa contable y operativa

Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta
un punto efectivo de gestion

A continuacidn, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion

Comentario Plan de Accion

Principio

Pregunta

Estrategia y objetivos

6-Analizar contexto
empresarial

¢La informacién sobre los
factores externos es analizada
para determinar riesgos
emergentes o cambios

Noticias permiten
evaluar potenciales

importantes para la entidad? 1 cambios externos N/A
¢La informacion sobre los Realizar un anélisis
factores internos es analizada No se analiza de los factores

para determinar riesgos
emergentes o cambios
importantes para la entidad?

informacion sobre
posibles factores
1 | internos

internos para
determinar riesgos
emergentes

7-Definir apetito al
riesgo

¢Existe un documento
autorizado de la declaracion
del apetito al riesgo?

No se ha realizado
anteriormente una
declaracion formal del
1 | apetito al riesgo

Elaborar una
declaracion formal
del apetito al riesgo
que sea autorizada
por la alta gerencia,
en base al anélisis de
los objetivos
estratégicos, valores,
mision y vision de la
empresa.

¢La definicion del apetito al
riesgo es facultad exclusiva
del consejo administrativo?

No se posee consejo
1 | administrativo

De definir como
funcién de determinar
el apetito al riesgo a
la alta direccion

¢Es promovido el
conocimiento del apetito al

riesgo entre la alta direccion y por medio de
el personal encargado de No se promueve reuniones con la alta
gestionar riesgo? 1 | directamente gerencia.

Promover el
conocimiento del
apetito al riesgo al
personal encargado,

¢ Es considerado el apetito al
riesgo al tomar decisiones?

Se hacen anélisis cuando
1 | surgen los riesgos

Realizar analisis en
base a informes
donde se evalué la
severidad del riesgo y
evaluar si esta acorde
al apetito de riesgo
establecido por la
empresa.
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Analizar los riesgos
asumidos, por lo
menos
semestralmente y
verificar que estos
estén acordes a
nivel del apetito al
riesgo que la
empresa ha
determinado.

¢ Existe un seguimiento de que
se cumpla con el apetito al
riesgo?

=

No existe seguimiento

AUTOREVISION DE COMPONENTES DE COSO ERM

Proceso/Area evaluada:

ENTIDAD OBJETO DE ESTUDIO S.A.DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Administrativa contable y operativa

Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta

un punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area

Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.

2-Inexistente
1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones

Principio

Pregunta

por las cuales se da la calificacion

Comentario

Estrategia y objetivos

Plan de Accion

Seguir implementando las
estrategias en base a los
¢La estrategia de la entidad Estrategia si esta objetivos, mision, visién
estéd alineada con mision, alineada con mision, | que la empresa ha
8-Evaluar estrategias vision, valore y objetivos? 1 vision y objetivos establecido
alternativas CEslt?gr:Sg:?:ecslag: de ici La funcién de planificar
ges gos participa la estrategia de gestion de
activamente en el comité - S
de riesgos para planificar No se posee comité | H'c>99S €8 a}tnbulda ala
gos para p € P alta gerencia.
estrategias? 1 | de riesgos
Existen objetivos, R?‘”W ol?]etlvos yl q
¢ Los objetivos estratégicos pero no se tiene una (r;; ?Igt?g ;Sricgsn g gJ: o
estan alineados con el claridad respecto al estérF\] dispuestos% agumir
apetito al riesgo? 1 apetito al riesgo
¢ Los objetivos estratégicos
9-Formular objetivos de estan correctamente - . Revisar la segmentacion
negocio sggme_ntados en Lo_s objetivos estan de los objetivos
financieros, operativos y de orientados a lo
cumplimiento? 1 operativo
En la empresa no En cuanto se defina la
¢Existe actualizacion de la existe una tolerancia al riesgo,
tolerancia al riesgo para actualizacion de la revisar por lo menos una
procesos clave tolerancia al riesgo | vez al afio para mantener
debidamente autorizada? 1 | para procesos clave | constante actualizacion de
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la tolerancia al riesgo en
los procesos clave

Realizar un anélisis para

;Se da seguimiento al
¢ 9 poder establecer los

cumplimiento de los No se tienen niveles )
niveles de tolerancia al definidos de niveles que I_a empresa
riesgo? 1| tolerancia al riesgo | tolerara de riesgo.

AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Area evaluada: Administrativa contable y operativa

Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en las evaluaciones y llegar hasta
un punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion

Principio Pregunta i Plan de Accion
Desempefio
Implementar revisiones y
¢Existe una revision y No existe una revision, | actualizaciones periddicas
actualizacion periddica de ni actualizacion de por lo menos cada tres
los procesos establecidos procesos para meses para gestionar
para la gestion de riesgos? 1 | gestionar riesgos riesgos
Determinar cudl es el
nivel de tolerancia que la
empresa puede soportar y
que el personal designado
para la gestion de riesgo
;Se evaltasi el realice las evaluaciones si
desempefio se encuentra No se tienen definido | el desempefio se
dentro del rango de una tolerancia al riesgo | encuentra dentro del nivel
tolerancia establecido? 1 | anteriormente de tolerancia.
10-Identificar riesgo ¢Existen procesos para Crear procesos para la
identificar riesgos y identificacion de los
oportunidades que Los riesgos se riesgos por ejemplo por
impacten los objetivos del identifican una vez medio de flujogramas
negocio? 1 suceden para las &reas principales
¢Existe una evaluacion e
identificacion periddica de No existe evaluacion Est'able.ec.er con cuanta .
- P A L periodicidad se evaluaran
riesgos minimo ni identificacion de . A ]
- e identificaran los riesgos
semestralmente? 1| riesgos
Establecer una estructura
Se tienen identificados | adecuada para
los riesgos y se dejan | categorizarlos y que
¢Existe una taxonomia de documentados por permita tener una
riesgos para realizar medio de correos consolidacién de estos
categorias de los mismos? 1 electronicos riesgos
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Capacitar al personal
No existen ningln tipo | responsable de la gestion

¢Existen indicadores que de indicadores en la de riesgos para que
permitan identificar empresa que permitan | desarrolle indicadores de
riesgos emergentes o con identificar sus cambios | riesgos y se puedan
cambios en su calificacion en la calificacion de identificar cambios en su
de riesgo? 1| riesgo. calificacion

Realizar evaluaciones de
impacto y probabilidad de
ocurrencia de los riesgos

¢Existe una evaluacion del No existe una tomando como referencia
impacto y probabilidad evaluacién por parte de | la matriz de riesgo
11-Evaluar gravedad del | con criterios homogéneos la empresa del impacto | sugerida, por lo menos
riesgo preestablecidos? 1 | de los riesgos cada trimestre

No se realiza una
cuantificacion del
¢ Se cuantifica de ser impacto en lo
posible el impacto econémico en la
econdmico de los riesgos? empresa

Realizar anélisis de
cuanto impactan los
riesgos en materia
economica a la empresa

[N

AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Area evaluada: Administrativa contable y operativa
Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor
Objetivo:

Efectuar una auto revision periddica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en la evaluacion y llegar hasta un
punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area
Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion
Principio Pregunta N/A- 1 2 Comentario Plan de Accién Fecha

Desempefio
No se toma en
cuenta el R
; Medir el impacto de la
impacto del ocurrencia de un riesgo
11-Evaluar gravedad del riesgo -
- . reputacional y buscar
riesgo reputacional LA .
,Se considera el por sucesos minimizar la ocurrencia de
¢ . estos riesgos
impacto del riesgo que se dan con
reputacional? 1| los clientes
Realizar el proceso de
¢Existe una priorizacién tomando de base
12-Priorizar riesgos priorizacic’)n de riesgos Enla empresa el modelo de identificacion de
en base a su impacto y no se realiza la | i€sgos y priorizandolo a
probabilidad de priorizacién | través de la matriz de riesgos.
ocurrencia? 1 | de riesgos
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La empresa no

Realizar la priorizacion de los

¢Los riesgos son cuenta con ) p
" . riesgos mediante la
representados matrices, ni i .
- . elaboracion de matrices de
mediante una matriz o mapas de .
- - riesgos tomando como
mapa de riesgos que riesgos que -
L sugerencia el modelo que se
habilite su ayuden a :
e - proporciona
priorizacion? 1 | priorizarlos
Realizar un seguimiento a
través de una matriz de riesgos
en donde se identifiquen
. - aquellos que superen la
¢ Existe un seguimiento tc?lerancirj arap oder
que la severidad de los : » para p
riesgos cumple con la No se posee |rr|p|eme.3ntar respuestas a
tolerancia al riesgo? 1 | seguimiento dichos riesgos.
No se tienen . -
lanes Definir plane_s de accion para
- P . responder a riesgos
¢ Existen planes formalizados, | . pn
. . identificados tomando de base
definidos para se gestionan L
responder a los riesgos segin la identificacion de controles
13-Implementar r S . sugerida
3-Implementar respuesta a identificados? 1 | ocurrencia Y
los riesgos —— -
¢Existe un responsable El personal ha designar para
asignado para gestionar los riesgos sera el
gestionar cada riesgo encargado de establecer la
identificado con fecha fecha de ejecucion de los
de ejecucién? 1 | No se posee planes de accidn.
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AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A. DE C.V.

Proceso/Area evaluada:

Cuestionario para evaluacion del sistema de Gestion de Riesgos

Administrativa contable y o

Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor

perativa

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y fechas
de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en la evaluacion y llegar hasta un

punto efectivo de gestion

A continuacidn, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del area

Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.

2-Inexistente
1-Existe
N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones

por las cuales se da la calificacion

Principio Pregunta Comentario Plan de Accién
Desempefio
¢Existe un inventario de Elaborar inventario de
riesgos centralizado a riesgos por unidad de
nivel de unidad de negocio tomando de base el
negocio? 1 | No se posee modelo sugerido
Capacitar al encargado de la
gestion de riesgos para que
14-Desarrollar una vision a , " re_a_ll/ce an§1||5|s sobre la
nivel de cartera ;Se evalua_que los riesgos vision a_nlvel d_e cartera del
de cada unidad de negocio inventario de riesgo para
tengan interdependencia determinar la
para obtener una vision de No se realiza interdependencia de los
cartera? 1 | evaluacién mismos
(Existe un inventario de Elaborarlo tomando de base
riesgos centralizado a el inventario de riesgos
nivel de entidad? 1 | No se posee propuesto.
Monitoreo y Revision

¢ Existe monitoreo
periédico de cambios en
el contexto empresarial

Realizar reuniones por lo
menos 2 veces al afio, en el
que se analicen los cambios
mas significativos en el
desarrollo de los servicios y
como estos impactan de
forma positiva o negativa la

que puedan impactar los No existe continuidad de las
objetivos de negocio? 1 | monitoreo operaciones del negocio.
Tomar de base los puntos
. abordados en el apartado
15'5;?#5;53;25'03 anterior y los cuales se
deben dejar en un
documento firmado, y que
No se tiene este sirva para realizar y
¢ Existe actualizacion del inventario de mantener actualizado el
inventario de riesgos riesgos formales inventario de riesgos segin
considerando cambios en se actualiza segun | los cambios del contexto
contexto empresarial? 1| ocurran empresarial
¢Existen reuniones con Se tienen Programar reuniones con
comité de riesgos para reuniones al alta gerencia para revisar
actualizar perfil de ocurrir los perfil de riesgos de la
riesgo de la entidad? 1 | riesgos empresa.
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16-Revisar riesgo y
desempefio

;Se revisa el grado de
desempefio de los
principales objetivos
establecidos?

No se posee
seguimiento
documentado

Realizar reuniones por lo
menos 2 veces al afio, en el
que se analice grado de
desempefio y cumplimiento
de los principales objetivos
de laempresa y en la que se
aborden medidas de accion
en caso no se estén
cumpliendo conforme a lo
establecido

17-Perseguir mejora de la
gestién empresarial

¢ Se realizan revisiones al
marco de gestion de
riesgos utilizado?

No se realizan
revisiones al
marco

Solicitar al menos una vez al
afio, mediante consultoria la
revision del marco de

gestion de riesgos adoptado.

¢Existen mejoras
significativas en la gestion
de riesgos en los Gltimos
12 meses?

Se tiene mejoras,
pero no muy
significativas

Trazar objetivos para
superar la gestion actual y
que el grado de
cumplimiento de estos
objetivos se revise en las
reuniones anuales y que
estas sirvan para realizar
mejoras en la gestion.




AUTOREVISION DE COMPONENTES DE COSO ERM

ENTIDAD OBJETO DE ESTUDIO S.A.DE C.V.
Cuestionario para evaluacion del sistema de Gestion de Riesgos

Proceso/Areaevaluada:  agministrativa contable y operativa

Fecha: 10/9/2023
Responsable: KATD
Cargo: Auditor

Objetivo:

Efectuar una auto revision periédica de riesgos bajo el modelo COSO ERM 2017, que permitira definir planes de accion y
fechas de cumplimiento para cerrar las brechas identificadas, con el fin de lograr mejores calificaciones en la evaluacion y
llegar hasta un punto efectivo de gestion

A continuacion, encontrara una serie de preguntas como guia para la auto revision del sistema de gestion de riesgos del
area Administrativo Contable

En cada numeral se debera calificar si las actividades se ejecutan con base en los siguientes criterios.
2-Inexistente

1-Existe

N/A: No aplica esta actividad

Los comentarios se refieren a explicaciones de las razones por las cuales se da la calificacion

Principio Pregunta Comentario Plan de Accién

Informacién y comunicacion

incluir en la descripcién
de funciones que el

;Existe acceso a encargado de riesgos este
informaci6n sobre al tanto de todo lo
riesgos para miembros relacionado a los riesgos,
del comité de riesgos con el fin de que se le
favoreciendo el facilite la informacion
desempefio de sus No se posee para el desempefio de sus
actividades? 1 | comité de riesgos | actividades.

Utilizar herramienta de
Excel para poder
gestionar riesgos,
tomando de base los
modelos que se
proporcionan en este
18-Aprovechar trabajo, que incluyen la
informacion y tecnologia identificacion de riesgos,
controles, consolidando
en la matriz de riesgo y
;Posee una herramienta No se posee como ultimo punto el
informatica de ERM? 1| software inventario de riesgos.

Utilizar herramientas de
almacenamiento como
por ejemplo la nube, en
la que estén las
herramientas

¢El personal de primery recomendadas
segunda linea tiene anteriormente y que el
acceso a la herramienta No se tiene personal de la alta
para analizar, cargary software por lo gerencia pueda cargar y
reportar riesgos bajo su tanto no se reportar riesgos bajo su
responsabilidad? 1 | tienen acceso responsabilidad.

¢;Los flujos de
aprobacién y reporte de
informacién en material
de riesgo estan Se tiene flujos de
claramente reporteria
establecidos? 1 definidos N/A

19-Comunicar
informacién sobre
riesgos
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;Se reportan
periédicamente los
principales riesgos al
consejo de

Se reportan los
riesgos por

administracion a través medio de
de la comision de supervisores de
auditoria? 1 areas N/A
¢Existen reportes sobre Unicamente
riesgos para los existen correos Solicitar que
diferentes niveles electrénicos, no | encargados de gesti6n
organizativos de la reportes de riesgos elaboren
entidad? 1 | formales reportes
¢Existe un reporte a documentados, para ser
nivel cualitativo y No se poseen abordados en las

20-Informar sobre cuantitativo de los reportes reuniones de la alta

riesgo, cultura 'y principales riesgos? 1 | documentados gerencia.
desempefio Elaborar el reporte de

¢Existen reportes de
riesgos materializados e
impacto real sobre los
objetivos de la entidad? 1

riesgos materializados
para realizar reuniones
virtuales para analizar
riesgos y abordar los

Se tienen correos | Planes de accion para
electrénicos minimizar el impacto.

20-Informar sobre | ;Existen reportes sobre la
riesgo, culturay | cultura de gestion de
desempefio riesgos?

Elaborar objetivos con
respecto superar la actual
cultura de gestién de
riesgos y realizar reportes
sobre el grado de avance
en la implementacion que
No se poseen se ab_ordaran en las
reportes reuniones de la alta
documentados | gerencia,

-

Suma 16 51 67

Puntos 16| 102 118

Valoracién de la gestion de riesgos
aplicando COSO ERM 2017 1,76

Criterios de calificacion ‘ Rango de Eval

Efectivo 4,1 5,00
Cumplimiento Basico-Tactico 3,1 4,00
En Proceso 2,1 3,00

Critico y Reactivo 1,1 2,00

Diagnostico
Critico y reactivo

1. Los procedimientos para revisar el desempefio de la Gestion de Riesgos se encuentran en

desarrollo.
2. No existe entrenamiento formal en los procesos para
Riesgos.

3. No existe comunicacion sobre los procesos para medir el desempefio de la Gestion de Riesgos.

revisar el desempefio de la Gestion de

4. No hay definicion de responsabilidades sobre los procesos de revision del desempefio de la

Gestion de Riesgos.

5. Existe un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, las no
conformidades de los procesos de revision del desempefio de la Gestion de Riesgos son muy

probables.
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CONCLUSIONES

A partir de los resultados obtenidos de la investigacion se concluye que:

La Entidad Objeto de Estudio S.A. de C.V. no cuenta con un sistema de gestion
de riesgos eficiente que ayude a la identificacion de riesgos antes de que estos se
materialicen, puesto que actualmente se encuentra en un estado reactivo.

La Entidad Objeto de Estudio S.A. de C.V. se encuentra en un proceso de
mejoria en su gestion de riesgos, por lo tanto, no cuenta con un servicio de
auditoria interna que evalle su gestion de forma periddica.

La Entidad Objeto de Estudio S.A. de C.V. no cuenta con una normativa bien
definida para gestionar sus riesgos.

La Entidad Objeto de Estudio S.A. de C.V. no cuenta con un sistema de auto
revisiones periddicas de riesgos y controles para evaluar la gestion de riesgos y
por lo tanto es necesario que se busque una opinion externa acerca de la gestion

de riesgo a implementar.
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RECOMENDACIONES

De las conclusiones anteriores se generan las siguientes recomendaciones a fin de poder
mejorar su gestion de riesgos actuales:
e Implementar un sistema de gestion de riesgos que permita las auto revisiones
periddicas de riesgos y controles.
e Contar con un servicio de tercerizacion de auditoria interna para iniciar con la
evaluacion del sistema de gestion de riesgos de forma periodica.
¢ Definir la normativa para desarrollar una adecuada gestion de riesgos y
controles.
e Adoptar la guia de evaluacién de auto revisiones periddicas propuesto para las
areas administrativo-contable y operativa-colecturia, basada en la normativa

COSO ERM
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ANEXO



ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.

Entrevista realizada al supervisor de procesos y cumplimiento con el objeto de conocer la
forma en que la empresa gestiona los riesgos actuales para generar un diagnostico que

contribuya a la identificacion de oportunidades de mejora.

Universidad de El Salvador
Facultad de ciencias econdmicas
Escuela de Contaduria Publica

“APLICACION DE AUTOREVISIONES PERIODICAS DE RIESGOS Y
CONTROLES EN UNA ENTIDAD DEDICADA A LA PRESTACION DE
SERVICIOS DE OUTSOURCING EN EL DEPARTAMENTO DE SAN
SALVADOR”

Dirigido a: Supervisor de procesos y cumplimiento.

Objetivo: Conocer la forma en que la entidad objeto de estudio gestiona sus riesgos
actualmente.

Propdsito: Generar un diagnostico sobre la actual gestion de riesgos que permita

contribuir a la identificacion de oportunidades de mejora.



1. ¢Promueven el cumplimiento de objetivos dando a conocer los valores y

principios al personal?

ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.
Si, se hace, pero no al 100% si no que un 50%
2. ¢Con cuanta periodicidad se comunican al personal los objetivos?
Diaria
Semanal
Mensual
Anual
Otra: Probablemente trimestralmente
3. ¢Utiliza alguna metodologia para la gestion de riesgos?
Coso ERM
Coso Tradicional

Otro. (explique) No se utiliza ninguno

4. ¢De que forma identifican los riesgos de la empresa?

Seguimiento de datos
Entrevistas
Indicadores clave
Analisis de proceso
Talleres de Trabajo

Analizamos los procesos, pero esto se da cada vez que surge una dificultad.



5.

¢Posee un documento fisico o electronico en el cual se detallen los riesgos
identificados?

No

ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.

6.

10.

¢Se ha tenido algun caso en que se haya materializado un riesgo no identificado?
Explique

Si, se han materializado algunos, mas que todo en el area de colecturia,
porgue ha habido robos.

¢Con que frecuencia se aplican auto revisiones de los riesgos identificados?

Diaria
Semanal
Mensual
Anual
Otra:

Mas que todo es en el area de colecturia ese es un control diario.

¢Cuentan con actividades de control para minimizar los riesgos identificados?

Si se cuentan con actividades de control. Se hace una supervision del trabajo
realizado por el trabajo del encargado de caja se le revisa lo que cobro en el
dia.

¢ Cuentan con manual de control interno?

No se cuenta con eso.

¢Con que frecuencia se aplican auto revisiones a sus controles internos?

Diaria

Semanal

Mensual

Anual

Otra: Se puede decir que semestralmente



11. ¢ Al identificar nuevos riesgos por parte de las gerencias operativas a quien se le
comunica?
Al ser una empresa pequefia, se le informa al mismo gerente lo que esta

ocurriendo y él toma las decisiones.

ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.

12. ¢ A su criterio existe la necesidad del apoyo de una unidad de auditoria interna?
Explique
Seria bueno tenerla, ayudaria mucho al control de actividades mas que todo
financiero. No se ha visto la necesidad anteriormente.

13. ¢ A su criterio, si la implementacion de auto revisiones fuese de forma periodica
espera que exista un cambio significativo en la gestion de riesgos actual? Explique
Si ayudara mucho, mejoraria mas que todo en el &rea de colecturia que es la

gue tiene mayor riesgo.



ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.

Universidad de El Salvador
Facultad de ciencias econ6micas
Escuela de Contaduria Publica

“APLICACION DE AUTOREVISIONES PERIODICAS DE RIESGOS Y
CONTROLES EN UNA ENTIDAD DEDICADA A LA PRESTACION DE
SERVICIOS DE OUTSOURCING EN EL DEPARTAMENTO DE SAN
SALVADOR”

Dirigido a: Gerente General.

Objetivo: Conocer la forma en que la entidad objeto de estudio gestiona sus riesgos
actualmente.

Propésito: Generar un diagnostico sobre la actual gestion de riesgos que permita

contribuir a la identificacion de oportunidades de mejora.

1. ¢Promueven el cumplimiento de objetivos dando a conocer los valores y

principios al personal?



Si, se dan a conocer a través de reuniones virtuales.
ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.
2. ¢Con cuanta periodicidad se comunican al personal los objetivos?
Diaria
Semanal
Mensual
Anual
Otra:
3. ¢Utiliza alguna metodologia para la gestion de riesgos?
Coso ERM
Coso Tradicional

Otro. (explique) Actualmente no.

4. ¢De qué forma identifican los riesgos de la empresa?

Seguimiento de datos
Entrevistas
Indicadores clave

Analisis de proceso

Talleres de Trabajo

Con personal clave nada mas.
5. ¢Posee un documento fisico o electronico en el cual se detallen los riesgos
identificados?

Solo se tienen correos, no se ha dejado un documento



ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.

6.

10.

11.

¢Se ha tenido algun caso en que se haya materializado un riesgo no identificado?
Explique

Se tuvo un problema hace tres o cuatro afos, ha sido el anico. Una persona
gue estaba en el area de colecturia logro extraer cierta cantidad de dinero.

¢Con que frecuencia se aplican auto revisiones de los riesgos identificados?

Diaria
Semanal
Mensual
Anual
Otra:

¢Cuentan con actividades de control para minimizar los riesgos identificados?
Hay supervisiones.

¢ Cuentan con manual de control interno?
Si hay una manual pero esta desactualizado.

¢Con que frecuencia se aplican auto revisiones a sus controles internos?

Diaria

Semanal

Mensual

Anual

Otra: EI manual esta desactualizado, ya que desde hace méas dos afios no se
revisa.

¢Al identificar nuevos riesgos por parte de las gerencias operativas a quien se le
comunica?

Se le comunica a mi personay de ahi se toman decisiones.



12. ¢ A su criterio existe la necesidad del apoyo de una unidad de auditoria interna?

Explique

ANEXO 1: Entrevista realizada al supervisor de procesos y cumplimiento.

Seria bueno.
13. ¢ A su criterio, si la implementacion de auto revisiones fuese de forma periddica
espera que exista un cambio significativo en la gestion de riesgos actual? Explique.

Si se espera.



ANEXO 2: Narrativa de procesos.

Narrativas de procesos elaboradas para comprender el funcionamiento del area
administrativa-contable y area operativa identificando entradas, salidas, cargos, funciones
y niveles de autorizacion por cada uno de los procesos mas importantes que

comprenden dichas areas

Narrativa de Procesos.
Cliente: Entidad Objeto de Estudio, S.A. de C.V.
Proyecto: Consultoria de la Gestion de Riesgos

Periodo: Marzo a Julio 2023

1. Area administrativo contable
Proceso de contratacion de Recursos Humanos

La entidad en estudio, S.A. de C.V., se cred en 2008 como una pequefia empresa que
estableci6 servicios de outsourcing de colecturia a empresas distribuidoras de energia

eléctrica enfocados en la calidad y excelencia en la atencion al cliente.

Por lo que busca cumplir sus objetivos en enero del 2023 y evalla contratar servicios de
consultoria para evaluar la gestion de riesgos, se necesita conocer el proceso que la entidad

emplea al contratar personal.

El proceso inicial en el departamento de recursos humanos comienza identificando una
necesidad de recursos humanos, si existe, debe estar autorizada para poder contratar al

proveedor de pruebas del poligrafo, luego elaborar el perfil del candidato o aspirante a
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obtener una plaza, en cualquiera de las areas de la empresa o en el area que este solicitando
contratacion de personal, dando paso al proceso de publicar ya sea en medios tradicionales
como periodicos, sitios web de bolsas de trabajo, asi como en las redes sociales de la
entidad, tras ver las publicaciones en los diferentes medios.

En caso de las solicitudes no retnan los requisitos minimos el proceso finaliza para esas
solicitudes, para el caso de las solicitudes que, si cumplen con el perfil buscado, se

procede convocar a los aspirantes.

Una vez establecido el contacto con el posible aspirante, se agenda una entrevista
virtualmente con mas detalles de lo que la empresa busca en el perfil del candidato y se
realizan las diferentes pruebas segun el area al que el aspirante intenta aplicar, se establece
una fecha para responder de sus evaluaciones, si las aprueba pasa a realizar una prueba

denominada poligrafo, si el aspirante no logra obtener la calificacion requerida se termina.

En este punto adicionalmente la entidad tiene ya un convenio con un proveedor de servicio
para realizar exdmenes de poligrafo para los candidatos que logren avanzar en las
siguientes etapas.

Una vez se tienen los resultados de esta Gltima prueba de poligrafo y se haya aprobado
por parte del candidato, se procede a notificarle y su posterior contratacién, y se procede
a realizar tramites de inscripcién del nuevo empleado en las diferentes instituciones de

seguridad social, asi como una respectiva induccion y capacitacion.
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2. Area administrativo contable

Proceso de Registro Contable y revision de informacion.

El proceso en el &rea de contabilidad inicia con la recepcion de la informacidn electronica
o fisica teniendo en cuenta que la mayor parte del tiempo se esta adoptando la modalidad
de home office, la recepcion en mayor media es via electrénica, seguidamente el area
contable clasifica dicha informacidn para poder realizar los distintos registros contables,
realizar el proceso de emision de facturacion, recibe también del area de recursos humanos
informacion sobre nuevas contrataciones para que sean incluidas al momento de la

elaboracion de las planillas de salarios.

En el caso de la emision de facturacion se procede a revisar en el sistema contable cual
fue la dltima cuota que se ha facturado a las empresas que se les brinda el servicio de
outsourcing de personal para luego generar la siguiente factura y posteriormente poder
generar los registros contables de ingresos, segun se tenga establecido en los contratos
firmados por ambas entidades, posteriormente a esto se procede a generar los libros de
Ventas.

En el caso de las compras se recibe la informacion, se procede a realizar revision fisica de
cada uno de los comprobantes y se van registrando en el sistema contable, segun
corresponde en los rubros en los que se incurrieron en compras, en los casos que se tengan
programadas compras o la cancelacion de estas sea al crédito, inicialmente se procede a
realizar los respectivos registros de provisiones de esas compras, en caso las compras se

cancelaron en efectivo se procede a efectuar el registro de estos desembolsos, siempre
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teniendo los documentos respectivos que respalden dichas operaciones, ya sean facturas,
comprobantes de crédito, posteriormente se procede a generar el respectivo de compras y
los pagos que se encuentran pendientes se procede a efectuar los mandamientos de pagos

a realizar a los proveedores.

En el caso de la elaboracion de planillas, estas se elaboran quincenalmente, se toma la
informacidn que envia el departamento de recursos humanos, en el que detallan los datos
de cada uno de los empleados, por ejemplo, permisos solicitados, descuentos de los
empleados, hora de entrada y salida segln reporte de marcacion electrénica de cada una
de las agencias en las que se tiene personal asignado, en caso de existir nuevo personal
también se incluye en las planillas una vez ya se encuentre creado el expediente y ya se
tenga laborado la primera quincena de esos nuevos empleados, se generan planillas de
salarios, planillas de ISSS y AFP, seguidamente se procede a la generacion de boletas de
pagos, se procede a enviar esta informacion para el posterior aprobacién de la gerencia y
pago. Se generan los mandamientos de pagos, también se procede a realizar los registros
de provisiones en base a los mandamientos de pago y una vez realizados los desembolsos
se registran los pagos, seguidamente se realiza revision de los auxiliares, balance de
comprobacion, mayorizacion, para luego proceder a la Elaboracién de los Estados

Financieros y envio posterior a la maxima autoridad para su aprobacion.
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3. Area administrativo contable
Proceso de Toma de decisiones administrativas
El proceso del area administrativa especificamente el gerente general recibe informacion
en forma de reportes, informes, Estados financieros, mandamientos de pagos, informes de
los supervisores de zona que son los encargados de consolidar la informacion del personal

gue se encuentra en cada una de las agencias de las empresas de electricidad.

Para el caso de realizar pagos el gerente recibe la informacién consolidada y los
mandamientos de pagos, el gerente procede a analizar y validar la informacion y si todo
esta correcto procede a la autorizacion de pagos.

Para el caso de los informes o reportes de los supervisores de igual manera procede a
analizar la informacion y en caso de dudas procede a comunicarse con dichos supervisores
para disipar las dudas en la informacién presentada, una vez esclarecido todo procede a

la toma de decisiones, para el logro de los objetivos.

En el caso de la informacion financiera el gerente es el encargado de la revision de la
informacidn que genera el departamento de contabilidad, recibe los estados financieros,
reportes, procede analizar dicha informacion para la toma oportuna de decisiones, esta
actividad recae sobre el gerente debido a que no se cuenta actualmente con gerencia

financiera.
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4. Area Operativa
Proceso de area operativa.

El proceso en el &rea operativa o también conocida como colecturia, servicio de Agentes
Integrales de atencion inicial al cliente, servicios de lectura y notificacion, son las areas
que comprenden la operatividad de los servicios que la empresa brinda.

Inicia una vez el departamento de recursos humanos termina el proceso de reclutamiento
y se es asignado el nuevo personal a alguna de las areas anteriormente mencionadas en
las empresas de distribucion de energia eléctrica del pais, se delegan bajo la jefatura de

supervisores por area.

Para el caso del area de colecturia el 100% del personal de cajas son asignados por la
entidad objeto de estudio a las diferentes agencias de las empresas distribuidoras y
consiste principalmente en el cobro de los recibos de energia eléctrica a los clientes, el
cajero debe ingresar los datos del recibo al sistema de cobro de la agencia distribuidora
de energia, hacer el registro del monto a cobrar por medio de scanner de barra al recibo y
posterior cobro ya sea en efectivo o por medio de cheques, al finalizar la jornada segun el
horario de la agencias el personal de la entidad objeto de estudio procede a realizar el
cierre de caja y posterior conteo del efectivo, para realizar entrega al personal designado
de la empresa de energia eléctrica que resguardara dicho efectivo en la caja fuerte de la
agencia. El supervisor de procesos es el encargado de generar informes sobre

irregularidades que ocurran en el area de colecturia.



ANEXO 3. Vision, mision y objetivos de la empresa.

Vision, Mision y objetivos de la entidad objeto de estudio para el entendimiento inicial

del negocio y elaboracion del caso practico.

Vision.

Ser una empresa lider en proveer servicios y soluciones efectivas, en las areas:
Administrativa, Técnica, Comercial y General, comprometida con el desarrollo ético e
intelectual que nos constituya en el mejor equipo de trabajo para generar satisfaccion a
nuestros clientes, mediante la ejecucion de servicios especializados y de alta calidad a
empresas e instituciones de los distintos sectores econémicos.

Mision.

Somos una empresa integra que brinda servicios de calidad y que apoya a nuestros clientes
para alcanzar el mayor grado de excelencia en la generacion de servicios seguros y

confiables.

Objetivos:

e Ofrecer un servicio integrado y de calidad en la: Recoleccién de valores, Atencién
al cliente, toma de lecturas en servicios medidos, notificacion de documentos,
mensajeria, y servicios generales.

e Cumplir y superar las expectativas de nuestros clientes a través de un servicio,
seguro y excelente.

e Capacitar a nuestro personal en forma oportuna, con el objetivo de mantener una

cultura de servicio de calidad y excelencia.



ANEXO 3. Vision, mision y objetivos de la empresa.

e Resolver problemas y aprovechar oportunidades mediante el cumplimiento de
nuestro sistema de valores y aprendizaje continuo.

e Realizar acuerdos y alianzas estratégicas con empresas de mision, vision y valores
en concordancia con los nuestros para poder garantizar el logro de nuestra mision,

vision y valores



