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“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

INTRODUCCION

Solo hemos empezado a descubrir el potencial que las tecnologias de la informacién nos ofrecen no
solo en el importante campo de la investigacion y la educacién sino también en areas como el
comercio, la industria, las ciencias de la salud, etc. En el caso particular de las universidades, utilizar
dichas tecnologias en el campo de las redes informaticas es de suma importancia ya que esto permite
a largo plazo, la creacion de grupos o comunidades de expertos con el fin de compartir conocimientos,
experiencias e informaciéon que conlleven a que la poblacion universitaria (estudiantes, docentes,
personal administrativo) de diferentes partes del mundo se apoyen mutuamente dando como resultado
mayores oportunidades en el campo de las investigaciones y la educacion.

En el afio 2003, TERENA pone en marcha un proyecto disefiado para proporcionar un acceso seguro
a las redes informaticas de las diferentes instituciones miembros de las Redes Nacionales de
Investigacion y Educacion de Europa. Este proyecto se conoce con el nombre de Eduroam (Education
Roming). Eduroam nace con el objetivo de coordinar las iniciativas de diversas organizaciones con el
fin de conseguir un espacio Unico de movilidad (Roaming) entre ellas. Este espacio Unico de movilidad
consiste en un amplio grupo de organizaciones que con base en una politica de uso y una serie de
requerimientos tecnolégicos y funcionales, permiten que sus usuarios puedan desplazarse entre ellas,
disponiendo en todo momento de servicios moviles que pudiera necesitar. El objetivo Ultimo seria que
estos usuarios al llegar a otra organizacion dispusieran, de la manera mas transparente posible, de un
entorno de trabajo virtual con conexién a Internet, acceso a servicios y recursos de su organizacion
origen, asi como acceso a servicios y recursos de la organizacién que en ese momento les acoge.
Eduroam esta basado en una autenticacion de usuarios segura a redes por medio de los protocolos
RADIUS, 802.1X y LDAP.

Integrar la Universidad de El Salvador a la red académica de usuarios méviles Eduroam involucra que
la universidad cumpla los requisitos necesarios tanto técnicos como operativos. Estos requisitos
involucran tanto a las facultades que integran la universidad como a la poblacion universitaria
(Personal Docente, Personal Administrativo y Estudiantes), para todo esto es necesario llevar un
control de la ejecucion de los requisitos técnicos y operativos.

En este documento se presenta un andlisis de la situacion actual de la red inalambrica de la
Universidad de El Salvador, base para la integracion de la misma al proyecto mundial Eduroam, asi
como un inventario detallado del equipo con el que cuenta actualmente, su ubicacion y la cobertura
gue este brinda. Ademas se presenta la Determinacion de los Requerimientos, Disefio de la red
inalambrica de la Universidad de EI Salvador para la integracion a Eduroam vy finalmente la

configuracién de los equipos de red para la integracion de la universidad a Eduroam.




“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

OBJETIVOS

GENERAL

Realizar el andlisis de la situacién actual, el disefio y la configuracion de todos los elementos que

componen el proyecto de Integrar a la Universidad de El Salvador al Proyecto Mundial de Usuarios

Moviles Eduroam.

ESPECIFICOS

5
6
7.
8
9

Analizar la seguridad existente en la red inaldmbrica de la Universidad de El Salvador, para
proponer mejoras ha dicho sistema de seguridad.

Elaborar un inventario detallado del equipo con el que cuenta la red inalambrica de la
universidad actualmente para proponer mejoras.

Determinar los requerimientos técnicos y funcionales para la integracién de la universidad a
Eduroam.

Elaborar el disefio de red inalambrica propuesta en la Universidad de El Salvador para que
pueda integrarse con éxito al programa mundial Eduroam.

Verificar el correcto funcionamiento de los protocolos RADIUS y LDAP.

Configurar el protocolo 802.1X en los dispositivos de red.

Configurar el programa cliente del protocolo 802.1X en los equipos moéviles o estacionarios.
Elaborar Manual de Usuarios para el Cliente 802.1X SecureW?2.

Elaborar Manual Técnico para administradores de Red.

10. Presentar alternativas de configuraciones de equipo.
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1 MARCO TEORICO

1.1 PROYECTO MUNDIAL EDUROAM

¢,Qué es Eduroam?

Es un programa al cual pertenecen muchas instituciones educativas, con el fin de permitir a los
miembros de dichas instituciones navegar en Internet a través de cualquiera de sus redes
inalambricas locales, con la seguridad de contar con dicho servicio y tener la posibilidad de acceso a
recursos 0 aplicaciones de éstas segun las politicas de cada institucion a través de dispositivos

moviles que dispongan de tecnologia WiFi.

Los miembros de cada institucién pueden acceder a la red inalambrica con las credenciales (usuario y
contrasefia) asignadas por su institucion. En el caso de usuarios invitados (miembros que pertenecen
a otra institucion adscrita al proyecto Eduroam) podran autenticarse en la red inalambrica de la
institucioén que se ubican y acceder a los recursos de su institucion por medio del nombre de usuario y

contrasefia asignadas por su institucién origen.
Eduroam utiliza protocolos de seguridad para evitar que usuarios no invitados tengan acceso a la red
inalambrica y por lo tanto a servicios y recursos o aplicaciones que ésta brinda. Los protocolos

utilizados son el 802.1X, LDAP y RADIUS.

Protocolo LDAP (Protocolo Ligero de Acceso a Direc torios):

Es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio. Un directorio es como
una base de datos, pero en general contiene informacion mas descriptiva y basada en atributos. La
informacién contenida en un directorio normalmente no se modifica simplemente se consulta. Los
directorios no implementan normalmente los complicados procesos de transacciones (insertar,
eliminar, consultar y modificar) que las bases de datos utilizan para llevar a cabo procesos de grandes
volimenes de datos. Por lo anterior, las actualizaciones en un directorio son usualmente cambios

sencillos de “todo o0 nada”, si es que se necesita hacer algtin cambio.

Protocolo (Servidor) RADIUS (Remote Authentication Dial-In User Server): _

Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red o movilidad IP.
Utiliza el puerto 1812 UDP para establecer sus conexiones. Cuando se realiza la conexion con un
proveedor de Internet (ISP) mediante médem, DSL, cablemddem, Ethernet o Wi-Fi, se envia una

informaciéon que generalmente es un nombre de usuario y una contrasefia. Esta informacién se

3
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transfiere a un dispositivo NAS (Servidor de Acceso a la Red) sobre el protocolo PPP! (protocolo
punto a punto), quien redirige la peticién a un servidor RADIUS sobre el protocolo RADIUS. El servidor
RADIUS comprueba que la informacién es correcta utilizando esquemas de autenticacién como EAP?.
Si es aceptado, el servidor autorizara el acceso al sistema del ISP y le asigna los recursos de red
como una direccion IP, y otros parametros como L2TP, etc. Una de las caracteristicas mas
importantes del protocolo RADIUS es su capacidad de manejar sesiones, notificando cuando

comienza y termina una conexion.

Protocolo 802.1X:

Es una norma del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE por sus siglas en inglés) para
Control de Admisién de Red basada en puertos. Es parte del grupo de protocolos IEEE 802 *(IEEE
802.1). Permite la autenticacion de dispositivos conectados a un puerto LAN (red de éarea local),
estableciendo una conexion punto a punto o previniendo el acceso por ese puerto si la autenticacion
falla. Es utilizado en algunos puntos de acceso inalambricos cerrados y se basa en protocolo de
autenticacion extensible (EAP). Algunos proveedores estan implementando 802.1X en puntos de
acceso inalambricos que pueden utilizarse en ciertas situaciones en las cuales el punto de acceso
necesita operarse como un punto de acceso cerrado, corrigiendo fallas de seguridad del Protocolo de
Encriptacién (WEP*). Esta autenticacién es realizada normalmente por un tercero, tal como un
servidor de RADIUS. Esto permite la autenticacion sélo del cliente o, mas apropiadamente, una
autenticacion mutua fuerte utilizando protocolos como EAP. Protocolo Entendible de Autenticacion
(EAP). Es uno de los elementos basicos del 802.1X y desarrollado como mejora del Protocolo Punto a
Punto (PPP). PPP utiliza como Método de autenticacion "username" y "password”. Asi fue disefiado
EAP, basado en el protocolo PPP y proporcionando un marco generalizado para diversos métodos de
autenticacion. EAP sirve como soporte a protocolos propietarios de autenticacion, gestiona las
contrasefias en mecanismos de desafio-respuesta y es capaz de trabajar con tecnologia de clave

publica.

El ser parte de Eduroam permite a los usuarios que visitan otras instituciones conectadas con

Eduroam entrar a la red inalambrica de acceso local (WLAN®) usando las mismas credenciales

! PPP (Point-to-Point Protocol), http://en.wikipedia.org/wiki/Point-to-Point_Protocol
2 EAP (Extensible Authentication Protocol), http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol
® Protocolo IEEE 802, http://es.wikipedia.org/wiki/IEEE_802

4 WEP (Wired Equivalent Privacy), http://es.wikipedia.org/wiki/WEP

® WLAN (wireless Local-Area Network), Red de Area Local Inalambrica.
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(usuario y contrasefia) que el usuario utilizaria si él estuviera en su institucién sede. Dependiendo de
las politicas locales de la institucion visitada, los participantes de Eduroam pueden también tener

recursos adicionales en su disposicion. Todo esto con una administracién minima.

1.2 COMO INICIO EDUROAM

La idea del proyecto Eduroam nace de la necesidad de desarrollar un espacio de colaboracién en
cuanto a movilidad entre organizaciones de la comunidad investigadora europea de tal manera que se
faciliten los desplazamientos de los investigadores entre las diferentes instituciones, permitiendo que
puedan disponer de forma automatica de servicios de conectividad como, por ejemplo, el acceso a

Internet.

La iniciativa Eduroam nacié dentro del grupo de trabajo TF-Mobility Task Force de TERENA 6(Trans-
European Research and Education Networking Association), cuyas actividades se basan en la
promocion y la participacion en el desarrollo de infraestructuras de telecomunicaciones y computacién

en beneficio de la investigacion y la educacion.

En concreto, el TF-Mobility Task Force se inicio en enero del 2003 para estudiar las diferentes
soluciones de movilidad existentes en Europa. Sus trabajos se centran en el desarrollo de
arquitecturas de red y herramientas de autenticacion y autorizacion que faciliten la itinerancia
(roaming) a los investigadores y estudiantes y les permitan la movilidad entre las diferentes redes de
investigacién y educacion nacionales (NREN). De entre las NREN europeas que ya se han adherido a
esta iniciativa, destacan las de Alemania, Italia, Grecia, Portugal y Reino Unido, entre otras. También

se estd iniciando su implantacién en otros paises fuera de la Unidn Europea, como Australia.

Los métodos de acceso a Eduroam se basan principalmente en tres tipos de tecnologias diferentes: el
estandar 802.1X, el control de acceso via web y el acceso a través de redes privadas virtuales (VPN7).

Todas estas soluciones de movilidad son validas y pueden interoperar en un mismo entorno.

El 802.1X es un estandar de autenticacion que necesita de un software de cliente para poder
establecer la sesidn de autenticacién. El acceso mediante la redireccion web no requiere de la
instalacién de ningun software especifico y es vdlido para cualquier sistema operativo. Para
conectarse es necesario autenticarse a través de un navegador web cualquiera. La VPN es una red

privada que se extiende a diferentes puntos remotos a través de infraestructuras publicas de

6 TF-Mobility Task Force, http://www.terena.org/

! Virtual Private Networks: Red Privada Virtual
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transporte, mediante el encapsulado y cifrado de los paquetes de datos. Para poder utilizarla hace
falta disponer de un cliente VPN que ya se incluye por defecto en muchos sistemas operativos o que

se puede instalar gratuitamente.

El acceso mediante la redireccién web es muy sencillo y practico, y es el que actualmente ofrecen las
instituciones de la Anella que ya participan en Eduroam. Aunque este método presenta algunas
carencias en cuanto a seguridad y por eso es recomendable que esté disponible algin otro método
alternativo. Seguiin TERENA, el mas conveniente es el 802.1X, que asegura que solo los usuarios

autenticados podran acceder a los recursos de la red.

1.3 OBJETIVOS DE EDUROAM

1. Coordinar la puesta en marcha de infraestructuras de movilidad en la comunidad
internacional, sirviendo de punto de encuentro de problemas y soluciones.

2. Coordinar el desarrollo de una politica de uso con el fin de crear un espacio Unico de
movilidad entre nuestras organizaciones.

3. Homologar las soluciones tecnologicas a implantar en las diferentes organizaciones con las
acordadas a nivel europeo e internacional en este sentido.

4. Trabajar en soluciones que ayuden a difundir informacion sobre tipos de instalaciones e
informacion a nivel de organizacion sobre: modos de acceso, cobertura, etc.

5. Informar de todos los temas relativos a la movilidad: guias de apoyo, estandares, soluciones
(tanto propietarias como de libre distribucién), etc.

6. Promocionar nuevas soluciones e iniciativas originadas en organizaciones de nuestra
comunidad tanto dentro de nuestra red, como a nivel internacional.

1.4 COMO INTEGRARSE A EDUROAM

Para poder llevar todo esto a la practica, es necesario que las instituciones participantes cumplan con
una serie de parametros tanto tecnoldgicos como funcionales. Tienen que configurar el sistema de
autenticacion de su red para identificar a los usuarios a través de un servidor RADIUS que se enlazara

con los servidores de las otras instituciones.
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PASOS PARA INTEGRARSE A EDUROAM

Para poder integrarse a Eduroam es necesario que estén configurados y en buen funcionamiento los

protocolos LDAP y RADIUS en toda la institucién. A continuacion se presentan los pasos a seguir:

1. Configurar el protocolo 802.1X en la LAN? interna de la institucion.

2. Instalar en las computadoras de los usuarios el cliente 802.1X para poder establecer una
comunicacion con la LAN de la institucion.

3. Una vez que se ha configurado correctamente 802.1X en su institucién, es necesario
conectar el servidor RADIUS local con el servidor RADIUS de nivel superior Europeo, los
cuales son dos:

0 etlrl.Eduroam.org (192.87.106.34), por SURFnet, ubicado en Holanda
0 etlr2.Eduroam.org (130.225.242.109), por UNI-C, ubicado en Dinamarca

Las NREN® que quieran convertirse en miembros de Eduroam puede enviar un E-mail a la direccion

siguiente: join@Eduroam.org

1.5 COMO TRABAJA EDUROAM

Usted puede aprender mas sobre como trabaja Eduroam leyendo los siguientes ejemplos:

Ejemplo 1: Conexion usando Eduroam localmente, descripcion general

Juan estudia antropologia en la Institucioni. El, como todos sus compafieros de estudio, lleva siempre
su laptop con él pues la red inalambrica ahora se ha desplegado a casi todo el campus. Cada vez que
él desea utilizar la red, tiene que autenticarse con sus credenciales personales (usuarios y
contrasefia) en la infraestructura de Eduroam. Cuando él esta conectado la red inalambrica de la
Institucion 1, Juan, como usuario localmente afiliado, puede tener acceso a todos los servicios

normales como si él estuviera conectado a la red normal.

El procedimiento de conexién

Juan encuentra la red inaldmbrica llamada “Eduroam” y se conecta. El punto de acceso local
inalambrico trabaja como encargado del ingreso, pidiendo para el control del administrador de la red
las credenciales de Juan. Estos se proporcionan via software del cliente en la computadora de Juan

(mientras que el proceso de la conexién se basa en el Protocolo de seguridad 802.1X usando una

8 Local Area Network: Red de Area Local

° National Research and Education Network: Red Nacional de Investigacion y Educacion
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disposicion especial llamada TTLSlO). El servidor de autenticacién (que contiene todos los usuarios
conocidos del campus) en la Institucién 1 es contactado y si Juan se autentica, el estara conectado a
través de la red inalambrica. Antes de esto el no podra conseguir una direccién IP y por lo tanto no

puede acceder a otros a la red de ninguna manera.

Autenticacién en la institucién Origen, usando Edur oam

NL, DK ... Servidor Internacional de nivel superior

Servidor Nacional de Nivel Superior
.edu dk

@ é} é é‘r} Servidores de Nivel Institucional

juan@inst1.edu

OK! O Servidor RADIUS

Figura 1.5.1 Conexién a Eduroam localmente.

Cuando el punto de acceso de la red inalambrica ve la maquina de Juan, primero pide el dominio del
usuario (instl.edu). Esto se utiliza para crear un canal encriptado entre el usuario y el servidor de
autenticacion donde no puede ser interceptada una transmision privada y para no intervenir el punto
de acceso de la red inalambrica. Entonces las credenciales son transferidas al servidor de
autenticacion de la institucion central. En este caso solamente es necesario el nombre del usuario
(Juan) que es la direccion de correo de Juan, mientras que él es reconocido localmente (por el real
'instl.edu’). Cuando es aceptado, un mensaje es enviado a los puntos accesos de la red inalambrica
que alternadamente permite al usuario acceso a la red. De esta manera todos los punto de acceso
conoceran sobre Juan es su dominio y eso es aceptable y lo deja conectarse a la red. El trafico entre

el punto de acceso y la maquina de Juan seguira cifrado durante la sesién entera.

19 17LS Tunneled Transport Layer Security: Seguridad por Tunel en la Capa de Transporte,
http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol
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Ejemplo 2: Conexion usando Eduroam como invitado, el mismo pais

Juan ha decidido seguir una serie de charlas que seran impartidas en otra universidad (Institucién-2).
El ir4 alli cada semana por dos meses pero no se propone inscribirse en esa universidad, él solamente
desea oir las charlas. Para Juan, el estar ausente un dia entero sin la conexion de red es
inconcebible, y afortunadamente su temor es infundado ya que la Institucion-2 tiene por supuesto una
red de conexién inalambrica y también es miembro de Eduroam.

Una diferencia, sin embargo, es que él no podra imprimir o usar cualquier servicio especial siendo un
invitado en la Institucion-2. Esto es, porque la Institucién-2 decidié que estos servicios sean solamente
para personas directamente relacionadas con la institucién. Pero Juan podra conectarse a la World
Wide Web, revisar su correo electrénico y usar su cliente VPN para conectarse a la Institucion-1, de la

cual es miembro.

El procedimiento de conexién

Como siempre Juan se tiene que conectar a la red inalambrica llamada "Eduroam", justo como lo hace
en la institucién a la que pertenece. Hasta el momento todo trabaja exactamente de la misma forma

que en su institucién: Digita sus credenciales y éstas le permiten conectarse a la red.

Autenticacion en otra institucion del mismo pais, u sando Eduroam

NL, DK ... Servidor Internacional de nivel superior
Servidor Nacional de Nivel Superior
edu dk
2 1
Servidores de Nivel Institucional
OK! juan@inst1.edu

O Servidor RADIUS

Figura 1.5.2 Conexi6n a Eduroam en otra institucion a nivel nacional.
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Lo que él no ve es que en lugar de solicitar su autenticacion al servidor local, ésta solicitud es enviada
a su institucién (Instituciéon-1) por medio del servidor de nivel superior de Eduroam. El servidor de
autenticacion local de la Institucidon-2 no sabe que hacer con la peticién y por lo tanto envia la peticién
al servidor nacional de Eduroam de nivel superior que sabe qué hacer con ésta. El servidor nacional
mantiene una lista de todos los dominios que participan de un pais dado y por lo tanto sabe dénde
enviar la peticion. El servidor de autenticacion de la Institucién-1 reconoce a Juan como un usuario de
la red y envia el mensaje de regreso al punto de acceso que lo solicité siguiendo la misma ruta que

siguio la peticion.

El trafico entre el punto de acceso inaldmbrico y la maquina de Juan se mantendra encriptado durante

toda la sesion.

Ejemplo 3: Conexién usando Eduroam como invitado, al exterior

Al buen estudiante Juan le han pedido presentar su tésis en una conferencia en la Institucion-3 para

ser aceptado en Dinamarca, Escandinavia.

Dinamarca y la Institucion-3 también se han unido a Eduroam y por lo tanto él puede conectarse como
de costumbre y todavia estéa siendo autorizado por el servidor de su universidad. Esto por supuesto da
a los organizadores de la conferencia (y a administradores de la red) mucho menos en qué pensar ya
gue saben que los usuarios huéspedes que usen su red seran usuarios autenticados por alguna otra

Universidad o institucion miembro de Eduroam.

El procedimiento de conexién

Como siempre Juan se tiene que conectar a la red inalambrica llamada 'Eduroam’, como si él
estuviese en su pais. Todo parece trabajar exactamente de la misma manera: él digita sus

credenciales y esto le permite conectarse a la red.

10
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NL, DK ... Servidor Internacional de nivel superior
/ 2
7
6
.edu
8
4

OK!

Servidor Nacional de Nivel Superior
.dk

Servidores de Nivel Institucional

juan@inst1.edu
O Servidor RADIUS

Figura 1.5.3 Conexién a Eduroam como invitado a nivel internacional.

Lo que él no ve es que su peticion de autenticacion primero esta enviada al servidor local de la
autenticacion en Institucion-3, y después al Servidor Internacional de nivel superior en Dinamarca. Sin
embargo, como la institucion 1 es desconocida para el servidor nacional, entonces se envia al
Servidor Internacional de nivel superior que si sabe donde enviar los pedidos para los dominios de
nivel superior y por lo tanto también adonde enviar la peticién que se esta haciendo que para este
caso es .edu. Este servidor nacional sabe a qué institucion debe enviarla y finalmente se autentica al
usuario en la Institucion-1. El mensaje del reconocimiento se envia de nuevo al punto de acceso
inalambrico donde fue solicitado, siguiendo la misma ruta de la peticion.

El trafico entre el punto de acceso inaldmbrico y la maquina de Juan seguira cifrado durante la sesion

entera.

1.6 MAPA DE MIEMBROS DE EDUROAM

Aunque Eduroam inicio en Europa, recolecté rapido consenso afuera de Europa. El primer pais no-
Europeo en unirse a Eduroam fue Australia, en diciembre de 2004.

Eduroam se ha desarrollado en una federacion de las federaciones (confederacion), donde una sola
federacion se funciona a nivel nacional y todas conectan con una region.

Hasta la fecha hay dos confederaciones: La confederacion europea Eduroam y la confederacion Asia-
Pacifico Eduroam (APAN). En la siguiente figura se muestra el mapa que representa las
confederaciones de Eduroam. Para una vista detallada de los paises (federaciones nacionales) que

pertenece a cada confederacion (europeo y APAN).

11
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Figura 1.6.1 Confederaciones de Eduroam.

12
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CONFEDERACION EUROPEA EDUROAM

En la siguiente figura se muestra los paises donde hay un servidor RADIUS europeo de nivel superior
funcionado por la red local educacional e investigacion nacional (NREN) o la institucion equivalente.
TERENA proporciona la raiz europea (cuadro amarillo de la Figura 1.6.2 Paises europeos miembros
de Eduroam). Los dos servidores que proporcionan este servicio estan funcionando por SURFnet
(Holanda) y Forskningsnettet (Dinamarca).

PAISES CONECTADOS A EDUROAM DEL CONTINENTE EUROPEO

Los paises europeos conectados actualmente con el Eduroam son:

Austria (ACONet) Lituania (LITNET)
Bulgaria (ISTF) Luxemburgo (RESTENA)
Bélgica (BELNET) Malta (CSC)

Croacia (CARNet) Holanda (SURFnet)
Republica Checa (CESNET) Noruega (UNINETT)
Dinamarca (UNI-C) Polonia (PIONIER)
Estonia (EENet) Portugal (FCCN)
Francia (RENATER) Rumania (RoEduNet)
Finlandia (FUNET) Eslovaquia (SANET)
Alemania (DFN) Eslovenia (ARNES)
Grecia (GRNET) Espafa (RedIRIS)
Hungria (HUNGARNET) Suiza (SUNET)

Italia (GARR) Suecia (SWITCH)
Irlanda (HEAnNet) Reino Unido (UKERNA)
Latvia (LANET)

13
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[l Paises que se han Unido
[l Paises en proceso de inscripcion

Servidor Principal Europeo

Figura 1.6.2 Paises Europeos Miembros de Eduroam.

CONFEDERACION APAN EDUROAM

Los esfuerzos internacionales de implantar Eduroam en diversas regiones (Asia-Pacifico y los Estados
Unidos) estan en curso. Mientras que en Asia-Pacifico el avance de Eduroam esta progresando
absolutamente rapido ver la figura 1.6.3 paises miembros a APAN Eduroam, en los Estados Unidos, el

interés en el Eduroam se ha arraigado y un cierto trabajo se esta haciendo para probar Eduroam.

14
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PAISES CONECTADOS AL APAN EDUROAM

Los paises conectados actualmente al APAN Eduroam son:

Australia (AARNet) Japén (NII)

China (UESTC) Hong Kong (PolyU)

A continuacion se muestran los paises interesados en hacerse miembros del APAN Eduroam: Corea,

Nueva Zelanda y Singapur.

NCHC

0/
AARNet

Paises que se han Unido
Paises en proceso de inscripcion

Servidor Principal Europeo

Figura 1.6.3 Paises Miembros al APAN Eduroam
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2 ANALISIS DE SITUACION ACTUAL Y REQUERIMIENTOS

2.1 SITUACION ACTUAL DE LA CONECTIVIDAD A
EDUROAM EN LA UNIVERSIDAD DE EL SALVADOR

El estado actual de los elementos de la infraestructura para la conectividad de la Universidad de El

Salvador al programa mundial Eduroam es la siguiente:

1. Servidor RADIUS de nivel superior de la confederacion.
Este esta localizado en los Paises Bajos y Dinamarca para la confederacién europea, y en
Australia y Hong Kong para las regiones del Pacifico y Asia respectivamente.
Cada uno tiene una lista de los dominios de los paises conectados y proporcionados
adecuadamente por NRENSs. Ellos aceptan las peticiones de dominios de la federacién de los
cuales son responsables y posteriormente reenvian las peticiones a los servidores RADIUS

asociados de otras federaciones (y transportan las peticiones de autenticacion de retorno).

2. Servidor RADIUS de nivel superior de la Federacion.
Tiene una lista de instituciones conectadas al servidor y realmente asociadas. Recibe peticiones
de los servidores de la confederacién y de las instituciones que tienen asociadas. Si estan
conectadas a él reenvia la peticion a la institucion apropiada, sino la redirecciona al servidor de la

confederacion.

3. Servidor RADIUS Institucional.

Es el responsable de la autenticaciéon de sus propios usuarios (tanto locales como de usuarios
visitantes de otros instituciones) por medio de la verificacion de sus credenciales sistema de
administracion local de identidades y reenvia las peticiones de los usuarios visitantes a sus
respectivos servidores RADIUS de nivel superior de su Federacion. Sobre la base de una
autenticacion apropiada este servidor asigna VLAN al usuario.

Este servidor es el mas complejo de todos ya que mientras los otros servidores RADIUS
simplemente atienden peticiones de Proxy, el servidor institucional, ademas de resolver
peticiones EAP, realiza operaciones de busqueda en el sistema de administracién de identidades.
Actualmente la Universidad cuenta con un servidor RADIUS configurado y funcional, este funciona
bajo la responsabilidad de la Unidad de Educacién a Distancia, la cual es una dependencia de la

Vice-Rectoria Académica.
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En conjunto con el servidor RADIUS debe funcionar el sistema de Administracién de Identidades,
el cual contiene informacion de los usuarios; por ejemplo nombres de usuario y sus contrasefas.
Este debe de mantenerse actualizado por la institucion responsable. La Universidad de El
Salvador cuenta actualmente para éste fin con la implementacién del protocolo LDAP el cual
permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa

informacidn del entorno de red y es llamado con ese mismo nombre.

4. Suplicantes
Un suplicante es un software (construido a menudo en el Sistema Operativo pero también esta
disponible como programa separado) que utiliza el protocolo 802.1X para enviar peticiones de
informacion de autenticacion usando EAP.
Para este fin esta disponible el software SecureW2, el cual es un cliente de EAP-TTLS *'de libre

distribucion.

5. Puntos de Acceso (AP)

Necesita soportar el protocolo 802.1X. Deben ser capaces de reenviar peticiones de acceso
provenientes de un suplicante hacia un servidor RADIUS institucional, para dar el acceso de red
sobre la base de una autenticacioén apropiada, y posibilitar la asignacion de los usuarios a VLANs
especificas basados en la informacion recibida del servidor RADIUS. Ademas el punto de acceso
intercambia informacion de las llaves (vectores de inicializacién, llaves publicas y de acceso, etc)
con los sistemas clientes para prevenir la contaminacién de las sesiones de red establecidas.

La mayoria de las Facultades de la Universidad cuentan con este tipo de equipo y también existe
en el mercado local varias opciones a precios accesibles (ver anexo 10 ““Cotizacion y adquisicion

de equipo de red”).

1 EAP-TTLS (EAP-Tunneled Transport Layer Security), http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#EAP-
TTLS
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6. Switches
Deben tener la capacidad de reenviar peticiones de acceso provenientes de un suplicante hacia
los servidor RADIUS institucional, todo con el fin de dar acceso a la red basada en una
autenticacion apropiada y con la posibilidad de asignar usuarios a una especifica VLAN basada
en la informacion recibida del servidor RADIUS.
Se podria decir que estos tienen la misma situacion que los puntos de acceso. Las diferentes
facultades de la Universidad los poseen en diferentes marcas y modelos (ver anexo 9 “Inventario

de Hardware de Red por Facultad de la Universidad de El Salvador”).
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2.2 SITUACION ACTUAL DE LA WLAN

La red inalambrica de la Universidad de El Salvador actualmente no tiene un enfoque “Roaming”, en
el cual, las estaciones de trabajo se puedan mover de un punto de acceso (Acces Point) a otro sin
perder conectividad. La red inalambrica de la universidad consiste en la colocacién de varios switches
administrables en algunos de los edificios principales de cada facultad, a los cuales se vinculan los
distintos puntos de acceso necesarios para dar cobertura a una zona especifica, y dentro de ésta al

numero posibles de usuarios finales que tenga la red.

A continuacién se detalla el inventario actual de equipo de red con que cuenta la universidad y los

planos de ubicacion de los puntos de acceso con sus respectivos radios de cobertura.

2.2.1 Inventario de Hardware de red inalambrica de la Universidad
de El Salvador

A continuacion se presentan los equipos de red inaldmbrica que poseen cada facultad de la
Universidad de El Salvador. Este inventario fue realizado entre Marzo y Abril del afio 2007, con la

ayuda de los administradores de la red de cada facultad de la Universidad de El Salvador.

2.2.1.1IFACULTAD MULTIDISCIPLINARIA OCCIDENTAL (SAN TA
ANA)

Edificios con la que cuenta dicha facultad:

v' Usos Mdltiples

v' Medicina

v Instituto del Agua

v Ciencias Juridicas
v' Académica/Biologia
v' Economia

v' Bunker
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El edificio de Usos Mdltiples es el nodo principal de la red en el se encuentran los siguientes equipos:

2 MODEM ASMI-52 con el que provee servicio Telecom
1 Router Cisco 1800 series

1 Router Cisco 2800 series

1 Pix Cisco 515E Firewall

2 Switches Allied Telesyn modelo AT-8024GB

3 Switches 3 COM modelo 3C17304

2 Switches Allied Telesyn modelo AT-FS724L

1 Router Lynsys Inaldmbrico modelo WRT54GL

2 Puntos de Acceso D-Link modelo DWL2100AP

I o mmoo w2

(9)

s
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%
g

®
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®
2 Nivel

1 Nivel

4
Cuarto Servidores

Figura 2.2.1.1.1 Diagrama de ubicacion de los equipos de red del Edificio de Usos Mdltiples de la Facultad Multidisciplinaria de

Occidente
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En el edificio de Medicina se encuentran los siguientes equipos de red:
A. 2 Switches Allied Telesyn modelo AT-FS724L
B. 1 Punto de Acceso D-Link modelo DWL2100AP

4 N

Area de Docentes

2 Nivel

1 Nivel

Figura 2.2.1.1.2 Diagrama de Ubicacién de los Equipos de Red del Edificio de Medicina de la Facultad Multidisciplinaria de
Occidente

En el edificio del Instituto del Agua se encuentran los siguientes equipos de red:
A. 2 Switches Allied Telesyn modelo AT-FS724L

Area
Administrativa

>y

Laboratorios

1 Nivel

Figura 2.2.1.1.3 Diagrama de Ubicacion de los Equipos de Red del Edificio del Instituto del Agua de la Facultad

Multidisciplinaria de Occidente
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En el edificio de Ciencia Juridicas se encuentran los siguientes equipos de red:
A. 2 Switches Allied Telesyn modelo AT-FS724L

T
=2
P4
Cubiculos N
Docentes

]

>

Centro de Z

Computo -

A

Figura 2.2.1.1.4 Diagrama de Ubicacién de los Equipos de Red del Edificio de Ciencias Juridicas de la Facultad

Multidisciplinaria de Occidente

El edificio de Académica/biologia es el nodo Secundario de la red en el se encuentran los siguientes
equipos:

A. 1 Switches Allied Telesyn modelo AT-8024GB

B. 3 Switches 3 COM modelo 3C17304

C. 2 Switches Allied Telesyn modelo AT-FS724L

)
2
A B Area Docentes o
B
°
=
S
Administrativos Laboratorios -
=

Figura 2.2.1.1.5 Diagrama de Ubicacion de los Equipos de Red del Edificio de Académica / Biologia de la Facultad

Multidisciplinaria de Occidente

Por el momento los edificios de la facultad occidental se encuentran conectados por medio de fibra
Optica a excepcion de los edificios de economia y ciencias juridicas que se conectan con UTP a través
del nodo secundario. Ademas solamente el edificio de usos multiples y medicina poseen red
inaldmbrica.

Contacto: Julio Damian Morales.
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2.2.1.2 FACULTAD MULTIDISCIPLINARIA PARACENTRAL (S AN
VICENTE)

Edificios con la que cuenta dicha facultad:
v' Administrativo/Biblioteca/Maestros

Aulas

Asociacion de Estudiantes

Proyeccién y Servicio Social

Postgrado

NN NN

Centro de Desarrollo Profesional Docente

El edificio de Administrativo/Biblioteca/Maestros es el nodo principal de la red en el se encuentran los
siguientes equipos:
A. 2 MODEM ASMI-52 con el que provee servicio Telecom
1 Router Cisco 2118 series
1 Switch Allied Telesyn modelo Rapier 24i
6 Switches Allied Telesyn modelo AT-FS716L
3 Switches D-LINK DES-1024D

moow®

>
8 o D
= k7]
I )
o ©
= = ]
[ 8 2
o 5 z
3 Qo ~
= a
2 =]
° >
D D Cubiculos Maestros
; &
®
3 E
B t=
%] 2 zZ
: 2 -
]
b =4
]
A A o E Administrativos

Figura 2.2.1.2.1 Diagrama de ubicacion de los equipos de red del Edificio de Administrativo / Biblioteca / Maestros de la

Facultad Multidisciplinaria Paracentral
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En el edificio de Aulas se encuentran los siguientes equipos de red:

2 Switches Allied Telesyn modelo AT-FS716L.

Aulas
Aulas

Centro de Computo

A

Figura 2.2.1.2.2 Diagrama de ubicacién de los equipos de red del Edificio de Aulas de la Facultad Multidisciplinaria Paracentral

Por el momento los edificios de la facultad Paracentral se encuentran conectados por medio de cable

UTP y solamente existe conexién entre dos edificios los cuales son el de

Administrativo/Biblioteca/Maestros y Aulas

Ademas no poseen red inalambrica.

Contacto: Victor Castro.

2.2.1.3FACULTAD MULTIDISCIPLINARIA ORIENTAL (SAN M IGUEL)

Edificios con la que cuenta dicha facultad:

v

DV N N NN

Medicina
Auditorium.
Biblioteca
Administrativo
Centro de Computo

Aulas Derecho/Economia

El edificio Administrativo es el nodo principal de la red en el se encuentran los siguientes equipos:

A.

I G mm©oOOWw

2 MODEM ASMI-52 con el que provee servicio Telecom
1 Router Cisco 1800 series

1 Pix Cisco 515E Firewall

1 Switch Allied Telesyn modelo Rapier 24i

2 Switches Allied Telesyn modelo AT-8024GB

3 Switches 3 COM modelo 3C17304

2 Switches Allied Telesyn modelo AT-FS724L

1 Punto de Acceso D-Link modelo DWL2100AP
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Figura 2.2.1.3.1 Diagrama de ubicacion de los equipos de red del Edificio Administrativo de la Facultad Multidisciplinaria

Oriente

En el edificio de Biblioteca se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 1 Switches Allied Telesyn modelo AT-FS724L

A B
Administracion Area Libros

Figura 2.2.1.3.2 Diagrama de ubicacion de los equipos de red del Edificio de Biblioteca de la Facultad Multidisciplinaria Oriente
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En el edificio del Centro de Cémputo se encuentran los siguientes equipos de red:

A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 3 Switches D-LINK DES-1024D

o>

Administracion

>

>

>

Area de Computadoras

Figura 2.2.1.3.3 Diagrama de ubicacion de los equipos de red del Centro de Computo de la Facultad Multidisciplinaria Oriente

Por el momento los edificios que se encuentran conectados de la facultad oriental son Administrativo,

Biblioteca y Centro de Computo, estos lo hacen a través de cable UTP, los otros edificios como

Medicina, Auditérium, Aulas Derecho/Economia no tienen conexiéon de red.

Ademas solamente el edificio Administrativo posee red inalambrica.

Contacto: Consuelo Sandoval.
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2.2.1.AFACULTAD DE CIENCIAS Y HUMANIDADES

Edificios con la que cuenta dicha facultad:

v

AN N N N NN

Administrativo
Idiomas/Filosofia
Periodismo/Letras
Intendencia
Psicologia/Educacion
Escuela de Artes
Colecturia y CENIUS

El edificio Administrativo es el nodo principal de la red en el se encuentran los siguientes equipos:

A.
B.
C.

1 Switch Allied Telesyn modelo Rapier 24i
1 Switch Allied Telesyn modelo AT-FS716L
1 Switch D-LINK DES-1024D
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Administrativo
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©
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Figura 2.2.1.4.1 Diagrama de ubicacion de los equipos de red del Edificio Administrativo de la Facultad de Ciencias y

Humanidades
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En el edificio de Idiomas/Filosofia se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 1 Switch Allied Telesyn modelo AT-FS716L

> >

A B

Administrativo Cubiculos Docentes

Figura 2.2.1.4.2 Diagrama de ubicacion de los equipos de red del Edificio Idiomas/Filosofia de la Facultad de Ciencias y

Humanidades

En el edificio de Periodismo/Letras se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 1 Switch Allied Telesyn modelo AT-FS716L

2 Nivel

Docentes

1 Nivel

Administrativo

Figura 2.2.1.4.3 Diagrama de ubicacion de los equipos de red del Edificio Periodismo/Letras de la Facultad de Ciencias y

Humanidades
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En el edificio de Psicologia/Educacion se encuentran los siguientes equipos de red:
v' 1 Switch Allied Telesyn modelo Rapier 24i
v" 1 Switch Allied Telesyn modelo AT-FS716L

°©

=

b4

[s2]

°©

=

b4

N

Docentes

©

=

% 2
A -

Administrativo

Figura 2.2.1.4.4 Diagrama de ubicacion de los equipos de red del Edificio Psicologia/Educacion de la Facultad de Ciencias y

Humanidades

En el edificio de Escuela de Artes se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 1 Switch Allied Telesyn modelo AT-FS716L

2 Nivel

Cubiculos Docentes

1 Nivel

Administrativo

Figura 2.2.1.4.5 Diagrama de ubicacion de los equipos de red del Edificio Escuela de Artes de la Facultad de Ciencias y

Humanidades
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En el edificio de Colecturia y CENIUS se encuentran los siguientes equipos de red:

A.
B.

1 Switch Allied Telesyn modelo Rapier 24i
1 Switch Allied Telesyn modelo AT-FS716L

& &

A B

1 Nivel

Administrativo Cubiculos Docentes

Figura 2.2.1.4.5 Diagrama de ubicacion de los equipos de red del Edificio Colecturiay CENIUS de la Facultad de Ciencias y

Humanidades

Por el momento los edificios de la facultad de Ciencias y Humanidades se encuentran conectados por

medio de Fibra Optica y dentro del mismo edificio lo hacen a través de cable UTP.

Ademas no poseen red inalambrica pero estan en proceso de instalacion del equipo.

Contacto: José Manuel Lépez.

2.2.1.5FACULTAD DE CIENCIAS NATURALES Y MATEMATICA S

Edificios con la que cuenta dicha facultad:

v

v
v
v

Fisica/Matematica
Administrativo/Quimica
Biologia

Auditorium.
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El edificio de Fisica/Matematica es el nodo principal de la red en el se encuentran los siguientes
equipos:

A. 1 Switch Allied Telesyn modelo Rapier 24i

B. 1 Switch Allied Telesyn modelo AT-FS724L
C. 10 Switches C-NET modelo CNSH1600
D. 2 Switches NEXXT modelo NW223NXT29
E. 2 Switches LG modelo LS3116A
F. 1 Switch D-LINK modelo DES-1016D
G. 1 Switch D-LINK modelo DES-1024D
VT Q:
=
G C c s i
Cubiculos Docentes Administrativo Cubiculos Docentes
EE: E i D C g
Z
N
Administrativo Administrativo Cubiculos Docentes
& !
=
= E
A c c -
Cuarto Servidores Laboratorios Centro de computo

Figura 2.2.1.5.1 Diagrama de ubicacion de los equipos de red del Edificio Fisica/Matematica de la Facultad de Ciencias

Naturales y Matematicas

En el edificio de Administrativo/Quimica se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo AT-FS724L
B. 3 Switches C-NET modelo CNSH1600

> > o

A B B B

Administracion Cubiculos Docentes

Figura 2.2.1.5.2. Diagrama de ubicacién de los equipos de red del Edificio Administrativo/Quimica de la Facultad de Ciencias

Naturales y Matematicas
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En el edificio de Biologia se encuentran los siguientes equipos de red:
A. 2 Switches C-NET modelo CNSH1600
B. 2 Switches LG modelo LS3116A

S > > &

A A B B

Administracion Cubiculos Docentes

Figura 2.2.1.5.3 Diagrama de ubicacion de los equipos de red del Edificio Biologia de la Facultad de Ciencias Naturales y

Matematicas

Por el momento los edificios de la facultad de Ciencias Naturales y Matematicas se encuentran
conectados por medio de Fibra Optica y dentro del mismo edificio lo hacen a través de cable UTP. El
Auditérium no posee conexion de red.

Ademas no poseen red inalambrica.

Contacto: Balmore Ulises Quintanilla Barrera.

2.2.1.6FACULTAD DE ECONOMIA

Edificios con la que cuenta dicha facultad:
v" Académica Central
v" Administrativo
v' Centro de Computo Clases/Proyeccion Social/ASECE
v' 2 Edificios de Aulas
v

Aulas de la A hasta la |
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El edificio de Académica Central es el nodo principal de la red en el se encuentran los siguientes

equipos:

A.

B
C.
D

1 Switch Allied Telesyn modelo Rapier 24i

1 Switch Allied Telesyn modelo AT-FS724L

1 Switch D-LINK modelo DES-1024D

1 Punto de Acceso D-Link modelo DWL2100AP

5 Nivel

Administracion

Administracion

(?))

3 Nivel 4 Nivel
o

Administracion

o

A B

2 Nivel

Administracion Area del Administrador de
Base de Datos

1 Nivel

Administracion

Figura 2.2.1.6.1 Diagrama de ubicacion de los equipos de red del Edificio Académica Central de la Facultad de Economia
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En el edificio de Administrativo se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo AT-FS724L
B. 1 Switch D-LINK modelo DES-1024D
C. 1 Switch D-LINK modelo DES-1016D

&R s
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C z
N
Administrativo
©
=
A z
Administrativo

Figura 2.2.1.6.2 Diagrama de ubicacion de los equipos de red del Edificio Administrativo de la Facultad de Economia
En el edificio de Centro de Computo Clases/Proyeccion Social/ASECE se encuentran los siguientes
equipos de red:

A. 2 Switches D-LINK modelo DES-1024D

B. 1 Punto de Acceso D-Link modelo DWL2100AP

(@)
G R
A A b
B N

Centro de Computo

©
2
b

Figura 2.2.1.6.3 Diagrama de ubicacion de los equipos de red del Edificio Centro de Computo Clases/Proyeccion
Social/ASECE de la Facultad de Economia

Por el momento los edificios de la facultad de Ciencias Econdémicas se encuentran conectados por
medio de Fibra Optica y dentro del mismo edificio lo hacen a través de cable UTP. Los dos edificios de
Aulas y las Aulas de la A - | no poseen conexién de red.

Ademas si poseen red inalambrica.

Contacto: Licenciado Medrano.
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2.2.1.7FACULTAD DE JURISPRUDENCIA'Y CIENCIAS SOCIA LES

Edificios con la que cuenta dicha facultad:
v' Académica/Biblioteca/Centro de Computo

v"  Relaciones Internacionales

v" Socorro Juridico

El edificio de Académica/Biblioteca/Centro de Computo es el nodo principal de la red en el se

encuentran los siguientes equipos:

A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 2 Switches D-LINK modelo DES-1024D
C. 3 Switches LG modelo LS3116A

D. 1 Switch D-LINK modelo DES-1016D

>

oy

g
B D S
N
Docentes
> O %9 :
2
A C C C B -
Administrativo Centro de Computo Biblioteca

Figura 2.2.1.7.1 Diagrama de ubicacion de los equipos de red del Edificio Académica/Biblioteca/Centro de Computo de la

Facultad de Jurisprudencia y Ciencias Sociales
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En el edificio de Relaciones Internacionales se encuentran los siguientes equipos de red:

A. 2 Switches D-LINK modelo DES-1016D

Docentes
A

Administrativo

2 Nivel

1 Nivel

Figura 2.2.1.7.2 Diagrama de ubicacion de los equipos de red del Edificio de Relaciones Internacionales de la Facultad de

Jurisprudencia y Ciencias Sociales

Por el momento los edificios de Socorro Juridico se encuentran conectados por medio de cable UTP al

igual que dentro de los mismos edificios. El Auditérium no posee conexién de red.

Ademas no poseen red inalambrica pero estan en proceso de instalacion del equipo.

Contacto: Mercedes Lara
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2.2.1.8BIBLIOTECA CENTRAL

El edificio de Biblioteca Central no posee mas edificios que la conforman solamente el principal y
actualmente es nodo independiente que tiene una conexion hacia Internet pero ademas posee
conexion de datos con toda la red actual de Universidad a través de fibra dptica, en el se encuentran

los siguientes equipos de red:

1 MODEM ASMI-52 con el que provee servicio Telecom
1 Router Cisco 1721 series

1 Pix Cisco 525E Firewall

1 Switch Allied Telesyn modelo AT-9816GB

1 Switch Allied Telesyn modelo Rapier 24i

2 Switches Allied Telesyn modelo AT-FH724SW

1 Switch D-LINK modelo DES-1024D.

2 Puntos de Acceso D-Link modelo DWL2100AP
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gura 2.2.1.8.1 Diagrama de ubicacion de los equipos de red del Edificio de la Biblioteca Central

Poseen red inalambrica en equipo en el nivel 3 y otro en el nivel 1

Contacto: Néstor Lépez.
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2.2.1.9 FACULTAD DE MEDICINA

La Facultad de Medicina no posee edificios que la conformen solamente el edificio principal, este
posee conexion con toda la red actual de Universidad a través de fibra Optica, las conexiones internas

dentro del edificio son a través de cable UTP, en el se encuentran los siguientes equipos de red:

A. 1 Switch Allied Telesyn modelo Rapier 24i
B. 1 Switch DELL Power Conectec 3348
C. 6 Switches D-LINK modelo DES-1024D.
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Figura 2.2.1.9.1 Diagrama de ubicacion de los equipos de red del Edificio de Medicina

Ademas no poseen red inalambrica pero estan en proceso de instalacion del equipo.

Contacto: Doctor Enriquez Avila.
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2.2.1.10 FACULTAD DE ODONTOLOGIA

Edificios con la que cuenta dicha facultad:
v' Administrativo
v Clinicas
v Aulas

El edificio Administrativo es el nodo principal de la red en el se encuentran los siguientes equipos:

A. 2 Switches Allied Telesyn modelo Rapier 24i
B. 1 Switch Allied Telesyn modelo AT-FS724i
C. 1 Switch D-LINK DES-1024D
D. 4 Switches Allied Telesyn modelo AT-FS716L
E. 2 Switches Allied Telesyn modelo AT-FS708LE
F. 1 Hub ENCORE modelo ESH-717
% i i) C 2
B F 2
N
Centro de Computo Cubiculo Docentes
O e 9 Y W
A A D D D E E 2
z
Cuarto Servidores Laboratorios Cubiculo Docentes

Figura 2.2.1.10.1 Diagrama de ubicacién de los equipos de red del Edificio Administrativo de la Facultad de Odontologia
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En el edificio de Clinicas se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo AT-FS724L
B. 1 Switch Allied Telesyn modelo AT-AT8000S48

o> &

A B

1 Nivel

Clinicas Clinicas

Figura 2.2.1.10.2 Diagrama de ubicacion de los equipos de red del Edificio de Clinicas de la Facultad de Odontologia

Por el momento los edificios de la facultad de Odontologia se encuentran conectados por medio de

cable UTP y el edificio de Aulas aun no posee conectividad.

Ademas no poseen red inalambrica pero estan en proceso de instalacion del equipo.

Contacto: Douglas Sanchez.

2.2.1.11 FACULTAD DE QUIMICA Y FARMACIA

Edificios con la que cuenta dicha facultad:
v" Administrativo
v Laboratorios
v Aulas

El edificio Administrativo es el nodo principal de la red en el se encuentran los siguientes equipos:

1 Switch Allied Telesyn modelo Rapier 24i

3 Switches Allied Telesyn modelo AT-GS924GB

4 Switches D-LINK DES-1008D

2 Switches D-LINK DES-1024D

1 Punto de Acceso Allied Telesyn modelo AT WA1004G
1 Punto de Acceso ENCORE modelo AIR-AP1231G-A-K9

mmoow>»
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Cubiculo Docentes Cubiculo Docentes c
5 S5 3y

o
A B B %

Administracion Cubiculo Docentes Biblioteca

Figura 2.2.1.11.1 Diagrama de ubicacion de los equipos de red del Edificio Administrativo de la Facultad de Quimica y Farmacia

En el edificio de Laboratorios se encuentran los siguientes equipos de red:
A. 1 Switches D-LINK DES-1008D

oy

A

Laboratorios

1 Nivel

Figura

2.2.1.11.2 Diagrama de ubicacién de los equipos de red del Edificio de Laboratorios de la Facultad de Quimica y Farmacia

Por el momento los edificios de la facultad de Odontologia se encuentran conectados por medio de

cable UTP y el edificio de Aulas aun no posee conectividad.

Poseen red inalambrica.

Contacto: Bernardo Diaz.

41



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

2.2.1.12 FACULTAD DE CIENCIAS AGRONOMICAS

Edificios con la que cuenta dicha facultad:
v" Unidad de Computo.
v Planificacion.
v' Aulas/Postgrado
v" Planta Piloto
v Profesores.

El edificio de Unidad de Computo es el nodo principal de la red en el se encuentran los siguientes
equipos:

A. 1 Switch Allied Telesyn modelo Rapier 24i

B. 2 Switches Allied Telesyn modelo AT-FS724L

C. 1 Switch 3COM modelo 3C16471

D. 1 Hub ENCORE modelo ESH-717

o>

1 Nivel

A D
Cuarto de Servidores Centro de Computo

Figura 2.2.1.12.1 Diagrama de ubicacion de los equipos de red del Edificio de Unidad de Computo de la Facultad de Ciencias

Agronémicas

En el edificio de Planificacién se encuentran los siguientes equipos de red:
A. 1 Switch C-NET modelo CNSH1600

oy

A

1 Nivel

Administrativos

Figura 2.2.1.12.2 Diagrama de ubicacion de los equipos de red del Edificio de Planificacién de la Facultad de Ciencias

Agronoémicas
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En el edificio de Aulas/Postgrado se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo AT-FS708LE
B. 1 Switches D-LINK DES-1008D

2 Nivel

Docentes

1 Nivel

A Administrativos

Figura 2.2.1.12.3 Diagrama de ubicacion de los equipos de red del Edificio de Aulas/Postgrado de la Facultad de Ciencias

Agronémicas

En el edificio de Planta Piloto se encuentran los siguientes equipos de red:
A. 1 Switch LG modelo LS3116A

®

A

Docentes

1 Nivel

Laboratorios

Figura 2.2.1.12.4 Diagrama de ubicacion de los equipos de red del Edificio de Planta Piloto de la Facultad de Ciencias

Agronémicas

En el edificio de Profesores se encuentran los siguientes equipos de red:
A. 2 Switches D-LINK modelo DES-1024D.

2 Nivel

Cubiculos Docentes

1 Nivel

A Cubiculos Docentes

Figura 2.2.1.12.5 Diagrama de ubicacién de los equipos de red del Edificio de Profesores de la Facultad de Ciencias

Agronémicas
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Por el momento los edificios de la facultad de Ciencias Agrondmicas se encuentran conectados por
medio de cable UTP.
Ademas no poseen red inalambrica.

Contacto: Orlando Enriquez Pérez.

2.2.1.13 FACULTAD DE INGENIERIA Y ARQUITECTURA

Edificios con la que cuenta dicha facultad:

Académica

Ingenieria de Sistemas/Ingenieria Industrial
Ingenieria Eléctrica

Arquitectura (Edificio D)

Ingenieria Mecanica

Ingenieria Civil

Biblioteca

Ciencias Basicas

Edificio B

Edificio C

AN N N N Y N N N N N

Auditérium (Marmol).

El edificio de Académica de la facultad de ingenieria se encuentran los siguientes equipos:

1 Switch Allied Telesyn modelo Rapier 24i

1 Switch 3Com Switch 4500 modelo 3CR17561-91

1 Switch Allied Telesyn modelo AT-8326GB

1 Switch Allied Telesyn modelo AT-FS724L

1 Switch D-LINK modelo DES-1024D.

1 Puntos de Acceso D-Link modelo DWL2100AP

1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.

@ mmoow»

44



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”
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o
=
> :
B A
Colecturia Academica

Figura 2.2.13.1 Diagrama de ubicacion de los equipos de red del Edificio de Académica de la Facultad de Ingenieria y

Arquitectura

En el edificio de Ingenieria Eléctrica se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo Rapier 24i

1 Switch 3Com Switch 4500 modelo 3CR17561-91

2 Switches Allied Telesyn modelo AT-FS724L

1 Switch D-LINK modelo DES-1024D.

1 Puntos de Acceso D-Link modelo DWL2100AP

1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.

nmoo®

¢ C D —
S|E

z

() o~

F
Docentes

°

=

Oy -

B A
Administracion

Figura 2.2.13.2 Diagrama de ubicacién de los equipos de red del Edificio de Ingenieria Eléctrica de la Facultad de Ingenieria 'y

Arquitectura
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En el edificio de Ingenieria Civil se encuentran los siguientes equipos de red:

1 Switch Allied Telesyn modelo Rapier 24i

1 Switch 3Com Switch 4500 modelo 3CR17561-91

2 Switches Allied Telesyn modelo AT-FS724L

1 Switch D-LINK modelo DES-1024D.

1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.

moow»

é C C _
[
=

() z
N
E

Docentes Cuarto de Servidores Director Escuela
©
2
z

A .
Docentes Laboratorios

Figura 2.2.13.3 Diagrama de ubicacion de los equipos de red del Edificio de Ingenieria Civil de la Facultad de Ingenieria'y

Arquitectura
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En el edificio de Biblioteca se encuentran los siguientes equipos de red:

oo w>»

1 Switch Allied Telesyn modelo Rapier 24i
1 Switch 3Com Switch 4500 modelo 3CR17561-91
1 Switch Allied Telesyn modelo AT-FS724L
1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.

(?))

D

Auditorium

Aulas

2
z
<~
Area de Libros Area de Estudio
2
z
[s2}
Area de Libros Area de Estudio
$ 3
A z
N
Area de Libros Area de Estudio
°
=
=

Figura 2.2.13.4 Diagrama de ubicacion de los equipos de red del Edificio de Biblioteca de la Facultad de Ingenieria'y

Arquitectura
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En el edificio de Ciencias Basicas se encuentran los siguientes equipos de red:
A. 1 Switch Allied Telesyn modelo Rapier 24i

B. 1 Switch 3Com Switch 4500 modelo 3CR17561-91
C. 2 Switches Allied Telesyn modelo AT-FS724L
D. 1 Switch D-LINK modelo DES-1024D.
E. 1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.
c D
@
A Docentes E Docentes %
Laboratorios Laboratorios

Figura 2.2.13.5 Diagrama de ubicacién de los equipos de red del Edificio de Ciencias Basicas de la Facultad de Ingenieria y

Arquitectura
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En el edificio de Ingenieria de Sistemas/Ingenieria Industrial se encuentran los siguientes equipos de

red:
A. 1 Switch Allied Telesyn modelo AT-8026T
B. 1 Switch 3Com Switch 4500 modelo 3CR17561-91
C. 3 Switches Allied Telesyn modelo AT-FS724L
D. 1 Puntos de Acceso D-Link modelo DWL2100AP
E. 1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.
& & .
> c 2
™
Docentes Docentes
() )
%‘ ;ﬁ 2
C z
D E o~
Docentes Docentes Laboratorios Docentes
2
zZ
Laboratorios Laboratorios Cuarto Servidores A Laboratorios Laboratorios

Figura 2.2.13.6 Diagrama de ubicacion de los equipos de red del Edificio de Ingenieria de Sistemas / Ingenieria Industrial de la

Facultad de Ingenieria y Arquitectura
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En el edificio de Arquitectura (Edificio D) se encuentran los siguientes equipos de red:

1 Switch Allied Telesyn modelo AT-FS724L

A.

B
C.
D

Figura 2.2.13.7 Diagrama de ubicacion de los equipos de red del Edificio de Arquitectura (D) de la Facultad de Ingenieria'y

1 Switch 3Com Switch 4500 modelo 3CR17561-91

1 Switches D-LINK modelo DES-1024D.
1 Punto de Acceso 3Com OfficeConnect Wireles 54Mbps 11g.

Y :
=
N z
L <

Docentes
E’ 2
z
[s2}

Docentes

(<l>)
0 ©
z
D o~
Docentes
°
=
b4
Aulas

Arquitectura
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2.2.2 Planos actuales de ubicacion de puntos de acc  eso y radios

de cobertura

En los planos de cobertura del Campus Central, Campus Multidisciplinaria Occidental, Campus
Multidisciplinaria Paracentral y Campus Multidisciplinaria Oriental los radios de cobertura de los puntos
de acceso que actualmente posee el campus estan sefialados con circulos rellenos con lineas
diagonales discontinuas. Ademas se ha determinado que debido a los obstaculos en el medio los

puntos de acceso brindan una sefal 6ptima en un radio de 50 metros.

Ubicacion de los Access
Point que actualmente posee
la Universidad de El Salvador

Figura 2.2.2.1 Radios de cobertura de Access Point

Campus Central

Ver anexo 1
Multidisciplinaria Occidental
Ver Anexo 2
Multidisciplinaria Paracentral
Ver Anexo 3
Multidisciplinaria Oriental

Ver Anexo 4
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2.2.3 Diagnéstico de la WLAN de la Universidad de E | Salvador

La red inalambrica de la Universidad de El Salvador posee actualmente un sistema de autenticacion
de protocolo abierto. Este es el protocolo de autenticacion por defecto en el estandar IEEE 802.11, en
el cual cualquiera que quiera entrar a la red se puede autenticar sin ningiin impedimento. El trafico va

sin cifrar.

Es una forma muy bésica de autenticacién que consiste de una simple solicitud de autenticacion que
contiene la ID de la estacién y una respuesta de autenticacién que contiene el éxito o fracaso. En caso
de éxito, se considera que ambas estaciones estdn mutuamente autentificadas. La seguridad que nos
proporciona un Sistema Abierto es por lo tanto nula, por lo que cualquier estacion de trabajo con el

equipo necesario puede entrar en la red sin ningan problema.

Con este sistema de seguridad se corre el riesgo de que un intruso use la red inalambrica para
acceder de forma gratuita a Internet. Mientras esto parece en apariencia inocuo, y los activos de
informacién no se ven afectados, es una actividad que supone un uso no aceptado de recursos de la
organizacién por personal no autorizado. Ademas afecta a la calidad y disponibilidad del servicio de
red de los usuarios legitimos, y puede suponer un problema legal para la organizacién si el intruso
utiliza el acceso a Internet de la empresa para realizar acciones ilegales (hacking) o acceso a

contenido de Internet inapropiado.

Respuesta de autenticacion

Solicitud de autenticacion

v

Cliente
Inaldmbrico

Figura 2.2.3.1 Sistema de autenticacion abierta

La infraestructura de la seguridad que posee actualmente la red inalambrica de la UES no cumple con
los requisitos de seguridad que exige a sus miembros el proyecto Eduroam. A continuacion se detallan
los requerimientos necesarios para implementar una soluciéon a este problema de seguridad y asi

poder lograr con éxito la integracion de la Universidad de El Salvador al programa mundial Eduroam.
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2.3 DETERMINACION DE LOS REQUERIMIENTOS

El proyecto mundial Eduroam, permite a los usuarios de las instituciones participantes obtener un
acceso seguro a la red, principalmente por medios inalambricos, utilizando la credencial de la
institucion origen. El requisito que las instituciones que desean unirse a Eduroam deben cumplir es: La
implementacion de un sistema de control de acceso centralizado con una infraestructura RADIUS
basado en el estdndar 802.1X. Para implementar la autenticacion se configuran equipos de red como
switches en los que se conectan puntos de acceso capaces de soportar IEEE 802.11 de forma que
utilicen el estandar IEEE 802.1X y con la capacidad de enviar peticiones a servidores RADIUS
apoyandose en una infraestructura LDAP para identificar, autenticar y autorizar a los usuarios y

dispositivos mediante politicas de acceso centralizadas.

Para integrar a la Universidad de El Salvador al programa mundial Eduroam existen politicas
establecidas por el proyecto Eduroam y se describen a continuacion en tres grandes grupos:

requerimientos técnicos, requerimientos econdémicos y requerimientos operativos.

2.3.1 Requerimientos técnicos
Se consideran requerimientos técnicos a aquellos elementos tanto hardware como software que en

conjunto hacen posible el funcionamiento y gestion del programa.

2.3.1.1Servidor de Autorizacion/Autenticaciéon (RAD  1US)

Es un protocolo que permite la autenticacion, autorizacion y contabilizacion del uso, ademas esta
compuesto por un servidor propiamente dicho, un conjunto de normas de transmision o protocolo y un

cliente. Las principales caracteristicas que éste componente debe tener son:

Compatibilidad con 802.1X
Soporte de diversos tipos de autenticaciéon EAP (TLS, TTLS, PEAP)
Capacidad de registro (Auditoria)

Soporte para el control de acceso en redes inalambricas

o A~ wDbdh e

Flexibilidad para validar a los suplicantes mediante varios métodos (Base de datos de

usuarios local, directorio de usuarios LDAP, certificados, entre otros).
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Servidor RADIUS
Servidor de Acceso

/

T

-.ﬁ’eticién de acceso RADUIS

Mombre de Usuario & Contrasefia

v

Acceso aceptado o denegado
setvicio de usuato, protocelo de tramas

-

Figura 2.3.1.1.1 Ejemplo de un servidor RADIUS

Caracteristicas del Equipo (Hardware)
Procesador

Minimo: 350 Mhz velocidad del reloj

Pentium IV a 300 Mhz o superior
Memoria RAM

minima de 128 MB

Capacidad de almacenamiento

Para la instalacion se necesitan al menos 500 MB de espacio libre en la unidad C.
Caracteristicas de los programas (Software)

FreeRADIUS™: el cual es un servidor RADIUS de cédigo abierto, que ademas es considerado como
uno de los 5 mejores del mundo y esta correctamente instalado y funcionando en la Universidad de El

Salvador.®

Servidor de Acceso Directo a Directorio (LDAP):Funciona en conjunto con el servidor RADIUS.
Consiste en una combinacion de hardware y software que permite el acceso remoto a herramientas o
informacién que generalmente residen en una red de dispositivos. Normalmente, almacena
credenciales (usuarios y contrasefias) y es utilizado para autenticarse aunque es posible almacenar
otra informacién (datos de contacto del usuario, ubicacion de diversos recursos de la red, permisos,

certificados, etc.).

12 http:/ffreeradius.org/

18 http://wiki.freeradius.org/FreeRADIUS
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1. Almacena de forma centralizada las cuentas de usuarios con sus caracteristicas y
credenciales (certificados digitales, etc.)
2. Almacena politicas de control de acceso de forma centralizada.
Actualmente la Universidad de El Salvador utilizara el servidor de acceso ligero a directorios LDAP
que actualmente administra el Departamento de Educacién a Distancia el cual identifica de manera
Unica a cada miembro de la universidad, a esta identificaciéon se le denomina “credencial” la cuél

consta de un nombre de usuario y una contrasefia.

2.3.1.2Suplicante

El suplicante, o equipo del cliente, es uno de los tres participantes involucrados en la definicion del

protocolo 802.1X; es el que desea conectarse con la red.

Los otros participantes son el servidor de autorizacién/autenticacion, que contiene toda la informacién
necesaria para saber cuales equipos y/o usuario esta autorizado para acceder alared y el
autenticador, que es el equipo de red (switch, enrutador, servidor de acceso remoto) que recibe la

conexion del suplicante.

Red alambrada

L
3

Servidor RADIUS

Figura 2.3.1.2.1 Ejemplo de un suplicante

Caracteristicas del Equipo (Hardware)

El ordenador de los usuarios debe estar equipado con una tarjeta de red inalambrica en cualquiera de
sus presentaciones: USB, PCI, PCMCIA. La tarjeta de red inalambrica debe ser compatible con:
1. Estandar 802.11b/g 6 802.11n

2. Protocolo WEP como minimo

Caracteristicas de los programas (Software)

La autenticacion de los usuarios a la red Eduroam desde cualquier plataforma se realiza por medio del
software gratuito SecureW?2. SecureW?2 es el programa que se encargara de validar el usuario y

contrasefia de los usuarios en la red inalambrica.
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2.3.1.3Puntos de Acceso

Es un aparato que interconecta dispositivos de comunicacion inalambrica para formar una red
inalambrica. Estos proporcionan una interfaz entre el sistema de operacion de red del cliente o
suplicante los mismos servicios que un switch cableado. La diferencia entre ellos es el medio (aire o

cable).

Red alambrada

Figura 2.3.1.3.1 Ejemplo de un punto de acceso

Caracteristicas del Equipo (Hardware)
1. Compatibilidad con 802.11 y soporte de cifrado (WEP al menos)
2. Capacidad de implementar el servicio de control de acceso 802.1X

2.3.1.4 Switches

Llamado también "conmutador”, es un dispositivo electrénico de interconexion de redes de datos,
transmite datos de un segmento a otro, de acuerdo con la direccion MAC de destino de los

datagramas (fragmento de paquete) en la red.

Figura 2.3.1.4.1 Ejemplo de un switch
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Caracteristicas del Equipo (Hardware)
1. Compatibilidad con 802.1X
2. Soporte de diversos tipos de autenticacion EAP (TLS, TTLS, PEAP)

2.3.2 Requerimientos Econdmicos
A continuacién se presenta el procedimiento para adquisicion de equipos a través de la UACI, estos
procedimientos dependen de los montos de los equipos que se desean adquirir.
Las compras de productos o servicios que realiza la Universidad de El Salvador se rigen segun la “Ley

De Adquisiciones Y Contrataciones De La Administracion Publica™*

. En el articulo 39 de de dicha ley
en la actualidad existen 5 formas de contratar productos o servicios

a) Licitacion o concurso publico

b) Licitacién o concurso publico por invitacién

c) Libre Gestion

d) Contratacion Directa

e) Mercado Bursatil

La Libre Gestién son compras por un monto inferior al equivalente a ochenta (80) salarios minimos
urbanos, realizando comparacion de calidad y precios, el cual debe contener como minimo tres
ofertantes. No sera necesario este requisito cuando la adquisicion o contratacion no exceda del
equivalente a diez (10) salarios minimos urbanos; y cuando se tratare de ofertante Unico o marcas
especificas, en que bastara un solo ofertante, para lo cual se debe emitir una resolucion razonada.

Los salarios minimos vigentes segtn el Ministerio de Trabajo y Prevision Social*® para trabajadores de
comercio e industria es $5.81 diario, es decir $174.30 mensual.

Lo anterior establece que para compras menores $13,944 se deben pedir 3 cotizaciones y si es menor
a $1,743 no se necesita este requisito, pero en ninguno de los casos es necesario iniciar un proceso
de licitacion para compras menores a éstos montos. La adquisicion queda a discrecion del Jefe de la
Unidad de Adquisiciones y Contrataciones Institucional y a las limitantes de los presupuestos de cada
facultad.

Debido al andlisis realizado del hardware que poseen las distintas facultades de la Universidad de El
Salvador realizado entre los meses de Marzo y Abril del afio 2007, se pudo observar que la mayoria
de las facultades ya posee o estan en vias de instalacion de la red inalambrica, dando también como
resultado que son 4 facultades que no poseen una red inalambrica es por esto que se presenta la
siguiente cotizacién de los equipos necesarios para tener una red inalambrica.

Ver anexo 10 “Cotizacion y adquisicion de equipo de red”

 http:/www.igd.gob.sv/LeyesNormas/leyes/LAdquContr.pdf

1 http://www.mtps.gob.sv/default.asp?id=21&mnu=21
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2.3.3 Requerimientos Operativos
Para que el programa Eduroam sea funcional y que los usuarios al llegar a nuestra institucion o

instrucciones miembros dispusieran, de la manera méas transparentemente posible, de un entorno de
trabajo virtual con conexidn a Internet, acceso a servicios y recursos de su organizacion origen, asi
COmMO acceso a Servicios y recursos que nuestra institucion o instituciones miembro que en ese

momento los acogen, deben de seguir los siguientes lineamientos:

1. Las instituciones participantes deben responsabilizarse de formar a sus usuarios en el respeto
a las politicas de uso de las instituciones visitadas, y ayudar en cualquier aspecto relacionado
€OonN sus usuarios.

2. Las instituciones participantes deben poseer un servidor de autenticacion (AS) que en nuestro
caso sera el LDAP en conjunto con RADIUS para que pueda, de un modo seguro, procesar y
transmitir las credenciales de usuario solicitadas, utilizando para ello paquetes Access-Accept
de RADIUS, en conformidad con la seccién 3.16 de la RFC3580"°.

3. Las instituciones participantes deberan disponer de mecanismos para informar a los usuarios
visitantes en qué medida y como ofertan sus servicios de movilidad. Estos mecanismos
consisten dar a conocer las instrucciones o pasos a seguir para la configuracion de los
sistemas operativos y programas adicionales a instalar como SecureW?2 para los usuarios de
la Universidad de El Salvador , tanto dentro de ella como fuera, donde estaran disponibles los
sistemas operativos: Windows Vista, Windows XP, GNU/Linux, Mac OS X, Pocket PC. Toda
esta informaciébn sera mostrada en la pagina Web de la Universidad de El Salvador
relacionada con el proyecto Eduroam.

4. Es obligatorio el uso del SSID "Eduroam” excepto en aquellos casos en los que exista un
solapamiento de puntos de acceso de distintas instituciones fisicamente muy cercanas. Para
aquellos puntos de acceso en los que se de este solapamiento se recomienda el uso de
SSIDs de la forma "Eduroam-[INST]", donde [INST] son una sigla descriptiva de la institucion a
la que pertenece cada uno de los puntos de acceso en cuestion.

5. Las instituciones participantes deberan disponer de mecanismos para informar a sus usuarios
visitantes de los niveles de seguridad ofrecidos en la transmision de credenciales. Estos
mecanismos consisten en que aquellos usuarios que provengan de otras instituciones y que
quieran conectarse en la Universidad de El Salvador a Internet mediante Eduroam deben
seguir las instrucciones dadas por su institucion de origen. So6lo han de tener en cuenta que

aqui el nombre de la red serd Eduroam y que el cifrado de datos se realiza usando

18 http:/Awww.ietf.org/rfc/rfc3580.txt
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WPA+TKIP'. Toda esta informacion sera mostrada en la pagina Web de la Universidad de El
Salvador relacionada con el proyecto Eduroam.

Las instituciones participantes deben informar a sus usuarios del servicio de movilidad,
sefialando que el soporte técnico recae sobre su organizacién origen. Sélo cuando la
organizacioén origen determina que el problema es responsabilidad de la organizacion visitada,
éste debe ser revisado con la organizacion visitada.

Las instituciones participantes deben guardar informacion relativa a sesiones de autenticacion
y acceso a la red. Asimismo deben ser capaces de realizar un seguimiento de un usuario por
razones de seguridad o gestion de capacidad. En concreto, deberdn mantener la correlacion
de direcciones MAC'® y direcciones IP dadas a los visitantes mediante DHCP, junto con la
hora, establecida a partir de una fuente fiable de tiempo, en la que se produjo la asignacion.
Las instituciones participantes deben comunicar problemas de seguridad o uso fraudulento
tanto a los responsables de la iniciativa Eduroam, como a los responsables de seguridad de
RedIRIS (IRIS-CERT), para solucionarlo de manera coordinada.

Las instituciones participantes deben disponer de mecanismos de monitorizacion vy
seguimiento que permitan conocer el estado de los servidores de autenticacion, para poder
analizar problemas de conexion. Para esto se utilizara el protocolo de direccién de red simple
(SNMPlg). este actla en la Capa 7 del modelo OSI y es usado por sistemas de direccion de
red para supervisar dispositivos conectados por red para las condiciones que garantizan la
atencién administrativa. Para que funcione se agrega una comunidad a dicho protocolo y
luego se grafica a través de STG (SNMPTrafficGrapher), el cual es una herramienta libre.

De acuerdo con la politica establecida para el servicio a nivel europeo, solo podra usarse el
SSID "Eduroam" para mecanismos de control de acceso basados en el estandar IEEE 802.1X.
Aquellas instituciones que usen otros métodos (notablemente, los basados en redirecciones
HTTPZO) cuentan para su adaptacion con una moratoria que expira el 30 de septiembre de

2007. Ya que los métodos basados en redirecciones http es demasiado vulnerable.

17 TKIP (Temporal Key Integrity Protoco), http://es.wikipedia.org/wiki/TKIP
8 MAC (Medium Access Control address), http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC

1 SNMP (Simple Network Management Protocol), http://es.wikipedia.org/wiki/Simple_Network_Management_Protocol

20 HTTP (HyperText Transfer Protocol), http://es.wikipedia.org/wiki/HTTP
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3 DISENO DE LA WLAN DE LA UNIVERSIDAD DE EL
SALVADOR PARA LA CONECTIVIDAD A EDUROAM

En este capitulo se proporciona una descripcion de los elementos basicos necesarios, asi como sus
funciones especificas dentro de la red Eduroam. Ademas se presenta el disefio propuesto para

mejorar la cobertura actual de la red inalambrica de la Universidad de El Salvador.

3.1 COMPONENTES DEL SISTEMA DE AUTENTICACION

Como se mencioné anteriormente, los componentes basicos de una implementacion 802.1X son: el
suplicante, el autenticador y el servidor de autenticacién. Para ilustrar lo anterior a continuacion se
presenta un escenario donde se integra la autenticaciéon del esquema 802.1X con la base de datos de
usuarios, la cual se encuentra en un controlador tipo LDAP. Adicionalmente se presenta una
segmentacion en zonas de seguridad establecida por un firewall el cual Gnicamente habilita el trafico

permitido entre las diferentes zonas.

Segmento de
——— ] acceso

inalambrico
____________ ...

Cliente de acceso inalambrico
(Suplicante 802.1x) [ Esesr-—aaamms— ——

Firewall

Access Point
(Autenticador 802.1x) Segmento de

servidores

Flujo de

Autenticacion —=====-==-~ >

;lugo e > Servidor RADIUS i 4
Hlofrzacion (Autenticacion 802.1x) Servidor de Dominio

de usuarios (LDAFP)

Figura 3.1.1 Escenario de implementaciéon de 802.1X en una
Infraestructura de acceso inalambrico.

Es importante considerar en el disefio todos los elementos que se involucraran con el esquema a
implementar, para asi considerar los requerimientos en cada uno de ellos y terminar de definir

adecuadamente el plan de implementacion.
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3.2 MECANISMO DE AUTENTICACION

Los usuarios deberan autenticarse para tener acceso a la red inalambrica Eduroam. Para esta
autenticacion se utilizara el usuario y contrasefia asignados, que seran validados por medio de un
servidor RADIUS que utilizara el servicio de directorio LDAP de la Universidad de El Salvador.

Se utilizara el protocolo WPA (Wireless Protected Access) para cifrar todos los datos que viajan por la
red inalambrica. WPA mejora la forma de codificar los datos respecto a sistemas anteriores, utilizando
TKIP (“Temporal Key Integrity Protocol”) al mismo tiempo proporcionara la autenticacion de usuarios
mediante 802.1X y EAP. Este es, actualmente, el método mas seguro de acceso a una red
inalambrica y, ademas, WPA sera compatible con las especificaciones de seguridad 802.11.i.

En la siguiente figura se muestran los protocolos que se utilizan en el proceso de autenticacion entre

los distintos elementos.

hgdaliinbuda Servidor RADITS

=
e ) s
@’ &
o]
§02.1X (EAPoL) Naels de L RADIUS J
EAP-TLS Encapsulacion EAP.TLS
EAP AP

Figura 3.2.1 Protocolos del proceso de autenticacion

En el proceso de autenticacion se establece una sesion entre el servidor de acceso (AS) y la estacion
de trabajo (STA). En cada sesion que se establece se genera una llave compartida nueva, ademas de
que la autenticacion mutua estd comprendida solamente entre el AS y la STA.

El proceso inicia con una peticidn de identidad por parte del AP. La STA responde la peticién que es
tomada por el AP, el cual la transfiere mediante RADIUS al servidor de autenticacion AS. Si el AS
valida la identidad de la STA ambos generan la PMK (Pairwise Master Key) y la autenticacion es

exitosa.
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Figura 3.2.2 Proceso de Autenticacion
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3.3 SISTEMA DE AUTENTICACION CON OTRAS
INSTITUCIONES MIEMBROS DE EDUROAM

En la figura 2.4 se muestra la estructura general del proyecto mundial Eduroam. En el escenario

interactian las instituciones A y B, ambas integradas a Eduroam con sus respectivas redes

inalambricas.
Institucion A Institucion'B
PC Servidor Servidor
& | RADIUS LOAR Servidor RADIUS Servidor LDAP
Usuario @ (@) F K@ ?C
Institucion B Pocket PC é B

©

& Access Point J G S G
witc
Laptop J

&
F 'é> Access Point
@ ? G :
S - &
INTERNET PC Pocket PG Laptop
M 6 A
Servidor LDAP Servidor RADIUS Usuario
Nivel Superior RADIUS Institucion-A

Figura 3.3.1 Estructura General del Proyecto Mundial Eduroam

A continuacion se detalla el proceso de autenticacidn entre instituciones:

A. El usuario de la institucion A llega de visita a la institucion B, él puede conectarse de tres
maneras por la PC, Laptop o una Pocket PC (Palm), para cualquiera de las tres formas de
conectarse es el mismo funcionamiento. Una vez detectada la red el cliente pregunta al
usuario su password y su usuario, ya ingresado el usuario y el password entra en
funcionamiento la seguridad en el proyecto.

B. La peticién de ingreso (usuario y password) viaja a través del punto de acceso y llega al
switch.

C. El switch envia la peticion de ingreso al servidor RADIUS.

D. El servidor RADIUS envia la peticién al servidor LDAP, es aqui donde esta la base de datos

de los usuarios tanto su usuario como el password de la institucion B, es aqui donde busca si
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la peticion enviada por el usuario de la Institucion A (Usuario y Password) se encuentra en su
base de datos.

E. Al no encontrar a ese usuario el servidor LDAP envia un mensaje al servidor RADIUS diciendo
que no ese usuario de la instituciéon A no pertenece a la Institucion B

F. El Servidor RADIUS al recibir el mensaje del servidor LDAP envia un mensaje via Internet al
servidor RADIUS de nivel superior con el usuario y password

G. Alrecibir el servidor RADIUS de nivel superior el mensaje de peticion del usuario institucion A
este redirecciona la peticion al servidor RADIUS de la institucion A

H. Este recibe la peticién del Usuario institucion A y la envia al servidor LDAP vy verifica si la
peticion, compara si el usuario y el password pertenecen a la institucion A

I. El servidor LDAP al comparar la peticién, da respuesta que el usuario institucion A si
pertenece a la institucion A y envia la respuesta al servidor RADIUS de la institucién A

J. Este reenvia la respuesta que el servidor LDAP a dado por medio Internet al servidor RADIUS
de la institucion B.

K. Elservidor RADIUS recibe la respuesta y la reenvia al switch.
El Switch envia la respuesta al punto de acceso para dar acceso al equipo del usuario

institucion A

Ya una vez autorizado por la institucion B comienza la sesién en la red de la institucion B, esta sesién

es cifrada y el envi6é de paquetes y recibir paquetes esta seguro.

3.4 DISENO DE LA INTERFAZ PARA AUTENTICACION DE
USUARIOS

En esta seccion se presentara la interfaz que el usuario observara para poder conectarse al programa

mundial de Eduroam.

3.4.1 Software para autenticaciéon SecureW?2

Como se menciond anteriormente, los usuarios de la red mundial Eduroam se autentican a la red por
medio del software gratuito SecureW2. SecureW?2 es el programa que se encargara de validar el

usuario y el password de los usuarios en la red inalambrica.

A continuacion se muestra un ejemplo de la interfaz que posee el software SecureW?2.
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SecureW?2 TTLS Client 3.3.3 for Windows Setup

O YWelcome to the SecureWw?2 TTLS
\____,/ Client 3.3.3 for Windows Setup
S e C u re W2 This wizard will guide wou through the installation of

Securedz TTLS Client 3.3.3 for Windows,

It is recommended that vou close all other applications
before skarting Setup. This will make it possible o update
relevant system files without having to reboot vour
camputer,

Click Mext bo continue,

I! Mexk = I Cancel

Figura 3.4.1.1 Interfaz del software SecureW?2
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3.4.2 Pagina Web

Uno de los requisitos que el programa mundial Eduroam solicita es que la institucion posea una
pagina web informativa del proyecto. El disefio del sitio web se define a continuacion:

En la ventana se mostraran cuatro areas (frames) como se muestra en la figura 3.4.2.1

UNIVERSIDAD DE EL SALV ADOR
PROYECTO MUNDIAL EDUROAM

Universidad de El Salvador

Area2 " Area 3
Opcidn 1
Opcidn 2
Opcién 3
Opcién 4
Opcién 5

Figura 3.4.2.1 Distribucién de frames.

Area 1: Mostrara el nombre del proyecto con los logos de la Universidad de El Salvador y de Eduroam.
Area 2: Mostrara el menu con las opciones, por ejemplo:

v' Descripcion del Servicio

v Que es Eduroam

v Ayuda

Area 3: Pagina de informacion

La apariencia del sitio web serd como se muestra en la figura 3.4.2.2 Disefio de la pagina web

informativa.

66



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moéviles Eduroam”

(= Unjvarsidad de [ :.ijuludnr::[d._umm - Windows Internet l'.\ml.aru_ir.

= BB Cpocaments srd SebrgolEFovest, A b o e e

Ldekn Ve Favontos  Hemamenias  Aruds

o B B s e -5 it - @l 8

N Y
e Universidad de El Salvador 1 : ":\
ed“ roam HACLA LA LIBERTAD POR LA CULTURA 7 = 2

Men AL A L8 TRFCRMATICN DE CARA LMK DEL MERL

Figura 3.4.2.2 Disefio de la pagina web informativa

3.5 COBERTURA DE LA RED INALAMBRICA PROPUESTA

Con el fin de mejorar la cobertura de la red inalambrica de la Universidad de El Salvador y con base
en el inventario del hardware de red que actualmente posee la universidad se plantea a continuacion

una mejora de los radios de cobertura de la WLAN y el detalle del equipo necesario para dicha mejora.

3.5.1 Planos propuestos de ubicacion de puntos dea  ccesoy

planos de cobertura

Los puntos de acceso propuestos para una mejor cobertura los cuales pueden agregarse al equipo
que actualmente posee la universidad, se muestran en circulos rellenos con cruces, y finalmente, los
circulos rellenos de cuadros representan los puntos de acceso propuestos para los cuales la
universidad debe adquirir switches con la caracteristicas que se describieron anteriormente en el

apartado 1.3.1.3 Puntos de Acceso (Autenticadores).
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Campus Central

Ver anexo 5
Multidisciplinaria Occidental
Ver Anexo 6
Multidisciplinaria Paracentral
Ver Anexo 7
Multidisciplinaria Oriental

Ver Anexo 8

3.5.1.1 Radios de Cobertura de Access Point
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3.5.2 Equipo propuesto

Los puntos de acceso estan situados de forma tal, que el area que cubre cada punto, se solape lo
menos posible con los puntos adyacentes, a la vez que se maximice su alcance para uso de los
alumnos, profesores y personal administrativo de la universidad. Los puntos de acceso propuestos
son con antenas externas, ya que proporcionan servicio con un alcance éptimo en un radio de 50

metros. La distribucion de los puntos de acceso propuesto es la siguiente:

Campus Central:
v/ 3 puntos en la facultad de Ingenieria y Arquitectura.
o Edificio de Ingenieria Eléctrica
o Edificio de Ingenieria Mecéanica / Quimica
0 Unidad de Ciencias Basicas
v' 7 puntos en la facultad de Ciencias y Humanidades.
o0 Edificio de Periodismo y Letras
Edificio de Idioma y Filosofia
Edificio de Fondo Universitario y Proteccion
Edificio de Biologia

Edificio Escuela de Quimica

O O O O O

Edificio de Escuela de Fisica y Matematicas
o Edificio del Psicologia y Educacién
v' 1 puntos en la facultad de Ciencias Econémicas.
0 Edificio de Administracion de Empresas
v/ 2 puntos en la facultad de Jurisprudencia y Ciencias Sociales.
o Edificio de Jurisprudencia y Ciencias Sociales los 2 puntos de acceso
v/ 2 puntos en la facultad de Medicina.
o Edificio de Medicina los 2 puntos de acceso
v' 1 punto en la facultad de Odontologia.
o0 Edificio de Odontologia
v' 1 punto en la facultad de Agronomia.
o0 Edificio de Ciencias Agronémicas
v/ 1 punto en el edificio de la Vicerrectoria.
o Edificio de Vicerrectoria Académica
v' 1 punto en el edificio de Académica Central.

o Edificio de Académica Central
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Multidisciplinaria Occidental (Santa Ana):
v/ 2 puntos de acceso en el edificio de Docentes y usos mltiples.

v' 1 punto de acceso en el Bunker.

Multidisciplinaria Paracentral (San Vicente):
v/ 1 punto de acceso en el edificio de Post-Grado.
v' 1 punto de acceso en el Centro de Desarrollo Profesional y Docente.

v' 1 punto de acceso en el edificio de Biblioteca.

Multidisciplinaria Oriental (San Miguel):
v' 1 punto de acceso en el edificio del Departamento de Economia.
1 punto de acceso en el Laboratorio de Quimica.
1 punto de acceso en la Biblioteca.
2 puntos en el edificio de administracion.

1 punto en el Centro de Computo.

AN N N NN

2 puntos en el Edificio de Medicina.

3.6 DISENO PROCEDIMENTAL
3.6.1 Integracion de la Universidad de El Salvador  al Programa
Mundial Eduroam

Una vez dispuestos y en correcto funcionamiento de los servidores RADIUS y LDAP, asi como los
equipos de red configurados con el protocolo 802.1X y finalmente instalado el software SecureW?2 en
los clientes o suplicantes se debe realizar las siguientes tareas administrativas de afiliacion al
programa:
Afiliarse a la organizacion RedIRIS.
La coordinacion de las instituciones participantes se fundamenta en la participacion en la lista moviris :
« Para Suscripcion o borrado de la lista moviris.
* Informacién sobre el uso de la lista moviris.
* Archivos de la Lista MovIRIS
Las organizaciones participantes deberan ademas ajustarse a la politica de participacion de la

iniciativa. (Ver anexo 15 “Politicas de participacion a Eduroam”)

70



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

3.6.2 Disefio de la metodologia de prueba de conexié nalared

mundial Eduroam
Para poder realizar las pruebas de conexién a la red mundial Eduroam se efectuara de la siguiente

manera, con la colaboracion de un contacto en Espafia que pertenece a la RedIRIS
(http://www.rediris.es/) de nombre es José Manuel Macias Luna (jmanuel.macias@rediris.es).

Pasos para las pruebas de conexién a la red mundial Eduroam:

PRUEBA 1: Conexion usando Eduroam como invitado, al exterior
1. Se creard una cuenta (usuario y password) con la autorizacién del encargado de la red de la
Universidad de El Salvador (Eric L6pez)
Esta nueva cuenta se le proporcionara a José Manuel Macias Luna (contacto en Espafia).
3. José Manuel Macias Luna se conectara a la red mundial Eduroam con la cuenta (usuario y
password) que se le proporciond.
4. Una vez se pueda conectar se le pediran pruebas de conexién que seran

a. Logs de registro de los servidores
Ver las pruebas de conexién en el Capitulo 4.4 “Pruebas de configuracién”

Ejemplo del procedimiento de conexién

El colaborador se tiene que conectar a la red inalambrica llamada 'Eduroam’, como si fuese un
miembro de la Universidad de El Salvador. Todo parece trabajar exactamente de la misma manera: él

digita sus credenciales y esto le permite conectarse a la red.

NL, DK ... Servidor Internacional de nivel superior
/ :
7
6
Servidor Nacional de Nivel Superior
edu dk
8
4
p 1
é Servidores de Nivel Institucional

oKl juan@inst1.edu
O Servidor RADIUS

Figura 3.6.2.1 Conexion a Eduroam como invitado a nivel internacional.
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Lo que él no ve es que su peticion de autenticacion primero estd enviada al servidor local de la
autenticacion en Institucion-3, y después al Servidor Internacional de nivel superior en Dinamarca.
Como la institucién 1 es desconocida para el servidor nacional, entonces se envia al Servidor
Internacional de nivel superior que sabe dénde enviar los pedidos para los dominios de nivel superior
y por lo tanto también adonde enviar la peticién que se esta haciendo para este caso es .edu. En éste
servidor nacional sabe para qué institucién debe enviarlo y finalmente autentican al usuario en
Institucion-1. El mensaje del reconocimiento es envia de nuevo al punto de acceso inaldmbrico donde
fue solicitado, siguiendo la misma ruta de la peticion.

El trafico entre el punto de acceso inalambrico y la maquina del usuario seguira cifrado durante la

sesion entera.

PRUEBA 2: Conexion usando Eduroam como invitado, al exterior
El procedimiento de autenticacién es el mismo que el anterior, pero se realizara para comprobar que

se puede hacer en dos vias.

1. José Manuel Macias Luna creara en su RedIRIS una nueva cuenta para nosotros el cual el
nos la proporcionara.

2. Una vez teniendo la cuenta proporcionada por José Manuel Macias Luna y con la ayuda de
Eric Lépez (Administrador de la red de la Universidad de El Salvador) se procedera a
conectarse a la red mundial Eduroam

3. Ya conectado a la red mundial Eduroam se le pedira a Eric Lépez, las pruebas de que dicha
conexion fue exitosa. Estas pruebas sean:

a. Logs de registro de los servidores

Ver las pruebas de conexion en el Capitulo 4.4 “Pruebas de configuracion”

PRUEBA 3: Conexién usando Eduroam localmente
1. Un miembro del grupo de trabajo digitara sus credenciales para conectarse a la red con el SID
Eduroam.
2. Después de digitados el usuario y contrasefia se verificara que se tiene acceso a la red y
conexion a Internet.
3. Ya conectado a la red se solicitaran al responsable de la red las pruebas de que dicha
conexion fue exitosa. Estas pruebas seran:

a. Logs de registro de los servidores

Ver las pruebas de conexion en el Capitulo 4.4 “Pruebas de configuracion”
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Ejemplo del procedimiento de conexién

El usuario encuentra la red inalambrica llamada “Eduroam”, luego presiona el botdn conectar,
posteriormente le aparecerd un mensaje en la conexién inalambrica o alambica donde le pedira
autenticarse con su usuario y password con el programa SecureW?2 instalado posteriormente en la
laptop o PC. El punto de acceso local inalambrico trabaja como encargado del ingreso, pidiendo a
favor del administrador de la red las credenciales. Estos se proporcionan via software del cliente en la
computadora del usuario (mientras que el proceso de la conexion se basa en el Protocolo de
seguridad 802.1X usando una disposicién especial llamada TTLS). El servidor de autenticacion
(contiene todos los usuarios conocidos del campus) en la Universidad de El Salvador, es contactado y
si se autentica, el estara “adentro” de la red inaldmbrica. Antes de esto el no podra conseguir una

direccion IP y por lo tanto no puede molestar a otros o la red de ninguna manera.

NL, DK ... Servidor Internacional de nivel superior

Servidor Nacional de Nivel Superior
.edu dk

@ é) é é} Servidores de Nivel Institucional

juan@inst1.edu

OK! O Servidor RADIUS

Figura 3.6.2.2 Conexion a Eduroam localmente.

Cuando el punto de acceso de la red inalambrica ve la maquina, primero pide el dominio del usuario.
Esto se utiliza para crear un canal encriptado entre el usuario y el servidor de autenticacion donde no
puede ser interceptada una transmision privada y para no intervenir el punto de acceso de la red
inalAmbrica. Entonces las credenciales son transferidas al servidor de autenticacion de la institucion
central. En este caso solamente es necesario el nombre del usuario que es la direcciéon de correo,
mientras que él es reconocido localmente (por el realm). Cuando es aceptado, un mensaje es enviado
a los puntos accesos de la red inalambrica que alternadamente permite al usuario acceso a la red. De

esta manera todos los punto de acceso reconoceran que el usuario pertenece al mismo dominio y eso
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es aceptable y lo deja conectarse a la red. El trafico entre el punto de acceso y la maquina del usuario
seguiré cifrado durante la sesion entera.

Todas estas pruebas estan documentadas en el Capitulo 4.4 “Pruebas de configuracién”

4 CONFIGURACION Y PRUEBAS
4.1 DESCRIPCION DEL AMBIENTE

Eduroam proviene de EDUcation ROAMing. Esta ofrece a los usuarios de las instituciones
académicas participantes un acceso a Internet seguro desde cualquier otra institucién en la que este
habilitado Eduroam. La arquitectura de Eduroam hace esto posible basado en una serie de
tecnologias y acuerdos, que en conjunto proveen al usuario de Eduroam una experiencia: “abre tu

laptop y estas en linea”.

El acuerdo crucial en el que se fundamenta Eduroam es que la autenticacion de un usuario se lleva a
cabo en su institucién origen usando sus propios métodos de autenticacion especificos, mientras que,
la decisién de autorizacién del uso de la red de la institucién visitada la realiza el propietario de la red.

Con el fin de transportar la solicitud de autenticacién de un usuario de una institucion visitante hacia su
institucion origen y la respuesta de esa solicitud, se crea un sistema jerarquico de servidores RADIUS.
Normalmente cada institucion cuenta con un servidor RADIUS conectado a una base de datos de
usuarios locales. Este servidor RADIUS es conectado a un servidor RADIUS a nivel nacional, que a su
vez esta conectado al servidor europeo o (mundial). Porque los usuarios estan usando sus nombres
de usuario en el formato “usuario@dominio”, donde dominio es el nombre de DNS que
frecuentemente se forma como institucion.tld (tld = c6digo de pais de dominio de nivel superior), el
servidor RADIUS puede usar esta informaciéon para encaminar o direccionar las solicitudes
apropiadamente al siguiente salto en la jerarquia hasta que la institucion origen sea hallada. Un

ejemplo de la jerarquia RADIUS se muestra en la figura 4.1.1
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NL, DK Servidor RADIUS de nivel
superior de la Confederacién

Servidor
RADIUS

ad

-SvV -es Servidor RADIUS de nivel

superior de la Federacion

Servidores RADIUS
Institucionales

juan@ues.edu.sv usuario-sv@test.rediris.es
Figura 4.1.1 Capas de la herencia de un servidor RADIUS de la red Eduroam.

a

Para transferir la informacion de autenticacion del usuario de forma segura a través de la
infraestructura-RADIUS a su institucion de origen, y para evitar que otros usuarios intercepten la
conexion después de una autenticacion exitosa, los puntos de acceso o los switches usan el estandar
IEEE 802.1X que incluye el uso del Protocolo de Autenticacion Extensible (EAP). El cual establecera
un tanel seguro desde la computadora del usuario a su institucién de origen a través del cual la

informacién de autenticacién (nombre de usuario / contrasefia) sera llevada por EAP-TTLS

RADIUS transporta el nombre del usuario en el atributo User-Name, también transporta paquetes
EAP, los cuales viajan cifrados y no son visibles por servidores intermedios, solamente por el servidor

de autenticacién de su institucion origen.

Con el fin de garantizar la privacidad, el usuario debera tener instalado el software SecureW2* en su
equipo, el cual en la configuracion de dicho software no se utilizara el nombre de un usuario real del
servidor RADIUS en el atributo “User-Name” (este atributo es con el que se identifica con el "exterior").
En lugar de ello, se utilizara anonymous@dominio en este atributo. La parte dominio debe ser
correcta, como el utilizado en la ruta para enviar la solicitud al respectivo servidor origen. Una vez que
el servidor descifra el tinel TLS del paquete EAP, se obtiene el verdadero nombre de usuario (la

identidad “interior”).

21 http://www.securew2.com/
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Después de la autenticacion exitosa por la institucion origen y la autorizacion de la institucion visitante,
esta Ultima da permisos de acceso al usuario visitante, posiblemente colocando al usuario en una

VLAN para invitados.

A continuacién se describen varios de los elementos de la arquitectura y sus funciones.

4.1.1 Elementos de la infraestructura Eduroam

Servidor RADIUS de nivel superior de la Confederaci  6n.

Este esta localizado en los Paises Bajos y Dinamarca para la confederacion europea, y en Australia y
Hong Kong para las regiones del Pacifico y Asia respectivamente. Cada uno tiene una lista de los
dominios de los paises conectados y proporcionados adecuadamente por NRENs. Ellos aceptan las
peticiones de dominios de la federacion de los cuales son responsables y posteriormente reenvian las
peticiones a los servidores RADIUS asociados de otras federaciones (y transportan las peticiones de

autenticacion de retorno).

Servidor RADIUS de nivel
superior de la Confederacion

W et

Servidor RADIUS de nivel
superior de la Federacion

Wt

Servidores RADIUS
Institucionales

a

Figura 4.1.1.1 Servidor RADIUS de nivel superior de la confederacién
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Servidor RADIUS de nivel superior de la Federacion.

Tiene una lista de instituciones conectadas al servidor y realmente asociadas. Recibe peticiones de
los servidores de la confederacion y de las instituciones que tienen asociadas. Si estan conectadas a

él reenvia la peticion a la institucién apropiada, sino la redirecciona al servidor de la confederacion.

Servidor RADIUS de nivel
superior de la Confederacion

(g

Servidor RADIUS de nivel
superior de la Federacion

ag

Servidores RADIUS
Institucionales

Figura 4.1.1.2 Servidor RADIUS de nivel superior de la federacion

Servidor RADIUS Institucional.

Es el responsable de la autenticacibn de sus propios usuarios (tanto locales como de usuarios
visitantes de otros instituciones) por medio de la verificacion de sus credenciales en el sistema de
administracion local de identidades y reenvia las peticiones de los usuarios visitantes a sus
respectivos servidores RADIUS de nivel superior de su federacion. Sobre la base de una autenticacién
apropiada este servidor asigna VLAN al usuario.

Este servidor es el mas complejo de todos ya que mientras los otros servidores RADIUS simplemente
atienden peticiones de Proxy, el servidor institucional, ademas de resolver peticiones EAP, realiza
operaciones de busqueda en el sistema de administracién de identidades.

Actualmente la Universidad cuenta con un servidor RADIUS configurado y funcional, este funciona
bajo la responsabilidad de la Unidad de Educacion a Distancia, la cual es una dependencia de la Vice-
Rectoria Académica.

En conjunto con el servidor RADIUS debe funcionar el sistema de Administracion de Identidades, el
cual contiene informacion de los usuarios; por ejemplo nombres de usuario y sus contrasefas. Este
debe de mantenerse actualizado por la institucion responsable. La Universidad de El Salvador cuenta
actualmente para éste fin con la implementacion del protocolo LDAP el cual permite el acceso a un
servicio de directorio ordenado y distribuido para buscar diversa informacién del entorno de red y es

llamado con ese mismo nombre.
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Servidor RADIUS de nivel
superior de la Confederacién

Servidor RADIUS de nivel
superior de la Federacion

S Servidores RADIUS
Institucionales

Figura 4.1.1. Servidor RADIUS institucionales

a
ag

a

4.2 CONFIGURACION DE LOS PROTOCOLOS EN LOS
EQUIPOS DE RED

En las redes institucionales o de campus varian mucho las topologias, equipo utilizado, software y
otros. Con el objeto de ayudar a los administradores o la configuracion de Eduroam en sus campus,
esta seccion presenta una instalacion tipica. Se espera que permita a los usuarios de diferentes
topologias y equipos entender los pasos necesarios para hacerlos. Por otra parte en los anexos

también se presentan ejemplos de configuracién de equipos y software comunes utilizados.

Para la red de ejemplo utilizamos un tipico conjunto de equipos de red que consta de:
e Un switch 3Com 4200 (o similar).
e Un Access Point 3COM 11a/b/g.
* Una laptop con Windows XP.
* Un servidor RADIUS.

4.2.1 Protocolo RADIUS

RADIUS (Remote Authentication Dial-In User Service) es un protocolo de autenticacion, autorizacion y
manejo de cuentas de usuario originalmente desarrollado por Livingston Enterprises y publicado en

1997 como los RFC 2058% y 2059%. Es utilizado para administrar el acceso remoto y la movilidad IP,

22 http://www.normes-internet.com/normes.php?rfc=rfc2058&lang=es
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como ocurre en servicios de acceso por modem, DSL, servicios inalambricos 802.11 o servicios de

VolIP (Voice over IP 0 Voz sobre IP). Este protocolo trabaja a través del puerto 1812 por UDP.

La autenticacion gestionada por este protocolo se realiza a través del ingreso de un nombre de
usuario y una clave de acceso. Esta informacién es procesada por un dispositivo NAS (Network
Access Server) a través de PPP (Point-to-Point Protocol o Protocolo Punto-a-Punto) siendo
posteriormente validada por un servidor RADIUS a través del protocolo correspondiente valiéndose de
diversos esquemas de autenticacion, como PAP* (Password Authentication Protocol o Protocolo de
Autenticacion de Clave de acceso), CHAP® (Challenge-Handshake Authentication Protocol) o EAP

(Extensible Authentication Protocol), y permitiendo el acceso al sistema.

La universidad de El Salvador utiliza un servidor RADIUS de codigo abierto, FreeRADIUS version
1.1.3.

FreeRADIUS.

FreeRADIUS, proyecto iniciado en 1999 por Alan DeKok y Miquel van Smoorenburg (quien colaboro
anteriormente en el desarrollo de Cistron RADIUS), es una alternativa libre hacia otros servidores
RADIUS, siendo uno de los mas completos y versatiles gracias a la variedad de mdédulos que le
componen. Puede operar tanto en sistemas con recursos limitados asi como sistemas atendiendo

millones de usuarios.

FreeRADIUS inici6 como un proyecto de servidor RADIUS que permitiera una mayor colaboracion de
la comunidad y que pudiera cubrir las necesidades que otros servidores RADIUS no podian.
Actualmente incluye soporte para LDAP, SQL y otras bases de datos, asi como EAP, EAP-TTLS y
PEAP. Actualmente incluye soporte para todos los protocolos comunes de autenticacién y bases de

datos.

Para ver el detalle de la configuracion del servidor RADIUS para que funcione con un servicio de

acceso a directorio LDAP se puede ver el anexo 12 “Manual Técnico de Configuracién”.

% http://www.normes-internet.com/normes.php?rfc=rfc2059&lang=es
 http://es.wikipedia.org/wiki/PAP

% http://es.wikipedia.org/wikilCHAP
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4.2.2 Protocolo LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicacion que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacion en un
entorno de red. LDAP también es considerado una base de datos (aunque su sistema de
almacenamiento puede ser diferente) a la que pueden realizarse consultas.

Habitualmente, almacena la informacion de login (usuario y contrasefia) y es utilizado para
autenticarse aunque es posible almacenar otra informacion (datos de contacto del usuario, ubicacion
de diversos recursos de la red, permisos, certificados, etc.).

En conclusion, LDAP es un protocolo de acceso unificado a un conjunto de informacién sobre una red.
La Universidad de El Salvador cuenta con una version de cddigo abierto llamada OpenLDAP versién
2.3.3.

Instalacion Basica
1. Una vez obtenido el archivo Tar que contiene OpenLDAP, este debe ser descomprimido en un

directorio temporal (/tmp por lo general) para poder iniciar la instalacion.

2. Dentro del directorio temporal ( /tmp ) donde fue descomprimido OpenLDAP se genera un
directorio por nombre openLDAP-<numero de version>, coléquese dentro de este directorio y
ejecute el comando: ./configure , este comando configura los archivos de instalacion de
acuerdo a su sistema.

3. Posteriormente debe ejecutar make depend seguido de make, esto genera OpenLDAP dentro
del mismo directorio temporal.

4. Debe ejecutar ciertas pruebas para garantizar que OpenLDAP funcione correctamente,
coléquese dentro del directorio tests y ejecute make seguido de make test.

5. Ahora si debe instalar OpenLDAP en el sistema, descienda del directorio tests y como raiz
ejecute: make install

6. El comando anterior instala OpenLDAP bajo el directorio /usr/local/etc/openladp (si no cambié
este parametro al tiempo de compilar OpenLDAP).

7. Después de haber completado los pasos anteriores la instalacion esta completa, ahora debe

configurar los parametros basicos.

Para ver el detalle de la configuracion del servidor LDAP ver anexo 12 “Manual Técnico de

Configuracion”.
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4.2.3 Protocolo 802.1X

Permite la autenticacidon de dispositivos conectados a un puerto LAN, estableciendo una conexién
punto a punto o previniendo el acceso por ese puerto si la autenticacion falla. Es utilizado en algunos

puntos de acceso inalambricos cerrados.

802.1X esta disponible en ciertos switches de red y puede configurarse para autenticar nodos que
estan equipados con software suplicante. Esto elimina el acceso no autorizado a la red al nivel de la

capa de enlace de datos.

Al implementar el 802.1X en puntos de acceso inaldmbricos se pueden utilizar para corregir fallas de
seguridad de WEP. Esta autenticacion es realizada normalmente por un tercero, tal como un servidor
de RADIUS. Esto permite la autenticacion sélo del cliente 0, mas apropiadamente, una autenticacion
mutua fuerte utilizando protocolos como EAP-TTLS.

Lo anterior implica que este debe ser configurado en los equipos de red compatibles.

4.2.4 Equipo de Red

Switch 3Com 4200
Ver anexo 12 “Manual Técnico de Configuracion”, tema “Switch 3Com 4200".

Punto de Acceso 3Com 7760 11 a/b/g
Ver anexo 12 “Manual Técnico de Configuracién”, tema “Acces Point 3Com 7760".

4.2.5 Cliente 802.1X

EAP-TTLS se ha considerado la forma mas facil de aplicar Eduroam en grande (especialmente
estudiantes). MS Windows no tiene un soporte para EAP-TTLS, pero puede ser afiadido por la
instalacion de SecureW2, un producto de Alfa&Ariss Network Security Solution, y permitir asi a una
gran comunidad de usuarios para EAP-TTLS.

Las instrucciones de instalacion del cliente SecureW?2 se encuentran en el anexo 11 “Manual de

Usuario”.
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4.3 LISTADOS DE CONFIGURACION
4.3.1 Protocolo RADIUS

Debido a que esto archivos contienen informacion confidencial de la configuracién del servidor
RADIUS de la Universidad de El Salvador no sera posible presentar los listados completos, en este
sentido se colocaran listados ejemplos de configuraciones de servidor RADIUS

Los principales archivos de configuracién del servidor RADIUS son 4:

RADIUS.conf

Archivo general de configuracion de FreeRADIUS. A continuacion se listan los esquemas usados en el
servidor RADIUS de la Universidad de El Salvador

prefix = /usr/local

exec_prefix = ${prefix}
sysconfdir = ${prefix}/etc
localstatedir = ${prefix}/var
shindir = ${exec_prefix}/shin
logdir = ${localstatedir}/log/RADIUS
raddbdir = ${sysconfdir}/raddb
radacctdir = ${logdir}/radacct

# Location of config and logfiles.
confdir = ${raddbdir}

run_dir = ${localstatedir}/run/RADIUS
log_file = ${logdir}yRADIUS.log
libdir = ${exec_prefix}/lib

pidfile = ${run_dir}/RADIUSd.pid
max_request_time = 30
delete_blocked_requests = no
cleanup_delay =5
max_requests = 1024
bind_address = *

port=0

hostname_lookups = no
allow_core_dumps = no
regular_expressions = yes
extended_expressions = yes
log_stripped_names = yes
log_auth = yes
log_auth_badpass = yes
log_auth_goodpass = yes
usercollide = no

lower_user = no

lower_pass = no

nospace_user = no
nospace_pass = no

checkrad = ${sbindir}/checkrad
# SECURITY CONFIGURATION
security {
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max_attributes = 200
reject_delay =1

status_server = no

}

# PROXY CONFIGURATION
proxy_requests = no

# CLIENTS CONFIGURATION
$INCLUDE ${confdir}/clients.conf
# SNMP CONFIGURATION
snmp = no

# THREAD POOL CONFIGURATION
thread pool {

start_servers =5

max_servers = 32
min_spare_servers = 3
max_spare_servers = 10
max_requests_per_server =0

}

# MODULE CONFIGURATION
modules {

$INCLUDE ${confdir}/eap.conf
mschap {

authtype = MS-CHAP

}

files {

usersfile = ${confdir}/users
acctusersfile = ${confdir}/acct_users
preproxy_usersfile = ${confdir}/preproxy_users
compat = no

}

}

# Instantiation
instantiate {

}

authorize {

files

mschap

eap

}

# Authentication.
authenticate {
Auth-Type MS-CHAP {
mschap

}
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EAP.conf
Archivo de configuracién de las directivas EAP a utilizar. Es una libreria de RADIUSd.conf. A
continuacion se listan los esquemas usados en el servidor RADIUS de la Universidad de El Salvador

eap {
default_eap_type =tls

timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
# Supported EAP-types

# EAP-TLS

tls {

private_key password = laclave

private_key_file = ${raddbdir}/certs/servidor-prueb a.key
certificate_file = ${raddbdir}/certs/servidor-prueb a.crt

CA_file = ${raddbdir}/certs/demoCA/cacert.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024

include_length = yes

}

peap {

default_eap_type = mschapv2

}

mschapv2 {

}

}
CLIENTS.conf

Descripcion y credenciales de los diferentes dispositivos que consultan al RADIUS. A continuacion se

listan los esquemas usados en el servidor RADIUS de la Universidad de El Salvador

client 192.168.13.91 {
secret = testing123
shortname = AP-RADIUS
}

client 192.168.13.99 {
secret = testing123
shortname = PRIMATE

}

client 200.27.70.12 {
secret = testing123
shortname = GIBBON

}

client 127.0.0.1 {

secret = testing123
shortname = localhost
nastype = other # localhost isn’'t usually a NAS...

}
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USERS
Archivo donde se especifican las credenciales de los usuarios de la red. Se usa este archivo si no

existe otro archivo para el almacenamiento de los usuarios. A continuacion se listan los esquemas

usados en el servidor RADIUS de la Universidad de El Salvador

test Auth-Type := Local , User-Password == "test"
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4.3.2 Protocolo LDAP

A continuacién se muestra el listado de los 3 archivos de configuracion del protocolo LDAP
implementado en la Universidad de El Salvador. Los cuales son:

e SLPAD.conf

e SYSLOG.conf

e [nombre_archivo].ldif
Debido a que esto archivos contienen informacién privada de la comunidad estudiantil (Estudiantes,
Docentes y Administrativos) de la Universidad de El Salvador, como por ejemplo usuario, contrasefia,
puesto que ocupa, no sera posible presentar la informacion de estos archivos, pero se presentan
archivos ejemplos de como estan configurados dichos archivos.

El contenido de cada uno de estos archivos es el siguiente:

SLPAD.conf
El archivo slapd.conf, localizado en /etc./openLDAP, contiene la informacion de la configuracion

necesaria para su servidor LDAP. A continuacién se listan los esquemas usados en la instalacién de

configuracién

# Schema and objectClass definitions

1. include /etc/LDAP/schema/core.schema

2. include /etc/LDAP/schema/cosine.schema

3. include letc/LDAP/schema/nis.schema

4. include /etc/LDAP/schema/inetorgperson.schema
5. include letc/LDAP/schema/authLDAP.schema

6. include /etc/LDAP/schema/perdition.schema

Linea 1: Esquema nucleo de cualquier arbol LDAP

Linea 2: Esquema de gestion de identidades compatibles con X.500

Linea 3: Esuema para LDAP y Network Information Service

Linea 4: Esquema genérico que describe a una persona en una Organizacion
Linea 5: Esquema de Courier para integracion con LDAP

Linea 6: Esquema del Proxy de correo Perdition para integraciéon con LDAP

SYSLOG.conf *°
OpenLDAP por "default" envia su informacién de registro ("log") al Daemon syslog (syslog) bajo el

canal LOCALA4. A continuacién se presenta un ejemplo:
local4.* /var/log/openLDAP

Lo anterior indica enviar todo mensaje del canal LOCALA4 al archivo /var/log/openLDAP

% http://www.osmosislatina.com/Idap/configuracion.htm
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ARCHIVOS .Idif ¥
El LDAP Data Interchange Format (LDIF) es un formato que se utiliza para la importaciéon y

exportacion de datos independientemente del servidor LDAP que se esta utilizando.

Cada servidor LDAP tiene una o varias maneras de almacenar fisicamente sus datos en el disco duro,
por esto que LDIF proveen una manera de unificar la manera de tratar los datos y asi poder migrar de
un servidor a otro sin importar que clase de implementacién sea.

Una vez instalado el servidor LDAP serd necesario poblar nuestro directorio con nuestros datos
mediante el uso de archivos Idif

server:~# LDAPadd -x -D "cn=admin,dc=tes,dc=ues,dc=edu,dc=sv" -W -f misdatos.|dif
El archivo Idif es un archivo de texto que contiene los registros que seran ingresados en el directorio.

Este formato es Util tanto para realizar copias de seguridad de los datos de un servidor LDAP, como
para importar pequefios cambios que se necesiten realizar manualmente en los datos, siempre
manteniendo la independencia de la implementacion LDAP y de la plataforma donde esta instalada. A

continuacion se muestra registro de nuestro arbol:

# Entry 1: uid=prueba,ou=usuarios,dc=test,dc=ues,dc =edu,dc=sv
dn:uid=prueba,ou=usuarios,dc=test,dc=ues,dc=edu,dc= sv
uid: prueba

cn: Ana Beatriz Aguirre Villalta
gidNumber: 105

homeDirectory: /var/buzones/
objectClass: CourierMailAccount
objectClass: inetLocalMailRecipient
objectClass: person

objectClass: top

objectClass: inetOrgPerson

quota: 209715200

uidNumber: 104

givenName: Ana Beatriz

displayName: Ana Beatriz Aguirre Villalta
sn: Aguirre Villalta

mail: aaguirrel@test.ues.edu.sv

title: Lic. COMPUTACION

0: PU-I (PROFESOR UNIVERSITARIO)
I: San Salvador

mailbox: aaguirrel@ues.edu.sv/
mailHost: smtpl.ues.edu.sv
userPassword: {MD5}tjqvC0ItB4UHwW5ZCgHkUCg==

%7 http://dns.bdat.net/documentos/ldap/#id2918899
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4.4 PRUEBAS DE CONFIGURACION

A continuacion se presenta los log de las pruebas de conexion realizadas, usando la autenticacion del
SecureW?2, el protocolo 802.1X y el servidor RADIUS. Se presentaran dos tipos de pruebas: las de

conexion local y las de un invitado en la Universidad de El Salvador.

4.4.1 PRUEBA CONEXION LOCAL

Para la elaboracion de esta prueba un miembro de la comunidad universitaria con sus credenciales se
autenticara con el SecureW?2, si el usuario se encuentra activo le permitira acceder a la red.
A continuacién el Log de la conexion:

Packet-Type = Access-Request
Fri Jul 18 12:55:48 2008
Message-Authenticator = 0xd02ccd31c46bbc2582¢ 4¢81095dal110f
Service-Type = Framed-User
User-Name = "rh97015"
Framed-MTU = 1488
State = 0xa22454caldb2e874311bc512d6bee537
Called-Station-Id = "00-1E-C1-33-00-40:AP2EDU ROAM"
Calling-Station-Id = "00-90-4B-99-58-46"
NAS-Identifier = "3Com Access Point 7760"
NAS-Port-Type = Wireless-802.11
Connect-Info = "CONNECT 54Mbps 802.11g"
EAP-Message =
0x020400c81580000000be1603010086100000820080099fd7a 1ad860e1b25dec08d93992d5d

5c¢6f40d400110e961ch069a2bd96c02cf194eb87a295b456d1c 89ale36bc85ae691ec2e5blde
1d2d5d42579ebc08c9ce68e6bladbd42dc70839d75848505b04 abf17763516d91160ba7a698e
0b50d3ea900eccdefael1473a6¢c5e1128d360bd45ee4c70f8645 06a840e807d05a0dc6c4e1403
010001011603010028cb335afb09f55f789b1090aab4celfl75 0c0a6153a501e32a6b8aeb0b3

3aecf546d9d39839081ba8
NAS-IP-Address = 192.168.0.139
NAS-Port = 2
NAS-Port-ld = "STA port # 2"
Client-IP-Address = 168.243.2.247

4.4.2 PRUEBA INVITADO EN LA UNIVERSIDAD DE EL SALVA DOR

Para la elaboracion de esta prueba fue necesario que Eric LOpez contactara al administrador de la
RedIRIS José Manuel Macias Luna y nos proporcionara credenciales de prueba de la RedIRIS. José
Manuel Macias Luna nos proporciono las siguientes credenciales:

Usuario: usuario-sv@test.rediris.es

Contrasefia: AcdypHejMi

88



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

Con las credenciales proporcionadas por RedIRis se procedio a realizar las pruebas de conexion con

el SecureW?2, si el usuario se encuentra activo le permitira accesar a la red.

A continuacién el Log de la conexion:

#radtest usuario-sv@test.rediris.es AcdypHejMi loc
Sending Access-Request of id 177 to 127.0.0.1 port
User-Name = "usuario-sv@test.rediris.es"
User-Password = "AcdypHejMi"
NAS-IP-Address = 255.255.255.255
NAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1:
User-Name = "usuario-sv@test.rediris.es"
#radtest usuario-sv@test.rediris.es AcdypHejMi 168.
Sending Access-Request of id 128 to 168.243.7.146 p
User-Name = "usuario-sv@test.rediris.es"
User-Password = "AcdypHejMi"
NAS-IP-Address = 255.255.255.255
NAS-Port = 1812
rad_recv: Access-Accept packet from host 168.243.7.
length=48
User-Name = usuario-sv@test.rediris.es

4.5 DOCUMENTACION

4.5.1 Manual de Usuario

Ver anexo 11 “Manual de Usuario”

4.5.2 Manual de Técnico

Ver anexo 12 “Manual Técnico de Configuracién”

alhost 1812 uesguest
1812

1812, id=177, length=48

243.7.146 1812 uesguest
ort 1812

146:1812, id=128,
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4.5.3 Plan de Implementacién

4.5.3.1 INTRODUCCION

La seguridad en las redes inaldmbricas estd mas que cuestionada hoy en dia. Muchas de las redes
existentes en la actualidad, basadas en el protocolo 802.11, ni siquiera se encuentran cifradas, por lo
gue el acceso a estas redes es tan sencillo como dejar que una computadora se conecte de manera

automatica o encontrar una IP véalida para conectarnos a la red.

Los usuarios con algunos conocimientos cifran las redes basadas en el protocolo 802.11 mediante
WEP (Wired Equivalent Privacy). Este es un procedimiento mediante el cual todas las
comunicaciones establecidas por la red se encuentran cifradas con una clave compartida para todos
los usuarios, que se emplea tanto para cifrar como para descifrar los mensajes enviados. En este
caso, el acceso a dichas redes, se complica un poco, pero existen programas llamados “sniffer” para
monitorizar la red y sacar la clave que se estd empleando para cifrar los datos. Algunas claves

pueden ser descubiertas con una PDA y algin programa de este tipo en menos de 2 horas.

4.5.3.2 OBJETIVOS

OBJETIVO GENERAL
Crear una guia que ilustre paso a paso la implementacién de la seguridad en LANs aldmbrica e

inalambricas utilizando el protocolo 802.1X

OBJETIVOS ESPECIFICOS
e Dar a conocer la Vulnerabilidad de las Wlan con el protocolo 802.11.
«  Verificar la configuracion en un servidor RADIUS.
e Verificar la configuracion en un servidor LDAP
e Configurar un Punto de Acceso, con el protocolo 802.1X

e Configurar un Switch, con el protocolo 802.1 x

El objetivo de este plan, que trata las pautas generales de disefio de la solucién de red de area local
segura, reside en describir minuciosamente el disefio de la solucién y las razones para hacerlo de tal
forma. Asimismo, proporciona toda la informacién para adaptar el disefio a las necesidades

particulares de cualquier institucion.

El tiempo estimado para la implementacién es de aproximadamente 95 dias.
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Se comienza con una descripcion del funcionamiento de 802.1X y del protocolo de autenticacién
extensible (EAP-TTLS) para proteger el acceso a la red. A continuacion, se especifica la

organizacién de destino de la solucién, al tiempo que se explican algunos de los requisitos clave.

Protocolo 802.1X — Autentificacién y Manejo de Clav  es

Con el fin de solucionar estos problemas surge el protocolo 802.1X, que aunque lleve ya algunos
afios en el mercado, pocas empresas lo utilizan, debido a su complejidad de instalacion. Pero

gracias a esta guia que implementamos las cosas van hacer mucho mas faciles.

El protocolo 802.1X ofrece un marco en el que se lleva a cabo un proceso de autenticacion del
usuario, asi como un proceso de variacion dinamica de claves, todo ello ajustado a un protocolo,
denominado EAP (Extensible Authentication Protocol). Mediante este procedimiento, todo usuario
gue esté empleando la red se encuentra autentificado y con una clave Unica, que se va modificando
de manera automética y que es negociada por el servidor y el cliente de manera transparente para el

usuario.

« El cliente, que quiere conectarse a la red, manda un mensaje de inicio de EAP-TTLS que da
lugar al proceso de autentificacién. Siguiendo con nuestro ejemplo.

e El punto de acceso a la red responderia con una solicitud de autentificacion EAP-TTLS.

« Elcliente responde al punto de acceso con un mensaje EAP-TTLS que contendré los datos de
autentificacion.

« El servidor de autentificacion verifica los datos suministrados por el cliente mediante
algoritmos, y otorga acceso a la red en caso de validarse.

e El punto de acceso suministra un mensaje EAP-TTLS de aceptacion o rechazo, dejando que
el cliente se conecte o rechazandolo.

« Una vez autenticado, el servidor acepta al cliente, por lo que el punto de acceso o switch

establecera el puerto donde se auténtica el cliente en un estado autorizado.

De esta manera, el protocolo 802.1X provee una manera efectiva de autentificarse, se implementa
una clave de autentificacion WAP-TKIP. Pero de todas formas, la mayoria de las instalaciones
802.1X otorgan cambios automaticos de claves de encriptacion usadas solo para la sesion con el

cliente, no dejando el tiempo necesario para que ningun sniffer sea capaz de obtener la clave.
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Modo de funcionamiento de la seguridad de LAN inald  mbrica

Autenticaciéon segura para WLAN a través de 802.1X y del cifrado del trafico de red mediante el acceso
protegido Wi-Fi (WPA). A continuacion se detallan los puntos claves relacionados con este tema:

El uso de IEEE 802.1X proporciona un mecanismo de control de acceso seguro para la WLAN que ha
de asociarse al mismo tiempo con un método de protocolo de autenticacién extensible (EAP). La
eleccién de este método de EAP define el tipo de credenciales que pueden usarse a la hora de

autenticar usuarios y equipos en la WLAN.

EAP-TTLS constituye un medio de proteccién en el canal de seguridad. De este modo, EAP-TTLS se
convierte en un elemento esencial para evitar ataques a métodos de EAP basados en contrasefas.

Una buena proteccion de datos del trafico de WLAN puede conseguirse por medio de una WPA. Las
claves de cifrado maestras para la proteccién de datos se generan como parte del proceso de

autenticacion 802.1X (WPA emplean estas claves de manera distinta).

EAP-TTLS: Define un tunel TLS encriptado para el envio seguro de datos. EAP-TTLS encapsula otro
mecanismo de autenticacion, de esta manera se tiene una seguridad en el envio de datos. El
mecanismo de autenticacion que utiliza EAP-TTLS es PAP (Password Authentication Protocol).

Para entender cdmo funciona el protocolo 802.1X sigamos el siguiente esquema:

Cliente Punto de acceso| RADIUS y
Inalambrico Inalimbrico | LOAP
g02.1%x (o) ;
[ (1) Conexitn del dients E
T . * Punto de acceso | ;
o POl S ;‘&
"1 intercambio de claves E " & @
SecureW2 ! . T
iﬁ) | Distribucion de claves RADILS
1'_! —Ciirodo de WLAN | Autorizacion @)
- | EAP-TTLS ® B ) J
Reciursos
de red

2o )

Figura 4.5.3.1 Autenticacion 802.1X para la LAN inalambrica
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En la figura se muestran cuatro componentes principales:

Cliente inalambrico 802.1X: se trata de un equipo o dispositivo que ejecuta una aplicacién que
requiere acceso a los recursos de red. El propietario del equipo debe de ingresar sus credenciales
de correo, las cuales son utilizadas para autenticar al cliente en la red. El cliente debe tener un
adaptador de red WLAN que sea compatible con 802.1X y con el cifrado de WPA. Este cliente,

ademas, debe tener instalado el cliente SecureW?2.

Antes de que el cliente pueda tener acceso a la WLAN, debera autenticarse por medio del software
SecureW2 (el servidor RADIUS vy el directorio LDAP). Una vez detectada la red inalambrica se
selecciona la red que tiene por nombre Eduroam y luego se le da conectar, posteriormente nos
aparecera un cerificado (SecureW?2) el cual nos pedira nombre de usuario y contrasefia, si todos los

datos introducidos son correctos el puerto se abrira y ya estaremos conectados.

Punto de acceso inalambrico: el punto de acceso inalambrico tiene como funcién el control del
acceso a la WLAN y, al mismo tiempo, la unién de la conexion del cliente a la LAN interna. Debe ser
compatible con 802.1X y con el cifrado de WPA. Asimismo, el punto de acceso inalambrico y el

servidor RADIUS comparten un secreto que les permite identificarse mutuamente sin riesgo alguno.

El servidor RADIUS vy el directorio LDAP: el servidor RADIUS utiliza el directorio para comprobar
las credenciales de los clientes WLAN, al tiempo que toma decisiones relativas a la autorizacién en
funcién de una directiva de acceso a red. También puede recopilar informacién de responsabilidad y

de auditoria sobre el acceso de los clientes a la red. Esto se conoce como servicio de autenticacion.

La red interna: se trata de una red segura a la que la aplicacion cliente inalambrica debe obtener
acceso.

Los siguientes pasos indican el modo en que el cliente realiza una solicitud y recibe permiso para
tener acceso a la WLAN (y, en consecuencia, a la red interna). La numeracion de estos pasos se

corresponde con los nimeros de la figura 2.1.

1. Cuando el equipo cliente se encuentra dentro del alcance del punto de acceso inalambrico,
intenta conectarse a la WLAN gque se encuentre activa en este punto y que el Identificador del
conjunto de servicios (SSID) haya identificado. EI SSID es el nombre de la WLAN que el
cliente utiliza para identificar la configuracion correcta y el tipo de credencial para esta WLAN
en particular.

2. Permite que el cliente autentique el servidor RADIUS; esto significa que el cliente solo

establecera la sesién con un servidor que cuente con un certificado en el que confie el cliente.
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3. Protege el protocolo de autenticacion PAP frente al rastreo de paquetes.

4. La negociacion de la sesion TLS genera una clave que el cliente y el servidor RADIUS pueden
utilizar a fin de establecer claves maestras comunes (que, a su vez, se usan para generar
aquellas claves que van a emplearse para cifrar el trafico de WLAN).

5. En caso de que el cliente necesitara una direccion IP, podria solicitar el alquiler de un
protocolo de configuracién dindmica de host (DHCP) de un servidor de la LAN. Una vez se
haya asignado la direccion IP, el cliente podra empezar a comunicarse con normalidad con los

restantes sistemas de la red.
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A continuacién se presentan las actividades a realizar, esto incluyen recurso, responsables tiempo de duracién y costo

Costo $
No. Actividad Recursos Responsable Duracién Recurso
Hardware | Software Total
Humano
1 Instalar el Servidor FreeRADIUS version | Encargado del 3 dias
RADIUS 1.1.3 Proyecto de Educacion
Manual de instalacion | a Distancia 0 0 180 180
FreeRADIUS v. 1.1.3
1.1 | Configurar el Manual de instalacién | Encargado del 2 dias
Protocolo RADIUS FreeRADIUS v. 1.1.3 | Proyecto de Educacién 0 0 120 120
a Distancia
1.2 | Configurar protocolo | Manual de instalacién | Encargado del 1 dia
802.1X FreeRADIUS v. 1.1.3 | Proyecto de Educacién 0 60 60
a Distancia
2 Instalar el Servidor OpenLDAP version Encargado del 6 dias
LDAP 2.3.3 Proyecto de Educacion
Manual de instalacion | a Distancia 0 0 360 360
OpenLDAP versién
2.3.3
2.1 | Configurar Manual de instalacién | Encargado del 1 dia
protocolo LDAP OpenLDAP versién Proyecto de Educacién 0 0 60 60
2.3.3 a Distancia
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Costo $
No. Actividad Recursos Responsable Duracién Recurso
Hardware | Software Total
Humano
2.2 | Crear lista de Datos Generales de | Encargado del 5 dias
directorios de la comunidad Proyecto de Educacion
clientes del LDAP universitaria de la a Distancia 0 0 300 300
Universidad de El
Salvador
3 Configurar el Switch y Manual de Encargado del 4 dias
Protocolo 802.1X en | equipo y Punto de Proyecto de Educacién
equipo de Red enla | Acceso y manual de | a Distancia, 4 0 0 240+320=5 560
Unidad Responsable | equipo Miembros del Equipo 60
del proyecto de Integracién a
Eduroam
4 Pruebas de Servidor RADIUS, Encargado del 1 dia
Verificacion de los Servidor LDAP, Proyecto de Educacion
Servidores RADIUS | Equipos de Red a Distancia, 4
y LDAP (Switch y Punto de Miembros del Equipo 0 0 00+80=140 | 140
Acceso) de Integracion a
Eduroam
5 Elaboracion politicas | Politicas de Encargado del 5 dias
de participacion Eduroam Proyecto de Educacion
exigidas por a Distancia 0 0 300 300
Eduroam
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Costo $
No. Actividad Recursos Responsable Duracién Recurso
Hardware | Software Total
Humano
6 Publicacién y Politicas de Administrador de 10 dias
Distribucién de las Participacion Pagina Web de la
politicas de Universidad de El 400+800=1
participacion Salvador, 4 Miembros 0 0 200 1200
del Equipo de
Integracién a Eduroam
6.1 | Elaboracion de Politicas de 4 Miembros del Equipo 10 dias
Pagina web Participacion, de Integracion a
informativa Zonas de cobertura | Eduroam
Servicios que brinda 0 0 800 800
Datos del contacto
de soporte.
7 Elaboracion de Manuales de equipo | 4 Miembros del Equipo 6 dias
manual técnico de de red. de Integracién a 0 0 480 480
equipos de red Eduroam
7.1 | Manual Técnico de Manuales de equipo | 4 Miembros del Equipo 3 dias
Switches de red de Integracion a 0 0 240 240
Eduroam
7.2 | Manual Técnico de Manuales de equipo | 4 Miembros del Equipo 3 dias
Puntos de Acceso de red de Integracién a 0 0 240 240
Eduroam
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Costo $
No. Actividad Recursos Responsable Duracién Recurso
Hardware Software Total
Humano
8 Elaboracion de Software SecureW2. | 4 Miembros del Equipo 3 dias
manual de usuario Parametros de de Integracién a
. . 0 0 240 240
configuracién segun | Eduroam
sistema operativo.
9 Distribucién a los Manual Técnico y Administrador de red 5 dias
administradores de Manual de Usuario de cada facultad,
2400+300=
red de cada facultad Encargado del 0 0 700 2700
los manual técnico y Proyecto de Educacién
de usuario a Distancia
10 Configuracion del Manual Técnico Administrador de red 8 dias
protocolo 802.1X en de cada facultad
) 0 0 3840 3840
los equipos de red
por facultad
10.1 | Configuracion del Manual Técnico de Administrador de red 4 dias
Protocolo 802.1X en | switches de cada facultad
] 0 0 1920 1920
los Switches de cada
facultad
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Costo $
No. Actividad Recursos Responsable buracion Recurso
Hardware Software Total
Humano
10.2 | Configuracion del Manual Técnico de Administrador de red 4 dias
Protocolo 802.1X en | Puntos de Acceso de cada facultad
los Puntos de 0 0 1920 1920
Acceso de cada
facultad
11 Pruebas de Computadora portétil | Administrador de red 2 dias
verificacion del o de escritorio con de cada facultad,
funcionamiento de cliente 802.1X Usuarios finales
los protocolos en (Personal Docente, 0 0 960 960
cada facultad Personal
Administrativo y
Estudiantes)
12 Distribucion a la Pagina Web, Manual | Administrador de red 5 dias
comunidad de Usuario, de cada facultad.
Universitaria el SecureW2, papeleria 0 2400 2400
manual de usuario
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Costo $
No. Actividad Recursos Responsable Duracién Recurso
Hardware Software Total
Humano
13 Configuracion de Manual de usuario, Administrador de red 2 dias
cliente 802.1X Software SecureW?2 | de cada facultad,
Usuarios finales
(Personal Docente, 0 0 960 960
Personal
Administrativo y
Estudiantes)
14 Solicitar el Ingreso al | Solicitud de Ingreso | Encargado del 3 dias
programa mundial Proyecto de Educacién
de usuarios Méviles a Distancia 0 0 180 180
Eduroam
Total 95 Dias | Total 20160
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Conclusion:

e Pararealizar el plan de implementacién sera realizara en un periodo de 95 dias habiles, teniendo un costo solo de recurso humano por el
personal involucrado de $20,160

« El costo de hardware es de cero debido a que la Universidad de El Salvador tiene al menos un equipo configurable con el protocolo
802.1X en cada una de sus facultades. Ver anexo 9 “Inventario de Hardware de red por facultad de la Universidad de El Salvador”

« El Costo de software es cero ya que el Unico software que se utiliza es el SecureW?2 y este es gratuito.

Responsables:

« 1 Encargado del proyecto de educacion a distancia.  $1800 mensual - $ 60 Diarios
+ 1 Encargados de red de cada facultad (12 Facultades) $1200 Mensual - $ 40 Diarios
e 4 Miembros del Equipo de Integracion a Eduroam $ 600 Mensual / Miembro - $ 20 Diarios / Miembro

+ 1 Administrador Pagina Web $ 1200 Mensual - $ 40 Diarios.
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Los salarios son definidos por cada facultad pero los salarios mensuales mencionados fueron
proporcionados por fuentes de la Vicerrectoria Académica En el “Reglamento de Escalafon de Carrera
Docente en la Universidad De El Salvador” en el articulo 64 menciona que los salarios se fijaran
anualmente por acuerdo de Junta Directiva de cada Facultad, sujeto a ratificacion por parte del
Consejo Superior Universitario, dentro de las respectivas clases y categorias conforme al articulo 8 del
mismo reglamento donde se menciona que el Escalafon de la Carrera Docente comprende niveles
jerarquicos, éste Ultimo es avalado por la “Ley Organica de la Universidad de El Salvador” en el
articulo 52. Ver anexo 16 “Reglamento de Escalafén de la Carrera Docente y Ley Organica de la
Universidad de El Salvador”

A continuacion se presenta un disefio detallado de una red supuesta.

DISENO PARA UN PLAN DE IMPLEMENTACION DE EDUROAM.

Equipo minimo necesario para construir el acceso a EDUROAM, en una institucion:

Servidores FreeRADIUS con una tarjeta de red Ethernet.
1. Servidores LDAP con una tarjeta de red Ethernet.
1. Switch Ethernet (12 puertos deberia ser suficiente) con soporte 802.1Q y 802.1X.
1. Punto de acceso que soporte la autenticacion 802.1X, 802.1Q y cifrado de datos con WPA
[ TKIP.
1. Cliente 802.1X instalado en los equipos mdviles para el sistema operativo que se utilice.
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Disefio para la autenticacion al Programa Mundial de
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SSID
edurcam |
_ TTLS )
Punto de Acceso 1 se.;ur;wz
((s1)
" SSID
] edurcam RS
LDAP
Punte de Acceso
Switch

Cliente 802.1X Red Alambrica o Inalambrica RADIUS

Se asocia a un punto de acceso

Enviar ldentidad Externa Reenvio de ldentidad Externa I Envia su clave publica
|

[

¢Verifica la clave piblica? . —]

Clave Clave Mo chequea

mcIrrecta cor\
P 5 Usando clave privada
Ne ve usuario ni clave ————F (esencripta usuario y clave

Detener  Usa clave piblica radius para
encriptar usuario y clave. Envia

Valida usuario/clave

Usuario RECHAZADO Usuario OK & Usuario RECHAZADO

. Sin encriptar.
/Cierr puerto Us“:f" 0K
Ab Tt
Detener r lpue o
Negocia sesion, claves, etc
Puerto e
cerrado Falla OK

Detener  Inicio de sesidny
comienza contabilidad

Figura 4.5.3.2 Proceso de autenticacion mostrado en diagrama de secuencia.
Disefio de la Red de Datos de la Universidad de EI S  alvador
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Figura 4.5.3.3 Diagrama de red de la Universidad de El Salvador
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Disefio de las direcciones IP por Facultades

Para nuestro plan de implementacién se ha supuesto una direccién IP clase C dicha direecién es
192.168.1.0 (/24) con una mascara de red de 255.255.255.0, ya que la Universidad de El Salvador
cuenta con 12 facultades sera necesario realizar un subneteo para 16 subredes en donde se abarca
las 12 facultades.

A continuacion se presenta el subneteo para cada una de las facultades de la Universidad de El

Salvador:

Facultad Direccion IP Méscara (/28)
Ciencias y Humanidades 192.168.1.0 255.255.255.240
Ciencias Agronomias 192.168.1.16 255.255.255.240
Ciencias Econémicas 192.168.1.32 255.255.255.240
Odontologia 192.168.1.48 255.255.255.240
Ingenieria y Arquitectura 192.168.1.64 255.255.255.240
Quimica y Farmacia 192.168.1.80 255.255.255.240
Medicina 192.168.1.96 255.255.255.240

Ciencias Naturales y Matematicas

192.168.1.112

255.255.255.240

Jurisprudencia y Ciencias Sociales

192.168.1.128

255.255.255.240

Multidisciplinaria Occidente

192.168.1.144

255.255.255.240

Multidisciplinaria Paracentral

192.168.1.160

255.255.255.240

Multidisciplinaria Oriente

192.168.1.176

255.255.255.240

No asignadas

192.168.1.192

255.255.255.240

No asignadas

192.168.1.208

255.255.255.240

No asignadas

192.168.1.224

255.255.255.240

192.168.1.240

255.255.255.240

No asignadas

Tabla 1 Resumen de las subredes por facultades.
Para cada facultad se ha asignado un nimero de 16 direcciones IP de las cuales 14 direcciones son
utilizables ya que la primera se utiliza para la red y la ultima para broadcast. También se utilizo

Mascara de subred con longitud variable (VLSM) para dicho subneteo.

A continuacion se detalla dicho subneteo:

Direccion IP: 192.168.1.0
Mascara de red: 255.255.255.0 = 24
Wildcard: 0.0.0.255

Direccion de Red: 192.168.1.0/24
Primera IP Utilizable: 192.168.1.1

Ultima IP Utilizable: 192.168.1.254
Direccion de Broadcast: 192.168.1.255

Cantidad de IPS Utilizables:254

Como se puede observar debido a que solamente son 12 facultades, se tuvo que realizar la transicion
de la mascara / 24 (255.255.255.0) a / 28 (255.255.255.240), utilizando VLSM. Posteriormente se
detalla cada una de las subredes.

Mascara de red: 255.255.255.240 = 28

Wildcard: 0.0.0.15
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Ciencias y Humanidades

Direccion de Red: 192.168.1.0/28
Primera IP Utilizable: 192.168.1.1
Ultima IP Utilizable: 192.168.1.14

Direccién de Broadcast: 192.168.1.15
Cantidad de IPS Utilizables:14

Facultad Ciencias Agronomias

Direccion de Red: 192.168.1.16/28
Primera IP Utilizable: 192.168.1.17
Ultima IP Utilizable: 192.168.1.30

Direccion de Broadcast: 192.168.1.31
Cantidad de IPS Utilizables:14

Facultad Ciencias Econdmicas

Direccion de Red: 192.168.1.32/28
Primera IP Utilizable: 192.168.1.33
Ultima IP Utilizable: 192.168.1.46

Direccion de Broadcast: 192.168.1.47
Cantidad de IPS Utilizables:14

Facultad Odontologia

Direccion de Red: 192.168.1.48/28
Primera IP Utilizable: 192.168.1.49
Ultima IP Utilizable: 192.168.1.62

Direccién de Broadcast: 192.168.1.63
Cantidad de IPS Utilizables:14

Facultad Ingenieria y Arquitectura

Direccion de Red: 192.168.1.64/28
Primera IP Utilizable: 192.168.1.65
Ultima IP Utilizable: 192.168.1.78

Direccion de Broadcast: 192.168.1.79
Cantidad de IPS Utilizables:14

Facultad Quimica y Farmacia

Direccion de Red: 192.168.1.80/28
Primera IP Utilizable: 192.168.1.81
Ultima IP Utilizable: 192.168.1.94

Direccion de Broadcast: 192.168.1.95
Cantidad de IPS Utilizables:14

Facultad Medicina

Direccion de Red: 192.168.1.96/28
Primera IP Utilizable: 192.168.1.97
Ultima IP Utilizable: 192.168.1.110

Direccién de Broadcast: 192.168.1.111
Cantidad de IPS Utilizables:14
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Facultad Ciencias Naturales y Matematicas

Direccion de Red: 192.168.1.112/28
Primera IP Utilizable: 192.168.1.113
Ultima IP Utilizable: 192.168.1.126

Direccién de Broadcast: 192.168.1.127
Cantidad de IPS Utilizables:14

Facultad Jurisprudencia y Ciencias Sociales

Direccion de Red: 192.168.1.128/28
Primera IP Utilizable: 192.168.1.129
Ultima IP Utilizable: 192.168.1.142

Direccion de Broadcast: 192.168.1.143
Cantidad de IPS Utilizables:14

Facultad Multidisciplinaria Occidente

Direccion de Red: 192.168.1.144/28
Primera IP Utilizable: 192.168.1.145
Ultima IP Utilizable: 192.168.1.158

Direccion de Broadcast: 192.168.1.159
Cantidad de IPS Utilizables:14

Facultad Multidisciplinaria Paracentral

Direccion de Red: 192.168.1.160/28
Primera IP Utilizable: 192.168.1.161
Ultima IP Utilizable: 192.168.1.174

Direccién de Broadcast: 192.168.1.175
Cantidad de IPS Utilizables:14

Facultad Multidisciplinaria Oriente

Direccion de Red: 192.168.1.176/28
Primera IP Utilizable: 192.168.1.177
Ultima IP Utilizable: 192.168.1.190

Direccion de Broadcast: 192.168.1.191
Cantidad de IPS Utilizables:14

No asignadas

Direccion de Red: 192.168.1.192/28
Primera IP Utilizable: 192.168.1.193
Ultima IP Utilizable: 192.168.1.206

Direccion de Broadcast: 192.168.1.207
Cantidad de IPS Utilizables:14

No asignadas

Direccion de Red: 192.168.1.208/28
Primera IP Utilizable: 192.168.1.209
Ultima IP Utilizable: 192.168.1.222

Direccién de Broadcast: 192.168.1.223
Cantidad de IPS Utilizables:14

107



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

No asignadas

Direccion de Red: 192.168.1.224/28
Primera IP Utilizable: 192.168.1.225
Ultima IP Utilizable: 192.168.1.238

Direccién de Broadcast: 192.168.1.239
Cantidad de IPS Utilizables:14

No asignadas

Direccion de Red: 192.168.1.240/28
Primera IP Utilizable: 192.168.1.241
Ultima IP Utilizable: 192.168.1.254

Direccion de Broadcast: 192.168.1.255
Cantidad de IPS Utilizables:14

Total de Subredes: 16
Subredes Utilizadas: 12
Subredes Disponibles: 4

Total de IPS Utilizables: 224
IPS Utilizadas: 168
IPS Disponibles: 56
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Disefio de las VLAN para el Proyecto eduroam.

A continuacion se detalla un diagrama sobre coémo utilizar las diferentes VLAN para ser usada en
eduroam, después se describen sus elementos.

Servidor RADIUS Servidor LDAP

Suplicante con
802.1x

() ))))‘_ (

Figura 4.5.3.4 Diagrama de VLAN

Suplicante con
802.1x

VLAN ID'S

Las VLAN (Redes Virtuales) utilizadas en este documento son sélo un ejemplo y pueden ser
modificadas dependiendo de cada una de las necesidades de la institucion donde se implemente, si
es necesario. El ID (Identificador) de VLAN a utilizar van desde la 901 hasta 909 y sus funciones se
describen en el siguiente cuadro:

VLAN ID Proponer
901 VLAN para el acceso a Internet (si fuera necesario)
902 VLAN para la administracion de los Puntos de Acceso
903 VLAN reservadas para los usuarios de la "eduroam" SSID
904 VLAN reservadas para los usuarios de la "eduroam-invitado" SSID
905 VLAN reservadas para los usuarios de una 3 2 (otro_ssid_1X) SSID
906 VLAN reservadas para los usuarios de un 4 ° (otro_ssid _ abierto) SSID
907 VLAN utilizados para la asignacion dinamica VLAN pruebas o otras pruebas
908 VLAN utilizados para la asignacion dinamica VLAN pruebas o otras pruebas
909 VLAN utilizados para la asignacion dinamica VLAN pruebas o otras pruebas

Tabla 2 Descripcion de las VLAN.
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Ethernet Switch

El switch debe estar configurado para permitir la comunicacién entre los dispositivos de los puntos de
acceso y los recursos disponibles en el banco de pruebas. A continuacion hay un cuadro
gue describe la configuracion de VLAN de cada puerto Ethernet en el Switch y lo
equipos deben estar conectados a él. Una vez mas, el NUmero de puerto Ethernet es soélo un

ejemplo:

Puerto C(_)nfiguraci(’)n de_VLA_\Ns Lo que deberia estar conectado a el puerto
(T - Etiquetado; U - Sin etiquetar)
1 T (901, 902, 903, 904, 905;906, Enrutador
907, 908, 909)
2 U (902) FreeRADIUS
3 U (904) Servidor WEB / Portal WEB.
Servidor WEB / Portal WEB -- Accesos autorizados
4 U (901) a Internet para la VPN / basado en portal WEB
para los usuarios (Sitios Cautivos).
Pueden utilizarse para la depuracion de cualquier
5 U/T((?) VLAN?
6 T (902, 903, 904, 905, 906;907, El punto de acceso puede estar configurado para
908, 909) gue todas las VLAN's sean etiquetados
7 U (902) T (903, 904, 905, 906;907, | El punto de acceso puede estar configurado para
908, 909) gue la VLAN administrativa este sin etiquetar.
Tabla 3 Propuesta de disefio para la configuracion de un Switch Ethernet.
Enrutador

El enrutador debe tener una interfaz Ethernet donde debera tener configurado en sus sub-interfaces a
cada una de las VLAN (901 a 909), y con un servidor DHCP (con la excepcion de la VLAN 901) en
cada una de ellas.

Las direcciones IP de cada interfaz, con servidor DHCP tienen un rango, las configuraciones se
describen en la siguiente tabla. También hay una columna con el nombre é SSID que debe ser

estaticamente asignado en el punto de acceso si aplica.

Interfaz 892.1Q Direccién IP DHCP Seréan asignadas a
Etiqueta por Interfaz Pool Punto de Acceso del SSID

FEO0.901 901 Alguna direccién IP publica | N/A

FEO0.902 902 192.168.0.254 192.168.0.0/24

FEO0.903 903 192.168.1.254 192.168.1.0/24 | eduroam

FEO0.904 904 192.168.2.254 192.168.2.0/24 | eduroam-invitado

FEO0.905 905 192.168.3.254 192.168.3.0/24 | otro_ssid_1X

FEO0.906 906 192.168.4.254 192.168.4.0/24 | otro_ssid _ abierto

FEO0.907 907 192.168.5.254 192.168.5.0/24

FEO0.908 908 192.168.6.254 192.168.6.0/24

FEO0.909 909 192.168.7.254 192.168.7.0/24

Tabla 4 Propuesta de disefio para la configuracion de un Enrutador.
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Puntos de Acceso
Los puntos de acceso deberian estar configurado con los siguientes SSID y VLAN's / IP 's

802.1Q Etiqueta | direccion IP de la Interfaz | SSID

902 (* 192.168.0. <any> (**) N/A

903 N/A eduroam

904 N/A eduroam-invitado

905 N/A otro_ssid_1X (***)

906 N/A otro_ssid _ abierto (***)
907 N/A N/A

908 N/A N/A

909 N/A N/A

Tabla 5 — Propuesta de disefio para la configuracion de un Punto de Acceso.
(*) - Pueden ser etiquetados o sin etiquetar dependiendo de las necesidades de Punto de Acceso (**) -
Debe estar configurado como un cliente en el servidor RADIUS. (***) - No puede ser configurado si no
se admite la prueba por equipos

FreeRADIUS

El servidor debe estar configurado para aceptar autenticacién 802.1X. Los métodos de autenticacion
mas comunes son los PEAP y TTLS por lo que es recomendable que para cada Punto de Acceso esté
configurado con al menos uno de estos dos métodos.

Debe haber al menos 2 tipos diferentes de usuarios 802.1X habilitados en el Servidor RADIUS: Uno
que debe estar conectado a la VLAN estética asignada para el SSID eduroam (VLAN 903) y el otro
gue debe ser asignado a otra VLAN (907 a 909) para la fase final que es la autenticacion.
Normalmente la asignacion de VLAN dinamicas se logra mediante el envio de paquetes de acceso, el
cual contiene 3 atributos con la informacién de la VLAN para cada usuario autenticado, dicha
informacion se muestra continuacion:

Tunnel-Type = "1: VLAN"
Tunnel-Medium-Type = "1:802"
Tunnel-Private-Group-ID = "1: VLANID"
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ESTRUCTURA FINAL SUGERIDA PARA LA IMPLEMENTACION A EDUROAM

Internet

((9)) ssiD

eduroam

Cliente 802.1x

——-
-
— =
Senal (( )) ssiD
eduroam d
RADIUS eduroam
| -

Cliente 802.1x
Figura 4.5.3.5 Diagrama de conexi6n a eduroam

EDUROAM
Para poder acceder a la red se requiere de autenticacion IEEE 802.1X (TTLS, pero deberia trabajar

con otros métodos EAP). En esta red el usuario debe autenticarse a nivel de la capa 2 (Enlace de
datos), a través de un Punto de Acceso con soporte 802.1X.
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CONCLUSIONES

Al finalizar nuestro proyecto podemos concluir que:

1.

10.

La seguridad de la red inaldmbrica existente en la Universidad de El Salvador se considera
vulnerable a ataques, debido a que se utilizan sitios cautivos para la autenticacion de los
usuarios.
Todas las facultades de la Universidad de El Salvador poseen al menos un equipo de red
inalambrico con compatibilidad con el estandar 802.1X.
La adquisicion del equipo no representa problemas o limitantes ya que se pueden incluir como
“Compras de Libre Gestidn” ya que su costo no sobrepasa los 80 salarios minimos que es una
de las condiciones de la Ley de Adquisiciones y Contrataciones de la Administracion Publica,
LACAP
La Universidad cuenta con todos los elementos que requiere la arquitectura de RADIUS

a. Servidor LDAP

b. Equipo de red configurable del protocolo 802.1X
En base a la cobertura actual de la red inaldmbrica se identificaron areas en las que es
conveniente la colocacién de nuevos equipos para garantizar el roaming o movilidad, estas se
presentan en los planos de cobertura propuestos.
Se presento informacién para dar a los administradores las herramientas suficientes para que
de una manera sencilla se pueda conectar a Eduroam. Es evidente que en cada una de las
instituciones las arquitecturas de la red varian mucho, es por esto que es tarea del
administrador de la red de cada institucion disefiar una solucion para lograr conectarse a
Eduroam.
Se describié de una manera resumida y con ejemplos cada uno de los elementos necesarios
para comprender los pasos necesarios para ser en usuario habilitado de Eduroam.
La solucion planteada permitira que usuarios provenientes de otras instituciones miembros del
programa puedan ingresar y hacer uso de la red de la Universidad de El Salvador con las
credenciales de su institucion origen.
La solucion planteada permitira que usuarios locales al visitar otros paises e instituciones
miembros del programa puedan ingresar y hacer uso de la red de la institucién visitada con las
credenciales de su institucién origen.
La solucién planteada permitira que la Universidad de El Salvador se convierta en la primera
universidad en América en ser miembro de la red académica mundial de usuarios moviles

Eduroam
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RECOMENDACIONES

Después de haber realizado ésta etapa del proyecto se recomienda:

Integrar a la Universidad de El Salvador al programa mundial de usuarios moviles Eduroam ya que

ademas de darle prestigio a la misma se tendran los siguientes beneficios:

1.

2
3.
4

Se reduciran los riesgos asociados a la interceptacion del trafico de red.

Se evitara el Acceso a la red de usuarios no autorizados y uso no autorizado de la red.

Le dara a los usuarios facilidad de uso de la red.

El acceso a la red no se limita a computadoras portatiles, sino también tiene compatibilidad
con amplio nimero de dispositivos inalambricos.

Es escalable ya que permitira a los administradores de las facultades incrementar la cobertura
por la sencillez y bajo costo.

Uso de sistemas y protocolos estandares de la industria.

Facilitara la administraciéon, monitorizacién y auditoria de acceso a la red.
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802.11i
802.1X

AAA

AAD

AP

ARP

AS
Back-end
Beacon
Broadcast
BSS

CA

CBC
CCM

CCMP
CHAP
CRC
CSMA/CD

CTR
DA

dB
DES
DHCP

DoS
DSSS

EAP
eavesdroppers
EMI

ESS

GLOSARIO DE TERMINOS

Estandar IEEE que define la seguridad en las redes 802.11

Protocolo de la IEEE para asegurar las redes cableadas mediante
autenticacion y TLS

Servidor de Autenticacion, Autorizacion y Auditoria (Authentication
Authorization Accounting)

Datos de Autenticacion Adicionales (Aditional Authentication Data)

Punto de Acceso inaldmbrico (Access Point)

Protocolo de Resolucion de Direcciones (Address Resolution Protocol)
Servidor de Acceso (Access Server)

Programa que efectla las acciones de fondo

Anuncios del AP para especificar su existencia y otra informacion
Transmision a todos los elementos de la red

Grupo de Servicios Basicos (Basic Service Grupo)

Autoridad de Certificacién (Certificate Authority)

Encadenamiento de bloques cifrados (Cipher-block chaining)

Contador con modo de encadenamiento de bloques cifrados (Counter
Cipher-block chaining mode)

Protocolo CTR con CBC-MAC

Protocolo de Autenticacion por desafio (Challenge Authentication Protocol)
Comprobacion de redundancia ciclica (Cyclic Redundancy Check)

Sensor de sefial de conexién para multiple acceso con deteccién de
colisiones (Carrier Sense Multiple Access / Colision Detection)

Registro contador (Count Register)

Direccién de Destino (Destination Address)

Decibeles

Estandar de cifrado de datos (Data Encryption Standard)

Protocolo de configuracion dinamica de Host (Dynamic Host Configuration
Protocol)

Ataques de Denegacion de Servicio (Denial of Services)

Espectro de extension de secuencia directa (Direct Sequence Spread
Spectrum)

Protocolo de Autenticacion Extensible (Extensible Authentication Protocol)
Espias de informacion, atacantes pasivos

Interferencia Electromagnética (Electromagnetic Interference)

Grupo de Servicios Extendidos (Extended Service Group)
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ETSI

FCC
FCS
FHSS
FIPS
GTK
HMAC

Host
HUB
IBSS
ICV
ID
IEEE

IETF

IPSec
ISM
v
KCK
LAN
MAC
MAN

Instituto Europeo de Estandares en Telecomunicaciones (European
Telecommunications Standards Institute)

Comité Federal de Comunicaciones (Federal Communications Commission)
Secuencia de comprobacién de trama (Frame Check Sequence)

Modulacién por saltos de frecuencia (Frequency Hopping Spread Spectrum)
Norma de Procesamiento de la Informacion Federal

Llave temporal de grupo (Grup Key entre las STAs y el AP)

Suma de chequeo para corroborar la integridad de los datos (Keyed-Hashing
for Message Authentication)

Servidor que provee servicios a otros ordenadores

Bifurcador de redes cableadas

Grupo de Servicios Basicos Independiente (Independent Basic Service Grupo)
Valor de comprobacion de integridad (Integrity Check Value)

Identidad

Instituto de Ingenieros Eléctricos y Electrénicos (Institute of Electrical and
Electronics)

Fuerza de Trabajo de la Ingenieria de Internet (Internet Engieneering Task
Force)

Seguridad en el protocolo IP

Industrial, Cientifica y Médica (Industrial Scientific and Medical)

Vector de Inicializacién (Initialization Vector)

Llave de cifrado (Key Encription Key)

Red de Area Local (Local Area Network)

Control de Acceso al Medio (Medium Access Control)

Redes de area metropolitana (Metropolitan Area Network)

Management frames  Tramas de gestion

man-in-the-middle Ataque de interceptar la conexién, pasandola a través de una tercera
persona

Mbps Mega-bits por segundo

MD5 Suma de chequeo para corroborar la integridad de los datos (Message
Digest 5)

MIB Administracion de la Base de Informacion (Management Information Base)

MIC Cddigo de integridad del mensaje (Message Integrity Code)

MK Llave Maestra (Master Key)

MPDUs Unidades de datos del protocolo MAC (MAC protocol data units)

MSDUs Unidades de datos del servicio MAC (MAC service data units)

multicast Envio de informacion a varios puntos
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NAT
NIC
NIST

NTP

OFDM

oSl

PAE

PAP
payload
PCM
peer-to-peer
PID

PMK
PN
PPP
PPTP
PRNG

PSK
QoS
RADIUS

RC4
Roaming
RSN

Traduccién de Direcciones de Red (Network Address Translation)

Tarjeta para Interfaz de Red (Network Interface Card)

Instituto Nacional de Normas y Tecnologias (National Institute of Standards
and Technology)

(Network Time Protocol) es un protocolo de internet para sincronizar los
relojes de los sistemas informaticos a través de ruteo de paquetes en redes
con latencia variable. NTP utiliza UDP como su capa de transporte, usando el
puerto 123. Estéa disefiado para resistir los efectos de la latencia variable.
Multiplexion por Division de Frecuencia Ortogonal (Orthogonal Frequency
Division Multiplexing)

Interconexion de Sistemas de Abiertos (Open Systems Interconnection)
Entidad de acceso al puerto (Port Access Entity IEEE 802.1X)

Protocolo de Autenticacion de Claves (Password Authentication Protocol)
Datos utiles de las tramas o paquetes

Modulacién de Codigo de Pulso (Pulse Code Modulation)

Conexién punto a punto

Un archivo PID contiene el nimero de identificacion de procesos (process
identification number) que se almacena en un lugar especifico en la ubicacion
del sistema de ficheros permitiendo asi que otros programas sepan el pid de
un script en funcionamiento. Los daemons o demonios necesitan el PID de los
scripts que se ejecutan actualmente en segundo plano para enviarles sefales
de llamada. Los Demonios utiliza el término sefial para decirle a un script
cuando ejecutarse al enviarse una orden de parada.

Pares de llave compartida (Pairwise Master Key)

Numero de paquete (Package Number)

Protocolo Punto a Punto (Point-to-Point Protocol)

Protocolo de entunelamiento punto a punto (Point to Point Tuneling Protocol)
Generador de numeros pseudoaleatorios de WEP (Pseudo Random Number
Generator)

Llave precompartida (Pre-Shared Key)

Calidad de Servicio

Servicio de Autenticacion de usuarios telefénicos remotos (Remote
Authentication Dial-In User Service (IETF RFC 2865)

Cddigo de cifrado utilizado por WEP

Movimiento entre APs sin perder conectividad

Seguridad de Red Robusta (Robust Secure Network)
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RSNA

SA
sniffer
SOHO
spoofing
SSID
STAs
TIM
TKIP
TKs
TLS
TSC
UDP
unicast
VLANSs
VPN
WECA

WEP

Wi-Fi

Wi-Fi Alliance
WLAN

WPA

WPA2

write-only

Asociacion de seguridad de red robusta (Robust Security Network Association
)

Direccion de Fuente (Source Address)

Capturador de trafico especifico en la red

Oficina Pequefia Oficina en Casa (Small Office Home Office)

Engafio

Identificador de Grupo de Servicios Extendidos (Service Group Identifier)
Estaciones de trabajo inalambricas (Stations)

Mapa de indicacion de trafico (Traffic Indication Map)

Protocolo de Integridad de Llave Temporal (Temporary Key Integrity Protocol)
Llaves temporales (Temporal Keys)

Seguridad en la Capa de Transporte (Transport Layer Security)

Contador de Secuencia (Sequence Counter) o TKIP

Protocolo de data gramas de usuario (User Datagram Protocol)

Envio de informacién a solo un punto

LANSs Virtuales

Red Virtual Privada (Virtual Private Network)

Alianza de Compatibilidad de Redes Inaldmbricas (Wireless Ethernet
Compatibility Alliance)

Privacidad Equivalente con la Alambrada (Wired Equivalent Privacy)
Fidelidad Inalambrica (Wireless Fidelity)

Anteriormente WECA, certifica la interoperabilidad de equipos inalambricos
Red Inalambrica de Area Local (Wireless Local Area Network)

Acceso Protegido Wifi (Wifi Protected Access)

Acceso Protegido Wifi 2 (Wifi Protected Access 2)

Sélo escritura
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ANEXOS
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ANEXO 1 PLANO ACTUAL DE UBICACION DE PUNTOS DE
ACCESO Y RADIOS DE COBERTURA CAMPUS CENTRAL
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ANEXO 2 PLANO ACTUAL DE UBICACION DE PUNTOS DE
ACCESO Y RADIOS DE COBERTURA CAMPUS
MULTIDISCIPLINARIA OCCIDENTAL
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ANEXO 3 PLANO ACTUAL DE UBICACION DE PUNTOS DE
ACCESO Y RADIOS DE COBERTURA CAMPUS
MULTIDISCIPLINARIA PARACENTRAL
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ANEXO 4 PLANO ACTUAL DE UBICACION DE PUNTOS DE
ACCESO Y RADIOS DE COBERTURA CAMPUS
MULTIDISCIPLINARIA ORIENTAL
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ANEXO 5 PLANO PROPUESTO DE UBICACION DE PUNTOS
DE ACCESO Y RADIOS DE COBERTURA CAMPUS
CENTRAL
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ANEXO 6 PLANO PROPUESTO DE UBICACION DE PUNTOS
DE ACCESO Y RADIOS DE COBERTURA CAMPUS
MULTIDISCIPLINARIA OCCIDENTAL
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ANEXO 7 PLANO PROPUESTO DE UBICACION DE PUNTOS
DE ACCESO Y RADIOS DE COBERTURA CAMPUS
MULTIDISCIPLINARIA PARACENTRAL
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ANEXO 8 PLANO PROPUESTO DE UBICACION DE PUNTOS
DE ACCESO Y RADIOS DE COBERTURA CAMPUS
MULTIDISCIPLINARIA ORIENTAL
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ANEXO 9 INVENTARIO DE HARDWARE DE RED POR
FACULTAD DE LA UNIVERSIDAD DE EL SALVADOR
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A continuacion se muestra un cuadro resumen del hardware por facultades

0| )
<
< |9 ~8| 3 5| ¢
. _ [a) J0n <3 P_: < b3 > N §
2| B 2| Z 23] 2 125] 2| s Q| 2 2 145
= D= = z T = -
Z z E 2 |EE Wo | o = o < o |xhH| 2
EQUIPO DE RED w ) G|z 2 s 2|89 < | S |0 | % | & |dn| &
e Q u Z2| & |zwl| © o E > < |Z2E| ©
Q|1 2l | > ||l o (a2l B | Y| 8|1 S| s B F
Q e o (%] < < w 0 O P~ = A ©) < o
o < < s v Z 9 s = Zx
o ) O x5 —_ O = O <
4 & 2 O o 2 b4
w I3 o0 % w
O (@]
Hub ENCORE modelo ESH-717 1 1 2
Modem ASMI-52 (Telecom) 2 2 2 1 7
Pix Cisco 515E Firewall 2
Pix Cisco 525E Firewall 1
Router Cisco 1721 series 1
Router Cisco 1800 series 1 1 2
Router Cisco 2118 series 1 1
Router Cisco 2800 series 1
Router Lynsys Inalambrico modelo WRT54GL 1
SWITCHES
Switch 3COM modelo 3C17304 6 3 9
Switch 3COM modelo 3C16471 1 1
Switch 3Com Switch 4500 modelo 3CR17561-91 8 8
Switch Allied Telesyn modelo AT-8024GB 3 2 5
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SWITCHES
Allied Telesyn modelo AT-8026T 1
Allied Telesyn modelo AT-8326B 1
Allied Telesyn modelo AT-9816GB 1 1
Allied Telesyn modelo AT-AT8000S48 1 1
Allied Telesyn modelo AT-FH724SW 2 2
Allied Telesyn modelo AT-FS708LE 2 1 3
Allied Telesyn modelo AT-FS716L 8 6 4 18
Allied Telesyn modelo AT-FS724i 1 1
Allied Telesyn modelo AT-FS724L 12 3 2 2 1 2 14 36
Allied Telesyn modelo AT-GS924GB 3 3
Allied Telesyn modelo Rapier 24i 1 3 6 1 1 1 1 1 2 1 1 5 24
C-NET modelo CNSH1600 15 1 16
DELL Power Conectec 3348 1
D-LINK modelo DES-1008D 5 1
D-LINK modelo DES-1016D 1 1 3
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SWITCHES
D-LINK modelo DES-1024D. 3 3 1 4 2 1 6 1 2 2 31
LG modelo LS3116A 9
NEXXT modelo NW223NXT29
PUNTOS DE ACCESO
Allied Telesyn modelo AT WA1004G
CISCO modelo AIR-AP1231G-A-K9 1
D-Link modelo DWL2100AP 3 1 2 2 11
3Com OfficeConnect Wireles 54Mbps 11g. 18 18
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Caracteristicas de equipo de hardware de La Univers

Salvador

idad de El

Facultad

Edificio

Equipo

Configurable con el
Protocolo 802.1X

SI NO

Multidisciplinaria Occidental

Usos Mdiltiples

MODEM ASMI-52

X

Router Cisco 1800 series

X

Router Cisco 2800 series

X

Pix Cisco 515E Firewall

Switches Allied Telesyn
modelo AT-8024GB

Switches 3 COM modelo
3C17304

Switches Allied Telesyn
modelo AT-FS724L

Router Lynsys Inalambrico
modelo WRT54GL

Puntos de Acceso D-Link
modelo DWL2100AP

Medicina

Switches Allied Telesyn
modelo AT-FS724L

Punto de Acceso D-Link
modelo DWL2100AP

Instituto del agua

Switches Allied Telesyn
modelo AT-FS724L

Ciencias Juridicas

Switches Allied Telesyn
modelo AT-FS724L

Academica /
Biologia

Switches Allied Telesyn
modelo AT-8024GB

Switches 3 COM modelo
3C17304

Switches Allied Telesyn
modelo AT-FS724L

Multidisciplinaria
Paracentral

Administrativo/
Biblioteca/
Maestros

MODEM ASMI-52

Router Cisco 2118 series

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-FS716L

Switches D-LINK DES-1024D

Aulas

Switches Allied Telesyn
modelo AT-FS716L
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Facultad

Edificio

Equipo

Configurable con el
Protocolo 802.1X

SI

NO

Multidisciplinaria Oriente

Administrativo

MODEM ASMI-52

X

Router Cisco 1800 series

X

Pix Cisco 515E Firewall

X

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-8024GB

Switches 3 COM modelo
3C17304

Switches Allied Telesyn
modelo AT-FS724L

Punto de Acceso D-Link
modelo DWL2100AP

Biblioteca

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-FS724L

Centro de Computo

Switch Allied Telesyn modelo
Rapier 24i

Switches D-LINK DES-1024D

Ciencias Y Humanidades

Administrativo

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS716L

Switch D-LINK DES-1024D

Idiomas/ Filosofia

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS716L

Periodismo/ Letras

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS716L

Psicologia/
Educacion

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS716L

Escuela de Artes

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS716L

Colectaria 'y
CENIUS

Switch Allied Telesyn modelo
Rapier 24i y AT-FS716L
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Facultad

Edificio

Equipo

Configurable con el
Protocolo 802.1X

Sl NO

Ciencias Naturales y Matematicas

Fisica/ Matematica

Switch Allied Telesyn modelo
Rapier 24i

X

Switch Allied Telesyn modelo
AT-FS724L

Switches C-NET modelo
CNSH1600

Switches NEXXT modelo
NW223NXT29

Hug LG modelo LS3116A

Switch D-LINK modelo DES-
1016D

Switch D-LINK modelo DES-
1024D

Administrativo/
Quimica

Switch Allied Telesyn modelo
AT-FS724L

Switches C-NET modelo
CNSH1600

Biologia

Switches C-NET modelo
CNSH1600

Switches LG modelo LS3116A

Economia

Académica Central

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS724L

Switch D-LINK modelo DES-
1024D

Punto de Acceso D-Link
modelo DWL2100AP

Administrativo

Switch Allied Telesyn modelo
AT-FS724L

Switch D-LINK modelo DES-
1024D

Switch D-LINK modelo DES-
1016D

Centro de
Computo/ Clases/
Proyeccién Social/

ASECE

Switches D-LINK modelo
DES-1024D

Punto de Acceso D-Link
modelo DWL2100AP
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Facultad

Edificio

Equipo

Configurable con el
Protocolo 802.1X

SI

NO

Jurisprudencia y
ciencias Sociales

Académica/
Biblioteca/ Centro
de Computo

Switch Allied Telesyn modelo
Rapier 24i

X

Switches D-LINK modelo
DES-1024D

Switches LG modelo LS3116A

Switch D-LINK modelo DES-
1016D

Relaciones
Internacionales

Switches D-LINK modelo
DES-1016D

Biblioteca Central

Biblioteca Central

MODEM ASMI-52

Router Cisco 1721 series

Pix Cisco 525E Firewall

Switch Allied Telesyn modelo
AT-9816GB

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-FH724SW

Switch D-LINK modelo DES-
1024D

Puntos de Acceso D-Link
modelo DWL2100AP

Medicina

Medicina

Switch Allied Telesyn modelo
Rapier 24i

Switch DELL Power Conectec
3348

Switches D-LINK modelo
DES-1024D

Odontologia

Administrativo

Switches Allied Telesyn
modelo Rapier 24i

Switch Allied Telesyn modelo
AT-FS724i

Switch D-LINK DES-1024D

Switches Allied Telesyn
modelo AT-FS716L

Switches Allied Telesyn
modelo AT-FS708LE

Hub ENCORE modelo ESH-
717
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Facultad

Edificio

Equipo

Configurable con el
Protocolo 802.1X

SI

NO

Odontologia

Clinicas

Switch Allied Telesyn modelo
AT-FS724L

X

Switch Allied Telesyn modelo
AT-AT8000S48

Quimica Y Farmacia

Administrativo

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-GS924GB

Switches D-LINK DES-1008D

Switches D-LINK DES-1024D

Punto de Acceso Allied
Telesyn modelo AT WA1004G

Punto de Acceso ENCORE
modelo AIR-AP1231G-A-K9

Laboratorios

Switches D-LINK DES-1008D

Agronomia

Unidad de Computo

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-FS724L

Switch 3COM modelo
3C16471

Hub ENCORE modelo ESH-
717

Planificacion

Switch C-NET modelo
CNSH1600

x

Aulas/ Postgrado

Switch Allied Telesyn modelo
AT-FS708LE

Switches D-LINK DES-1008D

Planta Piloto

Switch LG modelo LS3116A

Profesores

Switches D-LINK modelo
DES-1024D

X | XX X

Ingenieria y Arquitectura

Académica

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-8326B

Switch Allied Telesyn modelo
AT-FS724L

Switch D-LINK modelo DES-
1024D

Punto de Acceso CISCO
modelo AIR-AP1231G-A-K9
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Facultad

Edificio

Equipo

Configurable con el
Protocolo 802.1X

SI

NO

Ingenieria y Arquitectura

Electrica

Switch Allied Telesyn modelo
Rapier 24i

X

Switches Allied Telesyn
modelo AT-FS724L

Switch D-LINK modelo DES-
1024D

Civil

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-FS724L

Switch D-LINK modelo DES-
1024D

Biblioteca

Switch Allied Telesyn modelo
Rapier 24i

Switch Allied Telesyn modelo
AT-FS724L

Ciencias Basicas

Switch Allied Telesyn modelo
Rapier 24i

Switches Allied Telesyn
modelo AT-FS724L

Switch D-LINK modelo DES-
1024D

Sistemas/ Industrial

Switch Allied Telesyn modelo
AT-8026T

Switches Allied Telesyn
modelo AT-FS724L

Punto de Acceso CISCO
modelo AIR-AP1231G-A-K9

Arquitectura

Switch Allied Telesyn modelo
AT-FS724L

Switches D-LINK modelo
DES-1024D

Mecanica

Switches Allied Telesyn
modelo AT-FS724L

Switch LG modelo LS3116A
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ANEXO 10 COTIZACION Y ADQUISICION DE EQUIPO DE

RED

Cotizacion de Equipo A B C
Access Point
CISCO AIR-AP1231G-A-K9 Wireless Access Point 569.99
Punto de Acceso D-Link modelo DWL2100AP 99.99
Linksys WAP54G Wireless-G Access Point 64.99
Antenas Exteriores
2.4GHz Outdoor Omn Antenna 191.37
8dBi Omni-Directional Outdoor Wireless Antenna 24.99
7 dBi Desktop Omni Range Extender WiFi Antenna for 10.95
Linksys
Soportes de Antena
MOUNTING BRACKET FOR OUTDOOR ANTENNA 49.97 49.97
Universal Antenna Mount 12.95
Total ($) 811.33 174.95 88.89

La inversion®® que necesitan para tener al menos un punto de acceso por facultad oscila entre $811.33
y $88.89. Esta inversion no es obligatoria ya que son las autoridades de cada facultad deben decidir
si desean implementar el programa en sus respectivas facultades. Esto no representa un problema
para que la Universidad de El Salvador se integre al programa Eduroam ya que necesita al menos que
una facultad proporcione el servicio de autenticacion de usuarios para efectuar dicha integracion.

Los montos de adquisicion del equipo englobarian la compra como de Libre Gestion.

%8 precios obtenidos en Intcomex
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MANUAL DE USUARIO
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1 Introduccion

Este manual esta disefiado para ayudar a los usuarios a configurar correctamente el software
SecureW?2. La configuracion correcta de este software es indispensable para que los usuarios puedan
conectarse exitosamente a Eduroam.

El manual contempla la utilizacién de diferentes sistemas operativos como Windows XP, Windows
Vista y Windows 2000. Ademas, se incluyen capturas de pantallas Utiles para el seguimiento de la
configuracién paso a paso, desde las instrucciones para la obtencién de este software hasta el logro

exitoso de la conexion a Eduroam.

2 Objetivo

Este manual tiene como objetivo guiar paso a paso en la configuracion del software SecureW2 a todos
los usuarios autorizados que deseen acceder a la red académica mundial de usuarios maviles

Eduroam, desde la red de la Universidad de El Salvador.
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3 Obtener el cliente para Windows.

Tiene que instalar el software cliente que se encargara de nuestra autenticacion de forma segura. En

nuestro caso se utilizara el SecureW2, por ser gratuito y estar suficientemente probado.

Desde el 27 de abril del 2008 esta disponible una n  ueva version de SecureW2 (EapSuite 1.0.6).
Aconsejamos esta version para los usuarios de Windows 2000, XP y Vista . Puede descargar esta

version directamente desde Internet en http://www.SecureW?2.com.

/2 securew2.com - Windows Internet Explorer |8 x]
@ "if__/" - |g http:jj‘u\'ww.sa:urawz.comg‘productsf
P B @ secrew?.com | |

- « g = |2k Pagina » {0} Herramientas »

-

SecureW2
DYNAMIC
SECURITY
SOLUTIONS
home | products | services | community | news | pariners/sponsors | about July 21, 2008, 808 sm
The SecureW2 Eap Suite is an Open Source EAP Framework Direct download
that plugs in to the Microsoft 802, TX/EAP(EapHost) environment SecursW2 EapSuite 1.0.6 for Windows

available on all popular Windows platforms used today (Windows
WMobile, Pocket PC, Windows 200004P, Vista).

SecureWW2 EapSuite 1.0.6 for Windows
CE

Currently the EAP Suite supports the following protocols:
SecureW2 Forum

Visitthe Secureiz Open Source
community

&« EAP-TTLS
s EAP-GTC
s EAP-PEAP

k SecureW2 Quick Scan
See the community link for more information on how SecureW2 is L SecureW? has added a network security

supported in the Open Source community or use the direct download quick scan to Its senices!
link on the right hand side of this page to downlcad the client. =

SecureW2 is already your product of choice? See the support section for information about how o NEWS
get suppart

SecureW2 EapSuite 1.0.8 for
Download the free SecureW2 EAP Suite 1.0.6 Windows released

27 april 2008

Version 1.0.6 has some important bug

Windows 2000/XP/Vista fixes, fixing issues in Vista Senice Pack

= § 1....more
& installer
¢ |nstallation quide 2KIXP
s Administrators guide SecureW?2 EapSuite 1.0.5 for Windows
released

26 march 2008
SecureW2 is proud to present a brand
new product, the SecureW2 EapSuite Li

Windows Mobile 5/6 or Pocket PC 2003/2005

R T

Figura 3.1 Sitio de descarga del software SecureW?2

1. Si nos fijamos en la parte inferior esta el enlace donde dice installer, damos un click y
descargaremos el SecureW2 EAP Suite 1.0.6 para Windows 2000/XP/VISTA.

2. Donde nos aparecera la descarga la cual nos preguntara qué queremos hacer si Abrir,

Guardar o Cancelar:
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i
< Desea abrr o guardar este archive?

@ Mormbre: - SecureW2_EAP_Suite_106.7ip
Tipo:  Archive WinRAR ZIP, 420 KB
De: - www, securew 2.com

Cancelar

¥ Pregurtar siempre artes de abrir este tipo de archivos

(% | Aungue los archives procedentes de Intemist pueden ser (tiles,
algunios archivos pueden llegar a dafiar el equipo. Sino confia en
el origen, no abra ni guarde este archivo. jCual es el iesqa?

Figura 3.2 Pantalla de opciones de descarga del software

3. Sipresionamos el botén cancelar este cancelara la descarga del programa

4. Si presionamos el boton Abrir el programa comenzara a descomprimir con el compresor que

tengamos instalado en nuestra maquina.

5. Si presionamos el boton Guardar este nos preguntara donde queremos guardar el instalador
en la maquina. Una vez descargado y guardado en una carpeta del equipo se descomprime
con el compresor que tengamos instalado en nuestro equipo hasta obtener cinco ficheros

como los de la imagen:

61% de _SecureW2_EAP. Suite 106 - = =l |

@

...Secure2_EAP. Suite_ 106.zip de www.securew 2, com
ENENENENENENNNENNNENNEEEEE

Tiempo estimado: 1 8 {248 KB de 420 KB copiados)
Descargar en: Er... \SecureW2_EAP Suite 106.7ip0
Vel de transferencia: 168 KBfs

IV Cemar el didlogo al completar la descarga

b | Ablircarpetal ‘Cancelar l

Figura 3.3 Pantalla de confirmacion de descarga del software
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& SecureW2

Archive Edidén  Ver Favoritos Herramientas  Ayuda

Que-O- 3

p Bisqueda || Carpetos ‘ -

Direccién ||ﬁ E:\Eduroam-ok\Secure\ 2

Tareas dearchivo y carpeta %

J Crear nueva carpeta
@ Publicar ests carpeta en Web
! Compartir esta carpeta

|5y Edurcam-ok

@ Mis documentos

|[) Documentos compartidos
W MiPC

i_g Mis sitios de red

Detalies

»

«

g License = Release Motes
= Documents de texto = Dacumento de texto
= 1KE = 10KE
Q Secure\2_EAP_Suite_ 106 BECUREWR EARD SHEA08
F21KE
= ; SW32 DEFALLT 0.3

Documento XML
o kB

Figura 3.4 Archivo de instalacién comprimido
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4 Instalaciéon y configuracion del SecureW2.
4.1 Instalar el cliente SecureW?2

1. Darle doble click al archivo ejecutable SecureW2 EAP_Suite_106. Seguiremos las

instrucciones del asistente.
x|

Q Flease select & language.

oK I Cancel |

Figura 4.1.1 Pantalla de seleccion de idioma de instalacion del software

Si presionamos el botén Cancel este cancelara la instalacion
Seleccionamos el lenguaje que queremos instalar el programa
Presionamos el boton OK para continuar con la instalacibn y nos mostrara la ventana

siguiente.

Jl 5= Instalacion de SecureW2 EAP Suite 1.0.6 for Windows — o]

O Bienvenido al Asistente de
;_/ Instalacion de SecureW2 EAP Suite

S
Se Cu re W2 Este programa instalara Secure\ 2 EAP Suite 1.0.6 for

WWindows en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacién. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar,

Siguiente > I Cancelar

Figura 4.1.2 Pantalla de asistente de configuracion

5. Si presionamos el botén Cancel este cancelara la instalacion

6. Presionamos el botdn Siguiente para continuar con la instalacién este nos mostrara la ventana
siguiente
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-7 Instalacidn de SecureW2 EAP Suite 1.0.6 for Windows

0 ]

Acuerdo de licencia C)
Por favar revise los términos de 1 licendia antes de instalar SecureW2 EAP Suite 1.0.6 ==
for Windows,

Presione Avanzar Paging para ver €l resto del acuerdo,

SecureW2 Eap Suite, Copyright {C) Securei2 L

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, ar
(at your option) any later version,

This program is distributed in the hope that it will be useful,
but WITHOUT AMY WARRANTY; without even the implied warranty of
MERCHANTABILITY ar FITMESS FOR A PARTICULAR. PURPOSE,

=
Si acepta todos los términos del acuerdo, selecrione Acepto para continuar. Diebe aceptar e
acuerdo parainstalar SecureV 2 EAP Suite 1,006 for Windows.

rulisafs Install Syskent v, 26
< Atras | Acepto | Cancelar

Figura 4.1.3 Pantalla de acuerdo de licencia

Si presionamos el botdn Cancel este cancelara la instalacion

Si presionamos el botén Atras este nos regresara a la ventana anterior
9. Presionamos el boton Acepto para continuar con la instalacion. Nos mostrara la ventana

siguiente
%/ Instalacién de SecureW?2 EAP Suite 1.0:6 for Windows I ]
Seleccione qué caracteristicas de SecureW 2 EAP Suite 1.0.6 for Windows desea =
instalar.

Margue los componentes que desee instalar y desmarque los componentas que no desee
instalar. Presione Instalar para comenzar la instalacion.

Selead : ~Descripddn

msml&ro:ne e Sitiie: e vaton entina de
[l&rc1.0.0 (I cormponente. parsE

Wer s EECHETION:

Espacic reguerido: 2.3MB

Hullsaft IHstall System v 38

= Afras I Instalar I Cancelar

Figura 4.1.4 Pantalla de seleccién de componentes a instalar

10. Si presionamos el botén Cancel este cancelara la instalacion

11. Si presionamos el boton Atras este nos regresara a la ventana anterior
12. Verificamos que este seleccionada la opcion TTLS 4.0.0 y no seleccionar la opciéon GTC 1.0.0
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13. Presionamos el botdn Instalar para continuar con la instalacion

j =10l
O Completando el Asistente de
;____/ Instalacion de SecureW2 EAP Suite

S e C u rewz Su sisterna debe ser reiniciado para que pueda completarse

la instalacion de Secure\W2 EAP Suite 1.0.6 for Windows.
iDesea reiniciar ahora?

= Instalacion de SecureW2 EAP Suite 1.0.6 for Windows

¥ Reiniciar ahora

i” Deseo reinidar manualmente més tarde

= fitras I Terminar I ACanelar

Figura 4.1.5 Finalizacién del asistente de configuracion del software

14. Presionar el boton Terminar para finalizar la instalacién del software SecureW2, al presionar el

botdn reiniciara la maquina.
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4.2 Configurar el cliente SecureW?2

Para configurar el perfil de acceso en el "SecureW?2" seguiremos los siguientes pasos:
1. Presionamos el boton INICIO de Windows
2. Presionamos el boton Conexion de Area Local

3. Damos click derecho y seleccionamos Propiedades de Red nos mostrara la siguiente ventana.

< Propiedades de Erme s e i 2 x

General  Autenticacion IOpciones a\ranzadasl

Seleccione esta opcitn para proporcionar acceso autenticado a
redes Ethemet.

¥ Hahilitar la auterticacicn IEEE 802 1% en esta red
Tipo de
EAF:

Secure\V2 EAP-TTLS

Propiedades |

¥ Autenticar como squipo cuands la informacicn de equipo ssté
disponible

[ Auterticar come invitado cuande el usuarie o la informacion de
eqguipa no esten disponibles

Aceptar I Cangelar

Figura 4.2.1 Opciones en pestafia Autenticacion de las propiedades de Conexion de area local

1. Sipresionamos el boton Cancelar este cerrara la ventana
Presionamos la pestafia autenticacion
Verificamos si esta habilitada la opcion de Habilitar la autenticacién IEEE 802.1X en esta red,
si no lo est4 habilitarla dandole click en el recuadro.
En la opcién Tipo de EAP seleccionamos SecureW?2
Luego presionamos el botén propiedades, donde nos aparece la ventana siguiente. La cual

puede usar el perfil por defecto (Default)
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iguracion Securew?

&

SecureW?2

4,0.0(17)

Perfil

Perfil: | DEFALULT -]

|

Muevo ] Configurar I

Cancelar

Figura 4.2.2 Configuracion del perfil del Securew?2
Si Presionamos Nuevo este nos creara un nuevo perfil

Si presionamos el boton Cancelar este cerrara la ventana
Presionamos el botén Configurar nos mostrara la ventana de Creacién del perfil de acceso,
(ver tema 5 Creacién del perfil de acceso).

Una vez configurado el perfil presionar el boton Aceptar.

10
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4.3 Creacion del perfil de acceso

Para la creacion del perfil de acceso es necesario seguir los siguientes pasos:
1. En la pestafia "Conexién", no seleccionamos ninguna opcién los campos se dejan en blanco,

como se muestran en la imagen siguiente

'DEFAULT =

&

SecureW?2

Conexion | Certificados ] filtenticacién | Cuenta de usuario i

1 Usaridentidad externa alternativa;

Activar reanudacion rapida de sesidn v

Awanzado Aceptar | Cancelar

Figura 4.3.1 Pestafia Conexion para configuracion del perfil del Securew?2

2. En la pestafia "Certificados", no se marcar ninguna opcion, tal y como se indica en la siguiente

O

SecureW?2

Conexidn  Certificades | autenticacidn ] Cuenta de usuario']

1 Comprobar certificado de servidor

CARaiz defontianza;

¥ Comprobar nomibre servider |

Avanzada Aoeptar l Cancelar ]

Figura 4.3.2 Pestafia Certificados para configuracién del perfil del SecureWw?2

11
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3. En la pestafia "Autenticacién" seleccionar en el Método Autenticacion el método PAP.

DEFAULT

=
SecureW?2

Conexidn | Certificados  Autenticacion ]Cuenta de usuario !

Método Autenticacon: | PAP

Tipo=ERF I

Avanzado Arcepkar I Cancelar

Figura 4.3.3 Pestafia Autenticacién para configuracién del perfil del Securew?2

4. En la pestafia "Cuenta de Usuario" seleccionar "Pedir Credenciales de Usuario"

=

1
SecureWW?2

Conexian | Certificados ! Auterticacion  Cuenta de usuario l

Pedir credenciales de usuario [v

Cankrasenia ]

Cisrniricg ]

fo TR St s L el L
Hsar eska cusnba pars-sntear-al oridenacor r

Breanzado Acepkar | Cancelar

Figura 4.3.4 Pestafia Cuenta de usuario para configuracion del perfil del Securew?2

5. Si presionamos el boton Cancelar este cancelara la configuracion.

6. Presionar el botdn Aceptar para finalizar la configuracion.

12
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5 Configuracion de red segun sistema operativo.
5.1 Configuracion de acceso en Windows XP

5.1.1 Consideraciones Preliminares

Debe tener instalado: Windows XP con Service Pack 2. También funciona con Service Pack 1 +
Revision Q815485 y Revision KB826942.

El cliente SecureW2 sera el programa encargado de transmitir para su validacion el usuario y clave en
la red inalambrica mediante el uso de EAP-TTLS. Una vez instalado y configurado automaticamente

(proceso recomendado), procedemos a configurar las conexiones de red inalambricas.

5.1.2 Configuracion de Windows XP

1. Abra el Panel de Control y pulse sobre Conexiones de red. Seleccione Propiedades,
mediante el boton derecho del raton sobre Conexiones de red inalambricas.
2. En primer lugar debe asegurarse que para el interfaz inalambrico tiene definido correctamente

la obtencién de direccion IP por DHCP.

- Propiedades de Conexiones de red inatdmbricas E|E|

Generd | Redes nalémbricas | Opciones avanzadas

Coreactar ugando:

B D-Link 008140 RangeBoaster M LI Corbigurar

E a3 conesadn uliiza los siguierdes elementos

v EChcnlc pata tedes Microzoit

L ﬁ&rﬁ:am’; imprasalas y achivos para tedes Micioeodl
~ Frogramador de pacustes o5

L Protocols Intemnst [TCPAF)

|rsstadar. Propiedade:

Diesenpesn

Pratacalo TCPAP. E| protocalo de red de area axtenza
predetzminada que peimibs ls comunicacitn entie vanas
redes conectadas entim si

[#] Moetrar icona ien el drea de ratihicacitn al conectarse

[#] Natificmme cuando esta conesion tenga conechvidad imitada o
nida

Aceptar | | Canceler
|

Figura 5.1.2.1 Pantalla de Propiedades de Conexiones de red Inalambricas

13
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3. Enlaopcién General marque Protocolo Internet TCP/IP y pulse sobre Propiedades.

Mostrara la siguiente ventana

Propiedades de Protocole Internet [TCPAP) EIE|

Gererd | Configuracidn stemativs

Pusde hacer que la configwacadn IF =2 atigne automahicanmente 4
1ed &5 congabble con sse mcutso, De o conbrann, necests consullsr
con el admemiztradon de la red cudl 8s la corfiguracion |P apropeada

(& Dbteriar una dreccdn P automaticaments
) Usar Is mguiente dreccidn 1P

(&) Obtener la dieceidn del servidor DNS automaticaments
{0 Usar lss sguisntes drecciones de servidee DNS

| Dpciones avanzadar,

[Chcepar | [[corele |

Figura 5.1.2.2 Pestafia General de Propiedades de Protocolo TCP/IP

4. Compruebe que tiene establecido "Obtener una direccion IP automaticamente" y "Obtener la
direccién del servidor DNS autométicamente”. Presionamos el boton Aceptar para cerrar la

ventana

5. A continuacion seleccione la opcibn Redes Inalambricas y en Redes preferidas

seleccionamos Eduroam y luego pulsamos Propiedades.

4 Propledadaes de Conexiones de red inatimbricas 71X

Govwral| Fleces haifimticas | Opciones averzadss

[#] Usar Windows pars estableces mi configuracidn de red nalimtuics
Redas dizponibles:
Haga che = &l siguerte boldn para conectalie o desconsctaize de
tedes inslimbncaz o para cbtbener mas infomacion acerca de slaz.

| Vet redes nalbsicas |

Fedes preferdas
Coreclal atomaticaments & redes daponibles en el orden sguents:

'@ aduoam [futomatico|

| Amege. ||  Outs Irll:’luundadﬁl

Obtenes mas infoimacitn acerca de cdmo |
et e litindi o 1gd Kl L e

Aceplal I L] Cancels

Figura 5.1.2.3 Pestafia Redes Inaldmbricas de Propiedades de Conexiones de red Inaldmbricas
6. Laopcion de Asociacion nos mostraréa:

14
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Nombre de red (SSID): Eduroam
Autenticacion de red: Seleccionar WPA

Cifrado de datos: Seleccionar TKIP (Si la tarjeta inaldmbrica soporta WPA2

seleccionar AES, que afiade mayor seguridad que TKIP).
eduroam propledades E|E|

Azociacin | Aytenticacion I_:ormnin

podemos

Nombre deed [SSID)
Clave da red inaldmbrca
Esta red requaere una clave para lo siguerie:

Auylenticacion de ed

Cilradi de datos

TEIP -

Figura 5.1.2.4 Propiedades de la conexion a Eduroam

7. Enlaopcién de Autenticacion : Tipo de EAP: Seleccionaremos SecureW2 TTLS

8. Luego pulsamos en Propiedades, veriamos la configuracion del cliente Securew2.
edurpam propledades E|E|

Azocsacin | Autenticacion | Conauidn

T
Efg < o2 1115

[#] Awitenbear como squipo cuando Ls miomaciin de equpo esté
daponible

[Tl tutentear come nvitads cusndo & wsusio o 18 infamacion d=
equipe o edén deporsbles

L.ﬂu::plal ] [ Cancelat |

Figura 5.1.2.5 Pestafia de Autenticacion de las propiedades de la conexién a Eduroam

9. Pulse aceptar hasta salir.

Debera tener habilitada la conexién inaldmbrica, para su funcionamiento.

15
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5.1.3 Prueba de funcionamiento

Para realizar las pruebas de configuracion de la tarjeta inalambrica seguir los pasos siguientes:
1. Seiniciara el proceso de la conexion inalambrica, y se mostrara un mensaje emergente como

el de la figura, pulsando sobre el mismo nos mostrard una lista de conexiones existentes.

U pedes inaldmbricas detectadas

Por ke mence ung de las redes preferidas esth en el alcance.
Para ver lafista y conectarsa ala red, haga dic en este
mensaje.

Figura 5.1.3.1 Pantalla emergente de deteccion de redes existentes
2. Sinos encontramos en una zona de cobertura, detectara la red inalambrica de nombre (SSID)

Eduroam . Le damos click

" Conexiones de red inaldmbricas rﬂ

| Elegir una red inalambrica

| Tareas de red

B Actuslear lska de redes Haga dlic en cusquier shement de la siguierte ksta pars conectarse a una red inalambrica
en el gcance o para obtensr mas informadian,

inelambrica domestica o

A o unarsd ey Sdoroam
e afiores pequeita | ﬁ

i Red inalmibica con sepurided habitade (WFAL,

Tareas relacionadas

L) Infarmacdn sabte redes
indambricas

e Camblar e orden ds las
»
redes praferidas

g Cambiar configurackin
avanzada

Figura 5.1.3.2 Deteccion de red Eduroam
3. Seleccionamos Conectar.

4. Nos aparece sobre el icono de red inalambrica un mensaje que indica que se esta

comprobando la identidad como se muestra en la imagen siguiente

%) Conexiones de red inalambricas 3

Haga clic agqui para seleccionar un certificado u otra credencial
para la conexion de red APZEDUROAM

Figura 5.1.3.3 Pantalla emergente de peticion de credenciales
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5. Después le damos click al mensaje que nos aparece en la tarjeta de red y nos aparecera el
certificado SecureW?2, el cual nos pedird que nos identifiquemos mediante nuestra credencial

(direccidn de correo electronico y contrasefia).

SecureW?2 Credentials [E]

\...—:—-/
SecureW2

Username: | |

Password: [ ]

Domain; | |

[ ]5awe user credentials

[ 4 ][ Canicel ]

Figura 5.1.3.4 Pantalla de solicitud de credenciales

6. Pulse OK y si todo ha ido bien estaremos conectados.

5.2 Configuracion de acceso con cliente Intel Pro/W  ireless

La mayoria de los portatiles que se venden hoy en dia, vienen con la tarjeta inalambrica Intel
(centrino), que trae incluido el cliente propio de Intel, por lo que vamos a describir brevemente cuales
serian los pasos para configurar dicho cliente con el fin de lograr el acceso a la red inalambrica con
SSID: Eduroam.

Mediante el propio cliente de Intel y el sistema operativo correctamente actualizado a SP2 se podra
configurar dicho acceso, no haciendo falta por tanto ningun software intermedio como puede ser

SecureW?2.
5.2.1 Instalacion del cliente de Intel:

1. Debera descargar el cliente de Intel ProSet, para ello haga clic sobre el siguiente enlace:
http://support.intel.com/support/wireless/wlan/sb/cs-010623.htm
2. Una vez se haya descargado el software, hacer doble clic sobre él y siga las instrucciones de

instalacién que le vayan apareciendo.
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5.2.2 Deshabilitar el cliente genérico de Windows

Para la instalacién del cliente serd necesario deshabilitar el cliente genérico de Windows tal y como se
muestra en los siguientes pasos:

1. Deshabilitar la casilla "Usar Windows para establecer mi configuracion de red inalambrica".

L Propiedades de Conexiones de red inalal & 2 x|

General Fiedes inalambricas | Opiohies avarizadas I

I idsar Yindows para establecer mi configuracion de red inalambrics

- Redes disponibles:

Haga clic en &l siguierits botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacion acerca de ellas.

Yerredes inalambricas: |

= Hedes prefendas:
Eanectarautomaicamente: aredes dizponibles:en el ordemaigiients:

i eduroan [Autarmatica] Suubir |
Bijarn |

Sgregar, [otar . Empietiadesi

Obtener mas informacion acerca de cdmo Bpricnes Avarzadas |
establecer una configuiacidn de red inalambnca.

Aceptar I Cancelar |

Figura 5.2.2.1 Propiedades de conexion de red inaldmbrica.
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5.2.3 Acceder al cliente que ha instalado el progra  ma de Intel

1. Haga doble clic sobre el icono que se haya creado en su escritorio, tras la instalaciéon. Nos
aparecera una ventana donde procedemos a crear un nuevo perfil, para ello pulsamos el
botén Perfiles .

2. Pulsamos el botdn Agregar para crear el perfil;

Perfiles x|
Lna vez que establece una conexion con una red, se quarda coma perfl. Si Intel

fgﬁ FROSetAireless no esta conectado, se intenta |a conexion automdatica en el
orden especificado en la lista.

| | | | Mambre del perfil | Mombre de lared |
[ Conectar l [ Agregar... l [ Elininar l [Elopiedades... l
r— Exportardimportar
Exportar el perfil seleccionado:
Importar perfiles externos a su lista de perfiles:

Figura 5.2.3.1 Agregando un nuevo perfil al cliente de Intel.

3. En la ventana Configurar opciones inalambricas digitar eduroam en la parte de Nombre del

Perfil y Nombre de la red inalambrica

Configurar opchones inal&mbricas - eduroam .?E!
Opciones generales
Hombes del paifil m
Hombee de bn 1ed malimbncs
{55101 il

El nombre del perti es el nombre de [ red. Forejemplo: Casau
Dfiema Elnooibie de s red malimbeca [S510) e unidenihicado
diricn que distingue 3 una ted de laz demds.

Moda de cpetacsin Fed [inhassirsciiea)
Reed firé1 sestiuchural, conmaedn aredes nalimbdicas o alremet

s ] ([Ge) [ ) (i)

Figura 5.2.3.2 Agregando un nuevo perfil al cliente de Intel.

4. Presionar el botén siguiente para continuar con la instalacion.
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5. Si presionamos el boton Cancelar este cancelara la configuracion.

Crear perfil inaldmbrico '_.x.,l
@ a"":::-‘":- l"’fm"’" Opciones generales
B Dptiores de segunded
Mombxe de! e [edroam
rsgsmedmrednamm [fdaost
El nombre del perfil 3 ef nombue do la red. Por edemplor Caga u
Oficna El omibee de b 1ed inalémbeca (5510 e5 un dentficador
drec qus distingues & une red da la: demds
Mada de operacidre
' Fled (nlroestnuchural conesidn 4 redes inaldmbricas o a Inlemet
€ Enire digpostivas [d Hocl conestn deecta a olros equpos.
o [ ccmvss | [simieness | [ dcepter | [ Concelw |
Figura 5.2.3.3 Agregando un nuevo perfil al cliente de Intel.
6. Seleccionar en el Modo de operacion Red (infraestructura).}
7. Presionar el bot6n siguiente para continuar con la instalacion.
8. Si presionamos el boton Cancelar este cancelara la configuracion.
Crear peril naldmbrico
O e el s Opeiones de seguridad
B Opciovies de peguidad
Uatianio TTLS " Sepuidad paisonal = Segupdad empeesand
Sepdos TTLS
Aureriicaciin detedes:  [WPAZ . Emgresa =l
Codiicaciin de datos [uEs - comp =1
FE Achivee 802 1%
Tpode sutenticacitn [TTLS =] | Opciones Ciea. |
“Pato 1 de 2 Usuaio TTLS =
Fiofocolo de aiterticacin: [PAP =1
Credencisles def usisho lF'ed:- enda wer gue ethable e coneodn 3
lenie de Lo I
Do I
Conb ey I
L Nurr oo = I
Fdenthdad d trerancy
feraadss.. | Apuds [ zesuss | [Simwerners | [ acents | [ Cancelsr |

Figura 5.2.3.4 Paso final para la configuracion de nuestro nuevo perfil Eduroam.
9. Darle click a Opciones de seguridad

10. Seleccionar Usuario TTLS
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11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

21.
22.
23.
24.

Seleccionar la opcién de seguridad que mas le conviene si Personal o empresarial, en nuestro
caso seleccionaremos empresarial.

En la opcién Autenticacién de redes, seleccionar WPA2 — Empresa.

En la opcién Codificacion de datos, seleccionar AES-CCMP

Verificar que la opcion Activar 802.1X este habilitada.

En la opcién tipo de codificacion, seleccionar TTLS

Seleccionar PAP en la opcién protocolo de autenticacion.

Seleccionar Pedir cada vez que establezca conexion en la opcién Credenciales de usuario.
Presionar el botén siguiente para continuar con la instalacion.

Presionar el botén Atras para regresar a la pantalla anterior

Si presionamos el botén Cancelar este cancelara la configuracion.

Estableciendo conexion con edurean...

Mo 22 han guardado credenciales para este perfil. Escriba las credenciales
para la autenticacion con la red,

¥ |dentidad de finerancia

Uzar el nombre de uzuario y la contrazefia siguientes:

Mombre de usuario: I

Liominio: |

Contrazefia; I

fyuda [ Aceptar l[ Cancelar

Figura 5.2.3.5 ingreso de usuario y contrasefia.
Presentara la ventana de ingreso de usuario y contrasefia
Presionar el boton Aceptar para terminar la configuracion.
Si presionamos el boton Cancelar este cancelara la configuracion.
Si todo se ha realizado correctamente, se deberéa conectar a la nueva red inalambrica con

SSID: Eduroam .
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5.3 Configuracion de acceso en Windows Vista

5.3.1 Consideraciones Previas

1. En estas instrucciones se refleja la experiencia en la configuracion de la conexién a Eduroam,
utilizando la version Business de Windows Vista.

2. El cliente SecureW2 sera el programa encargado de transmitir para su validacién el usuario y
clave en la red inalambrica mediante el uso de EAP-TTLS. Una vez instalado y configurado,
procedemos a configurar las conexiones de red inalambricas.

5.3.2 Configuracién de Windows Vista

1. Configurar la conexion inaldmbrica a SSID: Eduroam.
Para ello abrimos el Centro de redes y recursos compartidos de Windows Vista, pulsando en
Inicio - Red.

2. Seleccionamos pulsando Administrar redes inalambricas.

Centro de redes y recursos companidos

Wi &l Faps completn

o -
& drmensstrar redes sutAmbncas 1_* h- 0
-

Cnif LAl L el 1 red
NASML edurnam
AgisHETar conenine de ied (Este equipa)
Chagrochos y repsm
5“ edurnam (red plblics) Periorahizes
ACCeso Local & Inberreet

Conexign Coneedn du red inalienbracs (nduream) Ver extpds

Vea favmdiidn
Bt dy Winchoues
Ogsticonrn do biernm

ff Intensidsd de sefist mary buena ThLcansciar

Figura 5.3.2.1 Ventana de centro de redes y recursos compartidos

3. Si el proceso de instalacion del cliente SecureW2 se ha hecho automaticamente, nos
aparecera el perfil "Eduroam " ya configurado.
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4. Si optamos por configurar manualmente el cliente SecureW?2, debemos afadir un nuevo perfil

que llamaremos "Eduroam ". Para ello pulsamos la opcion Agregar que se muestra en la
ventana siguiente.

= A
(T il ¢ Acderinistsar raches inl... ’:‘TT;M Huscar 7

Adrmianistrar redes inalambricas gue usen (Conexidn de réd inalambrica)

Wenelows intents conectarse & estas redes en el orden que aparece a continuacién. Pera cambiar
&l arden, arfaitie une Fed aifibs & sbaje dentio de la lista, Pusde también Sgregar & gquitar
perfilen de .

el Agregar W Propiedodes del sdoplador L Tipos de perdd .. W

0 elementos

!

Figura 5.3.2.2 Ventana de administrar redes inalambricas

5. Ala pregunta ¢ Como desea agregar una red?, elegimos Crear un perfil de red

manualmente.
- e - e . Lo
(L)l Conectarse manuslments a una red inskimbrics ™ - -
— e - W T - -

:Como desea agregar una red?

Gk Agregar una red en el alcance de este equipo
=2 Esta sccidn le muestis una fsta de redes disponibles actusimente v le permite
conectarse a una de ellas. Una vez conectado, se guarda un perfil de la red en e
SAUERD.

B Crearung i

==L Esta sccibn cres un perfil de u_ﬁ nuevo o ubica una red exttente y guands un perfil
de red en & equipo. Necesits axber ol nombre de red (S5ID0) y s elave de sequndad
(s fuera necesadia).

"‘-l. Crear una red ad hoc

" Esta accidn crea una red temporal para compartir archives o una coneaén a
Internet

[ Concetas |

Figura 5.3.2.3 Ventana de configuracion a una red inalambrica

=
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6.

7. Completamos los datos como aparecen en la siguiente imagen, seleccionando WPA2-

Si presionamos el botén Cancelar este cancelara la configuracion.

Enterprise y AES como métodos de seguridad y cifrado.

* En algunos modelos de tarjetas inalambricas (como Broadcom), hemos verificado que

esta eleccion no funciona correctamente, por lo que deberemos seleccionar WPA-

Enterprise

y TKIP como métodos de seguridad y cifrado.

&

L o ]

A Conectarse manuslmente a una red inalémbrica

Escriba la informacién de la red inaldmbrica que desea agregar.

Hombre de la redt edurcam

Tipo de sequridad: | WP L2-Enterpure -

Tipo de cifrads: [aes -

Clave de segundad o frase Mt
de contraseda:

[niciar esta conmodn automaticamente

Conectarse aunque W red no ses de difusidn

Advertencu: 5ta opddn podria pones en nesgo la prrvacided del equipe.

() (o)

Figura 5.3.2.4 Ventana de configuracion a una red inalambrica

8. Y elegimos Siguiente para continuar con el proceso.
9. Si presionamos el boton Cancelar este cancelara la configuracion.

L)

e

ot Conectarse manualmente a una red inalimbrica

eduroam se agrego correctamente,

2 Conectar a—
Abrir el didlogo "Conectare 3 una red” pada conectarse.

<+ Cambiar la configuracion de conexién
Abrir las propiedades de Ls conendn para cambiar ls configuracion

[ Cemar_|

Figura 5.3.2.5 Ventana de configuracion a una red inalambrica

10. Seleccionamos la opcion Cambiar la configuracién de conexién
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11. Si presionamos el botén Cerrar este cancelara la configuracion

'ﬁnpiedtdes de Ia red :a“m s eduroam " @

Tipo de pegurclad: | WPAZ-Enterprse -

Tivo de dfrado: ,ﬂE__E_ - |

Eija unm metodo de autertbcacion de red:
| | Smcureid TTLS =| Copfigureoen... |

Paner en s cache s mformacdn del usuaro para
‘ coneuones subsguEntes a esta red

Aceptar | Icmur_ll

Figura 5.3.2.6 Ventana de propiedades de la red inalambrica

12. Seleccionamos la pestafia Seguridad , donde elegimos como método de autenticacion de red:
SecureW2 TTLS.

13. Pulsamos sobre Configuracion... y se abrir4 la ventana para configurar el cliente SecureW2.

14. Pulse Aceptar hasta salir.

15. Si presionamos el botén Cancelar este cancelara la configuracion.
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5.3.3 Pruebas de Funcionamiento

Debera tener habilitada la conexion inalambrica, para su funcionamiento.

1. Ahora podemos comprobar el funcionamiento de la conexion, para ello accedemos de nuevo

al Centro de redes y recursos compartidos  de Windows Vista y seleccionamos la opcién de

Conectarse a unared .

W) X Conectarse 2 una red

Seleccionar una red a la que conectarse

Mostrar | Todo »

&l eduroam Red con egurrdad habiftads

o f AT T IS £ DL o
Configurat yns Songitn o red

Ao Cendro de redes y 1ocyrios sompartidos

letra)

'4‘1!1

[ Canceter. |

Figura 5.3.3.1 Ventana de Seleccion de red inalambrica

2. Donde nos aparecera las redes disponibles y entre ellas "Eduroam”, que es la que

seleccionamos para conectarnos.

3. Si presionamos el botén Cancelar este cancelara la configuracion

@ ®  Conectarse s unared

Se necesita informacidn de inicio de sesidn adicional para conectarse a esta red,

Es pesible que necesite seleccionar un certificado o escribin un nombre de usuaro ¥ una
contratelta pars conectare a esta red.

2 Escribir o seleccionar informacion de inicio de sesidn adicional

<% Conectarse a otra red

|
Cancelar |
= . ait|

Figura 5.3.3.2 Ventana de inicio de sesion adicional
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4. Se nos pedira informacion de inicio de sesion adicional, para ello pulsamos sobre Escribir o
seleccionar informacion de inicio de sesién adicion al.

5. Si presionamos el botén Cancelar este cancelara la configuracion

i SecureW2 Credentials ‘0 E}y

SecureW?2

Please enfer your aredentals:

Lzermame: |

§ Password: |

[T save user credentials

| oK I Cancel

Figura 5.3.3.3 Ventana de ingreso de usuario y contrasefia del SecureW2

6. Ingresar el usuario y la contrasefia.
7. Presionar el botdn ok para finalizar las pruebas de configuracion.
8. Si presionamos el botén Cancelar este cancelara la configuracion
9. Sitodos los datos se han introducido correctamente, nos aparece la siguiente ventana:
L= o
G B Conectarse a una red
Conectado correctamente a eduroam

Figura 5.3.3.4 Ventana de aviso de conexion exitosa

10. Si presionamos el botén Cerrar este cerrara la ventana
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5.4 Configuracion de acceso con cliente Windows 200 0

5.4.1 Consideraciones Previas

Windows 2000 no entiende las conexiones inalambricas como tal, es mas, "cree" que los dispositivos
inalambricos son tarjetas ethernet de cable; por tanto sélo se pueden conectar a la red inalambrica
aquéllos dispositivos que, en el software del fabricante, incorporen el médulo 802.1X y que funcione
en Windows 2000. Aunque el software del fabricante incorpore dicho cliente 802.1X, la configuracion

de opciones y los modos de activacion seran diferentes en cada caso.

Recomendamos para utilizar este servicio de conexién inalambrica, la actualizacion del sistema
operativo a Windows XP 0 superior . No obstante explicamos en pocos pasos como seria dicha

configuracién, en términos generales.

En Windows 2000 no es posible habilitar la autenticacion 802.1X que es la que se necesita para
conectarse de forma predeterminada. Para habilitar este protocolo, lo primero que deberemos
comprobar es si el sistema operativo Windows 2000 esta actualizado para soportar 802.1X; para ello
comprobaremos qué version de Service Pack tenemos instalada. Pulsamos el botdn derecho del ratéon

en el icono Mi PC, y seleccionamos Propiedades del menu desplegable.

Si tenemos Windows 2000 SP3 . Necesitamos tener instalada la "REVISION DE WINDOWS 2000
PARA SOPORTE DE 802.1X" (Q313664). Para comprobar si esta instalada, ir a: Inicio -> Panel de

Control -> Agregar o quitar programas.

Tiene que existir un programa instalado con el nimero 313664. En caso de no tenerlo instalado,

podemos obtenerlo en este siguiente enlace:

http://support.microsoft.com/default.aspx?scid=kb;e n-us;313664
Si tenemos Windows 2000 SP4 . El equipo no necesita ninguna actualizacion para este método de

conexion, ya que soporta 802.1X.
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5.4.2 Configuracién de la conexion inalambrica

Lo primero que deberemos hacer es arrancar el servicio de autenticacion 802.1X de Windows 2000.
1. Para ello deberd pulsar en el boton Inicio -> Configuracion -> Panel de Control ->

Herramientas administrativas y Servicios.

%, Servicios =] i (=] S
| i vor ||+ » | @ E B2 > 01 » |
Aral | Nombre_/ | Descripeion | Estado | Tipode i | iniciar sesién &

T %ﬂctu@izammes Futomabicas Habiktalad.,. Inicisdo Awitormakico LocaiSystem

Sarvicios (locales)

’ Admiristracidn de aplcaciones Ofrece ser..., Marual LacalSystem

%ndmns{radw de conexion sk, Creauna .., Marual LocatSystem

%P-dn‘r‘ristrador ds conexidn de ... Cresunac,.. Inidada Marual LocaiSystam

%ﬂdmﬁs{raﬁw de cuentas de 5. Almatenal.,  Inisado Aujtarn Stico LocaSystenn
%Admﬁstmdm de discos légicas Servigode ... Imicads Autamatico LacalSystem

S8 Admiristrador da utlidades Iricia y con..,. Harual LocaSystem
%Agcnte de direckivas IPSEC Administral.,, Iniciedo Automatico LocaSystem
ar‘ﬁ;\»\lll‘rtat:\anarnie:nm protegido Ofrace g, Iniciado Automaticn LocaiSysiem
%Cicr\tc de sequimienta de vine,.,  Envia notifi, . Inicdsda AutornAtica LocaSystemn
Sy Cherke DHCP Admicistra .. Iricisda Autamatica LacsiSystem
S8y Cherte DNS Resuefvey... Iricisda  autormdlico LocaSystern
%Cnla de impresian Carga archi.., Inicsdo Autamabion LocatSystem
%Cunexldn compartida a Inkernst  Ofrece ser.., Marual LocatZystem

Administra ...

LocalSysten
Prix &

L e

DFiCS

i Coordinadar de acciones ... Coordna la... LacsiSystem
8y DDE d= red Offace ... LocaSystem
%DSDM de DDE de red Administra ... LocalSystem
ﬁEnrmammto y accesoremoto  Ofrece ser.., Deshabilizado Lu[calﬁy‘sleijﬂ
< »

Figura 5.4.2.1 Ventana de Servicios

2. A continuacion se abrird una pantalla donde ha de buscar el servicio con el nombre

Configuracion inalambrica y hacer doble clic sobre él.

Configuracidn inalambrica Propiedades (Equipo local} =1 0ed B

General |Inic:iar sesién' Hecuperacién' Dependenciasl

Nombre de servicior  WZCSYE

Mambre para mostrar: IEonfiguracién inalamnbrica

Descripcidn; IProporciona contral de acceso a redes autenticado uss

Ruta de acceso al siecutable:
|C:\WINNT\System32\svchost.axe -k netswes

Tipo de inicin:

Estado del servicio: Detenida

Iniciar I [eterier Faliza Heatitdar

Puede especificar [os pardmetros de inicio que s& aplican cuahdo se inicia el
semvicio desde aqui.

Parametros de inicio:i

Aceptar I Cancelar Aplicar

Figura 5.4.2.2 Ventana de Configuracion inalambrica Propiedades
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3. Se abrird la siguiente pantalla donde deberemos seleccionar como Automatico el Tipo de
inicio, pulsamos sobre el botdn Iniciar para que el Estado del Servicio quede iniciado y
seguidamente sobre el boton Aceptar para consolidar los cambios. Si presionamos el botén
Cancelar este cancelara la configuracion.

4. El siguiente paso sera configurar los parametros de red. Deberemos tener instalado y sino
debemos hacerlo en este momento el software de nuestra tarjeta para conexion

inalambrica y el software de cliente SecureW?2

5.4.3 Configuracion de los parametros TCP/IP

1. Procedemos a configurar la conexion inalambrica, para ello pulsamos sobre el botén Inicio -
> Configuracién -> Conexiones de red y acceso telefénico. Con el botén derecho pulsamos

sobre la conexién de su tarjeta inaldambrica y seleccionamos Propiedades .

Propiedades de Conexion Inalambrica (=] d

eneral I Fecurso n:u:umpartidu:ul .-'-‘-.utentiu:au:iufunl

Conectar usando:

| EY D-Link D'WA-140 RangeBoaster M USB Adapter

Ezta conexidn utiliza loz componentes zeleccionados:

vl @ Cliente para redes Microsaoft
W] g2 Mware Bridge Pratacol
W] B ompartit impresaras y archivos para redes Micrasaft

B Protocola Intemet [TCRAP)

Inztalar... | Desinztalar Fropiedades

= Dezcripoion
Frotocola TCRAR, El protocolo de red de area extendida

predeterminada que permite la comunicacion a fravés de
redez diverzas interconectadas,

v Mostiar icono en la bamra de tareas &l conectar

Acephar Cancelar

Figura 5.4.3.1 Ventana de propiedades de conexion inalambrica
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2. En la pantalla de Propiedades de Conexion Inaldmbrica , deberemos seleccionar el

Protocolo Internet (TCP/IP) y pulsar sobre el botén Propiedades .

Propiedades de Protocolo Internet (TCP ) 8| 2| x|

General

Puede hacer que la configuracion IP se asigne automaticamente i su
red es compatible con este recurzo. De lo conlrano, necesita consultar
con &l administrador de la red cudl e la configuracian 1P apropiada;

&+ Dhtener una direccicn IP automaticaments

1 Lsar |a siguiente direceicn IP;
[iresaiar B I
WMascara de sibred |
Fuerta-oe enlace predeterminads: I

% Obtener la direccidn del servidar DMS autométicaments

—{™ Uszar laz siguientez direcciones de servidor DNS:

Sefudan Ul 5 prefenda |
Sendor D S altermativa: |

Avanzada... |
Aceptar I Cancelar |

Figura 5.4.3.2 Ventana de propiedades de protocolo internet

3. Deberd comprobar que estdn marcadas las opciones Obtener una direccién IP
automaticamente y Obtener la direcciébn del servidor DNS automaticamen te, a
continuacion debera pulsar en el boton Aceptar .

4. Si presionamos el boton Cancelar este cancelara la configuracion

Propiedades de Conexion Inalambrica &l 2| =

Generall Recurso compartida  Autentisacion I

Seleccione ezta opcion para proporcionar acceso autenticado a
redes Ethemet por cable o inalambricas.

¥ Habilitar el control de accesa ala red mediante IEEE 80215

Tipo de EAP; |Securew2 TTLS =]

Propiedades |

[ Autenticar como equipo cuanda la informacian del equipo esté
dizponible

[T Autenticar como invitado cuando el usuario o la informacidn de
equipo estén dizponibles

Aceptar I Cancelar

Figura 5.4.3.3 Ventana de propiedades de conexién inalambrica
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5. Seleccionamos la pestafia Autenticacidn y marcamos Habilitar el control de acceso a la
red mediante IEEE 802.1X y como Tipo de EAP deberemos Seleccionar SecureW2 TTLS.
6. Presionamos Aceptar hasta salir.

7. Sipresionamos el botén Cancelar este cancelara la configuracion
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ANEXO 12 MANUAL TECNICO DE CONFIGURACION
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MANUAL TECNICO DE CONFIGURACION
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1 Introduccion

Para poder integrar a la Universidad de El Salvador a la red académica de usuarios moviles Eduroam,
es necesario que la institucion cuente con equipos de red, servidores y protocolos configurados
conforme a las exigencias que dicho programa establece, debido a esto, en el presente manual
técnico se explicaran los pasos para la configuracion de los equipos de red, protocolos y servidores
RADIUS y LDAP.

Este manual técnico tiene la finalidad de guiar a los administradores de red de cada facultad asi como
también al administrador de la red de la Universidad de El Salvador en el proceso de configuracion de
los equipos de red, protocolos y servidores.

El manual abarcara primero las configuraciones de los servidores RADIUS y LDAP, posteriormente se
muestra la configuracion del Switch 3COM 4200 y finalmente se detalla la configuracion del punto de
acceso 3COM.
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2 Configuracion del servidor RADIUS.

En el diagrama se muestra la secuecia a seguir para la configuracién de un servidor RADIUS.

Configuracién del servidor

RADIUS

Instalacion a través de YUM

Paso alternativo a través de
Up2date

Editar /etc/raddb/radius.conf Up2date -i freeradius

Configurar el directorio LDAP
a utilizar

Afadir método de
autenticacion en el fichero /
etc/raddb/users

Agregar el servicio de
RADIUS al arranque del
sistema

Iniciar, detener y reiniciar el
servidor RADIUS

Modificar el cortafuegos

Realizar comprobaciones

FIN

Flujograma de la configuracion del servidor RADIUS




“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moviles Eduroam”

2.1 Instalacion a través de yum.

Si se utiliza de CentOS 4 o White Box Enterprise Linux 4, solo se necesita utilizar lo siguiente:
yum -y install freeRADIUS

2.2 Instalacion a través de Up2date(Alternativo)

Si se utiliza de Red Hat™ Enterprise Linux 4, solo se necesita utilizar lo siguiente:
up2date -i freeRADIUS

2.3 Procedimientos.

Editar /etc/raddb/RADIUSd.conf y habilitar la linea que activa el médulo de LDAP:

Authorize {
# The LDAP module will set Auth-Type to LDAP if it has not
# already been set
# LDAP

En este mismo fichero se configura el directorio LDAP a utilizar:

LDAP {
server = "tu-servidor-LDAP"
# identity = "cn=admin,o=My Org,c=UA"
# password = mypass
basedn = "ou=People,dc=dominio,dc=com"
password_attribute = "userPassword"
filter = "(uid=%{Stripped-User-Name:-%{User-Name}})"

Si no se va a utilizar el acceso Dial-Up, se puede desactivar la funcién o de otro modo no permitira

autenticar o realizar las pruebas de verificacion.

# access_attr = "dialupAccess"

2.4 Anadir Método de Autenticacion

Se aflade el método de autenticacion LDAP en el fichero /etc/raddb/users del siguiente modo:

# First setup all accounts to be checked against the UNIX /etc/passwd.
# (Unless a password was already given earlier in this file).
DEFAULT Auth-Type = System
Fall-Through =1
# Defaults for LDAP
DEFAULT Auth-Type := LDAP
Fall-Through =1

Finalmente se define en el fichero /etc/raddb/clients.conf a la red o redes que se permitira autenticar:
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client 192.168.0.0/24 {
secret = clave-acceso-red
shorthame = Nombre de la red privada

2.5 Agregar el servicio al arranque del sistema.

Para hacer que el servicio de RADIUS esté activo con el siguiente inicio del sistema, en todos los

niveles de corrida (2, 3, 4, y 5) se utiliza lo siguiente:

chkconfig RADIUSd on

2.6 Iniciar, detener y reiniciar el servicio.

Para ejecutar por primera vez el servicio, utilice:

service RADIUSd start

Para hacer que los cambios hechos tras madificar la configuracién surtan efecto, utilice:

service RADIUSA restart

Para detener el servicio, utilice:

service RADIUSd stop

2.7 Modificaciones necesarias en el muro cortafuego  s.

Si se utiliza un cortafuegos con politicas estrictas, como por ejemplo Shorewall, es necesario abrir el
puerto 1812 por UDP.

Las reglas para el fichero /etc/shorewall/rules de Shorewall corresponderia a algo similar a lo

siguiente:
#ACTION SOURCE DEST PROTO DEST SOURCE
# PORT PORT(S)1

ACCEPT net fw udp 1812
#LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE
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2.8 Comprobaciones.

FreeRADIUS incluye una herramienta para realizar pruebas. A fin de verificar que funcione

correctamente la autenticacion, se utiliza el mandato radtest del siguiente modo:

radtest usuario-LDAP "clave-de-acceso-en-LDAP" 192.168.0.1 2 clave-acceso-red

Lo anterior debe devolver algo como lo siguiente:

Sending Access-Request of id 191 to 192.168.0.1:1812
User-Name = "usuario-LDAP"
User-Password = "clave-de-acceso-en-LDAP"
NAS-IP-Address = nombre-servidor
NAS-Port = 2
rad_recv: Access-Accept packet from host 192.168.0.1:1812, id=191, length=20

3 Configuracion del servidor LDAP

Configuracion del servidor
LDAP

Configuracion de archivos

Ejecucion de comandos de
inicio del servidor

Buscar e insertar informacion

FIN

Flujograma de la configuracion del servidor LDAP
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3.1 Configuracion de archivos

Configurar el archivo slapd.conf
Es el archivo principal de OpenLDAP y es aqui donde se configuran todos sus parametros, si hace
una instalacion de acuerdo a esta guia, slapd.conf se encuentra dentro del directorio
lusr/local/etc/openLDAP

+ Parametros Globales
Los parametros dentro de esta seccién afectan el funcionamiento de todo el Servidor OpenLDAP,
cualquier definicién antes de un parametro database es considerado global, cabe mencionarse que los
valores de parametros globales pueden ser contrarrestados al nivel de bases de datos, esto es, si se
define el parametro access globalmente, es posible alterar el valor de este parametro en "X" base de
datos y el resto de las bases de datos permaneceran con el valor global.

Los siguientes son parametros globales basicos para slapd.conf :

include lusr/local/etc/openLDAP/schemal/core.schema
#referral LDAP://root.openLDAP.org/

#access to * by * write

pidfile {usr/local/var/slapd.pid

argsfile /usr/local/var/slapd.args

loglevel O

include : Este parametro indica otros archivos de configuracion utilizados por el Servidor OpenLDAP,
la declaracién anterior carga el archivo core.schema.

referral : Indica un Servidor LDAP alterno en dado caso de no poderse efectuar la blisqueda en el
servidor LDAP actual.(Desactivado con comentario #).

access to ... Parametro utilizado para restringir acceso al servidor LDAP, la utilizacion de acceso
también es un tema muy amplio descrito en otra seccion de esta guia. (Desactivado con comentario #)
pidfile : Contiene el numero de proceso asignado al servidor LDAP al arranque. (Vea: Ejecucion y
Terminacion del Servidor LDAP )

argsfile : Contiene parametros utilizados en la linea de comandos al iniciar el servidor OpenLDAP
(Vea: Ejecucion y Terminacion del Servidor LDAP )

loglevel : Indica el nivel de registros ("log") producidos por el servidor LDAP, posibles valores:

Level Description Level Description

-1 enable all debugging 0 no debugging

1 trace function calls 2 debug packet handling

4 heavy trace debugging 8 connection management

16 print out packets sent and received 32 search filter processing

64 configuration file processing 128 access control list processing
256 stats log connections/operations/results 512 stats log entries sent

1024 print communication with shell backends 2048 print entry parsing debugging
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e Parametros por Base de Datos

Dentro de cada servidor LDAP se pueden encontrar varias bases de datos, es dentro de estas bases

de datos que residira toda informacién del Servidor OpenLDAP.

NOTA: En el sentido mas estricto de la palabra OpenLDAP no
utiliza una base de datos, la "base de datos" utilizada en
OpenLDAP es un tipo de "Flat File" generalmente Idbm .

Una definicién para base de datos seria la siguiente:

database Idbm

suffix "dc=osmosislatina, dc=com"
#suffix "o=0smosislatina, c=MX"
rootdn "cn=Admin, dc=osmosislatina,
dc=com"

#rootdn "cn=Admin, o=0smosislatina,
c=MX"

rootpw daniel

directory lusr/local/var/openLDAP-Idbm

database : Indica el tipo de "base de datos" a utilizarse, generalmente del tipo [dbm (Otras alternativas:
shell,passwd), ademas indica el inicio de "base de datos", esto es, cada declaracion de database se
considera una "base de datos" por separado, esto sera descrito a mayor detalle en Insertar datos en
OpenLDAP .

suffix : Este parametro indica el nodo raiz de la base de datos, esto es, el nodo sobre el cual sera
derivada toda la informacién, en este caso dc=osmosislatina, dc=com (Nétese que este también pudo
ser o=0smosislatina, c=MX). Lo anterior indica que toda informacién dentro de esta "base de datos"
LDAP descendera de la jerarquia dc=osmosislatina, dc=com (Esta jerarquia fue ilustrada en LDAP).

Lo anterior sera descrito a mayor detalle en Insertar datos en OpenLDAP

rootdn : Establece el nodo ("usuario™) que tiene privilegios globales para modificar la "base de datos"

LDAP , en este caso cn=Admin, notese que desciende del nodo raiz (suffix) dc=osmosislatina, dc=com

rootpw : Indica la contrasefia para el usuario rootdn.
directory : Define el directorio donde residira la base de datos, este directorio debe existir antes iniciar
el Servidor LDAP.
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3.2 Ejecucion de comandos de inicio del servidor
« Ejecucién

Para iniciar OpenLDAP se ejecuta el comando slapd , ubicado en /usr/local/libexec/ , esto inicia el
Daemon LDAP bajo el puerto TCP 389 por default. Al momento de ejecutar slapd también es posible
indicar ciertos pardmetros de arranque como el (los) puerto(s) TCP: slapd -h "LDAPs://
LDAP://127.0.0.1:978" , lo anterior inicia el servidor LDAP bajo SSL (Secure Socket Layer) bajo el
puerto default 636 y bajo el puerto TCP 978 (en vez del default 389).

El indicar estos parametros en la linea de comandos cada ocasién puede ser tedioso, por lo que se
recomienda agregar estos parametros al archivo slapd.args ubicado generalmente en /usr/local/var/

(ambos madificables de slapd.conf).

Para cerciorarse que el servidor LDAP esta operativo realice un telnet al puerto TACA en cuestion:

telnet localhost 389, si la conexién no es aceptada verifique los registros ("logs") de OpenLDAP.

e Terminacién
Para terminar el Daemon LDAP se debe ejecutar: kill -INT “cat /usr/local/var/slapd.pid” , lo anterior
asume que el parametro pidfle en slapd.conf se encuentra definido como: pidfile

lusr/local/var/slapd.pid.

3.3 Buscar e Insertar la informacién en el servidor

El insertar informacién en un servidor LDAP es uno de los primeros pasos a seguir después de su
instalacién, pero antes de insertar informacion es conveniente saber cual es su estructura dentro de
las bases de datos (LDBM) utilizadas por LDAP.

Todo nodo o fragmento en un servidor LDAP es un DN Distinguished Name

Es dentro de cada Distinguished Name que son definidos distintos atributos los cuales contienen
informacién relevante como: Contrasefias, Apellidos, Fotografias, Nodos IP, o cualquier otro

fragmento de informacién imaginable.

e Distinguished Name Raiz (suffix)
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Cuando son definidos parametros para base de datos siempre se indica un DN (Distinguished Name)

raiz, éste debe ser representativo de la estructura jerarquica que se intenta captar.

DISTINGUISHED NAME Raiz

méxico meéxico brasil brasil venezuela
drubio garaiza Isantos ffontes kpiment
3ffwl2eg 2emndfs we334faf tert232 4fhlzpga

(52)-(6)-3422321 (52)-(5)-2353312 (55)-(11)-8696446 (55)-(21)-7453242 (58)-(2)-4943421

La jerarquia anterior representa una organizacién, por lo que el Distinguished Name Raiz puede ser:

"dc=osmosislatina, dc=com"
0]

"o=0smosislatina, c=MX"

La composicion de cada distinguished name puede variar, en este caso se utilizaron los vocablos dc
de "Domain Component", ¢ de "Country”, o de "Object", sin embargo también hubiera sido posible
utilizar p de "Pais",cd de "Componente Dominio". Los vocablos son solo descriptivos y su Unica

restriccion (si existiese) es llevada acabo en la definicion de Schemas .

e Distinguished Name Administrativo (rootdn)

Ademas del DN distinguished name raiz, previa insercién de datos también existe un DN el cual posee
acceso global sobre la base de datos (LDBM) en cuestién. Este DN es derivado del DN raiz, por lo
que puede ser: "cn=Admin, dc=osmosislatina, dc=com", donde se utiliza cn como vocablo y Admin

como valor, sin embargo, al igual que el DN raiz, este vocablo y valor pueden variar.

Para accesar la base de datos (LDBM) utilizando el DN administrativo se emplea la contrasefia

también definida en slapd.conf mediante el parametro rootpw.

10
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e Archivos LDIF
Estas estructuras o DN distinguished names generalmente se definen en archivos denominados LDIF.

El siguiente archivo LDIF contiene los DN's mencionados anteriormente ( raiz y administrativo ):

dn: dc=osmosislatina,dc=com

objectClass: dcObject

objectClass: organization

0: Osmosislatina

description: Desarrollos Open-Source en Espafiol

# Rol para administrador de la Red

dn: cn=Admin,dc=osmosislatina,dc=com
objectClass: organizationalRole

cn: Admin

description: Administrador del Servidor LDAP

El primer elemento de cada estructura es casi obvio dn de distinguished name. Los elementos en
italicas objectclass estan directamente relacionados con Schemas y definen el tipo de objeto para el
DN,esto es: cuales y cuantos atributos puede contener.
Posteriormente se definen los Atributos para cada DN:

» description para el primer DN.

e cnydescription para el segundo DN.
Notese que no necesariamente existe correlacion directa entre el DN y sus atributos, y como fue
mencionado anteriormente la Unica restriccion para atributos (si existiese) es llevada acabo mediante
Schemas

» Insertar DN's raiz y administrativo
Aunqgue los DN's raiz y administrativos se encuentran definidos para una base de datos (LDBM) es
necesario insertarlos antes de realizar cualquier tipo de operacion, el siguiente ejemplo asume que los
parametros para base de datos definidos en la seccién de configuracion seran utilizados.
Una vez definido un archivo LDIF con los DN's raiz y administrativos.( Como el definido anteriormente
)
Ejecute el comando:

LDAPadd -f osmo.ldif -D "cn=Admin,dc=osmosislatina,d=com" -w daniel
Donde osmo.ldif es el archivo LDIF.

Si aparece adding new entry dc=smosislatina,dc=com fue exitosa la insercién, de otra manera debera
revisar Registros ("logs") de OpenLDAP para observar el error ocurrido.

* DN's Generales
Una vez definidos los DN's raiz y administrativo es posible insertar otros DN's que conformaron parte

de la jerarquia. A continuacion tres DN's estructurados como un archivo LDIF:

dn: cn=Daniel

11
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Robledo,dc=osmosislatina,dc=com
cn: Daniel Robledo

p=Mexico

mail: drobledo@yahoo.com
telefono: (52)-(6)-3422321

dn: cn=Fernanda
Fontes,dc=osmosislatina,dc=com
cn: Fernanda Fontes

p=Brazil

mail: fontes@yahoo.com
telefono: (55)-(11)-8696446

dn: cn=Luis Arano,dc=osmosislatina,dc=com
cn: Luis Arano

p=Argentina

mail: larano@slb.com

teléfono: (58)-(2)-4943421

Para agregar estos DN's a la base de datos (LDBM) se debe ejecutar:

LDAPadd -f personal.ldif -D "cn=Admin,dc=osmosislatina,dc=com" -w daniel

Donde personal.ldif es el archivo LDIF definido en la parte superior.
e MasDN's
Los DN's y sus atributos declarados anteriormente son solo basicos, ya que es posible definir una
extensa jerarquia asi como atributos; DN's por paises, oficinas, hardware...., asi como atributos
relacionados con: nodos IP, contrasefias, fotografias JPEG o GIF
e Busquedas
Con los DN's que ya han sido insertados en la base de datos (LDBM) del servidor LDAP, ya es posible
realizar busquedas de informacion:
« LDAPsearch -bdc=osmosislatina,dc=com telefono=*52* : Busca los DN's bajo el DN raiz
dc=osmosislatina,dc=com que contengan el atributo teléfono con las cifras 52.
e LDAPsearch -bdc=osmosislatina,dc=com mail=* : Busca los DN's bajo el DN raiz
dc=osmosislatina, dc=com que contengan el atributo email.
La instalacién del servidor OpenLDAP que ha sido llevada acabo permite que cualquier tipo de
busqueda sea llevada acabo, sin embargo, en un ambiente de produccion es un hecho que deben ser

agregados diversos filtros y restricciones en base al usuario que este realizando la bisqueda.
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4 Configuracion de equipo de red.

4.1 Switch 3Com 4200

El siguiente diagrama muestra la secuencia l6gica a seguir para la configuracion del switch.

Configuracion del Switch
3Com 4200

Configuracion de la
Seguridad en el puerto

Configuracién de los datos
del servidor RADIUS

Configuracion de la IP del
Switch

FIN

Flujograma de la configuracion del Switch 3Com 4200
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4.1.1 Configuracion de la Seguridad en el puerto

En el diagrama se muestran los pasos necesarios para configurar la seguridad en un puerto del
switch, posteriormente se detalla en que consiste cada uno de ellos.

Configuracion de la Seguridad
en el puerto

Accesar a la interfaz web del
switch

Activar la seguridad en el
puerto

Ver resumen de configuracion
de seguridad en el puerto

FIN

Flujograma de la seguridad en el puerto del Switch 3Com 4200

A continuacién se presenta la configuracién de la seguridad en el puerto en el Switch 3Com 4200.

Para realizar esta configuracion es necesario acceder a la interfaz web.

4.1.1.1 ACCESO A LA INTERFAZ WEB

Para acceder a la interfaz web a través de la red, adoptar las siguientes medidas:

1. Asegurese de que su red esta correctamente configurado para la gestion mediante la interfaz
web.
2. Abra su navegador Web.

14
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3. En el campo Ubicacion del navegador, introduzca la direccion URL. Esto debe ser en el
formato: http://999.999.999.999/ donde 999.999.999.999 es la direccion IP. Cuando el
navegador ha cargado, aparecera un cuadro de dialogo que contiene nombre de usuario y
contrasefia.

Username and Password Required I

Enter username for device at 192.168.100.1:

User Mame: ||

Pazzward: |

ok I Cancel

Figura 5.1.1.1.1 Ventana de ingreso de usuario y password a la interfaz Web

Introduzca el nombre de usuario y su contrasefia de administrador del switch.
Presionar el boton ok

Para cancelar todo presionar el boton Cancel

4.1.1.2 ACTIVAR Y DESACTIVAR LA SEGURIDAD EN EL PU ERTO

Puede activar y desactivar la seguridad y establecer el modo de funcionamiento en un puerto usando

el asistente de seguridad portuaria.

Para acceder al asistente:
1. Haga clic en Device View en la barra de herramientas.

2. Seleccione Security -> Network -> Access -> Port Security en el arbol de navegacién

Forma alternativa:
1. Si usted ya sabe que puerto quiere habilitar la seguridad presione click izquierdo en el puerto.

2. Le aparecera un menu y selecciones Port Security

15
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3.

=1\ gl o SUPER
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3C0M EisiMain STACK®
ECTEE (Device view:| N I I NN EETTE
'D Bridge “~ Unit1

'D Fhysical Interface

:

& X pratocol i ol o o o
- 1

‘?{ﬂ Security Wil iiilidls

i 'Cl Device
© B Network
© o B access ﬁ
E'B:Pun Security g fanzoke
. Bsgecure Addresses - = ;
B petail Paolling Interval ] Pall Mow Diisplay Filter ] Color Key ‘
@ Summary
B Systermn Mode Device Summary
i 2 B Systern Summary (T -t riac Switch Principal
B agius TR - - 200
¢ B accaunting [Software Version SHIIS
. B Display Hardware Version [{ERE(]
8] ity :158.243.8.55
ey : IMAC Address (IS EReAepayy)
B Authentication 2_03
- Blospay Product Number _ESTETI SN
- Bl wosity [Serial Number  [Rerlaairden
Bl Retries (TR c= v | hours 49 minutes
@ Shared Secret
@ Summary
|t

Figura 5.1.1.2.1 Ventana principal de la Interfaz Web del Switch 3COM 4200
La primera pagina del Port Security se muestra

Using this wizard you can setthe security mode of an indiidual port or
arange of ports on the unit,

Port security also defines, ifapp_rupmate-ﬂhe.

= Number of authotized addresses to be learned.
= Bfatus of Disconnect Unauthorized Dievices (DUD).

Click *hext=" to continue.

Figura 5.1.1.2.2 Ventana principal de la configuracion en seguridad en el puerto
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10.

Darle click al botén Next

Al presionar el botén Cancel este cancelara la configuracion de la seguridad en el puerto

Rada Else Network Login

Mo Security

| Learnhing Off "

J Continuous Learning
Automatic Learning
Metwork Login
Network Login (secure)
Rada e

|Rada Or Metwork Login

Figura 5.1.1.2.3 Ventana de configuracion del puerto y método de seguridad

Introducir el nimero de puerto o los nimeros de los puertos que usted desea agregarle
seguridad.

Seleccionar Rada Else Network Login en el Modo Security

Presionar el botén Next para continuar

Presionar el botén Back para regresar a la ventana principal de la seguridad en el puerto.

Presionar el boton Cancel si se desea cancelar la configuracion.
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Figura 5.1.1.2.4 Ventana de configuraciéon de nimeros de equipos autorizados por puertos se conectaran

Introducir el numero de maquinas autorizadas a por puerto. El valor es entre 1y 193.
Seleccionar la opcién Block Mac Address.

Seleccionar la opcién Maintain security settings for the port.

En la opcién Source of port VLAN membership, seleccionar la opcion RADIUS.

Presionar el boton Next

Presionar el boton Back para regresar a la ventana de configuracion de nimeros de equipos
autorizados por puertos.

Presionar el boton Cancel si se desea cancelar la configuracion.
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18.
19.

20.
21.

22.

Enabled s

(Finisn | [(Caneel ]

Figura 5.1.1.2.5 Ventana de finalizacién de la configuracion en seguridad en el puerto
A continuacién nos muestra un resumen de las opciones que hemos seleccionado.

En la opcidn To active Port Security on the system, Select Enable, seleccionar la opcién
Enabled.

Presionar el botén Finish para terminar la configuracion.

Presionar el boton Back para regresar a la ventana de finalizacion de la configuracion en
seguridad en el puerto.

Presionar el botén Cancel si se desea cancelar la configuracion.
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4.1.1.3 RESUMEN SEGURIDAD EN EL PUERTO

Puede ver la informacién resumida acerca de la seguridad en puerto del switch mediante la ventana
de resumen del puerto.
Para acceder a la ventana:

1. Haga clic en Ver dispositivos a la barra de herramientas.

2. Seleccione Security -> Network -> Access -> Summary en el arbol de navegacion.
El Puerto Resumen ventana.

Port Mode Max Addresses  DUD Mode Authorized
1 Mo Security Ay 1A, 0 (hAY
2 Mo Security U] Iits RN
3 o Security 1 (A A, EERREEN]
4 Io Security 1 (AT 1A, O (A
4] Mo Security 1 (&Y [iA 0 (A
6 Mo Becurity (A IiA 0 (MY
I Mo Security 1 (MAY [fif 0 (A
@  |NoSecurity 1 (M) bl 0 (A
9 ND_‘Se;urihﬂ R i 0 (A
10 |Rada Else Ketwork Login no hlockhiacaddress 0

11 [Fada Else Netwark Login 10 blockMaciddrass 1

12 |[MNo Security 1 (AT [t 0 £l
13 Mo Security 1 (A (WIFS 0 (A
14 Mo Security (&) P, 0 (MAY
15 Mo Security 1 (A [RERLS 0 (A
16 [No Security 1 (A s 0 (A
17 Mo Security 1 (rA) FiiA 0 (AT
18  |MNo Security U] A 0 (A
19 Mo Security 1 (R i, 0 A

Figura 5.1.1.3.1 Ventana Resumen de la Seguridad en el puerto
3. Presionar el botén Ok para cerrar la Ventana resumen de la seguridad en el puerto.
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4.1.2 Configuracion de los datos del servidor RADIU S

En el siguiente diagrama se muestra los pasos necesarios para configurar los datos del servidor
RADIUS en el switch

Configuracion de los datos del
servidor RADIUS

Configurar la contabilidad del
servidor RADIUS

Ver resumen de la
contabilidad RADIUS

Configurar la autenticacion del
servidor RADIUS

Ver resumen de las
estadisticas de autenticacion
RADIUS

Confiurar el Shared Secret

Ver resumen de la
configuracion RADIUS

FIN

Flujograma de la configuracion de los datos del servidor RADIUS en el Switch 3Com 4200
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A continuacion se detallan los pasos para configurar RADIUS en el switch, es necesario configurar la

Contabilidad y la Autenticacion.

4.1.2.1 CONTABILIDAD

Para poder modificar la configuracién de contabilidad RADIUS para el Switch, sera necesario utilizar la

ventana Modify.

Para acceder a la ventana:

1. Haga clic en View Device en la barra de herramientas.
2. Seleccione Security -> RADIUS -> Accounting -> Modify en el &rbol de navegacion.
3. Mostrara la ventana Modify.

RADIUS Accounting - Netscape

ARADIUS accounting server is used in conjunction with Metwork Login to track and record activity
on a port. fyou do not intend to use accounting with Network Login, you can skip fhis step.

Enter the IP address ofthe RADIUS accounting server. You can also enter the IP address of a
secondany RADIUS accounting server, which will be used iftha primary server does not respond
1o requests from the device,

Primary RADIUS Accounting Server IP address; 0.0.0.0
Secondary RADIUS Accounting Server IP address: 0.0.0.0

Enter the LIDP {User Datagram Protocol) port number that the RADIUS accounting server(s) is
running on,

Primary RADIUS Accounting Server UDP port number: 1813
Secondany RADIUS Accounting Server UDP port number. 1813

Ifyou enter a sarver address, you must decide whatto do if all attermpts fo access the servers fail.
You can choose fo ignore the fallure and allow access o the port, or treat it as an authentication
failure and disable the port.

Actlon on Accounting Fallure; Rejert =
DKI Cancel I

Figura 5.1.2.1.1 Ventana de configuracion de la contabilidad del RADIUS
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4. Introduzca la direccion IP de los servidores RADIUS que usted desea que sea la Primaria y
Secundaria de los servidores de Contabilidad.

5. Introduzca el nimero de puerto UDP del servidor RADIUS Primario y Secundario de los
servidores de Contabilidad, por defecto el puerto es el 1813

6. Seleccione las medidas que deben adoptarse si el acceso a los servidores falla. Puede
seleccionar Ignorar para permitir el acceso al puerto, o Rechazar para desactivar el puerto.
Haga clic en OK.

Presionar el botdn Cancel si desea cancelar la configuracion.

4.1.2.2 RESUMEN DE LA CONTABILIDAD RADIUS PARA EL SWITCH

Puede mostrar las estadisticas de contabilidad RADIUS para el Switch utilizando la ventana de
Display. Estas estadisticas se pueden utilizar para la vigilancia y solucién de problemas de su sistema.
Para acceder a la ventana de Display:

1. Haga clic en View Device en la barra de herramientas.

2. Seleccione Security -> RADIUS -> Accounting -> Display en el arbol de navegacion.

Mostrara un resumen de las estadisticas de contabilidad RADIUS para el Switch.

Accounting Statistics - Netscape

Statistic Primary Secondary Total

=
=

Accounting failures
Round Trip Time
Reguests
Responses
Retransmissions
Malformed Packets
Bad Authenticators
Pending Reguests
Timeouts
LInknown Types
Dropped Packets
Start Requests
Start Responsaes
Interim Reguests
Interim Responses
Stop Reguests
Stop Responses

=

L e e e R e e e e R e e e e e Y e Y e e
oo oooooooooooooo T
oo oooooooooooooF o

Figura 5.1.2.2.1 Ventana Resumen de la contabilidad de RADIUS
3. Presionar Ok para cerrar la ventana Resumen.
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4.1.2.3 AUTENTICACION

Usted puede modificar la configuracion de autenticacion RADIUS para el Switch utilizando la ventana
Modify.

Para acceder a la ventana:

1. Haga clic en View Device en la barra de herramientas.
2. Seleccione Security -> RADIUS -> Authentication -> Modify en el arbol de navegacion.
3. Mostrara la ventana de Modify.

ADIUS Authentication - Netscape

Enter the IP address of the RADILS authentication server. ¥ou can also enter the [P
address ofthe secondary RADIUS authentication server, which will be used ifthe primany
authentication server does not respond to requests from the dewice.

Primary RADILS Authentication Server IP address: ||:|. 0.0.0
Secondary RADILS Authentication Server IF address: ID. 0.0.0

Enter the UDP port number ofthe RADILS authentication server. You can also enter the
LIDP port number of the secondary RADIUS authentication server, which will be used if
the primary authentication server does not respond to reguests from the device.

Frimary RADILS Authentication Server LIDP part numbetr: |1812
Secondary RADILS Authentication Server UDF port number: |1812

ﬁl Cancel |

Figura 5.1.2.3.1 Ventana de configuracion de Autenticaciéon RADIUS
4. Introduzca la direccion IP de los servidores RADIUS primario y secundario de los servidores

de autenticacion.

5. Introduzca el nimero de puerto UDP del servidor RADIUS primario y secundario de los
servidores de autenticacion.
Haga clic en Ok.

Presionar el botén Cancel si desea cancelar la configuracion
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4.1.2.4 RESUMEN DE LAS ESTADISTICAS DE AUTENTICACI ON
RADIUS

Puede mostrar las estadisticas de autenticacion RADIUS para el Switch utilizando la ventana de
Display.

Estas estadisticas se pueden utilizar para la vigilancia y soluciéon de problemas de su sistema.

Para acceder a la ventana de Display:

1. Haga clic en View Device a la barra de herramientas.

2. Seleccione Security -> RADIUS -> Authentication -> Display en el arbol de navegacion.

Un resumen de las estadisticas de autenticacién RADIUS para el Switch se muestra.

e

#+ Authentication Statistics - Netscape

Statistic Primary Secondary Total

=

Round Trip Time
Reguests
Retransmissions
Accepts

Rejects
Challenges
Malformed Packets
Bad Authenticators
Pending Reguests
Timeaouts
Lnknown Types
Dropped Packets

o N o Y o e Y s Y e Y o Y s O e Y s Y e ) e
oo oo oo oo oo oo
oo oo o oo ooooF

Figura 5.1.2.4.1 Ventana Resumen de la Autenticacion RADIUS
3. Presionar Ok para cerrar la ventana Resumen.
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4.1.2.5 SHARED SECRET
Usted puede modificar la clave de seguridad, que es el valor secreto compartido que el Switch y el
servidor RADIUS usan, utilizando la ventana Shared secret.

Para acceder a la ventana:

1. Haga clic en View Device en la barra de herramientas.
2. Seleccione Security -> RADIUS -> Shared Secret en el arbol de navegacion.
3. Mostrar la ventana Shared Secret en la pantalla.

ADIUS Shared Secret - Metscape

The Shared Secretis used to encode and decode data passed hetween the device and
the RADILIS semveris). You must enter the same Shared Secret value on both the unit
and the RADILS serer(s).

The Shared Secret may be 8 10 128 characters in length. This is determined by your
RADIUS server. 3Cam recommends that you configure the Shared Secret by making a
console port connection to the device, thereby preventing the sensitive data fram being
exposed.

The Shared Secret is entered as an ascii string.

Enter Shared Secret:

M cancel |

Figura 5.1.2.5.1 Ventana de configuracion de la Clave Compartida

4. Introduzca el Shared Secret.
5. Haga clic en Aceptar.
6. Presionar el botén Cancel si desea cancelar la configuracion
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4.1.2.6 RESUMEN RADIUS

Puede mostrar un resumen de los ajustes de configuracion RADIUS de los Switch en la seccién
Summary.

Para acceder a la ventana:

1. Haga clic en View Device a la barra de herramientas.

2. Seleccione Security -> RADIUS -> Summary en el arbol de navegacion.

3. Mostrara la ventana Summary.

43 RADIUS Summary - Microsoft Internet Explorer o ] [

Primary RADILIS Authentication Server IP address 0.0.0.0
Primary RADIUS Authentication Server UDP part number 1812
Secondary RADILS Authentication Server IP address 0.0.0.0
Secandary RADILIS Authentication Server LIDP port number 1812
Primary RADIUS Accounting Server IP address n.oon
Primary RADILUS Accounting Server LIDP part number 1813
Secaondary RADILS Accounting Server IF address 0.0.0.0
Secondary RADIUS Accounting Server LIDP port number 1813
Action on Accounting Failure Reject
Maximum Attempts 4
Timeaut (seconds) 2
Foll Time (seconds) 120
Authentication Server Status Mot Canfigured
Accounting Server Status Mot Configured

Figura 5.1.2.6.1 Ventana Resumen de las configuraciones RADIUS
4. Presionar Ok para cerrar la ventana Resumen.
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4.1.3 Configuracion de una IP al switch 3com 4200

Se muestra el diagrama de la secuencia ldgica de pasos para configurar una direccion IP en el switch.

Configuracion de la IP del
switch

Establecer la direcciéon IP

Establecer la mascara de red
adecuada

Establecer la puerta de enlace
adecuada

FIN

Flujograma de la configuracién de una IP en el Switch 3Com 4200

Para acceder a la interfaz web por primera vez o tras una inicializacion se muestran los primeros
pasos del asistente, le permite introducir la configuracién basica de informacion para la el Switch.

Para acceder al asistente:

1. Haga clic en View Device en la barra de herramientas.

2. Seleccione System -> Primeros pasos en el arbol de navegacion.
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Getting Started - Netscape M= E

Getting Started allows you to quickly setup or view the current
parameters faor the system.

Click "MNext="to continue

Nex‘t>| Cancel |

Figura 5.1.3.1 Ventana principal de configuracion de IP al switch 3com 4200

3. A medida que pasan por el asistente, es necesario que usted escriba:
« Un nombre descriptivo para el Switch.
* La ubicacion fisica de del Switch.
e Elnombre de la persona a contactar acerca del Switch.
También se tiene otras opciones:
«  Configurar manualmente la informacion IP para el Switch
o0 Direccion IP: Le permite entrar en una Unica direccion IP para el Switch
0 Mascara de subred: Le permite entrar en una mascara de subred para el Switch.
o0 Puerta de enlace predeterminada (enrutador): Si la red contiene una o varias puertas de
entrada, este campo le permite introducir la direccién IP de la puerta de enlace por defecto.
« Configurar automaticamente la informacién IP para el Switch
o Elinterruptor automatico tiene tres métodos de configuracion IP que intenta a su vez, estos son:
DHCP, Auto-IP y BOOTP.
» Desactivar la interfaz LAN
4, Si selecciona Ninguno, no seguir las instrucciones que se muestran.
5. Una nueva contrasefia para el usuario actual (introduce la contrasefia existente si desea dejar

la contrasefia sin cambios).
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4.2 Puntos de Acceso 3Com 7760 11 a/b/g
4.2.1 Configuracion del Access Point 3Com 11a/b/g

El diagrama siguiente muestra el proceso de configuracién del punto de acceso:

Configuracién del punto de
acceso 3Com 776011 a/b/g

‘AP en una red con servidor

Utilizar la IP de fabrica
169.254.2.2

Localizar la direccion IP
asignada al AP

Accesar al AP via web

Acceder al asistente de
configuracion (setup wizard)

Establecer el SSID como
"Eduroam"

Asignar la direccién IP
dinamica o estética

Establecer la seguridad como
WAP-Only

Establecer tipo de cifrado
TKIP

Seleccionar el modo de
autenticacion con 802.1x

Introducir la direccién IP del
servidor RADIUS

Introducir la llave secreta

FIN

Flujograma de la configuracion del acces point 3Com 776011 a/b/g
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Si la configuracion por defecto del AP?® no cumple con los requisitos de la red, o si quiere personalizar

la configuracion de su propia red, puede usar estas herramientas para cambiar la configuracion:

1. Inicie el 3Com Wireless Infraestructura Administrador de dispositivos (Widman) utilidad.

2. Conectar directamente al dispositivo a través de su puerto Ethernet o puerto de consola.

4.2.1.1Redes con un servidor DHCP

Si la red tiene un servidor DHCP, una direccién IP se asigna automaticamente al AP. Se tarda entre
uno y dos minutos para que el Punto de Acceso determine si hay un servidor DHCP en la red. Utilice
el 3Com Wireless Infraestructura Administrador de dispositivos (Widman) incluido en el CD de

instalacién de 3Com para localizar el punto de acceso sobre la red y ver su direccion IP.

Después de determinar la direccion IP del AP, puede introducir la direccién IP en un navegador web
en su ordenador en la misma subred para ver el estado del sistema o cambiar su configuracién en el
AP.

4.2.1.2Redes sin un servidor DHCP

Si la red no tiene un servidor DHCP, el AP utiliza una direccion IP de fabrica (169.254.2.2). Puede
utilizar esa direccion IP para configurar el AP, o bien puede asignar una nueva direccion IP al AP.

Para verificar que el punto de acceso esta utilizando la direccion IP por defecto:

1. Conecte un ordenador directamente al AP utilizando el estandar suministrado Categoria 5
UTP cable Ethernet.

2. Introduzca la direccion IP por defecto (169.254.2.2) en el ordenador a través del navegador
web. Si el Sistema de Gestién de Configuracion arranca, el punto de acceso esta utilizando la
direccion IP asignada de fabrica. Usted puede configurar el AP con la siguiente informacion de
acceso:

*  Usuario: admin

e Contrasefia: password
Si el Sistema de Gestién de configuracion no se inicia, el Punto de Acceso se encuentra en una
subred diferente de la computadora. Instalar e iniciar el 3Com Wireless Infraestructura Administrador

de dispositivos para descubrir el punto de acceso de la direccion IP.

% AP: Punto de Acceso ( Access Point)
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4.2.1.3Estado del sistema (SYSTEM STATUS)

La interfaz Web ha sido disefiada para que pueda realizar facilmente las tareas de configuracion
avanzada y ver informacion acerca de la AP

4.2.1.3.1 RESUMEN DEL SISTEMA (SYSTEM SUMMARY)

Después de hacer clic en Logon al iniciar la sesion en la pantalla, vera la pagina de estado del sistema
en la pantalla. La pagina de resumen del sistema es la pagina por defecto que aparecera una vez que
consiga entrar satisfactoriamente. La pagina de resumen del sistema muestra todos los datos sobre la

configuracién de tu AP.

Wireless 7760 11a/b/g Access Point

Systam Status -> System Summary ]

Access Point

Systam Status System Infonmatinn
& Sien Summan "
» \WEwless Staion List
o Fuend Ling | isd

system Confiquration

w St RELE

o Syl Py Hns

« |PSanmgs

= Wi alecs Ralwork

o WIS L ink Siliings

» WIS Securiy SENings

w i aless Advanceil Seflirgs

001470 AL LD

Brrvio:

& Mamaemen VLAN

= AP

& S o it
bl 2.4GHz Sibthps (A02.11)
» Syslog Channal § / 2491MHz
Managament AT connrcl

o Baministralinm P Uisablad

. S ——E

« MAL HRanng Disabled

o P AP Defertiom

« DachunFlesone Senms

= Hrmiwsra Rino Updata

o Farmwa i Lpguanhe

# Fpbeo i

Figura 521311 Ventana resumen de configuracion del Punto de Acceso
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4.2.1.3.2 CONFIGURACION DEL SISTEMA (SYSTEM CONFIGU RATION)

En esta parte, se mostrara cémo configurar las funciones basicas de su red inalambrica en el AP.

4.2.1.3.2.1 ASISTENTE DE CONFIGURACION (SETUP WIZAR D)
El asistente de configuracién lo guiara para la configuracién AP. A continuacion se presentan los

pasos a realizar dicha configuracion:
1. Darle clic a la opcién Setup Wizard

2. Mostrara la ventana de Redes Inalambricas (Wireless Network)

Wireless 7760 11a/b/g Access Point

. \Setup Wizard -> Wireless Network | 2 |
Access Point
System Status ] SSID: APZEDUROM (1to 32 characters)
+ System Summary 0 e 1 -
3| 2.4GHz B4Mbps (902,11 g) -

* Wireless Station List Wireless
+ BEvent Log List =

SmartSelect -

iguration

Pr 1¥|\éllies Cancel Next
& [P Settings

& Wireless Network

* WOS Link Settings

+ WDS Security Settings

* Wireless Advanced Settings

m

Service

+ Management VLAN

+ IAPP

* GoS

+ SNTP

* Syslog
Management

& Administration

* SNMP

* MAC Filtering

¢ Rogue AP Detection

¢ BackupRestore Settings
& Firmware Auto Update
& Finmnware Upgrade

* Rehoot

Figura 5.2.1.3.2.1.1 Ventana de configuracion de la red inalambrica

En la seccion SSID colocar el nombre de la Red Inalambrica a mostrar, en este caso Eduroam
Seleccionar el botén Next

Mostrara la ventana Configuracién IP (IP SETTINGS)

o 0~ W

Si desea cancelar la configuracion presionar el botéon Cancel
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Wireless 7760 11a/b/g Access Point

) specify an IP address

. ISetup Wizard -> IP Settings B
Access Point
System Stat T G b dd icall
.v;;;:;llguﬁ“:.:;y 1P rk Sotting : Obtain an IP address automatically (DHGP)

* Wireless Station List
¢ Evemt Log List

System Configuration

* Setup Wizard

* System Properties

* |P Settings

* Wireless Network

@ WIS Link Settings

+ WDS Security Settings

* Wireless Advanced Settings

Back Cancel Hext

Service

+ Management VLAN

& IAPP

* QoS

& SNTP

® Syslog
Management

* Administration

* SNMP

+ MAC Filtering

# Rogue AP Detection
# BackupRestore Settings
+ Firmware Auto Uplate
+ Firmware Upgrade

* Reboot

Figura 5.2.1.3.2.1.2 Ventana de configuracion de la direccion IP

Seleccionar la opcién Obtain an IP address automatically (DHCP)
O si ya tiene una ip designada para el AP seleccionar Specify an IP address
a. Introducir la direccion IP en IP Address
b. Introducir la méscara de subred en IP Subnet Mask
c. Introducir la Puerta de enlace predeterminada en Default Gateway
Presionar el boton Next
10. Mostrara la ventana Configuracion de la seguridad inalambrica (Wireless Security Settings), es

aqui donde configuraremos el protocolo 802.1X con RADIUS.
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Access Point

System Status

* Systemn Suminary

* Wireless Station List
#+ Event Log List

System Configuration

* Setup Wizard

+ System Properties

+ |P Settings

+ Wireless Network

* WDS Link Settings

* WDS Security Settings

+ Wireless Advanced Settings

Service

+ Management VLAN
+ lAPP

* oS

m

Wireless 7760 11a/b/g Access Point

‘Setup Wizard -> Wireless Security Settings

WRA-Only =

THIF = |
1500 | [30-3600] seconds (0: Disahled)

O psK @ B02.1X

|

(8-63 ASCII characters or 64 hexadecimal digits )
168 ,1243 7 | 148

1812

EEEEEREL

+ SNTP
+ SysLaog

Management

* Administration

+ SHMP

+ MAC Filtering

* Rogue AP Detection

* BackupRestore Settings
*+ Firmwar e Auto Update

#+ Firmware Upgrade

+ Reboot

Back Cancel Finish

Figura 5.2.1.3.2.1.3 Ventana de configuracion de la seguridad inalambrica

11. En la opcién Security seleccionar WPA-Only

12. En la opcién Cipher Type: seleccionar TKIP

13. En la opcién de Authentication Mode seleccionar 802.1X
14. Introducir la direccion IP del Servidor RADIUS

15. Por defecto el puerto de RADIUS es 1812

16. Introducir la llave secreta de RADIUS

17. Presionamos el botén Finish.

El AP 3COM 7760 1la/b/g se reiniciara para guardar las modificaciones hechas y estara listo y
configurado con los protocolos RADIUS y 802.1X
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ANEXO 13 SITIO CAUTIVO

Eduroam llama Sitio Cautivo a las paginas HTML que sirven para autenticar a los usuarios y poder asi
dejarlos ingresar en la red de la institucion.

Para el Proyecto Mundial Eduroam dentro de sus politicas hace referencia al NO utilizar este tipo de
sitios cautivos para autenticar a los usuarios de las instituciones debido a que soy muy vulnerables a
ataques. A continuacion se presenta el texto donde Eduroam hace mencién a este tema: “Las
organizaciones participantes deben disponer de mecanismos de monitorizacion y seguimiento que
permitan conocer el estado de los servidores de autenticacion, para poder analizar problemas de
conexion. De acuerdo con la politica establecida para el servicio a nivel europeo, solo podra usarse el

SSID "Eduroam” para mecanismos de control de acceso basados en el estandar IEEE 802.1X .

Aquellas organizaciones que usen otros métodos (notablemente, los basados en redirecciones
»30

HTTP) cuentan para su adaptacién con una moratoria que expira el 30 de septiembre de 2007 .
A continuacion se presenta un ejemplo de una pantalla de un Sitio Cautivo que se utiliza al ingresar en
la red FIA.
1. Al conectar el cable de red a la tarjeta de red, este resuelve y asigna una direccion IP a la
maquina.
2. Al abrir un navegador web, este direcciona al sitio cautivo, donde aparece una ventana de alerta
de seguridad.
Blsqueda Favorkos {04

x| :. AR

Alerta de seguridad @

¥\ Larformacion que ntercambee con este siho no pueds ser vista o
o cambiada por chros. No obstante, existe un problema con el
certhcado de segundad del sitio

B El cestificado de segundad fue emitido por una organizacion
an la que usted no ha depositado su confianza. Vea el
certhcado para detemina 5 desea confiai en la entidad

& El cetificado de segundad ha caducado otodavia no es
wiido.

3 El nombre en & certiicado de segundad no es valdo o no
coircade con el del stio.

¢Decea continuar?

Si ] { No | [ Ver cenificado

Figura 13.1 Ventana de alerta de seguridad
3. Presionar el Boton Si

%0 http://www.eduroam.es/politica.es.php

216



“Integracion de la Universidad de El Salvador a la red académica mundial de usuarios moéviles Eduroam”

4. Mostrara la ventana donde pide Usuario y Contrasefia

Contrasefia

Sobre el servicio de Red Inalambrica de la Universidad de El Salvador

El acceso a la red inaldmbrica de |a Universidad de El salvador es un servicio sin
vusto, dispunible para tuda la comunidad universitan.

Facultad o a la extensidn 5046

Figura 13.2 Pagina web del sitio cautivo

5. Ingresar el Usuario y Contrasefia

Universidad de EI Salvador

wltura”

ingrese sus credenciaies para poder navegar
Usuario 198005

Contrasefia: [*®

Sobre el servicio de Red a de la de El Salvad.

El acceso a la red inalamibrica de la Universidad de El salvador es un servicio sin
costo, disponible para toda la comunidad universitaria. Para hacer uso de este
senicio, usted necesita sus credenciales de estudiante o empleado. Estas
credenciales son la mismas gue utiliza para revisar su coreo en comeo ues edu sv.
Para la cualquier consulta por favor llame a la administracidn de sistemas de su
Facultad o a la extensidn 5046

Figura 13.3 Pagina web del sitio cautivo

6. Presionar el botén Contintie

7. Si nos encuentra nos dara permiso para ingresar a la red y cargara la pantalla de inicio en el

navegador web.
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ANEXO 14 DIRECTORIO

E-LEARNING

Por definicion, el e-Learning es el suministro de programas educacionales y sistemas de aprendizaje a
través de medios electronicos. El e-Learning se basa en el uso de una computadora u otro dispositivo
electrénico (por ejemplo, un teléfono movil) para proveer a las personas de material educativo. La
educacion a distancia creo las bases para el desarrollo del e-Learning, el cual viene a resolver algunas
dificultades en cuanto a tiempos, sincronizacion de agendas, asistencia y viajes, problemas tipicos de

la educacion tradicional.

Asi mismo, el e-Learning puede involucrar una mayor variedad de equipo que la educacién en linea.
El término de e-Learning o educaciéon electronica abarca un amplio paquete de aplicaciones y
procesos, como el aprendizaje basado en Web, capacitacién basada en computadoras, salones de

clases virtuales y colaboracion digital (trabajo en grupo).

Ventajas de los programas de e-Learning
En seguida presentamos lo que los expertos en esta materia consideran como las ventajas mas

importantes de la educacion electronica:

e« Mayor productividad : Las soluciones de aprendizaje electrénico como la capacitacién
basada en Web (WBT, web-based training) y la capacitacién basada en computadora (CBT
computer-based training) permite a los alumnos estudiar desde su propio escritorio. La
entrega directa de los cursos puede disminuir los tiempos muertos que implican una escasa
productividad y ayuda a eliminar costos de viajes.

e Entrega oportuna : Durante la puesta en marcha de un nuevo producto o servicio, el e-
Learning puede proveer entrenamiento simultdneo a muchos participantes acerca de los
procesos y aplicaciones del nuevo producto. Un buen programa de e-Learning puede proveer
la capacitacion necesaria justo a tiempo para cumplir con una fecha especifica de inicio de
operaciones.

« Capacitacion flexible : Un sistema e-Learning cuenta por lo general con un disefio modular.
En algunos casos, los participantes pueden escoger su propia ruta de aprendizaje.
Adicionalmente, los usuarios pueden marcar ciertas fuentes de informacion como referencia,
facilitando de este modo el proceso de cambio y aumentando los beneficios del programa.

e Ahorros en los costos por participante  : Tal vez el mayor beneficio del e-Learning es que el
costo total de la capacitacion por participante es menor que en un sistema tradicional guiado

por un instructor. Sin embargo, los programas de e-Learning disefiados a la medida pueden
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de entrada ser mas costosos debido al disefio y desarrollo de los mismos. Se recomienda
llevar a cabo un analisis minucioso para determinar si el e-Learning es la mejor solucion para

sus necesidades de capacitacién y adiestramiento antes de invertir en el proyecto.

¢, Qué detiene al e-Learning?

Entre las principales barreras que han impedido la integracion de estas tecnologias del e-Learning en

los programas de capacitacion de las empresas, se encuentran:

1.

© ©® N o g > w D

Estructura organizacional y tradicionalismo.

La falta de ejemplos de mejores précticas.

La falta de soporte y experiencia.

La falta de comprensién y vision acerca del e-Learning.

La falta de recurso humano y aceptacion por parte del usuario.

Organizaciones y procesos tradicionales.

La falta de de habilidad por parte de profesores e instructores, aunada a una actitud negativa.
Falta de acciones estratégicas.

Falta de entrenamiento y soporte a los profesores e instructores.

10. El tiempo requerido para la preparacion del material.

Los errores mas comunes

Como toda tecnologia emergente, la educacién electrénica requiere de la participacion de consultores

expertos que puedan implementar un programa que conduzca a las organizaciones a buenos

resultados. En seguida se presentan los diez errores mas comunes al definir una estrategia de e-

Learning:

1. No tener vision.

2. Confundir la estrategia con la tecnologia.

3. Colocar el Sistema de Administracion de Aprendizaje (LMS, learning management system)
como eje central de la estrategia.
Concentrarse en el desarrollo y en la entrega mas que en el propio negocio.

5. Enfocarse en transformar un programa de capacitacién convencional en un programa de
educacion en linea.

6. No lograr un consenso entre los asociados.

7. No diagnosticar a tiempo la falta de soporte por parte de la alta direccion.

8. Pensar que esta nueva funcion es una labor de tiempo parcial o de corta duracion.

9. Ignorar las debilidades y los peligros.

10. Fallar en la administracion del cambio.

Sefiales de una implementacion exitosa
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Una forma de poder diagnosticar que el proyecto cuenta con una apropiada identidad y direccion es a
través de la identificacion de los siguientes elementos:
e Soporte : "Deseamos que esto se logre".
e Patrocinio : "Estamos proveyendo los recursos para que los objetivos del proyecto se
cumplan”.
« Integracion : "Deseamos que nuestros esfuerzos se enfoquen en las necesidades reales del
negocio".
e Supervision : "Estaré observando personal y continuamente los avances para asegurarme
que los objetivos se cumplan®.
< Participacién : "Me estoy conectando en este momento a la red para experimentar esto por mi
mismo"
De hecho, estos Ultimos cinco puntos son comunes a proyectos de implementacion de otras

tecnologias, como pueden ser los sistemas de informacién y la mercadotecnia en Internet.

Disefiando la educacion del mafiana

A pesar de que en México ya existen empresas que ofrecen soluciones de e-Learning, que involucran
contenido desarrollado por expertos, plataformas de administracién e infraestructura y otros servicios,
la aceptacion de estas tecnologias todavia no es la que esta industria desearia tener. Afirman

expertos que la adopcidn de e-learning en México ha sido lenta, pues existen barreras culturales.

Al igual que otras iniciativas como e-México, las instituciones publicas y privadas estan obligadas a
disefiar e implementar programas especificos para impulsar la educacién electronica en América
Latina. Es imprescindible movilizar a las comunidades educacionales y culturales, asi como a los
actores econdmicos y sociales, para acelerar los cambios en los sistemas de educacion y capacitacion

para que nuestros paises se muevan hacia una sociedad basada en conocimientos.

Una iniciativa de e-Learning podria ser un camino mas para modernizar nuestra economia. Al mismo
tiempo, a través de los componentes de la educacion electrénica, se pueden proveer a toda la
comunidad, pero particularmente a nuestros jovenes, de las habilidades y herramientas que ellos
necesitan para tener éxito en una economia globalizada y basada en el conocimiento. Quienes se
encuentran mas interesados en este tipo de proyectos son desde luego las instituciones educativas,
gue por la reduccién de costos tanto para el alumno como para la propia institucion, significan un gran
incentivo.

Mientras que las empresas continlen contratando egresados de las universidades que demanden
recursos de Internet y acceso a informacion basada en tecnologias Web, es cuestion de tiempo que
las mismas organizaciones se den cuenta de que la adopcién de esta nueva generacién de

tecnologias es inminente.
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Informacién de personal que trabaja para e-learning
* MELCOE: http://www.melcoe.mg.edu.au/index.htm

o Contacto: James Daziel
o0 Correo: jdaziel@melcoe.mqg.edu.au
o Contacto: MELCOE
o Correo: rvance@melcoe.mg.edu.au
» Cursos de Espafiol en Internet: http://ave.cervantes.es/

o Contacto: infoave@cervantes.es

E-CIENCIA
Se trata de un concepto sencillo, que trata de aprovechar la marafia de redes informaticas de alta

velocidad que recubre el planeta para crear la mas potente herramienta de investigacion imaginable,
al servicio de disciplinas tan variadas como la Fisica, Medicina, Biogenética, Humanidades y en

general todos los ambitos del saber.

Por ejemplo, los cientificos e ingenieros necesitan ordenadores de mayor capacidad computacional
para afrontar investigaciones y desarrollos mas y mas complejos, desde modelos climaticos hasta el
disefio de nuevos aviones. ¢, Se imaginan que a través de Internet se pudieran unir los computadores
mas rapidos para que funcionaran como uno solo, independientemente de cual sea su situaciéon

geografica? Este es uno de los objetivos de la e-Ciencia.

Por otro lado, vivimos en la época de la informacién. Se ha generado en los Ultimos cinco aflos mas
cantidad de datos que en toda la historia de la humanidad. La e-Ciencia permite acceder, contrastar y
analizar, es decir, extraer conocimiento de una manera eficiente de todo este volumen de informacién

compartido en miles de bases de datos a lo largo y ancho de la Tierra.

Incluso la tradicional imagen de un cientifico encerrado en su laboratorio esta cambiando. Gracias a la
e-Ciencia, el investigador podra controlar telescopios, microscopios electrénicos, estaciones sismicas,
etc., asi como asistir a reuniones, impartir conferencias, dar clases... todo ello sentando comodamente

en la silla de su despacho, aunque éste se encuentre a kildbmetros de distancia.

Informacién de personal que trabaja para e-ciencia
* Proyecto e-Ciencia de Madrid: http://www.madrimasd.org/informacionIDl/e-ciencia/

o Contacto: e-ciencia@madrimasd.org.
* Proyecto E-e-Ciencia de la Universidad rey Juan Carlos:

http://www.urjc.es/z_files/ac_biblio/nuevaweb/eciencia/eciencia.htm
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o Contacto: Fernando Silva Sanchez
0 Correo: fernando.silva@urjc.es
« Red Espafiola de e-Ciencia: http://www.e-ciencia.es/iniciativas.jsp
o Contacto: oficina.e-ciencia@upv.es
e Centro de Supercomputacion de Cataluya: http://www.cesca.es/es/novetats/2005/octubre.html

o Contacto: info@cesca.es
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ANEXO 15 POLITICAS DE PARTICIPACION A
EDUROAM

Introduccion

La creacion de un espacio comin de movilidad entre todas las instituciones académicas y de
investigacion englobadas en las redes europeas de investigacion, requiere la adopcion de una politica
comun de uso de la tecnologia.

Este documento pretende ser una guia de uso de la infraestructura eduroam para Espafia, que esta

basado y es compatible con la politica desarrollada dentro de la actividad JRA5 de GEANT?2.

Objetivo
El objetivo principal de este documento es formalizar la relacion entre organizaciones que configuran
"eduroam ES" , aportando procedimientos compatibles con la misma iniciativa a nivel europeo y que

faciliten la gestion de la movilidad entre organizaciones a nivel nacional.

La idea

El proyecto eduroam ES consiste en el desarrollo de un espacio de colaboracién para facilitar la
movilidad en el acceso a la red entre organizaciones de la comunidad RedIRIS, de tal forma que
cuando sus usuarios viajen a otras organizaciones, éstos puedan disponer de una manera automatica
de servicios de conectividad u otros que en un futuro se vayan considerando como necesarios.

Esta politica esta desarrollada en concordancia con la desarrollada a nivel de las redes de
investigacion europeas. Es responsabilidad del usuario movil respetar las politicas de uso tanto de la

institucion visitada, como de su organizacién origen.

Servicio de movilidad - Principios generales

El servicio de movilidad comin debe ser prestado Unicamente a usuarios que pertenezcan a
organizaciones afiliadas a redes de investigacion que pertenecen al proyecto de espacio comin de

movilidad a nivel internacional.

A todos los usuarios méviles se les requerira autenticarse frente a su organizacién origen, con el fin de

obtener servicios de acceso en la organizacién visitada.

Todos los usuarios moviles son responsables de sus credenciales y deben respetar la politica de uso

aceptada por su organizacion origen.
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Las organizaciones visitadas deben ofertar servicios de acceso, y ademas, los usuarios moviles

podran reconocerlos y hacer uso de ellos.

La organizacién visitada debe garantizar la transmisién segura de las credenciales de los usuarios

moviles.

La organizacion visitada tiene potestad de bloquear el acceso a cualquier usuario movil, instituciéon o
red europea de investigacion, si no cumpla con la politica de uso de la organizacion visitada.

Las organizaciones visitadas estableceran la autorizacion para el acceso a los servicios prestado a los
usuarios moviles.

La organizacion origen sera responsable de dar soporte a sus usuarios, incluyendo formacién en

tecnologias de acceso y aceptacion de politicas de uso.

Requisitos a cumplir por las organizaciones partici pantes en eduroam ES
Las organizaciones participantes deben responsabilizarse de formar a sus usuarios en el respeto a las
politicas de uso de las organizaciones visitadas, y ayudar en cualquier aspecto relacionado con sus

usuarios.

Las organizaciones participantes deben poseer un servidor de autenticacion (NAS) que pueda, de un
modo seguro, procesar y transmitir las credenciales de usuario solicitadas, utilizando para ello
paquetes Access-Accept de RADIUS, en conformidad con la seccién 3.16 de la RFC3580.

Las organizaciones participantes deberian disponer de mecanismos para informar a los usuarios

visitantes de en qué medida y como ofertan sus servicios de movilidad.

Es obligatorio el uso del SSID "eduroam" excepto en aquellos casos en los que exista un
solapamiento de puntos de acceso de distintas organizaciones fisicamente muy cercanas. Para
aquellos puntos de acceso en los que se de este solapamiento se recomienda el uso de SSIDs de la
forma "eduroam-[INST]", donde [INST] son una sigla descriptiva de la institucién a la que pertenece

cada uno de los puntos de acceso en cuestion.

Las organizaciones participantes deberian disponer de mecanismos para informar a sus usuarios
visitantes de los niveles de seguridad ofrecidos en la transmision de credenciales.

Las organizaciones participantes deben informar a sus usuarios del servicio de movilidad, sefialando
que el soporte técnico recae sobre su organizacién origen. So6lo cuando la organizacion origen
determina que el problema es responsabilidad de la organizacion visitada, éste debe ser revisado con

la organizacion visitada.
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Las organizaciones participantes deben guardar informacién relativa a sesiones de autenticacion y
acceso a la red. Asimismo deben ser capaces de capaces de realizar un seguimiento de un usuario
por razones de seguridad o gestién de capacidad. En concreto, deberan mantener la correlacién de
direcciones MAC vy direcciones IP dadas a los visitantes mediante DHCP, junto con la hora,
establecida a partir de una fuente fiable de tiempo, en la que se produjo la asignacion. Las
organizaciones participantes deben comunicar problemas de seguridad o uso fraudulento tanto a los
responsables de la iniciativa eduroam ES, como a los responsables de seguridad de RedIRIS (IRIS-

CERT), para solucionarlo de manera coordinada.

Las organizaciones participantes deben disponer de mecanismos de monitorizacién y seguimiento que
permitan conocer el estado de los servidores de autenticacién, para poder analizar problemas de
conexion.

De acuerdo con la politica establecida para el servicio a nivel europeo, sélo podra usarse el SSID
"eduroam” para mecanismos de control de acceso basados en el estandar IEEE 802.1X. Aquellas
organizaciones que usen otros métodos (notablemente, los basados en redirecciones HTTP) cuentan

para su adaptacién con una moratoria que expira el 30 de septiembre de 2007 .
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ANEXO 16 REGLAMENTO DE ESCALAFON DE LA
CARRERA DOCENTE Y LEY ORGANIGA DE LA
UNIVERSIDAD DE EL SALVADOR

Articulo 64 del Capitulo VIII del Reglamento de Escalafén de la Carrera Docente de la Universidad de
El Salvador:

CAPITULO VI

De la Escala de Salarios

Art. 64.- Las escalas e incrementos de salarios correspondientes a las diferentes clases y categorias

establecidas en el presente Reglamento, se fijaran anualmente por acuerdo de Junta Directiva de
cada Facultad, sujeto a ratificacion por parte del Consejo Superior Universitario, tomando como base
las disponibilidades presupuestarias y las exigencias del costo de vida adecuadamente ponderadas
por una sana y realista politica de salarios y desarrollo de recursos humanaos, en lo posible con criterio
de uniformidad dentro de las respectivas clases y categorias conforme al Art. 8 para todas las
Unidades de la Universidad de El Salvador.

Articulo 52 de la Seccién Cuarta de la Ley Organica de la Universidad de El Salvador:

Seccion Cuarta
DEL ESCALAFON DEL PERSONAL
Funcionamiento
Art. 52.- La Universidad contara con un sistema de escalafon para su personal académico y

administrativo no docente, que contendra la respectiva clasificacion de los cargos, asi como los
criterios basicos para la aprobacion de ascensos y estimulos por merecimientos del personal y los
mecanismos para la promocién social y salarial del mismo. Regulard ademas los deberes y derechos
del personal, especialmente los relacionados con la capacitacion constante y con el régimen
disciplinario aplicable al mismo.

El sistema de escalafén de la Universidad sera aprobado o reformado, con los dos tercios de los votos
de la Asamblea General Universitaria, a propuesta del Consejo Superior Universitario. Sus
disposiciones deberan ajustarse periddicamente al presupuesto ordinario de la Universidad, en la

respectiva Ley de Salarios.
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