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INTRODUCCION

El presente documento contiene el " Disefio de una
Metodologia para Auditar Sistemas Informaticos ", metodologia que
cuenta con los procedimieAtos necesarios para que cualquier
organiz#cibn que posea sistemas informéticos y desee auditarlos,

pueda efectuar esta labor de manera satisfactoria.

Este informe se divide en cuatro partes: 1) Antecedentes
y Planteamiento del problema, 2) Conceptualizacién de los
elementos de los sistemas informaticos, 3) Disefio de la
Metodologia para Auditar Sistemas Informaticos,. y 4) La

evaluacién.

La primera parte consiste de algunas generalidades
interesantes acerca de la Auditoria de Sistemas Informaticos y
plantea la problematica existente en nuestro pais en este
sentido.

La segunda parte plantea los lineamientos funéamentales del
disefio de la metodologia, y se apoya de muchos esgquemas para
clarificar las conceptualizaciones.

La tercera parte es el disefio en si{ de la metodologia,
gontiene todos los procedimientos, metodologias e instrumentos
que son necesarios para ejecutar una auditoria de sistemas de
manera profesional. En este apartado se lleva de la mano al

audifdp, proporcionandole la metodologia que necesitara incluso



[n
[

al momento de planificar sus actividades y organizar un
departamento de Auditoria de sistemas, ademads se encuentra
documentacién acerca de los papeles de trabajo que el auditor

necesitaréa.

La cuarta y ultima parte es referente a la evaluacién
econémica y social de esta metodologia.
Al final del documento se encuentran conclusiones,

recomendaciones, la bibliografia, los anexos y el glosario de

términos teécnicos.
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OBJET;VOS
OBJETIVO GENERAL

Disefiar 'la metodologia- para realizar Auditoria -sobre
Sistemas Info?maticos, que permita evaluar 155 funciones de
salvaguardar los activos de informacion, de mantener la
integridad de la informacién y @e lograr la eféectividad y de

lograr la efectividad y eficiencia de  los Sistemas de

Informacidn.
OBJETIVOS ESPECIFICOS
- Identificar y plantear la problematica existente en nuestro

medio, en torno a la situacién de la Auditoria de Sistemas.

- Conceptualizar la Metodologia para Auditar Sistemas

Informaticos,- "que involuere ' tddos - y.- cada -uno- 'de.-los

2
.

'elementos que forman dichos sistemas, inciuyendo el entorﬁo
de su administracién.

- Establecer la forma én que el Auditor de sistemas habra de
planiffcar el desaff&llo de.éﬁs actividades.

- Definir el modelo de organizacién a través del cual el
equipo encargado. de la Auditoria se habra de
interrelacionar., |

- Establecer el contenido, importancia y uso de los papeles

de trabajo en la Auditoria de Sistemas Informaticos .

Rl
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Disefiar detalladamente, todos los procedimientos necesarios
para Audita; el entorno de la adwministracieon de los
Sistemas Informaticos.

Realizar el disefio detallado de todos los procedimientos
necesarios para Audi£ar al sistéma Informatico, es decir

los instrumentos gque serviran para auditar ‘los subsistemas

de entradas, procesos, salidas, bases de datos Y

comunicaciones del sistema.

Presentar una guia'para la elaboracion de los resultados de

la aplicacién de la metodologia.

_ Determinar los beneficios econémicos, producto del disefo

4

de esta metodologia.



ALCANCES Y LIMITACIONES

ALCANCES

En este documento de establece la metodeologia para ejecutar
auditoriaw\sgbre ”gystéﬁas‘}infofﬁatiéb;. ﬁé apf?gacién de .1;
metodologia comprenderd desde la evaluacion de las entradas de
un sistema informatico hasta_ios resultados que se tienen de el;
examinando los procesos qué estan involucrados y el entorno de
la administracién del sistema.

Una vez realizada esta!eyaluacién, se podréan emitir juicios
acerca de la veracidad, exactitud, privacidad, eficiencia,
efectividad y segufidad de ﬁ;nejo de la informacién del sistema
informatico.

La metodologia se podra efectuar sobre Sistemas Informaticos

de toda magnitud y cualquier' funcleén.

LIMITACIONES

- Esta metodologia: podrd ser aplicada uUnicamente para

sfgééméslinéo}ﬁaéico;;'

- Es necesarioc que la persona gque requiera aplicar‘ esta
metodologia, conozca el sistema informatico que desea
auditar y el entorno del ﬁenq{onado sistema.

- Los resultados de la aplicacién de la metodeologia, deben

ser entreqados a la persona de mas alto nivel jerarquico de



la organizacién, para que tome las acciones
correspondientes.

Debido a que la metodologia. es un instrumento de
evaluaciéon de sistemas informdticos, es necesario que la
persona interesada en aplicarla pesea conocimientos de
computaciéon en relaclén al software y hardware del sistema
informatico que auditara, y sélidos conccimientos en cuanto
a la administracién de sistemas.

La realizaciéon de la Auditeoria de Sistemas Informaticos
podria no ser objetiva, si la persona guien ejecuta la
metodologia, no es lo suficientemente independiente del

sistema informatico que esté auditando.



| PRIMERA PARTE

-ANTECEDENTES Y
PLANTEAMIENTO
' DEL. PROBLEMA
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1. ANTECEDENTES

Las operaciones de los negocios.de nuestro pais, se mezclan

' Y .o .. P

1 P - Cro . o

Ead; di;_ﬁas Eon Ia infofﬁgtkéé, espeélélﬁéniélﬁorque ei-al£o
desarrollo tecnolégico de esta ciencia en otros paiges ofrece una
gran gama de poslbilidades.

vﬁs evidente que todo“Sistema Inform&tico tiene un propésito;
pero en El Salvador wmuy pocas personas y empresas se han
cuestionado si dicho ;propés@to se ha alcanzado en forma
satisfactoria. A pesar de gque la ‘Auditoria de Sistemas
Informaticos se encarga de lo anterior, y de que en otros paises *
es una disciplina muy refinada, en nuestro medio solo el sector
bancario, empresas grandes (por lo general multinacionales) y los
grandes consorcios se han preoccupado por aplicartla.

En la actualidad, muy poca orientacién se tiene en este
sentido por parte de las mismas firmas de auditoria, por los
colegios profesionales y por las universidades de nuestro pais.

En muchos cascs, los errores producidos por sistemas
mecanizados, han generado en los usuarios una conducta negativa
hacia el uso del computador. El resultado es la subutillizacian
o eliminacién de [os.sistemas informdticos y por ende la perdida
de la inversién que se hizo para lograr la implementacién  de
estos, y el retroceso a procedimientos ineficientes y obsoletos,

Es necesario evaluar los sistemas informaticos a traveés de

una Auditopia, perque muchas veces las causas de sus problemas

H LI . . i .. . . ‘4
[ .t o, T Soase et e L
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son, entre otras, la falta de conocimientos técnicos por parte
del personal, la defectuosa aplicacién de los recursos técnicos,
mantenimiento deficiente o trato indebidoc a los diversos
componentes del equipo, condiciones fisicas inapropiadas para el
sistema informatico, inadecuado acoplamiente de sistemas,
conservacison inconveniente de la documentacién, errores en el
proceso (y su.ocultamientol, falta de unidad y trabajo en equipo,
etc. lo que podria llevar al sistema informdtico a no cumplir

optimamente sus objetivos.

2. PLANTEAMIENTO DEL PRCOBLEMA

La mayoria de las empresas de questro pais, no tienen a su
alcance una metodologlia que les permita realizar una auditoria
de sus sistemas informaticos, a partir de la cual puedan
identificar aguellos aspectos gue no permiten que los sistemas
informaticos logren sus objetivos 4dptimamente, o bien, tener una

garantia para confiar en los resultados de estos.



2.1 PERSPECTIVA DE LA AUDITORIA DE SISTEMAS Y LA AUDITORIA

GENERAL

La Auditoria de Sistemas Informdticos es un proceso
especializado que estd intimamente relacionado con el concepto
basico ae la auditoria.

Este capitulo muestra aépectos esenciales de la auditoria
tales como su definicién genérica, objetivos, procedimientos,
tecnicas de auditoria, etc. con el objetivo de aclarar que toda
la estructura, principios, instrumentos y técnicas utilizadas en
la metodologia cumplen con los principios Yy normas de la
auditoria de Sistemas Informaticos. Ademds cumple con los
requisitos que exige la maxima autoridad en esta materia, es

decir, The EDP Auditing System.

El desarrollo de este acdpite se estructura con la
definicion general de auditoria, estudio de las normas ¥
principios; ochjetivos de la auditoria siguiendo con la définicién

de Auditoria de Sistemas Informadticos con sus reglas y normas.

DEFINICION
Auditoria es una revisién critica y exploratoria que hace
el encargado de auditar, a los métodos y registros de una empresa

(el objeto de estudio depende del tipo de auditoria, es decir si
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es operacional, administrativa, etc.), llevada a cabo de tal

manera, gue le permita expresar una opinién respecto a si el

objetoc de audito refleja o no su posicién y resultados de

operacidn.

Las normas generales de auditoria son:

El examen se llevaré a cabo por una persona o personas

gue posean preparacién técnica adecuada, y experiencia

o capacidad como auditores.

En todas los asuntos relacionados con la revisién, el
auditor o- auditores deben mantener una actitud de
independencia mental.

Debe aplicarse el debido cuidado y diligencia profesional

al practicar el examen y preparar el informe.

Normas de ejecucion.

El trabajo debe realizarse en forma adecuada y Ilos
: i

ayudantes, si los hay, deben supervisarse apropiadamente.

Se practicaré un estudio y evaluacién apropiada del control

interno existente como base para la seguridad en el mismo

y para la determinacion de la extension resultante, de la
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pruebas a ala cuales se restringiran 1los procedimientos de
auditoria.

3. Debe obtenerse material probatorio competenté y suficiente,
mediante la inspeccién, observacion, investigacion vy
confirmacioén con objeto de proporcionar una base razonable
para una opinién con relacién a los estados financieros

bajo estudio.
Normas de dictamen. ) . .

1. Aclaracion de la relaciéon con los documentos del obhjeto de
dudito y la responsabilidad asumida con respecto a ellos.

2. Aplicacién de principios.

3. Consistencia en la aplicacian.

4. Salvedades.

5. Abstencién de opinién.

TECNICAS DE AUDITORIA

l " Para obtener la informacisn que necesita y peder cerciorarse
dek~ia autenticidad de los sistemas objetos de &udito, el
pr&fesional independiente necesita realizar investigaciones que,
en‘ultimo resultado, tiendan a darle la conviccidn que requiere

como base de su opinién. Los métodos practicas de investigacioén

y prueba gque el auditor utiliza para lograr la informacion vy
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comprohacison necesarias para su opinidn se denominan técnicas de
auditoria. )

Las técnicas de auditoria, debido a la variacién de

circunstancias en gque el auditor realiza su trabajo y a la

diversidad de condiciones de las empresas que se someten al

examen del auditor son de muy diversas clases, pero puede

agrupafse bajo los siguientes rubros:

a) Estudic General.

b) Analisis.

c) Inspeccién.

d) Confermacidén.

) Investigacidn.

g) Declaraciones o certificaciones.
h) Observacién.

i) Calculo

TIPOS DE AUDITORIA MAS FRECUENTES

al Auditoria financiera.

bi Auditoria gerencial.

c) Auditoria operacional.

d) Auditoria de la funcién de control interno.

) Auditoria de especializadas.
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DEFINICION DE AUDITORIA DE SISTEMAS INFORMATICOS.
"Lahaudiforia de sistemas de informacien se define como
cualquier auditoria que ggia a la revisidn y evaluacion de
todos lds aspectos (0 cualquier parte) de un sistema
, automatizados que estan relacioéados, y las interfases
entre.ellos.
Los auditores de.sistemas de informacion revisan y evaluan
el desarroll%, mantenimiento, y operacion de los diferentes
componentes én los sistemas automatizados{o dichos sistemas
coﬁo un todo ) y sus interfases con las &reas no

automatizadas de las operaciones de la organizacién. Los

"

$
objetivos de dicha auditoria son generalmente asesorar

hasta gque punto dicheos sistemas o componentes producen

informacion precisa y confiable y determinan si dicha

informacion estd de acuerdo con los requerimientos

gerenciales y cualquier provisién aplicable.”
Interrelacién . |

Para que uﬁ profesicnal llegue al convencimiento total de
la confiabilidaé de la metodologia debe estudiar las técnicas,
instrumentos,“procedimientos y todos aquellos elementos que
involucran la auditoria; luego debe estudiar la metodologia y
evaluar cada instrumento. Por ejemplo, al evéluér los objetivos
del P.E.D. el auditor debe con anticipacién planear Ila

evaluacién, es decir, determinar en tiempe y espacio el momento
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adecuado para llevar acabo la auditoria, ademas de precisar los
recursos y el alcance de lé auﬁitoria. Luego es importante tener
la evidencia adecuada y necesaria, por consiguiente se procede
a la recobilacién de los papeles de trabajo, para que en una
etapa posterior se estudie dichos papeles. La forma de evaluar
cada Subsistema es contestandq al instrumento disefiado,
analizando la informacién recolectada, examinando cada respuesta
y diagnéstico reflejado por el instrumento para formarse un
juicio de la situacién actual del sistema informatico. En la
auditoria general exleten instrumentos que recopilan informacion
é¢stos puede ser cuestionarios, formularios con estandares,
documentos de indeole financiera, organizacional etc. La
metodologia hace uso de wvarios instrumentos de la misma
naturaleza. Por ico tanto si los otros tipos de auditorias generan
recomendaciones profesionales en base a esto la metodologia
posee una alta calidad en sus procedimieﬁtos e instrumentos
utilizados y es homogénea con los principios de la auditogia en
general.

La confrontacidén de la definicién general de la auditoria
se observa mas cercana en los instrumentos al ser éstos una
revision critica por su grado de objetividad y exploratoria
porque cada pregunta o elemento considerado posee un grado de
profundidad muy detallado.

Para leograr un grado mayor de objetividad se ha optado por
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en paralelo las normas de la auditoria con la

metodologia, asi pues:

1.

Para la norma general que menciona caracteristicas del

“auditor en cuanto a suU preparaciéon tecnica y

" experiencia, en la metodologia se presenta el perfil

del auditor para que la institucién gue desee hacer
uso de la metodologia e implementar un departamento de
esta indole se gule al seleccionar la persona idénea
para el puesto.

El auditor de sistemas debe estar gonsciente de
mantener una actitud de independencia mental. En la
metodologia se recomienda dicha actitud.

Para: aplicar con debido cuidade e! examen la
metodologia posee un capitulo completo de
planificacién de la misma para poder ‘hacer la
diligencia con profesioﬁalismo.

Pasando a las normas de‘ejecucién; la pr&mera norma de
ellas, se respalda en la metodoiogia con , la
presentacion de las funciones de los auditores del
entornc administrativo y del sistema informdtico, vy
que ‘ademas contienen la forma de supe;visarse
apropiadamente.

En la segunda norma de la auditoria se presenta la

necesidad de un estudio y° evaluaciéon apropiada del
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control interno existente; en el disefio en la
planificacién de la auditori{a existe un apartado que
se titula investigaciodn pre}iminar, en donde presenta
informacidén necesaria a recopilar para el analisis del
control interno de la empresa.

Todo el material competente y suficiente para probar
un estado determinado del sistema se especifica en
cada instrumento de evaluacian.

Para las normas de dictamen; en la metodologla existg
un apartado para la forma en gue debe presentarse la

informacién.



- SEGUNDA PARTE

" CONCEPTUALIZACION
" DE LOS ELEMENTOS DE
EL SISTEMA INFORMATICO
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3. CONCEPTUALIZACION DEL ENTORNO ADMINISTRATIVO DEL SISTEMA

INFORMATICO
3.1 EL ENTORNO ADMINISTRATIVO

El entorno administrativo que estd formado por agquellos
elementos de caradcter operacional en relacién a las funciones de
administraciéon del centro de procesamiento electrénico de datos
se esquematizan en el grédfico que aparece a continuacién. Es
indispensable aclarar que el‘método util%zado aqul no es wun
organigrama ni un flujograma, es mas bien una representacién del
conjunto de subsistemas que constituyen el entorno
administrativo.

Para efectos de la auditoria; cada grafice se estructura con
sistemas que estan conformados en varios niveles por subsistemas
llegando hasta el punto de colocar el elemento a evaluar y que
el detalle de éste es el instrumento utilizado para.examinarlo.

En la pégina siguiente se muestra el modelo grafico del

subsistema para la auditoria ( figura. 1 ).
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NEDI0 ANBIENTE .
DEL SISTEHA

DESARROLLO DE
SISTEHAS

ADHINISTRACTON
DE DATOS

COMUNICACION DE DATOS

ADNINISTRACION
DEL AREA DE
PROCESANIENTO
DE DATOS

BASES DE DATOS
ADHINISTRACION
DE LA SEGURIDAD

ADNINISTRACION
DE OPERACIORES

'~ ELEMENTOS DEL
'SISTEMA INFORMATICO
| Y
SU ENTORNO

. FIGURA 1



™

15

3.2 CONCEPTUALIZACION A LA AUDITORIA DE LA ADMINISTRACION DEL

AREA DE PROCESAMIENTO DE DATOS.

Para la auditoria de la administracion, particularmente, se
muestra en el modelo grafico tres grandes funciones, que a su vexz
seran divididos en caracteristicas que culminan en un instrumentoe
que evalua un conjunto de elementos que conforman las funciocnes.
Por ello la estructura de la administracién se muestra en la
figura 2 .

Generalmente la administracioéon del centro de procesamiento
de datos posee un comité coordinador de actividades; es posible
que no esté definido de esa forma, pero su inexistencia es
inevitable. En cualquier caso, este comité es el responsable de
la planificacién de las funciones del centro de procesamiento
de datos (ver detalle en figura 3)

Un esquema de la evaluacion de préyeccién y la del centro

de procesamiento de datos se muestran en las figura 4.
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AUDITORIA A LA EA1L
ADMINISTRACION DEL AREA
DE P. E. D.

EAL.1 EAt .2 EAL.3

EVALUACION DE
LA ORGANIZACION

EVALUACION DE
LAS FUNCIONES
DE PROYECCION

EVALUACION DEL
COMITE DE
ACTIVIDADES

Figura 2. El esquema muestra los aspectos que se han de evaluar

con respecto a la Administracién del Area de Procesamiento

Electrénico de Datos (PED). (EA Significa entorno.
Administrativo).
- EVALUACION EAl.1
DEL COMITE
COORDINADOR
DE
ACTIVIDADES
PLANEA- | INFGRMA- | ALCANCES wonito- | | puawoe |
CI0N ORJETIVOS CI0N DE REO Y RECUPERA
ESTRATE- TECNOLS- APLICA- CUANTI- CICN
GICA GICA GIONES FICACION

Figura 3. Evaluacién al Comité coo;dinador de las actividades del

Procesamiento Electronico de datos.

[
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EVALUACION DE LA | EAL.2
ORGANIZACION DEL
CENTRO DE
PROCESAMIENTO DE
- DATOS
NIVELES Df EVALUACION DE EVALUACION DE LA EVALUACION DE
JERARGUTA PUESTOS AUTORIDAD LAS FUNCIONES
Figura 4. Evaluacion de la Organizacian del Centro de

Procesamiento de Datos: Este modelo representa la estructura de

evaluacién.

3.3 CONCEPTUALIZAC?GN DE LA AUDITORIA AL SUBSISTEMA

DE DESARROLLO DE SISTEMAS

La conceptualizacién de la auditoria al subsistema de
comunicaciones se realiza a las actividades propias del
desarrollo de sistemas, las cuales son Planeacgion dél desarrollo,
Especificaciones del usuario, Especificaciones Técnicas,
Planeacién de la implantacian, Programacién, Procedimientos,
Pruebas del sistema, Revision y Mantenimiento.

Para mayor claridad, véase en la siguiente pagina (figura
5) el esquema de la conceptualizacién de la auditoria al

subsistema de Desarrollo de Sistemas.



AUDITOR{A AL

SUBSISTEMA DE

DESARROLLO DE
SISTEMAS

g!

neEvYrIgsi-
r

o8N ¥
HLGKTE-
NIRMIEN-

ESPELCT - ESRELI - FLA’NER-
PI.AH’E- Fl1CAClO~ FIlICRCID- CION DE PHDER;‘- PRCCE~- PAUDEAAS
AClICw NES DEL NES La Magtlon DiIMIEN- DEL
UBU‘QRKU TECNICAE KHPLA’H- ToE SISTENA
: Tag1ON
Figura 5. Z! ssquema muestra los aspectos s2 auditaran en
in refsrente.al Desarrollo de Sistemas.

TO
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¥

3.4 CONCEPTUALIZACION DE LA AUDITORIA AL SUBSISTEMA

DE ADMINISTRACION DE DATOS

e

La administracién de datos tiene wuna caracferistica
importante que debe ser considerada: La funcién del administrador
de la base de datos (DBA) y. el administrador de datos (DA),
evaluando la integridad de la base de datos Yy las funciones del
DA y DBA. |

Para mayor claridad, véase en la siguiente pagina {figura
6) el esquema de la conceptualizaciéon de la auditoria al

subsistema de Administracién de Datos.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE DATOS

FUNCION Y ' FUNCION- Y
DEFINICION DEL DEFINICIGN DEL
ADMINISTRADOR DE ADMINISTRADOR DE

DATOS LA BASE DE DATOS

Figura 6. Conceptualizacién de la Auditoria al Subsistema de

Administracién de Datos.
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3.5 'CONCEPTUALIZACIDON DEL SUBSISTEMA DE ADMINISTRACION DE -

SEGURIDAD

La seguridad de un centro de procesamiento de datos es de
vital importancia debido a la delicadeza de los datos que un
departamento maneja.

La seguridad del centrc de procesamiento de datos es
considerada en este metodologia en tres puntos de vista muy
importantes, los cuales son : la evaluacién de la seguridad

fisica, el estudio de la seguridad del aspecto légico del

’deﬁgft&ménté 9'1oé!blaneé'dé'éonf{ﬁﬁéﬁbi;."'“

Es indispensable establecer que las medidas de seguridad
se rigen en base 'a tres estrategias : confinamiento,
reglamentacién y cifrado de la.informacién.

El confiﬁamienio es el acéo de al;j;r los datos en una
ublicacién fisiéa a la que no se tEnba facil acceso personas:no
autorizadas. La reglamentacién es la detérminacién de los
usuarios que tienen acceso a los datos asi puesto= a cubierto.

El cifrado consiste en desordenar los datos de acuerdo a
reglas predeterminaaas de transfcrm%cién de suerte que carezcan

de sentido para quienes no pueden volverlos a ordenar. Ver figura

7'para mayor claridad.
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AUDITORIA A LA
ADMINISTRACION DE LA

SEGURIDAD
PLANES
SEGURIDAD FISICA DE LA DE SEGURIDAD LOGICA DE LOS
INSTALACION CONTIN- ARCHIVOS Y PROGRAMAS
GENCIA

Figura 7. Este esquema muestra los doffégpgrupos en gque se divide

la evaluacion de la Administracién Eklghéiggridaq;) \
. .

3.6 CONCEPTUALIZACION DE LA AUDITORIA AL SUBSISTEMA

DE ADMINISTRACION DE 'OPERACIONES

La administracién de operaciones es responsable por el
funcionamiento de las instalaciones de procesamiento de datos,
de tal manera que las aplicaciones puedan funcionar correctamente
y el personal realice normalmente sus funciones. Existen cuatro
areas a las gue se identifican: Funciones de la Administracioén
de Operaciones, flujo de informacién, medios de almacenamiento,
manuales y documentos.

Para mayor claridad, véase en la siguiente pagina (figura
8) el esquema de la conceptualizacién de la auditoria al

subsistema de Administraciéon de Operaciones.
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AUDITORIA AL
SISTEMA DE
ADMINISTRACION
DE OPERACIONES

FUNCIONES . _FLWC DE NEDI03 DE MANUALES Y
INFORMACION ALHACENAMIENTO DOCUMENTOS

Figura 8. El esquema muestra los grﬁpos de elementos gue han de

auditarse dentro del subsistema de Administracién de Operaciones.

3.7 CONCEPTUALIZACIDON DE LA AUDITORIA AL SUB3ISTEHA

DE SOPORTE T&ACNICO

" ~La conceptualizacian "dé 15 'auditoria al subsistema deé -

Soporte Técnico evaluard el desarrollo_ y mantenimiento de
programas y procesos que interactuan con los programas de soporte
al sistema. Todo relécionado al gistema operativo, funcionamiento
de la réd de comuﬁicaciones, ﬁé;ramiengag de desarrollo.y el
paquete admiﬁiétrador e la base de datos.

Para mayor claridad, veéase en la figura 9 ;1 esquema de la
conceptualizacison de la auditoria al subsistema de Soporte

Técnico.
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AUDITORIA AL SISTEMA DE
SOPORTE T&CNICO

PROGRAMAS . RESPONSABILIDAD BITACORAS
UTILITARIOS
3 SISTEMA OPERATIVO
: FUNCIONANIENTO DE LA RED DE ;
COHUNECACION
' HERRANIENTAS DE DESARROLLO
s ADNINISTRADOR DE LA BASE DE DATUS

Figura 9. Muestra los topicos que se han de evaluar en relacién

al Soporte Técnico.

4. CONCEPTUALIZACION DE LOS ELEMENTOS DEL SISTEMA INFORMATICO
4.1 ELEMENTOS DEL SISTEMA INFORMATICO

Los elementos que componen un sistema informatico son
tantss, que se deben por agrupar por subsistemas, identificando
asi las relaciones entre todos esos elementos. Fue por ello que
a traveés de la Teoria General de Sistemas se establece gque un
sSistema informdtico agrupa a todos sus elementos dentro de los

siguientes subsistemas:
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1- Subsistema
2- Subsigtema
3- Subgistema
4— . Subsistema
5- Subsistema
6— Subsistema

de

de

acceso a;,sistema'inform&tigo.

]

proceso del sistema informatico.

salida del sistema informatico.

eptrada al sistema informatlco.

bases de datos del sistema informatico.

comunicaciones del sistema informatico.

Estos subsistemas deben ser evaluados ﬁor el auditor de

sistemas; pero cada uno de ellos habra de disgregarse (para mayor

objetividad) en subcontenidos.

Puede ser muy significativo que .

analice la ilustraclén de la figura 10 donde se esquematiza el

sistema informAtico y sus elementos.

se detallan cada uno de los subslstemas.

SISTEMA

INFORMATICO
{ ELEMENTOS)

En las sigulentes paginas,

ACCES0S ENTRADAS

* PROCES0S

SALIDAS

BASES DE

COHUNI-~

CACIOR

DATOS

Figura 10. Muestra los aspectos que se auditaran en el Sistema

Informatico.
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4.2 CONCEPTUALIZACION DE LA AUDITORIA

AL SUBSISTEMA DE ACCESOS

A pesar de que el acceso de personas no autorizadas al
centro de procesamiento de datos se realice, ello no garantiza
plenamenfe la confidencialidad de la informacién. Los sistemas,
por ende, deben estar provistos de ciertos mecanismos que
controlen el acceso de los usuarios y si se trabaja con alguna
red, que controle el acceso de las terminales.

Todo administrador de un sistema, debe haber conceptualizado
y elaborado formalmente un esquema o tabla de autorizaciones.
Si el esquema ha sido elaborado, el auditor tendra que evaluarlo,
para verificar que s6lo las personas que por la naturaleza de sus
actividades requieran ciertos datos, tengan la autorizacién de
accesArlos. Accesar implicard por supuesto, leer, copiar, .
renombrar, borrar, usar archivos, etc.

La identificacion de los usuarios y sus terminéles, debe ser
obligatorio en los sistemas informaticos, si esto no se realiza,

p
jamas se podran deducir responsabilidades. Muchos métodos existen
al dia de hoy para identificacién de usuarios, el método elegido
depender& de lo valioso de la informacion.

Por lo anterior, se concluye que un sistema de accesos debe

partir de un esquema de autorizaciones de terminales y usuarios.
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En principlo los accesos fisicos a las instalaciones,
proporcionan ciertas garantias; sin embargo el control de los
accesos loégicos proporcionard mayor confiabilidad a la privacidad
de los archivos, datos, directorios, programas de aplicacién o
‘cualesquiera ‘de las ‘formas’ en que- se encluentre almacenada la'
informacidn.

Los documentos y registros con los que se cuenten,
proporcionaran ayudg valiosa: Informes de auditeoria interna. por
ejemplo, acerca de fa confiabiliagd del siéiema de accesos, podra
ser un aporte'ﬁuy significativo., Un diagnéstico de una compafiia
aseguradora,‘memorias de auditorias de Sistemas, bitacoras, etc,
es obvio que seran parte de los papeles de trabajo al realizarse
una Auditoria de Sistemas Informaticos.

Para mayor claridad, véase en la siguiente pagina (figura

11) el esquema de la conceptualizacién de la auditoria atl

subsistema de Accesos de el sistema Informatico.

i



AUDITOR{A DE LGS ACCESOS
AL SISTEMA INFORMATICO

’ ;
roovenae b ) ACCEBDY FIBICES X POSUMENTOE Y/O0
AUTORIZACION Lp&1COB AEBISTADS

TERMINALES USUARIOGS KUEETREGE RESIBTROS Dt BITACORASD

DTF.ﬂSI
AUVLITOARI DS

Figura 11. El subsistema de Accesos y los elementos gue s2 han

de evaluar.

L3



28
‘4.3 CONCEPTUALIZACION DE LA AUDITORIA AL SUBSISTEMA

DE ENTRADA

La conceptualizacién de la auditoria al subsistema de
Entrada se dirigira a la_ evaluaclién de las funciones de la
gérencia. los datos -‘de entrada directa, control_ a la
codiflcacion, documentos fuente, Ingreso y validaciaén,
recuperacion de datos, pistas de auditoria, control de datos y
cifras de control.

Para mayor claridad, véase en la siguiente pagina {(figura
12) el esquema de la conceptualizacién de la auditeria al

-subsistema. de Entrada. . . .. i 0



AUDITORIA AL

SUBSISTEMA DE ENTRADA

H.ECUI"E' CONTROL
DXHE’C- ENTRADA DOCUMEN- INBRESG RACION PlsTaBp e
Tiegenwn DIREETA ED!‘!F’I- TO® Y LE pE batTO08® Y
TEEALN~- caAallicoHN FUENTE VﬂLlPﬁ- DATLE ‘-.UDI,TB- CIFRrAS
[ -} GCION Rl Dt
CONTROIL
Figura 12. Conceptualizacién de la forma en que debe

auditar el

subsistema de Entradas al

sistema informatieo.

62
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4.4 CONCEPTUALIZACION DE LA AUDITORIA AL SUBSISTEMA

. DE PROCESO

La conceptualizacién de la auditoria a! subsistema de
Proceso evaluara el control de las operaciones, la asignacion de
trabajo, los medios de almacenamiento masivo y ¢ontrol de
mantenimiento.

Para mayor claridad, véase en la siguiente pagina (figura
13) el esquema de la conceptualizacién de la auditoria al

subsistema. de Proceso.

AUDITORIA AL
SISTEMA DE
PROCESOS
CONTROL DE LAS CONTROL DE CONTROL DE CONTROL DE
OPERACIONES ASIGNACION DE HEDIOS DE HANTENIMIERTO
TRABAJO ALMACENAMIENTO :

Figura 13. Elementos de evaluacién del Subsistema de Procesos.
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4.5 CONCEPTUALIZACION DE LA AUDITORIA AL SUBSISTEMA

DE SALIDA

La conceptualizaclén de la auditoria al subsistema de Salida

se dirigird a la evaluacién de los informes dgenerados por los

programas, es decir la presentacién que tienen; control a los

informes (responsablé, seguridad, etc.}; control a la inferencia;

control a la produccién, distribucién y control de recuperacian.,

Para mayor claridad, véase -en la siguiente pagina {(figura

14) el esquema de

subsistema de Salida.

la conceptualizacion de la

AUDITORIA AL SISTEMA DE

auditeria al

SALIDA
PRODUC-~
PRESEN~ INFOR~ INFE- CION Y RECUPE-
TACION MES RENCIA DISTRI- RACION
BUCION
Figura 14. En el esquema pueden visualizarse los aspectos que

seradn evaluados en lo referente a las Salidas del sistema

Informatico.
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4.6~ CONCEPTUALIZACION DE LA AUDITORIA A LOS SISTEMAS.:

MANEJADORES DE BASES DE DATOS

No se trata de ir a cuestionar si un DBMS* (por ajemplo
FoxProlLan) estéa bieh disehado allﬂb. ﬁl' usar un xBase. no
significa que' ﬁo habran redundancias, que no se perdera la
integridad de la base de datos, que se haga una adecuada
administracién del sistema, etc. Sin embargo un DBMS debera ser
cuestionado por el auditor en cuanto a criterios de
funcionamiento tales como los tiempos de acceso, que involucran
velocidad del disco duro, veyocidad del procesador central, los
métodos de acceso (directo, secuencial o indexado), el modelo del
sistema manejador, a saber, JeraArquico, relacional o de red.

La velocidad del procesamiento, es otro de.los factores que
el auditor puede cuestionar, a traves de pruebas clasicas para
este propésito como lo son_la claéiflcacién y la indexacién.

La capacidad de almacenamiento de los datos, .la
compatibilidad de un DBMS con las expectativas que se€ tenian al
momento de ponerlo en marcha, pueden haber generado restricciones
al cumplimiento de los objetivos del centro de procesamiento
electrénico de datos.

El diccionario de datos, los mediocs de consulta, la

1DBMS en adelante significara Sistema Mane jador qé Bases de
datos, por sus siglas en Inglés:Data Base Management System
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generacién adecuada de los informes, la compatibilidad de
archivos con otros pregramas, la capacigad de reestructuracioén
de la base de dates, y la man}pulacién efectiva de los errores
y la buené documentacién y apoyo del software, son
caracteristicas necesarias de los sistemas manejadores de bases
de datos.'

El manejo de archivos mualtiples, la edicién de pantalla
completa, la generacion de formatos de presentacién visual en
pantalla, la seguridad con palabras de.paso, la capacidad para
operar en ambientes multiusuarios, son caracteris£icas‘deseables

i

en los DBMS.

Todo lo anterior podrad ser visualizado claramente en los
siguientes esquemas. La figurg. 15 mues£ra el esquema general del
sistema de base de. datos y sus eléaentos. En esta figura se
encuentran 4 grupos de elementos que el auditor debe considerar.

Luego, cada uno de los grupos se esquematizan en las figuras de”

la 16 & la 19.
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Figura 15. Este esquema muestra los aspectos que serAn evaluados:

AUDITORIA AL DB
SISTEMA DE BASES
DE DATOS
DB1 DB2 DB3 DB4
CRITERIOS DE CARACTER!STICAS CARACTERISTICAS CONTROLES
FURCIONAMIENTQ NECESARIAS DESEABLES INDISPENSA-
BLES

en torne a los Sistemas de Manejo de Bases de Datos (sean

mecanizados o no).

‘CRITER1OS DE | DB1L ~
FUNCIONAMIENTO

TIEHPO DE ACCESO

VELOCIDAD DEL
PROCESO

CAPACIDAD' DE
ALMACENAHIENTO

EVALUACION DE
LAS
LINITARTES
IHPLICITAS

Figura 16. Se ven en el esquema los elementoszs de criterios de

funcionamiento que seran evaluados.




CARACTER{STICAS
NECESARIAS

cICCcClO-~
NARID PE
DATDS

‘BENERA-

PDR DE
INFOARMES

Figura 17.

CAPMPRALCT - DBEUH’[N' <4 HMEDIDE CoOnNrAaTI- HQHIF’U'
oAl DE TACION ¥ DE BILIDAD - lg LACIDN
AREEBTRO~ AFODYD CONSBULTA DE EFECTIVA
ETUR’R' PEL ARCHIVEDD nE
CION IOFTWARRE TARROREE

Lz Tfigura muestra los 7 grupos de aspectos que se

han de considerar al evaluar las caracteristicas necesarias de

los i

n
m

i
"

b

manejadores de bases de datos,
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CARACTERISTICAS DB3
DESEABLES
EDICION SEGURI- CAPACI-
ARCHI- DE GENERA- DAD CON DAD DE
V0S PANTA- CION DE PALA- MULTI-
MULTI~ LLA FORMA-— BRAS DE USUA-
PLES COMPLE- TOS PASO RIOS
TA )

Figura 18. La figura ilustra los grupos de aspectos que se hén
de considerar cuando se auditen las caracteristicas deseables de

los Sistemas Manejadores de Bases de Datos (DBMS).

CONTROLES INDISPENSABLES | DB4

CONTROLES . CONTROLES A
CONTROLES A PARR LAS CONTROLES DE LA
CONTROLES DE PROGRAMAS DE CONCURREN- ENCRIPTANIEN ADHINISTRA-
ACCESO APLICACIGN CIAS TO ¢ CIFRADO CION DE
ARCHIVOS

Figura 19. Los Eontroles.indispensables acerca de un DBMS, se han

de agrupar como se ven en la figura para su evaluacidn.
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4.7 CONCEPTUALIZACION DE LA AUDITORIA AL SISTEMA DE

COMUNICACIONES DE LOS SISTEMAS INFORMATICOS

Para tener la certeza de que la red de comunicacién de datos
y las estaciones de trabajo de las microcomputadoras cuentan con
todos 165 controles necesarios y que estos controles ofrecen
proteccion adecuada, se construird una matriz bidimensional en
la que se incorporaran“todos los controles gue se encuentren
presentes en ese momento en la red.:

La matriz se construye identificando primero todas las
amenazas que enfrenta la red y, después, todos los componentes
de la red.

- Una amenaza a la red de comunicacién de datos es cualquier
evento adverso potencial que pueda dafiar la red, interrumpir los
‘sistemas que se encuentran utilizando la red, o provocar pérdidas
econémicas a la organizacién. Por ejemplo, la pérdida de
mensajes es una amenaza potencial.

- Un componente es una de las partes individuales que, cuando
se ensamblan Jjuntas, integran la red de comunicacién de datos.
Un componente puede considerarse un bien que se encuentra
sometido a revisién o un bien sobre%gl que se esta intentando
mantener control. As{i, los componentes son Hardware, Software,

Circuitos, y otras piezas de la red.
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La matriz terminada con los controles mpstrara ia relacién que
tiene cada control en el lugar ;on respecto a 1la amenaza que se
supone gue .dicho control mitiga y el componente al que
salvaguarda o controla.

E!l ultimo paso en el disefio de una matriz de controles para
una red de comunicacién de datos especifica es evaluar la
idoneidad de los controles.

Para mayor claridad, véase en la figura 20 el esquema de la
conceptualizacion de la auditoria al subsistema de Comunicaciones

de el sistema informatico.

AUDITORIA AL SISTEMA DE
COMUNICACIONES

MATRIZ DE CONTROLES

AMENAZAS AL SISTEHA DE COMPONENTES DE LA RED DE
COMUNICACIONES COMUNICACICNES

Figura 20. Conceptualizacién de la metodologia para audltar al

'Subsistema’ dé Comuriicacicnes ‘de’ 'Datos: ~Amenazas ‘' -contra - -

.

Componentes.
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Los elementos de la matriz a traveés de la cual se mezclan

las amenazas y componentés se muestran en la figura 21.

MATRIZ DE CONTROLES
DEL SISTEMA DE
COMUNICACION

COMPONENTES DEL SISTEMA DE
COMUNICACIONES

-COMPUTADOR
-SOFTWARE

-PROCESADORES DE
COKUNICACIONES DE ENTRADA
-NULTIPLEXORES,
CONCENTRADORES,
CONMUTADORES.

-LINEAS DE ABONADO
-HODENS

~PERSONAL

-TERMINALES

|

AMENAZAS AL SISTEMA DE
COMUNICACIONES

-ERRORES Y ONISIONES
-PERDIDA O CANBIO DE
KENSAJE

~DESASTRES O SINIESTROS
-PERDIDA DE PRIVACIA
-EXTRAVIO 0 ROBO
-CONFIABILIDAD
-RECUPERACION Y REARRANQUE
-MANEJO DE ERRORES
-VALIDACION

Figura 21. Elementos de la matriz a través de la cual se mezolan:

Amenazas, Componentes Yy controles.



TERCERA PARTE

DISENO DE LA METODOLOGIA
'PARA AUDITAR
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5. PLANIFICACION Y ORGANIZACION DE LA AUDITORIA

5.t PLANIFICACION DE LA AUDITORIA

En esta fase se desarrolla la planificacién de todas las
actividades, recursos y funciones necesarias; con el objeto de
que los encargados de efectuar la auditoria ejecuten sus
actividades de forma eficiente.

Los elementos necesarios para llevar a cabo la planificacion
de la auditoria son :

a) Definicion de actividades, Cuyo contenido es e! de un

listado c¢on una breve explicacién de las actividades.
- b) Confirmacién de ila disponibilidad de recursos.
cl Contar cen un personal técnico especializado en cada

area que sea necesario.

Proceso general para desarrollar la auditoria.
Con el fin de entender, informar y rendir una opinién, el
auditor debe :
a) Investigar, que es un paso en donde se recopila
informacién ya sea solicitandola o contestando los

formularios y cuestionarios.
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b) Analizar, que es una etapa en donde se examina la
informacién y se obtienen las recomendaciones
pertinentes del caso.
c) Autenticar, En este paso se-obtiene la aprobacion
total del auditor del sistema en cuestién.
Para lograr una auditoria eficlente se detalla la

metodolegia para la planificacién con los documentos respectivos

"Pafé'poder desarrollarla.: © T T O i AT

Metodologia para desarrollar la planificacion

La planificacién de la auditoria se desarrollard en hase a
formularios, cuya -elaboracién‘-éuedan éﬁ manos ‘del auditor
generél. Es hécesario aclarar que las visitas, actividades vy
recursos se planificaran con una base no programada, es decir,
que durante el afio se programaran visitas con diferentes
intervalos de tiempo y con desconocimiento de las autoridades.

Por lo tanto el auditor debe ejecutar los siguientes pasos:

a) Listar las actividades a desarrollar, en esta parte de

la  planificacién se anotaran todas aquellas

actividades a desarrollar por los auditores Yy

respectivamente se describird cada una de ellas.
b) Priorizacién de actividades, en este acaplte se
ordenan las actividades segun sea su importancia o

necesidad.
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d)

e}

)
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h)
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Preparar documento de actividades, el auditor debe
completar el formulario.
Planificacién de recursos, para esta parte se
desarrolla un formulario gue posee la informaciodn
necesaria para ejecutar la actividad.
Investigacién Preliminar, en este paso se recopila la
informacién pertinente a evaluar.
Definicién de funciones, en base a las actividades
plasmadas anteriormente se estructuraran las funciones
necesarias para ejecutar las actividades.
Programacién de actividades, la necesidad de definir
las actividades en tiempo es indispensable para el
control de la ejecucién de las mismas.
Presupuestacién, ademads de la planificacién de los
recursos, éstos deben valuarse econdmicamente Y
obtener una base estimada de los recursos necesarios
para llevar a cabo las actividades; ademAS de conocer
el momento en que éeran necesarios.
Gestién de contreol, en relacién a esta parte se
sugiere utilizar un formulario que evalida la actividad
en base a su ejecucidn en tiempo.
Guia para el adecuvamiento de la metodologla para un

sistema en particular.
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DESARROLLO DE INSTRUMENTOS DE PLANIFICACION DE LA METODOLOGIA.

aj Listar actividades a desarrollar. Para llevar a cabo esta
actividad complete el siguiente formulario. En el debe
listar todas aquellas actividades que ejecutara durante la
“auditori{a,’ en base '‘al ‘proceso' general de la.auditoriay -
ademas en base al suhsisteaa a auditar
CEMPRESA AUDTTOR: -« it LRECHRG -
CODIGO: PRO1-~FMOL - - - -~ - - | RESPONSABLE: - - - -1~ -1+ -[-1-[- -
FASE

ACTIVIDAD DESCRIPCION

b)

Priorizacion de actividades.En base a las actividades



47
planeadas se estructuran en orden de importancia. Las
actividades del comité coordinador o empresa de auditores

el centro informatico deben considerar el

gque evaluaran

siguiente rubro de actividades en ese orden:
b.1) Funciones administrativas, relativas a las operaciones
administrativas de la auditoria, tales como,
planificar la auditoria, controlarla, organizarla,
ejecutarla y dirigirla, manejando el personal adecuado
y emitiendo los reportes pertinentes en relacién a las
recomendaciones de la evaluacion.
b.2) Funciones de auditoria, que se enfocan al desarrollo
de las actividades de evaluacidén gue cconciernen a la
auditoria de sistemas informadticos, por tal motivq es
necesario considerar las siguientes macro—actividades:
I. Investigacién de las caracteristicas del sistema
informatico, en donde se utilizaran los metodos
de recoleccidn de datos, tales como: entrevistas,
cuestionarios o formularios Y observacidn
general; en cada subsistema utilizara cualquiera
de las tres formas para lograr el objetivo de la
investigacién.

II. Analisis de la informacién, en esta parte el
auditor en base a su experiencia y conocimiento

evaluara el sistema informatico.
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IIT. Autenticacién del reporte, en base al analisis
del paso anterior el audltor presenta un reporte
con reccmendaciones pertinentes al caso y con la
aprobacidn del sistema.

En base a- lo anterior se pugden estructurar vy
priorizar las actividades; sin embargo cada subsistema
poéee elementos y caracteristicas gue hacen seleccionar las
actividades de max ima prioridad en una forma mas
especifica.

Preparar el documento de actividades. En esta etapa es

c)
necesarlio recopilar la Informacion en base a actividades
con un orden de importancia por 1lo tanto es necesario
desarrollar un ﬁequeﬁo sumario contenido en el siguiente
formulario:

CEMPRESA AUDTTOR - l+.- -l s L RBGHAE - el

" CODIGO: PROL~FMOZ: - -~ -0 (| [RESPONSABLEZ i s -l minls o

FASE

ACTIVIDAD RECURSOS PERSONAL
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d) Planificacién de técursos; Es indispenéable detallar los
recursos minimos necesarios para auditar. Por consiguiente
se debe completar el siguiente formulario:

CEMPRESH AUBITOR:! |11 LD FRCHA |11

CGODIGO:  PROI-FMOG: - -~ .. | -RESPONSABLE: - -l .
u—u—_—m_- = —“_"_.__.,,.,_,.___,__—“_h‘-_ —
Xo. FASE RECURS0 DESCRIPCION | CANTIDAD | DISPONIBILID | OBSERVACION
!
el Investigacion preliminar. esta fase es dedicada a la

recopilacién de informacién necesaria para _rgalizar un
breve analisis dé' la organizacién de !a empresa, los
formularios, documentos e informacién relativa a los
subsistemas del precesamiento electrénico de datos se

recopilaridn en el momento en qué éstos ge evaluen segun los

requisitos necesarios.
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La 1qformaclén minima para efectuar la investigacién

es la siéuienteé '

Controles relativeos a la organizacién de la empresa,

los documentos generales a recoger son:

I. Chjetivos a corto y largo plazo.

II. Manual de la organizacién.

II1. Antecedentes o historia de los organismos.

IV. Politicas generales.

Estos documentos deben estar estructurados con los -

elementos siguientes:

i. Definicién clara de los objetivos.

ii. Definicién de responsablilidades y obietivos
funcionales.-

iii. Relaciones de las obligaciones y mision de las

principales funciones.

iv. Estructura organical! organigrama }.
V. Manuales de funciones.
vi. Reglamentos o disposiciones oflciales.

vii. Datos de brb&uﬁbiéﬁ”dé'cad; unidad.
viii.Estudio de la distribucién de oficinas.
ix. Examen de condiciones fisicas;

®. Antecedentes de sistemas utilizados.
xi. Evolﬁcién paulatiﬁa de los‘éistemas.

xii. Datos histéricos ( Estadisticas en general )
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xiii.Planes antiguos vrs. gestién de control,
xiv. Documentos relativos a la administracign dei
procesamiento.electrénico de datos.
f) Definicion de funciones. Para cada una de las actividades

se desarrollard una estructuracién de funciones como sique

a continuacion:
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NOMBRE DEL PUESTO : DIRECTOR DEL DEPTO. DE AUDITORIA
Pk yt————— e e e e T mm e . e ———— e ""—'—'——'_J.
e e
CODIGO: PRO1-FMO4 I DEPENDENCIAS SUPERIORES :

GERENTE GENERAL

SUBORDINADOS : AUDITOR DE SISTEMAS Y AUDITOR ADMVO.

e — e
"_'r EEsEE e LSS S a————— ———————————

FUNCIONES

a) Planificar la auditoria, en todo lo gque concierne
a recursos materiales y humanos; actividades)
programacidn, para lograr ejecutar una auditoria
eficiente,

b} Controlar las actividades del grupo de auditoria.

c) Asignar las funciones adecuadas al personal bajo
su responsabilidad.

ad) Definir los objetivos funcionales de la auditoria
y el alcance de la misma asi también las metas
generales del grupo de auditoria.

e) Disefiar esténdares para dirigir la auditoria.

) Analizar los resultados de la auditoria de cada

area,.
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“NOMBRE DEL PUESTO : AUDITOR DE éISTEMAS

DEPENDENCIAS SUPERIORES :

DIR. DEL DEPTO. DE AUDITORIA

e =S SeE S e ————— ]
c6DIGO: PRO1~FMO5

O U Sy ——

T

SUBORDINADOS : AUDITORES DE SISTEMAS INFORMATIGOS.

FUNCIONES

al

b)

c)

d)

el

f)

Planificar la auditoria, definir.&reas a au@itar,
asi como recursos en relacién a sistemas,
recolectar la informacién; entrevistas ,
cuestionarios y observacion del sistema.

Definir prioridades a evaluar.

Desarrollar la auditoria en el area de sistemas
utilizando los instrumentos adecuados y evaluando
todos los elenientos del sistema informatico.
Analizar la evidencia de auditoria.

Preparar documentacién gue respalde los hallazgos
de la auditoria.

Preparar un informe de resultados de la auditoria

gue contenga, conclusiones y recomendaciones.
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NOMBRE DEL PUESTC : AUDITOR ADMINISTRATIVO DE S.INF.

| —

CODIGO: PRO1-FMO6 DEPENDENCIAS SUPERIORES :

DIR. DEL DEPTO. DE AUDITORIA

I SUBORDINADOS : AUDITOR DE LA FUNCION DE INFORMATICA.

FUNCIONES

al Planificar la auditoria del Entorno
Administrativo, definir los Subsistemas a auditar,
asi como recursos en relacion a la administracién
de sistemas, recolectar la informacidn:
entrevistas , cuestionarios y observacion; del
drea Administrativa. del sistema.

b) Definir prioridades a evaluar.

c) Desarrollar la auditoria del entorno
administrativo de sistemas utilizando los
instrumentos adecuados y evaluandc todos los
elementos del area Admva. del Sist. informatico.

d} Analizar la evidencia de auditoria.

e) Preparar la documentacion que respalde los
hallazgos de la auditoria.

f) Preparar un informe de resultados de la auditortia

que contenga, conclusiones y recomendaciones.




55

gl Programacion de actividades.

Elementos para desarrollar la programacién:

g.1)

~

g.3)

Actividades a desarrollar. Se toma ‘el documento
final de las actividades y se transcriben al
cronograma.

Disponibilidad’ de recursos.Es importante
confirmar los recursos a utilizar.

Estimaciones histériéas. Si existen estimaciones
de tiempo de auditorias anteriores, es
recomendable revisarlas para lograr una
aproximacidén mas real.

Estimaciones de tiempo. Este elemento se

relaciona al tiempo calculado por el auditor en

si.

Procedimiento para la programacidn:

Obtener formularios.

Anotar las actividades principales ai formulario.
Hacer estimaciones.

Aprobar estimaciones.

Distribuir formularios a los auditores

respectivos para desarrcllar la auditoria.

El formulario para desarrollar la programacion es:
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CODIGO:

PRO1-FMO7

PROGRAMACION DE ACTIVIDADES.

|




h)

Gestian de control.

57

AVANCE DEL-CUHPLIMIENTO

- -

EMPRESA AUDITOR: * FECHA:

' cODIGO: PRO1-FMOS , RESPONSABLE :

FA- | SIT. AUDITO PER.AUD DIAS | AVAN | DIAS | EXPLIC.

SE : REAL HOM. | CAMBIO
No |EN |FI'| INI- { FINA-
INI | PRO | NA | CIAD | LIZAD
CIA | CE- | LI
DA | S0 |zZA
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Presupuestacién. Para este paso es necesario estimar

un

i.

dateo econdmico para desarrollar las actividades.

CODIGO: PRO1-FMO7 PRESUPUESTO
ACTIVIDAD MES MES
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J) Guia para el adecuamiento de la metodologia para un sistema

en particular.

Es recomendable revisar que el sistema posea las
caracteristicas. minimas para que la metodologia pueda ser
utili?ada correctamente. S5i en dado caso no cumple con dichas
caracteristicas, adquirir los recursos necesarios para gue las
cumpla. Posteriormente se adecuara la metodoiogia tomando en
cuenta todos estos aspectos.

Para cualquier tipo de sistema, la metodologia siempre de
ajustarse en los instrumentos disefiados. Asi pues, para los
formularios debe considerarse los siguientes pasos:

1. Leer los formularios.

2. Revalorizar los elementos, esto se realizard si la

empresa posee pricridades o) escala de valores

diferentes.

3. Evaluar el sistema.
4, Dictaminar en base a lo siguiente:
a) 5i el promedio est4d entre 0..33 entonces el area

evaluada indica un grado de eficiencia y eficacia
bajo y debe reorientarse.

b) Si el promedio estd entre 34..63 indica qﬁe el
subsistema es regular pero puede meﬁorarse mucho

en los diferentes elementos evaluados.
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c) Si el promedio estd entre 64..100 indica que el
subsistema es muy bueno, que para perfeccionarlo
es necesario mejorar pocos aspectos de forma.

51 la empresa desea un grado mayor de detalle del

estado del sistema debe subdividir en mas intervalos

y describir el significado.

Para los centros de procesamiento de datos que

carezcan de uno o varios elementos de cada formulario,

debe considerarse como falla calificandolo con 0%. En
este caso en particular el &rea evaluada es muy
qaracteris#ica en el sentido de que cada elementoc es

vital y todos debe estar a lo sumo concebidos.

En .relacién a_log;puesﬁionqribs-segujr,el,sjgpLenteh,

procedimiento

1.

2.

Leer los cuestionarios.

Marcar y contabilizar todas aquellas preguntas que no
competen al sistema.

Restar del total de preguntas y obtener el nuevo total
que representa el 100%. .

Evaluar el sistema desarrollando el cuestionario.
Contabilizar las preguntas.

Revisar las respuestas abiertas.

Obtener el porcentaje correspondiente.
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8. En base al numero concluir:

a) 5i el promedio estd entre 0..33 entonces el  area
evaluada indica un grado de eficiencia y efgéacia
bajo y debe reorientarse.

b) S5i el promedio estd entre 34..63 indica que el
subsistema es regular pero puede mejorarse mucho
en los diferentes elementos evaluados.

c) 351 el promedio estd entre 64..100 indica que el

subsistema es muy bueno, que para perfeccionarlo

es necesario mejorar pocos aspectos de forma.

En el caso de la auditoria la sistema de comunicaciones de
los sistemas informaticos, en el cual no se emplea un
cuestionario sino que una matriz de controles, no habra nada que
ajustar, ya que la metodologia implica dos cosas: 1) identificar
todas las amenazas a la red de comunicaciones y 2) identificar
todos los componentes o elementos de la red. De acuerdo a cada
caso las variables intervinientes seran las encontradas en el
lugar, es decir en la empresa que se esté auditando. Asi pues
en este tipo de instrumento matricial no habr& diferencia si se

aplica a X o Y sistema informatico.
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5.2 ORGANIZACION DE LA AUDITORIA

Esta seccion se divide en dos partes: la primera es con
‘-.respecto a la ubicacién del departamento’de auditoria de sistemas.. .-

y la segunda, trata acerca de el perfil del auditor de sistemas

5.2.1 ORGANIZACION DEL DEPARTAMENTO DE AUDITORIA

DE SISTEMAS INFORMATICOS

Se establecen en este apartado los aspectos relatives a la
organizacion del departamento de Auditoria de Sistemas
Informaticos. De acuerdo a lo establecido en esta metodologia,

la Auditoria de Sistemas se divide en dos grandes aspectos:

1} Auditeria al Sistema Inform&tico y sus aplicaciones

2) Auditoria al entorno Administrativo del sistema Informatico

La organizacién y la wubicacién de los departamentos de
auditoria del sistemas informatico y aplicaciones, y el entorno
administrativeo, son fundamentales para el buen desarrollo de sus
actividades, asi como para la consecucion de sus ohjetivos.

Cada uno de los dos departamentos, t{ene una ubicacién

diferente en la estructura organizacional de la empresa, asi como
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los conocimientos de su personal que les conforman varian de uno
a otro.

1) Departamento de Auditoria al 3Sistema Informatico y sus
aplicaciones

El departamento de Auditoria de sistemas informaticos y sus
aplicaciones, debe ser parte integral del departamento de
auditoria interna. La ubicacién dentro de la estructura orgéanica
de este uUltimo es tema de cuestionamiento por parte de los

auditores. Existen dos puntos de vista diferentes:

PRIMER PUNTO DE VISTA:

* El departamentc de auditoria de sistemas informaticos y sus
aplicaciones, debe ubicarse como una unidad independiente
dentro del departamento de Auditoria, contando con su
propio gerente.

El organigrama para este tipo de organizacién del
departamento de auditoria de sistemas vy aplic%ciones es el

siguiente:
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! !
! DEPARTAMENTO DE ;
AUDITORIA INTERNA |

e L o TP

[

H

DEPARTAMENTO | ! DEPARTAMENTO
DE AUDITORIA | i DE AUDITORIA |
CONTABLE ' { DE Sl .TLMAq !

Véanse las ventajas de este esquema a continuacién

Egta forma de organizacién del departamento tiene las
i
}

giguientes ventajas:

- Mejor utilizacién de los recursos, porque los Auditores de

sistemas y aplicaciones se ocuparian Unicamente de atender

—

s asuntos-relacionados con las aplicaciones, lograndeo asi
una especializacion de sus funciones.

- El control y coordinacién de los auditores de sistemas
informidticos y asplicaciones se facilita, porque existe un
gerente a cargo de todos ellos.

- Permite' una mayor especializacien del departamento en
diferentes areas, cubriendo un espectro mas amplio de

requerimientos, Esta mayer especializacién se logra si

cada uno de sus miembros est&d orientado a un Area

especifica de la Auditoria de sistemas y aplicaciones,



SEGUNDO PUNTO DE VISTA:

m

La fyncién de Audigorig de sistemas Informaticos vy sus
Aplicaciones, como parte integral de la Auditoria interna,
que wubica a los éudjtores de sistemas y aplicaciones
formandé parte del grupo de Auditores generales.

El organigrama para este tipo de organizacien es el que se

muestra a continuacian:

DEPARTAMENTO DE
AUDITORIA GENERAL

AUDITORES AUDITORES DE
CONTABLES SISTEMAS

/

Las ventajas que este tipo de organizacién presenta =on:

Mayor congrueqcia en las metas de la Auditoria, porque al
formar parte del grupo de auditores generales, el auditor
de sistemas informatiqos y aplicaciones, tiene una mayor
comprensién de los objetivos de la audito;ia general vy

mayores responsabilidades en ello.
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- Facilita la comunicacién entre los auditores generales vy
los auditores de sistemas informadticos y aplicaciones. Si
ambos se integran en grupo de trabajo, sus labores se
complementan y sus diferencias técnicas se superan.

- Mayor motivacién para incrementar sus conocimientos. Los
auditores generales adquieren mas conocimientos del Area de
sistemas; y los auditores de aplicaciones incrementan sus

conocimientos sobre auditoria interna.

En el pals, son muy pocas las empresas que puedan tener mas
de una persona realizando auditoria de sistemas y aplicaciones,
las pocas que pueden hacerlo son los bancos o empresas sumamente
grandes. Independientemente del numero de personas que conformen
el departamento de auditoria de sistemas y aplicaciones, se
recomienda que este sea ubicado come una unidad independiente

dentro de! departamento de auditoria interna.,

Una empresa pequefia gue no pueda absorber a un auditor de
sistemas inform&ticos en forma permanente, puede recurrir a un

consultor para que realice estas funciones.

Esta alternativa tiene la wventaja de no incrementar el

personal de la empresa, sin embargo, al auditor externo le
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llevarad méas tiempo realizar esta labor, puesto que inicialmente
tendra que obtener un entendimiento de la aplicacioén a auditar
y familiarizarse con las labores de la empresa. Este incremento
en el tiempo genera un incremento en el costo para una auditoria
especifica, que a ia larga es siempre menor al gque representaria
mantener. a un auditor de sistemas en forma permanente.
Generalmente, una auditoria de sistemas informaticos en este tipo
de empresas se solicita para detectar las causas de algun

problema que esté afectando el funcionamiento de los sistemas.

2) Departamento de Auditoria al entorno Administrativo del

Sistema Informatico

El departamento de auditoria de sistemas informaticos que
se encarga del entorno administrativo, debe versé coﬁo una unidad
que estad relacionada con el departamento de computo y con el de
auditoria interna. La ubicacién mas recomendable para este
departamente es Jjunto con el departamento de auditoria de
sistemas y sus aplicaciones.

No es probable que en las empresas pequefias se obtenga a una
persona en auditoria de sistemas informaticos y aplicaciones, y

otra en auditoria del entorno administrative del sistema
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informadtico. El auditor de sistemas, podrad realizar ambos tipos
de auditoria, por Ileo gue sus conocimientos deberdn ser mas
completos. En esta situacién, el auditor de sistemas debera

comunicar los resultados a la persona interesada en los mismos.

Lasgpersonas que conforman los departamentos de auditoria
de sistemas.y aplicaciones, y el departamento encargado del
dudito del entorno administrativo deben tener diferentes tipos
de conocimientos para el desempefio de sus funciones. El auditor
del sigtema informitico y aplicdciones, debera poseer un amplio
conocimiento sobre computacién, controles para aplicaciones Yy
auditoria en general. E!l auditor del entorno administrativeo del
sistema informatico, deberd tener profundos conocimientos en lo
que respecta a controles internos, procesamiento de datos,
metodos de analisis, disefio y desarrollo de aplicaciones,
elaboracién de estandares de trabajo, implantacion de sist;mas
y de todo lo concerniente a las labores propias del centro de

computo.

51 la persona que efectua 'la auditoria de sistemas vy
aplicaciones, debe realizar ademds la auditoria del entorno
administra£ivo del sistema informaAtico, ésta debera tener un
amplio conocimiento tanto en el Area de auditoria general como

también en el &rea computacional. Estos requerimientos hacen un
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tanto dificil la tarea de reclutamiento de persconal para cubrir
este puesto. Es por ello que en muchas ocasiones se recurrira
a consultores externos para suplir aquellas funciones en las que.

el auditor de sistemas no est& totalmente capacitado.
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¢

5.2.2 PERFIL DEL AUDITOR DE SISTEMAS

Para definir las caracteristicas de el auditor de sistemas,
se ha de especificar en primer término las funciones que éste

deberd realjzar.

al Funciones en el Area del sistema informdtico y sus

aplicaciones

La funcién principal de éste es evaluar el impacto de los
sistemas en la organizacian. La extensién del A&rea de
participacion de!l auditor de sistemas y aplicaciones varia de una
empresa a otra, de acuerdo al tamafio de la empresa o de acuerdo
al tamafio del centro de computo. Las actividades a desarrcllar
per cada uno de los miembros del grupo de auditoria dependera
asimismo de la cantidad de personas que lo conformen.

El grupo de Auditoria de Sistemas y Aplicaciones debera
'realizar las siguientes funciones: |
- Seleccionar la aplicacién a auditar
- Definir los objetivos funcionales de la auditoria y el

alcance de la misma
- Establecer las metas generales del grupo de auditoria
- Planear y asignar el trabajo a realizar

- Desarrollar estandares para dirigir la auditoria
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- Practicar .la auditoria (evaluar los controles, realizar las
pruebas seleccionadas, recolectar las evidencias, etc.)

- Analizar la evidencia d? auditoria

- Preparar la documentacion gue respalde los hallazgos de la
auditoria

- Preparar un informe de resultados de la Auditoria,

incluyendo conclusicnes y recomendaciones.

bl Funciones en el Area del entorno administrativo del

sistema informatico

Estas funciones difieren ligeramente de las del Area de
sistemas y aplicaciones, en agquella area, el énfasis estid sobre
una aplicacién en particular que pertenece al sistema
Informatico. En el caso del &rea administrativa del centro de
procesamiento electrénico de dates, el interés.se centra en
evaluar las tareas desarrolladas dentro del centro de cémputo.
Las funciones que se desarrocllan generalmente en esta &rea son:
- Evaluacién del cumplimiento de planes de trabhajo,

metodologia y estadndares de programacidén y documentacién en

el proceso de desarrollo e implantacién de sistemas de

informacidén
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- Evaluacion de la calidad de la funcién de procesamiento de
datos

- Evaluacién del grado de idoneidad del personal que labora
en el centro de procesamiento electrénico de datos.

- Evaluacién del soporte técnico prestado por el centro de
cémputo, tanto a nivel interno como el propercionado a los
demés departamentos de la organizacioén

- Preparar un informe de resultados de la auditoria del
entorno administrativo, incluyendo conclusiones Yy

recomendaciones.

PERFIL DEL PUESTO Y DE LA PERSONA

NOMBRE DE LA POSICION: Auditor de Sistemas informaticos
SUPERIOR INMEDIATO: Gerente de Auditoria
PERSONAL SUBORDINADO: Dependera de la proyeccidén que se le

brinde a la unidad

Principales responsabilidades del-puesto: Elaborar los planes
de trabajo de la unidad, asi como planificar y desarrollar
tocdas las actividades de wverificacién del control de los
sistemas informaticos de la empresa. Analizar y verificar

en detalle el software de la empresa para wvelar por el
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adecuado control, asi como para determinar las fallas en
las aplicaciones de los sistemas informaticos. Elaborar e
implementar un plan_ de contingencia que permita
salvaguardar los sistemas informaticos e informacioen de la
organizacioén. Analizar los nuevos sistemas y sus
apLicaciones para autorizar la implantacién de los mismos.
Elaborar reportes de los hallazgos para el superior

inmediato.

REQUISITOS DEL CANDIDATO

Educacion: Deberd contar con formacién universitaria en las
carreras de Ingenieri{a Industrial, Ingenieria de Sistemas
Informaticos o Licenciatura en sistemas, pero mas
importante es la experiencia cbtenida.

Experiencia: 3 afios de experiencia en la administracion de
centros de computo, andlisis y disefio de sistemas y en la
auditoria de sistemas. ‘

Idiomas: Ingles Tecnico

Conocimientos y habilidades especificas: Deberd poseer
conocimientos de sistemas pperativos, de la administracién
de bases de datos, de programacién y lenguajes de cuarta
generacion. Asi.mismo requiere contar con conocimientos de
equipo digital y de computadores PC's con amﬁiente DOS,

conocimiento de los principios de auditoria interna,
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facilidad para la redaccion de Iinformes tecnicos vy
capacidad para dirligir personal.

Edad: Mayor de 28 afios

Sexol N/A.

Caracteristicas de personalldad: Responsable, organizado, con
iniciativa, creatividad, habilidades ' de liderazgo vy

. ,capacidad para el trgbgio equqy}po; 1De49;eyad§.gqpa?id§dm

de'ané%isis, para la negociacion y para interrelacionarse
con otros.

Capacitacion {(induccion): Conocimiento de las operaciones vy
sistemas de la empresa, - asi como:- capacitacion en los
sistemas -operativos y en Areas gque requieran solidez de

conocimientos para el adecuado desarrollo de sus funciones.
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5.3 PAPELES DE TRABAJO

El auditor de sistemas informaticos realizara su labor con
-

una metodologia gue le sirva de pauta Yy que ademas le ayude a
document%r la evidencia encontrada. Estos papeles de trabajo por
consiguiente representan tanto las actividades como los
resultados. Estos documentos o papeles de trabajo de auditoria
deben ser construidos y organizados antes de la ejecucién de la
auditoria.

Los papeles de trabajo facilitan el cumplimiento de la
auditoria al delinear un acercamiento paso por paso al trabajo.

Incluyen desde los registros de legalidad de la empresa y
todos las del area bajo investigacién, observaciones escritas y
la légica que genero ciertas conclusiones. Las actividades de
auqitoria gque no se lleven a cabo también deben ser anotadas,
junto con las razones por las que no fueron incluidas. Ademas
los papeles de trabajo permiten al gerente del equipo de
Auditoria de Sistemas Informadticos revisar el progreso y ofrecen
una base para generar las recomendaciones.

La extension y el pqppésito de los papeles de trabajo varian
dependiendo de si la Auditoria\}a lleva a cabo un auditor interno

o un auditor externo. Esta diferencia se debe principalmente al

hecho de que el auditor externo o indepehdiente es responsable
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financieramente por la exactitud y gsuficiencia del trabajo de’
auditoria;. los papeles de trabajo son la evidencia de que el

trabajoc ha sido realizado.

5.3.1 AUDITORIA EXTERNA Y SUS PAPELES DE TRABAJO

Dentro de cualquier auditoria se debe tomar como una norma

la siguiente:

" Se deben obtener suficientes pruebas

materigles.compé£eﬁteslﬁeaigﬁte insﬁQECign;“
observacién, preguntas y confirmaciones para
%ormarse una ba;e‘r#zonabie para u;a opi&ién
con respecto al gsfado Qe} sistema
informatico bajo examen. "

Los papeles de trabajo incluyen informacién obteéida
mediante preguntas, observacién, inspeccién y examen fisico; vy
otra informacién desarrollada por, o disponible al auditor que
le permite llegar a conclusiones basadas en razonamientos
validos.

No hay norma que especifique el contenido detallado de los
papeles de trabajo; las necesidades especificas del auditor en.

cada caso individual dictan esto. Ademas esta declaracidn de la
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cantidad, tipo y contenido de los papeles de trabajo con

proyectos particulares, ellos deben demostrar:

x

Que el estado real _del sistema informatico u otra
informacion sobre la cual el auditor estaba enterado, estan
de acuerdo con la informacién que sustentan los registros
de ia empresa..

Que el proyecto planificado y que el trabajo de
cualesquiera miembros del equipo de auditoria fue
supervisado y revisado.

Cémo se resolvieron o trataron cualesquiera excepciones o
asuntos fuera de lo ordinario,.

Comentarios apropiados preparados por el auditor indicando

sus conclusiones sobre aspectos significativos de la labor.
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5.3.2 AUDITORIA INTERNA Y SUS PAPELES DE TRABAJO

El audi£or interno usa papeles de trabajo para los mismos
propésitos que el externo. La principal diferencia es que el
auditor externo es responsable financieramente por la exactitud
y la competencia de la auditoria y el auditor interno no. Los
auditores internos, sin embargo, so0n responsables
profesionalmente (debido a que sus carreras profesionales estan
e; juego) de hacer declaracicones y recomendaciones mediante el
uso de evidencia documentada.

Hay dos diferencias fundamentales entre ei tipo de evidencia
usada por auditores internos y externos:
primero, el auditor interno no tiene que retener informacién
general acerca de la organizacién. Cualesquiera normas,
procedimientos, directivos, manuales u otra materia generalmente
dispenible dentro de la organizacidon no tiene que ser duplicada
per el auditor interno (por ejemplo cuadros organizacionales,
normas de la nomina de pagos, normas de jubilaciones, etc.}.

sequndo, la cabalidad de la documentacién. Los auditores internos

deben proveer la suficdiente documentacién ‘para -sustentar * lo

razonable de sus conclusiones.
En términos del trabajo actualmente 'llevedo a cabo, €1
material en los papeles de trabajo tanto para los auditores

internos como externos es similar.
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SECCIONES DE LOS PAPELES DE TRABAJO

Se sugieren seis secciones para organizar los papeles de

trabajo:

x

Planificacién de la auditoria. Aquellos aspectos que
delinean los objetivos de la auditoria.y los medios de
llevar a cabo esos objetivos.

Administracion de la auditorie. Son los anexos
sustantivos y la informacién necesaria para llevar a
cabo la auditoria, este material incluye presupuestos,
itinerarios detallados y organizacion del grupo de
auditoria.

Datos permanentes. La informacién traida de un afio a
otro gue describe el ambiente en que se han realizado
las auditorias.

Conduccién de la auditoria. Toda la documentacién que
sustenta la auditoria en si.

Revisidén de la auditeria. Revisién supervisora de los
fallos de auditoria, conclusiones y datos sustantivos.
Informe de los resultados de auditoria. Los informes
que son preparados como resultado de la auditoria.
los fallos y las conclusiones deben ser comparados con

los datos que les sustentan.
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6. EJECUCION DE LA AUDITORIA: ENTORNO ADHINISTRATIVO

El disefio de la metodologia se desarrolla con una serie de
formularios, gque cuestionan un conjunto de elementos emitiendo
una puntuacién en cada uno de ellos que al final se resumen en

una sumatoria, que en forma cronolégica serd analizada. Por

-ejemplo si en enero.para.el subsistemas de la.Admén, de Datos se . .

obtuvo un 70%, en febEero se espera una mayor puntuacién en base
a las recomendaciones; de. esta manera se observa, el desarrollo
de las mejoras tomando como base la auditoria.

El detalle de los subsistemas que componen el entorno del

sistema Iinformatico se muestra en las siguientes péginas.
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6.1 AUDITORIA A LA ADMINISTRACION DEL AREA DE

PROCESAMIENTO DE DATOS.

6.1.1 EVALUACION DEL COHMIT& DE COORDINACION DE
ACTIVIDADES.

Este comité se encarga de la administrgcién de todas las

actividades del centro de computo y generalménte se encuentra

formado por el gerente general y el gerente del departamento de

informdtica. Por lo tanto se evaluard de él 1o siguiente :

a) Planificacidn estratégica

bl Objetivds

c) .Informacién tecnolégica

d) Definicién de prioridades para el desarrollio de
labores

e) Monitoreo Y cuantificacion de resultados

obtenidos por el area

f) Plan de recuperacion de instalacioén

Ver su instrumento evaluador en anexo Bl.



82 . . . . . L

6.1.2 EVALUACION DE LA ORGANIZACION DEL PROCESAMIENTO

ELECTRONICO DE DATOS.

Para lograr evaluar la organizacién es recomendable
recopilar el documento manual de la organizacién el cual debera

comprender como minimo:

- Organigrama con jerarquias

- Funciones

- Objetivos y politicas

- Analisis, descripcién y evaluacién de puestos
- Manual de procedimientos

- Manual de normas

- Instrucciones de trabajoe o guias de actividad.

Ademas se debe solicitar:

- Objetivos de la direccidn

- Politicas y normas de la direccién.

En _base a la, documentacion estableclda
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anteriormente contestar el siguiente instrumento, si
el rubro no existe, anotar en las observaciones el

hecho, para que en las recomendaciones se sugiera

implementar. El instrumento evalua:
al Niveles 3jerarquicos . .
b} Puestos

c)l Autoridad

d} Funciones

Ver anexo B2.
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6.2 - AUDITORIA AL SUBSISTEMA DE DESARROLLO DE SISTEMAS

La base de la auditoria al desarrollo de ‘sistemas se
aestructura en tres faseg o etapas: Desarrollo de aplicaciones,
Documentacién que sirva como base para control y aplicaciones que

ya estan en uso.

RIESGO3 RELATIVOS AL DESARROLLO DE éISTEHAS

El desarrollo de nuevos sistemas estd expuesto a los mismos
riesgos generales a que estan expuestos los negoclios como-
excesivos costos en el desarrollo, pérdida de control,
requerimientos mayores, errores de disefio, posibilidad de cometer
fraudes accidental o deliberadamente, disefio jnadecuado a las

demandas, falta de flexibilidad, etc.

DEFINICION DE TAREAS

E]l desarrollo de sistemas se divide en una serie de tareas
relativamente pequefias. La intencién es hacer que todo el
proyecto sea predecible, dividiendo el trabajo en unidades que
sean lo bastante pequefias para que se les pueda-analizar, evaluar
.Y presupuestar al jniciar up!prqucgo;{ )
Asi las estimaciones de tiempo y costo para las tareas se

pueden predecir con mayor precision. Los compromisos se efecttan

en puntos de revisién previamente establecidos bajo un enfoque
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de “compromiso progresivo" en el que sclicita autorizacién de la
gerencia para pasos individuales relativamente pequefios.

A continuacioén se presenta un modelo (no es el unico) del
compromiso progresivo del desarrollo de sistemas.

Los principicos generales son lc bastante generales para gue
cualquier persona familiari%ada con la estructura que agqul se

presenta pueda apreciar facilmente las estructuras alternativas.
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EL COMPROMISO PROGRESIVO

= 1
ACTIVIDAD DEL GRADO DE RIESGO DE GRADO DE COMPROMISO EROGACIONES
PROYECTO . PROCEDER A LA TERHINACION DE LA ORGANIZACION ACUMULADAS
DEL PROYECTO SIN PUNTOS DE {} CON RESPECTO AL
VERIFICACION POSTERIORES PROYECTD

PLAHEACION DEL SISTEMA :
Investig. Inicial 100% 0% 0%
Estudio preliminar del

sistema 30 10 S
‘Estudio de la planeacién del

gistema 75 25 15
DESARROLLO
Requerimientos del usuario 50 50 25
Especificaciones técnicas 40 60 35
Planeacion de la

implantacién 20 80 40
Prograzacién 15 85 70
Procedizientos y entre-

namiento del wsvario 15 85 75
Prueba del sistema i0 90 80
[NPLARTACITN
Convers!én 5 90 99
Revisidn posterior a la

implantacién 0 95 100

Hanieniniento continuo.
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Esta tabla muestra que:
X La programacién es importante, pero representa
Unicamente el 30% de los compromisos totales del costo y

tiempo de un proyecto de desarrollo.

x La programaciéon no se inicia sino hasta después de

haberse erogade el 40% del total de recursos requeridos.

¥ La programacién no se 1inicia sino hasta que ‘los
estudios del problema del negocio, sus condiciones y su
solucién indican que existe un 80% de segqguridad respecto al

éxito del proyecto.

En el anexo Cl se encuentra la evaluacion para el
compromiso progresivo.
A continuacién se encuentra diagramada la estructura de un
proyecto de desarrollo de sistemas.
Si es que se cuenta con un proceso definido de desarrollo
de sistemas, acd se muestra un proceso estandar con el cual tener
una comparacién. Vale de nuevo repetir que no es la Unica manera

de hacer el desarrollo de sistemas sino una manera general.

La figura siguiente muestra la estructura de un proyecto de

desarrollo de sistemas:
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Esta figura representa a las actividades del proyecto de
sistemas como una serie de pasos. El proyecto debe comenzar con
una investigacidn inicial de las ideas respecto a los sistemas
potenciales y culmina una vez que se han definido las actividades
y se han tomado las décisiones gerenciales apropiadas con un
§istema implantado, sujeto a continuo mantenimiento sobre 1la

marcha,

El proyecto debe dividirse en tres principales fases:
Planeacién, Desarrollo e implantacién.

Las flechas en la figura gue se encuentran colocadas sobre
los pasos a la terminacién de cada una de las dos primeras fases
indican puntos de revisisdn importantes. Se evaluan las
actividades del proyecto, y se toman decisiones respecto a si
debe continuarse con la asignacién de recursos y la programacion.

Todo proyecto de desarrollo de sistemas se debé estructurar
en base a esfuerzos acumulativos, es decir que cada etapa o
actividad descansa en gran medida sobre la anterior. El concepto
de compromiso progresivo ayuda & asegurar que la asignacién de
recursos en cada etapa posterior del proyecto sea proporcional
a los resultados obtenidos a una fecha determinada, a los

beneficios esperados y a las probabilidades de éxito.
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En las sigulentes figuras se resumen cada una de las areas .
de la estructura de los proyectos de sistemas en cuanto a su
alcance y objetivo., grado de detalle, conocimientos requeridos
y consideraciones respecto al control.

En virtud de que cada area tiene su propia documentacion
caracteristica, las figuras resumen los requisitos de
documentacién.para cada una de ellas.

Una vez anaiizadas las actividades del Desarrollo de
Sistemas se evaltia si estd definido el alcance y objetivo y los
requisitos minimos que plantea el modelo. (Ver anexo c2).

5i una tan sola de las actividades no es satisfactoria

completamente en ese momento habrd un dictamen.



ACTIVIDADES DEL DESARROLLO
DE SISTEMAS

PLAHEACION
DEL
SISTEMA

ESPECIFICACIONES
DEL
~ USUARID

PLANEACTON
DE 14
. IHFLANTACION

PROGRAMACION

flcance y ohjetivo|
Establecer el pro
yecio, alcance,
obdetluos aoono-=
tia y viabilidad
al nivel necesa-
rio para la deci

cia respecto a
la prioridad de
. lns recursos

sion de la geren}

Establecer ESPQGI‘
ficacion detal}a-
da del nuevo sis-
tema desde el Tun
to de vista de
usuario

Desarrollar decisio

nes y documenta-
cion a nivel tec-
nico

Transicion de las
soluciones o pro
blemas de mercanti
les a tecnicos

Revisar el progreso
del desarrollo

Planear e] equili-
brio de_la implanta
c¢ion del nuevo sis-
tema

Relntegrar el equipo

del proaecto CO0MD

una unidad de traba
Jo una yez hecha la
planeacion tecnica

Preparar la logi-
ca detallada,
escribir ia codi
f:cac:on y pro-

bar los progra-
Mas

Grado de detalle

Depende de:

La importancia de
los costos y be-
“neficios

Su impacto sobre
otras oBerac:o-
nes

El grado de alean
ce tegnico re-
querido

Su posicion den-
tro de la activi
dad general de
desarrollo de
sistemas de la
coMpania

Preparar docymen—
tac:on completa
del sistema exis-
Eenae y del nueuo

esde 21 punto d
vista del usuarlo

Diseno y documenta-
cion detallados fi
nales, para las

porciones ogmputa-
rizadas de la nue-
ua aplicacion

3ramas especxf:-

0s a nivel del

no dulo para su co-
dificacion y con-
trol

Preparagion de ca-
lendarios para la
programacion

Desarrgllar planes y
calendarios especi-
ficos parat

Coversion

Prueba del sistema
Entrepaniento del
usuario

Reunsar y validar el
plan de srugrana—
cion, modificandolo

sagun sea necesarlu”

Entregar los pro-
gramas de opera-

¢ion que ‘han si-
do probados y do
cumentados

Habllldades reque-

ridas

Part1c1pac1un de
la gerencia del
negocie y tecni-
ca ~a nivel
senior (econ ex-
periencial

finalistas de sis-
tamas

Urxentacxon res-
gec to al negocio
el usuario

Casi totalmente tec
nicas a nivel de
supervision

Ranfo cotpleto de ha

idades de proyec
tos

Reyision

aproba-
cion de

a gerencia

La actividad es
totalnente tecni

La gerencia y los
supervisores de.

rabajo Sara los

programadaores

prograMacion pref:.
iaran modulos de|i’

Cons:deracxones de

i|control

Revisar gl concep
to de control
Llevar un reporte
de la planeacion
de sistemas para
su revision pos-
terior )
-Egfuerzo de audi-
. toria limitado

La documentaclon
de los reguerimi-
entos sirve como
pr:nclpal fyepte
Eara revision
.ae los controles
especificados pa-
ra el nuevo siste
ia

' Controles 1nc1uxdos

en las especifica-
ciones tecnicas
Las especificagio-
nes de la legiea
- del procesamiento
incluyen controles
La revision del con
trol frecusniermen-
te se pospone has-

cguiente -

ta la actividad si.

yor-de control, ya
%ue todos los con-
roles han sido es-
pecificados para la

CONVErsSion Y OPera-
cion sobre la nar—
cha

Revisar las gulas Pa
ra participacion y
gxamen de auditoria
posterior a la im
- plaptdcion

Las pruebas de audi-

pecificas

Punts dé revision na|

torja pueden ser es|

91



92

ACTIVIDADES
-~ DE S

DEL

ISTEMAS

FROCEDIMIENTO
Y ENTRENAHIENTO
DEL USUARIO

PRUEEA
DEL
SISTEMA

CONVERSION

HANTENIHIENTO
CONTIHGO

Alcance y objetivo|

S2 llevan a cabo
simultaneamente a
la programacion

Los usuarios son
antrenados para
operar el nuevo

_sisiema

Se preparan los ma
nuales para los
usuarios

Fruebas completas
del sistema inte-
gragdo

Certifica que esta
listo para sapr ¢-
sado

Implantar el nusvo
sistema para uso
continuo .

Lograr los benefi-
¢clos previstos

Determinar que tan
bien logro los ob-
Jetivos el sistema

Hedir y evaluar las
Eenefxclos obteni-

os

Cambiar o] siste-
(13 segun sea ne-
cesario para ha-
cer frente a los
requerimientos

-externos y hace-
1o mas util

Grado de defalle

Todo el personal
usuario debs ser
entrenado

Prueba:

Programas
Operacignes del
computador
Actividades del
usuario .

.| Grupe de control

Los usuarios toman
osecion del sis-
eMa

El personal de qpe-

raciones y control
de PED inician sus

funciones normales

El personal de audi-
toria y de supervi-
sion o de la geren-
cia participan

Generalmente es
llevado a cabo
por personal tec
nico de PED

Habilidades reque-
ridas
Principalmente los
usuarios .
Analistas de siste
Mas, apouo y su-
pervision

Los usuarios efec-
tuan las funcio-
nes finales

El personal de PED
opera las funcio-
nes del computa-
dor .

Los analigtas y
Pro%ramadores de
sistemas toman no
ta de las excep-
ciones y se encar
gan de ella

Taodo el personal
del ususario, los
analistas de sis-
temas y el de ope-
raciones de FED
esta activo

La gerencia y super-
vision del usuario,
PED y auditoria

Supervizion del
usuario y perso-
nal tecnico de
PED

Consideraciones de

control

Revisiones de con-
trol de:

Hanuales de pro-
cadinientos
Descripciones
funcionales del

trabajo

lntereses de
control:
Resultados de
las pruebas
Documentacion y
tanejo_de las
excepciones
Arrobaciones

Documentos de con-
trol de la conver—
sion de archivos

Reportes iniciales
de operacion del
nueyn sistema

fiprobacion de la |
operacion o "desi-
clones de compra”

Auditoria Opera-
cianal?

ASegurar un con-
trol y decunen-
tacion continuos
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Si se tienen definidas las actividades del desarrollo de
sistemas el siguiente paso de evaluacién es conocer de que manera
se-esta haciendo. Para ello se tomard en cuenta cada una de las

actividades de desarrcllo:

a} PLANEACION DE SISTEMAS

La actividad de planeacién de sistemas puede implicar del
10 al 13 % del trabajo de todo el proyecto y puede dividirse en
tres actividades (investigacién inicial, estudio preliminar del
sistema y estudio de la planeacién del sistema). Tal divisién de
las actividades pareceria particularmenée cuando un nuevo sistema
promete un impactoc importante y cuando la probabilidad de
continuar con su desarrollo es proporcionalmente alta.

Cuando sea un proyecto sencillo desde el punto de vista
técnico y los usuarios estén bien versados en aplicaciones, la
blaneacién de sistemas puede convertirse en una sola actividad
corta que no exceda del 5 % de los gastos totales Ael proyecto.

Ver anexoc C3.



Cg

b) ESPECIFICACIONES DEL USUARIOQ

La actividad de especificaciones del usuario esti encaminada
21 desarrocllo de un planteamiento de los problemas del negocio
y las especificaciones para su resolucién.

La actividad se realiza mediante esfuerzos conjuntos de los
usuarios vy de los analistas como miembros del equipo de
proyectos. Este equipo examina todos-los précedimienﬁos manusles
y computarizados relativos y las relaciones entre la aplicacién
nue se estd desarrollande y otras aplicaciones adyacentes a 1a
misma.

En esta actividad se consulta al supervisor o gerente de
programacioén respecto a la viabilidad técnica y las estimaciones
de los requerimientos de tiempe y de programacion; perc las
especificaciones técnicas del equipe de computacioén, los
progrimas de operacidon todavia ne se tratan en detalle.

Ver anexo C4.

¢) ESPECIFICACIONES T&CNICAS

La actividad relativa a las especificaciones técnicas sirve
de enlace entre los niveles de negocios y técnicos de la

actividad de proyectos. El proyecto se lleva hacia el punto en
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.donde'se genera la légica del procesamiento y manejo de archivos

que requieran el computador y el programador. Los productos
finales de esta actividad incluyen la documentacién que cubre una
serie de restricciones técnicas y operacionales para el sistema.
Las tareas dentro delesta actividad.son llevadas a cabo- por
especialistas o gerentes de alto - nivel, en las areas de.equipo
de computacion vy programas de operacion del departamento de
sistemés.

Los resultados de esta fase debaq consistir en una serie

completa de especif1caciones que podrian ser adecuadas para el

i ool S N DN S PPN,

desarrollo total del programa detallado Y las instrucciones del .
usuvario.

Ver anexo CS.

d) PLANEACION DE LA IMPLANTACION

Una vez que se han concluido las especificabiones técénicas-

es aconsejable una actividad de planeacién dé.impiantacibn pbf

- separado, particulqrmente en los proyectos grandes.

La planeacién de la implantacfén es el ultimo punto pléneado

para la evaluacion, el an&lisis y los cambios a la aplicacién que

'se esta desarrollando, antes de que se lleve: a cabo el desarrollo

real del nuévp . gigtema. En ias actividades inmediatas
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Posteriores a la planeacion de la implantacisén. El proyecto sigue
simul tAneamente dos caminos, en los que (1) Se describen los
programas de aplicacién finales Yy se lleva a cabo el
entrenamiento del usuario y 12) El trabajo empieza con la
creacién de archivos maestros para soportar las porciones del

procesamiento computarizado de la nueva aplicacidn.

La actividad de planeaciosn de la implantacién, es en cierto
sentido un punto critico de la estiructura del proyecto. Aun ha
de invertirse el 60 % del tiempo y del costo, pero las porciones
méds creativas del proyecto ya se encuentran basicamente
terminadas. Ademds ya se han realizado la mayoria de
consideraciones de filosofia Y control gerenciales. Una vez que
se concluye la planeacién de la implantacién, el proyecto se
orienta a los aspectos mecAnicos. Por esta razén una vez
terminada esta fase deben quedar pocas incertidumbres.

El 'no invertir e] tiempo necesario para efectuar esta
importante actividad es probablemente la razén princip$1 de las
desilusiones y fallas en proyectos grandes de desarrollo de
sistemas. (esta como las otras etapas, tienen también limite de
tiempo. Pero de ser necesario, debe tomarse el tiempo que se
considere necesario para finalizar esta actividad)

Ver anexo C6
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e) PROGRAMACION

La programacién es una ;ctividad totalmente técnica que se
inicia an base .a la documentacién obfenida de’ las
especificaciones técnicas. Esta actividad da como resultado
programa; de aplicacién terminados que han sido compilados del
lenguaje de programacién al lenguaje objeto, y que ﬁan sido
probados. Otros productos finales incluyen las instrucciones de
operacién necesarias para correr los programas, y‘el'enlace entre
los programas de aplicacién y los elementos asociados de los
programas de operacion del sistema, incluyendo las rutinas de

utileria y el sistema operativo.

Ver anexo C7.
f) PROCEDIMIENTOS Y ENTRENAMIENTO DEL USUARIO

Simultaneamente a la actividad de programacién, se preparan
procedimientos y materiales de entrenamiento para que el usuaric
pueda convertir y operar la nueva aplicacién. Se pretende la
participacién maxima de los usuarios para asegurar que entiendan
la aplicacién y que estén preparadqs para llevarla a cabo segun
lo especificado.

Ver anexo (8.
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g} PRUEBA DEL SISTEMA

Sobre una base planeada, todos los elementos funcionales de
la nueva aplicacién (programas, procedimientos manuales, archivos
de prueba y el personal), se combinan para probar la aplicacién
completa. El objetivo es presionar al sistema en un intento de
hacerlo falfar. Despues se analizan las deficiencias para
determinar las acciones correctivas apropiadas.

Una prueba concentrada, durante la cual el sistema se
sobrecarga concientemente, maximiza el numero de "errores" que
pudieran aparecer.

Ver anexo C9,

h) CONVERSIDN

La actividad de conversién comprende la transiciéon de todo
el equipo de archivos y procedimientos manuales, de la aﬁlicacién
anterior a la nueva. La magnitud de esto puede variar muchisimo.
Con frecuencia la conversidén requerird un mayor trabajo respecto
a la adquisicién de datos especiales y los programas de
computador. El no reconccer la cantidad de trabajo involucrado
2n la conversién y el no dar secuencia Yy programar con cuidado

las tareas obstaculizaran seriamente el éxito de todo el
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proyecto. En esta fase se implanta la nueva aplicacién.
Ver anexo Cl10.

L

i) REVISION POSTERIOR A LA IMPLANTACION

Una vez que el sistema de procesamiento de datos hs sido
implantado y se encuentra funcionahdo debe establecerse una
practica para efectuar una revisién encaminada a alcanzar los
logros alcanzados, contra los planes originales. El objetivo de
este punto es medir el grado de eficiencia del proyecto, as} como
utilizar esta actividad como una experiencia de aprendizaije.

La revisién posterior a la implantacién con frecuencia se
efectua aproximadamente de tres a seis meses después de la
conversison. Con base en los resultados, puede sef deseable
programar una segunda revisién para asegurar dque se hayan

resuelto todos los puntos pendientes.,

La practica de las revisiones posteriores a la implantaciosn
sirve para:
x . Afinar los conocimientos relativos al! desarrollo de
sistemas. |
¥ .+ . Identificar posibles areas de}mq@ifiqac;gn”gwmgiqpag”ql}qﬁnw

métodos de desarrolle de sistemas.

x Sugerir posibles, técnicas de control de proyectos, a fin de
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minimizar los problemas enceontrados en los trabajos
anteriocres.

Ver anexo Cl1.

3) MANTENIMIENTO CONTINUO

El especificar una actividad y un mecanismo para el

mantenimiento continuoc es reconocer que el cambioc siempre se da

'en”‘este medio. Cada ' proyecto deber4 - -.producir documentacioén- e

integrar la opcidn de modificar la aplicacién implantada conforme
cambien los requerimiento;. '

Las razones para modificar los sistemas implantados pueden
clasificarse en dos amplias ca{égorias:éémbios obligatorios y
me joras.

Los cambios obligatorios en las aplicaciones existentes
normalmente se inlician por una de dos razones: se descubren
discrepancias o errores en la aplicacién segun fue implant;da
“originalmente, o bien los requerimientos del negocio exigen
modificaciones. Las discrepancias. saldrén a la luz a través dél
eﬁercicio de los controles establecidos en la aplicaclén, o a
través de incidentes que pongan de manifiesto que han ocﬁrrido

errores.
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Los cambios ohligatorios para satisfacer las necesidades del
negocio se derivan principalmente de regulaciones gubernamentales
o de cambios en otras aplicaciones adyacentes, como el caso de
cambios en los porcentajes de deduccidén de las néminas.

Las mejoras a las aplicaciones que ya estdn en uso se
originan.por las mismaé razones basicas que dieron lugar al
proyecto de desarrollo para la aplicacion misma. .

Una segunda razdén para el mejoramiento de la aplicacidn
radica en las modificaciones que se efectyan para mantenerse al
dia o para desarrollar los nuevog desarrollos relativos a los
equipos de computacién o los programas de operacion.

Ver anexo Cl2.
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6.3 AUDITORIA AL SUBSISTEMA DE ADMINISTRACION DE DATO3

La administracion de datos tiene una caracteristica
importanie que debe ser considerada al practicar una auditoria
de sistemas en esta Area: La funcion del administrador de datos

(DA) y del admlnistrador de la base de datos (DBA)

._;'-_ +

Si alguna de estas funciones no esta deflnida f;rﬁélmehte.
en La instalacién, debe procederse a realizar las recomendaciones
del caso para crear estos cargos ¥y d;finir s;s respgnsabilidades.
En toda area de procesamiento de .datos, sin embargo.estas tareas
son ejecutadgs en alguna medida por el personal de la misma.

Es posible que en algunos sistemas no se cuente con un
sistema de administracién de bases de datos, en cuyo caso las
funciones del DBA no seran definidas. También es factible que en
algunas instalaciones.esta drea no requiéra de personal destinado
2 tiempo completo para ejecutar ias funeiones, por lo que se
puege compartir esta labor con el desempefio de otrgs tareas
relacionad&s.

l.La  calidad de la administracién de datos depende
directamente de la existencia y de la calidad del DA y el DBA.

Asi se evalua la integridad de la base de datos y las
funciones del DA y DBA.

Ver anexo D.
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6.4 AUDITORIA AL SUBSISTEMA DE ADMINISTRACION DE’SEGURIDAD

La seguridad en los centros de coéompute es de suma
importancia, esto se debhe g que un sSistema necesita gue sea
custodiado con profesionalismo para asegurar la confidencialidad
y resguardar los equipos de cualquier eventualidad, por el grado

de importancia que el sistema informatico representa.
CRITERIOS NECESARIOS PARA EVALUAR FEL SUBSISTEMA

6.4.1 SEGURIDAD FISICA

En el anexo El1 se encuentran los criterios.necesarios para
poder evaluar la seguridad; de tal forma gque se pueda comparar

con las condiciones existentes en relacién al tema.

6.4.2 SEGURIDAD A LOS ARCHIVOS Y PROGRAMAS

'Es necesario'obtener una ,sequridad razonable sobre el nivel
de proteccidén de la informacién y de los programas que se
encuentran en medios magnéticos, para evitar su destruccién,
modificacién parcial o total es el objetivo de esta evaluacidén.

Ver anexo E2.
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6.4.3 PLANES DE CONTINGENCIA.

e debe establecer en cada direccién de informadtica un plan

L

de emergencia. el cual ha de ser aprobado por la direccién de
informadtica y contener tanto procedimiento comolinformacién para
ayudar a la recuperaciaon de interrupciones en la operacién del
sistema de cédmputo.

El sistema debe ser probado y utilizado en condiciones
‘anormales, para. que .en, caso,. de - usarse en.tgitqaciqgeslmdg
omergencia se tenga la seguridad que funcionara.

La.prueba del plan de émergencia,debe hacerse spbré la base .
de gque - la emergencia existe ¥y se han de vtilizar
respaldos(posiblemente en otras instituciones).Hay que cambiar
la configuracién y, ‘posiblemente se tengan que usar algunos
métodos manuaies, no sélo simulando un ambiente ficticio cercano

a la realidad sino considerando gque la emergencia existe.

iy
D

deben evitar suposiciones que, en un momento de
emergencia, Hagan inoperante el respaldo; en efecto. aungue el
equipo de computo sea aparentemente el mismo, puede haber
diferencias en la configuracién y el sistema operativeo, en
discos., etc.

Las revisiones al plan se dehen realizar cuando se haya

efectuado algun cambio en la configuracion del equipo o bien en

periodos semestrales. Una de las principales objeciones al plan
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de emergencia es su costo; persc como en el caso de un seguro
contra incendio, sélo podemos evaluar sus ventalas si

desafortunadamente el desastre ocurre.

El plan de emergencia, una vez aprobado, se distribuye
entre perscnal responsable de su operacién, por precaucion es

conveniente tener una copia fuera de la direccion de informatica.

En virtud de la informacién que contiene el plan de
emergencia, se considerara como confidencial o de acceso

restringido.

La elaboracién de! plan y de los componentes puede hacerse

k3
en forma independiente de acuerdo con los reduerimientos de
emergencia. La estructura del plan debe ser tal que facilite su

actualizacion.

Algunas emergencias pueden no afectar a toda la instalacidn,

sino a algunas partes tales como la discoteca y la cintoteca.

Para la preparacién del plan se seleccionard el personal que
realice las actividades claves del plan. El grupo de recuperacion
en caso de emergencia debe estar integrado por personal de

.

administraciéen de la direcciéon de informatica ( por ejemplo, &l
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jefe de analisis y programacién y de auditoria interna). Cada uno
de ellos debe tener tareas especificas como la operacion del
equipo de respaldo, la interfaz administrativa, de logistica; por
ejemplo, el proporcionar los archivos necesarios para el
funcionamiento adecuado. Cada miembro del grupo debe. tener
agsignada su tarea con una persona de respaldo para cada uno de

ellos. Se deherd elaborar un directorioc que contenga los nombre,

direcciones y numeros telefénicos,

Ver instrumente en anexoc E3.
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6.5 AUDITORIA AL SUBSISTEMA DE ADMINISTRACION DE

OPERACIONES

La administracién de operaciones es responsable por el
funcionamiento de las instalaciones de procesamientc de datos,
de tal- manera que las aplicaciones puedan funcionar
correctamente, y el personal del area realice normalmente sus
funciones.

Ver anexo F.

6.6 AUDITORIA AL SUBSISTEMA DE 30PORTE TeECNICO

El subsistema de soporte técnico es responﬁahle por el
desarrolle y mantenimientoe de ©programas y procesos que
interactuan con los programas de soporte del sistema, es decir
utilitarios, que proveen de funqiones generales en la
instalacién.

Este grdpo es responsable de lidiar con errores que se
presenten con relacién al sistema operativo, el funciohamiento

de la red de comunicacionégs, en las herramientas de desarrollo

‘de sistemas, en el paquete administrador de la base de datos,

etc.

Ver anexo G.



108

7. EJECUCION DE LA AUDITORIA: EL SISTEMA INFORMATICO
7.1 AUDITORIA DE LOS ACCESOS AL SISTEMA INFORMATICO

7.1.1 CONSIDERACIONES PREVIAS ACERCA DEL SISTEMA DE

ACCESO03

Recuerde que el acceso restringido al centro de cémputo, no
significa que los accesos al 'Sistema Informatico estan
controlados al 100%, esto es claro especialmente cuando se usan
terminales o procesamiento on-line.

El elemento clave para accesar un sistema consiste en la

autorizacién. Autorizacién del usuario'y autarizacion de los usos ..

que dicho usuario puede hacer del sistema.
“Basicamente se deben evaluar:
a) la seguridad fisica de las terminales, cuando sea
_5ssible.
fi terminales en cubiculos con llave
;(Idem a la sequridad de el centro de computo)
bl\\’bps contfoles de autorizacién
— Los usuarios, deben ser restringidos en los usos del

sistema, de acuerdo a las politicas de la gerencia.
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TERMINALES AUTORIZADAS - E)l sistema debe estar provisto de
un' listado de terminales autorizadas a fin de detectar
aéuellas terminales "piratas". Una terminal puede ‘tener
accesos de acuerdo con la localizacién fisica dentro de la
organizacién.
USUARIOS AUTORIZADOS Puede basarse en la autoridad vy
résﬁonsabilidad.de el usuario. dentro.de, K la organizacidn..
Tomandose en cuent; por ejemplo que el gerente de persénal.
aungue tiene acceso a la planilla de salarios de todos los
miembros de la organizacién, no pedria accesar al régistro

del vicepresidente.

COMO ESTA IMPLEMENTADO UN SISTEMA DE AUTORIZACIONES

5
A través de una tabla de autorizaciones. Es decir una
lista .de los programas y datos que a cada terminal y cada

usuario le es permitido accesar, en dicha lista se

' i " ot !

a desarrcllar con cada programa y grupo de datos. Esta
tabla debe ser consultada cada vez ' que un usuaridz
cualquiera desee usar un programa o_déto, para verificar

que el usuario tiene .la apropiada autorizacién.
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COMO

Enllavado de datos de registros. Son controles gque indican
cual terminal o usuario puede leer un registro o campo ¥y
para gque propésito. El enllavado puede estar ubicado en el
registro como un éampo separado, en una tabla separada o en

un indice usado para las direcciones del registro.

CONTROLAR LA IDENTIFICACION

A fin de ser efectivo, el esquema de autofizacién, debe ser
obligatorio. El.proceso de'iﬁentifiéaéién es llevade a
cabo por'uﬁ método de identificacién de la terminal y el
usuario, de tal forma qué el acceso pueda garantizado con

base en el esguema de autorizacioén.

Identificacién de 1la terminal. Asegurarse gque el

.comphtédor'ésta Unido con una terminal autotrfzada.  De no

realizarse esta comprobacién, podria existir la posibilidad
de gue una terminal pirata se haga pasar por una terminal
autorizada del " sistema. En algunos sistemas, la
identificaciaon de la terminal es proporcionada en respuesta
a una peticién del sistema operativo del computador. En
otros sistemas, es dado por la misma terminal cuando esta

entra en linea.
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Identificacién del usuvario. Puede realizarse a traveés de la

indagacidon de uno o varios de los aspectos siguientes:

N

— Caracteristicas personales y fisiolégicas, tales
como las huellas dactilares, el tono de la voz, forma
y tamafio de las manos, la firma.
— Objetos poseidos, tales como tarjetas plasticas,
codigos barras (con lectores épticos), llaves: etc,
-~ Informacidén memorizada (passwords), el cual es un
metodo sumamente econdémico, que consiste en expresar
un cédigo que permite identificar la identidad del
usuario o su autoridad. Dichos cédigos pueden ser
simples o complejos. Los passwords son m&s efectivos
cuando se utilizan procedimientos para reducig. la
oportunidad de descubrir y utilizar el cddigo.
- Los passwords simples son almacenados en un
archivo de passwords. El password se asigna al
sistema de recursos vy actividades,‘a través de
ellos se le permite al usuario las libertades de_
acuerdo con el esquema @e autorizaéiones. La
inclusién de los passwofds en las instrucciones
del control del trabajo, requiere que se ejecute
un proérama gue permita o niegue al usuario, el
acceso a programas y archivos, y la autorizacién

para desarrollar actividades especificas tales
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como lecturas, modificaciones, adiciones o
borrado de datos.
- ~Los passwords pueden ser mejorados al

incrementar la complejidad de el codigo. Un

.ejemplc es el uso de una secuencia de preguntas

y respuestas (dialogo) entre el usuario en la

terminal y el computador. En forma aleatoria el

sistema solicita informacion previamente
archivada sobre datos personales (algunos
triviales y otros complejos), tales como su fecha

de nacimientoc, nimeros de identificacison, nombres
de familiares, gustos personales, etc.

Los passwords son inefectivos cuando

* son muy faciles de descubrir, asi como

lo seria la fecha de el cumpleafios del

usuario.
¥ se publican en periédicos murales.
x se déspliégan en la pantalla al

momento de su introduccidn.
* se encuentran en un archivo de

passwords que estd desprotegido.
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x sino se estd cambiando periéddicamente.
{especialmente cuando alguien cambia de
puesto o deja de trabajar en la
organizacion)
— Cuando el sistema serd accesado por un sistema de
comunicacién de datos, pueden ser recomendables el uso
de técnicas como la comunicaclén por fragmentacion,

intermezclado y encriptamiento.

Ver metodologia de evaluacién en anexo H.

7.2 AUDITORIA AL SUBSISTEMA DE ENTRADA

La. evaluacién a los controles sobre la entrada de datos
puede estar combinada entre procesos manuales y automatizados.
Los procesos manuales presentan un wmayor riesgo de
modificaciones a los datos fuente, al peoder suprimir u omitir

datos, adicionar datos, alterar datos o duplicar procesos.

Los procesos automatizados pueden presentar este riesgo,
para lo cual habra de establecerse controles; pero el énfasis del

control dependera del lugar donde se han generado estos datos (es
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, aht donde debera existir un mayprtsistema QE.control de calidad

de esos datos).

Para poder evaluar este subsistema de entrada deberéan

considerarse los elementos siguientes:

* La direccién del sistema.
: * Evaluacién de datos de entrada directa.
x Evaluacion de la codificacion.
¥ Evaluacién de los documentos fuente.
* Evaluacion al ingreso y validacion.
x Control de recuperacién de datos.
V¥ Pistas Ae auditeria.
* Contréi Ae l;s aatos y.cifras dé contréi. ‘

Ver instrumento en anexo I.
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7.3 AUDITORIA AL SUBSISTEMA DE PROCESO

La evaluacién al! subsistema de proceso se hard en cuatro

- £
partes: control de las operaciones, control de asignaciéon de
trabajo, control de medios de almacenamiento y control de

mantenimiento.

7.3.1 CONTROL DE LAS OPERACIONES

La eficiencia y el costo de operacidén de un sistema se ven
fuertemente afectados por la callidad e 1{ntegridad de la
documentacién requerida para el proceso. Loa 1inatructlveos de
operacién proporcionan al operador informaciéen sobre los
procediﬁientos que debe ' seguir en situaciones normales vy
anormales en el procesamiento. 351 la documentacion es incompleta
o inadecuada lo obliga a improvisar o suspender los procesocs
mientras investiga lo conducente, generando probablemente’
errores, reprocesos, desperdicio de tiempo de maquina,
incrementandose pues, los costos del procesamiento de datos.

El objetivo de este instrumento es sefialar los
procedimientos e fnstructivos formales de coperacién, analizar su
estandarizacion y evaluar el cumplimiento de los mismos.

Ver anexo Jl
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7.3.2 CONTROL DE ASIGNACION DE TRABAJO

Esta evaluaclion se relaciona con la direccién de las
operaciones en términos de la eficiencia y satisfaccién del
usuario. Esta evaluacién debe ser comparada con la opinidn

expresada por el usuario.

La funcidén clave del programador estad relacionada con el
logro eficiente.y efectivo que:
*Satisfaga las necesidades de tiempo del usuario.
*Sea compatible con los programag de recepcién Y
-+ transmisién de datos. . - T . S
*Permiten niveles efectivos que utilizacion de los equipos
y -sistemas de operacién,

*Es Agil la utilizacién de los egquipos en linea.

i Los mejores resultados se logran en organizaciones que
utilizan sistemas formales de programacién de actividades, los

N

cuales intentan balancear los factores y medir resultados.

Ver anexo J2 - o ) . . : ¢
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7.3.3 CONTROL DE MEDIOS DE ALMACENAMIENTO MASIVO

Los dispositivos de _almacenamiento representan para
cualquier sistema, archivos extremadamente Iimportantes, cuya
perdida parcial o total podria tener- repercusiones muy serias,
no solo én la unidad de informatica, sino en la dependencia de

la cual se presta servicio.

Un buen control deha garantizar la protesgian de esatps
dispoaitivos de almacenamiento, ademds de mantener registros
sistematicos de la utllizacién de estos archivoa, de mode que
sirvan de base a los programas de limpieza (borrado de

informacién), principalmente en el caso de las cintas.

Ver anexo J3.

7.3.4 CONTROL DE MANTENIMIENTO s

Este instrumento consta de tres partes: Control del

mantenimiento, control de fallas y evaluacion del mantenimiento.
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7.3.4.1 CONTROL DE MANTENIMIENTO

Existen 3 tipos de con@rato de mantenimiento: El contrato
de mantenimiento total que incluye el maﬁtenimiento correctivo
y preventivo, el cual a su vez puede dividirse en aquel gque
incluye las partes del contrato y el que no incluye las partes.
El contrate que incluye refacciones es practicamente como un
sequro, ya que en casc de descompostura el proveedor debe
proporcionar las partes sin costo alguno. Este tipo de contrato
es normalmente el més caro, pero se deja al proveedor la
responsabilidad total del mantenimiento a excepciéon de los danos
por neéligencia en la utilizacién de los equipos (este tipo de
mantenimiento normalmente se emplea en equipos grandes).

El segundo tipo de mantenimiento es "per llamada", el cual
en caso de descompostura se la llama al proveedor y este cobra
de acuerdec a una tarifa. y al tiempo que se requiera para
componerlio (casi to@os los proveedores incluyen en la cotizacién
de descompostura, el tiempo de traslado de su oficina a donde se
encuentre el equipo vy vicevgrga). Este tipo de mantenimiento no

incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como "en

+ banco";, v es aquel.en el cual el cliente lleva a las oficinas del



118
proveedor el equipo, y este hace una cotizacién de acuerdo con
el tiempo necesario para su compostura mas las refacciones (este
tipo de mantenimiento puede ser el adecuado para computadoras

personales).

Ver anexo J4.,

7.3.4.2. GONTROL DE FALLAS

La evaluacién al control de fallas puede verse en el anexo
J5. Este evalia fallas en dispositivos del sistema y servicios
auxiliares, actividades de las personas de servicios, tiempo

involucrado, efectividad del control y fallas.

7.3.4.3 EVALUACION DEL MANTENIMIENTO

Cuando se evalua la capacidad de los equipocs, no se debe
olvidar que la capacidad bruta disponible se debera disminuir por

las actividades de mantenimiento preventivo, fallas internas o
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externas no previstas e instalacién de nuevos sistemas.

El enfoque de esta parte del instrumentc se orienta a
evaluar, a través de los controlés que se tengan en la direccian,
la wutilizacién del sistema. Un control adecuado permitira
sustentar sdlidamente cualquier sclicitud de expansién de la
configuracién presente.

Ver anexo J6.
T.4 AUDITORIA AL SUBSISTEMA DE SALIDA

La auditoria al Subsistema de Salida evalua el control de
'preséntacién de los informes generados 'peor cada uno-de los
programas, control a los informes, controles a 1la posible
inferencia, controles a la produccidén y controles de preparacioén.

Ver anexo K.

7.5 AUDITORIA AL SISTEMA DE BASES DE DATOS
La auditoria a los sistemas de bgses de datos se desarrolla
en cuatro categorias: los criterios de funciconamiento, las
caracteristicas necesarias, caracteristicas deseables y los.

controles indispensables.
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7.5.1 CRITERI1I0S DE FUNCIONAMIENTO

TIEMPOS DE ACCESO Débe evaluarse el tiempo de‘acceso, es decir
el tiempo que‘trahscurre entre la peticién de datos 'y su
aparicién- eﬁ pantalla. 5i, por ejemplo en un banco,
pregunta por el sqldo de‘la cuenta del cliente 114-045213-
é, habria una ligera demora antes de que aparezca el valor
en colones. Tome en cuenta que 1los tiempés de acceso
dependen del hardwaré de la computadora'y particularmente
del disco duro. <Cuando se comparen sistemas de bases de
datos diferentes, hay que asegurarse de que la
configuracién del hardware es la misma para cada uno.
Ademés el nﬂmera de Hertz de una‘COnfiguracibn con respecto
a otra influye en la rapidez en gue un programa pueda ser
ejecutado. Otro criterio del tiempo de qcce;o es el método
de acceso: directo, indexado o secuencial ‘!el hacer
comparaciones sigﬁificativas depende del conocimiento del
método de acceso qﬁe se esté emple&ﬁdo in situ). Debe
tomar en cuenta que el método de acceso directo no depende
del sistema de gestién.de base de datos (DBMé serd usado en
adelante para referirse a un sistemalde gestién de base de
datos, por sus siglas del Inglés Data Base Management
System), el método directo esl el mAas rapido y depende

entonces unicamente de la velcocidad del disco. E1 hecho de
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que un sistema de base de datos sea lento deberia ser
compensado con - dlgunas ventajas para merecer su

consideracion.

VELOCIDAD DE PROCESAHIE&TO 7 Las consideraciones de la velocidad
del disco se aplican a‘la velocidad del .procesamiento y al
tiempo de acceso, siendo la clasificacidén y la indexacién
las pruebas mas idportantes 'de velocidad. Débe pfactiéar
con archivos grahdes que estén fuera de servicio para medir
conscientemente los tiempos de clasificacion. Se puede
adquirir un programa de clasificacidéon exterior si la

.clasificacidén incorporada es demasiado lenta. No debe
olvidarse que el. tipo de DBMS de red o Jjerarquico no
requiere intrinsecamente ninguna clasificacién. El cenoccer

., las preguntas que se hagan con mas freEuencia puede ayudar

a que los datos 'se dispongan para un acceso mas rapido.

" " GAPACIDAD DE ALMACENAMIENTO ‘DE LOS' DATOS '~ ' En alqunos casos el

sistema operativo | podria tener clertas limitaciones
incorporadas para los archivos. Debe considera?se el
tamaﬁo del disco duro y si no fuera suficiente, evaluar la
coﬁpresibn de los datos dentro del espacio del disco de que
se dispone.

Debe evaluar las definiciones de las longitudes de los
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campos (remitiéndose al diccio;ario de datosl.

Para determina} el espacio requerido por cada archivo
basta afadir todas las longitudes requerida por todos los
campos de un registro y multiplicar por el numero de
registros por archivo. Hay que doblar este numero para
permitir la disposicién de espacios para indices y algun
éspacio de trabajo para clasificacién, extraccién vy

reorganizacion.

LIMITACIONES INCORPORADAS DE ALGUNOS DBMS Las limitaciones

entre un DéMS y otro §arian mucho, y deben examinarse a la
luz de sus aplicaciones especificas. Podrian ser de
interés en una aplicaciséon particular un maximo de campos
por registro, o cierto numeroc de diglitos (p.e. un sistepa
de contabilidad para manejo de balances superiores a
99,999,999.99), debe considerar si estan permitidos los
exponentes, cuantos archivos puede utilizar a la vez. Debe
considerar los tipos de datos que esta&n permitidos: -casi
todos ofrecen los tipos légicos, de caracter y numericos;
otros ofrecen el signo de colén, fecha del calendario

juliano, sonidos, imagenes, etc.
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7.5.2 CARACTERISTICAS NECESARIAS

Lol
DICCIONARIOQO DE DATOS Debe verificarse existe, se espera que

sea el corazén de ‘la base-de. datos, y que en ella se
explique casi‘todo lo relacionado a los datos, as{ como la
descripcién de los archivos simples o de los archivos de
base de datos.

Cada acampo tiene una entrada de diccionario de datos
con la informacion minima siguiente: —-El nombre o ntmero
del campo, -El tipo de datos gque contiene el campo, -La

longitud de dicho campo.

MEDIOS DE CONSULTA Debe haber una forma, para personas gque no.
sean. programadores, de ver.§ actualizar los datos, cuanto
mi4s potentes sean estos medlos, tanto mejor, pero la
potencia no deberd comprometer la facilidad de su empleo.
En algunos casos pueden realizarse a través de ments o a
través de o6rdenes (realmente un lenguaje especial de

consulta) para tener acceso a la base de datos.

GENERADOR DE INFORMES La demanda més comin en un departamento
de procesamiento electrénico de datos es 1la de informes
especiales que muestren los datos en un cierto orden con

totales y subtotales, mas los encabezamientos de columnas
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en cada pagina. Un programador contratado podria cobrar
muy altos honorarios por escribir un programa en COBOL para
escribir un informe de egtensién media, ‘pero puede utilizar
un DBMS para hacer el trabajo en menos de una hora.

Un buen generador de informes deberd permitir
seleccionar ciertos datos para la impresién, tanto de los
campos como de los registros. Puede considerarse que el
generador de informes es una extensién del lenguaje de

consulta pero orientado al papel.

COMPATIBILIDAD DE ARCHIVOS CON OTROS PROGRAMAS Es importante
la caracteristica de poder importar y/o exportar datos
desde o hacia otros sistemas, esta caracteristica no debe

i

olvidar evaluarse.

CAPACIDAD DE REESTRUCTURACION Muchos datos sc‘m dindmicos,
como el caso de un precio de venta. Si las definiciones
originales de los campos no permiten cierta flexibilidad en
cuanto a la re—-definicién de la estructura de la base de
datos, entonces a un corto plaze se tendréan serias
dificultades. Al menos debe preverse que la definicién
actual haya sido considerada para un periodo minimo de

cinco afios.
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MANIPULACION EFECTIVA DE ERRORES Cuando se comete un error, el
DBMS no ha de destruir todos los datos de la base de datos.
Debe evaluarse sl el sistema de gestién realiza copias de
seguridad frecuentemente. Otro aspecto que debe evaluar es
el qué el sistema proporcione mensajes de error utiles vy
claros y que permitan corregir el problema. Tome en cuenta
que es dificil la recuperacién a partir de problemas de
hardware, _pero _si debe' admitirse directqyios vy discos
completos, impresoras fuera de linea, etc. Si el disco esta

lleno, el sistema debe avisarle y permitirle el borrado de

los archivos innecesarios. Todo DBMS debe estar orientado

a recuperase después de un fallo del sistema. Evalue
ademés si a medida que se actualiza Ja base de datos,
registros de transacciones especiales han de ser grqbados‘
en cinta o discos. Después de una circunstancia
desastrosa, los archivos de disco han de sér recargados a
partir de la coﬁia de seguridad anterior y las transaccion
se reproduce en un programa especial de recuperacion que
reconstruye la base en el punto del fallo. por lo general
el problema que ocu;re es que aproximadamente la mitad de
ioé esfuefzoé-de p}égéamaciéﬁ aél pro?écto ée-vﬁﬁ é ié
planificaciéon de esta. recuperacién, pero suele ocurrir que

el programa no trabaja cuando llega el momento oportuno.
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BUENA DOCUHENTACION Y APOYO DEL SOFTWARE A todo DBMS debe
acompafiarle un manual, el cual ofrece ciertos
conocimientos que el .permiten al usﬁario recorrer el
sistema pasoc a paso. El manual debe tener también un
seccion de referencia organizada por orden o funcién. Lo
deséable seria recibir cierta capacitacién por el disefhador

del sistema o el distribuidor del mismo.
7.5.3 CARACTERISTICAS DESEABLES

Existen muéhos DBMS . que " no poseen las siguientes
caracteristicas, sin embargo, en algunos lugares seran necesarias
y no se dispondran.

ARCHIVOS MUOLTIPLES Debe poder trabajarse con mas de un archivo
de datos a la misma vez. El punto es gue se pueda y no se

haga.

EDICION DE PANTALLA COMPLETA Debe evaluarse que se haga,buen uso
- de la pantalla durante la interaccion con’ el DBMS. Por
ejemple el paso desde las boletas de capturas de datos
hasta la introduccién de los datos en el coméutador puede
que no sea adecuada. Esto implica que ‘el auditor debera
echar a andar el sistema y ejecutar algunas transacciones.

Es necesario evaluar con buen juicio critico ia
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distribucién de los datos e la pantalla, que sea agradable,
no saturada ni dificil de encontrar 1los datos mas
importantes, ademds no deber& contener adornos que

dificulten la lectura de los datos, evalde los colores en .

© 'las. pantallas, sélo .deben aparecer en''las pantallas. de -

informacién f(salidas) lo necesario; igual en las entrada,
sé6lo captura de los datos indispensables.

Es en las pantallas de edicién se deben validar los
datos introducidos, esto pafa'mantenef'la integridad de los
datos.

GENERACIDN DE FORMATOS DE PRESENTACION VISUAL EN PANTALLA Die
evaluar los formatos de visualizacién, ya qﬁe es lo que se
ve cuando se comienza a introducir o a cambiar datos para
un registro- base ‘de datos dado. est4 constituido por las
etiquetas descriptivas y por los espacios en blanco para
los campos, todo dispuesto de una manera agradable. Un
buen generador de formatos le permitira utilizar graficas,
video inverso subrayados y otros medios de terminal Y
también permitird la gama de funciones de 1insercioén y
borrado comunes a los procesadores de texto. También le

permitird cambiar una pantalla antigua.
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SEGURIDAD CON PALABRAS DE PASO Existen muchos campos

confidenciales en toda base de datos, algunos de ellos se

pueden consultar por glgunas personas, Yy sera posible

modificarlos por otras. BS5Si el sistema de gestion de base

de datos no cuenta ¢on esta caracteristica importante,

entonces no se puede garantizar la confidencialidad ni la
privacidad de los datos.

Puede recomendar un sistema de seguridad basado en
cédigos de seguridad: 0O es una seguridad b;ja y 3 es una
seguridad alta. Si usted es el encargado de personal y si
recordar su palabra de paso podria utilizar su cédigo de
seguridad (por ejemplo 1) para examinar todos los campos
con su nivel de seguridad o mas bajo. Tendria asignado un
cédigo de seguridad para actualizaciones (suponga 1)
entonces no soélo podria examinar {consultar/accesar) sino
medificar el contenido &e los campos que estén marcados con
este cédigo o menor. |

Ya que se habria hecho mucho esfuerzo por proteger
ciertos campos, se debe estar seguro que el DBMS no
permitird a personas desautorizadas hacer una lista de
datos que involucre a los campos confidenciales.

No soclamente los valores de los datos, sino también
las relaciones estadn sometidas a la seguridad.

Toda esta capacidad de palébras de paso deber& ser
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correctamente ;ncorporada al DBMS, lqs‘niveles de seguridad
para campos se introducen en el diccionario de datos junto
con la lgngitud del campo, tipo de dato, etec., Las palabras
de paso se introducen en una seccidén especial del
diccionario‘“sébrentendiendo que se necesita un c¢dédigo

especial para de alta seguridad para tener accesoc a ellas

y modificarlas.

CAPACIDAD DE HMULTIUSUARIOS Debe verificarse que se puedan

realizar cierres de los registros, es decir, cuando un.

registro:- es solicitado, debe quedar automaticamente

bloqueado para otros usuarios gque posiblemente desean

utilizarlo. El DBMS debe hacer esperarles hasta que esté
disponible. Existen dos formas de bloquear un registro:
activa y pasiva. En la pasiva, siempre que un registro

este siendo objeto de acceso por un sélo usuario, puede ser
leido por otros pero no escrito por otros. El cierre
activo evita que otro usuario lea o escriba un registro, se

acciona y bloguea por é6rdenes especificas del DBMS.

f .
. . |

-
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7.5.4 CONTROLES INDISPENSABLES
ACCESOS Evalue que sean realizados controles para prevenir
ingresos no autorizados a la base de datos. Debe existir

una politica de seguridad.

PROGRAMAS DE APLICACIONES Verifigue gque los programas que
utilizan la base de datos, mantengan la integridad de la

base de' datos.

CONCURRENCIA verificar que se mantenga la iﬁtegridad de la base
de datos, permitiendo a diferentes usuarios los mismos
recursos en forma simultanea l(evitando Llos deadlooks o

abrazos mortales).

ENCRIPTAMIENTO/CIFRADO Evaluese este aspecto, si es gue se

realiza por el dbms para aquellos médulos de comunicacién

de datos.

ADMINISTRACION DE ARCHIV0S Dehe evaluarse gue se cuenta con
adecuados controles parar prevenir la destruccidn
accidental de los datos contenidos en un "medioc de
almacenamiento. Indague si se cuentan con recursos de

hardware, del sistema operativo o del DBMS,.
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CONTROLES DE RECUPERACIODN Evaltie que existan controles de
recuperacién, que permitan la restauracioén de la base de
datos en el evento de una falla o pérdida de informacién.
Esto involucra pérdidas totales o parciales. Evalue si el
proceso de copias de respalde es el "~ adecuado a las

.« necesidades de cada, medio en particular..

PISTAS.DE AUDITORIA Verifique la existencis de un_méaulo en la
base de datos que permita mantener la cronclogia de eventos
gque ocurren durante la definicidn de la base de datos, y la
manipulacién de la misma. En este sentido debe procurarse
gue el conjunto completo de eventos deba ser registrado:
adiciones, modificaciones, eliminaciones y consul tas sobre
los datos. Si esta informacién no se logra registrar
adecuadamente, es imposible determinar coémo la base de
datos llegdé al estado en que se encuentra actualmente.

Ver en el anexo L, la forma en gue se debe evaluar el sistema de

hases de datos.
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T.6 AUDITORIA AL SISTEMA DE COMUNICACIONES

DE LOS SISTEMAS INFORMATICOS

Para tener la certeza de que la red de comunicacion de datos

y las estaciones de trabajo de las microcomputadoras cuentan con

todos lo% controles necesarios.y qué estos controles ofrecen

proteccién adecuada, se construird una matriz bidimensional en
la que se incorporaran todos los controles que se encusntren
presentes en ese momento en la red.

lLa matriz se construye identificando primero todas las
amenazas gue enfrenta la red y, después, todos los componentes
de la red.

- Una amenaza a la red de comunicacidéon de datos es cualquier
evento adverso potencial que pueda dahar la red,
interrumpir los sistemas que se encuentran utilizando la
red, o provocar pérdidas econdémicas a la organizaciéon. Por
ejemplo, la pérdida de mensajes es una amenaz; potencial.

- Un componente es una de las partes individuales que, cuando
se ensamblan juntas, integran la red de comunicacién de
datos. Un componente puede considerarse un bien que se
encuentra sometido alrevisibn o un bien sobre el que se
estd intentando mantener control. Asi, los componentes son

Hardware, Software, Circuitos, y otras piezas de la red.
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Para la identificacién y la documentacién de los controles de
una red es necesario identificar las amenazas y componentes
especificos que 8e relacionan con cualquier red que esté
utilizando la organizaciéon. Una vez que se han identificado las
amenazas y componentes especificos de la organizacién, entonces
es posible relacionar con tales amenazas y componentes los

controles individuales que se encuentran en el lugar.
Las amenazas generales a las redes de comunicacién son:’ '

.Er;dres y omisiones. Transmisiones  accidentales o
intencionales de datos que contienen errores, incluyendo las
omisiones accidentaies o intencianales de-datos que se debieron
introducir o fransmitir en el sistema en linea. En este tipo de
riesgo se incluyen entre otras cosas datos inexactos, datos

incompletos, malfuncicnamiento del hardware, etc.

.Pérdida o cambioc de mensajes. Pérdida de mensajes al ser
transmitidos por el sistema de comunicacién de dafos, o su cambio

aécidental o intencional durante la transmisidn.

-Desastres y siniestros (naturales u ocasionados por el hombre).

Interrup¢cién temporal © a largo plazo de la comunicacién normal
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de datos. Con este riesgo se hace inoperante el sistema normal

de comunicacién de datos en linea de la organizacién.

.Pérdida de privacia. Entrega accidental o intencional de datos
acerca de un individuo, suponiendo que tal entrega de informacién
no es parte de las actividades normales de negocios de la

organizacién.

.Extravio/robo. Extravio o robo de informacién que se debe
mantener confidencial a causa de la naturaleza de su propietario.
En cierto modo, ésta es una forma de pérdida de privacia, pero
la informacién qbe se exirae no pertenece a un individuo. La
informacién se puede divulgar de manera inadvertida (accidental)
o ser objeto de un robo intencional. En este riesgo también se
incluye el robo de bienes como en los casos de malversaciones,

fraude o desfalco.

.Confiabilidad (tiempo de funcionamiento). Confiabilidad de
la red de comunicacién de datos y su “"tiempo de funcionamiento".
En esto se incluye la capaciddﬁ de l; organizacién de manptener
la red de comunicacién de datos en operacion y el tiempo medib
entre fallas (TMEF), asi como el tiempe para reparar el equipo

cuando funciona mal. La confiabilidad del hardware vy del
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software y el mantenimiento de estas dos partes son de gran

interés.

.Reparacioén y rearranque. Capacidades de recuperacion vy
reinicio en la red de comunicacién de datos en caso de falla.
En otras palabras, céomo opera el software en modo de falla? En
este concepto de recuperacion * réarranque se incluye el respaldo
para pprciopes.clayelde‘la red de.cgmunic;cipn de datos y_el_‘
plan de contingencia para respaldo, en caso de falla en cualquier

punto de la red de comunicacién de datos

.Manejo de errores. Metodologia y controles que se utilizan
para manejar las errores en un sitio remoto distribuide o en un
sitio de computadora centralizada. En este concepto se incluyen
los procedimientos para el manejo de errores. en un sistema de
procesamiento distribuido (en el sitio distribuido)..El objetivo
de esto es asegurar que cuando se encuentren errores, se corri jan
rapidamente y los datos se ‘introduzcan en el gistema para su

procesamiento.

.Validacién y verificaciéon de datos. Validacién de datos,
ya sea al momento de su introduccién o durante la transmision.
La validacién puede efectuarse en el sitio remoto {terminal

inteligente), en el sitio central (procesador de comunicacién de
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entrada) o en un sitio de inteligencia distribuida (concentrador

o procesador de comunicacién de entrada remotal.

Los componentes generales de una red de comunicacién son:

.Computaaora principal. Su forma mds comin es la de wuna
computadora central a la que transmite la red de comunicacién de
datos y de la que ésta recibe informaciéen. En un sistema
distribuido con igual capacidad de procesamientb en cada modo

distribuido, puede no haber una computadora central

.identificable, sino s6lo otra computadora distribuida del mismo

tamafo.

.Software. Programas logisticos con los que opera la red de
comunicacidn de datos. Estos programas pueden residir en la
computadora central, en un sistema de computadoras distribuidas,
en el procesador de comunicacién de entrada, en un.concentrador
o un multiplexor estadistico remotos o en una termin#l reméta
inteligente (o en una combinacién de ellos). En este software se
pueden incluir los métodos de acceso, un monitor de teleproceso
completo, programas que residan en los procesadores de entrada

y programas gque residan en terminales inteligentes.
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.Procesador de comunicacién de entrada. Dispositivo de hardware
que interconecta todos los circuitos (lineas) de comunicacion de
datos con la computadora central o las computadoras distribuidas
y realiza algunas de las siguientes funciones: conversion de
cédigo y velocidad, protocolo, detecciony correccién de errores,
verificaciéon de formato, autenticacien, validacién de datos,
agrupac ion de estadisticas de datos,
exploracién/direccionamiento, insercién/borrado de coédigos de

control de linea y funciones semejantes

Multiplexor, concentradeor, conmutador. Dispositivo de hardware
mediante los cuales la red de comunicacién de datos opera de
manéra mas eficiente. El multiplexor es un dispositivo que
combina en una corriente de datos, varias seﬁales‘de datos
simultaneas de estaciones independientes. El concentrador realiza
las mismas funciones que el multiplexor, a excepcion de que aquél
tiene "inteligencia”™ y por tanto puede desarrollar algunas de la
funciones del procesador de comunicacién de entrada. Un
coamutador es un dispositivo con el que se hace la interconexion
de dos circuitos (lineas) cualesquiera conectados a el. Puede
haber dos tipos distintos de conmutador: uno que realiza la
conmutacién de mensajes entre estaciones (terminales) y que se
puede ubicar en las instalaciones de la red de comunicacion de

datos que pertenecen a la organizacidén y son operadas por ella;
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otro que realiza la conmutacién de lineas o circuites, con el
cual se interconectan varios circultos y que se puede localizar
en la oficina central de la cpmpaﬁia telefdénica y ser propliedad
de ella. Por ejemplo, la conmutacién de mensajes es realizada por
las organizaclones, y la'compaﬁia telefénica se encarga de la

conmutacidn de circuitos.

.Circuitos (lineas) de comunicacién., Medios de transmision de
la empresa de comunicaciones que se utiliza como enlace (un
enlace es la interconexisdn de cualesquiera dos
terminales/estaciones) ﬁara interconectar las
terminales/estaciones de la organizacién. Entre estos circuitos
d; comunicacién se incluyen medios para satélite, instalaciones
de conmutacién publica con marcacién, lineas privadas punto a

punto, lineas multiplexadas, lineas privadas en configuracién

multipunto o de abonado y muchos otros.

.Linea de abonado (local). Medio de comunicacién entre las
instalaciones del usuario y el equipo central de la compafia
telefénica o la central de cualquier otra empresa especial de
comunicaciones. Generalmente se supone que la linea local

consiste en pares de alambres metilicos, '’
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-Modem. Dispositivo de hardware utilizado para; convertir las
sefiales de datos provenientes de las terminales (sefial digital)
a una forma eléctrica (sefial analégical que se acepta para su
transmisién por los circuitos de comuﬁicacién que la compafiia
telefénica u otra empresa especial de comunicaciones posee Y

mantiene.

-Personal. Individuos responsables de introducir los datos,
operar y mantener el equipo de la red de comunicacion de da tos,
escribir los programas de software para comunicacién de datos,
y administrar toda la red de comunicacién de datos; también

aquellos que se encuentran en las estaclones/terminales remctas.

.
[ v TR '
. . J

-Terminales/inteligencia distribﬁida; Algunag o todgs los
disposjﬁivos de’ entrada o salida gque se utilizan para
interconexién en linea con la red de comunicacisn de datos. En
_este recurso se _ incluyen especificamente, entre otros
disﬁésitivos,_Las terminales de teletipo, de video, de entrada
remota de trabajo, de transacciones, inteligentes Yy cualquler
otro dispositivo que se utilice con las redes distribuidas de
comunicacion de datos; entre éstos se pueden citar las
microcomputadoras o minicomputadoras cuando funcionan como
dispositivos delentrada/salida o si se utilizan para controlar

Partes de la red de comunicacién de datos.
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Una vez que se han identificado las amenazas y las partes
componentes, el paso que sigue es colocar una breve descripcieén

de cada amenaza en la parte superior de la matriz.

De igual manera, en el eje vertical izquierdo de la matriz se
escribe una breve descripcién de cada componente, como se muestra

en la figura de la siguiente pagina.

Una vez que se han etiquetado los ejes horizontal y vertical,
el paso siguiente es identificar todos los controles especificos
que se estan utilizando actualmente en la red de comunicacién de
datos. Estos controles in situ deben describirse y colocarse en
una lista numerada. Por ejemple, supéngase que se han
identificado 24 controles que estaban utilizandosé en la red.
Se describe cada uno, ademas de numerarlos consecutivamente del
1al 24. La lista de controles numerados no tienen clasificacién
alguna: el primer control es el numero 1 sencillamente perque es
el primer control identificado. Luego, cada uno de los controles

identificados se coloca en el cuadro apropiado de la matriz.
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Esto se logra !qyendo‘la descripcién de cada control en la lista

de control Yy luego planteando las dos preguntas siguienies:

1. Cual o cudles amenazas mitigard o detendra este control?
2. Cudl o cuales componentes salvard o preservara este

control?
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Por ejlemplo, si la descripcién del control 1 es "asegurar que
el sistema pueda conmutar mensajes de una estacian/terminal caida
hacia una estacién/terminal alternativa", entonces se debe
escribir el ntmero 1 en la primera entrada (cﬁadro) en el éngulo'
superlior {zguierdo. Se asignéd esta posicién porque un control
gque asegura que el sistema puede conmutar mensajes cuando una
estacion se ha caldeo ayuda a controlar errores y también es un
control que salvaguarda la computadora principal o el procesador

de entrada (o ambos) o reside en ellos. Un contfol también puede

apafécér en varios otros cuadros. --.La cuéstién es.que: al -

responder a las dos preguntas anteriores sea posible colocar cada
control en los cuadros idéneos de la matriz.

"La matriz terminada con los controles mostrard la relacién que

.
L

tiene cﬁda control in situ con'réspecto'& la amenaza que se
sﬁpone que dicho control mitiga y el componente al que
salvaguarda o controla.

El ultimo paso en el disefio de una matriz de controles para
una red de comunicacién de datos especifica es evaluar la
idoneidad de los controles. Esto se logra revisando cada
subconjunto de contrcles segun se relaciona con dada Area de
amenaza y de componente de la matriz. Por ejemplo, se evalua el

subconjunto de controles que constituye una columna abajo de una
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amenaza. El objetivo de este paso es responder la prégunta
especifica "se tienen los controles especificos y son adecuados
con respecto a cada amenaza egpecifica?“.

Este tipo de revisién también puede efectuarse para otros
diferentes subconjuntos de controles. Por ejemplo, es posible
evaluar 'subconjuntos individuales de controles segun se
relacionen con amenazas (columnas), componentes (filas), cuadro
individuales y cuadros vacios. El método matricial constituye
una herramienta perfecta para efectuar un microandlisis de
controles en una red de comunicaciéon de datos. La matriz muestra
claramente la relacién entre diferentes subconjunto de controles
Yy areas de amenazas especificas, componentes, cuadros
individuales y cuadros vaclilos.

Algunas casillas ?ndividuales pueden ser de especial interes
para una red o compafiia, ¥y por lo tanto tales casillas se deben
revisar con cuidado.

Las casillas vacias significan falta de control,‘lo que puede
ser un serio problema.=

El instrumente de evaluacion para el . sistema de

comunicaciones se encuentra en el anexoc M.

2Todo el procedimiento para disefiar y elaborar una matriz
de controles ha sido automatizado para su uso en una
microcomputadora. Existen a su disposicidon 3 paquetes llamados
Control Matrix Methodology for Microcomputers (estd disponible
un disco DEMO gratis}. Escribir a Jerry FitzGerald & Associates,
506 Barkentine Lane, Redwood City, California 94065.
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LISTAS DE CONTROLES

PARA REDES DE COMUNICACION DE DATOS

A continuacién se muestran tres listas de controles en las

que el auditor se puede basar para iniciar su auditoria en los

siguientes aspectos:

CONTROLES DE SOFTWARE EN LA COMUNICACION DE DATOS

{componente)

« CONTROLES . ANTE. DESASTRES ;+E.., INTERRUPCIONES ...EN.. LA -
COMUNICACION DE DATOS.

{amenaza)

CONTROLES A LOS MODEMS EN LA COMUNICACION DE DATOS.

(componente)

El detalle de estos controles se muestra en las paginas a
continuacidn; por supuesto que el auditor disefiard las restantes

listas de controles para todas las amenazas y componentes que

hacen falta.



147

CONTROLES PARA REDES DE COMUNICACION DE DATOS

Controles de Software

1.

Asegurarse de que el si;tema puede conmutar apropiadamente
cualesqulera mensajes destinados de una estacién/termina
calida a una estacion/terminal alternativa.

Pars evitar la pérdida de mensajes en un sistema de
conmutacion de mensajes, contar con funciones de
almacenamiento y envio, donde un mensaje destinado a una
estacidén sea almacenado en el conmutador central y se envie
maés tarde cuando la estacidén ya no esté ocupada.

Revisar las capacidades de registro de mensajes o
transacciones para reducir la perdida de mensajes, contar
con un rastreo de intervencién, restringir mensaljes,
prohibir mensajes ilegales, etc. Tales mepsajes_ pueden
alojarse en la estacién remota (terminal inteligente), en
un concentrador remoto/procesador de entrada remoto, o en
el procesador de comunicacién de entrada
central/computadora central.

Identificar cada mensaje por medio de la contrasefia del
usuario individual, la terminal y el nimeroc de secuencia
del mensaje individual.

Reconocer la recepcién exitosa o no de todos los mensajes.
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Considerar si la lista de configuraclidén de la exploracién
puede cambiarsé durante el ‘dia para excluir o incluir
terminales especificas. Esto permite la exclusién positiva
de una terminal, asl come el que varlas terminales estén en
linea y fuera de linea durante el dia dé trabajo.

Considerar el que concentradores y procesadores de entrada
realicen dos niveles de revislén ("ediciénl). En el primero,
el ‘procesador de entrada puede efectuar adiciones a un
mensaje, reenrutar el mensaje o reordenar los datos para su
trasmisién ulterior. También puede verificar la direccién
de un mensale para fines de exactitud y efectuar
verificaciones de paridad. En el segundo nivel, el
concentrador o el procesador de entrada se programan para
efectuar revisiones {ediclones) especiflicas de las
diferentes transacciones que Ingresan al sistema. Esta
revisién es un tipo de sistema de aplicaclén de "edicion®
que se ocupa del contenide del mensaje, en vez de su forma,
y es especifica de cada programa de aplicacién que se

ejecute.

. Asegurarse de que los mensajes son verificados en cuanto a

direccion de destino valida,
Asegurar que se cuenta con las capacidades de deteccién y
control de errores adecuadas. Entre ellias pueden incluirse

la +verificacidén tipo eco, ' en la. cual un mensaje se
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transmite a un sitio remoto 'y este regrega el mensaje (como
un eco) para su verificacién, la correccioen de errores

. .

hacia delante en la que cajas especiales de hardware
corrigen automaticamente algunos errores luege de la
recepcién, del mensaje, o la detecciéon con retransmisién.
Est# ultima es la forma mas comun y efectiva en cuanto a
costo para deégctar y corregir errores. Puede incluir la
identificacién de errores mediante la revisién del bit de
paridad o el empleoc de un c%digo especial para identificar
errores en caracteres individuales durante la transmision.
Una forma mds comun es el empleo de un polinomio
{algoritmo matematico) para detectar un error en el
mensa je, éste debe retransmitirse hasta que se reciba
correctamente.

Asegurarse de que haya rutiﬁas de software adecuadas de
rearranquely recuperacién a fin de eliminar problemas como
entrampamiento de la verificacién de una maquina. donde en
lugar de bajar todo el sistema de comunicacién de datos sea

posible efectuar una réapida recuperacién y soclamente se

requiera retransmitir la ultima transaccién,

Asegurarse de que se cuente con procedimientos adecuados de

rearrangue y recuperacion para efectuar tanto arranques en
caliente comoc arrangues en frio. En otras palabras, un

sistema de comunicacién de datos jamas debe fallar por
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12,

13.

14,

15.

16.

i7.

completo, de modo que el usuarlo deba efectuar un arranque
en frio (empezar como si fuese un nueveo dia, con todos los
contadores de mensajes en blanco). El sistema debe llegar
a un procedimiento de arranque en caliente, en el que
solamente estén inhabilitadas partes del sistema y la
recuperacién pueda efectuarse mientras el sistema este
operando en un modo degradado.

Asegurérse de haya una capacidad para registro del rastreo
de intervencién a fin de auxiliar en la reconstruccion de

archivos de datos y transacciones provenientes de las

"diversas estaciones. Debe exisgtif "la capacidad de rastrear’

retrospectivamente hasta el usuario terminal.

Contar con algunas tablas para verificar el acceso de’
terminales, personas, bases de datos y programas. Tales
tablas deben es£ar en éreasfprotegidas.de la memoria.

Disponer.de mantenimiento adecuado para los programas de

software.

Identificar todas las opciones por omisibn en el software
y su impacto en caso de que no funcionen apropladamente.
Asegurarse de que todos los datos y programas de
comdnicacibﬁ delicados se almacenen en Areas protegidas de
la memoria o en almacenamiento en disco.

Revisar las técnicas wutilizadas para la prueba de

validacién de la operacién del hardware y software, a fin
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de asegurar su integridad. La prueba, incluyendo la del
personal, debe revelar desviaciones con respecto a la
operacioén especificada..

Revisar el registro de erreores a fin de reducir la pérdida
de mensajes. Es necesario registrar todos los errores en la
traﬁsmisi6n~de mensajes. Esta bitacora Aebe incluir tipo de
error, hora y fecha, terminal, circuito, operadof de la
terminal, y nimero de veces que'se retraﬁsmitié el mensaje
antes de que fuesé recibido correctamente.

Llevar un conteo de la suma de verificacién de los bits en
los paquetes de . software. 'Esto permite una rapida
verificacion para saber si hay la misma cantidad de bits.
Si corresponde,. entonces probablemente la organizacion
puede estar segura de gque no ha habido modificaciones de
software.

Cuando sea factible, realizar ya sea comparaciones del
codigo fuente o comparaciones del cédigo obseto {algunas
organizaciones han efectuado comparaciones de codigo de
fuente a objeto). Esto es para determinar si ha habido
algun ;ambio desde que‘se efectud la ultima comparacién de
fuente o de objeto. Este control consume mucho tiempo y es

bastante costoso, debido a que implica la validacién de un

programa especi{fico sobre una base de linea por linea. Se



152

21.

22.

23.

24,

compara el mismo programa, en el futuro, con la versién

validada.
Cuando se utilice software delicado en sitios distribuidos,

considerar la descarga del software desde el sitio central.

' Esto pfopdrcidna'1a'se§ufidad'dé'que en el sitio’ rémoto no

se hayan hecho cambios ilegales de programa. As?mismo, es
posible descargér nuevos programas 'cada ‘vez que un
proveedor realice mantenimiento.

Utilizar softwére generalié;do de aﬁaitoria para revisar
fupcioneé- de los paquetes de software del sistema.

Distribuir tales paquetes al persconal en sitios remotos. En

‘el sitio central, los auditores o disefiadores del sistema

realizan esta funcién.

Revisar regularmente las bitécoras de los relnicios del
sistema y las 'éxplicaéionés del Itiemﬁo ‘de reejecucién
provocado por malfuncionamiento del sistema.

Asegurarse de que se cuente c¢on una bitacora de problemas_
con respecto al software. Debe contener el diagnéstico de
cada problema y persona, componente de software o
dispositivo que haya provocado el malfunéionamiento.
Considerar el desarrollo de informes estadisticos a partir
de tales bitacoras e inlclar acclones apropladas en caso de
que aparezca algun patréon. Es necesario aislar cada

malfuncionamiento.
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Asegurarse de que todas las caracteristicas de seguridad
integradas en cualquiera de los paquetes de software del
sistema hayan sido tomadas en consideracién. 3i hay alguna
que no se utilice, entonces determinar la o las razones de
ello.
Detérminar sl existen interfases'bien programadas y bien
definidas entre cualesquiera paquetes de software del
sistema, como entre sistemas operativos, software de
comunicacion de datos, software de inteligencia
distribuido, sistemas de administracién de bases de datos,
etc.
Determinar si los programadores del sistema de software han
enumerado todos los "agujeros" en cualesquiera elementos
del software conocidos. Debe averiguarse el grado de
exposicién atribuible a cada uno de tales agujeros vy
efectuarse las correcciones posibles.
Si el sistema estd ejecutando cualquier tipo ae sistema de
filag, como paginacidén o transacciones de entrada/salida de
comunicacion de datos, revisar las filas, el espacio de
administracion y otros espacios de asignacién dinamica a
fin de asegurar gque un usuario no salga de su espacioc de
direccién y viole el espacio de otro usuario o el sistema

operativo.
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29.

30.

Forzar a que él'sistema de filas fallg para determinar si
deja 1nformac16n delicada distribulda a lo largo de todo el
sistema computarizado.

Después de una catdstrofe del sistema, asegurarse de que
una terminal que no entré al sistema antes de la catastrofe
no pueda hacerlo luego de élla sin toda la secuencia de

autentificaciadn.

Desastres e Interrupciones

1.

Asegurarse de que el sistema sea capaz de conmutar mensajes
destinados de una estaclién/terminal caida a una
estacion/terminal alternativa.

Utilizar controles de seguridad fisicos a lo large de toda
la red de comunicacién de datos. Esto incluye el empleo de
cerraduras, protecciones, chapas, detectores, alarmas y
medidas administrativas para proteger las instalaciones

fisicas, redes de comunicaciéen de datos y equipo de

comunicacién ‘de datos relacionadd. Tales proteccioneg’ se

requieren para el monitoreo de acceso y el control a fin de
prbteger equipo de comunicacién de datos y software contra’
dafios por accidentes, incendios y riesgos ambientales,

intencionales o no.
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Considerar la wutilizacién de modems que cuenten con
conmutadores de prueba hacia atras manuales o remotos para
el aislamiento de fallag, a fin de asegurar la inmediata
identificacién de equipo que no esta funcionando
correctamente. Esto es de suma importancia para incrementar
el éiempo de funcionamiento e identificar fallas.
Utilizar luces en el pane! frontal de los modems para
indicar si el circuito/linea estd funcionando correctamente
{si se esta manteniendo la sefial portadora). Esto puede no
ser una opcidén wviable para orgaﬁizaciones que cuenta con
cientos de modems.
Considerar un modem con funciones alternativas de voz para
rapida deteccién de fallas entre la central y un sitio

remoto importante.

En cuanto al equipo de comunicacién de datos, verificar el
tiempc medio entre fallas (TMEF) del fab;icante para
asegurarse de que el equipo de comunicacién de datoas
presente el mayor TMEF.

Considerar la colocacién de wmodems de respaldo no
utilizados en areas criticas de la red de comunicacién de

datos.
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10.

11.

12.

Considerar el emplec de modems que tengan la capacidad de
respaldo automatica o semiautom&tica en caso de que falle
lg lineg rentada.

ReQisar ei cgﬁt;ato ae.éanteﬁiﬁi;nto y.el tiémb;“$é&£g dé
compostura (TMC) para todo el equipo de comunicacién de
datos. El mantenimiento debe se} rapido.y esta} disponible;
Determinar de dénde sera dgspachado_gl mantenimiento y si
es posible efectuar pruebas desde un sitio remoto (por
ejemplo, en muchos casos los modems cuentan con capacidades
remotas de prueba de linea hacia atrés).

Considerar modems con ecualizacién automatica
{(microprocesadores integrados para la ecualizacién y el
bayanceo de!l circuitol) a f{n de compensar las distorsiones
de amplitud y fase en ia linea. Esto reduée el numero de
errores de transmisién y posiblemente la necesidad de
lineas acondiciconadas.

Vefiflcar que se cuente con seguridad fisica adecuada en
sitios remotos, especialmente para terminales,
concentradores, multiplexores Yy ' procesadores de
comunicacién de entrada.

Determinar s 1 el hardware d e
multiplexor/concentrador/procesa-

dor de entrada remoto tiene légica redundante y fuentes de

alimentacién de respaldo con capacidades de retiro
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17.
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automadtico en caso de falla del hardware. Esto incrementa
el tiempo de funcionamiento de las muchas
estaciones/terminales qge pueden estar conéctadas a este
equipo. )
Considerar fuentes_ de‘ alimgntacién ininterrumpibles en
graﬁde% sitios remotos de multiﬁlexaje/conceqtracién.
Considerar el uso Qe equipo de multiplexaje/concentracién
que cuente con luces para diagnéstico, capacidades de
diagnéstico, etc.

Revisar el aislamiento/diagnodstico de fallas con que cuenta
la organizacién, incluyendo las técnicas utilizadas para
averiguar la integridad de los diversos componentes de
hardware/software que constituyen toda la entidad de
comunicaciéon de datos. Tales técnicas se utilizan para

auditar, revisar y controlar todo el medio de comunicacién

de datos y para aislar los elementos perturbadores en una

. base periddica o segun la deteccioéon de fallas.

Asequrarse de que haya un medio para el registro del retiro
de intervencién a fin de auxiliar en la reconstruccién de
archivos de datos y transacciones provenientes de las
diversas estaciones. Debe existir la capacidad de rastrear
retrospectivamente hasta el usuario de la terminal,.

Almacenar en forma segura todos ‘los mensajes. Todas las

transacciones/mensajes deben protegerse en caso de alguna
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18.

19.

20.

21,

22.

situacion de desastre, como la interrupcién de la energia

eléctrica.

Asegurarse de que se cuenta con medios o capacidades (o
ambos) de recuperacién adecuados para falla de un sistema,
pérdida de piezas clave del hardware y pérdida de diversos
circuitos/lineas de comunicacidn.

Asegurarse de que haya medios de respaldo (local y remoto)

4
) .

adecuados para plezas clave de hardware y circuitos/lineas

de comunicacion.
Cerrar con llave los recintos en que haya equipo
telefonico, e instalar alarmas en las puertas de los

recintos de equipo telefénico que contengan circuitos de

comunicacién de datos.

No colocar lineas de comunicacién a través de los
conmutadores publicos, a menos de que se trate de un nuevo
tablero electronico (EES) y se intente la identificacion
verpal de las llamadas de comunicacién de datos por

marcacion recibidas.

Proteger todos los circuitos eléctricos contra vandalismo,

en el que alguna persona pueda abrir los circuitos y cortar.

la corriente. Esto significa contar con cajas de control de

circuitos bajo llave y colocar tales cajas en recintos baja

llave.

A
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23. Revisar el mantenimiento preventivo y las pruebas
diagnésticas programadas, como limpieza, reposicion vy
revisién de equipo a fin de evaluar su exactitud,
confiabilidad e integridad, Esto puede incluir
calendarizaciones para efectuar pruebas y reparaciones,
proﬁar adecuadamente cambios en los programas de software
presentados por el proveedor, inventario de piezas de
repuesto (tableros de circuitos), registros de
mantenimiento efectuados en el pasado, etc.

Modems

1. Considerar la wutilizacion de modems gque cuenten con
conmutadores de prueba hacia atras de activacion manual o
remota para el aislamiénto de fallas, a fin de asegurar la
identificacién inmediata del equipo que no esté funcionando
correctamente. Esto es de extrema impo}tancia para
incrementar el tiempo de funcionamiento e identificar
fallas.

2. Utilizar luces en e}l panel frontal de los modems para

indicar si el circuito/linea esta funcicnando
apropiadaménte (si la sefial portadora) se estd manteniendo.
Esto puede ..no ser una alternativa viable para

organizaciones que tienen cientos de modems.
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Considerar un modem con capacidades de voz alternativa,

par; deteccién raplda de fallas entre el sitio central y'dn'
sitio remoto importante.

Cuando sea factible, utilizar transmisién digital de datos,

porque -presenta menor frecuencia de errores que la

transmisidén analégica de datos.

Considerar la colocacién ‘de modems de apoyo no utilizados

+en areas criticas de la red de comunicacién de datos. .

Considerar el emplec de modems dque tengan capacidad de
marcacidén automatica o semiautomatica en caso.de'que falle
la linea rentada.

Incrementar la eficiencia de transmisién de datos. Mientras
mas breve sea el tiempo de sincronizacién del! modem, menor
serd el tiempo de cambio y de este modo el sistema tendra
mayor rendimiento. |

Considerar modems . con ecualizacién automatica
(microprocesadores integrados para ecualizacién y balanceo
de circuitos) a.fin de cbmpensar_distorsiones de amplitud

y de fase en la linea. Esto reduce el numero de errores de

‘transmisién y posiblemente la necesidad de lineas

acondicionadas.
Con respecto a la eficiencia de los modems, ver que éstos

cuenten con conmutadores de varias velocidades, de modo gue
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la velocidad de .transmision pueda reducirseé cuande las
frecuencias de errores en ia linea sean altas.

Utilizar circuitos de cgatro hilos en modo de transmision
pseudo duplex completo. En otras palabras, mantener la onda
portadora en cadé sentido sobre pares alternativos de
alaﬁbres, a fin de reducir el tiempo de cambio y ganar
eficiencia durante la transmisioén.

De ser necesario, utilizar la transmisién duplex completa
en circuitos de dos hilos con modems especiales que dividen
las frecuencias para lograr transmisién duplex completa.
Incrementar la velocidad de transmisién. Mientras mayor sea
la velocidad de trgnsmisién del modems, mas efectivas en
cuanto a costos_seran las comunicaciones de datos. Dade que
las frecuencias de errores pueden aumentar con la
velocidad, podrian ser necesarios mds medios para detectar
y corregir errores. -

Utilizar una capacidad de inversion de caﬁal para las
seflales de control (de supervisioéon) y para mantener la onda
portadora en ambos sentidos.

Considerar los siguientes controles especiales sobre los
modems de marcacién cuande la red de comunicacién de datos
permita conexiones de marcacién de entrada: cambiar los
numercs telefdnicos :a intervalos regulares; mantener

confidenciales los nimeros telefénicos; retirar los nameros
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15.

telefdnicos de los modems que se hallan en el ‘area. de
operacioneg de la computadora; no permitir:la recepcion y
conexion .automatica de llamadas (hacer siempre que una
persona intercepte la llamada y efectue una identificacién
verbal); hacer que el =sitio central llame a las diversas
terminales a las que se pérmite conectarse con el sistema.
Asegurarse de qﬁe los ' procesadores de entrada,
concentradéres; ﬁgdems, étc. pueéan maneja; éontestacién
automadtica y marcaciéon de llamadas automadticas. Esto

incrementa la eficiencia y exactitud cuando se tiene

preprogramado un sistema.
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8. ELABORACION DEL INFORME FINAL

8.1 ELABORACION DE UN BORRADOR
El informe de la Auditoria de Sistemas Informaticos es el
informe que hace oficial los criterios del auditor scbhre el
estado dél Sistema Informdtico. Constituye el vinculo entre el
Auditor de Sistemas y el sistema auditado, ademas de ser la
evidencia del trabajeo realizado.

l Sin restar su importancia, la elaboracién del informe no
estd regida por una norma determinada por una metodologia en
particular, es por ello que muchos informes son infértiles,
quedando archivados y en el olvido. La falta de habilidad para
vender ideas es una de las causas por las que mas se eleva el
indice de recomendaciones no tomadas en cuenta.z La realizacidn
incorrecta del informe puede traer como consecuencia disminucisén
de la credibilidad profesional del auditor‘ de sistemas
informaticos.

La elaboracion del 1informe acerca de la Auditoria de
Sistemas Informaticos debe persequir los sigulientes objetivos:
IF Facilitar la comprensioén de las, situaciones
encontradas mediante una relacién ordenada de hechos.

1k Motivar la ‘implantacién de las soluciones para

consedguir los beneficios esperados,.

3
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Ei i Informar cuales 'son las bases . sobre las que se

formulan recomendaciénqs a utilizar en la soluclién de

pfoblemas simii&res o futurgs.

.‘ .;in Servir de guia pa;a llevar a. la practica las

) ' -soluciones y alternativas propuestas. _ : _ : {

““'.H”E;ldeﬁteﬁente:lexiskir&ﬁhmégné£39t1§o;‘aé‘acuerdo é;ﬁ“iasd““bﬂwrbddﬂa:i
necesidades y‘circunstancias;:pgro basicamente los planteados

1

|

|

l

|

| 1

. . . R ' e . i . .

. ayudarén a dirigir de mejor manera la presentacidn de un informe. ! [
I

' i
t

! + 8.2 TECNICAS PARA LA ELABORACION DE INFORMES
Existe una infinidad de recomendaciones vy técnicas de
presentaciﬁn de un informe, sin embargo en un sentido“general,

algunas recomendaciones que el auditor de sistemas informaticos

e ] Utilizar graficas, diagramas o anexos, ilustraciones

_débe tomar sont N , o | . L -
c E i Darle un titulo ‘al informe -en funcion de la naturaleza Li! n '»J
T R S r' 5'-.'~ . i Lo ‘ R HEA , i -[
.o P P P | L ' . o v { . . o N | A a
WG b Al . l’ , del trabﬂ.jo . : , r r'! L gl' ir . K T ' ‘l . P W R Vel '|!. o - E.f-.:,.lfl - '5‘1‘"::-'."-!;125 :!.'-vIT
R S R R (T T [ "‘w: v T A T e T T "3

. i - r : . . :'\ ]
# - Elaborar un indice que permita a cualquier lector . 0! .
localizar rapidamente el material deseado." %
L] . . * }

T - El estilo de redaccién debe ser firme pero a la vez

{
Acortez Y enfatizando los aspectos relevantes. i
l
i

y ejemplos para evitar largas explicaciones. _ :

v El informe debe estar completo y carente de errores. C
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i1 El contenido debe ser suficiente y necesario.
& Su redaccidn debe hacer refTerencia a la situacidn
actual y a las acciones a tomar.
¥ Dehe destacar los beneficios presentes y futuros que
se obtendrian con la implantacién de las
recomendaciocones.

Las sugerencias citadas antericrmente podran ser depuradas

segun el criterio y experiencia de auditor que haga uso de ellas.

8.3 PRESENTACION DE COMENTARIOS

La forma y temadtica de presentar un comentario depende del
criterio del auditor, sin embrago tomando como base el tiempo de
los ejecutivos, se debe buscar la forma de interesarlos en la
esencia del problema, o en su caso la recomendacién.

Un comentario es la observacidédn a un hecho, a una actuacion,
etc, y el auditor debe ser imparcial y objetivo ai redactarlos.
La redaccién de comentarios debe presentar una relacion de hechos
concretos que permitan apreciar lo que sucede, lo que deberia
suceder, el ‘efecto, las desviaciones o consecuencias que puedan
producirse y las razones por las gue existen esas ‘desviaciones;
un comentario debe redactarse de tal manera que sea comprensible.

Al respecto puede utilizarse la siguiente técnica que reune

aspectos importantes en la redacciéon comprensible de los
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comentariés, se tarta de la forma SEPS, cuyas sjiglas tienen gl
siguiente sigﬁificado:
Sistema : La forma actual de realizar las operaciones
en el sistema auditado.
Error : . La deficiencia detectada, el hallazgo, el
problema o las fallas del sistema.

Prueba : El respaldo a la desviacién. el efecto que

- causa. - esa -  desviacién, . .porecentajes, -

calificacién del problema, la proporcién del
problema, las repercusiocnes gue pﬁeden traer
consigo las causas.

Sudérencia: ‘Las alternativas para evitar, enmendar, etc.
la desviacioén; la recomendacién para mejorar
el sistemé.

Uno de los puntos cruciales para gque la presentacién de los
résultados sea un éxito, y que por ende quede evidencia de la
_calidad profesional de los traﬁajos, es la forma como redacte el
informe. Esto deja al descubierto gque en la practica profesiocnal

de Auditoria de Sistemas InformAticos necesita una formacién que

le permita establecer una comunicacién adecuada con los

ejecutivos, a fin de que cada trabajo y cada comentario sea

atendido en la forma en que se tratd de expresar.

r
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8.4 PRESENTACION DE RECOMENDACIONES

La elaboracién del resumen de recomendaciones es el puntb
~crucial de la elaboracién d;l informe. Es en esta parte del
trabajo donde se pone en juego toda - la capacidad del auditor, ya
que esta Qendiendo ideas que llevadas a la practica, permitirén
obtener mejores resultados a los empresarios. Por tantc las
recomendaciones a presentar deben contener los datos necesarics
que no sélo vuelvan interesante al informe, sino tambieén
aplicable.
En la elaboracién de las recomendaciones debep tomarse en
cuenta los siguientes puntos:
F Evaluar el antiguo y nuevo sistema bajo las mismas
circunstancias y definir sus beneficios.
£F Evaluar los beneficios o ventajas del cambio,
cuantitficandolos o cualificandolos segin la necesidad.
i Identificar los aspectos trascendentés de los
intrascendeﬁtes.
E Elaborar conclusiones que obedezcan a consideraciones
basicas sustentadas en hechos reales.
k=] Mantener imparcialidad-y chjetividad, evitandeo dafiar
la integridad de las personas que se ven involucradas

en la implantacion de las recomendaciones.
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i Evaluar el costo frente al beneficio gque se obtendra
al implantar las recomendaciones.
., .iF. . .Cubrir todos 1os_qspectqgLde};cambiohpyopuespg,”“u
i3 Motivar una actitud positiva y constructiva del
personal frente al cambio a realizar, esto és:
- Adaptar el cambio al personal disponible.
- Adatar al personal las necesidades del cambio.
- . Preparar un plan de entrenamiento de ser
necesario.
El apego a los puntos anteriores da como resul tado un
informe de calidad profesional: dirigido a quien lo va a leer,
eliminando términos demasiado técnicos, cuadros muy complicados

y recomendaciones generales. . : -

8.5 OPORTUNIDAD EN LA ELABORACION
En una administracién dinadmica, la oportunidad y la
confiabilidad de la informacién es muy importante, por lo que la
Auditoria de Sistemas Informaticos se convierte en un apoYo_
importante para la gerencia moderna, y para llenar esa necesidad
el auditor debe elaborar sus informes a la mayor brevedad
posible, a fin de que las decisiones a tomar por parte de los

ejecutivos sean oportunas.
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La comunicacidn de resultados d;be realizarse lo mds pronto
posible, luego de finalizada la auditoria, con el fin de que las
acciones correctivas sean ipiciadas sin demora. En algunas
ocasiones es tan urgente hacer las correcciones que el informe
de los resultados debe irse ejecutande paralelamente a la

ejecucion del trabajo. :
8.6 DISCUSION DEL BORRADOR DEL INFORME

Una vez escrito y revisado el borrador del informe se
procede a convocar a una reunién para. comentar su contenido. EI
objetivo de esta reunién es el de dar la oportunidad al auditor
de aclarar, definir o modificar sus apreciaciones evitando
presentar sugerencias irreales. Esto es debido a gque 21 personal
de la empresa conoce bien sus aciertos y desaciertos en los
sistemas. En esta reunién se persigue que guede perfectamente

entendido lec que en el informe estd plasmado.

8.7 EL INFORME FINAL
Una vez pasada la etapa de discusién se procede. a depurar
el informe, esto es suprimir lo intrascendente, aclarar los
comentariog, modificar la redaccidn y lo mas importante: incluir

los comentarios de los participantes.
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Lueéo de bfoducif el inforﬁe y los ejemﬁld;es necesarios,
ef jefe de la unidad firma el original y las copias para luego
ser distribuidas entre los diferentes funcionarios involucrados.

El formato y contenido del informe, varia de acuerdo atl
criterio del auditor que lo escribe, sin -embargo, un informe de

auditoria debe reunir ciertos requisitos o elementos basicos:

Carté de envio

Ea 3 Carta de presentaclon
¥ Indice
TF Introduccién
v Cuerpo del informe
1 Plan de trabajo
R 3 “Anexos len caso .de ser necesarios) . . . ... .

Por ultimo debe verificarse de alguna . manera si se estéan
t;mando en cuenta las sugerencias o recomendaciones emitidas, y
de acuerdo a lo observado en el sejuimiento,'desviara ia atencion
U orientacién-de los trabajos futuros, siendo ademds factible un

ajuste del plan actual. Esta actividad debe constar en el plan

de la auditoria, asi como preducir informes de lo realizado.
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9.0 EVALUACION ECONOMICA

Es de 8UMO interés para las entidades que poseen sistemas
inforﬁ#t;coé,”conocer'las ganancias qﬁe.}ecibiran a réiz de éu
inversison en la ejecucién de la Auditoria a los Sistemas
Informaticos que poseen. BRctualmente los sistemas de informacién
se encuentran dando soporte en lo referente a wmercadeo
{pronésticos de ventas, planeaciéon de ventas, ‘analisis Qe
clientes y ventas), manufactura {(planeacién de la.produccioén y
horarios, andlisis de ;oﬁtrol_de costos), leogistica (pléneacién
y control de compras, distribucién, inveni%rios), finanzas vy
contabilidad (andalisis financiero, anéiisis de costos, planeacion
de los requerimientos de capital, medicién del ingreso), personal

(planeamiento de los requerimientos de personal, andlisis del

desempeio, administracién de salarios), procesamiento de
t:}.

‘inférmacién (planeacién del 'sistema’ dé informadién,” an&ltsis: de v

la éfectividad), alta gerencia . (planeacioén estratégica,
asignacién de recursos). Estas aplicaciones se realizan de
acuerdo a la naturaleza de las actividades en eliprocésamiento
de transaéciones. el. contréi operaclonal,el control
adminiétrativo y la planeacién estrategica.

Un fallo completo en el sistema inform&ti;o ocasionara

indiscutiblemente una enorme pérdida econdmica.

¥
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Tomando en consideracisn Unicamente empresas que en un 40%
mas y menos.15%.dependen de sistemas qu; han s1do mecanizados,
se han establecido las cuantias de dinero que a causa del fallo
completo de los sistemas informadticos, ellas pierden en razén del
tiempo que permanezcan sin el soporte de los sistemas

mecanizados.

En terminos de porcentajes, a los dos dias de operar sin el

computador, los ingresos se ven afectados en una reduccién del

28%, a los cuatro dias, se afectan los ingresos en un 48%, a los
diez dias mas del 90%.

Considere gque hay empresas como los bancos que dependen en
mayor grado de los sistemas informAticos, para estas, al segundo

dia de operacién sin los sistemas mecanizados, el 75% de los
ingresos dejan de.ser percibidos . - -
El porcentaje de pérdidas por fallo completo del sistema

informdtico se puede ver en el grafico de la siguiente pagina.’

colg®
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La tabla siguiente, muestra la cuantia de dinero que pierde

una empresa determinada (de acuerdo a sus ingresos!, por el fallo

completo del sistema informatico

{seguin el niGmero de dias).

INGRESOS {MES) PERDIDA (¢} PERDIDA (¢! PERDIDA (¢) PERDIDA (¢) PERDIDA (¢}
(¢) 2 DIAS 4 DIAS & DIAS B DIAS 10 DIAS
50000 12500 24000 37000 39500 45500
100000 25000 48000 74000 79000 91000
225000 56250 108000 166500 177750 204750
300000 15000 144000 222000 237000 273000
450000 112500 216000 333000 355500 409500
540000 135000 259200 399600 * 426600 491400
630000 157500 302400 466200 __ 497100 573300
910000 227500 " 435600 673400 g0 | s2e100
10§0000 252500 464800 747400 797900 519100
2060000 515000 988800 © 1524400 1627400 1874600
3960000 990000 1900800 2930400 3128400 3603600
6810000 1702500 3266600 5039400 5379900 6197100
71760000 1940000 3724800 5742400 6130400 7061600
10610000 2652500 5092800 7851400 8381900 9655100
Vistas las perdidas en dinero por fallo del sistema

informdtico como un AHORRO o beneficio por haber ‘invertido en la

Auditoria

de sistemas

informatico,

se

establece

gque para
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determinar el beneficio econsémico de la realizacién de la
auditoria, debera utiliiarse la siguiente formula:

BENEFICIO = AHORRO PRODUCIDO - COSTQ DE IMPLANTACION DE LA AUDITORIA

El  AHORRO PRODUCIDO puede ser calculado en base a
'interpolacién de los datos en la tabla anterior, el numero de
dias sin. el sistema informatico que se debe considerar,
dependeréan especificamente de las «consultas realizadas al
personal tecnico del departamento de sistemas de la empresa:
puede realizarseles la pregunta: En caso de un siniestro grave,
si se echara a perder todo el sistema,v én cuanto tiempo
garantizarian que se volviera a restituir el sistema informatico,
exactamente como estaba antes de la catastrofe ?. {todo
considerado, es decir compra del equipo, instalacién del
software, etc!.

Es necesario conocer una cuantia de beneficios para una
empresa pequefia, mediana o grande. Con Ease en el costo de
implantacign de el departamento de auditoria de sistemas en cada
uno de estos tamafios de empresas. Por lo-anterior se ha realizado
la siguiente tabla de beneficios (cuatro dias unicamente sin el

computader).
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La tabla a continuacién muestra los beneficios econdmicos
de empresa {ubiquese de acuerdo a los

para los

tres tipos

ingresos mensuales)

EMPRESA PEQUERA EHPRESA HEDIANA EHPRESA GRANDE
INGRESOS(¢) . | BEMEFICIQS(¢) | INGRESOS(¢) BENEFICIOS(¢) |l TNGRES0S(¢} BENEFICIOS(¢)
50000 6765 200000 61569 || 500000 168354
55000 9185 210000 66369 750000 308354
60000 11565 220000 71169 1000000 428354
65000 13985 230000 15069 |l 1250000 548354
70000 16385 240000 80769 1500000 660354
75000 18785 250000 85569 1750000 768354
80000 21185 260000 90369 _ 2000000 908354
85000 23585 270000 95169 2250000 1028354
90000 25985 260000 99969 2500000 1148354
95000 28385 290000 104769 2150000 1268354
100000 30765 300000 109569 3000000 1388354
105000 33185 310000 114369 3250000 1508354
110000 35585 320000 119169 3500000 1628354
115000 37985 330000 123969 3750000 1748354
" 120000 40385 " 340000 126768 " 4000000 |-+ 1868354 .
125000 42785 350000 133569 |3 4250000 1988354
130000 45185 360000 138369 4500000 2108354
135000 47585 370000 143169 4750000 2220354
140000 49985 380000 147969 5000000 2346354
145000 52385 390000 152769 5250000 2468354

Obtenido del plan de

aplica la férmula:
BENEFICIOS = AHCRRO - COSTO DE IMPLANTACION

{4 dias sin el sistema informatico) '

implantacién y los costosa asociados. Se
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10. PLAN DE IMPLANTACION
INTRODUCCION

Un plan de implantacién se establece con el objeto de
preparar.todas aquéllos aspectos que se necesitan para hacer uso
efectivo de la metodologial es decir, p;edeterminar el momento
y los requisitos minimos para la instalacién de la metodologia,

para que ésta funcicone eficientemente.

El plan se constituye con los objetivos, estrategias,
funciones, actividades y programacién del mismo. Las acciones
concretas de ejecucidén de la implantacion serédn consumadas por
el responsable encargado del proyecto. Este documento contiene
la fjgura del organigrama para la implantacion; ademas de la

descripcidon de cada unidad.

El plan se consolida c¢con la gestiéon de control de
actividades, supervisién vy analisis de las desviaciones,

experimentadas a través del desenvolvimiento de la implantacién.
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OBJETIVOS
OBJETIVO GENERAL

Planear, programar y controlar todas aquellas actividades

para implantar la metodologia de sistemas informdticos.
OBJETIVOS ESPECIFICOS

- Determinar actividades a desarrollar.

- Establecer el escenario en el tiempo y representarlo en un
cronograma que aclare los momentos en que una actividad
detgrminada debe ejecutarse.

- Instituir la estructura organizativa para el desarrollo ae
la implantacion.

- Determinar los mecanismos necesarios para la gestién de .

control de dicha implantacion.
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ESTRATEGIAS DE IMPLEMENTACION

a)

b)

c)

d)

Establecer el equipo de implantacién en el menor tiempo

posible.

Estudiar todas las actividades a desarrollar.

Ejecutar todas las actividades observando e} tiempo
predeterminado para su desarrollo y anotando su valor en la
hoja dé control de actividades. El desarrollo de estas
actividades debe respetarse el orden cronologico

establecido por el diagrama.

Actualizar los valores de los elementos considerados en el
costo de la implantacién con el valor actual en el

mercado.

ORGANIZACION PARA LA IMPLANTACION

Para que todas las actividades se realicen de una manera

coordinada y eficaz, es saludable determinar el responsable y sus

funciones., La implantacién de la metodologia necesita de definir

las actividades en el &rea administrativa y técnica por lo tanto
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el primer paso serd establecer la estructura organizativa que

queda constituida de la manera siguiente:

ORGANIGRAMA DE LA IMPLANTACIOUN

DIRECCION DE LA
* LTMPLANTACION -

SUB DIRECCION EREA
ADHINISTRATIVA

Este equipo es de caracter transitorio y es responsable de

guiar el proceso de instauracién de la metodologia por todas sus

Areas.

Descripcién de funciones.—

a) Direccién de la implantacién, esta unidad es la responsable
de todo.el proceso de instalar la metodologia, ademads de .
supervisar la trayectoria de las etapas, debe proporcionar
apoyo técnico en la fase posterior a la implantacién, es

decir, en el preciso momento en que la metodologia es

puesta en marcha.

SUB DIRECCION AREA
ADHINISTRATIVA
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b Sub—direccién del area técnica. estd relacionado con todas
aguellas actividades de indéle técnico que necesita la
metodologia en su impléptacibn. El trabajoc en esta sub-
direccion se desarrolla en 2 aspectos de mucha importancia
tales como soporte técnidé al momente de la implantacién

v a;istencia técnica posterior cuando la instalacién ha

sido concluida.

COSTO DE LA IMPLANTACION
El objeto de este rubro es mostrar todos agquellos elementos
que se utilizard en la implantacién y estimar en términos

econdmicos el valor de ellos.
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ESPECIFICACIONES DE LAS FUNCIONES DE IMPLANTACION

POR UNIDAD

IDENTIFICACION DE La UNIDAD

Direccion de implantacion.

OBJETIVO DE LA UNIDAD H

Planif icar, programar, coodinar, controlar y dirigir todas las actividades
requeridas para la implantacion,

FUNCIONES CONCRETAS

" Establecer las actividades a desarrollar,

*  Programar dichas actividades,
*  Coordinar a las unidades subordinadas en la implantacion.

*  Controlar el trabajo en ejecucion.

i

*  Dirigir el eﬁuipa en paralelo en relacion al progreso de la implantacion.
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ESPECIFICACIONES DE LAS FUNCIONES DE IMPLANTACION
POR UNIDAD |

%

IDENTIFICACION DE LA UNIDAD
Sub-Direccion del area administrativa.

OBJETIVO DE LA UNIDAD

Planificar, programar, coodinar, controlar y ejecutar todas las actividades
requeridas en el entorno adninistrativo para la inplantacion,

FUNCIONES CONCRETAS

*  Planificar las actividades y recursos administrativos necesarios para la
la inplantacion.

*  Programar las actividades.
]
*  Coordinar los esfuerzos de los recursos materiales y los humanos.

*  Controlar el trabajo en proceso.

*  fdiestrar el personal administrativo,




ESPECIFICACIONES DE LAS FUNCIONES DE IMPLANTACION
POR UNIDAD

IDENTIFICACION DE LA UNIDAD

Sub-Direccion del area tecnica.

OBJETIUVO DE LA UNIDAD

Planificar, programar, coodinar, controlar y ejecutar todas las actividades
tecnicas requeridas en la inplantacion de la metedologia.

FUNCIONES COMNMCRETAS
¥ Planificar las actividades y recursos tecnicos necesarios para la implantacion,

#  Programar las actividades,

*  Capacitar al persenal en aspectos tecnicos de la netodologia,
*  (oordinar los esfuerzos de los recursos materiales y los humanos,
#  (Controlar el.trébajn en pruﬁeso.

*  Garantizar el buen funcionaniento de -la netodnlogxa brindando soporte tecnico
posterior 2 la instalacion. -




ELEMENTOS VAL{Col.)
MATERIALES DIRECTQS
Texto de la metodologia 27673
Diskettes con sistermna 184.50
MANQ DE OBRA DIRECTA
Director de la implantacion I83792.61
Sub-director administrativo 14760.22
Sub-director tecnico 14760.22
COSTOS INDIRECTQS )
1
Supervision P 2767.54
Papeleria y suministros de o ficina : 1813.51
Energia electrica 82251
Depreciacion de equi po 922514 |
i

TOTAL

| 103292.00

187
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ACTIVIDADES PARA LA IMPLANTACION

Este apartado contiene las actividades a desempeniar en la
implanfacibn de la ﬁetodologia; {édas ellaé estadn agrupadas en
un cuadro quelcbntiene el tiempo estimado en d}as que consume la
actividad (por efectos de la programacién); esta tabla muestra
el costo de por cada ;ctividad; este dato es‘calculado en base
al costo tota¥ de toda la implantacidn dividido por el numero de
dias que dicho trabaijo reqpiere.

Paré manejar mas facilmente el proﬁlema de 1& programacion
se ha recurride al uso del paquete QBS y los resultados se
muestran después del listado de las actividades, para que al

final se“presente el diagrama PERT de la implantacién.
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1
B |{Formacion de la comision de implantacion 2 DDt 1302
G |Estudio de las actividades generales a desarrollar 7 10Dl - 13038
|0 __|Estudio de las actividades administrativas a desarrollar 3 1SDDA | 1302

ACTIVIDADES DE IMPLANTACION

DDA - Director de im plantasion
SDAA: Sub-divecior del avea adminisirarive

SDAT & Sub-divector del avea feenira,

A jPropuesta y autorizacion de la implantacion de la met. 4 |DDI 1736

E |Estudio de las actividades tecnicas a desarrollar 4 |SDAT {1736
F_|Revision de los objetivos da impl. 3 {COoM | 1202
G |Evaluacion ds actividades ejecutadas, 1 D[.)l 434
H |Establecimiento de estrategias genarales 6 |DDI 2604

| |Establecimiento de estrategias de caracter administrativa| 3 |SDAA | 1302

J  |Establecimiento de estrategias de caracter tecnico 5 (SDAT {2170
K |Revision y acuerdo de actividades de implantacion < |DDI 1302
L  |Planificacion de los recursos humanos. 5 10Dl 2170

M {Planificacion del equipo y materiales

DDI 303

N |Caleulo estimado del presupuesto 4 1 0DI 1736

1849
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CONTINUACION
Gt '
P |Evaluacion general def ambiente 6 |DDI 2664
Q ' |Adquisicion de recursos . 15 |DDI 6510
R linstalacion de equipo{si requisre) . 10 {DDI 4340
S |Seleccion y contratacion dé:l‘p;rsg)nal 30 |SDAA 113020
U {Adiestramiento del personal 20 |SDAA l8680
V  |Estudio de la metodologia 10 {SDAA | 4340
W |Instalacion y prueba del software 15 {SDAT | 6510
X |Asignacion de puestos 2 |DDI 868
1Y .1Prueba coordinada de todos los eler_men'tqs en conjunto 1_5. DD! '651‘0 L
Z Supervision y control del comienzo de la metodologia .20 SDAT | 8680
' AA. Soporte y asistencia tecnica a la metbdologia e-.n_‘ marcha | 30 |SDAT | 13020
AB |Elaboracion del imforme de ol desarrollo de la implantaci | 7 [DDI 3038
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|

DIAGRAMA CPM PARA LA IMPLANTACION

RUTA CRITICA : A-B-C-F-K-G-L

P-5-U-U-HN-An--AB
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a)

'REQUERIMIENTOS GENERALES
Requerimientos de Hardware.
| Estos requerimientos se han considerado ﬁor el motivo
de que en.muchog centros de_procesamjepto de datos, carecen
del equipq minimo necesario para que el sistema mecani=zado
de la metodologia funcione.
Las especificaciones técnicas que se presentardn a

continuacién han sido posible en base a los siguientes

caracteristicas :

1. Cantidad de memoria en disco consumida por el sistema
mecanizado de la metodologia.
2. Cantidad de memoria en disco para almacenar el

mane jador de base de datos. Para el caso FOXPROLAN.

3. Capacidad de memoria RAM.

4. Velocidad promedio del computador.
5. Tiﬁo de microprocesador,

6. Accescrios y periféricos.

Las especificaciones técnicas de la maquina son:

CANTIDAD DE MEMORIA DE FOXPROLN:  2,933530 Bytes

CANTIDAD DE MEMORIA DE METODOLOGIA: 997 KBytes
TARJETA MOTHER BOARD :  386SX-33MHZ

DISCO DURO : ' BOMB S CoTe e

DISK DRIVE : 5 1/4 1.2MB
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DISK DRIVE : 3 1/2 1.44KB
MEMCRIA RAM : 2MB
IMPRESCOR @ solo gue sea compatible.
b) Requerimientos de software.
SISTEMAS OPERATIVOS : MS-D0OS Versiones desde 3.0,

5.0, 6.0 y mayores.

SISTEMAS MANEJADOS DE BASE DE DATOS: Tales como
foxproln, foxbase+ multiusuario 2.10

UTILITARIOS: No necesarios pero deseables, Word

perfect, norton comander, cpav 2.1 y scan 108.

GESTION DE CONTROL DE LA IMPLANTACION.

La importancia del control de cada actividad es relativa a
la perfeccidén de la planificacién de la implantacién, ya que en
ella se pueden descubrir probiemas o deficiencias de la misma,
ademas de aspectos no considerados.

La lgestién de control se divide en etapas,. segun esta
estructurada la implantacién, y se identifican los puntos claves

en donde se hard la funcién de control.
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Etapas del control:

Revision de la planeacidn.

Supervision de actividades.

Recopilacién de informacion.

Analisis de

desviaciones.

los

ixY

cambios,

deficiencias,

o

problemas

Y
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PROCESO

PLANTEAMIENTO
DE LOS

-

DE LA IMPLANTACION

PFUNTO DE
CONTROL

OBJETIVOS

PUNTO DE
CONIROL

ESTRATEGIAS

b4

ORGANMIZACION

PUNTO DE
CONTROL

REQUERIMIENTOS I«

PLANEACIOHN
DE

ACTIVIDADES

F 3

COSTO DE
LA
IMPLANTACION
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INSTRUMENTO PARA EL. CONTROL EN EL PRIMER PUNTO

Datos preliminares: - .

EMPRESA OBJETO DE FECHA
14 IMPLANTACION . RESPONEABLE
COMPLETE LA INFORMACION
RESPONSABLE FORMA  OBSERVACION
PLANEAR
SUPERVIEAR
PROGRAMAR

DEéCH!BA LAS ACCIONES CONCRETAS
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CONTRCL BE LOS COSTOS

ELEMENTO

VALOR

COSTO TOTAL ESTIMADLD

(OSTO TGTAL BREAL

DIFERENCIA

RUBROC

COST.IN. O5T.FINAL !‘DIFERENCIA

1
1

Texto de Iz metodologia

!

I
i

Liskettes con sistema

Directer de ls implsntseion

Sub-divector administrativo

Sub-director teenico

Surervision

Papeleris ¥ suministros de oficina

Energin electrica

Depreciacion del equipo




CONTROL DE ACTIVIDADES DE IMPLANTACION FECHA:
L ) Ao dividan REYISA FECHA PERIDDO DESYIATION
IINII.’}J‘O [F.fN;& PLAMIFE |REAL

A {Fropussta v autorizacion de la implantacicn daia met,
B |Formacion de la comision de implantacion
C |(Estudio dwe 135 actividades generales a desarrollar
D - |Estudio de las actividades administrativas a desarnellar
E |Estudio de las actividades tecnicas a desarrollas
F |Rewision do ios abjetivas de impl.
3 |Evaluacion de actividades ojanrtadas,
H |Establecimiznto de sstrategias generales
| |Establecimionto de sstrategias de cardcter administrativas
J |[Establecimlents Je wstrategias de caracter tecnico
K |Revision y acuerdo de actividadas de implantacion
L |Planificaclon de {os recursas humanos.
M |Planificacion del equipo y materalas

N |caleulo estimado del prasupuesto
P |Ewvaluacion general del.ambiente
Q1 | Adqulsicion da recurses’
R |Instalacion de equipa(si raquisre)
S |Saeleceinn y contratacion del personal

lu |adiestramiento del personal
% |Estudio de la metodologia
W |Instalacion ¢ prusba del softwarae
X |Asignacion de puestns
Y |Prueba coordinada da todos los elementos en conjunto
Z |Suparvsdsion y control del comienzo de la metodolagia -
A&l Sopnrte v asistencia tecnica a4 la maetedalogia en marmsha
AB|Elabwracinn del imformg-de ol desarnlle de la implantacion

n A

86!



INSTRUMENTOS PARA EL ANALISIS

MACRO ACTIVIDAD : PLANTEAMIENTO DE LOS OBJETIVOS

199

CAMBIOS DE FONEO | PROBLEMS
CAMBIOS DE FORMA CAUSAS
DEFICIENCLAS SOLUCIONES
DESVIACIONES OBSERY ACIONES
MACRO ACTIVIDAD: ESTRATEGIAS
CAMBIOS DE FONDO PROBLEMAS
CAMBIOS DE FORMA CAUSAS
DEFICIENCLAS SOLUCIONES
DESVIACIONES OBSERVACIONES
" MACRO ACTIVADAD: ORGAHIZACION
CAMBIOS - DE FONDO - |PROBLEMAS
CAMBIOS DE FORMA £AUSAS
DEFICIENCIAS {SOLUCIONES
DESVIACIONES | OBSERVACIONES
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INSTRUMENTOS PARA EL ANALISIS

MACRO ACTIVIDAD : COSTO DE LA IMPLANTACION

CAMBIOS DE FONDO FROBLEMAS
CAMEIOS DE FORMA CAUSAS
DEFICIENC]AS SOLUCIONES
DESVIACIONES OBSERVACIONES

MACRO ACTIVIDAD: PLANIFICACION DE ACTIVIDADEG

CAMEIDS DE FONDO PROBLEMAS
CAMBIOS DE FORMA T rAUSAST
DEFICIENCIAS COLUCIONES
DESVIACIONES OBSERVACIONES
LACRO ACTIVADAD: REQUERIMIENTOS

CAMBIOS DE FONDO PROBLEMAS
CAMBIOS DE FORMA CAUSAS
DEFICIENCIAS SOLUCIONES
DFSVIACIONES OBSERVACIONES




~ CONCLUSIONES
' RECOMENDACIONES
~ ANEXOS Y BIBLIOGRAFIA
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CONCLUSIONES

Los elementos - que componen un sistema informdtico son
tantos, que se optd por agruparlos por subsistemas,
identificando asi las relacipnes entre todos esos
eleﬁentos. Fue por ello que a traves de la‘Teoria General
de Sistemas se establecid que un sisgema informatico agrupa

a teodos sus elementos dentro de los siguientes subsistemas:

1- Subsistema de acceso al sistema informatico.

2- Subsistema de entrada al sistema informé£ico.

3- Subsistema de proceso del sistema informatico.

4— Subsistema de salida del sistema infgrmatico.

5- Subsistema de bases de datos del sistema informético.
6- Subsistema de comﬁnicacionés del sistema informatico.

T— Entorno del sistema informatico.

El ento}no del sistema inforﬁaticq. es lo qde esta fuera
del computador: Personas y ambiente fisico. Las personas de
su entorno, son quienes lo administran y por ello, se
concluye §ue, hablar del entorno de un sistema informatico
es referirse a los aspectos de éu gdministracién.

El entorno del sistema informatico, es tan amplio, y se

obtuvieron tantos elementos en el, que se agrupd 'a todos
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sus elementos en subsistemas, los cuales son:

N La' administracién .del aqeatdg[procesamiento.dg;daxos,,.
2- El desarrollo de sistemas informaticos.
3- La administracién que se hace a los datos.
4~ La administraciéé de la seguridaﬂ del sistema

informatico.
S— La .administracién de las operaciones -del sistema
informatico.

65— El soporte técnico al sistema informatico.

Existen ciertos .enfoques acerca de la auditoria de sistemas
informaticos. Un 70% de éstos, afirman que la auditoria
debe hacerse Unicamente en los procesos del sistema. El 20%
aseguran que la auditoria debe hacerse en algunas areas,

Unicamente de la administracion del sistema informatico. El

restante 10% creen que la auditoria de sistemas

informaticos se refiere a la evaluacidn -de la contabilidad.

a través del computador.
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Los antecedentes sobre auditoria de sistemas informaticos
carecen de validez, no solo para nuestro pals, sino en

general.

Una verdadera auditoria de sistemas informadticos debe
referirse no solo a evaluar el computader, sino también

evaluar la administracion del sistema informatico.

La conceptualizacién del! disefio de la metodologia para
auditar sistemas informaticos, se basa en la evaluacidn de

la administracién del sistema informdtico y luego la

evaluacién de los procesos del computador.

A pesar de que se trata de el disefio de una metocdologia, se
considero adecuado incluir junto con el disefio detallado
los aspectos previcos a la ejecucion de la Auditoria:

planeadcién y organizacién. . :

Dar a conocer los resultados de la ejecucién de la
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Auditoria de Sistemas Informaticos, es tan importante que,
de no hacerse adecuadamente podria echar a perder todo el
trabajo realizado, y més aun poniendo en duda el

profesionalismo del equipo de trabajo.

Respecto a los beneficios sociales que se logran a través
de la aﬁlicacién de la metodologia para auditar sistemas
informadticos se pueden ver desde dos perspectivas:
atendiendo al periodo de tiempo en el que seran tangibles

© a las personas o instituciones que se beneficiara.

Un beneficio social a corto plazo es la creacién de un
nuevo puesto de trabajo que cuenta con una metodologia
completa de el desempefio de sus funciones. Este puesto de
trabajo de auditor de sistemas, absorvera a muchos de los
profesionales de las carreras de ingenieria industrial con
especializacion en sistemas de informacion, a ingenieros en
sistemas informaticos y a licenciados en ciencias de la
computacién, administradores de empresas Yy licenciados en
contaduria puablica. El refinamiento de la carrera de
Ingenieria de sistemas informaticos proporcionandole una
opcion de especializacion. Abriendo nuevos expectativas en

el cambio curricular de lasg carreras de licenciatura en
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contaduria publica,.- Licenciados en administracion de

empresas y otras.

En beneficio social, a mediano plazo habréan mejoras en los
ingresos de los auditores de sistemas. Los niveles de
ing£esos economicos de los auditores de sistemas seran
_mucho mas atractivos a causa de .mejoras en los niveles de
ingreso economico de las empresd% en las gue ellos laboran.
Un adudito permanente, garantiza una informacién confiable
y oportuna. La efectividad y eficiencia de los negocios
gumenta notablemente al trabajar con sistemas que operan
sin desviarse de los -objetivos para los cuales fuéron
creados.Incremento de la informatica en las actividades
cotidianas de las empresas, a raiz de la confianza de los
resultados de los sistemas. La confidencialidad,
integridad de los datos, eficiencia y efectividad de los
procesos mecanizados, habran demostrado que muchos mas
negocios se pueden realizar en un mismo periodo, cuando se
tiene scoporte de sistemas mec%nizados. En resumen habréa
mayor confianza en los resultados de los sistemas
mecanizados y por ende mayor difusién de los mismos.

A largo plazo, con respecto a los beneficios sociales,

me joras en la competitividad de las empresas, con

informacién real y oportuna, sistemas de informacioén
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gerencial que dan soporte en niveles tactico, operativo y
estratégico. Me joras en la eficiencia de las
instituciones publicas {hospitales, ministerios, etcg) y del
sector privado. La nacién entera se ha de volver
competitiva logrando aprovechar wun mayor numero de
oportunidades, aumentando con ello el numero de empresas,
salarios Y por ende el nivel de vida de los habitantes de

la pmacian.
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RECOMENDACIONES

El disefio de la metodologia para auditar sistemas
informaticos se debe enmarcar en un enfoque sistémico, como
el de la teoria general de sistemas, ya gue son muchas las
variables de evaluacién en wuna auditoria de esta

naturaleza.

Debe tomarse en cuenta que la metodologia para auditar
sistemas informaticos sera vista por el consumidor final
como una <caja negra, en la que solo le interesan los
resultados, por ello, debe presentarse especial interes en
la fase de la metodologia que se refiere a la presentaciodn

de resultados.

El trabajo de la ejecucién de la metodologia presentada en
este documento, debe ser realizada por un equlipo

multidisciplinario y no por una sola persona.

Antes de realizar la auditoria, no sélo se debe conocer a

profundidad el sistema informdtico a auditarse, sino que
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antes, debe conocerse concienzudamente el contenido de la
metodologia para Auditar Sistemas Informaticos que se

presenta en este informe.

Por aspectos de objetividad, los miembros del equipo de
auditoria deben ser lo suficientemente independientes del

sistema-sujeto al audito.
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ANEXQOS

Los anexos se han clasificado por letras del alfabeto y su

orden de presentacion es la siquiente:

ANEXO A ‘beclaracién sobre las normas de auditorfia de sistemas
de informacion.
ANEXO B Instrumento para la auditoria a la Adminisfracién del
adrea de procesamiento de Datos.
ANEXO Bi1 Instrumento para evaluar al Comité Coordinador de
Actividades.
ANEXO B2 Instrumento para evaluacién de la organizacidn
~de PED.
ANEXO C Instrumento para 1la auditéria al subsistema de
Desarrollo de Sistemas.
ANEXO C1 Instrumento ‘para evaluacion del compromiso
progresivo para el desarrcllo de sistemas.
ANEXO C2 Instrumento para evaluacidn a las actividades del
desarrollo de sistemas.
ANEX0 C3 Instrumento para evaluacion de la planeacioén de
sistemas.
ANEXO C4 Instrumento para la evaluacion de las
especificaciones del usuario.

ANEX0 C5 Instrumento para la evaluaciodn de las
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especificaciones teécnicas.
ANEXO C6 Instrumento para la planeacion de la
implantacioan.
ANEXO C7 Instrumento para evaluar la programacion.
ANEXO C8 1Instrumento para evaluar los procedimientos vy
entrenamiento del usuario.
ANEXO Cé Instrumento para evaluar la prueba del sistema.
ANEX0 C10 Instrumento para evaluar la conversian.
ANEXO €11 Instrumento para evaluar ia revision posterior a
la implantacién.
ANEXO C12 Instrumento para evaluar el mantenimiento
continuo.
ANEXO D Instrumento para la auditoria al subsistema de
Administracion de Datos.
ANEXD E Instrumento para la auditoria al subsistema de
Administracién de la Seguridad.
ANEXO'EI Ins£ruﬁénto pafa é;aluar la Seguridad fisica.
ANéié E2 Instrumé;to para evéluar la segur}dad a los
archivos y programas.
ANEXO E3 Instrumento para’ examinar el plan de
contingencia.
ANEXO F Instrumente para fa auditeoria al subsistema de
Administracion de Operaciones

AMEXO G [nstrumento para la auditoria al subsistema de Soporte
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Técﬁicoi

ANEXO H Instrumento para la auditoria al subsistema de
Accesos,

ANEXO I Instrumento para la auditoria al subsistema de
En£rada.

ANEXO J Instrumento para la auditoria al subsistema de
Proceso.

ANEX0O J1 Instrumento para evaluar el control de

operaciones.

ANEX0 J2 Instrumento para evaluar el control de asignacién

de trabajo.

-

ANEX0O J3 Instrumento para evaluar el control de medios de

almacenamiento masivo.

ANEX0O J4 Instrumento para evaluar el control de

mantenimiento.

ANEX0O J5 Instrumento para evaluar el conu -1 de fallas.

ANEX0 J6 Instrumento para evaluar el mantenimiento.

ANEXO K

ANEXO L

ANEXO M

ANEXC N

Instrumento para la auditoria al subsistema de
Proceso.

Instrumento para la auditoria al subsistema de Bases
de Datos.

Instrumento para la auditoria al subsistema de
Comunicaciones.,

.

Manual para hacer uso del Software.



ANEXO A

DECLARACION SOBRE LAS NORMAS DE AUDITORIA bE SISTEMAS DE

INFORMACION.

PREFACIO A LAS NORMAS GENERALES PARA LA AUDITORIAS DE SISTEMAS
DE INFORMACION Y DECLARACIONES SOBRE LAS NORMAS DE AUDITORIA

DE SISTEMAS DE INFORMACION
PUBLICADO POR THE EDP AUDITORS FOUNDATION

La Asociacién de Auditores EDP y la fundacién de Auditores EDP

El concepto de una ésociacidn profesional de auditores de computadores se
origind los Angeles California, USA, a finales de la década de los 60 con un
pequefio grupo de auditores que se encontraban trabajando en el drea de
sistemas computarizados, los cuales se estaban convirtiendo en parte integral
de las operaciones gerenciales o financieras de }a organizacién y con -el
crecimiento en tamafio y complejidad de tales sistemas, existia una gran
necesidad de desarrollar capacidad de auditoria en_esta drea. Se encaminaron
a llenar dicha necesidad compartiendo experiencias e ideas con compafieros en
la materia, y desarrollado cursos de entrenamiento y material educativo para
asesorar a aquellos a los que se les asignaran responsabilidades de audftorié

similares.
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Siendo esa su idea, en la actualidad se observa cierta, por el hecho que la
organizacién que fundaron, la Asociacidn.de Auditores EDP, se ha convertido
en una organizacién mundial de profesionales en Auditoria de sistemas de
informacién, representando tanto auditoria interna como externa, trabajando

en las dreas de la industria privada v gubernamental.

Desde su fundacién en 1969, la Asociacién de Auditores EDP ( EDPAA ) se ha
dedicado a la promocién de investigacién, educacidn y la certificaciéon de la
.auditorfa de sistemas de informacisn. Sus objetivos primarios son
proporcionar un foro a sus miembros, que los impulsa a un intercambio libre
de conocimientos acerca de la auditorfa de sistemas de informacién y asesorar

a sus miembros en su crecimiento y desarrollo profesional.

La fundacién de auditores EDP { EDPAF }, fundada en 1967 fue establecida para
involucrarse en actividades educacionales y de investigacion en el campo de
auditoria de sistemas de informacién. -

L

Los objetivos de la fundacién son:

x Desarrollar y man;ener las normas profesionales de auditoria de
sistemas de informacién.

x Conducir investigaciones en la auditoria de sistemas de informacién b4
controles de computadora, )%

x Asesorar profesionales en el estudio de auditoria y de sistemas de

Iinformacidn.
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En su reunién anual en 198?, llevada a cabo durante la conferencia
Internacional de la asociacién en_Salt Lake City, Utha, USA, los miembros
generales de EDPAA aprobaron el establecimiento de una junta de normas y le
dio a dicha junta la responsabilidad de gstab]ecer normas para la practica

profesional de la auditoria de sistemas de Informacioén.
Generalidades

Los sistemas computacionales son herramientas utiles aplicada en el manejo y
operacién de muchas organizaciones. Dichos sistemas pueden afectar el control
en muchas facetas y operaciones de la organizacién. EI desarrollo y soporte
de dichos sistemas puede reguerir de una parté'signifféétiva de los recursos

totales de la organizacién. Cuando estas condiciones existen, la misién del

.auditor puede Incluir la auditoria del desarrollo, mantenimiento y operacidn

de los sistemas.

El trabajo de un auditor, tanto externo como interno, estd regido por las
normas desarrolladas para un numero de organizaciones, profesionales, cada uno
de los cuales busca asegurar la calidad de trabajo de auditoria que se estd

ejecutando.

Necesidad de normas de Auditoria de sistemaslde informacion.
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Las normas de estas organizaciones profesionales se aplican en relacién al
trabajo de sus miembros, relaciondndolos con la naturaleza de! trabajo de
auditoria involucrada. La EDPAF ha determinado que la naturaleza especializada
del trabajo de auditoria de sistemas de informacién, y las técnicas necesarias
para realizar dicha auditoria, requiere que el desarrollo Y promulgacién de
las normas de auditoria las cuales se aplican especificamente a la auditoria

de sistemas de informacidn.
Definicidn de auditorfa de sistemas de informacion.

Para el propésito de estas normas, la auditorfa de sistemas de informacidn se
define como cualquier auditoria gue involucra la revisidn y evaluacion en
todos los aspectos (o cualquier porcién) de sistemas automatizados de
informacién, incluyendo los procesos no avtomatizados relacionados, as! como

las interfases relacionadas.

Los auditores de sistemas de informacién revisan ¥ evalvan el desarroilo,
mantenimiento y operacién de los diferentes componentes en los sistemas
automatizados ( o dichos sistemas como un todo ) y sus intervases con las
dreas no automatizadas de las operaciones de la organizacién. Los objetivos
de dicha auditoria son generalmente asesorar hasta que punto dichos sistemas
0 componentes producen informacién precisa y confiable y determinan si dicha
informacion esté de acuerdo con los requerimientos gerenciales y cualgquler

provisison aplicable.



La junta de normas y sus operaciones. S

La junta de normas es un comlté.permanente de la EDPAF, y se compone de
puestos electos. De sus nueve miembros, cinco con miembros de la fundacién que
desempefian su labor tiempo completo y cuatro son miembros externos. El
vicepresidente para normas de la EDPAF ( un miembro de la fundacidn y
presidente de la junta de: normas), propone los miembros externos a
participar en la junta ; dichas proposiciones son efectivas bajo la
confirmacidn de la Jjunta de miembros de la fundacién. El término de
participacién de un miembro externo es de 3 afios, sujeto a renovaciones

anuales.
La misién adoptada rformalmente por la junta es la siguiente:

“Para incrementar la calidad de la auditaria de sistemas de
informacién, una responsabilidad de la junta de normas es promulgar y
mantener normas de prdctica. Estas normas se aplican a miembros de la
asociacién de auditores EDP y a los poseedores de certificados de

auditoria de sistemas de informacién’ .

La junta por lo tanto define, desarrolla y promulga normas; interpretaciones
de normas, gulfas, procedimientos, y otras informaciones relacionadas con
normas para la practica profesional de auditoria de sistemas de informacién.

Realiza este trabajo a través del comité de normas compuesto por miembros
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seleccionados por la asociacién de auditores EDP J, a través de trabajo y de

grupos de control y revisién, gue constituyen wuna interrelacién

representativa de la profesién de auditoria de sistemas de informacién.
Procedimientos de la junta.

Antes de la promulgacién de las normas, se distribuye un documento borrador
expositor en varias fases a un amplio grupo de profesionales en la auditoria
de sistemas para solicitar comentarios. El propésito de brindar un documento
borrador a los practicantes es poner a prueba las normas v determinar si estéan
cumpliendo con su propésito, es responsabilidad de la junta, a través del
comité de normas, asegurar gque todos los eomentarios escritos sean revisados
y tomados en consideracién. La ultima decisién con respecto a los formatos,
alcance y dia efectivo de las normas son responsabilidad de Ia junta. La
pr&mulgacfén de las normas requiere de la aprobacidén de dos tercios de la

junta.
Autoridad asociada a las normas.

La autoridad asociada a las normas proviene del cédigo de ética profesional
funa copia se anexa a este documento ), el cual asegura que los miembros de
la Asociacién de Auditores EDP y los poseedores del certificado de auditorfa
de sistemas de informacion cumplird con las normas de auditoria de sistemas

de Informacién adoptadas por Ia EDPAF. El! no cumplimiento de estas normas
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podria resultar en la cancelacién de la membresia del individuo en la
asociacién de auditores EDP, y en el caso de auditores certificados en

sistemas de informacién, la revocacién del certificado.

Relacién entre las normas de auditoria de sistemas de informacién y otras
normas de auditor{a.

Las normas de auditoria de sistemas de informacion promui&adas por la EDPAF,
no intentan pasar sobre las normas o requlaciones de auditoria desarrolladas
por otras organizaciones profésjonales o Iinstituciones gubernamentafes. En
cualquier situacién en la que se perciba discrepancia entre las normas de la
fundacién de auditorfa EDP y los de otra organizacién, sea responsabilidad
del auditor usar su criterio profesional, basado en factofes especificos de

la situacién, para resolver el conflicto.
Lenguaje

El texto oficial de estas normas y otras relacionadas con la informacién
promulgada por la EDPAF, es un texto aprobado por la junta en idioma
inglés. Los diferentes capitulos y regiones de la asociacién de auditores EDP
estdn autorizados a preparar traducciones de este material en su lenguaje
materno, como tenga sentido para ellos, pero dichas traducciones deben indicar
el nombre del grupo que las realiza. El documento traducido debe contener una

sentencia explicita que es una traduccidén del texto original en inglés.



NORMAS GENERALES
DE

AUDITORIA DE SISTEMAS DE INFORMACION

Introduccién

La fundacién de auditores EDP, Inc., ha determinado que la naturaleza
especializada de la auditoria de sistemas de informacién, y las técnicas
necesarias para desarrollar dicha auditorfa, requieren de! desarrollo y
promulggcidn de las normas de auditoria de sistemas de Informacién que se

aplican especi{ficamente a dicha auditoria.

La auditoria de sistemas de informacion se define como cualquier auditoria que
coadyuva a la revision y evaluvacién de todos los aspectos (o en cualguier
porcién ) de sistemas automatizados de informacién, incluyendo los procesos

no avtomatizados relacionados, as{ como las interfases relacionadas,

Las normas promulgas por la EDPAF son aplicables al trabajo de auditorfa de
sistemas de informacién desarrolladas poer miembros de la asociacién de
auditores EDP y por miembros poseedores de certificados en auditorfa de

sistemas de informacidn.

Mayor resefia histérica de la asociacién de auditores EDP, la fundacion de

auditores EDP y su promulgacién de normas de auditoria de sistemas de
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informacién se encuentra "Prefacio a normas Generales para Auditoria de
Sistemas de Informacién y Declaracién sobre las Normas de Auditoria de

Sistemas de Informacién.
Objetivos.

Los objetivos de estas normas es informar a los auditores del nivel minimo
aceptable de funcionamiento requerido para llenar la responsabilidades
profesionales planteadas en el cédigo de ética profesional, e informar a la

gerencia y otras partes interesadas de las expectativas de la profesién

concernientes con el trabajo de practicantes,
Normas Generales de Auditorfa de sistemas de Informacion.

Las siguientes diez normas son aplicables a la auditorfa de sistemas como se

definen a continuacion:
Independencia.

Norma General No.! : Actitud y apariencia. En todos los aspectos relacionados
con auditorfa, el auditor de sistemas de informacidn debe ser independiente

de lo auditado en actitud y apariencia.
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Norma General No.2 : Relacién organizacional. La funcién de auditorfa de
sistemas de informacién debe ser lo suficientemente independiente del 4rea

auditada de manera que permita la realizacién objetiva de la auditoria.

L

Norma General No.3 : Cédigo de la #tica Profesional. El auditor de sistemas

de Informacién debe referirse al Cédigo de Adecué Profesional EDPAF.

Competencia Técnica.

Norma Genera No.4 ; Habilidades y Conocimientos. Los auditores de sistemas de
informacién debe ser técnicamente competente poseedor de las técnicas y

-conocimientos necesarios para la ejecucién del trabajo de auditor.

Norma General No. 5 : Educacién Profesional continua. El auditor de sistemas
de informacién debe mantener competencia tdcnica a través de la educacién

apropfada y continua.

Ejecucién del trabajo.

Norma General No.6 : Planeacién y Supervizisn, lLa auditoria de sistemas de
informacién debe ser planeada Yy supervisada para asegurar que los objetivos
de la auditorfa se estdn logrando Yy se estan respetando las normas

establecidas.
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Norma General No.7 : Requerimiento de la Evidencia. Durante la ejecucién de
la auditoria el auditor de sistemas de informacién debe obtener evidencia para

respaldar los hallazgos y conclusiones reportadas.

Norma General No.8 : Cuidado Profesional. Cuidado profesional debe observarse
en todos los aspectos del trabajo del auditor de sistemas de informacién

Incluyendo la observancia en la aplicacién de estas normas de auditoria.

Comunicacion de Resultados.

ﬁbrma General No.9 : Informando sobre la Cobertura de la Auditoria. Al
preparar los reportes el auditor de sistemas de informacién debe establecer
los oﬁjetivos de la-auditorf{a, su periodo de validez, la naturalezZa y
extensiéon del trasajo de auditoria desarrollado.

Norma General No. 10 : Informando sobre los Hallazgos y Conclusiones. Al
preparar los reportes el auvditos de sistemas de informacién debe mencionar sus
'hailazgos y conclusiones referentes al trabajo de auditoria desarrollada y

cualquier reserva o calificacidn que el auditor tenga respecto a lo auditado.
Fecha Efectiva.

Estas normas son efectivas para la auditoria de sistemas de Iinformacién con
LI I KA 15

periodo de validez comenzando el lo. de enero_de 1988,
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EDP AUDITORS FOUNDATION

Codigo de #tica Profesional

La rundacidn de auditores, pone en practica este cédigo de Etica Profesional
para guiar a profesionales miembros de la Asociacién de Auditores EDP y/o

poseedores de certificado en auditorfa de sistemas de informacidn .

Los auditores de sistemas de informacién deben:

1. Respaldar el establecimiento de procedimientos y controles para
sistemas de informacicn de conformidad con las normas apropiadas.

2. Cumplir con las normas de Auditoria de Sistemas de informacién tal como
fueron adoptadas por la fundacién de Auditores EDP,

3. Servir al Interéds de patronos, accionistas, clientes y publico en
general en un forma leal y honesta y de ninguna forma ser parte de una
actividad y legal o impropia

i, Mantener la confidencialidad de la informacién obtenida a travéds de sus
actividades. Esta informacion no debe ser utilizada para beneficio
propio o dar a conocer a las partes Inapropiadas.

5. Realizar sus actividades de manera independiente y objetivas y debe
evitar actividades gue  amenacen, o aparenten amenazar, su

Independencia.
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Mantener la competencia en aquellas 4reas que interrelacionan la
auditorfa y los sistemas de informacidn, a través de la participacion
en actividades de desag;oifo profesional
Tener el debido cuidado de obtener y documentar suficiente material
confiable en el'cual basa} cénclusiqqes y recomendaciones.
Informar a las partes ade;uadas de lés resultados obtenidos del trabajo
de auditorfa realizados.
Apoyar la educacién de Ié gerencia, cIien@es y publico en general para
enriquacer el conocimiento de éstos sobre auditorfa y sistemas de
informacisn.
Mantener una conducta intachable y un caracter firme tanto en las

actividades profesionales como personales.



ANEXO B

INSTRUMENTO PARA LA AUDITORTA A LA ADMINISTRACION DEL AREA

DE PROCESAMIENTO DE DATOS.

ANEXO B1

INSTRUMENTO PARA EVALUAR AL COMITE COORDINADOR DE

ACTIVIDADES.

a)l Planificaciéon estratégica; si el comité no posee:
planes estratégicos pasar al tercer formulario;
en caso contrario desarrollar desde el primer

formulario.



EMPRESA: GERENTE:

CODIGO:PRO2-FM01 | OBJETIVQ: Evaluar. la.Planificacién
estratégica

EVALUADO PGR: FECHA: ’ HORA:

INSTRUCCIONES: Estime una calificaciéon en base a la

ponderacion que posee cada seccidén y si existe .
documentacién anexar al formularic. {(El significa evaluacidn
No.1l) |

T m T T
ELEMENTOS % E1l E2 E3 | OBSERVACIONES

PLANES ECONOMICOS

Grado de claridad 15

Objetividad en metas 15

Periodos estimados 10

Definicién de | 10

responsables.

Recursos necesarios 5

Acciones concretas 10
Seuqtiliiausoftware, J 10: -, ,}. N

para la planificaciodn

Tiempo de ejecuciodn ]
del Software. '

Eficiencia de 5
|| ejecuciocnes

Utilizacion eficaz de |5
maquinas

Eficiencia del sistema | 10

TOTAL DE PUNTUACION

— R T S T T

CONCLUSIONES:

RECOMENDACIONES:




 EMPRESA: ' ~ | GERENTE: S

CODIGO: PR02 FM02| OBJETIVO Evaluar Planes estratéglcos ) )
EVALUADO POR: - . FECHA: _ | HORA 1 o

INSTRUCCIONES: Estime una calificacién en base a la
ponderacién que posee cada seccion .y si existe

documentacidn anexar al formularlo.( El sxgn1f1ca evalua01on
No. 1) : '

L i - F‘_‘——""‘—?——"_——‘—'—‘ _________
ELEMENTOS % |Et | E2 {E3 | OBSERVACIONES

PLANES DE PRODUCCION

Grado de claridad - 15

Objetividad en metas . 15

Periodos estimados - | 10

Definicién de 10
responsables.

Recursos necesarios 5 N
Accionesuéoncfetas“Li,&hlo;”j" ?”Huw;. . -

Se utiliza software fw | N

para la planificacion - _ | :
'Tieﬁpo de ejecucién g5 :

del Software.

Eficiencia de J 5
ejecuciones

Utilizacion eficaz de 5
maquinas

'Eficiencia del-sfstema 10

.QEQI&E:EETEEEIH§EEQE_ ___________ I I N |
CONCLUSIONES:" o T
RECOMENDACIONES: i _ i _ ', N C

R i Tk VT T P

[
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Ohjetivos, En base al forﬁul&rio se efaluarén los objetivos del comité coordinador.

EHPRESA'

c_émﬁo:vnoz-moa

OBJETIV): Evaluar los Objetivos generales

EVALUADO POR:

Lo o etr oo ot LA AR A48 o e e o e o e STLE 4 AR S e

INSTRUCCIONES: Estime una callflcaclon en base a la ponderacién que posee cada seccion’ y si exlste
docuzentacion anexar al formulario. | Ei significa evaluaclun No.l )

CONCLUSTONES:

ELEMENTOS ] E1 E2 E3 OBSERVACIONES

OBJETIVOS GENERALES

Conceptualizacién 20

Docuzentacion 5

Aprobacien total 10
-Grado en que el objetivo representa un | 15

solo juicio o afirmacién

Claridad en fecha de finalizacién del | 5
" Objetive

Claridad en objetivos 15

Precisos y especificos 10

Concordancia con politicas, planes y 5

programas

Autoridad de responsables para 5

ejecutarlos

Efectividad de los controles de los 10 ,

objetivos

TOTAL DE PUNTQEEEGH N ~ R

RECOMENDACIONES:




EMPRESA : GERENTE:

S —— T

EVALUADO POR: FECHA:; HORA:

CODIGO:PRO2-FM04 | OBJETIVO: Evaluar Objetivos especificos

INSTRUCCIONES: Estime una calificaciéon en base a la
ponderacidén que posee cada seccidén vy si existeée

No.1 ).

documentacién anexar al formulario.{ El significa evaluacién

e e

ELEMENTOS : % El | E2 E3 OBSERVACIONES

OBJETIVOS ESPECIFICOS

Conceptualizacion 20
Documentacion 5
Apreobacién total 10
Grado en que el 15

objetivo representa un
solo juicio o
afirmacion

Claridad en fecha de |5
finalizacién del Obij.

Claridad en objetivos 15

Precisos y especificos | 10

Concordancia con )
politicas, planes y
programas

Autoridad de 5
responsables para
ejecutarlos

Efectividad de los 10
controles de los
cbijetivos

TOTAL DE PUNTUACION

CONCLUSIONES:

RECOMENDACIONES:




c) Informacién tecnoldgica, En esta parte se

pretende evaluar la tecnologia en cuanto a su

eficiencia y documentacién técnica. En base al

formulario siguiente

INSTRUCCIONES: Estime una calificacién en base a la ponderacién que posee cada seccion y si existe
documentacion anexar al formulario. { El significa evaluacion Ho.l)

ELEMENTOS X El E2 E3 OBSERVACIONES

Actualizacion de la documentacion
técnica:

aiist, de aire acondicicnado | 5 | : S

biFuentes de energia. 5
c)Regquladores de voltaja. 10
d)Fuentes de energia del 10
Dpto.
el5ist, de iluminacion 10
ELEHENTO0S X El E2 E3 | OBSERVACIONES
f15ist. de comunicacidn 10

Personal técnico calificado para el
Hantto. y admén de la funcidn:

alProfesional ; 30
bitécnico 1¢

clotros estudios . 10

TOTAL DE PUNTUACION




1

[EMPRESA

_—

COD1GO :PRO2-FMO6

"T.=““-.—
EVALUADO POR:

GERENTE: " *

OBJETIVO:Evaluar la fact1b111dad de la
1nfraestructura técnica.

FECHA'

e ————

HORA:

e

estud1o}

factibilidad realizado.

.

INSTRUCCIONES tColoque el dato del resumen del estudio de
~factibilidad para cada’ elemento, y para cada estudio de
(EST1 51gn1flca es el numero de

ELEMENTOS

ESTL | EST2

EST3

OBSERVACIONES

—
]

Capacidad instalada

Inversién'toﬁal:

a)Fondos propios

b)Financiamiento

Produccién del equipo

Ventas esperadas

Precio Unit. de Merc.

Costo unitario

Utilidad esperada

Rentabilidad

Tasa minima aceptablé

Sist. de equilibrio

d)

Alcance,

de

datos con respecto a

(Contrdles_de confratacién del'servicio).

las funciones

parte evaluara la contratac1on,

.

controles de

de procesamiento de’
la- aplicacién a° auditar

esﬁa

lq

planlflca01on de actividades del departamento y

la planificacion de los recursos a utilizar.

.



Por lo tanto recopilar la s'iguiente informacién:

e)

i. El formulario para la contratacion del
servicio de auditoria posee:
i.1 Nombre del contratista. { 5% de
‘Puntuacién )
i.2 Nombre del contratado. ( 5% )

i.3 1Informacién general de cada uno.

{ 5% )
i.4 Tiempo de contratacién. ( 25% )
i.5 Actividades a cumplir. ( 15% )

1.6 Honorarios o cantidad del cobro por el
servicio. ( 15% ).
i.8 Récursos é utilizar { 15% ).

i.9 Obligacicones en caso de no cumplir

5% .
Definicién de prioridades para el desarrollo de
labores.

En esta parte se evaluard la forma de
pricrizacién de labores del departamento de
sistemas.

Para .lograr este objetivo es necesario

anexar los formularios en donde se definen las

actividades del departamento y luego responder la

-siguiente informacian :



)

i. l.a clasificacién de las actividades se

define como:

i.1 Por orden de importancia.

i.2 Por.orden cronologico__

i.3 Por ordeﬁ alfabético__

i.4 'otros S {0-30)
ii. Se justifica el orden. si.(30) no. (Q)
iii. Posee la aprobacién de las autoridades del

departamento. {(0-40)
Meonitoreo Yy cuantificacion de resul tados
obtenidos por el area. Para lograr una gestién
administrativa eficien%e es necesarioc monitorear
y cuantificar los resultados obtenidos en
relacion a los objetivos, politicas y planes de
trabajo establecidos en wun principio por la
auditoria.
* - Objetivos { 0 - 40 )
- Anexe los tipos de controles}en relacion a

los objetivos planteados.
- LLos controles son:

* Cuantificables.
X Cualitativos.

- Claridad de los controles [se}entiende lo

que se pide}.

- Alcancé de los controles.




Representan las desviaciones existentes en

las &reas que controtla.

Los mecanismos y metodologias de la gestién

son adecuados.

Se. logran corregir las desviaciones

Mecanismos de correccion adecuados =

Politicas ('0 - 30
Anexe los tipos de controles en relacién a
las politicas planteadas.
Los controles son:
*‘ Cuaﬁtificables.
* Cualitativos.
Claridad de los controles (se entiende lo

que se pide).

Alcance de los controles.

Representan las desviaciones existentes en

lag adreas que_coﬁtrola.
Los mecanismos y metodologias de la gestién

son adecuados.

Se logran corregir las desviaciones

Mecanismos de correccién adecuados




g)

x- Planes ( O — 40 }
- Aﬁexe los tipos de controles en relacién a
los planes planteados.
- Los controles son:
* Cuantificables,.
* Cualitativos.
- Claridad de los controles {(se entiende lo

que se pide).

- Alcance de los controles,

- Representan las desviaciones existentes en

las areas que controla.

- Los mecanismos y metodologias de la gestion

son adecuados.

- Se logran corregir las desviaciones

Mecanismos de correccidon adecuados

Plan de recuperacisn de instalacign ( Fallas vy
desastres). En esta parte se evaluaréan los planes
. que desarrollg el comite en caso -de
contingencias en relacién a los activos del
centro de cémputo; para el caso informacion,
equipo y personal.

Por lo tanto es necesario responder los

siguientes literales:



Anexe los planes de recuperacién en
vigencia:
En cuanto a la informacidn.

- Se encuentra asegurada.

(t 0 - 20

- Existe informacion en otra institucién

para ser recuperagda.
({ 0 - 10 )
- El lugar fisico es seguro.
( 0 - 10 )
- La  informacion se actualiza
constantemente.
Lo - 20
- El plan contempla presupuestacion
( 0~ 20 )
- Existe planificacion de materiales vy
personél.
(0 - 20 ) ' <
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ANEX0 B2

INSTRUMENTO PARA EVALUACION DE LA ORGANIZACIGON DE PED.

NIVELES JERARQUICOS( es. conveniente .conocer los

niveles jerarquicos para poder evaluar si son los

necesarios y si bien estan definidos).

1.- ¢ Los niveles jerarquicos establecidos
actualmente son nécesarios y suficientes para el
desarrollo de las actividades del area?

ST NO

2.— ¢ Permiten los niveles jeradrquicos actuales que
se desarrolle adecuadamente la

Operacidén? SI NO

Supervision? S1 NO

3.~ ¢ Los niveles actuales permiten que se tenga una
agil :
Comunicacién ascendente? SI NO
Comunicacién descendente? 31 NO

Toma de decisiones? SI NO



4.— iSe considera que algunas &areas deberian tener:
Mayor Jjerarquia 7 SI NO
Menor jerarquia ? 51 NO

PUESTOS (Se debe. tener cuidado de que estén bien
definidas las funciones de cada puesto, ya que
desafortunadamente existe mucha confusién én los
nombres que se dan a los puéstos dentro Ael medio de

la informétjca).

1.- ¢iLos  puestos actuales son . adecuados a las

’

necesidades que tiene el &4rea para llevar a cabo
las funciohes? .31 - NO
NO, ¢porqué razson?

2.—- (El numero de empleados que trabajan es adecuado

para cumplir con las funciones encomendadas?

S1 NO

AUTORIDAD

1, — i{Se encuentra definida adecuadamente la linea de
autoridad ? SI NO

2.— (Su autoridad va de acuerdo a su responsabilidad?

51 NC,LPofqué razén?



3.- ¢(En su area se han presentado conflictos por el
ejercicio de la autoridad?
SI, Explique en que casos NO

4.~ (Existe en elvarea algin sistema de sugerencias

Yy quejas por parte del personal?

FUNCIONES (Las funciones en informatica pueden diferir
de un organismo a otro, aungue se designen con el
mismo nombre; por ejemplo, la funcién del programador
en un organizacidn puede ser diferente en otra

organizaciénl.
Existencia de las funciones.

1.~ ¢&Se han establecido funciones del Area? SI NO
iPorqué no?

2.- (Estdn por escrito en algun documento las
funciones del area?:Cual es la causa de que no

estén por escrito?

3.—- i¢Cudl es la forma de Qarlas a conocer?

4.— ¢Quién elaboré las funciones?

5.— ¢Quién las autorizé?’

6.— ¢ilLas funciones estan determinadas a la

consecucién de los objetivos institucionales e

internos?



10.-

11.-

12.-

14, -

15.-

16.-

17.-

“iLas funéiones del area estan  acordés al

reglamento interno? SI NO, ¢En que considera gue

difieren?

(A qué nivel se conocen las funciones del Area?
i3on adecuadas a la realidad las funciones?

51 NO, iPorqué no son ﬁdecuadas?

¢3on adecuadas a las necesidades actuales?
¢Estdn adecuadas a las cargas de trabajo? SI

NO

{Existen conflictos por las cargas de trabajo
desequilibradas? SI NO

iParticipé la direccion de informatica en su
elaboracién? SI —— . NO,iPorqué no?r -

tEstan delimitadas las funciones? SI NO
{A nivel de departamento?iA nivel de puesto?
iLas activﬁdades que realiza son acordes a las
funciones que tiene asignadas? SI NO, iQué tipo
de actividades realiza que no estadn acordes a las
funciones asignadas?

iQuién es el responsable de ordengr que se
ejecuten las actividades?

{Para cumplir con sus funciones requiere de

-rapoyos de, pgtras areas:? SI. . ° . "NO - -

SI, ide queé tipo?



ANEXO C

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE DESARROLLO
DE SISTEMAS.

ANEX0 C{

INSTRUMENTO PARA EVALUACION DEL COMPROMISO PROGRESIVO PARA

EL DESARROLLO DE SISTEMAS.

1. iExiste un plan claro y detallado para el desarrcllo de
sistemas?

51 () NO ( ) DICTAMEN

2. (5e encuentra definido el dgrado de compromiso de la
organizacién con respecto al proyecto?

ST ¢ ) NO ()

3. i5e encuentra definido el grado de riesgo para cada una

de las actividades?

S1 () NG ¢ )

¥4, Determinar con hechos comprobables las erogaciones para
cada una de las actividades de los proyectos de desarrollo de
sistemas y por cada desviacidn que se encuentre acumuie el grado

de riesgo y sumeleos. Total DICTAMEN



- ANEXO Cz2

INSTRUMENTO PARA:- EVALUACION A LAS ACTIVIDADES DEL

.DESARROLLO DE SISTEMAS.

1. iLa planeacién y el desarrollo son manejados por un
equipo de proyectos integrado por personal del usuario y del
-departamento .de sistemas? Lo C

SI () NO ()

2. LEl'pergonal usuario desempefia un papel critico en la
definicion de los requerimientos y la identificacién de los
beneficios para cada nueva aplicacién?

SI () NO ()

3. itLas personas del departamento de sistemas actuan como
.coordinadores o jefes del proyecto?

ST () NO ()

4, LLas;persdnas del departamento de sistemas proporcionan
apoyo técnico?

S1 () NO ()



5. Verificar gue existan cada una de las actividades del
desarrollo de sistemas. Si llega a hacer falta una, es una

situacién critica y de su dictamen.

i.Falta al menos una de estas actividades?

6. Verificar que existan los alcances y objetivos, grado de

detalle, habilidades requeridas vy consideraciones de control de

cada una de las actividades de sistemas y de su dictamen.

iFalta al menos una de estas actividades?

51 () NO ()



i

aspectos?

ANEXO C3-

INSTRUMENTO PARA EVALUACION DE LA PLANEACIGN DE SISTEMAS.

1. iSe identifican el alcance y los objetivos del proyecto?

S1

(

) NO ¢ )

2. iSe identifican claramente preliminarmente lds siguientes

{

{

{

3.

)

)

Costo

Beﬁeficios

Presentaciones de disgﬁo

Decisiones relativas a los. presupuestos de inversion
Grado de conocimiento técnico

i5e¢ estudian los procedimientos existentes de la

organizacion?

para

SI

4.

S1

5.

S1

(

) NO ( )

iSe determina que situaciones pueden mejorarse?

{

) NO ()

iSe identifican los métodos de procesamiento aplicables?

{

) NO ( 1}

iSe evalua la viabilidad de las técnicas computarizadas

aplicacion en estudio?

{

) NO ()



7. iSe identifican f cﬁantifican los costos y beneficios
proyectados?

51 () NO ( )

8. Debido al alto rieégo 1nvolﬁc}ado en la ﬁlaneacién de
sistemas. (Se generan juicios sobre la marcha para determinar el
alcance‘o profundid%d de los esfuerzos o erogaciones que van a
comprometerse?

Si (‘) | NO (-;

9. i3e busca que las tareas relativas a la planeacién de los
‘proyec£os ae sistemas deban ser efectuadas por gerentes de alto
nivel?. {(la razén es que- deben poseer madurez y criterio
necesarlios, .ademds de tener suficiente Jerarquia ﬁara que sus
recomendaciones tengan peso)

ST ) NO ¢ )

10. iSe produce un reporte de la planeacién del sistema?

SI () NO ()

11. éIncluye recomendaciones del equipo de proyectos sobre
si debe continuar o no?

351 ) NO ( )

12. (Existe una 'decisién gerencial respecéto a’' si debe
continuarse un proyecto?

31 ( ) NO ()

nota: Por lo general. los juicios m&s criticos se hacen
en los inicios del proyecto aplicandose la regla
de relevancia B0/20. Significa que el 80 % de la
importancia y el interés de la gerencia se
centrara en el 20 % de los documentos y esfuerzos.




ANEXO C4

INSTRUMENTO PARA LA EVALUACION DE LAS ESPECIFICACIONES DEL

USUARIO.

1. iSe

con el medic del usuario?

ST ()

2. iSe

SI ()

3. iSe

base de las

SI ()
4. LEs
. 85I ()
5. iSe
()} EI
{ } Se
el
( ¥ Cr

logra que los analistas se familiaricen ampliamente
NO ()

analizan los procedimientos gque se llevan a cabo?
NO {

hace entender al usuario que su informacion sera la

recomendaciones de los analistas?
NO ()

el usuvario quien comunica sus propias necesidades?
NO ()

desarrolla un manual detallado que describa

nuevo sistema

rvicios y procesamiento que se efectuafan por y para

usuario

iterios de actuacion que habran de observarse

comentario:

Este manual es basico para examinar el proceso de
desarrollo o auditar aplicaciones, asi como para
establecer las caracteristicas especificas de las
medidas de. calidad que van a aplicarse a las
operaciones y controles,




6. (Se establece ‘la responsabilidad respecto a la
implantacién y operacién del nuevo sistema?

SE () NG (1

7. ¢Se establece documentacibﬁ.formal Yy esérita de los
requerimientos?

SI () ' NO ()

.B.ILSQBegtgb}gce un diagramq Qelflujo Qel gistema existente?b_

SI (‘) NO ()

8. (3e estudian fos- documentos existentes del sistema
actualé .

SI () NO ()

10. iSe documenta el sistema en uso?

SI () NO ( )

11. iSe describe:
( ) El trabajo de cada persona
(. Su flujo a través del sistema

() Fuente de datos de entrada

nota: No debe dedicarse tiempo Y esfuerzo a documentar
' una nueva aplicacién propuesta, sino hasta que
exista un mutuo acuerdo con la gerencia del
usuario y se haya documentado Yy entendido por
completo el sistema vigente.

12. ¢{Se elabora un documento que establece las areas en que
pueden hacerse mejoras?

SI () NO ()



13. éS5e documenta el nuer sistema?

S1 () NO ( 1}

14. (Al documentar el nuevo sistema se toma en cuenta:?

() Que informacidén serd reportada

{ } Que decisiones sefan afectadas

{ » Contenido y disefio de los reportes

{ ) Formas que se han de generar

15. ¢Se considera que la documentacién del nuevo sistema
determinara el contenido de los datos que serdn necesarios en los
archivos del computador (para generar los resultados requeridos)

ST () NO (

16. LEs revisada la documentacién por los usuarios y el
personal de sistemas para verificar la claridad de comunicacién?

| SI1 () NO ()

17. iSe establecen juntas formales entre el personal ciave
de la organizacién usuaria e informatica para comentar y entender
la misma documentacion?

3I () NO ( 1}

18. i3e establecen loé elementos de comunicacién de las

aplicaciones en uso siguientes?

{ ) Funciones manuales

{ ¥ Descripciones de los documentos de entrada y salida
() Descripciones de los archivos

( } Diagrama de flujo del sistema existente (tanto de las

fases manuales como computarizadas)



Resumen de las funcionés efectuadas

-‘Descripcion detallada de los datos (Registros) y de
los elementos (campos)

Seguridad y respaldos existentes

Glosario de términos

19. Durante la actividad de las especificaciones del usuario

deberd prepararse una documentacién para describir el contenido

y el procesamiento relacionadas con la aplicacién propuesta.

iConsiste ésta en los siguientes aspectos?

"

{

)

)

Un formato Qe reporte @e salida

Descripecién dei repo;te de éalida (sirve de guia pafa
el disefio)

( ) Fuentes de informacidn

{ ) Especificacién de impresién del computador

t ) Manejo del reporte en el control

( ) Distribucién

Forma Qe descripcidén de " los datos' de entrada
(especifica como serd cada registro al presentarse al
departqmehto de sistemas para su conversién Y-

procesamiento)

" Especificacioén'de los campos de datos relacionados con. .

cada reporte bajo la nueva aplicacién (contenido de un

‘registro por cada documento)
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Tabla que indique los pasos de procesamiento a seguir
bajo condiciones variables del contenido de datoes
{para cada dato de salida)

Tablas de decisiones o su equivalente en diagramas que
cubra la légica que va a aplicarse en el procesamiento
por computador

Especificacion de las limitaciones que vayan a

aplicarse al disefio de la nueva aplicacién en términos
de la calendarizacién y oportunidades, las politicas
y la identificacién preliminar de la viabilidad o
requerimieﬁtos técnicos

Identificacidén y segregacidén de todos los controles
que vayan a establecerse dentro de la nueva aplicacioén
de acuerdo al punto en que se implantaran

Ciagrama de flujo analitico, segregado por funciones,
que descubr; las porcicnes manuales de la nueva
aplicacién propuesta

quual de funciones para la nueva aplicacién (es un
compromiso por parte de la gerencia del usuario
respecto al trabhajo que ha de efectuﬁrse dentro de su
organizacidn)

Resumen gerencial {incluye recomendaciones de
viabilidad y los benefigios generales de la nueva
aplicacién propuesta. Al final de la actividad de las
especificaciones del usuario, este reporte servira

como seccion inicial de 1la documentaciéon dque se



e .,

' . - '

.considerara para determinar si se debe continuar o no,

y asi estahlecer prioridades)

Propésito resumido, por separado, de los beneficios de
la nueva aplicacion propuesta.. ({la organizacién
usuaria debera relacionarse a si misma muy
estrechamente con este documento)

Evaluacidén econémica especifica del impacto de la
nueva aplicacion propuesta sobre las operaciones

dentro del departamento del usuario

nota:

g

El producto princfpal de la actividad de
especificaciones del usuario consiste en un manual
detallado, encuadernado, que incorpore el

- contenido y documentacién indicades, en términos
de las necesidades y politicas de la organizacién
usuaria y de lo que esta espera de la aplicacidn
planeada.

t .




ANEXO C5

INSTRUMENTO PARA LA EVALUACION DE LAS ESPECIFICACIONES

TECNICAS.

1. Para las funciones operativas vy las porciones
computarizadas. ¢(Se desarrollan decisiones a nivel técnico vy
documentacién?

ST () ' NO ()

2. Esta documentacién técnica (que debe llevar mas detalles
que las actividades ante;iores), LSe prepara para proporcionar
las instrucciones gque deben seguirse durante la actividad de
programacién?

51 () NO ( )

3. iSe toma en cuenta que esta documentacion sera vital para
los cambios de mantenimiento que se hagan despues de la
conversion e implantacién de la aplicacion?

31 () NO ()

4. iSe desarrolla un plan y calendario detallados para la
preparaciodn de los programas de aplicacion? {necesita
conocimientos de alto nivel)

SI (1} NO ()



5. iSe desarrollan el disefio y documentacion finales,
detallados, para las porciones computarizadas de la nueva
aplicacién como punto de partida dentro del plan de traba jo?
{para dividir al procesamiento en moédulos)

51 () NO ()

6. iSe determinan en los archivos que soportarédn a la
aplicacion?

{( )} Organizacién légica

Yy Ofganizacién fisica, - ¢ ' I : B

( ) indice secuencial

() Acceso al azar

() Densidad de almacenamiento de datos (empaque)

()} Tamafio de los registros

{ ) Otros

7. iSe considera el eduipo fisico y medio de almacenamiento
que deben asignarse para lograr el uso mas eficiente del equipo
y de los materiales de apoyo de la aplicacién?

SI () NO ( )

8. 51 se descubre la necesidad de modificar las
especificaciones o prodedimientbé'previaménte estéblec{dos con
el usuario. (Se explican completamente al usuario y se obtiene
su conformidad?

S1 () ! NO ( )

.



9. ¢(Se incluye seccion de lenguaje de programacién?

SI1 () NO ()

10. iSe incluye seccién de programas de operacion del
sistema operativo?

ST () NO ()

11. :3Se desarrollan normas para el mane jo de la aplicacion
por parte del centro de operaciones?

51 () NO ()

12. En caso de desarrollarse las normas. ¢(Cuales de las
siguientes se consideran?
{ ) Controles del operador
{ } Calendarios de retencion de archivos
{ ) Acciones que debe seguir el operador en casos de
interrupcion del programa

( ) Estipulaciones relativas al respaldo del procesamiento

() Procedimientos de reinicio

13. i.Se desartolla un calendario de programacien?

51 () NO ()



ANEXQ C6

INSTRUMENTO PARA LA PLANEACION DE LA IMPLANTACION.

1. iSe desarrollan planes detallados para las actividades
restantes del proyecto?

SI () NO ()

2. tSe hace uso del conocimiento acumulado y la experiencia
obtenida en las actividades precedentes del proyecto?

SI () NO ()

8. iSe.obtienen; 'las revisiories "y aprobaciones. totales .y .« !

completas del! usuario y la gerencia?

SI () . NO ()

4. (Se prepara un documento para plan de procedimientos Yy

entrenamiento?

SI ( ) NO ( )

5. El plan de procedimientos Y entrenamiento del usuario
debe cumplir con wuna lista de puntos que se muestra a
continuacjion, Sefiale las que su. organizacién efectua: -

( } Preparacion del usuario



Notificacién interna

Notificacion externa

Consideraciones de politicas

Procedimientos {plan de contenido, manuales,
publicacion y expedicion)

Descripciones de trabajo

Formas (disefio, impresion interna, Impresién externa)
Entrenamiento y orientacién (plan del programa, manual
de instrucciones del programa, presentacién, otros.)
Equipos y enseres especiales

Equipo de oficina requerido

Espacio y distribucién de piso

Personal (calificacioén y contratacién)

continuacion se presenta un ejemplo de lo anterior:
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LISTA DE PUNTOS A VERIFICAR PARA LOS PROCEDIMIENTOS
Y PLAN DE ENTRENAMIENTO DEL USUARIO

ORGANIZACIGN: PREPARADO POR: PAG__DE
DEPARTAMENTO: REVISADO POR: PROYECTO
SISTEHA: FECHA: Ho.__
USUARIO RESPONSABLE:
DESCRIPCIO DE LA ACTIVIDAD PERSONA ORGANIZACION |  FECHA DE FECHA DE | APROBADO
RESPONSABLE INICIACION | TERHINACION POR

L. Preparacion del wsuario

2. HNotificacién interna
Aviso al ejecutivo

Aviso al empleado

3. MNotificacién externa
Coordinacion con el cliente
Coordinacidn con el

proveedor
Relaciones piblicas

Otros

4, Consideraciones de politicas
Curporativa{

Divisionales

5. Procedinientos
Plan del contenido
Manuales

Publicacion y expedician-

6. Descripciones de trabajo
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1. Foreas
Disefio
Impresion interna

Impresion externa

8, Entrenamiento y orientacion
Plan dél programa .
Hanual de instrucciones del
" programa -

Presentacion

Otrog

9. Equipo y enseres especiales
Deterninacion de
requerimientos
Departamento de ingenier{a

Subcontratistas

10, Equipo de oficina requerido

1i. Espacio y distribucién de

piso

12. Abastecimientos

13. Personal
Reclasificacién

Contratacian

Aprobade por:

Grupo de Sistemas

Encargado del proyecto




6. ¢Se tiene establecido el alcance y contenido de un pilan
para probar un sistema?

SI () NO ()

7. En la pagina siguiente se muestra una lista de puntos a

verificar para la prueba del sistema.

La idea es reunir y probar los incrementos de una aplicacién
terminada hasta que todos los elementos se operen y prueben como
una unidad. (califique_ de 0 a 100 seqgun su criteric la prueba del

sistema tal y como se hace — 0 no se hace, 100 efectivo) .

B. (Se prepara una revisién y aprobacioéon por parte de los
usuarios y la gerencia?

ST ) NGO ()

9. (Existe un plan de conversién del sistema anterior al
sistema nuevo?

SI () NO ( )

10. Dos paginas mas adelante se muestra una lista de puntos
para verificar el plan de conversién. (califique de 0 a 100 segun

su criterio el plan de conversién tal y como se hace) .
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LISTA DE PUNTOS A VERIFICAR DE LOS PROCEDINIENTOS PARA
LA PRUEBA DEL SISTEMA
QRGANIZACIGN; PREPARADO POR: PAG_ DE_
DEPARTAMENTO: REVISADO POR: PROYECTO
, SISTEKA: FECHA: No._
USUARIO RESPONSABLE:
¥0DuLo NOMBRE DEL MODULO FECHA DE FECHA DE TERMINA- TERHIMACION | ENCARGA-
. INICIO INICIO REAL CI0K REAL D9 DEL
PROGRAMADA PROGRAHADA PROYECTO
UESCRIPCION DE LA ACTIVIDAD PERSONA | ORGAHIZACION | . FECHA DE | . FECHA DE | APROBADO
RESPONSABLE INICIACION | TERHINACION POR

1. Plan de prueba del

copputador

2. Procedimientos de prueba
Organizacién usuaria
Operacién de procesamiento

de datos
Sistemas y programacion
Controles del procesaniento

de datos .

B, Forms
Datos de entrads de prueba
Creacion y mantenimiento

de archivos




4, Controles
Organizacién usuvaria
Cantroles del procesamiento

'de datos

5. Equipo
Disponibilidad

Servicio de emergencia

6. Personal
Organizacion usuaria
Operacién de procesamiento
de datos
Sistemas y programacion
Controles del procesamiento

de datos

7. Suministro

Disponibilidad

8. Informacion
Creada y verificada

Controlada

9. Archivos
Creados y verificados

Controlados

13, Varios

Aprobado por:

Organizacion usuaria

Grupo de sistemas

Proc. de datos

Encargado del proyecto




LISTA DE PUNTOS A VERIFICAR PARA
EL PLAN DE CONVERSION

ORGAKIZACTON: PREPARADO POR: PAG__ DE__
DEPARTAMENTO: REVISADO POR: PROYECTO
SISTEHA: FECHA: No._
USUARIO RESPONSABLE:
DESCRIPCION DE LA ACTIVIDAD PERSONA CRGANIZACION | FECHA DE FECHA DE APROBADO
RESPONSABLE INICIACION | TERMINACION POR

1. Preparacion del usuario

2, Plan de adquisicién de

archivos de datos

3. Plan de personal y equipo

4, hArchivos
Depuracion de registros
Requerimientos de
codificacion
Control
Conversion

Hantenimiento

5. Formas
Disefio
Inpresién interna
" lmpresion externa: “~

Conversian




6. Procesamiento en paralelo
Procediaientos
Requerimientos de

verificacién

Calendario

T. Secuencia de coaversion
Secuencia organizacional

Calendario

8. Programas de conversion
Definician
Eepecificaciones

Progragacian

9. Interrelacidn con otros
sistemas
Archivos
Programacian

Programas

Aprobado por:

Organizacion usvaria

Grupo de sistemas

Proc. de datos

Encargado del proyecto




ANEXO C7

INSTRUMENTO PARA EVALUAR LA PROGRAMACION.

1. ¢i¢Los resultados que se obtienen son programas de

o . - .
aplicacién que han sido compilados y que han sido probados?’

SI () NO (1)

2., i5e elaboran instrucciones documentadas para los
operadores’ del computador respecto al procesamiento de la nueva
aplicaciaon?

SI () NG ()

3. iLa"programacién se hace en base a médulds de programas?

, ST () . NO ()
- 4. i¢Se preparan datos de prueba para utilizarlos con los

programas en desarrcllo (simultidneamente al disefio de la légica
detallada y la codificacion)?

. ST () NO ()

5. i¢Se cdonsidera la elaboracién de programas de operacion
adicionales para correr la nueva aplicacién?

P e g Y T e N, ()R e T
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6. ¢(Se desarrollan mensajes de error e instrucciones de
operacién que  haréan referencia a las instrucciones de
recuperacion respecto a los pasos que han de seguirse para
reiniciar el procesamiento (bajo cualquier interrupcién)?

SI (1) NO ()

7. {Se elaboran diagramas de flujo del programa o tablas de

logica detalladas?
SI () NO .C )
8. LSe preparan en esta etapa instrucciones operativas (para
las pruebas de los programas)?

3I () NG ( )

9. iSe realizan revisiones técnicas y operacionales?

5I () NO .t )

i0. Las revi;iones técnicas incluyen:

“{) Compatibilidad de .la légica del.programa

{ } Normas de progrgmacién

{ } Procedimientos de recuperacién por errores
( ) Aceptabilidad de la técnica de manejo de archivos

() Posibilidad de mantener Ql sistema



11. La revision operacional incluye:
{ ¥ Aceptacién de las caracteristicas operacionales del
sistema

() Instrucciones documentadas para correrlo

12. iEs el producto final de esta fase de programacison wun
sistema de aplicacién completamente programado que el personal
de programacién considera totalmente operacional?

51 () NO ()



ANEXO C8

INSTRUMENTO PARA EVALUAR LOS PROCEDIMIENTOS Y ENTRENAMIENTO

DEL USUARIO.

1. é¢Son entrenados 10s usuarios para manejar la conversién,
prueba y operacién de la nueva aplicacién sobre una - base
continua?

SI () NO ()

2. ¢(Se preparan procedimientos ( aun en borrador), para.
efectos de entrenamiento y referencia continuoes?

SI () NO ()

3. A pesar de poder parecer rutinarias las actividades.de
procedimienéos y entrenamiento dél usuario, debeﬁ verificarse
antes que cualquier aplicacién llegue a estar en opgracién. En
la pagina siguiente se especifica una lista de puntos a
verificar:

(califique de 0 a 100 segun su criierio ila lista de

procedimientos y plan de entrenamiento tal y como se hace)



Q.
w
N

-4 El punto 5 y B tienen una duracién relativamente larga,

Evalue segun su'criterio de 0 a 1bb ;

5. iS5e elabora un borrador que concentre el contenido
técnico’e instruccional de ' las actividades manuales relacionadas
con la aplicacion?

SI () ' NO ( )

6. ¢Se utiliza este borrador como base para el entrenamiento
del usuario?

SI () NO“( ) - o

7. (S5e establece la preparacién de los procedimientos
finales hasta que el sistema este implantado?

SI () NG (1
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LISTA DE PUNTOS A VERIFICAR PARA LOS PROCEDIMIENTOS
Y PLAN DE ENTRENAMIENTO DEL USUARIO

PAG__ DE_

ORGANIZACION: * PREPARADO POR:
DEPARTAMENTO: REVISADO POR: PROYECTO
SISTEMA: FECHA: Ro.___
USUARIO RESPONSABLE:
. — S
DESCRIPCION DE LA ACTIVIDAD PERSONA ORGANIZACION FECHA DE FECHA DE | APROBADO
RESPOMSABLE INICIACIGN | TERMINACION POR

1. Preparacién de!l usuario

2. Notificacion interna
Aviso al ejecutive

Aviso al eapleada

3. Notificacion externa
Coordinacian con el cliente
Coordinacion con el

proveedor
Relaciones publicas

Otros

4. Consideraciones de politicas
Corporativas

Divisionales

5. Procedimientos
Plan del contenido
Manuales

Publicacion y expedicion

6. Descripciones de trabajo
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7. Formas
disefio
lmpresidn interna

Impresion externa

8. Entrenamiento y orientacisn
Plan del programa
Hanual‘de instrucciones del‘
programa
" Presentacién’

Qtros

9. Equipo y enséres especiales
Determinacidn de
requerinientos
Departamento de ingenieria

Subcontratistas

iO. Equipo de oficina requerido

11. Espacio y distribucien de

piso

12. Abastecimientos

13. Personal
Reclasificacicn

Contrataciaon

Aprobade por:

Grupo de Sistemas

Encargado del proyecto




ANEXO C9

INSTRUMENTO PARA EVALUAR LA PRUEBA DEL SISTEMA.

1. i{5e logra que los usuarios prueben todas las facetas de
la aplicacion como una unidad?

5I ¢ ) NO )

2. De la siguiente lista. iCuales elementos se incluyen en
las pruebas del sistema?

( ) Los programas

( 1 La operacion del computador

( ) Las actividades del! usuario

{ Y Las funciones del grupo de control

3. iSe considera que las pruebas se efectuen baijo
condiciones reales?

ST () NO ( )

4. lLas pruebas son dirigidas y desarrolladas por el
personal usuario?

ST () NO ( )

5. iLos analistas y programadores Unicamente participan en
la correccion de discrepancias que se descubran?

51 () NO ()



6. ¢Es el objetivo en la prueba del! sistema hacerlo falliar?

51 () NO ()

7. ¢Se tiene la Visién de identificar y corregir tantas
.deficiencias como sea posible?

ST () NO ( )

8. (Es el fin Ultimo de esta fase tener la aplicacién - lista
para ser implantada?

ST () NO ( )

9. iSe lleva un registro de la actividad de prueba del
sistema para todas las tareas efectuadas?

st () NO ( )

10. :iSe prepara un reporte de discrepancias durante el

procesc de prueba?

ST () NO ()

11. Pondere segun su criterio si se cumple con un reporte
de discrepéncias, de 0 a 100 comparando con el cuadro de la

pégina siguiente. .

12. iS5e lleva acabo una documentacion de las aprobacioﬁes
para cada prueba efectuada?

=9 _ NO ( )



REPORTE DE DISCREPANMNMCIAS C-37
NOTA DE CONTROL DE PROBLEMAS/SOLICITUDES

KUMERQ
SISTEMA: FECHA BE COMPROMISO___
TERMINADO?
PAG __ DE __
SOLICITUD DE SINTOMA
PRESENTADD POR FECHA
PROLEMA/RAZON
DIAGNUSTICADD FOR ' FECHA
SOLUCION DISPOSICION

RESUELTD TOR FECHA

SOLICTTUD(ES) DE CAMBIC ERITIDA(S)

| FECHA DE FECHA DE
No. PARTIDM (UE DEBE CAMBIARSE ASIGRADAR A SOLICITUD TERMIHACION

APROBADO FOR FECHA




- ANEX0 C10

INSTRUMENTO PARA EVALUAR LA CONVERSION.

1. i{Los sistemas de conversién existentes son

_descontinuados?
‘ ( ) Repentinamente
( ) Gradualmente

{ ) Depende del plan

2. iSe logra en esta fase que el sistema esté listo para
operar?

S1 () NO ( )

3. i¢Se logran los beneficios y el comportamiento de los
costos que se predijeron al inicio del proyecto?

ST () NO ()

4. (Se obtiene aprobacién (con documentaciéon) de la
conversidn de.los archivos?

51 ) NO ()}

5. ¢La aprobacién operacional se basa en un numero de ciclos
.operativos previamente establecidos?

ST () NO ( )

7. itLas acciones correctivas se programan e implantan como
parte del mantenimiento continuo?

ST ( ) NO ( )



PR

ANEXO C11

INSTRUMENTC PARA EVALUAR LA REVISION POSTERIOR A LA

IMPLANTACION.

1. .iS5e tiene calendarizada la actividad de rewvision
posterior a la implantacion?

SI () NO ()

2. LEl ciclo de actividades para proyectos realiza al menos
una revisiéen formal a la implantacién?

SI () NO ()

3. Estan involucradas todas las partes del desarrcllo de
sistemas en la actividad de revisién?

s1 (1 NO ( }

4. i(Esta participacién estd encaminada a obtener lecciones
y guias de orientacién para me jorar la capacidad de melorar
sistemas?

ST () NO ()

5. iLa actividad de revisién estad enfocada a una comparacioén
entre los Dbeneficios planeados y los reales del sistema
implantado? (hasta que la operacion sea normal)

SI () NO ()



6.. ¢En cual de las siguientes categorias cae su activiﬁad
de revisién?

( ) El sistema en curso debe revisarse y evaluarse

{ ) La estructura y actividades antericres deberan

revisarse y evaluarse, a fin de obtener lecciones gue

puedan aplicarse a trabajos futuros

7. (Se revisan los presupuestos de los departamentos
usuarios, que reflejen el impacto de la aplicacién en curso?

SI () NO ()

B. (3e revisan datos sobre el costo de operacién del

departamento de sistemas que se apliquen a la nueva aplicacion?

51 () NO ¢ )

9. iLa revisién se apoya en la documentacion obtenida en la
fase de la implantacién?

SI () NOQ ()

10. iSe recopilan los siguientes datos?
¢ Grado de efipiencia del nuevo sistgma
() Cumplimiento de los calendarios

{ ) Tiempo de respﬁesta en la entrega de los resultados a

, los usuarios



11. iSe comparan los resultados de operaciéon y los
beneficios pronosticados por los usuarios durante la actividad
de especificaciones del usuario?

3I () NO ()

12. i5e revisan los avisos de discrepancias, los cambios vy
los registros de errores que se hayan preparado desde que el
sistema fue implantado?_

ST ) NO ( )

13. Al evaluarse la aplicacién. iSe revisa conjuntamente el
trabajo del proyecto (desarrollio de sistemas)?

SI () NO ( )

14, (3@ hacen comparaciones entre los planes y los
resultados en las actividades claves? (planeacién de sistemas,
especificacién del usuario y planeacién de la implantacién)

SI () NO ()

15. ¢Se identifican las formas “en que puede mejorarse la
coordinacién para establecer responsabilidades de manera mas
efectiva?

SI () NO ()



16. iSe evalua la actuacién del personal? (es actividad de
los gerentes de linea)

"SI () NO ( )

17. iSe efectua evaluacién interna técnica de{ grado de
eficiencia de las funciongs dentro del departamento de sistemas,
por su perscnal? (otros no tienen la experiencia técnica

necesaria para participar en este tipo de estudio especializado)

31 () NO ()



ANEXO €12

INSTRUMENTO PARA EVALUAR EL MANTENIMIENTO CONTINUQ,

1. iSe considera que el mantenimiento estd limitado a
modestas alteraciones (de lo contrario es un proyecto de

desarrollol?

SI () NO ()

2. t5e considera que los proyectos de mantenimiento lleguen
a un 20 % como madximo de los esfuerzos de desarrollo?

SI () NGO ()

¥

3. iSe refleja el hecho de que cada vez que la estructura
operacional se modifica existe un riesgo de gue surjan errores

y problemas de control?

SI () NO ( 1.

4. ¢(Los controles que se aplican sobre cada cambio
proporcionan la seguridad de que las modificaciones no han
resultado en un deterioro de la calidad de las aplicaciones?

SI () NO ()



5. Un proyecto de desarrollo tiene énfasis en un nivel
a@minisyrativo, con obljetivos primordialmente econémicos. En un
proyecto de mantenimiento. (Se considera que son técnicas de
investigacién y seleccién méds estrictas y mds técnicas para la
aprobacion y control de los cambios?

SI () NO ()

‘6. Los requerimientos de mantenimiento (suponiendo que no
son urgentes). éSe acumulan? (al manejar en lote todos los
requerimientos de cambios, las medidas de control seran mas

"efectivas si se hiciesen en forma individual)

31 () NO ¢ )

T. ¢Se establecen normas minimas de documentacidén?

S1_¢ ) NO ( )

8. ¢Se lleva un registro de ‘cambios a los programas

establecido para cada programa dentro de cada aplicaciodén, que

incluya alguna indicacidén de gque cambios se.han hecho, cuando,
porgque y por quien?

5I ) NO ( )

9. LCada vez gue se modifica un programa se genera nueva
documentacidén?

ST () NO ()



10. éEsta documentacién incluye?
() lista completa de los programas fuente y objeto
( ¥ Especificaciones técnicas para la codificacion
( ¥ Documentacisdn para_cualquier regla de decisién que sé
haya modificado
T 11.' ¢Todos los cambios se acompafian por aprobaciones
técnicas y del usuario documentadas?

ST () NO ( )



EVALUACION DEL ANEXO C

Este instrumento consta de 12 cuestionarios Y. como la

mayoria.de instrumentos, debe.evaluarse en forma secuencial para
nolgeyd?r ya_opjetiyiQaq de la_quitpria.
Cada-preguﬁta Y cuaé;; tfeﬁeﬁ un valor que es cuantifi;able,
positivo.
Hay casos en quevalgunas preguntas no tienen valor medible;
estas preguntas solo sirven para iﬁformacién de apoyc al dictamen

que sSe realizara, por lo que no se toman en cuentan como valor

lestdn marcadas con ¥ ).

Cada cuestionario tiene un valor numérico segun la siguiente

-

tabla:

.Compromiso progresivo 300
Pasog en el proceso de desarrolio 600
Planeacién de sistemas ‘ 1600
Especificaciones del usuario ! 4400
Especificaciones técnicas 2300
Planeacién de la implantacién 2100
Programacién 1700
Procedimientos y entrenamiento del usuario o 700
Prueba del sistema ‘ - - 1500

Conversién 800



-

Revision posterior a la implantacion 2000

Mantenimiento centinuo 1300

El wvalor de cada cuestionario serd comparado con la
sumatoria de sus preguntas contestadas. De esto se obtendra un
porcentaje que en ningun momento serad un dictamen de la
auditoria, sino un valor con el que el auditor y su equipo haran
el dictamen

En algqunos casos habraé preguntas que no competen al sistema
objeto de evaluacién, en ese caso se eliminaréd la pregunta, Y su
valor (100 por cada opcioén que ténga la preguntal se descontara
del total del cuestionario.

Las preguntas gue segun su caso, al ser contestadas dan un
valor de cero tendrén que ser parte del dictamen de la auditoria

y ademas todo juicio emitido acerca de ellos deberd ser parte de

un documento para una evaluacion posterior,



{

ANEXQ D

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE

ADMINISTRACION DE DATOS.

1. (Esta definida formalmente la funcidn del administrador
de datos?

SI () NO ()

2. iEsta formalmente definida la funcién del administrador
de la base de datos?

SI () NO ()

3. (Existen controles sobre la definicién de la base de
datos? (busca correspondencia entre la base de datos y su
definicién)

51 () ' NO ()

4. (Existe control sobre la recuperacién de los datos?
(establece un mecanismo para recuperar la informacien en caso de
fallas, pérdida o dafio de la informacioén)

ST () NO ()



5. iExiste control de acceso? (previene el riesgo del
ingreso no autorizado a la utilizacién y/o modificacion de 1la

informaclién contenida en la base de datos)

31 ) NO ()

6. iExisten controles de concurrencia? (evitan los problemas
de integridad que pueden ocurrir al permitir el acceso a la misma
informacién por dos procesos al mismo tiempo. Muchos paquetes
administradores de bases de datos proveen solucién parcial para
este problema, por lo que es necesaria alguna intervencién
adicionall

ST () NO ()

7. i(Existe definido un control de calidad? lasegura la
exactitud y consistencia de la informacién incorporada a la base

de datos)

ST () NG ()

B. i(Existen controles sobre la actualizacién? (restringen
la adicién y/o actualizacién de la base de datos en forma
exclusiva a los usuarios autorizados)

SI () NO ( )

9. En caso de que los controles no sean avtomatizados, es

decir que no son provistos por la base de datos., i(Se establecen

politicas?

SI ¢ ) NO ( )



b

.10, iSe determina la efectiQidad del cumplimiento del
: hY
' DA/DBA? °
SIL. () NO ¢ ).
=

11. (Existe un control pard evitar riesgos de fraude o

pérdida de inf?rchiﬁh de .1a base de datos en forma accidental
o por atentados a la infbrmacién Qerpetrados‘por el DA/DBA,

haciendo un mal uso de sus capacidades y conocimientos?

SI () NO ( )

12. Para el.DA/bBA existe:

——

{ } Separacidon de responsabilidades
() Rétgciaﬁ de personal _
() Capacitacién'en'el desarrollo de sus funciones

( ) Registro de sus actividades en la base de datos” en

bhitAcoras (1bg) gue generalmente son provisfos por el

administrador de. la base de datos.



EVALUACION DEL ANEXO D

El cuestionario de este instrumento se evaluara de la
siguiente manera: Todas las preguntas tienen un valor que es
cuantificable, el cuestionario en si, tiene un valor numérico de
13500, el cual serd comparado con la sumatoria de todas sus
preguntas contestadas. Esto daréa como resultado un percentaije que
en ningun momento serd el resultado de la auditoria, sino el
valor coé el que el auditor y su equipo haran el dictamen.

En algunos casos habran preguntas que no competan a este
subsistema, en ese caso se eliminaré& la pregunta, y su valor (100
por cada opcién de la pregunta) se descontarad del total del
cuestionario.

Las preguntas que segun su caso, al ser contestadas dan un
valor de cero tendréan gue ser parte de! dictamen de la auditoria
y ademas 'todo juicio emitido acerca de ellos debera ser parte de

un documento para una evaluacién posterior.



ANEXO E

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE

ADMINISTRACION DE LA SEGURIDAD.

ANEXO E1

INSTRUMENTO PARA EVALUAR LA SEGURIDAD FIsica.

E!l nivel de temperatura ‘adecuddo, cuandoe el equipoc se
encuentra en operacidén, es entre 10 vy .40 gradog
centigrados.

El medio ambiente donde esta ubicado el equipo debe estar
limpio y libre de polvo, hume Y motas de tapetes.

El computador no debe estar colocado a nivel del suelo ya
que es mas factible que los lectores de discos (drive) se
llenen de polvo o de motas de tapete.

La distancia minima reguerida entre un equipo y otros
similares, aparatos eléctiricos, radio transmiscres,
teléfonos o0 ascensores deben ser de 1.5 Mts., para evitar
el efecto de los campos magnéticos generados por estos

equipos.



t

H
El equipo debe estar colocado sobre una superficie
resistente, y deben existir. al menos diez cms. libres al

rededor del equipo.

- = '

Obszervar que lps mic%écompufa&s}es uﬁicados en Areas
abiertas estén adecuadamente protegidos <c¢ontra ‘“.dafos
accidentales o pérdida, -tanto de los eqﬁipos como de sus
partes; usand; muebles diseﬁ&dos especialmente para ellos;
ubicandolos en aréas en donde la circulacién de personas no
sea‘muy continua: aseguréndo sus ‘partes-para evitar robos K4
de estas, y, si los equipos se encuentran ubicados en areas

cerradas, verificar que se cierre el Aarea en horas no

- hdbiles.

Observar que las conexiones eléctricas estén protegidas,
aséguradas eontra la pared, gue los cables sge encuentren
dentro e ductos b no'dispersos en el suelo, de manera que
se eviten desconexiones accidentalee de los equipos; vy,
verificar que los témacorrientes no estén sin sUS
correspondientes tapas que minimizan los riesgos de_cqrto.
Dependiendo de la concentracién de los equipos en una misma
4drea, observar si existenwdetectores de ﬂumq, y suficlentes
extinguidores de gas bhalén debidamente cargadeos, con el
propésito de que cualquier incendioco sea detectado vy

sofocado cportunamente.

-

r

Observar que las personas d¢ue operah los equipos no

cologuen sobre las rendi jas de ventilacién ‘de los

.



10.-

11.-

12. -

i3.-

‘seguridad y controlar sus recursos.

microcomputadores, papeles, libros, documentos o cualquier
otro elemento 'que obstruya la ventilacién de .los mismos.

Verificar que, el adrea donde estan ubicados los

microcomputadores, no se fume ni se consuman alimentos ni

bebidas, "pues lasc nparticulas que estos causas pueﬁen
producir danos a los eguipos.

Verificar que los equipos se protejan del polvo mediante
forros.

Verificar que se desconecten cuando no estén en uso.
Verificar que el Area fisica donde se encuentran ubicados
los equipos, esté conformada principalmente por efementos
anti~-inflamables.
Verificar si cada 4rea donde existen micros hay un

funcionario encargado de administrarlos, wvelar por su

Entre -sus funciones estara:
* Verificar y controlar el mantenimiento de los

micros.

¥

" x’ Controlar que los usuarios tengan acceso a los

" recursos que necesitan para su trabajo.

* Controlar gque existan los recursos necesarios.
x Controlar que unicamente las personas autorizadas
den mantenimiento a los equipos.

* Controlar los paquetes y manuales de los equipos.

s s
bt



14.-

15.-

16.~

17.-

-

* Contr?lar que solo el personal autorizado maneje los
equiﬁos; - 4
¥ Definir y controlar los horarios de utilizacién de
los micros, p&ra que todos los usuarios autorizados
puedan usarlos.

* Comunicarse con el centro de informacién para

. . 1 !
actualizar versiones de paquetes.

N

* Controlar los procedimientos de limpieza regular de
los micres.
Verificar si existe un contrato de mantenimiento preventivo

y correctivo para mantener en condiciones de Dbuen

A
¥

funcionamiento los micros.
Verificar =i se controla el cumplimiente de dichos
contratos y las clAdusulas de garantia de los equipos,

Verificar si se tiene un reqistro de los problemas en los

-#
equipos, mantenimientos efectuados,, soluciones, cambios de
elementos, etc.

Verificar si existen procedimientos alternos, tales como

soporte con equipos de biraé depéfiamentos de la empresa,

para realizar las operaciones criticas, en caso de -falla

del equipe. ) -



ANEXO EZ2

INSTRUMENTO PARA EVALUAR LA SEGURIDAD A LOS ARCHIVOS Y

PROGRAMAS. -

Verificar que los funcionarios usuarios de las micros hayan
recibido un entrenamiento adecuado en el manejo de ellas,
sSistema operativo v uso de los diferentes pagquetes

(procesadores de palabras, hocjas electrénicas, bases de

; datos, etc.) con el propésito de ‘reducir los riesgos de

perdidas de informacién accidental por el mal manejo de los

elementos, comandes, etc.

Verificar que en el &rea de microcomputadores existen

manuales actualizados del sistema operativo y de los

" paguetes y programas de aplicacién. -

Verificar que los diskettes estén marcados para facilitar

" su identificacién, y que los rétulos sean marcados antes de

" colocarlos en el diskette.

Observar que en el manejo de los diskettes se tengan los

siquientes cuidados:



* S5e guarden en los sobres protectores. R
* Se archiven en posicion vertical.
* Que el microcomputador ni se encienda ni se

apague con los diskettes dentro de los
drives. ) -
* Que los diskettes no se cologuen cerca de

los teléfonos.:

x Que no se tbque la superficie del diskette.
x Que los diskettes no se doblen.

* Que no se sujeten con clips.

* Qde se almacenen en lugares frescos donde no

reciba la luz directa del sol.

Verificar que existen copias de todos los archivos. De

agquellos que contengan informacién critica, cuya

recuperacion en caso .de pérdida es muy costosa o poco
probable, examinar si existe otra copi? almacenada en un
lugar diferente al area de los micros, y que permita su
recuperacion en caso de requerirse.

Verificar gque en los discos duros no residen archivos ni

pragramas de uvsuarios. Elrdisco debelusarse para el sistema
operacional, compiladores, paquetes y en general programas
de wuso comin para todos 1los usuarios uUnicamente. Los
programas deben graparse en version obleto ¢ complladoa, no

en lengualie fuente. (recomendacién de IBM).



El apoyo necesario para evaluar estd fundade en los
criterios anteriormente descritos, la metoaologia para evaluar’
se basa en formularios y cuestionarios que poéeen cierta
ponderacién y que al final se obtendrad una media.

Por lo tanto se evaluarad de la siguiente manera:

A. Seguridad fisica que afecta a la instalacién.

El chjetivo de este subsistema es evaiuar la seguridad
fisica del equipo en 1lo que concierne a su adecuada
instalacién y funcionamiento, de tal forma que permitan un
funcionamiento continuo.

En priméra instancia realice una observgcién visual en

base al siguiente formulario:

EMPRESA : GERENTE :

|CODIGO:PRO4—FM01 OBJETIVO: Evaluar la Seguridad Fisica.

AL A ek, T Y] Ml o i OB T4

VL] B it SR

EVALUADO POR: ' . - FECHA: HORA:

|

B
INSTRUCCIONES: Coloque las observaciones pertinentes con
respecto a cada elemento del equipo. Al final de las
observaciones estime una ponderacidén del (0 — 100},

EQUIPO Aire acondicionado

GRADO DE LIMPIEZA:
A. MUY LIMPIO
B. POCO LIMPIO
C. MUY SUCIO

NIVEL DE POLVO

OBSERVACIONES

PONDERACION (0 — 100)




!_L .+
EQUIPO | ' " Extintores de incendio

LIBRE ACCESO AL EQUIPO ' .
UBICACION ESTRATEGICA '
SENALIZACION ADECUADA

CONOCIMIENTOS DEL
PERSONAL EN RELACION AL
MANEJC DEL EQUIPO

FECHA DE CARGA DEL P
MATERIAL EXTINGUIDOR

PONDERACION (0 - 100)

CARACTERISTICAS FIsIcAs . Muebleria del equipo del
S computador "
MATERIAL N

!I DISTANCIA ENTRE EQUIPOS '

EXISTENCIA DE COBERTORES

UBICACION DEL CENTRO

PONDERACION (0 - 100) ‘

e e ST : '_""'__'_'—'—......_._..__._l-—'—-——-———-—_
CARACTERISTICAS Sistema eléctrico
GENERALES

PROTECCION DE CONEXIONES

UNIDAS A LA PARED
EXISTENCIA DE DUCTOS | =~ = ="

TOMACORRIENTES
{(SATURADOS)

PONDERACION - - - - -

Para lograr wuna evaluacién completa es necesario
S T . . . .
responder al cuestionario siguiente: { Por favor estime la
ponderacién en base a los criterios y los limites que

aparecen al lado de la prequnta)



iExiste una persona responsable de la seguridad? (0-
25}

{Existe un plan de seguridad? (0-20)

(El edificio donde se encuentra la computadora estéd

situado a salvo de :

al inundacién ?

k) terremoto 7

c) fuego ?

d) sabotalje ?

e) sonido ? {0-20)

Describa brevemente la construccien del centrd de

cdmputo, de preferencia proporcionando planos Yy

material con que fue construido.
¢Cuantas salidas de seguridad existen?(0-10)

LExiste contrel en el acceso a este cuarto

a) Por identificacién personal?

b) Por tarjeta magnética?

c) Por claves verhales? B

d) Otras? (0-10) |

iSe registra el acceso al cuarto de personas ajenas a

la direccién de informatica? (0-5)

{Existe alarma para
a) Detectar fuego (calor o humolen forma automatica?
b) Avisar en forma manual la presencia del fuego?

c) Detectar una fuga de aaugfr_



d4) Detectar magnetos?

e) No existe {0-5)

i¢Existen puertas y vias de acceso en caso de
emergencia? (0-5)

El . segundo cuestionario evalua aspectos

administrativos de aspectos légicos y fisicos:

1.-

"10.-

11.-

tExiste un funcionarioc gue administre la funcion de
este rubro? (0-15)

(Existe un contrato de mantenimiento preventivo vy
!

correctivo? (0-10)

i5e le da cumplimiento al contrato? - (0-10)
tExisten archivos de problemas, soluciones,
correcciones, etc? (0-5)

¢{Existen procedimientos alternos en caso de falla del
equipo? {0-10) |

En relacién al entrenamiento del persconal que maneja
el software:ies satisfactorio? {(0-10)

{Existen manuales del software? Revisar gue sean
explicitos en el maneijo de la seguridad de ellos.
(0_5) ‘
¢Todos los medios de grabacisn egtan rotuladog? (0-5)
{Se desarrolla el maneio de los diskettes acorde a lo
descrito anteriormente? (0-5)

{Existen copias de respaldo de lal informacién mas
importante? (0~-15) ,

{Existen archiveos no autorizados de los usuarios en

los discos duros? (0—10)



ANEXO E3

INSTRUMENTO PARA EXAMINAR EL PLAN DE CONTINGENCIA.

El instrumento para evaiuar los planes es una matriz que
contiene en las ordenadas la clasificacién de los desastres
existentes y en las abscisas contiene todos los elementos
necesarios para su eficiente funcionamiento,

El grafico interrelaciona los desastres y los elementos
minimos del plan por medio de Qna interseccidn que se logra

mediante la unién de loz puntos de las abscisas con los de las

ordenadas. Asi pues la informacion de la parte superior es:

a) Completa destruccion del centro de cdémputo (E1).

b) Destruccién parcial del centro de cémputo (E2),

c) Destrucciéon o mal funcionamiento de los equipos
auxiliares del centro de coémputo ( electricidad, aire
acondicionado, etc.) (E3).

d) Destruccién parcial o total de los equipos

centralizados (E4).

e) Perdida total o parcial de informacién, manuales ¢
documentacison (E5).

) Pérdida del personal clave {(E6),

" g) Huelga o problemas laborales (E7).

El plan en caso de desastre debe incluir:



1.~ La documentacidon de programacién y de operacién (P1l).
2.— El equipo completo (P2). ‘

3.- batos y archivos (P3).

4 .- Papelerialy equipo accescrio (P4).

5.— Sistemas {(sistemas operativos, bases de datos,

, programas de utileria, programas) (P5).

El grafico esta disefiado de ia manera siguiente:

En las ordenas de la matriz contiene los posibles desastres
contemplados para un centro de procesamiento de datos. En las
contienen todos los elementos que un

abscisas plan de

contingencia debe poseer. En el interior de cada _cuadro se
encuentran 4 letras ( A, B, C, D ) que deben ser marcadas y que
la evaluacién de la interrelacién. En

representan la parte

inferior de la hoja aparece el valor y significado de cada letra.

MATRIZ PARA EVALUAR

P1 P2 P3 P4 P5
Et | A-B-C-D | A-B-C-D A-B~C-D | A-B-C-D A-B-C-D
E2 || A-B-C-D | A-B-C-D A-B-C-D A-B-C-D A-B-G-D
E3_|| A~B-C-D | A-B~C-D A-B-C-D A-B-C-D A-B-C-D
E4 || A-B-C-D | A-B-C-D A~B-C-D A-B-C-D A-B-C-D
ES || A~B-C-D | A-B-C-D A-B-C-D A-B-C-D A-B-C-D
E6 || A-B-C-D | A-B-C-D A-B~C-D A-B-C-D A-B-C-D
E7 || A-B-C-D | A-B-C-D A~B-C-D A-B-C-D A-B-C-D




i

SIGNIFICADO ' LETRA | VALOR
PROFUNDO Y COMPLETO A 100 — 80
SATISFACTORIO B ) 79 - 50
INCOMPLETO c 49 - 30
INEXISTENTE D 29 - 0

El plan en caso de desastre debe considerar todos los puntos
por separado y en forma integral como sistema. La documentacién
estard en todo momento tan actualizada como sea posible, ya que
"en muchas ocasiones no se tienen actualizadas las ‘ultimas
modificaciones y eso provoca que el plan de emergencia no puede
ser utilizado.

La evaluacion del procedimiento en caso de qhé el plan sea
requerido debido a una emergencia se basa en la observacibn de
las siguientes fases:

i. Asegurar que todos los miembros sean notificados.

ii. Informar al directeor de Informatica.

iii. Cuvantificar el dafio o pérdida del equipoj'archivos 3%
documentos para definir que parte del pl%n debe‘sén
activada.

iv. Determinar el estado de todos los sistemas en proceso.

V. Notificar a los proveedores del equipo cual fue el

L)
dano.



vi, Establecer

la estrategia para llevar a cabo las

operaciones de emergencia tomando en cuenta:

a)l

b}

c)

Elaboracién de una lista con los métodos
disponibles par realizar la recuperacién.
Sefhalamiento de la posibilidad de alternar
log procedimientos de operacién { por
ejemplo, cambios en les dispositives,
sustitucioén de procesos en linea por
procesos en lote).

Sefialamiento de las necesidades para armar
y transportar al lugar de respaldo todos los

archivos, progromas, etc., que se requieren.



ANEXO F

INSTRUMENTO PARA LA AUDITORIA AL ~ SUBSISTEMA DE
ADMINISTRACION DE OPERACIONES.
— ! 1. LEx}steﬂ funciones claramente descritas que los

operadores del computador deban realizar?

SI () CNO ()

2. tExisten procedimientos que describan la forma en que el
equipo, programas y datos deban ser manipulados?

SI () NO ()

3. iLExisten propeqimientos gue describan la forma en que el
equipo debe ser mantenido?

L SI () NO ( )

4, (Existen procedimientos que establecen la forma en que
debe realizarse la operacidén de la red de comunicaciones?

ST () *NO ()

4

5. tLa operacién de la red de comunicaciones esta bajo la
tutela de operadores experimentados?

SI () : NO ()



6. ¢Existen funciones sobre la preparacion de los lotes de
datos que seran digitados, asi como la digitacién y verificacieén
de los datos? (especialmente para los sistemas que funcionan con

dctualizaciones por lotes)

SI () NO (

7. tExiste alguna &rea que controle el flujo de informacién

del procesamiento de datos?

SI () NO ()

nota: Al crear una seccién para llevar a cabo este
control, se vuelve mas difieil que los operadores
del computados o el personal de preparacién de
datos puedan modificar la informacién, Ya sea por
error involuntario o fraude.

8. iSe verifica que los archivos se utilizan para propésitos

autorizados?

51 () NO (

9. iSe mantienen en perfecto estado de funcionamiento los
medios de almacenamiento de archivos?

ST ) NO ()

10. ¢Existen estrategias para administrar copias de respaldo

Y retencién de archivos?

31 () NO ()



11. iExisten manuales vy documentos para?

{.) Documentacién de las apiicacioneg

( ) ' Documentacién de los prograﬁas

{ ) Manuales de operacién de las aplicaciones

{ ) Manuales del usuario

{ ) Manuales de estandaresj

( ) Manuales de referencia de loé prograqas\de soportée al

sistema

{ ) Manuales de referencia del equipo

12, ¢5e asegura que la documentacién esté almacenada
correctamente?

S () NO ()

13. i¢Se verifica que el préstamo de los documentos sea a las
personas autorizadas para‘’ello?

SI () NO ()

14. iSe mantienen suficientes copias de la documentacién?

SI () NO ()

15. iSe tiene un registro de las personas que han tenido
4
acceso a la informacion? (una bitdcora instalada para tal

propasito) S e

51 () NO ()



16, ¢5e solicita la autorizacion correspondiente al acceso

a dicha documentacion?

51 () NO ()

17. ¢Se monitorea el rendimiento de los equipos y programas?
(el objetive es determinar si las aplicaciones se estan
procesando eficientemente)

51 () NO ()

18. i5e evalua el cumplimiento de las metas de los usuarios?

51 () NO ()

19. {Se evalva el costo de los servicios a los usuarios?

SI { ) NO ()



EVEiiaCiOM DEL ANEXO F

Para el cuestionario de este instrumento se evaluara de la
siguiente manera: Todas las preguntas tienen un valor que es
cuantificable Positivo. |

El cuestionario en si, tiene un valor numérico de 1500, el
cual sera comparado con la sumatoria de todas sus preguntas
contestadas. Esto dard como resultado un porcentaje que.en ningun
momento serd el resultado de la auditoria, sino el valor con el
guée el auditor y su equipo paran el dictamen.

En algunos casos habréan preguntas gque no competan a este
subsistema, en ese caso se eliminard la pregunta, ¥y su valor
maximo positi;o (100 er cada opeciocn de la pregunta) se
descontara del total del cuestionario.

Las preguntas que segun su caso, al ser contestadas dan un
valor de cero tendran que ser parte del dictamen de la auditoria
y ademas todo juicio emitido acerca de ellas deber4 ser parte de

un documento para una evaluacion posterior.



| ANEXO G

INSTRUMENTC PARA LA AUDITORIA AL SUBSISTEMA DE SOPORTE

\ TeCNICO.

T 1. &iS5e desarrollan programas y procesos utilitarios que
soporten al sistema?

SI ¢ ) NO ()

2. i¢Se da mantenimiento a esos programas y procesos?

SI1 ¢ ) NO ( )

3. Existe un responsable de los posibles problemas que se
encuentren en relacion a:
() Sistema operativo
{ ) Funcionamiento de la red de comunicaciones
e ( } Herramientas de desarrollo de sistemas

{ ) Paguete administrador de la base de datos

« ) Otros

4. ¢Existe una bitécora de las personas que trabajan en este

subsistema? (por el amplio accesoc gue estas tienen sobre las

instalaciones)

31 () NC ()



5. i5e restringen las acciones que estas personas a las

responsabilidades especificas que estdn desarrollando en
momento determinado?

31 () NO ()

un

nota: En instalaciones pequefias, es probable gue no se
encuentre personal destacado en forma exclusiva
para el area de soporte al técnico, Yy que estas
funciocnes sean desarrolladas por los
analistas/programadores de sistemas, e incluso,
por los operadores del computador.




EVALUACION DEL ANEXO G

Para el cuestionario de este instrumento se evaluara de la
siguiente manera: Todas las preguntas tiengn un valor que es
cuantificable Positivo. E]l cuestionario en si, tiene un valor
numérico de 900, el cual serd comparado con la sumatoria de todas
sus preguntas contestadas. Esto dgré como resultado un porcentaje
que en ningdn momento serd el resultado de la auditoria, sino el
valor con el gque el auditor y su equipo haran el dictamen.

En algunos casos habran preguntas que no competan a este
subsistema, en ese caso se eliminard la pregunta, y su valor
maximo positivo (100 por cada opcién de la pregunta) se
descontard del total del cuestionario.

Las preguntas gue segun su caso, al ser contestadas dan un
valor de cero tendran que ser pa;te del dictamen de la auditoria
y ademas todo juicio emitido acerca de ellos deberd ser parte de

un documento para una evaluacién posterior.



-
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ANEXO H

ot

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE ACCESOS.

METODOLOGIA PARA AUDITAR EL SISTEMA DE ACCESO

1)

2)

3)

4)

5)

Determinar si existen controles para detectar accesos

no autorizados.

Revisar el -plan maestro de seguridad para determinar

si los sistemas de control son adecuados y completos.

Examinar los resultadeos de las pruebas hechas a los
sistemas de control de la seguridad de el acceso al
sistema, y examinar la posicidén gerencial en torno a

estos resultados.

Visitar las instalaciones de las computadoras,
verificando alli las operaciones de acceso al sistema y
la ubicacion fisica de los elementos de hardware, asi

como inspeccionar si la edificacién es adecuada.

Visitar la biblioteca de archivos para determinar si
los..procedimientos que alli{ se usan, en verdad
restringen el acceso a los datos, programas y a la
documentacién, ya que esta es otra forma de accesar

indirectamente el sistema informatico.




61}

T

8}

9)

10}

Visitar las instalaciones de las terminales de la
computadora y verificar si el acceso al sistema
informatico estd realmente restringido.

Revisar el esquema de autorizaciones para determinar
si las autorizaciones gue ganan acceso al sistema son
consistentes con la segregacién de tareas, y si se

proporciona confidencialidad a los datos mas sensibles.

Revisar los métodos de identificaciéon de los usuarios
autorizados, para determinar si exclusivamente usuarios
autorizados est&n en capacidad de usar el sistema para

propdésitos autorizados.

Rastrear algunas claves de acceso, gque tomen parte de
la tabla de autorizacién y determinar si la
implementacién de la tabla estd correcta (hacer

muestreo}

Revisar los métodos a través de los cuales se hace
efectivo el acceso en la comunicacién de los datos, y
diagnosticar si las intromisiones son sélo una
posibilidad remota. Revisar las conclusiones de ellos

acerca de lo adecuado que con esos controles.




11)

12)

13)

14)

15)

16}

Revisar los informes de la auditoria interna acerca de
la seguridad que ofrece el sistema de accesos al
sistema informdtico. Revisar las conclusiocones de ellos

PR

acerca de lo adecuadc gue son esos controles

Revisar el diagnéstico que la compafiia aseguradora, ha
hecho en torno al sistema de seguridad en el acceso de

la informacién del sistema informatico.

Revisar las memorias de auditorias anteriores y las

medidas que la organizacién ha tomado.

Evaluar la administracién de las llaves del sistema

informatico.
Verificar gue sus usuarios del sistema mantienen la

confidencialidad de las llaves.

Verificar que las llaves de usuarios se encuentran a
salvo dentro de la base de datos. Esto se puede
realizar a traveés de algin cifrado o encriptamiento de

las llaves.




17)

18)

Debe verificar la capacidad de la base de datos, en

cuanto a la capacidad de recuperacién ante fallas.

Evalle si se realizan bitacoras de accesos y pistas de
auditoria, para poder determinar posibles debilidades
en los controles, el consumo de recursos asociado al

mecanismo de acceso.

P



EVALUACION DE RESULTADOS

La evaluacion de este subsistema estard sujeta en el juicio

critico de el grupo de auditoria de sistemas y respaldado por sus

respectivos papeles de trabajo.

0

La metodologia de evaluacion es la siquiente:

a) Someta a evaluacién objetiva tedes y cada uno de los
apartados de los dieciocho numerales desarrollados en este
anexo H.

b) Califique con una nota de 0 (cero) a 100 (cien) puntos cada
uno de los dieciocho aspectos.

c) Sume todos los puntos ganados por cada numeral.

ad) Si  se ;omitiera alguna de los dieciocho aspectos la
metodologia, entonces califiquela con O puntos. Justifique
su calificacién con los papeles de trabajo.

e) Realice un promedio de todos los puntos.

) Realice sus recomendaciones.

RESULTADOS:

- 33.33 PUNTOS: NECESITA MEJORAR.
33.33- 66.66 PUNTOS: BUENC, PERO DEBE MEJORAR.

66.66— 100 PUNTOS: MUY BUENO, PERO PUEDE MEJORAR.



ANEXO I

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE ENTRADA.

v

—PARA LA DIRECCION-

1. (Existe responsabilidad de los datos (por ejemplo
compartida por alguna funcién de la organizacion y la de
procesamiento de datos)? SI ( ) NO ()

iQué funciones?

2. iSe ha considerado algun procedimiento en caso de
encontrarse en el caso de duplicidad de datos?

31 () ' 'NO ()

3..5e determinan los usuarios o propietarios posibles?

51 () NO ()

4. (Se determina al responsable de su actualizacién vy

consistencia? SI ( ) NO ()
~los que se encargan de
la captura y modificacién de la informacién iSe ha determinado’

que usuario es responsable de cada uno de los datos que ingresan?

ST () NO ( )



6..Existe un respoHsébie del subsistema de entrada de cada
uno de los datos ingresados al sistema?

SI ) NO ()

7. ila generacioéon de alguna transaccidn es generada por el
personal del sistema informético?

ST () NO ()

B. i3e especifica por escrito la preﬁaracién de los

documentos fuente? SI ({ ) NO ()

9. De un documento fuente para la entrada de datos iSe
registra la siguiente informacioén?

¥ Origen del documento { )

* Autorizacién )

* Preparacidén de datos (responsable) ¢ )

* Responsable de retener documento { )

* Responsable de manipular errores ()

10. (Existe una numeracién consecutiva de los documentos
fuente?

S5I () NG ()



EVALUACIﬁNgﬁﬂﬁA-LOS DATOS DE ENTRADA DIRECTA (EN LINEA)

1. iQue porcentaje de datos se hacen en forma directa (es
decir gque los datos se registran de inmediato en el instante en

que ocurran)? %

2. Lse registran las +transacciones efectuadas en las
entradas directas?

SI () NO ( )

LComo?

¥ En forma automéatica ‘)

* Algun tipo de comprobante )

* Otro { )

3. iSon verificadas al momento de su captura?

ST () NO ()

4. {Se tiene un registro de los posibles errores que pueden
existir?

SI ) NO ()

5. i5e tiene un registro de los errores encontrados?

SI () NO ()



6. De tenerse estzhtipo de registros, LEn que forma se
registran?

* Por periodo de tiempo ()

* Por. tipo de error ()

* Por funcién de la organizacion ()

* Por persona responsable ' { )

¥ Otro

EVALUACION A LA) CODIFICACION

1. En la codificacién de los datos, ¢(Se identifica en
forma Unica una entidad o evento?
S5I () NG ( )

LCémo?

EVALUACION DE LOS DOCUMENTOS FUENTE

1. iSe revisan los datos contenidos en los formularios que
se usardn como documentos fuente?

31 () NO ()

2. De esos formularios, iSe crean lotes, identifican Y
forman totales de control?

5I () NO ()



CONTROL SOBRE EL INGRESO Y VALIDACION

1. ¢(Existe alguna manera de determinar si todos los datos
fueron incorporados al sistema?
ST () NO ()

LComo?

¥

2. iLExiste algun procedimiento para corregir el ingreso de

datos si se llegan a encontrar errores?

ST () NGO ()

3. iQué aspectos se consideran en la  validaciéon de los
datos?

ise chequean:

* Caracteres en forma individual ( )7
¥ Campos individualmgnte { 172
* Registros o transacciones completas {( )7
* Controles totales de regiétros ( )72

CONTROL DE RECUPERACION EN CASO DE %ALLAS

S AT T

1. iSe han c¢onsiderado copias de las transaccicnes de

entrada en caso de fallas?

SI ¢ 1} NO ()



2. LEs posible reégéerar el estado de la hase de datos al
momento en que ocurrio la falla?

ST () NO gwﬁ

3. i(Existe una copia de los formularios fuente en los que
se originaron las transacciones de entrada?

51 () NO ()

-

PISTAS DE AUDITORIA

l1..5e registra la cronologia de eventos désde la captura de
informaciéon (datos e instrucciones), validacién, correccién (si
fuese necesario) e ingreso al sistema?

51 () NO ()

Explique:

2. De responder afirmativamente a la pregqunta anterior. (Se

obtiene la siguiente informacisén?

¥ Origen € )
* Elaboracioén . ¢

*¥ Autorizacién (S ]
¥ Digitacion {(encargado) C )
¥ Fechas de los diferentes eventos

en el procesc de entrada { )

¥ Tiempo de digitacién ()



* Numero de errores ()
¥ Tipo de errores t )
* Tiempo regquerido para corregir

-los errores ()

* Recursos consumidos = ()

3. iExisten controles para los siguientes aspectos

‘del

sistema de entrada?
¥ Controles manuales ()
* Controles incérporados en el
diccionario y/o la base de Aatos ¢}
* Controles insertados en programas ’
de inéreso { )
* Val?dacién de datos ()
¥ 0tro « )
Especifique:
CONTROL DE LOS DATOS Y MANEJO DE CIFRAS DE CONTROL
1. (Existen normas gue definaf*' el contenido de los

instructivos de entrada de datos?

S1 () NO ( )

om s bt



2, Indique el contenido de la orden de trabajo que se recibe

en el Area de entrada de datos:

* Numero de folio {

RIS R JL EV

* Fecha y hora de
recepcioén (

* Nombge del documento {

¥ Volumen aproximado de
registros (

* Numero aproximado de

registros (

3. Indique cuales controles internos existen en el sistema

de entrada de datos:

¥ Firmas de autorizaciéon (
¥ Recepcién de trabaijos (
* Revisién del documento
fuente (legibilidad,
verificacison de datos
completos, etc) (
* Prioridades de
captacién {
* Produccidén de trabajo (
x Produccién de cada

operador {

)

Clave del capturista
Fecha estimada de
entrega

Nombre, Dptc., usuario
Nombre responsable
Fecha vy hora de
entrega de documentos

y registros captados

Verificacién de cifras
de control de entrada
con las salidas
Control de trabajos
atrasados

Avance de trabajos
Verificacién

Errores por trabajo
Correccisén de errores
Entrega de trabajos
Costo mensual por

trabajo



PR 1T T S '

4. i(Existe un p}ograma de trabajo de entrada de datos?

a) iSe elan&gleste programa de trabajo para cada turno?
* Diariamente ()
* Semanalmente ()

* Mensualmente ()

b) La elaboracién del programa de trabajo se hace:
* Internamente () -
¥ Se les sefialan a los usuarios
las prioridades _ ()

* Se les sefiala a los usuarios la

posible fecha de entrega ()

c) LEl programa de trabajo es congruente con el calendario
de produccién?

SI () NO ( )

d} Indique el contenido del programa de trabajo de entrada
* Nombre del usuario | ("
* Clave de trabajc (S
* Fecha programada T
* Recepcién {1

* Hora programada de recepcidn { )



PO

* Volumen estimado de registros

por trabaijo

* Fecha programada de entrega (S

* Hora programada de entregz

e) iQué acciones se toman si el

recibe a tiempo?

trabajo programado no se

5. Cuando la capacidad de trabajo supera la capacidad

instalada se requiere:
* Tiempo extra )

¥ Se subcontrata ()



6. {Qué documentos

de entrada

se tienen?

SISTEMAS

- DOCUMENTOS

DPTO. QUE

- PROPORCION
A EL
DOCUMENTO

PERIODICIDAD

OBSERVA-
CIONES

R

5gadere segun su criterio de 0 a 100

TR I I TR
I




. CoEEbmE L i .
7..5e revisan las cifras de control antes de enviarlas al

sistema de entrada?

3T ) NO ()

' yé:{:[::r. LPa

8. iPara aquellos procesos que no traigan cifras de control

se han establecido criterios a fin de asegurar que la informacisén

es completa y valida?

ST () NO ()

9. En caso de resguardo de informacién de entrada en
"sistemas, iSe custodian en un lugar seguro?
SI () NO ( )

10. 5i se queda en el departamento de sistemas, i{Por cuanto

tiempo se guarda?

Pondere segun su criterio de 0 a 100

11. (Existe un procedimiento de anomalias en ta informacion

debido a mala codificacion?

SI ) NO ()

12. (Existe wuna secuencia completa de distribucien de
listados,

en el cual se indigquen personas, secuencia y sistemas
a los gque pertenecen?

SI () NO ()



=

13. ¢5e wverifica que las cifras de las validaciones
concuerden con los documentos de entrada?

SI ) NO ()

14. iSe controlan adecuadamente los documentos

confidencialeg?

ST () NO ( )

15. iSe aprovecha adecuadamente el papel de los listados

"inservibles?

351 () NO ()

16. iExiste un registro de los documentos que entran a

captura? SI ( ) NO ( )

17. ¢Se lleva un control de la produccién por persona?

SI () NO ()

18. éQuién revisa este control?

Pondere segun su criterio de 0 a 100 .

*paciid iy - e

. 3 --]‘y_—,[qv_ oo
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EVALUACION DEL ANEXO I

Este instrumento”ggpsta de 8 cuestionarios y su forma de
evaluacién puede hacerse de dos maneras diferentes.

La manera de evaluarlo dependerd del auditor Yy Su equipo de
trabajo, pues la mejor manera lo determinara la particularidad
del sistema y las condiciones propias de la auditoria.

Las dos maneras son:

a) Hacer una evaluaqién individual de cada cuestionario
independientemente; vy

b) Hacer una evaluaciéon de todo el instrumento en general.
(Aupque una combinacidn de ambos, sea una buena opcion a tomar)

Cada pregunta y cuadro tienen un valor que es cuantificable:
positivo ( 100 ) y en un caso particular (Preg. 4e de control de

datos... y Preg. .1 de entrada directa) serdn solamente

informacién de apoyo al dictamen que se realizaré.

Cada cuestionario tiene un valor numérico segun la siguiente

tabla:

[ Y ]



R

Direccidn del sistema 1400
Evaluacién de datos de entrada directa 1000
Evaluacion de la codificacién 100
Evaluacién de los documentos fuente 200
Evaluacién al ingreso y validacion . 600
Control de recuperacion de datos 300
Pistas. de auditoria 1600
Control de los datos y cifras de control - 5500

Si se decide evaluar todo el instrumento su valor es de
10700.

El valor de cada cuestionario (o el instrumenté total) sera
comparado con la sumatoria de todas sus preguntas contestadas.
Esto dara como resultado un porcentaje que en nfﬁbhn moménto sera
un dictamen de la auditoria, sino un valor con el que el auditor
y su equipo haran el dictamen.

En algunos casos habran preguntas que no competan a este
subsistema, en ese casc se eiiminard la pregunta, y su valor (100
por cada opcioén) se descontara del total del cuestionaria.

Las preguntas gque segun su caso, al ser contestadas dan un
valor de cero tendran que ser parte del dictamen de la auditoria
y ademas todo juicio emitido acerca de!ellas debera ser parte de

un documento para una evaluacién posterior.

frrratgoeheds
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ANEXO J

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE PROCESO.

ANEXO J1

;::

INSTRUMENTO PARA EVALUAR EL CONTROL DE OPERACIONES.

1.iExisten procedimientos formales para la operacidén del
sistema?

SI () NO ()

2, Esos procedimientos describen detalladamente tanto la
organizacién del centro de procesamiento de datos como la
operacién del sistema?

fd ’ SI () NO ()

3. ({Estén actualizados los procedimientos?

ST () NO () s IR

4. Indique la periodicidad de 1la actualizacion de los
CiRHR e

procedimientos:



en caso de falla del equipo ()
Puntos de reinicio, procedimientos de
recuperacion para pr&ceso de gran duracién

o criterios . { )
Identificacidén de todos los dispositiveos de

la méquina a ser usados { )
Egpecificﬁciones de resultados (cifras de
control, registros de salida por archivo,

etc.) ()

7. iExisten o6rdenes de proceso para cada corrida en la

computadora (incluyendo pruebas, compilaciones y producecién)?

SI () NO ()

8. (Son suficientemente claras para los operadores estas
4rdenes?

SI1 ( ) NO ()

9.iExiste una estandarizacién de las ordenes de proceso?

SI () NO ()

10..Existe un control que asegurevila justificacion de los
procesos en el computador? (Que los procesos que estan trabajando

estan autorizados y tengan una razén de ser procesados).
' s iyl e

ST () NO (
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11. iComo programan los operadores los trabajos dentro del
centro de procesamiento?
Primero que entra,mprimero que sale ()
v 4

Se respetan las prioridades ()

Otra (especifique) ¢

12. iLos retrasos o incumplimiento con el programa de
operacion diaria, se revisa y analiza?

S5I () NC ()

13. iQuién revisa este reporte en su caso?

Pondere segun su criterio de Q0 a 100 .

14. iControlan los operadores las versiones correctas y se
identifican las que son de prueba?

51 () NO ()

15. Analice la eficiencia con que se ejecutan los trabajos
en el centro de procesamiento, tomande en cuenta equipo vy
operador, a través de inspeccién visual, ¥y describa sus

observaciones:

Pondere segiin su criterio de 0 a 100 .



16. i(Existen procedimientos escritos para la recuperacion
del sistema en caso de fallas?

ST () NO ()

17. iComo se actua en caso de errores?

Pondere éegﬁn su criterio de 0 a 100 .

18, (Existen instrucciones especificas para cada proceso,

con las indicaciones pertinentes?

Pondere segun su criterio de ¢ a 100 .

19. i(5e¢ tienen procedimientos especificos gue indigque al
operador gque hacer cuando un programa interrumpe su ejecucion u
otras dificultades en proceso?

S5I ) NG O i

20. iPuede el operador modificar los datos de entrada?

SI () NO ()

21.¢; Se prohibe a analistas yvprbgfamadores la operacién de
la mégquina?

SI () NO ()

WY S T
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22. ¢5e prohibe “al Bperador modificar informacidén de

archivos o bibliotecas de progfamas?
SI () NO . )
ez .
23. (El operador realiza funciones de mantenimiento diario
en dispositivos gue asi lo requieran?
51 ()~ NO ( )

¢{Cubles son?

24. Las intervenciones de los operadores:
Son muy numerosas S1 () NO ()
Se limitan los mensajes esenciales SI () NO ()

Otras (especifique) ()

25. iSe tiene un control adecuado sobre los sistemas vy
programas que estdn en operacién?

ST () NC ()

26.¢{ Como se controlan los trabajos en el centro de

procesamiento de datos? ~

Pondere seguln su criterio de 0 a 100

27. iSe rota al personal de control de informacién con los

operadores procurando un entrenamiento c¢ruzado y evitando la

maniputlaciéon fraudulenta de los datos?

51 () NO (1}



28. iCuentan los operadores con una bitdcora para mantener
registros de cualquier evento y accién tomada por ellos?

SI ( 1} |

Por maquina t )

Escrita manualmente ()

NO ()

29. Verificar que exista un registro de funcionamiento que
muestre el tiempo de paros y mantenimiento 6 instalaciones de
software

"SI () NO ( )

30. iLExisten procedimientos para evitar las corridas de
programas no autorizados?

ST () : NO ( ) -

31. (Existe un plan definido para el cambio de turno de
operacion que evite el descontrol y discontinuidad de la
operacion?

ST () NO ( )

32. Verificar que sea razonabremﬁﬁ@plan para coordinar el

cambio de turno.

i erggrater -

Pondere segun su criterio de 0 a 100 . .
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33. (Se permite a los operadores el acceso a los diagramas
de flujo, programas fuentes, etc., fuera del centro de
procesamiento de datos?.

ey
51 { ) NO ()

34. iSe controla estrictamente el acceso a la documentacién
de programas o de aplicaciones rutinarias?

SI () ‘NO ()

-

Como?

35. Los privilegios del operador se restringen a aquellos
que le son asignados a la clasificacion de la seguridad de
operador.

SI () NO ()

36. Existen procedimientos formales que se deban observar
antes de que sean aceptados en operacién, sistemas nuevos o
modificaciones a los mismos?

SI () N0 ()

37. iEstos procedimientos incluyen corridas en paralelo de
los sistemas modificados con las versiones anteriores?

SI () NO ()



38. éiDurante cuanto tiempo?

Pondere segun su criteric de 0 a 100 .

39. ¢S5e toman que precauciones durante el periodo de
implantacién?

5I () NO ( )

40. (Quien da la aprobacién formal cuando las corridas de
prueba de un sistema modificado o nuevo estan acordes con los

instructivos de operacion?

Pondere segun su criterio de 0 a 100 .

41. iSe catalogan los programas l!iberados para produccién

rutinaria?

ST ( ) NO ( )

42, (Existe un lugar para almacenar las bitacoras del
sistema del e€quipo de computo?

SI () NO ()

43. Indique como estd organizado este archivo de bitAcora.

Por fecha )

Por fecha y hora (O



Por turno ae operacién ()

Otros ()

44. (Cual es la utilizacién sistematica de las bitacoras?

Pondere segun su criterio de 0 a 100 .

e AR PR . [ .. ot T G v,
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45. Se lleva un regjstro de utilizacién del equipo diario,
sistemas en linea y batch, de tal manera gque se pueda medir la
eficiencia del uso del equipo.

S1 () NO ()

46. (Se tiene inventario actualizado de los equipos vy
terminales con su localizacién?

sSI ¢ )y | NO ()

47. iSe tienen seguros sobre todos los equipos?

ST () NO ( )

" Con gue .compafia?

" (Solicitar pélizas de seguros y verificar tipo de seguro y

"montos. )

48. INSTRUCTIVOS DE OPERACION



Se debe verificar que el instructivo de operacién contenga los

siguientes datos:

Diagrama particular de gntrada/saiida { )
Mensajes y su explicacion t )
Pardmetros y su explicacién ()
Diséﬁo de impresion de resultados { )
Cifras de control ()
Farmulas de verificacién ()
Observaciones . ( )
Instrucciones de casos de error . (G
Calendario de proceso y entrega de

resul tados ( )



.

INSTRUMENTO PARA EVALUAR EL CONTROL DE ASIGNACION

DE
TRABAJO.
1- iOperan los equipos en base a programas de trabajo?
SI () NO ()
2—= Indligue los periodos que abarcan los programas de
trabajo: , .
Pondere ségﬁn su criterio de 0 a 100 y
3- Indique el puesto o departamento responsable de la
elaboracién de los programas de trabajo:
Pondere segun su criterio de 0 a 100 .
s
4— (Se cambian frecuentemente los programas de trabajo?
SI () NO ()
5- ¢{Cual es la causa principal?
Pondere segun su criterio de 0 a 100 .
.6~  .iSe comunica .oportunamente .a los. usuarios L

modificaciones a los programas de trabajo?

51 () NO ( )

las ..



i

Pondere

7=

previst

8-~

totalid

AR nlIl" 1 - ., . . .y 'S ’
! . R Tt ' W +

Como se comunican?

sequn su criteric de 0 a 100 .

Dentro del programa de trabajo para el equipo, 3Se tienen
as:
Demandas inesperadas? . ()

Fallas del equipo?- ()
Soporte de los usuarios? ()
Mantenimiento preventivo? ()

Otras (especifique)

iCon que frecuencia se asigna la computadora, en su
ad, para una sola-aplicacién (la de mayor 'utilizacién)

%

9- Especifique los elementos que sirven como base para

programar las cargas del equipo

el W

Pondere segun su criterio de 0 a 100 .

nota:

' ', rlas "cargas del:.equipd satisfaga’ €n forma eficaz al

debe procurarse que la distribucién Ffisica
del equipo sea funcional, que la programacién de

usuario; se tendrd cuidado con los controles gue
se tengan para la utilizacion del equipo y el
mantenimiento satisfaga las necesidades del

" eguipo.




ANEXO J3

INSTRUMENTO PARA EVALUAR EL CONTROL DE MEDIOS DE

ALMACENAMIENTO MASIVO.

1. Los locales asignados a la cintoteca y discoteca tienen:

Aire acondicionado ' ()
Proteccién contra fuego ()
{sefialar el tipo de proteccién)

Cerradura especial { )
Otra ()

Observaciones:
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2. iTienen la cintoteca y discoteca proteccién automatica
contra el fuego?
5I () NO ()

{Sefialar que tipo)

3. LQue 1informacion minima contiene el invent#fio de la
cintotec$ y la discoteca?

Numero de serie o de carrete ()

Nombre o clave del usuario ()

Nombre del-archivo légico ()

Nombre del sistema que lo genera )

Fecha de la generacién del archivo (-

Fecha de expiracién del! archivo ()

Numero de volumen ' ' { )

Otros ()

4. é3e verifican con frecuencia la wvalidez de los
inventarios de los archivos magnéticos?

5I () NO ()

5. En caso de existir discrepancia entre las cintas o discos
Yy su contenido, (se resuelven y explican satisfactoriamente las
discrepancias?

3I () NO ()



6. (Que tan frecuentes son estas discrepancias?

al mes.

Pondere segun su criterio de 0 a 100 .

7. iSe tienen procedimientos que permitan la reconstruccién
de un archivo en cinta o disco, el cual fue inadvertidamente

destruido?

SI () NO ()

B. iSe tienen identificados los archivos con informacién

confidencial y se cuenta con claves de acceso?

ST () NO ()
iComo?
9. {Existe un control estricto de las copias de estos

. .
R . . 3 .
R i . : . vy [T Ll ' r

archivos?

ST () NO ()

10. éQue medio se utiliza para almacenarlos?

Mueble con cerradura ( )
Boveda ' ) ()
Otro ()

{especifique)




11. Este almacén estd situado:

*En el mismo edificio de la direccion de

informatica ) ()

*En otro lugar ' ()

iéCual?

12, (S5e Dborran los archives de los dispositivos de

almacenamiento, cuando se desechan estos?

SI () NG ()

13. éSe certifica la destruccién o baja de los archivos
defectucosos?

SI () NG ()

14.:.Se registran como parte del nuevo inventario las nuevas
cintas que recibe la biblioteca?

S5I ) NO ()

15, i¢Se tiene un responsable por turno, de la cintoteca y
discoteca?

SI () NO ()

16. iSe realiza algun tipo de auditoria periédica a los
medios de almacenamiento?
SI () NO ( )

iéCon gué pericdicidad?




‘17. i¢Se toman medidas en el caso del extrqvio de algun
dispositivo de almacenamiento?
ST () NO'( )

iCuales?

Pondere segun su criterio'de 0 a 100 .

18. iSe restringe el acceso a los lugares asignados para
guardar los dispositivos de alm§cenamiento, al persanal
autorizado?

SI () NO ( ),

PRI

. 19. iSe tiene personal autorizado para firmar ia salida de

archivos confidenciales?

SI () NO ()

20. i(Existe un procedimiento para registrar los archivos que
se prestan y la fecha en que se devolveran?

SI ¢ ) NG ()

21. i¢Se lleva un control sobre los archivos prestados?

51 () NO ()

22. En caso de préstamo, iCon qué informacién se documentan?

*Nombre de la instituciédn que hace
"el-préstamo o - )

"xFecha de recepcidén { )

e o



*Fecha en que se debe devolver ()
*Archivos que contiene . ()
*Formatos . { )
*Cifras de control ()
*Coédigo de grabacieén: : 0
*Nombre del responsable que

lo presté ()

*Qtros

23. Indique fué procedimiento se sigue en el reemplazo de

las cintas que contienen los archivos maestros:

Pondere segun su criterio de 0 a 100 .

24, iSe conserva la cinta maestra anterior hasta después de
la nueva cinta?

SI () NOC ¢ )

25. UEl cintotecario controla la cinta maestra anterior
previniendo su uso incorrecto o su eliminacian prematura?

ST () NO ( )~

26. ilLa operacién de reemplazo es controlada por el

cintotecario? SI ( ) NO )



27. ¢Se wutiliza la politica de conservacion de archivos
hijo-padre—abuelo?

SI () NO ()

28. En los procesos que manejan archivos en linea, iexisten
procedimientos para recuperar archivos?
SI () " NO ()

[ 2 LT

29. i(Estos procedimientos’ los cohocen 1

. . L
0os operadores?

SI () NO ()
30. iCon que periodicidad se revisan estos procedimientos?

MENSUAL () ANUAL ()

SEMESTRAL { ) OTRA ()

31. i(Existe un responsahle en caso de falla?

SI ) NO ()

32. Explique qué politicas se siguen para la obtencién de

archivos de respaldo:

ra -
’

Pondere segun su ¢riterio de 0 a 100 .
33. LExiste un procedimiento para el, manejo de la
informacién de la cintoteca?

S5I () NG ¢ )



34. ilLo conoce y lo sigue el cintotecario?

SI () NO ()

35. (Se distribuyen en forma periédica entre los jefes de
sistemas y programacién informes de archivos para qu; liberen los
dispositivos de almacenamiento?

SI () NO ( )

iCon qué frecuencia?

Pondere segin su criterio de 0 a 100 .



ANEXO J4

INSTRUMENTO PARA EVALUAR EL CONTROL DE MANTENIMIENTO.

*¥1, Evaluar el tipo de mantenimiento mas convenlente.

2. Pedir el contrato de mantenimiento y revisar con detalles
que las ‘clausulas estén perfectamenté definidas en las cuéles se
elimine la subjetividad y con penalizécién en caso de
incumplimiento, para evitar contratos que sean parciales.

Pondere segun su criterio de 0 a 100 .

3. Verificar el tipo de contrato‘que'se tiene.

Pondere segun su criterio de 0 a 100 .

4. iExiste un programa de mantenimiento preventivo para cada
dispositivo del sistema de cémputo?

SI () NO ()

5. :Se lleva a cabo tal programa?

ST () NO ()



oLt

6. ¢:Existen tiempos de respuesta y descompostura estipulados
en los contratos?

51 () NO ()

7. Si los tiempos de reparacion son superiores a los
. estipulados en el contrato, ique acciones correctivas se toman

para ajustarlo a lo convenido?

Pondere segun su criterio de 0 a 100 .

8. Solicite el plan de mantenimiento preventivo que debe ser
proporcionado por el proveedor. '

Pondere segun su criterio de O a\}OO

9. (Existe algun tfpo de mantenimiento preventivo que pueda
.dar el operador autorizado per el proveedar?

sI () NO ()

LCual?

pondere segun su criterio de 0 a 100 .

10. iComo se notifican las fallas?

Pondere segun su ¢riterio de 0 a 100 .

Y, e T A . - e . . ot _ R |

Ll LN )

11. &Cémo se les da segufmiehto?

Pondere. segun Su criterio de 0 a 100 .




ANEX0 J5

INSTRUMENTO PARA EVALUAR EL CONTROL DE FALLAS.

1. LSemmantienen registroé actualizados de las fallas de los
dispositivos del sistema de cémputo y servicios auxiliares (aire
acondicionado, sistema de energla inipterrumpido. ete.)?

SI () NO ()

(solicitar los registros de los dltimos seis meses)

2. (Es posible identificar por medio de estos registros, los
problemas mas recurrentes o fallas mayores que afectan en forma
determinante el funcionamiento del eqﬁipo?

SI () NO ()

iCoémo se identifican?

3. Tiempo de respuesta promedio que ha tenido con el
contrato de mantenimiento {(tiempo de respuesta es ei periédo
entre la notificacién o aviso de la existencia de un preblema o
la llegada del personal técnico que realizo las reparaciones del

equipol.

Pondere seqgun su criterio de 0 a 100



4, ¢(Cuales son las actividades ,de los ingenieros que

mantienen sus equipos?
Pondere seguan su criterio de 0 a 100

5, éCual considera que es la competencia técnica dé los

ingenieros de servicic que dan mantenimiento a sus equipos?,

LPorque?

Pondere segun su criterioc de 0 a 100

6. &éCuadl es el tiempo promedio. que +toma investigar vy

resolver el problema?

Pondere segun 'su criterio de 0 a 100

7o ECud’l es”ladisponibilidad de Ffefacciones necesarias.para’

dar mantenimientoc a sus equipos?

Pondere segln su criterio de 0 a 100

8. iCuadl es la efectividad del proveedor para resolver sus

problemas de mantenimiento?
Pondere segun su criterio de 0 a 100
dar

9. iExisten medidas de mantenimiento preventivo al

mantenimiento preventivo a su equipo?

SI () NO ()



10, &iCudl es en general la calidad de

ofrecidos bajo su "CONTRATO DE MANTENIMIENTO"?

los

servicios

Pondere segun su criterio de 0 a 100 .

11. Cual es el tiempo entre fallas ?

Pondere segin su criteric de 0 a 100



ANEXO J6

INSTRUMENTO PARA EVALUAR EL MANTENIMIENTO.

1. Indique los registros que se llevan de la utilizacién del

equipo lespecificando la periodicidad}.

* Tiempo de uso del procesador central ()
* Tiempo de compilaciéon y prueba de programas ()
* Tiempo dedicado a la produccién ()
* Tiempo dedicado a mantenimiento correctivo

del sistema operativo ()

. * Tiempo dedicado a mantenimiento preventivo { )
-f Tiempo de operacian del equipo ()
*x Tiempo de falla de los dispositivos ()
*\Tiempo de uso de cada unidad de cinta { )
* Tiempo ocioso ()

* Tiempo de uso de terminales (promedio

por terminal) ()
* Tiempo de uso de impresora t
* Tiempo de reproceso ¢ )
x Tiempo de la computadora utilizado en

demostraciones ()



»

Tiempo de falla por servicios auxiliares ()

*

* Numero de programas corridos por compilador L)

* Nomero de programas objeto ejecutados ()

2. Anote los siquientes datos:

* Tiempo promedio de operaciones por'dia ____ Hrs
* Nimero promedio de compilaciones por dia
* Numero promedio de programas corridos por dia
x Tiempo promedio de respuesta para compilaciones,__ Hrs
¥ Tiempo promedio de respuesta para programas de produccian
con cintas : Hrs.
* Tiempo promedio dg respuesta para programas de produccién
* Numeroc promedio al dia que se consideran como horas de
produccién
* Numero promedio de trabajos en cola de espera de ejecucion
en horas pico
* Numero promedioc de trabajos en cola de espera de impresion
en horas pico
¥ Numero promedio de trabajos de ejecucion en horas pico

Pondere segtin su criterio de 0 a 500 .

*3. Anote los porcentajes de tiempo por turno de operacién

que se dedica a:



turno ler. 20. 3er.
Compilacioén
Prueba

Producciédn

*4, Evalue la relacion de uso de impresoras con respecto a
la mezcla de trabajo. Estudie la frecuencia de camhio de papel

y determine si se debe:

al) Incrementar el numero de impresora -0
b) Restaurar las cargés de trabéjo - _( )
c) Utilizar salida a microfilm _ L
d) Utilizar impresora de mayor velocidad - (3

e) Utilizar impresora laser ()
f) iLEs excesivo el Qolumen de impresién?
ST () NO () .
En caso de contestar si, sefiale las causas:
* Reportes muy largos ‘ ' ()
* Reportes no utilizados (0
; Procesos en lote que deben estar en linea ( )

¥ Otros (especificar cuales)

*g) Especificar si existen procesos que deben cambiarse de

batch a linea y viceversa



.. ¥5. Evalue la utiligacibn.del sjgtema!de'cémputo a través

de las siguientes relaciones:

* Si el tiempo ocioso excede el 35 % del tiempo disponible
El equipo instalado esta sobrado de capacidad para la carga

de trabajo actual

* §i el tiempo de prueba de programas es mayor al 30 % del
tiempo de uso del procesador central .

Se puede concluir que los procedimientos de depuracién de
programas son pobres (excepto en instalaciones nuevas)

* Si .el. tieﬁpé hAe manteﬁiﬁienio al éiétema 6perati;o
sobrepasa el 15 % del t1empo total dlsponlble del slstema
Se deberd .exigir al proveedor la calidad de soporte al

sistema operativo

* 53i el tiempo de falla del sistema de cémputo es mayor_al
5 % del tiempo disponible

El servicio de mantenimiento correctivo que propordibna el
proveedor es muy pobre y deberédn revisarse las clausulas

del contrato relativas a este renglén

nota:
Estos son solamente ejemplos de factores que pueden
-obtenerse,, los cuales pueden ser amp11ados. ¥y los
porcentajes dependeran del tipo de’ equ1po Yy la
exper1enc1a que se tenga.




6. A continuacién se revisan las acciones que realiza la
direccioéon de informat%ca para evaluar, mantener y.auditar los
sistemas implantados:

* Numero total de t?abajos procesados ()

* Numero de programas corridos por usuarios

y.departamentos de la dirsccién de

informatica ()
* Detalle de programas con terminacion

anormal especificando la causa (por

departamento y usuario) ()
¥ Tiempo de uso de los diversos equipos

de captura por equipo y usuario {9
¥ Numero de lineas impresas en cada

impresora ()

* Otros

*7. Indique que tipo dé evaluacion se realiza a los sistemas

implantados:

Ninguna ¢ De objetivos (1}
Econémica ¢y " De oportunidad ()
De bheneficios () De operacidn )

Otros (especificar) ( )




r

8. Indique que instructivos se elaboran:

De codificacién () De captacién { )
Del usuario o) ' De operacién T ()

Otros (especificar) ( )

9. iLQue porcentaje del personal de programacién se dedica

2 dar mantenimiento a los sistemas existentes?

Pondere segqun su criterio de 0 a 100 .

11. &(En que porcentaje se cumplen los calendarios de
produccién?

Pondere segun su criterio de 0 a 100

e - N -..-._.'- o ,

12. Indique las estadisticas de elaboracien de programas que

se llevan a cabo en la unidad de informatica:

Por programador () Por sistema {
Por programa ( 1 Por toda el &rea { )

Otras (especificar) ( )




EVALUACION DEL ANEXO J

Este instrumento consta de 6 cuestionarios y su forma de
evaluacién es de la siguiente_manera: Todas las preguntas tienen
un wvalor cuantificaﬁle positivo (100), dependiendo ‘de la
pregunta; pero, en alqunos casos la pregunta serd solamente de
informacién y no tendra vqlor cuantificable (Ej. Preg. 1 de
control de mantenimiento) pues soclamente servira de apoyo al

dictamen que se realizarad (estan marcadas con *).

Cada cuestionario tiene un valor numérico segun la siguiente

tabla:

Control de operaciones 5450
Control de asignacién de trabajo ’ 1200
Control de medios de almacenamiento masivo 5600
Control de mantenimiento 1100
Control de fallas 1200
Evaluacién del mantenimiento . 3250

El valor de cada cuestionario serd comparado con la
sumatoria de sus preguntas contestadas. De esto se obtendra un
porcentaje que en ningdn momento serd un dictamen de la
auditoria, sino un valor con el que el auditor Y Su equipo haran

el dictamen



En algunos casos habrén preguntas que no competan al sistema
objeto de evaluacion, en ese caso se eliminarad la pregunta, Y su
valor §100 por cada opcidén que ténga) se descontara del total del
cuestioaario. - | “ .

Las preguntas que segun su caso, al ser contestadas obtienen
un valor de cero tendrdn -que ser parte del dictamen de la
auditoria y ademas todo juicio emitido acerca de ellos debera ser

parte de un documento para una evaluacién posterior.



ANEXO K

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE PROCESO.

1,

generados por cada uno de los programas?

—CONTROL DE PRESENTACION-

¢Se tiene claro a quienes van dirigidos

1

los

informes

DESTINO DE LOS INFORMES POR CADA UNO

DE LOS PROGRAMAS=

e T - S TS
PROGRAMA NOMBRE DEL PERSONA QUE UNIDAD A QUE FRECUENCIA ‘ OBSERVACIONES
INFORME RECIBE EL PERTENECE - ESTIMADA
INFORME {

Pondere segln su criterio de 0 a 100

ZUN SOLO PROGRAMA ﬁUEDE GENERAR VARIOS INFORMES



2. Evaluacion a cada uno de los programas involucrados en

la presentacién de informes o resultados®

2.1 El informe o resultado presenta el contenido adecuado
para: :

{ ) La persona que recibe el informe

( ) La unidad gque recibe el informe

comentarios: ’

2.2 El informe o resultado presenta el formato adecuado para
{ ) La persona que recibe el informe
{ ) La unidad gque recibe.el informe: S .
comentarios:

2.3 El informe o resultado se presenta con la frecuencia
adecuada para .

( ) La persona que recibe el informe

( ) La unidad gque recibe el informe

comentarios:

3., iFExiste una descripcién formal de cada uno de los

{informes que se generan?

r-

ST () NO ()

4. iSe hace analisis de los informes?

SI () NO ()

Ver cuadros referidos a la pregunta 3 y 4 al final de este

instrumento.

<pPOR CADA INFORME DE LA PREGUNTA ANTERIOR



—CONTROLES A LO3 INFORMES-

1. Cuando los informes guedan almacenados en archivos. (Se

tienen copias de estos en octros locales?

SI (

)

LEn

NO ()

que lugar se encuentran

es0s

locales?

Pondere segun su criterio de 0 a 100 .

3. iQué seguridad fisica se

MUCHA

4. (Qué confidencialidad se

MUCHA

5. iExiste una persona encargada de

POCA ( ) NINGUNA ()

POCA ( ) NINGUNA ( )

documentos de salida?

S1

explique:

)

NO ( )

tiene en esos locales?

tiene en esos locales?

la entrega de los




6. LEn due forma se entregan?

ADECUADO ( ) ACEPTABLE ( )} INADECUADO ( )

7. LSe tiene un responsable usuario de la informacion de
. cada sistema? A

SI () NO ( )

8. iComo se atienden solicitudes de informacién a otros

usuarios del mismo sistema?

ADECUADO « ) ACEPTABLE ( ) INADECUADO ( )

g:’LSehdés¥rﬁyé 1a informacién no utilizada, o bien gue sé -~ «.-
hace con ella?

DESTRUYE ( )  VENDE ( ) TIRA ( )

OTRO:

-CONTROLES A LA INFERENCIA-

1. (Se han previsto controles a la inferencia de la
informacién no autorizada a determinados usuarios?

31 () NO ()



2. iSe han previsto controles.a la inferencia tratando de

g
obtener informacién no autorizada de la base de datos, a traves
del conocimiento de alguna caracteristica de la informacion?
SI () NO ( )
3. iExisten restricciones aplicadas a las consultas sobre
la informacion?
SI () NO ( )
4. iExisten restricciones aplicadas a la perturbacién de los
resul tados obtenidos en férmulas estadisticas?
ST () NO ()
i NO HAY FORMULA CIENTO POR CIENTO EFECTIVA PARA EVITAR EL Uso
’ DE PROCES0S DE INFERENCIA, SIN EMBARGO, EL NIVEL DE RIESGOS
PUEDE REDUCIRSE UTILIZANDO ESTOS CONTROLES

—CONTROLES DE PRODUCCION Y DISTRIBUCION-

1. LExisten procedimientos en caso de pérdida de informacién

de un informe?

3I ()

* del total de informes ()




X de la mitad de los informes ()
* de algun informe o
NO ()

‘2. i(Existen procedimientos en caso de modificacién de un

informe?

51 () NO ()

—~CONTROLES DE' REGCUPERACION-

1. ¢S5e han previsto planes de contingencia si se llega a
destruir algun informe, por cualquier razén?

SI () NO ()

2. iSe producen técnicas "SPOOLING" de la informacién que

se produce?

ST () N0 ()

. 3. iExiste un registro de informacién de los eventos que
ocurren entre la produccion de resultados y la entrega a los
usuarios?

31 ¢ ) NO ()




4. iQué informacién se guarda en este registro?

* Resultados entregados a los usuarios ¢
* Personas que recibirdn los resultados ()
¥ Fecha en que se prpdujo el informe ()
* Fecha en que se produjo la distribucion ()

5. i(Se registran las siguientes informaciones de lo=

recursos que consume un informe?

SI ()

* Tiempo de utilizacién ()

* Equipo (S

* Humano ()

¥ Otro )

NO ()

6. iExiste un registro sobre la distribucién de la

informacién?

SI ¢ )
X iSe encuentra al dia? ST ¢ ) NO ()
* (Existe confidencialidad? S1 () NO { )
x iExiste oportunidad? ST () NO ()
* iSon aprobados por alguna

autoridad? SI () ‘NO ()

NO ()



T. iSon controlados los datos grabados en los archivos
magnétieos con respecto a su concordancia con los informes
impresos?

(pfocedimientos, controles para determinar’la concordancia,etc.)

ST () NO ()

8. iS5e da el caso de tener salidas en medios de

almaéenamiento para imprimir en otrp eguipo periférico?

SI ()

* © (Existen procédimientos al efectuar'la =~ =
impresion? . 51 () NG ()

NO ()

9, ¢Se da el caso en que los datos son remitidos a sectores

externos al sistema para preparar informes?

SI ()
* iPorqué se procede de esta manera?
Pondere segun SU criterid 'de 0 & 100
* ;Existe comunicacién adecuada entre los

puntos de emision y recepcion?
S1 () NO ()

NO ( )



[ DESCRIPCION DE INFORMES | [FECHA:

SISTEMA:

NOWBRE DEL INFORHE:

PROFOSITO : , CLAUE:

QUIEN LO FORMWULA S PERIODICIDAD: ____
VOLUMEN EN HOJAS ) EN VIGOR -

FECHA EN QUE DEBE PRESENTARSE ' DSDE:

OPORTUNIDAD __ COFIABILIDAD __ COHPLETO __ ~ |No. DE COPIAS:
COPIAS ~ USUARIO ’ Us o
ORIGINAL ' ‘

la '

2a

3Ja

4a

DESCRIPCION DEL PROCEDIMIENTO

ARALIZO: | loac 12




[ ANALISIS

DE INFORMES | [FUNCTON:

HOMBRE DEL IHFORME:

PROPGSITO DEL INFORME:

QUIEN LO FORMULA:

QUE LO ORIGINA:

UOLUMEN DE HOJAS 0 REGISTROS:

FORNA DE HACERLO:

PRINCIPAL USUARIO:

FECHA TEQRICA DE PRESENTACION:

PERIODICIDAD:

FECHA_DE PRESENTACION:
NIVEL DE INFORMACION:

~ PERIODICIDAD:

b

EN VIGOR DESDE:

MODIFICACIONES:

OTROS DATOS:

DATOS QUE CONTIEME

ORIGEN DE LOS DATOS

FECHA RECOPILG .

.REVISO - | INDICE

PaG _. DE
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EVALUACION DEL ANEXO K

Para el cuestionario de este instrumento se evaluara de la
siguiente manera: Todas las Preguntas y los cuadros tienen un
valor que es cuantificable. El cuestionario, tiene un valor
numérico de 3900 mas 600 por cada informe de la pregunta i1 del
control de presentacion, el cual sera comparado con la sumatoria
de todas sus preguntas contestadas. Esto dara como resul tado un
porcentaje que en ningin wmomento sera el resultado de la
auditoria, sino un valor con el que el auditor y su equipo haran
el dictamen. .

En algunos casos habran preguntas que no competan a este
subsistema, en ese caso s eliminara la pregunta y su valor (100
por cada opcioén de la pregunta) se descontara del total del
cuestionario.

Las preguntas que segun su caso, al ser contestadas obtengan
un valor de cero tendran que ser‘ parte_ del dictamen' de la
auditoria y ademas todo juicio emitido acerca de elios debera ser

parte de un documento para una evaluaclén posterior.



ANEXO L

INSTRUMENTO PARA LA AUDITORTA AL SUBSISTEMA DE BASES DE

DATOS.

La evaluacién de este subsistema estara sujeta en el Jjuicio

critico de el grupo de auditoria de sistemas y respaldado por sus

respectivos papeles de trabaio.

al

b)

c)

d)

e)

)

La metodologia de evaluacién es la siQQiente:

Someta a evalu3cién‘objetiva todos y cada uno de los cuatiro
apartados desarrollados en la seccién 7.5.

Califique con una nota de d {cero) a 100 {(cien) puntos cada
uno de los subtemas de cada apartado..

Sume'todos los puntoé ganados por cada numeral.

Si se omitiera alguna dg las consideraciones de! numeral
7.5.1 de la seccion 7.5, entonces califiéuela con -25
puntos. En cualéesquiera dg los casos del numeral 7.5.2
califiquelas con -50 puntos. Los del numeral 7.5.3, con
cero y los de la se?cién 7.5.4, en caso de omitirse alguno
de ellos, vya gque se refieren a los controles
indispensables, califiquense con -15.

Realice un promedio de todos los puntos.

Cada calificacién debe ir respaldada'por los respectivos



papeles de trabajo.

gl Haga las recomendaciones que considere adecuadas.

Nota importante acerca de la re-evaluacién de este instrumento:

1) En cuanto a los criterios de funcionamiente, especificamente

en lo gue respecta.a los. tiempos de accesos y velocidad de

procesamiento, débe considerar que. existen varios tipos de
. prganizacipn-uﬁe‘ sistemas ,dg fbase55 de. datos: ; relacionales,
jeradrquicos y en red. B5i se realizan pruebas de clasificacién,
recuerde que el modelo de red o Jjerarquico no requiere
intrinsecamente de ninguna clasificacién
2) Con respecto a las caracteristicas deseables, tome en cuenta
que si se trabaja en micros, sin interrelgcibn entre ellos, la
pregunta sobre capacidad de multiusuarios que@ara sin efecto.
3) En cuanto a controles.indispensables, si no se tiene red en

la empresa donde se audita, lo referente a concurrencla, quedara

sin efecto.

RESULTADOS:
menos de cero— 33.33 PUNTOS:: NECESITA MEJORAR.
33.33- 66.66 . PUNTOS: BUENO, PERO DEBE MEJORAR.

66.66— 100 PUNTOS: MUY BUENO, PERO PUEDE MEJORAR.

S



ANEXO M

INSTRUMENTO PARA LA AUDITORIA AL SUBSISTEMA DE

COMUNICACIONES.

Llene la matriz de controles de acuerdoc a la guia que se
encuentra en la seccién 7.6. Ver la matriz en la siguiente

pagina.

La matriz terminada con los controles mostrard la relacién
que tiene cada control in situ con respecto a la amenaza que se
supone gque dicho <control mitiga y el componente al que

salvaguarda o controla.

Ahora es necesario evaluar la idoneidad de los controles.
Esto se logra revisando cada subconjunto de controles segun se
relaciona con dada &4rea de amenaza y de componente de la matriz.
Por ejemplo, se evalia el subconjunto de controles que constituye
una columna abajo de una amenaza. El objetivo de este paso es

responder la pregunta especifica se tienen los controles
especificos y .son adecuados con respecto a cada amenaza

especifica?".



AWM EMN AZ A3

UBIQUE LAS AMENAZAS ¥ COMPONENTES QUE SE ENGUENTEAM PRESEN TES
EN EL SISTEM® DE COMUNICACIONES QUE SE ESTA &URITANDD

o=




Este tipo de revisién también puede efectuarse para otros
diferentes subconjuntos de controles. Por ejemplo, es posible
evaluar subceonjuntos indigiduales de controles segun se
relacioneén corn-amenazas ‘(columnas), componentes (filas), cuadro
individuales y cuadros vacios. El metodo matricial constituye
una herramienta perfecta para efectuar unm microanalisis de
controles en una red de comunicacién de datos.

lLa matriz muestra claramente la relacién entre diferentes

'

subconjunto de controles y Aareas de amenazas especificas,
componentes, cuadros in@ividuales y cuadros Qaéios.

Algunas casillas iﬁdividuales pueden ser de especial interes
para una red o compafiia, y por lo tanto tales casillas se deben

revisar con cuidado.

vspb.as;casillas

[ =)

l(gcagst %g%g1can falta de control, lo que puede
ser un serio problema.
La evaluacién de este subsistema estara sujeta en el juicio

critico de el grupo de auditoria de sistemas y respaldado por sus

respectivos papeles de trabajo.

La metodologia de evaluacién és la siqguiente:

al Someta a evaluacién objetiva Fodas y cada una de las filas
y columnas de la matriz.

b) Califique con wuna nota de O {cero) a 100 (cien}) la

efectividad que a su juicio merezca cada interseccion de

ressect 1v0os papeles de trabaio.



fila y columna.

c ) Sume todos los puntos ganados por todas las casillas.
d) Realice un promedio de todos los puntos.
el Cada calificacién debe ir respaldada por los respectivos

papeles de trabaljo.

f) Haga las recomendaciones que considere adecuadas.

Reevaluac1on de este 1nstrumento.

.-,.' .

Po} la ﬁaturaleza dé la metodologia empleada en lé.evaluaclon de
los controles al sistema’ de comunicaciones, los componentes vy
amenazas se;an las que realmente se encuentran en el lugar. No
cabe entonces un adecuamiento de acuerdo al tipo de sistema

evaluado.

RESULTADOS
Q - 33.33 PUNTOS: NECESITA MEJORAR.
33.33- - 66.66 PUNTOS: BUENO, PERO DEBE MEJORAR.

66.66— 100 . PUNTOS: MUY BUENO, PERO PUEDE MEJORAR.
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ANEXO N

COMO USAR EL SOFTWARE DE APOYO

Este apartade trata la forma de utilizar el software que se
ha disefiado para apoyar al auditor. 3in embargo es adecuado que
primero conozca algunas generalidades en las gque se encuentra
involucrado para gue pueda :hacerse un mejor uso de el.

\

La metodoleogia para Auditar Sistemas Informatlcos implica

una gran cantidad de pasos, en el que estan involucrados una

serie de instrumentos bastante eapecificos y descriptivos que
evaluan cada una de las partes dentro del Sistema Informatico y
su entorno. Esto significa qﬁe para aplicarla eflelentemente dabe
conocerae muy blen el gistema que habra de auditarse y ademas la

metodolegia disefiada.

El goftware trabaja en el ambiente de FoxPro 2.0 o FoxProlan
1.02 o versiones.mayores. Cuenta con 20 programas que trabajan
en coniunto para elabora; pantallas, generar informes y presentar
resultados, ademas presenta a facilidad de reproducir toda el‘
resultado de una auditoria anterior, pues queda registrada en una

base de datos especial.



Para poder utilizarla, todo el software debe instalarse en
el disco duro creando un directorio llamado'sistema {c:\sistema).
Debe incluirse el directorio del manejador de base de datos en

el PATH (ruta de busqueda de DOS. Ej. PATH ...;C:\FOX).

Para llamar al programa que ejecuta la auditoria? tiene que
estar en la ventana de comandos de Fox 'y digitar DO
C:\SISTEHA\GENERALH A_continuacién se mostrard una pantalla de
la presentaciéﬁ de la Auditoria de Sistemas. Podr& presionar
cualquier - tecla para pasar a la siguiente ‘pantalla‘oc al cabo de'-
5 segundos automdticamente cambiara.

La presentacién seré:

S Los prodramas fuente se anexan en un

diskette ol final de toda &l docume'n{:q
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AUDITORIA DE SISTEMAS INFORMATICGS

EVALUSDD PDR : CESAR CHEVEZ

FECHA : 11/04/54

HORA




Ca

En esta pantalla se digita: El nombre de la empresa que sera
objeto de audito, nombre del responsable de la empresa y nombre
del auditor encargado. En ese momento queda registrada la fecha
y hora de la evaluacién (la pantalla muestra nombres ficticios
como ejemplol.

Una vez registrada esta informacion, aparece una pantalla

con la presentacién de las dos areas macros a evaluar:
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[ f AUDITORIA DE SISTEMAS INFORMATICOS. _ S
AUDITORTA DEL ENTORND ADMINLSTRAT] .
A DEL SISTEMA INFORMATICO
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Se sugiere comenzar con }a Administracion del Sistéma {(Ver
disefio de la metodologia en documento), pero, puede comenzar con
el gue a su criterio considere conveniente.

Si ﬁresiona 1 {(Entorno Administrativo del 3istema) o bien
2 (Sistema Informatico) las pantallas gque se mostraran

respectivamente son:
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AUDITORIA DEL SISTEMA INFORMATICD

Auditoria al _subsistema de accesos

Auditorias al subsistema de’ entradss

-

Auditoriz al subsistema de procesos.

Auditaria subsistema de sal idss

Aud'tmria;al subsistema de BD

Auditoris al subgisztems de comunicsciones

1

Volver al menu anterior

Enire =v opcion v pulse [enterl




.N-10Q

Cada una de estas muestra un menu con opciones para evaluar
los subsistemas en que se dividen estas Areas. Si se accesa a una

de estas opciones de inmediato tendrd a su disposicidn el

instrumento que lo evalua.

Q

Cuando un instrumento finaliza (cualquiera que sea cste)
aparecera un mensaje con la'sigyiente pfegunta "iDesea finalizar,
s/n?", 51 presiona N o n volverd al mend que llamé al instrumento
para poderlseguir.la evaluacién de otro subsistema. Cualquier
otra tecla que presione Jo enviard a wuna presentacién de
resultados, en forma de grafico de barras tanto del Entorno

Administrativo como del Sistema.

A continuacién se muestra un ejemplo de ello:

- gl



RESULTADDS DE LA AUDITORIA
SUBS1STEMAS DEL ENTORNO ADMINISTRATIVO
1-ADMON DEL AREA DE P.E.D. 3-ADMON DATOS 5-ADMON DE OFERAC
2—-DESARROLLO DE SISTEMAS 4—-ADMON DE SEGURIDAD 8-SOPORTE TECNICO

FUNTOS
100 71.45
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RESULTADDES DE LA AUDITORIA I
SUBSISTEMAS. DEL SISTEMA INFORMATICOD
?—ACCSESDS S—PROCEZ0S E-EASES DE DATOZ
Z-ENTRADAS 4=5ALIDAS E-COMUNICACIQONETE
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Los instrumentos son faciles de manejar, pues se ha buscado que
tengan exactamente la misma presentaciéon que tienen en el

documentc donde se encuentra la metodologia.?

Muches de los instrumentos tienen la misma estructura lestan
basados en cuestionarios! ,por consiguiente a manera de eijemplo
se mostrara solamente uno de ellos, los instrumentos que evaltan

por matriz y formularios se presentan al final.

El instrumento basado en cuestionario que servirad como
demostracién es el que evalla la Administracién de Datos, cuya

presentacidén es la siguiente:

* Algunas veces el instrumento puede hacer referencia al
documento, por Jlo que es recomendable que Ud. lo tenga a mano
para evitar contratiempos,



5.3 .AUDITDRIA AL UB JSTEMA DE ﬁDH]NISTEAC]DN DE DATOES

5 La administracion de datoh tikns una caradteristica‘importante
que debe ser considerada al practicar una suditoria de sistemas en
sta area: La funcisén del administrador de datos (DA) y del
administrador de la base de datos (DBAY.

Si mlgune de estas funciones no e=zitad definida Tormzimente en
ia 1n”ta;ar1un, dehe procederse = realizar jaszs recomendaciones del
CAaS0 . para crgar 25i0F CArgos vy detinir sus responsahill idades. En
toda arsa de procégsamiento de datos, =in EMDErgD estas tareas son
ejecutadas on alguna medida por =] personal de iz misma.
. Es poszible que en algunocs sistemas no me cuente con un zistema
de administracién de bases -de datas » PN Ccuyo caso las funciones del
DBA no seran definidas. También es faciibie gque en algunas i
instaleciones esia ares no requiera de perzonal destinsdo s tiempo
completo para ejecutar las funciones, pPoT o gque s= puede compartir
esta labor con el desempefio de otras tareaz relacionacdas. ’
. Lz calidad de la administracién de datos depende directamente
de la existencis ¥y de la ecaiidad del DA y =] DEA.
Asi 5= evalus la integridad de Iz hasz de daias v las

funciones del DA v DBA. o
’ ; Frezsione cualguir tecia...
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3. iExisten controles”
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. datos? . "
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Este instrumento consta de 3 pantallas, gque son bastante
faciles de entender, y cuando finaliza se digita nmn 6 N para

volver al menua que lo llams,

El siguiente instrumento que se presenta es el que evalua

la Admihistracién del &rea de Procesamiento de datos:
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INSTRUMENTO EVALUADOR

ELEMENTDS

Grado de claridad

Chistividad 2n metas

Fericdos estimzades .
Eefinicidn de responsabies.
|Recursos necesarios

Accicnes concretas .
Wiliza sf. para s planificacidn

Ticiencia =n tiempo de ej. del .5 -

Numero de =jiecucicnes
Maguinas utilizadas
Eficiencia del sistema

"Complete la imformacidén socilitada

vaior

15
15
10
10

=

~10

10

D n

FPUNTAJE

QDD OO0 00

COD1GO :

OBSERVACIONES

FPRZ-FM2

12-N



NOIYnD

Lol
h
[
[N
Moo
LT
Lo
0 om
Ui
o
LI
1 pe
ALy
b
M
ot }
-
LT
W
s

.

i

a,
im

m
8.

2|ew

ns

n

1L




NSTRUMENTD EVALUADORE

Lompletie la imformscién socilitada T CopiGgo FRZ-FM3
ELEMENTOS T - : valor PUNTAJE OBSERVACIDNES

IConceptualizacicon . - 20 Z0

Documentacion 5 5

Aprobacion fots! ) 10 . 8 p '
Crado en que el ob,.repras.un juici| 15 12

Claridad en. fecha de fina, dél" obil &' T 5 ]
Claridad en ohijstivas - . 15 is

Precision y especificidsd - 5 5

Goncordancia con pol.,plan.y prgma = 5

Avitcridad de resp.para ejecutarlos 5 5

Efect.de los coniroles de locs obi. 1G . 10
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DE LOS

$INSTRUMENTD EVALUADOR:

Complete la imformacidén socilitada
ELEMENTOS valor

Conceptualizacion 20
Documenfacion -5
Aprobacion ‘total ) 10
Grado en que =1 oh.repres.un juici] 13
GClaridad sn fecha d= Tina. del abl 5
Claridad on objetivas 15
Precision 'y @specificidad 5
GCancordancia con p=l.,plan.y przma 5
Autaridad de resp.szara sjecutarlos 5
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A continuacién se presenta el instrumento que se evalua por

matriz, el Subsistema de Comunicaciones:



INFORMACION DE CRITERIOS A

INSTRUMENTO EVALUADOR

SU OPGION
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METODOLOGIA .

Para tener la certeza de que }s red de comunicacién de datos .y
las estaciones de trabajo de las microcomputadoras cuentan con o~
: todos los controlez necesarios y que estos controles ofrecen
. proteccién adecuada, se construira uns mairiz bidimensional en la

que se incorporaran todos los controles gue =e encuentren presentes. .
hy en ese momento en la red. o '
' La mairiz se ceonsiruye identificando primero todas lLas amenzzas
. que enfrentx la red y, después, todos losz componentes de la red. o
" ~ Unsa amenaza a la red de comunicacidon de datpz es cualquier '
evento adverso potencial que pusda dafiar la red, interrumpir
i los siztemas que se sncuentran utilizando 1a red, o provocar -
pércidas econémicas a la organizacién, Por ejemplo, la
pérdida de mensajes es una amenaza potencial,
~ Un componente es una de I ‘partes individuaies que, cuando se
ensamblan juntas, integran la red de comunicacidn de dataos,
Un componente puede corsiderarse un bien que s encuentra
sometido & revisién © Un bien sobre el que, 55 =s8téd intentando
mantener control. Asi, los componentes son Hardware,
Software, Circuitos, y otras piezas de la red.

§—— —

Pulse [ENTER] para continuar



iguras -1 inen varias amenazZas generales
una red de comunicacién de datos. En las figuras SC-3 y SC-4, se
efinen varios componsntes genserales de una dé dichas redes,
" Paras la identificacidn y la documentacién de los controles de
na red 25 necesario identificar las amenazas y componentes
specificos que ®e relacicnan con cualguisr red gque ezte utilizandd
a2 organizacién. "UUna vez qus se han identificado las amenazas vy
omponentss especificds de la organizac¢idn, entonces es5 posible
@lacionar con tales amenazas y componentes los contiroles
ndividuales gque se encuentran en el lugar. :
Una vez que se han idesntificado las amenazas y las partes

omponentes, @] paso que siguse es5 colocar una breve descripcidn de
ada amenaza en la parte superior de la matriz..
De igual manera, en =) eje verticar izgquierdo de la matriz se
scribe una breve descripecién de cada componente, como se muestra
=n la figurs 5C-5, :

TE-N
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Una vez que se han etiquetadn los ejes horizontal y vertical, ‘el
paso siguiente sz identificar todes los conireoles especificos qQue
se @stan utilizando actualmente &n la red de comunicacidon de datosz.
Eftos controles in situ deben desecribirse y coloecarse en una lista

numerada., For esjemplec, supdngase -que s han identificadno Z4
controles que eztaban utilizandose en la red, Se describe cada
unc, sdemas de numerarlos consecutivamente del 1 al 24, La lista

de controies numerados no tienen clasificacien alguna: 2! primer
contrel es el numere 1 sencillamente porque es el primer control
identificado. Luego, cada uno de los controles identificados =e
coloca en el cuadro apropiado de la matriz. Este se logra leyende
la descripocidn de cada control en ia lisia de conirol y luego
plantsando las deos preguntas siguientes:

7

. Gual o cuales amenazas mitigard o detendra este con !
% gntrol?

To
. Cuadl o cudles componentes 53lvard o pPreservars es ol

1 t
2 e

M
[
n
m
I}
=
-
I
ot |

J para continuar
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For ejemplo, si la deéscripcidn del control 1 es "asegurar gque el
sistema pusda conmuiar mensajes de una estacisdon/terminal caida
hacia una estacién/terminal alternativa", entonces se debe escribir
el numere 1 en la primers entrada (cuadro) en el angulo superior
izquierdo. Se asigné esta 'posicién porque un cotnrol gue assgura
gue el sistema puede conmutar mensajes cuando unz estacidén =2 'ha
caido ayuda a controlar grrores y también es un control gue ' _
salvaguarda la computadora principal o el procesador de entrada (o
ambos) o reside en ellos. Un control también puede aparecer en
varios otros cuadros. La cuestidén es que al responder a las dos
preguntas anteriores sea posible colocar cada control en los’
cuadros idéneos de la matriz. ' ' '

La. matriz terminada con los controles mostrard 1s relacién gue
tisne cads control in situ con respecto a - la.amenaza que s2 supone
gque dicho control mitiga y el componente al que salvaguarda o
controla.

Pulse [ENTER] para continuar
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E] ultimé pase en el disefio de una matriz de contreles pars uns

red de comunicacidn de datos especifica e3 evaluar la idannidad de
los controles. Esto se logra revigando cada subconjunto de
controles segun s2 relaciona con dada arss de amenaza y de
componente de la matriz. For ejemplo, =z evalla &l subcon junto de

controles gue cbnstituye_una columna abajo de una amenafs. EI
.objetivo de este paso es responder le pregunta especifics "se
tienen los controles eﬁp601;100* y son adecusados cen respecto &
cada amenaza sspecifica?". ' W
Este tipo de revisidn tamblen pued= efectuarse para oiros
diferentes subconjuntos de controles Por ejemplo, es posible
‘evaluar subconjuntos individuales de contrules segun se relacionen
con amenazas {(columnas), componentes (filss), cuadre individuales

”n

ﬁ'

’
y cuadroz vacios. El método mairicial consiituye una herramienta
perfects paraz efectuar un microandlisis d= controlez en una red de
comunicacidén de datnos. La matriz muestrs claramenie !s relacian

entre d“erentes subconjunto de controles y Areas de amenazssz
sspecificas, componentes, cuadros individuales y cuadros: vacios.

?UISE-EENTEEJ para continuar

e
s’ -

YE-N



Algunas ca=11 as individuales pueden ser de especial interes
para una red o compafiia, y por loc tanto talas‘éasillas se deben
revisar con cuidado. ' - ’

Lazs casillas vacias significan falta de control lo gque puede
ser un serio problema.

.Errores y omisiones. Transmisiones accidentales o intencionales
de datos gue ¢ontienen errores, incluysndo las comigiones -
accidentales o intencionalés .de datos que. se debieron introducir o
transmitir en ®] sistema en linea. En estes tipo de riesgo se
incluyen entre otras cosas datos inexactos, datos incompletos,
mal funcionamiento del hardware, étc, B

.Férdids o cambic de mensajes, Pérdida de mensajes al! ser
transmitidos por 21 sistema de comunicacién de datos, o su cambio
saccidental o intencional durante la itransmisidn. .

Fulse [ENTER] para continuar
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Dezastres y siniesiros (naturales U ocasionados por =! hombre)
_ﬁferrupcién temporal © a large plazo de-ls comunicacidn normal
datos. Con exste riesgo s2 hace inoperante =1 sistema normal de
comunicacidén de dates en linea de la organizacién.

Férdida de privacia. Enirega =accidental "o intencional de datos
=oerca de un individuo, suponiendo gue tal entrega de informacidn
no ez parte d2 las sciividades normalss da.negocios de la

rganizacién.

+Extravio/robo. ravic o robo de informacidon gque =& debe

antener confidenc 2 causa de la- naturaleza de su propietario.
n cierto modo, # una forma de pérdida de privacia, pero lz
nformacidn que : az no pertenece a.un individuo. La
Aiformacidn =2 pusd ulgar de manera ilnadveriida {acecidenital) o
2r objisto de un : tencional.-En este rie=ge tambisdn ze
ncluye e] robo de bi 5 come en los casos de malversaciones,
raude o desfalco,. .




Confiabiiidad (tiempo de funcionamiento). Confiabilidad de
a red de comunicacidén de datos y su "tiempo doe fTuncionamiente™. En
sto se incluye la capacidad de la organizacién de mantener la red
de comunicacisdn de datos on operacidén y sl tismpo medioc entre
fallas (TMEF), =5i como @] itiempo para reparar el eguipo cuando
vneiona mal. La confiabilidad del hardware y del software y &l
antenimiento de estas dos par tes son de gran interes.

.Reparscién y rearrangue. Capacidades de recuperacidn
reinicio =n la red de comunicacién de datos en caso de falla. En
tras palabras, cdmo opera =) sofiware en modo de falla? En sste
oncepto de recuperacidémn y rearrangque se incluye s] respaldo para
porcionss clave de la red de comunicacién de datds y =] -plan de
nontingencia parz respaldo, en caso da falla en cualquier punto de
13 red de comunicacitén de datos

LE~-N



-Manejc de errcres. Metpdol & y controjes que 52 uiilizan
para manejsr los errores en un sitic remotoc distribuide o en un
sitio de computadora centralizada. En este concepte 'se Lheluyen los
procedimientos para e! manejo de errores en  un sistema de
procesamiento distribuido (en el sitico distribuido). El objistivo de
esto @5 asegurar que cuando s® encusntren errores, se cbrrijan
rapidamente y loz datos-s2 intreduzcan en el sistems pars su
procesamiento. | .

n
e
pet

CE
T

4
1
1

-Validacidén y verificacién de datos. Validacion de'datos, y=
s2a &l momento-de su introdugccidn o durante la transmisicén. La
validacion puede efeciuarse en 2! sitio remoto (terminal
inteligentes}, en e! sitio centiral! (procesador de comunicacién de
entradal o en un sitio de inteligencis distribuida (concentrador
0 preocesador de comunicacidn de entrada remoiaz), :

Fulse [ENTER] pars continuart
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»Computadora principal. Su forma més comun es la de una computadora
central & la que transmiie la red de comunicacién de datos y de ia
que &sta recibe informacidén. En un sistemadistribuido con igual
capacidad de procesamiento sn cada modo distribuido, pusde no haber
una computadora central identificable, sino sélo otra computadora
distribuida delmismoc tamafo.

.Spofitware. Programas logisticos con lbos que opera la red de
cmunicacién de datos. Estos programas pueden residir sn la
~cmputadora central, 2n un sistema de computadoras distribuidas, en
2] procesador de comunicacidn de entrada, en un concentrador o un
multiplexer estadistico remotos o en una terminal remnta
inteligente (o en una combinacién de ellos).. En este software se
pueden incluir los métodos de acceso, un monitor de teleproceso
completo, programas que residan sn lpos rpocesadores de entrada vy
programas que residan en ter tinales.inteligentes. )

Pulsa [ENTER] para continuar
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-Progesador de comunica

0. L'J
=

T 3
interconecta todos joa ir itas (] 50 de comunicaciin de dataz
con la computadora central d'las coem puisdoras distribuidas Y
realiza alzunas de ias figuientes funciones;: eonversicn de cddign
Y veloeidad, proiocoic, de teceidn Y ¢orreccidn de errores,

verificacidn de formatio, autenticacidén, validacidn de datos,
agrupacidn de esiadiz ticas de datos, e"nlor901nnfGlrE’"‘mnamiento,
insercidon/borrado de 0u01go de contro! de lines ¥ Tuncignes

seme jantes

Fulse [ENTER] pares continuar
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.Multiplexor, concentrador, conmutador. PDispositivo de hardware
mediante los cuales la red ds comunicacidn de datos opera de manera
mas eficliente. E]l multiplexpor s un dispositive que combina 8n unz
corriente de datos, varias sefiales de datos simultineas de
estaciones indepsndientes. El concentrador realiza las mismas
funcicnes que 2] multiplexor, & excepcisdn de que agual itisne
"inteligencia" y por tantoc pusde desarrolliar algunas de la
funciones del proce sador de comunicacién de sntrada. Un conmutador
es un dispesitivo con ] gque s2 hace la interconexidn de dos :
circuitos (lineas) cualesquiera conectados a ©1. Puede haber dos
tipos distintos de conmutador: uno gue realiza la conmutacidén de
mensa jes entre estsciones {(terminales) y gue s  puede ubicar en
las instalaciones de la red de comunicacién de datos gque pertenecen
s la organizacidén vy son operadas por ells; oiro gue realiza la
conmutacidin de lineas o circuitos, con el cual s2 interconectan
varios circuwitos ¥ gue se puede localizar en la oficina central de
la compafiia te lefénica y ser propiedad de elia. For ejemplo, la
conmutaclidén de mensajes e@s realizada por las organizsciones, vy la
compafhia telefdéinica se encarga de la conmutacidén de circuitos.

: Fulse [ENTER]J para conitinuar
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-Circuitos (lineas) de comunica clén. Mediaos de transmisiaén de ia
Empresa de comunicaciones gue s=e vtilizan ceme en la FIGURA SC32

COMPONENTES GRALES DE UNA RED DE CDVUNIuAC:ﬂN DE DATOS
.Enlacés fun enlace ez 1a interconexion de cualesqguiera dos
terminales/estaciones) para interconectar [as ierminzles/ssta
ciones de 1& organizacién. Entre estos circuitos de comunicacidn
incluyen medios para =ateélite, instaliaciones de conmuthcoidn
piblics con marcacién, lineas privadas punto 2 puntac,
mul ti plpxadah, lineas privadas en COﬂfm°UraCI
abonado y muchos otras,

n
il

| T

iinesas
on multipunto o de

.Linea‘'de abonado {local). Medio de FDW&DI"B»IOH entre las
instalaciones del uEuaric y el equipo centrs

de la compafia
telefinica o la central da cualqu1pf'0sra.empreba ezpecial de
n:

comunicaciones. Generaiments = supone gue la - lines local co
Zn parss de alambres metilicos,

L7}
| =
bl
w+
m

Fuise [ENTER] parz continuar
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-Modem. Dispositivo de hardware utilizado para convertir las
sefiales de datos provenientes de las terminales (safial digital) a
una forma eléctirica (sefal analégica) gque se acepta para su
transmisién por los circuitos de comunicacién que la compafiia
telefénica u otra empresa especial de comunicaciones posee y
mantiene. ) .

.Personal. Individuds responsables de introducir los datos, operar
y mantener el equipo de la red de comunicacion de da tes, sscribir
los programas de software para comunicacién de dates, y administrar
toda Ia red de comunicacién de datos; también aguellos gque se
encuentiran en las sstsaciones/termi nales remotas.

- N ’
" . 4

© 'Pulse [ENTER] para continuar
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a1

ad

Errores y omisiones.

«Pérdida o cambio de mensajes.

Desastres v siniestros

.Ferdida dg privacia.

Extravio/robo. )

.Confiabilidad (tiempo de funcionamiento).
-Reparaciién y rearranque,

ManeJjo de orrores,

Validacién y verificaciéh de dstos.

[

CLON
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<) COMFONENTES GRALES DE UNA RED DE TOMUNYCACION DE DATOS
cl1 -Computadora principal. -

cZ2  .Seftware, :

c3 .Procesador de comunicacién de entrada
o4 -Multipliexor, concentrador, conmutador
chb «Circuitos {(linsssz) de Qomunicaciép.
o6 .Linea de akbonado (lccal!}.

= .Modem.

cB .Personal ,

¢8 .Terminalesz/inteligencis distribuids,

o
. -
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En la matriz siguiente, encontrard usted los cbddigoes
correspondientes a cada una de las amenazas generales (PARTE
SUFPERIDOR DE LA MATRIZ). Asi mismo, en el ejs vertical
izguierdo de la matriz, podrad leer los cédigos des cada
componente de la red.

PULSE "ENTER PARA
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ﬁzﬁeﬁa de uns ma
d= comunicaesian de datos =Dpec1f3 ¥
los controies. Eszts ze iogra reviza
e

(B
para una red
idoneidad de

subconjunte d controles s2guUn se relaciona con d
amenaza Yy de componante de la matriz. Per ejemplo
el =ubkcon junto de cantroleg gue constituye una o
de una am=naza. E! objietivo de szte RAEC 25 Iesp
pregunia ezpecifica Ys= tiéhen loz controles =sps
sdecuados con respecio a2 cada amenaxzs eapecifica?",
De -acuerdo al numero de .coniroles, de cads compon®ntes y cads
amenaza, usisd colocara dicho numerc en la martriz
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Ezte tipo de 516N también puede Sieotuscen para otros
diferentes subconjuntos de controles. . Por ejemplo, es poribla
svaluar subconjuntes individuasles de ‘controles S2gUn s8
relacionen con amenazas (columnas), componentes (filas),
cuadrd individuales y cuadros vacios,

El metodo matricial constituye una herramienta perfecta
para efectuar un microanadlisis de controles o0 una red de
comunicacidn dé datos. La matriz muestra claramente la
relacidén entre diferentes subconjunto de controles Yy areas de
aMENaZa s especificas, componentes, cuadros individuales y
cuadros vacios. ' i
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zzsul tados - .

e! componente computador principal
el componente computzdor principal
2] componente computsdor principal
ei componente computador principal
2i component2 computsder principal
2] componente computador principai
2] componente compuilzdor priﬁciuai
=}l componentie compufador p“;nC’ pal
=] componente softwarwe -
el componente sofiwarwe

2l componeEnte snfTitwarwe

e] componente procesadorss d= Lomm
=1 componente prcceaadnrna de Comm
=] componente multiplexores
=1 componenie' muliiplexores
el componente modems

=] componente modems
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