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RESUMEN

En el presente trabajo de investigacion, veremos como la inteligencia artificial (en
adelante “IA”) ha evolucionado desde la antigua Grecia hasta convertirse en una herramienta
omnipresente en la vida moderna. Se desarrollard como la IA ha enfrentado desafios
significativos, progresando en la bisqueda de su consolidacion, especialmente lo que mas
adelante se expondra como “el aprendizaje automatico”, que busca desafiar la capacidad de
aprendizaje humano a través de maquinas, sefialando que su implementacién constituye una

evolucion en las aduanas.

Asimismo, se analiza como la 1A se manifiesta en diversas aplicaciones cotidianas,
utilizando algoritmos y modelos matematicos para procesar grandes cantidades de datos y
tomar decisiones basadas en patrones, resaltando que a través de la A y su implementacion
en el control de riesgos aduaneros puede mejorar la eficiencia, reducir costos, fortalecer la

seguridad y mejorar la experiencia del usuario.

Sin embargo, se sefiala como también la IA puede dar lugar a sesgos algoritmicos,
preocupaciones sobre privacidad y seguridad de datos, dependencia tecnoldgica, riesgos de
ciberataques y necesidad de capacitacion laboral a los funcionarios y agentes auxiliares de la
funcién publica aduanera, no obstante, este enfoque resalta que la introduccion de la IA en
la administracion publica, especificamente en aduanas, plantea tanto oportunidades como
desafios.

Palabras clave: inteligencia artificial, aduana, sistema de gestion de riesgos, retos, desafios,

aspectos positivos, aspectos negativos.
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INTRODUCCION

Alo largo de la historia, los avances de la tecnologia se han convertido en un elemento
esencial en la vida cotidiana de las personas y de los gobiernos, quienes buscan la forma de
avanzar, hacia el desarrollo econémico, social, cultural y digital. Uno de los grandes avances
en la historia de la humanidad es la inteligencia artificial, la cual consiste en un conjunto de
sistemas informéticos que buscan imitar la funcién cognitiva humana a través de maquinas,
procesadores y softwares con el objetivo de realizar tareas de procesamiento y analisis de
datos. Es por ello, que el gobierno de El Salvador han apostado estratégicamente a la
innovacion a través de la digitalizacion, que inicialmente podria sefialarse como “el internet
de las cosas”, por sus siglas en inglés “Internet Of Things” (IoT)? la cual se define como: “la
agrupacion e interconexion de dispositivos y objetos a través de una red, donde todos ellos
podrian ser visibles e interaccionar. Respecto al tipo de objetos o dispositivos podrian ser
cualquiera, desde sensores y dispositivos mecanicos hasta objetos cotidianos como pueden
ser el frigorifico, o cualquier cosa que se pueda imaginar podria ser conectada a internet e
interaccionar sin necesidad de la intervencién humana; el objetivo por tanto es una
interaccion de maquina a maquina, o lo que se conoce como una interaccion M2M (machine
to machine) o dispositivos M2M”2, Logrando con ello, mayor eficiencia en los
procedimientos administrativos hasta llegar a lo que se denomina como “la inteligencia
artificial y sus implicaciones en la administracion publica”, especificamente en el sistema de

control de riesgos en el ingreso de mercancia en las Aduanas.

! Yokasta Guzman Santos “Internet de las Cosas (IoT) en gobierno:9 aspectos para implantarlo” U-GOB (26
abril 2019), https://u-gob.com/internet-de-las-cosas-iot-en-gobierno-9-aspectos-para-implantarlo/

2 Maria Gracia, “loT - Internet Of Things”, Deloitte.com,
https://www?2.deloitte.com/es/es/pages/technology/articles/loT -internet-of-things.html
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No obstante, lo anterior, es necesario mencionar que, si bien el uso de las tecnologias
viene desde hace tiempos, este tom6 mayor relevancia a raiz del impacto generado a nivel
mundial por la viralizacién de la pandemia conocida como COVID-19, dejando en evidencia
la necesidad de contar con estas herramientas, lo que motivo a los gobiernos la apuesta por
la innovacion tecnoldgica y digital, implementando dichas tecnologias en &reas como

educacion, comercio nacional e internacional entre otras.

En ese sentido, a traves de la presente investigacion se analizara el avance de las
tecnologias y digitalizacion en la administracion publica, especificamente la implementacion
de la inteligencia artificial en el sistema de control de riesgos de mercancias ejercido por las
aduanas a través de la Direccion General de Aduanas de El Salvador, sefialando cuales son

las ventajas, desventajas, retos y desafios en materia aduanera.



1. BREVE HISTORIA DE LA INTELIGENCIA ARTIFICIAL

A lo largo de la historia, los seres humanos han desarrollado métodos que faciliten
sus actividades, es decir, han creado sistemas 0 maquinas que simulen actividades realizadas
por el ser humano, es asi que entre los grandes avances de la humanidad se encuentra la
inteligencia artificial (en adelante “IA”). Sus raices provienen desde la antigua Grecia®,
cuando en la mitologia se cuenta que los dioses le dieron vida a esculturas y maquinas para
que les fueran de servicio; si bien esta son ficciones, ha influenciado en los investigadores

para buscar y consolidar la inteligencia artificial.

Sin embargo, fue hasta 1950 cuando expertos en informéatica comenzaron a imaginar
la posibilidad de crear méaquinas que pudieran simular la inteligencia humana;
posteriormente, en 1956 se reconoce cientificamente el nacimiento de la inteligencia
artificial, siendo uno de los grandes pioneros John McCarthy, quien lideré la conferencia de

Dartmouth?®.

No obstante, las investigaciones de la IA enfrentd desafios significativos en la década
de 1970 y 1980, debido a la falta de resultados concretos en la investigacion, se denomina a
este periodo como “Invierno de la IA™®; sin embargo los investigadores centraron sus
esfuerzos en la basqueda de sistemas expertos que utilizan reglas especificas para capturar el
conocimiento humano y tomar decisiones en dominios especificos, surgiendo con ello la
inteligencia de aprendizaje automatico, conocido como Machine Learning (en adelante
“ML”) el cual es una disciplina de la TA. Esta “busca emular en las maquinas la capacidad
de aprender que tenemos los humanos y seres vivos” siendo un conjunto de algoritmos que

son capaces de aprender a partir del ingreso de datos®

3 Asociacién Colibri, “La Inteligencia Artificial: Historia, Definicion y Etapas”, Youtube,
https://www.youtube.com/watch?v=xnvocgglJ50

4 Eduardo Gamero Casado, Dir. Inteligencia Artificial y Sector Plblico, Reto, Limite y Medios. (Valencia: Tirant
lo Blanch, 2023) 44.

5 A partir de esta etapa se empiezan a crear las bases para el desarrollo posterior, lo cual, a lo largo de los afios
hasta la actualidad, la 1A se presenta a través de diferentes dispositivos electronicos, plataformas digitales y
sistemas informaticos que facilitan las actividades diarias.

® Gamero Casado, Inteligencia Artificial y Sector Pablico, Reto, Limite y Medios, 40
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2. FUNCIONALIDADES DE LA INTELIGENCIA ARTIFICIAL

Seguramente en mas de alguna ocasion, los usuarios de internet, han tenido un
acercamiento con la IA, sin saber que se esta frente a ella, por ejemplo: las personas han
hablado sobre buscar un determinado objeto, cosa o servicio en internet; entonces se accede
con el teléfono se empieza a escribir y automaticamente se completa la oracion. En mas de
alguna ocasion esto sucede, y con sorpresa las personas se expresan “el teléfono me escuchd”™.
Otros ejemplos cotidianos son los sistemas de reconocimientos en las compras online y en
los sistemas de publicidad; éstos aprenden de las busquedas y consultas de los usuarios para
recomendar productos que puedan ser de interés. Otro es el autocompletado de los sistemas
de busqueda web, el sistema aprende de las busquedas que hacen los usuarios para predecir
con bastante precision, lo que buscan ya que a través de algoritmos y modelos matematicos
procesan grandes cantidades de datos para tomar decisiones basadas en patrones y reglas
establecidas a través del aprendizaje automatico, siendo esto posible a través de redes
neuronales conocidas como “Machine Learning” (ML) que como se mencioné anteriormente

es una disciplina que encuentra dentro de la IA.

Pero entonces: ¢qué es o qué se entiende por inteligencia artificial? Al respecto, en el
transcurso del tiempo se le ha asignado diversidad de definiciones, lo que conlleva a una
dificultad para precisar un concepto de 1A, sin embargo, una de las definiciones que vale la
pena destacar es la elaborada por el grupo de independiente de expertos de alto nivel, sobre
la IA en sus “Guias Eticas para una IA fiable” al definirla como: “sistemas de software (y en
algunos casos también de hardware) disefiados por seres humanos que, dado un objetivo
complejo, actdan en la dimension fisica o digital mediante la percepcién de su entorno a
través de la obtencion de datos, la interpretacién de los datos estructurados o no
estructurados que recopilan, el razonamiento sobre el conocimiento o el procesamiento de
la informacion derivados de esos datos, y decidiendo la accidn o acciones 6ptimas que deben

llevar a cabo para lograr el objetivo establecido™”.

De lo anterior, se puede destacar que durante la época de su nacimiento hasta la

actualidad la 1A ha presentado un gran crecimiento e innovacion exponencial, impulsada en

" Gamero Casado, Inteligencia Artificial y Sector Puablico, Reto, Limite y Medios, 74-76
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gran medida a través del uso de redes neuronales artificiales que interactian de forma
independiente con su entorno y deciden de forma autonoma las acciones a realizar para la
consecucion de sus objetivos, es decir, las apariciones de aprendizaje profundo, las cuales
procesan e interpretan estructuras de datos complejos desarrolladas a partir de algoritmos con

capacidades matematicas de aprendizaje.

Sin embargo, es preciso mencionar que la 1A, no solo se basa en el ML, ya que esta
es solo una disciplina de la IA, ademas se inspira en un conjunto de diversas disciplinas y
estudios informaticos, cada una por separado realiza funciones diferentes de aprendizaje o
simulacion de aprendizaje humano, por ejemplo: cuando esta se centra de forma especifica
en la habilidad de ver, se le llama Computer Vision o Visién Artificial, cuando se centra en
la habilidad del lenguaje con un enfoque hacia el texto, se Ilama Procesamiento del Lenguaje
Natural, cuando se enfoca mas al discurso o al lenguaje hablado, se llama Speech y cuando
trata de emular los movimientos y desplazamiento se habla de robdtica®, las cuales estan
asociadas a diferentes funciones de la informatica, consideradas como tareas inteligentes
resueltas por maquinas de la IA que funciona en las actividades de comunicacion,

verificacion y transmision de datos.

En ese sentido, la 1A funciona a base de conjunto de datos sobre los cuales analiza la
informacién y brinda informacion de resultados; al respecto, no se omite sefialar que dichos
datos previamente han sido ingresados por el humano, y es aca donde se advierte una de las
inseguridades de la TA los llamados “sesgos de la IA”, consiste en los modelos de IA y su
tendencia a producir resultados que no son precisos, debido a los datos con los que estas se
entrenan que podrian contener errores o0 no ser representativos, pudiendo discriminar a las
minorias, siendo entre los sesgos mas comunes en la IA los discriminatorios, que benefician
o perjudican a ciertos grupos, o perfiles de personas®. Por tanto, se advierte, que

necesariamente la persona humana que ingrese la base de datos previos, debe de estar

8 Gamero Casado, Inteligencia Artificial y Sector Publico, Reto, Limite y Medios. 39 - 42

% Instituto de Ingenieria del Conocimiento, “Inteligencia Artificial responsable: sesgos y explicacion”, Instituto
de Ingenieria del Conocimiento (blog), https://www.iic.uam.es/innovacion/inteligencia-artificial-responsable-
sesgos-y-explicabilidad/
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altamente capacitada a fin de evitar estos llamados sesgos, pero que, al ingresar un conjunto
de datos basados en la correcta aplicabilidad de seleccidn, no alteraria la eficacia de la 1A.

3. IMPLEMENTACION DE LAS TECNOLOGIAS E INTELIGENCIA
ARTIFICIAL EN LOS ACTOS PROCEDIMENTALES DE LA
ADMINISTRACION PUBLICA.

En EI Salvador, el uso de la IA apenas comienza con la implementacion de nuevas
tecnologias y herramientas digitales, como la innovacién en audiencias virtuales (Decreto
Legislativo No. 679, afio 2020)°, sistemas y programas informaticos para mejorar la eficacia
en procedimientos administrativos. El intento por avanzar en este nuevo campo digital que
se encuentra en constante desarrollo, ElI Salvador fue participe en el curso denominado
“Inteligencia Artificial y Estado de Derechos” celebrado en el mes de noviembre del afio dos
mil veintitrés, actividad que fue organizada por la UNESCO, buscando a través de este curso
brindar la informacién y las herramientas necesarias para “comprender y considerar los
beneficios de la inteligencia artificial, (...) asi como reconocer los inconvenientes y riesgos

de la misma !

No obstante, la IA apenas esta comenzando en El Salvador, este no se queda atras y
apuesta en grande al avance y desarrollo tecnoldgico, y modernizacién digital, siendo el caso
(como ya es conocido) que El Gobierno de El Salvador, a través de la contratacion publica
sostiene alianzas con la empresa Google, la cual tiene por objeto “impulsar la transformacién
digital dentro de la republica, centrandose en la eficiencia de costos y en la mejora de los

servicios que brinda la administracion publica, aprovechando los servicios y tecnologia”.t?

10 A través del Decreto Legislativo No. 679 del afio 2020, se reforma el Cddigo Procesal Civil, para celebrar
audiencias de manera virtual, como una herramienta para mejorar la gestion y tramite de los procesos y
diligencias judiciales, esto debido al crecimiento de las Tecnologias de la Informacion y Comunicacion (TIC)
que vino hacer una innovacion para cumplir con los tiempos de administracion de justicia

11 Valeria Hernandez, “La inteligencia artificial en los procesos judiciales” CENTRAL LAW (Blog), El Salvador,
28 de febrero de 2024, https://central-law.com/el-salvador-la-inteligencia-artificial-en-los-procesos-judiciales/
12 Denni Portillo “Alianza con Google le costara al menos $500 millones al Estado salvadorefio” LA PRESENSA
GRAFICA, (05 de septiembre de 2023). https://www.laprensagrafica.com/elsalvador/Alianza-con-Google-le-
costara-al-menos-500-millones-al-Estado-salvadoreno-20230905-0081.html
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Promoviendo de tal manera la digitalizacién del Estado, con el &nimo del avance tecnolégico,

desarrollando mejores servicios para los ciudadanos y usuarios de los servicios publicos.

En ese sentido, al analizar el impacto de digitalizacion y la implementacion de 1A en
la Administracion Publica, se advierte que a través de esta se busca las mejoras continuas a
apostando hacia el avance y desarrollo tecnoldgico, mejorado sus sistemas electrénicos e
implementando novedades, para lo cual necesariamente se hace uso del internet de las cosas
(IoT), que como ya se explicd al inicio de esta investigacion, son objetos fisicos que se
conectan inalambricamente a una web®® lo que conlleva a un mejor aprovechamiento de los
recursos, y eficiencia en los servicios aduanales, experimentando con ello la automatizacion

de los puestos fronterizos y procedimientos aduaneros.

Gracias a la apuesta de las tecnologias la autoridad aduanera puede brindar con mayor
eficiencia en el control de riesgos, mayor eficacia en los procedimientos de despacho y un

mejor analisis.

3.1. SISTEMAS ELECTRONICOS EN LAS ADUANAS SALVADORENAS

Ahora bien, en El Salvador, al igual que en muchos otros paises®, histéricamente se
ha venido mejorando la implementacion de los sistemas electronicos en las aduanas para
modernizar y agilizar los procesos aduaneros, estos sistemas electronicos tienen como
objetivo principal mejorar la eficiencia, reducir los tiempos de espera y aumentar la
transparencia en las operaciones aduaneras. Sin embargo, como se menciono anteriormente,
en El Salvador aln estan iniciando, a pesar de ello, estos sistemas forman parte del desarrollo

tecnoldgico vy digital, ente estos se tienen:

13 Universitat Carlemane, “Internet de las cosas: definicion y ejemplos” (Blog) 24 de marzo de 2024.
https://www.universitatcarlemany.com/actualidad/blog/internet-de-las-cosas-definicion-y-ejemplos/

13 Milena Budimirovic, “El papel de las tecnologias avanzadas en el comercio transfronterizo: una perspectiva
aduanera”, Revista Organizacion Mundial del Comercio (2022), 4.
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Sistema_Integrado Aduanero de Pago: Tiene el propdsito de ofrecer un mejor

servicio de calidad a sus usuarios y ofreciendo la optimizacion del proceso de pago para las
declaraciones de mercancias (cancelacion de los Derechos Arancelarios a la Importacion e
Impuestos correspondientes generados), mediante la més alta tecnologia y el mas completo
sistema de pago, que permita gestionar de forma agil y eficiente la cancelacion de

impuestos®®.

Sidunea World: Es el Sistema Aduanero Automatizado de la Gestion Aduanera, que

facilita la transmision electronica de los trdmites de comercio exterior. Dicho sistema
controla el manifiesto, declaracion de mercancias, declaracion del valor, procedimientos de
contabilidad, operaciones del transito, procedimientos de los regimenes suspensivos y
liberatorios, a través de la Implementacion de la Declaracion Unica Centroamericana
(DUCA); ademaés garantiza la transparencia en los requisitos por régimen, cumplimiento de
estandares 1SO, OMA, Kioto, Sistema Armonizado, UN/EDIFACT, normas regionales y la

reduccion de la documentacion administratival®

Sistema Informético Aduanero (SIA): El Sistema Informéatico Aduanero es una

plataforma electrénica utilizada para la gestion de las operaciones aduaneras en El Salvador.
Permite a los importadores, exportadores y agentes aduaneros realizar tramites de
importacion y exportacion, presentar documentos, pagar impuestos y aranceles, entre otras

funciones.

Sistema_de Inspeccion _No _Intrusiva (NI1): Este sistema utiliza tecnologias de

escaneo no intrusivo, como escaneres de rayos X y sistemas de deteccion de radiacion, para
inspeccionar cargamentos y detectar posibles mercancias prohibidas, contrabando o

irregularidades sin necesidad de abrir fisicamente los contenedores o paquetes.

15 «Aduna El Salvador, SIDUNEA World, Aduana El Salvador” acceso 29 de abril de 2024
https://sitio.aduana.gob.sv/servicios/sidunea-world
16 1pid.
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3.2. ({QUE ES EL SISTEMA DE CONTROL DE RIESGO?

Como se ha venido sefialando, a través de los diferentes sistemas informaticos se
busca modernizar y agilizar los procesos aduaneros, sin embargo, para el caso de esta

investigacion, la implementacion de la IA en el Sistema de Gestion de Riesgos, las aduanas

salvadorefias han puesto en marcha la IA en el anélisis de datos para identificar y evaluar
riesgos potenciales en las operaciones de comercio exterior, buscando con ello, mejorar y

priorizar la inspeccion de cargamentos.

Cabe mencionar que lo anterior, es conforme con lo establece el articulo 11 del
Codigo Aduanero Uniforme Centro Americano (CAUCA) “Gestion de Riesgo” al sefialar
que: “para los controles aduaneros se aplicaran técnicas de analisis de riesgo que, mediante
el uso de herramientas electronicas de manejo de datos y basandose en los criterios
establecidos a nivel nacional, regional y, en su caso, internacional, permitan identificar y

evaluar los riesgos y desarrollar las medidas necesarias para afrontarlos”

Respecto a lo anterior, es preciso mencionar que en el afio 2019 la Direccién General
de Aduanas, puso en marcha el proyecto de Sistema de Control Integrado de Riesgos?’, el
cual inicio6 con la visién de la implementacion del Sistema de Gestidn Integrada de Riesgos,
que para sus funciones se dividia en dos fases preliminares: la primera de estas, es la
implementacién del Médulo de Gestion de Riesgos, en la Direccion General de Aduanas; y
como segunda fase, se constituiria con el apoyo de otras instituciones participantes como la
Policia Nacional Civil (PNC), Ministerio de Agricultura y Ganaderia (MAG), y Direccion
General de Migracién y Extranjeria, que permitiria una mejora en la sistematizacion de la
informacion. Dicho proyecto finalizo en el afio 2020 sin poder llegar a concretarse por falta
de fondos, sin embargo, la vision de este proyecto es “fortalecer y actualizar el Modulo de
Gestidn de Riesgos de la Direccion General de Aduanas, permitiendo la gestion coordinada
en las fronteras utilizando la gestién de riesgos realizada por otras instituciones, como

resultado, se obtendria un andlisis integral de tales riesgos para el cumplimiento de las

17 «“Aduana El Salvador, : Sistema de Control Integrado de Riesgos, Aduana El Salvador”, acceso el 29 de abril
de 2024, https://sitio.aduana.gob.sv/programas/nombre-del-servicio-4/.
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obligaciones de caracter tributario y formalidades no arancelarias establecidas en la

legislacion aduanera vigente”.

En ese mismo sentido, Selvin A. Lemus M, sefiala que: “la gestion de riesgos
representa un elemento central de la estrategia de una aduana moderna para el
cumplimiento de su cometido institucional, ya que constituye un mecanismo que hace mas
efectivo el control y permite brindar una mayor facilitacion y simplificacion del movimiento
licito de mercancias'®” al considerar que se advierte la necesidad de mantener un sistema de
control de estrategia integral de gestion de riesgo a nivel centro americano, para conseguir

un sistema aduanero mas efectivo.

En suma, a lo anterior, el sistema de control de riesgos, esta formado por una serie de
datos, criterios y analisis de los mismos, que en su conjunto llegan a la selectividad aduanera,
teniendo como finalidad que a través del control fronterizo se prevenga el contrabando, y
para ello utiliza las diferentes fuentes de informacion como declaraciones previas, controles

historicos, entre otros para determinar los posibles riesgos.

3.3. (COMO SE HA UTILIZADO LA IA EN EL SISTEMA DE GESTION DE
RIESGOS?

Luego de haber recorrido brevemente la historia de la 1A y la forma cémo la IA los
gobiernos han innovado en la utilizacion de la misma a través de la administracién pablica;
sin omitir que el uso de las tecnologias es de imperativo, ya que con base lo establecido en
el art. 1 de la Ley de Simplificacion Aduanera, se promueve “(...) la adopcion de mecanismos
de simplificacion, facilitacion y control de las operaciones aduaneras, a través del uso de

sistemas automaticos de intercambio de informacion”. Corresponde analizar como funciona

18 Selvin A. Lemus M.,  Nivel de madurez en la aplicacion de una gestion integral de riesgos en aduanas,
(Centro Regional de Asistencia Técnica para Centroamérica, Panama, y Republica Dominicana, diciembre,
2016), 8. https://www.captac-

dr.org/content/dam/CAPTACDR/docs/Publicaciones/Gestion_Integral_de Riesgos_en_Aduanas-2016.pdf
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la IA en el sistema de gestion de riesgos, ya que como se menciono anteriormente, la finalidad

de este sistema es evaluar los riesgos potenciales en las operaciones de comercio exterior.

En ese sentido, con la 1A, el sistema de gestion de riesgos es capaz de evaluar los
criterios de selectividad que se han tomado como base, y mediante el aprendizaje automatico
simular nuevos criterios a través de algoritmos que identifiquen un posible fraude. Es decir,
que los servicios cognitivos para entidades aduaneras ayudan a mejorar el cumplimiento,
permitiendo con ello brindar mejores resultados que coadyuven a los funcionarios de aduanas
a tomar mejores decisiones respecto a los analisis de datos. Un ejemplo de esto es: las
“normas de selectividad automatizada”, ya que no se debe de obviar que el uso de esta
herramienta va orientado hacia una modernizacion de “Aduana Inteligente” o Aduana
Moderna tal como lo sefiala la Organizacion Mundial de Aduanas (OMA) en conjunto con la
Organizaciéon Mundial del Comercio (OMC) respecto a que: “el uso de diferentes
componentes de inteligencia artificial puede mejorar significativamente las operaciones
aduaneras. La tecnologia de reconocimiento facial y busqueda visual, los analisis
predictivos y del comportamiento, los modelos de recaudacion de ingresos, la clasificacion
de los productos, las auditorias aduaneras, la seleccion basada en riesgos, el analisis de
imagenes de contenedores procedentes de escaneres por rayos X, el seguimiento logistico,
la identificacion de pasajeros y vehiculos de alto riesgo son algunas de las soluciones que

pueden adaptarse para utilizarlas en las aduanas y la gestion de fronteras”*®,

De lo anterior, se puede decir que, en resumen, la inteligencia artificial esta
mejorando significativamente el control aduanero al facilitar la deteccién de contrabando,
agilizando las inspecciones de carga, optimizando la asignacion de recursos y automatizacion
procesos administrativos. Esto resulta en un comercio internacional mas seguro, eficiente y

transparente.

19 Organizacion Mundial del Comercio, Informe de estudio de la OMA y OMC sobre las tecnologias disruptivas,
Uso Integral de la tecnologia en las aduanas inteligentes del futuro, (Organizacion Mundial del Comercio
conjuntamente con Organizacion Mundial de Aduanas, junio de 2022), 28.
https://www.wto.org/spanish/res_s/booksp_s/wco-wto_s.pdf
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4. ¢CUALES SON LOS RETOS Y DESAFIOS DE LA INTRODUCCION DE LA
INTELIGENCIA ARTIFICIAL EN EL CONTROL DE RIESGOS DE
MERCANCIAS?

El sector publico juega un papel importante en el uso de la 1A ya que por un lado
actia como ente regulador, estableciendo reglas para el uso de las tecnologias y, por otro
lado, busca mejoras continuas de los servicios publicos que el gobierno presta a los usuarios,
esto a través de creacion de nuevas formas de mecanismos de innovacidn para proporcionar
atencion a los usuarios. Uno de los grandes impactos que genera y aporta la A en el comercio
internacional, especificamente en las aduanas, es la automatizacion inteligente, lo cual es un
software que automatiza los flujos de trabajo administrativos repetitivos, como la
cumplimentacion de formularios, clasificacion arancelaria, busqueda de informacion de
documentos entre otros. La automatizacion inteligente utiliza el machine learning (ML) y
otras tecnologias cognitivas para recopilar, procesar y analizar datos de forma continua.?

En ese sentido, la 1A ha tenido un impacto significativo en el comercio internacional
y en diversas areas de los servicios aduanales de ingreso de mercancias, puesto que esta puede
analizar grandes volimenes de datos, incluyendo registros de importaciones y exportaciones
para identificar patrones sospechosos que indiquen, por ejemplo, un contrabando o fraude
aduanero, incluyéndose un andlisis de factores como la ruta de envio, el tipo de producto y
el comportamiento historico de los importadores y exportadores. Por lo anterior, se espera
que la utilizacion de las tecnologias y la IA permita mejorar la transparencia, la inmutabilidad
y la accesibilidad de la informacion y la calidad de los datos, en el intercambio de

informacién sobre los procedimientos de gestion aplicados en frontera.

A pesar de ello, uno de los grandes desafios en la implementacion de la 1A en los
sistemas aduaneros es la falta de conocimientos especializados, buenas practicas, asi como
los costos asociados a este desarrollo, también se dificulta por la falta de conjuntos de datos
normalizados utilizados por los organismos publicos. Pues bien, tal como lo sostiene David

Remberto Morales, Jefe de Sistemas de Gestion de Riesgos, “apenas estamos iniciando con

20 “AWS, ;Qué es la automatizacién inteligente? AWS, acceso 29 de abril de 2024
https://aws.amazon.com/es/what-is/intelligent-
automation/#:~:text=La%201A%20permite%20a%20las,mejoran%2010s%20flujos%20de%20trabajo.
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la implementacion de la IA en el servicio aduanero”. Al consultarle sobre la implementacion
de la IA en el sistema de gestion de riesgos, respecto al ingreso de mercancias, también
destaca que uno de los retos es la falta de conjunto de datos en las bases relacionadas a la
automatizacion y vinculadas al andlisis de riesgos a los manifiestos, sefialando que “con la
aplicacion de la herramienta de 1A, se busca; ldentificar sectores con un elevado riesgo de
evasion y contrabando; Centralizar la informacion estadistica en una misma &rea; Buscar
nuevas técnicas de analisis e intercambio de informacion con otras instituciones. Asi mismo
establecer criterios de riesgos bajo metodologias internacionales y automatizar los calculos
de niveles de riesgos de auxiliares de la funcion publica y de resto de sectores del comercio

internacional .

No obstante, al estar en fase experimental con el sistema de gestion de riesgos,
algunos paises como Per( y Argentina, ya han adoptado politicas y leyes —Ley 31814-%2 que
promueven el uso de la IA, respecto de ello el abogado asociado al area de aduanas y
comercio exterior, Mauricio Ruiz Rosado, en un dialogo que sostuvo con Trade News, sefial6
que: “Uno de los puntos débiles de la mayoria de las aduanas de la region esta en los

controles intrusivos de inspeccion. Con estas nuevas tecnologias se puede potenciar la

inteligencia previa para una mejor seleccion de las mercaderias que seran sometidas a los

controles. Todo ademas con un monitoreo en tiempo real del contenedor, y su precinto, asi

como también con la transmision segura de los documentos”?3

5. IMPLICACIONES POSITIVAS Y NEGATIVAS DE LA INTELIGENCIA
ARTIFICIAL

El comercio internacional y la logistica constituye un componente esencial de la
economia global, su funcionamiento optimo y seguro resulta fundamental para el desarrollo

econdmico y la estabilidad de los paises, especialmente en paises en vias de desarrollo como

21 David Remberto Morales, entrevistado por David Turcios, 5 de abril de 2024, entrevista No. 1.

22 ey N. 31814, Ley que promueve el uso de la inteligencia artificial en favor del desarrollo econdmico y social
del pais, (Pert: Congreso de la Republica, 2023).

2 Emilio Galli, “Recursos de la inteligencia artificial para la actividad aduanera” Trade News, (2023).
https://tradenews.com.ar/recursos-de-la-inteligencia-artificial-para-la-actividad-aduanera/
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El Salvador. Dentro de este contexto, el control de riesgos de las mercancias en el &mbito
aduanero desempefia una funcion vital en la proteccion de la sociedad contra actividades
ilicitas como el contrabando, el fraude aduanero y el trafico de mercancias prohibidas, al

mismo tiempo que asegura el cumplimiento de las regulaciones establecidas.

Cabe mencionar que, en los ultimos afios, la IA ha surgido como una herramienta de
gran potencial para mejorar la eficiencia y precision en el sistema de control de riesgos
aduaneros, ofreciendo soluciones innovadoras para enfrentar los desafios operativos y
regulatorios?*. No obstante, su implementacion conlleva tanto oportunidades como desafios
que demandan una evaluacion detallada y una gestion cuidadosa, por ello, es crucial
considerar aspectos como la proteccion de datos, la transparencia en los algoritmos
utilizados, y la capacitacion del personal encargado de su operacion, para garantizar un uso

ético y efectivo de esta tecnologia en el &mbito aduanero.

5.1. ASPECTOS POSITIVOS

Automatizacion de procesos aduaneros: como se ha venido mencionando la 1A

puede analizar grandes volimenes de datos de manera réapida y precisa, lo que permite
identificar patrones y anomalias en las operaciones comerciales con mayor rapidez que los
métodos tradicionales. Esto no solo acelera el tiempo de procesamiento, sino que también
reduce errores humanos y minimiza el riesgo de incumplimiento de regulaciones aduaneras.
Es capaz de generar la clasificacién arancelaria de productos hasta la generacion de

documentos de importacion y exportacion.

Reduccidn de costos: al automatizar procesos de analisis y seleccion de mercancias

de alto riesgo, se pueden reducir los costos operativos asociados con la inspeccion manual y

el tiempo de procesamiento en las aduanas.

24 Luis Adonayre, Palacios & Asociados “Aplicaciones de la Inteligencia Artificial en las Agencias de Aduana”
Linkedin, (Diciembre 2023), https://www.linkedin.com/pulse/aplicaciones-de-la-inteligencia-artificial-en-las-
agencias-aduana-3ryae/
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Anélisis predictivo y gestion de riesgos: como una de las ventajas principales, los

algoritmos de 1A pueden aprender de datos historicos para anticipar posibles riesgos y
ajustarse continuamente para mejorar su capacidad para identificar mercancias sospechosas,
lo que conduce a una deteccion mas precisa y a la reduccion de falsos positivos, lo cual

permite tomar medidas preventivas para evitar posibles ilicitos.

Fortalecimiento de la sequridad: al detectar de manera mas efectiva mercancias

ilicitas, o productos falsificados, la 1A contribuye a fortalecer la seguridad nacional y la

proteccion de los consumidores contra productos peligrosos o fraudulentos.

Mejora la_experiencia_del usuario: como otra de las grandes ventajas es la

integracién de sistemas de IA en las operaciones de las agencias de aduana presenta la
oportunidad de mejorar la experiencia del usuario para importadores, exportadores y
funcionarios aduaneros. A través de interfaces de usuario inteligentes y la implementacion
de sistemas de chatbots, las partes interesadas pueden acceder a informacion en tiempo real
sobre el estado de sus operaciones, recibir asistencia para el cumplimiento de tramites y
resolver consultas de manera &gil y eficaz?®. Esta mejora en la accesibilidad y la eficiencia
contribuye a la optimizacién de los procesos aduaneros y a la reduccion de la carga
administrativa tanto para los operadores del comercio internacional como para las

autoridades aduaneras.

Optimizacion _de rutas y transporte: en el ambito de la gestién de flotas de

transporte y la planificacion de rutas conlleva una optimizaciéon significativa en la
movilizacion eficiente de mercancias a través de las fronteras aduaneras. Los algoritmos de
IA se valen del analisis de datos histéricos de trafico, condiciones meteoroldgicas,
regulaciones aduaneras y otros factores relevantes para proponer las rutas mas optimas y
seguras. Este enfoque no solo resulta en una reduccion de los costos operativos y los tiempos
de entrega, sino que también contribuye a mitigar la congestién en los puntos de acceso y

salida del pais.

25 «Arista, Inteligencia artificial para mejorar la experiencia del usuario en tu empresa, Arista”, acceso el 29 de
abril de 2024, https://www.aristaint.com/inspire/inteligencia-artificial-para-mejorar-la-experiencia-del-
usuario-en-tu-empresa
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Automatizacion de procesos aduaneros y documentaciéon: como uno de los

aspectos innovadores son, los chatbots y sistemas de 1A que tiene la capacidad de ofrecer
asistencia virtual de manera continua, durante todas las horas del dia, los siete dias de la
semana, y en diversos idiomas. Su funcién principal radica en proporcionar ayuda a los
clientes en consultas relacionadas con productos, seguimiento de pedidos, detalles de envios

y otros aspectos vinculados al comercio internacional.?®

5.2. ASPECTOS NEGATIVOS

Sesgo algoritmico: como se menciond antes, una de las grandes preocupaciones,

sobre la 1A son los algoritmos de 1A pueden estar sujetos a sesgos inherentes en los datos de
entrenamiento ingresados previamente por el hombre, lo que podria conducir a decisiones

discriminatorias o injustas en la seleccion de mercancias de alto riesgo.

Privacidad y sequridad de datos: el uso de grandes cantidades de datos personales

y comerciales en los sistemas de A plantea preocupaciones sobre la privacidad y la seguridad
de la informacion, especialmente en lo que respecta a la proteccion de datos sensibles de los
individuos y las empresas, lo cual podria verse como una vulneracion a la autodeterminacion

informativa, no obstante, este es un tema que ya se esta superando en la actualidad

Dependencia_tecnolodgica: es posible que esto pueda llegarse a presentar como

aspecto negativo, si la implementacion masiva de la IA en el control aduanero pudiera llegar
a crear una dependencia excesiva de la tecnologia, esto podria dejar a las aduanas vulnerables

a fallos técnicos.

Posibilidad de atagues cibernéticos: esto es un aspecto negativo que no se debe de

obviar ya que, como todos los sistemas informaticos, estan propensos a recibir ataques

cibernéticos pudiendo aprovecharse de la IA en las aduanas. Por ejemplo, los hackers podrian

% SIDOM, “Impacto de la IA en el comercio internacional” Linkedin, (29 de enero de 2024),
https://www.linkedin.com/pulse/impacto-de-la-ia-en-el-comercio-internacional-sidom-em3mf/
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intentar infiltrarse en los sistemas de IA para alterar la clasificacion de mercancias o

manipular registros de importacion y exportacion con el fin de eludir los controles aduaneros.

Otro aspecto preocupante es la posibilidad de que los ciberdelincuentes manipulen
los algoritmos de IA utilizados en los procesos de deteccion de contrabando o fraude. Al
alterar los datos de entrada o introducir informacion falsa en el sistema, los atacantes podrian
engafar a la 1A para que ignore sefiales de alerta legitimas o, peor aun, genere falsos positivos

que podrian resultar en inspecciones innecesarias o incautaciones injustificadas.
CONCLUSIONES

El Salvador, se encuentra en la fase inicial del uso de la IA en la Administracion
Publica, sin embargo se tiene claro el objetivo de mejorar la eficacia y la transparencia de los
procedimientos administrativos, modernizando los trdmites a través de diversos sistemas
electronicos que mejoran la prestacion del servicio aduanero, automatizando los procesos
mas recurrentes, asi como la clasificacion de mercancias, la evaluacion de riesgos y gestion
documental, permitiendo una reduccion de tiempos y costos operativos, agilizar el despacho
de mercancias y mejorar la seguridad en las operaciones comerciales. Un notable esfuerzo
para alcanzar dichos objetivos es la alianza con Google, que busca la transformacion digital,
y aunque el pais se encuentra en desarrollo en comparacién con otros paises mas avanzados

en la implementacion de la IA, se puede decir que ya se estan dando los primeros pasos.

Sin embargo, esto presenta ciertos desafios significativos como la seguridad de los
datos y la necesidad de capacitacion del personal que permita minimizar errores humanos y
la preocupacion por los sesgos algoritmicos, ya que para que esto tenga éxito, es necesario
que las autoridades de la administraciéon publica de aduanas, en conjunto con las demas
autoridades correspondientes, resuelvan en primer lugar los problemas que plantea la
integracion de la informacion recopilada a través de dispositivos conectadas a la 1A por
medio de los dispositivos del 10T en los sistemas de gestion aduanera, permitiendo la
compatibilidad e interoperabilidad entre diversos interfaces, sin poner en peligro la seguridad

de los datos ni la privacidad.
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En ese sentido, mientras que la 1A tiene el potencial de transformar positivamente los
procesos aduaneros y mejorar el comercio internacional, su implementacion requiere una
cuidadosa consideracion de los desafios y una gestion ética y responsable para garantizar sus

beneficios y mitigar sus riesgos.

Sin embargo, el uso de la IA en el sistema de control de riesgos, viene a modernizar
los servicios aduaneros, facilitando la deteccion de contrabando de mercancias, fortaleciendo
la seguridad de las fronteras, mejorando eficaz mente el ingreso y salida de mercancia,
reduciendo los costos operativos, permitiendo la asistencia en tiempo real y respuestas
rapidas a consultas, lo que facilita el cumplimiento normativo, reduccion los retrasos en los

procesos de comercio internacional.
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