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RESUMEN EJECUTIVO.

La economia mundial, a través de la globalizacién y de los avances tecnoldgicos, han
permitido una mayor diversificacion de las modalidades utilizadas para el lavado de dinero,
brindando asi variadas opciones a las organizaciones delictivas en las cuales incursionar, con el
fin Gltimo de encubrir el origen de los capitales, los cuales vienen a desestabilizar la actividad

comercial de las entidades que estan de manera normal operando en la economia de los paises.

Ante tal situacion, los profesionales en contaduria publica, se han visto en la imperante
necesidad de adquirir el conocimiento suficiente para poder hacerle frente para poder incursionar
en este ambito, esto debido a la cambiante manera en que se han venido realizando los ilicitos y

que han quedado al descubierto en el sector ferretero del municipio de Aguilares.

Por lo anterior, es requerido una adecuada capacitacion y estar prestos para poder
desarrollar procesos de revision, es por ello, que se ha realizado la presente investigacion, la cual
permitio elaborar y desarrollar un modelo de gestidn de riesgos, la cual servira de instrumento de
metodologico en la realizacion de obligaciones y desempefio que tendrd el profesional en
contaduria puablica, ante la problemaética de lavado de dinero en el sector ferretero, teniendo

como base los aspectos de la normativa técnica y legal aplicable.

En lo que respecta al aporte de la utilidad social, se plantean criterios técnicos para el

entendimiento del ambiente y control interno que involucra lo concerniente a la Ley contra el



Lavado de Dinero y de Activos, para la identificacion de los riesgos, basados en las debilidades

del control interno que impactan en la informacion financiera de las ferreterias del sector.

El tipo de estudio que se utilizé para la investigacion es del tipo hipotético deductivo, el
cual permite la formulacion de hipotesis, que fueron confrontadas con los hechos reales, este
método es utilizado para la obtencion de informacion mediante el apoyo de técnicas de
investigacion, como lo es la entrevista y la observacion directa dirigida al personal
administrativo y operativo; la cual permitié diagnostica la situacion problematica del sector

ferretero del municipio de Aguilares.

El resultado de dicha indagacion, permitio establecer los aspectos de cumplimiento legal
del sector ferretero, deberd implementar para la prevencion de delitos de lavado de dinero. De
igual forma, es primordial la asignacion de un profesional que realice las funciones del
Designado de Cumplimiento, debido a la existencia de dificultades para la ejecucion de la
evaluacion del control interno. Por lo tanto, se hacen las recomendaciones para hacer uso del
modelo de gestion de riesgos y el manual de prevencion de riesgos, los cuales estan orientados al
cumplimiento de las disposiciones que establece la Ley y el Reglamento contra el Lavado de
Dinero y de Activos, el Instructivo de la Unidad de Investigacion Financiera de la Fiscalia
General de la Republica de nuestro pais, con el fin de contribuir a un mejor desempefio y a

obtener mejores resultado en la prevencion del flagelo del lavado de dinero.



INTRODUCCION

Existe la necesidad de proteger las empresas del riesgo de lavado de activos, sin embargo,
este tema aln no ha sido tomado con la debida seriedad en el sector ferretero y en otros sectores
de la economia nacional, es por ello que la Unidad de Investigacién Financiera (UIF) esta
combatiendo estos delitos por medio de la implementacion de leyes y regulaciones basadas en
los estandares internacionales que frenan estos problemas a través de recomendaciones de debida

diligencia y una clara concientizacion a los paises cooperantes.

Las ferreterias estan expuestas a una gran cantidad de amenazas internas y externas, los
cuales pueden venir desde sus propios colaboradores hasta sus clientes y proveedores, una de las
maneras como las organizaciones criminales pueden involucrar a los negocios en actividades de
lavado de dinero y activos es con propuestas economicas atractivas, creando escenarios para

ocultar, transferir o transformar los recursos de sus actividades delictivas en licitas.

Por lo anterior, resulta necesario y conveniente que el sector ferretero se proteja contra
todos los riesgos que implican estas actividades, para ello se plantea una modelo de gestion en
seis etapas, que permita el tratamiento oportuno mediante la implementacion de politicas y

procedimientos de control.

En el capitulo I, se plantea la situacion problematica, asi como la forma en la que se ha
venido desarrollando a través de los Gltimos afios, también se presenta el enunciado del

problema, justificacion, hipdtesis, objetivos y limitaciones de la situacion problematica.



Luego en el capitulo 11, se describe el marco tedrico en el cual se describen la situacion
actual, definiciones principales, asi como la normativa técnica y legal aplicable a la gestion de
delitos de LA. En el capitulo 11l se desarrolla la metodologia, la que consta del tipo de
investigacion, unidad de analisis, sujetos de estudio, técnicas que se utilizaron para la recoleccién

de la informaci6n, cronograma de actividades y el respectivo anlisis del sector ferretero.

Para concluir en el capitulo 1V, se presenta la propuesta de solucidn la cual se establece
en seis etapas con su respectiva estructura tomando los beneficios y limitantes del trabajo, luego
se desarrolla el caso practico de un modelo de gestion de riesgos aplicado a la prevencion de
lavado de dinero y activos y se termina con las conclusiones y recomendaciones para la

respectiva ejecucion del modelo, incluyendo los anexos necesarios.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1. Situacion problemética en general.

El lavado de dinero es un problema de caracter econémico-social, que a lo largo del
tiempo ha venido afectando en gran medida a los paises la recaudacion tributaria,
generando asi el aumento de los delitos, afectando las economias de los gobiernos a nivel
mundial, creando asi menos credibilidad de las empresas, cuando estas se ven involucradas,

en este tipo de delitos, de manera inconscientemente (Castillo, 2016).

América Latina no es la excepcion, a pesar que los paises han hecho muchos
esfuerzos para combatir el trafico de drogas y El Salvador, no se ha quedado atrés, ya que
en 2014 se encontraba en cuarto lugar como el pais que posee mejores controles en esta
problematica (ver Anexo 1) y que lo hace un poco menos vulnerable, frente a delitos de

este tipo (Basel Institute on Governance, 2014).

Debido a lo anterior, y a las nuevas tipologias empleadas actualmente para el lavado
de dinero y activos, es necesario contar con un alto nivel de cooperacion internacional para
controlar y reducir el riesgo, razén por la cual organismos como: Grupo de Accién
Financiera Internacional (GAFI), International Organitation of Securitie Comission
(10SC0O), Office of Foneign Asset Control (OFAC), la Organizacion de Estados
Americanos (OEA), International Asociation of Insurance Supervisors (1AIS), el Comité
de Basilea y EI Banco Mundial; quienes han emitido documentos que tienen un punto en

comun; lo cual es la promocion de acciones con el fin de denegar a los sujetos activos a que



cometan delitos, y a impedir el libre acceso a los servicios financieros ilicitos. (Instituto

Salvadorefio de Contadores Publicos, 2015)

En el afio de 2012, se reformularon las recomendaciones del GAFI, llegando a ser
nuevamente en numero de 40 (FATF GAFI, 2012) y estan basadas en un enfoque de riesgo
de las instituciones financieras que se les exige a los paises miembros. De acuerdo a las
Actividades y Profesiones No Financieras Designadas (APNFD), se debe exigir que:
identifiquen, evallen y tomen una accién eficaz para mitigar sus riesgos de lavado de

activos.

Asimismo, este grupo emite listados con categorias en donde se pone en evidencia
la vulnerabilidad de las economias ante estos delitos de los diferentes paises y los

mecanismos que estos utilizan para combatirlos y prevenirlos. (FATF GAFI, 2017).

En EI Salvador, tomando en cuenta las regulaciones emitidas por los organismos
internacionales y para armonizar con el orden juridico a los estandares internacionales
sobre la lucha contra el lavado de dinero y de activos (el cual lo reconoceremos mas
adelante como LA), que al respecto se han dictado distintas recomendaciones, buscando
mejorar y subsanar los vacios comprendidos en la Ley Contra el Lavado de Dinero y
Activos, reformandose el 03 de septiembre de 2015, con el fin de cumplir con las
recomendaciones del GAFI y para los APNFD, han puesto disposiciones de caracter
general, las cuales las entidades deben de seguir al pie del a letra, junto con las reglas que

se han impuesto, que en ocasiones se consideran que han sido creadas para aumentar la



recaudacion fiscal, pero en realidad es para mantener un mejor control de las finanzas de la

empresas y a la disminucion de los delitos financieros.

El Salvador, ha adoptado algunas reformas, dentro de estas se puede mencionar lo
establecido en el articulo 14 de la Ley Contra el Lavado de Dinero y de Activos, el cual
establece que es necesario que las empresas nombren a una persona como oficial de
cumplimiento o en su defecto a un designado, de acuerdo con la circular OI/UIF/2016, cuya
persona serd el enlace principal entre la Unidad de Investigacion Financiera de la Fiscalia
General de la Republica de El Salvador y la empresa, quien a su vez verificara el
cumplimiento de las leyes y de las disposiciones que derivan de estas, en materia de
prevencion de lavado de dinero y financiamiento del terrorismo, para prevenir que se

cometan delitos financieros y que la entidad se vea involucrada en ellos.

Hoy en dia, en el pais, las entidades catalogadas como micro y pequefia empresa no
le dan la suficiente importancia a este tipo de delitos, lo que cominmente ocurre es que
consideran que la normativa solamente son reglas que impone la autoridad, que genera
costos y retrasa las operaciones o que no le son aplicables a ellas o en el extremo de los
casos, los directores consideran que sus empresas se mantienen exentas y que nunca seran

parte de estos delitos (Secretaria de Economia, 2014).



1.2. Enunciado del problema
De acuerdo a lo mencionado anteriormente y a la problemética del sector, la cual es que
no cuentan con un sistema para mitigar ser blanco para el delito de lavado de dinero, se

procedio a formular el enunciado del problema que regira la presente investigacion:

¢Como afecta la falta de un modelo de gestion de riesgos en la prevencion de lavado de

dinero al sector ferretero del Municipio de Aguilares del departamento de San Salvador?

1.3. Justificacion de la investigacion.

La Unidad de Investigacion Financiera de la Fiscalia General de la Republica, exige a
todas las sociedades tener un oficial de cumplimiento, aplica para el sector financiero, o un
designado, persona a quien se le asigna el cargo en todas las demas empresas que no
forman parte del sistema financiero (ver Anexo 2), el cual este reportando al ente regulador,
las transacciones sospechosas de actos ilicitos, dicha investigacion sera de utilidad para el
sector ferretero, debido a que las entidades no cuentan con un modelo de gestion de riesgos
y esta propuesta servira, para que se pueda implementar y que ellos puedan nombrar a una
persona competente que pueda cumplir con todas las funciones de delegado ante la referida

unidad.

Con la presente investigacion, se elabora un modelo de gestion de riesgos, que tendra
que aplicar el designado de cumplimiento para prevenir, detectar, identificar y erradicar
transacciones tendientes a lavado de dinero y activos, aplicadas al sector ferretero del

municipio de Aguilares departamento de San Salvador, para que pueda cumplir con lo



establecido en la Ley y Reglamento contra el Lavado de Dinero y Activos, asi como
también que pueda minimizar los diferentes riesgos a los que se encuentran expuestas las

empresas del sector.

Dentro de los beneficios que se esperaran que el sector ferretero pueda obtener por la
implementacion del modelo de gestion de riesgos; se pueden mencionar las siguientes:
e Favorecera la identificacion de amenazas.
e Aumentard las posibilidades de alcanzar los objetivos del sector.
e Impulsara la pro actividad.
e Facilitard una mejor toma de decisiones.
e Fomentard la capacidad de transformacion de las empresas del sector ferretero.
e Mitigar el riesgo de ser utilizado como medio para cometer actividades ilicitas y

delitos financieros.

1.4. Objetivos de la investigacion

1.4.1 Objetivo general:
e Elaborar un modelo de gestion de riesgos que facilite al sector ferretero del
municipio de Aguilares la prevencion, deteccion, identificacion y erradicacion de

transacciones sospechosas de lavado de dinero y activos.



1.4.2 Objetivos especificos:
e Investigar el marco legal y técnico que debe cumplir el designado de cumplimiento
para prevenir el lavado de dinero y de activos, realizando un estudio de campo para

identificar la estructura del modelo de gestién de riesgos.

e Elaborar la propuesta de un modelo de gestion de riesgos para la prevencion y

deteccion de lavado de dinero y activos.

e Establecer procedimientos de control interno, que sean aplicables al sector ferretero
del municipio de Aguilares, que contribuyan a la identificacion de riesgos

involucrados en materia de lavado de dinero.

1.5. Hipotesis

La hipotesis creada para la presente investigacion es la siguiente:

Elaborar un modelo de gestion de riesgos para la prevencién y deteccion de lavado de
dinero y de activos, enfocado al sector ferretero, servira como herramienta para reducir los

riesgos derivados de estos delitos.



1.5.1. Determinacion de variables.

Variable Independiente:

Modelo de gestion de riesgos para la identificacion y prevencion de transacciones

sospechosas e inusuales, tendientes de lavado de dinero y activos.

Variable Dependiente:

Controles internos del sector ferretero del municipio de Aguilares para minimizar

los riesgos de lavado de dinero.

1.6. Limitaciones de la investigacion
Para la realizacion de esta investigacion, se enfrentd con diferentes circunstancias,
como lo es la disposicion de tiempo para poder visitar a las empresas y asi obtener la

informacion necesaria para dicho fin.

Debido a que las pequefias y micro empresas, del sector ferretero del municipio de
Aguilares, ain no tienen claro las obligaciones que como sujetos, pueden verse
involucradas en delitos financieros de la magnitud de lavado de dineros y activos, y las
consecuencias que esto les puede acarrear, el sector aun no incurre en un estudio para
aplicar procedimientos de control, debido a los altos costos que esto implica y no permiten
que sean ayudados por agentes externos a ellas, ya que existe un recelo con la informacion
y con los datos solicitados, pero no deja de ser la principal limitante para realizar la

investigacion.



CAPITULO Il. MARCO TEORICO

2.1 Antecedentes internacionales del lavado de dinero.

2.1.1 A nivel internacional

En un estudio realizado por el 6rgano fiscalizador de la ONU en el afio 2016, El
Salvador, entra a la lista de los paises utilizados como corredor para el trafico de
estupefacientes y por ende uno de los principales lugares para el blanqueo de dinero en el

mundo.

Ademas las autoridades de los Estados Unidos, advierten de la grave amenaza global
que se deriva de estos delitos financieros, debido al creciente uso de nuevas tecnologias que
utilizan para financiar sus actividades delictivas, de ahi surge la necesidad que las empresas
puedan adoptar mecanismos que les sirvan como herramientas de control, que les permitan
detectar, prevenir y reportar operaciones financieras con un alto grado de riesgo y asi

mitigar que el sector ferretero sea utilizado para cometer este tipo de flagelo.

Es logico que el riesgo de este tipo de ilicitos no se pueda eliminar totalmente,
especialmente en economias con gran movilidad de capitales y mayormente utilizando la
moneda de los Estados Unidos de América, como es el caso de El Salvador, ya que se

vuelven paises atractivos para invertir y por lo tanto para cometer delitos financieros.



El lavado de dinero y activos genera para cualquier pais riesgos de tipo: econémico,
social, politico, reputacional, operacional, legal y de tipo personal para los empleados. Por
tal razén es muy importante que los paises adopten medidas legales y técnicas, a fin de que
los inversionistas puedan realizar sus operaciones dentro de un marco regulatorio que le

genere seguridad sobre sus fondos.

Para tener una mejor comprension de la problematica en analisis, y lo referente al
fendbmeno del lavado de dinero, existen rasgos cualitativos que actualmente cualifican a
este tipo de flagelo; entre ellos se destacan: es de caracter global o internacional, tiende a
ser cada vez mas profesional, es de mucha complejidad, actda e interviene en muchas
formas, métodos y técnicas. Dichas caracteristicas o cualidades tienen un comdn

denominador y es que entre ellas pueden llegar a ser complementarias.

2.1.2 A nivel nacional.

El salvador esta afrontando una situacion problematica derivado de los delitos
financieros, por ejemplo las recientes acusaciones a algunos ex presidentes de la Republica
que se les imputa el delito de enriquecimiento ilicito y desvio de fondos publicos, ademas
tenemos el caso una familia con gran cantidad de operaciones sospechosas y mandaron
hacer casas de lujo; todos investigados por la UIF y detectados a través de la “debida
diligencia” al utilizar la etapa del ocultamiento y colocacion del dinero en la economia
nacional o internacional, y todo esto acarrea pobreza en la poblacion un déficit en el PIB y

un aumento de la inseguridad por el alto indice de delincuencia.
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2.2 Generalidades del sector ferretero.

En la actualidad, una gran parte de las empresas del sector ferretero, no confian en la
sistematizacion y aun lo hacen en forma artesanal o empirica, en lo que respecta a sus
operaciones y controles, lo que hace mas complejo la determinacién de los resultados y
convertirse asi en blancos més faciles para las personas que se dedican al lavado de dinero

y activos.

2.2.1. Organizacion

De acuerdo con el estudio del sector construccion y ferretero realizado por la analista
Erika Chacon Cornejo a través de procomer (procomer, 2008), diversas instituciones son
las que brindan apoyo a esta area de la economia del pais, para el fortalecimiento

economico y competitivo que demanda el mercado, siendo las siguientes:

A) Fundacion Salvadorefia para el Desarrollo Econdmico y Social (FUSADES)
B) Asociacion Nacional de la Empresa Privada (ANEP)

C) Cémara Salvadorefia de la Industria y la Construccion (CASALCO)

D) Céamara de Comercio e Industria de El Salvador (CAMARASAL)

E) Comision Nacional de la Micro y Pequefia Empresa (CONAMYPE)

2.2.2. Importancia

En EI Salvador, el sector ferretero juega un papel muy importante, ya que se convierte

para los consumidores, en una fuente de suministro de materiales y maquinaria agricola,
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todo de acuerdo con la necesidad de cada usuario y para la economia nacional, es una
fuente de empleo y generador de rentas por las operaciones que realizan, contribuyendo asi

al desarrollo econdmico del pais.

El municipio de Aguilares esta ubicado al norte del departamento de San Salvador
cuenta con un area geografica de 33.72 km? y con una poblacién de 21,267 habitantes, en
donde la principal fuente de ingresos proviene de actividades agricolas, industriales y
comerciales, las ferreterias de esta zona son fuentes generadoras de empleos, aporte fiscal y

ademas son de gran importancia para el desarrollo de otras empresas.

Segun cifras del Banco Central de Reserva, el sector de la construccion, ayudado
por el sector ferretero, obtuvo una participacion del 2.55% dentro del PIB para el afio 2015;
cifra que ha venido decayendo a lo largo de los Gltimos afios, asi como se aprecia en grafica

del anexo 4.

2.3 Principales definiciones.
Para fines de una mejor comprension del tema investigado se plantean una serie de

definiciones, las cuales se muestran a continuacion:

Lavado de dinero y activos: El que depositare, retirare, convirtiere o transfiriere
fondos, bienes o derechos relacionados, que procedan directa o indirectamente de

actividades delictivas, para ocultar o encubrir su origen ilicito, o ayudar a eludir las
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consecuencias juridicas de sus actos o quienes hayan participado en la comision de dichas

actividades delictivas.

Sujetos obligados: Son todos aquellos que entre otras cosas habran de, reportar las
diligencias u operaciones financieras sospechosas y/o que superen el umbral de la Ley,
nombrar y capacitar a un oficial de cumplimiento, y demas responsabilidades que la Ley, el
reglamento de la misma, asi como el instructivo de la UIF les determine. (Ley Contra el

Lavado de Dinero y Activos, 1998).

Oficialia de cumplimiento: Estructura de un departamento de prevencion de lavado de
dinero y activos, la cual varia segin la institucion, en ocasiones es una persona la
responsable de los aspectos estratégicos del programa, y otras es responsable por sus
aspectos operativos, incluyendo monitoreo de cualquier posible lavado de dinero y el

reporte de actividades sospechosas. (Instituto Salvadorefio de Contadores Publicos, 2015)

Oficial de cumplimiento: Departamento de la Entidad, aprobado por el Organo
Superior de la Administracion, encargado de la toma de decisiones, vinculadas a la
institucion, ademas de poseer entre otras habilidades, conocimientos sobre operaciones,
aspectos juridicos, areas de negocios y controles; con personal de vasta experiencia en
materia de prevencion de lavado de dinero y de activos y financiamiento del terrorismo, de
ser posible con certificacién nacional o internacional en la materia. (Instructivo de la
Unidad de Investigacion Financiera Para la Prevencion del Lavado de Dinero y de Activos,

2013)
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Designado: Persona que no esta certificada por un organismo internacional para fungir
como oficial de cumplimiento pero que si podrd investigar y reportar operaciones

tendientes a sospechosas de lavado de dinero y activos.

Acreditacién: Proceso mediante el cual una organizacién, debidamente autorizada
puede medir la capacidad y aptitudes de un individuo a través de estandares internacionales

que le permitan ejercer la funcion de oficial de cumplimento.

Matriz de riesgo: Herramienta de control y de gestion normalmente utilizada para
identificar las actividades mas importantes de una empresa, el tipo y nivel de riesgo
inherentes a estas actividades y los factores exdgenos y enddgenos relacionados con estos
riesgos, igualmente una matriz de riesgo permite evaluar la efectividad de una adecuada
gestion y administracion de los riesgos financieros que pudieran impactar los resultados.

(SIGWEB, 2015).

2.4 Modalidades del lavado de dinero.

En ese orden de ideas, la mayoria de investigadores del tema, reportan que el lavado de
dinero se desarrolla en tres fases, etapas o modalidades, que de acuerdo con Paul Allan
Schott en su libro Guia de referencia para el anti lavado de activos y la lucha contra el
financiamiento del terrorismo, las clasifica como: Colocacién, Ocultamiento e Integracién a

la economia de un pais.
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2.4.1. Colocacién.

Etapa inicial del proceso, la cual comprende la colocacion de fondos de origen ilegal en

el sector, financiero, ferretero, construccion, entre otros.

2.4.2. Ocultamiento.

Es la segunda etapa del proceso de lavado de activos o de fondos provenientes de actos
ilicitos, la cual consiste en que las ganancias ilicitas ingresen al sistema ferretero, donde en
cualquier momento los fondos se convierten en dinero licito o este puede transferirse a otras

instituciones, alejandolos mas aun de la fuente delictiva principal.

2.4.3. Integracion.

Esta etapa comprende, la integracion de los fondos a la economia de forma legitima,
lograndose a través de la compra de activos, valores u otros activos financieros, o articulos

de uso comun.

Con lo antes mencionado, se plantea en el anexo 3 un breve esquema de como se

interrelacionan las etapas del lavado de dinero.
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A nivel internacional, se pueden identificar muchas modalidades o métodos que

utilizan las personas que se dedican a cometer actos ilicitos y por ende al lavado de dinero;

a continuacion, listamos algunas de las mas importantes:

Transferencias: giro fraccionado a personas que prestan sus nombres y
documentos, para depositarles remesas varias veces un periodo de tiempo
determinado, los montos son bajo y ellos ganan una comision, también
conocidos como “pitufos”.

Exportaciones ficticias de bienes o servicios: simulacion de ventas, de
dificultosa cuantificacion, para tratar de parecer legal el pago de estos servicios,
para luego ser repartido a diferentes personas naturales.

Infiltracion en empresas legalmente establecidas: organizaciones del crimen
organizado, se infiltran en empresas en funcionamiento, para destinar fondos
hacia la creacion de nuevas empresas.

Fondos ilicitos: objetivo del delincuente, buscar empresas reconocidas, pero
con problemas de liquidez, para mezclar ambos capitales, sacar a flote a la

empresa Y ellos cobrar dividendos licitos, provenientes de fondos ilicitos.

2.5 Principal clasificacion del riesgo.

Para dar inicio con este apartado, comencémonos preguntando: ¢qué es el riesgo? Para

muchos el riesgo es una probabilidad de que exista un evento que afecte a la entidad de una

manera tal que impacte en los objetivos trazados y por ende incapacitar a la entidad a poder

cumplir la misién y vision con la que fue constituida.
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Para la presente investigacion, se entendera que riesgo seré la posibilidad de sufrir un
dafio, consistente en pérdidas de valor econdmico (Soler Etal, 1999). Para la mitigacion de
estos, las entidades deberan auxiliarse de herramientas, una buena toma de decisiones,
eliminacion de paradigmas y la creacidn de una cultura basada en la gestion de riesgos, para
esto se requiere de establecer de manera formal un proceso que le permitan a las empresas,
analizar y evaluar los peligros de una manera mas clara, técnica y sencilla, para que todos

los que forman parte del sector lo puedan comprender y aplicar.

En este modelo de gestion, se completan procesos tales como: comunicacion y consulta;
donde hay un intercambio de informacion constante y debera de estar presente en todo el
proceso de implementacion del modelo, para ir analizando momento a momento y asi poder
tomar la mejor decision, logrando asi una eficiente gestion del modelo que se desea
implementar. Monitoreo y revision; a través del seguimiento continuo y exhaustivo del
control, identificacion de posibles amenazas, para generar medidas que permitan la mejora

de las herramientas, métodos y procesos que se llevan a cabo.

En el estudio de los tipos de riesgos que se pueden presentar, en materia de lavado de
dinero y activos, se tiene que considerar que el sector esta vulnerable debido a los bajos
controles implementados, a continuacién, se presenta los principales a los que se ve

expuesto el sector:



Tabla 1 Riesgos
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Riesgo de Operaciones

Riesgo Legal

Riesgo
Reputacional

Riesgo Riesgo de que las
operaciones se realicen de
manera ineficiente, sin
cumplir con las normas
establecidas en cuanto a
calidad, costo y

oportunidad.

Consecuencia Esto puede facilitar el
camino para que los
delincuentes canalicen
operaciones aparentemente

legales.

Riesgo de que no se
cumplan las
regulaciones legales
y normativas
establecidas por la
FGR através de la
Unidad de
Informacion
Financiera.

Lo que puede
ocasionar multas,
sanciones y lo que es
peor aun estar
involucrados
inconscientemente en
delitos financieros.

Riesgo de ser
involucrado y
descubierto en una
clase de lavado de
dinero y activos.

Podria acarrear
consecuencias como
la desconfianza de
sus clientes,
proveedores y otras
partes interesadas en
seguir manteniendo
relaciones de
negocios.

Fuente: basados en el seminario sobre las reformas y obligaciones de la Ley Contra el Lavado de Dinero y Activos
para el profesional de la contaduria publica impartido por el Instituto Salvadorefio de Contadores Publicos en el afio

2.6 El designado de cumplimiento, requisitos y sus funciones.

La Ley Contra el Lavado de Dinero y Activos establece que, los sujetos obligados

gue no sean supervisados por una institucion oficial en su rubro ordinario de actividades,

Unicamente estaran exentos de nombrar y tener un oficial de cumplimiento, pero si de

poseer un designado; por lo tanto, no se les releva del cumplimiento de las demas

obligaciones que se aluden en el inciso segundo del articulo 2 de la Ley, por tal razdn,

deben nombrar a una persona para que responda ante la UIF.
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De acuerdo con lo que se menciona el art. 14 de dicha Ley, los requisitos que debe
reunir la persona que funja como designado se muestran en la figura N° 1, de igual forma

se mencionan las principales facultades que dicha persona debe de tener:

DESIGNADO DE CUMPLIMIENTO

REQUISITOS

FACULTADES

e Debe poseer la experiencia y
preparacion adecuada en el tema de
prevencion de lavado de dinero y activos.

e Ostentar un cargo gerencial dentro de
la compafiia.

e Poseer habilidades numéricas vy
conocimientos sobre aspectos juridicos,
negocios y controles.

e Contar con un grado académico

universitario 'y conocimientos sobre
aspectos administrativos y legales del giro

del negocio.

e Vigilar el cumplimiento de las
disposiciones dentro de la empresa.

e Analizar aquellos casos que puedan
considerarse como operaciones inusuales o
tendientes a sospechosas.

e Comunicar y presentar los reportes y
demas informacion que debe remitirse a la
administracion de la entidad.

e Dar respuesta a las solicitudes de
informacion requeridas por la UIF.

e Elaborar y supervisar los programas
de capacitacion y difusion en materia de

prevencion y deteccion de operaciones

irregulares o sospechosas.

Figura N° 1: Requisitos y Facultades del Designado de Cumplimiento.

Fuente: basados en el articulo 14 de la Ley Contra el Lavado de Dinero y Activos.

Elaborado por el grupo de investigacion.
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El trabajo que la persona designada debera realizar, ird acuerdo a lo estipulado en el
instructivo de la UIF, comenzando con la definicién de las funciones, seguidamente con
darle la debida importancia de utilizar un sistema de gestion de riesgos, en el cual llevara
inmerso la aplicacion de técnicas de auditoria, las cuales le seran la base para la elaboracion
de dicho modelo. Una vez se tenga esta herramienta, le sera de mucha utilidad al designado

y le permitira aplicarlo al sector de la investigacion.

2.7 Modelo de gestion de riesgos.

El sector ferretero, debera estar protegido de diversas amenazas tanto internas como
externas (riesgos), debido a que las organizaciones criminales involucran a negocios legales
en sus actividades delictivas, cuyo involucramiento puede suceder en cualquier etapa de la

vida del negocio.

Es por ello, que se realizard un modelo de gestion de riesgos de seis etapas, basado en
los lineamientos del marco de implementacion de COSO ERM para la mitigacion de los
riesgos (anexo 5) (Modelo Integrado COSO II) y de la ISO 31000 las cuales seran
disefiadas para adoptar paso a paso el sistema de gestidn de riesgos y asi prevenir delitos de
lavado de dinero y activos , ademas se complementaran otras medidas que pudieran ya
existir en la empresa, siempre basandose en los estandares internacionales emitidos por el

GAFI y la normativa legal de EI Salvador.
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2.7.1. Etapa 1: Diagnostico

Este sirve de base para todo el modelo de gestion pues tomaré en cuenta: ¢como esta la
empresa?, ¢donde estan los riesgos? y ¢cOmo se puede mejorar?; estos factores ayudaran a
comprender con amplitud las situaciones del sector y dar un mejor panorama a lo que se

enfrentara.

Para realizar el diagndstico, sera necesario:

1- Hacer oficial el compromiso: los duefios y directivos de la entidad, deben expresar
la disponibilidad e interés que tienen para la creacion de un modelo de gestion de riesgos,

todo a través de un documento oficial.

2- Determinar el contexto de la empresa: se deberd investigar y reunir toda la
informacion que ayude a la identificacion de los riesgos, la cual servira para definir en el
modelo de gestion de riesgos, objetivos, politicas de administracion, estructura
organizacional y controles internos, que vayan relacionados con:

(e Direccionamiento estratégico (vision, misiéon, amenazas, fortalezas y

debilidades).
Contexto <

interno e ;Como funciona la empresa y quienes estan involucrados?

(_® Los sistemas de control y administracion existentes.

Contexto e Identificar factores externos, tales como: leyes y normas que regulan al sector,
externo
entre otros.
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3- Determinar factores de riesgo: se debe analizar todo, para descubrir donde se
esconden los riesgos para el sector:
e Clientes internos y externos
e Empleados
e Areas geogréaficas
e Proveedores

e Operaciones

4- En resumen: es en esta etapa es donde se dara cuenta de la situacion general del
sector y de los riesgos que estan latentes, asimismo se verificara si los controles existentes
son vulnerables, para actuar con urgencia, si estan dejando pasar por alto condiciones que
pueden poner en peligro a las entidades, y si estan siendo efectivos, sera solo de reforzarlos

para no dar espacio a nuevos riesgos.

2.7.2. Etapa 2: Identificacion de riesgos de LA
Son muchos los riesgos que pude poseer el sector ferretero, pero se debera de enfocar
en aquellos que son especificos en materia de lavado de dinero y activos, que pudiesen estar

presentes dentro de este.

Para cada factor de riesgo, se deben listar los posibles eventos que ponen en riesgo el

area en investigacion, en los cuales se debe tener en cuenta: la experiencia que se posee en
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el sector, el analisis de los expertos en tipologias, sefiales de alerta y los documentos de

organismos internacionales dedicadas a combatir los delitos financieros.

Posteriormente, se debe realizar el analisis de ;como? y ¢por qué? ocurren estos
eventos de riesgos, los cuales deben ir expresados en términos de consecuencias, por eso a
cada evento es de sefialarle la causa probable; la mejor manera de organizar esta relacion de
causa-consecuencia, es construyendo una matriz de riesgo, que permita clasificar y analizar

cada riesgo por separado y definir acciones para su intervencion.

Tabla 2 Matriz de riesgo

Cadigo Evento de riesgo Causa probable Nivel de
severidad
01 La empresa recibe pagos por No se tiene un control del 3

transacciones altas en efectivo, efectivo ni  registros de
las cuales son realizadas por un clientes.
mismo cliente.
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IMPACTO
1 2 3
MENOR MODERADO MAYOR

3 POSIBLE

FRECUENCIA

2 PROBABLE

1 RARO

uente: tomado de video tutorial sobre Ta medicion de los riesgos
(http://www.culturadelalegalidad.com)

2.7.3. Etapa 3: Medicion de los riesgos LA

Se deberad de medir la probabilidad de que los eventos de riesgo se materialicen y el
impacto para el sector, si esto llegara a pasar, la combinacion de estos dos factores nos da el
nivel de severidad para cada evento; y al realizar dicha medicidn, se debera de utilizar los
siguientes elementos: experiencias en el sector e historial de eventos, del designado y

opinion de expertos y asesores.

Se asignara valor a la posibilidad de que los eventos de riesgo sucedan: posible,
probable y raro, asignandoles a cada una, los siguientes numeros para identificarlos: 1, 2 'y

3 respectivamente.


http://www.culturadelalegalidad.com/
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Para el andlisis del impacto, este sera de acuerdo a la severidad de los dafios que

resulten del evento de riesgo asignado:

3- Mayor: el impacto puede sentirse en toda la empresa.
2- Moderado: abrian dafios y pérdidas con algunas empresas involucradas.

1- Menor: cualquier consecuencia es limitada a la empresa y no es duradera.

2.7.4. Etapa 4: Adopcion de controles y medidas preventivas

En esta etapa se detectaran actividades de riesgo, asi como también habra que detectar
actividades sospechosas e inusuales, y esto se hara al evaluar los controles existentes y los
nuevos que se quieran implementar, ademas se debera tener en cuenta que se clasificaran

por:

Preventivo: Disminuye la ocurrencia del riesgo.
TIPO
Defectivo: Es una alarma que se activa ante una situacion anormal y
cumple con la cooperacion de las autoridades.
Manual: Realizado por una persona responsable.
FORMA

Automatico:  Realizado por un software para prevenir, detectar, corregir
errores o deficiencias.

Al conocer esta clasificacion, se deben definir controles para cada uno de los

eventos definidos (ver anexo 6), luego se debe establecer los procedimientos para la
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aplicacion de los controles, disefiar y aplicar un plan de tratamiento en la respectiva matriz

de riesgo.

2.7.5. Etapa 5: Divulgacién y documentacion

Se debera de proveer un sistema de documentacion y registros de las etapas y elementos

del modelo de gestion de riesgos LA, dando cumplimiento a los principios de integridad,

oportunidad, confiabilidad y disponibilidad de informacion, los cuales deben comprender:

El anélisis de contexto interno y externo.

El manual con sus respectivos anexos que contienen los procedimientos para la
identificacion, medicion y control de los distintos factores de riesgo.

Los documentos que soportan el disefio, desarrollo e implementacion de las
metodologias del modelo de gestion.

Los documentos Yy registros que evidencien la operacion efectiva del modelo de
gestion, el cual incluye la informacion de las contrapartes y de aquellas operaciones
inusuales y sospechosas.

Los informes respectivos del directorio, gerente, designado, auditor externo y del
organo de control.

Los documentos que soportan la evolucién de los controles.

Los documentos mediante los cuales las autoridades requieren informacion y
respuesta.

Los soportes de los anélisis de operaciones inusuales y sospechosas.

Los planes y programas de capacitacion de divulgacion del modelo de gestion de

riesgo.
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Los reportes incluidos en el sistema de divulgacion de la informacion serdn los

siguientes:

Reportes internos :

e Transacciones inusuales

e Operaciones sospechosas

e Reportes en la etapa de seguimiento o
monitoreo

Reportes externos:

¢ Reporte de operaciones sospechosas

(ROS)

Reporte de transacciones en efectivo, las
cuales se componen de: i) reporte de
transacciones individuales en efectivo y
i) reportes de transacciones maltiples en
efectivo.

Otros reportes exigidos por las
autoridades.

Se debera de crear, un plan de capacitacion, del modelo de gestion de riesgo LA, el cual

sugiere que cumpla las siguientes condiciones:

Periodicidad anual.

e Ser impartido en los procesos de induccidn a los colaboradores.

e Ser constantemente revisados y actualizados.

e Contar con mecanismos de evaluacion de los resultados.

e Sefialar el alcance de los programas y medios que se emplean para ejecutarlos.

2.7.6. Etapa 6: Revisiones internas y externas.

El designado debera hacer el seguimiento del riesgo identificado, de cada uno de los

procesos del modelo de gestion de riesgos LA, los cuales le permitiran verificar que los
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controles y procedimientos sean comprensibles de todos y estén funcionando en forma

oportuna y eficiente; ademas servira para corregir las posibles deficiencias detectadas.

2.8 Normativa legal.

El trabajo de investigacion se regira, por diferentes normativas legales en la cual se
fundamentan las bases necesarias para llevar a cabo el alcance del mismo, las cuales se

detallan a continuacion:

e Ley Contra el Lavado de Dinero y de Activos.

e Reglamento de la Ley Contra Lavado de Dinero y de Activos.

e Las 40 Recomendaciones del Grupo de Accion Financiera internacional (GAFI)
2012

e Convenio Centroamericano para la prevencion y la represién de los Delitos de
Lavado de Dinero y de Activos, relacionados con el Tréafico llicito de Dogas y

Delitos Conexos (1998)
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Tabla 3 Normativa legal aplicable al sector ferretero

Normativa legal
aplicable a la

investigacion

Contenido relacionado

Aplicacion en el sector

Ley Contra el Lavado
de Dinero y de
Activos

Reglamento de la Ley
Contra el Lavado de

Dinero y de Activos

Recomendaciones del
Grupo de Accion

Financiera

Objeto de la ley

Art.1

Sujetos obligados

Art.2

De los Delitos

Art. 4 -8

Obligaciones

Art.9

Obijeto

Art. 1

40 recomendaciones

AL/FT aplicadas con un

enfoque

basado

en

El objetivo es prevenir, detectar, sancionar
y erradicar el delito de lavado de dinero y

activos.

Las empresas del sector ferretero estan
regidas por esta Ley, estén constituida
legalmente o no.

Las actividades que procedan de
actividades delictivas u origen ilicitos,
seran sancionadas con prision de cinco a
quince afios y multa de cincuenta a dos mil
quinientos salarios minimos mensuales.
Toda operacién sospechosa debera ser
informada a la Unidad de Investigacion
Financiera en un plazo maximo de cinco
dias habiles contados a partir del momento
que se realice la operacion.

Tiene el objeto de facilitar y asegurar la
aplicacion de la ley contra el lavado de
dinero y de activos.

Dictando las disposiciones reglamentarias
pertinentes, que faciliten y aseguren la

aplicacién y funcionamiento de dicha ley

Los paises cooperantes deben entender,
evaluar y aplicar los riesgos de lavado de

dinero y financiamiento del terrorismo,



internacional (GAFI)
2012

Convenio
Centroamericano
para la prevencion y
la represion de los
Delitos de Lavado de
Dinero y de Activos,
relacionados con el
Trafico llicito de
Dogas y  Delitos
Conexos (1998)

riesgos.

Delitos de lavado y de
activos relacionados con
el tréfico ilicito de drogas
y delitos conexos.
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debiendo tomar accion, incluyendo la
designacion de una autoridad competente
que coordine acciones dirigidas a evaluar
los riesgos y aplicar los recursos
encaminados a asegurar que se mitiguen

con eficacia.

Los paises centroamericanos seran los
encargados de adoptar las medidas
necesarias para tipificar como delitos
penales en su derecho interno, las

siguientes conductas:

Convertir o transferir  bienes con
conocimiento de que procedan directa o
indirectamente del tréafico ilicito de
estupefacientes, encubrir su origen ilicito o
ayudar a eludir las consecuencias juridicas
de sus actos a quien alla participado en la

comision de uno de sus delitos.

Ademas el art.11 menciona la
identificacion de clientes y mandamiento

de registro.
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Para dar cumplimiento, a las directrices emitidas por los organismos internacionales en

cuanto a la prevencion de delitos financieros, el sector ferretero debe adaptarse y cumplir

con la normativa técnica establecida:

e Comite de Basilea I, 11 Y 111 (2009).

e Guia del Enfoque Basado en el Riesgo para el Sector Bancario (GAFI).

e Norma ISO 31000, versién 2009: Gestion de Riesgos, principios y guias.

e Normas Técnicas Para la Gestion de los Riesgos de Lavado de Dinero y de Activos

y de Financiamiento al Terrorismo. (vigentes desde el 01/12/2013).

e Instructivo de la Unidad de Investigacion Financiera para la prevencion del lavado

de Dinero y de Activos (vigente a partir del 01 de junio de 2013).

e Comunicado de la UIF de la Fiscalia General de la Republica. Publicado el

08/12/2016.

Tabla 4 Normativa técnica aplicable

Normativa técnica
aplicable a la

investigacion Contenido relacionado

Descripcion

Comité de Basilea I, Il 25 Principios de Basilea
Y 111 (2009)

Principio 5: grandes adquisiciones; el
supervisor tiene el poder para revisar las
adquisiciones o inversiones importantes
que se realicen.

Principio 18: Abuso de los servicios
financieros; los supervisores deben estar
satisfechos de que los bancos han
establecidos  politicas 'y procesos
adecuados, incluidas reglas estrictas de
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Norma 1SO 31000,

version 2009: Gestién
de Riesgos, principios
y guias

NRP-08

Normas Técnicas
Para la Gestion de los
Riesgos de Lavado de
Dinero y de Activos y
de Financiamiento al
Terrorismo. (vigente
desde el 01/12/2013)

Instructivo de la
Unidad de
Investigacion
Financiera para la
prevencion del lavado

Principios para que
gestion de riesgos
eficaz.
Objeto

Debida diligencia en
identificacion
conocimiento del cliente.

la

Sea

la
y

“Conozca a su Cliente”, que promuevan
estdndares  éticos 'y profesionales
elevados en el sector financiero y
prevenga que el banco sea utilizado, a
sabiendas o no para actividades
delictivas.

La gestion de riesgos crea y protege el
valor, contribuyen a la consecucién de
los objetivos y demostrables de mejora
de rendimiento, por ejemplo, la salud y
seguridad de las personas, a la
conformidad de los requisitos legales y
reglamentos a la aceptacion por el
publico, a la proteccion del medio
ambiente, la calidad del producto,
gestion de proyectos, eficacia en las
operaciones, la gobernanza y la
reputacion.

La adopcibn de  politicas vy
procedimientos relacionados con el
desarrollo de metodologias para la
gestion de riesgos de lavado de dinero,
activos y financiamiento al terrorismo
debe ser acorde al perfil del riesgo, la
naturaleza, tamafo tipos de producto y
servicios, clientes, montos, canales de
distribucién,  riesgo  inherente y
calificacion por el tipo de cliente.

Ademas deben contar con procesos
continuos para poder identificar, medir,
controlar, monitorear y comunicar los
eventos que puedan afectarle.

El Art. 6 establece que la forma mas
importante para evitar el riesgo de que
se involucre y utilice a las instituciones
como intermediarias en operaciones
ilicitas, es precisamente la correcta



de Dinero y de
Activos (vigente a
partir del 01 de junio
de 2013)

COSO I

Administracion del
empresarial.

riesgo
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aplicacion del “conocimiento  del
Cliente”.

Art.  11.- los manuales de las
instituciones, deberdn contener las
bases y procedimientos a que deben
ajustarse, estos deberan ser aprobados
por el Organo de Administracion
superior u drganos equivalentes,
necesariamente debe ser de
conocimiento de todo el personal de la
institucién y tenerse a disposicion de la
UIF y los auditores externos.

Es un proceso estructurado, consistente
y continuo que ayuda a la alta gerencia
a identificar, evaluar, medir y reportar
amenazas que afecten el poder alcanzar
el logro de sus objetivos.
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CAPITULO IIl. METODOLOGIA DE LA INVESTIGACION

3.1 Enfoque y tipo de investigacion.

La presente investigacion se ha realizado basado en un enfoque, el cual permite realizar
la observacion de los controles implementados y del proceso de las operaciones y
transacciones financieras mediante la elaboracion de entrevistas y flujogramas, en el
desarrollo se hace la exploracion una practica cientifica, enfocdndolo desde los
conocimientos previos y haciendo uso de estas técnicas e instrumentos que han contribuido

para relacionar los problemas identificados previamente del sector ferretero.

Dicha investigacion esta basada en el método hipotético deductivo ya que cuenta con
pasos esenciales, los cuales son: se observara un fendmeno el cual se estudiara, como lo es
la falta de controles apropiados para afrontar delitos que vayan encaminados al lavado de
dinero, y como respuesta a la problematica identificada, se establece la hipotesis para
explicar dicho fendmeno, la cual fue confrontada con la realidad del sector, determinando
asi la relacion entre las variables dependiente e independiente; de igual forma, se realizo la
indagacion de forma descriptiva, la cual evalta la problematica en cuestion y se analizaran
los datos obtenidos de las entrevistas, para tener una perspectiva mas amplia del fenémeno

en estudio.

De esta manera se ha cumplido con el proposito de identificacion de las causas y

consecuencias de la problematica para disefiar el modelo de gestidn de riesgos, que pueda
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dar fiel cumplimiento a la prevencion de lavado de dinero referente a los aspectos legales y
técnicos establecidos que ha de implementar el sector ferretero, permitiendo asi la

formulacion de una propuesta concreta y viable.

3.2 Delimitacion espacial y temporal

3.2.1 Espacial

La problematica en investigacion, se ha desarrollado en una empresa del sector ferretero
del municipio de Aguilares, departamento de San Salvador, cuyo giro es la venta de

materiales de construccion y de maquinaria agroforestal.

3.2.2 Temporal

El tiempo de la investigacion estd comprendido, desde el periodo 2015, ya que fue a
partir de este afio en que se realizaron las reformas a la Ley Contra el Lavado de Dinero y
Activos en donde se incluyen a todos los sectores de la economia en el combate de los

delitos financieros.

3.3 Sujeto y objeto de estudio

3.3.1 Unidades de analisis

Se ha tomado para la realizacion de dicho estudio, a una poblacion que consta de una

unidad de analisis, la cual es una empresa que estan dentro del sector en estudio, es de
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hacer mencion que, las personas claves a quienes se les solicitara informacion, seran
aquellas que ostenten puestos gerenciales y/o autoridades superiores de la entidad, que

estén dedicados a la supervision e implementacion de controles.

3.3.2. Poblacién y marco muestral

Para este apartado, se usara como poblacion, al total de los empleados de la empresa El
Campanario, S.A. de C.V., la cual consta de un total de trece empleados, y el marco
muestral sera un subconjunto de esta poblacion; la cual se compone de cuatro empleados
claves de la entidad, los cuales son una muestra representativa, y quienes daran la
informacion necesaria para el desarrollo de esta investigacion, logrando asi una mejor

observacion y medicion de las variables en estudio.

Con lo mencionado anteriormente, la muestra obtenida para la presente investigacion,
sera dirigida a la gerencia general, financiera, contador y a un auxiliar administrativo de la
empresa “El Campanario, S.A. de C.V.”, la cual es una de las empresas mas grandes y

fuertes del sector ferretero del municipio de Aguilares.
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3.4 Variables e indicadores.

Determinacion de variables:

e Variable independiente: Modelo de gestion de riesgos para la identificacion y
prevencion de transacciones sospechosas e inusuales, tendientes de lavado de dinero

y activos.

e Variable dependiente: Controles internos del sector ferretero del municipio de

Aguilares para minimizar los riesgos de LA.

La operacionalizacion de las variables, se ha realizado mediante la relacion de causa y
efecto de los fendmenos en estudio. EI marco teorico da la base fundamental del problema,
que a su vez le da validez, y cuyo respaldo es la relacion con la hipotesis. Es asi como se
presenta en la tabla las variables, dependiente e independiente, al igual que los parametros

para la medicion de estas.



Tabla 5 Operacionalizacién de variables

Formulacion del Objetivo General Hipotesis del Elementos de la Variables Medicion de las
Problema Trabajo Hipotesis Variables
¢Coémo afecta al sector  Elaborar un modelo de Elaborar un modelo de  Modelo de gestion de  Independiente: Analisis de los

ferretero del municipio
de Aguilares del
departamento de San
Salvador, el no poseer
un modelo de gestion
de riesgos que sirva a
las empresas como
herramienta y asi le
permitan la
estandarizacion de un
mecanismo de
prevencién, deteccion
y erradicacion de
transacciones, que
procedan directa o
indirectamente de

actividades delictivas?

gestion de riesgos que
facilite al designado de
cumplimiento la
identificacion de

transacciones

sospechosas de lavado de

dinero y activos en el

sector ferretero.

gestién de riesgo para
la prevenciony
deteccidn de lavado de
dinero y de activos
enfocado al sector
ferretero, servird como
herramienta para
reducir los riesgos
derivados de estos

delitos.

riesgo para la
prevencion y deteccion
de lavado de dinero y

activos.

Prevenir sanciones por
la Unidad de
Investigacion

Financiera.

Disminuir riesgos a
través de controles
para la prevencion de
lavado de dineroy

activos.

Modelo de Gestion de
Riesgos para
identificar
transacciones
sospechosas de lavado

de dinero y activos.

Dependiente:
Controles Internos del
sector ferretero del
municipio de
Aguilares para
minimizar los riesgos
de LA

elementos de riesgos

del sector.
Conocimiento de
normativa legal vy

técnica de prevencion
de lavado de dinero y

activos.

Cumplimiento
apropiado  en la
aplicacion de modelo

de gestion de riesgos.

Aplicacién de
controles para la
disminucién de riesgos
derivados de delitos

financieros.
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3.5 Técnicas, materiales e instrumentos.

3.5.1 Técnicasy procedimientos para la recopilacion de la informacion.

La técnica que se ha utilizado para desarrollar la presente investigacién ha sido la
entrevista, la cual se auxiliard de una lista de preguntas cerradas y de opcion multiple
relacionada al tema en estudio, y cuya finalidad sera la obtencién de un conocimiento mas

profundo de los procesos, politicas y controles que las entidades poseen.

Otras técnicas y procedimientos que se han empleado en la presente investigacion, es el
andlisis bibliogréafico, el cual ha permitido la recopilacion y clasificacion de la informacion
existente, contenida en libros, tesis, folletos, sitios web, videos tutoriales, conferencias,
entre otros; los cuales han servido de consulta, con el fin de adquirir mas conocimiento
teorico basico, para la realizacion de la investigacion, de igual forma nos auxiliamos de la
observacion, con la cual se ha realizado la investigacion de campo, de manera que se pudo
comprobar, identificar y evaluar los riesgos a los que las entidades del sector estan

expuestas.

3.5.2 Instrumentos de medicién.

La herramienta que sirvié como instrumento para la recoleccion de informacion, fue la
entrevista, en la cual se disefiaron preguntas que fueron dirigidas a personal clave de la
empresa, y con los resultados obtenidos se les dara solucién a los problemas relacionados

con el delito del lavado de dinero.
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3.6 Procesamiento y andlisis de la informacion.
3.6.1 Procesamiento de la informacion.

Para procesar los datos obtenidos de la entrevista, se hizo uso de instrumentos y
técnicas de investigacion, los cuales sirvieron para ordenar la informacion, y por medio del

paquete de Office, en Microsoft Word, se hizo el anélisis de los resultados obtenidos.

3.6.2 Andlisis e interpretacion de la informacion.

Una vez se hubo finalizado la etapa anterior, de la obtencién y procesamiento de la
informacion, se procedio con el analisis respectivo de los mismos, cuyo objetivo fue el de
comprender con una mejor claridad los resultados obtenidos y asi poder realizar las
respectivas interpretaciones, de igual forma se hizo una relacion con las variables, las

cuales seran de utilidad en el apartado del diagndstico de la investigacion.

3.7 Analisis e interpretacion de las entrevistas.
La entrevista que se realizd fue estructurada en siete apartados; los cuales se enlistan a
continuacion:

e Conocimiento de la Ley

e Zona geogréfica

e Control y funcionamiento de las operaciones financieras
e Debida diligencia con los clientes

e Debida diligencia con los ingresos

e Debida diligencia con los empleados

e Amenazas y vulnerabilidades.
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A continuacion, se presentan los resultados obtenidos de las entrevistas:

Conocimiento de la ley.

Se puede decir que el sector ferretero del municipio del Aguilares, no tiene mucho
conocimiento sobre la normativa legal que rige el tema de la prevencion de lavado de
dinero, de igual forma se tiene una leve idea que al no cumplir con la normativa legal antes
mencionada, se puede incurrir en sanciones econdmicas, todo esto recae en que los

entrevistados no han asistido a una capacitacion sobre las leyes afines con el tema.

Zona geografica.

Se puede concluir que en la zona de donde se sitdan las ferreterias, es poco segura, ya
que la entidad ha sufrido de delitos pequefios como lo es el robo de mercaderia en transito,
tanto cuando los productos van hacia sus bodegas como cuando van en camino a repartirlos
a los clientes, razon por la cual, la empresa ha optado por la contratacion de personal de

seguridad, para prevenir mas robos de mercaderia, y asi evitar pérdidas operativas.

Control y funcionamiento de las operaciones financieras.

Se puede mencionar que las empresas del sector ferretero tienen operaciones con
personas naturales y juridicas, incluso hasta han llegado a comprar mercaderia personas no
domiciliadas en el pais. La regularidad con que son visitados por sus clientes es de cuatro
ocasiones 0 mas en el mes, y en algunas ocasiones los clientes Ilegan a hacer uso del
servicio de reparaciones que brindan por la venta de la maquinaria agroindustrial y

agroforestal que se venden, la empresa trabaja en el area de ventas, con tres formas
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diferentes: de contado, al crédito y el pago con tarjeta de crédito; y las personas que estan
de cara al cliente y con la documentacién de soporte de las transacciones son de entera

confianza de acuerdo con lo comentado con las personas entrevistadas.

Debida diligencia con los clientes.

La empresa no posee una politica rigurosa en cuanto al conocimiento del cliente, ya
que no solicitan la informacion necesaria para la identificacion, si bien cuentan con un
formulario para cada cliente, este no es completado en su totalidad y en ocasiones cuando si
le extienden los documentos estos no son verificados que en efecto sean auténticos, lo que
puede ocasionar que la empresa sea victima de fraudes, otra situacion observada es que no
cuenta con un control debido que le permita verificar la frecuencia con un mismo cliente
realiza transacciones en la ferreteria y mucho menos tiene control con el efectivo ya que
este es utilizado de una manera deliberada recibiendo y pagando cualquier cantidad de

efectivo a cualquier tipo de personeria, todo para que las operaciones no sufran atrasos.

Conforme a las entrevistas, se encontrd la existencia de un procedimiento que utilizan
para poder almacenar y resguardar la informacion de los clientes, y esto es por medio de un

mddulo de clientes en el sistema contable existente, pero no es utilizacidén eficazmente.
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Debida diligencia con los ingresos.

De acuerdo con lo recopilado en la entrevista, existen politicas para el otorgamiento de
los créditos, entre las cuales se pueden mencionar el limitar el monto que se va a financiar,
establecer un plazo maximo para el pago de la deuda y el dar créditos a clientes conocidos,
sin embargo, estos plazos en muchas ocasiones no son cumplidos. Un aspecto importante a
destacar es la cantidad de dinero que se recibe en efectivo, la cual ronda entre los dos mil a
tres mil dolares, en el mes, es de aclarar que no es un solo pago, sino que es todo lo
recaudado en el transcurso del mes, ingresos que son destinado en gran parte el pago de
proveedores y en actividades propias del giro del negocio, el resto es depositado en las

cuentas bancarias de la empresa.

Debida diligencia con los empleados.

En esta apartado encontramos que, para la contratacion de un nuevo empleado, la
empresa lo puede hacer por dos formas; una de ellas es por la recepcién de su hoja de vida,
Ilamarlo a entrevista, siguiendo con el proceso acostumbrado para la contratacién, como lo
hacen en las demas empresas, la segunda forma para la contratacién es por medio de la
recomendacion por alguien conocido de la entidad, que lo refiera y que retna los requisitos
estipulados para el cargo, de acuerdo con el manual de puestos, que ya se tienen pre

disefados.

En ocasiones la empresa se ha visto en la obligacién de quitar a un elemento, por

conductas que van fuera de lo establecido en el reglamento interno de la empresa.
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Amenazas y vulnerabilidades.

En cuanto a este rubro, se encontrd que el procedimiento de control y monitoreo que
utilizan para las operaciones de la empresa, estan regidos por una revision periddica y
constante de las funciones de cada empleado, asi como una auditoria periédicamente a cada
area de trabajo. Es de hacer mencion de manera importante que las entidades dedicadas al
ramo de las ferreterias del municipio de Aguilares, no cuentan con un oficial de
cumplimiento o designado, que les sirva de nexo entre la entidad y la UIF de la FGR, de
igual forma no todas las empresas del sector estan inscritas ante dicha unidad y lo méas
preocupante que se evidencid es que estas empresas, no tienen politicas de control y asi
reducir el riesgo que sean victimas de esto, es por ello que los administradores de estas
entidades, necesitan la implementacion de un modelo de gestion de riesgo; el cual servira
de herramienta para una temprana prevencion, identificacion y evaluacion de los riesgos

referentes al lavado de dinero y activos.



3.8 Cronograma de actividades.

A continuacion, se presenta de manera cronoldgica los pasos que se han seguido para la realizacion del presente trabajo de

investigacion: 2016 2017
CRONOGRAMA DE ACTIVIDADES AGOSTO | SEPTIEMBRE| OCTUBRE | NOVIEMBRE| DICIEMBRE | ENERO FEBRERO MARZO ABRIL MAYO JUNIO
ACTIVIDAD POR SEMANA 1]2]3Tala]2]3]ala]2]3]ala]2]3]ala]2]3]al2]2]3 1[2]3fal1]2]3]a]1]2]3 2[3 2[3

Elaboracion de Anteproyecto

Entrega Anteproyecto

Aprobacion Anteproyecto

Ratificacion ante Junta Directiva

Capitulo | - Planteamiento del problema

Situacion problematica

Enunciado del problema

Justificacion de la investigacion

Objetivos de lainvestigacion

Hipotesis

Limitaciones de la investigacion

Capitulo Il - Marco Teorico

Estado Actual del hecho

Principales definiciones

Legislacion aplicable

Normativa tecnica aplicable

Capitulo 11l - Metodologia de la investigacion

Enfoque y tipo de investigacion

Delimitacion espacial y temporal

Tecnicas materiles e instrumentos

Procesamiento y analisis de la informacion

Cronograma de actividades

Presentacion de resultados

Capitulo IV - Propuesta de solucion

Planteamiento del caso

Estructura del plan de solucion

Finalizacion del documento

Revision de jurado examinador

Examen de grado
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3.9 Presentacion de resultados.

3.9.1 Diagnostico de la investigacion.

La informacién obtenida mediante la entrevista al sector ferretero del municipio de
Aguilares, permiti6 un mejor andlisis por medio del cual se obtuvieron los elementos
basicos necesarios para poder elaborar la herramienta que se necesita en el sector en cuanto

al control de las operaciones para la disminucion del riesgo LA.

Se logré comprobar la variable dependiente en las ferreterias de dicho municipio, ya
que no estan aplicando politicas y procedimientos que le permitan evitar ser un blanco para
delitos de lavado de dinero y financiamiento al terrorismo, no cuentan con una persona
designada que sea el enlace entre la UIF y la compafiia, algunas empresas del sector, se han
inscrito solo para dar cumplimiento a las exigencias legales, mientras que otras no tienen el

minimo conocimiento para poder realizar el tramite de inscripcion.

Se evidencio la hipdtesis en las ferreterias de dicho municipio, y en particular la
empresa donde centraremos la investigacion, EI Campanario, S.A. de C.V., ya que tienen la
necesidad de contar con un modelo de gestion de riesgos basado en un estandar
internacional como la 1ISO 31000-2009 y considerando las recomendaciones del GAFI, para
aplicar los controles necesario en los procesos de compras, ventas, contratacion de

personal, conocimiento de clientes y proveedores, asi poder evitar que la empresa se vea
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afectada en problemas legales, el delito de lavado de dinero esta siendo sancionado

penalmente y puede afectar a las empresas desde lo aspectos antes mencionados.

La entidad no cumple con el Art. 9 del capitulo IV sobre operaciones sospechosas o
irregulares y el Art. 11 del capitulo V sobre procedimientos ambos del Instructivo de la
UIF, don se obliga a las entidades a elaborar manuales para desarrollar politicas y
procedimientos de prevencion de LA debidamente autorizado por la Junta de accionistas, la
falta de controles internos, persona designada, politicas, programas y la carencia de un plan
anual de capacitacion para los colaboradores es un punto critico en esta investigacion,
puesto que estas son exigencias establecidas en el instructivo emitido por la UIF y en la
recomendacion 18 del GAFI, estos elementos son la base para la implementacion del

modelo de gestion de riesgos.

El GAFI en la recomendaciéon N° 1 establece que se deben tomar medidas para
identificar y evaluar los riesgos y con base a los resultados obtenidos se debe aplicar un
enfoque basado en riesgos, asegurando que las medidas para prevenir o mitigar el lavado de
activos sean proporcionales a los riesgos identificados, pero la ferreteria no toma estas
medidas incluyendo la designacion de una autoridad que coordine las acciones para evaluar
los riesgos, y aplicar los recursos destinados para garantizar que estos sean mitigados con

eficacia.
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Las entidades de sector ferretero son conscientes que, para cumplir con las
disposiciones de la Ley, es necesario contar con una persona que tenga el conocimiento, la
capacitacion y la experiencia necesaria para poder detectar cualquier delito u operacion
tendiente a sospechosa, sin embargo, saben que en El Salvador hay pocos profesionales
capacitados para poder desempefiar este cargo, lo cual también genera a la empresa un

costo que no todas estan dispuestas a asumir.

Para poder minimizar el riesgo de ser victimas de fraudes, delitos u operaciones
sospechosas les es necesario la implementacion de politicas y controles que ayuden a la
identificacion de actividades y clientes sospechosos, asi como estar conscientes del riesgo
al que se estan enfrentando y ver la necesidad de implementar y capacitar a los empleados,
no solo por cumplir lo que la normativa establece sino el poder prevenir ser victimas de
cualquier delito, necesitando un sistema de gestion de basado en riesgo que le permita
poner en funcionamiento programas de auditoria asi como evaluar y monitorear la

efectividad de estos.
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CAPITULO IV. PROPUESTA DE SOLUCION

4.1. Planteamiento del caso

En este capitulo, se presenta un planteamiento y propuesta de solucién, consistente en el
disefio de un modelo de gestidn de riesgos, el cual sera aplicado a la prevencién de lavado
de dinero y activos para las ferreterias del municipio de Aguilares, donde esta herramienta
tendrd como objeto principal, orientar al sector para que puedan identificar, medir,
controlar, comunicar y prevenir eventos potenciales que vayan orientados al riesgo de
lavado de dinero y que éste grupo economico pueda prevenirlos, preverlos, detectarlos y

mitigarlos de una manera oportuna.

Siempre hay que recordar que el proceso de lavado de dinero no es una accion
deliberada, sino que las personas u organizaciones que se dedican a este delito, lo hacen de
manera planeada y detallada, y el objetivo primordial de ellos al ejecutarlo es de incorporar
el dinero proveniente de actividades ilicitas en las diferentes entidades financieras y no
financieras; ya que de manera analdgica este tipo de flagelos es comparado como una plaga
que se introduce en la estructura de negocios, la cual afecta la reputacion, imagen asi como
también el rendimiento del sector donde se radica; razon por la cual las empresas deberan
de considerar que el lavado de dinero como un riesgo propio del negocio; ya que en todas
las actividades del giro siempre estara presente la posibilidad de que se intente usar a la

ferreterias para legalizar el dinero ilicito.
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De acuerdo con la normativa legal aplicable, el modelo que se plantea se estructura en
base a los lineamientos minimos de dicha normativa y de acuerdo con los estandares
internacionales, considerando que toda entidad tiene un riesgo contingente, el cual es de
dificil cuantificacion; ya que el lavado de dinero trae consigo serias consecuencias legales y
econdmicas; por lo que la mejor forma de hacerle frente a esta posibilidad por parte del
sector ferretero; serd un eficiente control interno junto con un eficaz sistema de prevencion,

y con ello disminuir el riesgo de ser victima del lavado de dinero.

4.2. Estructura del plan de solucion

La estructura del modelo de gestion de riesgos para la prevencion del lavado de dinero,
se ha elaborado en seis etapas, las cuales estdn basadas respetando los estandares
internacionales que ha emitido el GAFI y los contenidos en las normas de gestion de
riesgos 1SO 31000; 2009, asi como las especificaciones del informe COSO ERM 2009,

todo esto adaptado en los lineamientos legales del pais.
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Figura N° 2: Estructura del plan de solucién

4.3. Beneficios y limitantes

El sector ferretero atn no esta familiarizado y no conoce con amplitud lo que significa
el delito de LA por lo que este modelo estd adaptado a sus operaciones financieras y
operativas para que sea tomado como una buena practica de “debida diligencia” la cual no
se trata de una simple estrategia de reputacion o de cumplimiento legal, sino como una

oportunidad para el negocio.
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El modelo de gestidn de riesgos esta creado para proteger a las empresas ferreteras de
amenazas internas o externas, a las cuales se les da el respectivo tratamiento para que sean
mitigadas, las amenazas internas pueden originarse por la falta de controles, insuficiencia
de politicas y procedimientos o por la ausencia de valores fuertes que ayuden a prevenir la
complicidad con actividades ilicitas y los riesgos externos pueden venir de los clientes,

proveedores o tratos con terceros que se involucran con el negocio directa o indirectamente

Esta es una guia que recoge criterios y metodos uniformes para el desarrollo e
implementacion de un modelo de gestion de riesgos de LA, el cual fortalecerd y
complementard la gestion de la direccion y administracion de los negocios, las medidas
propuestas generan valor agregado y ayudan a construir una sociedad mas responsable y

segura.



52

MODELO DE GESTION DE RIESGO APLICADO A LA
PREVENCION DE LAVADO DE DINERO Y ACTIVOS EN LA

“FERRETERIA EL CAMPANARIO S.A. DE C.V.”

Version: 2017

Autorizado:

Fecha de autorizacion:




53

4.4. Desarrollo del caso préactico

INDICE

MODELO DE GESTION DE RIESGO APLICADO A LA PREVENCION DE LAVADO
DE DINERO Y ACTIVOS EN LA “FERRETERIA EL CAMPANARIO S.A. DEC.V.”

Introduccién Pag. 4
Etapa 1: Diagnostico Péag. 5

A.1. Aceptacién del compromiso por parte de accionistas y gerente general de la ferreteria
El Campanario S.A. de C.V. Péag. 5

A.2. Determinacion del contexto externo e interno en el que se desenvuelve la Ferreteria El

Campanario S.A. de C.V. Pag. 5
A.2.1 Contexto externo Pag. 6
A.2.2 Contexto interno Pag. 8
Etapa 2: Identificacion de los riesgos Pag. 18
B.1. Factores de riesgo Pag. 18
B.2 Metodologia para identificacion de riesgos Pag. 19
B.3 Matriz de riesgos Pag. 20
Etapa 3: Medicion de los riesgos Pag. 24
C.1. Determinacion de los criterios para la medicion de los riesgos Pag. 25
C.1.1. Probabilidad: Pag. 25
C.1.2. Impacto: Pag. 25
C.2 Matriz de Medicion de los riesgos Pag. 29
Etapa 4: Adopcion de controles Pag. 37
D.1. Mapa de calor riesgo inherente Pag. 37

D.2. Tratamiento del riesgo Pag. 38




54

D.3. Aplicacion de controles para el tratamiento de los riesgos

Etapa 5. Divulgaciéon y documentacion (capacitacion y consulta)
Etapa 6. Seguimiento o monitoreo.

Pag. 40

Pag. 46
Pag. 52




55

Introduccién

El siguiente modelo de gestion de riesgos es una herramienta que le permite al
sector ferretero conocer sus vulnerabilidades, asi como las maneras més 6ptima y eficaz de
realizar la gestion de los riesgos permitiéndole contar con una base para evitar ser victimas

de delitos financieros y también poder responder a las exigencias de la UIF.

Basado en el la Normativa de gestion de Riesgos ISO 9001-31000, en los estandares
internacionales como el GAFI vy la legislacion nacional se ha preparado el modelo para
prevenir y contrarrestar el delito de LA que debera implementar la persona designada, el
cual esté disefiado en seis etapas: diagnostico, identificacion de riesgos, medicion, adopcion

de controles, divulgacion y documentacion y seguimientos 0 monitoreo.

Se han identificados los riesgos, basados en la entrevista y en el analisis de lo
observado, también se presentan las recomendaciones para mitigar esas amenazas, la
debida calificacion con las posibles consecuencias y los formatos para el reporte de las

operaciones sospechosas e inusuales.

Pag. 4




56

Etapa 1: Diagnostico

La primera etapa consiste en llegar a un acuerdo y que los accionistas, gerentes y
administradores de la ferreteria EI Campanario, S.A. de C.V., se comprometan para poder
definir las herramientas y recursos a utilizar para el disefio del modelo de gestion de riesgos

a través del diagnostico.

A.1. Aceptacion del compromiso por parte de accionistas y gerente general de la

ferreteria El Campanario S.A. de C.V.

Para obtener una gestion de riesgo eficaz se deben disefiar controles y
procedimientos, los administradores son los responsables de elaborarlos y de verificar que
cada uno funcione de la manera adecuada para poder lograr el objetivo por el cual se estan

realizando.

A.2. Determinacion del contexto externo e interno en el que se desenvuelve la

Ferreteria EI Campanario S.A. de C.V.

Para poder elaborar el modelo de gestion de riesgos aplicado a la prevencién de

lavado de dinero y de activos en la ferreteria EI Campanario S.A. de C.V. se debe:

e Establecer el contexto externo

e Establecer el contexto interno
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A.2.1 Contexto externo

Para poder elaborar un modelo de gestion de riesgos de LA es importante determinar el
ambiente en el que opera la entidad e identificar las fortalezas, oportunidades, debilidades y
amenazas a las que se enfrenta lo cual afectan el cumplimiento de sus objetivos y desarrollo

de sus funciones.

Es importante identificar el entorno legal en el que opera la ferreteria EI Campanario

S.A. de C.V., dentro de los cuales se mencionan las siguientes:

e Ley Contra el Lavado de Dinero y de Activos
e Reglamento de la Ley Contra Lavado de Dinero y de Activos.
e Instructivo de la Unidad de Investigacion Financiera para la prevencion de lavado

de dinero y de activos.

Para poder comprender mejor los factores internos y externos que afectan la
ferreteria EI Campanario S.A. de C.V. ya sea de forma negativa o positiva se elabora el
andlisis FODA con el fin de obtener informacion para poder identificar los factores que

contribuyen a cumplir los objetivos o que intervienen para no realizarlos.
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A.2.1.1. Anélisis FODA

Tabla 6 Matriz FODA ferreteria EI Campanario S.A. de C.V. en lo que respecta a la
prevencion de lavado de dinero y activos.

FORTALEZA DEBILIDADES

- No cuentan con un sistema de gestion de
riesgos en cuanto a la prevencion de

delitos de lavado de dinero.
- Cuentan con personal con muchas

. - Los controles que poseen no se adecuan a
habilidades.

sus necesidades.
o _ - No conocen cuales son las operaciones
- Estan dispuestos a aceptar los cambios en ) ) )
o financieras de alto riesgo.
sus politicas internas. ]

- No cuentan con un designado de
cumplimiento.

- No tienen politicas de “conozca a su

cliente”

OPORTUNIDADES AMENAZAS
- Geograficamente es una zona de alto

.. . ) indice delincuencial.
- Estan inscritos en la Unidad de

N . L - Son proveedores exclusivos de una marca
Investigacion Financiera de la Fiscalia

o en particular, lo que los hace mas
General de la Republica.
competitivos y por ende méas vulnerables
al lavado de dinero.
Contaran con un estudio basado en riesgo - Recibe una gran diversidad de clientes.

que les permitira conocer su estatus y la - |_a mayoria de operaciones son realizadas

forma de controlarlos y monitorearlos en efectivo.
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A.2.2 Contexto interno

A.2.2.1 Direccionamiento estratégico de la empresa.

El establecimiento del contexto interno comprende un andlisis de la vision, mision y

valores adoptados por ferreteria EI Campanario S.A. de C.V.

e Vision

Ser una de las mejores empresas a nivel nacional, a través de lograr una sélida relacién con
nuestros clientes, ofreciéndoles productos innovadores y servicios de alta calidad

contribuyendo asi al desarrollo social del pais.

e Mision

El propdsito de nuestra organizacion es superar las expectativas de nuestros clientes, al

ofrecerles soluciones efectivas y oportunas construyendo asi lazos de amistad y confianza.

Los valores de ferreteria EI Campanario S.A. de C.V. son:

e Integridad: Sabemos que hacer lo correcto no solamente es ético, sino que ademas

es un gran negocio.

e Pasion: Haz solo lo que amas y seréas feliz, quien ama lo que hace esta benditamente

destinado a tener éxito.

e Generosidad: El que es generoso prospera el que da también recibe.
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A.2.2.2 El entorno interno del negocio.

Productos y servicios:

Los productos y servicios de la Ferreteria El Campanario S.A. de C.V. se describen por

las siguientes lineas:

e Maquinaria agroindustrial: en esta seccion encontramos molinos de nixtamal,
picadoras, ensiladoras, motores, desgranadoras, minuteras, despulpadoras, ordefiadora,
aparatos de soldar, plantas eléctricas, compresores, hidrolavadoras, repuestos y accesorios.

e Equipo de bombeo: acé se tienen disponibles diferentes clases de bombas como:
bombas sumergibles, superficiales, achicadoras, sistema de riegos y los accesorios para
ellas.

e Maquinaria agroforestal: en este departamento, se tienen disponibles los
productos tales como: motosierras, guadafia, fumigadoras, corta grama, podadoras,
repuestos y accesorios,

e Motocicletas: en esta seccidn se tienen disponible motocicletas turismo, todo
terreno, repuesto y accesorios.

e Ferreteria: en esta area se cuenta con materiales para fontaneria, material eléctrico,
pinturas, etc.

e Servicios de taller: este servicio se presta a los clientes que han adquirido algun

tipo de maquinaria mencionada anteriormente.

Clientes

e Personas naturales y juridicas: son aquellos que compran los productos y
servicios gque se ofrecen, para uso propio.
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e Distribuidores: son clientes que compran el producto con el fin de revenderlo en

sus salas de ventas.

Canales de distribucién.

Se cuenta con los siguientes canales de distribucidn.

e Salas de ventas: se cuenta con la casa matriz y una sala de venta, ubicada en
lugares estratégicos del municipio de Aguilares.

e Servicio a domicilio: este servicio se brinda a los distribuidores y a los clientes que
compran maquinaria y solicitan que se los lleven a domicilio.

e Atencion al publico de lunes a domingo: este servicio se presta en la casa matriz y

en la otra sucursal, se atiende de lunes a sabado.

Interesados Internos.

Los usuarios interesados a que la entidad logre sus objetivos y de la situacion econémica

y financiera son:

Junta general de accionistas
e Representante legal

e Gerentes de cada area

e Auditor externo

e Empleados ya sean permanentes o eventuales.
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A.2.2.3 Sistema de gestion, control y administracion

Como parte del contexto interno es necesario conocer la naturaleza, una breve
descripcion del negocio, estructura organizacional de la empresa y principales funciones de

los responsables de la entidad.

e Naturaleza de la entidad:

Ferreteria EI Campanario S.A. de C.V., es una empresa dedicada a la venta de productos
de maquinaria industrial, agroindustrial, agroforestal, equipo de bombeo, entre otros, con
cobertura en el municipio de Aguilares y la zona norte del pais, contando con clientes

naturales, empresas juridicas y distribuidores.

e Descripcion del negocio:

La empresa ferreteria EI Campanario S.A. de C.V., nace un dieciséis de noviembre del
afio dos mil cinco, con capital totalmente salvadorefio, actualmente cuenta con una sala de
ventas, su principal objetivo es innovar los productos que ofrece, en su calidad y
presentacion ante los clientes generando un crecimiento rentable en toda la segmentacion

del mercado.

Ferreteria EI Campanario, tiene a disposicion del publico toda clase de maquinaria que

los agricultores utilizan para poder obtener sus cultivos, también cuenta con motocicletas y
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materiales de ferreteria, es importante hacer énfasis que dicha ferreteria, es la Unica

autorizada para distribuir productos de la marca STIHL en la zona norte del pais.

Su estructura organizativa esta regida por la Junta General de Accionistas, por medio de
la gerencia general quien se coordina con las otras gerencias, para que las politicas y

controles internos de la entidad se cumplan.
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Figura N° 3: Estructura organizativa sugerida de la ferreteria.

Auditoria \_ ____________ Persona
Externa designada
| Gerente
General
’ Gerente ‘ ‘ Gerente Gerente de
Administrativo Financiero Ventas
‘ Departamento ‘ ’
— Recursos — —
Humanos de Departamento
Contabilidad de Ventas
Inventarios ‘ — Departamento‘ —! Encargado de ‘
de Créditos Sucursal
Departamento ‘
de
Presupuesto

Fuente: Elaboracion propia del grupo de investigacion.
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e Principales funciones de los responsables de la entidad.

Los principales responsables de velar porque se implemente de manera correcta la
gestion de riesgo referente al lavado de dinero y activos son:

e Accionistas

e Gerente General

e Persona designada

Las principales funciones de los accionistas son:

1. Responsables de cumplir con lo que la normativa relacionada al lavado de dinero y
activos establece, por lo que deberdn contratar o nombrar un oficial de
cumplimiento, el cual debe tener la capacidad y las cualidades necesarias para poder
desempefiar dicho cargo.

2. Autorizar procedimientos, manuales y politicas creadas para prevenir el lavado de
dinero y activos.

3. Asistir a las reuniones que estén relacionadas con la prevencion de lavado de dinero
y activos.

4. Velar para que se cumpla y se les dé la importancia necesaria a las gestiones de

riesgos creadas para la prevencion de lavado de dinero y de activos.
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Las principales funciones del gerente general son:

1.

Implementar la gestion de riesgos referente la prevencion de lavado de dinero y
activos.

Verificar que el Designado informe a la junta general de accionistas el seguimiento
y cumplimiento de la gestion de riesgos.

Verificar que todo el personal administrativo como el de las salas de venta tenga el
conocimiento necesario de la normativa de prevencion de lavado de dinero y
activos.

Ayudar al designado a que cumpla con los manuales, politicas y procedimientos

referentes a la gestion de riesgo y activos.

Funciones de la persona designada:

1.

Proponer los programas, normas, procedimientos y controles internos que se
deberan adoptar, desarrollar y ejecutar, para evitar el uso indebido de sus servicios y
productos en actividades de lavado de dinero u otros activos.

Hacer del conocimiento de todo el personal, todas las disposiciones legales y
reglamentarias, asi como los procedimientos internos existentes en materia de
prevencidn y deteccion de lavado de dinero u otros activos.

Coordinar con otras instancias de la entidad, la implementacion de los programas,
normas, procedimientos y controles internos que la Ley establece y velar porque los
mismos se cumplan.

Preparar y documentar la informacion que deba remitirse a la Unidad de

Investigacion Financiera, con lo relacionado a los datos y documentacion a que se
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refiere la Ley; particularmente los reportes de las transacciones sospechosas que se
detecten en la entidad.

5. Mantener una constante actualizacion técnica y legal sobre el tema de prevencion y
deteccion de lavado de dinero u otros activos, asi como establecer canales de
comunicacion y cooperacion con los entes reguladores, en lo relativo a capacitacion
y patrones de lavado de dinero u otros activos, cuidando siempre la reserva de
informacidn establecida en la Ley.

6. Organizar la capacitacion del personal en los aspectos relacionados con la
prevencion y deteccion del lavado de dinero u otros activos, debiendo remitir a la
entidad encargada el reporte de dicha capacitacion.

7. Documentar los esfuerzos realizados de la institucion, en materia de prevencion de
lavado de dinero u otros activos;

8. Presentar informes de forma peridédica a la administracion de la empresa,
relacionado con la eficacia de los mecanismos de control interno. ejecutados en la

misma, relacionados con el programa de cumplimiento

A.2.2.4 Estructura requerida para el sistema de gestion de riesgos

Objetivos en materia de prevencion de lavado de dinero y activos y financiamiento
al terrorismo.

e Objetivo general:

Proporcionar una herramienta que permita prevenir y detectar los riesgos referentes

al lavado de dinero y activos, de manera oportuna.
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e Objetivos Especificos:
* Actualizar los controles internos para poder identificar las diferentes formas de
lavado de dinero.
* Capacitar al personal referente al tema de prevencion de lavado de dinero y

activos para evitar ser victimas de delitos.

Definicion de las politicas de la administracion de riesgos

a) Compromiso de la direccion: La Junta General de Accionistas es la responsable de
verificar que el designado promueva y trabaje en equipo con los demas departamentos de la
entidad en lo concerniente a la prevencion de lavado de dinero y activos de la entidad, asi
como también debe de transmitirle a los gerentes de cada area, y a todo el personal de la
ferreteria los avances que se han logrado en la empresa por la gestion de riesgo se lleve a

cabo.

b) Tratamiento de los riesgos: los encargados de medir y aprobar el nivel de tolerancia
de un riesgo de lavado de dinero y activos, serd la Junta General de Accionistas y el

Gerente General, con el fin de cumplir los objetivos establecidos.

c) Determinar factores de riesgos: Como resultado del analisis de la empresa se
establecen los factores de riesgos que la entidad debe administrar y controlar, de los cuales
podemos mencionar:

a. Clientes

b. Empleados
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c. Areas geograficas
d. Proveedores

e. Operaciones

Etapa 2: Identificacion de los riesgos

Este es un proceso en donde se determina lo qué puede suceder, por qué y cémo,
utilizando la Norma de Gestién de Riesgos 1ISO 31000:2009, en donde se retoma la
metodologia de caracter cualitativo, esto dadas las caracteristicas particulares del riesgo de
LA vy a la facilidad para la toma de decisiones, se utiliza una combinacion de técnicas y

herramientas para una mejor comprension, como lo son:

a) Entrevista: en la cual se indaga sobre los diferentes hechos y situaciones que
ayuden a determinar aquellos puntos vulnerables de la empresa EI Campanario, asi como la

preparacion y conocimiento que tiene el personal en materia de prevencion LA.

b) Flujogramas: se inspecciona sobre los procesos, procedimientos y controles que
emplean en las operaciones financieras, para determinar qué tan efectivos son y para

verificar los controles existentes.

B.1. Factores de riesgo

Tomando en cuenta los factores que se establecen en las Normas Técnicas Para la

Gestidn de Lavado de Dinero y Financiamiento del Terrorismo (NRP-08), considerando la
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naturaleza del riesgo de delitos financieros y las recomendaciones emitidas por los
organismos internacionales sobre prevencion, se plantean los riesgos identificados para ser
objeto de administracién y control, y se han clasificado como representativos: clientes,

empleados, zona geogréfica, proveedores y operaciones.

B.2 Metodologia para identificacion de riesgos

La metodologia utilizada para la identificacion de los factores de riesgo se basa en el
andlisis interno de la ferreteria EI Campanario a través de entrevistas las cuales tiene como
objetivo identificar los riesgos inherentes al desarrollo de las actividades de dicha compafiia

tomando los factores de riesgo y utilizando el siguiente procedimiento:

1. Enlistar lo eventos de riesgo, determinando el criterio definido para cada uno.

2. Elaborar una lista de posibles riesgos a los que se expone, derivados de fuentes
internas y externas en las cuales se puede materializar.

3. Determinar las causas de como y por qué pueden suceder considerando las causas
posibles.

4. Establecer las consecuencias en donde se detalla el posible efecto del evento de

riesgo consumado.
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B.3 Matriz de riesgos

A continuacion, se presenta la matriz en donde se detalla una lista de eventos de riesgo:

Tabla 7 Matriz de riesgos identificados

N° de Facto de

Evento riesgo Evento Causa Consecuencia
Se carece de wun Los vendedores no Cuando la UIF les
control de registro de tienen claro la solicite los datos de
1 Clientes  los datos de los importancia de la determinado cliente no
clientes. documentacion  de sabran cdmo responder.
cada cliente.
Reciben montos No se cuenta con Pueden ser victimas de
mayores a $ 1,000 en una politica que fraude al recibir dinero
2 Clientes  efectivo establezca un monto en efectivo que pudiese
limite para recibir ser falsificado.
efectivo.
No se tienen contratos Los servicios que La ferreteria no tiene una
por los servicios son ofrecidos no constancia legal que le
3 Clientes  ofrecidos. tienen ningin permita dar un alegato
contrato en donde se frete a terceros en caso
respalden las de necesitarlo.
obligaciones  entre
ambas partes.
La  documentacién Falta de validacion Puede que la
proporcionada por el de los documentos documentacion sea falsa
4 Clientes  cliente no es que proporcionan los y el cliente
verificada. clientes. juridicamente no existe.
En ocasiones los No se ha establecido Puede generar malos
5 Clientes  clientes proporcionan una politica que le entendidos y de esta
algun tipo de regaliaa prohiba al empleado  manera el cliente piense
los empleados por los recibir regalias de que tiene toda la faculta
servicios adquiridos.  parte de los clientes.  de exigir algun tipo de
fraude.
No se ha establecido  La administracion La ferreteria podria
6 Clientes  una politica de no le ha establecido  verse involucrada en

“conozca a su cliente”

un procedimiento
para el control de
clientes.

delitos de lavado de
dinero.
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N° de Facto de Evento Causa Consecuencia
Evento riesgo
No se cuenta conuna Falta de Puede que los clientes
7 Clientes lista de clientes con procedimientos para  estén utilizando la
alto riesgo de LD identificacion de ferreteria para lavar
clientes no deseados. dinero.
No se identifican los ~ No se han definido La ferreteria podria
8 Clientes  clientes. politicas para verse involucrada en
identificar clientes delitos de lavado de
riesgosos. dinero a traves de los
clientes.
No se monitorea la No se han Existe una gran
frecuencia con laque  establecidos exposicion para ser
9 Clientes  los clientes adquieren  mecanismos de victima de LD.
productos. control para
monitorear las
cantidades
adquiridas y formas
de pago de los
clientes.
No se realizan Las personas Al dar mucha confianza
pruebas poligraficas  contratadas en teoria  al empleado se corre el
10 Empleados al contratar son de su entera riesgo de sufrir fraudes.
empleados confianza.
La administracion El personal esta
No se capacita al no cuenta con un vulnerable y no conoce
11 Empleados personal entemas de  plan de capacitacion  de la tipificaciones de
prevencion de LD para el personal en estos delitos y pueden
temas de delitos acarrear consecuencias
financieros. penales.
No se realiza una No aplican El personal puede
12 Empleados investigacion de la procedimientos para  ocasionar fraude interno
vida econdmica de los el conocimiento del 1o que llevaria a la
colaboradores. empleado. empresa a la quiebra.
No se cuenta conuna  No poseen una Incumplimiento al
politica de organizacion que capitulo XI del
13 Empleados conocimiento del gestione los riesgos instructivo.
empleado de LD

Pag. 21




73

N° de Facto de Evento Causa Consecuencia
Evento riesgo
Aumento de Cierre total o parcial de
14 Zona Sector ubicado en una actividades ilicitas las salas de ventas
geogréfica  zona con alto grado en lazonadonde se  debido al alto costo
de delincuencia. ubica la sala de derivado de extorciones
ventas. y de la inseguridad de
los empleados.
Aumento de Pueden utilizar la
15 Zona Zona sirve de paso de  operaciones con empresa para el cambio
geografica  transporte extranjero.  personas de moneda de

16 Proveedores

17 Proveedores

18 Proveedores

19 Operaciones

No se aplica la debida
diligencia para la
identificacion de los
proveedores

Las transacciones que
poseen con los
proveedores se
realizan en
condiciones
anormales

Se realizan pagos de
cantidades mayores a
mil dolares en
efectivo

No se ha creado la
unidad de la persona
designada.

desconocidas.

No cuentan con
procedimientos para
conocer la
procedencia de sus
proveedores y las
operaciones que
realizan

Existe cierta
complicidad con
algunos proveedores
ya que obtiene
precios preferentes

No utilizan el
sistema financiero
para realizar sus
operaciones para
evitar comisiones e

impuestos bancarios.

Anteriormente la
exigencia no
aplicaba al sector
ferretero.

actividades delictivas.
La informacion de los
proveedores no esté bien
documentada y algunos
son del exterior.

Podrian verse
involucrados en
actividades de
competencia desleal o
bien que el proveedor
adquiera inventarios de
forma ilegal.

Son mas vulnerables a
participar en actividades
delictivas y a ser
victimas de robos o
fraudes

No se verifica el
cumplimiento de la Ley
Contra Lavado de
Dinero y Activos por
parte de la entidad,
Incumplimiento al Art.
14 que hace referencia a
la gestion y prevencion
de lavado de dinero.
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N° de Facto de Evento Causa Consecuencia
Evento riesgo
No cuentan con No conocen los Incumplimiento al Art.
politicas, manualesy  lineamientos que 25 del instructivo.
20 Operaciones procedimientos para  deben seguir para
la prevencion de cumplir con la
lavado de dinero y normativa legal.
activos.
No se han No se cuenta con Incumplimiento del Art.
establecidos un politicas y 14, afectando la gestion
21 Operaciones mecanismo para el procedimientos que  del riesgo de lavado de
reporte de permitan identificar  dinero y activos.
operaciones situaciones
sospechosas (ROS) sospechosas.
No se han codificado Incumplimiento del
a los empleados para  No se han realizan capitulo 111 del
22 Operaciones efectos de contratos laborales a  instructivo en lo
presentacion de ROS  los empleados. referente a la emision de
reportes para la UIF.
Analizar No se cuenta con Incumplimiento al Art. 4
oportunamente los politicas y literal f) del Reglamento:
reportes recibidos por  procedimientos que identificacion o remision
23 Operaciones la UIF, cuando se permitan identificar  inoportuna de
considere la situaciones transacciones irregulares
existencia de algun sospechosas. y permision de
tipo de transaccion operaciones de lavado de
irregular o sospechosa dinero.
No cuentan con un Se esta en desarrollo Ineficiencia para detectar
software informéatico de herramientas las operaciones
que le permita a la informaticas que sospechosasy
24 Operaciones persona  designada permitan la  monitorear las
identificar y deteccion de transacciones en tiempo
monitorear las operaciones real y que no se
operaciones sospechosas. encuentren conforme al
sospechosas de perfil del cliente
lavado de dinero y
activos
No poseen una Incumplimiento de la
No poseen matriz de  persona designada Ley de lavado de Dinero
25 Operaciones identificacion de que esté y Activos,

riesgos de lavado de
dinero y activos

debidamente
capacitada en temas
de prevencion de
lavado

vulnerabilidad en
operaciones financieras.
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N° de Facto de Evento Causa
Evento riesgo

Consecuencia

La empresa no posee
unidad de auditoria
No existe un plan interna y tampoco ha
26 Operaciones anual para el trabajo ~ contemplado la
de auditoria interna posibilidad de
para el ejercicio 2017  crearla.

Inexistencia de planes No se han
27 Operaciones de trabajo para la desarrollado y
prevencion de lavado  sometido a
de dinero y activos aprobacion de la
Junta Directiva

Incumplimiento al Art
10 literal d) de la Ley, en
lo referente a la
vulnerabilidad a
operaciones de lavado de
dinero por falta de
verificacion de
programas de
cumplimiento.

Existe mayor
probabilidad de que la
empresa pueda ser
utilizada para el lavado
de dinero y activos
acarreando
consecuencias legales

Etapa 3: Medicion de los riesgos

La medicidn se realiza mediante la determinacion de probabilidad o posibilidad de

ocurrencia del riesgo inherente de LA de cada uno de los eventos identificados en la matriz,

y el impacto en caso de materializarse mediante los riesgos asociados, esto implica el

desarrollo de una mejor comprension de los mismos y constituyen el paso inicial para la

evaluacion, asi como para la decision si necesitan ser tratados. La mejor forma para realizar

la medicion de los riesgos de LA es mediante estimaciones cualitativas derivadas de

andlisis de tipologias, conocimiento de expertos, experiencias relevantes y las practicas del

sector ferretero, el cual refleja el grado de conviccion de que podra ocurrir un evento, las

consecuencias y probabilidades se combinan para producir el nivel de riesgo de la siguiente

manera.
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RI=Pxl

Riesgo inherente = (Probabilidad X Impacto)

C.1. Determinacion de los criterios para la medicion de los riesgos

C.1.1. Probabilidad:

La probabilidad de ocurrencia se refiere a la posibilidad de que las fuentes

potenciales de riesgo lleguen realmente a materializarse, para tales efectos, la compafiia

puede utilizar las siguientes categorias:

Tabla 8 Criterio para establecer la probabilidad

Probabilidad de frecuencia Calificacion Significado
cuantitativa
Posible 3 Alta probabilidad de ocurrencia
Probable 2 Media probabilidad de ocurrencia
Raro 1 Baja probabilidad de ocurrencia
C.1.2. Impacto:

Se entendera como impacto a la consecuencia o efectos que se generen de la

ocurrencia material del evento de riesgo, en el caso que se llegue a materializar en concreto.

El impacto, al cual se hara referencia, va relacionado con los efectos o dafios que la
empresa puede tener ante los riesgos antes previsto, de igual forma el impacto que los

mismos, puedan tener, se utilizara las categorias siguientes: alto, medio o bajo.
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Este impacto, serd determinado con base al nivel de pérdida o dafio que la empresa

estaria dispuesta a soportar, en el caso que se materialicen los riesgos, de igual forma las

consecuencias que se hayan estipulado en los objetivos del Sistema y en los riesgos

asociados, como lo son el legal y el reputacional.

El criterio utilizado para establecer el impacto fue el siguiente:

Tabla 9 Criterio para establecer el impacto.

Probabilidad de frecuencia Calificacion
cuantitativa

Significado

Mayor 3
Moderado 2
Menor 1

El impacto puede sentirse en toda la
empresa.

Abrian dafios, perdidas con algunas empresas
involucradas.

limitada la

Cualquier consecuencia es

empresa y no es duradera.

La escala de medicion para determinar el nivel del riesgo a través de la probabilidad e

impacto de los riesgos es la siguiente:
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Tabla 10 Establecimiento de nivel de riesgo.

Posible 3 Mayor

Probable 2 Moderado 2 De4ab Medio

Raro 1 Menor 1 Dela3

El nivel de riesgo se representa por colores, los cuales se presentan en un mapa de
calor que se obtiene de multiplicar la probabilidad por el impacto; el resultado obtenido se
analizara de acuerdo a los parametros establecidos, determinando el nivel de riesgo
identificado. A continuacion, se muestra el mapa de calor y posterior la matriz de analisis
de riesgos, donde se determina el riesgo inherente tomando en cuenta los objetivos de El
Campanario S.A de C.V. Posteriormente se presentan la matriz de analisis de riesgos,

donde se determina el riesgo inherente.
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Tabla 11 Mapa de calor de riesgos

POSIBLE (3)

PROBABLE (2)

RARO (1)

MENOR (1) MODERADO (2) MAYOR (3)

Alto: el impacto puede sentirse en toda la empresa.
Medio: abrian dafios y pérdidas con algunas empresas.
Bajo: cualquier consecuencia es limitada a la empresa y no es duradera.

En la siguiente tabla se clasifican los riesgos en base al mapa de calor:

Tabla 12 Clasificacion de los riesgos.

Riesgo

2 LRI Importante

Riesgos

Evitar el riesgo o reducirlo PR
significativos
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C.2 Matriz de Medicion de riesgos

Tabla 13 Matriz de Medicion de los riesgos

Calificacion del

Probabilidad Impacto riesgo
N° de Factor de .
Evento riesgo Evento Causa Consecuencia Riesgo
1 1 —p*
Categoria Valor Categoria Valor RI=P*I Inherente
Los
Se carece de un vendedores no Cuando la UIF
tienen claro la les solicite los
control de . .
; importancia de datos de :
registro de los . Posible 3 Mayor 3 9
. la determinado
1 Clientes datos de los ., . ,
. documentacion cliente no sabran
clientes. ,
de cada como responder.
cliente.
No se cuenta Pueden ser
. con una victimas de
Reciben montos o o
mayores a $ politica que fraud_e al recibir _
establezca un dinero en Posible 3 Mayor 3 9
. 1,000 en L. ;
2 Clientes . monto limite efectivo que
efectivo L -
para recibir pudiese ser
efectivo. falsificado.
Los servicios La ferreteria no
gue son tiene una
No se tienen ofrecidos no constancia legal
contratos por tienen ningdn ue le permita . .
5P 9 q P Probable 2 Medio 2 4 Medio
3 . los servicios contrato en dar un alegato
Clientes .
ofrecidos. donde se frete a terceros
respalden las en caso de
obligaciones necesitarlo.
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N° de

Factor de

Calificacion del

Evento riesgo Evento Causa Consecuencia Probabilidad Impacto riesgo
Falta de Puede que la
La validacién de que fa
-, documentacion
documentacion los sea falsa v aue el
proporcionada documentos clier)lltg Posible Mayor 9
4 Clientes por el cliente no que o
s . juridicamente no
es verificada. proporcionan .
. Mayor existe.
los clientes.
En ocasiones No se ha Puede generar
los clientes establecido  malos entendidos
proporcionan una politica vy de esta manera
algintipode  que le prohiba el cliente piense :
5 Clientes regalia a los alempleado  que tiene toda la Posible Mayor 9
empleados por  recibir regalias  faculta de exigir
los servicios de parte de los algun tipo de
adquiridos. clientes. fraude.
La
No se ha administracion La ferreteria
establecido una no le ha podria verse
. politica de establecido un involucrada en Posible Mayor 9
6 Clientes « o .
conozcaasu  procedimiento delitos de lavado
cliente” para el control de dinero.
de clientes.
Falta de Puede que los
No se cuenta o . )
: procedimientos  clientes estén
con una lista de o .
. . para utilizando la Posible Mayor 9
7 Clientes  clientes conalto . e .
. identificacion ferreteria para
riesgo de LD : .
de clientes no lavar dinero.
deseados.
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N° de Factor de . - Calificacion del
Evento riesgo Evento Causa Consecuencia Probabilidad Impacto Fiesgo
No se han La ferreteria
definido podria verse
No se politicas para involucrada en
8 Clientes identifican los identificar delitos de lavado Posible 3 Mayor 3 9
clientes. clientes de dinero a
riesgosos. través de los
clientes.
No se han
establecidos
No se .
monitorea la  MEcanismos de _
. control para Existe una gran
frecuencia con monitorear las  exposicion para
I I ; . Posibl Mayor
. a que 10s cantidades ser victima de osible 3 ayo 3 9
9 Clientes clientes .
. adquiridas y LD.
adquieren
formas de pago
productos. .
de los clientes.
No se realizan Las personas Al dar mucha
pruebas contratadas en confianza al
poligraficas al teoria son de empleado se Probable 2 Medio 2 4 Medio
10 Empleados contratar su entera corre el riesgo de
empleados confianza. sufrir fraudes.
El personal esta
La
. . . vulnerable y no
No se capacita  administracion
conoce de las
al personal en  no cuenta con tivificaciones de
temas de un plan de P . Posible 3 Mayor 3 9
., Y estos delitos y
11 Empleados  prevencion de capacitacion
pueden acarrear
LD para el .
consecuencias
personal
penales.
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N° de

Factor de

Calificacion del

Evento riesgo Evento Causa Consecuencia Probabilidad Impacto Fiesgo
No se realiza
una No aolican El personal
investigacion de Pl puede ocasionar
. procedimientos .
la vida ara el fraude interno lo Posible Mavor 9
12 Empleados  econdmica de para € que llevaria a la y
conocimiento
los del emoleado empresa a la
colaboradores. P ' quiebra.
No se cuenta No poseen una
con una oolitica organizacion Incumplimiento
Empleados d(l,o que gestione  al capitulo XI del Posible Mayor 9
13 conocimiento los riesgos de instructivo.
LA
del empleado.
Aumento de Cierre total o
. actividades parcial de las
Sector ubicado ilicitasen la salas de ventas . .
Zona en una zona con i Probable Medio 4 Medio
14 coarafica alto arado de zona donde se debido al alto
geog deIin%uencia ubica lasalade  costo derivado
' ventas. de extorciones.
Pueden utilizar la
Zona sirve de Aumento de empresa para el
aso de operaciones cambio de .
Zona P moneda de Posible Mayor 9
15 - transporte con personas .
geografica ) . actividades
extranjero desconocidas. .
delictivas.
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N° de

Factor de

Calificacion del

Evento riesgo Evento Causa Consecuencia Probabilidad Impacto Fiesgo
No cuentan
con La informacion
No se aplica la  procedimientos de los
debida para conocer la proveedores no
diligencia para rocedencia de e : .
Proveedores lai d%ntific;cién P SUS esta bien Probable 2 Medio 4 Medio
1 men
6 de los proveedores y documentada y
. algunos son del
proveedores  las operaciones exterior
que realizan '
Podrian verse
. . involucrados en
Las Existe clerta L
. L actividades de
transacciones complicidad competencia
que poseen con  con algunos deslegl o bien
Proveedores los proveedores proveedores ya ue el proveedor Posible 3 Mayor 9
17 se realizan en que obtienen g adpukra
condiciones precios inven(t]arios de
anormales preferentes .
forma ilegal.
No utilizan el
sistema Son mas
Se realizan financiero para vulnerables a
pagos de realizar sus articinar en
cantidades operaciones particip .
mayores a mil para evitar qct.lwdades Posible 3 Mayor 9
18 Proveedores g o delictivas y a ser
dolares en comisiones e victimas de
efectivo impuestos
bancarios robos o fraudes
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N° de Factor de Calificacion del

Evento riesgo Evento Causa Consecuencia Probabilidad Impacto Riesgo
No se verifica el
cumplimiento de
la Ley Contra
Lavado de
Anteriormente  Dinero y Activos
No se ha creado . .
la unidad de la la exigenciano  por parte de la _
. aplicaba al entidad, Posible 3 Mayor 3 9
19 Operaciones persona .
designada. sector Incumplimiento
ferretero. al Art. 14 que
hace referencia a
la gestion y
prevencion de
lavado de dinero.
No cuentan con No conocen
politicas, los
manuales y lineamientos
procedimientos que deben Incumplimiento
20 Operaciones para la seguir para al Art. 25 del Posible 3 Mayor 3 9
prevencion de  cumplir con la instructivo.
lavado de normativa
dinero y legal.
activos.

No se cuenta  Incumplimiento

No € ha con politicas y del Art. 14,
establecido un .
Mecanismo bara procedimientos afectando la
21 Operaciones P gue permitan gestion del Posible 3 Mayor 3 9
el reporte de . - .
. identificar riesgo de lavado
operaciones o X
situaciones de dinero y
sospechosas .
sospechosas. activos.
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N° de

Factor de

Calificacion del

Riesgo

Evento riesgo Evento Causa Consecuencia Probabilidad Impacto
Incumplimiento
No se han No se han del P oIl
i l el capitulo
codificado a los realizado . .
del instructivo en :
empleados para contratos lo referente a la Posible 3 Mayor 9
22 Operaciones efectos de laborales a los emision de
i0 empleados.
presentacion. p reportes
Analizar -
oportunamente Incumpllmlento
l0S renortes No se cuenta  al Art. 4 literal f)
recibidc?s orla " politicasy  del Reglamento:
UIE cuanrc)io s procedimientos identificacion o
cohsi dere la gue permitan remision
23 Operaciones existencia de identificar inoportuna de Posible 3 Mayor 9
aladn tino de situaciones transacciones
t?ansac%ién sospechosas. irregulares y
irregular o permision de
sospechosa operaciones de
P lavado de dinero.
No cuentan con s
un software Ineficiencia para
informatico que Se esta en detectar las
le permita aqla desarrollo de operaciones
P ersona herramientas sospechosas y
pet informéticas monitorear las .
. designada . . Probable 2 Medio 4
24 Operaciones identificar y gue permitan  transacciones en

monitorear las
operaciones
sospechosas

la deteccion de
operaciones
sospechosas.

tiempo real y que

no se encuentren
conforme al

perfil del cliente

Medio
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Calificacion del
Riesgo

N° de Factor de . -
Evento riesgo Evento Causa Consecuencia Probabilidad Impacto
No poseen una
N persona Incumplimiento
0 s€ que; una designada que de la Ley de
id m?_ ]E.'Z ¢ este lavado de Dinero
: q entl |caC|gn debidamente y Activos, Posible 3 Mayor 9
25 Operaciones ei rlezgoz ¢ capacitada en  vulnerabilidad en
di avado t? temas de operaciones
INEro y activos prevencion de financieras.
lavado
Incumplimiento
al Art 10 literal
La empresa no |
No existe un posee unidad d) de la Ley, en
L lo referente a la
plan anual para de auditoria -
. el trabajo de interna y vuInerap llidad a .
26 Operaciones e operaciones de Posible 3 Mayor 9
auditoria tampoco ha ;
. lavado de dinero
interna parael  contemplado la
o . por falta de
ejercicio 2017  posibilidad de e s
verificacion de
crearla.
programas de
cumplimiento.
Existe mayor
probabilidad de
Inexistencia de No se han que la empresa
planes de desarrollado y pueda ser
27 . trabajo para la sometido a utilizada para el Posible 3 Mayor 9
Operaciones ” L .
prevencion de  aprobacionde lavado de dinero
lavado de la Junta acarreando
dinero y activos Directiva consecuencias
legales
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Etapa 4: Adopcion de controles

En esta etapa hemos tomado las medidas contundentes y detectado las operaciones

inusuales o sospechosas, los cuales son las politicas, actividades y procedimientos que debe

desarrollar la ferreteria para eliminar o mitigar los riesgos detectados de manera que se

cumplan los objetivos de la empresa.

D.1. Mapa de calor riesgo inherente

Con relacién al andlisis de los riesgos identificados se presenta un resumen de los

riesgos inherentes a través de un mapa de calor:

Tabla 14 Resumen de riesgos inherentes.

POSIBLE

PROBABLE

MENOR MODERADO

De cada factor de riesgo de lavado de dinero y financiamiento al terrorismo

obtuvimos los siguientes resultados:
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Tabla 15 Ponderacion de riesgos inherentes.

Nivel de riesgo Cantidad de
Factor de riesgo Porcentaje
Bajo Medio Eventos Valorados
Clientes 0 1 9 33%
Zona geogréfica 0 1 2 7%
Empleados 0 1 4 15%
Proveedores 0 1 3 11%
Operaciones 1 9 33%
Total de eventos 0 5 27 100%
evaluados
% por nivel de 0 19% 81%
riesgo

D.2. Tratamiento del riesgo

Para el control de los riesgos se tomaron en cuenta las medidas correspondientes

que permitieran controlar los riesgos LA, donde evaluamos sistematica y oportunamente la

efectividad de los programas, normas, politicas, procedimientos y los respectivos controles

internos que ya existen dentro de la ferreteria, todo para permitir reducir la probabilidad e

impacto que se pudiese originar.

Con la siguiente ponderacion que se ha establecido, se pretende tomar decisiones y

darles tratamiento a los riesgos, tomando como nivel de impacto y probabilidad la

valorizacién presentada a contin

uacion:
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Tabla 16 Ponderacién para el tratamiento de los riesgos

Siempre y cuando la frecuencia sea

Aceptar el riesgo, ) ] ]
1 ) ] baja se acepta sino se aplican
reducirlo o evitarlo ] )
controles para evitar el riesgo.

) ] Se deben tomar medidas que se
) Evitar el riesgo o ) o
Medio 2 ) adapten para evitar la posibilidad de
reducirlo .
ocurrencia.

) ) En esta categoria se pretende reducir
Evitar, reducir o ] ]
3 ] ) o transferir el riesgo y que ayuden a
transferir el riesgo ) -
reducir la probabilidad.

Tabla 17 Aplicacion de estrategias para el tratamiento de los riesgos

Evitar el riesgo o

POSIBLE (3) reducirlo
Evitar el riesgo o
PROBABLE (2) reducirlog
Ao 1) Evitar el riesgo o

reducirlo

MAYOR (3)

MENOR (1) MODERADO (2)
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D.3. Aplicacion de controles para el tratamiento de los riesgos

Tabla 18 Aplicacion de controles para el tratamiento de los riesgos

Aplicacion de control

Calificacion del riesgo Tratzrr}iento
N° de Facto de ae
Evento riesgo e . Riesgo riesgo
A= Inherente
Se carece de un control de
registro de los datos de los ) .
1 Cliente g cliente 9 Reducir o transferir el
S S riesgo
Reciben montos mayores a 9
) Client $ 1,000 en efectivo Reducir o transferir el
ientes fiesgo
No se tienen contratos por _ Evitar el riesgo o
.. . 6 Medio reducirlo
3 ) los servicios ofrecidos.
Clientes
La documentacién
proporcionada por el 9 Reducir o transferir el
4 Clientes cliente no es verificada. riesgo
En ocasiones los clientes
proporcionan algun tipo de Reducir 0 transferir el
) regalia a los empleados por 9 riesgo
5 Clientes g P P

los servicios adquiridos.

Crear una cultura de control de
datos de los clientes, que permita
poseer una base completa de estos.

Crear una politica que permita
controlar los montos recibidos en
efectivo.

Crear un modelo de contrato para
los servicios que brindan en el area
de taller en donde se dejen claro
los términos y condiciones de la
negociacion.

Establecer politicas y
procedimiento que permita
verificar la identidad de los
clientes, ya sean personas
naturales o juridicas.

Establecer politica que prohiba
que los empleados reciban algln
tipo de regalia por parte de los
clientes.
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N° de
Evento Facto de Calificacion
riesgo =V del riesgo
No se ha establecido una
. olitica de “conozca a su 9
6 Clientes p .
cliente
No se cuenta con una lista
. de clientes con alto riesgo 9
7 Clientes 9
de LD
No se identifican los 9
8 Clientes clientes.
No se monitorea la
frecuencia con la que los 9
. clientes adquieren
9 Clientes g

productos.
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Tratamiento del
riesgo

Aplicacion de control

Reducir o transferir el
riesgo

Reducir o transferir el
riesgo

Reducir o transferir el
riesgo

Reducir o transferir el
riesgo

Establecer politicas y
procedimientos que permitan
adecuadamente la debida
diligencia con los clientes, para
identificar y verificar la identidad
de estos, monitorear sus
operaciones.

Crear una base de datos o lista de
cautela que le permita aplicar
mayor controle a determinados
clientes que posean antecedentes
poco reputacionales, utilizando de
referencia la UIF y la PNC.

Disefar un formulario de perfil de

clientes donde exista un apartado

para la colocacién de los numeros

de documentos personales como

DUI y NIT e identificar muy bien
el tipo de cliente.

Tener una lista de control que
monitoree la cantidad de
operaciones que realiza cada
cliente, tomando como variable el
namero de factura, forma de pago
y tipo de producto o servicio
adquirido.
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N° de

Tratamiento del

Evento F?g: ge Evento C;;:f;?::'gn riesgo
Y 9 Aplicacion de control
No se realizan pruebas _ _ Crear procedimiento de
poligraficas al contratar 6 Medio Evitar el riesgo o contratacion de empleados que le
10 Empleados empleados reducirlo permita establecer un mayor
P P control.
_ Establecer un plan anual de
No se capacita al personal capacitacion para la preparacion de
en temas de prevencion de 9 Reducir o transferir el los empleados en términos de
11 Empleados LD riesgo prevencion de lavado de dinero y
activos.
No se realiza una Se deben establecer politicas y
investigacion de la vida 9 procedimientos que permitan
12 Empleados economica de los Reducir o transferir el analizar el estilo de vida de los
colaboradores. riesgo empleados.
Se debe disefar politica y
procedimiento de debida diligencia
No se cuenta con una : . )
o o Reducir o transferir el de los empleados, asi como el
Empleados  politica de conocimiento 9 : . P
riesgo establecimiento de un cédigo de
13 del empleado o 3
ética para monitorear los factores
de fraudes.
Reforzar la seguridad en las salas
Sector ubicado en una . Evitar el riesgo o de ventas y crear un plan de
Zona 6 Medio . - : .
14 - zona con alto grado de reducirlo contingencia ante cualquier evento
geografica . . . )
delincuencia. de delincuencia.
Reducir o transferir el Crear un procedimiento que
. riesgo ermita tener mayor cautela con
Zona Zona sirve de paso de 9 g pern y
15 g . los clientes que no son recurrentes.
geografica transporte extranjero
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N° de Tratamiento del
Evento Facto de Evento Calificacion .
riesgo del riesgo resgo Aplicacién de control
No se aplica la debida Evitar el riesgo o Se deben crear politica que
diligencia para la . reducirlo permita la conocer mas sobre la
Proveedores . . 6 Medio . .
16 identificacion de los operaciones y procedencia de los
proveedores proveedores y sus negocios
comerciales.
Reducir o transferir el La administracion debe tener
Las transacciones que riesgo desconfianza cuando reciba
poseen con los propuestas de negocio demasiado
Proveedores . 9 . g
17 proveedores se realizan en atractivas con precios sumamente
condiciones anormales bajos ante otros proveedores ya
que podria estar negociando
mercaderia de contrabando.
. Se debe crear la politica de pagar a
Se realizan pagos de . . .
. . Reducir o transferir el los proveedores con cheque y asi
cantidades mayores a mil 9 : . . )
. . riesgo evitar tener tanto efectivo en caja
18  Proveedores dolares en efectivo
general o dar pautas de que se
posee.
La junta directiva debe crear la
unidad de la persona designada y
contratar el personal que este
19 No se ha creado la unidad 9 Reducir o transferir el actualizado con la normativa legal
Operaciones  de la persona designada. riesgo y técnica para la ejecucion del
trabajo a través de la auditoria
interna.
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N° de
Evento

Facto de
riesgo

Evento

Calificacion
del riesgo

20

21

22

23

Operaciones

Operaciones

Operaciones

Operaciones

No cuentan con politicas,
manuales y procedimientos
para la prevencion de
lavado de dinero y activos.

No se ha establecido un
mecanismo para el reporte
de operaciones
sospechosas (ROS)

No se han codificado a los
empleados para efectos de
presentacion de ROS

Analizar oportunamente
los reportes recibidos por
la UIF, cuando se
considere la existencia de
algun tipo de transaccion
irregular o sospechosa

Tratamiento del
riesgo

Aplicacion de control

Reducir o transferir el
riesgo

Reducir o transferir el
riesgo

Reducir o transferir el
riesgo

Reducir o transferir el
riesgo

La persona designada debe
elaborar politicas y procedimientos
que permitan minimizar los
riesgos identificados en temas de
LD.

Establecer los procedimientos a
seguir para reportar las
operaciones inusuales o

sospechosas.

Se debe crear un cddigo Unico para
cada empleado, el cual deberan
registrar al reportar las operaciones
sospechosas en lugar de anotar su
nombre, a efectos de guardar la
confidencialidad del empleado.

La junta directiva debe designar a
una persona que sea el nexo entre
la ferreteria y la UIF, para dar
respuesta a este ente sobre las
operaciones sospechosas e
inusuales.
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N° de

Tratamiento del

Evento Facto de Evento Calificacion :
riesgo del riesgo ey Aplicacion de control
Se debe evaluar la adquisicion de
No cuentan con un : : o
) o un sistema informatico para el
software informatico que : . :
le permita a la persona Evitar el riesgo o monitoreo y gontrol de
. : SR . reducirlo operaciones a fin de que se
24 Operaciones designada identificar y 6 Medio
monitorear las operaciones detecten aquellas que sean
P sospechosas o inusuales.
sospechosas de lavado de
dinero y activos
La persona designada debe
gestionar el riesgo de lavado de
No se posee una matriz de dinero y activos a través de la
identificacion de riesgos de 9 Reducir o transferir el identificacion, evaluacion y
25  Operaciones lavado de dinero y activos riesgo tratamiento de los riesgos
potenciales.
Disefiar procedimientos de
No existe un plan anual monitoreo y control que permita
. para el trabajo de auditoria Reducir o transferir el establecer los mecanismos a
26 Operaciones . S 9 : .
interna para el ejercicio riesgo ejecutar para el buen
2017 funcionamiento del negocio.
Debe crear un plan de trabajo que
. . considere el desarrollo de las
Inexistencia de planes de . . . . ,
. - Reducir o transferir el operaciones inherentes al area,
27 . trabajo para la prevencion 9 ; . o
Operaciones . riesgo como revisiones especificas y la
de lavado de dinero y - o
. creacion de politicas que ayuden a
activos o X
minimizar los riesgos.
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Etapa 5. Divulgaciéon y documentacion (capacitacion y consulta)

Esta etapa, persigue los siguientes objetivos para la empresa:
e Tener un sistema para poder documentar y registrar las etapas y elementos que garanticen

que estos estén de manera integra, oportuna, confiable y disponible.

e Proveer de un sistema efectivo, eficiente y oportuno para la emisién de reportes internos
como externos, que vaya de acuerdo con los procedimientos y requerimientos que las autoridades

de la empresa deseen.

e Crear conciencia por medio de un programa de capacitacion, sobre el Sistema de Gestion
de Riesgos de LA, sobre las responsabilidades y obligaciones que se deriven del mismo para los

empleados de la empresa y asi proveer de las herramientas eficaces para su cumplimiento.

e Establecer un programa del Sistema con las personas externas interesadas en el mismo.

La informacion es necesaria en todos los niveles de la empresa, ya que con ello se podra
identificar, evaluar y responder de manera oportuna, a los riesgos identificados de lavado de
dinero. De igual forma, la comunicacion, tanto interna como externa, debera de ser eficaz, ya que
el principal instrumento de comunicacion del Sistema, al interior de la empresa, es el plan de

capacitacion.
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A parte de la comunicacidn interna de la entidad, la cual se logra mediante el desarrollo de
un buen programa de capacitacion, es la forma en que se cumple con los reportes internos y
externos, al igual que los reportes que van para las autoridades, los cuales deben de ir de la mano

con la normativa vigente.

Para tener una buena comunicacion, en cuanto a riesgos se refiere, no solo al interior de la
empresa y con las autoridades, debera ser necesario la existencia de una comunicacion con el
mercado, sus componentes y los interesados externos a la entidad. Esta Gltima parte de consultar
y comunicar a los interesados interno y externos, segun corresponda, debera ser imperante, si asi
fuese el caso, de realizarlo en cada etapa del proceso de administracion de riesgos asociados al

lavado de dinero, la cual es imprescindible para la estructura del Sistema.

La documentacion es parte de esta etapa, la cual proveera de un mecanismo y herramienta de
responsabilidad sobre la administracion del riesgo, facilitando asi un continuo monitoreo y
revision, para ser ajustados en el momento oportuno que la administracion de la empresa lo

considere necesario.

Proveer un sistema de documentos y registros de las etapas y elementos del Sistema.
Antes que comenzar, se deberan definir quiénes seran los responsables de la documentacion

del Sistema, con lo cual se dard cumplimiento a los principios antes mencionados.

Esta documentacion relacionada al Sistema debera de tener respaldo fisico, si asi lo considera

la empresa, que redna los requisitos de seguridad apropiada, permitiendo asi una busqueda de
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consulta mas rapida a quienes estén autorizados para este fin, de igual forma deber& de contar

con los criterios para el manejo, guarda y conservacion de la informacion, tanto de manera fisica

y digital, de acuerdo con la normativa vigente.

La documentacién relacionada con el Sistema, que se debe de completar es la que enlistamos

a continuacion:

Analisis de contexto interno y externo. Diagnostico de riesgo de LD.

Manual, con sus respectivos anexos que contienen los procedimientos para la
identificacion, medicion y control de los distintos factores de riesgo de LD.

Informes del directorio, del gerente, del designado de cumplimiento, de auditoria interna
y externa (revisoria fiscal) y de los entes de control.

Documentos que soportan la evolucion de los controles.

Documentos mediante los cuales las autoridades requieren informacion y sus respuestas.
Soportes de los analisis de operaciones inusuales y sospechosas.

Procesos disciplinarios adelantados por eventuales incumplimientos del Sistema de
Gestion del Riesgo de LD.

Planes y programas de capacitacion y de divulgacién del Sistema de Gestion del Riesgo
de LD.

Reportes internos y externos del Sistema de Gestion del Riesgo de LD. (Anexos 11y 12)
Toda la documentacion adicional que soporte de alguna forma al Sistema de Gestion del

Riesgo de LD.
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Definicion de procedimientos para la realizacion de reportes internos y externos.
A continuacién, se enlistan los reportes que deberan ser incluidos en el sistema de
divulgacion de la informacion, tanto a manera interna como externa:
Reportes internos: Reportes externos:
e Transacciones inusuales e Reporte de operaciones sospechosas
(ROS) (Anexo N° 12)
e Operaciones sospechosas e Reporte de transacciones en efectivo, el
cual compone:
i) Reporte de transacciones individuales
en efectivo. (Anexo N° 11)
i) Reporte de transacciones multiples en
efectivo.

e Reportes de seguimiento 0 monitoreo e Otros reportes exigidos por las autoridades

Disefio y ejecucion del programa de capacitacion y del plan de divulgacion del Sistema.

1. Programa de capacitacion. (Anexo N° 13)

La principal herramienta de comunicacion al interior de la empresa del Sistema, en tener un

plan de capacitacion, el cual requiere que se cumpla con lo siguiente:

e Tener una periodicidad anual.

e Debera ser impartido en los procesos de induccién de los nuevos empleados y a los
terceros (no empleados de la empresa) que desarrollen actividades en su hombre. (Anexo
N° 14)

e Ser constantemente revisados y actualizados.
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e Contar con mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

e Indicar el alcance de los programas, los medios que se usaran para ser ejecutados y los
procedimientos que se adelantaran para evaluarlos. Los programas deben quedar

plasmados por escrito.

Por medio del programa de capacitacion, se informard y comunicara la obligacion y
cumplimiento de los lineamientos que requiere el Sistema, indistintamente de las metas

comerciales que se tengas, mimas que deberan quedar en las politicas del Sistema.

En el disefio y ejecucion de este programa, se hara énfasis en las tareas que le competen a
cada empleado, haciendo énfasis en la aplicacién de los procedimientos que desarrollen las
actividades para una buena administracion, prevencion y control de los delitos de lavado de

dinero.

2. Plan de comunicacion y divulgacion con los interesados externos.

Con los interesados externos de la entidad, se debera de desarrollar un plan de comunicacion
y de divulgacién del Sistema, especialmente con las autoridades, clientes, proveedores y todo
agente externo que tenga relacion con la empresa, que haya sido previamente identificado en la

etapa del diagndstico — contexto.
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Divulgacién de los controles para mitigar el riesgo de lavado de dinero.
Se deberan de publicar las politicas y procedimientos en un documento que contenga los
controles en los procesos de la induccion. Se debera dejar constancia, la cual se pueda evidenciar

que los empleados hayan leido, entendido y que se comprometan a su fiel cumplimento.

Procedimientos para sanciones ante el incumplimiento de controles.
La entidad donde se ponga en practica el presente Sistema, debera de imponer a sus
empleados que deben de aplicar las medidas preventivas sobre LD, y con esto impedir que la

misma pueda ser utilizada para dicho fin.

Todos los empleados, desde sus funciones, deben de asumir el compromiso de aplicar, los
procedimientos tendientes a evitar que la empresa sea utilizada, por las personas (naturales o
juridicas) que se dedican al lavado de dinero, directamente o a traves de sus operaciones como

medio para el cometimiento de dicho ilicito.

Para dicho fin, los administradores deberan de dar a conocer las politicas y procedimientos a
ser aplicados por todo el personal de la empresa, sin excepcion alguna, quedando constancia
escrita de dicho conocimiento por parte de los trabajadores, y en caso se incumpla con el cddigo
de conducta y de las normas y procedimientos contemplados en el Sistema de Gestion de
Riesgos de LD, la entidad debera de aplicar las sanciones disciplinarias correspondientes

internas, las cuales dependeran de la gravedad de las mismas.
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Etapa 6. Seguimiento o monitoreo.
Etapa final del Sistema de Gestion de Riesgos, donde el objetivo principal es hacer
seguimiento, y la empresa lo debe de considerarlo para:
e Hacer un seguimiento general del sistema.
e Desarrollar un proceso efectivo que facilite una rapida deteccion y una pronta correccion
de las deficiencias, que tuviere el sistema.
e Asegurar que los controles sean comprensivos para todos los riesgos y que estos estén en

funcionamiento para responder de forma oportuna y efectiva.

Esta etapa, aunque es la ultima en el Sistema de Gestion de Riesgos, no es la menos
importante, ya que, en todo sistema de administracion, el seguimiento o monitoreo es crucial
porque provee de un esquema a la administracion en cuanto a la efectividad del plan, las
estrategias y la implementacién de como controlar la implementacion del mismo o de nuevos

riesgos detectados en el camino. (Anexo N° 15)

Algo que no hay que dejar pasar y eso es un monitoreo constante, ya que los riesgos tienden
a cambiar por las circunstancias que se puedan presentar, es ahi donde las efectividades de las
medidas de control deben de adecuarse para no alterar las prioridades de los riesgos

identificados, dado que pocos de los riesgos permanecen estaticos.

Este Sistema, se debera de tener como un ciclo para la gestién de riesgos, es decir repetir con

regularidad dicho ciclo, para que los factores y eventos que sean considerados de riesgo, no
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puedan afectar la probabilidad de ocurrencia y como consecuencia afectar en los resultados

propuestos.

Definir procedimientos para la realizacion de actividades de monitoreo o seguimiento
del Sistema.

Como principal herramienta para las actividades de monitoreo y seguimiento, es la
autoevaluacion para los riesgos y controles existentes, cuyo fin es de establecer un enfoque

donde se examine y evalué si fue o no efectivo el Sistema que se ha puesto en marcha.

Sera responsabilidad para el designado, darles el seguimiento necesario a los riesgos
identificados en cada uno de los procesos puestos en marcha, dichos procedimientos de
autoevaluacién, le permitiran a la administracion, el verificar que los controles sean

comprensibles para todos los usuarios que mitigan los riesgos y la revision de los mismos.

Ademas de lo mencionado anteriormente, también debera de aplicar controles detectivos, es
decir, poner en marchar aquellos controles que le ayuden, tanto a €l como a la administracion, a
la deteccion de las operaciones inusuales, para que asi dichos controles sean y continlen
funcionando de manera eficiente y adecuada, caso contrario corregirlos para evitar posibles

deficiencias.
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Conclusiones

La ferretera el Campanario, S.A. de C.V. del municipio de Aguilares, no cumple con lo
estipulado en la Ley Contra el Lavado de Dinero y Activos, ya que como sujetos obligados,
no cuentan con un designado de cumplimiento que gestione los riesgos y aplique los controles
necesarios para la prevencion de delitos financieros, ademas desconocen el actuar de esta
persona, por tal razon estan vulnerables ante cualquier forma en que se pueda presentar este

flagelo.

La empresa donde se desarrolld la investigacion, no cuenta con un sistema de gestion de
riesgos que esté basado en estandares internacionales, como la ISO 31000, que le sirva como
herramienta para la prevencion del lavado de dinero y activos. Mas que cumplir con una
exigencia legal, las entidades del sector deben de estar conscientes, que el delito del lavado de
dinero les representa un riesgo potencial y que puedan ser utilizados para legitimar fondos

provenientes de estas actividades.

Independientemente del giro de las empresas, estas afrontan distintos tipos de riesgos, tanto
internos como externos, y el delito de lavado de dinero, es uno de los cuales no se les ha dado
una especial atencion para poderlo mitigar; ya que esto puede provenir desde clientes,
proveedores y terceros interesados que traten de envolver a las sociedades mercantiles en sus
actividades delictivas, todo con el fin de ocultar, transformar, legalizar y administrar los

recursos provenientes de actividades ilicitas.
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Recomendaciones

El sector ferretero del municipio de Aguilares como sujetos obligados de la Ley Contra el
Lavado de Dinero y Activos, deben de nombrar a una persona designada que tenga las
competencias necesarias para la deteccién de operaciones sospechosas y cuyo objeto sea
establecer un sistema que gestione, prevenga y mitigue el riesgo de los delitos financieros, asi

como implementar los controles internos necesarios para el buen funcionamiento.

Para una adecuada evaluacion de los riesgos, es recomendable identificar y analizar los
factores de riesgo, como: clientes, productos y servicios, zona geogréafica, incorporando a esto
a los proveedores y empleados, pues estos son elementos basicos para poner en marcha,

ejecutar y dar seguimiento a las medidas preventivas que se han de implementar.

Se recomienda la implementacion de este modelo de gestion de riesgos ya que esta elaborado
tomando en cuenta las caracteristicas del sector ferretero del municipio de Aguilares, en
cuanto al volumen de las operaciones, estructura organizativa, factores internos y externos
que pueden afectar los procesos claves del dia a dia, con el proposito de que los controles
satisfagan las necesidades de las empresas y contribuyan a minimizar los riesgos potenciales a
los que se ve expuesto el sector, disminuyendo asi la posibilidad de sanciones legales con la

colaboracion de sus empleados.
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Anexo 1

Nivel de Vulnerabilidad de Lavado de Dinero en América Latina.

Se presenta una grafica con el nivel de vulnerabilidad frente al lavado de dinero en América
Latina, dicho estudio fue realizado por el Basel Institute Of Gobernance en el afio 2014.

Nivel de vulnerabilidad frente al lavado de dinero en America Latina

Chile

Pert
Colombia
El Salvador
Uruguay
México
Guatemala
Ecuador
Nicaragua
Brasil
Honduras
Costa Rica
Venezuela
Rep. Dom
Argentina
Panama
Bolivia
Haiti
Paraguay

Fuente: Infobae con datos del Basel Institute of Governance (2014)



Comunicado de la UIF Anexo 2

Comunicado de la Unidad de Investigacion Financiera, en donde se establecen las fechas
limites para que las empresas puedan acreditarse y nombrar un oficial o designado de

cumplimiento.

LA UNIDAD DE INVESTIGACION FINANCIERA (UIF) DE LA FISCALIA GENERAL DE LA REPUBLICA,
AL PUBLICO EN GENERAL,
INFORMA.:

I.- Que el Instructivo de la Unidad de Investigacion Financiera para la Prevencion del Lavado de Dinero y de
Activos, aprobado mediante Acuerdo No. 85 de fecha 20 de mayo de 2013, publicado en el Diario Oficial
en fecha 1 de julio de 2013, establecia la obligacion de acreditarse ante la UIF, cumpliendo los requisitos
establecidos en dicho instructivo, en un plazo que vence el 31 de diciembre de 2015.

Il.- Que se ha emitido un nuevo Instructivo de la UIF, en el cual se han considerado nuevos plazos para
Acreditarse ante la UIF, de la siguiente manera:

Sector PLAZO
- Subsectores
Econdmico Desde Hasta
Asociaciones de ahorro y crédito, cooperativas
financieras, cajas de crédito, FEDECREDITO,

FEDECRECE, FEDECACES, ASOMI, Micro
Financieras, Otras Financieras, Personas
juridicas que se dediquen al envio y recepcion de | 01/01/2016 30/09/2016
remesas; Personas juridicas que realicen
transferencias sistematicas o sustanciales de
fondos, incluidas las Casas de Empefio y demds
que otorgan préstamos.

Casinos y Cajas de Juego, Comercializadoras de
Metales vy Piedras Preciosas, Empresas e
Intermediarios de Bienes y Raices; Proveedores
de Servicios Societarios y Fideicomisos

Gran Contribuyente 01/10/2016 31/03/2017

Financiero:

APNFDs. 01/01/2016 30/09/2016

Otros Sectores:
Mediano Contribuyente 01/01/2017 30/06/2017

III.- Estdn obligados a nombrar Oficial de Cumplimiento las instituciones supervisadas por la Superintendencia
del Sistema Financiero, de conformidad al Art. 14 de la Ley contra el lavado de dinero y de activos. Los
demas sujetos obligados deberan nombrar a una persona designada.

IV.- Para las instituciones agrupadas en Otros Sectores que presenten ingresos brutos anuales iguales o
menores a $1,212,438.90 y personal de hasta 50 empleados, segin lo dispuesto en la Ley de Fomento y
Desarrollo para la Micro y Pequefia Empresa, estaran exoneradas de cumplir con los requisitos de
Acreditacion. Lo anterior no les exonera registrarse ante la UIF.

V.- Los Partidos Politicos, Organizaciones No Gubernamentales, Asociaciones, Consorcios y Gremiales
Empresariales; deberan registrarse ante la UIF, designar a una persona con las competencias que
demanda el cargo, y reportar las operaciones reguladas y/o sospechosas; asi como cumplir con la debida
diligencia y confidencialidad en la realizacién de las operaciones con clientes, donantes o terceros.

VI.- Los requisitos para la Acreditacion pueden ser consultados en el sitio web de la UIF http://www.uif.gob.sv

VIl.- Al margen del proceso de Acreditacion, todos los Sujetos Obligados conforme a lo dispuesto en el articulo
2 de la Ley, deberan registrarse a traves del sitio web de |la UIF, en el periodo comprendido desde la fecha
de publicacion hasta el 31 de marzo de 2016

San Salvador, 8 de diciembre de 2015.
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Etapas del Lavado de Dinero

El dinero sucio

1 J Colocacién
ingresa al sector

® inero
w cio
ferretero

inero
ei?mm 8 Diversificacion
(3 ) Integracion Pago entre 7

empresas con
Compra de facturas falsas

Transferencias
) bancarias para

creacion de nuevas
empresas ficticias

bienes de lujo. o préstamos \>
entre ellas

Compra de
materiales para
“surtir” otras
gempresas.
)

%

Fuente: Blanco Cordero, El Delito de Blanqueo de Capitales.
Elaborado por: el grupo de investigacion.
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Grafica de la participacion del sector construccion en el PIB

El Salvador: Tasa de Participacion del sector construccion
dentro del PIB, 2011-2015
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Fuente: tomado de la Revista del Banco Central de Reserva de El Salvador, afio 2015.
Elaborado por el grupo de investigacion.
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Etapas de la gestion del riesgo Corporativo

Ambiente Interno ;
Filosofia de manejos del riesgo — Cultura del Riesgo — Alta Direccion — Valores Eficos e Integridad, Compromisos con la

competencia de los empleados, Operacion y filosofia del Estilo de los Gerentes — Apetito al Riesgo — Estructura Organizacional
— Asignacion de Autoridad y Responsabilidades — Politicas y Practicas de Recursos Humanos

Establecimiento de objetivos
Objetivos Estratégicos - Objetivos Relacionados - Objetivos Seleccionados - Apetito al Riesgo - Tolerancia al Riesgo

|dentificacion del Evento
Eventos - Factores que Influyen Sobre la Estrategia y los Objefivos — Metodologias y Técnicas - Interdependencias del Evento
- Categorias del Evento - Riesgos y Oportunidades.

Investigacion del Riesgo
Riesgo Inherente y residual - Probabilidad e Impacto del Riesgo - Metodologias y Técnicas - Correlacion

Respuesta al Riego
Identificar las Repuestas frente al Riesgo - Evaluar Posibles Respuestas frente al Riesgo — Seleccionar Respuestas frente al
Riesgo
Actividades de Control
Integracion con la Respuesta al Riesgo - Tipos de Actividades de Control - Controles Generales - Aplicacion de Confroles -
Entidad Especifica

Informacion y Comunicacion
Informacion - Sistemas Estratégicos e Integrados - Comunicacion

Monitoreo
Evaluaciones Separadas — Evaluaciones Sobre la Marcha

Fuente: Marco de referencia para el control de riesgos COSO 11




Matriz de mitigacién del riesgo

Anexo 6

Cadigo

Evento de riesgo

Descripcion de controles
requeridos

Se debe colocar el codigo que
identifica el evento del riesgo

RIESGO 01

Determinar el evento por el
cual se puede generar el
riesgo.

¢Qué puede suceder?

Ser utilizado para el delito de
LA vy ser objeto de aplicacion
de sanciones por no contar
con los controles necesarios
para prevenirlo.

Describa el control requerido
para la mitigacion de los
riesgos.

Contar con un designado que
se encargue de aplicar el
modelo de gestion de riesgos.

Reportar las  operaciones
tendientes a sospechosas e
inusuales.

Fuente: Gestidn de riesgo para empresas seguras.
Elaborado por el grupo de investigacion.
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Entrevista realizada

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS @
Universidad de EI Salvador ESCUELA DE CONT ADUR|’ A PUBLlC A 0”'0,,,,,,.,[“5.»«*““*

Hacia la libertad por la cultura

Empresa: El Campanario S.A. de C.V.

Dirigido a

Objetivo: Obtener informacion relevante que suministre informacion para la elaboracion de
un modelo de gestion de riesgos para la prevencion del lavado de dinero para el sector ferretero
del municipio de Aguilares, departamento de San Salvador.

Proposito:  El presente cuestionario, ha sido elaborado con la finalidad de respaldar el trabajo
de investigacion, referente a la identificacion y evaluacion de gestion de riesgos enfocados en la
prevencion de lavado de dinero, en el sector ferretero del municipio de Aguilares del

departamento de San Salvador.

Conocimiento de la ley
1. ¢Posee conocimiento de las siguientes normativas legales en cuanto a la prevencion de

lavado de dinero y activos?

a) Ley Contra Lavado de Dinero y Activos []
b) Reglamento de la Ley Contra Lavado de Dinero y Activos L]
c) Recomendaciones del GAFI ]

d) Convenio Centroamericano para la Prevencion de Delitos de Lavado de Dinero ]
e) Instructivo de la UIF ]

f) Normas Técnicas para la Gestion de los Riesgos de Lavado de Dinero y Activos [ ]
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2. De las sanciones impuestas por la FGR en temas de prevencién de lavado de dinero ¢de

cudles posee conocimiento?

a) Sanciones econdmicas ]
b) Sanciones Administrativas ]
c) Sanciones Penales ]

3. ¢Cuéando fue la Gltima vez que asistio usted o alguien de la empresa a capacitacion sobre
el tema de prevencion de lavado de dinero y activos?
a) Hace 3 meses
b) Hace 6 meses
c) Hace mas de 6 meses
d) No he asistido

NN

Zona geograéfica
4. ¢De los siguientes delitos, de cuales ha sido victima la empresa durante el ultimo afio?
a) Robo
b) Extorcion
c) Amenazas
d) Fraude
e) Otros

LI OO0 O

5. ¢Como considera la ubicacidn geogréafica de la empresa?
a) Segura ]
b) Poco seguro ]
[]

c) No segura
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6. ¢Qué acciones toma la empresa para evitar ser victima de delitos?

a) Seguridad privada ]
b) Céamara de vigilancia ]
¢) Ayuda de policias ]
d) Otros ]

Control y funcionamiento de las operaciones financieras
7. ¢Queé tipo de clientes recibe la empresa?
a) Persona natural
b) Persona juridica
c) Personas politicamente expuestas
d) ONG

e) Personas no domiciliadas en el pais

NN RN

8. ¢A cuanto haciende la frecuencia de los clientes en la empresa, en un periodo de un mes?

a) 1ves []
b) 2 veces ]
c) 3veces []
d) 4vecesa+ L]

9. ¢De qué fuente provienen los ingresos que percibe la empresa?
a) Por venta de productos
b) Por servicios de reparaciones
c) Por donaciones

d) Por aportaciones de los socios

oo
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10. ¢De qué forma realiza las ventas?

a) Al contado en efectivo
b) Al credito

c) Con tarjeta de crédito
d) Intercambio

OUuoon

e) En consignacion
f) Otros

11. ¢Los colaboradores que posee la empresa son de su entera confianza?

a) Si  []
b) No [ ]

Debida diligencia con los clientes

12

13.

14.

. ¢Qué tipo de documentacion se les solicita a clientes nuevos?

a) Tarjetade NRC
b) DUIyNIT

c) Documentos personales de la persona que realiza la operacion

oo

d) Referencias de otros proveedores

¢ Posee un formulario para el control de los clientes?
a) Siy lo utilizo ]
b) Si, pero no lo uso ]
c) Si, pero lo uso a medias ]
d) No ]
¢ Corrobora que la informacion proporcionada por los clientes sea verdadera?
a) Siempre L]
b) A veces []
[]

¢) Solo algunos casos
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d) Nunca

15. ¢Ha recibido algun tipo de regalia o incentivo de parte de sus clientes, por los servicios
prestados cuyos montos de pagos sean en efectivo y asciendan a $1,000?
a) Siempre
b) Casi siempre
c) Raravez
d) Nunca

e) Si, pero no lo acepto

O ooot

16. ¢Qué tipo de procedimiento utiliza para almacenar y resguardar la informacién de los
clientes?
a) Modulo de clientes de sistema contable
b) Libro de Clientes
c) Formulario en Excel
d) Otros

L OO

17. ¢Verifican que la ficha del cliente estd completamente llena?
a) Si, la de todos los clientes
b) A veces

c) Solo en casos especiales

000

d) No, nunca

Debida diligencia con los ingresos
18. Se mencionan las siguientes politicas para el otorgamiento de créditos, ¢aplica alguna
de ellas en sus operaciones?
a) Limitar el monto a financiar
b) Poseer un plazo maximo para el pago

c) Otorgar créditos solo a clientes conocidos

L Ot O

d) Solo se reciben pagos con cheque “no negociables”
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19. ¢Hasta qué cantidad recibe pagos con montos en efectivo?
a) Hasta $500.00
b) Hasta $ 1,000.00
c) Hasta $2,000.00
d) Otra cantidad

Hpnin

20. ¢Con que frecuencia se reciben pagos de un mismo cliente mayores $1,000.00 en
efectivo?
a) Una vez por semana [ ]
b) Tres veces por semana [ |
c) Todos los dias []
d) Casi nunca ]

21. ¢Qué hace con los montos recibidos en efectivo?
a) Se depositan en las cuentas bancarias de la empresa
b) Realizan pagos a proveedores

¢) Toman una parte para gastos personales

oot

d) Toman una parte para cubrir gastos imprevistos

Debida diligencia con los empleados
22. ¢Qué tipo de control implementa al momento de hacer una contratacion de un nuevo
empleado?
a) Entrevista personal
b) Recomendacion de alguien conocido
c) Prueba poligréafica
d) Examen medico
e) Visita a su residencia
f) Otro

O Ooodd
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23. ¢Por qué razones ha despedido a un empleado?
a) Por pérdida de confianza
b) Por infraccion al reglamento interno
c) Por falta de respeto
d) Por haber cometido un robo
e) Por ineficiencia
f) Otro

oot o

24. ¢Posee Manuales de Puestos y Procedimientos?
a) Si ]
b) No []

Amenazas y vulnerabilidades
25. ¢Qué tipo procedimientos de control y monitoreo realizan para verificar las

operaciones de la empresa?

a) Reuvision periddica de las funciones de cada empleado []
b) Auditoria de cada area de trabajo ]
c) Rotacion del personal en diferentes puestos ]
d) Otros

26. ¢Cuenta la empresa con un designado u oficial de cumplimiento como lo requiere la
Ley de Prevencién de Lavado de Dinero y Activos para reportar operaciones
sospechosas a la UIF?

a) Si []
b) No [ ]
c) Enproceso [ ]
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27. ¢Estainscrita la empresa en la Unidad de Investigacion Financiera (UIF)?
o Si []
d No [ ]

28. ¢Posee la empresa politica referentes a la prevencion de lavado de dinero para poder
reducir el riesgo de operaciones sospechosas?
a) Si ]
b) No ]

29. ¢Considera necesario para la empresa obtener un modelo de gestion de riesgos como
herramienta para poder prevenir, identificar y evaluar los riesgos referentes al lavado
de dinero y de activos?

a) Si ]
b) No []

30. ¢En qué aspectos beneficiaria el modelo de gestion de riesgos para la prevencion de
lavado de dinero y activos a la empresa?
a) Cumplimiento de la Ley ]
b) Prevenir operaciones sospechosas []
c) Evitar ser victima de delitos financieros [ ]
d) Ningln aspecto ]
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Modelo de Acta de Junta General de Accionistas para escoger al Designado de
Cumplimiento.

ACTA NUMERO VEINTICINCODE JUNTA GENERAL DE ACCIONISTAS

En , oficinas de la Sociedad . Ubicadas en
de ésta ciudad, celebrada a las
horas con minutos del dia de del aflo dos mil ,

reunidos los accionistas de la sociedad, con el objeto de celebrar Junta General de Accionistas
con caracter de ORDINARIA, se procede a la verificacién del Quérum necesario para la
instalacion de la misma: a) Quérum. La presente Junta General con caracter de
Extraordinaria celebrada de conformidad al articulo doscientos treinta y tres del Codigo de
Comercio vigente, por estar presentes la totalidad de los accionistas que representan el cien por
ciento de las acciones en que esta dividido el Capital Social, segin consta y se detalla a
continuacion:

Cantidad
Accionistas de Acciones Firmas:
1. 40
2. 30
3. 20
4. 10
Total... 100

b) Después de verificado el quérum, se decide por unanimidad celebrar esta Junta General con
caracter de Ordinaria. c¢) Aprobacion de la agenda. Se aprobd por unanimidad la siguiente
agenda: PUNTO UNICO. Eleccién de una persona idonea para que funja como Designada de
Cumplimiento ante la Fiscalia General de Republica, tal y como lo estipula la Ley de Prevencion
de Lavado de Dinero, cuyo nombramiento tendra un periodo indefinido, comenzando las labores
que dicha Ley exige a partir del primero de enero del siguiente afio.
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Desarrollo de la Agenda. Habiéndose firmado el Qudérum y aprobado la agenda, el
Administrador Unico Propietario el Sr. como presidente, asistido
por el Sr. , nombrado como secretario de ésta Junta
General, la declaran instalada, procediendo a su celebracion con el siguiente resultado: PUNTO
UNICO. Los Accionistas deciden la eleccién de una persona idénea para fungir como Designado
de Cumplimiento ante la Fiscalia General de la Republica, que luego de estudiar a los candidatos
presentados por el Administrador Unico, de la némina de licenciados inscritos en el Consejo de
Vigilancia de la Profesién de Contaduria Pablica y Auditoria autorizados para ejercer la
profesion, se determina elegir al Licenciado(a) como
Designado de Cumplimiento, con NUmero de Registro Profesional

, para fungir como Designado de Cumplimiento, a partir del primero de

enero del afio dos mil , €l nombramiento se hace previa consulta y aceptacion por parte
del Lic.(a). , acreditado con numero de Registro Profesional
personal , quien acepta expresamente el cargo para el cual han sido

nombrados de conformidad con el articulo catorce de la Ley Contra el Lavado de Dinero y
Activos. Y no habiendo mas que tratar se levantd la presente Junta a las once horas de este
mismo dia. Y para los efectos legales firmamos la presente acta.

Sr.
Secretario Junta General de Accionistas
NIT:
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Modelo de Acta de Nombramiento de Designado de Cumplimiento.

ACTA DE NOMBRAMIENTO Y JURAMENTACION DEL DESIGNADO DE

CUMPLIMIENTO PARA LA FERRETERIA EL CAMPANARIO, S.A. DE C.V.

Acta Numero UNO. En Aguilares, a las diez horas con cincuenta minutos del dia _ de

de , en las oficinas de la Ferreteria el Campanario, S.A. de C.V., ubicada en

, ¥ de conformidad con lo establecido en el articulo catorce

de la Ley Contra el Lavado de Dinero y Activos, el suscrito Presidente de la Junta General de
Accionistas y por consiguiente Representante Legal de la Ferreteria EI Campanario, S.A. de
C.V., nombro, juramenté y ratifico como Designado de Cumplimiento al Lic.

, en cumplimento a la referida Ley a partir del dia

Estando presente el nombrado y juramentado, el suscrito Presidente, procedié a explicarle la
importancia y responsabilidad del cargo posteriormente lo jurament6 para que pueda comenzar

sus labores desde el dia

En esta forma se da por terminada la presente, que para constancia firman:

Presidente de la Junta Directiva Designado de Cumplimiento
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DOY FE: que la firma que calza el escrito anterior y que se lee: “Ilegible” es AUTENTICA, por

haber sido puesta a mi presencia por el , quien es de

, , del domicilio de Aguilares, a quien no conozco

pero identifico por medio de su Documento Unico  de Identidad

San Salvador a los dias del mes de

de dos mil
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Modelo de Formulario para PEP’s o Personas Relacionadas

NOMBRE DE LA EMPRESA
FORMULARIO PARA PEP O PERSONA RELACIONADA

Las entidades deberéan contar con un formulario para PEP’s, el cual contendra por lo menos los siguientes campos:
Nombre Completo

Cargo Publico del PEP:
Fecha de Nombramiento:
Periodo del Nombramiento:

Elija la opcion correspondiente
Funcionario Pablico |:| Persona relacionada o vinculada |:|

Si es persona relacionada, describir el vinculo con el PEP:

Nombre completo de la persona relacionada:

Nombre completo de sus parientes en primer y segundo grado de consanguinidad (agregar anexo si el
espacio no es suficiente):

Sociedades con las que el PEP’s tiene relacion Patrimonial (Si el PEP es accionista del 25% o més del
capital accionario en el Patrimonio)

Yo , en mi calidad (PEP o persona relacionada o
vinculada) declaro bajo juramento, que la informacion que suministro en este formulario es completamente
verdadera y que los fondos que relacionare con esta institucién de ninguna manera estan relacionados con
los delitos generadores del Lavado de Dinero y Activos, descritos en el articulo 6 de la Ley Contra el
Lavado de Dinero y Activos, en fin ningln tipo de actividad ilicita, ademas, en cumplimiento al Instructivo
de la Unidad de Investigacion Financiera para la Prevencién del Lavado de Dinero y de Activos en las
Instituciones de Intermediacion Financiera.

Firma:

Lugar y Fecha:
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Formulario de Transacciones en Efectivo — UIF FGR

1=|Unidad de

= e .
5 & = |Investigacion
P -

E o

'3%% “‘;_{‘

e mlﬂF 01-1 Formulario de Transacciones en Efectivo

v, June L Favor usar este formulano para Transacciones superiores a ¢500,000.00 o su equivalents en moneda extranjera

Fiscalia General del Repiblica (AL 13 de la Ley Contra Lavado de Dinero y de Activos y At 11 inc. final del Reglamento)

Unedad de Investgacedn Financiera c dete lodas Las aplicables)
1. 5i eata forma &4 enviada como enmienda de un Wi MArGLe i ANene und L ﬂchlnrman_ﬂginl

Persona(s) Involucrada(s) en Ia Ti

Seccion A - Persona(s) a cuyo(s) nombre(s) se le(s) realiza la transaccion 2. [ Multiples Perscnas
3. Apelidos o Razén Socal | Denominasion 4. Primer Nombre 5. Segunda Nombre

6. Direccion Permanente (Calle. Casa, Colonia o Barrio)

7. Ciudad | Municipio 8. Depariamento | Estade 5. Pais de Procedenca 10. Fechade 4 d m m a & a a
[Nacimiento
.
11. Tipo y Numero del Documients de Identificacion 12, Extendido en 13, Fecha de Expaedicion
14. Métedo utiizade para verificar la identidad a. Examing el dosumento [ b. Cliente conocide L] <. Empresa ¢ Socedad Reconocida |-
Seccion B - Persona que realiza fisicamente la transaccion (si difiere del de arriba)
Si en blanco o ime: to este X una on de Las de ai ra indicar la razdn _
a Realzada por ol mismo propistana b. Deposits por Comes © #nVio e ] Cajerc Automatico
d. [ Muttiples Transacciones e. ] Servicio de Camo Blindado
15. Apelicos 16. Primer Nombire 17. Segundo Nombre

18, Direccidon Permanente (Calle, Casa, Colonia o Barrio)

19. Ciudad / Municipio 20. Departamento | Estado 1. Pais de Procedencia 2. Fecha |d |d |m II'n| a | a | a |a
(Hacirmiento

23. Tipo y Humero del Documento de identificacson |21\.F_ﬂ¢nﬁehq| |2&.Feﬁhathmén

_26. Mitodo utiizado pars verificar s identidad A Examing el L1 b Clisnts ek L o Emprésao R L= ]

Seccion C - Persona(s) a Beneficiaria o Detinataria de la transaccion (si difiere de la parte A)

27. Apalidos o Razdn Social ! Denominacion (28, Primer Nombre 29, Segundo Nombre

30. Dirgccién Parmanente (Calle, Casa, Colonia o Barrio)

3. Ciudad [ Municipia 32. Deparamento / Estade 33, Pais de Procedencia ¥.Fechade 4 d m m a a a a
Nacimiento
Tl
35, Tipo y Numens del Documento de identi 5 36, ido en 37, Facha de id
38, Método uthzado para verificar la identidad a. Examing &l to L] b. Chente conocide L < o Sociedad R da L]

Monto ¥ Tipo de la Transaccion (Margue todos los items que apliquen)

39. Depésito ¢ 40, Retire
#
41, [ Moneda Exrarjers 42. [ Trarsferencias Electrdricas 43. ] Compea de instrumenios Negociables
(Pais)
44, [ wventa de Instrumentas Negosiables por Efectve 45. [] Camibio d& Diisas 46, [] Depistos | Retros
47. [ Humeros y Tipo de Cuentas Afectadas 8. [ otros (Especifique)

49. Procedencia de ks
Fondos

50. FIRMA DE QUIEN REALIZA LA TRANSACCION
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Si.chu.dnli d d m m a a a a
T N I O

Identificacién de la Institucién Financiera donde se realiza(n) la(s) transaccion(es)

(ESPACIO RESERVADO PARA LA INSTITUCION)

52. MHombre de la Instituciin Financiera

53. Identificacién del Empleado

54. Direccidn exacta de la oficing donde se realiza L transaccion

55 Ciudad | Murscipio 56, Depariaments

57. Aprobado por 58. Firma Aprobacidn. 59, Fecha d d m m a a a a
Elaboracin
para Ll
Firmas 80. Elaborado por 1. Firma 62, Telifono donde se puede contactar

* Observacones al Reverso

G!. Observaciones




Formulario para Reportar Operaciones Sospechosas

G ROOA g,
P il

L Ay
Forma UIF-ROS
(Rev. Junio 2007y

Fiscalia General de la Republica
Unidad de Investigacién Financiera
El Salvador, Centro América

Anexo 12

: Unidad de

UNIDAD DE INVESTIGACION FINANCIERA  |==|Investigacién

™= _|Financiera

REPORTE DE OPERACIONES SOSPECHOSAS
El Salvador

(Art. 13 de la Ley Contra Lavado de Dinero y de Activos y Art. 11 me. Final del Reglamento)

(Complete todas las partes aplicables)

USO EXCLUSIVO PARA UIF

F. Ingreso UIF:

Cadigo de ROS:

Asignado a:

SUJETO OBLIGADO

Razon Social: (%)

F. Elaboracion: (*)

Direccion:

Tipo de Sujeto Obligado: (%) Entidad: (7)

RECTIFICACION

Motivo de la Rectificacion:

PARTE I -REPORTE DE OPERACIONES

Inicio De Actividad Reportada: (*)

Fin De Actividad Reportada : (*)

Tipo De Actividad Reportada: (%)

] Operacion [ ] Propuesta

Tipo De Operatoria: (%)

PARTE II - DESCRIPCION DE OPERACION REPORTADA Y ORIGEN DE LOS FONDOS

Operacion Reportada Y Origen De Los Fondos: (%)
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PARTE III.T - ACTOR REFORTADO

Relacién Con EI 5.0. (%)
[ A)Persona Que Realiza Fisicamente La Transaccién
[ B)Persona A Cuvo Nombre Se Realiza La Transaccién

|

Transaccion

C) Persona Beneficiaria O Destinataria De La

NOTA

Agregar otro actor reportado v marca la opcion “B” si difiere de la
opcion “A”.

Agregar otro actor reportado v marcar la opcion “C” si difiere de la
opcidn “A” y “B”.

En caso de ser la misma persona en cualquiera de las opciones
agregar en las observaciones que relacion tiene ademas de la

seleccionada con el S.0.

F. Nacimiento / Insc. Cnr:

Primer Nombre (¥%):

Segundo Nombre:

Apellidos (*=):

Apellido De Casada: Tipo De Persona (*): ' Natural | Juridica ‘ Sexo: M ' F
Razdn Social (***): Estado Civil: — Casado(a)  Soltero(a)  Diverciado(a)  Viudo(a)
Tipo De Documento 1(*): No. De Documento 1 (*): F.Exp. 1:
Tipo De Documento 2: No. De Documento 2: F.Exp. 2:
Tipo De Documento 3: No. De Documento 3: F. Exp. 3:
Tipo De Documento 4: No. De Documento 4: F. Exp. 4:

Actividad: (*)

Lugar De Nacimiento:

Nacionalidad:

Pais De Nacimiento:

Residencia:

No. Permiso Residencia:

Método De Identificacién De Identidad: [ Cliente Conocid]

Empresa O Saciedad ConodJa Se Examino Documento

Observaciones:
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PARTE IILII - DATOS DEL ACTOR REPORTADO [0 NO SE POSEE EL DOMICILIO DE ESTE ACTOR
Avenida / Calle / Pasaje: No.:

Piso / Apto: Oficina / Local: Edificio:

Barrio / Colonia: Tipo De Direccion: — Permanente = Temporal

Desde: Hasta: Cod. Postal/Zona: Tel.:

Fax: Email: Cel.

Web: Pais: (%)

Depto / Pcia / Estado: (*): Ciudad: (*)

NOTA

Se deberan completar la parte de actor reportade como personas intervengan en la operacion reportada. En caso de ser

necesario se debera continuar en otra pagina, completando en todos los casos el nimero de pagina v el total de estas.

PARTE IILIII - PERSONAS RELACIONADAS [INO SE ENCONTRARON PERSONAS RELACIONADAS EN ESTA ENTIDAD

Tipo De Relacion: (%)

F. Nacimiento / Imsc. Cnr: Primer Nombre (*%):

Segundo Nombre: Apellidos (*=):

Apellido De Casada: Tipo De Persona (*):  Natural  Juridica Sexo: M | F
Razan Social (***): Estado Civil: — Casado(a)  Soltera(a) Divorciado(a)  Viudo(a)
Tipo De Documento 1(*): No. De Documento 1 (¥): F.Exp. 1:

Tipo De Documento 2: No. De Documento 2: F.Exp. 2:

Tipo De Dacumento 3: No. De Documento 3: F.Exp. 3:

Tipo De Documento 4: No. De Documento 4: F.Exp. 4:
Actividad: (%) Lugar De Nacimiento:

Nacionalidad: Pais De Nacimiento:

Residencia: No. Permiso Residencia:

Método De Identificacion De Identidad: [0 Cliente Conocid Empresa O Sociedad (0n0c|:|a Se Examino Documento

Observaciones:
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PARTE IILII - PERSONAS RELACIONADAS [ONO SE ENCONTRARON PERSONAS RELACIONADAS EN ESTA ENTIDAD

Tipo De Relacion: (%)

F. Nacimiento / Insc. Cnr:

Primer Nombre (**):

Segundo Nombre:

Apellidos (*7):

Apellido De Casada:

Tipo De Persona (*):  Natural = Juridica Sexo: M

F

Razan Saocial (***):

Estado Civil: — Casado(a)  Soltero(a) Divorciado(a)  Viudo(a)

Tipo De Documento 1(%): No. De Documento 1 (¥): F.Exp. 1:
Tipo De Documentao 2: No. De Documento 2: F. Exp. 2:
Tipo De Documento 3: No. De Documento 3: F. Exp. 3:
Tipo De Documento 4: No. De Documento 4: F. Exp. 4:

Actividad: (*)

Lugar De Nacimiento:

Nacionalidad:

Pais De Nacimiento:

Residencia:

No. Permiso Residencia:

Método De Identificacion De Identidad: [J Cliente Conocid[d Empresa O Sociedad ConodJa Se Examino Documento

Observaciones:

PARTE IILII - PERSONAS RELACIONADAS [ONO SE ENCONTRARON PERSONAS RELACIONADAS EN ESTA ENTIDAD

Tipo De Relacidn: (%)

F. Nacimiento / Insc. Cnr:

Primer Nombre (**):

Segundo Nombre:

Apellidos (*7):

Apellido De Casada:

Tipo De Persona (*):  Natural | Juridica Sexo: M

F

Razan Saocial (***):

Estado Civil: | Casado(a)  Soltero(a)  Divorciado(a)  Viudo(a)

Tipo De Documento 1(*): No. De Documento 1 (*): F. Exp. 1:
Tipo De Documento 2: No. De Documento 2: F. Exp. 2:
Tipo De Documento 3: No. De Documento 3: F. Exp. 3:
Tipo De Documentao 4: No. De Documento 4: F. Exp. 4:

Actividad: (*)

Lugar De Nacimiento:

Nacionalidad:

Pais De Nacimiento:

Residencia:

No. Permiso Residencia:

Método De Identificacion De Identidad: |:| Cliente Conocidl:l Empresa O Sociedad ConodJa Se Examino Documento

Observaciones:

2
(@]
-
-




Se deberan completar parte de personas relacionadas como personas intervengan en la operacion reportada. En caso de ser
necesario se deber:i continuar en otra piagina, completando en todos los casos el nimero de pagina v el total de estas v si no se
encuentran personas relacionadas dentro de la entidad reportante marcar el cuadro que esta en la parte superior derecha.

PARTEIV - CUENTAS U OTROS PRODUCTOS

[0 NO TIENEN CUENTAS CON ESTA
No. De Cuenta Entidad (*) Tipo De Fecha Estado Fecha De Moneda
(*) Producto Apertura Cancelacion
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NOTA

Se deberin completar con las cuentas u otros productos que se relacionen con la operacion reportada. En caso de ser necesario se

debera continuar en otra pagina, completando en todos los casos el numero de pagina y el fotal de estas y si no tiene cuentas u

otros productos dentro de esta entidad marcar el cuadro que esta en la parte superior derecha.

PARTE V - OPERACIONES REPORTADAS

[] NO TIENEN OPERACIONES CON ESTA

Tipo De Instrumento: (%)

No. De Operacion:

Moneda: (7)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacién: | Directa — Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (%)

Monto Destino:

Fecha Operacion:

Beneficiario:

Tipo De Instrumento: (*)

No. De Operacidon:

Moneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacidn: | Directa  Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (%)

Monto Destino:

Fecha Operacion:

Beneficiario:

Tipo De Instrumento: (*)

No. De Operacidn:

Moneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacian: | Directa  Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (%)

Monto Destino:

Fecha Operacidn:

Beneficiario:

Tipo De Instrumento: (%)

No. De Operacidn:

Moneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacién: ' Directa  Indirecta




No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Anexo 12.6

Monto: (*)

Monto Destino:

Fecha Operacidn:

Beneficiario:

Tipo De Instrumento: (%)

No. De Operacion:

Moneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacién: ' Directa — Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (¥)

Monto Destino:

Fecha Operacion:

Beneficiario:

Tipo De Instrumento: (*)

No. De Operacion:

Aoneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacién: ' Directa — Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (¥)

Monto Destino:

Fecha Operacion:

Beneficiario:

Tipo De Instrumento: (%)

No. De Operacion:

Aoneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacidn: ' Directa — Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (%)

Monto Destino:

Fecha Operacion:

Beneficiario:

Tipo De Instrumento: (%)

No. De Operacion:

Moneda: (%)

Entidad Origen:

Entidad Destino

Suc. Origen:

Suc. Destino:

Relacidn: ' Directa — Indirecta

No. Cta Orig:

No. Cta Dest:

Monto En Moneda Local:

Monto: (%)

Monto Destino:

Fecha Operacion:

Beneficiario:

NOTA

Se deberin completar con las transacciones que se relacionen con la operacion reportada. En caso de ser necesario se debera

continuar en ofra pagina, completando en todos los casos el nimero de pagina v el total de estas v si no tiene operaciones dentro

de esta entidad marcar el cuadro que esta en la parte superior derecha.

(¥) Campo obligatoric

(**) Campo obligatorio para personas naturales
(¥**) Campo obligatorio para personas juridicas
(dia'mes/afic) Formato para fecha

Codigo de Oficial de Cumplimiento
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Propuesta del Programa de Capacitacion

A continuacion, se detallan los grupos de trabajo segun perfil y caracteristicas principales, lo cual
definira el alcance de la capacitacion:

Grupos

Enfoque

Grupo N° 1

Personal que tiene
contacto directo con los
clientes, incluyendo a

personal de nuevo ingreso.

Grupo N° 2

Gerentes, jefaturas,
direcciones y
departamento de auditoria
interna

Aspectos generales

Divulgacion e induccién en el cumplimiento de politicas,
procesos y procedimiento de control, asi como la
utilizacién en la practica.

Conocimiento del cliente

Tipologias y que muestran las sefales de alerta —
identificacion de operaciones que tiendan a sospechosas.

Aspectos generales

Verificacion del cumplimiento de politicas, proceso y
procedimiento de control.

Identificacion y reporte de operaciones sospechosas
Tipologias y que muestran las sefiales de alerta.
Responsabilidades normativas y legales

Analisis del entorno (externo e interno)
Actualizacidn de procedimientos de control.

Casos reales

Sistemas y mecanismos de prevencion y fiscalizacion
Caodigo de ética.

Programa de capacitacion, Prevencion Lavado de Dinero.

Tema Sugerido Contenido Dirigido a: Metodologia | Fecha
Duracién Propuesta
L 5.' lavado d? . * Concepto de lavado de GrupoN°1y2  Jornada de Pendiente
inero y activos: dinero

Concept,os_, o Etapas o Capacitacion

caracteristicas, o Caracteristicas

Impactos, e Impactos

tipologias y e Entes reguladores a

prevencion nivel internacional

Sanciones (Multas y
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2. Responsabilidades

en el
cumplimiento de
la Ley contra el
Lavado de Dinero
y de Activos para
los empleados y
directivos

. El adecuado
conocimiento del
cliente: clave del
éxitoen la
prevencion del
lavado de dinero y
activos

listas negras)

¢ Rol, facultades e
importancia de la UIF

e Prevencion de lavado
de dinero y activos en
el sector ferretero

o Ley contra el lavado de
dinero y a de activos y
su reglamento

e Instructivo de la Unidad
de Investigacion
Financiera

o | eyes conexas

e Quien es el designado
de cumplimento:
facultades segun la Ley

¢ ;Qué significa conocer
al cliente?

o Debida diligencia

o Establecimiento
adecuado del perfil del
cliente

o Criterios para
determinar clientes de
alto riesgo

o Una buena base de
datos de clientes

GrupoN°1ly?2

GrupoN°1ly?2

Jornada de Pendiente
Capacitacion
Jornada de Pendiente

Capacitacion
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Modelo de Constancia de Asistencia de la Capacitacion

CONSTANCIA DE ASISTENCIA

CAPACITACION EN “PREVENCION DE LAVADO DE DINERO Y
FINANCIAMIENTO AL TERRORISMO”

Nombre Completo:

Cargo:

Selecciona con X el tipo de empleado:

Empleado fijo Empleado Eventual Tercero contratado

Por este medio hago constar a que me han brindado y dado a conocer:

Capacitacion para la Prevencion de Lavado de Dinero y Otros Activos y el Financiamiento al
Terrorismo, asi como las diferentes disposiciones orientadas a prevenir este delito, temario:
Concepto de Lavado de Dinero y Financiamiento al Terrorismo, Etapas de Lavado, Marco
Regulatorio y las Reformas, Conozca a su Cliente, Sefiales de Alerta, Operaciones Sospechosas,
Monitoreo, Administracion del Riesgo de LDFT y Discusion de Casos.

Por lo que extiendo la presente para darle cumplimiento al instructivo de la UIF contra la
Prevencion de Lavado de Dinero, vigente a partir del 01 de febrero de 2002, en lo relacionado a
lo establecido en el Capitulo VII, Capacitacion y Difusién, Art. 14, numeral 7: Los empleados
deben manifestar por escrito su conocimiento de las disposiciones de este instructivo y de las
practicas de la institucion en la materia.

Firma del Empleado Sello Facilitador:

Designado de Cumplimiento
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Modelo de Cronograma de Actividades

Nombre de la Entidad:

Periodo:

Unidad de
Cumplimiento
ACTIVIDADES Mes - Semanas
1 2 3 4

ACTIVIDADES DE CUMPLIMIENTO

Informe ROS enviado de manera mensual a la UIF

ACTIVIDADES DE VERIFICACION

Inspecciones en &reas operativas para validar procesos, Revision aleatoria de
comprobantes de ingreso y egreso para verificar requisitos de prevencion.
Aplicacién del Manual de Cumplimiento

Revision trimestral de la calidad de la base de datos de clientes, con enfoque de
establecimiento del perfil del cliente

Revision aleatoria de expedientes de clientes para validar contenido minimo
requerido de documentacion

Inspecciones en areas operativas para validar procesos, Revision aleatoria de
comprobantes de ingreso y egreso para verificar requisitos de prevencion.
ACTIVIDADES DE CAPACITACION

Preparacion de seminarios

Ejecucion del Plan de Capacitacion

ACTIVIDADES DE MONITOREO

Elaboracion de programas de revision y andlisis - guias de trabajo

Mapeo de Base de Datos de Clientes

Monitoreo de Operaciones consideradas poco usuales

Operaciones de préstamos en varias cooperativas por un mismo asegurado
Operaciones Iguales o Mayores al limite establecido en la ley contra el lavado de
dinero e instructivos

Establecimiento y control de PEP (Personas Expuestas Politicamente) y personas
relacionadas o vinculadas

Inspecciones a clientes (insitu) para verificacion de perfiles, con asesores
Consulta de clientes en lista OFAC, ONU, INTERPOL - Aleatoriamente o segun
necesidad

Monitoreo de medios de comunicacion y revision de posibles casos de vinculacién o
relacion de negocios de personas relacionadas con actividades delictivas
Conformacion de Lista Negra Interna

Seguimiento, Control y Respuesta de Oficios de la UIF y demas organismos de
control y fiscalizacién

Monitoreo de cambios en la Legislacion y Normativa local como internacional
Monitoreo del entorno y recopilacion de informacion bibliografica como insumos de
capacitacion.




