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INTRODUCCION

En un entorno financiero cada vez mas complejo y regulado, la gestion de riesgos se ha
convertido en una herramienta esencial para las organizaciones, especialmente para las
cooperativas de ahorro y crédito, que enfrentan desafios especificos en la prevencion del lavado
de dinero. El objetivo general de este proyecto es elaborar e implementar un modelo de madurez
de gestion de riesgos adecuado para la asociacion cooperativa de ahorro y crédito. Este modelo
permitird evaluar el nivel de preparacion de la cooperativa respecto a PLDA, asegurando el
cumplimiento de la normativa legal y técnica, y fortaleciendo las mejores practicas de gestion de

riesgos para alcanzar los objetivos propuestos.

En el desarrollo del trabajo se detallan los antecedentes de la problemaética en donde se
hace énfasis desde su origen hasta su evolucion. Asi mismo consta de una caracterizacion de las
problematicas que afecta la entidad y con base a estos dos apartados anteriores, se redacta la
formulacion del problema. Seguidamente se presenta la delimitacion del problema que se divide

en tres apartados, tedrica, temporal y geogréafica.

Posteriormente se presentan los objetivos de la investigacion como parte fundamental de
lo que se pretende lograr en dicho estudio. Ademas, se aborda el marco teorico, conceptual,
técnico y legal, donde incluye toda la teoria, de la unidad de primer analisis es decir de la
empresa, de la unidad de segundo andlisis haciendo enfoque a la profesion, y como tercera
unidad de analisis basdndose en la teoria sobre el tema. Asi mismo se detalla la normativa
técnica y legal y los conceptos mas relevantes relacionados a la investigacion. Se presenta el
disefio metodoldgico de la investigacion en este apartado abarca el tipo de estudio, las unidades
de analisis, los instrumentos, técnicas a utilizar en la investigacion y la formulacion de la

hipdtesis, las variables utilizadas y la operacionalizacion de dichas variables.

Se realiz6 un diagnéstico que revela que, a pesar de que la cooperativa ha establecido
politicas y procedimientos para prevenir el lavado de dinero y activos, presenta varias
deficiencias significativas. La falta de un modelo de madurez para la gestion de riesgos y la

ausencia de una matriz de riesgos basada en un marco técnico, por lo tanto, se destaca la



necesidad de mejorar los procesos de gestion de riesgos para fortalecer la capacidad de la

cooperativa en la prevencién del lavado de dinero y activos.

Por lo tanto, se elabord una propuesta de modelo de madurez en la gestion de riesgos de
lavado de dinero y activos en una cooperativa de ahorro y crédito que tiene como objetivo
principal abordar la solucion de la problematica en estudio, proporcionando un caso practico, con
el propdsito de que pueda ser utilizado por el profesional de auditoria interna al implementar un

enfoque basado en el nivel de madurez para una cooperativa de ahorro y crédito.



RESUMEN EJECUTIVO

El presente trabajo de investigacion se ha centrado en una cooperativa de ahorro y
crédito que pertenece al sector financiero. En dicha cooperativa, se ha llevado a cabo una
evaluacion del nivel de madurez, basada en los procesos de gestion de riesgos. El proposito
principal de esta investigacion es identificar los riesgos a los que esta expuesta la entidad,
evaluar el impacto que dichos riesgos generan en los procesos que se realizan en la cooperativa,
y determinar el nivel de madurez en el que la organizacion se encuentra actualmente en términos

de gestion de riesgos.

Se ha identificado que la organizacion no realiza una medicion de los controles en
cuanto a los procesos que realiza para la prevencion de lavado de dinero y activo (PLDA),
ademas no se tiene un conocimiento claro sobre el nivel de madurez de su gestion de riesgo en
relacion con el lavado de dinero y activo (LDA). La evaluacion realizada en investigacion esta
enfocada especificamente en las areas de clientes, proveedores, captacion de recursos, crédito y
una evaluacion de proceso y controles de debidas diligencias estandar que las normativa técnica
y legal vigente establece. A partir de esto, el objetivo de la investigacion es llevar a cabo un
trabajo de auditoria donde se propone un modelo de madurez para poder medir el nivel de
efectividad que poseen los controles y procesos que se implementan en las operaciones

actualmente.

Se evaluara la situacién actual de la cooperativa en relacién con la prevencién de lavado
de dinero y activo, identificando fortalezas y debilidades en sus procesos y controles. Al realizar
este andlisis proporcionard una vision clara del nivel de madurez de la cooperativa y servira
como base para la toma de decisiones estratégica y asegure el cumplimiento normativo. Al
desarrollar el modelo de madurez basado en componentes especificos para cada area evaluada, se
utiliza como guia para analizar los procesos de gestion de riesgos. Mediante la creacion de
controles y la matriz de riesgos de Lavado de Dinero y Activos (LDA). Al realizar la evaluacion
de la situacion actual de madurez en la gestion de riesgo de la cooperativa, se procedera a

realizar flujogramas de los procesos, controles y riesgos de cada area evaluada.

La matriz de riesgo se creard para evaluar de manera integral los riesgos a los que esta

expuesta la cooperativa. Esta Matriz incluira la evaluacion de riesgo inherente, es decir, aquellos



riesgos que existen antes de aplicar cualquier control; el valor de los controles, que mide la
efectividad de las medidas implementadas para mitigar dichos riesgos; y riesgo residual, que
presentan los riesgos que persisten tras la aplicacion de los controles, a partir del andlisis del
riesgo residual, se determina el nivel en el que se encuentra cada componente evaluado. Es
fundamental que la cooperativa priorice aquellos componentes con un nivel de riesgo elevado,
para evitar posibles operaciones ilicitas o sospechosas de PLDA o dificultades que puedan
comprometer los objetivos estratégicos de la organizacion, por lo cual, se recomienda
implementar un modelo de madurez que permita optimizar los procesos, mejorar su desempefio y

reducir el impacto de los riesgos de lavado de dinero y activos que puedan surgir a futuro.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO

1.1. Planteamiento del Problema.

La evaluacion de los riesgos siempre ha sido un estudio de los posibles riesgos que una
organizacion o compafiia pueda tener, procedentes de fuentes internas como externas. Usando
métodos de evaluacion se puede determinar el grado de probabilidad de que estos se pueden

materializar y el nivel de tolerancia que se puede aceptar ante los efectos que se pueden generar.

Para la gestion de riesgo existen numerosas normas ISO que estan orientadas a ordenar la
gestion empresarial en distintos sectores. Algunas de las normas fundamentales en la gestion y
evaluacion de riesgo se pueden mencionar, la ISO 31000:2018 Gestion de riesgo Directrices,
realizando su Ultima version en 2018. La norma ISO 9001 version 2015, hace referencia al
pensamiento basado en riesgos de forma directa o indirecta en un sistema de gestion de riesgo de
control de calidad (SGS). De igual manera la norma 1SO 55000, en su version 2014, establece

los requisitos para una gestion efectiva de los activos de las entidades.

En el afio 2017 se realizé una actualizacion al marco COSO Enterprise Risk Management
(COSO ERM) 2017, actualizando la versién original de 2004, esta actualizacion se centra en la
gestion de riesgos como parte integral de la estrategia y el desempefio de una organizacion,
enfocandose en la administracion de riesgos y aportando que las compafiias adapten una guia
mas adecuada para definir su estrategia en un entorno de cambios constante. (Olaya, 2017)

El LDA ha obtenido un crecimiento importan, por tal motivo las entidades reguladores y
fiscalizadores de cada pais, adoptan mecanismo que les permitan monitorear las operaciones
economicas, con el proposito de poder garantizar o verificar la legalidad de las operaciones
monetarias realizadas por las personas o entidades, por lo cual adoptan e implementan la
creacion de nuevas leyes, normativas, tratados y convenio internacionales que permita actualizar
y fortalecer las regulaciones, con el fin de poder identificar, controlar, evitar y sancionar, las

transacciones ilicitas de LDA.

El Salvador adopta medidas para la prevencién de lavado de dinero con el fin de imponer

que las inversiones nacionales y extranjeras, que se realicen dentro del pais, sean con fondos de



origen licito. En 1999 entr6 en vigencia la Ley contra el Lavado de Dinero y de Activos. El 27 de
octubre de 2021 se aprueba el Instructivo de la Unidad de Investigacion Financiera para la

Prevencion del Lavado de Dinero y de Activos,

En el afio 2022 se apruecba la normativa denominada “NRP-36 normas técnicas para la
gestion de los riesgos de lavado de dinero y de activos, financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccion masiva”, aprobada el 23/10/2022, con la
finalidad de que las entidades del sistema financiero establezcan lineamientos técnicos para
promover la seguridad del negocio, teniendo en cuenta una gestion de riesgo y al apetito al riesgo
definida.

El 9 de enero de 2024 se publica la nueva version de Las Normas Globales de Auditoria
Interna (NOGALI), siendo la guia para la practica profesional a nivel mundial en el campo de la
auditoria interna, sirviendo como base para evaluar y mejorar la calidad de la funcién de la

auditoria interna.

Con las diferentes leyes y normativa técnica mencionada anteriormente se ha fortalecido
los esfuerzos para prevenir y combatir las practicas de lavado dinero y activo, estableciendo
nuevas exigencias para los sujetos obligados, sin embargo, estas nuevas exigencias y los
lineamientos detallados en cada una de las normativas y leyes, no garantiza que las personas
naturales o juridicas cumplan con las nuevas regulaciones impuestas. Con las nuevas exigencias
aprobadas por los entes reguladores, la auditoria interna desempefia un papel fundamental e
importante en la gestion de riesgos y control, especialmente en los procesos relacionados con la
prevencion del lavado de dinero y activo. La contribucién del auditor es importante para
garantizar la estabilidad y sostenibilidad de la organizacion, asegurando que la compafiia cumpla
con los lineamientos y exigencias establecidos en las normativas técnicas y leyes vigentes

aplicables.

El auditor interno desempefia su labor mediante la utilizacion de programas especificos
que contienen procedimientos disefiados para evaluar y mejorar los procesos internos. EI ambito
de operacion de la auditoria interna esta en constante cambio, ya que las organizaciones buscan
optimizar sus procedimientos para evaluar las diferentes areas sujetas a riesgos de lavado de

dinero. Por lo tanto, el auditor interno debe adquirir un amplio conocimiento de las politicas v el



funcionamiento de la organizacion para elaborar un modelo de gestion de riesgo que permita

evaluar controles especificos y reducir los riesgos asociados.

Las cooperativas de ahorro y créditos forman parte de las organizaciones que pueden ser
utilizadas para operaciones o actividades de lavado de dinero y activo, por su naturaleza
econOmica estdn mas propensas a ser participes en actividades ilicitas, pudiendo ser un conducto
financiero para el blanqueo de las inversiones provenientes de operaciones ilicitas. Tomando en
cuenta que las instituciones financieras estdn mas propensas a ser parte de las operaciones de
lavado de dinero y activo se crearon leyes aplicables a las cooperativas de ahorro y crédito,
denominada “ley de Bancos Cooperativos y Sociedades de ahorro y crédito”, aprobada el 29 de
mayo de 2012, en la que se establece las normas especificas para regular y supervisar las

operaciones de las cooperativas de ahorro y crédito en el pais.

El modelo de madurez en la gestion de riesgo de lavado de dinero y activo es una
herramienta importante para evaluar y mejorar la capacidad de una organizacion para dar
respuestas a los posibles riesgos de operaciones ilicitas. Mediante una evaluacion adecuada se

puede lograr identificar en qué etapas se encuentra la organizacion en la de gestion de riesgo.

En las cooperativas de ahorro y crédito, por su actividad financiera forman parte de las
organizaciones que pueden ser vulneradas o instrumentalizadas para fines de lavado de dinero y
activo, por tal motivo es muy importante establecer politicas y procedimientos que permitan
detectar posibles inversiones con fondos provenientes de operaciones ilicitas. Sin embargo, en la
actualidad, muchas de estas cooperativas carecen de un modelo de madurez en la gestion riesgo
relacionado con la PLDA y esto se agrega a que las organizaciones no cuentan con un
departamento de auditoria interna, lo que aumenta el nivel de verse involucrado en actividades

relacionadas con el lavado de dinero y activos (PLDA).

La ausencia de un modelo de madurez en una organizacién se debe a la falta de
conocimiento sobre el tema, asi como a la falta de comprension de los beneficios y ventajas que
se pueden obtener al contar con un modelo de madurez en la gestion de riesgos de Prevencion de
Lavado de Dinero y Activos (PLDA). Ademas, la deficiencia de los auditores internos al aplicar
un modelo adecuado que permita identificar areas de mejoras y que se ajuste a las necesidades
especificas de la organizacién, considerando la normativa técnica relacionada con el riesgo y las

leyes contra el lavado de dinero, también contribuye a esta carencia. (Urcuyo, 2021)



La falta de implementacion del modelo de madurez en la gestion de riesgos de lavado de
dinero y activos en una cooperativa de ahorro y crédito puede ocasionar consecuencias

perjudiciales. Algunas de estas consecuencias son:

La asociacion de cooperativa de ahorro y crédito no podra evaluar la madurez de los procesos y

controles relacionados con PLDA

> No se podra identificar areas de mejoras y establecer una buena gestion de riesgo.
> La asociacion de cooperativas y de ahorro y crédito, al no contar con un modelo
de madurez, no sera posible identificar tempranas debilidades en los procesos de PLDA,
antes que se conviertan en problemas significativos.

> La compafiia no podrd identificar la posicion de madurez actual, y adaptar
estrategias para la gestion de riesgos actuales y nuevos

> Al contar con un modelo de madurez de la gestién de riesgo, la asociaciéon de
cooperativa se le facilitard el cumplimiento con las regulaciones y normativas
relacionadas con PLDA.

> Un buen modelo de madurez en la gestion de riesgo se podrd optimizar los
procesos y controles, las organizaciones pueden lograr una mayor eficiencia en la gestion

de riesgos.

Los modelos de madurez, proporcionan indicadores que muestran la forma que la
organizacion considera actividades relacionadas con la gestion de riesgos, basandose en la
capacidad de la organizacion para evaluar y mejorar la preparacion de la compafiia ante eventos
interno y externos, sin embargo, para poder conseguir el objetivo o los resultados esperados al
implementar un modelo de madurez en la gestién de riesgo de PLDA, se debe de toma en cuenta
que el modelo de implementaciéon debe de ser adecuado y adaptado a la caracteristicas de la

organizacion.

En resumen, evaluar la madurez en la gestion de riesgos es fundamental para identificar
oportunidades de mejora y estructurar acciones que permitan alcanzar un mayor nivel de

madurez en este proceso.



1.2 Formulacién del problema.

La implementacion de un modelo de madurez en la gestion de riesgos de LDA es crucial
para las asociaciones de cooperativa de ahorro y crédito. Este modelo proporciona un marco
estructurado que permite evaluar y mejorar las précticas de cumplimiento asegurando que se
alineen con la normativa técnica y legal vigente. La falta de este enfoque puede resultar en
deficiencias significativas en la identificacion y mitigacion de riesgos e impactar negativamente

a la organizacion y su entorno.

¢En qué medida afecta la no implementacion del modelo de madurez en la gestién de
riesgos de lavado de dinero y activos en una asociacion cooperativa de ahorro y crédito,

considerando la normativa técnica y legal vigente?

1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 Objetivo General

Elaborar e implementar un modelo de madurez de gestion de riesgos de lavado de dinero y
activos, adecuado para una asociacién de cooperativa de ahorro y crédito, que permita
determinar el nivel de preparacion que posee respecto a PLDA, asegurando el cumplimento de la
normativa legal y técnico y fortaleciendo a mejores practicas de gestion de riesgos que ayuden al

logro de los objetivos propuestos.

1.3.2 Objetivos Especificos

1. Establecer la metodologia para la implementacion de la herramienta para evaluar la
madurez de la gestion de riesgos en materia de lavado de dinero y activos.
2. ldentificar areas de mejoras, implementando un modelo de madurez de la gestion de

riesgo de lavado de dinero y activo.



3. Analizar y determinar si el nivel de madurez de riesgos de la entidad en prevencion de
lavado de dinero es suficiente para garantizar la confianza en el cumplimiento de la

normativa legal y técnica.

1.4 MARCO TEORICO, CONCEPTUAL, TECNICO Y LEGAL

1.4.1 Antecedentes

Dados los constantes desafios que enfrentan las entidades, la gestion de riesgos se ha
convertido en una herramienta importante dentro de las organizaciones porque les permite
anticiparse a situaciones y tomar decisiones oportunas sobre los riesgos de LDA que enfrentan
cada dia. Es por eso que en la actualidad las entidades necesitan implementar modelos de
madurez de gestion de riesgos para establecer una base de medicion sobre los pardmetros que
deben cumplir para alcanzar un determinado nivel de madurez que satisfaga los objetivos

propuestos.

Los modelos de madurez son claves en la gestion de riesgos y reflejan una evolucion de
las précticas de calidad. Un bajo nivel de madurez reduce la probabilidad de éxito, mientras que
un alto nivel los aumenta. Las organizaciones deben evaluar su tolerancia al riesgo para definir
madurez. (11A,2013)

Los modelos de madurez de gestién de riesgos toman mayor relevancia cuando las
organizaciones constantemente buscan alcanzar niveles superiores de excelencia en los diferentes
ambitos de la empresa. Es por ello que las cooperativas de ahorro y créditos forman parte de las
organizaciones que deben de implementar un modelo de madurez para gestionar el riesgo de
lavado de dinero y activos, para determinar el grado de madurez que posee la entidad al enfrentar

los riesgos existentes o los que pueden surgir.

1.4.2 Conceptos
Lavado de dinero y activos: Proceso mediante el cual las personas depositan, retiran,
convierten o transfieren fondos, bienes o derechos relacionados que proceden de actividades

delictivas dentro o fuera del pais con el objeto de ocultar el origen ilicito. (NRP-36)



Modelo de madurez: Estos modelos permiten evaluar el grado de preparacion que tiene
una organizacion en gestion de riesgos, es decir indica el conocimiento que esta tiene sobre este

proceso y de qué manera lo implementa. (Riesgos, 2023)

Gestion de Riesgos: Es un proceso continuo y sistematico que permite a las
organizaciones identificar, evaluar y controlar los riesgos asociados con sus actividades.
(Rodriguez, 2023)

Consultoria: Es un servicio profesional que proporciona propuestas y sugerencias
concretas a los empresarios para resolver los problemas practicos que tienen en sus
organizaciones. Y que tienen como objetivo ayudar a que la organizacion se adapte a los planes

estratégicos que se llevan a cabo. (Vega, 2011)

Métricas: Son aquellos valores expresados numéricamente que sirven para analizar el
rendimiento de una determinada accién o proceso dentro de una empresa. Miden y evallan el
desempefio y muestran si las estrategias estan contribuyendo o no a los resultados de la entidad.
(Ambit BST, 2020)

1.4.3 Generalidades de la cooperativa objeto de estudio.

La empresa objeto de estudio (cooperativa de ahorro y crédito) pertenece al sector
terciario porque se dedican a actividades de prestacion de servicios financieros. Por lo tanto,
tienen un papel fundamental en la economia social, siendo agentes de desarrollo econémico que

estan presentes en todos los sectores de la sociedad.

El sector terciario en El Salvador es el principal sector por su peso dentro del PIB ya
que tradicionalmente ha experimentado un crecimiento sostenido. Solo el sector de servicios
financieros cuenta con el 16.4 % de participacién econdmica en el PIB del pais segin la
publicacion del diario El Salvador febrero de 2024.

Las asociaciones de cooperativas de ahorro y crédito desempefian un papel fundamental
en la economia del pais y la sociedad, proporcionando un servicio financiero competente y de
asesoramiento sobre ahorro, inversiones, gestiones de deuda y otorgando tasas preferenciales, lo

que implica una ayuda en mejorar el bienestar econémico de las personas.



También las cooperativas de ahorro y crédito son un apoyo financiero para pequefias
empresas locales y en emprendedores del sector informal, ya que proporcionan créditos y
asesoramiento financiero, lo que conlleva a una oportunidad de crecimiento econémico y

sostenibilidad en las operaciones.
Definicion de cooperativa de ahorro y crédito.

Las cooperativas financieras son asociaciones de voluntarios que administran servicios de
ahorro y crédito y su objetivo principal es servir a las necesidades financieras de sus miembros y
de la comunidad de sus socios, buscando soluciones innovadoras a diversos problemas para

satisfacer necesidades comunes del grupo.
Caracteristicas y valores de las asociaciones de ahorro y créditos

Las asociaciones de ahorro y créditos se caracterizan por tener valores como los siguientes:

> Ayuda mutua: Se refiere a la capacidad para contribuir al desarrollo individual y
colectivo.
» Democracia: Hace énfasis a que la toma de decisiones es consciente y activa de los

miembros basandose en opiniones colectivas.

> Responsabilidad social: Es el compromiso que asumen para buscar el bienestar de la
comunidad, creando soluciones a los problemas econdémicos de las personas que son

miembro o no de la cooperativa.

> Transparencia: Se refiere al manejo de informacion y actuacion de forma objetiva,
consciente y confiable en todas las operaciones y actividades realizadas en la
organizacion.

> Equidad: Es el trato justo que se les da a los miembros y clientes en una organizacion.

> Honestidad: Es la practica estricta de valores y principios cooperativos.

Solidaridad: Este valor hace énfasis al apoyo y a las atenciones que se les brindas a los

clientes y asociados de la organizacion cooperativa.

Los valores de una empresa conforman todos aquellos aspectos en que se cree dentro de
la misma, los cuales han venido desarrollando y formandose a través de su evolucion histérica
con el objetivo de unir a todos los miembros de la organizacion en un esfuerzo constante para

brindar un mejor servicio a la comunidad. (Red de cooperativas, 2023)



Naturaleza de las cooperativas de ahorro y créditos

Una asociacion cooperativa de ahorro y crédito es una organizacion sin fines de lucro de
responsabilidad limitada con nimero variable de miembros en donde los socios pueden ahorrar y
obtener créditos a intereses que son razonables a sus bolsillos. Su fondo social es variable porque
fluctia segln las aportaciones de los socios y ahorros. Deben constituirse con propositos de
servicios, produccion, distribucion y participacion. (Red de cooperativas, 2023).

Constitucién de una sociedad de cooperativa.

Para la constitucion de una sociedad de cooperativa, segun el art. 19 del cédigo de
comercio las sociedades cooperativas existentes a la fecha de entrar en vigencia este codigo, asi
como las que en lo sucesivo se constituyan, para los cuales se requerird, por lo menos, de un

numero de diez socios, funcionaran con sujecion a las normas que se expresan a continuacion:

[l. Las acciones no podran tener un valor mayor a ¢5,000 (aproximadamente $571.43). Las
acciones seran nominativas (es decir, estaran a nombre de una persona especifica) y solo se

podran transferir si se inscriben en el libro respectivo con autorizacion de la sociedad.
I11. Cada socio tendra un solo voto, independientemente de la cantidad de acciones que posea.

V. En el domicilio de la sociedad se llevara un libro accesible al pablico, en el que se registraran
el nombre, profesién y domicilio de cada socio, las fechas de su admisién, destitucion o

exclusidn, asi como el detalle de sus aportaciones y retiros.

VI. La admision de nuevos socios se formalizard con su firma en el libro correspondiente

mencionado anteriormente.

VIII. Los socios que se incorporen después de constituida la sociedad seran responsables por las
operaciones realizadas con anterioridad a su admisién, conforme a lo establecido en el contrato

social.

X. La exclusion de socios solo podra decidirse en junta general y bajo las condiciones

establecidas en el contrato social

XI. La exoneracion o exclusion de un socio se hara constar en el libro respectivo, mediante su

firma o notificacion judicial.
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XI1. Las sociedades cooperativas deberan indicar junto a su nombre si son de responsabilidad

limitada o ilimitada.
Cambios al sistema de Regulacion y Supervision al rubro de las Cooperativas

Las nuevas reformas ocurren seis meses después de que la fiscalia general de la Republica
anunciara que estaba investigando un fraude de $35 millones en la Asociacion Cooperativa de
Ahorro y Credito Santa Victoria (COSAVI, de R.L), después de reclamos publicos de socios de
la misma en redes sociales. Antes de las nuevas reformas las cooperativas de Ahorros y créditos
estaban reguladas y supervisadas por el Instituto Salvadorefio de Fomento Cooperativo que fue
declarada disuelta por la Asamblea legislativa.

Disolucion del Instituto Salvadorefio de Fomento Cooperativo (INSAFOCOOP)

Con la disolucién y traslado de funciones de este instituto, que era el Unico encargado de
supervisar al sistema cooperativo del pais, se podra redistribuir sus atribuciones a entidades

especializadas del Estado.

Con el fin de promover y fomentar una mayor eficiencia del cooperativismo en el pais, los
disputados de la Asamblea legislativa aprobaron, con 56 votos, la Ley de Disolucion,

Liquidacion y Traslado de Funciones del Instituto Salvadorefio de Fomento Cooperativo.

Esta normativa permitird descentralizar las actividades que realiza la institucion (creada en
1969 como rector del cooperativismo en El Salvador) y redistribuir sus atribuciones y
competencias en entidades especializadas que formen parte de la organizacién administrativa del
Estado.

El INSAFOCOOP debera colaborar con la Superintendencia del Sistema Financiero (SSF)
enviando toda la informacion requerida sobre las cooperativas, segun lo establece la normativa

aprobada, que consta de 22 articulos.
Liquidacion
La normativa aprobada de Disolucion, Liquidacién y Traslado de Funciones del Instituto

Salvadorefio de Fomento Cooperativo establece que INSAFOCOOP debe estar liquidada en un

maximo de seis meses. Para ello, se creara una comision nombrada por el presidente de la
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Republica y estara integrada por el presidente actual del INSAFOCOOP y del BCR, asi como un

representante de cada institucion que hereda facultades.
Redistribucion de atribuciones del INSAFOCOOP

El articulo 8 de la ley de Disolucion, Liquidacion y Traslado de Funciones del Instituto
Salvadorefio de Fomento Cooperativo sefiala que tras la descentralizacion del INSAFOCOOP

otras entidades asumiran las atribuciones de este instituto.

Las facultades y competencias de esta institucion sobre las Asociaciones y Confederaciones
de Cooperativas pasaran a las siguientes entidades estatales.

Asociaciones, Federaciones y Confederaciones de Cooperativas de Produccion

Tipo Supervisada por
Produccion Agricola Ministerio de Agricultura y Ganaderia
Produccion Pecuaria Ministerio de Agricultura y Ganaderia
Produccion Pesquera Ministerio de Agricultura y Ganaderia
Produccién Agropecuaria Ministerio de Agricultura y Ganaderia
Produccion Artesanal Comision Nacional de la Micro y Pequefia Empresa
Produccioén Industrial o Agro-Industrial [CONAMYPE

Asociaciones, Federaciones y Confederaciones de Cooperativas de Vivienda

Cooperativas de Vivienda Ministerio de Vivienda

Asociaciones, Federaciones y Confederaciones de Cooperativas de Servicios

De Consumo CONAMYPE

De Profesionales CONAMYPE

De Educacion Ministerio de Educacion, Ciencia y Tecnologia.

De Escolares y Juveniles Ministerio de Educacién, Ciencia y Tecnologia.

De Aprovisionamiento CONAMYPE

De Comercializacion CONAMYPE

De Transporte \Viceministro de Transporte

De Ahorro y Crédito Banco Central de Reserva ejerce la regulacion y la

De seguros Superintendencia del Sistema Financiero ejerce la supervision

Leyes que han sido aprobadas por la Asamblea que regularan a las Cooperativas

La propuesta de cinco nuevas leyes aprobadas en noviembre de 2024 para regular el tema no
ha entrado en vigencia debido a que las misma no han completado el proceso de formacion de
ley con su publicacion en el Diario oficial. El paquete de leyes son las siguientes:
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1. Ley de Disolucion, Liquidacion y Traslado de Funciones del Instituto Salvadorefio de

Fomento Cooperativo:

Tiene por finalidad descentralizar INSAFOCOOP vy redistribuir sus competencias a

entidades especializadas que formen parte de la organizacion administrativa del estado.
2. Ley de Federaciones de Cooperativas de Ahorro y Crédito:

El fin es regular la organizaciéon, el funcionamiento y las actividades de intermediacion
financiera. Toda federacion calificada por la SSF debera registrar un capital minimo pagado de
10 millones de ddlares y la participacion de cada afiliado en el capital social no podra exceder

del 20%. El limite méaximo se reducira al 10% cuando el nimero de afiliados sea de diez 0 mas.
3. Ley de Banco Cooperativos:

Esta ley propone que los bancos cooperativos tendrdn como objetivos captar fondos y
atender principalmente las necesidades de servicios financieros de las micro, pequefios y

medianos empresarios, asi como personas naturales o juridicas.
4. Ley Especial de Sociedades de Ahorro y Crédito:

El objetivo es regular la organizacion el funcionamiento y las actividades de
intermediacion financiera con el proposito que cumplan con sus objetivos econémicos y sociales,

promoviendo la inclusion financiera.
5. Ley para la Estabilidad del Sistema Financiero y Garantia de Dep0sitos:

El Objetivo es regular la preparacién y ejecucion de los procesos de recuperacion y
resolucion de entidades financieras, asi como las facultades de la Super Intendencia del Sistema
Financiero. (Grafica, 2025)

1.4.4 Generalidades del auditor interno.

El auditor interno juega un papel importante en la gestion de riesgos de lavado de dinero y
activos, ya que aporta conocimientos, herramientas y modelos necesarios para realizar la gestion
de riesgos en todas las areas de la empresa. Para los auditores internos los modelos de madurez

pueden servir como criterios para evaluar los procesos del negocio. Por ello el auditor interno



13

debe asegurarse que el modelo de madurez elegido sea adecuado para el proposito y que se
implemente de forma adecuada en la entidad. En este caso los auditores internos deben tener
amplio conocimiento para realizar las consultorias sobre las implementaciones del modelo de
madurez en la gestién de riesgos de lavado de dinero y asi poder determinar mediante los
modelos, el grado de preparacidon que posee la entidad objeto de estudio para afrontar eventos

internos y externos a lo que esta expuesta dicha entidad.

Hoy en dia el papel del auditor interno en las organizaciones se enfatiza como una figura
que provee a la organizacion un nivel de confianza alto en materia de gestion de riesgos. Es por
ello que es de vital importancia que los auditores internos entiendan y usen los modelos de
madurez en gestion de riesgos utilizando los criterios de evaluacién establecidos por la
organizacion para determinar si sus objetivos y metas han sido cumplidos o si no fueran
apropiados. Los auditores internos deben desarrollar los criterios de evaluaciéon junto con la
direccion para que sean adecuados a la organizacion y poder gestionar los riesgos de una mejor

manera.

A continuacidn, se presentan 7 puntos clave que un auditor interno debe tomar en cuenta

en la revision de un modelo de madurez de gestién de riesgos:

1. Si el auditor interno planifica un modelo de madurez en una entidad debe primero
considerar si el modelo se ajusta al propdsito que ha sido creado.

2. Los modelos de madurez envuelven cierto nivel de subjetividad, por lo tanto, deben tener
precaucion cuando brinden aseguramiento a la gerencia.

3. El auditor debe revelar en su informe las fuentes de elaboracion del modelo, como fue
construido y quienes participaron en su desarrollo.

4. El auditor debe ponderar de forma clara el nivel de prediccion que esperan del modelo.

5. El auditor debe de asumir que la gerencia desea alcanzar el nivel superior del modelo en
todos los componentes del proceso bajo evaluacion.

6. Debe de ejercerse debido cuidado profesional, para no usar el modelo como una simple
lista de verificacion. Los auditores deben siempre realizar su trabajo de tal forma que les
permita identificar los riesgos significativos que pueden afectar los objetivos de la

empresa.



1.4.5

14

Luego de la implementacion del modelo, el auditor puede revisar periodicamente cada
componente del modelo, con la finalidad de evaluar si los resultados deseados estan

siendo obtenidos.

Generalidades del modelo de madurez en la gestion de riesgo.

El modelo de Madurez es una herramienta que ayuda a evaluar y a mejorar la capacidad de

la organizacién, identificando &reas de mejoras, en cuanto al desarrollo y la eficacia de los

procesos en las diferentes areas.

Ventajas y Desventajas del modelo de madurez

Ventajas

1.

Se logra una mejora de calidad, estableciendo estrategias para mejorar sus objetivos
empresariales.

La fiabilidad y la imagen de la empresa se posiciona en un nivel alto, maximizando los
servicios y beneficios a la empresa.

Se identifican las areas donde posee un nivel bajo de madurez y por lo tanto se enfocan
en sus mejoras.

Permite evaluar la evolucion de crecimiento de una entidad, mejorando en los niveles de

riesgos que posee.

Desventajas

1. La implementacion de un modelo de madurez no es sencilla. Ademas, requiere de

servicios profesionales especializados y experimentados, por ende, el proceso de
evaluacion y optimizacion tienen un costo elevado. Ya que el modelo implementado en

dicha entidad debe ser adecuado para el propdsito que se ha establecido.

Tipos de modelos de madurez

Algunos modelos de madurez estan disefiados para campos o empresas especificas. Otros

modelos se crean para uso mas general dependiendo de cada entidad. Algunos modelos de

madurez mas populares son:
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1. Modelo de Madurez de procesos (PMF): Uno de los primeros modelos en explorar la
madurez de los procesos de negocios fue el Marco de madurez de Procesos PMF creado
en 1980. Este modelo describié un enfoque para incluir practicas de calidad reduciendo la
variabilidad y aumentando la eficiencia.

2. Modelo de Madurez de Capacidades (CMM): Es uno de los modelos de madurez
originales. Este modelo se basé en PMF y ha existido desde 1980 hace hincapié en el
aumento de la repetibilidad en los procesos y la gestion de proyectos contando con cinco
niveles de madurez para mejorar los procesos de desarrollo.

3. Integracién del modelo de madurez de capacidades (CMM): Este modelo se
desarroll6 sobre la base de CMM para cumplir con funciones fuera del desarrollo del
software. Existen dos enfoques para la mejora de los procesos en la CMMI: la
representacion continua y la representacion por etapas. Con la organizacion continua, las
organizaciones priorizan los aspectos de su negocio que son mas criticos. Con la
representacion por etapas, las organizaciones buscan mejorar la madurez de los procesos
en todos los departamentos y funciones. (Eby, Smartsheet, 2022)

4. Modelos de madurez de procesos de negocios (BPMM): ElI modelo de madurez de
procesos de negocios, mide la madurez de la gestion de procesos de negocio de una
empresa. Este modelo se centra en la mejora de los procesos de toda la empresa, en
contraposicion a los proyectos o la gestion de proyectos y ayuda a los equipos a medir la
preparacion que tienen las empresas y comparar su progreso con respecto a la
competencia.

5. Modelo de madurez de procesos y empresa (PEMM): Este modelo fue creado por el
Dr. Michael Hammer de la Escuela de Negocios de Harvard en 2006. Este marco se
puede aplicar en toda la organizacion para asegurarse de que tiene un enfoque
estandarizado para mejorar la madurez de los procesos y un lenguaje comudn para

comparar experiencias. (Eby, 2022).
Gestion de los riesgos de lavado de dinero y activos

La gestion de riesgos es fundamental en la estratégica de toda entidad y es aplicada en

todas las areas, se enfatiza en una estructura organizada de gobierno, procesos y herramientas de
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prevencion de riesgos, se apoya en metodologias que incluye la identificacion, medicién, control
y mitigacién, monitoreo y comunicacion. Para realizar una gestion basada en riesgos las
entidades deben de contar con un proceso continuo bien documentado e implementar un modelo
de madurez para evaluar el nivel de preparacion que posee la organizacion para enfrentar los
desafios a que se enfrenta en materia de lavado de dinero y activos. Ya que los modelos de
madurez basada en riesgos no dan conformidad ni evidencia de cumplimiento, solo posicionan

con relacion al grado de alineamiento con estandares, principios y directrices.

Hoy por hoy las organizaciones se ven enfocadas a implementar modelos de gestion de
riesgos que les permiten identificar y gestionar adecuadamente los riesgos que impactan en el
cumplimiento de los objetivos en las organizaciones. Este enfoque no solo mitiga los riesgos,
sino que también fortalece la posicién de las organizaciones del sector financiero en el mercado

mejorando su reputacién y asegurando un futuro mas seguro y estable para la entidad.
El Aseguramiento de la Gestion de Riesgos.

El 6rgano de gobierno es responsable de velar porque la entidad disponga de un sistema
de gestion de riesgos adecuado, asegurando el funcionamiento eficaz de los procesos y que los
riesgos clave se gestionen dentro del apetito de riesgo establecido, en apoyo al logro de los

objetivos estratégicos.

Para dar cumplimiento de lo antes mencionado, el 6rgano de gobierno se debera delegar a
la alta direccion la implementacion del marco de gestion de riesgos, asi como el seguimiento de
su ejecucion. La auditoria interna, como parte de la tercera linea de aseguramiento, llevara a cabo
evaluaciones para verificar que dicho proceso se esté ejecutando adecuadamente, Para ello,

debera proporcionarse un nivel de seguridad razonable sobre los siguientes elementos:

> Existencia de procesos de gestion de riesgos acorde con las necesidades estratégicas y el
modelo de negocios de la compafiia.

» La implementados correctamente de los procesos y sus elementos son adecuados y
suficientes.

» EXxisten procesos y sistemas para asegurar que todos los riesgos materiales han sido
identificados, evaluados y son gestionados eficazmente.

» Los controles que implementan estos procesos son adecuados y efectivos.
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> Existen procesos de reporte para comunicar la efectividad y el estatus del sistema de

gestion de riesgos. ( Instituto de Auditores internos de Esparia, 2021)

Para proporcionar este aseguramiento existen tres enfoques distintos, los cuales se

muestran a continuacion:

Modelo de Madurez: Se basa en el principio de que la calidad de gestion de riesgo de la
entidad debe de incrementarse con el paso del tiempo. No se emite ningin juicio sobre si el
estado de la gestion de riesgos es bueno o malo, solo se establece en donde se encuentra respecto

de una escala de madurez de referencia.

Enfoque de elementos del proceso: Consiste en verificar si los procesos de gestion de
riesgo existente cumplen con los estandares establecidos en los elementos del marco de gestion

de riesgo

Enfoque de principios: Se basa en que la gestion de riesgo es efectiva, siempre que
cuando se satisfaga un conjunto minimo de principios o caracteristicas de un marco de referencia

efectivo.

Para proporcionar aseguramiento utilizando cualquiera de estos tres métodos se debe de
realizar un diagnostico del estatus de la gestion de riesgos existente en la compafiia y un analisis

respecto de las mejores practicas, tal y como se indica a continuacion:

Seleccionar el marco de referencia para evaluar el disefio, implementacion y ejecucion del
programa de gestion de riesgos. Con base en este marco, el 6rgano de gobierno definira el estado
Optimo deseado. Luego, se debera realizar un diagnostico para identificar fortalezas y
debilidades. Con el apoyo de la Segunda y/o Tercera Linea la alta direccion sera responsable de

implementar acciones para alcanzar dicho estado.

La calidad del diagnostico dependera del nivel de conocimiento en gestion de riesgos del

profesional que lo realice, pudiendo ser de la primera, segunda o tercera linea.

El marco COSO ERM 2017, proporciona criterios para evaluar si la cultura, capacidades y
practicas de gestion de riesgos ayudan a alcanzar la estrategia y objetivos de la entidad. Sin
embargo, no indica como evaluar su efectividad. Por ello, se propone una metodologia basada en

un modelo de madurez. ( Instituto de Auditores internos de Espafia, 2021)
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Aseguramiento Sobre la Gestion de Riesgos: Enfoque del Modelo de Madurez.

El grado de madurez en la gestion de riesgos permite evaluar la capacidad que tiene la
organizacion para identificar, analizar los riesgos que pueden comprometer el logro de los

objetivos estratégicos.

Cuando se va mejorando el nivel de competencias en gestion de riesgos de la entidad, la
posibilidad de gestionar todo tipo de riesgos también aumenta. La base fundamental sobre la que
se construye cualquier modelo de madurez reside en que un nivel bajo de madurez lleva a una
probabilidad baja de lograr los objetivos establecidos, mientras que un alto grado de madurez
implica una mayor probabilidad de éxito en la organizacion.

Por lo tanto, las iniciativas de fortalecimiento de la gestién de riesgos que puedan surgir
del diagndstico de aseguramiento dependeran de la madurez de los procesos existentes. (
Instituto de Auditores internos de Esparia, 2021)

A continuacién, se presentan los roles basados en el modelo de las 3 lineas de

defensa:

Modelo de las tres lineas: Es un marco que ayuda a las organizaciones a gestionar

riesgos de manera efectiva, se basa en roles y responsabilidades en tres niveles.

Con la publicacion en 2013 del documento Las Tres Lineas de Defensa en Gestion de
Riesgos y Control Efectivo, el Instituto de Auditores Internos reconocio6 que la gestion de riesgos
era mas robusta cuando las tres lineas se encontraban separadas y claramente definidas, por lo

que estas lineas deberian existir, de alguna manera, en todas las compafiias.

Se proponia que la primera linea de defensa tuviera la responsabilidad de identificar,
analizar y mitigar los riesgos de la operativa cotidiana; y que la segunda linea facilitara la
definicion e implementacion de los procesos de gestion de riesgos y supervisara su adecuada
ejecucion. Las responsabilidades de la primera linea se orientaban a procesos o departamentos
especificos, mientras que las responsabilidades de la segunda linea se aplican a mdltiples areas.
Las funciones que proporcionan aseguramiento independiente sobre procesos y controles, tal

como auditoria interna, constituian la tercera linea de defensa.
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En julio de 2020 el Instituto de Auditores Internos Global publico la actualizacion del

modelo de las tres lineas de defensa en gestion de riesgos y control efectivo, en las que se

introducen importantes novedades:

>

El modelo de las tres lineas se orienta a la consecucion de objetivos, promoviendo no
solo la proteccion de valor (objetivo fundamental del modelo de las tres lineas), sino
también a la creacion de valor.

Propone que los roles de la primera y segunda lineas se ubiquen bajo el paraguas de la
alta direccion, mientras que los roles de la tercera linea (en esencia, auditoria interna) se

siten exactamente al mismo nivel que aquella.

Los roles de alto nivel funcionan para ampliar los principios del Modelo de las Tres lineas:

Organismo de gobierno

> Acepta la responsabilidad de las partes interesadas por la supervision de la organizacion.

» Se compromete con las partes interesas para supervisar sus intereses y comunicarse de
forma transparente sobre el logro de los objetivos.

> Nutre una cultura que promueve el comportamiento ético y la responsabilidad.

> Establece estructuras y procesos de gobierno, incluyendo los comités auxiliares, segun
sea necesario.

> Delega la responsabilidad y proporciona recursos a la direccion para lograr los objetivos
de la organizacion.

> Determina el grado de aceptacion de riesgo organizacional y ejerce la supervision de la
gestion de riesgos (incluyendo el control interno)

> Supervisa el cumplimiento de las expectativas legales, reglamentarias y éticas.

> Establece y supervisa una funcion de auditoria interna independiente, objetiva y
competente.

Direccion.

Roles de primera linea

>

Dirige y orienta las acciones (incluyendo la gestion de riesgo) y la aplicacion de recursos

para lograr los objetivos de la organizacion.
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» Mantiene un dialogo continuo con el organismo de gobierno e informa sobre los
resultados planificados, reales y esperados vinculados a los objetivos de la organizacion;
y el riesgo.

> Establece y mantiene estructuras y procesos adecuados para la gestion de operaciones y
riesgos (incluyendo el control interno).

» Garantiza el cumplimiento de las expectativas legales, reglamentarias y éticas.

Roles de segunda linea

> Proporciona conocimientos especializados adicionales, apoyo, supervision y
cuestionamientos relacionados con la gestion de riesgo, incluyendo:

» la implementacion y la mejora continua de las practicas de la gestion de riesgo
(incluyendo el control interno) a nivel de los procesos, los sistemas y la entidad.

> El logro de los objetivos de la gestion de riesgo, tales como: cumplimiento de las leyes,
regulaciones y comportamiento ético aceptable, control interno, seguridad de la
informacion y tecnologia, sostenibilidad y aseguramiento de calidad.

» Proporciona andlisis e informes sobre la educacion y eficacia de la gestion de riesgo

(incluyendo el control interno)

Tercera linea Auditoria interna.

Se define como una actividad independiente y objetiva de aseguramiento y consultoria

disefiada para agregar valor y mejorar las operaciones de una organizacion.
El rol de auditoria interna en la gestidn de riesgos.

El papel de auditoria interna en lo que respecta a la gestion de riesgos, es proporcionar
aseguramiento objetivo al consejo de administracion respecto a la eficacia de las actividades de
gestion de riesgo, para ayudar a garantizar que los riesgos clave del negocio se estén gestionando

correctamente y que el sistema de control interno esta operando eficazmente.

La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora de los
procesos de gestion de riesgos. Es decir que auditoria interna debe proporcionar aseguramientos

sobre el alineamiento de los objetivos de la compafiia con su mision y de que, tanto el disefio
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como el funcionamiento de los procesos de gestion de riesgos sean eficaces. ( Instituto de

Auditores internos de Espafia, 2021)

Roles que debe desempefiar auditoria interna:

>

YV V. V V V

Y VY

Mantiene la responsabilidad primaria ante el organismo de gobierno y la independencia
de las responsabilidades de la gestion.

Comunica el aseguramiento independiente y objetivo junto con el asesoramiento a la
direccion y al organismo de gobierno sobre la adecuacion y la eficacia del gobierno y la
gestion de riesgo (incluyendo el control interno) para apoyar el logro de los objetivos
organizacionales, promover y facilitar la mejora continua.

Informa al organismo de gobierno las deficiencias en la independencia y la objetividad y
aplica las salvaguardas necesarias.

Proporcionar aseguramiento al consejo sobre la eficacia de las actividades para gestionar
que los riesgos claves se estén gestionando correctamente.

Evaluar los procesos de gestion de riesgos.

Proporcionar aseguramiento respecto a la evaluacion correcta de los riesgos.

Evaluar la elaboracion de informes sobre los riesgos clave.

Revisar la gestion de riesgos clave.

Desarrollar una evaluacion independiente respecto a la idoneidad y eficacia del disefio del
marco de gestion de riesgos.

Auditar la implementacion del marco de gestién de riesgos.

Actuar como revisor independiente para dar aseguramiento razonable respecto de la
capacidad y desempefio de la direccion en gestidén de riesgos y la vinculacién con los
objetivos estratégicos.

Dar aseguramiento respecto al alcance y priorizacién de los riesgos.

Auditar si las funciones clave responsables cumplen con sus tareas y responsabilidades y
estan capacitadas para ejercer las mismas.

Dar aseguramiento respecto de las competencias de la direccion para identificar y atender
adecuadamente riesgos vigentes y riesgos no mitigados. ( Instituto de Auditores internos
de Espafia, 2021)
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Proveedores de aseguramiento externo
Proporciona aseguramiento adicional para:

> Satisfacer las expectativas legislativas y reglamentarias que sirven para proteger los
intereses de las partes interesadas.
> Satisfacer las solicitudes de la direccion y del organismo de gobierno para complementar

las fuentes internas de aseguramiento.

Figura 1: Esquema del modelo las 3 lineas de defensa.

Organismo de Gobierno / Consejo / Comité de Auditoria

Alta direccion

1° Linea de defensa 2° Linea de defensa 3° Linea de defensa ] =
_-
Controles de Medidas

de control Auditoria Interna

gerencia Interno

MODELO DE LAS TRES LINEAS DE DEFENSA
Tomado del documento emitido por la lIA: IIA Declaracion de posicion: las tres lineas de defensa para una efectiva
gestion de riesgos y control.

1.4.6 Base técnica.
1.4.6.1 Guia de recomendaciones GAFI.

El Grupo de Accién Financiacion Internacional (GAFI), es de gran importancia en la
lucha de lavado de dinero y activos y la financiacién del terrorismo, debié a que establece
estandares y promueve la implementacion efectiva de medidas legales, regulatorias y operativas
para combatir las actividades ilicitas provenientes de lavado de dinero y activos a nivel
internacional ayudando a fortalecer los sistemas financieros y prevenir el uso indebido de fondos.

Constituye un esquema de medidas completo y consistente que los paises deben implementar
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para combatir el lavado de dinero y activos, los paises deben primero identificar, evaluar y
entender los riesgos que enfrentan y luego efectuar las medidas necesarias para mitigar los
riesgos. EI GAFI trabaja para promover la cooperacion internacional y proporcionar asistencia
técnica a los paises que lo necesitan para fortalecer sus sistemas financieros y legales en la lucha

contra el lavado de dinero.

Las 40 recomendaciones del GAFI al implementarse a nivel nacional se adaptan y se
incorporan en las leyes y normativas vigentes de cada pais. Algunas de las recomendaciones de
la guia del GAFI se describen a continuacion:

Politicas y coordinacion ALA/CFT.
1. Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo.

En esta recomendacion menciona que los paises deben identificar, evaluar y comprender
los riesgos de lavado de activos y financiamiento del terrorismo. Para ello, deben designar una
autoridad o mecanismo que coordine acciones para evaluar los riesgos y asignar recursos para
mitigarlos eficazmente. Basandose en esta evaluacion, los paises deben aplicar un enfoque
basado en riesgo (EBR) para asegurar que las medidas de prevencion o mitigacion sean
proporcionales a los riesgos identificados.

Medidas preventivas
10. Debida diligencia del cliente.

Para esta recomendacion el GAFI establece que debe de prohibirse a las instituciones
financieras que mantengan cuentas andnimas o cuentas con nombres ficticios. Asi mismo se debe
de exigir a las instituciones financieras que emprendan medidas de debida diligencia del cliente
cuando se establecen relaciones comerciales, cuando se realizan transacciones ocasionales por
encima del umbral aplicable designado, cuando existe una sospecha de lavado de activos o

financiamiento del terrorismo.

14. Servicios de transferencia de dinero o valores
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Se enfoca en que los paises deben de implementar medidas para asegurar que las
personas naturales o juridicas que presten servicios de transferencia de dinero o valores (STDV)
tengan una licencia o estén registradas, y que estén sujetas a sistemas eficaces para el monitoreo

y asegurar el cumplimiento con las medidas establecidas en las Recomendaciones del GAFI.

15. Nuevas tecnologias: Los paises y las instituciones financieras deberan de identificar y
evaluar los riesgos de lavado de dinero y activo que pudiera surgir por el desarrollo de nuevos
productos y nuevas practicas comerciales, incluyendo nuevos mecanismos de envio y el uso de

nuevas tecnologias o tecnologias en desarrollo para productos tanto nuevos como los existentes.

16. Transferencias electrdonicas: Los paises deberan de asegurar que las instituciones
financieras incluyan la informacion sobre el originador que se requiere, y que este sea preciso,
asi como la informacién requerida sobre el beneficiario, en las transferencia electronica y
mensajes relacionados que la informacion permanezca con la transferencia electrénica o mensaje

relacionado a lo largo de toda la cadena de pago.
Regulacion y supervision
26. Regulacion y supervision de las instituciones financieras.

Los paises deben asegurar que las instituciones financieras estén sujetas a una regulacion
y supervision adecuadas y que implementen eficazmente las Recomendaciones del GAFI. Las
autoridades competentes deben tomar las medidas legales o normativas necesarias para prevenir
que los criminales o sus complices tengan, o sean el beneficiario final o que tengan una
participacion significativa o mayoritaria 0 que ostenten una funcién administrativa en una

institucion financiera
Operativo y orden publico.

29. Unidades de inteligencia financiera: Los paises deben establecer una Unidad de
Inteligencia Financiera (UIF) que sirva como un centro nacional para la recepcion y analisis de

reportes de transacciones sospechosas y otra informacion relevante al lavado de activos.

1.4.6.2 Guia de buenas practicas de supervisién Extra Situ (GAFILAT).
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El GAFILAT fue creado para prevenir y combatir el lavado de dinero y activos,
financiacion del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva, a través del compromiso de mejora continua de las politicas nacionales contra estos
flagelos y la profundizacion en los distintos mecanismos de cooperacion de entre los paises
miembros. COSO ERM 2017 sirve como una herramienta para implementar las
recomendaciones del GAFILAT, ya que se basa en la gestion y mitigacion de riesgos,
estableciendo estdndares para la prevencion y combate del lavado de dinero, COSO ERM puede
ser utilizado como un marco para que las organizaciones implementen estas recomendaciones y
gestionen los riesgos asociados. Al integrar ambas perspectivas, las organizaciones pueden

mejorar su gestion de riesgos y su capacidad para cumplir con los estandares internacionales.

Seccion A. Aplicacion de un enfoque basado en riesgos (EBR) en el desarrollo de la

supervision ALA.

Para el desarrollo del trabajo se utiliza un Enfoque Basado en Riesgos (EBR) porque es
una metodologia de gran importancia que se usa para identificar y evaluar los riesgos asociados a
lavado de dinero y activos a los que se enfrentan las autoridades, instituciones financieras y
profesionales, este método permite que las instituciones concentren sus recursos y esfuerzos en
las &reas de mayor riesgo implementando medidas proporcionales y efectivas para mitigar los

riesgos identificados.

Entendimiento del riesgo de LA: A efectos de aplicar adecuadamente una supervision
con EBR, es necesario que los supervisores cuenten con informacion en calidad y cantidad
suficiente como para evaluar razonablemente los riesgos de lavado activo que enfrentan los
distintos sectores de entidades que estan bajo su supervision, asi como los riesgos individuales de

los integrantes de cada uno de esos sectores.

Mitigacion del riesgo: EI EBR en materia de supervisién exige que se asignen
prioritariamente los recursos de supervision a las areas de mayor riesgo de LA, lo que implica
que los supervisores deben determinar la frecuencia e intensidad de las actividades de

supervision o monitoreo segun el nivel de riesgo de LA de los sectores o entidades supervisadas.
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1.4.6.3 NRP-36 Normas técnicas para la gestion del riesgo de lavado de dinero y de activos,
financiacion del terrorismo y la financiacion de la proliferacion de armas de

destruccion masiva.

El objetivo de esta ley es brindar los lineamientos para la adecuada gestion de los riesgos
de lavado de dinero y activos, con el fin de que las entidades que forman parte del sistema
financiero prevengan los riesgos por la falta de implementacion de la normativa técnica y legal o
por una aplicacion errénea, en este sentido las empresas deben establecer medidas para la marcha
segura de las operaciones del negocio, ajustando y fortaleciendo los controles internos de
acuerdo con las actividades cambiantes de la empresa, las entidades deben detectar actividades
inusuales y reportar operaciones que tengan relacion a los riesgos de lavado de dinero y activos
de forma eficiente y oportuna. En esta ley se obliga a los bancos cooperativos, a las sociedades

de ahorro y crédito y las federaciones reguladas por la ley.

unos articulos relevantes en la prevencion y gestion de riesgos de lavado de dinero y

activos se detallan a continuacion:

Funciones de la alta gerencia: Segun el art.8, establece que la gerencia seré responsable
de velar porque se implemente y se cumpla adecuadamente con el sistema de la gestion de
riesgos para la prevencién de Lavado de dinero y activo aprobados por la Junta Directiva u

érgano.

Etapas del proceso de gestion de los riesgos LDA: El Articulo 10 establece que las
entidades financieras deben de implementar un proceso continuo y documentado para gestionar
los riesgos de lavado de activos. Esto incluye una metodologia para identificar, medir, controlar,
monitorear y comunicar los eventos de riesgo potenciales. Ademas, las entidades deben aplicar
una metodologia de gestidén basada en riesgos para tratar los riesgos derivados de sus actividades
comerciales, asegurando que estén dentro del nivel de apetito de riesgo definido. La Oficialia de
Cumplimiento debe realizar revisiones periodicas para evaluar el cumplimiento de las politicas y

procedimientos de gestion de riesgos en respuesta al marco legal vigente.

Segun el Articulo 11, las entidades deben identificar los riesgos inherentes de lavado de
activos relacionados con su actividad. Esto debe hacerse considerando al menos los factores de

riesgo definidos por la entidad y los riesgos asociados.
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Medicion de los riesgos LDA.

En el art. 12 indica que la medicidn de riesgos LDA tiene como objetivo determinar la
probabilidad de ocurrencia y el impacto en caso de materializacion. Esto se evalla frente a cada
factor de riesgo y los riesgos asociados. Las mediciones pueden ser cualitativas o cuantitativas, y
deben de estar alineadas con el perfil de riesgo de la entidad. Las metodologias utilizadas
incluyen matrices de riesgos, mapas de riesgos y reportes basados en el perfil de la entidad.
Ademas, las entidades deben definir la periodicidad para evaluar el nivel de riesgo mediante sus

matrices de riesgo LDA y presentar informes a la Superintendencia del Sistema Financiero.
Control y mitigacion de los riesgos LDA.

Es esta etapa la entidad debe de tomar las medidas para poder controlar y mitigar las
actividades que materialicen el riesgo de lavado de dinero y activo. En el art. 13, detalla las
actividades minimas a realizar para poder controlar los riesgos de LDA:

a) Disefiar y ejecutar programas, politicas, normas, procedimientos y controles internos de
acuerdo con la operatividad que la entidad desarrolla, aplicando un enfoque basado en riesgo y
en concordancia con lo establecido en la Ley, su Reglamento y el Instructivo de la UIF; y

b) Establecer y aplicar una metodologia que permita evaluar periédicamente, el disefio y la
efectividad de las medidas de control,

Monitoreo y comunicacion de los riesgos LDA

Art.14. Las entidades deben realizar un seguimiento sistemético y oportuno de los riesgos
de LDA mediante actividades permanentes de monitoreo que permita determinar si los controles
implementados incluyen todas las fuentes de eventos potenciales de riesgos de LDA. Esto
implica monitorear con actividades permanentes las operaciones de clientes, contrapartes,
empleados, productos y servicios, asi como analizar transacciones inusuales o0 sospechosas.
Ademas, deben contar con un sistema de documentos y registros para comunicar los riesgos

interna y externamente.
Segmentacion de los factores de riesgos de LDA.

En el art. 15 indica que las entidades deben establecer las metodologias para segmentar

los factores de riesgo e identificar las formas a traveés de las cuales se pueden presentar el riesgo
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de LDA. Para la aplicacion de la segmentacion en los factores de riesgo, se debe de considerar

para la recoleccion de datos y analizarlos, como minimo, las variables siguientes:

a) Clientes: actividad econémica; volumen o frecuencia de sus transacciones; procedencia
de fondos/patrimonio; tipo de persona (natural o juridica);

b) Empleados: naturaleza del area laboral y del puesto segun las funciones asignadas;

c) Productos y servicios: naturaleza, caracteristicas del mercado, destinatarios;

d) Canales de distribucidn: naturaleza, registro de informacion; y

e) Zona geografica: ubicacion, paises de mayores riesgos contenidos en los listados del

GAFI de paises no cooperantes, jurisdicciones de alto riesgo.

Las entidades deben establecer y aplicar un analisis cuantitativo o cualitativo que

permitan detectar operaciones inusuales y sospechosas.
Transacciones financieras electronicas

En el Art. 17. Establece que la entidad que ofrezca el servicio de banca electronica debe
llevar una bitdcora de acceso y de uso del sistema que permita registrar y rastrear las

transacciones que realiza el cliente.
1.4.6.4 Normas Globales de Auditoria Interna (NOGAI)

Las normas globales de auditoria son de gran importancia para el desarrollo del trabajo,
en esta se establecen dominios y principios que ayudan a los auditores a lograr el proposito de la
auditoria interna guian la practica profesional mundial y sirven de base para evaluar y elevar la

calidad de la funcion en esta area.

El primer dominio trata sobre el propoésito de la auditoria interna el cual esta destinada a
ayudar a los auditores internos y partes interesadas. En este dominio se establece que la auditoria
interna fortalece la capacidad de la organizacion para crear proteger y sostener su valor al
proporcionar al consejo y a la alta direccion aseguramiento, asesoramiento, perspectivas y
prevencion de manera independiente, objetiva y basada en riesgos. Los aspectos que mejora la
auditoria interna en la organizacion es lograr satisfactoriamente de sus objetivos, los procesos de

gobierno, gestion de riesgos y control, la toma de decisiones y la supervision.
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El segundo dominio trata sobre la ética y profesionalidad que se refiere a las expectativas
de comportamiento de los auditores internos incluyendo a los directores de auditoria interna, asi

como los otros individuos y entidades que proporcionan servicios de auditoria interna.

En este dominio se menciona que todos los auditores internos deben de cumplir con las
normas de ética profesional, en los cuales se mencionas los principios de éticas que el auditor

interno debe de cumplir:

Principio 1 demostrar integridad: Los auditores internos deben de demostrar integridad y
comportamiento en el trabajo realizado en la cooperativa, mostrando principios morales, éticos,
honestidad y valentia, para que pueda actuar en los hechos relevantes, incluso cuando exista

prisiones por hacer lo contrario.

Principio 2 Mantener la objetividad: El auditor interno debe mantener una actitud
imparcial y libre de sesgos al llevar a cabo los servicios de Auditoria Interna y al tomar
decisiones referentes a la implementacion de un modelo de madurez basado en la gestién de
riesgos de PLDA en la cooperativa objeto de estudio. Una mentalidad imparcial permite que el
auditor interno emitir juicios profesionales, cumplir con sus responsabilidades y lograr el

proposito de la Auditoria Interna sin comprometer dichos juicios.

Principio 3 Demostrar competencia: El auditor interno para mostrar competencia se
requiere el desarrollo y aplicaciones de habilidades, conocimientos y aptitudes para proporcionar

los servicios de auditoria interna de una manera adecuada en la cooperativa.

Principio 4 Ejercer el debido cuidado profesional: Se debe de aplicar el debido cuidado
profesional especialmente en casos referentes con lavado de dinero y activo. El debido cuidado
profesional requiere que la planificacion y ejecucion de los servicios de Auditoria Interna se
lleven a cabo con diligencia, juicio y escepticismo utilizando un modelo de madurez que ayude y

sea una herramienta para determinar deficiencias en las diferentes areas.

Principio 5 Mantener la confidencialidad: Este principio enfatiza en la obligacion de los
auditores internos de usar y proteger adecuadamente la informacién obtenida durante sus
actividades en la cooperativa. Dado su acceso irrestricto a datos y registros necesarios para
cumplir con su mandato, los auditores internos manejan con frecuencia informacion

confidencial, ya sea de propiedad o personal.
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En el dominio tres trata sobre el gobierno de la funcion de auditoria interna estas
disposiciones son esenciales para permitir que la funcion de auditoria interna sea eficaz. En el
dominio Il se aborda la estructura y gobernanza de la funcion de auditoria interna en la
cooperativa objeto de estudio, asegurando su independencia y el apoyo del consejo y la alta

direccion. Algunos de los principios clave incluidos en este dominio son:

e Principio 6 Autorizacion del Consejo: El consejo debe autorizar formalmente la funcion
de Auditoria Interna y establecer su mandato, alcance y responsabilidades.

e Principio 7 Posicionamiento Independiente: La funcion de Auditoria Interna debe estar
posicionada de manera que garantice su independencia y objetividad.

e Principio 8 Supervisién del Consejo: El consejo debe supervisar la funcién de Auditoria
Interna, asegurando que cuente con los recursos adecuados y que se cumpla con los

estandares profesionales y las politicas organizacionales.

Dominio cuatro trata sobre la gestion de la funcion de auditoria interna del cual es
encargado el director de auditoria interna. En este dominio se abordan los siguientes principios:

Principio 9 Planificacion Estratégica: El director de Auditoria Interna es responsable de la
planificacién estratégica, asegurando que la funcion esté alineada con los objetivos
organizacionales y las prioridades de riesgo.

Principio 10 Gestionar los Recursos: Se trata de obtener y asignar los recursos necesarios

para llevar a cabo las actividades de auditoria interna de manera efectiva.

Principio 11 Comunicar de manera eficaz: Una comunicacion eficaz requiere que se
establezcan relaciones de confianza y se asegure que las partes interesadas se beneficien de los
Servicios de Auditoria Interna.

Principio 12 Mejorar la Calidad: La calidad es una medida combinada de conformidad con
las Normas Globales de Auditoria Interna y el logro de los objetivos de desempefio de la Funcion
de Auditoria Interna.

Dominio cinco trata del desempefio de los servicios de auditoria interna que requieren los

auditores internos planifiquen eficazmente los trabajos, ejecuten el trabajo para desarrollar
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hallazgos y conclusiones, colaboren con la direccidon. Los principios que se detallan en este

dominio son los siguientes:

Principio 13 Planificar eficazmente los trabajos: La planificacion del trabajo comienza por
comprender las expectativas iniciales del trabajo y los motivos de incluirlo en el Plan de

Auditoria Interna.

Principio 14 Ejecucion de los trabajos: Los auditores internos deben de implementar el
programa de trabajo para lograr los objetivos esperados del trabajo. Estos pasos permiten a los
auditores internos proporcionar aseguramiento e identificar los potenciales hallazgos, determinar
las causas, efectos e importancia de los hallazgos, desarrollar las recomendaciones y/o colaborar

con la Direccion para el desarrollo de los planes de accién y desarrollar las conclusiones.

Principio 15 Comunicar las conclusiones del trabajo y monitorear los planes de accién:
Los auditores internos tienen la obligacion de y la responsabilidad de emitir una comunicacion

final después de completar el trabajo y de comunicar sus resultados a la Direccion.
1.4.6.5 COSO ERM.

En la actualidad muchas de las empresas necesitan o requieren gestionar sus riesgos de
una manera efectiva, uno de los principales objetivos de COSO ERM es brindar las herramientas
necesarias para poder llevar una gestion adecuada de los riesgos, entre esos riesgos tenemos
operacionales, financieros, de negocio, estratégicos y reputacionales a los que se enfrentan las
entidades, mejora la toma de decisiones en materia de gobiernos, estrategia, establecimiento de
objetivos y operaciones diarias y ayuda a mejorar el rendimiento al vincular mas estrechamente
la estrategia y los objetivos empresariales con el riesgo, por tal motivo una de las bases

fundamentales para gestionar los riesgos es trabajar la herramienta COSO ERM.

Para el desarrollo del trabajo es de gran importancia el modelo COSO ERM porque se
dedica a desarrollar orientaciones generales sobre control interno, la gestion del riesgo
empresarial y la prevencién del fraude. Este modelo esta disefiado para mejorar el desempefio
organizacional y reducir riesgos de fraude en las organizaciones. Ademas, ha sido incluido en las
politicas, reglas y regulaciones, para que las empresas mejoren sus actividades de control para el

logro de sus objetivos.
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El COSO es un marco ampliamente utilizado y aceptado por el consejo de la
administracion y la direccion para mejorar la capacidad de la organizacion para gestionar la
incertidumbre, considerar cuénto riesgo aceptar y comprender las oportunidades de mejora. Este

marco proporciona orientacion sobre como gestionar el riesgo empresarial y mitigar el fraude.

En la actualizacion en 2017, respondiendo a mayores exigencias del entorno y a los
avances en la gestion de riesgos, se publicd el marco bajo el nombre de Gestion del Riesgo
Integrando Estrategia y Desempefio (COSO-ERM 2017). En esta actualizacion reconoce la
creciente importancia de la conexion entre riesgo, estrategia y desempefio, enfatizando la
integracion de la gestion de riesgos no solo en la gestion del negocio y en el control interno, sino

también en la creacién de valor.

El Control Interno segin el Modelo COSO ERM 2017, consta de cinco componentes
interrelacionados que desagregan en 20 fundamentales para la gestién de riesgo y la seguridad de

una organizacion:
Figura 2: liston de COSO ERM 2017
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Evaluacion de los componentes de la gestion de riesgos

En la presente investigacion se propone un modelo de madurez en la gestion de riesgos de
lavado de dinero y activos, en el cual se tomara como base la aplicacion de los 5 dominios y los

20 principios del COSO ERM 2017 para el desarrollo del caso practico, de la siguiente manera.
Componente 1 — Gobierno y Cultura

El componente de gobierno y cultura forman juntos una base para el resto de los
componentes de la gestion de riesgo. En este componente el gobierno establece el enfoque y la
importancia de la gestion integral de los riesgos y establece las responsabilidades de supervision

para ello. La cultura se refleja en los procesos de toma decisiones.

Para la evaluacion del componente de gobierno y cultura en la cooperativa objeto de

estudio, se describen los siguientes puntos:

v’ Se establecen supervisidn en los procesos de gestion de riesgos

v/ Existe una politica de debida diligencia en de gestion de riesgos de cada area de la
entidad aprobadas, donde se establecen los principales roles, responsabilidades y
competencias.

Existe un marco formal de gestion de riesgo y se le comunica al personal de la entidad.
Politicas para la capacitacion al personal en materia de PLDA.

Politicas establecidas para reportar las actividades inusuales y sospechosas de LDA.
Cuentan con un cddigo de ética establecido

La compafiia personaliza su marco de gestién de riesgos basado PLDA

La alta direccion demuestra compromiso con la gestion de riesgo de PLDA.

Se promueven la cultura de gestion de riesgos entre el personal de cada area

Se realizan evaluaciones sobre el nivel de cultura de riesgos entre los empleados.

El personal dispone de las habilidades y conocimiento necesario para realizar sus tareas

AN N NN Y N N N NN

Existe un plan de sucesion para los puestos clave de gestion de riesgos
Componente 2 — Estrategia y Definicion de Objetivos

Segun el COSO ERM 2017, la estrategia corporativa se encuentra integrada en la

planificacion de la entidad mediante el proceso de establecimiento de la estrategia y objetivos.
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Con el entendimiento del contexto del negocio, la compafiia puede obtener una vision general de
los factores internos y externos y sus efectos sobre el riesgo. En este dominio la entidad debe de

establecer su petito al riesgo de manera conjunta con si estrategia.
Para el desarrollo de la investigacion, en este dominio se evaluara los siguientes puntos:

v' Se analiza de forma sistematica la informacion externa para identificar los cambios
relevantes en el contexto del negocio e identificar riesgos emergentes.

v’ Apetito al riesgo definido adecuadamente.

v' Se promueve que la alta direccion y los empleados claves de cada area conozcan el
apetito al riesgo la compaiiia

v’ Se considera el apetito al riesgo parala toma de decisiones.

v Se monitorea el complimiento al apetito al riesgo

v Los objetivos de la compafiia estan alineados con el apetito al riesgo

v Se definen niveles de tolerancia al riesgo para todos los riesgos claves

v Se consideran los niveles de tolerancia al riesgo en los procesos de toma de decisiones.

9 Componente 3 — Desempefio.

En este dominio la compariia debe de identificar y evaluar los riesgos que pueden afectar a
la entidad en el cumplimiento de su estrategia y alcance de sus objetivos. En este proceso la
compafiia debe de priorizar los riesgos de acuerdo a la severidad que presentan y considera el
apetito al riesgo. En base esto la compafiia debe de seleccionar la repuestas adecuada al riesgo

supervisar el desempefio del cambio realizado.

v' Para valuar el dominio de desempefio se tomo en cuenta los siguientes puntos.
Se identifican y se evallan los riesgos periédicamente.

Existe una medicién de riesgo para catalogar el nivel de riesgo.

Se evaluar el impacto y la probabilidad de ocurrencia de los riesgos.

Se considera el impacto reputacional de los riesgos.

Los riesgos se priorizan en base a su impacto y privacidad de ocurrencia.

Los riesgos se presentan en un mapa de color.

AN N N N N

Se tiene definido proceso para gestionar los riesgos.
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Componente 4 — Analisis y Revision

En el dominio 4, mediante revision de las capacidades y practicas de gestion de los

riesgos de LDA y el desemperfio de la entidad con relacion al cumplimiento de sus objetivos, la

compafiia puede analizar de qué manera estas practicas ha aportado valor en la de gestion de
riesgo de LDA.

v

v

Para evaluar sobre el analisis y revision se propone los siguientes puntos:

Existe proceso de monitorizacién para identificar los cambios del contexto empresarial
como los cambios regulatorios y normativos.

Se dispone de la de un proceso para reportar la urgencia de las alertas de actividades
sospechosas de PLDA.

La compafiia revisa y actualiza el marco de gestion de riesgo de LDA periddicamente.

La compafiia realiza un seguimiento periodico del grado de desempefio de los procesos
de debida diligencia de LDA

Se hacen mejoras significativas el proceso de gestidn de riesgo de PLDA.

@ Componente 5 — Informacion, comunicacion y reporte.

En este dominio destaca que la comunicacion es el proceso continuo e iterativo de obtener

informacion y se debe de compartir en la toda la organizacion. Mediante la utilizacion de

informacién que afecta a todos los componentes, la compafiia debe de reporta sobre los riesgos,

la cultura y el desempefio.

Para la evaluacion del dominio 5 — informacién, comunicacion y reportes, se propone los

siguientes puntos.

v

<

Los miembros de la entidad tienen acceso a la informacion de la gestion de riesgos que
necesitan para cumplir con sus responsabilidades en cada area.

Se cuenta con una herramienta tecnoldgica para el apoyo en la gestion de riesgo de LDA
Se reporta los principales riesgos detectados.

Se reportan los riesgos materializados y su impacto real sobre los objetivos de la

compafia.
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v’ Existen proceso definidos para el reporte de informacion de actividades sospechosa de
LDA

v’ Se utilizan métricas de monitorizacion del riesgo para las alertar de los riesgos crecientes
de LDA.

Norma 1SO 55000.

La presente norma es de aplicabilidad para el trabajo debido a que provee los aspectos
generales de la gestion de activos, sus principios, terminologia y los beneficios esperados al
adoptar la gestion de activos, traduce los objetivos de una organizacion en decisiones, planes y

actividades, utilizando un enfoque basado en riesgos.
Los beneficios de la gestion de activos pueden incluir:

Mejora del desempefio financiero: puede alcanzarse una mejora de la inversion y reducir
costos, mientras se preserva el valor de los activos sin sacrificar el logro de los objetivos a corto

o largo plazo.

Mejoras en resultados y servicios: asegurar el desempefio de los activos puede conducir
a la mejora de servicios y resultados mejorados que consistentemente alcancen o superen las

expectativas de los clientes y partes interesadas.

Mejora de la eficiencia y la eficacia: la revisibn y mejora de los procesos, los
procedimientos y el desempefio de los activos puede mejorar la eficiencia y la eficacia y el logro
de los objetivos organizacionales.

1.4.6.6 Guia practica para la seleccion, uso y creacién de modelos de madurez

Esta guia es de gran importancia para la elaboracion del trabajo porque presenta ejemplos
del uso de modelos de madurez en auditoria interna, la seleccion, el disefio y la utilizacion de
dichos modelos los cuales establecen una base sistematica de medicion para describir en qué
estado se encuentra un proceso, los cuales suelen tener niveles del cero al cinco. El nivel cero
suele indicar una ejecucion inexistente 0 muy puntual, mientras que el nivel cinco suele sefialar

un proceso alto de madurez, sostenible y optimizado, el nivel cinco puede no ser la meta de la
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organizacion ya que el costo de llegar ahi a veces superara los beneficios. Al seleccionar un
modelo de madurez los auditores deben comprender el objetivo de la direccion y considerar si el
modelo es adecuado para respaldar ese objetivo. El disefio de un modelo de madurez implica los

siguientes pasos:
Paso 1: Determinar el propoésito del modelo y sus componentes;

Este paso tiene como proposito fortalecer los procesos de cumplimientos normativos,
optimizar las asignaciones de recursos, mejorar la capacidad del personal y desarrollar una
cultura de cumplimiento en la cooperativa. Las areas a evaluar en la propuesta del modelo de
madurez son: La Areas de clientes, area de captacion de recursos, area de créditos, area de
empleados, areas de personas expuestas politicamente, areas de proveedores, area de debida

diligencia estandar
Paso 2: Determinar la escala.

En este paso se determinaré la escala que nos permitira identificar el nivel de madurez que
la cooperativa se encuentra respecto a la gestion de riesgo de LDA. Para la propuesta se ha
adoptado una escala que comprende 5 niveles, iniciando en el nivel 1, correspondiente al nivel de
madurez mas bajo y hasta alcanzar el nivel 5 que es representa el nivel de madurez mas alto (Ver

tabla 8: Determinacion de escala).
Paso 3: Establecer las expectativas para cada nivel de los componentes.

En este paso se creard un cuadro que define los niveles de madurez, describiendo las
expectativas que se espera obtener en cada uno de los niveles en materia de prevencién de

lavado de dinero y activos. (Ver tabla 9: Expectativa por cada componente).
Paso 4: establecer metas para cada componente:

En este paso se describen los requisitos necesarios para que los procesos de cada area
evaluada alcance un nivel especifico en la escala de madurez en la gestion de riesgos de PLDA

(Ver tabla 10: Meta por cada componente).

Paso 5: Evaluar el nivel de madurez por componente.
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Para la realizacion de este paso se creard una tabla por cada area evaluada con los
procesos y controles donde se evaluara la situacion actual de todos los componentes con base a la

escala de madurez (Ver tabla de la 11-17 Evaluacion de la situacién actual de madurez).
Paso 6: Implementacion de mejoras en cada componente.

Con base al resultado obtenido de la evaluacion del nivel de madurez, se procede a
elaborar un nuevo cuadro de los controles junto con procedimientos y los riesgos identificados y
asi elevar las condiciones de los procesos respecto a la gestion de riesgos de LDA (Ver apartado

3.9-Punto de mejora).
Paso 7: Elaboracion de la matriz de riesgo por cada componente.

En este paso se elaborara una matriz de riesgo por cada area que incluira la identificacion
de los eventos de los riesgos y sus causas, la evaluacion del riesgo inherente, la aplicacion de los

controles y el riego residual (Ver tabla 31-38 Matriz de riego).
Paso 8: Informar sobre las conclusiones.

En este paso se comunican los resultados obtenidos con base a la evaluacion realizada en
todos los componentes sobre las debilidades y fortalezas que se identificaron. Asi también se
informan las recomendaciones con el objetivo de proporcionar a la direccion informacion til
para la toma de decisiones estratégicas orientadas a la mejora continua y el fortalecimiento de los

procesos (Ver conclusiones y recomendaciones).

1.4.6.8 Normas Técnicas de auditoria interna para los integrantes del Sistema Financiero
(NRP-15).

Esta norma es de aplicabilidad para el trabajo ya que su objetivo es establecer
lineamientos que las entidades deberan considerar para el ejercicio de la actividad de auditoria
interna basada en riesgos, acorde con el tamafio, naturaleza de sus operaciones, division de

negocios y la complejidad organizacional de cada empresa.

En el art. 2 se considera como sujetos obligados al cumplimiento de la presente norma los
bancos cooperativos, las sociedades de ahorro y crédito y las federaciones reguladas por bancos

cooperativos.
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En el art. 5 de la presente ley se menciona que la actividad de auditoria interna debe ser
independiente y objetiva; de aseguramiento y consulta; estructurada para adicionar valor y
recomendar mejoras en los procesos y las operaciones de la entidad; apoyando en Junta Directiva

y a la Alta Gerencia en el cumplimiento de sus objetivos.

En el art. 6 de esta ley se establece que la auditoria debe estar basada en riesgos por lo
cual se debe aplicar una metodologia que se centre principalmente en el riesgo inherente de los
procesos o actividades del negocio y que ofrezca garantias que el riesgo esta siendo gestionado
por la Junta Directiva dentro del nivel de apetito de riesgo definido. (SALVADOR, 2017).

1.4.7 Base legal.

1.4.7.1 Ley contra el lavado de dinero y de activos.

Esta normativa legal es aplicable en la elaboracion del trabajo porque su objeto es
prevenir, detectar, sancionar y erradicar el delito de lavado de dinero y activos, asi como su

encubrimiento.
Sujetos de aplicacion de la ley y sujetos obligados

En el art.2 Seran sujetos obligados toda sociedad, empresa o entidad de cualquier tipo,

nacional o extranjera, que integre una institucién, grupo o conglomerado financiero.

Lavado de dinero y activos: En el art.4- Menciona que las personas que tengan bienes que
procedan de actividades ilicitas sera sancionado con prision de cinco a quince afios y multa de
cincuenta a dos mil quinientos salarios minimos mensuales. También son actividades ilicitas
ocultar el origen ilicito y legalizar bienes y valores provenientes de actividades delictivas

cometidas dentro o fuera del pais.
Casos especiales de lavado de dinero y activos

En el art.5 ocultar o disfrazar el origen de fondos que procedan de actividades ilicitas y
adquirir bienes relacionados con los mismos tendran una sancién con prision de ocho a doce

afios y multa de cincuenta a dos mil quinientos salarios minimos mensuales.
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Casos especiales del delito de encubrimiento

El art.7 Estos casos son las personas que sin querer adquieren bienes o dinero de origen
ilicito y reportan inmediatamente después de saber su origen, los que ayuden a eludir a las
investigaciones de las autoridades y quien compre, guarde, oculte dichas ganancias bienes o
beneficios, seguros y activos conociendo su origen estos casos seran sancionados de cuatro a

diez afios de prision.
Encubrimiento culposo

En el art.8 se establece que si el encubrimiento se produjera por negligencia o ignorancia

en los casos sefialados en el art.7 la sancion seréd de dos a cuatro afios de prision.
Obligaciones de las instituciones sometidas al control de esta ley

En el art.9 los sujetos obligados poseen la responsabilidad de informar a la unidad de
investigacion financiera dentro de los cinco dias habiles las operaciones realizadas en un mismo
dia o en el término de un mes por cada usuario o cliente que se considere sospechosa que

excedan de diez mil délares de los estados unidos de américa.

Art. 13 establece que los sujetos obligados deben controlar las transacciones que realicen
sus clientes o usuarios que sobrepasen las cantidades establecidas y las condiciones indicadas en
el art.9. (Legislativa, 1997).

1.4.7.2 Reglamento de la ley contra el lavado de dinero y activos.

El reglamento de la ley contra el lavado de dinero y de activos es de mucha utilidad para
el desarrollo del trabajo porque asegura la aplicacion de la ley como lo establece en el art.1 que
el presente reglamento tiene por objeto facilitar y asegurar la aplicacion de la ley contra lavado

de dinero y activos.

Obligaciones de las instituciones: En el art.4 se establece que las instituciones, para la

aplicacién y funcionamiento de la ley, deberan:

a) Prestar la asistencia técnica que les sea requerida por la UIF, cuando se trate de

investigaciones relacionadas con el delito de lavado de dinero y activos.
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b) ejecutar programas, normas, procedimientos y controles internos, previstos en la ley y en
los tratados y convenios internacionales para prevenir y detectar actividades de LDA.

c) Adoptar una politica que garantice el conocimiento de sus clientes, con el fin de alcanzar
los objetivos de la ley y reglamento.

d) Establecer procedimientos para asegurar un alto nivel de integridad del personal y un
sistema de auditoria interna.

e) Recopilar documentacion bibliogréfica sobre el lavado de dinero y activos, y establecer
programas permanentes de capacitacion para los miembros de su personal.

f) Guardar confidencialidad de toda informacion transmitida o requerida de conformidad
con la ley y este reglamento.

g) Las instituciones procuraran realizar acuerdos interinstitucionales para prevenir el uso
indebido de sus servicios, mediante los cuales se pretenda dar legitimidad a fondos

provenientes de actividades ilicitas.

Transacciones irregulares o sospechosas

Art.12 Se consideran transacciones irregulares o sospechosas todas las operaciones poco
usuales, las que no tienen un fundamento econémico o legal evidente, y todas aquellas
operaciones inconsistentes o que no guarden relacion con el tipo de actividad econémica del
cliente. EI Art.13 estable las actividades a las cuales las instituciones deben prestar atencion a fin
de evitar fraudes, como la ejecucion de mdaltiples transferencias realizadas de un dia para otro o
en horas inhabiles, de una cuenta a otra, pagos anticipados de préstamos, o de abonos excediendo
las cuotas pactadas, la utilizacién de instrumentos monetarios de uso internacional, siempre y

cuando no se encuentre proporcionalidad con la actividad econdmica del cliente.

En el art.14 establece que las instituciones también deberan prestar atencion especial a las
operaciones realizadas por los clientes, que revisten caracteristicas poco usuales como préstamos
que tienen como garantias certificadas de depdsito y otros instrumentos de inversion, cuando
visitan a menudo las cajas de seguridad y posteriormente hacen un depdsito en efectivo en la
misma agencia bancaria, la compra de cheques de caja, cheques de viajero o cualquier otro

especial, con grandes sumas de dinero en efectivo o justo bajo el monto requerido para generar
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un informe, sin razén aparente, las cuentas abiertas a nombre de casas de cambio en que se

reciben transferencias nacionales, internacionales o depoésitos estructurados.

El art. 15 considera que la conducta de los clientes es sospechosa, cuando pretendan

evitar el cumplimiento de los requisitos de informacion o de registro.

En el Art 16 menciona que las Instituciones deberan examinar las transferencias de
fondos con caracteristicas como depositos de fondos en varias cuentas, generalmente en
cantidades debajo del limite a reportarse, que son luego consolidados en una cuenta clave y
transferidos fuera del pais. Cuando se instruya a la Institucion para transferir fondos al extranjero
y luego esperar que la misma cantidad le sea transferida de otras fuentes, transferencias de dinero
a otro pais, sin cambiar el tipo de moneda y recepcion de transferencias y compra inmediata de
instrumentos monetarios para hacer pagos a terceras personas. (Justicia, 2000)

1.4.7.3 Instructivo de la unidad de investigacion financiera para la prevencion del lavado

de dinero y activos de la fiscalia general de la republica.

Su objetivo es desarrollar las obligaciones de los sujetos obligados de la ley contra el
lavado de dinero y activos que son las personas naturales o juridicas para la deteccion de
operaciones inusuales y reporte de operaciones sospechosas que puedan estar vinculadas al
lavado de dinero y activos, también se debe hacer un reporte de estas operaciones sospechosas a
la unidad de investigacion financiera UIF.

Art 6. Los sujetos obligados deben adoptar politicas de debida diligencia para la seleccion
y contratacion de sus empleados y colaboradores y vigilar la conducta de sus empleados, en
especial aquellos que desempefian cargos relacionados con toma de decisiones relacionadas con
su giro o actividad comercial, el manejo de clientes y contraparte, recepcion de dinero y control

de informacion.

Art. 8 Establece que, con base a los riesgos, la Auditoria Interna debera evaluar por lo
menos una vez al afio el cumplimiento y efectividad de las normas aplicables, politicas y
procedimientos para la prevencion del lavado dinero y activos, para el control, deteccion de las

operaciones inusuales y reporte de operaciones sospechosas.
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Art. 10 El sujeto obligado debe determinar el nivel de riesgo inherente de los clientes o
contrapartes, mediante la ponderacion de calificaciones de riesgo, para estos efectos el sujeto
obligado podré basarse en actividades o sectores que hayan sido calificados por los organismos
internacionales como de alto riesgo, las actividades o sectores que, de acuerdo con el anélisis de
riesgo que haga el sujeto obligado, resulten con riesgo inherente alto al lavado de dinero y
activos, el riesgo de los productos y servicios ofrecidos a los clientes o contrapartes, el riego de

los canales, el riesgo de las &reas geogréficas o jurisdicciones

Art. 12 los sujetos obligados deberan, como minimo, tomar medidas razonables para
llevar a cabo procedimientos de debida diligencia, acorde con las actividades, naturaleza,
tamario, operaciones y nivel de riesgos del sujeto obligado, referentes a la identificacion y
seleccion de los clientes. (REPUBLICA, 2015).

1.4.7.4 Ley de bancos cooperativos y sociedades de ahorro y crédito
Objeto y alcance de la ley

Esta ley es de aplicabilidad al trabajo en el art.l presenta su objetivo regular las
organizaciones, el funcionamiento y las actividades que realizan los bancos cooperativos y las
sociedades de ahorro y crédito, con la finalidad de que cumplan con sus objetivos econdmicos y

sociales, garantizando a los clientes y socios la confiabilidad y resguardo de sus recursos.

Aplicacion de leyes: En el art. 3 se explica que todos los sujetos de la presente ley estaran
obligados a cumplir con las disposiciones establecidas en la ley contra el lavado de dinero y de

activos.

Administracion, requisitos de directores: Art.15 las cooperativas estaran administradas
por tres 0 mas directores, quienes deben ser de reconocida honorabilidad y contar con alta
experiencia, ademas el presidente y su suplente deberan tener como minimo dos afios de
experiencia en cargos de direccion o administracion superior en instituciones del sistema

financiero.

Capital social minimo y reserva legal.
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En los art.16 y art.19 se muestra el capital social minimo y reservas de capital con el que
debe estar conformada una cooperativa el cual no podra ser inferior a cinco millones de colones
y una reserva legal de por lo menos el veinte por ciento de sus utilidades anuales hasta alcanzar

como minimo el cincuenta por ciento de su capital social pagado..
Politicas y sistema de control interno.

Art. 41.- Las cooperativas deberan elaborar e implementar politicas y sistemas de control
que les permitan manejar adecuadamente sus riesgos financieros y operacionales, considerando
entre otras, disposiciones relativas al manejo, destino y diversificacion del crédito e inversiones,

administracion de su liquidez, tasas de interés y operaciones en moneda extranjera.

CAPITULO Il DISENO METODOLOGICO O METODOLOGIA DE INVESTIGACION

2.1 Tipo de estudio

La investigacion se realizd aplicando el meétodo inductivo cualitativo, llevando la
problematica de la investigacion de lo especifico a lo general para poder comprender y analizar
todo el panorama de la investigacion, en la aplicacion de las diferentes normas técnicas y leyes
aplicables para poder obtener datos cualitativos y poder desarrollar e implementar un modelo de
madurez en la gestion de riesgo en una asociacion de cooperativa de ahorro y crédito.

2.2 Unidad de anélisis
En relacion a nuestra unidad de investigacion, se llevd a cabo la comunicacién mediante
entrevistas y cuestionarios con el gerente general de la cooperativa y a la oficialia de

cumplimiento.

2.3 Técnicas e instrumentos a utilizar en la investigacion.

Para lograr el objetivo esperado en la investigacion fue necesario utilizar los siguientes

instrumentos y técnicas:

2.3.1 Técnicas documentales:
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Esta técnica nos proporcioné informacion relacionada con el objeto de estudio, mediante
documentacion, en las cuales se encuentran leyes y normas vigentes, reglamento, instructivo,

tesis y consultas en la web.
2.3.2 Técnica de campo

Se establecio esta técnica para tener contacto directo con el personal de la organizacion,
mediante entrevistas sobre el objeto de estudio, para poder determinar si existe una discrepancia

entre la teoria y la préactica.

2.4 Procesamiento de la informacion

Con el objetivo de facilitar el procesamiento y analisis de la informacion obtenida, se

vacio en un documento de texto que permitiera la manipulacion de la misma.
Formulacion de Hipotesis
2.5 Hipotesis

La implementacion del modelo de madurez en la gestion de riesgos de lavado de dinero
y activos en una asociacion de cooperativa de ahorra y crédito, fortalecera el cumplir de las
regulaciones normativas y leyes vigentes relacionada con PLDA, disminuyendo el riesgo de ser

un conducto financiero para el blanqueo de fondos provenientes de actividades ilicitas.

2.6 Determinacion de variables

Variable independiente: La implementacion del modelo de madurez en la gestion de
riesgos de lavado de dinero y activos orientados a garantizar el cumplimiento de los lineamientos
establecidos por la oficialia de cumplimiento en materia de prevencion de lavado de dinero y

activos.

Variable dependiente: Aumento en la efectividad del sistema de gestion de riesgos de
las sociedades cooperativas de ahorro y credito mediante la implementacion de medidas mas

solidas contra el lavado de dinero y activos.
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Bibliografia y anexos
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2.9 DIAGNOSTICO.

El objetivo principal de este apartado es dar a conocer los resultados obtenidos en la

entrevista, los cuales se detallan a continuacion:

De la entrevista realizada al gerente general y a la oficialia de cumplimiento se analizaron
los resultados obtenidos y se identifico que la organizacién objeto de estudio tiene determinado
sus procesos Yy definidos los riesgos con sus respectivos controles, en cada uno de sus
departamentos, contando con un manual y politicas especificas de prevencion de lavado de

dinero y activos.

La cooperativa refuerza sus controles y procesos cuando surgen casos de lavado de
dinero y activos en otras entidades financieras. Ademas, capacita anualmente a su personal sobre
los riesgos y prevencion de lavado de dinero y activos, actualizando la formacién cuando hay

nuevas regulaciones aplicables a la cooperativa.

Mediante la entrevista se determiné lo siguiente:

1. Falta de la implementacidn de un modelo de madurez para gestion de riesgos de LDA: La
cooperativa no tiene implementado un modelo de madurez para evaluar y mejorar la
gestion de riesgos, limitando la capacidad para determinar areas de mejoras en los
procesos. Ademas, la falta de adaptacion a los cambios normativos y técnicos puede
exponer a la organizacion a ser utilizada para actividades de lavado de dinero y activo.

2. Ausencia de una matriz de riesgos elaborada en base a un marco de referencia: La
cooperativa no cuenta con una matriz de riesgo basada en un marco técnico de referencia,

lo que conlleva a no identificar facilmente riesgos potenciales.

3. Definir un marco técnico de referencia: La cooperativa carece de un marco técnico que
regule la implementacién de una evaluacion del nivel de madurez en los controles y

riesgos en sus procesos de LDA.
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4. Nivel de madurez no definido: No se ha definido el nivel de madurez en la gestion de
riesgos, debido a que se desconoce la aplicabilidad de un modelo de madurez, el cual es
una herramienta que permite evaluar y medir el nivel de desarrollo y efectividad de los
procesos de gestion de riesgos dentro de la cooperativa. Sin la evaluacion adecuada, es
posible que no se pueda identificar todos los riesgos relevantes y las mitigaciones de
riesgo pueden ser ineficaces o insuficientes, lo que puede llevar a vulnerabilidad y a un

aumento de incidentes de lavado de dinero y activos.

5. Dependencia en la documentacion para el reportar alertas: ElI proceso de reporte de
alertas se basa en la disponibilidad de documentacién, lo que puede retrasar la
identificacion y respuesta a actividades sospechosas de lavado de dinero y activo, sino se

cuenta la documentacion adecuada en el preciso momento.

6. Falta de determinacion de la tolerancia al riesgo, el apetito al riesgo y la capacidad al
riesgo en la cooperativa: La cooperativa carece de un sistema para definir estos
parametros, limitandose Unicamente a realizar un analisis para determinar si el riesgo es
aceptable. Sin una comprensién clara de estos conceptos, las decisiones estratégicas

pueden no alinearse con la capacidad real de la organizacion para asumir riesgos.

7. Carencia de capacitacion sobre la gestion de riesgo de LDA: La cooperativa no posee un
plan de capacitacion robusto para el personal en materia de riesgo de lavado de dinero y
activo. Lo que puede conllevar a una deficiencia de conocimientos por parte de los
empleados en la toma de decisiones relacionadas a gestion riesgos para evaluar, controlar
y mejorar los procesos en las diferentes areas.

Basado en el analisis de la informacion recabada en la entrevista, se considera que al
implementar un modelo de madurez adecuado para la gestion de riesgos de lavado de dinero y
activo, ayudaria a identificar en qué nivel de madurez se encuentra la cooperativa en términos de
su capacidad para gestionar los riesgos en LDA y contribuir significativamente en la evaluacién
de los procesos y areas de mejora continua, asi como también determinar la tolerancia al riesgo,

el apetito al riesgo, la capacidad de riesgos.
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Para fortalecer la capacidad de la cooperativa en la gestion de riesgo de lavado de dinero 'y
activo, se detallan recomendaciones para mejorar y agregar valor en las diferentes areas de la

organizacion objeto de estudio:

e Desarrollar e implementar un modelo de madurez: La cooperativa debe crear un modelo
de madurez para la gestion de riesgos de lavado de dinero y activos. Este modelo debe
incluir un proceso de evaluacién continua para identificar 4reas de mejora y adaptar las

politicas y procedimientos a los cambios en la normativa.

e [Estandarizar politicas y procedimientos: Se recomienda unificar y estandarizar las
politicas y procedimientos a nivel de toda la cooperativa, asegurando que todas las areas
implementen medidas consistentes y efectivas de prevencion del lavado de dinero.

e Capacitar al personal: Implementar un programa de capacitacion continua y actualizada
que asegure que todos los empleados, independientemente de su antigiedad, tengan un
nivel adecuado de conocimiento sobre la gestion de riesgos. Este programa debe incluir

capacitaciones especificas segun las areas de trabajo y los niveles de riesgo asociados.

e [Establecer mecanismos para determinar la tolerancia al riesgo: La cooperativa debe
desarrollar métodos para evaluar y establecer su tolerancia, apetito y capacidad de riesgo,
alineando estos con sus objetivos estratégicos y normativos.

e Ultilizar la tecnologia para la deteccion de transacciones Sospechosas: Mejorar, actualizar
e implementar sistemas tecnol6gicos avanzados que permitan facilitar la deteccion y
monitoreo de transacciones sospechosas, con el proposito de mejorar la capacidad de

respuesta de la cooperativa ante posibles amenazas.

e [Establecer mecanismos para evaluar la tolerancia al riesgo: La cooperativa debe
establecer mecanismos formales para determinar su tolerancia, apetito y capacidad de

riesgo
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e Optimizar el proceso de reporte de alertas: Mejorar el proceso de reporte de alertas
mediante la integracion de sistemas tecnologicos que faciliten la recopilacion y analisis
de datos, reduciendo la dependencia en la documentacion fisica y mejorando la eficiencia

en la respuesta a transacciones sospechosas.

e Mantenerse actualizado con cambios regulatorios y tecnologicos: La cooperativa debe
asegurarse de que su personal esté informado sobre los cambios en las regulaciones y las

nuevas tecnologias relacionadas con la gestion de riesgos.

CAPITULO IIl. PROPUESTA DE MODELO DE MADUREZ EN LA GESTION DE
RIESGOS DE LAVADO DE DINERO Y ACTIVOS EN UNA COOPERATIVA DE
AHORRO Y CREDITO”.

3.1 Generalidades.

Para la elaboracion de la propuesta se implementd un modelo de madurez para la gestion
de riesgos de lavado de dinero y activos, que sirvié para evaluar y calificar el grado de
preparacion que posee la entidad para enfrentar los riesgos inherentes, con el fin de establecer

mejoras en sus procesos en los departamentos evaluados

3.1.1 Objetivo.

Evaluar la madurez de los procesos y controles mediante la implementacion de un modelo
de madurez basado en la gestion de riesgos referente a lavado de dinero y activos en una
cooperativa de ahorro y crédito.

3.1.2 Alcance.

El presente caso practico tiene como objetivo principal desarrollar y presentar un modelo
de madurez junto con procedimientos especificos para evaluar y mitigar los riesgos asociados al
lavado de dinero y activos dentro de una cooperativa de ahorro y crédito: los elementos claves

del alcance son:
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1. Procedimientos Desarrollados: Se detallan los procedimientos que la cooperativa debe
implementar para identificar, evaluar y gestionar los riesgos relacionados con el lavado
de dinero y activos.

2. Modelo de Madurez: Se elaborarda un modelo de madurez disefiado para ayudar a la
cooperativa a determinar su nivel de madurez para enfrentar riesgos de lavado de dinero y
activos.

3. Evaluacion de Riesgos: El caso préctico abordara como utilizar los procedimientos y el
modelo de madurez para realizar una evaluacion exhaustiva del nivel de riesgo en las
areas mas susceptibles al lavado de dinero y activos dentro de la cooperativa.

4. Utilidad y Aplicacion: Se explicard como los procedimientos y el modelo de madurez
pueden ser utilizados por la cooperativa para fortalecer su enfoque en la prevencién y
deteccion del lavado de dinero.

3.2 Planteamiento del caso.

La cooperativa en estudio carece de un modelo de madurez para la gestion del riesgo de
lavado de dinero y activos. Ademas, su matriz de riesgo no incluye la identificacion de las causas
ni el factor de riesgo, la severidad de los riesgos no cuenta con una evaluacion del control y

tampoco se determina el riesgo residual.

Para el desarrollar del modelo de madurez, se ha tomado como base la normativa técnica
y la evaluacién de los procesos de gestion de riesgos. El enfoque se ha centrado en determinar el
nivel de madurez de la cooperativa en cuanto a la gestion de riesgos de lavado de dinero y
activos. El objetivo principal de este modelo es abordar la solucion de la problematica en
estudio, proporcionando un caso practico, con el propdsito de que pueda ser utilizado por el
profesional de auditoria interna al implementar un enfoque basado en el nivel de madurez para

una cooperativa de ahorro y crédito.

3.3 Desarrollo del caso practico.

Estructura del caso practico.
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Figura 3: Estructura del caso practico.
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por componente

3.4 Disefio del modelo de madurez para la gestion de riesgos de LDA.

3.4.1 Determinar el propdsito del modelo y sus componentes.

La implementacién de un modelo de madurez no solo fortalece los procesos de
cumplimiento, sino que también proporcionan una base para optimizar las asignaciones de
recursos, mejorar la capacidad del personal y desarrollar una cultura de cumplimiento robusta,
adaptada a los desafios cambiantes del entorno regulatorio. Los componentes para desarrollar la
propuesta del modelo de madurez, para abordar la capacidad general de los procesos en las areas
objeto de estudio son las areas de clientes, captacion de recursos, de crédito, de empleados, de
personas expuesta politicamente, de proveedores y debida diligencia de lavado de dinero y activo

estandar

3.4.2 Descripcion de los riesgos y controles identificados.

Para llevar a cabo la descripcion de los procesos se hizo uso de tablas por cada area
evaluada, en el cual la primera columna se detalla el nimero de procesos y segunda columna los
proceso a ejecutarse, en la columna 3 los controles, en la columna 4 la descripcion de los riesgos,

seguido por la clasificacidn de los procesos, control documental y proceso a seguir o desarrollar.
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Elaboracion de la descripcion de los riesgos y controles identificados por area.

Tabla 1: Descripcion de los controles y riesgo de debida diligencia estandar

AUDITORES A24S ADEC.V
Prueba: Resumen de riesgo y Empresa Cooperativa ABC, LTDA C.V
controles
Fecha de elaboracion: sep-24 | Area Medidas de debida diligencia estandar
o . Procedimiento a
N° [ Proceso Control Riesgo A |F | Control documental desarrollar
R1. No cuenta con un
manual de prevencion
de lavado de dinero y
activo (PLDA)
R2. EI manual no cuenta
con politicas y controles Establece un manual de
dCel. E;i?g;‘:ce un manual adecuadas a las politicas, procedimientos
porIticas, exigencias de normas y .. |y controles para prevenir,
procedimientos y ; Manual de prevencion
Manual de . leyes vigentes en . detectar y reportar
1 o controles para prevenir, . SA | PM | de lavado de dinero y S
prevencion de LDA materia de PLDA . actividades sospechosas
detectar y reportar R3. No se consideran las activos. relacionadas con LDA
actividades sospechosas olliti basado en normativas ’
relacionadas con LDA potiticas y .
procedimiento vigentes
establecidas en el
manual para detectar,
prevenir y reportar
actividades inusuales y
sospechosas de LDA
) R4. No se cuenta con ) )
C2. La cooperativa politica para la PLDA en La cooperativa debera de
Adopcién de deberé de adoptar todas las areas de la adoptar politicas y
Politica de politicas y controles en cooperativa Politicas establecidas | controles en todas las
2 hy - p SA |PM L
prevencion, control y | todas las actividades que . en el Manual de PLDA | actividades que desarrolle
L R5. Las Politicas y
deteccidn. desarrolle para Fortalecer controles adontados en para Fortalecer la cultura
la cultura de PLDA ; P de PLDA
cada area, no son




55

adecuadas para detectar
y prevenir actividades
de LDA

R6. Sanciones y multas
por incumplimiento de
normativas

R7. Involucrarse en
actividades y
operaciones de LDA por
falta de politicas
adecuadas para detectar
y prevenir esté tipo

Establecer sefales de

situaciones
C3. Establecer y clasificar | R6. No se tiene Clasificaciones de las
el nivel de riesgo de las | identificado y Describir y establecer las

sefales de alertas

alerta senales_ de alerta de las cIaS|f_|cadas Ia_ls alertas |p |SA|PM establecidas en el cleismcacmnes de las
operaciones sospechosas | por nivel de riesgo de manual de PLDA sefales de alerta
0 inusuales LDA
R7. No se ha creado el
area de oficialia de
cumplimiento
R7. El oficial de
cumplimento no cumple
. los requisitos Responsabilidades de
C4. Crear el area de . L Crear y establecer en el
o S . establecidos en la la oficialia de
Oficialia de oficialia de cumplimiento ; . manual de PLDA las
L normativa para P [SA |PM | cumplimiento i
cumplimiento y establecer sus responsabilidades de la

responsabilidades

desemperiar el cargo

R8. No cumple con las
responsabilidades
establecidas en el
manual y en el marco
normativo en materia de
PLDA

establecidos en el
manual de PLDA

oficialia de cumplimiento
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Establecer las
principales
actividades

C5. Establecer y definir
las funciones y
Responsabilidades del
consejo de
administracion, alta
gerenciay areas
relacionadas en la gestion
de riesgo de PLDA

R9. No se establecen las
funciones y
responsabilidades en
cada area involucrada
para la gestion de riesgo

R10. Las areas no
desempefian sus
funciones y
responsabilidades
establecidas para la
gestion de riesgo de
LDA

PM

Detalle de las
funciones y
responsabilidades
establecidas en cada
area

Crear y establecer en el
manual de PLDA las
responsabilidades y
funciones del consejo de
administracion, alta
gerencia y areas
relacionadas en la PLDA

Identificacion y
evaluacion de
riesgos

C6. Establecer una
metodologia para
identificar, evaluar y
entender los riesgos de
LDA

R12. No se aplica un
enfoque basado en
riesgo para identifica,
evaluar y entender sus
riesgos de LDA

R13. Altas posibilidades
de verse involucradas en
actividades y
operaciones de LDA por
falta de identificar,
evaluar y entender sus
riesgos de LDA

PM

Detalle de la
metodologia para la
identificacion,
evaluacion de los
riesgos de LDA

Crear una metodologia
basado en un enfoque de
evaluacién, identificacion
de riesgos de LDA

Politica de debida
diligencia de clientes

C7. Establecer y adoptar
politicas de debida
diligencia para el area de
clientes

R14. No se cuenta con
politicas adecuadas de
debida diligencia para el
area de clientes

R15. No se cumplen las
politicas de debida
diligencia establecida
para el &rea de clientes

PM

Detalle de las politicas
y procedimiento
establecidas en el
manual de LDA para el
area de clientes

Establecer y agregar en el
manual de PLDA las
politicas de debida
diligencia para el area de
captacion de clientes.

Politica de debida
diligencia captacion
de recursos

C8. Establecer y adoptar
politicas de debida
diligencia para el area de
captacion de recursos

R16. No se cuenta con
politicas adecuadas de
debida diligencia para el
area de captacion de

PM

Detalle de las politicas
y procedimiento
establecidas en el
manual de LDA para el

Establecer y agregar en el
manual de PLDA las
politicas de debida
diligencia para el &rea de
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recursos

R17. No se cumplen las
politicas adecuadas de
debida diligencia
establecidas para el area
de captacion de recursos

area de captacion de
recursos

captacion de recursos.

Politica de debida
diligencia de
Créditos

C9. Establecer y adoptar
politicas de debida
diligencia para el area de
créditos

R18. No se cuenta con
politicas adecuadas de
debida diligencia para el
area de créditos

R19. No se cumplen las
politicas de debida
diligencia establecidas
para el &rea de créditos

PM

Detalle de las politicas
y procedimiento
establecidas en el
manual de LDA para el
area de créditos

Establecer y agregar en el
manual de PLDA las
politicas de debida
diligencia para el area de
créditos

10

Politica de debida
diligencia de
Personas expuesta
politicamente

C10. Establecer y adoptar
politicas de debida
diligencia para las PEP

R20. No se cuenta con
politicas adecuadas de
debida diligencia para
las PEP

R21. No se cumplen las
politicas de debida
diligencia establecida
para las PEP

PM

Detalle de las politicas
y procedimiento
establecidas en el
manual de LDA para
las PEP

Establecer y agregar en el
manual de PLDA las
politicas de debida
diligencia para las PEP

11

Politica de debida
diligencia de
empleados

C11. Establecer y adoptar
politicas de debida
diligencia para empleados

R22. No se cuenta con
politicas adecuadas de
debida diligencia para
empleados

R23. No se cumplen las
politicas de debida
diligencia establecidas
para PEP

PM

Detalle de las politicas
y procedimiento
establecidas en el
manual de LDA para
empleados

Establecer y agregar en el
manual de PLDA las
politicas de debida
diligencia para
empleados

12

Politica de debida
diligencia de
proveedores

C12. Establecer y adoptar
politicas de debida
diligencia para
proveedores

R24. No se cuenta con
politicas adecuadas de
debida diligencia para
proveedores

PM

Detalle de las politicas
y procedimiento
establecidas en el
manual de LDA para

Establecer y agregar en el
manual de PLDA las
politicas de debida
diligencia para
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R25. No se cumplen las
politicas de debida
diligencia establecidas
para proveedores

proveedores

proveedores

Medida de debida
diligencia para

C13. Establecer Medidas
de debida diligencia para

R26. No se tiene
medidas de debida
diligencia para clasificar
operaciones de alto
riesgo

Detalle de las politicas
establecidas en el

Establecer y agregar en el
manual de PLDA las
politicas de debida

13 . . ' SA | PM | manual de LDA para o .
operaciones de alto | operaciones de alto riesgo | R27. No cumplen las operaciones de alto diligencia para
riesgo en cada area medidas de debida riesgo operaciones de alto
diligencia de riesgo
operaciones de alto
riesgo
R28. No se tiene
medidas de debida
diligencia para el
monitoreo de
operaciones.
. R29. No cumplen las Detalle de las medidas | Establecer y agregar en el
Monitoreo de dcjééblfg;agilﬁ;im?:%':r? me_didas_de debida_l establecidas en el manyal de PLDA las
14 operaciones el monitoreo de dlllgenC|a_de monitoreo SA |PM manl_JaI de LDA el me_dldas_de debida
operaciones de operaciones. monitoreo de dlllg_enma para el _
R30. No se cuenta con operaciones monitoreo de operaciones
un sistema de monitoreo
de operaciones
R31. No se identifican
operaciones inusuales y
sospechosas de LDA
Politicas de reportes | C15. Establecer politicas 532. N_o se 'ti_ene rr_ledida Detalle Qe las politicas | Establecer y agregar en el
de operaciones de reporte de las e debida diligencia establecidas en el mar)L_JaI de PLDA las
15 para reportar las M |PM | manual de LDA para | politicas de debida

inusuales y
sospechosas

operaciones inusuales y
sospechosas de LDA

operaciones inusuales y
sospechosas de LDA

reportar operaciones
inusuales y

reportar operaciones
inusuales y sospechosas
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R33. No cumplen las
medidas de debida
diligencia para reportar
operaciones inusuales y
sospechosas de LDA

R34. No se informa a la
UIF las operaciones
inusuales y sospechosas
de LDA

sospechosas

C16. Establecer politicas
para capacitar en materia

R34.No se tiene un plan
de capacitaciones en
materia de PLDA a los
empleados, directores y

Establecer politicas para

16 Poll’tit_:as (_je de PLDA a los funciona_rios de la M | PR Plany Cgrtif_icados de |crear un p_I’an de
capacitaciones . cooperativa las capacitaciones capacitacion al personal
empleados, directores y R35. No se capacita al de la cooperativa
funcionarios ' pactta a P
personal de la
cooperativa en materia
de PLDA
R36. La documentacion
recolectada en las
actividades de cada area Archivos de las Establecer politicas para
Politicas de archivo C17. Egtablecer politicas | no se archiva documentaciones grchlvar t_qda la
17 de archivar y conserva la | R37. No se crea un SA |PM informacion recolectada
de documento documentacion expediente de cada recolectadas en cada en las operaciones de la
' P area de la cooperativa P
cliente, proveedor y compaiiia
funcionarios de la
cooperativa
C18. Establecer politicas
para realizar auditorias R38. No se realiza Establecer auditorias
periddicas para verificar | auditoria interna periddicas para verificar
18 | Audiitorias peri6dica el cumplimiento del periddicas para verificar M PR Informes de las el cumplimiento del

marco técnico y legal
aplicables a la
cooperativa en materia de
PLDA

el cumplimiento técnico
y legal adoptado en
materia de PLDA

auditoria

marco técnico y legal en
materia de gestion de
riesgo de LDA
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19

Actualizacién y
revision del manual

el manual con los
cambios normativos

C19. Establecer medidas
para aplicar y actualizar

R39. No se aplican los
cambios normativos
actualizados en el
manual de PLDA

40. No se actualiza el
manual de PLDA con
los cambios normativos

SA

Manual de PLDA con
los cambios
normativos

PR

Establecer mecanismo
para adoptar y actualizar
el manual de PLDA con
los nuevos cambios
normativos

Tabla 2: Descripcién de los controles y riesgo del area de clientes.

AUDITORES A24S ADEC.V

Resumen de riesgo y

Prueba: Empresa Cooperativa ABC, de R.L.
controles
Fecha de elaboracion: sep-24 Area de: Clientes
N° | Proceso Control Riesgo N|A |F |Control documental STOEEEIIED
desarrollar
R1. Realizar una
documentacion
inadecuada e incompleta
C1. Asequrar que los por falta de conocimiento Registro detallado de todas Revisar v asequrarse que
‘ g que 1951 ye| proceso las actividades de y aseg g
empleados estén - N cada empleado  este
tad R2. El personal no esta capacitacion, incluyendo la debid itad
Capacitacion capacitados para capacitado para realizar fecha, el tema, el formador | o) lamente capacitado y
1 - documentar P [SA|PM " R Archivar en su expediente
continua al personal este proceso y la lista de participantes, o
correctamente los R3. La Documentacion asi como los certificados de toda la documentacion de
expedientes de los incbm leta impide un articipacion  de  cada las capacitaciones
clientes P P P P realizadas.

seguimiento adecuado de
las actividades
econdmicas de los
clientes

empleado.
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R4. Sin un Expediente
bien documentado se
puede realizar
operaciones fraudulentas
LDA a nombre de
clientes cuya identidad y
actividades no han sido
verificada

R5. No cuenta con una
politica conozca a su
cliente

C2. Solicitar — Obtener 'y  recopilar
) L R6.  Aceptacién  de . ) L
informacion AR - Expediente con la | informacion adecuada
. . clientes sin hacer . . .
Conocer al cliente | documentacién . R SA | PM |documentacion necesaria y |que permita conocer la
investigacion rigurosa. . a0
adecuada para o Aceptacion  de adecuada del cliente identidad y las
conocer al cliente. .' P L actividades de los clientes
cliente con Informacion
proporcionada falsa o
errénea.
R8. Aceptar informacion
falsa o engafiosa por no
verificar adecuadamente
las fuentes de ingresos de
los clientes. Verificar y revisar que los
R9.  Aceptacion  de Documentos que permiten| . y a
- . clientes posean en sus
C3. Exigir | Fondos de Procedencia respaldar las fuentes de .
. . . ; expedientes toda la
e documentacion  que | llicita ingresos de los clientes, | . i
Verificacion de respalde la fuente de | R10. No se tiene politicas SA|PR [como los recibos de informacion - de las
fuentes de ingresos | . P BN P . procedencias de  sus
ingreso  de  los|para verificar las fuentes salarios, estados | : -
clientes de ingresos de los financieros, declaraciones | oI co0s ¥ Gue haya sido
' . . ’ valida conforme a las
clientes de impuestos etc. politicas de la entidad
R11. Al no conocer el '

origen de los fondos no
se puede garantizar la
transparencia de las
operaciones
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R12. No se realice una
investigacion exhaustiva

C4. Investigar vy |de los vinculos Documentaciones
verificacion de documentar comerciales y financieros relacionadas  con los | Investigar, revisar y
relaciones cualquier vinculo | de los clientes. vinculos comerciales, | documentar los vinculos
comerciales de los comercial 0|R13. No investigar los PR |financieras y detalles de |comerciales o financieros
clientes financiero no | vinculos comerciales no forma digital o fisica todas |no declarados por los
' declarado por el |declarados, es dificil las investigaciones | clientes
cliente. identificar si el cliente realizadas.
esta  involucrado en
actividades ilegales
Solicitar informacion
R14.No aplicar controles adecuada para clientes
5. Aplicar controles adicionales a clientes con con exposicion de alto
- . - AP . exposicion  de  altos Documentacion  adicional riesgo  de LDA vy
Diligencia de | adicionales a clientes | . o o
N riesgos de LDA aumenta para los clientes con alta|Verificar la autenticidad y
sectores de alto|involucrados con alta - 0O S .
) la  wvulnerabilidad a exposicion a lavado de | exactitud de la
riesgo exposicion a lavado Lo . . : .
de dinero fraud_e§ y se d|f|_culta dinero y activos mforma_mon
' identificar ~ operaciones proporcionada,
sospechosas. incluyendo la validacion
de terceros.
R15.  Aceptacion de
Clientes con Vinculos
Ilicitos facilita
operaciones de LDA
C6. Verificar los|R16. No verificar contra Registros  detallados de|, ... .. e,
. ) . Utilizacion, verificacion y
. nombres de los|listas de sanciones y PEP cada consulta con las listas .
Uso de listas de| . . " documentar el uso de lista
S clientes contra las|puede resultar en de vigilancias .
vigilancias PM de sanciones y PEPs en la

internacionales

listas de sanciones y
personas  expuestas
politicamente (PEP).

sanciones  regulatorias,
multas y otras acciones
legales.

R17. No
adicionalmente los
riesgos de LDA
asociados con personas

gestionar

internacionales, incluyendo
la fecha y los resultados de
la busqueda.

identificacion
evaluacion de los clientes.
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expuestas politicamente

R18. Pérdida de
reputacion por realizar
operaciones con PEPs
involucrados en
operaciones de LDA

C7. Clasificar a los

R19. La falta de andlisis
impide gue se desarrollen
controles especificos
para mitigar los riesgos
de LDA asociados con

Verificar que todos los

clientes en  funcion clientes de distintos La documentacion de los | clientes contengan en su
Analizar riesao por | de su erfil de riesao perfiles. informes de andlisis de | expediente la
erfil del clier?te P 3 IFi)car control%s R20.Aceptacion de SA |PR |riesgos que detallen la|documentacién requerida
P ?lnés zstrictosalos de Clientes de Alto Riesgo clasificacion del riesgo |y que estén clasificados
Mavores riesdos sin Conocimiento asignado al cliente. con respecto a su perfil de
y gos. R21. Si una clasificacion riesgos.
del cliente por niveles de
riesgos es mas dificil
identificar patrones de
lavado de dinero.
R22. No se cre6 un
. expediente con la
Sr?.egrzgzextgrgg:\\/?g documentacion Resguardar y crear un
. P o proporcionada . expediente con la
Archivar documentacion - Expediente creado con la|. it .
- L . R23. El expediente no SA|PM L : informacion recopilada y
informacion recopilada Vi, documentacion recopilada ionad I
roporcionada  por tiene _t(,)da la proporcionada  por  los
(F:)ada clientes documentacion clientes
proporcionada por el
cliente
. Co. Revisar  y|R24. Guardar . Revisar los expedientes
Actualizacion de la . . L Los expedientes y .
. it actualizar informacion obsoleta de L . de los clientes vy
informacién del SA | PR |documentacion actualizada
. regularmente los|los datos personales y . asegurarse que toda la
cliente de los clientes.

datos personales y

financieros de los

informacién resguardada




64

financieros de los
clientes.

clientes.

R25.Con Informacion
desactualizada los
clientes pueden usar
entidades falsas para

abrir cuentas bancarias y
realizar operaciones.

R26. Datos
desactualizados  pueden
ocultar cambios en el
perfil de riesgo del
cliente.

R27. No exista una
politica de revision o

actualizacion de los datos
de los clientes.

este debidamente
actualizada y respalda con
respecto a las politicas
internas de la entidad.

Tabla 3: Descripcién de los controles y riesgos del area de captacion de recursos.

AUDITORES A24SADEC.V

Resumen de riesgo y

Prueba: controles Empresa Cooperativa ABC, de R.L.
Fecha de
elaboracion: sep-24 Area de: Captacion de recursos.
N° | Proceso Control Riesgo F d e Fzael i &
ocumental desarrollar
C1. Definir limites|R1. No existen limites Politicas que regulen | Revisar, monitorear y
Establecimiento | maximos  apropiados | definido y permitidos para la cantidad de dinero | llevar el control de la
1 |de Limites de|de transacciones Yy |aceptar transferencias PM|y el numero de|cantidad de dineroy el

Transaccion

cantidad de dinero que
se puede depositar,

efectivo altos.

depédsito de dineros en

transacciones
permitidas que

los

nimero de
operaciones que los
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transferir o retirar

R2. Sin limites maximos

apropiados de
transacciones y cantidad de
dinero permitido,
incrementa la posibilidad
de que se procesen
operaciones  sospechosas

de LDA sin ser detectadas.

R3. Realizar operaciones
de alto valor sin ninguna
restriccion ~ facilita el
ingreso y la circulacion de
fondos ilicitos dentro de la
cooperativa

asociados
realizar

pueden

clientes realizan

R4.  Aceptar  Fondos D oy q
. provenientes de fuentes ocumentacion - de
Aceptaciones ilicitas soporte  de los
de fondos de|C2. Exigir justificacion — fondos y | Solicitar expediente al
., R5. No tener suficiente . S
los nuevos vy |y documentacion sobre i SA |PM | documentos de|area de aceptacion de
. ) documentacién de  los ) ) .
antiguos el origen de sus fondos clientes identidad e | clientes.
clientes R6. Tener documentacion informacion
; . detallada del cliente
erronea o falsa del cliente
R7. Recibir depositos en Supervisar  aue  los
Cs3. Requerir | efectivo de alto valor sin depésitos enqefectivo
o autorizacion y |aprobacion y justificacion. Aprobacién del | 9¢P )
Autorizacion de g - - —— . . |cuenten con la debida
- aprobacion adicional y|R8. El dinero recibido en deposito por escrita i
depésitos  en|." o - ) aprobacion,
. justificacion efectivo puede provenir de y tener laj."” =~
efectivo de alto o Y SA|PM . justificacion y
documentada para | actividades ilicitas. documentacion .
valor Y| depésitos en efectivo [R9. Al recibir depositos en necesaria de la documentacion de las
transferencias uz superen un umbral efeétivo se fari:ilita el operacion operaciones gue
a P P superen el umbral

preestablecido.

proceso de integrar fondos
ilicitos en la cooperativa

preestablecido.
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R10. El asociado oculte la

Verificacion y
monitoreo continuo de

- identidad real de los L
C4.  Identificar vy . los beneficiarios
A - . . beneficiarios de las Documento de|.. .
Analisis de | verificar la identidad ; . . . ) finales, incluyendo la
S ... |operaciones  financieras, identidad y datos i
beneficiarios de los beneficiarios| . . SA |PM obtencion de
g . quienes  podrian  estar personales del -
finales finales de las cuentas a|. . - L documentacion
. implicados en actividades beneficiario
depositar . adecuada que
relacionadas con el lavado . .
: demuestre la identidad
de dinero
real de las personas
R11. No contar un sistema Utilizar sistemas
de monitoreo de Reporte  de  las|automatizados ue
C5. Utilizar un sistema | transacciones inusuales o aIeFr)tas de  sobre | reporte g
Verificacion de|de  Monitoreo  de|sospechosas. o porte -
. . — A |PM | movimientos automaticamente
transacciones | transacciones en|R12. Omision de .
: . inusuales y | alertar sobre
tiempo real transacciones que sean - .
indicativas de lavado de sospechosas movimientos inusuales
. . 0 sospechosos
dinero y activos
R.13 Utilizacion de
multiples cuentas para
realizar actividades Establecer limites en
. - fraudulentas de lavado de Documentacion  de [el numero de cuentas
Monitoreo de |[C6.  Identificar y| . . . ;
. . dinero y activo cada una de las|permitidas por cliente
Cuentas monitorear clientes que T SA|PM . .
e o R.14 Utilizacion de cuentas habilitadas|y  monitorear  las
Mudltiples abren multiples cuentas | . . )
multiples cuentas por un por cliente transacciones de las
cliente dificulta monitorear cuentas
y controlar operaciones
iniciales y sospechosas
C7. Requerir |[R15 Recibir 'y enviar Justificacion por | Establecimiento
Revision de | documentacion y | transferencias de dinero del escrita de la| politicas y
operaciones justificacion adicional | extranjero sin una M |PM |transferencia y la|procedimientos  que
internacionales |para recibir o enviar | adecuada documentacion y documentacion de la | requieran una

transferencias de

una debida diligencia

Identificacion

documentacion
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dinero al extranjero.

R.16 Fondos de origen
ilicito ingresen a la
cooperativa desde cuentas
en otros paises

R17. Fondos enviados
fuera del pais para ocultar
su origen o para financiar
actividades ilegales en el
exterior.

R18. Falta de una debida
diligencia para los fondos
provenientes y enviados a
paises considerados como
paraisos fiscales.

completas de las
partes involucradas

exhaustiva para Todas
las transferencias de
dinero al extranjero

Reporte de
transacciones.

C8. Cumplir protocolo
de  documentar vy
reportar actividades y
transacciones

sospechosas a las
autoridades
correspondientes.

R19. No existe un
protocolo para reportar a
las autoridades
correspondientes las
transacciones sospechosas
0 indicativas de lavado de
dinero y activos

20. No se documentan las

alertas de transacciones
sospechosas
R21. No tomarles

importancia a las alertas de
transacciones  inusuales,
sospechosas o indicativas
de lavado de dinero

SA

PM

Reportes de la
documentacion
correspondiente a las

alertas de
actividades y
transacciones

sospechosas 0

indicativas de lavado
de dinero y activos

Capacitar al Persona

para identificar vy
reportar las
actividades y
transacciones
sospechosas.
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AUDITORES A24SADEC.V

Resumen de riesgo

Prueba: y controles Empresa Cooperativa ABC, de R.L.
Fecha de elaboracion: sep-24 Area/ Departamento: Créditos
N° Proceso Control Riesgo A|F Contiol Brocediicntold
documental desarrollar
Cc1  Realizar un|RL Créditos otorgados sin la verif_icar las
_ N _ anélisis exhaustivo debida diligencia Elabor_ar_ un politlcgs_ de
Debida dlll_genC|a del perfil del cliente| R2. Uso de los créditos para progedlmle_rlt_o o_Ie cumpllmlento,_
1 en Ig concesién de y su capacidad de actividades ilicitas SA |PM | debida d|||_g,enC|a evaluar los riegos
créditos 200  antes  de . en la concesion de |y reportar
Z?Obar o crdito R3. Ca_nghzacmn dg fondos créditos actividades
p - | para actividades terroristas sospechosas.
R4. Documentacion falsa o Procedimiento de Recoleccion de
C2. Comprobar la|alterada para la solicitud de verificacion de datos. verificacion
Verificacién de la|autenticidad de los |crédito informacién del de 1documentos
informacion documentos y la cliente y lista de . L ’
2 ) ) L M |PM confirmacion  de
proporcionada por | informacién R5. Negativa a brooorcionar los documentos y datos. autenticidad
el cliente financiera no. vegativa a prop datos que el cliente !
informacién adicional . de documentos vy
presentada. debe proporcionar e
- . .. |aprobacion final.
para la verificacion
Cs3. Exigir|R6. Préstamos a empresas Documentacion Analizar y
Verificacion del documentacion que | fachada e iustifique el verificar los
L justifique el uso del . . . J gu expedientes  del
3 | propésito del |7~ . - R7. Inconsistencia entre la SA|PR |uso del crédito y| ;.
L crédito y verificar|_ . . . - cliente 'y las
crédito su aplicacion actividad econémica declarada verificar su ooliticas de la
ofectiva. y la solicitud de crédito aplicacion efectiva. entidad
Control sobre C4. Verificar la|R8. Créditos garantizados por Expedientes de los|Revisar politicas y
4 | créditos autenticidad y el|dudosa procedencia y M o clientes para | expedientes  del

garantizados

valor de los activos
ofrecidos como

actividades ilicitas y lavado de
dinero

comprobar que se
hayan dejado

cliente, asi como
revisar fisicamente
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garantia. R9. Créditos garantizados por bienes con un valor | los bienes que se
: razonable han dado en

activos sobrevaluados .

garantia
C5. Supervisar los R10. Reembolso anticipado de Contratos del | Revisar politicas,
créditos en efectivo crédito incluyendo | verificar la

pagos para

identificar posibles

R11. Pago de créditos con

términos,

informacion del

Monllto_reo de pagos irregularidades, fondos de origen dudoso PR condiciones, cliente, monitorear
de créditos como el uso de|griz  p q it montos, fechas de | transacciones, _

fondos de  origen |reetizad agos te creaitos vencimiento y |reportar y cumplir

dudoso realizados por lerceros no cualquier otroflos términos

relacionados detalle relevante. | establecidos

C6. ~  Requerir R13. Frecuentes cambios en los blir:r:tzg ;] :82
Control de |Justificacion -y términos del crédito cambios repentinos
solicitudes de do_cu_mentamon Cpntratos del que se quieran
modificacion de ad'C'onal para PM c!lentg Y SUlrealizar a  los
créditos cualquier _camblo R14. Alta rotacion de cuentas y historial crediticio créditos  como el

en los términos del | créditos .

crédito. cambio de plazo y

cuotas.

C7. Revisar |R15. Pago de créditos con

cualquier  cambio | fondos de origen dudoso

significativo en la Actualizar e
Monitoreo de situacién financiera ex_pediente , del
cambios en el perfil 0 personal  del PM Informes . de | cliente ~segun lo
del cliente cliente que pueda|R16. Cambio en la capacidad créditos del cliente estab_lemdo en las

afectar su | de pago del cliente politicas de a

capacidad de pago entidad.

0 riesgo de lavado

de dinero.
Limite en  lalC8 Establecer | R17. Solicitud de creditos sin Documentar Establecer
concentracion  de Ilmlﬁes en _Ia justificacion econdmica clara 0 polltlce_ls_ y p_oll_tlcas para
créditos cantidad de crédito| R18. Solicitud de mdltiples procedimientos que limitar a cantidad

que se  puede|créditos por montos pequefios se han establecido|de créditos que
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otorgar a un solo
cliente o grupo de

R19. Uso de intermediarios o

en la entidad y los
expedientes de los

puede tener cada
cliente segun su

. testaferros para  solicitar . i
clientes . clientes capacidad
créditos L
crediticia
C9. Implementar Establecer
Establecimiento de limites  en la Politicas de la|politicas para las
o cantidad de efectivo |R20. Uso de efectivo para entidad y  los|cantidades
9 |limites para pagos i . SA|P -
. que se  puede|cubrir fondos de origen ilicito contratos del | méximas que
en efectivo o . .
utilizar para pagar cliente prestara la entidad
créditos a los clientes
C10. Aplicar | 32+ .'E‘C‘*J“Id“md*?:e en la :{‘ednﬁggr jgb{feneer:
Monitoreo de | controles €valuacion del credito storial creditici fp que i
créditos a empresas | adicionales a las|R22.  Otorgar  créditos  a Historial crediticio [en funcionamiento
10 Uevas o sin | emoresas  que  no : 9 H . M |O |de las empresas|las empresas que
S mp gue T empresas que se han visto nuevas o antiguas | solicitan créditos y
historial tienen un historial | involucradas en fraude de st historial
operativo claro lavado de dinero crediticio
C11. Requerir | R23. Transferencia de créditos
aprobacion y | @ terceros sin justificacion Comprobantes de|Indagar sobre la
Supervision de . - .
. documentacién R24. Uso de Transferencias motivos por los que | causa que lleva al
11 |transferencias  de . o SA|PR - . .
créditos para _ la| para Introducir Fondos llicitos se  solicita _eI cllente_a transferir
transferencia de | R25. Canalizacién de fondos traspaso del crédito |su crédito
créditos a terceros. | para actividades terroristas
C12. Identificar y Estzjlt_)lecer
: politicas que
revisar los pagos de rohiban aue los
Revision de pagos | créditos realizados |R26. Pagos realizados por Recibos de  las|P o, a
. ) : créditos sean
12 | realizados por (por personas o |entidades o personas ajenas al SA| PR |cuotas canceladas
. g~ . cancelados por
terceros entidades no | crédito de los clientes
: personas no
relacionadas con el .
. relacionadas con el
prestatario :
prestatario
13 |Recibos de las|C13. Actualizar y|R27. Fraude financiero SA|PR |Revisar Pedir los informes
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cuotas  canceladas | revisar R28. Falsificacion de recibos Expedientes de los | crediticios

de los clientes regularmente el clientes para|recientes de los
historial crediticio comprobar que se |clientes
del cliente para haya obtenido el
detectar ~ cambios historial crediticio
inusuales. R29. Malversacion de Fondos reciente
C14. Realizar |[R30. Manipular o alterar Documentos de la|Archivar todos los
auditorias documentos de crédito, como auditoria, documentos de la
periddicas para | recibos y contratos. incluyendo auditoria,

Auditorias  internas g_arantizar que se|R31. Cumplimiento Inadecuado informeg, !ncluyendo

14 externas requlares sigan los | a las normas y leyes D|M |O |evidencias y planes |informes,

y g procedimientos de accion que se|evidencias y
adecuados en la hayan planes de accion,
concesion de | R32. Deficiencias en el Control implementado en al{en  un  sistema
créditos Interno al realizar la auditoria. area de créditos seguro y accesible

Tabla 5: Descripcién de controles y riesgos del area de empleados

AUDITORES A24SADEC.V

Prueba: Resumen de riesgo y Empresa Cooperativa ABC, LTDA C.V
controles
Fecha de elaboracion: |sep-24 Area de: Empleados
. . Control Procedimiento a
N° | Proceso Control Riesgo NIA |F documental desarrollar
R1. Informacién y Verificacion de
C1. Solicitar y realizar | documentacion identidad, antecedentes
una verificacion proporcionada por el ., penales, comprobacion
., . ) Documentacion .
1 Seleccion de exhaustiva de la candidato sea P [SA|PM | proporcionada por de las referencias
Candidatos documentacion del incorrecta o falsa. : laborales y personales,
. — el cliente -
candidato y programar |R2. No se solicita consultar con listas de
entrevista documentacion sanciones, validar titulos
adecuada para académicos,
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conocer al candidato

R3. Inadecuada
revision de la
documentacion

R4. Candidato
vinculado con
actividades ilegales

R5. Relaciones no
declaradas.

certificaciones
profesionales y realizar
entrevista.

Clasificacion de los
candidatos

C2. Realizar
clasificacion del nivel
de riesgo de los
candidatos.

R6. Contratar
empleados de altos
riesgos

R7. No se realiza
clasificacion de
riesgo de los
candidatos

P

SA

PM

Clasificacion de
los candidatos

Realizar una
clasificacion adecuada de
los candidatos

Contratacion de
empleados

C3. Contratar
empleados seguln la
evaluacion obtenida de
los candidatos

R8. Mala evaluacion
del candidato

R9. Contratar
empleados que
pueden estar
asociados a
actividades ilicitas de
LDA

R10. Contratar en
posiciones clave
empleados que son
miembros de
organizaciones
delictivas con el
objetivo de facilitar
LDA

SA

Contrato de
empleado firmado

Contra empleado segun
la informacion y la
evaluacion obtenida en el
proceso de seleccion de
candidatos
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R11.Contratacion de
Personal con Deudas
Elevadas

Evaluacion del

C4. Clasificar los
puestos de trabajo
segun su nivel de
riesgo e Implementar

R12. Empleados
aprovechando su
posicion de trabajo
desvien fondos de la
organizacion a
cuentas externas,

R13. No se realiza
monitoreo de los
empleados en areas
criticas

R14. Puestos de

Lista de
clasificacion del

Evaluar y realizar una
clasificacion de puesto
de trabajo segun el nivel
de riesgo de LDA e

. - trabajo no se M |P |puesto de trabajo
Puesto de trabajo | controles adicionales - . ) . Implementar controles
- clasifican por el nivel segun el nivel de )
para posiciones de alto . . adicionales para
. : de riesgo de LDA. riesgo L :
riesgo relacionado con R15. Uso indebido de posiciones de alto riesgo
LDA e relacionado con LDA
informacion
confidencial de
clientes.
R16. Por el tipo de
puesto, empleado
recibe ofertas de
soborno para facilitar
operaciones de LDA
C5. Difundir el cédigo
Codigo de Etcay | claraments s+ |RLT: L organizacicr Cadigo de éica | o2 e i
g y no cuenta con un SA | PM | adoptado por la P P

Conducta

expectativas de
conducta y las politicas
de prevencion de LDA

codigo de ética

organizacion

el coadigo de ética de la
compafiia
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R18. Los empleados
no conocen el cédigo
de ética de la
organizacion

R19. La compafiia no
implementa
mecanismo para
difundir y dar a
conocer el codigo de
ética

Monitoreo de

C6. Establecer un
monitoreo continuo
para detectar
comportamientos

R20. No existen
politica de

Listado de las
actividades de

Monitorear las
actividades que los

Actividades del . monitoreos de SA|PM .
inusuales en los - cada puesto de empleados realizan en
Empleados actividades de los ; i
empleados y en las trabajo cada puesto de trabajo
L empleados
actividades que
desempefian
Cr. Establ_ecer un canal R21. No existe un
de denuncia . Establecer un canal de
. : proceso confiable :
confidencial y seguro confianza para que los
para reportar Reporte de
. para que los empleados : : empleados reporten
Politica de denuncias de denuncias .
. puedan reportar SA|PM . denuncias de
Denuncia - empleados de realizadas por los .
actividades o comportamientos y
actividades empleados

sospechosas 0
comportamientos no
éticos

sospechosas o
inusuales de LDA

actividades sospechosas
de LDA
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Actualizacion de

C8. Revisar y
actualizar regularmente
las politicas y
procedimientos de

R22. No se actualiza
las politicas de

Realizar una
actualizacién de las

o Politicas de politicas de recursos
Politicas y recursos humanos en recursos humanos con |P |SA |PM
> - . . recursos humanos | humanos con las nuevas
Procedimientos funcion de cambios los cambios .
. . . regulaciones y con
normativos o con la normativos y riesgos .
- NUevos riesgos
aparicion de nuevos
riesgos
R23. No se tiene
politicas para
empleados que
terminan sus labores
en la organizacion.
g Cuando el empleado
termine sus labores, se
R24. Empleados que Carta de i
C9. El empleado que | terminan sus labores finalizacion de debera de firmar las
. . termine la relacién clausulas de
Politicas de Salida puede extraer y llevar |p | sA | PM | labores con las N
laboral, no tenga informacion clausulas de confidencialidad y
acceso a sistemas o i i . . asegurar que no tengan
; > . confidencial confidencialidad gurar g 9
informacion sensibley [R25 No hay accesos a informacion
firmar Clausulas de clausulas de sensible

Confidencialidad.

confidencialidad para
los empleados que
termina sus labores.

R26. No se realiza
Suspensién Inmediata
de accesos a sistemas
e informacion
sensible
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10 | Auditoria Interna

C10. Realizar
auditorias internas
periddicas para evaluar
la eficacia de los
controles
implementados en la
contratacion y gestion
del personal.

R27. No se realizan
auditorias periddicas
para verificar el
cumplimiento de
controles de
contratacion y la
gestion del personal

D

SA

PR

Informe de
auditoria

Realizar auditorias
periddicas para asegurar
el cumplimiento de
controles de contratacion
y la gestion del personal

Tabla 6: Descripcion de controles y riesgos del area de proveedores.

AUDITORES A24S ADEC.V

Resumen de riesgo y

proveedor

conocer al cliente y
consultarlo con lista de
riesgo y cautela

R3. Proveedor se niega
proporcionar
informacién solicitada

R4. El proveedor no
declara alguna
informacion relevante de
LDA

proveedor

Prueba: Empresa Cooperativa ABC, LTDA C.V
controles
Fecha de elaboracion: sep-24 Area de: Proveedores
N° | Proceso Control Riesgo NIA [F Conie POEELli B
documental desarrollar
R1. No se aplica de
manera correcta los
proceso Y politicas de
conocer a tu proveedor
R2. Informacion
C1. Requerimiento de datos | jncorrecta o falsa Solicitar datos personales
personales del proveedor e | proporcionada por le del proveedor e informacion
1 Politica conoce asu | informacion necesaria para | proveedor plsalpm Informacion del | necesaria para conocer al

cliente y consultarlo con
lista de OFAC y listas
nacionales
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C2. Crear un expediente con

R6. No se crea un
expediente con la
informacion del

Expediente del

Crear un expediente con la

Crear expediente la informacion recolectada | proveedor SA|PM documentacion adecuada y
- proveedor .
del proveedor R6. Expediente creado necesaria del proveedor
con informacion falsa,
incorrecta o incompleto
R7. No se realiza una
clasificacion de
Clasificacion de C3. Identificar y clasificar | proveedores segun el Lista de Identificar y clasificar un
roveedor los proveedores por el nivel | nivel de riesgo de LDA SA |PM | clasificacion de | proveer segun el nivel de
P de riesgo de LDA R8. Se realizan una los proveedores riesgo de LDA
inadecuada clasificacion
de proveedores
R9. Aceptar y realizar
C4. Se acepta o se rechaza operaciones con
Aceptacion de ' P . proveedores que se han Expediente del | Aceptar proveedores segun
un proveedor segln los R .
proveedore y ; visto implicada en proveedor con la| los datos obtenidos del
datos obtenidos en SA |PM

monitoreo de
transacciones

informacién proporcionada
por el proveedor

operaciones de LDA

R10. Proveedor llega a
formar partes de la lista
de riesgo y cautela

aceptacion por
escrita

cliente y crear por escrito
una carta de aceptacion.

Actualizacioén de

C4. Actualizar
periédicamente la

R10. No se actualiza la
informacion del

Expediente con

Verificar y actualizar la

. - ' < SA | PR [lainformacién |informacion del proveedor
informacion informacion de los proveedor - -
o actualizada periodicamente
proveedores periédicamente.
. . i Realizar auditoria interna
C6. Realizar auditorias R6. Se aplican de -
A para verificar el
periddicamente para manera correcta las Informe de cumplimiento de politicas
Auditoria periddicas | verificar el cumplimiento de | politicas y proceso para SA|PR L P P y
auditoria procesos establecidos

las politicas y controles
establecidos

la aceptacion de
proveedores

proveedor la gestion de
proveedores




Tabla 7: Descripcién de controles y riesgos de personas expuesta politicamente.

AUDITORES A24SADEC.V

Prueba: rie?ge;‘;”gi’;tfgles Empresa Cooperativa ABC, LTDA C.V
Fechade ) sep-24 Departamento Personas Expuestas politicamente
elaboracion:
N | Proceso Control Riesgo A F Control Procedimiento a
° documental desarrollar
1 | Capacitacion del | C1. Capacitar R1. Personal incompetente para SA |PR |Certificado de las | Capacitar periddicamente al
personal constante al el manejo de operaciones y capacitaciones personal para el manejo de
personal sobre detectar actividades operaciones con PEP
cémo identificar | sospechosas de LDA de PEP
y manejar riesgos | por falta de capacitacion.
asociados a PEP
2 |ldentificacion de | C2. Politicas R2. No existen politicas de SA |PM |Listadoy datos | Revisién de bases de datos
los PEP internas debida diligencia para PEP de los clientes especializadas para
intensificada de | R3. No se identifican o considerados identificar PEP, nacionales
debida diligencia | Inadecuados procesos de como PEP 0 extranjeras, asi como la
para la identificacion de PEP identidad de cualquier otra
identificacion de | R4. Recibir multas o sanciones persona naturales o juridica
PEP nacionales y | por incumplimientos de normas en cuyo nombre actuen.
extranjeros y leyes relativas a la gestion de
PEP
3 | Verificacion de | C3. Realizar un | R5. Revision inadecuada de la SA |PM |Informacion Realizar una exhaustiva
informacién analisis informacion de los PEP personal de PEP | revision de la informacion
exhaustivo de la | R6. Datos proporcionados proporcionada por los
informacion y incorrectos o falsos clientes y verificar las
Verificar las fuentes de ingresos
fuentes de _ _
ingresos de PEP R7. Clle_nte no quiere .
proporcionar informacion
R8. No se verifica
exhaustivamente las fuentes de
ingresos de PEP
4 | Crear expediente | C4. Realizar un | R9. No se realiza un expediente SA | PM | Expediente con | Realizar la recopilacion de




expediente con la

con la informacién necesaria de

la informacién de

toda la informacién

informacién las PEP PEP obtenida y crear un
recopilada de R10. Expediente con expediente por cada PEP
PEP informacion incompleta,
erronea o falsa

Clasificacion de | C5. Cada PEP R11. Mala evaluacién para SA |PM | Listado de las Clasificar y evaluar

riesgo debe ser determinar el nivel de riesgo de clasificaciones de | individualmente a PEP en
clasificado y cada PEP riesgo de PEP funcidn de su perfil, pais de
evaluado R origen, sector en el que
individualmente | R12- No se realiza ninguna trabaja y su historial
en funcion de su | €valuacion para determinar el financiero para determinar
perfil para nivel de riesgo de cada PEP el nivel de riesgo
determinar el
nivel de riesgo,

Aprobacién de C6. Requerir la|R13 No se solicitar aprobacién SA |PM |Solicitud de Solicitar a altos directivos

clientes PEP aprobacion  de | para realizar operaciones con aprobacion de por escirro la aprobacién de
altos  directivos | PEP clientes clientes considerados como
para realizar | R14. Aprobar clientes PEP que considerados PEP para realizar
transacciones estuvieron involucrados o como PEP transacciones monetarias
relacionadas con | realizan operaciones de LDA
PEP

Actualizacion C7.Actualizacion | R15. No se actualiza SA |PM |Informacion de | Actualizar la informacion

continua de datos | periédica de la|periédicamente la informacién PEP actualizada | periédicamente y actualizar
informacién  de | de PEP la clasificacion del nivel de
los clientes para|R16. No detectar PEP de alto riesgo de PEP
identificar riesgo por falta de actualizacion
cambios en su|de informacion
estatus como
PEP

Monitoreo de C8. Monitorear |R17. No se monitorea a los SA |PR |Listado de las Verificar y monitorear a las

beneficiario

los beneficiarios
finales de PEP

beneficiarios de las PEP

personas
beneficiarias con
la documentacion
adecuada

personas beneficiarias de
las operaciones financieras
que realizan las PEP

R18. Los ingresos resultantes
de operaciones monetaria se
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transfieren a personas
involucrada en actividades de
LDA

9 | Monitoreo de C9. Implementar | R19. No se monitorean las A PM | Listado de las Monitorear y crear un
transacciones sistemas para | transacciones realizadas por alertas y reporte | reporte de las alertas de las
monitorear PEP de transacciones | transacciones inusuales y
continuo de las|R20. No se cuenta con un sospechosas 0 sospechosas de LDA
transacciones sistema automatizado para inusuales
financieras  de | identificar y alertar operaciones
PEP. sospechosas o inusuales de PEP
R21. Sistema implementado no
detecta operaciones inusuales o
sospechosas de LDA.
10 | Controles C10. Realizar | C22. No se realizan auditorias SA |PR |Informe de la Programar auditorias
adicionales auditorias interna para la verificacion del auditoria interna | interna para la verificacion
internas cumplimiento de la debida sobre el del cumplimiento de la
frecuentes  para | diligencia de PEP cumplimiento de | debida diligencia de PEP
asegurar que los la debida
procedimientos diligencia de
de debida PEP
diligencia ~ con
PEP estan siendo
aplicados de
manera
adecuada.
11| Reportesalas |C11. Reportar las|R23. No se realiza reportes de SA | PM | Reportes de las Reportar e informar las

autoridades

actividades y
transacciones

sospechosas  de
LDA detectadas
en las
transacciones

realizas por PEP

actividades y transacciones
sospechosas de LDA de PEP

R24. No se reportan las
actividades y transacciones
sospechosas de las
transacciones de PEP a las
autoridades regulatorias
pertinentes (UIF)

actividades y
transacciones
sospechosas de
LDA

actividades y transacciones
sospechosas de LDA a las
autoridades pertinente
(UIF)

80
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3.4.3. Elaboracién del Flujograma de la tabla de riesgo y control

AUDITORES A24 S ADEC.V

Prueba: Flujograma

Empresa

Cooperativa ABC, de R.L.

Fecha elabora: sep-24

Area de:

Cliente

Inicio

gurarse que los

acion
comtirma al
personal

RIR2R3

C2. Solicitar
Conocer al

adecuada del cliente

fuentes de

ingresos
de ingreso

4 documenfacion

documentacion que
respalde la fuente

Cliente no

documentacion

Archi
informacio

Expediente cread:



AUDITORES A24SADEC.V

Prueba: Flujograma

Empresa

Cooperativa ABC, de R.L

Fecha de elaboracion: sep-24

Area de:

Captacion de recursos.

C1. Definir limites maximos
apropiados de transacciones y
cantidad de dinero que == puade
depositar, transferir o retirar

C2. Exigir justificacion v
documentacidn sobre el
origen de sus fondos

Aprobacitn

No se cuenta con
suficients informacion de
los fondos vy del cliente

C8. Complir protocolo
de documentar y
reportar actividades v
fransacciones
sospechosas.

Mbnitoreo de

as Miltiples

C7. Requerir
decumentacion y
justificacion adicional
para transferencias al
extranjero.

C3. Requerir autorizcion v
aprobacion adicional y
justificacion documentada
para depositos en efectivo
que supersn un umbral
preesta

C4. Identificar v
verificar la identidad de
los beneficiarios finales

de las cuentasa

depositar

C3. Utilizar un
zizfema de
Moniforeo de
transacciones en
tiempo real
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AUDITORES A24SADEC.V

Prueba: Flujograma Empresa Cooperativa ABC, de R.L
Fecha de elaboracion: sep-24 Area de: Crédito.
Procedimi ificacion de -
informacidn del lente y stadelos | pocymentacicn quejustiﬁque} Bxpedientes delos dientes Contratos del credito incuyendo
documentos y datosqueel diente e, ¢l o dl ity verfcarsy | P2 wmplrobar quese hayan términos, condiciones, montos,fechas Contratos del
debe proporcionar para la verificacion ap|wiénef/ecﬁiaj defado bienes ‘;" unvalor de vencimiento y cuzlquier otro detalle cliente y su historia
(e releviﬂ/l&/—\ crediticio
Elaborar un — ~——
procedimiento de
debida diigenciaenla C1. Realizar un andliss 3. Exigir dotumentacion 4. Verificarfa |
concesion de crédd exhaustivo del perfil del aﬁeﬁmﬁﬁt que justifique el uso del autenticidad y el valor CS.S:;"mlm p?bg;:pn
dlientey su capacdad de wéditoy verficarsu delos acivs ofrecdos el 6 Requerir justfcaciony
eacard documentos y la aaitas : irregularidades, como el uso S
pago antes de aprol informacién frand aplicacion efectiva, como garantfa. " documentacion adicional
édito. acion financiera de fondos de origen dudoso e cambio
ey i para cualquier cambio en
los términos del crédito,

s

A

- U. RWigr
N cualquier cambio
. & significativoen la

Searchivael | situacion financiera
expediente |
Informes de creditos
del cliente
(8 Establecer limites en la
cantidad de crédito que se
puede otorgar a un solo
l cliente o grupo de clientes
(14, Realizar 12 ldemmwy - Wm*s hlmpleﬂ::\;rxes
itorias periodi X revsarlospagosde enlacan ivo
auditoris perddicas C13. Actualizary revisar Cll Requenraprobwony adicionales a as empresas que se puede utlizar para
regularmente el historial que no tienen un historial pagar créditos Documentar politicas y
crediticio del cliente transerencia de réditos a operativo claro procedimientos que se han
Documentos de as Mosde;mm, ercervs esableddon entdady s
auditoria, incluyendo canceladas delos expedientes de los clientes

informes, evidencias y planes dlientes

i
Politicas de a entidad y \/_\

Comprobantes de Jos contratos del clente
|

de accion Expedientes de los
dlientes

Historial crediticio de las

tivos
b empresas nuevas o antiguas

de creditos
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AUDITORES A24SADEC.V

Prueba:

Flujograma Empresa Cooperativa ABC, LTDA C.V

Fecha de elaboracién:

sep-24 Departamento Empleados

& Seleccon de Candidatos

C1. Solicitar y realizar una
verificacién exhaustiva de la
documentacion del candidato y
programar entrevista

Documentacion
proporcionada por el
cliente

Informe de auditoria

Carta de finalizacion de labores
con las cldusulas de

confidencialidad

Clasificacion de los
candidatos

C2. Realizar clasificacion
del nivel de riesgo de los
candidatos.

R8, R9, R10 Y R11

A

C4. Clasificar los puestos de
trabajo segdn su nivel de riesgo
e Implementar controles
adicionales para posiciones de
alto riesgo relacionado con LDA

Evaluacion del
Contratacion de Puesto de
empleados trabajo

R12,R13, R14, R15
R16

\ 4
Cédigo de Etica
y Conducta

Clasificacion de los
candidatos

v

R1,R2,R3,R4Y RS

Lista de clasificacion de los
puesto de trabajo segun el
nivel de riesgo

(3. Contratar empleados
segun la evalucion

El aspirante no
aplica se archiva el
curriculum

obtenida de los
candidatos

C5. Difundir el codigo de
ética que establezca
claramente las expectativas
de conducta y las politicas
de prevencion de LDA

Cddigo de eticada
adoptado por la
organizacion

Contrato de

Ra R27 empleado firmado

FIN

C6. Establecer un monitoreo
continuo para detectar
e comportamientos inusuales en los
empleados y en las acrtividades que
desempefian

Listado de las
actividades de cada
puesto de trabajo

C10. Realizar auditorias Frisar
g Ao Auditoria Interna
internas periddicas
A

R23, R24, R25 Y R26 § e

C9. El empleado que ™
termine la relacion laboral, Politicas de
gl no tenga acceso a sistemas | Salida
o informacién sensible y

Reporte de denuncias
realizadas por los
empleados

C7. Establecer un canal de
denuncia confidencial y S
seguro

Politica de
Denuncia

(C8. Revisar y actualizar las
politicas y procedimientos de
recursos humanos en funcién de

A4
Actualizacion de
Politicas y
Procedimientos

Poliliticas de recursos
humanos

: cambios normativos
firmar Cléusulas de

Confidencialidad .
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AUDITORES A24 S ADEC.V

Prueba: Flujograma

Empresa

Cooperativa ABC, LTDA C.V

Fecha de elaboracién:

sep-24

Departamento

Personas Expuestas politicamente

Certificado de las
capacitaciones

C1. Capacitar constante al
personal sobre como identificar
y manejar riesgos asociados a
PEPS

INICIO

Capacitacion del personal

Listado y datos de los clintes
considerados como PEP

C2. Politicas interna intensificada
de debida deligencia para la
identificacién de PEP nacionales
y extranjeros

Identificacién de los
PEP

R2, R3YR4

mz:;‘:s C11. Reportar las actividades y
i h transacciones sospechosas de LDA
de LDA detectadas en las transacciones
realizas por PEP

Informe de la auditoria C10. Realizar auditorias internas

interna sobre el frecuentes para asegurar que los
cumplimiento de la debida procedimientos de debida diligencia
deligencia de PEP con PEPs estén siendo aplicados de

manera adecuada.

C9.Implementar sistemas
para monitorear
continuo de las

transacciones financieras

de PEP.

Listado de las alertas y
reporte de transacciones
sospechosas o inusuales

El cliente no es un PEPS,
se hace un expediente y
se archiva aparte .

R Y R10

Reportes a las
autoridades

Controles adicionales

Monitoreo
de

R11YR12

R13 Y R14

transaccione
s

R17 Y R18

C3. Realizar un analisis
exhaustivo de la informacién
y Verficar las fuentes de
ingreos de PEP

Verificacién de
informacién

R5, R6, R7 Y R8

Crear expediente

APROBADO

C4. Realizar un
expediente con la
informacion recopilda
de PEP

Expediente con la
informacién de PEP

CS5. Cada PEP debe ser clasificado y

evaluado individualmente en
funcién de su perfil para

determinar el nivel de riesgo,

Listado de las
clasificaciones de
riesgo de PEP

Clasificaciéon de
riesgo

C6. Requerir la
aprobacién de altos
directivos para realizar
transacciones
relacionadas con PEP

Solicitud de aprobacion
de clientes considerados
como PEP

Aprobacién de
clientes PEP

C7. Actualizacion periddica
de la informacion de los
clientes para identificar

cambios en su estatus como
PEPS

Actualizacion
continua de
datos

Informacion de
PEP actualizada

Listado de las
personas beneficiarias
con la documentacion
adecuada

C8. Monitorear los
beneficiario finales de
PEP

Monitoreo de
beneficiario
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AUDITORES A24 S ADEC.V

Prueba:

Flujograma

Empresa

Cooperativa ABC, LTDA C.V

Fecha de elaboracion:

sep-24

Departamento

Medidas de debida diligencia estandares

Manual de prevencion
de lavado de dineroy
activos.

C1. Establece un manual de
politicas, para preveniry
detectar actividades
relacionadas con LDA

Manual de
prevencion de LDA

Actualizacion y
revision del
manual

v
C19. Establecer medidas E
para aplicar y actualizar el
manual con los cambios
normativos

para realizar auditorias
periddicas para verificar

Politicas establecida en el
Manual de PLDA

C2. La cooperativa deberd
de adoptar politicas y
controles para actividades
relacionadas a PLDA

Manual de prevencion
de lavado de dineroy
activos

Clasificaciones de las
sefiales de alertas
establecidas en el

manual de PLDA

C3. Establecer el nivel de
riesgo de las sefiales de
alerta de las operaciones
sospechosas de PLDA

Establecer
sefales de alerta

R4,R5,R6 Y R7

[

Auditorias

R37YR38

establecidos en el manual de

Detalle de las funciones y
responsabilidades
establecidas en cada
drea

Responsabilidades de la
oficialia de cumplimiento

PLDA LDA

C5. Establecer las funciones
del consejo de
administracion, alta gerencia
y areas relacionadas con PLDA

C4. Crear el drea de
oficialia de cumplimiento
y establecer sus
responsabilidades

Establecer Identifica
las principales

actividades

Oficialia de
cumplimiento

R7,R8YR9

riesgos

Detalle de las politicas establecidas
en el manual de LDA para reportar
operaciones inusuales y
sospechosas

C15. Establecer politicas
de operaciones sospechosas
de LDA

Politicas de Politicas de reportes de

periddica

18. Establecer politicas

C17. Establecer politicas
de archivar y conserva la

documentacion.

operaciones inusuales y
sospechosas

capacitaciones

C16. Establecer politicas
para capacitar en materia

de PLDA al personal
Monitoreo

(3

C6. Establecer una
metodologia para identificar,
evaluar y entender los

riesgos de LDA

y

evaluacion de

Detalle de la metodologia
para la identificacion,
evaluacion de los riesgos de

Detalle de politicas y
procedimiento para el
drea de clientes

C7. Establecer y
adoptar politicas de
debida diligencia
para el drea de
clientes

Politica de debida
diligencia de
clientes

Detalle de las politicas y
procedimiento establecidas en el
manual de LDA para las PEP

Detalle de las politicas y
procedimiento establecidas en el
manual de LDA para empleados

Detalle de las politicas y
procedimiento establecidas en el
manual de LDA para proveedores

Detalle de las politicas y
procedimientos para el
drea de captacion de
Tecursos

J
(8. Establecer y
adoptar politicas de
debida diligencia para
el drea de captacion de
recursos
A

Politica de debida
diligencia captacion
de recursos

R16yR17

C10. Establecer y
adoptar politicas de
debida diligencia para
las PEP

C11. Establecer y
adoptar politicas de
debida diligencia para
empleados

C12. Establecer y adoptar
politicas de debida
diligencia para
proveedores

Detalle de las
politicasy
procedimiento para
el drea de créditos

C9. Establecer y adoptar|
politicas de debida
diligencia para el drea
de créditos

Politica de debida
diligencia de
Créditos

RI8YR19

Politica de debida
diligencia de
Personas expuesta
politicamente

R20YR21

Politica de debida
diligencia de
empleados

R22YR23

Politica de debida
diligencia de
proveedores

2 YRS

v
Medida de debida
diligencia para
operaciones de alto

Plan y Certificados de
las capacitaciones

Archivos de las documentaciones
recolectadas en cada drea de la
cooperativa

Informes de las
auditoria

Manual de PLDA con los
cambios normativos

Detalle de las medidas
establecidas en el manual de
LDA el monitoreo de

operaciones

C14. Establecer Medida

de debida diligencia

riesgo

v
C13. Establecer
Medida de debida
diligencia operaciones
Se continua

de alto riesgo en cada

Detalle de las politicas
establecidas en el
manual de LDA para
operaciones de alto

para el monitoreo de
operaciones

operaciones

monitoreando y
previniendo que ocurran
operaciones sospechosas

area

riesgo
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AUDITORES A24 SADEC.V
Prueba: Flujograma Empresa Cooperativa ABC, LTDA C.V
Fecha de elaboracion: sep-24 Departamento Proveedores

C1. Requerimiento de
datos personales del
proveedor e
informacidén necesaria

Politica
conoce a su
proveedor

C2. Crear un expediente con la
informacién recolectada del
proveedor

Crear

C3. Identificar y clasificar los
proveedores por el nivel de
riesgo de LDA

Clasificacién de

ACEPTADO
expediente

R1, R2, R3YR4

Segun la infornacion
proporcionada el
proveedor no aplica

C4. Aceptacion o
rechazo del
proveedor segun
datos optenidos

C4. Actualizar

periédicamente la
informacién de los

proveedores

C6. Realizar auditorias
periédicamente para
verificar el cumplimiento
de las politicas y controles
establecidos

proveedor

Aceptacién de
proveedore y
monitoreo de
transacciones

RO Y R10

Actualizacion de
informacién

Auditoria peridédicas




3.5 Determinar escalas.
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Para la evaluacion del modelo de madurez, se determind la escala para definir los niveles

0 etapas por la que pasa una entidad hacia la madurez en la gestion de riesgo de lavado de dinero

y activo. La siguiente escala de madurez es aplicable para cada nivel de la cooperativa objeto de

estudio.

Tabla 8: Escala de madurez.

Nivel Nombre

5 Optimizacion

4 | Gestionado y medible

3 Integrado o proceso
definido

2 | Repetible pero
intuitivo

1 Inicial /puntual

Existe un programa integral de control interno y gestion de
riesgos a nivel empresarial y se da una mejora continua.
Existe un entorno de control interno y de gestion de riesgos
efectivo

los procesos operativos han alcanzado un estado estable y los
controles estan documentados,

Repetible pero intuitivo donde se realizan actividades y
controles, pero no estan documentados

Existen actividades basicas para gestionar el riesgo

3.6 Establecer expectativas por cada componente.

Las expectativas que la firma “Auditores A24 S.A de C.V”, establece para los componentes

segun los pardmetros de medicion del nivel 1 al nivel 5 que conforman el modelo de madurez de

la gestidn de riesgos para la prevencion de lavado de dinero y activos.

Tabla 9: Expectativa por cada componente.

IN[\EIME Inicial/puntual

La organizacion reconoce y define sus procesos, destacando
especialmente las actividades relacionadas con la gestion de

riesgos de LDA en las distintas areas.

INOYEIPA Repetible pero intuitivo

Se aplican controles internos para la gestion de riesgos de
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LDA en las areas de la organizacion.

Se aplican controles internos bien definidos y documentados
Integrado o proceso para la gestion de riesgos de LDA de la organizacion,
definido contando con herramientas necesarias para su eficiente

funcionamiento.

Se realiza un seguimiento constante y eficiente en la gestion

de riesgos de lavado de dinero y activos de los procesos de la

; ) _ entidad. Esto incluye una supervision formal para asegurar
NI\E RS Gestionado o medible ] _
que se mantengan los estdndares adecuados y una mejora
continua para optimizar los procesos y adaptar las estrategias

segln sea necesario.

La gestion de riesgos de lavado de dinero y activos en las

; L diferentes areas se supervisa de manera constante,
N\ RS Optimizacion o ] ] ]
optimizando recursos y promoviendo la mejora continua para

lograr mayor eficiencia y los resultados deseados.

3.7 Establecer metas por cada componente

Se definen los requisitos necesarios para que un proceso alcance un nivel especifico en
cada componente a evaluar, con una progresion desde un nivel basico hasta un nivel optimizado.
El disefio de este modelo considerd diversas opciones para gestionar las expectativas de cada
proceso, asegurando que se cumplieran las expectativas de cada nivel y los principios del COSO
ERM.

Tabla 10: Metas por cada componente.

Porcentaje

Nivel Nombre del Descripcion del cumplimiento

Indicador

Existe un programa de riesgos y controles que abarca
Optimizacion 81al 100 |[toda la empresa y ofrece una solucién continua y eficaz

de control y resolucion de cuestiones de riesgo. La
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evaluacion de los controles es un proceso constante,
basado en autoevaluaciones y en el andlisis de brechas y
causas. Los empleados estan activamente involucrados en

la mejora continua de los controles.

Gestionado y

medible

71al 80

Se lleva a cabo una evaluacion formal, documentada y
regular de los controles. Muchos de estos controles estan
automatizados y se revisan de manera periodica. La
direccion es capaz de detectar la mayoria de los
problemas de control, no todos se identifican de forma
rutinaria. Se realiza un seguimiento continuo para abordar

cualquier debilidad en los controles.

Integrado

61al 70

Se respaldan los controles mediante la documentacion
adecuada, con areas y equipos especificamente disefiados
para cada proceso operativo. Los empleados son
conscientes de sus responsabilidades, y la empresa debe
realizar evaluaciones periodicas para asegurar la eficacia

operativa.

Repetible pero

intuitivo

51 al 60

Aunque se realiza un control, no est4d documentado, y su
efectividad depende en gran medida del conocimiento y
la motivacion de los colaboradores. La evaluacion de la
eficacia no se realiza de manera adecuada, y hay
numerosas deficiencias en el control. Los empleados
podrian no estar plenamente conscientes de sus

responsabilidades.

Inicial/Puntual

1al 50

Hay un reconocimiento general de la necesidad de
control, pero el enfoque en los requisitos de riesgo y
control es fragmentado y desorganizado, sin
comunicacion ni supervision adecuada. Las deficiencias
no se identifican claramente, y los empleados no estan al

tanto de sus responsabilidades.
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3.8 Evaluar el nivel actual de madurez por componente

Al elegir los elementos para este modelo de madurez, se determinaron los requisitos de
cada componente mediante entrevistas realizadas con el personal de la organizacion por parte del
equipo consultor. Para identificar las areas que necesitan intervencion y asi describir su estado de
desarrollo o sus procesos en relacion con las expectativas de control y gestion que se hayan
establecido. Este modelo facilita la identificacion de cuando los controles y procesos son
adecuados y, cuando no lo son, sefiala las acciones necesarias para mejorar la madurez de la

organizacion o del proceso.

Los resultados obtenidos del formulario de evaluacion, en funcion de los indicadores del
modelo propuesto, permiten identificar las areas prioritarias en las que la organizacion debe
enfocar sus esfuerzos. Esto facilita un monitoreo continuo y la implementacion de mejoras
alineadas con los procesos operativos. Al hacerlo, la organizacion podra desarrollar un sistema
operativo cohesivo, manejar los riesgos estratégicos de manera efectiva y fomentar los cambios

culturales necesarios para que la direccion y el personal los adopten adecuadamente.

El formulario de evaluacion que se presenta ha sido creado para clasificar las etapas de los
procesos de acuerdo con los indicadores definidos y para medir el estado actual utilizando una
escala. La escala ayuda a obtener datos mas detallados sobre las actitudes de los participantes y
facilita el andlisis de tendencias y patrones en la informacion recogida, el nivel de madurez de
cada componente de control interno se basa en el nivel mas bajo observado en los principios
evaluados dentro de cada componente. El nivel total de madurez de la gestién de riesgo se

calcula como el promedio de los niveles de madurez de todos los componentes evaluados
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EMPRESA:

Cooperativa ABC DE R. L

EVALUACION

Evaluacion de la situacion actual Area de Medidas de debida diligencia estandares

PRUEBA:

Modelo de Madurez

REALIZADO POR:

GRUPO A24

RAMIENTA PARA MEDIR EL NIVEL DE MADUREZ EN LA GESTION DE RIESGOS DE LAVADO DE DINERO Y ACTIVOS DE LA COOPERAT

5 4 3 2 1 0] Total Nivel
PROCESO CONTROL DESCRIPCION Indicador Con En Casi No . de
Cumple . . Inexistente
frecuencia ocasiones nunca cumple
C1. Establece un manual de |Establece un manual de politicas,
Manual de politicas, procedimientos y |procedimientos y controles para
L, controles para prevenir, prevenir, detectar y reportar
prevencion de L 96 X
LDA detectar y reportar actividades sospechosas
actividades sospechosas relacionadas con LDA, basado en
relacionadas con LDA normativas vigentes
- C2. La cooperativa debera
Adopcion de ", . .
Politica de de adoptar politicas y La cooperativa debera de adoptar
_ controles en todas las politicas y controles en todas las Gestionado
prevencion, L. . 79 X
control actividades que desarrolle |actividades que desarrolle para y medible
y para fortalecer la cultura de |fortalecer la cultura de PLDA
deteccion.
PLDA
C3. Establecer y clasificar
el nivel de riesgo de las Describir y establecer las
Establecer o 9 crioiry o Gestionado
N sefales de alerta de las clasificaciones de las sefiales de 80 X
sefiales de alerta B y medible
operaciones sospechosas o |alerta
inusuales
Oficialia de C4. Crear el area de Crear y establecer en el manual
cumplimiento oficialia de cumplimientoy [de PLDA las responsabilidades de 80 x Gestionado
establecer sus la oficialia de cumplimiento y medible
responsabilidades
Establecer las C5. Establecer y definir las |Crear y establecer en el manual
principales funciones y de PLDA las responsabilidades y
actividades Responsabilidades de funciones de consejo de 69 X Integrado
consejo de administracién, [administracion, alta gerencia y
alta gerencia y areas areas relacionadas en la PLDA
Identificacién y |C6. Establecer una Crear una metodologia basado en
evaluacion de metodologia para identificar, |un enfoque de evaluacion, Gestionado
riesgos evaluar y entender los identificacion de riesgos de LDA 76 X y medible
riesgos de LDA
Politica de C7. Establecer y adoptar Establecer y agregar en el manual
debida diligencia |politicas de debida diligencia [de PLDA las politicas de debida Gestionado
de clientes para el area de clientes diligencia para el area de 72 X y medible
captacion de clientes.
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Politica de

C8. Establecer y adoptar

Establecer y agregar en el manual

debida diligencia |politicas de debida diligencia {de PLDA las politicas de debida ® Integrado
Polttica de C9. Establecer y adoptar  |Establecer y agregar en el manual

e - o o . 65 Integrado
debida diligencia |politicas de debida diligencia {de PLDA las politicas de debida
Politica de C10. Establecer y adoptar  |Establecer y agregar en el manual 65 Integrado
debida diligencia |politicas de debida diligencia|de PLDA las politicas de debida
Polttica de C11. Establecer y adoptar  |Establecer y agregar en el manual 68 Integrado
debida diligencia |politicas de debida diligencia {de PLDA las politicas de debida
Politica de C12. Establecer y adoptar  |Establecer y agregar enel 1 Integrado
debida diligencia [politicas de debida diligencia [manual de PLDA las politicas de
Medida de C13. Establecer Medida de |Establecer y agregar en el manual 63 Integrado
debida diligencia |debida diligencia de PLDA las politicas de debida
Monitoreo de  |C14. Establecer Medida de |Establecer y agregar en el manual
operaciones debida diligencia parael  |de PLDA las medidas e debida

. . o . 58 Integrado
monitoreo de operaciones |diligencia para el monitoreo de
operaciones

Politicas de C15. Establecer politicas de |Establecer y agregar en el manual .

. o . Gestionado
reportes de reporte de las operaciones |de PLDA las politicas de debida 86 y medble
operaciones inusuales y sospechosas de |reportar operaciones inusuales y
Politicas de C16. Establecer politicas  |Establecer politicas para crear un 67 Integrado
capacitaciones |para capacitar en materia  |plan de capacitacion al personal
Politicas de C17. Establecer politicas de |Establecer politicas para archivar 61 Integrado
archivo de archivar y conserva la toda la informacion recolectada en
Auditorias C18. Establecer politicas  |Establecer auditorias periddicas
periddica para realizar auditorfas para verificar el cumplimiento del

periddicas para verificar el |marco técnico y legal en materia Repetibl
cumplimiento del marco de gestion de riesgo de LDA 58 X L
- . pero intuitivo
técnico y legal aplicables a
la cooperativa en materia de
PLDA
Actualizacion y |C19. Establecer medidas  |Establecer mecanismo para 78 Gestionado
revision del para aplicar y actualizar el |adoptar y actualizar el manual de y medible
Nivel Total de medidas estandares 71.42 Gestionado y medible
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Tabla 12: Evaluacion actual del area de clientes

EMPRESA: Cooperativa ABC DER. L
EVALUACION Evaluacion de la situacion actual Area de clientes
PRUEBA: Modelo de Madurez
REALIZADO POR: GRUPO A24

HERRAMIENTA PARA MEDIR EL NIVEL DE MADUREZ EN LA GESTION DE RIESGOS DE LAVADO DE DINERO Y ACTIVOS DE LA COOPERATIVA.

PROCESO

CONTROL

DESCRIPCION

INDICADOR CUMPL

5

E

4
CON
FRECUENCI

3
EN

2 1 0

NO
CASI CUMPL INEXISTEN

OCASIONES NUNCA £ TE

Total, Nivel de

Madurez

riesgo

involucrados con alta
exposicion a lavado de dinero.

informacion proporcionada,
incluyendo la validacion de
terceros.

C1. Asegurar que los Revisar y asegurarse que cada
N empleados estén capacitados |empleado este debidamente
Capacitacion . .
. para documentar capacitado y Archivar en su 65 X Integrado
continua al personal . .,
correctamente los expediente toda la documentacion
expedientes de los clientes  [de las capacitaciones realizadas.
N o Obtener y recopilar informacion
C2. Solicitar informacion y Y recop . .
. - adecuada que permita conocer la Gestionable y
Conocer al cliente  [documentacion adecuada - - 7 X -
) identidad y las actividades de los medible
para conocer al cliente. )
clientes
Verificar y revisar que los clientes
. . 0sean en sus expedientes toda la
S C3. Exigir documentacion que p . P .
Verificacion de . informacion de las procedencias de
. respalde la fuente de ingreso . . ) 95 X
fuentes de ingresos ) Sus ingresos Y que haya sido valida
de los clientes. .
conforme a las politicas de la
entidad.
verificacion de C4. Investigar y documentar . )
. Lo . Investigar, revisar y documentar los
relaciones cualquier vinculo comercial o |, . .
. o vinculos comerciales o financieros 67 X Integrado
comerciales de los |financiero no declarado por el .
) ) no declarados por los clientes
clientes. cliente.
Solicitar informacion adecuada para
) clientes con exposicion de alto
. C5. Aplicar controles ) p -
Diligencia de adicionales a clientes riesgo de LDA y Verificar la Repetible pero
sectores de alto autenticidad y exactitud de la 58 X P P

intuitivo
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C6. Verificar los nombres  [Utilizacion, verificacion y
Uso de listas de |de los clientes contra las documentar el uso de lista de

AP . . . Repetible
vigilancias listas de sanciones y sanciones y PEPs en la 55 X eror:ntuitivo
internacionales |personas expuestas identificacion y evaluacion de los P

politicamente (PEP). clientes.

C7. Clasificar a los clientes |Verificar que todos los clientes
Analizar riesgo |en funcion de su perfilde  |contengan en su expediente la

por perfil del riesgo y aplicar controles  [documentacion requerida y que 68 X Integrado
cliente mas estrictos a los de estén clasificados con respecto a

mayores riesgos. su perfil de riesgos.

C8. Crear y archivar un

expediente con la Resguardar y crear un expediente
Archivar informajdocumentacién recopilada y [con la informacion recopilada y 98 X

proporcionada por cada proporcionada por los clientes

clientes

Revisar los expedientes de los
o C9. Revisar y actualizar clientes y asegurarse que toda la
Actualizacion de y . y g a .
. - regularmente los datos informacion resguardada este Gestionable
la informacidn . . . . 76 X .
del cliente personales y financieros de |debidamente actualizada y y medible
los clientes. respalda con respecto a las
politicas internas de la entidad.
Total nivel de madurez en el area de Clientes 73.22 Gestionado y medible

Tabla 13: Situacién actual captacidn de recursos

EMPRESA: Cooperativa ABC DER. L
EVALUACION Evaluacién de la situacion actual Captacion de recursos
PRUEBA: Modelo de Madurez
REALIZADO POR: GRUPO A24

Herramienta para medir el nivel de madurez en la gestion de riesgos de lavado de dinero y activos de la cooperativa.
) 4 3 2 1 0 Total Nivel
Control Descripcion Indicador Con En Casi \[o] de

Cumple . . Inexistente
frecuencia ocasiones nunca cumple Madurez

maximos apropiados de |Revisar, monitorear y levar el

transacciones y cantidad [control de la cantidad de dinero Gestionable
. ) . 75 X

de dinero que se puede [y el nimero de operaciones y medible

depositar, transferir o que los clientes realizan.

retirar

Establecimiento
de Limites de
Transaccion.
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Aceptaciones
de fondos de |C2. Exigir ]us_FrﬁcaCIon Y |solcitar expediente al area de Optimizacid
los nuevos y |documentacion sobre el aceptacin de dientes 90 n
antiguos origen de sus fondos. P '
clientes.
C3. Requerir autorizacion Supervisar aue los depdsitos
Autorizacién de |y aprobacion adicional y P arq P
depdsitos en  |iustificacion en efectivo cuenten con la
po ) debida aprobacién, justificacion Gestionable
efectivo de ato|documentada para = 72 .
valor y depdsitos en efectivo y docu_mentaCIon de las y medible
transferencias. |que superen un umbral operacones que superen el
preestablecido umbral preestablecido.
Verificacion y monitoreo
Andlisis de C4. Identificar y verificar |continuo de los beneficiarios
beneficiarios la identidad de los finales, incluyendo la obtencidn 66 « Intearado
finales beneficiarios finales de las|de documentaciéon adecuada 9
’ cuentas a deposttar. que demuestre la entidad real
de las personas o entidad.
C5. Utiizar un sistema de Utiizar sllstemas
Verificacion de |Monitoreo de automatizados que reporte
transacciones. |transacciones en tiempo automaticamente alertar sobre 65 X Integrado
' real PO | movimientos inusuales o
) sospechosos
Monitoreo de |C6. Identificar y n%s;aetilgcger lénljcretﬁfasn eelrmitidas
Cuentas monitorear clientes que or clente monitorZar las 67 X Integrado
Mttiples. abren multiples cuentas. P <€y
transacciones de las cuentas
gz;:ulﬁgﬁtearzién Establecimiento polticas y
Revision de - stificacion a dic'?;nal ara procedimientos que requieran Gestionable
operaciones Jrecibir o enviar P una documentacion exhaustiva 78 medible
internacionales. transferendias de dinero para todas las transferencias y
al extranjero de dinero al extranjero
C8. Cumplir protocolo de
ggﬁ;gaedr::r y reportar Capacitar al Persona para
esy identificar y reportar las Gestionable
Reporte de trartransacciones - ) 76 .
sospechosas a las actividades y transacciones y medible
autoprida des sospechosas.
correspondientes.
Total nivel de madurez en el area de captacion de recursos 73.625 Gestionado y medible




Tabla 14: Evaluacion actual del area de créditos
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EMPRESA: Cooperativa ABC DER. L
EVALUACION Evaluacion de la situacion actual Area de Crédito
PRUEBA: Modelo de Madurez

REALIZADO POR:
Herramienta para medir el nivel de madurez en la gestién de riesgos de lavado de dinero y activos de la cooperativa.

Control

Descripcion

Indicador

5
Cumple

GRUPO A24

4 3 2 1 0]
Con En Casi No

. . Inexistente
frecuencia ocasiones nunca cumple

Total Nivel
de
Madurez

. C1. Realizar un analisis . "
1. Debida . ¢ Se verificaron las politicas de
- . exhaustivo del perfil del .
diligencia en la ) . cumplimiento, evaluaron los
- cliente y su capacidad de | . . 70 X Integrado
concesion de riegos y se reportaron actividades
.- pago antes de aprobar el
créditos gy sospechosas?
crédito.
2. Verificacion |C2. Comprobar la ) .
. ¢Se verificaron los documentos
de la autenticidad de los . -,
. L, del cliente, confirmacion de los
informacion documentos y la . 69 X Integrado
. . - . datos y su autenticidad para la
proporcionada |informacion financiera -
' aprobacion final?
por el cliente  |presentada.
. .. |C3. Exigir documentacion |¢El encargado del &rea analizo .
3. Verificacion . g “= 9 . y Repetible
. que justifique el uso del verifico los expedientes del
del proposito o . i o 60 X pero
s crédito y verificar su cliente y las politicas de la L
del crédito o . . intuitivo
aplicacion efectiva. entidad?
. ;La persona a cargo reviso
CA4. Verificar la ¢ p . 9 .
4. Control sobre - politicas y expedientes del cliente
. autenticidad y el valor de ;i )
créditos . . y los bienes fisicamente que se 66 X Integrado
. los activos ofrecidos como .
garantizados arantia han dado en garantia para
9 comprobar que si cumplen?
C5. Supervisar los pagos (’SFT ReV|saror_1 las polr_tllcas,
. L . verificaron la informacion del
5. Monitoreo de |para identificar posibles I .
- . cliente, se monitoreo
pagos de irregularidades, como el . 69 X Integrado
gy . transacciones del pago de cuotas
créditos uso de fondos de origen ; . ;i
y reportaron irregularidades si las
dudoso .
hubieren?
6. Controlde  |C6. Requerir justificacion y | Se ha prohibido a los clientes
solicitudes de  |documentacion adicional  [hacer cambios repentinos en el 43 X
modificacion de |para cualquier cambio en |crédito sin justificacion o sin aviso
créditos los términos del crédito.  |anticipado?
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C7. Revisar cualquier
cambio significativo enla | _ | . .
7. Monitoreo de |situacion financiera o cQue '_tan segwdq actuallzelln el Repetible
cambios enel |personal del cliente que expitfler_lée del IC Ilenters_egurljlo 57 X pero
perfil del cliente |pueda afectar su capacidad Eflt?dazil © enlas politicas de a intuitivo
de pago o riesgo de lavado ’
de dinero.
C8. Establecer limites en la ¢Se han establecido politicas
8. Limite en la cantidad de crédito que se para_limitar la cantidad de
concentracion puede otorgar a un solo créditos que puede tener cada 50 X
de créditos cliente o grupo de clientes cliente seguin su capacidad
crediticia?
9. o
Establecimiento g%a:t?gf dnd‘e:ffl;e:;?:\;tsstqiz ¢Se tienen politicas establecida
de limites para se puede utilizar para pagar para limitar las cantidades que 0
pagos en créditos depositaran los clientes?
efectivo
10. Monitoreo C10. Aplicar controles ¢Se realizo unas investigacion
de créditos a adicionakes a las empresas sobr_e el tie_mpo que tienen en
empresas que no tienen un historéal fun_a_onaml(?n'Eo las empresas que 48 X
nuevas o sin operativo claro solicitan créditos y su historial
historial crediticio?
clji' Supervision Séiésrsgzggiéar?;?:ﬁ:n ¢ El personal encargado indaga
transferencias  [transferencia de créditos a sobre la c_ausa ql,Je'IIeva al cliente a1 X
de créditos —— a transferir su crédito?
C12. Identificar y revisar ¢Se han establecido politicas que
12. Revision de |los pagos de créditos prohiban que los créditos sean
pagos realizados|realizados por personas o cancelados por personas no 67 X Integrado
por terceros entidades no relacionadas - .
con el prestatario relacionadas con el prestatario?
13. Recibos de |C13. Actualizar y revisar +La persona encargada reviso los
las cuotas regularmente e historial informes crediticios recientes de 50 X
canceladas de |crediticio del cliente para los clientes?
los clientes detectar cambios inusuales
14. Auditorias Clé_‘.,. Realizar auditorigs ¢Se han archivado tod_os !os
internas y perlodlcgs para garantizar Fiocumento§ de la audltc_:rla, _
extemas que se _5|g_an los incluyendo |nff),rmes, ewd_encuas y 70 X Integrado
regulares procedlmlenFos adecuac_los planes de accpn, en un sistema
en la concesion de créditos [seguro y accesible?
Total nivel de madurez en el area de créditos 54.71429 Repetible pero intuitivo




Tabla 15: Evaluacion actual del area de empleados.
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EMPRESA: Cooperativa ABC DE R. L
EVALUACION Evaluacion de la situacion actual Area de Empleados
PRUEBA: Modelo de Madurez

REALIZADO POR:

GRUPO A24

Herramienta para medir el nivel de madurez en la gestion de riesgos de lavado de dinero y activos de la cooperativa.

5 4 3 2 1 0 .
L . = Total Nivel
Procesos Control Descripcion Indicador Con En Casi No .
Cumple . - Inexistente
frecuencia ocasiones nunca cumple
Verificacion de identidad,
CL1. Solicitar y realizar una antecedentt_e's penales, .
e . comprobacion de las referencias
., verificacion exhaustiva de la .
Seleccion de - laborales y personales, consultar Gestionado
. documentacion del _ . ) 80 X
Candidatos . con listas de sanciones, validar y medible
candidato y programar p - L
. titulos académicos, certificaciones
entrevista . . .
profesionales y realizar entrevista.
Clasificacion de c2. I_?eallzar _cIaSIflcauon Realizar una clasificacién Gestionado
. del nivel de riesgo de los - 77 X
los candidatos . adecuada de los candidatos y medible
candidatos.
- C3. Contratar empleados .Contratar,empleado seggrj la
Contratacion de . . informacion y la evaluacion
segun la evaluacién . 69 X Integrado
empleados - . obtenida en el proceso de
obtenida de los candidatos L, .
seleccion de candidatos
C4. Clasificar los puestos [Evaluar y realizar una
- de trabajo segun su nivel de |clasificacion de puesto de trabajo
Evaluacion del | . , . . .
PUesto de riesgo e Implementar segun el nivel de riesgo de LDA e 60 X Repetible
trabaio controles adicionales para |Implementar controles adicionales pero intuitivo
J posiciones de alto riesgo para posiciones de alto riesgo
relacionado con LDA relacionado con LDA
C5. Difundir el codigo de
- ... |ética que establezca Establecer seminarios y campafias
Cédigo de Etica 4 . . - . y ) _p
Conducta claramente las expectativas |para difundir el cédigo de ética de 69 X Integrado
y de conducta y las politicas [la compafiia
de prevencion de LDA
C6. Establecer un
. monitoreo continuo para . -
Monitoreo de p Monitorear las actividades que los .
. detectar comportamientos . Gestionado
Actividades del |. empleados realizan en cada puesto 78 X
inusuales en los empleados . y medible
Empleados . de trabajo
y en las actividades que
desempefian




100

C7. Establecer un canal de
denuncia confidencial y Establecer un canal de confianza
Politica de seguro para que los ara que los empleados reporten
. guro para g hara g . P . P 70 X Integrado
Denuncia empleados puedan reportar |denuncias de comportamientos y
actividades sospechosas o |actividades sospechosas de LDA
comportamientos no éticos
C8. Revisar y actualizar
o regularmente las politicas y |Realizar una actualizacion de las
Actualizacion de . " .
Poliicas procedimientos de recursos |politicas de recursos humanos con 56 X Repetible
. y humanos en funcién de las nuevas regulaciones y con pero intuitivo
Procedimientos . . .
cambios normativos o con la|nuevos riesgos
aparicion de nuevos riesgos
C9. El empleado que Cuando el empleado termine sus
- termine la relacion laboral, {labores, se debera de firmar las
Politicas de . . . -
Salida no tenga acceso a sistemas |clausulas de confidencialidad y 70 X Integrado
o informacion sensible y asegurar que no tengan accesos a
firmar Clausulas de informacion sensible
C10. Realizar auditorias
internas periddicas para Realizar auditorias periodicas para
o evaluar la eficacia de los  |asegurar el cumplimiento de los Repetible
Auditoria Interng . ) 51 X .
controles implementados en |controles de contratacion y la pero intuitivo
la contratacion y gestion del |gestion del personal
personal.
Nivel total de madurez en el area de empleado 68 Integrado

Tabla 16: Evaluacion actual de personas expuesta politicamente

EMPRESA: Cooperativa ABC DE R. L

EVALUACION Evaluacion de la situacion actual Area Personas Expuestas politicamente
PRUEBA: Modelo de Madurez

REALIZADO POR: GRUPO A24

Herramienta para medir el nivel de madurez en la gestion de riesgos de lavado de dinero y activos de la cooperativa.

Procesos Control

Capacitacion
del personal

C1. Capacitar constante al
personal sobre como
identificar y manejar riesgos
asociados a PEPs

Descripcion

Capacitar periodicamente al
personal para el manejo de
operaciones con PEP

5 4 3 2 1
Con En Casi No
frecuencia ocasiones nunca cumple

Indicador Cumple

71

0

Inexistente

Total Nivel

Gestionable
y medible
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. . Revision de bases de datos
C2. Politicas internas - . e
) e ) especializadas para identificar
. L, intensificada de debida . . -
Identificacion de | .. X PEP, nacionales o extranjeras, asi
diligencia para la . . . 63 Integrado
los PEP . e - como la identidad de cualquier
identificacion de PEP I
. . otra persona haturales o juridica
nacionales y extranjeros .
en cuyo nombre actden.
C3. Realizar un analisis Realizar una exhaustiva revision
Verificacion de |exhaustivo de la de la informacién proporcionada
. ., . L . . . 62 Integrado
informacion informacion y Verificar las |por los clientes y verificar las
fuentes de ingresos de PEP (fuentes de ingresos
C4. Realizar un expediente |Realizar la recopilacién de toda la )
Crear . - P . . pra Gestionable
expediente con la informacion informacion obtenida y crear un 71 X medible
P recopilada de PEP expediente por cada PEP 4
Clasificar y evaluar
C5. Cada PEP debe ser - y i
e individualmente a PEP en funcion
o L clasificado y evaluado ) - .
Clasificacion de |. . . L de su perfil, pais de origen, sector
i individualmente en funcion . . . 56 Integrado
riesgo ) . en el que trabaja y su historial
de su perfil para determinar |_. . . .
B . financiero para determinar el nivel
el nivel de riesgo, .
de riesgo
C6. Requerir la aprobacion | Solicitar a altos directivos por
Aprobacion de |de altos directivos para escrito la aprobacion de clientes
N i ) . 62 Integrado
clientes PEP realizar transacciones considerados como PEP para
relacionadas con PEP realizar transacciones monetarias
C7. Actualizacion periédica . . L.
. L . ) Actualizar la informacion
Actualizacion de la informacion de los - - :
. i N . periédicamente y actualizar la Repetible
continua de clientes para identificar R, - . 51 PP
i clasificacion del nivel de riesgo de pero intuitivo
datos cambios en su estatus como PEP
PEPs
Verificar y monitorear a las
Monitoreo de C8. Monitorear los personas beneficiarias de las 35
beneficiario beneficiarios finales de PEP |operaciones financieras que
realizan las PEP
C9. Implementar sistemas .
. " . Monitorear y crear un reporte de
Monitoreo de para monitorear continuo de .
R . las alertas de las transacciones 62 Integrado
transacciones las transacciones inusuales v sospechosas de LDA
financieras de PEP. Y p
C10. Realizar auditorias
internas frecuentes para
asegurar que los Programar auditorias interna para .
Controles g . q . 9 . » o P Repetible
adicionales procedimientos de debida la verificacion del cumplimiento de 53 Sro Intuitivo
diligencia con PEPs estan la debida diligencia de PEP P
siendo aplicados de manera
adecuada.
C11. Reportar las
actividades y transacciones |Reportar e informar las
Reportes a las  |sospechosas de LDA actividades y transacciones 72 x Gestionado
autoridades detectadas en las sospechosas de LDA a las y medible
transacciones realizas por autoridades pertinente (UIF)
PEP
Nivel total de madurez en el area de personas expuestas politicamente. 59.82|Repetible pero intuitivo
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Tabla 17: Evaluacion actual de area de proveedores.

EMPRESA: Cooperativa ABC DER. L

EVALUACION Evaluacion de la situacion actual Area de Proveedores
PRUEBA: Modelo de Madurez

REALIZADO POR: GRUPO A24

HERRAMIENTA PARA MEDIR EL NIVEL DE MADUREZ EN LA GESTION DE RIESGOS DE LAVADO DE DINERO Y ACTIVOS DE LA COOPE
5 4 3 2 1 0

Con En Casi No

frecuencia ocasiones nunca cumple

Total Nivel

Procesos Control Indicador

Descripcion

Cumple Inexistente

C1. Requerimiento de datos |Solicitar datos personales del
Politica conoce a|personales del proveedor e [proveedor e informacion necesaria 75 X Gestionado
su proveedor  |informacion necesaria para |para conocer al cliente y y medible
conocer al cliente y consultarlo con lista de OFAC y
Crear_ c2. Cr_ear un e>f|<,)ed|ente Crear un expfadlente con la 65 X Integrado
expediente con la informacion documentacion adecuada y
Clasificacion de |C3. Identificar y clasificar |ldentificar y clasificar un proveer 7 X Gestionado
proveedor los proveedores por el nivel [segln el nivel de riesgo de LDA y medible
Aceptacion de  |C4. Se acepta o se rechaza |Aceptar proveedores segun los 60 X Repetible
proveedores y  [un proveedor segun los datos obtenidos del cliente y crear pero intuitivo
C4. Actualizar - .
o - Verificar y actualizar la
Actualizacion de [periodicamente la . o
. - . o informacion del proveedor 62 X Integrado
informacion informacion de los .
periddicamente
proveedores
C6. Realizar auditorias Realizar auditoria interna para
. eriddicamente para verificar el cumplimiento de .
Auditoria P oo p. . " P . Repetible
. verificar el cumplimiento de [politicas y procesos establecidos 51 X o
periddicas " g pero intuitivo
las politicas y controles proveedor la gestion de
establecidos proveedores
Nivel total de madurez en el area de proveedores. 64.00 Integrado




3.8.1 Interpretacion de los Resultados
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La evaluacion se enfoco a la aplicacion del modelo de madurez en las areas de clientes,

captacion de recursos, area de proveedores, medida estandares, medidas para las PEPs, areas de

empleados y area de créditos, acerca de la gestion de riesgos de lavado de dinero y activos, de

acuerdo a las expectativas de la entidad objeto de estudio. Se muestra a continuacion enmarcados

con “X” de dos colores en el cuadro que representa la escala de indicadores; donde las “X” de

color rojo representan el nivel deseado, mientras que las “X” de color negro indican el nivel en

que se encuentran actualmente los componentes que se han abarcado.

Tabla 18:-Interpretacion de los resultados en el area de clientes

EMPRESA: Cooperativa ABC de R. L
EVALUACION: Auditoria Interna 2024
PRUEBA: Modelo de madurez de la gestion de riesgos

REALIZADO POR:

Grupo de especializacion de Auditoria Interna A24

FECHA DE ELABORACION

28/8/2024

Niveles de Madurez

: Nivel1:  [NMeI20Naers [Nivel 4: Nivel 5

Nivel o: .. Repetible . L
Proceso . Inicial/Puntu Proceso Gestionable | Optimizacié

Inexistente pero . .

al . Definido y medible n
Intuitivo

Capacitacién continua al personal X X
Conocer al cliente X X
Verificacion de fuentes de X X
ingresos
Verificacion de relaciones X X
comerciales de los clientes.
Diligencia de sectores de alto X X
riesgo
Uso de listas de vigilancias X X
internacionales
Analizar riesgo por perfil del X X
cliente
Archivar informacion X X
Actualizacion de la informacion X X
del cliente

Donde

X= Nivel de madurez en que se encuentra la empresa
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X= Nivel en que se desea que este la empresa
Interpretacion de los resultados obtenidos en el area de clientes.

Segun los procesos de gestion de riesgos evaluados en el area de clientes para prevenir el
lavado de dinero y activos, se puede observar que la mayoria de sus procesos estdn bien
definidos y los controles se respaldan con una documentacion adecuada esto como resultado que
los empleados estan capacitados para la debida diligencia de clientes, documentacion y archivar

los expediente de los clientes nuevos y antiguos.

Se observo que en el &rea de clientes posee procesos que tienen deficiencias en el control
como lo es la debida diligencia de sectores de alto riesgos y el uso de la lista de vigilancia
internacional, la cooperativa posee un nivel cuantificable de 73.22, considerado como nivel 4
Gestionado y medible, en la madurez para gestionar los riesgos de lavado de dinero y activos en
el area de clientes.

Tabla 19: Interpretacion de los resultados en el area de captacion de recursos

EMPRESA: Cooperativa ABC de R. L
EVALUACION: Auditoria Interna 2024

PRUEBA: Modelo de madurez de la gestion de riesgos
REALIZADO POR: Grupo de especializacion de Auditoria Interna A24
FECHA DE

ELABORACION: 281812024

Niveles de Madurez

Nivel 2: | Nivel 3: | Nivel 4:

) ) ) ) Nivel 5
Nivel o: | Nivel 1: Repetibl | Proceso | Gestionabl L
) o . Optimizacio
Inexistent | Inicial/Puntu e pero | Definid |ey
n
Proceso e al intuitivo | o medible
Establecimiento de Limites X
de Transaccion. X

Aceptaciones de fondos de

los nuevos y antiguos X X
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clientes.

Autorizacion de dep06sitos en

efectivo de alto valor y X
transferencias. X
Anélisis de beneficiarios
_ X X
finales.
Verificacion de transacciones. X X
Monitoreo de Cuentas
Muiltiples. X X
Revision de operaciones
) _ X X
internacionales.
Reporte de transacciones. X X

Interpretacion de los resultados obtenidos en el area de captacion de recursos.

En el &rea del proceso de captacion de recursos a segun los componentes evaluados posee
un nivel béastate maduro debido a que la mayoria de sus procesos se encuentran bien definidos y
con la documentacién correspondiente de los procesos para gestionar los riesgos relacionados al

lavado de dinero y activo.

A pesar que la organizacion cuenta con respaldo de los controles para el desarrollo de cada
uno de los procesos en el area de captacion de recursos, persisten algunos puntos débiles como lo
es en el analisis de beneficiarios finales, verificacién de transacciones y monitoreo de cuentas
multiples que son puntos a mejorar en la organizacion. En esta area la cooperativa posee un nivel
cuantificable de 73.63, considerado en el nivel 4 Gestionado y medible, en la madurez para

gestionar los riesgos de lavado de dinero y activos en el area de captacion de recursos.

Interpretacion de los resultados obtenidos en el area de crédito
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En el area de créditos segun los procesos evaluados, se puede observar que, aunque hay
un control, no toda la informacion esta debidamente documentada. Esto sugiere una falta de
sistematizacion y formalizacion en los procesos, lo que puede llevar a problemas en la gestion y

seguimiento de las actividades de crédito.

Existen deficiencias en el control, lo que puede hacer que los empleados no estén
plenamente conscientes de sus responsabilidades, especialmente en areas criticas como la
prevencion del lavado de dinero y la proteccion de activos. Esto sugiere un riesgo significativo
en términos de cumplimiento normativo y seguridad, dado que el personal puede no estar
completamente informado o capacitado para manejar adecuadamente las situaciones relacionadas
con el lavado de dinero. En esta area la cooperativa posee un nivel cuantificable de 54.71,
considerado en el nivel 2 repetible pero intuitivo, en la madurez para gestionar los riesgos de

lavado de dinero y activos en el area de crédito.

Tabla 20: Interpretacion de los resultados del area de Crédito

EMPRESA: Cooperativa ABC de R. L
EVALUACION: Auditoria Interna 2024
PRUEBA: Modelo de madurez de la gestién de riesgos
REALIZADO
POR: Grupo de especializacion de Auditoria Interna A24
Niveles de Madurez
Nivel O: Nivel 1: gle\;)eeltiztsl Nivel 3: lc\lsle\;i:fr;ad Nivel 5:
Componente Inexistent | Inicial/Puntua e pero Integrad oy Optimizad
= : Intuitivo |° Medible  |°

1. Debida diligencia
en la concesion de X X
créditos
2. Verificacion de la
|nforma_0|on X X
proporcionada por el
cliente
3. Verificacion del X X
proposito del crédito
4. Control sobre

s . X X
créditos garantizados
5. Monltorep (_1e X X
pagos de créditos
6. Control de
solicitudes de X X

modificacion de




créditos
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7. Monitoreo de
cambios en el perfil
del cliente

8. Limite en la
concentracion de
créditos

9. Establecimiento de
limites para pagos en
efectivo

10. Monitoreo de
créditos a empresas
nuevas o sin historial

11. Supervision de
transferencias de
créditos

12. Revision de
pagos realizados por
terceros

13. Recibos de las
cuotas canceladas de
los clientes

14. Auditorias
internas y externas
regulares

Interpretacion de los resultados obtenidos en el area de Empleados.

Segun los procesos de gestion de riesgos evaluados en el area de empleados para prevenir

el lavado de dinero y activos, la evaluacion muestra que se respaldan los controles mediante la

documentacion adecuada, con areas y equipos especificamente disefiados para cada proceso

operativo. Los empleados son conscientes de sus responsabilidades, y la empresa debe realizar

evaluaciones periddicas para asegurar la eficacia operativa.

Se detectd que en el area de empleados existen procesos con ciertas deficiencias en el

control, como la evaluacion de los puestos de trabajo, la actualizacién de politicas y

procedimientos, y la auditoria interna. La cooperativa presenta un nivel cuantificable de 68 en la

madurez para gestionar los riesgos de lavado de dinero y activos en esta area, lo que se clasifica

como nivel 3, considerado como integrado.




Tabla 21: Interpretacion de los resultados del area empleados
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EMPRESA: Cooperativa ABC de R. L
EVALUACION: Auditoria Interna 2024
PRUEBA: Modelo de madurez de la gestion de riesgos

REALIZADO POR:

Grupo de especializacion de Auditoria Interna A24

FECHA DE ELABORACION 28/8/2024
Niveles de Madurez
. . Nivel 2: Nivel 4:
. Nivel 1: . . . .
Nivel O: . . Repetible [Nivel 3: Gestionad |Nivel 5:
Componente . Inicial/Punt ..
Inexistente ual pero Integrado |0y Optimizado
Intuitivo Medible
Seleccion de Candidatos X X
Clasificacion de los candidatos X X
Contratacion de empleados X X
Evaluacion del Puesto de trabajo X X
Cadigo de Etica y Conducta X X
Monitoreo de Actividades del
X X
Empleados
Politica de Denuncia X
Actualizacion de Politicas y
. X X
Procedimientos
Politicas de Salida X X
Auditoria Interna X X

Interpretacion de los resultados obtenidos en el &rea de personas expuestas politicamente.

En el area de las personas expuestas politicamente, se puede observar que posee un nivel

bastante maduro debido a que la mayoria de sus procesos se encuentran bien definidos y con la

documentacion correspondiente de los procesos para gestionar los riesgos relacionados al lavado

de dinero y activo.

Se identificd que en el area de personas expuestas politicamente existen varios procesos

con deficiencias, particularmente en la clasificacion de riesgos, la actualizacion constante de

datos y la implementacion de controles adicionales. La cooperativa presenta un nivel

cuantificable de 59.82 en la madurez para gestionar los riesgos de lavado de dinero y activos en

esta area, lo que corresponde a un nivel 2, caracterizado por ser repetible pero ain basado en la

intuicion.
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Tabla 22: Interpretacion de resultados de personas expuesta politicamente.

EMPRESA: Cooperativa ABC de R.L
EVALUACION: Auditoria Interna 2024
PRUEBA: Modelo de madurez de la gestion de riesgos
REALIZADO POR: Grupo de especializacion de Auditoria Interna A24
FECHA DE ELABORACION: 28/8/2024
Niveles de Madurez
Componente Nivel 0: Nivel 1: Nivel 2: Nivel 3: Nivel 4: Nivel 5:
Inexistente [Inicial/Punt|Repetible [Integrado |Gestionado |[Optimizado
ual pero y Medible
Intuitivo
Capacitacion del personal X X
Identificacion de los PEP X X
Verificacion de informacién X X
Crear expediente X X
Clasificacion de riesgo X X
Aprobacion de clientes PEP X X
Actualizacion continua de datos X X
Monitoreo de beneficiario X X
Monitoreo de transacciones X X
Controles adicionales X X
Reportes a las autoridades X X

Interpretacion de los resultados obtenidos en el area de Medidas de debida diligencia

estandares

La cooperativa cuenta con una debida diligencia estandarizada, se puede observar que se
lleva a cabo una evaluacion formal, documentada y regular de los controles. Muchos de estos
controles estan automatizados y se revisan de manera periodica. Se realiza un seguimiento

continuo para abordar cualquier debilidad en los controles que se identifiquen.

Se observé que en el area de medidas de debida diligencia estandares posee un proceso
que tienen algunas deficiencias en sus controles el cual es la realizacién de auditorias periddicas,
la cooperativa posee un nivel cuantificable de 71.42, considerado como nivel 4 Gestionado y
medible, en la madurez para gestionar los riesgos de lavado de dinero y activos en medidas

debida diligencia estandares.

Tabla 23: Interpretacion de resultados de medidas de debida diligencia estandar

EMPRESA: Cooperativa ABC de R. L
EVALUACION: Auditoria Interna 2024

PRUEBA: Modelo de madurez de la gestidn de riesgos
REALIZADO POR: Grupo de especializacion de Auditoria Interna A24
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FECHA DE
ELABORACION:

28/8/2024

Niveles de Madurez

Nivel 2: Nivel 4-
Nivel 0: [ Nivel 1: Repetibl | Nivel 3: Gestioriad Nivel 5:
Componente Inexistent | Inicial/Puntu |e pero | Integrad oy Optimizad
e al :)ntumv 0 Medible |°
Manual de prevencion de
LDA X X
Adopcion de Politica de
prevencion, control y X X
deteccion.
Establecer sefiales de alerta X
Oficialia de cumplimiento X
Establecer las principales
- X
actividades
Identificacion y evaluacién de X
riesgos
Politica de debida diligencia
. X X
de clientes
Politica de debida diligencia X
captacion de recursos
Politica de debida diligencia X
de Créditos
Politica de debida diligencia
de Personas expuesta X X
politicamente
Politica de debida diligencia X




111

de empleados

Politica de debida diligencia
X X
de proveedores

Medida de debida diligencia

para operaciones de alto X X
riesgo
Monitoreo de operaciones X X

Politicas de reportes de

operaciones inusuales y X X
sospechosas
Politicas de capacitaciones X X
Politicas de archivo de X X
documento
Auditorias periddicas X X
Actualizacién y revision del
X X
manual

Interpretacion de los resultados obtenidos en el area de Proveedores

Segln los procesos de gestion de riesgos evaluados en el area de proveedores para
prevenir el lavado de dinero y activos, la evaluacion muestra que se respaldan los controles
mediante la documentacion adecuada, con areas y equipos especificamente disefiados para cada

proceso operativo.

Se identificd que el area de proveedores presenta ciertas deficiencias en sus controles,
particularmente en los procesos de aceptacion de proveedores, monitoreo de transacciones y

auditorias periddicas. No obstante, la cooperativa ha alcanzado un nivel cuantificable de 64.00 en
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su madurez para gestionar los riesgos de lavado de dinero y activos en esta area, lo que se

considera un nivel 3 integrado.

Tabla 24: Interpretacion de resultados proveedores.

EMPRESA: Cooperativa ABC de R.L
EVALUACION: Auditoria Interna 2024

PRUEBA: Modelo de madurez de la gestion de riesgos
REALIZADO POR: Grupo de especializacion de Auditoria Interna A24
FECHA DE

ELABORACION:

28/8/2024

Niveles de Madurez

Nivel 2:

Nivel 0: Nivel 1: Repetible | Nivel 3: vae! 4 Nivel 5:
Componente . . Gestionado .
Inexistente | Inicial/Puntual | pero Integrado . Optimizado
- y Medible
Intuitivo
Politica conoce a su X X
proveedor
Crear expediente X X
Clasificacion de proveedor X X
Aceptacién de proveedor y
- X X X
monitoreo de transacciones
Actuallza}glon de X X
informacién
Auditorias periodicas X X

3.9. Punto de mejora.

Con el resultado obtenido se ha identificado que el nivel de madurez es bajo con respecto

a las expectativas que posee la entidad, por lo que se procede a elaborar el cuadro de controles

con su respectiva clasificacion y los procedimientos de auditoria que permitan gestionar los

riesgos y elevar las condiciones de los procesos de la empresa.
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3.9.1 Identificacion de controles y procedimientos por componente.

Procedimiento: De la tabla 1 a la 7, se ha colocado los procesos y controles que se tienen
implementados para gestionar los riesgos descritos. En las Gltimas columnas de dicha tabla, se

describen respaldos documentales y procedimientos de auditoria aplicables.

Tabla 25: Identificacién de controles.

ABREVIATURA Riesgo de control

= Preventivo F Segun su Frecuencia
D Detectivo N Segun su Naturaleza
C Correctivo A Segun su Automatizacion
M Manual
SA Semiautomatico
A Automatizado
PM Permanente
PR Periddico
O Ocasional

3.9.2 Entendimiento de la clasificacion de los controles

En el siguiente cuadro, se muestra la conjugacién por medio de la cual se obtiene la

clasificacion de los controles y su respectiva ponderacion.

Tabla 26: Clasificacion de los controles.

Caracteristica del Disefio de los controles " Clasificacion
., . del Valor del
Automatizacion Frecuencia
Naturaleza Control control
. Automatico .
Preventivo . - Permanente | Optimo 5
Semiautomatico
) Automatico
Correctivo . Lo Permanente | Muy Bueno 4
Semiautomatico
) Permanente
Preventivo sy
. Manual Periddico Bueno 3
Correctivo

Ocasional
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Automatico .
; ) - Periddico
Detectivo Semiautomatico
Permanente
Manual
Detectivo Manual Ocasional
No No No
Determinado | Determinado Determinado

3.9.3 Mapa de calor.
Para comprender los criterios que deben cumplir los riesgos para ser clasificados se

anexan las siguientes tablas explicativas, en la cuales se puede observar como se determind la

exposicion al riesgo inherente.

Escala de severidad del riesgo

Rango del valor de la severidad Calificacion de la severidad del
o . : Escala
(probabilidad x impacto) evento de riesgo
1-5 Aceptable 1
6-9 Significativo 2
10-12 Moderado 3
13-16 Critico 4

Tabla 27: Mapa de calor con nivel de severidad del riesgo

Aceptable Moderado Critico
Catastrofico 5 5 10 15

Aceptable | Significativo | Moderado Critico
Critico 4 4 8 12 16
E Aceptable | Significativo | Significativo | Moderado Critico
%  Moderado 3 3 6 9 12 15
% Aceptable Aceptable | Significativo | Significativo | Moderado
Leve 2 2 4 6 8 10
Aceptable Aceptable Aceptable Aceptable | Aceptable
Insignificante 1 1 2 3 4 5
1 2 3 4 5
Improbable Raro Posible Probable  Casi Seguro

PROBABILIDAD
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3.9.4 Entendimiento de la clasificacion de riesgos (probabilidad/impacto)

La probabilidad es la estimacion que se tiene a cerca de un riesgo para que este pueda

ocurrir o no, afectando a los procesos que ejecuta la empresa.

Tabla 28: Clasificacion de segun su probabilidad.

Probabilidad Factor

5 Casi seguro que sucede Existen indicadores de riesgos ya identificados y se observa que no
existen estrategias para contrarrestar el riesgo, su probabilidad de
ocurrencia es casi segura.

4 Muy probable Existen indicadores de riesgos ya identificados y a pesar de que
existen estrategias para mitigarlos no se ha hecho uso de ellas,
poseen una alta probabilidad de ocurrir.

3 Esposible Existen indicadores de riesgos ya identificados, podrian no contar
con estrategias para mitigarlos, poseen una probabilidad media de
ocurrir.

2 Esraro que suceda Existen indicadores de riesgos ya identificados, tienen una
probabilidad baja de suceder y se observa que implementan
estrategias de mitigacion efectivas.

1 Seria excepcional Existen indicadores de riesgos ya identificados, tienen una
probabilidad casi nula de ocurrir ya que implementan estrategias de

mitigacion de manera efectiva.

El impacto es la magnitud del efecto producido de un riesgo identificado dentro de la
entidad objeto de estudio y que dependiendo del tipo que sea puede ocasionar una afectacion en

los procesos que ejecuta.
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Tabla 29: Clasificacion en base al impacto.

Impacto Factor

5 Catastrofico Ineficiencia en la aplicacion en los procesos operativos y funciones que
realizan en las areas designadas y con el cumplimiento de los objetivos.

4  Critico Interrupcion de forma notable en los procesos operativos y funciones que
realizan en las areas designadas y con el cumplimiento de los objetivos.

3 Moderado Incumplimiento en los procesos operativos y funciones que realizan en las
areas designadas y con el cumplimiento de los objetivos.

2 Pequefio Darfio leve en los procesos operativos y funciones que realizan en las areas
designadas y con el cumplimiento de los objetivos.

1 Insignificant Impacto limitado en los procesos operativos y funciones que realizan en las

e areas designadas y con el cumplimiento de los objetivos.

Tabla 30: Tipos de riesgos.

TIPOS DE RIESGOS

Tipo de riesgo Abreviatura Descripcion

Riesgo estratégico REST Obstaculos internos o externos que no le permitirian a la
unidad organizativa el cumplimiento de sus objetivos

Riesgo operacional ROP Es la posible pérdida de recursos por fallas en los
procesos, de los sistemas internos de control, por la
realizacion de operaciones incorrectas, o por cualquier
evento causado por factores externos o internos.

Riesgo politico RPOL Son las acciones de un gobierno transformadas por medio
de decisiones del sistema judicial, nuevas leyes, decretos

presidenciales.

Riesgo legal RLEG Incumplimiento a las leyes y reglamentos pertinentes.
Riesgo de imagen RIM Resultard cuando la credibilidad de la entidad esté en tela
(Reputacional) de juicio por acontecimientos dados a conocer al publico.

Riesgo tecnolégico RTEC Fallas y/o inadecuacion de los sistemas tecnoldgicos,



Riesgo de personal

Riesgo de
organizacion, roles
y
responsabilidades
Riesgo de
procedimientos y
procesamiento de
transacciones
Riesgo de
planeacion,
administracion y

coordinacion

3.10 Matriz de riesgos

RPER

RORG

RPRO

RPLA
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derivados de recursos humanos, infraestructura y/o
desastres naturales.

Riesgo que ocasiona la incapacidad de atraer y retener
empleados productivos y competentes.

Los que se ocasionan por una falta de esfuerzos
coordinados entre distintos miembros de la unidad, para el
logro de los objetivos.

Son riesgos ocasionados por decisiones inapropiadas y la
incapacidad de asegurar el procesamiento confiable de las

transacciones.

Riesgo que se ocasiona por falta de esfuerzo coordinado
entre diferentes unidades de negocio para lograr objetivos

comunes.

La cooperativa objeto de estudio elabora una matriz de riesgo por cada area, sin embargo,

dicha matriz no cuenta con identificacion de la causa y el factor del riesgo, severidad de los

riesgos, no cuenta con una evaluacién del control y tampoco se determina el riesgo residual de

los riesgo y controles.

Por lo antes descrito se propone una solucidn en el cual se presenta una matriz de riesgo

por cada area que incorpora los elementos antes mencionados.



Tabla 31: Matriz de riesgo de Medidas de debida diligencia estandares.
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AUDITORES A24 SADEC.V
Prueba: Matriz de riesgo Empresa Cooperativa de Ahorro y crédito ABC, de R.L
— - - —— El EQUIPO A24
Fecha de elaboracién: sep-24, Area Medidas de debida diligencia estandares. aborado por Q
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES REéFSSiL
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente Controles existente Caracteristica .
N Factor de | Tipo de Riesgo Valor cel | Riesgo Severidad
. |Proceso Riesgo |Evento de riesgo LA . p Causas Probabilidad| Impacto| . g Severidad [Descripcion Control documental | N | A | F [ control {residual
riesgo Riesgo inherente
No cuenta con un manual de
R.1 preyenmon de lavado de dineroy C1. Establece un
activo (PLDA). - o
— Desactualizacion manual de politicas,
El'manual no cuenta con politicas y -
de normas, falta de procedimientos y
controles adecuadas a las — Manual de
Manual de R2 [ P \ Empleado capacitacion al 4 controles para revencion de 5 1
1|prevencion de ef(lgencms ¢ normas yeyes P RORG [personal y una 3 5 15 » prevenir, detectar y P ) P |SAIPM[ . 3
vigentes en materia de PLDA. s . critico - lavado de dinero y Optimo Aceptable
LDA - — inadecuada reportar actividades | .
No se considera las politicas y i activos.
- . evaluacion de sospechosas
procedimiento establecidas en el . .
. riesgos. relacionadas con
R.3 |manual para detectar, prevenir y LDA
reportar actividades inusuales y '
sospechosas de LDA.
No se cuenta con politica para la
R.4 |PLDA en todas las reas de la
cooP_ erative. . C2. La cooperativa
Politicas y controles adoptados en Ausencia de )
” i . debera de adoptar
Adopcion de cada 4rea, no son adecuadas para auditoras y o
. R.5 o - politicas y controles | _ . .
Politica de detectar y prevenir actividades de revisiones Politicas establecida
- Empleado . en todas las 5 1
2| prevencion, LDA. RLEG |periodicas y falta 4 5 20 . en el Manual de P |SAIPM| . 4
- s N actividades que Optimo Aceptable
control y R6 Sancione y multas por de capacitacion y desarrolle para PLDA.
deteccion. " |incumplimiento de normativas. concientizacion P
— fortalecer la cultura
Involucrarse en actividades y sobre LDA. 4 PLDA
R7 operaciones de LDA por falta de '
" |politicas adecuadas para detectar y
prevenir esté tipo situaciones.
Deflmer.ulzlas enla C3.Establecer y
evaluacion de o . I
. . clasificar el nivel de |Clasificaciones de
R Transacci riesgos, . N .
Establecer No se tiene identificado y OnES 0 desconocimientos 3 riesgo de las sefiales |las sefiales de 1
5 R.8 |clasificadas las alerta por nivel de RORG . 3 4 12 de alerta de las alertas establecidas | P [SA[PM| Optimo5 | 2.4
sefiales de alerta ) canales de la normativa y Moderado . Aceptable
riesgo de LDA. _ operaciones en el manual de
de envi6 falta de
- sospechosas 0 PLDA.
procedimientos .
. inusuales.
estandarizados.
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No se aplica un enfoque basado en Falta de
R.9 [riesgo para identifica, evaluar y actualizacion
entender sus riesgos de LDA. sobre
El oficial de cumplimento no regulaciones y las C4. Crear el drea de [Responsabilidades
- cumple los requisitos establecidos ausencias de oficialia de de la oficialia de
Oficialia de R.10 . o - ) 3 . s . 1
4 . en la normativa para desempefiar  |Servicios RLEG  |mecanismos de 12 cumplimiento y cumplimiento SA|PM| Optimo5 | 2.4
cumplimiento ., moderado . Aceptable
el cargo. supervision y establecer sus establecidos en el
No cumple con las evaluacion del responsabilidades.  |manual de PLDA.
RA1 responsabilidades establecidas en desempefio del
" el manual y en el marco normativo oficial de
en materia de PLDA. cumplimiento.
No se establecen las funciones y Falta de claridad C5. Establecer y
R12 .responsabllldades en caq,a area en los rolfs a definir las fur}?lones Detalle de las
involucrada para la gestion de desempefiar, y Responsabilidades .
Establecer las . o ) . funciones y
L riesgo. Empleado inexistencia de 4 de consejo de - 3 1
5 |principales - — RORG ., 16 ™ - ) responsabilidades M |PM 5
i, Las é&reas no desempefian su s supervision y Critico |administracion, alta ) Bueno Aceptable
actividades . . o o establecidas en cada
R13 funciones y responsabilidades moniterio y falta gerencia y areas srea
" |establecidas para la gestion de de formacion relacionadas en la '
riesgo de LDA. sobre los riesgos gestion de riesgo de
No se aplica un enfoque basado en Ausencia de un
R.14 |riesgo para |dgnt|f|car, evaluar y apahss . C6. Establecer una | Detalle de Ia
L entender sus riesgos de LDA. sistematico de los . .
Identificacion y — . - metodologia para  |metodologia para la
L Alta posibilidades de verse Empleado riesgos especifico 4 R ) 3 1
6 |evaluacion de i . RIM 15 .. identificar, evaluar y |identificacion, M |PM 5
. involucradas en actividades y S de LDA, falta de Critico . _ Bueno Aceptable
riesgos R15 iones de LDA por falta d i entender los riesgos |evaluacion de los
) .opera.n‘jlones € por falta de po |ca.5 y de LDA. riesgos de LDA.
identificar, evaluar y entender sus procedimientos
riesgos de LDA. claros para
No se cuenta con _polltl_c_a _ Falta d?, C7. Establecer y DeFa_IIe de las
. R.16 |adecuadas de debida diligencia formacion al o politicas y
Politica de L érea de clients I sobre | 2 adoptar politicas de dimient 3 1
7 |debida diligencia para €7area de Clentes. Clentes | RpRo |Persomalsobrefa 9 |Significativ|debida diigencia [P oCcemiento M |PM 3
. No se cumplen las politicas de importancia de . establecidas en el Bueno Aceptable
de clientes P . 0 para el area de
R.17 |debida diligencia establecida para los procesos de clientes manual de LDA
el area de clientes. debida diligencias ' para el area de
No se cuenta con politica Ausencias de Detalle de las
RS adecuadas de debida diligencia mecanismos de C8. Establecery  |politicas y
Politica de ’ para el area de captacion de controly adoptar politicas de  |procedimiento
8 debida .tlilllgenma recursos. _ Clientes RPRO evaluacion y la 7 3 dehida qlllgen0|a establecidas en el M P 3 4 1
captacion de No se cumplen las politicas falta de personal o Moderado |para el rea de manual de LDA Bueno Aceptable
recursos R19 adecuadas de debida diligencia tecnologia captacion de para el area de
" |establecida para el are de adecuada para recursos. captacion de
captacion de recursos. implementar y recursos.
No se cuenta con politica Falta de Detalle de las
R.20 |adecuadas de debida diligencia priorizacion del C9. Establecery |politicas y
Politica de para el area de créditos. cumplimiento 3 adoptar politicas de  |procedimiento 3 1
ida diligenci . lient RPR i 12 ida diligenci i M [PM 4
9 |deb da{ d_ igencia No se cumplen las politicas de Clientes O |normativo por Moderado debida d igencia establecidas en el B Aceptable
de Créditos L . parte de la para el area de manual de LDA
R.21 |debida diligencia establecida para L . )
Direcciény la créditos. para el area de

el area de créditos.

organizacion en

créditos.
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Falta de
Poltica de No se cuenta con politica priorizacion y Detalle de las
dobica diigencia R.22 |adecuadas de debida diligencia compromiso en la ) C10. Establecery  |polticas y
10lde Personas para las PEP. Clientes RPRO gestion de riesgo 9 |sigificativ adoptar po |t|c§s de procedlmlento M lpm 3 3 1
de lavado de debida diligencia  |establecidas en el Bueno Aceptable
expuesta . . 0
o — dinero y activos para las PEP. manual de LDA
politicamente. No se cumplen las politicas de of narte dé la ara las PEP
R.23 |debida diligencia establecida para P p_ " s '
organizacion.
las PEP.
. D imi
No se cuenta con politica escz.)nommlenFo Detalle de las
N de la importancia .
" R.24 [adecuadas de debida diligencia . C11. Establecery |polticas y
Polfica ce ara empleados Empleado 0e la ebida 3 |adoptar politicas de |procedimiento 3 1
11| debida diligencia pata empieacos. P RPRO  diigencia de los 1 par pOttcas ¢ procedi M [PM 4
— Moderado |debida diligencia  [establecidas en el Bueno Aceptable
de empleados No se cumplen las politicas de empleados en la
o . - para empleados.  |manual de LDA
R.25 |debida diligencia establecida para organizacion con ara emoleados
empleados. respecto al LDA. P P '
Desconocimiento
de los riesgos
No se cuenta con politica asociados a los Detalle de las
Poliica de R.26 [adecuadas de debida diligencia proveedores con C12. Establecery |politicas y
12|debida iligencia para proveedores. Proveedor RPRO reIaqon al lavado 1 3 adoptar pghtlca.s de procedlmlento M Ipm 3 A 1
es de dineroy Moderado |debida diligencia  |establecidas en el Bueno Aceptable
de proveedores . .
activos y baja para proveedores.  [manual de LDA
No se cumplen las politicas de priorizacion de para proveedores.
R.27 |debida diligencia establecida para cumplimiento
proveedores. normativo.
Inadecuada
Medida de No se tl.ene medlda. (.ie debida . ev.all{acn.){] y C13. Establecer De/tz?lle de las
.| R.28 |diligencia para clasificar Transacci priorizacion de los ) : politicas
debida diigencia operaciones de alto riesgo. 0nes 0 riesgos y una falta Mecida de debica establecidas en el 5 1
13]para P 9. RPRO  |IeU0syLn 16 | Critico4 |diigencia saleml 2 | 32
. canales de compresion . manual de LDA Optimo Aceptable
operaciones de - - ., operaciones de alto A
. No cumplen las medidas de debida |de envié sobre las . . |para operaciones de
alto riesgo. L . . riesgo en cada area. .
R.29 |diligencia de operaciones de alto operaciones de alto riesgo.
riesgo. alto riesgo.
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No se tiene medida de debida
R.30 |diligencia para el monitoreo de Insuficiente
i inversion en Detalle de las
operaciones. . . ' ersion e C14. Establecer e a e de
No cumplen las medidas de debida | Transacci recursos Medida de debida medidas
Monitoreo de R.31 |diligencia de monitoreo de ones o tecnolégicos y 3 S establecidas en el 5 1
14 . . RPRO 12 diligencia para el SAIPM| . 24
operaciones operaciones. canales humanos para moderado monitoreo de manual de LDA el Optimo Aceptable
No se cuenta con un sistema de | de envio implementar un . monitoreo de
R.32 . . . operaciones. .
monitoreo de operaciones. sistema de operaciones
No se identifican operaciones monitoreo.
R33 |
inusuales y sospechosas de LDA.
Insuficiente cultura
de cumplimiento
No se tiene medida de debida .p
dicenci ar normativo dentro
R.34 OI freancci:;s?r;l;:lf;;:r - de la organizacion Detalle de las
. P y ya sea por falta de C15. Establecer  |politicas
Politicas de sospechosas de LDA. . . o .
Transacci claridad sobre las politicas de reporte ~ [establecidas en el
reportes de 0nes o obligaciones de las operaciones  |manual de LDA 3 2
15| operaciones RORG |9 2 ce as op M [PM 67 | .5
) - — canales legales y inusuales y para reportar Bueno Significativo
inusuales y No cumplen las medidas de debida . . .
sospechosas dilicencia para revortar de envio regulatorias o por sospechosas de operaciones
P " | R35 g . p ) P miedo a las LDA. inusuales y
Operaciones inusuales y consecuencias por sospechosas
sospechosas de LDA. reportar P P '
No se informa a la UIF las p. )
I actividades
R.36 |operaciones inusuales y sospechosas
sospechosas de LDA. p ‘
Falta de
conocimiento
. sobre la C16. Establecer
No se tiene un plan de . . o
. . importancia de la politicas para
capacitaciones en materia de o . . -
", R.37 ) capacitacion y un capacitar en materia |Plan y Certificados
Politicas de PLDA a los empleados, directores |Empleado . 4 3 1
16 - Lo . RORG |bajo presupuesto 16 .. |dePLDAalos de las M |PR 5
capacitaciones y funcionarios de la cooperativa. S critico . Bueno Aceptable
para programas de empleados, capacitaciones
capacitacion directores y
limitandose ofrecer funcionarios.
- una capacitacion al
R38 No se capacita al personal de la ersongl
" |cooperativa en materia de PLDA. P '
La documentacion recolectada en Inadecuada .
L ) - Archivos de las
- R.39 |las actividades de cada area no se gestion de C17. Establecer .
Poliicas de hi Empleado d t 4 oliticas de archivar documentaciones 5 1
171archivo de archin. - P RORG |OcuMmen _0 Sy 15 . P recolectadas en SAIPM| . 3
No se crea un expediente de cada S procesos internos critico y conserva la , Optimo Aceptable
documento ) I . ., |cada rea de la
R.40 |cliente, proveedor y funcionarios y inadecuada documentacion. cooperativa
de la cooperativa. capacitacion.
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C18. Establecer
o oliticas para
Inexistencia de un P . P .
o realizar auditorias
] Lo plan de auditoria, y .
No se realiza auditorfa interna periédicas para
Auditorias eriodicas para verificar el la escasez de verificar el Informes de las 3 2
18 . Rat |° L P - Servicios | RPLA |personal 4 5 20 - . P (M |PR 6.7 (o oo .
periodica cumplimiento técnico y legal - cumplimiento del  |auditoria Bueno Significativo
. especializado o de -
adoptado en materia de PLDA. marco técnico y
presupuestos para )
. L legal aplicables a la
realizar auditorfas. .
cooperativa en
materia de PLDA.
Inadecuada
" . estion de
No se aplican los cambios g s
. ) actualizacion de la C19. Establecer
- R.42 |normativos actualizados en el . ! )
Actualizacion y manual de PLDA Empleado normativa y falta 4 medidas para aplicar [Manual de PLDA 3 1
19|revision del ' P RORG |de seguimiento a 4 4 16 .. |yactualizar el con los cambios P |SA[PR 5
S - critico . Bueno Aceptable
manual las actualizaciones manual con los normativos.
No se actualiza el manual de normativas por cambios normativos.
R.43 [PLDA con los cambios parte del personal
normativos. encargado.
Tabla 32: Matriz de riesgo del area de clientes.
AUDITORES A24 SADEC. V
Prueba: IMatriz de riesgo I Empresa Cooperativa de Ahorro y crédito ABC, de R.L |
EQUIPO A24
Fecha de elaboracion: sep-24 Area Clientes | Elaborado por Q
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente Controles existente Caracteristica Valor del | Riesgo )
Factor de | Tipo de Riesgo control | residual Severidad
Proceso Riesgo |Evento de riesgo LDA . p Causas Probabilidad| Impacto | . g Severidad |Descripcion Control documental | N [ A | F
° riesgo Riesgo inherente
Realizar una documentacion Registro detallado
R1. |inadecuada e incompleta por falta de todas las
de conocimiento del proceso. actividades de
El personal no esta capacitado No tener un plan _capacrtauon,
. incluyendo la fecha,
para realizar este proceso de estructurado para
R2. » ¥ L C1. Asegurar que |el tema, el formador
documentacién de expedientes de la capacitacion del .
. los empleados esten |y la lista de
L los clientes. personal de forma . - .
Capacitacion — . capacitados para participantes, asi 4
i La documentacion incompleta ) eficiente para el 3 L
1 |continua al S L Clientes RPER 3 4 12 documentar como los P |SA|PM Muy 3
impide un seguimiento adecuado de proceso de Moderado . Aceptable
personal R3. L - L, correctamente los  |certificados de Bueno
las actividades econémicas de los documentacion y . o
. I expedientes de los  |participacion de
clientes. recopilacion de la .
" - - . - clientes cada empleado que
Sin un expediente bien informacion de los
. . complete la
documentado se puede realizar clientes. A
. capacnauon
operaciones fraudulentas LDA a R
R4. N . archivandoselos en
nombre de clientes cuya identidad N
L . sus expedientes
y actividades no han sido
o personales.
verificada.
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No cuenta con una politica

Desconocimiento o

R5. ) .
conozca a su cliente. falta de C2. Solicitar .
— " - . . L Expediente con la
Aceptacion de clientes sin hacer regulaciones informacion y -
. R6. |. L . il 4 M documentacion
2 | Conocer al clien investigacion rigurosa. Clientes | RORG [especifica que 16 Critico documentacion necesaria SA|PM
Aceptacion de cliente con exija la adecuada para o
o . ) » . adecuada del cliente
R7. |Informacién proporcionada falsa o implementacion de conocer al cliente.
erronea. politicas
Aceptar informacion falsa o
engafiosa por no verificar
R8. Y p No contar con Documentos que
adecuadamente las fuentes de .
. ) personal permiten respaldar
ingresos de los clientes. . -,
— . capacitado y con C3. Exigir las fuentes de
T Aceptacion de Fondos de Transacci . ” .
Verificacion de | R9. s politicas y documentacion que |ingresos de los
Procedencia llicita. ones o 4 >
3 [fuentes de - — — RPRO [controles 15 . respalde la fuente de|clientes, como los SA|PR
. No se tiene politicas para verificar |canales P Critico |. . .
ingresos . - especificas para ingreso de los recibos de salarios,
R10. |las fuentes de ingresos de los de envié e : .
clientes verificacion de la clientes. estados financieros,
- - procedencia de declaraciones de
Al no conocer el origen de los ; ) ;
. ingresos impuestos.
R11. |fondos no se puede garantizar la g s
transparencia de las operaciones.
No se realice una investigacion No contar con Documentacion
R12 exhaustiva de los vinculos politicas internas C4. Investigar y relacionadas con los
o " |comerciales y financieros de los que requieren la documentar vinculos
Verificacion de ) e L .
relaciones clientes. verificacion de 3 cualquier vinculo  [comerciales,
4 . . . . Clientes RIM |relaciones 12 comercial o financieras y A |PR
comerciales de No investigar los vinculos . Moderado | . .
. . comerciales para financiero no detalles de forma
los clientes. comerciales no declarados, es i - .
R13. | . o . ) < prevenir el lavado declarado por el digital o fisica todas
dificil identificar si el cliente esta . . . L
X L ] de dinero y otras cliente. las investigaciones
involucrado en actividades ilegales. . o X
actividades ilicitas. realizadas.
Inadecuada
evaluacion de los
No aplicar controles adicionales a riesgos ya sea por C5. Aplicar .
. o P - Documentacion
I clientes con exposicion de altos Paises 0 falta de controles adicionales| ..
Diligencia de . . L . adicional para los
riesgos de LDA aumenta la areas conocimiento o 3 a clientes .
5 |sectores de alto [ R14. - - RIM - 12 . clientes con alta A|O
. vulnerabilidad a fraudes y se geografic procedimientos Moderado |involucrados con o
riesgo L A . . . exposicion a lavado
dificulta identificar operaciones as sobre las posibles alta exposicion a . .
L I . de dinero y activos
sospechosas. actividades ilicitas lavado de dinero.
que estos clientes
podrian realizar.
Aceptacion de Clientes con
R15. [Vinculos llicitos facilita
operaciones de LDA. La ausencia de Registros detallados
No verificar contra listas de procedimientos C6. Verificar los  |de cada consulta
. sanciones y PEP puede resultar en |Paises o adecuados para nombres de los con las listas de
Uso de listas de | R16. . . . . - . L
o sanciones regulatorias, multasy ~ |areas verificar clientes 4 clientes contra las  |vigilancias
6 [vigilancias . - RIM . 15 ™ } . . . A [PM
internacionales otras acciones legales. geogréfic contra listas de Critico |listas de sanciones y |internacionales,
No gestionar adicionalmente los  |as vigilancia y personas expuestas |incluyendo la fecha
R17. |riesgos de LDA asociados con deficiencias en la politicamente (PEP). |y los resultados de
personas expuestas politicamente. gestion de riesgos. la busqueda.
RIS Pérdida de reputacion por realizar

operaciones con PEP.

Optimo

4 1
Aceptable
2
& Significativo
5 2
Significativo
3
12 Moderado
3 1
Aceptable




La falta de analisis impide que se

desarrollen controles especificos Falta de
iti i capacitacion - La documentacion
R.19 para.mmgar los r.lesgos de LDA p . y C7. Clasificar a los .
asociados con clientes de distintos herramientas . ., |de los informes de
A . clientes en funcion L .
Analizar riesgo perfiles. adecuadas, como de su perfil de riesao analisis de riesgos
7 {por perfil del Aceptacion de Clientes de Alto  [Clientes RIM |analiticas 20 . pe 9 que detallen la SA|PR
) R.20 |_. . . y aplicar controles e
cliente Riesgo sin Conocimiento. avanzadas para . . clasificacion del
- ——— - o més estrictos a los | . .
Si una clasificacion del cliente por identificar patrones . riesgo asignado al
. . e de mayor riesgos. .
R1 niveles de riesgos es mas dificil de lavado de cliente.
" |identificar patrones de lavado de dinero.
dinero.
. No contar con C8. Crear y archivar
No se creo un expediente con la . .
R.22 o . personal altamente un expediente con la |[Expediente creado
documentacion proporcionaca. calificado para el 4 documentacion con la
8 [Archivar informa n - Clientes | RORG P 16 " ! L SA|PM
El expediente no tiene toda la proceso de Critico |recopilada y documentacion
R.23 |documentacion proporcionada por aceptacion del proporcionada por  [recopilada.
el cliente. cliente. cada clientes
Guardar informacion absoluta de
R.24 |los datos personales y financieros
de los clientes.
Con I_nformacwn desactuall_zada Falta de C9. Revisar y
los clientes pueden usar entidades L . .
- R.25 . . capacitacion y actualizar Los expedientes y
Actualizacion de falsas para abrir cuentas bancarias o .
;i L ) . ) conciencia del 4 regularmente los  |documentacion
9 |la informacion y realizar operaciones. Clientes | RORG . . 15 o ) SA|PR
. - monitoreo continuo Critico |datos personales y |actualizada de los
del cliente Datos desactualizados pueden . - N )
A ! de la informacion financieros de los  [clientes.
R.26 |ocultar cambios en el perfil de - N
) ) de los clientes. clientes.
riesgo del cliente.
No exista una politica de revision o
R.27 |actualizacion de los datos de los

clientes.

Muy
Bueno

124

3
10 Moderado
4 1
Aceptable
2
75 Significativo




Tabla 33: Matriz de riesgo del area de captacion de recursos.
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AUDITORES A24 SADEC.V
Prueba: _ Matriz de riesgo Empresa Cooperativa de Ahg,rro y crédito ABC, de R.L Elaborado por EQUIPO A24
Fecha de elaboracién: sep-24 Departamento Captacion de recursos.
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente Controles existente Caracteristica Valor del | Riesgo .
N Factor de | Tipo de Riesgo control |residual Severidad
- |Proceso Riesgo |Evento de riesgo LA . p Causas Probabilidad| Impacto | . 9 Severidad Descripcion Control documental | N [ A | F
riesgo Riesgo inherente
No existen limites definido y
permitidos para aceptar
R1. . L .
transferencias o depdsito de dinero
&n efec_tlvo a!t 5. - No existen C1. Definir limites  [Politicas que regulen
Sin limites méximos apropiados de o L. . . .
. . " . politicas y méximos apropiados |la cantidad de dinero
o transacciones y cantidad de dinero |Transacci o . |
Establecimiento N . procedimientos de transacciones y |y el nimero de
o permitido, incrementa la posibilidad |ones o . 3 . ) . 5 1
1|de Limites de R2. . RTEC |[que limiten las 3 4 12 cantidad de dinero  |transacciones P A|PM| . 2.4
” de que se procesen operaciones  [canales . Moderado - Optimo Aceptable
Transaccion . - transferencias o que se puede permitidas que los
sospechosas de LDA sin ser de envi6 - . . . .
detectadas depésitos de dinero depositar, transferir [asociados pueden
- — de los clientes o retirar realizar
Realizar operaciones de alto valor
R3 sin ninguna restriccion facilita el
" |ingreso y la circulacién de fondos
ilicitos dentro de la cooperativa
Ra Aceptar Fondos provenientes de Deflude.nc.la en d
" |fuentes ilicitas procedimientos de
conozca a su o
. Documentacion de
cliente e 2. Exioi e de |
Aceptaciones de| pc No tener suficiente documentacion insuficiente ; trf ><|g|.r, :opgr € de los
fon ] " |de los clientes i verificacion del us |ca0|on_y ondos y
2 ondos de los Clientes ROP e. cacion de 4 5 20 documentacion documentos de P |SA|PM 5 4 !
nuevos y origen de los . o 6ptimo Aceptable
3 . . sobre el origen de  |identidad e
antiguos clientes fondos, asi como la R -
omisién en el sus fondos informacion
Tener documentacion errénea o L detallada del cliente
R6. . andlisis de alertas
falsa del cliente .
de transacciones
sospechosas.
Recibir depésitos en efectivo de Ausencia de
R7. |alto valor sin aprobacion y politicas que
justificacion. regulen la C3. Requerir
aprobacion y autorizacion y »
o B i . - I - Aprobacion del
Autorizacion de El dinero recibido en efectivo Transacei aceptacion de aprobacion adicional dep Ssito por escita
depésitos en R8.  [puede provenir de actividades ones o efectivo y falta de p y justificacion ther Iap . 1
3lefectivo de alto ilicitas. ROP |un sistema 3 5 15 __ |documentada para M - P |SA|IPM| 3
canales . Critico . documentacion Gptimo Aceptable
valor y - automatizado de depdsitos en .
. de envio . . necesaria de la
transferencias monitoreo para efectivo que superen 9
Al recibir depésitos en efectivo se identificar un umbral operacion
R9. |facilita el proceso de integrar movimientos de preestablecido.
fondos ilicitos en la cooperativa transacciones de
alto valor.
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Falta de procedimientos
. de los beneficiarios de las . . B Documento de
Andiisis de :|operaciones financieras, quienes finales en transacciones o 3 identidad de los entidad y datos 2
4|beneficiarios ati|oPer P Beneficiarios | ROP [estructuras empresariales, lo 12 | Moderad |beneficiarios SA [PM 6| Significativ
finales podrian estar implcados en ue permite ocultar la o finales de las personakes del ¢}
actividades relacionadas con el que p N beneficiario
) verdadera identidad de cuentas a
lavado de dinero h .
quienes se benefician de las depositar
operaciones financieras
Deficiencias en la
No contar un sistema de capacitacion del personal para
R11 [monitoreo de transacciones identificar operaciones C5. Utiizar un Reporte de las
Verficacn de inusuales o sospechosas. Transaccione sospechosas de LDA y/o falta 4 sistema de alertas de sobre 2
. S 0 canales ROP [de un software especiaizado 15 . [Monitoreo de movimientos A [PM 7.5 | Significativ
transacciones de envid o sistemas automatizados GO 4 ransaccones en [nusuakes y ®
Omision de transacciones que . .
R que permitan detectar y tiempo real sospechosas
R12 |sean indicativas de lavado de .
) . reportar comportamientos
dinero y activos . .
inusuales en las transacciones
Utilzacion de multiples cuentas Limitaciones en los sistemas
para realizar actividades le monitoreo para consolidar
R13 lizar actividad d it lid
Monitoreo de fraud_ulentas de lavado de dinero T ransaccione y‘anallzar transacciones a C6. Identﬂca_r y |Documentacion de
y activo nivel de cada cliente y 4 monitorear clientes|cada una de las 5 1
6|Cuentas a7 — s 0 canales ROP ) 16 . . SAIPM| , = 3.2
Mikiples Utiizacion de multiples cuentas de envi carencia de controles Critico  [que abren cuentas habiitadas optimo Aceptable
R14 por un cliente dificulta monitorear efectivos para identificar mutiples cuentas |por cliente
y controlar operaciones inusuales cuentas relacionadas o
y sospechosas pertenecientes a un mismo
Reciir y enviar transferencias de
RIS dinero del extranjero sin una
adecuada documentacion y una .
o Falta de procedimientos
debida diigencia . L .
—— internos para exigir y verificar
Fondos de origen iicito ingresen a o . .
R16 |la cooperativa desde cuentas en fa documentacon necesara y C7. Requerr Justificacion por
P . deficiencias en los documentacion y - po
otros paises h ’ C e escrita de la
- - - . mecanismos de monitoreo justificacion .
Revision de Fondos enviados fuera del pais |Paises o N L transferencia y la 2
7|operaciones ara ocultar su origen o para areas ROP para rastrear y analzar los 20 adiconal para documentacion de M [PM 3 6.67 | Significativ
. pe . R17 p . . 9 P . fondos de transferencias recibir o enviar ) Bueno ’ 9
internacionales financiar actividades iegales en el |geograficas . : ; . la identificacion ¢}
; internacionales. Asi como transferencias de
exterior. " " " completas de las
también la falta de analizar el dinero al artes involucradas
' ; destino final de los fondos extranjero. P
Falta de una debida diigencia
> generados por las
para los fondos provenientes y . RN
R18 . P . operaciones financieras
enviados a paises considerados
como paraisos fiscal.
Ausencia de un sistema
automatizado que permita ) Reportes de la
. ' C8. Cumplir L
No existe un protocolo para almacenar, registrar y dar documentacion
. C protocolo de N
reportar a las autoridades seguimiento a las alertas documentar correspondiente a
correspondientes las . generadas por operaciones Y las alertas de
Reporte de RIS transacciones sospechosas 0 Transaccone inusuales o sospechosas y la E reportar actividades 2
POrte ¢ transa pechosa: s o canaks | RORG pec Y 12 |Moderad |actvidades y esy SA|PM 6 |Sonificativ
transacciones. indicativas de lavado de dinero y L Falta de procedimientos para . transacciones
) de envio - . - ¢} transacciones 0
activos notificar e informar dichas sospechosas o
. sospechosas a las |, " "
akertas a las autoridades, lo - indicativas de
. autoridades )
que genera vacios en la correspondientes lavado de dinero y
R20 No se documentan las alertas de actuacion de la cooperativa " lactivos
transacciones sospechosas frente a este tipo de casos.




Tabla 35: Matriz del area de crédito
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AUDITORES A24 SADEC.V
Prueba: Matriz de riesgo Empresa Cooperativa de Ahorro y crédito ABC, de R.L
— : - Elabor: r EQUIPO A4
Fecha de elaboracién: sep-24 Area Crédito aborado po Q
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente Controles existente Caracteristica .
Factor de | Tipo de Riesgo Valor cel | Riesgo Severidad
» |Proceso Riesgo |Evento de riesgo LA . p Causas Probabilidad| Impacto| . g Severidad |Descripcion Control documental | N | A | F | control (residual
riesgo Riesgo inherente
Créditos otorgados sin la debida Procesos de C1. Realizar un
. RL .. . - o . Elaborar un
Debida diligencia evaluacion anélisis exhaustivo L Lo
diigencia en Uso de los creditos par inadecuad Moderado) gl perfil el clente. |- e 08 Significativo
R Rp, |10 de los creditos para Clientes | rero [necCHadoS, 3 4 12 el perfil el chente | o ia diligencia en | D | SA [PM 6 2
concesion de actividades ilcitas deficiencias en el 3 |ysu capacidad de la concesion de
créditos R3 Canalizacion de fondos para sistema de pago antes de créditos
" |actividades terroristas monitoreo, aprobar el crédito.
Verificacion de RA Documentacion falsa o alterada Consecuencias C2. Comprobar la  [Procedimiento de
5 la mformamon para Ig solicitud de Fredlto Clientes | RPRO Iggaleg problemats 5 3 6 Significativ|autenticidad de los yenﬂcacpn de p [ M lpm| Bueno3 2 |Aceptable 1
proporcionada RS Negativa a proporcionar financieros, y dafio 02  [documentos y la informacion del
por el cliente " |informacion adicional a la reputacion. informacion cliente y lista de los
Verificacion del R6. |Préstamos a empresas fachada  |Transacci Pérdidas C3. Exigir Documentacién que
3 |propsito del In00n,5|s.ten0|a entre la acthlQafi 0ones o RIM flnanC|era§: dafioa 3 3 9 ignificativ| fjoc.urnentacmn que jus,tlf'lque el u.s.o Cel p |sa|pR| Optimo5 | 18 |Aceptable 1
crédito R7. |econémica declarada y la solicitud |canales la reputacion, 02 |justifique el uso del [crédito y verificar su
de crédito de envio problemas crédito y verificar su|aplicacion efectiva.
Créditos garantizados por dudosa Transacci Consecuencias C4. Verificar la Expedientes de los
Control sobre R8. |procedencia y actividades ilicitas y Ones 0 legales y autenticidad y el |clientes para
4 |créditos lavado de dinero canles REST |regulatorias, 4 4 16 Critico 4 |valor de los activos |comprobar quese | D (M| O 16 | Critico4
garantizados R9 Créditos garantizados por activos de envio pérdidas ofrecidos como hayan dejado bienes
" [sobrevaluados financieras, dafio a garanta. con un valor
R10 Reembolso anticipado de créditos Evasion de control C5.Supervisar los  |Contratos del
. " |en efectivo regulatorio, pagos para credito incluyendo
Montoreo de Pago de créditos con fondos dificultad significativ|dentificar posibles ~|térmi
5 [pagos de R11. a}go © Credlios conTondos €€ ejigntes | ResT [ Rara 3 2 6 9 ' et W posiokes erml_nt_)s, C |M|PR| Bueno3 2 |Aceptable 1
créditos origen dudoso rastrear origenes 02 |irregularidades, condiciones, montos,
R12 Pagos de créditos realizados por de fondos y como el uso de fechas de
terceros no relacionados complicaciones en fondos de origen  |vencimiento y
C(:.ntiioldded RA3 Erecyenteds Ican)g;?s en los ]I(!wcenl.dumbret Madbrado .CGt..fl.?eqtf?rlr Contratos del cliente
R £TMinos Ce” Creaio Clientes | RORG | Manclera, costos 4 3 2 Justiticactony 1y, historia P |M|PM| Bueno3 | 4 |Aceptable 1
modificacion de - . adicionales, riesgo 3 |documentacion o
. R.14 |Alta rotacion de cuentas y créditos e - crediticio
créditos de créditicio adicional para
Monitoreo de RIS Pa}go dz Zredltos con fondos de Cumpl:mlent:) | Modbrado C7.IRgV|sar ’ s de raicn Significativo
7 |cambios enel origenduoso Clientes | RLEG |O/TaVOY G |y 3 12 cualquier camblo \ D | M|PM 6 2
. . Cambio en la capacidad de pago dafio a la 3 |significativoenla  |delcliente
perfil del cliente | R16. ) o S
del cliente reputacion, situacion financiera
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RI7 Solctud de crédtos sin (8.Establecer  |Documentar
" [justificacion econémica clara Riesgo crediticio elevado, mites en la polticas y
Limte enla RIS Solictud de mukiples créditos | Transaccione problemas de evaluacion de cantidad de procedimientos Acentabe
8 |concentracion de| " |por montos pequefios socanaes | ROP |riesgo, cumplmiento 16 | Criico 4 |crédito que se  |que se han M| O |Bueno3| 5.33 P
crédtos Uso de intermediarios 0 de envio regulatorio y kegal, impacto puede otorgar a |establecido en la
R19. |testaferros para solctar en la rentabildad, costos un sobo cliente 0 |entidad y los
créditos adminstrativos adicionakes: grupo de clientes |expedientes de los
Sanciones y muftas, (9. Implementar
Establecimiento Transaccione investigaciones y audtorias, imtes en la
de imites para Rop, | Uso de efectivo para cubr | T ooe pérdida de confianza, g |Sonfica|cantidad de Polticas de la o p| M | , [Aceptable
pagos en " |fondos de origen iicto de envio impacto en la imagen V02 |efectivo quese |entidad y los Bueno 4 1
efectivo plblca. costos operativos y puede utiizar para |contratos del
administrativos pagar crédios  [clente
Montoreode | ., | Incertidumbre en b evauacion Riesgo legal y reguiatorio, C10. Aplcar
créditos a " |del credito Transaccione dafio a la reputacion, controles Acentable
10[empresas Otorgar creditos a empresas |5 0 canaks | RIM |inestabiidad financiera, y 4 |Aceptable|adicionales a las  |Historial crediticio M| O |Bueno3| 1.3 pl
nuevasosih | R22. |que se han visto voucradas ~ (de envio pérdida de confianza del empresas que no |de s empresas
historial en fraude de lavado de dinero clente. tienen un historial _|nuevas o antiguas
Transferencia de créditos a C11. Requerir
, R23. terceros sin justificacion Riesgo de cumplmiento aprobacion y Comprobantes de
Supervision de - Transaccione o o . .
. Uso de Transferencias para regulatorio, dafio a k Signficati |documentacion ~ {motivos por los Aceptable
11|transferencias | R24. . . socanaks | ROP P . 8 . SA| PR 4
e Introducir Fondos Iictos . reputacion, inestabiidad vo2 |parala que se solcita el 1
de créditos — de envio T - .
RS Canalizacion de fondos para financiera, y pérdida de transferencia de  [traspaso del
" |actividades terroristas confianza del ciente. crédios a credio
- Reputacion y riesgo legal, C12. Identificar y
Revision de i . n - SR .
12loacos realuados | R, | P290S reaizados por entdades (Dorantes o | o oo audtorias y revisiones, g |Sanificat|reviar bs pagos Recbos de las oa | pr| Moy Aceptable
P ? terceros " |o personas agenas al credito  |Financistas procedimientos de debida vo2 |de crédtos cuotas canceladas Bueno 4 1
po diigencia. realizados por  |de los clientes
Recbos de s |R27-  [Fraude financiero Mayor riesgo de C13. Actualizary |Revisar
cuotas — . investigacion, problemas de revisar Expedientes de los Significativ
13) canceladas de R28.  |Falsficacion de recios Clentes RIM  |cumplmiento requiatorio, 16 | Critco 4 |requiarmente el  [clentes para SA[PR 8 02
s clentes R consecuencis legales y historial credtticio ~ {comprobar que se
" |Malversacion de Fondos financieras, dafio a la del clente para |haya obtenido el
Manipular o aterar documentos C14. Realizar Documentos de
R30. |de crédito, como rechos y audiorias las audtor,
" contratos. periddicas para  |incluyendo
Auditoras — . .
itemas y R3L. Cumplmiento Inadecuado a las Moderad garantzar que se |informes, 3
14 normas y leyes Clientes RORG |Riesgo de lavado de dinero, 12 sigan los evidencias y SA|PR 12
externas R 03 - . Moderado
€xposicion a riesgos procedimientos  [planes de accion
regulares T
R financieros, problemas adecuados en la  |que se hayan
" |Deficiencias en el Control regulatorios y de concesion de implementado en
Interno al realizar la auditoria. cumplimiento créditos al area de creditos




Tabla 36: Matriz de riesgo area de empleados.
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AUDITORES A24 SADEC.V

Prueba: _ Matriz de riesgo Empresa Cooperativa de Ahorro y crédito ABC, de R.L Elaborado por EQUIPO A24
Fecha de elaboracion: sep-24 Departamento Empleados
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente Controles existente Caracteristica
Valor del | Riesgo .
Factor de | Tipo de Riesgo contrg:a residlgjal Severidad
- |Proceso Riesgo |Evento de riesgo LA . p Causas Probabilidad| Impacto | . 9 Severidad Descripcion Control documental | N [ A | F
riesgo | Riesgo inherente
Informacion y documentacion
R.1 proporuonada por el candidato sea C1. Soliitar y
incorrecta o falsa. i
— = realizar una
No se solicita documentacion o
Falta de verificacion -
Seleccion de R:2  |adecuada para conocer al Emplead|conocimiento de la 3 exhaustiva de la Documentacion 5 1
1 ) candidato. RPER . - 3 4 12 - proporcionada por el| P [SA[PM ; 24
candidatos — 0s informacion a Moderado| documentacion del ¥ Optlmo Aceptable
Inadecuada revision de la - . y cliente.
R.3 » solicitar y revisar candidato y
documentacion. rogramar
Candidato vinculado con P .
R.4 - entrevista.
Actividades llegales.
R.5 [Relaciones no Declaradas.
R6 Contratar empleados de altos No muestran C2. Realizar
Clasificacion de " |riesgos. Emplead |importancia en 4 clasificacion del Clasificacion de los 5 1
. - — RPER . 3 5 15 . . . ) P |SA[PM| . . 3
los candidatos R7 No se realiza clasificacion de 0s |clasifcar al Critico |nivel de riesgo de los|candidatos. Optimo Aceptable
" |riesgo de los candidatos. candidato candidatos.
R.8 |Mala evaluacion del candidato.
Contratar empleados que pueden
R.9 |estar asociados a actividades No realizar
ilicitas de LDA. investigaciones C3. Contratar
Contratacion de Contratar en posmlongs clave RPER Emplead ethiustl_vas sobre 4 5 20 empleg(lios segu_n la |Contrato de_ p lsalpr 8] 6.7 _ 2 _
empleados R0 empleados que son miembros de os |el historial laboral evalucion obtenida  |empleado firmado. Bueno Significativo
' organizaciones delictivas con el y personal de los de los candidatos.
objetivo de facilitar LDA. candidatos.
Contratacion de personal con
R.11
deudas elevadas.
Empleados aprovechando su
R12 |POSiciOn de.trat?:juo desvien fondos _ Ca. Clasificar los
de la organizacion a cuentas Ausencia de .
. puestos de trabajo
externas. monitoreo o segiin su nivel de
No se realiza monitoreo de los control de las . Lista de
L R.13 . " Transac| . . riesgo e L
Evaluacion del empleados en éreas criticas. ciones o actividades que los 4 Implementar clasificacion de los 3 1
4 Puesto de Puestos de trabajo no se clasifican [ ROP empleados realizan 3 5 15 " P - puesto de trabajo P | M|[PM 5
. R.14 ) ) canales Critico |controles adicionales|” "~ . Bueno Aceptable
trabajo por el nivel de riesgo de LDA. _ |y falta de un L segun el nivel de
——— - — de envio . para posiciones de | .
Uso indebido de informacion ambiente que no . riesgo.
R.15 S ) - alto riesgo
confidencial de clientes. promueva la ética .
- . relacionado con
Por el tipo de puesto, empleado y la transparencia. LDA
R.16 |recibe ofertas de soborno para ’
faciltar operaciones de LDA.
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R17 La organizacién no cuenta con un C5. Difundir el
" |codigo de ética. La organizacion cédigo de ética que
no conoce la establezca - .
o » RS Lf)s_emplez'id_os no conocen_el - r ] S Z Céigo de ética
Cadigo de Etica codigo de ética de la organizacion. importancia de 3 claramente las 5 1
ROP Empleados |. 12 . adoptado por la SA|PM| . 2.4
y Conducta . . implementar y moderado |expectativas de organizacion Optimo Aceptable
La compatiia no implementa promover un conducta y las 9 )
R.19 |mecanismo p,ar_a dlfunld!r ydara cédigo de ética politicas de
conocer el codigo de ética. prevencion de LDA.
Cé6. Establecer un
monitoreo continuo
No toman ara detectar
Monitoreo de No existen politica de monitoreos importancia al 4 gom ortamientos Listado de las 2
Actividades del | R.20 o P RTEC Empleados |monitoreo de las 16 o . iy actividades de cada SA|PM 8 AP
de actividades de los empleados. L Critico |inusuales en los . Significativo
Empleados actividades de puesto de trabajo.
empleados y en las
empleados L
actividades que
desempefian.
C7. Establecer un
canal de denuncia
. . No se ha creado confidencial y
No existe un proceso confiable
. . un canal que seguro para que los |Reporte de
Politica de para reportar denuncias de 3 3 . ) 5 1
X R.21 . RORG | Empleados |permita dar 12 empleados puedan |denuncias realizadas SA|PM . 2.4
Denuncia empleados de actividades " moderado L Optimo Aceptable
. confianza para reportar actividades [por los empleados.
sospechosas o inusuales de LDA. . 5
realizar denuncias sospechosas o
comportamientos no
éticos.
C8. Revisar y
actualizar
Falta de regularmente las
A, " . conciencia sobre oliticas
Actualizacion de No se actualiza las politicas de . fenct . politi . y "
. . la importancia de 3 procedimientos de  |Politicas de recursos 5 1
Politicas y R.22 |recursos humanos con los cambios | ROP Empleados |. 12 SA|PM| . . 24
o . . implementar moderado |recursos humanos  [humanos. Optimo Aceptable
Procedimientos normativos y riesgos. . -
cambios legales y en funcion de
normativos. cambios normativos
o con la aparicion de
nuevos riesgos.
No se tiene politicas para
R.23 |empleados que terminan sus
labores en la organizacion.
Empleados que terminan sus No se tiene C9. El empleado que
R.24 |labores puede extraer y llevar conciencia de la termine la relacion s
. _ Ny 2 . . Carta de finalizacion
. informacion confidencial. importancia de laboral, no tenga
Politicas de — X - 4 . de labores con las 5 1
- No hay clausulas de ROP Empleados |realizar politicas 16 . acceso a sistemas o | SA|PM . 3.2
Salida oY e critico | > > |clausulas de Optimo Aceptable
confidencialidad para los para empleados informacion sensible ) L
R.25 . . N . confidencialidad.
empleados que termina sus que termina sus y firmar clausulas de
labores. labores confidencialidad.
No se realiza suspension inmediata
R.26 |de accesos a sistemas e
informacién sensible.
C10. Realizar
. o . auditorias internas
No se realizan auditorias No se tiene claro P
L o L periédicas para
Auditoria periddicas para verificar el un plan definido evaluar la eficacia | Informe de 3
R.27 |cumplimiento de controles de RORG [Servicios para realizar 20 L SA |PR 10
Interna - L. L de los controles auditoria. Moderado
contratacion y la gestion del auditorias .
I implementados en la
personal. periédicas

contratacion y
gestion del personal.




Tabla 37: Matriz de riesgo de Personas expuestas politicamente.
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AUDITORES A24 SADEC.V

Prueba: _ Matriz de riesgo Empresa Cooperativa de Ahorroy credlrt.o ABC,de R.L Elaborado por EQUIPO A2
Fecha de elaboracion: sep-24| Departamento Personas expuestas politicamente
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RESIESS(,Z\L
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente Controles existente Caracteristica .
Factor de | Tipo de Riesgo Valor cel | Riesgo Severidad
» |Proceso Riesgo |Evento de riesgo LA . p Causas Probabilidad| Impacto| . g Severidad Descripcion  |Control documental [ N [ A [ F [ control |residual
riesgo Riesgo inherente
. Ausencia de CL Capacitar
Personal incompetente para el constante al
Capacitacion manejo de operaciones y detectar programas de 3 ersonal sobre como|Certificado de las 3 s
R1 L Clientes | RPER |capacitacion 3 4 12 p - . . P [SA[PR 4
del personal actividades sospechosas de LDA reaular Moderado | identificar y manejar |capacitaciones Bueno
de PEP por falta de capacitacion. g ) y riesgos asociados a
actualizada. Aceptable
PEPs
R2 No existen politicas de debida Falta de C2. Politicas interna
" |diligencia para PEP conocimientos de intensificada de Listado y datos de
\dentificacién —— ‘ . . o los clien
dentificacion de R3 No se |dent|f.|can .o.lnat.j,ecuados Clientes | ROP regyIaC|ongs y 4 5 2 debida c.iellge.n.ua ) os c.le tes D lsalpm 10 3
los PEP procesos de identificacion de PEP mejores practicas para la identificacion|considerados como Moderado
R4 Recibir multas o sanciones por con respectos a los de PEP nacionales y|PEP
" |incumplimientos de normas y leyes PEP. extranjeros
Revision inadecuada de la
R5 | . 1
informacion de los PEP )
Dat orados " C3. Realizar un
v R.G |- 208 Proporcionacos ncorrectos Ausencia de analisis exhaustivo ., Aceptable
Verificacion de 0 falsos . - 4 . L Informacion 5
informacion Clont - - Clientes | RPER |capacitacion sobre 3 5 15 Critco de la informacion y ersonal de PEP P |SA|PM Ootimo 3
R7 | ente n.o, duiere proporctonar el manejo de PEP. Verificar las fuentes p p
informacion .
— - de ingreos de PEP
RS No se verifica exhaustivamente las
" |fuentes de ingreso de PEP
RO No se realiza un expediente con la Falta de C4. Realizar un
Crear- |nf0rm.aC|on nec?sarla de. !as PEP Clientes ROP cpnmenma §obre el 3 4 1 3 ?xpedlenF? conla !Expedlen.tle conla saleml . 5 24 1
expediente R0 Expediente con informacion riesgo asociado Moderado |informacion informacion de PEP Optimo Aceptable
" |incompleta, errénea o falsa con PEP. recopilada de PEP
C5. Cada PEP debe
Ausencia de ser clasificado y
Clasificacion de Mala evaluacion para determinar el controles claros 3 evaluado Listado de las 5 1
. R11 | . P Clientes | ROP |para evaluar los 3 4 12 individualmente en  |clasificaciones de P |SAIPM| . 24
riesgo nivel de riesgo de cada PEP . Moderado|, ., . Optimo Aceptable
riesgos de los funcion de su perfil |riesgo de PEP
PEP. para determinar el
nivel de riesgo.
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C6. Requerir la
No se solicita aprobacién para . Falta de aprobacion de altos |Solicitud de
R.13 X .p P Transacci - 4 p . ) 5 1
Aprobacion de realizar operaciones con PEP ones o coordinacion y directivos para aprobacion de
.p RORG  |verificacion para 16 realizar clientes SA|PM 3.2
clientes PEP - canales L . .
Aprobar clientes PEP que de envio la aceptacion de transacciones considerados como
R.14 |estuvieron involucrados o realizan PEP Critico [relacionadas con  |PEP 6ptimo Aceptable
operaciones de LDA PEP
) . C7. Actualizacion
No se actualiza periddicamente la Falta de personal .
R.15 |. L . periédica de la
N informacién de PEP capacitado o de | ~,
Actualizacion . informacion de los »
. . herramientas . Informacién de PEP 5 1
continua de . Clientes RORG 20 clientes para ) SA|PM| . . 4
No detectar PEP de alto riesgo por adecuadas para la o . actualizada Optimo Aceptable
datos o o identificar cambios
R.16 |falta de actualizacion de actualizacion de la
. ., . ” en su estatus como
informacion informacion
PEPs
RA17 No se monitorea a los beneficiarios !\lo se 3 Listado de las
de las PEP implementan ~ .
. - - 8. Monitorear los  |personas
Monitoreo de Los ingresos resultantes de Beneficiar controles para . o 3 1
L g . . RPRO . 12 beneficiarios finales [beneficiarias con la SA|[PR 4
beneficiario operaciones monetaria se ios verificar los 9 Bueno Aceptable
R.18 ) . L Moderado |de PEP documentacion
transfieren a personas involucrada beneficiarios de
L adecuada
en actividades de LDA PEP
No se monitorean las
R.19 ) . 2
transacciones realizadas por PEP .
- Ausencia de C9.Implementar .
No se cuenta con un sistema . . . Listado de las
i R Transacci sistemas de sistemas para
. automatizado para identificar y . . alertas y reporte de Lo
Monitoreo de R.20 - ones 0 monitoreo de 4 monitorear . Significativo
. alertar operaciones sospechosas o RPRO . 15 " . transacciones A |PM 7.5
transacciones . canales transacciones y critico |continuamente de
inusuales de PEP . - . sospechosas 0
- - de envio procedimientos de las transacciones X
Sistema implementado no detecta L L inusuales
. . debida diligencia. financieras de PEP.
R.21 |operaciones inusuales o
sospechosas de LDA.
La ausencia de un
marco claro para C10. Realizar
llevar a cabo auditorias internas
T Informe de la
. s auditorias y no frecuentes para L
No se realizan auditorias interna auditoria interna
Controles ara la verificacion del contar con asegurar que los sobre el ] 2
L R.22 P . . Servicios |RORG personal 20 procedimientos de . SA |PR 6.67 o o
adicionales cumplimiento de la debida - L cumplimiento de la Bueno Significativo
S suficiente o debida diligencia con| " . L
diligencia de PEP . o debida deligencia de
capacitado para PEPs estan siendo
L . PEP
llevar auditorias aplicados de
internas de manera adecuada.
manera efectiva.
N realiza repor Dehili nl
(?s.e ealiza repo tes. de ebilidad en los C11. Reportar las
R.23 |actividades y transacciones controles y L 2
. - actividades y Reportes de las
sospechosas de LDA de PEP Transacci desconocimiento . -
— - transacciones actividades y
Reportes a las No se reportan las actividades y ~ [ones o de obligaciones de 4 .
. : RLEG 16 - sospechosas de transacciones SA|PM 8
autoridades transacciones sospechosas de las |canales reportar las critico
. ) . LDA detectadas en |sospechosas de o
R.24 |transacciones de PEP a las de envio operaciones : Significativo
. . . las transacciones  [LDA.
autoridades regulatorias pertinentes sospechosas de )
realizas por PEP
(UIF). LDA
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Tabla 38: Matriz de riesgo del area proveedores.

AUDITORES A24 S.ADEC. V
Prueba: Matriz de riesgo Empresa Cooperativa de Ahorro y crédito ABC, de R.L
- o Elaborad EQUIPO A24
Fecha de elaboracion: sep-24| Departamento Proveedores aborado por a
IDENTIFICACION Y EVALUACION DEL RIESGO INHERENTE APLICACION DE CONTROLES RIESGO RESIDUAL
Identificacion de los eventos de Riesgo y sus causas Evaluacion de riesgo Inherente gﬁg:;?:: Caracteristica
Valor del | Riesgo Severidad
N . . Factor Tipo de Probabiida [ Impact | Riesgo . L Control control |residual
o |Proceso Riesgo |Evento de riesgo LA de riesgo|  Riesgo Causas q | W Severidad|  Descripcion el F | N|PD
No se aplica de manera . C1. Requerimiento
R.1 |correcta los proceso y politicas de datos 5 1
de conocer a tu proveedor. Fatta de ersonales del
Informacion incorrecta o falsa capacitacion e provee dor e
Poltica conoce | R.2 |proporcionada por le Proveedo importancia para 3 i[r:formacién Informacidn del Optimo Aceptable
1lasu proveedor. res ROP evaluar y 3 4 12 | Moderad necesari para roveedor P |SA|PM 2.4
proveedor Proveedor se niega recopiar 0 P p
5 ; " . y conocer al cliente
R.3 |proporcionar informacion informacion de consultaro con
solicitada. los proveedores. i .
sta de riesgo y
R.4 El proveedor no declra alguna cautela
" |informacién relevante de LDA. )
RS No se crea un expediente con No se tiene C2. Crear un 5 1
"~ _[la informacion del proveedor. polticas para expediente con la )
Crear - Proveedo - 4 ) ., Expediente del
expediente Expediente creado con res ROP exigir y crear un 4 4 16 Criico informacion proveedor P |SA|PM : 3.2
R.6 |informacion falsa, incorrecta o expediente por recolectada del optimo Aceptable
incompleto. cada proveedor proveedor.
No se realza una clasificacion No se tlene_: . C3. Identificar y
., A claro los criterios ficar o Lista d
Clasfficacion de R.7 |de proveedores segun el nivel Proveedo para chsficar 4 clasificar los ista de ) 5 1
proveedor de riesgo de LDA. res ROP bos proveedores 3 5 15 Critico proveedores por ellclasificacion de los | P [ SA [PM 3
- - - nivel de riesgo de |proveedores
RS Se _rgallZﬁJn una inadecuada por su nivel de LDA. éptimo Aceptable
clasificacion de proveedores. riesgo
) . No realizar C4. Se acepta 0
Aceptar y realizar operaciones . R
con proveedores aue se han investigaciones se rechaza un
Aceptacion de | R.9 vistopim icada enqo eracones Transacc adecuadas proveedor segiin |Expediente del
proveedore y de LD Ap P iones 0 ROP sobre la 4 5 20 los datos proveedor con la p lsalpml . 5 4 1
monitoreo de ' canales reputacion y obtenidos en aceptacion por Optimo Aceptable
transacciones Proveedor kega a formar partes de envid historial (_1e |nforma_c1on escrita
R.10 . cumplimiento del proporcionada por
de la lista de riesgo y cautela.
proveedor el proveedor.
Faka revlon y C5. Actualizar )
Actualzacion No se actualiza la informacion  |Proveedo achuakaddn de 2 periddicamente la Expediente con b 1
) | R11 - RORG |l informacion 3 3 9 | Significati|; . informacion D |SA|PR 4.5
de informacion del proveedor periddicamente. |res informacion de los ) Aceptable
de los Vo actualizada
proveedores. proveedores
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Analisis de los resultados y comparativa.

Al analizar los resultados de la matriz de riesgo propuesta, se lograron identificar riesgos criticos
y catastréficos, asi como controles insuficientes, ademas de cuantificar el riesgo residual. No
obstante, en la matriz que actualmente utiliza la cooperativa, no es posible identificar ni
cuantificar de manera precisa los riesgos y controles correspondientes a cada area evaluada. Al
implementar una matriz de riesgos adecuada para la prevencion de lavado de dinero y activos en

las areas de clientes, captacion de recursos y crédito, se obtuvieron los siguientes resultados:

e Priorizar riesgos: Al incorporar en la matriz la severidad del riesgo, se pudo determinar
que ayuda a enfocarse en aquellos riesgos que pueden tener un mayor impacto en la
cooperativa, incorporando mas esfuerzos en los riesgos mas criticos.

e Efectividad de controles: Mediante la matriz de riesgo se determind si las medidas
establecidas son adecuadas para mitigar los riesgos de LDA.

e Caélculo del riesgo residual: Al calcular el riesgo residual, la cooperativa puede identificar
que riesgos siguen existiendo después de haber aplicado los controles, por lo cual, ayuda
a evaluar si es necesario establecer e implementar controles adicionales.

e Toma de decisiones: Con la matriz se pudo obtener la situacion clara y cuantificar los
riesgos, por lo cual, se puede tomar decisiones sobre la mitigacion de los riesgos de
PLDA de forma eficiente.

e Oportunidades de mejora: La matriz propuesta facilita detectar las areas donde los
procesos pueden mejorarse para reducir el riesgo de LDA.

e Pérdidas de reputacion: En la matriz elaborada se puede identificar operaciones o
actividades de lavado de dinero y activo que en el futuro puedan afectar la reputacién de

la cooperativa.

Al proponer una matriz adecuada para la evaluacion de los riesgos y la aplicacion de los
controles se obtiene ventajas importantes que pueden ayudar a la cooperativa a gestionar los
riesgos de manera efectiva, mejorando tanto su estabilidad operativa como su capacidad de

respuesta ante amenazas.
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CONCLUSIONES.

La cooperativa muestra un compromiso con la gestion de riesgos de lavado de dinero y
activos mediante la implementacién de politicas y procedimientos definidos en constante
actualizacion. Sin embargo, enfrenta desafios en la coordinacion entre &reas y adopta un
modelo de madurez para la gestion de riesgos de lavado de dinero y activos para mejorar
continuamente los controles, estandarizar procedimientos, y asegurar el cumplimiento
regulatorio.

La ausencia de un modelo de madurez en la gestion de riesgo de lavado de dinero y
activo en la cooperativa presenta una debilidad significativa que podria complicar su
capacidad para prevenir, detectar y mitigar actividades ilicitas relacionada con LDA. Al no
contar con un modelo estructurado que permita evaluar y mejorar de manera continua sus
controles, la organizacion tiene el riesgo de no cumplir con la normativa regulatoria y lo que
puede conllevar a la sanciones, pérdida reputacional y posibles vinculos con actividades
delictivas.

La falta de elementos clave en la matriz de riesgo de LDA, como la identificacion de la
causa y el factor del riesgo, la severidad, la evaluacion de los controles y la determinacion
del riesgo residual, limita considerablemente la efectividad de la gestion de riesgos en la
cooperativa. Sino se conoce claramente las causas y factores que originan los riesgos, se
dificulta desarrollar estrategias de mitigacion de riesgo adecuadas y al no evaluar la
severidad del riesgo, la cooperativa no puede priorizar los riesgos que tiene un impacto
potencial.

Al determinar el riesgo residual en la matriz de riesgo representa una buena practica para
la gestion de riesgo de lavado de dinero y activo. Al identificar el riesgo que permanece
después de implementar los controles, la cooperativa tiene una vision mas clara y precisa de
su verdadera exposicién lo que le permite tomar decisiones sobre la necesidad de reforzar
controles existentes o implementar nuevas medidas, sin embargo, la cooperativa no
determina el riesgo residual, por lo que, es crucial que la organizacion revise y fortalezca su

matriz de riesgo para garantizar una gestion de riesgos mas solida y efectiva.
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RECOMENDACIONES

Adoptar un modelo de madurez para la gestion de riesgos de lavado de dinero y activo, que
proporcione un marco estructurado para evaluar y mejorar continuamente los controles,
estandarizar procedimientos de la cooperativa, y facilitar la identificacion de areas de
mejora.

La cooperativa debe de adaptar un matriz de riesgo que incorpore elementos clave como la
identificacion de la causa y el factor del riesgo, la severidad, la evaluacién de los controles y
la determinacion del riesgo residual, lo que aumenta considerablemente la efectividad de la

gestidn de riesgos de lavado de dinero y activo en la organizacion.

Incorporar en la matriz de riesgo de lavado de dinero y activo, el célculo para determinar el
riesgo residual, lo que permitird identificar riesgo que permanece después de implementar
los controles, teniendo una visén mas clara y precisa para tomar decisiones sobre la

necesidad de reforzar controles existentes o implementar nuevas medidas.

Se recomienda revisar y actualizar la matriz de riesgos de manera regular, esto permitird una
visién clara de su exposicion al riesgo después de aplicar los controles existentes segun las
necesidades que presenta en la actualidad, de esta forma se tendra una gestion de riesgos

mas efectiva, lo que contribuira a que la cooperativa tome mejores decisiones.
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ANEXOS

UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS

ESCUELA DE CONTADURIA PUBLICA
TEMA:

“MODELO DE MADUREZ EN LA GESTION DE RIESGOS DE LAVADO DE DINERO
Y ACTIVOS EN UNA COOPERATIVA DE AHORRO Y CREDITO”.

Dirigido a: Al gerente general de la cooperativa de ahorro y crédito.

Objetivo: Extraer informacion por medio de cuestionarios para conocer el estado actual de la
entidad relacionado a la evaluacién de sus riesgos referente al lavado de dinero y activos

utilizando modelos de madurez y si estan adaptados a la normativa técnica y legal.

Proposito: Contribuir con el logro de los objetivos de la entidad dando a conocer cémo se puede
implementar un modelo de madurez para evaluar riesgos referentes al lavado de dinero y activos,
utilizando la normativa legal vigente. El cuestionario ha sido elaborado para fines académicos, la
informacion proporcionada serd de caracter confidencial y de utilidad para el proceso de

investigacion.
A continuacion, se presentan las siguientes preguntas:

1. ¢La cooperativa tiene definido los riesgos de lavado de dinero y activo asociados a su
actividad econdémica, ademas cuenta con un manual de prevencion de lavado de dinero y
activo?

Si se tiene definidos los riesgos con sus respectivos controles de acuerdo a la matriz que se
maneja en la cooperativa y también se tiene un manual de prevencion de lavado de dinero y
activos.

2. ¢Qué politicas, procedimientos, medidas y controles ha implementado la cooperativa para

prevenir los riesgos de lavado de dinero y activos?
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Se manejan politicas en las diferentes areas de la cooperativa, en caja, en el area de oficialia de
cumplimiento, en captacion y créditos, las medidas y controles que se implementan dependera
del &rea de la cooperativa donde se gestionan y también corresponde segun la debida diligencia
de acuerdo el nivel de riesgo que pueda generar un cliente, perfil conozca su asociado, también
declaraciones juradas, consulta de procedimientos de cautela, es parte de los procedimientos que
se realizan al momento de realizar una relacion contractual con un nuevo cliente y con los
existentes también se ha hecho un procedimiento de acuerdo al area donde se va a realizar el
servicio.

3. ¢Se implementan completamente las politicas y procedimientos establecidos para la gestion
de riesgo de lavado de dinero y activo? Si, se implementan las politicas y los procedimientos
de acuerdo a lo que establece la ley. La cooperativa cuenta con un manual de politicas que es
el manual de prevencion de lavado de dinero y activos, pero también cada &rea tiene sus

propias politicas, ya sea en el area de creditos, el area de captaciones, caja etc.

4. ¢Cbémo describiria el estado actual de sus politicas y procedimientos en la prevencion del

lavado de dinero y activos?

Considero que es un nivel intermedio. Porque estan en constante actualizacion de politicas y

procedimientos con las nuevas reformas de las leyes.

5. ¢La cooperativa realiza evaluaciones periddicas de riesgos de lavado de dinero y activos, y
adapta sus politicas y procedimientos en funcién de los resultados? En la cooperativa si, se
realizan evaluaciones periédicas. En los casos cuando se realiza una relacién contractual con
un cliente, se realiza la respectiva evaluacion de la revision de toda la documentacion y se
verifica si el cliente aplica para el servicio que esta solicitando, de lo contrario se descarta

segun la evaluacién que se realice aplicando las politicas y procedimientos.

6. ¢Qué procedimientos o controles de debida diligencia implementa para gestionar el riesgo de

lavado de dinero y activos en los casos de los clientes nuevos y existentes?

Con el caso de los clientes existentes, se rigen por las actualizaciones de los expedientes que lo
realizan de forma anual, asi como la verificacion de documentos vencidos o informacion
desactualizada de los clientes o asociados. Cada afio el asociado vuelve a llenar el formulario de

conozca a tu asociado para ver si la persona reside en el mismo lugar y o giro econémico haya
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cambiado. En el caso de los clientes nuevos evaltan el nivel de riesgo que el cliente le puede
generar a la cooperativa. Debido a eso se aplica una debida diligencia estandar o una debida
diligencia especificada. Si es un cliente que les puede generar un riesgo alto, le aplican la debida
diligencia especificada y si no una diligencia estandar en caso posean un riesgo bajo.

7. ¢Cudl es la estrategia de la cooperativa para mantenerse actualizada sobre nuevos métodos de

prevencion de riesgos de lavado de dinero y activos?

La estrategia mas fundamental que consideran para mantenerse actualizados sobre los nuevos
métodos es la constante capacitacion al personal de primera mano encargado de cumplimiento
porque las normativas se van actualizando. Luego ellos se encargan de difundir la informacion al

personal en general de la cooperativa.

8. ¢Como se implementan los cambios regulatorios de normas, leyes y nuevas tecnologias en

gestion de riesgos de lavado de dinero y activos?

Depende de lo que exige la ley, segun los cambios regulatorios se hace una evaluacion de como
se puede implementar. Los cambios a implementar se envian a la junta para la aprobacion y
cuando se aprueba se modifica todo lo que hay que modificar y se implementan dichos cambios.

Posteriormente se da capacitaciones al personal del area donde se hizo los cambios regulatorios

9. ¢Cual es el proceso para reportar y gestionar las alertas de posibles actividades de lavado de

dinero?

Para reportar se debe contar con toda la documentacion requerida ya sea dependiendo que sea
una operacion inusual, que sea una operacién regulada, en la cooperativa se manejan las
operaciones reguladas que son las que van a depender del lumbral que establece la ley, en
efectivo 0 en cheque de acuerdo a eso se pide toda la documentacion requerida para realizar el

reporte y también con las alertas.

10. ¢ Qué acciones o medidas se han implementado en respuestas a casos de lavado de dinero y
activo, ocurridos en otras cooperativas de ahorro y credito o entidades financieras?

Se han intensificados los controles para conocer el posible cliente ya sea a través de un

formulario, a través de la consulta de listas de cautela aplicando la debida diligencia

intensificada, aunque quizés el cliente no sea un nivel de riesgo alto, pero siempre se trata de
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implementar medidas que nos aseguren de que el cliente no va a realizar actos de lavado de

dinero.

¢En qué periodo reciben las capacitaciones los empleados?

Se manejan segun lo establece la ley anualmente pero también va a depender de que si hay

empleados nuevos por ejemplo y ya recibié la capacitacion que correspondia a ese mismo

empleado se le vuelve a dar capacitaciones si las hubiera para que este méas informado.

11. ;Cémo se determinan la tolerancia al riesgo, el apetito al riesgo y la capacidad al riesgo en la
cooperativa? No se tiene un mecanismo para determinar la tolerancia al riesgo, el apetito al
riesgo y la capacidad al riesgo, sin embargo, solo se realiza una evaluacion de anélisis para

determinar la capacidad de riesgo que la cooperativa puede aceptar.

12. ;La Cooperativa cuenta con una matriz para evaluar los riesgos y controles de lavado de
dinero y activos?
Si, se cuenta con una matriz de riesgo donde se considera los riesgos y cada uno de los controles

de cada area. La matriz se hace basada en las politicas de cada area.

13. ¢Conoce qué es un modelo de madurez en la gestion de riesgo de lavado de dinero y activo?
SI_ X__ NO___
14. ;Cuenta con un modelo de madurez? SI_~ NO__ X .
Si la respuesta fue si, ¢En qué nivel se encuentra el modelo de madurez implementado?
15. ;Segun la capacidad de la cooperativa hasta que nivel de riesgos de lavado de dinero estaria
dispuesta a aceptar para el logro de sus objetivos estratégicos? La cooperativa no esta

dispuesta aceptar ningun nivel de riesgos de lavado de dinero.

16. ¢Cudles son los mayores desafios que enfrenta la cooperativa en la gestion de riesgos de
lavado de dinero en la actualidad?

El mayor desafio es tener el control que desempefia cada area de la cooperativa, es decir el

trabajo que realizan los ejecutivos de creditos, los ejecutivos de captaciones y personas

responsables de caja porque cada uno posee sus politicas sus procedimientos entonces es un

desafio tener el control de cada area, que estas estén desempefiando su trabajo como corresponde

segun la ley



142

17. ¢ Qué nivel de conocimiento y capacitacion tienen actualmente los empleados sobre la gestion
de riesgo de lavado de dinero y activos?

Seria un nivel medio ya que hay personal que esta desde mucho tiempo antes los cuales han

recibido capacitaciones con anterioridad y también hay personal nuevo que conforme al tiempo

se les va capacitando, pero los que recientemente ingresan a la cooperativa no estan totalmente
informados con la informacion de lavado de dinero entonces no podria ser un nivel alto porque
no todos estan en el mismo nivel de conocimiento.

18. ¢La cooperativa utiliza sistema tecnoldgico para detectar y monitorear transacciones
sospechosas de riesgo de lavado de dinero y activo? Si cuentan con un sistema tecnologico,
que administra todo el personal de la cooperativa, cada uno tiene sus restricciones segun el
area. En cuanto al area de cumplimiento la oficialia puede ver todos los procedimientos que

se realizan y las alertas de las transacciones,

19. ¢ Que éreas de mejoras puede identificar en la implementaciéon de un modelo de madurez en
la gestion de riesgo de lavado de dinero y activo? Si, le daria valor a todas las areas de la
cooperativa, porque todo lo que tenga que ver con la prevencion de lavado de dinero y

activos es algo positivo y saber la madurez de riesgo de cada area seria un plus.



