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OBJETIVOS

GENERALES.

e Desarrollar una metodologia para facilitar la interconexion de centrales telefénicas

analdégicas y digitales.

ESPECIFICOS.

e Determinar los requerimientos de hardware que deben cumplirse para interconectar
centrales telefénicas disponibles en nuestro medio.

e Establecer los pasos basicos a seguir para la correcta interconexién de las centrales
telefdnicas propuestas.

e Especificar los servicios que podrian compartirse y proponer aplicaciones de utilidad

que podrian utilizar pequefias y/o medianas empresas.



ALCANCES

Seleccionar tres alternativas de centrales telefénicas tipo IP, que podrian emplearse
en nuestro medio.

Determinar los pasos a seguir para interconectar las centrales elegidas, tanto entre
ellas como con centrales analdgicas.

La correcta interconexion entre centrales, debera demostrarse mediante el
funcionamiento de los servicios siguientes: llamadas internas, llamadas entre unas y
otras; de igual forma, deberd demostrarse la comparticién de servicios tales como
contestadora automadtica, buzén de voz, mensajes de voz a cuentas de correo
comercial, desvid de llamadas, servicios de tarificaciéon, asi como procedimientos
basicos de gestion de bases de datos aplicables a este tipo de servicios.

El funcionamiento basico del sistema a proponer, deberda demostrarse mediante el
modelado correspondiente (preferentemente via software) previo a su
implementacion fisica.

De igual forma, deberdn proponerse guias de laboratorio que permitan implementar
fisicamente el funcionamiento del modelo de interconexién propuesto y verificar sus

funcionalidades.



ABREVIATURAS Y ACRONIMOS.

A: Amperios

AALN: Analog access line number

ARPANET: Advanced Research Projects Agency Network
ATA: Adaptador para Teléfonos Analdgicos

Bit: Binary Digit

CID: Caller ID

CIPC: Cisco IP Communicator

CLI: Command Line Interface

CME: Call Manager Express

CSS: Call Search Space

CSTA: Computer Supported Telecommunications Applications
CTl: Computer telephony integration

CUCM: Cisco Unified Communication Manager

CUE: Cisco Unity Express

DAHDI: Digium/Asterisk Hardware Device Interface

DC: Direct Current

DECT: Digital Enhanced Cordless Telecommunications
DHCP: Dynamic Host Configuration Protocol

DID: Direct Inward Dialing

DLCI: Data Link Connection Identifier

DN: Directory Number

DNS: Domain Name System

DTMF: Dual-Tone Multi-Frequency

E&M: Ear and Mouth

EIA-TIA: Industries Alliance-Telecommunications Industry Association
EIE: Escuela de Ingenieria Eléctrica de la Universidad de El Salvador
EXT: Extension

FXO: Foreign exchange Office

FXS: Foreign exchange Subscriber

GSM: Global System for Mobile

GUI: Graphical User Interface



HTTP: Hypertext Transfer Protocol
HTTPS: Hypertext Transfer Protocol Secure
IAX: Inter-Asterisk exchange

IETF: Internet Engineering Task Force
IMAPS: Internet Message Access Protocol
I0S: Internetwork Operating System

IP: Internet Protocol

IVR: Interactive Voice Response

KTS: Key Telephony Service

LAN: Local Area Network

MAC: Media Access Control

MGCP: Media Gateway Control Protocol
MVI: Mail Voice Interface

MWI: Message-waiting indicator

NTP: Network Time Protocol

PBX: Private Branch Exchange

PC: Personal Computer

PCl: Peripheral Component Interconnect
POP3: Post Office Protocol

POTS: Plain Old Telephone Service

PSTN: Public Switched Telephone Network
QoS: Quality of Service

RAM: Random-Access memory

RTB: Red Telefdnica Basica

RTP: Real-time Transport Protocol.

SCCP: Signalling Connection Control Part.
SIP: Session Initiation Protocol

SMTP: Simple Mail Transfer Protocol

SS7: Signalling System No. 7

TAPI: Telephony Application Programming Interface
TCP: Transmission Control Protocol

TDM: Time-Division Multiplexing

TFTP: Trivial File Transfer Protocol

UDP: User Datagram Protocol



UES: Universidad de El Salvador
UIT: Unidn Internacional de Telecomunicaciones
USB: Universal Serial Bus

V: Voltios

VAD: Voice Activity Detection

VIC: Voice Interface Card

VIC: Voice Interface Cards

VLAN: Virtual Local Area Network
VM: Voice Mail

VNM: Voice Network Module
VOIP: Voice Over IP

WAN: Wide Area Network

XML: extensible Markup Language

XMPP: Extensible Messaging and Presence Protocol



CAPITULO |

1. SISTEMAS DE TELEFONIA

1.1 INTRODUCCION A LOS SISTEMAS DE TELEFONIA

Los sistemas de telefonia estan constituidos por una variedad de componentes, entre los
cuales destacan las centrales de conmutacién telefénica o plantas telefénicas, como se les
conoce de forma mas generalizada o bien PBX, acrénimo que proviene del inglés Public
Branch Exchange. No importa el nombre que se les dé, su objetivo principal es administrar las
comunicaciones telefénicas entre abonados, los cuales pueden ser tanto corporativos como
particulares; asi mismo, se encargan de proveer conectividad “externa” a los usuarios, es
decir, redireccionar llamadas hacia otras redes. En un principio, la administracion antes
mencionada consistia (casi de forma exclusiva) en establecer un circuito virtual entre dos
terminales telefénicos del sistema, pero en la actualidad, dicha funcién va mas alla y se
puede incluir lo siguiente: servicios de correo de voz, contestadora automatica, llamada en
espera, desvio de llamadas, conferencia, entre otros servicios. Hoy en dia, toda comunicacion
telefénica es administrada por una o varias PBX, las cuales, en términos de capacidades,
pueden ir desde pequenas centrales, hasta los modelos de gran capacidad que administran

las comunicaciones de redes complejas como los operadores de telefonia celular.

La evolucién de las PBX, también incluye su paso desde sistemas con hardware dedicado,
hasta aquellos que lo comparten con otro tipo de tecnologias, por ejemplo PBX
implementadas en dispositivos LAN (Local Area Network), mismas que utilizan diversos
protocolos de red. Estas ultimas se conocen como plantas telefénicas del tipo VOIP (Voice
Over Internet Protocol), basadas tanto en hardware y software de libre distribucion, como
del tipo de pago por uso de licencia. La evolucién anterior ha permitido a los abonados
contar con una mayor cantidad de servicios, reducir costos y disponer de un medio para
mejorar la competitividad de pequefas, medianas y grandes empresas. Asi mismo, ha
surgido la necesidad de integrar diversos tipos de Plantas, para lo cual se deben tomar en

cuenta diferentes aspectos que seran tratados en detalle mas adelante.



El presente capitulo, tiene como finalidad, describir modelos concretos de plantas
telefénicas, tanto analdgicas como digitales que existen en el medio; centrando la atencidn
en aquellos parametros técnicos que deben ser considerados a la hora de interconectar
sistemas, tarea que permite explotar las ventajas de unas y otras, optimizando con ello tanto

la inversién, como la gestién de recursos de comunicaciones.



1.2 CENTRALES TELEFONICAS ANALOGICAS

1.2.1. INTRODUCCION PLANTAS TELEFONICAS ANALOGICAS

A nivel histérico, son las primeras que se utilizaron. En cuanto a lo comercial, los primeros
modelos se instalaron a mediados de los aifos 60’s. Al igual que en otras aplicaciones de tipo
tecnolégico, en un principio su costo era muy elevado, asi como su complejidad de hardware,
de tal forma que solo eran utilizadas por grandes empresas, en especial las dedicadas a
proveer servicios telefénicos a grandes urbes (o inclusive paises enteros). Posteriormente, se
desarrollaron modelos mds compactos y econdmicos, lo que permitié que fueran utilizadas
por medianas y pequefas empresas, o instituciones como universidades, organismos

humanitarios, o gubernamentales.

Esta etapa de desarrollo, dio origen a la creacién del |éxico técnico basico asociado a este
tipo de aplicaciones, asi como a la creacion de la mayor parte de normas técnicas
establecidas por organismos como la UIT (Unién Internacional de Telecomunicaciones), la
cual emite recomendaciones para el sector de telefonia que se detallan en los libros

conocidos como series E, M, P, Q.

1.2.2. DEFINICIONES Y CONCEPTOS ACERCA DE PBX ANALOGICA.

Como parte del léxico utilizado para PBX, destacan los conceptos siguientes:

e PSTN: Proviene del inglés “Public Switched Telephone Network”, que en espafiol
significa red publica telefédnica conmutada. Se le llama asi al servicio de telefonia
publica al que cualquier persona natural puede acceder, mismo que hace uso de
infraestructura tipo cables multipar. Actualmente en El Salvador proveen este
servicio, empresas como CTE Telecom Personal S.A. de C.V., Telefdnica Mdviles de El

Salvador S.A. de C.V.y Telemovil El Salvador S.A.

En la figura 1 se puede observar un ejemplo de una planta telefénica publica de
conmutacién manual, utilizada a finales del siglo XIX. La figura 2 representa una

planta telefénica moderna, utilizada para dar servicio publico de telefonia.
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Figura 2. Central telefénica utilizada en la actualidad [2]

CONMUTACION: Es el proceso que culmina con la conexién entre distintos nodos del
sistema, para enlazar a dos usuarios en una red de telefonia; dicha conmutacién
inicialmente era manual, en lugar de circuitos eléctricos, a medida que la tecnologia
avanzaba, la conmutacién se fue automatizando cada vez mas, llegando a la
actualidad donde esta es realizada por dispositivos electrénicos en su totalidad, como
ejemplo de estos se presenta la figura 3. En la figura 4 se puede observar un sistema
de conmutacién electrénica temporal, este tipo de sistemas fue incorporados a las

redes telefonicas a mediados de los afios 70’s.



Figura 3. Sistema de conmutacion de Compagnie General de Constructions Telephoniques, incorporado a la red
telefénica a mediados de los afios 60. [3]

-

Figura 4. Sistema de conmutacion temporal para 10,000 lineas, del Sistema 12 de Alcatel. Estos sistemas
comenzaron a ser utilizados a partir de los afios 60’s. [4]

e FXS (FOREIGN EXCHANGE SUBSCRIBER): Se le llama asi, a la interfaz del usuario final;
es el puerto donde se conecta el terminal telefénico. A nivel de sistema, es el medio
por el cual el usuario se conecta a la red; como interfaz fisico, se le conoce también
como conector hembra RJ-11, el mismo puede ser de dos o cuatro hilos, siendo el
mas comun el primero. En la figura 5, los terminales 2 (verde) y 3 (rojo), transportan
la sefializacion RING vy TIP, respectivamente. En estos se desarrolla la tension de
referencia, y una vez establecida la llamada son los que llevan la voz, en ambos
sentidos, siendo uno referencia del otro. Ademas dicho puerto provee los diferentes

tonos asociados al tono de timbrado que indica una llamada entrante; este es
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generado por una tensién DC, y los niveles de la misma pueden cambiar,
dependiendo del fabricante del sistema. El valor actualmente utilizado es -48 VDC,
aunque puede variar dependiendo del fabricante; el determinar este valor es

importante porque ayuda al proceso de interconexion de plantas.

2 3 e 1-N/C

1 4 ® 2.-RING.
e 3.-TIP.
g e 4-N/C

L LS

Figura 5. Conector RJ-11 con una linea analdgica en él.

La figura 6, muestra una imagen en la que se realiza la medicién del nivel de tensién
asociado a la sefalizacién de un terminal telefénico analdgico, para realizar esta
medicién se utilizé un osciloscopio debido a que las tensiones varian en el tiempo, y

por lo tanto no son posibles tomarlas con un voltimetro.

Figura 6. Fotografia de mediciones en teléfono analdgico, conectado a la planta de la EIE
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Las tensiones que se pueden encontrar en un terminal telefénico difieren del estado
en el que se encuentre el canal. Cuando una linea telefénica se encuentra en estado
de llamada entrante, ver figura 7a) la tensidn se eleva un poco mas de 100V, y
permanece constante, en esa tensidn, mientras no se encuentra en los intervalos del
tono de llamada entrante.

Al contestar una llamada entrante la linea presenta una sefal como la que se
muestra en la figura 7b), y como se puede observar el offset disminuye
aproximadamente a 10V. Al colgar la llamada y liberar la linea, aumenta el offset de la
sefial arriba de los 25V, ver figura 7c), generando sobre dicha tension el tono de

marcado.

91
1
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Figura 7. a) Sefial de llamada entrante, b) sefial de llamada contestada y c) sefial de tono, tomada en EIE.
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FXO (FOREIGN EXCHANGE OFFICE): Es el puerto del terminal telefénico usado por el
usuario o el puerto de una PBX que recibe la linea analdgica de otra planta. Este envia
hacia la red una indicacién de colgado/descolgado (cierre de bucle). Desde la
perspectiva de la central telefénica dicho puerto parece un teléfono normal, que
acepta sefales de llamada (-48VDC para que suene el timbre), se puede colgar y
descolgar y recibe sefiales vocales.

En la figura 8 se puede observar un esquema que ilustra una conexién entre PBX por
medio de los puertos FXO; ademas de una conexion de una planta telefénica (PBX A)

hacia la PSTN a través del mismo puerto.

PBX B

FXD

PSTH =
[CLARD, DISICEL, TIGC O PBX A
MOVISTAR)

Figura 8. Ejemplo de conexion para puerto FXO, PBX a PBX, y de la PSTN a PBX, ademds de conexion de

extensiones por medio de puertos FXS.

SENALIZACION: Es el proceso de generacién y manejo de informacién de control, e
instrucciones necesarias para el establecimiento de conexiones en los sistemas
telefénicos, se utiliza entre otras cosas para: conocer el estado del terminal de
usuario (colgado, descolgado u ocupado), enviar y recibir tonos DTMF, ver figura 9;
sobre este concepto, es oportuno mencionar que existen varios tipos de sefalizacion,
por ejemplo la analdgica y la digital; de esta ultima se tienen las opciones de
sefializacion de canal comun y de canal asociado. Al utilizar sefializacion por canal
comun, se tendrd un canal dedicado a la sefializacidén y otros exclusivos para voz; para
la sefializacién por canal asociado la informacion de sefalizacion y de voz se
transmiten por el mismo vinculo, este uUltimo tipo de sefializacidn se divide en senales

de linea y de registro.
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En cuanto a la sefializacion analdgica, tal como se describe en el libro “PBX System for
IP Telephony del autor Allan Sulkin”, contempla también conceptos como: “loop
start” y “ground start”. Los cuales se refieren a la forma que se indica el proceso de
inicio de la llamada; el primero, ver figura 10, cierra un circuito entre las lineas
telefénicas de la PBX y el teléfono, de ahi su nombre “loop”, dado que cuando el
usuario levanta el auricular este cierra un lazo, generando asi el tono de marcado con
una tension de -48 VDC aproximadamente; mientras que en el segundo, ver figura 11,
se pone temporalmente una linea a tierra para solicitar dicho tono. Este ultimo tipo
de sefalizacién se ha dejado de utilizar en la actualidad; sin embargo, las PBX trabajan
mejor esta sefializacién, debido a que proporcionan una sefial de colgado a las

troncales.

Symbol *5°: [770,1336)
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Figura 9. Rango de frecuencias DTMF en un teclado numérico y espectro generado al presionar la tecla 5. [5]

co T T Analog Telephone
JT_ Ground
—— - 48YDC Hookswitch
! -\_\_‘_‘—‘—\-b
camert R R
Sasor

Figura 10. Circuito para sefializacion loop start normalmente abierto. [6]

Central 0ffice I GEOURD START I Telephone / FPBX
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Figura 11. Circuito para sefalizacion ground start. [7]
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EXTENSION: Es la asignacion de servicios a un abonado dentro de una planta
telefénica; como numero telefénico dentro de un plan de marcado, buzén de voz,
permisos y restricciones de llamadas, incluyendo un puerto FXS donde se conecta el
terminal telefénico asociado a dicha extension.

|Il

TRONCALES: Se les conoce asi, a los puertos que enlazan una PBX con el “mundo
exterior”. Dicho mundo puede ser: otras plantas telefénicas (nacionales,
internacionales, comerciales o privados), sistemas de voz, o incluso puertos digitales.
La administracion de estos puertos, requiere del conocimiento asociado a los
sistemas “externos”, como niveles de tensidon para el timbrado, sefalizacién
empleada, caracteristicas de interfaz fisica, etc. Como ejemplo de dicha sefalizacién
para troncalizar con un sistema de telefonia publico se tiene que actualmente en El
Salvador, las lineas telefdnicas de Claro (CTE Telecom Personal S.A. de C.V.). utilizan
los siguientes niveles de tensién:

v Estado de reposo: de 45VDC - 50VDC

v Estado de descolgado: 5VDC - 10VDC

v’ Estado llamada activa: 90Vrms - 110Vrms a 25 Hz

En cuanto a una planta analdgica privada, se toma como ejemplo la PBX analdgica
Panasonic modelo KT-TEM824, misma que brinda el servicio de telefonia interna de la
Escuela de Ingenieria Eléctrica (EIE), en ésta el voltaje en reposo es 30 V DC, voltaje de
timbrado 75Vrms a 20Hz o 25Hz (dependiendo de la carga de la llamada), esta
informacidén fue tomada de hoja técnica suministrada por el fabricante.

Conexién de usuarios en planta externa analdgica. Para realizar esta conexién entre la
central telefénica y un elemento de distribucion al usuario final se utilizan cables
multipar. Dichos cables son los siguientes:

v’ Cables tipo PAL: Se les denomina asi a los cables con cubierta de aluminio y
polietileno que no posee suspensor. En la figura 12, se puede observar este
tipo de cable multipares.

v Cables forma 14: Este tipo de cable multipar es similar al cable tipo PAL, ver

figura 13; pero este posee suspensor de acero.
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Figura 13. Cable forma 14. [9]

1.3 PBX ANALOGICA: PANASONIC MODELO KT-TEMS824

Se toma como ejemplo, dado que es la planta analégica instalada en la EIE, con una
capacidad basica de 3 troncales y 8 extensiones, que puede ampliarse a un maximo de 8
troncales y 24 extensiones, cuenta con los siguientes servicios:

v" Mensajeria de voz integrado (MVI) (Previo a comprar tarjeta de mensajes de voz)
Compatibilidad con una terminal de SMS (Previo a comprar tarjeta de identificacién
de llamada).

v' Pantalla de identificacidon de llamada (Previo a comprar tarjeta de identificacion de
llamadas).

v' Tarificacion de llamadas.

La configuracién y programacion de la planta analdgica KX-TES824 se realiza desde una
computadora por cualquiera de los dos puertos que posee la planta: puerto USB y puerto
serie RS-232C (también conocido como puerto COM), se requiere instalar el software de la
consola de mantenimiento “KX-TE” en la computadora. Las Caracteristicas mas relevantes, se

pueden observar en tabla 1.
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1.4 REPRESENTACION PLANTA TELEFONICA ANALOGICA PBX.

Para finalizar con la seccidén de plantas telefénicas analdgicas (PBX), se presenta un esquema

general que envuelve algunos conceptos mas importantes que involucran este tipo de

tecnologia telefénica y una definiciéon general que describe las caracteristicas y funciones

mas importantes de las PBX analdgicas. En la figura 14, se observa un esquema general de

una PBX con conexidn a cada una de sus extensiones y con la conexién de troncales a la

PSTN.

Tabla 1. Caracteristicas de planta telefénica analdgica KX-TES824

PLANTA TELEFONICA ANALOGICA KX-TES824

Entrada de alimentacion

100V de CAa240VdeCA,1.5Aa0.75A, 50

Hz / 60 Hz

Marcacién

Pulsos (10 pps, 20 pps) o Tono (Tonos)

Conversién de modo

Pulsos-Tonos

Frecuencia de timbre

20 Hz / 25 Hz (seleccionable)

Voltaje del timbre

75 Vrms a 20 Hz / 25 Hz dependiendo de la

carga de llamada

2 2x%-XX%X

PSTN
(CLARO, DIGKCEL, TIGO
O MOVISTAR)

@ 2206000

1% 22x¢-000¢

N

Figura 14. Esquema de troncales provenientes de la PSTN a la PBX.
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Para un mejor entendimiento a lo largo del presente y posteriores capitulos, se propone la

siguiente definicién formal de planta telefénica analégica o PBX:

“Una PBX analdgica, es una central telefonica privada que utiliza troncales para la conexion
con la PSTN u otra planta telefénica; ademds realiza el proceso de conmutacion entre
extensiones internas y usuarios externos a dicho sistema. Esta también es capaz de ofrecer
funciones a sus usuarios tal como: conferencias telefdnicas, llamadas en espera,

transferencias de llamadas, desvio de llamadas, entre otras funciones.”

1.5 PLANTAS TELEFONICAS IP
1.5.1. INTRODUCCION PLANTAS TELEFONICAS IP

Se les llama asi, a las PBX implementadas sobre Protocolo de Internet (Internet Protocol); las
funcionalidades de este tipo de Plantas comparadas con las analogas, son similares (plantas
IP afladen servicios mas complejos que plantas analogas), pero el hardware y administracion
es muy diferente. A nivel de diagrama de bloques, el esquema basico de una red de telefonia

IP se muestra en la figura 15.

O

Softphone PC

) Planta telefonica IP
Softphane
SmarPhane

Phong

Figura 15. Esquema bdsico de una central telefénica IP y sus extensiones, terminales con teléfonos IP
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Como se puede observar, la conectividad entre los distintos componentes de la red de

telefonia IP, depende de la infraestructura de red de

datos, a diferencia de la

telefonia analdgica, la cual exige una red de telefonia dedicada.

Como se sabe, la infraestructura de red puede ser aldmbrica o inaldmbrica, y la misma puede

permitir conectividad tanto local como internacional, con la ventaja de que el usuario final

solo debe preocuparse (esencialmente) de su segmento local, y si cuenta con servicio de

Internet y los permisos correspondientes, podria facilmente implementar servicio de

llamadas de voz internacional a un costo inferior que el tradicional servicio analégico.

LAN/WAN

EXTENSIONES ,\:D @

PLANTA
TELEFONICA

IP

@ IVR

BUZON DE
VOZ

SENALIZACION

CONMUTACION

DESVIO DE
LLAMDAS

| CODECS |

@4 ™" >

GATEWAY/
CP INTERFACES

Figura 16.Diagrama de bloques de planta telefonica IP, en esta se observan los servicios que ofrece y las
funciones que realiza, desde un punto de vista general.

El diagrama de bloque que se observa en la figura 16, representa una Planta Telefénica IP,

como se puede observar esta es en esencia una PBX, misma que puede implementarse con

las alternativas siguientes:

v
v

Una Computadora Personal, ya sea dedicada o funcionando con otros servicios.

Servidores de LAN.

Router de LAN multiservicios, por ejemplo los routers marca Cisco, modelo

2621XM.

Mediante hardware exclusivo para este servicio.
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La funcionalidad como PBX se implementa con software, mientras que el hardware
dependerd del trafico a manejar, funcionalidades o la calidad de servicio que se pretenda

brindar, aspectos que serdn detallados mas adelante.

En un comienzo, uno de los principales problemas de esta alternativa era la calidad del
servicio de voz ofrecida por el servidor de VolP, el cual era muy pobre comparada con la
alternativa analdgica, pero con el tiempo se fue mejorando la tecnologia asociada, de tal
suerte que en la actualidad ofrecen una calidad de comunicacién igual que la telefonia

andloga (dependiendo de caracteristicas propias de la infraestructura LAN-WAN).

En cuanto al concepto de VolP como tal, comenzé a desarrollarse en la década de los 70’s,
especialmente con el proyecto ARPANET; no obstante, los resultados de dicha investigacion,

fueron poco divulgados y no llegaron a explotarse comercialmente.
Otros sucesos importantes, relacionados con el desarrollo de esta tecnologia son:

e Internet Phone Software, este fue el primer softphone, desarrollado en 1995 en
Israel, para su funcionamiento requeria que la computadora tuviera micréfono, lo
cual no era muy comun en ese entonces.

e Primera feria VON, en 1997 se realizo la primera feria para usuarios, desarrolladores e
interesados en la tecnologia VolP.

e Fabricaciéon de los primeros ATA/Gateway (Adaptadores telefénicos analdgicos),
durante 1998 un grupo de empresarios emprendedores comenzaron con la
fabricacidon de este tipo de dispositivos, permitiendo asi la comunicacién de PC a
teléfono analdgico, o en el mejor de los casos entre teléfonos analdgicos por medio
VolP.

e Insercidon de Cisco System Inc. al mercado, en 1999, la empresa Cisco vende por
primera vez sus plataformas en el mercado, utilizando el protocolo H323 para su

sefalizacion.

20



Asterisk, en el 2000 VolP logro obtener mas del 3% del trafico de voz, y en este mismo
afio un estudiante de la Universidad de Auburn disefio la primer central telefénica /
conmutador basada en Linux con una PC hogarefia con un cddigo fuente abierto, a
esta le llamo Asterisk.

SIP (Session Initiation Protocol), un nuevo protocolo que desplazo al protocolo H323.

Skype, en el afio 2003, estudiantes universitarios crean un softphone gratuito
facilmente instalable en cualquier PC. Dicho Softphone lo llamaron Skype y era capaz

de pasar firewalls y routers inclusive los corporativos.

Conviene también, hacer una distincién entre VolP y Telefonia sobre IP.

VOIP: Son todos los recursos, normas y protocolos que hacen posible la transmision
de voz haciendo uso de la WAN.
TELEFONIA SOBRE IP: Haciendo uso de la red de datos se proporciona el servicio de

telefonia, utilizando los estdndares para la transmisidn de voz por internet.

Hasta el momento, en el transcurso de la presente seccién, se ha mencionado el

funcionamiento general de las plantas telefénicas IP (VolP); sin embargo esta tecnologia de

comunicacion involucra una amplia cantidad de componentes que son indispensables para el

establecimiento de esta. Entre los cuales destacan protocolos de sefializacién, servidores,

Gateway, entre otros.

1.6 DEFINICIONES Y CONCEPTOS MAS IMPORTANTES ACERCA DE PBX IP.

A continuacion, se presentan las descripciones mas importantes del léxico utilizado en

telefonia VolP.

LAN (DE SU ACRONIMO EN INGLES LOCAL AREA NETWORK): Es una red de informética
en un area limitada que interconecta dispositivos finales, como computadoras,
smartphones, tablets, teléfonos IP, entre otros. Dicha conexién parte de dos
topologias, la primera es la topologia fisica que son el medio fisico de conexién y la
segunda es la topologia ldgica que definen la forma en que los host acceden a los

medios para enviar datos.

21



WAN (DE SU ACRONIMO EN INGLES WIDE AREA NETWORK): Es una red que conecta
muchas LAN, en la telefonia IP es importante este concepto pues muchos usuarios de
estos sistemas extienden sus comunicaciones en distancias mayores a las que pueden

cubrir con redes LAN.

SERVIDOR VOIP: Es el encargado de brindar el servicio de VoIP a una red de datos
(LAN o WAN). Dicho servidor puede ser un servidor fisico (por ejemplo hardware
dedicado para brindar los servicios VolP) o un servidor virtual montado sobre
software como: Virtualbox, VMware, entre otros, ver figura 17. En la actualidad, es
muy comun que para los servidores se encuentren en ubicados en maquinas virtuales

para poder obtener el mayor rendimiento del hardware con que se cuenta.

ORACLE’
M

VirtualBox

vimware

Figura 17. Software para mdquinas virtuales a) Virtualbox desarrollado por ORACLE, con licencia privativa,

gratuita para uso personal y evaluacion de Virtualbox, VMware filial de EMC corporation, es un software

privativo de paga [10] [11]

SOFTSWITCH: Es un switch de ultima generacién para la gestién de comunicaciones
multimedia (voz, video, mensajeria) basado en tecnologia IP, actia como gestor en el
momento de interconectar las redes de telefonia tradicional, e incluso las redes
inaldmbricas 3G con las redes de conmutacidon de paquetes (IP), buscando como
objetivo final lograr la confiabilidad y calidad de servicio similar a la que brinda una

red de conmutacién de circuitos con un menor precio.
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TERMINALES: Son los dispositivos telefénicos finales, que utiliza el usuario para
comunicarse (realizar y recibir llamadas) por medio de una planta telefénica IP. Estos
dispositivos pueden ser teléfonos andlogos conectados mediante ATAS, FXS o
teléfonos VolP. Los teléfonos VolP pueden ser teléfonos fisicos conectados por medio
de puerto RJ45 o virtuales (Softphone) a través de un software que puede ser
instalado en una computadora o smartphone, con acceso a la LAN o WAN de la planta

VolP.

TELEFONO IP: Es un hardware con la forma de teléfono analogo, disefiado para
conectarse a una planta telefdnica IP por medio del puerto RJ45 directamente a la red
de internet sin necesidad de un Gateway o computadora, estos dispositivos funcionan
en base al protocolo VolIP. En el mercado existen distintos tipos de teléfonos que van
desde $50 hasta $300 con caracteristicas bdsicas hasta teléfonos avanzados que
pueden hacer uso de video llamadas, algunos ejemplos de teléfonos IP se muestran

en la figura 18.

a)
Figura 18. Teléfonos IP utilizados por plantas telefonicas IP. a) Linksys SPA921 [12], b) Teléfono IP Cisco SPA 301

un modelo bdsico con las funcionalidades de un teléfono andlogo [13] y c) Teléfono IP gama alta Panasonic KX-
DT346SP [14]

SOFTPHONE: Es un software que simula las caracteristicas de un teléfono IP, este se
instala en computadoras, tablets o smartphones, con el propdsito de realizar
llamadas telefdnicas, por medio de una planta telefénica IP, existen softphone de
software privativo que funcionan especificamente con marcas de plantas IP, figura 19,

y softphone que son de libre distribucion, figura 20.
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Figura 20. Zoiper softphone de uso gratuito [16]b) Softphone XLite from Counter path [17]

GATEWAY: Es una plataforma integrada que incluye en un solo paquete las interfaces
disponibles para troncalizar con la PSTN, estas interface pueden incluir T1/E1/PRI,
FXO y GSM, se tiene un software de gestidon que permite administrar estas interfaces

y la conexidén con la PBX, ver figura 21

Figura 21. Digium G100, G200, G400y G800 [18]
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e ATAS: Adaptador Telefonico Analdgico, son dispositivos que permiten utilizar un
teléfono convencional para poder hacer/ recibir llamadas VolP y también permiten
conectividad con la PSTN, dependiendo del modelo del ATA que se tenga a
disposicidn, vienen con puertos FXS y FXO, el puerto FXS sirve para conectar un
teléfono analégico y por medio de este se establece una conexion SIP con el servidor
PBX VolP .El puerto FXO sirve para conectar una linea telefénica utilizando esta como
troncal de salida y entrada por medio de un enlace SIP con el modulo ATA, figura 22.

e (CODECS: Es la abreviatura de codificacion y decodificacién, en telefonia IP es el
conjunto de algoritmos que se realizan para la transformaciéon de la voz para ser
convertida en paquetes de datos y transmitida por la red de datos, hay diferentes
tipos de codificacion como por ejemplo G.711 (A-Law & p-Law), G.722, G.723.1,
G.726, G.728, G.729, H.323. Cada uno de los codecs mencionados tienen un algoritmo
diferente y hacen distinto uso del ancho de banda de la red, por eso la UIT ha creado
normativas H.320 y H.323 donde se definen los estandares para la compresion de

video y voz, para el uso en telefonia IP.
- =
e
c)

Figura 22. a) SPA400 (cuatro puertos FXO). [19] b) SPA8OO consta de 8 puertos FXS [20] y c) el PAP2T de Linksys
que tiene dos puertos FXS que permiten conectar dos teléfonos andlogos y convertirlos en IP, existen otros
modelos con mayor numero de puerto [21]

LR

a) b)
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Desde el punto de vista fisico, el cédec es el elemento encargado de llevar la
conversién de voz de analdgica a digital, es decir, es un ADC. El proceso de conversion
pasa por las tres etapas, en las cuales no se profundizara:

v' Muestreo.

v’ Cuantificacion.

v’ Codificacién.

RETARDO O LATENCIA: Es cualquier demora en la transmisidon de paquetes desde un
punto a otro que ocasione una incomodidad para el usuario. Esto es un parametro
muy importante cuando se habla de calidad de servicio, el valor éptimo de latencia
para la VolP debe de ser inferior a 150 ms, este retardo de datos se manifiesta como
pausas largas en la comunicacion, didlogos cortados y confusos de entender.

RTP (Real-Time Transport Protocol), TCP (Transmission Control Protocol), UDP (User
Datagram Protocol): Es un conjunto de normativas para la transmisién de audio y
video en tiempo real a través de la red IP.

TARJETAS PCI ANALOGAS Y DIGITALES: Son tarjetas disefiadas principalmente para
brindar una conectividad con la PSTN, al instalarse en el servidor permiten tener una
troncal fisica (ZAP / DAHDI) por la cual se pueden hacer y recibir llamadas con
distintos proveedores de servicios de telefonia en la PSTN. Estas tarjetas pueden ser
analogas o digitales.

v Entre las tarjetas andlogas estan las que tienen interfaces FXO, ver figura 23,
mayormente utilizadas cuando se cuenta con una pocas lineas analégicas que
se convertiran en troncales utilizando este tipo interfaz, también pueden
utilizarse interfaces FXS aunque con estas no es posible realizar troncales.

v Entre las tarjetas digitales estan las tarjetas E1 y T1, donde dependiendo de
cada tipo de tarjeta se pueden tener multiples puertos E1 y T1, 30 y 24 canales
digitales de voz respectivamente por cada puerto. Lo que brinda una excelente
solucidn si se desea tener mas de 10 llamadas simultaneas. Otra opcién de

tarjeta, las GSM que permiten tener una troncal con telefonia movil por medio
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del uso de tarjetas SIM de distintos proveedores de telefonia mévil, ver figura

24.

Figura 23. Tarjeta PCI Digium TDM410P [22]

Figura 24. a) Tarjeta G400P01 con cuatro puertos GSM, b) Tarjeta GSM con 8 puertos [23]

ROUTER: Es un dispositivo que su funcidén principal es proporcionar servicios de
conectividad a nivel de red, llevando paquetes de datos de un punto a otro. En la
actualidad, los routers poseen muchas mas aplicaciones, una de ellas es la telefonia
IP, pues un router con el sistema operativo para dar servicios de VolP, se puede
convertir en un servidor de VolP. La figura 25 muestra la parte posterior de un router

2621xm.
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Figura 25. Parte trasera del Router 2621xm de Cisco, este es un router multiservicios, que puede ser utilizado
como servidor de VolP. [24]

1.6.1 PROTOCOLOS EN PLANTAS TELEFONICAS VOIP

Los protocolos que se utilizan para la sefalizacién VolP, han sido definidos por instituciones
y organismos como la UIT-T, la IETF (Internet Engineering Task Force), EIA-TIA (de los
acronimos  Electronic Industries Alliance y Telecommunications Industry Association,
respectivamente). De estos protocolos depende como la voz es empaquetada y enviada por
rutas mas eficientes. La importancia de los distintos protocolos IP, parte del hecho de cuando
se interconectan distintas redes con protocolos diferentes estas presentan inconvenientes
para el establecimiento de comunicacidn entre ellas, esto serd asi hasta que se establezca un

estandar para protocolos VolP.

Por tal motivo se presenta a continuacion una descripcién de los protocolos mas relevantes
en VolP:

e SIP (SESSION INITIATION PROTOCOL): Es un protocolo de sefializacion que funciona a
nivel de aplicacidon, utilizado para gestionar las sesiones multimedia entre dos o mas
terminales. Este estd basado en mensajes de texto para la comunicacion, peticion y
respuesta y reutiliza los conceptos de otros estandares como HTTP y SMTP. Es un
protocolo peer-to-peer, en donde toda la légica de la comunicacién es almacenada en

los extremos de cada usuario SIP.
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El protocolo SIP es el encargado de la comunicacién exclusivamente solo para
establecer una llamada, modificarla y finalizarla. SIP se vale de otros protocolos para
transportar la voz. El propdsito funcional de SIP es la comunicacidn entre dispositivos
multimedia.
El protocolo SIP utiliza los siguientes protocolos para el transporte de la voz:
v RTP: Utilizado para el transporte de la voz y el video. Provee los servicios para
la transmisidon y entrega de informacién en tiempo real.
v' RTCP: Es un protocolo de control para RTP y permite obtener informacién de
la calidad de servicio proporcionada por el protocolo RTP.
v' SDP: Utilizado para pera la negociacion direcciones, puertos y los protocolos
de transporte a utilizar por parte de los clientes SIP finales.
El protocolo SIP esta definido en la RFC3261, para obtener informacién mas detallada
del este protocolo vy los protocolos asociados se puede visitar el sitio web,

http://www.voip-info.org/wiki/view/SIP.

IAX (INTER-ASTERISK EXCHANGE): Es el protocolo de sefializacién, que surge como
solucién a problemas que existian con otros protocolos. Es protocolo fue disefiado
con la finalidad de lograr una conexién entre servidores Asterisk aunque actualmente
se pueden conectar clientes y servidores que soportan el protocolo.

Debido a que es un protocolo pensado para realizar exclusivamente conexiones VolP,
es mucho mas ligero y compacto que otros protocolos similares como SIP o H.323.
Este protocolo a diferencia de SIP utiliza un método propio para el transporte del
trafico VolP por la red y por no depende de RTP como lo hace SIP.

IAX utiliza mensaje en forma binaria a diferencia de su contraparte SIP que utiliza
mensajes de texto. IAX Utiliza también sefalizacion en banda lo que brinda una
optimizacién de recurso pues solo se requiere un puerto UDP para la sefializacién y
los datos, por defecto el puerto utilizado es el 4569. Ademas este protocolo utiliza un
trunking con lo que se logra que en una misma conexién se transporten todas las

llamadas de voz. IAX es mas robusto ante los firewall pues solo necesita un puerto a
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comparacion de SIP que necesita 3 puertos, uno para SIP y 2 para el transporte RTP.
[12] [15]

El protocolo IAX esta definido en la RFC5456, para obtener informacién mas detalla
del este protocolo se puede Vvisitar el sitio web: http://www.voip-

info.org/wiki/view/IAX

H.323: Es una norma creada desde 1996 por la UIT que se ha ido actualizando
continuamente hasta esta fecha, se encuentra en la versiéon 7 y es parte de un
conjunto de normativas (H.225.0, H.245, H.450, H.460) que rigen los protocolos de
comunicacion de la telefonia IP para la codificacién y transferencia de voz y video, se
basod en estandares ya existentes como H.320, RTP y Q.931, los codecs de audio que
se utilizan bajo esta norma son G.711, G.722, G.723.1, G.728, G.729. Codecs de video
H.261, H.263.

MGCP (MEDIA GATEWAY CONTROL PROTOCOL): Protocolo interno de VolP que posee
arquitectura cliente-servidor. La arquitectura de este protocolo es descrita en la
norma RFC 2805. Uno de los usos comunes para este Gateway, es ser utilizado como
un traductor de redes para interconexion de circuitos con diferentes tipos de
sefializacion, como el caso de una PBX analdgica y una planta telefénica IP.

SCCP (SIGNALING CONNECTION CONTROL PART). Protocolo propiedad de Cisco
System, Inc. Este protocolo es usado para la comunicacién entre dispositivos IP de la
marca Cisco, y también puede ser utilizado por Elastix tras una configuracion previa.

Ejemplo de uso de este protocolo Call Manager Express, Cisco System Inc.

Hay una amplia variedad de plantas telefénicas IP en el mercado; sin embargo en esta

seccidn se hara hincapié en tres tipos de centrales telefdnicas IP, estas son:

Planta telefénica con software libre, Elastix.

Planta de telefdnica con software propietario. Cisco Unified Communication Manager,
CUCM.

Planta telefénica VolP con hardware y software propietario. Cisco Manager Express,

CME.
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Otras centrales telefénicas VolP son:

e Sistema Telefdnico 3CX. Software basado en PBX IP.

e Axon. Sistema PBX

e Avanvox. Es una centralita IP que utiliza las tecnologias open source Asterix.

e VOZIP. Central telefdnica virtual, soluciones telefdnicas voz IP PBX en la nube.
A continuacion se describirdn, a manera de ejemplo, las centrales telefénicas IP mas
comunes en el mercado. Entre estas se encuentran una open source (Elastix) y dos con

software privativo (CME y CUCM).

1.7 PBX VOIP: ELASTIX.

Este software de cddigo abierto es una opcion viable como planta telefénica VolP, esto
porque uno de los objetivos bases de Elastix es desarrollar una Unica solucién que incluya los
medios y alternativas para las comunicaciones empresariales.

Elastix fue desarrollado por una empresa Ecuatoriana, Palo Santos Solutions, en el afio 2006,
al principio el rubro de Elastix, por llamarlo asi, era el monitoreo del trafico de llamadas a
través de Asterisk; sin embargo los desarrolladores llevaron mas alla el proyecto, creando un
sistemas operativo con servicios integrados como Asterisk (software de cédigo abierto),
FreePBX (software de cddigo abierto) entre otros. El logo oficial de Elastix se muestra en la

figura 26.

elastix

FREEDOM TO COMMUNICATE

Figura 26. Logo de Elastix. [25]

Las caracteristicas basicas mas importantes de Elastix [8] son:
e Grabacién de Llamadas: Permite a los usuarios de una o mas extensiones almacenar
conversaciones realizadas con otros usuarios.
e Correo de Voz: Esta caracteristica es indispensable en una planta telefénica IP, es la

encargada de tomar mensaje de voz cuando un usuario no puede responder una
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llamada, o es posible también que un usuario pueda desviar cualquier llamada hacia
su correo de voz en caso de no desear que recibir lamadas.

e Soporte para protocolos SIP e IAX, entre otros: Estos protocolos son utilizados para
troncalizar Elastix con otros sistemas de telefonia IP que no utilicen el protocolo
nativo de Elastix, IAX o actualmente IAX2.

e Correo de voz-a-Email. Opcién de enviar los correos de voz recibidos hacia un E-mail
especificado por el usuario.

e Codecs soportados: ADPCM, G.711 (A-Law &p-Law), G.722, G.723.1 (pass through),
G.726, G.728, G.729, GSM, iLBC (optional) entre otros. El uso alternativo de codecs es
de mucha importancia, debido a que al realizar conexiones con otros sistemas o con
dispositivos telefonicos, estos funcionan mejor con codecs especificos.

e |VR Configurable y Flexible: Una IVR muy facil de configurar que permite al usuario
utilizar diferentes idiomas, sintetizadores de voz o en el mejor de los casos utilizar
grabaciones especificas para este sistema.

e Soporte para Interfaces Analogas como FXS/FXO (PSTN/POTS): Esta funcion es util
para troncalizar Elastix analédgicamente con una PBX, o con la red de telefonia publica.

e Soporte para sintetizador de Voz: Util para generar respuestas determinadas por el
usuario, en la IVR o en el correo de voz.

e Soporte para interfaces digitales E1/T1/J1: A través de los protocolos PRI/BRI/R2. En
El Salvador se utiliza la interfaz digital E1. Este enlace se realiza por medio de
interfaces PCl, que proporcionan 30 canales para voz de 64 kbps por canal.

e Herramienta para la creacidn de extensiones por lote: Una opciéon muy viable al tener
VLAN en la red de telefonia IP, pues a través de esta se podrian asignar definidas
extensiones a usuarios (IP) especificos.

e Interfaz de deteccion de Hardware: Con esta herramienta, tarjetas PCl con funciones
FXS, FXO, GSM, entre otras; son detectadas automadaticamente por Elastix,

permitiendo una facil configuracién de estas.

En cuanto a calidad de servicio, entre plantas telefénicas es necesario tener una

compatibilidad de codecs de voz, sin dejar atras la cantidad ancho de banda utilizado por
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cada tipo de cdédec. La conexién de teléfonos analdgicos en esta planta es posible debido
que tiene soporte para la interfaz andloga FXS y ademds posee conexion con la red de
telefonia publica o bien a una PBX sin necesidad de troncales, por medio de la interfaz

andloga FXO. Las interfaces GUI de Elastix se observan en la figura 27.

€ 5 C #f | Bbart/192.1681160/indexphp?menu=control_pane

Figura 27. Interfaz Web de planta telefonica IP Elastix. a) Pantalla de bienvenida para ingresar credenciales, b)
monitoreo de uso de la planta telefonica asi como de sus recursos y c) panel operador. [26]

1.8 PBX VOIP: CISCO UNIFIED COMMUNICATION MANAGER (CUCM).

Cisco Unified Communication Manager es un software privativo, desarrollado por Cisco
System, basado en un sistema de telefonia IP y dirigido para grandes empresas hasta con
mas de 5000 usuarios. Segln las ventajas que proponen los desarrolladores este es viable por
el nivel de adaptabilidad que posee para crecer con las necesidades de un negocio. Soporta
las aplicaciones de teléfonos innovadores y ademas se puede montar en un solo servidor,
esto puede ser en un servidor virtual, VMware (software privativo filial de EMC Corporation),

o en uno fisico como por ejemplo Cisco Media Convergence Server Serie 7800. Durante el
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desarrollo del presente trabajo se utilizara la version Cisco Unified Communication Manager

8.6 (Ver figura 28, interfaz GUI CUCM 8.6).

alimln  Cisco Unified CM Administration ] [P i<co Unified CM Administration + ]GO
cisco

For Cisco Unified Communications Solutions admin Saarch Documentation About Logout

System v CalRouting v Media Resources v  Advanced Features v Device v

Last Successful Logon: Jan 25, 2013 6:57:49 PM

Copyright © 1999 - 2011 Cisco Systems, Inc.
All nghts reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic
products does not imply third-party authority to import, export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S.
and local country laws. By using this product you agree to comply with
immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance Product Report web site.

For information about Cisco Unified Communications Manager please visit our Unified Communications System Documentation web site.

For Cisco Technical Support please visit our Technical Support web site.

System version: 8.6.2.10000-14 Unrestricted

Credential Policy Default
Credential Policy
Cisco Unified CM Administration | Avpication User

End User

Role

User Group

Please visit the License Report Page for more details.

User/Phone Add

VMware Installation: 1 vCPU Intel(R) Xeon(R) CPU 5160 @ 3.00GHz, disk 1:

Loading, please wait.

laws and r [ . If you are unable to comply with U.S. and local laws, return this product

Figura 28. Interfaz GUI para Cisco Unified Communication Manager 8.6

Algunas caracteristicas importantes de la CUCM para la interconexién entre plantas

telefénicas analdgicas y VolP, de software libre o privativo, son:

Compatibilidad para integracidon con productos Cisco Unified de Cisco System e 10S
Gateway Device y Cisco 10S ACS: Esta caracteristica permite tener acceso al servicio
de conexidn de correo de voz, a través de la solucién Cisco Unity Express, software
desarrollado por Cisco System Inc.

Soporte para SCCP y SIP: SCCP es un protocolo privativo actualmente propiedad de
Cisco System Inc, sirve para la comunicacidn eficiente de un teléfono IP, como el Cisco
7960, Cisco 7940 y el Cisco 7920, con la CUCM vy SIP es un protocolo de sefializaciéon
para VolP.

Soporte para codecs: G.711 (mu-law y a-law), G.722, G.722.1, G.723.1, G.728,
G.729A/B, Global System for Mobile-Enhanced Full Rate (GSM-EFR), Global System for
Mobile-Full Rate (GSM-FR) Internet Low Bitrate Codec (iLBC), iSAC, wideband audio
(proprietary 16-bit resolution; 16-kHz sampled audio), and Advanced Audio codec

(AAC) for use with Cisco TelePresence™ devices. Como se menciond antes la
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importancia de esta caracteristica es imprescindible para la calidad de servicio y para
el ancho de banda que se utiliza en la Red, ya sea LAN o WAN.

e Desvio de llamadas a Buzén de voz: Para contar con el buzén de voz es necesario
implementar e integrar Cisco Unity Express (CUE), software privativo de Cisco System,
pues la CUCM en si no posee el servicio de Buzdn de voz. Adelante se mostrara cémo
realizard la conexion entre la CUCM y la CUE.

e Gateway MGCP: Para implementar un Gateway MGCP en necesario un router Cisco
con un I0S 4.1 (propiedad de Cisco System) y configurar dicho router, de tal manera
que permita el enrutamiento de llamadas desde el exterior (PSTN o PBX) a cada
extension dentro de la CUCM.

e Troncales SIP: Util para conectar CUCM con otra central telefénica IP, ya sea que
cuente o no con este protocolo.

e Soporte para aplicaciones Third-party: Hoy en dia el uso de aplicaciones de cédigo
privativo o libre son muy comunes desde computadores hasta Smartphone, con esta

opcién es posible la conexién de usuarios que utilizan este tipo de aplicaciones.

1.9 PBX VOIP: CISCO MANAGER EXPRESS (CME).

CME es un software privativo, que se instala en un router para darle funciones y servicios de
telefonia IP, ambos propiedad de Cisco System Inc. Dicho software es llamado 10S,
Internetwork Operating System, el cual ha sido actualizado, afiadiéndole mas servicios y
funciones desde su primer versién 3.0 hasta la versidn actual 10.0. Dicho sistema de telefonia
posee baja capacidad para extensiones y los servicios que esta brinda son basicos, en

comparacion su sucesora CUCM.

En la tabla 2, se observa como varia la cantidad de extensiones dependiendo del modelo de
router que se utiliza. El desempefio de la CME depende del modelo de router, capacidad de
memoria, entre otros requerimientos de hardware. En la tabla 3, se describe la cantidad de

extensiones que el servidor puede soportar en funcién de su hardware.
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Tabla 2. Modelos de router y mdximo numero de teléfono que soporta CME.

PLATAFORMA No. Maximo
de extensiones

Dispositivos de acceso integrado serie Cisco IAD 2430 24
Router de servicios integrados Cisco 2801, Router de acceso 24
1760-Vy 1751-V
Router de servicios integrados Cisco 2811, Router de acceso 36
series 261xXM y 262xXM
Router de servicios integrados Cisco 2821, Router de acceso 48
265xXM
Router de acceso Cisco 2691 72
Router de servicios integrados Cisco 2851 96
Router de acceso Cisco 3725 144
Router de acceso Cisco 3745 192
Router de servicios integrados Cisco 3825 168
Router de servicios integrados Cisco 3845 240

Tabla 3. Modelo del router, capacidad de memoria y version de CME que ha sido utilizado, asi también el
numero de teléfonos que soporta con dicho hardware y software, *SCCP (Skinny Call Control Protocol)

MODELO DE ROUTER: 2621XM
Version CME 4.1
Maximo de teléfonos IP 36
Maximo de *SCCP Teléfonos IP 36
Madximo de Ephone-DNS o puertos virtuales. 144
Memoria DRAM 64
Memoria Flash 128

Los servicios que ofrece la CME son:
e Soporte para SCCP protocolos de comunicacién: SCCP (Skinny Call Control Protocol).
Protocolo propiedad Cisco System, este se usa para la implementacién de terminales

de voz.

36



e Soporte para SIP (Session Initiation Protocol): Este protocolo es utilizado para la
conexiodn de dispositivos SIP a la planta Cisco y ademas para troncalizar la CME con
otra planta telefénica VolP.

e Tarjetas VIC (Voice Interface Card): Son tarjetas de interfaz, que proporcionan puertos
FXO (Foreign eXchange Office) y FXS (Foreign eXchange Subscriber), para la
interaccion de la CME con protocolos y dispositivos de telefonia analdgica.

e Codecs de audio soportados: G.711 (A-Law & p-Law), G.722, G.723.1, G.726, G.728,
G.729. Todos estos son formatos distintos de decodificaciéon de la voz, algunos con
mejor calidad de voz que otros; sin embargo esto también implica un consumo en el
ancho de banda.

e Soporte para llamadas Third-party: El uso de Softphone que son multiplataforma es

muy comun, con este soporte se pueden utilizar dichos softphone en CME.

1.10 PLANTAS HiBRIDAS.

1.10.1 INTRODUCCION PLANTAS TELEFONICAS HIiBRIDAS

Las plantas telefdnicas hibridas son equipos que pueden dar servicio tanto a terminales
analégicas como IP, algunos equipos permiten conectar en el mismo puerto teléfono
analogo o IP a estos puertos se les llama hibridos, asi estas plantas telefénicas tienen
sefializacion tanto analdgica como digital, y surgen como una alternativa para las empresas
gue no desean migrar totalmente a la telefonia IP, esta clase de plantas telefénicas dan la
ventaja que no se deben comprar todo el equipo y accesorios nuevos, asi reutilizar el equipo
analogo con el que ya se cuenta y utilizar la red de cableado para el equipo analogo; asi
aprovechando la estructura analoga que existe y también utilizando la red de datos

existente en la empresa para nuevos usuarios.

En el mercado existen muchas marcas de plantas hibridas como por ejemplo: Alcatel, AVAYA,
SIEMENS, Panasonic, etc. El costo de una de estas plantas telefénicas hibridas puede ser
desde los US$12,000.00 hasta los US$40,000.00 dependiendo de la capacidad de extensiones
y troncales que tenga la planta telefénica, en la figura 29, se muestra un ejemplo de central

hibrida.
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Figura 29. Centralita Avaya IP Office 500 V2 es una central modular hibrida que soporta telefonia tradicional
analdgica, telefonia digital RDSI y telefonia IP utilizando los 2 estdndares del mercado mds extendidos, H323 y

SIP. [27]

1.10.2 SERVICIOS

PUERTOS IP: Cuentan con puertos IP y analdgicos, aunque la mayoria de plantas
hibridas necesitan teléfonos IP propietarios, esto es un costo adicional cuando se

desea migrar una gran cantidad de aparatos telefénicos andlogos a la telefonia IP.

CONEXIONES DE E1: es un formato de transmision digital de ancho de banda de 2
Mbps, que al principio llegaba a la planta telefénica como un par de hilos de cobre
ahora en dia lo mds usual es entregar este servicio por medio de fibra 6ptica, se
transportan 32 canales de 64 kbps, 30 canales utilizables y dos de sefializacién esto
equivale a tener 30 lineas analdgicas para llamadas entrantes o saliente, los precios

de contratar un E1 es mucho menor a contratar 30 lineas analégicas.

CTl (COMPUTER TELEPHONY INTEGRATION): Integraciéon de telefonia en equipo
informatico CTI, gestiona y controla el flujo que se genera por una planta telefénica
durante el tiempo de una llamada como por ejemplo la calidad de servicio, monitoreo

de Call Center, y se divide en:

v" TAPI (Telephony Application Programming Interface)

v' CSTA (Computer Supported Telecommunications Applications)
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PUERTO E&M (EAR AND MOUTH): Es un enlace analdgicos se utilizan para conectar
varias plantas telefénicas entre si, para establecer trafico de llamadas entre si. Se le

dio este nombre porque utiliza un par de hilos para la comunicacidn y seializacién.

SISTEMA DECT (DIGITAL ENHANCED CORDLESS TELECOMMUNICATIONS): Estandar
utilizado en los teléfonos inaldmbricos, algunas plantas hibridas traen el sistema DECT

para proveer servicios de forma inaldmbrica a los usuarios.

COLA DE LLAMADAS: Esta funcion permite poner en espera a una llamada entrante, si
estd ocupada la extensién telefénica en ese momento, esta permite contestar
automaticamente cuando la linea esté libre. En las centrales hibridas se puede
monitorear y conocer el nimero de llamadas en cola, re direccionarlas a otra
extension y gestionar distintos modos de interaccion de la funcién cola de llamadas

programando rutinas para distintas horas del dia.

FUNCION HOTELERA: Esto es un conjunto de funciones muy Utiles para hoteles
(usuarios que demandan grandes centrales telefdnicas) las cuales son, todas estas se

programan por medio de una computadora:

v' Habilitar o deshabilitar extensiones, permitir solo llamadas entrantes o
salientes.
v" Funcién de despertador.

v" Control detallado de la tarificacidn de una extension.
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1.11 COMPARACION DE SERVICIOS OFRECIDOS POR LAS DISTINTAS PLANTAS TELEFONICAS
ANALOGICAS E IP.

A manera de comparacion, la tabla 4 muestra algunas ventajas-desventajas de las PBX

previamente descritas.

Tabla 4. Comparativa de servicios brindados por Elastix, CME y CUCM

SERVICIOS PBX VolP HiBRIDA
Mensajeria de Voz X X X
Identificacion de llamada X X X
Transferencia de llamadas. X X X
Sistema de espera X X X
Conferencias X X X
Troncalizacién X X
IVR X X
Correo Electrénico X X
Multiples extensiones por usuarios X X
Video llamada X X
Grupos de llamada X X
Filtracion de llamadas X X

Desvio de llamadas si “Comunica”, si “No

i ” X X
contesta” y si “Apagado
Desvio de llamadas y Sigame basados en « «
identificador de llamadas
Transferencia de llamadas — a automatica 'y « «
atendida
Grabacién de llamadas X X
Terminales IP X X
Terminales FXS X X X
FAX X X X
Call Center X X
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CAPITULO Il

2. DESCRIPCION DE LAS PLANTAS TELEFONICAS VOIP

2.1 INTRODUCCION

La telefonia, ha evolucionado a medida los diversos campos de las telecomunicaciones lo han
realizado, de tal manera que en la actualidad se tiene a disposicidon sistemas capaces de
brindar multiples servicios a gran escala. Generando a los abonados, una amplia variedad de

funciones, que facilitan el desempefio de diversas labores.

Es por ello que en el presente capitulo, se indagara en las diversas centrales telefénicas VolP.
Comenzando por Elastix, seguido por Cisco Call Manager Express, y finalizando con Cisco

Unified Call Manager.

Para cada una de las centrales antes mencionadas, se desarrollara las diferentes
funcionalidades que estas brindan, sin antes mostrar cdmo se comunica cada una de ellas,
con los diversos protocolos, actualmente existentes. Ademas se describird el hardware

requerido para la implementacion de estas.

También se presentaran, algunos servicios especiales que pueden ser implementados en las

plantas VolP, esto con el fin de maximizar los recursos que estas ofrecen.

Para finalizar se mostrara, la vulnerabilidad que las plantas VolP poseen, por medio de la
descripcién de algunas de las buenas practicas de seguridad que existen, en cuanto a

telefonia VolP.
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2.2 ELASTIX

2.2.1 GENERALIDADES ELASTIX.

Elastix es un Servidor de Comunicaciones Unificadas, de libre distribucion en el que estan

integrados varios servicios en un solo paquete, estos servicios son:

e VolIP PBX

e Fax

e Mensajeria Instantdnea

e Correo Electrénico
Los servicios antes mencionados son parte fundamental de Elastix y son brindados por los
programas Asterisk, Hylafax, Openfire y Postfix. Estos programas son los encargados de dar
los servicios de PBX, Fax, Mensajeria instantdnea y Correo electréonico respectivamente.
Elastix funciona sobre un sistema operativo Linux — CentOS y la versién actual mas estable es

la 2.4.0. [28]

La potencia de Elastix radica en su interfaz web donde se puede administrar cada uno de
estos softwares de forma mds amigable y en un solo entorno que permite la integracién de

todos estos servicios. [29]

2.2.2 INSTALACION DE ELASTIX

Para la instalacion de un servidor de comunicaciones unificadas como Elastix, que posee
soporte para VolP PBX es necesario que se cuente con un servidor dedicado o bien instalarlo
un una solucion de virtualizacién completa de servidores basada en cddigo abierto como lo

es Proxmox. [30]

El proceso de instalacion de Elastix comienza con obtener una version estable del software.
Para poder conseguirla basta con descargar una copia de la misma, del sitio oficial, como se

muestra en la figura 30. [29]
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En el sitio, se encuentra en formato ISO tres versiones, la version Estable, la de Prueba (Test)
y la RC. En donde la versidn estable esta pensada para usuarios que les interesa una version
ya depurada. La versién de pruebas es para aquellos usuarios que deseen contribuir a
mejorar la nueva version y la versién RC es para aquellos usuarios que desean personalizar
Elastix, a su conveniencia. Para el caso particular se preferird instalar una versién que brinde

el soporte completo para aplicaciones de VolIP, es decir la version estable.

La imagen ISO de Elastix puede quemarse en un CD o DVD para poder instalarla en un
servidor, una PC con las capacidades adecuadas para que soporte Elastix. También existe la

posibilidad de utilizar la imagen ISO para poder instalarla en un administrador de servidores

virtuales como lo es Proxmox.

A | 3 www.elastix.org/index.php/es/descargas/distro-prindipal .html

Elastix PEX Appliance Software
Elastix 2.4.0 Stable

Esta es |a wersion estable de Elastix 2.4.0.

32 bit

64 bit

|Qm |an

Elastix Test Software
Elastix 2.5.0 Beta 3

Esta es |a entrega Beta 3 de Elastix 2.5.0.

32 Bits

‘Qus |¢us

64 Bits

Elastix 3.0.0 RC 1

Esta es |a entrega RC 1 de Elastix 3.0.0.

32 bits

‘Qus |Qus

64 bits

Figura 30. Pdgina oficial para la descarga de Elastix.
Los requerimientos minimos para la instalacion de Elastix sobre un servidor, varian segun las
necesidades de la solucion VolP que se desee implementar. Para instalar un servidor Linux se
tiene que considerar el tamaio de memoria RAM, el espacio de disco duro, el
microprocesador, la interfaz de red, tarjetas de video, etc. Por ejemplo para poder montar un

servidor web-mail con 25 usuarios se tendria que considerar como minimo lo siguiente. Ver

tabla 5 [11]
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Tabla 5. Requisitos para la instalacion de un servidor

REQUISITOS MINIMOS PARA SERVIDOR CON OS LINUX

RAM 512 MB-1.0GB

40GB (Asumiendo 25GB para usuarios+ 2GB de OS + 4GB
Swap + espacio para respaldos y otros, etc.

Procesador Procesador Intel o AMD 64-32 bit mayor a 2.0 GHz
Interfaz de Red 10/100 Mbps Ethernet

HDD

Para el caso de un servidor de comunicaciones unificadas Elastix con todos sus servicios
corriendo conjuntamente se deberda de tener en consideracién lo antes mencionado y
ademas si se contara con puertos analdgicos y/o digitales conectados, la cantidad de
extensiones a la que se brindara el servicio de VolP, la cantidad de llamadas concurrente, etc.
En el sitio web de Elastix se encuentra una descripciéon de los equipos que se venden
dependiendo de la necesidad de cada cliente, se puede hacer uso de esa descripcién si en vez
de comprar la solucién, se desea instalar un servidor dedicado desde cero. En el siguiente

enlace se encuentra esta informacion: http://www.elastix.org/images/documentation/elx-a-

flyer_esp.pdf

Nota: para todas las referencias, ejemplo y guias en cuanto a Elastix se estara utilizando la

version Estable 2.4.0 de (64 bit).

2.2.3 ADMINISTRACION DE ELASTIX

La administracién del servidor de Comunicaciones Unificada Elastix se realiza directamente
desde el gestor web, este gestor permite administrar de forma web la totalidad de los
servicios. Solo a los usuarios administradores se les muestra todas opciones de configuracion

avanzada.

Esta dividio en pestafias para administrar cada servicio de Elastix, de forma general se

describen las opciones de administracion de algunas de estas pestafas:
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SISTEMA: Permite administrar el monitoreo, red, usuarios, hardware, actualizaciones,
respaldos, preferencias, etc.

AGENDA: Aqui se administra el calendario y la libreta de direcciones particular de
cada usuario.

EMAIL: Se administran todos los dominios registrados en el servidor de correo y las
cuentas de correo electrénico ligadas a los dominios, también se puede realizar
algunas configuraciones para el servidor de correo en forma general.

PBX: En esta pestafia donde estd alojada toda la administracién correspondiente a la
PBX VolP y sus muchas funcionalidades.

REPORTS: Aqui se administra la generacién de reportes de todas las Illamadas
realizadas, tanto dentro como fuera de la PBX.

SECURITY: Administracion de la seguridad de Elastix en forma general para todos los

servicios.

A medida que instalan mas paquetes dentro de Elastix, asi se van anadiendo a su gestor las

pestafias respectivas de administracién para las nuevas funcionalidades instaladas.

Para ver un ejemplo de cdmo crear usuarios tipo administrador, operador y extension,

refiérase al anexo A.1: “Guia de laboratorio para la creacion de cuentas de usuario de

Administracion en servidor Elastix.”

2.2.4 HARDWARE COMPATIBLE CON ELASTIX

Existe mucha variedad de hardware disponible para utilizar con Elastix y esto se debe a la

versatilidad de la PBX, pues permite una facil integracion casi con cualquier dispositivo. Todo

este hardware se puede clasificar como sigue:

TELEFONOS IP: Elastix posee soporte para las terminales con los protocolos de
comunicacidn: SIP, IAX2 y H323. Entre las marcas compatibles de teléfonos estan:
Atcom, Linksys, Cisco, Grandstream y los terminales que distribuye Elastix.

ATAS: Los mas compatibles con Elastix son: Lynksys, Cisco, Grandstream y Atcom

entre otras.
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e TARJETAS PCl ANALOGAS Y DIGITALES: Las marcas compatibles con Elastix son:
Atcom, Digium, Polygator, OpenVox, Sangoma e Hibridos (sin marca). [9] [12]
e GATEWAY: Elastix tiene soporte para las marcas: Digium, Sangoma, Topex, DinStar

entre otras. [9] [12]

2.2.5 PROTOCOLOS DE COMUNICACION

Los protocolos mas usados, de los cuales se vale Asterisk / Elastix para trabajar con VolP,
son:

v SIP

v IAX.

2.2.6 CODECS EN ELASTIX

Los codecs soportados por Elastix son los siguientes: ADPCM, G.711 (A-Law & p-Law), G.722,
G.723.1 (pass through), G.726, G.729 (si se compra licencia comercial), GSM e iLBC. Solo se

hara referencia a tres de los mas utilizados.

Para establecer una comparacion entre algunos codecs, en la tabla 6 se presenta las

caracteristicas de ancho de banda para su transmisidn via Ethernet de algunos codecs.

Tabla 6. Comparacion de Ancho de Banda de cddec.

copEC | ANCHO DE BANDA DE ANCHO DE BANDA REAL
CODEC (kbit/s). ETHERNET (kbit/s).

G.711 |64 95.2

iLBC 15.2 46.4

G.729A | 8 39.2

2.2.7 EXTENSIONES

Una extensién es una unidad basica de una central telefénica, son las ramificaciones de la

planta que brindan el servicio de telefonia a todos los usuarios conectados a estas mediante
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un terminal. Establecen la conectividad con otras ramificaciones y hacia la PSTN por medio

del enrutamiento de llamadas a través de una troncal en la PBX.

En funcién de la telefonia VolP una extension adquiere el caracter de una cuenta de usuario,
generalmente estd vinculada de manera directa a un teléfono dentro de una oficina/casa,
también puede estar vinculada a un usuario mévil a través de un softphone en un

computador portatil o un teléfono inteligente. [12] [13]

2.2.7.1 TIPOS DE EXTENSIONES

En las centrales telefénicas VolP basadas en Asterisk/Elastix se manejan varios tipos de
extensiones, pero todas y cada una de ellas tiene como fin el poner obtener comunicacion

con otras extensiones y con la PSTN a través de la PBX VolP.

Los tipos principales de extensiones mds utilizadas que se pueden configurar en una PBX

Elastix son:

e GENERIC SIP DEVICE: Es una extension bajo el protocolo SIP, este es un estandar para
la mayoria de teléfonos VolP y ATA. Los fabricantes de teléfonos IP hacen que sus
productos sean compatibles con protocolo SIP, por ser el protocolo mas utilizado.

e GENERIC IAX2 DEVICE: Es una extensidon bajo el protocolo IAX2 también ya es un
estdndar. Es un protocolo relativamente nuevo y solo algunos dispositivos tienen
compatibilidad con este.

e GENERIC ZAP DEVICE: Es una extensidn que apunta a un dispositivo directamente
conectado al servidor Elastix. Por lo general una tarjeta PCl controlada con los driver

del proyecto Zaltel, puede ser una tarjeta con puertos de voz FXS.

2.2.7.2 CONFIGURACION DE EXTENSIONES

En la pestafia “PBX Elastix” dentro del menu de opciones desplegable se encuentra la

herramienta web “Extensiones” En la figura 31 se muestra esta herramienta.

A continuacién se brinda una explicacién de cada uno de los campos de configuracion
necesarios para crear una Extension tipo SIP, la configuracion para otro tipo de extensidn
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como |IAX2 y ZAP no varia mucho de la de SIP, por lo que solo se describird como realizar la

configuracion de una extension SIP basica.

l j PBX Configuration

Add an Extension
1
Codigos de

: ; Please select your Device below then click Submit
funcionalidades

) » Device
Configuracion General

Rutas Salientes

Troncales Device Generic SIP Device : I

Submit

Generic SIP Device
Generic [AX2 Device
Generic ZAP Device
Generic DAHDI Device
zap Channel DIDs Other (Custom) Device

Rutas Entrantes

None (virtual exten)

Anuncios
Blacklist

Figura 31. Herramienta de Extensiones.

En la figura 32 se muestra la seccion “Add Extension” y los campos de configuracion de esta
seccion son:

e USER EXTENSION: Numero de extension a asignar, debe de ser Unico en la planta y es
el nimero desde el cual se puede marcar a otra extensién en la planta u otro destino,
por lo general se utilizan de tres a cuatro digitos.

e DISPLAY NAME: Es el Caller ID name (nombre del usuario) que se utilizara para las
llamada internas y externas, si no esta definido otro Caller ID name para las llamada

salientes. Sirve como parametro de identificacion de llamadas.

Add Extension

User Extension
Display Name

CID Num Alias
SIP Alias

Figura 32. Seccion Add Extension.

En la figura 33 se muestra la seccién “Extension Options” y los campos de configuracion de

esta seccion son:
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e QUTBOUND CID: Reemplaza el Caller ID local por el configurado en esta seccion, solo
usado para las llamadas fuera de la PBX saliendo por una troncal. La sintaxis es “caller
name” <##H###H>.

e EMERGENCY CID: lgual a Outbound CID, solo que es un CID para llamadas de
emergencia que deberd contener un numero valido para que puedan devolver la
llamada los Servicios de Emergencia (Policia, Bomberos, etc.) que reciban una

Ilamada.

Extension Options

Outbound CID

Ring Time Default [v]
Call Waiting Disable []
Call Screening Disable =l
Pinless Dialing Disable [+]

Emergency CID

Figura 33. Seccidn Extension Options.
En la figura 34 se muestra la seccién “Device Options” y el campo de configuracion de esta
seccion es:

e SECRET: Sirve para ingresar una contrasefia que junto con el nimero de extension

servira para registrarse en la PBX Elastix.

Device Options

This device uses sip technology.

secret
dtmfmode rfc2833

Figura 34. Seccion Device Options.
En la figura 35 se muestra la seccién “Language” y el campo de configuracion de esta seccidn
es:
e [ANGUAGE CODE: Sirve para ingresar el cédigo de idioma, debe estar instalado para

que todas las grabaciones predefinidas, como las de mensajes de voz, den las

instrucciones en el idioma elegido, para espafiol “es”.
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Language Code

Figura 35. Seccion Language

En la figura 36 se muestra la seccidon “Voicemail & Directory” y los campos de configuracién
de esta seccidn son:
e STATUS: Solo tiene dos opciones Disabled y Enabled, para que los mensajes de voz
lleguen al correo electrénico, se selecciona en Enabled.
e EMAIL ADDRESS: Direccién de correo electrénico, donde se enviara el mensaje de voz,
cuando la extension no atienda una llamada.
o EMAIL ATTACHMENT: Agrega el mensaje de voz como archivo adjunto en formato
wav. Seleccionar vyes.
e PLAY CID: Reproduce el numero desde el cual es dejado el mensaje, seguido de la
fecha y la hora, para después reproducir el mensaje de voz. Seleccionar yes.
e PLAY ENVELOPE: Esta opcién permite anteponer la informacién de fecha y hora en
forma verbalizada antes de la reproduccién del mensaje de voz. Seleccionar yes.
e DELETE VOICEMAIL: Borra los mensajes de voz del sistema y solo envia por correo
cuando se haya defino una direccién de correo electrénico, de lo contario todos los

mensajes se eliminaran de la PBX. Seleccionar no.

\Voicemail & Directory

Status Disabled [=]
Voicemail Password

Email Address

Pager Email Address

Email Attachment yes no
Play CID yes no
Play Envelope yes no
Delete Voicemail yes no

IMAP Username
IMAP Password
VM Options
VM Context

Figura 36. Seccion Voicemail & Directory.

50



Lo descrito anteriormente, son los campos de configuracion minimos para crear una
extension de cualquier tipo. [10] [14]
Para ver ejemplos de creacién y habilitacién de extensiones en diferentes dispositivos,
refiérase a los anexos:
A.2. Guia de laboratorio para creacion de extensiones SIP en PBX Elastix.
A.3. Guia de laboratorio para configuracion de extension SIP en mddulo Linksys
SPA3000y PAT2T.

A.4. Guia de laboratorio para configuracion de extension SIP en teléfonos IP Linksys.

2.2.8 TRONCALES

En términos de telefonia, una troncal es definida como el enlace que permite interconectar
las llamadas externas de una planta telefdnica, estableciendo comunicacién entre plantas
telefénicas analdgicas y VolP, incluso con la PSTN. Enviando y recibiendo todo el trafico de

llamadas telefénicas y seializacién de las mismas a través de una solo via de comunicacién.

En este sentido las troncales son parte fundamental de todo sistema telefénico sea esté
analdgico y/o digital. Una planta telefénica generalmente utiliza una linea troncal para poder
comunicarse con toda la red telefénica, la PSTN. Es muy comun encontrar enlaces troncales
constituidos por E1 y T1 que soportan 30 y 24 canales digitales (lineas) de voz para la
intercomunicacién respectivamente, aunque también puede encontrarse soluciones mas

simples en donde una interfaz FXO sirve como una troncal a una pequefia PBX. [15]

2.2.8.1 TIPOS DE TRONCALES

En las centrales telefénicas VolP basadas en Asterisk/Elastix se manejan varios tipos de
troncales, pero todas y cada una de ellas tiene como fin el establecer una interconectividad

con otra planta o con la PSTN.

Los tipos principales de troncales mas utilizados que se pueden configurar en una PBX Elastix

son:
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e TRONCAL TIPO ZAP / DAHDI: Utilizada para realizar una troncal con los diferentes
medios fisicos de conexién a la PSTN, utilizando tarjetas de voz instaladas en el
servidor, sean estas FXS, FXO, E1, T1 o GSM. Algunas veces llamadas troncales
analogas cuando se utilizan FXS y FXO. Para configurar este tipo de troncales es
necesario editar el archivo “chan_dahdi.conf” después de crear la troncal
normalmente.

e TRONCAL TIPO SIP: Utilizada para realizar una troncal con otros dispositivos y plantas
utilizando el protocolo de comunicacion SIP, troncal mayormente utilizada con
proveedores de servicio de VolP en la internet.

e TRONCAL TIPO IAX2P: Utilizada para realizar una troncal con una planta de iguales
caracteristicas, por lo general es utiliza para troncalizar dos PBX basadas en Asterisk.

[16]
2.2.8.2 CONFIGURACION DE TRONCALES

En la pestafia “PBX Elastix” dentro del menu de opciones desplegable se encuentra la

herramienta web “Troncales”. En la figura 37 se muestra esta herramienta.

i. j PBX Configuration

Add a Trunk

Extensiones

Codigos de @ Add SIP Trunk

funcionalidades

Configuracion General @ Add DAHDI Trunk

Rutas Salientes 9 add unk (DA ibil de)

( Zap Trunk (DAHDI compatibility mode)
@ Add 1AX2 Trunk

Rutas Entrantes

Zap Channel DIDs © Add ENUM Trunk

Anuncios .

— @ Add DUNDiI Trunk

CallerID Lookup Sources @ Add Custom Trunk
Day/Night Control

Figura 37. Herramienta de Troncales.

Utilizando las troncales se puede enrutar trafico de llamadas hacia otros PBX VolP nacionales
o internacionales y hacia la PSTN. A continuacidn se brinda una explicacidn de cada uno de

los campos de configuracidn necesarios para crear una troncal tipo SIP, IAX2 y ZAP/DAHDI.
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Para las troncales tipo SIP, IAX2 y ZAP/DAHDI. Algunos de los campos de configuracion son

idénticos y se describen continuacién.

En la figura 38 se muestra la seccidén de “Configuraciones Generales” aplicables a todos los

tipos de troncales y los campos de configuracién de esta seccidn son:

TRUNK NAME: Nombre descriptivo para la troncal, por ejemplo “Salida_Movill”.
OUTBOUND CALLER ID: Es el Caller ID para las llamadas que salen por la troncal. El
formato es “nombre”<#######>. Se puede utilizar el formato "hidden" <#######H#>
para ocultar el Caller ID enviado sobre lineas digitales que lo soportan como
(E1/T1/J1/BRI/SIP/IAX)

CID OPTIONS: Determina los CID (Caller ID) que tendrdn permitido salir por la troncal.
Los CIDs definidos como Emergencia para dispositivos o extensiones siempre seran
usados para la salida por la troncal si esta es parte de la ruta de Emergencia
independientemente de los ajustes de CID para la troncal. Ademas se cuentan con las
siguientes opciones:

ALLOW ANY CID: Permite todos CID, incluidos los que son entregados por llamadas
externas, que luego serdn reenviados por la troncal.

BLOCK FOREIGN CIDS: Bloquea todos los CID que son resultado de una llamada
desviada desde fuera del sistema. Todos los demas CIDs definidos para las
extensiones y usuarios seran transmitidos.

REMOVE CNAM: Esto quita el nombre de un CID que es enviado por la troncal.
Dejando solo el numero.

FORCE TRUNK CID: Siempre utilizara el CID definido para la troncal a excepcién de
cualquier CID que utilice la troncal como ruta de Emergencia y tenga definido un CID
de emergencia en la configuracion de la extension o el usuario.

MAXIMUM CHANNELS: Controla el maximo nimero de canales salientes (Llamadas
simultaneas) que pueden usar la troncal Las llamada entrantes por esta troncal no
son consideradas dentro de este maximo, solamente las salientes. Se deja este campo

en blanco para no especificar maximo.
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DISABLE TRUNK: Cuando la opcién esta chequeada, deshabilita la troncal para todas
las rutas en donde ha sido usada.

MONITOR TRUNK FAILURES: Si la opcion esta chequeada (Enable), proporciona el
nombre de un script AGI que sera llamado para generar un reporte, un log, un email o
para realizar alguna accion cuando las llamadas realizadas por la troncal fallen a causa

de una accion diferente de las variables NO ANSWER o CANCEL dentro de Asterisk.

General Settings

Trunk Name:

Outbound Caller ID:

CID Opticns: Allow Any CID [=]

Maximum Channels:

Disable Trunk: Disable

Monitor Trunk Failures: Enable

Figura 38. Seccion Configuracion General.

En la figura 39 se muestran las “Reglas de manejo de marcado” aplicables a todos los tipos

de troncales y los campos de configuracion de esta seccidn son:

DIAL PATTERNS FIELDS: Patrones de marcado o reglas de marcado, definen la forma
en como el corazdén de la PBX, Asterisk identificara las cadenas de nimeros marcados
desde una extensidon y de haber coincidencia con alguna regla de marcado, entonces

enrutara la llamada por la troncal.

A continuacidn se presenta algunas de las reglas mas cominmente usadas:

X: representa un nimero entre Oy 9.

Z: representa un numero entre 1y 9.

N: representa un nimero entre 2 y 9.

Punto (.): Cuando se utiliza con un patréon de marcado indica que después del “punto”
hay mas numeros. Por ejemplo “N123.” indica una regla que acepta cualquier nimero
gue empiece con 2,3,....9 seguido de 123 y luego cualquier cantidad de digitos.

| : Se utiliza para separar lo que se denomina prefijo, separa el prefijo del nimero real

gue debe enviarse por la troncal, comunmente utilizado para sacar llamadas que no
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son locales, en donde el prefijo sirve para identificar la salida a cierta PBX pero no es
parte del nimero. Por ejemplo “9|22843054” indica que una extension tendra que
marcar 9 seguido de 22843054 para alcanzar el nimero 22843054 que serd enviado
por una troncal especifica sin el prefijo 9.

[ ]: Representa a cualquier numero que coincida con lo expresado dentro de los
corchetes. Por ejemplo [1, 2, 7-9] se utilizara en una regla donde la marcacion
empiececonl,2,7,8009.

Prepend: Digitos a anteponer al numero de salida o patrén de salida, por ejemplo,
para salir por la PSTN el usuario solo digitara la extension y la troncal antepondrd los
digitos que sean especificados, visto de otra forma, si el usuario marca 7285 vy la
troncal tienen un “prepend” de 2284 el numero a salir por la troncal serd de
22847285.

Prefix: Prefijo utilizado para realizar las llamadas por la troncal, solo sirve para indicar
la salida por la troncal. Cuando se realiza una llamada por medio de la troncal, dicho
prefijo se elimina y se envia digitos siguientes a este. En caso hubiese un prepend,
este antepondrid a los digitos, después de eliminar el prefijo. Por ejemplo, si se tiene
el prefijo 9 para salir y un prepend: 2284 y se desea llamar a la extensién 7285, para
logra llamar se marca 97285 y la salida por la troncal es 22847285.

Match pattern: Es el nimero o patrén de salida para llegar al nimero destino a
alcanzar por la troncal, se utiliza cualquier nimero o patrén que represente a la
familia de numeros.

Dial Rules Wizards: Es un asistente para crear reglas de marcado, esta asistente
contiene algunas reglas predefinida listas para usar.

Outbound Dial Prefix: Permite definir un prefijo para todas las llamadas que salgan

por la troncal.
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Dialed Number Manipulation Rules

(prepend ) + prefix | | match pattern i

+ Add More Dial Pattern Fields Clear all Fields
Dial Rules Wizards: (pick one] [~]
Outbound Dial Prefix:

Figura 39.Seccion Reglas de manejo de marcado.

En la figura 40 se muestra la seccion de “Configuracion de Salida” aplicable Unicamente a los
tipos de troncales SIP/IAX2 y los campos de configuracion de esta seccidn son:

e TRUNK NAME: Es un nombre Unico para la troncal, muy diferente al nombre de la
configuracion general. Este nombre se utilizara para registrar la troncal.

e PEER DETAILS: Este campo estd dedicado a configurar los pardmetros PEER de la

conexién con un proveedor de VolP o con otra PXB VolP. Son muchas las opciones

gue se pueden utilizar, para una mejor vision de todos estos parametros visitar el sitio

web: http://www.voip-info.org/wiki/view/Asterisk+config+sip.conf

En la figura 41 se muestra la seccién de “Configuracion de Entrada” aplicable Unicamente a
los tipos de troncales SIP/IAX2 y los campos de configuracion de esta seccidn son:
e USER CONTEXT: Es el nombre o numero que el proveedor de servicios de VolP u otra
PBX asigna o espera recibir de la planta.
e USER DETAILS: Este campo esta dedicado a configurar los pardmetros USER de la
conexién con un proveedor de VolP o con otra PBX VolP. Son muchas las opciones
gue se pueden utilizar, para una mejor visién de estos parametros visitar el sitio web:

http://www.voip-info.org/wiki/view/Asterisk+config+sip.conf

En la tabla 7 se muestran algunos de los pardmetros mas comunes utilizados para los PEER

Details y USER Details.

En la figura 42 se muestra la seccion de “Configuracion de Salida” para la troncal ZAP/DAHDI

y el Unico campo de configuracion de esta seccién es:
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e ZAP IDENTIFIER: El canal ZAP que esta referenciado ya sea por un numero de grupo o
por un numero de canal, esto es definido en el archivo zapata.conf y también se
puede definir en el archivo chan_dahdi.conf. Todo depende del tipo de configuracion

que se esté realizando. Por defecto esta configurado el grupo 0 (g0).

En la figura 43 se muestra la seccion de “Registro” aplicable Unicamente a los tipos de
troncales SIP/IAX2 y el campo de configuracién de esta seccion es:

e REGISTER STRING: Es usado cuando la PBX VoIP con la que se estd realizando una

troncal requiere de un registro del sistema. El formato para este registro tiene la

siguiente forma:

v’ Usuario:contrasefia@mydominio.com
v’ Usuario: contrasefia@direccion_IP_PBX
Cuando se requiera un DID la sintaxis cambia a:
v’ usuario:contrasefia@mydominio.com/didnumber

v’ usuario: contrasefia@direccion_IP_PBX/didnumber

Aunque todos los pardmetros de configuracién para las troncales son muy importantes no
necesariamente se utilizan todos ellos, la configuracion de cualquier troncal sea esta SIP,
IAX2 o ZAP/DAHDI, dependera de los requerimiento minimos necesarios para que se
establezca una comunicacion por las troncales, de tal forma que se permita el realizar con

éxito una llamada en ambos sentidos de una troncal. [12] [13]

Para ver ejemplos de cdmo configurar troncales SIP, IAX2 y ZAP, refiérase a los anexos:

A.5. Guia de laboratorio de configuracion de troncal SIP con mddulo Linksys SPA400.

A.6. Guia de laboratorio de configuracion de troncal ZAP con tarjeta PCl VolP GSM.

57



Tabla 7. Pardmetros comunes para PEER Details y USER Details. [17]

PARAMETROS COMUNES PARA PEER DETAILS Y USER DETAILS

PARAMETRO

DESCRIPCION

Define como la troncal PBX encuentra a su dentro de una red o

host internet. Los valores posibles son dynamic, hostname o
direccion IP.
port Puerto de comunicaciones, por defecto para SIP es el 5060
tvDe Define el tipo de usuario para autenticarse con una PBX o cliente
P remoto. Los valores posibles son: user, peer o friend.
username |Nombre de usuario para autenticarse con el servidor PBX.
Indica el contexto al que se estard asociado en el dialplan. Si
“type” esta fijado en “user”, es el contexto para las llamadas
context entrantes. Si esta fijado en “peer”, es el contexto para las
llamadas salientes. Si “type=friend”, es el contexto para llamadas
entrantes y salientes.
permit Permitir una IP
deny No permitir una IP
secret Contraseia para el registro
md5secret | Contrasefia encriptado con md5
dtmfmode El modo en el que se transmiten los tonos, Pueden ser
"RFC2833" o "INFO"
- Con "no" se fuerza a Asterisk a no permitir que los puntos finales
canreinvite |. . . .
intercambien mensajes RTP directamente.
nat Indica si el dispositivo esta detras de un NAT con "yes"
Codecs de audio habilitados en orden de preferencia, se puede
Allow usar varios para un mismo usuario.Posibles Valores:
"allow=all”,"allow=alaw", "allow=ulaw", "allow=g723.1";
allow="g729”, "allow=ilbc”, allow=gsm".
disallow Permite deshabilitar un cddec de audio, puede tomar los mismos
valores que allow
Define como manejar las conexiones con otros puntos. Tiene los
insecure | siguientes valores very|yes|no|invite|port. Por defecto es "no"

gue quiere decir que hay que autenticarse siempre.
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Outgoing Settings

Trunk Name: 1

Incoming Settings

Figura 40. Seccidn de Configuracion de Salida.

Incoming Settings

USER Context:

Figura 41. Seccion de Configuracion de Entrada.

Outgoing Settings

Zap Identifier:

Submit Changes

Figura 42. Seccion de Configuracién de Salida ZAP/DAHDI.

Registration

Register 5tring:

Figura 43. Seccion de Registro.
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2.2.9 ENRUTAMIENTO DE LLAMADAS

Para permitir la comunicacién con otras PBX andlogas, VoIP y con la PSTN es necesario que se
cuente con lo que se denomina un enrutamiento de llamadas, que en términos generales se
puede definir como las reglas que una central telefénica andloga o VolP toma para alcanzar a

una extension destino.

Todas las llamadas realizadas desde una extensién hacia otra extensidon dentro de la PBX
Elastix son automaticamente enrutadas a la extension destino, pues se encuentra dentro de
la misma planta telefénica. Las llamadas dirigidas hacia una extensién ajena a la planta o
hacia la PSTN, son enrutadas por cualquier troncal que pueda alcanzar este extensién en
particular.

De igual forma, para llamadas que entran a la planta se establecen las reglas necesarias para

que estas lleguen a su destino. Sea el destino una extension local o una troncal.

Para realizar este enrutamiento de llamadas se utilizan reglas de marcado, algunas mas
complejas que otras pero con la misma finalidad de hacer llegar las llamadas a su destino.
Dentro de la PBX Elastix se utilizan las herramientas web “Rutas entrantes” y “Rutas

Salientes”.

2.2.9.1 RUTAS ENTRANTES

El enrutamiento de Ilamadas mediante las rutas entrantes, tiene como objetivo elegir los
destinos finales para las llamadas que entran por una troncal, para lograr esto se deben
establecer rutas utilizando dos pardmetros principales que son el DID Number (Numero al
gue se llamara) y el Caller ID Number (Numero desde el que se realiza la llamada), luego de
establecer estos parametros se procede a elegir cual sera el destino final para las llamadas,
dichos destinos pueden ser una extension, un IVR, buzdn de voz o inclusive reenviar las
llamadas por una troncal, es decir que la planta solo efectia una funcién de puente para

poder alcanzar una extension en otra PBX, entre otras opciones.

Para todas las llamadas a las que no se creen rutas entrantes automaticamente entraran a la

planta y si son nimero conocidos o locales se trasmitira la llamadas, sino la PBX dard un
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mensaje que el nimero no es alcanzable. En la pestafia “PBX Elastix” dentro del menu de

opciones desplegable se encuentra la herramienta web “Rutas Entrantes”. En la figura 44 se

muestra esta herramienta.

Utilizando las rutas entrantes se puede indicar el destino final de una o un grupo de llamadas

con ciertas caracteristicas. A continuacién se brinda una explicacién de cada uno de los

campos de configuracidn necesarios para crear una ruta entrante.

DESCRIPTION: Se define el nombre que se le dard a la ruta entrante, se puede
relacionar con el nombre de la troncal por la cual se reciben las llamadas entrantes.
Por ejemplo podria ser “Llamadas_fijo_Claro”, “Llamadas_movil_Tigo”, etc.

DID NUMBER: DID (Direct inward dialing) define el nimero al que se estd llamando o
el nimero marcado por el llamante y es utilizado por Asterisk para identificar y luego
derivar la llamada de acuerdo a la configuracidn en la ruta de salida. Si se deja este
campo en blanco todas las llamadas entrantes de todas las troncales utilizaran esta
ruta, esto es util cuando las llamadas vienen sin informacién (sin caller ID).

CALLER ID NUMBER: El CID number es el caller ID que es enviado a Elastix. Es el
numero desde el cual se esta llamando y es tomado en consideracidon cuando se esta
validando una ruta junto con el DID number. Dejar este parametro en blanco implica
gue reconocerd todos o cualquier Caller ID.

CID PRIORITY ROUTE: Esto afectara solo a las rutas donde no se especifica el DID y si
el CID. Si esta opcidn esta chequeada, las llamadas que coincidan con el CID sera
enrutadas por esta ruta, incluso si hay una ruta configurada para recibir un DID con
cualquier CID. Se tendrd un comportamiento normal para las rutas que solo tengan el
DID configurado, esta accion pasara solo cuando la ruta que tenga DID pase una
llamada con el CID especificado. Si hubiera una ruta con un DID/CID se apuntaria a
esta ruta al chequear esta opcion.

ALERT INFO: Se utiliza con algunos terminales telefénicos, que tienen habilitado el
usar diferentes sonidos para la identificacién de llamadas, para usar este campo se
tiene que consultar el manual del dispositivo al cual se desea asociar esta ruta

entrante.
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CID NAME PREFIX: Es opcional y se utiliza para agregar texto a la informacién del CID,
para luego enviar la llamada al destino final. Por ejemplo si se tiene un CID “David
Berrios<5005>" podria agregarse un CID name prefix como “Técnico:” y en la pantalla
de la extension a la cual se enrutara la llamada aparcera “Técnico: David Berrios
<5005>", con lo cual no solo se indicaria quien Ilama sino también cudl es su puesto o
el area de donde estd llamando. Esta opcidn sirve para hacer mas especifica la
identificacion de llamadas.

MUSIC ON HOLD: Permite seleccionar musica de espera, mientras la llamada es
troncalizada.

SIGNAL RINGING: Algunos dispositivos o proveedores, requieren que la sefializacidn
de RINGING sea enviada antes de ANSWER. Esta opcién envia un todo de ring antes
de descolgar la llamada, solo para dispositivos que requieran de esta sefializaciéon. No
se acostumbra utilizarla.

PAUSE BEFORE ANSWER: Opcional, sirve para habilitar un tiempo de retardo antes de
procesar la ruta. Configurar este valor puede ser de utilidad si se posee un equipo de
fax externo o algun sistema de seguridad que se ejecute en paralelo.

PRIVACY MANAGER: Opcional y util cuando no se recibe ID de llamada, Privacy
Manager Preguntara a la persona que llama el nimero telefénico. Si ademas el
usuario/extensién destino, tiene habilitada la opcidon “Call Screening” el sistema
pedira al llamante que diga su nombre antes de proceder a establecer la llamada.
SOURCE: Opcional y sirve para agregar una fuente de busqueda, de nombres de
llamantes ubicada en una base de datos local.

DETECT FAXES: Sirve para la deteccidn de Faxes.

LANGUAGE: Permite seleccionar el lenguaje para un DID entrante.

SET DESTINATION: En esta seccion, se especifica el destino final que se desea para las
llamadas entrantes que cumplan con el DID/CID, existen varias opciones dependiendo
del tipo de ruta que se esté configurando, asi la eleccion, entre las opciones para

destino final estan:
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IVR

Una Extension
Una Troncal
Colgar la llamada

Directorio Telefdnico

AN N NN N

Personalizado.

Aunque todos los pardmetros son muy importantes no necesariamente se utilizan todos

ellos, la configuracion de cualquier ruta de entrada dependerd de que como se quieran filtrar

las llamadas entrantes. [18] [12].

'~.| PBX Configuration

Extensiones

Codigos de
funcionalidades

Configuracion General
Rutas Salientes

Troncales

Zap Channel DIDs
Anuncios
Blacklist

CallerlD Lookup
Sources

Day/Night Control
Sigueme

IVR

Queue Priorities

Colas

Grupos de Timbrado
Condiciones de Tiempo

Time Groups

Caonferencias
Languages

Otras Aplicaciones
Otros Destinos
Misica en Ezpera
Conjuntos de PIN
Paginacion &
Intercomunicacién
Estacicnamiento

Grabaciones del
Sistema

VinireMail Blactinn

Add Incoming Route

Add Incoming Route

Description:

DID Mumber:

Caller ID Number:

CID Priority Route: [l

Options

Alert Info:

CID name prefix:

Music On Hold: [Detaut [ ]
Signal RINGING: 0
Pause Before Answer:

Privacy

Privacy Manager: (b= [
CID Lookup Source

Source: [ane [ ]
Fax Detect

Detect Faxes: @ No ) Yes

Language

Language:
Set Destination

Clear Destination B Submit

Submit

Figura 44. Herramienta de Rutas Entrantes.
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2.2.9.2 RUTAS SALIENTES

El enrutamiento de llamadas mediante las rutas salientes tiene como finalidad, el crear las
reglas de marcado necesarias para poder troncalizar todas las llamadas que no pertenecen a
la planta, para lograr esto se deben de establecer las reglas segln la necesidad particular de
cada planta, por ejemplo para el caso de El Salvador se pueden hacer reglas de marcado para
salida a telefonia fija, otra regla de marcado para salida a telefonia mévil y otra regla de
marcado para salida a llamadas internacionales. Si se desea ser mas especifico, se pueden
crear reglas de marcado para alcanzar solo a numeros de companias telefdonicas en
particular.

En la pestafia “PBX Elastix” dentro del menu de opciones desplegable se encuentra la

herramienta web “Rutas Salientes”. En la figura 45 se muestra esta herramienta.

PBX Configuration

, Add Route
Extensiones
Codigos de Route Settings
funcionalidades
Configuracion General
: Route Name: | |
Rutas Salientes i .
Route CID: Override Extension
Troncales
Route Password:
Route Type: Emergency [ Intra-Company
Rutas Entrantes .
Music On Hold? default ¥
Zap Channel DIDs Time Group: Permanent Route— ¥
Anuncios Route Position Last sfter 9_outside ¥
Blacklist Additional Settings
CallerID Lookup Sources
Day/Night Control PIN Set Mone ¥
Sigueme Dial Patterns that will use this Route
IVR
Queue Priorities {prepend )+ |prefix | [[match pattern ! \callerld I
Colas + fdd More Dial Pattern Fields
Grupos de Timbrado Dial patterns wizards:[ (gick one) v
Condiciones de Tiempo Trunk Sequence for Matched Routes
Time Groups
0 v

Conferencias Submit Changes

Figura 45. Herramienta de Rutas Salientes.
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Utilizando las rutas salientes se puede indicar la troncal o grupo de troncales por las cuales se
debe de enrutar las llamadas salientes. A continuacidn se brinda una explicacién de cada uno

de los campos de configuracidn necesarios para crear una ruta saliente.

e ROUTE NAME: Nombre de la ruta (genérico), se utiliza para describir que tipo de
llamadas seran alcanzadas por esta ruta. Por ejemplo “Salidas_Movil”,
“Salidas_Linea_ Fija”, etc.

e ROUTE CID: Opcional, CID (Caller ID, nimero desde el cual se realiza la llamada) que
se mostrara como Caller ID para todas las llamadas salientes, CID que se utilizara para
todas las extensiones que realicen llamadas por esta ruta, de no especificarse se usa
por defecto el Caller ID de cada extensidn, siempre y cuando no se haya definido otro
CID desde la troncal que saldra la Ilamada, que la extension tenga su propio CID o que
la llamada venga con su propio CID desde otras ubicaciones. La sintaxis es “nombre
<numero>" sin comillas, por ejemplo el CID podria ser “David Berrios<1986>".

e OVERRIDE EXTENSION: si esta opcion es seleccionada, el CID de salida de la extension
serd omitido y sera utilizado el CID configurado. Se usara el CID de emergencia de la
ruta, si la ruta estd configurada como emergencia y si la extensién tiene CID de
emergencia.

e ROUTE PASSWORD: Opcional, contrasefia que sera utiliza para enviar llamadas por
esta ruta, se utiliza cuando se desea tener mas control sobre la salida de llamadas,
solo los usuarios que posean la contrasefia podra utilizar esta ruta para hacer
llamadas, por ejemplo se puede usar para dar salida a llamadas internacionales.

o EMERGENCY DIALING: Si esta opcién esta seleccionada se utilizara la ruta para
llamadas de emergencia, por ejemplo para llamar al 911, se utilizara el CID
configurado de emergencia para cada extensidon o dispositivo, si este estd
configurado, de lo contrario se utilizara el CID de la ruta.

e INTRA COMPANY ROUTE: Si esta opcidon esta chequeada se considerard esta ruta
como una conexién entre plantas de la misma compafiia y se preservara la
informacién del Caller ID interno de la planta en lugar del CID de salida, ya sea el CID

de la extensidon o de la troncal.
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MUSIC ON HOLD: Permite seleccionar musica de espera, mientras la llamada es
troncalizada.

TIME GROUP: Se utiliza para seleccionar el tiempo en que esta ruta estara disponible
para dar salida a llamadas fuera de la planta. La configuracion del tiempo de
disponibilidad se realiza con la herramienta web “Time Groups”.

ROUTE POSITION: Cuando se tienen varias rutas definida unas tienen prioridad sobre
otras, en el campo Route Position se define el orden en que una nueva ruta tendra en
el conjunto total de rutas, las rutas se ejecutan en forma secuencial y es preciso
colocarla la ruta en un lugar donde no tenga conflicto con otra ruta similar.

PIN SET: Se selecciona un pin configurado en la herramienta web “Conjuntos de PIN”,
si se utiliza esta opcidn, no se debe de utilizar la opcion “Route Password”.

DIAL PATTERNS FIELDS: Se configura igual que el de la “Dial Patterns Field” de la

seccion de troncales. A excepcion de lo siguiente:

v' CALLER ID: Utilizado para agregar un Caller ID, si la regla cumple con todas las
condiciones, luego se verifica si cumple con un Caller ID para sacar la llamada
por la ruta, para esta opcidn el Caller ID serd el niUmero de la extension desde
la cual se realiza la llamada y no el CID de salida configurado.

v' DIAL PATTERNS WIZARDS: Es un asistente para crear reglas de marcado, esta
asistente contiene algunas reglas predefinida listas para usar, aunque algunas

de ellas no son aplicables a todos los paises.

TRUNK SEQUENCE: En este campo se elige la troncal por la cual se desea que salgan
las llamadas, puede haber mas de una troncal disponible para hacer esto y se utilizara
la siguiente troncal cuando falle el intento de transferir una llamada por la troncal
principal. Este pardmetro es de especial importancia cuando se tienen diferentes
troncales para salidas internacionales, consecuentemente se elegira que todas las
llamadas salgan por la troncal donde el costo por llamada sea menor y si esta no esta

disponible se seguira con la siguiente de menor costo.
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Aunque todos los parametros de configuraciéon son muy importantes no necesariamente se
utilizan todos ellos, la configuracién de cualquier ruta de salida dependera de que tan
complejo o simple sea el plan de marcado que se esté utilizando y de la cantidad de

troncales que se tengan.

Para ver ejemplos de como utilizar las rutas entrantes y salientes, refiérase a los anexos:

A.5. Guia de laboratorio de configuracion de troncal SIP con mddulo Linksys SPA400.

A.6. Guia de laboratorio de configuracion de troncal ZAP con tarjeta PCl VolP GSM.

2.10 PLAN DE MARCADO

El plan de marcado (Dial Plan) puede definirse como un conjunto de reglas definidas en la
PBX para indicarle que accion ejecutar cuando se recibe o realiza una Ilamada. El plan de
marcado comparado con un router, dicho de otra manera, es el responsable del
enrutamiento de llamadas a los diferentes destinos. El plan de marcado es el motor de
Asterisk, pues en él se define el funcionamiento de la PBX VolP.

El plan de marcado se guarda en archivos especificos en texto plano, el archivo principal de
Asterisk es extension.conf donde esta configurado todo el plan de marcado. En Elastix a
parte de este archivo también se incluyen otros archivos para la configuracién del plan de

marcado, estos son:

e EXTENSION_ADDITIONAL.CONF: En este archivo estd el plan de marcado generado
por la herramienta web free PBX. Este archivo es sobreescrito por free PBX.
e EXTENSION_CUSTOM.CONF: En este archivo se adiciona el plan de marcado de forma

manual y personalizada por parte de los administradores de la PBX VolIP.

El conjunto de todos estos archivos compone la totalidad del plan de marcado de la PBX
Elastix, estos archivos estan escritos en un formato definido por Asterisk y cada archivo se

encuentra separado por secciones definidas por contextos. [12]
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2.2.10.1 CONTEXTOS

Los contextos son secciones de cédigo, en formato de Asterisk donde se definen un conjunto
de reglas o instrucciones particulares para cada extensién o grupo de extensiones, los
contextos se pueden comparar en estructura a la que se tiene con las funciones en otros

lenguajes de programacion como C, C++, JAVA, etc.

Los pasos para la creacidon de nuevos contextos son los siguientes:
e Se define el nombre de un contexto encerrado bajo corchetes: [nombre]
e Seincluye el nombre de seccién del cédigo dentro del contexto principal de Asterisk,
esto se incluye dentro del contexto principal del archivo extension_custom como se

muestra a continuacion:

from-internal-custom]
include => “nombre_de_contexto”.

e Se definen las reglas o instrucciones a ser aplicadas a una extensién o grupo de
extensiones en particular.

EJEMPLO: A continuacion se ilustra todo el procedimiento descrito anteriormente.

[from-internal-custom]
include => holamundo

[holamundo]

exten =>2000,1,Answer

exten => 2000,2,Festival("Hola Mundo desde Telefonia Movil")
exten => 2000.3.Hanaup

Existen un conjunto de contexto que son de uso reservado como [general] y [global] que son

contextos para propédsitos exclusivos de Asterisk. [12]

Para un detalle de cémo estd estructurado todo el dial plan de Asterisk y sus contextos

principales, visite la pagina web:

http.//www.voipinfo.org/wiki/view/ Asterisk+config+extensions.conf
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2.2.10.2 INSTRUCCIONES

Los contextos contienen instrucciones que son parte del plan de marcado particular del

contexto en donde estan.

La sintaxis de las instrucciones es la siguiente:

exten => nombre_extension, prioridad, aplicacion

En donde:

NOMBRE_EXTENSION: Es el nombre de la extension, generalmente un identificador
numeérico. También puede ocuparse la extensidon “s” que denota cualquier extensién,
se utiliza cuando el usuario estd dentro de un IVR.

PRIORIDAD: Denota el orden en que se deben ejecutar las instrucciones, Asterisk
ejecuta en forma secuencial, es decir empieza ejecutando la instruccién 1 en
adelante, también puede usarse la prioridad “n” que simboliza la prioridad anterior
mas uno, lo que ayuda con la escritura de instrucciones, o también se pueden
generar etiquetas con “n (nombre_tiqueta)”, muy atil cuando se tienen muchas
instrucciones.

APLICACION: Denota el accién a realizar por la instruccién, puede llamarse comandos
Asterisk directamente, utilizar expresiones y operaciones ldgicas, crear variables y
asignarles valor, utilizar funciones, etc. Se cuenta con una diversidad opciones para

poder ejecutar.

Para un mayor detalle de los comandos, operadores y variables que pueden usarse en una

instruccién dentro de unos contextos, visite las paginas web:

http://www.voipinfo.org/wiki/view/Asterisk+documentationof+application+comman
http://www.voip-info.org/wiki/view/Asterisk+Expressions
http://www.voip-info.org/wiki/view/Asterisk+variables

http://www.voip-info.org/wiki/view/Asterisk+functions
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2.2.11 HERRAMIENTAS PARA EL CONTROL DE LLAMADAS

A continuacidn se describen algunas de las herramientas que se utilizan para poder obtener
control sobre las llamadas que pasan por la PBX, aunque se cuenta con muchas herramientas
para realizar esta tarea, solo se considerara las necesarias para establecer un control minino

por medio de un IVR.

2.2.11.1 GRABACIONES DEL SISTEMA

La PBX Elastix trae una herramienta web para la administracién de todos los archivos de
audios usados por la PBX, esta herramienta permite realizar tres tareas en particular, la
administracion de los archivos de audio, la grabacidon de audio por parte de algln usuario y
subir archivos de audio compatibles con Asterisk.

Esta es una herramienta muy facil de usar y muy importante pues por medio de ellas se
tienen a disposicion los audios que son reproducidos, por ejemplo, cuando se pone una
llamada en espera, cuando se utiliza un IVR o se reproduce un anuncio, etc. En la figura 46 se

muestra esta herramienta.

Grabaciones del sistema Afiadir grabacién
Grabaciones del sistema
Afadir grabacion

Paso 1: Grabar o enviar

Si desea realizar y comprobar grabaciones desde su teléfono, por favor, escriba aqui su extension Ir

O también puede enviar un archivo grabado en cualquier formato soportado por Asterisk. Tenga en cuenta de que si esta usando archivos WAV (por ejemplo
grabados con la grabadora de sonidos de Windows) el archivo debe estar codificado en PCM, 16 bits y a 8000Hz

Examinar.. | No se ha seleccionado ningun archivo. Enviar

Paso 2: Nombre

Asigne un nombre a esta grabacion:

Pulse “Guardar™ cuando haya terminado de realizar la grabacién desde su teléfono haya seleccionado un archivo a enviar| Guardar

Figura 46. Herramienta web Grabaciones del Sistema.

Para aprender a utilizar esta herramienta, refiérase al anexo A.7: “Guia de laboratorio para el

manejo de las Grabaciones del Sistema”.
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2.2.11.2 RESPUESTA DE VOZ INTERACTIVA - IVR

IVR Interactive Voice Response, que se traduce como Respuesta de Voz Interactiva, también
llamada recepcionista digital. Los IVR ofrecen al usuario la oportunidad de interactuar con
una PBX por medio del reconocimiento de voz o la generacidon de tonos por medio del
teclado del teléfono (DTMF) y de esta forma poder brindar informacién al usuario,
transferirlo a un drea de atencién especializada y en IVRs mds complejos, la posibilidad de
realizar operaciones de consulta a bases de datos como por ejemplo la Telebanca.

Normalmente las llamadas que entran por una troncal son desviadas o enrutadas a un IVR y
desde ahi el usuario tiene acceso a interactuar con el IVR con el teclado del teléfono, donde
los valores posibles son del 0 al 9, “*” y “#”. En ciertas circunstancias se puede hacer uso de
IVRs anidados, para poder dar mayores opciones a la persona que Ilama. En la figura 47 se

muestra la herramienta web para la creacidn de IVRs.

Recepcionista digital
Editar menu Unnamed

Guardar Eliminar Recepcionista digital Unnamed

Cambiar nombre Unnamed
Anuncio Ninguno =
Tiempo de espera 10

VM Return to IVR

Habilitar marcacion directa

Loop Before t-dest

Timeout Message Ninguno E|
Loop Before i-dest

Mensaje de 'Opcién no vdlida' | Ninguno E|

Repeat Loops: 2[=|
Incrementar opciones Guardar Disminuir opciones
== choose one == El Return to IVR i}
== choose one == El Return to IVR i}
== choose one == El Return to IVR i}
Increase Options Save Decrease Options

Figura 47. Herramienta web IVR.
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Algunas de las consideraciones a tener en cuenta es que aparte de las opciones estandar del

“uxn

lado del usuario (numeros del 0 al 9 y simbolos y “#”) también se dispone de las opciones

wn [
|

(opcidn no valida) y “t” (tiempo de espera agotado). Se usa la opcién 'i' cuando el
llamante pulsa una tecla no vdlida, y 't' cuando no hay respuesta por parte del usuario. Si no
se especifican estas opciones, la opcidn por defecto para 't' es la de repetir el mensaje tres
veces y colgar después; la opcidon por defecto para 'i' es decir la locucién de 'Opcién no
valida', y repetir el mend. Tras tres intentos no validos, la llamada se cuelga. [13] Los campos

de configuracién para los IVR se explican a continuacion:

o CAMBIAR NOMBRE: Define el nombre que tendra el IVR.

e ANUNCIO: Mensaje que se reproducira al llamante. Para afiadir grabaciones
adicionales, se utiliza la herramienta web de Grabaciones del Sistema.

e TIEMPO DE ESPERA: Define la cantidad de tiempo, en segundo, antes de que se
cumpla la opcion “t” que se usara si esta especificada en el mena.

e VM RETURN TO IVR: Si esta opcidn esta chequeada, al salir de un correo de voz un
llamante retornara al IVR, solo si los usuarios a los que accedié por medio del IVR
tiene correo de voz activo.

e HABILITAR MARCACION DIRECTA: Permite a los llamantes que hayan accedido al IVR
marcar una extension directamente.

o LOOP BEFORE T-DEST: Si esta opcidn esta seleccionada y hay un evento “t” timeout se
reproducird el mensaje configurado en “Timeout Message” y después de reproducirlo
se retorna al inicio del IVR para cuando el usuario no digite alguna opciéon y hasta
agotar el numero de los lazos definidos.

e TIMEOUT MESSAGE: El mensaje de audio que se reproducira al llamante, cuando
ocurre un evento timeout “t”.

aoin
|

e [OOP BEFORE I-DEST: Si esta opcion esta seleccionada y hay un evento invalid
extensidn se reproducira el mensaje configurado en “Mensaje ‘opcidén no valida’ " y
después de reproducirlo se retorna al inicio del IVR para cuando el usuario cometa un

error al digitar y hasta agotar el nimero de los lazos definidos.
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e MENSAJE DE “OPCION NO VALIDA”: El mensaje de audio que se reproducira al

oain

llamante cuando ocurre un evento invalid extension “i”.

e REPEAT LOOP: Define la cantidad de lazos para las opciones “t” y “i” si estdn
definidas, de lo contrario se usan el lazo por defecto para estas opciones.

e OPCIONES: Aqui se seleccionan los destinos a los que redireccionara las llamadas el
IVR dependiendo de lo que el llamante digite desde el teclado del teléfono, en la

figura 48 se muestran las opciones de marcado disponibles, los destinos disponibles y

una opcién para retornar al IVR principal después de finalizar la opcidn elegida.

1-9,%# |:== choose one == 'ﬁl

Return to IVR ﬁ

Opcion Extensions
VR Destinos Return to Tvr [ Hih
Phonebook Directory
Incread Terminate Call Decrease Options
Trunks

Figura 48.Herramienta para creacion de opciones.

Para ver un ejemplo de como crear un IVR, refiérase al anexo A.12: “Guia de laboratorio para

elaborar IVR”

2.2.11.3 SINTETIZADOR DE VOZ

El proceso de sintetizacidn de voz permite transformar texto a audio. Esto es conocido como
TTS del inglés Text-To-Speech. En funcién de la telefonia VolP este proceso permite junto con
los IVR una potente funcién al crear una interaccidon dindmica con el usuario y no estar
dependiendo de respuestas predefinidas, sino respuestas Unicas para una consulta en

particular que realiza un usuario VolP.

Existen muchas alternativas para la sintetizacidn de la voz, tanto privativas como libres, el
paquete Elastix contiene preinstalada una herramienta de sintetizacion “Festival”. Festival es
un sistema de sintetizacion de voz desarrollado en C++ por la Universidad de Edimburgo,

puede soportar varios lenguajes de programacion y se puede hacer uso de él desde Asterisk.
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Festival puede interactuar directamente desde el plan de marcado de Asterisk, esto se logra
mediante conectar Asterisk a un servidor festival interno o externo y la salida de la

reproduccién de audio se transporta en el canal en uso del plan de marcado.

La sintaxis para utilizar Festival en el plan de marcado es:

Festival(text,intkeys);

En donde:

e “TEXT”: define el texto a sintetizar y reproducir, e “intkeys” es un parametro opcional
que especifica las teclas telefénicas que pueden interrumpir el proceso de
sintetizacion. De no definir “intkeys” se toma el valor de “any” y cualquier tecla puede
funcionar.

EJEMPLO: Uso del sintetizador en el plan de marcado es el siguiente:

[prueba_festival]

exten =>1003,1,Answer

exten => 1003,2,Festival(“Hola Mundo”);
exten =>1003,3,Hangup()

Para ver como configurar Festival con voces en espafiol para Elastix, refiérase al anexo A.9:

“Guia de laboratorio para la configuracion del sintetizador de voz Festival”.
2.2.11.4 BASE DE DATOS MYSQL

El paquete Elastix también incluye un sistema de gestidn de bases de datos relacional,
multihilo y multiusuario, este es MySQL y viene por defecto instalado en Elastix y es utilizada
por Asterisk para la gestidon de una base de datos de todo la PBX. MySQL permite también el
poder crear bases de datos propias para poder generar consulta a través de un IVR de una

forma dinamica.

Aunque MySQL funciona a nivel de consola, es posible instalar un gestor web para el manejo
de MySQL, este gestor es phpM y Admin y permite el manejo de bases de datos de una

manera mas practica y directa sin requerir muchos conocimientos de bases de datos.
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2.2.12 SERVICIOS ADICIONALES
En esta seccidn se describen algunos de los servicios adicionales con los que cuenta Elastix,
gue son de gran utilidad pues brinda un plus adicional al hecho de contar con mas de un

servicio corriendo en un mismo servidor, lo que optimiza recursos.

2.2.12.1 CORREO ELECTRONICO

Como todo un servidor de Comunicaciones Unificadas, Elastix también cuenta con un
servidor de correos “Postfix”, que es un agente de transporte de correo (MTA) de software
libre y de cédigo abierto. De esta forma, siendo un administrador del servidor, es posible

administrar varios dominios y cuentas de correo.

Dentro de la pestafia de Email de Elastix es posible realizar todas las tareas relacionadas con
correo electrénico, desde administrar dominios, crear usuarios, activar antispam, administrar

conexidon remota de SMTP, crear listas de correo, revisar correo, entre otras caracteristicas.

Administrar el servidor de correos es sumamente fdacil desde el gestor de Elastix,
simplemente para agregar un nuevo servicio de correo electrénico, basta con seguir los

siguientes pasos:
ESTANDO EN LA PESTANA DE EMAIL.

1. Crear un dominio de correo electrénico. Los dominios son pagados y también pueden
conseguirse dominios gratuitos en internet. Para esto se utiliza la pestafia “Domains”.

2. Crear cuentas de usuarios de correo con su respectivo dominio. Para esto se utiliza la
pestaiia “Accounts”.

3. Para tener una protecciéon bdsica al menos para los correo spam, habilitar el
Antispam en la pestafia del mismo nombre.

4. Con los pasos anteriores ya se tendra configurado un dominio y cuentas de correo
dentro de Elastix, para revisar el correo electrénico se tienen dos opciones, dentro de
la pagina web de Elastix o desde la direccion: https://dominio/mail.

Por ejemplo la siguiente direccidn: https://mailtesis.sytes.net/mail/
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Luego se procede a entrar al correo con las credenciales. Elastix brinda una
plataforma de correo electrénico completa. En la figura 49 se muestra la bandeja de

entrada para una cuenta de correo ya registra en el servidor Elastix.

2.2.12.2 REPORTES

De todas las caracteristicas de Elastix, una que lo hace notar son los reportes que puede
generar, sobre todo la forma detalla en que se pueden obtener reportes especificos de una
extensidon en particular, un canal, un destino, etc. También brinda la posibilidad de poder
llevar tarificacion y establecer un costo por llamada. Entre los reportes que se tienen a

disposicidn dentro de la pestaiia “Reports” estdn:

e CDR REPORT: Brinda un reporte detallado de las llamadas realizada y recibidas, donde
se puede filtrar la informacidon de muchas formas segun el detalle en el cual se esté
interesado.

e CHANNELS USAGE: Brinda un reporte de forma grafica del uso de los canales.

e BILLING: Aqui se puede generar un reporte similar al CDR Report solo que con la
incorporacion del costo de llamada y brinda un reporte econdmico del costo del
tiempo utilizando para las llamadas. Se pueden fijar tarifas a canales y troncales en
particular.

o ASTERISK LOGS: Se muestra un reporte del log de los eventos de Asterisk

e GRAPHIC REPORT: Brinda un reporte grafico por colas, troncales y extensiones.

e SUMARY: Brinda un reporte tipo resumen de todas las llamadas.

e MISSED CALLS: Brinda un reporte de llamadas perdidas.
En la figura 50 se muestra la opcién de reporte “Asterisk Logs” de la pestaiia Report.
2.2.12.3 FLASH OPERATOR PANEL

Es una herramienta web para la recepcidén de llamadas y permite realizar llamadas, colgar
llamadas, transferir llamadas, escuchar llamadas, etc. Es la herramienta que se utiliza cuando

un IVR redirige la llamada hacia un operador y este ocupa el flash operador panel para
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Frae webmail for the masses
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realizar el enrutamiento de llamadas manualmente hacia un destino local en la PBX. Es

%o

Filtrar: Todos v
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herramienta muy fdcil de usar e intuitiva. En la figura 51 se muestra esta herramienta.

B contactos Configuracién ) Cerrar sesién

ar

Bandejas Asunto X Tamaiio ;@

L Entrada (1) # Re: Prueba David Berrios 03.10.2014 15:35 4KB

5l Borradores « Prueba David Berrios 03.10.2014 15:33 3KB

[ enviados

4 Basura

T Papelera

3 spam
Bandeja: [3 Elija: M@ &[]  Uso de cuenta: 0% Mensajes 1 a 2 de 2

Figura 49. Bandeja de entrada de cuenta de correo.
elastix Registrado

CDR Report | Channels Usage ‘ Billing ‘ Asterisk Logs

== Asterisk Logs

Sistema Agenda

CCPro Admin

Graphic Report | Summary ‘ Missed Calls

Fecha: [2014-10-12 [+

Mastrar

Search I
string:

Buscar

CCPro Manage

My Extension

Fecha

Oct 12 00:00:01

Oct 12 00:00:01

Oct 12 00:05:01

Oct 12 00:05:01

Oct 12 00:10:01

Oct 12 00:10:01

Oct 12 00:15:01

Oct 12 00:15:01

Tipo

WERBOSE

WERBOSE

WERBOSE

WERBOSE

VERBOSE

VERBOSE

VERBOSE

VERBOSE

Fuente Mensaje

Remote UNIX comnection

[2676] asterisk.c:

[3134] asterisk.c: -- RBemote UNTX commection discomnected
[2676] asterisk.c: -- Remots UNIX commection
[3187] asterisk.c: -- Bemote UNTX comnection disconnected
[2676] asterisk.c: -- Remote UNIX commection
[3242] asterisk.c: -- Remote UNIX commection discomnected
[2676] asterisk.c: -- Remote UNIX commection

-- Remote UNIX connection disconnected

[3277] asterisk.c:

Figura 50. Reports / Asterisk Logs.

°* Primero < Anterior (1 - 30 of 5) Siguient= p Ultimo p

“ Primero ~ Anterior (1 - 30 of 5) Siguiente b Ultimo W
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Flash Operator Panel

@O @ No timeout [=
Extensions Queues

@ 1000 iphonet
Oa 1001 : iphone2
Ogh 1002 : iphones
O§h 1003 : iphones

G

Conferences

Parking lots

Trunks

O DaHDI1
Oy DAHDI 2
Ogh pAHDI 3
Oy paHDI 4
Og» spaszooo
O@h cmecisco

[Slofelelele)

Figura 51. Flash Operator Panel.

2.2.12.4 AGENDA

Elastix cuenta con una Agenda para cada usuario, dentro de la agenda se encuentran dos

herramientas, Calendar y Address Book.

e CALENDAR (CALENDARIO): Muestra el calendario y permite programar actividades o
eventos con la posibilidad que se recuerde este evento mediante una llamada o
correo electrdnico. Es posible recordar a varios usuarios al mismo tiempo.

e ADDRESS BOOK (LIBRETA DE DIRECCIONES): Permite guardar los nombres de los
contactos tanto internos como externos, sus nombres, teléfonos, direccién, email,

etc.

Estas herramientas son muy sencillas de usar e intuitivas para cualquier usuario vy
proporcionan una forma de organizar los contactos y eventos. En la figura 52 se muestra esta

Agenda.
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Acerca
elastix Registrado  Version Al Conar
rareooN T e Elastix Sesidn

Agenda Extras || Addons [| My Extension || Security .4.0-

Calendar ‘ Address Book ‘

ﬁ Calendario

Crear Nuevo Evento October 2014 month | week day
i ) Mon Tue Wed Thu Fri Sat Sun

O 2014

(© CxNNE Exme © 1 2 3 4 5

Mo Tu We Th Fr Sa Su
i 23 4 s

6 7 8 9| 10 11 12

13 14 15| 16 17 18 19

20 21 22 22 24 25 26

27| 28 29| 30 31 6 7 8 9 10 11 12

13 14 15 16 17 18 19

Figura 52. Agenda de Elastix.

2.3 CISCO CALL MANAGER EXPRESS (CME)

2.3.1 REQUERIMIENTOS DE SOFTWARE PARA CISCO CALL MANAGER EXPRESS (CME).

La versidon que se utilizara de CME en un sistema de telefonia, depende del I0S que se instale
en el router. Esto es importante pues a medida las versiones de CME han ido evolucionando,
se han ido afiadiendo caracteristicas y funciones nuevas, Utiles para los usuarios finales.

Por ello en la tabla 8, se muestra como depende la version de CME de la versidén del 10S
instalado en un router. En dicha tabla se puede observar que las distintas versiones de 10S
poseen un numero seguido por una o mas letras. Cada letra posee un significado que asigna

el fabricante y se lista a continuacion:

e C:Routers del nucleo (11.1CA, 11.1CT, 11.1CC)

e J: Red inaldmbrica (Aironet)

e M: Movil (restringido al uso de la Tecnologia inaldmbrica mévil)
e N:Voz, multimedias, conferencia (11.3NA)

e T:Reservado para el tren de tecnologia consolidada

e W: LAN Switching/Ruteo de Layer 2
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e X: Una version de corta vida, Unica (12.0XA)
e Y: Efimero, versiodn uUnica (cuando se agota Xs)

e Z:Version Unica y de poca duracion (reservada si las Y se agotan)

2.3.2 SOFTWARE MINIMO SOPORTADO POR ROUTERS CISCO SERIE 2600

Para la presente investigacion se utiliza una 10S 12.4 (15) T, este tiene como requisitos para

su implementacidn la lista de routers [20], que se muestra a continuacion:

e SOHO 90 series routers

e Cisco 3600 series routers

e Cisco VG202

e (Cisco VG204 analog voice gateways
e Cisco 3700 series routers

e Cisco VG224 analog gateways

e Cisco 3800 series routers

e (Cisco VGD-1T3 series voice gateways
e Cisco secure router 500 series

e Cisco UC5209

e Cisco 800 series routers

e Cisco 1700 series routers

e Cisco 1800 series routers

e Cisco 1805 cable routers

e (Cisco IAD2430 series

e Cisco 2600XM series

e (Cisco 2691 modular access routers21

e Cisco 2800 series routers

Estas son las caracteristicas de hardware minimas, que se debe poseer un router para la

instalacion satisfactoria de los 10S antes mencionados.
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Tabla 8: Versiones CME segun la version 10S Cisco

VERSION DE CISCO

ciscolos UNIFIED CME
15.4(3)M 10.0
15.3(3)M 9.5
15.3(2)T 9.1
15.2(4)M 9.0
15.2(2)T 8.8
15.2(1)T 8.6
15.1(4)M 8.5
15.1(3)T and VG350 8.1
15.1(2)T 8.0
15.1(1)T 8.0
15.0(1)XA and VG350 7.1
15.0(1)M9 7.1
12.4(24)T 7.1
12.4(22)YB 7.0
12.4(22)T 7.0
12.4(20)T1 7.0
12.4(20)T 4.3
12.4(15)XZ 4.2
12.4(11)XW9 4.1
12.4(15)T7 8 4.1
12.4(15)T5, 7 4.1
12.4(11)XJ 4.0
12.4(11)T5 4.0
12.4(4)XC4 4.0
12.4(9)T 4, 6 3.4
12.4(6)T 4.0
12.4(4)XC 3.4
12.4(4)T 3.3
12.4(3) 3.3
12.4(1) 3.3
12.3(14)T 3.2.1
12.3(11)XL 3.2
12.3(11)T 3.1
12.3(8)T3 3.1
12.3(8)T 3.0
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2.3.3 ROUTER CISCO 2621XM

Hasta el momento se han tratado los requerimientos de hardware y software necesario para
la implementacion de la planta IP Cisco CallManager Express, por ello a continuacidn se
describiran las caracteristicas principales del Router Cisco 2621xm [19] (hardware) en el cual

se implementard la CME.

En la figura 53 y figura 54, se pueden observar los distintos leds que posee el router en la
parte posterior y delantera, respectivamente. En la tabla 9 se muestra una breve explicaciéon
del significado de estos. Esto representa mucha importancia pues es a través de estos

indicadores, que el dispositivo de red se comunica con el usuario.

100 Mbps
LED
Link
| LED
S|
?}8 = v (==1Le} cﬁ&‘
5- =] = o ®(:x)cu2. [ —
Vﬁu‘m’ o w0t | o mmrcem sy mon [t 1

100 Mbgz Link T V;"‘n 3 Y =
Sl shsis Z 0> = Wi

: =
10'100 ETHERMET oy 10100 ETHERMNETOO  CauzaLE Al =

| f f ;

9495

10/100BASE-T 10/100BASE-T Auxiliary
Ethemat 0/1 Ethemet0/0 pott (RJ45)
{RJ45) (RJ45)
Console
port (RJ45)

Figura 53. Leds ubicados en la parte posterior del router Cisco 2621xm [38]

e

Cisco Sysrems

POWER RPS ACTIVITY

—0—0—0——

Figura 54. Leds ubicados en la parte delantera del router Cisco 2621xm. [38]
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Tabla 9. Descripcion de Leds del panel trasero del router Cisco 2621xm. [38]

LED INDICADOR DESCRIPCION
Un enlace de Ethernet ha sido
Verde .
LINK establecido
No ha sido establecido ningln enlace de
Apagado
Ethernet
La interfaz esta transmitiendo datos en
Verde
modo full-duplex
FDX ; " .
Apagado La interfaz esta transmitiendo datos en
pag modo half-duplex
Verde La velocidad de la interfaz es de
100 100 Mbps
Mbps La velocidad de la interfaz es 10 Mbps o
Apagado . . -
no ha sido establecida una conexion.

En la tabla 10 es posible apreciar una explicacidon de los indicadores delanteros del router

2621xm.
Tabla 10. Descripcion de Leds del panel delantero del router Cisco 2621xm. [19]
LED INDICADOR DESCRIPCION
Correcta alimentacion
Verde .
POWER eléctrica
Apagado Router apagado
RPS en condiciones de
Verde .
RPS1 servicio
Apagado No hay servicio RPS
Parpadeando RPS tiene una falla
Apagado No hay actividad de red
Parpadeando (500 ms encendido, | En modo ROMMON, no hay
500 ms apagado) error
ACTIVITY Parpadeando (500 ms encendido, En modo ROMMON, hay

500 ms apagado, 2 segundos
entre ellos)

error

Parpadeando (menor que 500
ms)

Muestra en nivel de
actividad
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2.3.4 TARJETAS Y MODULOS DE VOZ.

El router 2621xm, pertenece a los router de la serie 26XX. Estos, entre otros, poseen una
variedad de complementos en cuanto a hardware. Lo anterior para permitir la comunicacién
con fuentes o receptores que utilizan distintos protocolos para establecer la comunicacién

entre sus sistemas.

Ejemplo de dichos sistemas, la red de telefonia publica o PSTN, esta como se ha mencionado
no transporta la voz a través de IP como la CME, por ello es necesario implementar un
hardware adicional en el router que permita a los dos tipos de sistemas comunicarse sin

ningun problema.
Los complementos a describirse son:

v' Mddulos VNM
v' Tarjetas VIC

2.3.4.1 VNM. VOICE NETWORK MODULE.
Las VNM son moddulos de voz que permiten conectarse directamente con la PSTN u otro
sistema de voz como PBX analdgicas, esto se realiza por medio de tarjetas VICs, de sus siglas

en ingles Voice Interface Cards.

Todos los 10S Cisco, disefiados para los router de la serie 2600 poseen soporte para las VNM:
NM-1V (figura 55) y NM-2V (figura 56). El primer de los médulos mencionados anteriormente
posee soporte para una tarjeta de voz, mientras que el segundo para dos. Ademads estos

maodulos no poseen soporte para tarjetas WIC, de sus siglas en ingles WAN Interface Cards.

COCOCOOCT COCOCOCaCO

i

\ CACOCOCOCOCOCOCOCOCOD
\O O EN -
OO OOOOOOOOOOOOOOOOOOOOE o n
OO OOo0OOOD COoOOOO oooocSilj
o

| mm——— | I T e———

Figura 55. Mddulo de voz NM-1V. [39]
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Figura 56. Mddulo de voz NM-2V. [40]

En la tabla 11, se detalla el soporte que poseen las VN-1V y VN-V2, con respecto a los 10S

Cisco.
Tabla 11. Software que posee soporte para NV-1V y NV-2V. [21]
CIsCo I0s VG200 2600 2600XM/ 2650XM 2691
11.3XA, 11.3T7,
12.0T, 12.0, 12.0T,
12.0XK, 12.0T, 12.1, 12.2T1,
NM-1V gii; 1;1;-' 12.17,12.1, 12.2T, 12.2YT, 12.2T1, 12.2YT,
12'2T 1'2 3' ! 12.1YB, 12.1YD, 12.2,12.27),12.3, | 12.2Z),12.3,12.3T
R 12.2,12.27, 12.3T
12.2(2)XT, 12.2YT,
12.3
11.3XA, 11.3T,
AL P
NM-2V 12.1T7 12.1XM, 12'1Y13 1'2 l'YD 1 12.2T, 12.2YT, 12.2T1, 12.2YT,
12.2,12.2T,12.3 D ’ 12.2,12.27),12.3, | 12.2Z),12.3,12.3T
12.2,12.2T7, 12 3T
12.2XT, 12.2YT, ’
12.3

2.3.4.2 VIC. VOICE INTERFACE CARDS.

Las VIC son tarjetas que contienen interfaces de voz. Estas trabajan en conjunto a las VNM

para proveer a la planta IP (CME) de multiples funciones.

Existe una amplia variedad de VIC; sin embargo en la presente investigacion solo se

mencionaran tres de las mas importantes, las cuales son:
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VIC-2E/M [22]: Este es usualmente utilizado para conectar una solucion de telefonia

VoIP a una PBX. Este mddulo posee dos puertos E/M. En la figura 57 se muestra una

tarjeta VIC2E/M.

SEE MANUAL BEFORE INSTALLATICH

g%.

Figura 57. Tarjeta VIC-2E/M [42]

.’:
=

La interfaz E&M utiliza un conector RJ48S, los pines en la salida dependen del tipo de

conexién y de PBX. La figura 58, muestra la numeracidn del cableado y en la tabla 12,

se muestra la configuracion de este.

1—| —

T
—

H11421

Figura 58. Cableado para conector RJ48S. [43]

Tabla 12. Configuracion de pines para la interfaz VIC-2E/M.

PIN SENAL DESCRIPCION 2 3
1 SB Sefializacion -48V - SB |SB |-
2 M-lead Sefializacion de entrada M M M M
3 R Ring, entrada de audio - - - -
4 R Ring, entrada/salida de audio o salida | R R R R
5 T Tip, entrada/salida de audioosalida | T T T T
6 T Tip, entrada de audio - - - -
7 E-lead Sefializacién de salida E E E E
8 SG Sefializacién “ground return” - SG [SG |-
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VIC-2FXS: Esta interfaz se conecta directamente a un teléfono standard, fax o terminal
telefénico analdgico. Este suministra la tension, la sefializacién y el tono de marcado.
La interfaz FXS es un conector RJ-11 que puede ser conectado a un sistema de
telefonia bdasico o a una PBX. La figura 59, muestra los puertos de una tarjeta VIC-
2FXS, en esta es importante observar que la numeracion de los puertos se realiza de

derecha izquierda comenzando desde cero.

>
L:-
vcf_—_J D >

2FX5 =
@ SEE MANU AL BEFORE INSTALLAT IO @
1

Figura 59. Tarjeta VIC-2FXS [23].

Para configurar el puerto FXS se tiene el siguiente comando:

Router (Config)# voice-port <slot>/<VIC slot>/<unit>

El uso de este serd desarrollado adelante, cuando se configuren los puertos de voz.

En cuanto a la conexidn de pines es importante aclarar que el puerto cero de la VIC
estd configurado para anular el puerto uno, cuando se utiliza un cable que usa dos
lineas, con esto se refiere a utilizar los pines dos y cinco para una segunda linea y los
pines tres y cuatro para la primaria.

En caso el puerto uno de la VIC este apagado, es importante cambiar el cable que
utiliza los pines dos y cinco por uno que solo utilice los pines tres y cuatro. Con esto el
puerto uno estaria habilitado nuevamente.

En base a la figura 60, se describen la senalizacion de los pines correspondientes al

conector RJ-11, para la VIC-2FXS de Cisco.
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Pin 1—No conectado
Pin 2—TIP linea dos
Pin 3—RING linea uno
Pin 4—TIP linea uno
Pin 5—RING linea dos

Pin 6—No conectado

BEER
23458

Front View

Figura 60. Conector RJ-11

VIC-2FXO: Esta interfaz es un conector RJ-11 que permite una conexion analdgica que

puede ser dirigida a un nodo de la PSTN o una PBX. La FXO es conectada directamente

al sistema externo, de tal manera que este piensa que este puerto es un teléfono

estandar. La figura 61, muestra los puertos de una tarjeta VIC-2FXO, en esta es

importante observar que la numeracion de los puertos se realiza de derecha izquierda

comenzando desde cero.

Para configurar el puerto FXO se tiene el siguiente comando:

Router (Config)# voice-port <slot>/<VIC slot>/<unit>

El uso de este sera desarrollado adelante, cuando se configuren los puertos de voz.

Una aclaracién importante es que los puertos FXO no son lo mismo que los FXS, por lo

tanto no se debe conectar un terminal a un puerto FXO, debido a que este no provee

un tono de marcado como el FXS.

=0 O

2FX0

@ldl-EE MAnU AL BEFORE INSTALLATION\@

Figura 61. TarjetaVIC-2FXO [24].
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Los requisitos de software minimo para las tres tarjetas VIC descritas anteriormente, se

detallan en la tabla 13.

Tabla 13. Requisitos de software para tarjetas VIC.

HARDWARE

COMPATIBLE REQUISITOS DE SOFTWARE MINIMO CME

11.3(2)XA, 11.3(3)T, 12.0(1)T, 12.0(1), 12.0(3)T,
VIC-2E/M | 12.0(5)XK, 12.0(7)T, 12.0(7)XK, 12.1(1)T, 12.1(1),
12.1(5)YB, 12.1(5)YD, 12.2(1), 12.2(2)T, 12.2(2)XT

11.3(2)XA, 11.3(3)T, 12.0(1)T, 12.0(1), 12.0(3)T,
VIC-2FXO | 12.0(5)XK, 12.0(7)T, 12.0(7)XK, 12.1(1)T, 12.1(1),
12.1(5)YB, 12.1(5)YD, 12.2(1), 12.2(2)T, 12.2(2)XT

11.3(2)XA, 11.3(3)T, 12.0(1)T, 12.0(1), 12.0(3)T,
VIC-2FXS 12.0(5)XK, 12.0(7)T, 12.0(7)XK, 12.1(1)T, 12.1(1),
12.1(5)YB, 12.1(5)YD, 12.2(1), 12.2(2)T, 12.2(2)XT

2.3.5 DIAL PEER PARA GATEWAY.

Dial Peer: es utilizado para identificar la fuente y el destino de una llamada, ademas define
las caracteristicas aplicadas a cada Call leg (segmento de llamada) en la conexién de

[lamadas.

Call Leg: es una conexién légica entre dos routers o entre un router y un terminal. Una
llamada de voz comprende de cuatro call legs, dos son desde la perspectiva del router donde
se origina la llamada y dos en el router en el esta se finaliza. Para una mejor comprensién de

lo anterior ver figura 62.

Source Destination

-

—
wghvork ) % .l
Callleg 1 Call leg 2 Call leg 3 Call leg 4
(POTS dial peen) (VolP dialpser) (VolP dial peer) (POTS dial peer)

Figura 62. Esquema de Call Legs [46]
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Un dial peer es asociado con cada call leg. Los atributos que son definidos en un dial peery
aplicados en un call leg incluyen codecs, calidad de servicio (QoS), deteccién de actividad de
voz (VAD). Para completar una llamada de voz, se debe configurar un dial peer por cada uno
de los cuatro call legs en la conexién de llamadas.

Dependiendo del tipo de call leg, una llamada es enrutada usando uno de los dos tipos de
dial peers:

e PLAIN OLD TELEPHONE SYSTEM (POTS): Este tipo de dial peer define caracteristicas
de conexion con la red telefdnica tradicional. El dial peer POTS traza una cadena de
marcado para un puerto de voz (voice port) especifico en el router local,
normalmente este conecta el router a la PSTN, PBX o un terminal.

e VOICE OVER IP (VOIP): Define las caracteristicas de una conexién por paquetes de red.
Este traza una cadena de marcado a otro dispositivo remoto en la red, como el router

de destino que es conectado al terminal remoto.

En otras palabras, ambos dial peer son indispensables para establecer conexiones de voz por
medio de paquetes de red.

Cuando una llamada entra al router, este debe hacer coincidir los dial peers para enrutar la
llamada. Para llamadas entrantes de una interfaz POTS que estdn siendo enviadas por
paquetes de red, el router coincide el dial peer POTS para el call leg entrante y un dial peer
VolP para el call leg saliente. En el router saliente, este hace coincidir el dial peer VolP para
el call leg entrante con el call leg saliente utilizando dial peer POTS. Esto se puede observar
en la figura 63, que representa por medio de un esquema los call legs y dial peers que se

involucran para establecer comunicacion.

Source Destination

>
>

m/l;et\;m\)—%'—-l

Inbound call leg Qutbound callleg  Inbound call leg Qutbound call leg
(POTS dial peen) (VolP dial peen (VolP dial peer) (POTS dial peern)

Figura 63. Tipos de dial peers en los Call Legs [46]
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2.3.6 CODECS EN GATEWAYS.

En el capitulo uno se mostré la definicion de cédec. Para la central VolP Cisco Call Manager

Express la seleccidn de codecs se realiza en los dial peers.

En la tabla 14, se muestran los distintos codecs que son soportados para los protocolos

disponibles en CME.

Tabla 14. Codecs para CME. [46]

CODEC H.323 SIP MGCP
g711lulaw Si Si Si
g711alaw Si Si Si

g729r8 Si Si Si
g729br81 Si Si Si
g723ar53 Si Si Si
g723ar63 Si Si Si

g723r53 Si Si Si

g723r63 Si Si Si

g726r16 Si Si Si

g726r242 Si Si Si

g726r32 Si Si Si

clear-channel2 Si Si Si
iLBC Si Si No

2.3.7 PLAN DE MARCADO PARA DIAL PEERS.

Un plan de marcado esencialmente describe el patrén y el nidmero de digitos que un usuario
marca para llegar a un numero telefénico particular. Cédigos de acceso, cddigos de area,
cddigos especializados y combinacidn de digitos a marcar son parte de este. Por ejemplo, en
El Salvador el plan de marcado es de ocho digitos para llamadas locales, las llamadas a
teléfonos fijos comienzan con el digito dos y las llamadas a terminales mdviles con el digito
seis o siete. La mayoria de PBX compatibles con planes de marcado permite configurar de
tres a once digitos, estos deben cumplir las reglas de marcado de la red telefénica a la cual se

conectaran. En routers Cisco los planes de marcado son configurados manualmente,
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utilizando dial peers. Al configurar dicho plan de marcado se debe tener presente posibles

futuras expansiones o contracciones de la red de telefonia privada.

2.3.7.1 DESCRIPCION Y CONFIGURACION DEL PLAN DE MARCADO.

Para establecer comunicacién de voz sobre protocolo IP, se debe especificar la conexién
entre dos puntos definidos. Los call legs definen los segmentos que se encuentran entre dos
puntos de una llamada. Como se menciond en el transcurso del capitulo una llamada sobre IP

comprende de cuatro call legs.

A continuacion se describen los distintos componentes en los call legs involucrados para el

establecimiento de una llamada, estos son:

e Voice ports (puertos de voz)
e Session Targets

e Destination Patterns

2.3.7.2 VOICE PORTS

La configuracién del dial peer no puede funcionar hasta que se asigne légicamente cada voice

port a uno o mas dial peers.

Router#Configure terminal
Router(config)#Dial-peer voice number pots
Router(config-dial-peer)#Port string

El procedimiento para asignar los voice ports a un dial peer es el siguiente:
Los pasos detallados se describen a continuacién:

v' CONFIGURE TERMINAL: Permite al usuario ingresar al modo de configuracion global.

v' DIAL-PEER VOICE NUMBER POTS: Permite al usuario definir un numero para
identificar el Dial-peer, ademas después de escribir este comando lo que se configure
serd parte del presente dial-peer y define como POTS al dial-peer.

v' PORT STRING. Asocia el voice port especificado con el dial peer.
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Es importante aclarar que los voice ports son configurados solamente para dial peers POTS.

2.3.7.3 SESSION TARGETS

Session target es la direccidn de red del router remoto a la que desea enviar la llamada. Para
dial peers de salida, el destination pattern (patrén de destino) es el numero telefénico del
terminal remoto al cual se desea llegar. La figura 64 representa la relacién que se presenta
entre el destination pattern y el session target, desde la perspectiva del router donde se

origina la llamada.

Source Destination

-
>

VolP dial peer VolP dial peer
session target destination pattern

3757

e
Serial port Voice port

Figura 64. Session targets en los Dial Peers [46]

El formato de la direccion del session target depende del tipo de dial-peer de red por medio
del cual se transmitira la voz, entre estos se tienen:

e VolP. Requiere una direccion IP.

e VoFR. Requiere el tipo de interfaz, numero y DLCI (data link connection indentifier).

e VOATM. Requiere el nimero de interfaz y el circuito ATM virtual.

e MMolP. Requiere de una Direccién de E-mail.

Una aclaracion importante acerca de session target es que este solo se configura para la

salida. El procedimiento para configurar el session Target es:

Router# configure terminal
Router (config)# Dial-peer voice number voip/ vofr/ voatm
Router(config-dial-peer)# Session-target ip-address
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Los pasos detallados se describen a continuacién:

e Configure terminal. Permite al usuario ingresar al modo de configuracién global.

e Dial-peer voice number voip/vofr/voatm. Permite al usuario definir un nimero para
identificar el Dial-peer, ademas después de escribir este comando lo que se configura
serd parte del presente dial-peer y para finalizar, este define el tipo de protocolo que
se utilizara para empaquetar la voz en la red.

e Session-target ip-address. Este define el proximo punto de la red de voz, asociado al
dial peer que se esta configurando; en otras palabras con este comando se hace algo
similiar a definir una ruta estatica para que el dial-peer sepa la direccidn del router o

Gateway ubicado en la red donde termina la llamada.

2.3.7.4 DESTINATION-PATTERNS

Asocia un numero o cadena de numeros con un terminal o puerto de voz especifico. Se
configura dentro del dial-peer utilizando el comando destination-pattern. Con este, si el
numero marcado es igual al asignado en el destination pattern, la llamada es enrutada al
puerto de voz en el dial peer POTS, o al session target en el dial-peer VolP. Para salir por
medio del dial-peer VolP, el destination pattern debe también determinar los digitos a
marcar para que el router redirija la lamada a un interfaz de voz remota en la red, tal como
una PBX, un teléfono o la PSTN. Es obligacién configurar un destination pattern por cada

POTS y dial peer VolP que se define en el router.

El procedimiento para configurar el destination pattern es:

Router# Configure terminal
Router(config)# Dial-peer voice number voip/vofr/voatm
Router(config-dial-peer)# Destination pattern Numero destino

Los pasos detallados se describen a continuacioén:
e ENABLE. Da el privilegio de EXEC mode.

o CONFIGURE TERMINAL. Permite al usuario ingresar al modo de configuracién global.
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e DIAL-PEER VOICE NUMBER VOIP/VOFR/VOATM. Permite al usuario definir un nimero

para identificar el Dial-peer, ademds después de escribir este comando lo que se

configura serd parte del presente dial-peer y para finalizar este define el tipo de

protocolo que se utilizara para empaquetar la voz en la red.

e DESTINATION PATTERN PATRON-DESTINO. El patrén-destino identifica el nimero del

terminal para el cual se esta configurando el dial-peer o puede ser también puede ser

un rango de numeros en caso de ser conectado a una PBX o PSTN. Dicho numero o

rango de numeros pueden estar compuestos por digitos (0-9), letras (A-Z), asterisco o

el simbolo numeral.

e Para configurar adecuadamente el destination pattern es necesario tener en cuenta

los prefijos o wildcards mas comunes que se utilizan en la configuracidn de este, estos

se describen en la tabla 15.

Tabla 15. Prefijos o wilcards en Destination patterns

CARACTER

SIGNIFICADO

+

El digito precedente se repite una o mas veces.

*y i

No son comodines, son digitos DMTF validos.

, (coma)

Inserta una pausa de un segundo.

. (punto)

Especifica un digito cualquiera (0-9,*, #). Si se toma como
ejemplo el patrén "10." Sera correcta cualquier
combinacién desde 100 hasta 109, mas 10* y 104.

[]

Define un rango, dentro del cual cualquier combinacién es
correcta; si se toma como ejemplo "10[5-7]" incluye 105,
106y 107

Indica una secuencia de longitud variable; se utiliza
cuando se desea llamar a numeros que se encuentran en
otras redes telefénicas. Un ejemplo de este es ".T" donde
cualquier combinacién de 32 digitos es correcta

2.3.8 TRANSLATION RULES

Las reglas de traduccién de numeros, son utilizadas para convertir un nimero telefénico en

otro numero antes que la llamada sea enviada o recibida, ya sea por un POTS o VolP.
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Estas reglas se definen mediante el comando translation-rules, ademas pueden ser aplicadas

en cualquier call leg, ya sea de entrada (inbound) o de salida (outbound).

El procedimiento para configurar las reglas de traduccion es:

Router(config)#voice translation-rule 1
Router(config)#rule 1 /555/ /867/

En la demostracidon de configuracién anterior, se entiende que dicha regla obligara a que
cada vez que se marquen los digitos 555, sean sustituidos por 867 y luego estos sean
enviados o recibidos. Esto obliga a tener tres tipos de configuracién para estas reglas de
traduccion, estas son:

e Translation rules para llamadas POTS entrantes (inbound).

e Translation rules para llamadas VOIP entrantes (inbound).

e Translation rules para call legs salientes (outbound).

TRANSLATION RULES PARA LLAMADAS POTS ENTRANTES (INBOUND).

Para configurar la regla de traduccién en una llamada POTS entrante es necesario, utilizar los

siguientes comandos:

Router(config)#voice-port [direccion del puerto]
Router(config-voiceport)# translate {called o calling} vifieta

La descripcién detallada se describe a continuacién:
e Voice-port: Es la direccién del puerto, cominmente FXS o FXO.
e Called: Aplica la regla para nimeros que se han marcado.
e Calling: Aplica la regla para nUmeros que se marcan.

e Vifeta: Especifica que numero de regla de transferencia se desea aplicar.

TRANSLATION RULES PARA LLAMADAS VOIP ENTRANTES (INBOUND).

Para configurar la regla de traduccion en una llamada VolP entrante es necesario, utilizar los

siguientes comandos:
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Router(config)#voip-incoming translation-rule {called o calling} vifieta

TRANSLATION RULES PARA CALL LEGS SALIENTES (OUTBOUND).

Para configurar la regla de traduccién en una llamada VolP o POTS saliente es necesario,

utilizar los siguientes comandos:

Router# configure terminal
Router(config)# Dial-peer voice number voip/vofr/voatm
Router(config-dial-peer)# translate-outgoing {called o calling} vifieta

2.3.9 TRONCALES CME

La configuraciéon de troncales se puede realizar mediante los protocolos:

e SIP
e H.323
En cuanto a la configuracién de troncales H.323, no se profundizara, esto debido a que la

atencion se centrara en troncales SIP.

Para una comprension rapida en cuanto a la configuracion de troncales en CME, se realizara

un ejemplo, este unird dos gateways de voz por medio de troncales SIP. Ver figura 65.

ROUTER B

ROUTER A
0.00.1

EXTENSIONES
4xX

SXX

@ Sefializacion SIP

Figura 65. Diagrama de conexion.
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La configuracién para el router A es:

RouterA#configure terminal
RouterA(config)#dial-peer voice 400 voip
RouterA(config-dial-peer)#destination-pattern 4..
RouterA(config-dial-peer)#session protocol sipv2
RouterA(config-dial-peer)#codec g711ulaw
RouterA(config-dial-peer)#session target ipv4:10.0.0.1
RouterA(config-dial-peer)#tend

RouterA#

La configuracidén del router B es:

RouterB#configure terminal
RouterB(config)#dial-peer voice 500 voip
RouterB(config-dial-peer)#destination-pattern 5..
RouterB(config-dial-peer)#session protocol sipv2
RouterB(config-dial-peer)#codec g711ulaw
RouterB(config-dial-peer)#session target ipv4:10.0.0.2
RouterB(config-dial-peer)#tend

RouterB#

Como es posible observar en el presente ejemplo, las configuraciones de red y de los
terminales son omitidas. Centrando la atencién en la parte de Troncalizacidon, como es

posible observar el comando “Session Protocol sipv2” define qué tipo de troncal sera.

Para mayor consulta para troncalizar CME con otra planta telefénica referirse a los anexos:
D.2 Guia de laboratorio para la troncalizacion de CUCM y CME

D.3 guia de laboratorio para la troncalizacion de Elastix y CME.
2.3.10 EJEMPLO CONFIGURACION DE DIAL PEER EN GATEWAY CISCO.

Un ejemplo para el plan de marcado y dial peer, incluyendo dos reglas de traduccidn
(translation rules), se presenta a continuacién. La configuracién de este se hard de tal
manera, que existiran dos rutas para llegar al mismo destino, el primero sera VolP vy el
segundo POTS. En caso, que uno de estos falle, la llamada debera llegar a su destino final por
medio de la ruta alternativa. En la figura 66 se puede observar el esquema de lo descrito

anteriormente.
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1040 Gatewsy devoz
Router 2 L

1410 100

Gateway dewvoz
Routerl

Telefono E srandar

Ext. 1000 10.01.2 0015 Telefono Estandar

Ext. 2000

NE TWORK

Figura 66. Uso de la PSTN en caso falle una conexion VolP.

Como se observa la configuracidon del router dos es similar a la del primero. Ademas es
importante resaltar que en el ejemplo anterior se utiliza el comando preference, el cual sirve
para que el router sepa por qué camino debe enviar primero la llamada. Todos los demds
comandos utilizados han sido descritos en la presente seccién de Cisco Call Manager Express

CME. Para mayor detalle hacer referencia a ellos.

Para una mayor referencia en cuanto a la configuracién de dial peers, y lo mostrado en Ia
seccion de Cisco Call Manager Express, serd necesario referirse los anexos:

B.1 Guia de laboratorio para la instalacion de terminales FSX

B.2 Guia de laboratorio para la configuracion de puerto FXO a una PBX

B.3 Guia de laboratorio para la interconexion de dos plantas CME.
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Configuracion para router 1:

Router#configure terminal

Router(config)#translation-rule 10
Router(config-translate)#Rule 1 /2 5552

Router(config)#translation-rule 11
Router(config-translate)#Rule 1 75551 1

Router(config)#interface FastEthernet0/0
Router(config-if)#ip address 10.0.1.2 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#exit

Router(config)# voice-port 1/0/0
Router(config-voiceport)# translate called 11
Router(config-voiceport)#exit

Router(config)# dial-peer voice 1 pots
Router(config-dial-peer)#destination-pattern 1000
Router(config-dial-peer)#port 1/1/0
Router(config-dial-peer)#exit

Router(config)# dial-peer voice 2 voip
Router(config-dial-peer)#preference 1
Router(config-dial-peer)#destination-pattern 2000
Router(config-dial-peer)#session target ipv4:10.0.1.3
Router(config-dial-peer)#exit

Router(config)# dial-peer voice 3 pots
Router(config-dial-peer)#preference 2
Router(config-dial-peer)#destination-pattern 2000
Router(config-dial-peer)# translate-outgoing called 10
Router(config-dial-peer)# port 1/0/0
Router(config-dial-peer)#exit
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Configuracion para router 2:

Router#configure terminal

Router(config)#translation-rule 11
Router(config-translate)#Rule 1 1 5551

Router(config)#translation-rule 10
Router(config-translate)#Rule 1 75552 2

Router(config)#interface FastEthernet0/0
Router(config-if)#ip address 10.0.1.3 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#exit

Router(config)# voice-port 1/1/0
Router(config-voiceport)# translate called 10
Router(config-voiceport)#exit

Router(config)# dial-peer voice 1 pots
Router(config-dial-peer)#destination-pattern 2000
Router(config-dial-peer)#port 1/0/0
Router(config-dial-peer)#exit

Router(config)# dial-peer voice 2 voip
Router(config-dial-peer)#preference 1
Router(config-dial-peer)#destination-pattern 1000
Router(config-dial-peer)#session target ipv4:10.0.1.2
Router(config-dial-peer)#exit

Router(config)# dial-peer voice 3 pots
Router(config-dial-peer)#preference 2
Router(config-dial-peer)#destination-pattern 1000
Router(config-dial-peer)# translate-outgoing called 11
Router(config-dial-peer)# port 1/1/0
Router(config-dial-peer)#exit
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2.3.11 CONFIGURACION DE TERMINALES EN CISCO CALL MANAGER EXPRESS.

Existen dos maneras de configurar los IP PHONE Cisco en CME. Estas seran descritas a

continuacion.

2.3.11.1 CONFIGURACION MANUAL DE EPHONE Y EPHONE-DNS

La primera manera de configurar los terminales IP PHONE Cisco en CME, es hacerlo de forma
manual, esto agregando la extensién al directorio de la planta, y después agregando el

terminal por medio de la MAC del dispositivo.

Para esta configuracion se realizara otro pequeiio ejemplo. Se configuraran dos extensiones,

la primera sera la 2001 y la segunda 2002.

Como primer paso se agregaran las extensiones al directorio de CME, como se puede ver en
la configuracion mostrada a continuacidn, se configura extension por extensién, saliendo de

cada uno de los directorios después de haber realizado la asignacion de nimeros.

Router#configure terminal
Router(config)#ephone-dn 1
Router(config-ephone-dn)#number 2001
Router(config-ephone-dn)#exit
Router(config)#ephone-dn 2
Router(config-ephone-dn)#number 2002
Router(config-ephone-dn)#end

Router#

Antes de continuar con el ejemplo, se debe realizar la aclaracion que Ephone es la
representacion légica de un IP PHONE Cisco real. En CME cada terminal tiene su propio
Ephone, esto porque ahi es donde serd aplicada la toda la configuracién, dicha configuracién
serd asignada al IP PHONE por medio de su MAC. Lo anterior significa que aunqgue el teléfono
sea instalado en otro punto fisico de la red, este mantendra toda la configuracién en la CME,
debido a que la planta le ha asignado todos los parametros por medio de la MAC del

terminal.
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Router#configure terminal

Router(config)#ephone 1
Router(config-ephone)#mac-address 0014.1c4d.2589
Router(config-ephone)#button 1:1
Router(config-ephone)#exit

Router(config)#ephone 2
Router(config-ephone)#mac-address 0014.4c7f.a49b
Router(config-ephone)#button 1:2
Router(config-ephone)#tend

Router#

Como se puede observar en el cddigo anterior se utilizd el comando button. El primer
numero, después del comando, significa la posicion de la extensidon, entre las posibles
extensiones que puede poseer el IP PHONE, por ejemplo, el Cisco 7960 tiene disponibles seis
extensiones, el nimero puede ser 1-6; mientras que la serie 7940 solo posee dos, por lo
tanto el nimero puede ser 1-2. Los dos puntos (:) indican que se desea un ring estandar para
la extension, esto porque existen otros disponibles. Y para finalizar el ultimo numero

especifica el DN del Ephone al cual se desea aplicar la configuracion.

Para aplicar las configuraciones es necesario realizar un reinicio a los terminales

configurados. Esto se logra por medio de los comandos:

Router(config)# telephony-service
Router(config-telephony)# restart all

En caso se desee hacer un reinicio a una sola terminal esto se realiza por medio del

comando:

Router(config)# ephone 1
Router(config-ephone)# restart
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El comando reset actualiza los siguientes parametros:

v" Fecha/hora

v Firmware del terminal

v' Direccién IP de CUCM

v Configuracion del servidor TFTP

2.3.11.2 IMPLEMENTACION DE TERMINALES POR MEDIO DEL SCRIPT DE CONFIGURACION
TELEPHONY SERVICE.

La segunda manera es por medio de un script de configuracién, este es un asistente que
facilita la configuracion del DHCP para los e-phones, IP PHONES Cisco. Con esto los
terminales se pueden auto registrar en la CME. Dentro de este script el administrador de la
planta telefénica debe asignar desde que DN, desea comenzar a asignar, ademas de la

cantidad de e-phones que se configuraran automaticamente.

Al implementar los terminales de esta manera, CME grabara la MAC de cada e-phone, con
esto el terminal poseerd siempre la misma extensidn, sin importar el punto dentro de la red

de cobertura en el que sea conectado.

El comando que debe ser usado para utilizar el scritp de configuracion es:

Router# telephony-service setup

A Manera de ejemplo de este método de implementacién de terminales, se configuraran dos
e-phones en la CME en la subred 10.0.1.0/24. Para el servidor CME y el TFTP se asignara la
direccion IP 10.0.1.1.
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Router# configure terminal

Router(config)# telephony-service setup

--- Cisco 10S Telephony Services Setup ---

Do you want to setup DHCP service for your IP Phones? [yes/no]: yes
Configuring DHCP Pool for Cisco I0S Telephony Services :

IP network for telephony-service DHCP Pool: 10.0.1.0

Subnet mask for DHCP network : 255.255.255.0

TFTP Server IP address (Option 150) : 10.0.1.1

Default Router for DHCP Pool : 10.0.1.1

Do you want to start telephony-service setup? [yes/no]: yes
Configuring Cisco 10S Telephony Services :

Enter the IP source address for Cisco 10S Telephony Services : 10.0.1.1
Enter the Skinny Port for Cisco 10S Telephony Services : [2000]:

How many IP phones do you want to configure : [0]: 2

Do you want dual-line extensions assigned to phones? [yes/no]: no

Los terminales han sido configurados por medio del script; sin embargo es necesario verificar

si dicho script ha sido debidamente aplicado a la CME. Esto se realiza con el comando:

Router# show telephony-service

A continuacién se presenta el resultado de este comando después de agregar dos e-phones

en la CME por medio del script
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Router# show telephony-service
CONFIG (Version=7.0(0))

Version 7.0(0)

Cisco Unified Communications Manager Express
For on-line documentation please see:
http://www.cisco.com/en/US/products/sw/voicesw/ps4625/tsd_products_support_
series_home.htm|

ip source-address 10.0.1.1 port 2000
max-ephones 2

max-dn 2

max-conferences 12 gain -6

dspfarm units 0

dspfarm transcode sessions 0

conference software

privacy

no privacy-on-hold

hunt-group report delay 1 hours

hunt-group logout DND

max-redirect 5

cnf-file location: system:

cnf-file option: PER-PHONE-TYPE
network-locale[0] US (This is the default network locale for this box)
network-locale[1] US

network-locale[2] US

network-locale[3] US

network-locale[4] US

user-locale[0] US (This is the default user locale for this box)
user-locale[1] US

user-locale[2] US

user-locale[3] US

user-locale[4] US

srst mode auto-provision is OFF

srst ephone template is 0

Ya que la verificacion del script en la CUCM este realizado, se deben conectar los terminales a
la red, con esto se les asignaran las extensiones 3001 y 3002, automaticamente. Para

verificar la configuracion en los e-phones se pueden utilizar el siguiente comando:

Router# show telephony-service ephone
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Router# show telephony-service ephone
Number of Configured ephones 2 (Registered 1)
ephone 1

Device Security Mode: Non-Secure
mac-address 001E.68E1.AFE9

type CIPC

button 1:1

keepalive 30 auxiliary 0
max-calls-per-button 8
busy-trigger-per-button 0

Always send media packets to this router: No
Preferred codec: g729r8 pre-ietf
conference drop-mode never
conference add-mode all

conference admin: No

privacy: Yes

privacy button: No

user-locale US

network-locale US

/

ephone 2

Device Security Mode: Non-Secure
mac-address 0021.A086.D04D

type 7965

button 1:2

keepalive 30 auxiliary 0
max-calls-per-button 8
busy-trigger-per-button 0

Always send media packets to this router: No
Preferred codec: g729r8 pre-ietf
conference drop-mode never
conference add-mode all

conference admin: No

privacy: Yes

privacy button: No

user-locale US

network-locale US

Para verificar la extensién que ha sido asignada a cada e-phone se tiene el comando:

Router# show telephony-service ephone-dn
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Router#show telephony-service ephone-dn
ephone-dn 1

number 3001

preference 0 secondary 9
huntstop

call-waiting beep
ephone-dn 2

number 3002

preference 0 secondary 9
huntstop

call-waiting beep

2.3.12 SERVICIOS ADICIONALES EN CME.

2.3.12.1 SISTEMA MULTILINEA (KTS)

Un sistema multilinea permite contestar una llamada en cualquier terminal conectado al

sistema. Con esto se evita pérdidas de llamadas, debido a que cada uno de los terminales

serd notificado por medio de un timbre, una alerta, o un mensaje en la pantalla (en caso de

estar silenciado el timbre). A esto cominmente se le conoce como linea compartida.

En CME una manera de crear un sistema KTS, es crear una Ephone-DN o dicho de otra

manera una extensién en CME, y aplicarla en multiple ephones o terminales.

En el ejemplo que se mostrara a continuacién, se podra observar que se crean dos

extensiones, Ephone-DN, y se configuran dos terminales Cisco IP Communicator, a cada uno

de estos terminales se les asigna las dos extensiones. Cuando una llamada entre al sistema

ambos terminales alertaran simultdneamente de la llamada entrante, y se quedara con ella el

primero en contestar.
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Router#configure terminal

Router(config)#interface FastEthernet0/0
Router(config-if)#ip address 10.0.0.120 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#telephony-service
Router(config-telephony)# max-ephones 2
Router(config-telephony)# max-dn 10
Router(config-telephony)# keepalive 15
Router(config-telephony)# create cnf-files

Router(config-telephony)# ip source-address 10.0.0.120 port 2000

Router(config-telephony)# system message UES cisco Voip
Router (config)##exit

Router(config)#ephone-dn 1
Router(config-dn)#number 3001
Router(config-dn)#name Telefono A

Router(config-dn)#ephone-dn 2
Router(config-dn)#number 3002
Router(config-dn)#name Telefono B

Router(config)#ephone 1
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:1 2:2

Router(config)#ephone 2
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:1 2:2
Router(config-ephone)#exit

Router#
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Para verificar que los terminales han sido configurados apropiadamente, se recomienda

utilizar el comando, ejemplo de este en la figura 67.

Router# show ephone

£B COM3 - PuTTY = [= [[=

Router#shom ephone &

ephone-1 Mac:001B.B987.7D7E TCP socket:[-1] activeLine:0 UNREGISTERED
mediadetive:0 offhook:0 ringing:0 reset:0 reset sent:0 paging 0 debug:0 eaps:11
IP:10.0.0.6 508903 CIPC  keepalive 16 max_line 8

button 1: dn 1 nuwker 2001 CH1 IDLE

button 2: dn 2 nuwber 3002 CH1 IDLE

ephone-2 Mac:0021.CC5B.081C TCP socket:[1] activelLine:0 REGISTERED in 3CCP wver 20 and Server in wer 8
medisdetive:0 offhook:0 ringing:0 reset:0 reset sent:0 paging 0 debug:0 caps:11

IP:10.0.0.7 1132 CIPC keepalive 23 max_line 3

button 1: dn 2 nuwber 3002 CH1 IILE

button 2: dn 1 nuwker 2001 CH1 IDLE

Figura 67. Comando show Ephone.

En el ejemplo mostrado anteriormente, se configuraron dos CIPC, Cisco IP Communicator, es
por ello que se utilizd el comando Type cipc, dentro de la configuracién de los ephones.
Ademas se utilizé el comando keepalive que permite ajustar el tiempo en el cual CME

entendera que un terminal es inalcanzable por la red.

Continuando con el andlisis del ejemplo, el sistema KTS, tiene como base fundamental esta

seccion de configuracion de la planta.

Router(config)#ephone 1
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:1 2:2

Router(config)#ephone 2
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:1 2:2
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Es esta configuracidon, la base del sistema donde se puede observar las extensiones, se
comparten por medio del comando button, que dentro de su sintaxis se coloca primero el
botén en cual se agregara la extensién, los dos puntos significan que el terminal debe emitir
sonido de llamada entrante, y el numero final corresponde al Ephone-DN, extension, que

serd asignado al botdn configuracidn.

En la figura 68, es posible observar cémo ha sido configurado cada botdn con sus respectivas

lineas.

3:49a 09/29/14 3001
R 3001 2

30027

Figura 68. Cisco IP Communicator con KTS. [43]

2.3.12.2 DESVIO DE LLAMADAS

Existen dos modos de desviar una llamada, la primera se realiza desde el terminal,
modificando de forma dinamica el numero al cual se hard el desvid. El segundo modo es

configurarlo de forma estdtica desde el CLI de la planta CME a través de su IOS.
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DESVIO DE LLAMADA DINAMICA O POR MEDIO DE SOFTKEY: Cuando se configura el
desvio de llamadas de manera dinamica, es necesario dar clic en el botén CFwAIl que
estd ubicado en la pantalla del terminal, ya sea CIPC o IP PHONE de Cisco. Después de
presionar este, el terminal solicitara el numero al cual se desea desviar la llamada, y
se finaliza dando clic en el botén EndCall, ubicado también en el terminal. Para

cancelar el desvié de llamadas se vuelve a presionar el boton CFwAII. Ver figura 69.

6:57a 09/29/14

Figura 69. Ejemplo de desvid de llamada dindmico [43]
DESVIO DE LLAMADAS ESTATICO: Este tipo de desvié de llamadas, a diferencia del

dindmico, es utilizado como una herramienta mas compleja pues es posible
configurarlo conforme a horarios, en caso de no poder contestar, entre otras razones.
Es importante mencionar que este método avanzado de desvio, puede ser anulado si
el usuario utiliza el botén (softkey) CFwdAll; sin embargo este vuelve a la normalidad,

método estatico, cuando este es desactivado.

El comando que se utilizara en la CLI de CME sera:
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Router (config-ephone-dn)# call-forward noan 2002 timeout ?
< 3-60000 > Ringing no answer timeout duration in seconds

Como se puede observar en la sintaxis del comando la palabra noan resalta de las
demads, esto debido a que es una de las posibles opciones que existen para el desvié
de llamadas. Para un mayor entendimiento se presenta la tabla 16, en la cual se

describe las posibles opciones para el desvid de llamada estatico.

Tabla 16. Opciones para desvio de llamadas estdtico.

OPCION DESCRIPCION
All Todas las Ilamadas entrantes seran desviadas
Busy Desvia las llamadas cuando el teléfono estd ocupado
Night- Desvia las llamadas cuando la CME tiene activado el modo night-
service service
noan Desvia las llamadas, después de cierto tiempo que la llamada
entrante no es contestada

A continuacién se presenta un ejemplo para el desvid de llamadas con cada una de las
opciones descritas en la tabla 16.

1. ALL: Cuando se desean desviar todas las llamadas se utiliza el comando all, a

continuacion un ejemplo del uso de este:

Router(config)#ephone-dn 1
Router(config-ephone-dn)# number 3001
Router(config-ephone-dn)# call-forward all 2003
Router(config-ephone-dn)# name Telefono A
Router(config-ephone-dn)# exit

2. BUSY: Cuando solo se desean desviar las llamadas en caso el terminal este

ocupado, se utiliza el comando busy, a continuacion un ejemplo
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Router(config)#ephone-dn 1
Router(config-ephone-dn)# number 3001
Router(config-ephone-dn)# call-forward busy 2003
Router(config-ephone-dn)# name Telefono A
Router(config-ephone-dn)# exit

3. NIGHT-SERVICE: En caso la CME este configurada en modo nigth-service, la CME

puede desviar todas las llamadas al teléfono indicado, como se muestra en el

siguiente ejemplo:

Router(config)#ephone-dn 1

Router(config-ephone-dn)# number 3001
Router(config-ephone-dn)# call-forward night-service 2003
Router(config-ephone-dn)# name Telefono A
Router(config-ephone-dn)# exit

3. NOAN: Cuando las llamadas se deseen desviar a otro terminal en caso, no se
alcance a contestar, es necesario utilizar el comando noan dentro del call-fordward.
Este comando se finaliza especificando el tiempo maximo antes de desviar la llamada,

en el siguiente ejemplo este es de 30 segundos.

Router(config)#ephone-dn 1

Router(config-ephone-dn)# number 3001
Router(config-ephone-dn)# call-forward noan 2003 timeout 30
Router(config-ephone-dn)# name Telefono A
Router(config-ephone-dn)# exit

2.3.12.3 TRANSFERENCIAS DE LLAMADAS

CME cuenta con el servicio de transferencias de llamadas, con esto es posible mover una
llamada ya contestada de un terminal a otro. Para ello, la planta VolP cuenta con dos
métodos de configuracion, el primero es por medio de los softkey que proporcionan los IP

PHONE o los CIPC. El segundo es configurarlo por medio del CLI en el I0S de la CME.
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TRANSFERENCIAS DE LLAMADAS POR SOFTKEY: En los Cisco IP PHONES y en los CIPC,
es posible realizar la transferencia de llamada presionando el softkey transfer, que
aparece en la parte inferior de la pantalla cuando una llamada esta en curso, después
se debe ingresar la extension a la cual se desea transferir la lamada. En la figura 70,
es posible observar que se encuentra una llamada en curso, entre las extensiones
3001 y 3002; para transferir la llamada desde cualquiera de los terminales a otro,
solamente se debe presionar el softkey transfer y luego ingresar la extensién o DN

deseada.

[ 9: 40p 09/30/14

Ié Connected

Figura 70. Transferencia de llamada por softkey [43]
TRANSFERENCIAS DE LLAMADAS DESDE EL I0S: Para configurar la transferencia de

llamadas desde el CLI de CME, existen tres maneras distintas para la configuracion de

este servicio. El comando que se utiliza es:

Router(config-ephone-dn)#transfer-mode ?

Blind Perform blind call transfers (without consultation) using single
Phone line

Consult Perform call transfers with consultation using second phone line if
Available

Router (config-ephone-dn)#
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El comando transfer-mode, ofrece tres opciones para la transferencia de llamadas, en

la Tabla 17 se muestra la descripciéon detallada de las opciones que ofrece la

transferencia de llamadas por CLI.

Tabla 17. Opciones de transferencia de llamada.

OPCION DESCRIPCION
Full-blind Transfiere las lamadas inmediatamente después de entrar un numero desviado
Full-consult Transfiere todas las llamadas, utilizando una segunda linea telefénica.

Local-consult

Similar a la opcién full-consult, pero el manejo del trafico de voz es ineficiente.
Esta opcion es propiedad de Cisco y solo se utiliza para mantener la
compatibilidad con los antiguos teléfonos Cisco.

La mayoria de las implementaciones de transferencias de llamada serdn con full-blind

o full-consult. Para extensiones, configuradas con single-line la Unica opcidon que se

tiene es full-blind porque full-consult requiere de una segunda linea, dual-line. Y para

todas las extensiones que posean dos u ocho lineas, la opcion por default es full-

consult. Si el terminal que esta transfiriendo Ilamadas es configurado con una

extension dual-line pero la segunda linea no estd disponible, el método de

trasferencia se reconfigurara como un full-blind.

El siguiente ejemplo, muestra como se configura la transferencia de llamadas para

una extensién con una Unica linea, single-line.

phone line

available

Router#configure terminal

Router(config)#ephone-dn 1

Router(config-ephone-dn)#transfer-mode ?

blind  Perform blind call transfers (without consultation) using single

consult Perform call transfers with consultation using second phone line if

Router(config-ephone-dn)#transfer-mode blind
Router(config-ephone-dn)#end

El segundo ejemplo, ilustra como configurar una linea doble, double-line, para la

transferencia de llamadas.
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Router#configure terminal

Router(config)#ephone-dn 1dual-line

Router(config-ephone-dn)#transfer-mode ?

blind Perform blind call transfers (without consultation) using single phone line
consult Perform call transfers with consultation using second phone line if available
Router(config-ephone-dn)#transfer-mode full-consult
Router(config-ephone-dn)#end

Router#

Con lo descrito hasta el momento es posible realizar transferencias de llamadas
dentro de la red, pues Cisco como parte de su seguridad impide poder transferir
llamadas fuera de la red de CME; sin embargo existe una solucién para esto y es
configurar la planta de tal manera que permita redireccionar las llamadas fuera de

esta. El comando que se utilizara es:

Router(config)#telephony-service
Router(config-telephony)#transfer-pattern 22261683.

Con el comando anterior es posible configurar el reenvié de llamadas fuera de la CME,
esto significa llamar por medio de un puerto analdgico, ya sea FXS, FXO u cualquier
otro instalado en la planta. La configuracidon de dichos puertos se realiza mediante
dial-peers. Como se observa este comando actualmente solo permitiria re direccionar
llamadas al nimero 22261683, que esta fuera de la planta CME. Una nota importante
de esta configuracién, es que también se puede utilizar prefijos o wildcards que se
describieron en la secciéon de dial-peers. Por ejemplo el comando podria ser reescrito

como

Router(config)#telephony-service
Router(config-telephony)#transfer-pattern 2.......

Con este comando solo seria posible transferir a nimeros fuera de la CME, que
comienzan con 2. Ademas se evita que se re direccionen llamadas a celular, debido a

que estos comienzan con 7.
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2.3.12.4 SERVICIO DE CALL CENTER (HUNT GROUPS)

Un group hunt, permite tener un numero (pilot number), que es contestado por una

extensiéon, o bien por otras en caso que la primera no pueda contestar.

Para un mejor entendimiento, se plantea el caso de un call center, el cual posee un nimero a
través del cual recibe sus llamadas, como es de imaginarse este no puede perder llamadas
por que uno de sus agentes no se encuentra en el escritorio para contestar. Asi que se
plantea la solucién de crear un hunt group, el cual se encargara mediante un algoritmo de
reenviar la llamada a otra extensidén, en caso esta no sea contestado por la primera. Si
tampoco es contestada por la segunda, se reenviara hacia la tercera, y asi sucesivamente
hasta llegar a una extensidn final en la cual permanecera la llamada, hasta que alguien

conteste o cuelgue la llamada.

Ahora bien los agentes poseen las extensiones 3002, 3003, 3004. El nUmero que sera
asignado al hunt group es 7777. El tiempo antes de pasar la llamada a otra extensién serd de
diez segundos. Y para finalizar, se desea probar 3 numeros antes de pasar a la extensién del

administrador que sera 3005. A continuacién el cddigo de configuracion para la planta CME:
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Router#configure terminal

Router(config)#interface FastEthernet0/0
Router(config-if)#ip address 10.0.0.120 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#telephony-service

Router(config-telephony)# max-ephones 10
Router(config-telephony)# max-dn 10

Router(config-telephony)# keepalive 15
Router(config-telephony)# create cnf-files
Router(config-telephony)# ip source-address 10.0.0.120 port 2000
Router(config-telephony)# system message UES cisco Voip

Router (config-telephony)#exit

Router(config)#ephone-dn 1
Router(config-dn)#number 3001
Router(config-dn)#name Telefono A

Router(config-dn)#ephone-dn 2
Router(config-dn)#number 3002
Router(config-dn)#name Telefono B

Router(config-dn)#ephone-dn 3
Router(config-dn)#number 3003
Router(config-dn)#name Telefono C

Router(config-dn)#ephone-dn 4
Router(config-dn)#number 3004
Router(config-dn)#name Telefono D

Router(config-dn)#ephone-dn 5
Router(config-dn)#number 3005
Router(config-dn)#name Telefono E

Router(config)#tephone 1
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:1 2:4
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Router(config)#ephone 2
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:1 2:5
Router(config-ephone)#exit

Router(config)#ephone 3
Router(config-ephone)#mac-address HHHH.HHHH.HHHH
Router(config-ephone)# type cipc
Router(config-ephone)#button 1:3
Router(config-ephone)#exit

Router(config)#ephone-hunt 10 peer
Router(config-ephone-hunt)#pilot 7777
Router(config-ephone-hunt)#list 3002 3003 3004
Router(config-ephone-hunt)#hops 3
Router(config-ephone-hunt)#timeout 10
Router(config-ephone-hunt)#final 3005
Router(config-ephone-hunt)#end

Router#

En la parte final de la configuracién ejemplo de la CME, es posible observar que se utilizé una
serie comandos que son componentes para la configuracion de los hunt groups. En la tabla

18 se presenta la breve explicacién de estos.

Tabla 18. Comandos de configuracion de Hunt group.

COMPONENTES DESCRIPCION
HUNT GROUP TAG Es utilizado como vifieta para diferenciar entre los hunt groups.
PILOT NUMBER Es la extensidn que es marcada para entrar en el hunt group.

Es el método que se utiliza para seleccionar que teléfono sonara
ALGORITHM TYPE luego que el primero no conteste. Las opciones son longest-idle,
peer y secuential.

MEMBER LIST Es la lista de extensiones que pertenecen al hunt group.

Es el nimero de extensiones que saltara antes deir ala
extension final (Final number).

Es el tiempo en segundos que tardara antes que el algoritmo
lleve la llamada a otra extension.

Es la extensidn a la cual llegara la llamada entrante, en caso el
FINAL NUMBER nuimero hops sea alcanzado. Esta sonara hasta que alguien la
conteste o la rechace.

HOPS

TIMEOUT
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En la tabla 18, se mencioné que existen tres tipos de algoritmos, los cuales se encargan de
seleccionar la forma en que re direccionara la llamada entre las extensiones pertenecientes

al hunt group. Estos se detallan en la tabla 19

Tabla 19. Algoritmos de hunt group.

ALGORITMO. DESCRIPCION.

Sonara el teléfono perteneciente al hunt group que ha estado

LONGEST IDLE - . .
mas tiempo inactivo

Timbraran las extensiones en el orden que han sido
SECUENTIAL configuradas, al finalizar estas pasara al numero final (final
number)

Un algoritmo circular, el cual comenzara exactamente a la

PEER s ) .
derecha del ultimo ndmero que intento que contestara.

2.3.12.5 INTERCOMUNICADOR

Este tipo de servicios es cominmente encontrado en plantas KTS; sin embargo las hibridas
hoy en dia lo incorporan también. El intercomunicador es basicamente un marcado rapido
hacia alguna extension, donde dicha extension de destino contestara automaticamente
escuchando lo que dice el que ha marcado; sin embargo para poder tener comunicacién
bilateral, serd necesario que la extension destino quite el silenciador del terminal, pues

automaticamente cuando contesta, silencia su micréfono.

Para la configuracién de este servicio se recomienda configurar las extensiones con nimeros
gue no puedan ser marcados accidentalmente por algln usuario. Para ello se pueden utilizar

las letras A, B, Cy D que poseen tonos DTMF.

Para la configuracidon de este, se presenta el siguiente ejemplo en el cual se crean dos
nuevas extensiones, Ephone-DN, y utilizan para ellas los nimero C200 y C201, vy se

configuran en los dos terminales los botones 3 como el sistema intercom.
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Router#configure terminal
Router(config)# ephone-dn 9
Router(config-ephone-dn)#number C200
Router(config-ephone-dn)#intercom C201

Router(config-ephone-dn)#ephone-dn 10
Router(config-ephone-dn)#number C201
Router(config-ephone-dn)#intercom C200
Router(config-ephone-dn)#exit

Router(config)#ephone 1
Router(config-ephone)#button 3:9

Router(config-ephone)#ephone 2
Router(config-ephone)#button 3:10
Router(config-ephone)#end
Router#

2.4 CISCO UNIFIED COMMUNICATION MANAGER (CUCM)

2.4.1 ARQUITECTURA CUCM

Una de las caracteristicas importantes de CUCM es la integracidon que posee como sistema de
red, el cual a diferencia de otros productos, posee bajo una misma solucién, la posibilidad de

incorporar voz y datos.

Otra caracteristica importante es el soporte unificado que esta posee, debido a que las

pruebas, documentacién y soportes son publicadas como un solo sistema de comunicacion.

En base a lo anterior, ver figura 71, se presentan las cuatro capas del modelo de
infraestructura de voz de Cisco Unified Communication Manager y los componentes

incluidos en ellas.

122



Endpoints : Cisco ‘ ).

Unified _‘

Clsco Unified IP Wireless Cisco Unified IP | Unified Personal Cisco |P Unified Video
\ Phones NS IP Phones / \ Phone 7985G Communlcator tommunicator \_ Advantage

= - I#
Applications £ ' 2

Clsco Unity / Unified Unified
b Emergency Unified Customer|} MeetingPlace Prasances

\__ Responder Contact Solutlons

Workplace

J | Unity Express |
_ Resources ) \ 'Messaging.

Call Control ) H &
l

; . Cisco Unified Communications
Cisco Unified
Communications Manager Manager Express

Infrastructure

Figura 71. Arquitectura CUCM [47]

Los componentes de la arquitectura de CUCM se describen mas detalladamente a

continuacion:

CAPA DE INFRAESTRUCTURA: Se encuentra compuesta por routers, switches vy
gateways; ademds esta transporta la voz y datos, entre todos los dispositivos y
aplicaciones en la red.

CAPA DE CONTROL DE LLAMADA: Proporciona el procesamiento de llamadas, control
de dispositivos y la administracion del plan del marcado incluyendo sus
caracteristicas. Dicho control puede ser proporcionado por una CUCM, CUCM Express
o CUCM Business Edition (CUBE), esta ultima es otra solucion de Cisco® System, en la
cual no se profundizara en el presente trabajo.

CAPA DE APLICACIONES: Esta es independiente de las funciones de la capa de control
de llamadas e infraestructura para el procesamiento de voz. Las aplicaciones son
integradas a la CUCM, en cualquier punto de la red a través del protocolo IP. Dichas

aplicaciones son:

v Producto Cisco Unity Connections

v’ Cisco Unified Contact Center Express
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Cisco Unified MeetingPlace
Cisco Emergency Response

Cisco Unified Presence

AN NI NN

Interfaz para protocolos standard

o C(CAPA DE TERMINALES: Esta capa posee aplicaciones especiales para el usuario,
siempre que el terminal sea un Cisco IP Phone o un CIPC. CUCM proporciona soporte

para los siguientes protocolos: SCCP, H.323, MGCP y SIP.

2.4.2 SENALIZACION CUCM

CUCM utiliza protocolos SIP o SCCP para comunicarse con teléfonos IP PHONE de Cisco. Estos

permiten el establecimiento de llamada, fin de ella y servicios complementarios.

Después que CUCM establece una llamada, los IP PHONE realizan un intercambio de datos
entre si, sin la necesidad que la planta IP este activa, esto se realiza mediante el protocolo

RTP (Real-Time Protocol)

Un ejemplo de sefializacién es SCCP o SIP en CUCM, se representa por medio de la figura 72,
en ella se puede destacar, si por alguna razén la planta telefénica pierde conexién con el IP
PHONE A o B, estos pueden continuar comunicdandose entre si por medio del protocolo RTP,
limitando servicios especiales que suministra la planta IP. Todo lo anterior es posible debido
a que CUCM solo se ocupa para el establecimiento, desmontaje y caracteristicas de llamada.

[48]
2.4.3 SERVIDORES CUCM

Cisco Unified Communication Manager puede ser instalado en un servidor fisico o virtual,
esto por medio de software como Virtual Box, VMware, entre otros. Para la primera opcion,
Cisco recomienda utilizar un servidor con un hardware equivalente o superior al MCS-7816-

H3, cuyas caracteristicas son detalladas en la tabla 20.
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Para instalar CUCM en un servidor virtual, es necesario dedicar caracteristicas de hardware
similares al MCS-7816-H3; sin embargo el CPU debe poseer los recursos necesarios para
sostener su propio sistema operativo y a la planta IP virtualizada en 6ptimo funcionamiento.

A continuacion se detallan las caracteristicas de dicho hardware:

v" Intel® Pentium® Dual Core CPU 3.4GHz
v" Memoria RAM: 4 GB
v Disco Duro: 80 GB

En cuanto a software se recomienda lo siguiente:

v" Un sistema operativo con soporte para maquinas virtuales, ya sea de software
libre como PROXMOX o privativo, como Microsoft.

v" VMware u otra Maquina Virtual capaz de soportar CUCM.

CUCM

il

Signaling Protocol
(SCCP/SIP)

signaling Protocol
(SCCP/SIP)

.- P

. \
Phone A Media Exchange- IP Phona B
Real-Time Transport Protocol (HTP)

L
IP

L

+#f

Figura 72. Sefializacion para los SIP y SCCP [43]

125



Tabla 20. Especificaciones del producto

ESPECIFICACIONES

Procesador Intel Celeron D 352
Reloj interno de procesador 3.2 GHz

Cache 512 KB
Procesadores maximos 1

Procesadores instalados 1

BIOS Flash

Memoria RAM méxima 8 GB

Reloj del bus de memoria RAM 667 MHz

PC2-5300 667-MHz DDR2 synchronous

Tecnologia de Memoria dynamic RAM (SDRAM)

Slots de RAM 4

Memoria instalada 2 GB (Dos médulos de 1GB)
Interfaz de disco duro SATA

Disco duro instalado Uno de 160 GB

RPM de disco duro 7200

Tarjeta Ethernet (NIC) Dual onboard 10/100/1000
Conectores Ethernet Dos conectores RJ-45
Puerto Seriales 1

Puertos paralelos 0

Puertos USB 2.0 4 (1 frontal, 1 interno, 2 traseros)
Puertos para teclado 1

Puerto para ratén 1

Puerto para audio None

Puerto VGA 1

2.4.4 INSTALACION BASICA DE CUCM

Cisco Unified Communication Manager, es un sistema operativo que tiene su nucleo basado
en Red Hat Linux. Este OS y sus actualizaciones son suministradas por Cisco System, es un
software privativo y a pesar que las bases de este sean software libre, CUCM no permite
acceder a los directorios del sistema, tampoco la instalacion de software adicional no
suministrado por Cisco y tiene bloqueado el acceso a la interfaz del sistema operativo nativo.

CUCM posee dos interfaces, CLI (Comand Line interface) y CUCM GUI (Grafical User
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Interface). La primera, es basada en una serie de comandos propios de Cisco por tanto es
importante referirse a la guia de comandos basico para CLI de CUCM,
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/cli_ref/7 0_1/cli_ref.htmi.

Dichos comandos no varian entre versiones de CUCM.

La instalacion basica de CUCM, es realizada desde un DVD o desde una ISO en el caso de
maquinas virtuales, solicitara si se desea o no aplicar actualizaciones publicadas por Cisco,
para el caso se seleccionara que no cdmo se puede ver en la figura 73 en el cuadro de
decisidn aplicar publicaciones adicionales. Dicha figura muestra un diagrama de flujo donde
se muestran pasos a realizar para una instalacion basica de CUCM. Los detalles mostrados en

dicho esquema se detallan a continuacion:

o ID DE ADMINISTRADOR: Este asigna el nombre que se desea asignar a la cuenta de
Administrador del sistema operativo.

e CONTRASENA DE ADMINISTRADOR: Este campo es esencial pues con esta credencial
se tendrd acceso al CLI y a GUI de CUCM con la cuenta de administrador

e DHCP: Se selecciona si, en caso se desee utilizar el DHCP para que se auto configuren
los parametros de red en el servidor. En caso contrario elegir la opcidon NO y serd
necesario introducir la configuracién de red en forma manual.

e HABILITAR DNS: En caso de no tener un servidor DNS en la red, elegir la opcion NO.
Con esta configuracién, se deberd introducir la IP del servidor para acceder a este. En
caso si se posea un servidor DNS, Cisco recomienda que se habilite el DNS, eligiendo
la opcidn YES.

e DOMINIO: Solo serd necesario en caso el DNS este activado, y se refiere al nombre del
dominio en el cual el servidor se encuentra localizado.

e PRIMER NODO DE CUCM: En caso de solo instalar un servidor CUCM, se recomienda
seleccionar la opcién YES.

e HOSTNAME: Representa un alias que es asignado a una direccion IP para identificarla.
En caso el DHCP este deshabilitado, considerar esto como una obligacion para la

configuracion.
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DIRECCION IP: Especifica la direccién IP del servidor.

MASCARA DE RED: Especifica la mascara de subred del servidor. En caso el DHCP este
deshabilitado, considerar este y la direccién IP como parametros indispensables para
la configuracion.

NTP SERVER: Este es el encargado de sincronizar la hora y fecha. Para configurarlo
ingresar el Hostname o direccion IP del servidor. Como se podrd observar es posible
agregar servidores adicionales en caso uno falle en la sincronizacién

CONTRASENA DE SEGURIDAD: Esta contrasefia es la que se utilizara cuando se desee
comunicar la CUCM con alguna otra. Esta contrasefia puede contener seis caracteres
alfanuméricos y simbolos; sin embargo debe comenzar con un caracter alfanumérico.
SMTP: Utilizado para especificar el SMTP host que es usado para e-mail salientes.
ZONA HORARIA: Especifica la zona horaria segun el meridiano de Greenwich donde se

estd instalando la CUCM.

Arrancar desde ) 7 ‘
DVD. Erai Configuracion Conhg!urar Configuracion EmiaT
Elegir la opcion Install — NIC Speed DNS y de cliente direccion
Cisco Continue And Duplex dominio NTP SMTP Host
Unified CM

Iniciar Configurar Configuracion :
credenciales de acceso Configurar

ik usuario
administrador

a
base de datos

zona horaria

Configuracion : Configurar
de red Inforl;l:mon SMTP

estatica certificacion Host

Asistente de
instalacion

Confirmar
configuracion

Publisher
Configurar Address y
Contrasefa
de seguridad

Inicio del script
de instalacion
de CUCM

Aplicar Configuracion Configuracion
publicaciones de de cliente )
adicionales Autonegociacion DNS publicaciones

Figura 73. Esquema de instalacion bdsica para CUCM
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2.4.5 CONFIGURACION INICIAL DE CUCM.

Después de familiarizarse con las distintas interfaces que posee CUCM, es necesario realizar
los primero ajustes en la configuracion de la planta Cisco, en base a las necesidades del

administrador. Los servicios que se configuraran seran:

e Uso de Servidor externo NTP

e Uso de servidor DNS

e Servidor Cisco DHCP Monitor Service

e Servidor TFTP

e Cisco CallManager
Antes de realizar un profundo analisis de cada uno de los servicios mencionados
anteriormente, se presentara el procedimiento para ponerlos en marcha, esto debido que

este es similar para los antes mencionados.

Para activarlos se requiere de una cuenta de administrador, puede ser la que se cred con la
instalaciéon o bien una cuenta con permisos Standar CUCM Super User. A continuacion se

presenta el procedimiento:

e Ingresar en la barra de direcciones de un navegador web la direccion https://ip-
address/ccmservice. Otra opcion para ingresar es desde cualquiera de las interfaces
web en la opcidn de Navigation dirigirse a Serviceability. En la barra de mendus, ir al
menu Tools > Service Activation, se podrd observar algo similar a la figura 74.

e En esta ventana, Service Activation, es posible activar los servicios que se deseen,
marcando la casilla correspondiente, seguido, por clic en guardar para que el servicio
sea activado.

Como se puede observar, en la figura 74 ya se encuentran activados algunos servicios, es
importante tomar nota que para verificar que servicios se encuentran o no activados, basta

con observar en la columna Activation Status.
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2.4.5.1 SERVIDOR NTP

Un servidor NTP es un protocolo para sincronizar el tiempo de sistemas de cdmputo sobre de
redes IP. CUCM tiene una opcion para poder extraer informacion horaria por medio de un
servidor de este tipo. Esto es importante pues las soluciones que ofrece Cisco, incorporan
otros servicios que deben estar sincronizados entre si; sin embargo la planta IP puede ser
configurada de tal manera que no utilice un servidor NTP, siendo la informacidn de fecha y

hora suministrada manualmente por el administrador.
El procedimiento para configurar el servicio de NTP a los terminales se lista a continuacién:

e Entrar por medio de un navegador a la siguiente direccidn: https://ip-
address/ccmadmin.

e En la barra de menus ir al System > Phone NTP Reference, aparecerd la ventana que
se muestra en la figura 75

e En la ventana Phone NTP Reference Configuration, llenar las siguientes casillas con la
informacién descrita a continuacion:

e |P Address: Escribir la direccion IP del servidor NTP, de donde el teléfono SIP extraera
la fecha y hora.

e Descripcion: Agregar una descripcidn para el servidor NTP o en caso de no asignar
una, el asistente escribird la direccién IP.

e Mode: Existen dos modos, el primero de estos es Direct Broadcast que permite
extraer los paquetes de fecha y hora de distintos servidores NTP segun la prioridad

asignada, y el ultimo es Unicast que extrae dicha informacion de uno solo.
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Figura 74. Ventana Service Activation, interfaz GUI CUCM
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Figura 75. Ventana NTP Reference configuration, interfaz GUI CUCM.
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2.4.5.2 SERVIDOR TFTP

Es un protocolo de transferencia de archivos que utilizan los terminales IP PHONE para
obtener los archivos de configuracién y su software (carga de imagen binaria). Lo anterior
significa que si el servidor TFTP esta desactivado en la CUCM, los IP PHONE no podran

funcionar.

2.4.5.3 SERVIDOR DHCP.

Este servidor permite obtener los ajustes de red dindmicamente desde un servidor, para un
dispositivo dentro de la LAN. En otras palabras, este toma automaticamente los siguientes
pardmetros como: Direccion IP, Mascara de red, Gateway, servidor TFTP (opcién 150), y
servidor DNS. CUCM incorpora este tipo de servidor entre sus servicios; sin embargo este
solamente ha sido disefiado para los IP PHONE, pudiendo haber un maximo 1000 dispositivos
por servidor. Solamente puede haber un servidor DHCP por CUCM; sin embargo pueden
haber multiples subredes, utilizando DHCP relay, que permite las subredes remotas solicitar
servicio DHCP y ser este reenviado hacia el verdadero servidor DHCP en la planta IP. Para ello

se utiliza en un router Cisco, el comando “ip helper-address”
La configuracidon del DHCP se lista a continuacion:

e En la interfaz Cisco Unified CM Administration, ir al menud System > DHCP > DHCP
Server, se mostrara la ventana Find and list DHCP Servers, figura 76. Dar clic en Add

New, para agregar un nuevo servidor DCHP.

alal Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

Systern = Call Routing « Media Resources = “oice Mail ~ Device = Application = UserManagement = Bulk Administration = Help =

Find and List DHCP Servers

o Add New
DHCP Server
Find DHCP Server where Host Server » begins with = Clear Filter E
No active query, Flesse enter your search criteria using the options above,
Add New

Figura 76. Ventana Find and list DHCP servers, interfaz GUI CUCM
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e Configurar los parametros siguientes, la figura 77:

v Host Server*: elegir la direcciéon de CUCM.

v Primary TFTP Server IPv4 Address (option 150): copiar la direccién de la CUCM.

v' Secundary TFTP Server IPv4 Address (option 150): en caso de tener una
segunda CUCM en la red. Esta podria ser importante pues genera un respaldo

por si falla el primer servidor.

Para la configuracién de la subred DHCP, es importante recalcar que esta solo es posible con
el uso de DCHP relay, como ejemplo ver figura 78, esto debido a que los IP PHONE en dicha

subred necesitan hacer broadcast con el DHCP del servidor principal en la CUCM.
El procedimiento para configurar la subred se muestra a continuacién:

e En la interfaz Cisco Unified CM Administration, ir al menud System > DHCP > DHCP
subnet, se mostrara la ventana Find and list DHCP subnets, figura 79.

e Clic en Add New, se mostrara una ventana similar a la figura 80, aqui es importante
llenar los pardmetros obligatorios marcados con asterisco (*). Dichos pardmetros son:

o DHCP Server: direccién IP del CUCM principal.

e Subnet IPv4 Address: Direccion IP de la familia de subred.

e Primary Start IPv4: Indica donde iniciara a asignar IP a los IP PHONE

e Primary End IPv4: Indica donde finalizara a asignar IP a los IP PHONE

e |Pv4 Subnet Mask: Mascara de la subred.

e Primary Router IPv4 Address: Indica la direccidn del router donde se esta realizando
el DCHP relay.

e Para finalizar dar clic en Guardar.
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Figura 77. Ventana DHCP server configuration, interfaz GUI CUCM
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Figura 79. Ventana Find and list DHCP subnets, interfaz GUI CUCM
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Figura 80. Ventana DHCP subnet configuration, interfaz GUI CUCM

2.4.5.4 CONSIDERACIONES DEL SERVIDOR DHCP Y NTP.

Para estos servicios es necesario tener presente que todos los dispositivos estdn
sincronizados a la CUCM, es ahi donde destaca la importancia del servidor NTP. Por ello es

importante tener presente lo siguiente:

e Informacién de Fecha y hora que muestran lo IP PHONE de Cisco, es tomada de la
CUCM, y estd a la vez obtuvo su informacién desde un servidor NTP. Esta informacion
puede ser tomada directamente desde un servidor NTP, si se le asigna un servidor al

IP PHONE, por medio de la opcion System > Date/Time Group.
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Alarmas, archivos de registro y seguimiento almacenando informacidén con precisién
de milisegundo. Un segundo de procesamiento en un servidor CUCM puede tener
cientos de lineas de salida de rastreo.

Los enrutamientos que tiene como servicios, se basan en hora y fecha son
importantes para CUCM, pues depende el recibir o no una llamada en el momento y

terminal correcto.

2.4.5.5 SERVIDOR DNS.

Domain Name System, es un protocolo el cual asigna nombres a sistemas informaticos

conectados a la red. Esto permite a los usuarios dejar de escribir la direcciéon IP para

conectarse a un dispositivo en la red, en lugar de ello se escribe un nombre. En CUCM se

puede asignar un nombre ldgico a la planta telefénica IP, para conectarse mediante este

método.

Utilizar o no DNS presenta ventajas para CUCM, estas se muestran a continuacién:

El uso de DNS, permite a los usuarios utilizar nombres que se memorizan con
facilidad. También facilita el cambio de la direccién IP del servidor CUCM, pudiéndose
conectar el administrador o usuarios a la interfaz web de la planta, sin necesidad de
saber que dicha direccién ha sido modificada.

Usar direcciones IP en cisco, permite al sistema no depender de un servidor adicional
para que los usuarios se puedan conectar a este. El uso de direcciones preheve
perdidas del servicio cuando este servidor se ha caido. Ademas reduce errores en la
configuracion del servidor DNS, y problemas de latencia que pueden resultar al

utilizar DNS.

Cisco recomienda no utilizar DNS con CUCM. Para ello se muestra el procedimiento a realizar:

Entrar por medio de un navegador a la siguiente direccion: https://ip-
address/ccmadmin.
En la barra de menu ir a System > Server, aparecera la ventana que se muestra en la

figura 81
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Figura 81. Ventana Find and list servers, interfaz GUI CUCM

e Dar clic en Find y entrar al servidor que aparecerd a continuaciéon, dado clic sobre él,
se vera una ventana similar a la figura 82
e Si hay un nombre en Host Name/IP Address borrarlo, y escribir la direccién IP que se

asigno a la CUCM durante la instalacion.

Server Configuration

LD x Delete o3 Add New

[ Status

® Status: Ready

r Server Information

Database Replication  Publisher
Host Name/IP Addrass™® wws wwe XK MK

MAC Address

Description

—[ Save ] [ Delete ] [ Add Mew

® *_indicates required item.

Figura 82. Ventana Server Configuration, interfaz GUI CUCM

Para un ejemplo del procedimiento que se mostrd en esta seccion, ver anexo C.1: “Guia de
laboratorio para la activacion de servicios en Cisco Unified Communication Manager”. Donde

muestra el procedimiento para desactivar este servicio.
2.4.6 ADMINISTRACION BASICA DE CUCM.

CUCM tiene dos interfaces de administracion para usuarios: CLI, proveniente de su acrénimo
en inglés Command Line Interface; y GUI, de su acréonimo Graphical User Interface. A

continuacion se describiran las funciones de cada interfaz.
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2.4.6.1 ADMINISTRACION DE CUCM POR GUI.

En su interfaz GUI, Cisco presenta una serie de opciones para la administracién adecuada de
esta. Cada una de ellas es indispensable para la configuracidn de administradores, usuarios,

terminales, Gateway, entre otros.
Dichas opciones de interfaz son:

e Cisco Unified CM Administration
e Cisco Unified Operative System Administration
e Cisco Unified Reporting
e Disaster Recovery System
e Cisco Unified CM Serviceability
Desde una perspectiva mds amplia se describirdn a continuacidon cada una de estas, con el fin

de enumerar las funciones que cada una de ellas realiza en la administracién de CUCM.

2.4.6.2 CISCO UNIFIED CM ADMINISTRATION

La interfaz Cisco Unified CM Administration proporciona las siguientes caracteristicas:

e Configuracion del sistema, como grupos de CUCM, grupos presenciales, grupos device
mobility, regidn, localizacion, perfiles de seguridad telefdnica, etc.

e Configuracion para el enrutamiento de llamadas, asi como route patterns, call
hunting, intercom, call park, etc.

e Configuracién de Media resouce, conferencias, musica de espera (MOH, Music on
hold), etc.

e Configuracion de correo de voz.

e Configuracion de dispositivos como gateways, gatekeepers, troncales, IP Phones, etc.

e Configuracion de aplicaciones como manager-assitant, attendant console, entre
otros.

e Usuarios administradores, ademas de end users, usuarios de aplicaciones, grupos,

configuracion de roles, etc.
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Para ingresar a la interfaz web CUCM Administration, es necesario introducir las credenciales
de CCMAdministrator. Dicha cuenta es creada durante la instalacién de CUCM. Otra manera
de ingresar es por medio de una cuenta que pertenezca al User Group con los permisos

correspondientes de administracion, lo anterior se detallara en la siguiente seccién.

Para ingresar a esta interfaz, como la que se muestra en la figura 83, se debe escribir en la
barra de direcciones de un navegador web la direccién https://<ip-address>/ccadmin. Donde

la ip-address es la IP asignada a CUCM durante la instalacién.

aluln  Cisco Unified CM Administration
cisco

Cisco Unified CM Administration v
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Copyright @ 1998 - 2008 Cisco Systems, Inc.
All rights reserved.
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to impert, export, distribute or use encryption. Imparters, exporters, distributors and users are responsible for compliance with U.5. and loal country laws. By using this preduct you agree ta comply with applicable laws
and reguiations. If you are unable to comply with U.S. and local laws, return this product immediately.

A summary of U.5. laws governing Cisco cryptoaraphic products may be found at: http://www.cisco com/wwl/export/crvpta/tacl/starg.html.
If you require further assistance please contact us by sending email to export@cisco com.

Figura 83. Interfaz GUI Cisco Unified CM Administration CUCM 8.6

2.4.6.3 CISCO UNIFIED CM SERVICEABILITY

La interfaz web Cisco Unified CM Serviceability pone a disposicion las siguientes funciones.

e Configura alarmas, registros y rastros de fallas (para el monitoreo y solucién de
problemas de CUCM).

e Configuracion de almacenamiento en disco y servidores externos para CDR, Call
Details Records; ademas es posible crear CDR’s y CMR, Call Managenent records.

e Activar, desactivar, iniciar y detener servicios de red; y funciones de CUCM.

e Configurar ajustes de SNMP, Simple Network Management Protocol.

e Configuracion de reportes de servicio.

Para ingresar a CUCM serviceability se debe escribir en la barra de direcciones de un

navegador web la direccion, https://ip-address/ccmservice, se mostrara una ventana similar a

139



la figura 84. También es posible ingresar a esta por medio del menu emergente, llamado

Navigation, ubicado en la parte superior derecha del GUI de CUCM.

alli. Cisco Unified Serviceability 0 Cisoo Unified Serviceability v |

CIS€0  For Cisco Unified Communications Solutions

Cisco Unified Serviceability

Figura 84. Interfaz GUI Cisco Unified CM Serviceability CUCM 8.6

2.4.6.4 CISCO UNIFIED DISASTER RECOVERY SYSTEM

La interfaz web de CUCM Disaster Recovery System pone a disposicién las siguientes

funciones:

e Realizar copias de seguridad a un Disco de almacenamiento fisico o a un servidor
SFTP.

e Realiza copias de seguridad de todos los servidores CUCM en red.

e Realiza copias de seguridad programadas.
Esta interfaz puede ser utilizada solo por el administrador del sistema, que fue creado
durante la instalacion de CUCM. Para crear una cuenta adicional de administrador es
necesario realizarlo desde la plataforma CLI usando el comando set account. Para ingresar a
esta interfaz se debe escribir en la barra de direcciones web la siguiente direccién https://ip-
address/drf, En la figura 85 se muestra el encabezado de la pagina web Disaste Recovery

System.

alimli,  Disaster Recovery System
€IS€0 o, Cisco Unified Communications Solutions

Disaster Recovery System

Figura 85. Interfaz GUI Disaste Recovery Sistem CUCM 8.6
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2.4.6.5 CISCO UNIFIED OPERATIVE SYSTEM ADMINISTRATION

La Interfaz web Cisco OS administration permite al administrador configurar y gestionar el
sistema operativo de CUCM. Entre dichas configuraciones y gestiones se tiene las siguientes
tareas:

e Ver estados de software y hardware

e Actualizar software del sistema; también es posible instalar o actualizar opciones.

e Ver o actualizar direcciones IP

e Administrar servidores NTP

e Administrar seguridad del servidor, incluyendo Internet Protocol Security, IPsec

e Ping a otros dispositivos de la red

e Administrar cuentas de soporte remoto
Para ingresar a esta interfaz se debe escribir en la barra de direcciones de un navegador web
la direccion https://ip-address/ccmplatform. También es posible ingresar por medio del

menu emergente navigation.

En la figura 86 se muestra el encabezado de la pagina web Cisco Unified Operative System

Administration.

alil,  Cisco Unified Operating System Administration
cisco

For Cisco Unified Communications Solutions

Cisco Unified Operating System Administration

Figura 86. Interfaz GUI Cisco Unified Operating System Administration CUCM 8.6

2.4.6.6 CISCO UNIFIED REPORTING

La interfaz Cisco Unified Reporting es utilizada para generar informes de solucién de

problemas o para la inspeccién de datos en un servidor CUCM. Esta herramienta facilita la
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recopilacion de fuentes existentes, la comparacién de los datos, y de comunicaciones

irregulares.

Alguno de los reportes que pueden se mostrados por Cisco Unified Reporting se listan a

continuacion:

e Report Description.

e Resumen del servidor CUCM.

e Resumen de la base de datos de CUCM

e Informacién de depuracién para la base de datos

e Listado de teléfonos con firmware cargado

e Listado de lineas que no estan asociadas a un teléfono

e Listado de todos los teléfonos en la base de datos de CUCM
Para ingresar a esta interfaz se debe escribir en la barra de direcciones de un navegador web
la direccién https://ip-address/cucreports. También es posible ingresar por medio del menu

emergente navigation.

En la figura 87 se muestra el encabezado de la pagina web Cisco Unified Reporting.

alwln  Cisco Unified Reporting

IEPLERELY Cisca Unified Reparting -
€1S€0 4t tisco Unified Communications Solutions

Cisco Unified Reporting

Figura 87. Interfaz GUI Cisco Unified Reporting CUCM 8.6

2.4.6.7 ADMINISTRACION DE CUCM POR COMMAND-LINE INTERFACE (CLI).
Esta interfaz da al usuario funciones similares de administracion que pueden ser encontradas
en las GUI's: CUCM Operative System y CUCM Disaster Recovery System. Ademas esta

incluye funciones adicionales como las que se listan a continuacion:
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e Muestra informacién del Sistema operativo, como la versién del software, CPU,
memoria, uso de disco, hardware, etc.

e Configuracion adicional de cuentas de administrador.

e Cambiar contrasefa de administrador y contrasena de seguridad.

e Realizar tareas para Disaster Recovery.

e Herramientas como ping, traceroute, y captura de paquetes.

e Realizar ajustes en la configuracién de red.

e Iniciar, parar y reiniciar servicios.

e Reiniciar, apagar y cambiar versién del sistema.
Al ingresar a la CLI de CUCM, el sistema solicitara una contrasefia de administrador y su
respectiva contraseiia. Accesar al Command-Line es posible por medio de una sesion SSH
(Secure Shell Client) o fisicamente en el servidor donde se encuentra instalado CUCM. Las
sesiones Telnet no son posibles debido a que estas no proveen seguridad de transporte. En

la figura 88, se observa una interfaz CLI para CUCM 8.6.2.

» cucH

he installation of Cisco Unified Communications Manager has completed successfu
ly.

Cisco Unified Communications Manager 8.6.2.239688-18
cucm login: _

Figura 88. Interfaz CLI en CUCM 8.6

2.4.7 ADMINISTRACION DE USUARIOS DE CUCM.
En la presente seccidn se describen los tipos de cuentas de usuarios que existen en CUCM vy

como estos pueden ser administrados. Estos son:
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End Users: Son asociados a un usuario especifico y pueden tener un inicio de sesion

interactivo en CUCM.

Application Users: son asociados con aplicaciones tales como Cisco Unified Attendant

Console, Cisco Unified Contact Center Express (UCCX), entre otros. Estos necesitan

autenticarse con CUCM; sin embargo no pueden acceder con un inicio de sesién

como un End User.

La administracion de estos usuarios es muy importante porque permite asignar privilegios a

cada uno, dichos privilegios pueden ser los siguientes:

Los privilegios de usuarios pueden ser asignados por dos vias distintas:

Acceso a usuarios y administradores de la pagina web.
Acceso para especificar funciones administrativas.

Acceso a las interfaces de aplicacion.

USER GROUPS: Son el conjunto de usuarios de aplicaciones vy usuarios finales con

privilegios similares. (figura 89)

Standard CAR Admin Users
Standard CCM Admin Users
standard CCM End Users

Standard CCM Gateway Administration
Standard CCM Phone Administration

Standard CCM Read Only
Standard CCM Server Maintenance

Standard CCM Server Monitoring

standard CCM Super Users

Standard CTI Allow Call Manitoring

Standard CTI Allow Call Park Monitoring
Standard CTI Allow Call Recording

Standard CTI Allow Calling Nurber Modification
standard CTI Allow Contral of All Devices
Standard CTI Allow Reception of SRTP Key Material
Standard CTI Enabled

Standard CTI Secure Connection

Standard EM Authentication Proxy Rights
standard Packet Sniffer Users

Standard RealtimedndTraceCollection

Standard TabSync User

PEPEeELEPEERLPERELREPEERE®

= el e S = = = O s U S S S e e e

Figura 89. User Groups disponibles en CUCM.
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e ROLES: Son los recursos para una aplicacion, en CUCM cada aplicacién tiene uno o

mas recursos. En otras palabras cada rol se refiere exactamente a una aplicacién.

(figura 90)

Name *
Standard AXL APL Access
Standard Admin Rep Tool Admin
Standard CCM Admin Users
Standard CCHM End Users

Standard CCHM Festure Management

Standsrd CCM Gateway Mansgement

Standard CCHM Phone Management
Standard CCM Route Plan Management

Standard CCM Service Management

Standard CCM Systern Management
Standard CCHM User Management
Standard CCM User Privileqe Management
Standard CCMADMIN Administration
Standard CCMADMIN Administration
Standard CCMADMIN Read Only

Standard CCMADMIN Read Only

Standard CCMUSER Administration
Standard CTI Allow Call Monitoring
standard CTI Allow Call Park Monitoring
Standard CTI Allow Call Recording
Standard CTI Allow Calling Mumber Modification
Standard CTI Allow Control of All Devices
Standard CTI Allow Reception of SRTP Key Material
Standard CTI Enabled

Standard CTI Secure Connection
Standard CUReporting

Standard EM Authentication Proxy Rights
Standard Packet Sniffing

Standard RealtimesndTraceCollection
Standard SERVICEABILITY

Standard SERVICEABILITY Administration
Standard SERVICEABILITY Administration
Standard SERVICEABILITY Administration
Standard SERVICEABILITY Read Only
Standard SERWICEABILITY Read Onl

Standard System Service Management

Application
Ciscn Call Manager AXL Datahase

Ciseo Call Manager Adrinistration

Ciseo Call Manager Administration

Cisco Call Manager Administration

Ciseo Call Manager Administration

Cisco Call Manager Administration

Ciseo Call Manager Administration

Cisco Call Manager Administration

Ciseo Call Manager Adrninistration

Cisco Call Manager Administration

Cisco Call Manager Dialed Number Analyser
Ciseo Call Manager Administration

Cisco Call Manager Dialed Number Analyser
Cisco Call Manager End User

Cisco Computer Telephone Interface (CTI)
Ciseo Comnputer Telephone Intsrface (CTI)
Cisco Computer Telephone Interface (CTI)
Cisco Computer Telephone Interface (CTI)
Cisco Computer Telephons Interface (CTI)
Cisco Computer Telephone Interface (CTI)
Cisco Computer Telephons Interface (CTI)
Cisco Computer Telephone Interface (CTI)
Ciseo Unified Reporting

Cisco Extension Mobility

Cisco Call Manager Administration

Ciseo Call Manager Servicaability

Cisco Call Manager Serviceability

Ciseo Call Manager Administration

Cisco Call Manager Dialed Number Analyser
Ciseo Call Manager Servicaability

Cisco Call Manager Dialed Number Analyser
Cisco Call Manager Serviceability

Ciseo Call Manager Servicaability

Description
Access the AL APIs

administer CAR

All users with access to CCM web site
Access to CCM User Option Pages

standard CCM Feature Management
Standard CCM Gateway Management
Standard CCM Phone Management
Standard CCM Route Plan Managsment
Standard CCM Service Management
Standard CCM Systsm Managsment
Standard CCM User Management

standard CCM User Privilege Management
Administer all aspects of CCMAdmin system
administer all aspects of CCMAdmin system
Read access to all CCMAdmin resources
Read access to all CCMAdmin resources
Administer all aspects of CCMUser system
allow monitoring of calls

allow monitoring of call park DNs

allow recording of calls

allow calling number modification

allow control of all CTI controllable devices
allows access to SRTP key material

Enabls CTI application control

Application connection to CTI/CM must be secure

allows application users ta generats reparts from various sources

Manages EM Authentication Rights
Access to CCM Pages for Enabling Sniffing
Realtime and Trace Collection

Standard Serviceability

administer all aspects of Serviceability system
administer all aspects of Serviceability system
administer all aspects of Serviceability system
Read access o all Serviczability resources
Read access to all Servicesbility resources

Standard System Service Managsment

Figura 90. Roles disponibles para CUCM

En la figura 91 , se puede observar como cuatro usuarios tienen

Copy

ol el =l el ol el ol =l ol ol el e sl =l ol el el ol ool el el ol sl e e el ol

acceso a dos

diferentes aplicaciones por medio de dos User Group conectados a distintos roles.

Una explicacién mas profunda de la figura 91, es que el userl y el user2 es asignado

al USER GROUP “Groupl”, que posee dos roles asignados para la aplicationl. Estos

dos roles poseen distintos niveles de privilegios aunque estén asignados a la misma

aplicacion como es el caso. El usuario User3 es asignado a “Groupl” y “Group2”, y

este a la vez posee todos los role, dando asi al usuario distintos niveles de privilegios

para la aplicacién 1y 2.

El Userd es agregado al Group2, que posee privilegios para la aplicaciéon 1y 2, por

medio del role2 y role3. Este usuario a diferencia de los usuarios del User Group1 no

posee superposicidn de privilegios en las aplicaciones.
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Users n:n UsersGroups n:n Roles 1:1 Applications 1:1 Privileges
m Resourcei -«—— Read
Resource2 -<«—— (Nong)
Resource3 -«—— Read, Update

| User2 }—>| Group1
;——» Application1

| =

Resourcel -«—— Read, Update
Resource2 -—— Read
Resource3 -<€—— (None)

Appllcatlonz

Resourcel -«—— Read
Resource2 -—— Read
Resourced -€«—— (Mong)

Resource4 -«—— Read, Update

Figura 91. Esquema de interaccion de User Groups y Roles

Con el ejemplo anterior se ha querido presentar un esquema del funcionamiento de
los User Group y los roles que puede poseer cada uno. También que los distintos
grupos pueden tener roles que superpongan los permisos a las aplicaciones; sin
embargo esto debe procurar evitarse en la medida de lo posible.

De la figura 89 y la figura 90 y figura 91, en los cuales se muestran los distintos tipos

de User Group y Roles en CUCM, se puede extraer el siguiente ejemplo.

User Group Role Applications Permisos

—_— >

Standard CCM Super Users Standard Cisco
Update
User “Mario Lopez” CCMADMIN CalManager
User “Carlos Fuentes” Administration Administration
Standard CCM Read-Only Standard Standard
User “Juan Pérez” CCMADMIN CallManager Read-Only
User “Maria Hernandez"” Read-Only Administration

Figura 92. Esquema ejemplo de User Groups y Roles en CUCM 8.6

146



En el ejemplo que se desarrollé en el esquema de la figura 92, se puede observar

qgue los usuarios del user Group Standard CCM Super User vy del Standard CCM Read-

only estan dirigidos a la misma aplicacién; sin embargo los permisos que estos tienen

son distintos debido que el rol que es asignado a cada grupo varia dandole al primero

privilegios de administrador y al segundo solo de lectura.

2.4.7.1 CREACION DE UN APLICATION USER.

Para crear un Aplication User es necesario seguir el siguiente procedimiento dentro de la GUI

Cisco Unified CM Administration. Los pasos a seguir son:

En un navegador Web escribir https://ip-address/ccmadmin.

Iniciar sesidn con las credenciales de administrador.

En los menus emergentes dirigirse a User Management > Aplication User, luego dar

clicen Add new, ver figura 93, con esto aparecerd Aplication User Configuration.

Figura 93. Ventana emergente User Management, seleccionando Application User

an - | User Management = | Bulk Administration =

. Credential Policy Default .

Credential Policy

‘ Application User ‘

End User

Ruole
Find

User Group
v, Ple ons

UsetPhone Add

Application User CAPF Profile
End User CAPF Profile
SIP Realm

En la seccién de Aplication User Information, figura 94, llenar los siguientes campos:

v

AN N NN

User ID

Password

Confirm Password

Digest Credentials
Confirm Digest Credentials

Presence Group
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Application User Configuration

[ save

‘ ®5tatus Ready
icati er

r Us

user ID*

Password

Confirm Password

Digest Credentials

Confirm Digest Credentials

Presence Group® Standard Presence group -
[ accept Presence Subscription

[C accept Out-of-dialog REFER

[ pgcept Unsolieited Notification

7] Acespt Replaces Header

r Device Information

Available Devices [SEPODOC29EADBD * | [ Find more Phones |
SEPO01BROS77D7E B Gindimore;Rhones,
SEPD0252204734A = [ Find more Route Points
SEPD03DBDOSFESC . e
SEP74P0EDO0TGRS - | [_Find more pilot Points

va

Cortralled Devices

CAPF Infor

Associated CAPF Profiles

~ | view Details

Figura 94. Ventana Aplication User Configuration, interfaz GUI CUCM

2.4.7.2 CREACION DE UN END USER

Para crear un End User es necesario seguir el siguiente procedimiento dentro de la GUI Cisco
Unified CM Administration. Los pasos a seguir son:

e En un navegador Web escribir https://ip-address/ccmadmin.

e Iniciar sesion con las credenciales de administrador.

e En los menus emergentes dirigirse a User Management > End User, luego dar clic en

Add new, ver figura 95, con esto aparecerd Aplication User Configuration.

1w | UserManagement = | Bulk Administratio

Credential Paolicy Default
Credential Palicy

Application User

‘ End User

Raole

User Graup

UseriPhone Add

Application User CAPF Profile
End User CAPF Profile

SIP Realm

Figura 95. Ventana emergente User Management, seleccionando End User
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e Enlaseccion End User Information, figura 96 llenar los siguientes campos:
v UserID

Password

Confirm Password

PIN

Confirm PIN

Last Name

Digest Credentials

Confirm Digest Credentials

X X X X X X X

Presence Group

sl Cisco Unified CM Administration
cisco

WERERLN Cisco Unified CM Administration ~ | Go

For Cisco Unified Communications Solutions userl About Logout

System «  CallRouting = Media Resources = Voice Mail »  Device =

GGETCH RN Back to Find List Users ~

End User Configuration

G Save

Status —

’7® Status: Ready

r User Information

User ID*
Password
Canfirm Passward
PIN

Confirm PIN

i

Last name™
Middle name

First name
Telephone Number
Mail ID

Manager User ID
Department

User Lacale < None > - M
Associated PC
Digest Credentials

Confirm Digest Credentials

rDevice

Controlled Devices

Figura 96. Venanta End User Configuration, Interfaz GUI CUCM

2.4.7.3 ADMINISTRACION DE ROLES.

Como la administracidon de End User y Aplication User, también es posible crear o modificar
permisos para un role especifico. A continuacién se lista el procedimiento para crear un

nuevo role:
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En un navegador Web escribir https://ip-address/ccmadmin.

Iniciar sesién con las credenciales de administrador.

En los menus emergentes dirigirse a User Management > Role, luego dar clicen Add
new, ver figura 97, con esto aparecera role Configuration.

ahal Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

Syster w  CallRouting = Media Resources »  VoiceMail = Device = Application = ‘ LUserManagement = [ Bulk Administration = Help =

Role Configuration Credential Policy Default

Credential Policy

’ e Application Liser
_ Status End Usger
@ Status: Ready | Role
Lser Group
r Role Information UseriPhone Add
Application - Mot Selected - - Application User CAPF Prafile
End Liser CAPF Profile
:
SIP Realm
® *_indicates required iterm.

Figura 97. Ventana emergente User Management, seleccionando Role

Elegir la aplicacién a la cual se desea aplicar el role, y dar clic en el botéon Next de la

figura 98.

Role Configuration
W nex

r Status

(_'D Status: Ready

r Role Information

Application - Not Selected — B3]
-- Mot Selected --

Cisco Call Manager administration
- | Cisco Call Manager Serviceahilit
[ ) Computer Telephone Interface (C

Cisco Call Manager &xL Databhase
@ *_indi C@SCD Extension Mobility
Cisco Call Manager End User
Cisco Unified Reporting
Cisco Call Manager Dialed Number Analyser

Figura 98. Ventana Role Configuration
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e En Role Configuration, figura 99, agregar un nombre y la descripcidn para el role, en la
seccién de Resource Access Information, elegir que permisos se desea dar a los
recursos mostrados ahi, al terminar dar clic en Save para guardar el nuevo Role

configurado.

wlinly  Cisco Unified CM Administration

€15€0  jor Cisco Unified Communications Solutions

Bystem = Call Rouling = MediaResources = VolcaMall = Dovice = Application = L Bulk Adrinistratio

Role Canfiguration

i e

Related Links: [ERTRIrEd I

|'®5!atus‘ Ready |

- Role Infarmation

Application* Cisco Call Manager Administration
Hare!
Description
Winsource Acce

() | sned (] upderm
4R Group web pages read () update
Aceass List raad (] update
Add Unity User read update
Annuncistor web pages read update
apolication Dial Rules web pages road [ update
apolication Gerver read [ update
Apolication Usar CAPF road ] update
Apglicstion User web Pages read [ update
BLF Diracted Call Park read [l update
BLF Spenddial read [ update
Bulk Add/Update Lines read update
Bulk Add/Update Phones read update

Figura 99. Subventana Resource Acces Information, interfaz GUI CUCM

El procedimiento es similar para modificar los permisos para un Rol ya creado, los pasos se

muestran a continuacion.

e Ira User Management > Role. Se vera algo similar a la figura 100. Dar clic sobre el role

a modificar.

Cisco Unified CM Administration

For Cisco Unified Communications Solutions userl  Ahout

alialo
cisco

I Cisco Unified CM Administration | Go
L

Media Resources ~  Voice Mail ~  Device ~

Systern ~  Call Routing ~ Application = | UserManagement ~ | BulkAdministration

Credential Policy Default

Find and List Roles

cp AddNew [11] selectall [1] Clearall Chd Delste Seleted

Credential Policy

Application User

End User
{@ 36 records found Rols
Uger Group
Role (1 - 36 of 36) UserPhone Add Rows per Page 50~
Find R where [Fame < bagins wih = [ optoaton Usercas Fone
Select item or enter search text End User CAPF Profile
] ame & SIF Reaim f— comy
Standard AXL API Access Cisco Call Manager XL Database Access the AxL APIs I}
Standard Admin Rep Tool Admin Administer CAR [Is}
Standard CCM Admin Users Al users with access to CCM web site m
Standard CCM End Users Access to CCM User Option Pages m
Standard CCM Feature Management Cisco Call Manager Administration Standard CCM Feature Management 15}
Standard CCM Gateway Management Cisco Call Manager Administration Standard CCM Gateway Management [i5)
Standard CCM Phone Management Cisco Call Manager Administration Standard CCM Phone Management 15}
Standard CCM Route Plan Managemeant Cisco Call Manager Administration Standard GCM Route Plan Management [i5)
Standard CCM Service Management Cisco Call Manager Administration Standard CCM Service Management [i5)
Standard CCM System Management Cisco Call Manager administration Standard CCM System Management I}
Standard CCM User Management Cisco Call Manager administration Standard CCM User Management [Is}
Standard CCM User Privilege Management Cisco Call Manager Administration Standard CCM User Privilege Management [Is}
Standard CCMADMIN Administration Cisco Call Manager Administration Administer all aspects of CCMAdmIn system [Is}

Figura 100. Ventana Find and list Roles, interfaz GUI CUCM




e Para modificar, como ejemplo, el role Standard CCMADMIN Administration dar clic
sobre él, ver figura 101. Asignar o retirar los permisos deseados seleccionando o

retirando la marca de la casilla deseada. Para finalizar dar clic en guardar.

aluli  Cisco Unified CM Administration JEREEA Cisco Unifisd O Administration = | GO |
€15€0  Fyp gisco Unified Communications Solutions userl  About  Logout
Systern = Call Routing ~  Media Resources = Voice Mail ~  Device = Application = User ~ Bulk * Help =
Role Configuration Related Links:
Copy {h Add Mew
[ Role Intormaton
Application® C A
Hame* Fandard CCMADMIN Administratio
Description administer all aspects of CCMAdmin system E
r Resource Access Information L
Privilege
fesource [ read | update
AAR Group web pages read update
Accass List read update
Add Unity User read update
Annunciator web pages read | update
Application Dial Rules web pages read update
Application Server read update
Application User CAPF read update
Application User Web Pages read update
BLF Directed Call Park read update
BLF Speeddial read update
Bulk Add/Update Lines read V) update
Bulk AddfUpdate Phones read update
Bulk CUPS User Page read update

Figura 101. Ventana Role Configuration, Interfaz GUI CUCM

Para comprender mayor detalle en cuanto al procedimiento de la configuracién de usuarios
en CUCM, referirse al anexo C.2: “Guia de laboratorio para la configuracion de usuarios en

cucm”.

2.4.8 CONFIGURACION DE TERMINALES

Cisco provee terminales exclusivos para sus soluciones VolP, ofreciendo como ventaja el
soporte técnico, debido a que uno de los protocolo de comunicacion mas utilizados, SCCP, es
propiedad del mismo; sin embargo la CUCM también ofrece soporte para terminales que

utilizan protocolos distintos a este, como Third-party SIP o H.323

En la presente seccidn, obviaran los terminales con protocolo H.323, debido a que no se hara
uso de ellos. A continuacidon se presentan distintos terminales, modelos y marcas, que

utilizan los protocolos a tratar.
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Los terminales con protocolo SCCP, mas comunes en Cisco son:
e |PPHONE

e C(Cisco IP Communicator

Algunos terminales con protocolo SIP (Third-party SIP en Cisco), y con soporte en CUCM son:
e |PSPA921
e PAP2T
e Ziper u otro Softphone que utilice protocolo SIP.
e CsipSimple u otro para softphone para Smarthphones.
Serdn los terminales listados anteriormente los que se estudiaran a lo largo de la presente
seccion, debido a la facilidad de acceso que se tiene a estos; sin embargo existe una amplia
cantidad de dispositivos que pueden ser funcionales con CUCM.
La comunicacién entre Cisco Unified CM y los terminales, independientemente el protocolo;
es muy importante debido a que de esta manera se pueden solucionar problemas durante la
implementacién de un dispositivo telefonico en la Red VolP.
Un protocolo nativo de Cisco, es el SCCP, el cual es de uso comun para la establecer la

comunicacion primaria entre un terminal y la CUCM.

En la Figura 102, se muestran distintos terminales conectados a una planta CUCM, entre

estos destacan, los que se basan en los siguiente protocolos: SCCP, SIP y H.323

-

CiscoUnified 77"+
IP Phones

SCCP Video
Phones

1
1
Cisco SGCP-Only i
Phones |
1
1
1
1.

~ i
~ e
~ g

Third-Party
SIP Endpoints

[

Analog Stafion
Gateways

Third-Party
H.323 Endpoints

Figura 102. Red de CUCM, usando difenrentes protocolos en los terminale
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2.4.8.1 SOPORTE PARA TERMINALES SCCP EN CUCM.

Un acercamiento al protocolo SCCP es la secuencia de inicio, con la cual establece la
comunicacion el terminal con la CUCM. Este posee un estandar de arranque, el cual se

presenta en la figura 103. Dicho procedimiento se describe a continuacion:

e PASO 1: Para el caso de los IP PHONES, estos toman la energia del Switch. El Switch
envia continuamente un pequefio voltaje por los pines de trasmision, cierran el
circuito en el hardware y se retorna corriente al switch por los pines de recepcidn; sin
embargo los modelos 79x2 y 79x5 requieren que estos sean conectados a una fuente
externa de energia.

e PASO 2: Cargando el firmware en IP PHONE. En la memoria flash interna al terminal,
se encuentra almacenado el firmware del Terminal. Al iniciar, el teléfono carga dicho
firmware, iniciando asi el software y hardware del teléfono.

e PASO 3: Configuracion de VLAN. Un Cisco Catalyst switch usa CDP para informar que
el terminal debe utilizar un VLAN de voz para todo el trafico VolP. Un ASIC en el
hardware del teléfono es usado para crear frames Ethernet 802.1g después de
transmitir el trafico en el puerto del switch.

e PASO 4: Obteniendo una direccion IP. Cisco IP PHONES, utiliza DHCP para obtener una
direccion IP, mascara de red, Gateway, y un servidor TFTP (option 150). El teléfono
envia un broadcast capa 2 a la direccidn del puerto Ethernet capa 2 FF-FF-FF-FF-FF-FF.
El servidor DHCP recibe la solicitud y regresa una direccidn IP concesionada a los Cisco
IP PHONE. En caso que el servidor DHCP no responda, el terminal tomara los datos de
red de su NVRAM, siempre y cuando haya sido conectado anteriormente a un
servidor DHCP.

e PASO 5: Solicitando el archivo y perfil de configuracion. El servidor TFTP tiene archivos
de configuracion. Un archivo de este tipo incluye parametros para la conectar la
CUCM e informacidn acerca del firmware esta corriendo.

El IP PHONE primero solicita su archivo SEP<mac-address>.cnf.xml del servidor TFTP,

en caso el servidor no responda, el terminal utilizara la ultima configuracion
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almacenada en NVRAM. Si el servidor TFTP responde, pero no el archivo no se
encuentra en el servidor, el teléfono solicitara el archivo XMLDefault.cnf.xml. Este
archivo es usado para solicitar una configuracién de auto registro. El auto registro
esta deshabilitado por defecto. CUCM genera un directorio telefénico y el archivo de

configuracion para el IP PHONE, siempre que el auto registré haya sido activado.

PASO 6: Registrando. El archivo de configuracion incluye una lista prioritaria de
servidores CUCM que estan configurados en el grupo CallManager de CUCM. Después
de obtener el archivo del servidor TFTP, el terminal intenta registrarse con alta
prioridad en el grupo CallManager de CUCM usando SCCP por medio del puerto TCP
2000.

SCCP Phone Boot Process

CUCM Cisco TFTP

& = =p
=y g l

3. Configuring VLAN

4, Obtaining IP address 1.Po I -

2. Loading the stored Phone image

lﬁ Registering

5. Requesting configuration file

Figura 103. Proceso de arranque para un IP PHONE con protocolo SCCP

Para ejemplos de configuracién de una terminal SCCP en CUCM, ver anexos:

C.3 Guia de laboratorio para la configuracion de terminales IP PHONE”

C.4 Guia de laboratorio para la configuracion de Cisco IP communicator (CIPC)”
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2.4.8.2 SOPORTE PARA TERMINALES SIP THIRD-PARTY EN CUCM.

CUCM tiene soporte para terminales con protocolos Third-Party SIP compatibles con el
estdndar RFC 3261. Cisco proporciona ademds de los terminales SCCP IP PHONE los
terminales SIP IP PHONE, estos son basados también en protocolo SIP pero a diferencia de
los terminales Third-Party SIP, los primeros poseen muchas caracteristicas de los terminales

SCCP que han sido reconfiguradas para trabajar con las funciones nativas del protocolo SIP.

Es importante realizar la aclaracion anterior, debido a que CUCM separa los terminales SIP IP
PHONE vy los Third-Party SIP, En cuanto a funciones, caracteristicas e implementacién. Como

se menciono al principio de la seccion se hara hincapié en los teléfonos Third-Party SIP.

Los terminales Third-Party SIP son registrados en CUCM pero no usan como ID la direccion
MAC del dispositivo. Debido a que estos utilizan autentificacién SIP digest para identificar el

registro SIP del terminal.

En vista de lo anterior, el terminal Third-Party SIP y la CUCM deben de ser configurados con
un usuario y contrasefia para que la autentificacion digest trabaje correctamente. El usuario
a configurar serad llamado un usuario digest, este deberd ser asociado a un terminal. Es
importante aclarar que los dispositivos Third-party deben, obligatoriamente, ser asociados a

un usuario o End User.

Los terminales Third-Party SIP admite solo unas pocas de caracteristicas en comparacién con
los IP PHONES que utilizan protocolo SCCP o SIP. Las caracteristicas que no son admitidas, se

listan a continuacion:

e Registro por direccién MAC.
e Configuracion de botones telefénicos.
e Configuracion de Soft Keys

e Algunas caracteristicas y aplicaciones telefdnicas.
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Para ver un ejemplo de configuracién de terminales Third-Party SIP, ir a los anexos:
C.5 Guia de laboratorio para la configuracion del terminal IP SPA921.

C.6 Guia de laboratorio para la configuracion del PAP2T.

2.4.9 TRONCALES EN CUCM

En CUCM se pueden configurar las siguientes troncales:

e H.225 Trunk (gatekeeper Controlled)

e Inter-Cluster trunk (Gatekeeper Controlled)

e Inter-ClusterTrunk (Non-Gatekeeper Controlled)

e S|P Trunk
CUCM posee mas de un tipo de troncal; sin embargo en el presente trabajo, se centrara la
atencidén en las troncales SIP, debido a que este protocolo es universal y es incluido para la

troncalizacion por los distintos fabricantes de centrales VolP.

Para configurar una troncal en CUCM es necesario ir a la GUI Cisco Unified CM Administration
e ingresar con credenciales con los permisos anteriormente. Luego ir a Device > Trunk, en la
ventana Trunk Configuration llenar los campos como se muestra en la figura 104, para

continuar dar clic en next.

runk Configuration Related Links:

. et

-Status

@ Status: Ready

-Trunk Information

Trunk Type*  [SIp Trunk

L) L

Device Protocal® I SIp

- Mext |

Figura 104. Configuracion del tipo de troncal en CUCM
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En “Trunk Configuration” se deben llenar los parametros como se muestra a continuacion:

e Product: SIP Trunk

e Device Name: Nombre de la troncal

e Description: Agregar una descripcion para asi identificar el destino facilmente.

e Device Pool: Default

e Call Clasification: Use Sistem Default

e Activar la casilla Media Temination Point Required

e Calling Search Space: <None>

e Destination Address: Direccidn del servidor con el cual se troncalizara

e MTP Preferred Orifinating Cddec: Seleccionar code 711ulaw

e SIP Trunk Security Profile: Elegir SIP Trunk Profile, para que no requiera
autentificacion

e Sip Profile: Selecciona SIP Profile

Para ver ejemplos de configuracién de troncales, ver anexo D, donde se muestra paso a paso
como la troncalizacion SIP con otras centrales telefénicas, dichos anexos son:
D.1 Guia de laboratorio para la troncalizacion de CUCM y Elastix

D.2 Guia de laboratorio para la troncalizacion de CUCM y CME

2.4.10 INTEGRACION DE CUCM CON GATEWAY MGCP.

MGCP es un protocolo utilizado por la CUCM para administrar Gateway IP de voz.

Ademds este es un protocolo Maestro/esclavo que permite a CUCM tomar control de
puertos especificos en el Gateway, ademas permite la administracién del plan de marcado, el
control total de los puertos en cada interfaz. Estas interfaces comunmente realizan
multiplexacion por divisiéon de tiempo (TDM), incluyendo las analdgicas y digitales, que
pueden interconectarse a PBX, sistemas de correo de voz y otras conexiones tradicionales.
Los comandos enviados de la CUCM al Gateway son de texto plano por medio del protocolo

UDP, puerto 2427.
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CUCM direcciona sus comandos al Gateway para administrar un puerto o un grupo de
puertos en el dispositivo. Los identificadores de puertos (o Endpoint identifiers) son las

direcciones que tiene cada puerto en una interfaz.

Dichos identificadores consisten de dos partes ldgicas. La primera parte es el nombre local
del puerto. La segunda parte es separada por un simbolo (@). Si esta parte representa una

jerarquia, cada subparte es separada por slash (/).

En la figura 105, se puede observar como ha sido configurada una interfaz analdgica, Analog
access line number (AALN). El puerto ubicado en esta interfaz es un Foreign Exchange Station
(FXS) ubicado en el Slot 2, subslotl, puerto 1 del Gateway (2/1/1). Dicho puerto también
podria ser un Foreign Exchange Office (FXO). Ademas de una interfaz analdgica también
podria instalarse una o mas interfaces digitales, como una que posea puertos E1 y T1. Cisco
suministra este tipo de tarjetas, les llama cominmente VWIC, de su acrénimo en inglés Voice

WAN Interface Card, y la manera de direccionarse es idéntico a las analdgicas.

Estos puertos analdgicos mencionados, cumplen con las caracteristicas descritas en el

capitulo uno, para mayor informacidn hacer referencia a ella.

Slot 1 || Subunit 1 | Port 1

/sUt/

-1@
Endpoint Type
(T1/E1 Trunk)
S1/SU1/DS1-1@gw1.domain.com Slot2 | | Subunit 1] | Hostname
AALN/S2/SU11@gw1.domain.com

| 182/ ne

>
J‘I Endpoint Type
(Analog Line)

MGCP I .
T1/E1 VWIC — T
~ 7zl 1HA [ 0
> | s i PSTN/PBX

ol

FXS VWIC e

£/

Figura 105. Nomenclatura utilizada por Gateway MGCP para ubicar sus puertos
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Una aclaracion importante, cuando se menciond por primera vez el protocolo SCCP se hizo
hincapié que los terminales que hicieran uso de este, podrian comunicarse entre si, sin la
CUCM. Lo anterior siempre que la llamada se haya establecido previamente a la desconexion
de la planta. Todo eso es posible porque como se mencioné el protocolo SCCP se comunica
mediante RTP. Ahora bien los Gateway MGCP se comunican por el UDP, esto significa que un
terminal SCCP solo se podrd comunicar al Gateway siempre que la CUCM este traduciendo

ambos protocolos.

En la figura 106 se muestra lo descrito anteriormente, la linea punteada entre el terminal
SCCP y el Gateway MGCP significa que todo el trafico tiene que pasar antes por la CUCM vy

después dirigirse a su destino.

CUCM
<> -
N} '.
=
<[] rl
A ‘ A
I
I
I
|
MGCP I RTF/UDP
- A )f“f N
>| ~ ”‘i ( PSN )
Gateway o~

Figura 106. Flujo de una llamada de un IP PHONE al PSTN

2.4.10.1 REQUERIMIENTOS DE HARDWARE PARA GATEWAY MGCP.

Un tema importante es el hardware necesario para implementar un Gateway MGCP
adecuadamente y que cumpla con los requerimientos necesarios para la interconexién con

un sistema externo ya sea analdgico o digital.

La tabla 21, muestra las distintas interfaces que soportan algunos modelos de Routers Cisco
al ser utilizados como Gateway MGCP. Es importante que el I0S que debe que estar instalado

en el router, sea el Cisco 10S 12.4 (2) T o superior.
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2.4.10.2 CONFIGURACION DEL GATEWAY MGCP

Cuando se utiliza las caracteristicas de configuracion del servidor, los comandos de

configuracion MGCP son suministrados por CUCM por medio de archivos de configuracion

XML que son descargados por Cisco |I0S Gateway del servidor FTP.

abordarlo para la integracién de Cisco I0S MGCP Gateway con CUCM.

Esto es recomendable

Cuando se realiza algin cambio en la base de datos de CUCM, se envia un mensaje al

Gateway MGCP ordendndole que debe descargar el archivo de actualizacion XML. No todos

los archivos de actualizacidn son iguales pues cada tipo de dispositivo MGCP interpreta de

distintitas formas los mensajes. En la figura 107, se ilustra cdmo se comunica CUCM vy el

Gateway MGCP. Observar que el router Cisco solo requiere dos comandos de configuracion

ccm-manager config y ccm-manager config server ip-address.

Tabla 21. Caracteristicas de Gateway analdgicos por Router.

T1

GATEWAY FXS | FXO | E&M cas IT,; . Elm (E;SI .
Cisco 3800 S !si | No |Si Si|Si s
Cisco 2800 S si | No |Si Si |Si s
Cisco 3700 S !si | No |Si Si |Si s
Cisco 3640 and 3660 S !si | No |SiSi|Si s
Cisco 2600 and 2600XM S si | No |Si |Si |Si s
VG200 S si | No |Si |Si |Si s
Cisco 1751 and 1760 S !si | No |SiSi|Si s
WS-X4604-GWY Module S si | No |Si Si |Si s
E;;;ﬂ:?'cclf/ltﬁ;‘ 2'\2;‘2;3 i | N/A I N/A |Si |Sisi s
FXS Module WS-X6624 S IN/A N/A |SiSi|Si s
VG224 S IN/A N/A |SiSi|si s
Cisco ATA 188 S IN/A | N/A | NJA  N/A | N/A | N/A
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Figure 10-3 MGCP Configuration Server Communication

CUCM Creates File
with MGCP Configuration
for Gateway

Administrator Configures
MGCP Gateway in

File is Stored on Cisco
TFTP Server

MGCP Gateway

1041901 sl 4144 " l\’\
= —i—( PSTN
TFTP l T1/E1 VWIC \
Download —_
Gateway Pulls Gateway Configured to Use Configuration Server:

Configuration File
and Applies MGCP GW!(config)#ccm-manager config server 10.1.1.1
Configuration GW(config)#ccm-manager config

Figura 107. Configuracion de Gateway MGCP mediante un servidor FTP

Para ver un ejemplo de la implementacién e integracion con CUCM, de un Gateway MGCP
en un router 2621XM, referirse al anexo C.7: “Guia de laboratorio para la implementacion de

un Gateway en CUCM”.

2.4.11 INTEGRACION DE BUZON DE VOZ A CUCM.
CUCM puede ser integrado con Cisco Unity Express por medio de los protocolos SIP o SCCP.
Para el presente documento, la integracidn se realizara por SCCP por ser un protocolo nativo

de Cisco y asi maximizar las caracteristicas y funciones ofrecidas por Cisco Unity.
Los sistemas telefdnicos envian la siguiente informacidén al sistema de buzén de voz:

e La extensidn del dueio del mensaje

e La extensidn de la llamada entrante o el nimero externo a la planta IP.

e Larazdn por la cual no se pudo recibir la llamada y se envid al buzén.
Unity toma la informacion y contesta la lamada adecuadamente. Lo anterior significa que la
llamada re direccionada puede ser contestada por un saludo personal del usuario de la

extensidn pidiendo que deje un mensaje u otra informacién.

La integracién de CUCM por medio de SCCP con Cisco Unity Express da las siguientes

funciones:
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e Desvid de llamada a un saludo personal

e Desvid de llamada a un mensaje de espera
e FAacil acceso de mensajes

e |dentificacidn de emisor del mensaje.

e Indicador de mensaje en buzén de voz.

2.4.11.1 PARAMETROS DE CONFIGURACION DE BUZON DE VOZ.

Los puertos de buzén de voz deben ser configurados en CUCM y Cisco Unity. Los niUmeros de
puertos que se configuraran dependeran del nimero de abonados. El nombre de los puertos
de buzén de voz configurados en CUCM debera coincidir con el pardmetro CallManager

Device Name Prefix en Cisco Unity Express.

Los cddigos MWI On (encendido) y Off (apagado) deben ser configurados en ambos sistemas,

ademas deben ser idénticos.

El perfil de buzén de voz es configurado en CUCM y asociado con cada DN telefdnico que
tendrd un buzén de voz. Este perfil se refiere a un voice-mail pilot (buzén de voz pilot), que
es configurado con el numero telefénico del hunt pilot. El hunt pilot apunta a un hunt list,
que incluye un line group que se compone de los DNs de los puertos del buzén de voz
individuales. Esto es usado para distribuir las llamadas entre los distintos puertos del buzdén

de voz en el sistema.

Los elementos que son necesarios para la configuracion de Cisco Unity Express son:

e [P PHONE: Es configurado con una linea que puede marcar al voice-mail pilot. El DN es
configurado con un voice-mail profile.

o VOICE-MAIL PROFILE: se refiere a un voice-mail pilot. Este tiene un CSS, Call Search
Space, que permite marcarle a la particién en el que el voice-mail port esta. El CSS
también tendrd que marcar los cddigos de MWI on y off.

e VOICE-MAIL PILOT: Un voice-mail pilot debe ser configurado. Este es configurado
igual que un hunt pilot number. El hunt pilot es aprovechado de tal manera que las

llamadas al hunt pilot puedan ser distribuidas a multiples puertos voice-mail ports.

163



HUNT PILOT: un hunt pilot es configurado con el mismo numero que el voice-mail
pilot. Este apunto normalmente a un numero DID de la PSTN que permite usuarios
externos accesar al buzon de voz desde la PSTN.

HUNT LIST: Esta es configurada con uno o mas line groups para distribuir las lamadas
de buzén de voz a multiples puertos de este.

LINE GROUP: Es configurado para distribuir las llamadas del buzén de voz. El line
group incluye todos los nimeros DNs para el este.

VOICE-MAIL PORT: Estos puertos deben de ser configurados. El numero de
configuracion del puerto de buzdon de voz, depende del nimero de licencias de
puertos en Cisco Unity Express. Cada puerto del buzén tiene un Unico DN asociado a

7

él.

A continuacidn se presentaran diversos escenarios en los que interactian tanto la CUCM

como el sistema de buzdn de voz (Unity), y los procesos que estos involucran. Esto para tener

presente la importancia de configuracién de cada parametro.

La figura 108, asocia los procesos que realiza el sistema, cuando un usuario llama al buzén de

\Jor

VM Button
: Line 2001:
VM Profile; VM-1

CSS: Phone_css

VM Profile VM-1:
VM Pilol/CSS:
8800/To_VM_css

VM Pilot 8800

CSS: To VM _c88 -—-----1-4

Hunt Pilot §800. -

Partition: VM <¢----— -

Hunt List: VM-HL

Hunt List VM-HL: -

Line Groups: VM-LG

- 1 VM Port VM-Vi4:

]

v

VM Port VM-VI1
CSS: (Mone)

Line Group VM-LG:
Line Groups Members

(DN/Partition): 8801/VM-

Woica Mail | (On
DNBBO1: €«——— [ | |-
Partition: VM-Poris -~~~ T2

(CSS: From_VM_css)

8804/VM-Ports

Figura 108. Procesos realizados cuando un usuario llama al correo de voz.

El proceso mostrado en la figura 108, es el que se realiza dentro de la CUCM, y detalla a

continuacion:
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El voice-mail profile, VM1, utiliza la linea 2001 para llamar al sistema de buzén de voz.
Esto se realiza al presionar el botén de buzén de voz en un IP PHONE.

El perfil creado, VM1, redirige a voice-mail pilot 8800 al Call Search Space, CSS, con
nombre To_ VM _css.

Se genera una llamada al 8800, utilizando como CSS para enrutamiento a To_VM_css.
El hunt pilot es encontrado en tabla de enrutamientos de llamadas en la particion
VM.

El hunt pilot se transfiere a la hunt list VM_HL. El line grupo VM-LG es el Unico
miembro de la hunt list VM-HL. El primer miembro disponible del grupo VM-LG es
8801 en la particion VM-ports.

La llamada es enviada al sistema de buzdn de voz a través del voice-mail port con DN

8801 en la particion VM-ports.

Caso contrario al presentado anteriormente, es cuando el sistema del buzén de voz realiza

una llamada a la CUCM, para ello se debe tomar en cuenta los siguientes elementos:

VOICE-MAIL PORT: Existen cuatro voice-mail ports, de VM-VI1 a VM-VI4. Con los DN
8801 al 8004, respectivamente. Estos se encuentran en la particién VM-ports.
Ademas dichos puertos tienen configurado un CSS a su DN llamado From_VM_Css.
MWI (ON): El nimero 8808 es configurado para las operaciones MW!I on. Este se
encuentra en la particion MWI, y el configurado bajo el CSS MWI_css.

MWI (OFF): El numero 8809 es configurado para las operaciones MWI off. Este se
encuentra en la particion MWI, y el configurado bajo el CSS MWI_css.

IP PHONE: El IP PHONE es configurado con una linea CSS Phone_css. El DN del
teléfono esta en la particion Phones. El DN estd direccionado a un voice-mail profile

VM-1.

El proceso que se realiza cuando el sistema de buzdén de voz desea apagar o encender el

indicador MWI, ver figura 109, se describe a continuacién:
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Unity envia realiza una llamada al nimero apropiado MWI a través de uno de los
voice-mail ports (VM-VI1 para el ejemplo actual)

El CSS Device/DN del voice-mail port es usado para para el enrutamiento de llamada
para marcar el nimero MWI (8808 para encendido)

En este ejemplo, se utiliza el CSS From_VM _css, y el 8808 (MWI on) es encontrado en
la particion MWI, debido a que es parte del CSS From_VM_css.

Ahora el numero 8808 (MWI on) envia una sefial de encendido para el indicador MWI
en el teléfono con extension 2001.

El nimero 2001 es encontrado en la particién Phones. Que es una particién agregada

en el CSS MWI_css. Para finalizar el indicado de MWI enciende en el teléfono.

Para finalizar se describe el proceso que se realiza cuando el sistema de buzén de voz enruta

un llamada a un IP PHONE o un route partner para transferir una llamada o una notificacion

de espera.

Unity envia la llamada al nUmero de destino por medio de uno de los voice-mail ports.
(VM-VI1 en este ejemplo)

El CSS Device/DN del voice —mail port se usa para la busqueda del enrutamiento de la
llamada.

Para este ejemplo se utiliza como CSS se utiliza From_VM_Css, por lo tanto si el
numero marcado esta en la lista de dicho CSS, la llamada podra ser transferida o la

notificacidén podra ser entregada.

2.4.11.2 PROCEDIMIENTO PARA INTERCONECTAR CUCM CON UNITY.

Para realizar este procedimiento es necesario seguir siete pasos basicos, estos se listan a

continuacion:

Configurar MWI on y MW!I off
Configurar los Voice-mail ports (Puertos de buzdn de voz)
Configurar los line group

Configurar el hunt list
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e Configurar el hunt pilot
e Configurar el voice-mail pilot

e Configurar el voice-mail profile

Phone MAC:
CSS: (None)

Line 2001:

VM Profile: VM-1
Partition: Phones
CSS: Phone_css

- MWI 8808: <€
/ o

Type: On

..--t CSS: MWI_css

Partition: MW| <€------F------ -

MWI 8809: -«

Voice Mail

Message Notification or
Call Transfer to:

T DN/Route Pattern <€

Partition «-------

Type: Off

Partition: MW| <€------ L__
CSS: Phones_css

T ‘ VM Port VM-VI4;

-_*‘

VM Port VM-VI1:
CSS: (None)

+ DN 8801:

(Partition: VM-Ports)

---F CSS: From_VM_css --:::::

Figura 109. Procedimiento para llamadas desde el sistema de buzon de voz, Unity.

2.4.12 SERVICIOS ADICIONALES DE CUCM

2.4.12.1 AUTO-ATTENDANT PARA CUCM (IVR)

Para comprender este servicio se realizara un ejemplo. Este consiste en una empresa que

tiene tres dreas importantes que deben tener comunicacién con el exterior; sin embargo el

salario de una recepcionista para que re direccione llamadas telefénicas hacia cada area

elevaria los costos en dicha empresa, ver figura 110. Por ello, deciden implementar una IVR,

para que una contestadora automatica envie las llamadas hacia cada area. El esquema

telefénico que se tiene es:

e Area administrativa: ext. 1xxx
e AreaBodega: ext. 2xxx

e Area Produccidn: ext. 3xxx
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La IVR sera implementada, a partir de la interconexion de CUCM con Unity.

procedimiento es descrito a continuacion.

Administracion Ext 1001

Bodega
Internet

Produccion

Figura 110. Diagrama para la configuracion de una IVR.

CONFIGURACION EN CUCM — ADMINISTRATION:

e PASO 1. Ir call Routing > Directory Number, como se muestra en la figura 111.

Dicho

e PASO 2. Dar Clic en Add New, para crear una extension que servira para enrutar la

llamada hacia la IVR, ver figura 112.

e PASO 3. Configurar el directorio telefénico, esto se realiza llenando los campos

solicitados como se muestra a continuacion, ver figura 113:
v Directory Number: 1111
v" Route Pattern: <none>
v Voice Mail Profile: <none>
v

Forward all: seleccionar la casilla “or” (ver figura 113)

Con esta configuracidén se desvian todas las llamadas hacia la extension que une CUCM y

Cisco Unity, para el caso es la extension 2220.

A manera de resumen, cuando se realice una llamada a la extensién 1111, ya sea interna o

por enrutamiento, esta se redireccionara hacia Unity, donde estara la IVR esperando.
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reg

045

Call Routing =

Media Resources -

Woice

AAR Group

Dial Rules

Route Fiter
Route/Hunt

SIP Route Pattern
Class of Control
Intercom

Client Matter Codes
Foerced Authorization Codes
Translation Pattern
Call Park

Directed Call Park

Call Pickup Group

Directory Number

Meet-Me Number/Pattern
Dval Plan Installer

Route Plan Report
Transformation Pattern

Mobility Configuration

Figura 111. Menu Call Routing

Find and List Directory Numbers

c:]a Add New

Directory Number

Find Directory Number where | Directory Number w | begins with  w

[Fia ][

No active query. Please enter y

Figura 112. Lista de directorio telefonico
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System v Calfouting v MediaResources  VoiceMal v Device v Appication v  User Manag

Directory Number Configuration

(g swve P ootz [ cory Ry reset i acanew

‘ @ Status: Ready

v Number

Directory Number® 3111

Route Partition < Nane > >
Description Auto-Attendant

Alerting Name

ASCII Alerting Name

[ active

Directory Number Settings

Viice Mail Profile < None > v (Chor
Calling Search Space < None > ~
Presence Group® Standard Presence group Ld

User Hold MOH Audio Scurce | < None > v
Network Hold MOH Audio Source | < None = v

rAAR

‘Voice Mail
AAR DOF

Retain this destination in the call forwarding history

~Call Forward and Call Pickup

Calling Search Space Activation Policy

Forward All L

Figura 113. Configuracion de extension para IVR

CONFIGURACION EN CISCO UNITY:

e PASO 4. Configuracién del Sistema Call handler. Para ello dar clic en Sistem Call

Handler, opcion ubicada en la barra lateral de la GUI de Cisco Unity, ver figura 114.

» Unity Connection
“-Contact Templates
= Contacts

- Contadts Cisco Ut
= Distribution Lists

------ System Distribution Lists
=1 Call Management

Version 7.0.1.

""" Systemn Call Handlers
""" Directory Handlers
""" Interview Handlers

#-Call Routing Copyright © 1999 -
=l Message Storage All rights reserved.

""" Mailbox Stores . .
This product contain

) A not imply third-part]
""" Message Aging Policy using this product v
""" Mailbox Quotas

""" Mailbox Stores Membership

A summary of U.5.

L .
Nietwurklﬂg If you require furth

Connection Locations
“WPIM Locations

Figura 114. System Call Handler
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PASO 5. Clic en Add new. Para crear un nuevo Call handler, ver figura 115.

. Unity Connection Search Call Handlers

B users ~ | Call Handler Refresh  Help

“rlUsers
Bl Class of Service
+“Class of Service

"-Class of Service Membership ‘ @ Found 0 System Call Handler(s)
B Templates

{User Templates
“Call Handler Templates Search Limits
i.Contact Templates

B Contacts
*Contacts

B Distribution Lists
“System Distribution Lists

B call Management
i &ystem Call Handlers
{Directory Handlers

Limit search to | All v

System Call Handlers

Find System Call Handlers where | Display Name v | begins with v |3 Find

Mo active query. Please enter your search criteria using the options above.

Interview Handlers Delete Selected Add New
E-Call Routing

Bl Message Storage
Mailbox Stores

Figura 115. Lista de Call handlers.

PASO 6. Configurar el nuevo Call handler, como se muestra en la figura 116 . Con esto

se crea la capa principal de la IVR, a esta se le llama IVR RECEPCION. Para continuar

dar clic en save

. oy Connecton New Call Handler

=] ~
Users Call Handler  Reset  Help

t-Users
=] Class of Service Save
#~Class of Service
“~Class of Service Membership Call Handler
Ecplate Display Name™ VR RECEPCION
i~ User Templates .
~Call Handler Templates DXte 11
“Contact Templates Call Handler Template | System Call Handler Template v
El Contacts
“~Contacts Save
Bl Distribution Lists
fo System Distribution Lists Fields marked with an asterisk (*) are required.

= C_a\l Management
- System Call Handlers
| Directary Handlers
E"Interview Handlers
=1 Call Routing
~Direct Routing Rules
*-Forwarded Routing Rules
=] Message Storage

AT T

Figura 116. Configuracion de Call Handler Recepcion.

PASO 7. Al hacer clic en save en el paso anterior, es posible observar que aparece una

nueva ventana que se muestra en la figura 117. Para continuar dar clic nuevamente

en System Call Handler.
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. Unity Connection

B users ~
F-Users

Bl Class of Service

iClass of Service
~-Class of Service Membership

= T_emplatas

+-User Templates

~-Call Handler Templates
"-Contact Templates
E Contacts
“-Contacts
El Distribution Lists
-Systemn Distribution Lists
El Call Management
--System Call Handlers
~-Directory Handlers
~~Interview Handlers
E-call Routing
Direct Routing Rules
Forwarded Routing Rules
El Message Storage
~~Mailbox Steres
~~Mailbox Stores Membership
~-Message Aging Policy
~-Mailbox Quotas
= N_etwurking

Connection Locations

Figura 117. Edicion del Call Handler Recepcion.

Call Handler ~ Edit  Refresh  Help

Save Delete Previous Next

Edit Call Handler Basics (IVR RECEPCION)

Status:
’79 Created Call Handler(s)

Call Handler
Display Name™ | ryr RECEPCION
Creation Time  2014-10-08 20:14:43.013
Phone System | phoneSystem w

Active Schedule | Al Hours v || View

Use System Default Time Zone

Time Zone (GMT-08:00) Pacific Time (US 8 Canada); Tijuana
Language Cuse System Default Language
nherit Language from Caller
(@] English{United States)
Extension 1111
Partition unity Partition w
\oice Name

Play/Record

e PASO 8. A continuacién se configuran tres IVR que representan las siguientes capas;

para realizar esto es necesario realizar nuevamente los pasos cinco, seis y siete para

crear cada IVR. Para estas tres IVRs que se crearan se dejara en blanco el campo de

Extensidn. En la figura 118, se muestra debe quedar la lista de IVRs que se crearan.

Unity Connection
Crass or

ervice

Search Call Handlers

Class of Service ® | callHandler Refresh  Help
Class of Service Membership
H Templates Status.
User Templates
o @ Found 7 System Call Handler(s)
Call Handler Templates
Contact Templates
B Contacts P
Search Limits
Contacts

[ Distribution Lists Limit search to | All

System Distribution Lists

v

B Call Management

System Call Handlers (1 -7of7)

Find System Call Handlers where | Display Name

v | begins with

Display Name *

""" ‘System Call Handlers
Directory Handlers
Interview Handlers
E-Call Routing |
E Message Storage Goodbye
""" Mailbox Stores [] IvVR Administrativa
Mailbox Steres Membership ] 1vRBodeqa
Message Aging Policy
----- Mailbox Quotas [ LvRProduccion
Bl Networking [] IVRRECEPCION

Connection Locations
VPIM Locations

Operator
B Dial Plan

Opening Greeting

Find

Dtmf Ac

1111

Delete Selected

Add New

= System Settings

Figura 118. Lista de IVRs.
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PASO 9. Ya creadas todas las capas de IVRs, se configura la IVR RECEPCION. Para ello,
ingresar dando clic IVR apropiada, ya adentro ir la barra de menua vy dar clic en Edit >

Greetings. Ver figura 119.

Search Call Handlers » Edit Call Handler Basics (IVR RECEPCION)

Edit Refresh Help

Call Handler Basics

Transfer Rules

Caller Input
End Date Source
Greetings S
Message Settings System
Call Handler Owners No End Date System

Sustermn

Figura 119. Menu Edit y opcion Greetings

PASO 10. En greetings, se puede observar que existen muchas opciones, cada una de
estas representa la manera en la que se desea que la IVR conteste la llamada. En el
presente ejemplo se configurara la opcién Estdndar, esta funciona permanentemente,

ver figura 120.

] Unity Connection Greetings Search Call Handlers » Edit Call Handler Basic
E] ~
Users Call Handler  Edit Refresh Help
Users
Bl Class of Service )
- Class of Service
* Class of Service Membership Greetings
Bl Templates Enablad Grasting End Date
=T TmEEEs []  Alternate System
i~ Call Handler Templates
- Contact Templates Busy - SEED
Bl Contacts v Error No End Date System
*~ Contacts [] Internal System
Bl Distribution Lists
5 []  Closed System
System Distribution Lists
El Call Management v Standard No End Date System
- System Call Handlers O Holiday - System
+ Directory Handlers
- Interview Handlers ==

Figura 120. Lista de greetings disponibles

PASO 11. En la configuracién del greeting standard, en la seccién status seleccionar
greeting enable with no end date and time. En Caller Hear seleccionar la opcidon my
personal Recording. En during greeting, seleccionar ignore caller input, ver figura 121.

Luego dar clic en Save.
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B Users [l
“Users

Edit Greeting (Standard)

Call Handler  Edit  Refresh  Help

Bl Class of Service

- Class of Service
~Class of Service Membership Status
Templates

User Templates

m

Disabled

Call Handler Templates ® Greeting Enabled with Ne End Date and Time
“Contact Templates Enabled Until:
B e Date | October 8 2014
" Contacts
El Distribution Lists Time |08 v||15 v|[PM

= System Distribution Lists

Call Management

- System Call Handlers ) My Personal Recording

-~ Directory Handlers
Interview Handlers

Callers Hear

m

Ol System Default Greeting

= Call Routing O Nothing
i~ Direct Routing Rules ¥ Play the "Record Your Message at the Tone" Prompt
“Forwarded Routing Rules
El Message Storage During Greeting
~Mailbox Stores [ 1gnore Caller Input
Mailbox Stores Membershi
) ° [ Allow Transfers to Numbers Not Associated with Users or Call Handlers
Message Aging Policy T o & ¢ Call
El Netwarking Delay Between Re-prompts™ seconds

~+Connection Locations

- PTM | acation: After Greeting

Figura 121. Configuracion de greeting standard para la IVR Recepcion.

Paso 12. Antes de continuar con la configuracion del greeting estandar, es necesario
configurar los permisos de java en panel de control > Java, ver figura 122. Ir a la

cuarta pestafia y dar clic en el botdn editar lista de sitios.

Sequridad | Avanzado

ctivar el contenide Java en el explorador

Mivel de seguridad

@ Muy Alta

[ Alta (minimo recomendada)

Media

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacidn de confianza,

Lista de excepdones de sitios
Las aplicaciones iniciadas desde |os sitios que e enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

Haga dic en Editar lista de sitios. ..
para agregar elementos a esta lista,

Editar ligta de sitios. ..

Restaurar Peticiones de Datos de Seguridad | ‘ Gestionar Certificados... ‘

Figura 122. Panel de control Java
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Para utilizar algunas herramientas de la GUI de Cisco Unity es necesario dar permisos
desde Java, ver figura 123. Por ello se agrega la direccion IP donde esta alojado el
servidor Unity. Para agregarla escribir la direccion en el campo de Ubicacion

https://XXX.XXX.XXX.XX. Luego dar aceptar para confirmar la configuracion.

| & Lista de excepciones de sitios “

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podrén ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacién

[ pttos://10.0.0.140 ]

Agregar Eliminar.
Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estén disponibles.

Aceptar Cancelar

Figura 123. Agregando permiso a servidor Unity

PASO 13. Para continuar con la configuracion del greeting standard, seleccionar en el
menu desplegable de Call Handler a IVR RECEPCION en la seccidon After Greeting,
como se muestra en la figura 124. Para finalizar se grabara el saludo para la IVR

RECEPCION. Para ello dar clic en Save.

~ Unity Connection
|

B users
“rUsers
Bl Class of Service
i Class of Service
*Class of Service Membership
E Templates
i User Templates
iCall Handler Templates
“Contact Templates
B Contacts
*Contacts
B Distribution Lists
i System Distribution Lists
El call Management
+System Call Handlers
“Directory Handlers
- Interview Handlers
E-call Routing
Direct Routing Rules
“Forwarded Routing Rules
El Message Storage
“Mailbox Stores
i Mailbox Stores Membership
Message Aging Palicy
*Mailbox Quotas
El networking
i Connection Locations

During Greeting

[ 1gnore caller 1nput

[ Allow Transfers to numbers Not Associated with Users or Call Handlers
Times to Re-prompt Caller 0

Delay Between Re-prompts® 2 | seconds

After Greeting
) call Action Take Message
® call Handler IVR RECEPCION v
(®) Attempt Transfer
() Go Directly to Greetings
Interview Handler
() Directory Handler System Directory Handler
Broaducas

() conversation Message Administrator
O User with Mailbox  ferrerpe
#® Attempt Transfer

Go Directly to Greetings

Recording
Language | english(United States) w| & Set

Greeting | play/Record

save

Figura 124. Continuacion de la configuracién del greeting standard para IVR
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A continuacién se debe otorgar el permiso necesario para correr la aplicacion, ver
figura 125. Para ello, marcar la opcidn acepto los riesgos y deseo ejecutar la aplicacién

y dar clic en ejecutar.

éDesea ejecutar esta aplicacion?

' Publicador: Cisco Systems Inc
J' - Ubicacién:  https://10.0.0.140:3443

La ejecuciin de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacidn e ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacién personal. La informacidn proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca su origen.

El certificado utilizado para identificar esta aplicacion ha caducado.
Mas informaddn

Active la siguiente casilla y haga dlic en Ejecutar para iniciar la aplicacion

Acepto los riesgos v deseo ejecutar esta aplicacidn, Ejecutar Cancelar

° Mostrar opciones

Figura 125. Permiso para aplicacion, grabar greeting.

Al otorgar los permisos respectivos, sera posible grabar un saludo personalizado de
bienvenida. Como se podrd observar en la figura 126, al lado izquierdo del grabador
aparece donde se desea escuchar el saludo y a la derecha donde se desea grabar el
saludo, las opciones son desde un terminal o desde el micréfono de la PC donde se
esta configurando. Ya seleccionada la opcidn dar clic en el botdn rojo, con ello se
comenzara la grabacion. Para escucharla es posible dar clic en el botén con el

triangulo. Ya finalizada la grabacion dar clic en save.

~System Call Handlers
~Directory Handlers Recording
~Interview Handlers
E-Call Routing

et preee
~Forwarded Routing Rules Options Help

Language | pnglish(United States) v || Set

5 Message Storage Playback| Use Computer ¥ | Record| Use Computer ¥ |
- Mailbox Stores o000 01:30.0 iyl

~Mailbox Stores Membership Wolume EIEIEI

~Message Aging Policy
~Mailbox Quotas

El Networking
~~Connection Locations

Save

~WPIM Locations All Aatar and Himae dicnlzuad in (EMT-08-001 Bacific Tima (1S 8 "ansdal Tioans
Figura 126. Grabacion del saludo para IVR Recepcion (greeting)

Antes que se guarde la grabacidn, el navegador desplegara advertencias de seguridad
como la que se muestra en la figura 127 y figura 128. En ambas se debe continuar

pues lo que se esta cargando al servidor es la grabacién que se ha realizado.
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PASO 14. Ya configurada la grabacidon principal, se configuran las acciones de cada
tecla. Para ello ir a Edit > Caller Input. Siempre dentro del call handler IVR RECEPCION,

ver figura 129.

;Desea bloguear la ejecucion de componentes potencialmente
inseguros?

Aplicacion: mmApplet

Java ha detectado componentes de aplicaciones que podrian indicar un problema
de seguridad. Péngase en contacto con el proveedor de la aplicacién para
asegurarse de que no se haya alterado.

Bloquear || Mo bloquear

@ La aplicacién contiene cédigo firmado y no firmado.
Mas Infermacién

Figura 127. Advertencia de seguridad

éDesea ejecutar esta aplicacion?
Una aplicacién sin firma de la siguiente ubicacién esta solicitando permiso
para ejecutarse.
Ubicacién: https://10,0.0,140:8443
Més informacid

Haga dic en Cancelar para parar esta aplicacion o en Ejecutar para permitir que continle.

Figura 128. Permiso para ejecucion de aplicacion

Refresh  Help

Call Handler Basics

Transfer Rules
Caller Input
Greetings
Message Settings

Call Handler Owners

Figura 129. Menu Edit opcion Caller input.
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Paso 15. En caller Input, se puede observar que ninguna tecla esta configurada. A

continuacion se procedera configurar cada una. De la siguiente manera:

v’ Tecla 1: ir a IVR Administrativa.
v Tecla 2:ir a IVR Bodega.
v Tecla 3:ir a IVR Produccion.
v’ Tecla 4: Terminar la llamada.
Para configurar cada una se debe dar clic en el vinculo que se muestra en la columna

llamada key de la figura 130.

Caller Input

Call Handler  Edit  Refresh  Help

save

Key Action
Send caller to Sign-In
Skip greeting
Ignore key
Ignore key
Ignore key
Ignore key
Ignore key
Ignore key
Ignore key
Ignore key
Ignore key

[T T R T R A

Ignore key

Wait for Additional Digits 1500 | milliseconds

Prepend Digits to Dialed Extensions

[ Enable
Digits to Prepend

save

Figura 130. Caller input sin configuracion para IVR recepcion

PASO 16. Configurar tecla 1 para IVR RECEPCION, ver figura 131
PASO 17. Configurar tecla 2 para IVR RECEPCION, ver figura 132
PASO 18. Configurar tecla 3 para IVR RECEPCION, ver figura 133
PASO 19. Configurar tecla 4 para IVR RECEPCION, ver figura 134
En caso se desee desviar la llamada hacia una extension y no hacia otra IVR, en la
seccion de Action de la figura 135, seleccionar Call Action, luego en el menu
desplegable “Transfer to alternate contact number” y en el campo de abajo Ia

extension a la cual se redireccionara la llamada.
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Class of Service

Templates
~User Templates

Call Handler Templates

Contact Templates
Contacts

Contacts
Distribution Lists

System Distribution Lists
Call Management
System Call Handlers
Directory Handlers
Interview Handlers
Call Routing
Message Storage

Mailbox Stores

“*Mailbox Stores Membership
Message Aging Folicy
Mailbox Quotas

Networking

“~Connection Locations

VPIM Locations
Dial Plan
“Partitions

Search Spaces
System Settings

Class of Service Membership

Edit Caller Input (1)

Call Handler  Edit  Refresh Help

Edit Caller Input
Key 1

Ignere Additional Input (Locked)

Action
O call Action Ignore

Extension 1001
® Call Handler

® Attempt Transfer

O Go Directly to Greetings

Interview Handler

) Directory Handler System Directory Handler
O conversation Broadcast Message Administrator
O User with Mailbox | ferrarpe

#® Attempt Transfer

Go Directly to Greetings

Description ext en oficina

Figura 131. Configuracion de tecla 1 para IVR recepcion

“Class of Service
Class of Service Membership
B Templates
~User Templates
Call Handler Templates
~Contact Templates
Contacts
~Contacts
Distribution Lists
System Distribution Lists
Call Management
System Call Handlers
~Directory Handlers

m

m

o}

Interview Handlers

- Call Routing

El Message Storage
Mailbox Stores

~Mailbex Stores Membership
Message Aging Policy

~Mailbox Quotas

Networking

m

Connection Locations
~\/PIM Locations
Dial Plan
~Partitions

m

Call Handler ~ Edit  Refresh  Help

Edit Caller Input
Key 2

[1anore Additional Input (Locked)

(® attempt Transfer
O Go Directly to Greetings
Interview Handler
() Directory Handler System Directory Handler
O conversation Broadcast Message Administrator
C user with Mailbox | ferrerpe
® attempt Transfer

Go Directly to Grestings

Action

O call Action Transfer To Alternate Contact Number
Extension 1001

® Call Handler

Description ext en oficina

Figura 132. Configuracion de tecla 2 para IVR recepcion

B users
Users

B Class of Service
Class of Service

El Templates
User Templates
Call Handler Templates
“'Contact Templates

o

Contacts
Contacts
Distribution Lists
System Distribution Lists
El call Management
- System Call Handlers
Directory Handlers

m

Interview Handlers
Call Routing
Bl Message Storage

Mailbox Stores
Mailbox Stores Membership
Message Aging Pelicy
Mailbox Quotas
B Networking

Connection Locations

‘VPIM Locations
B Dial Plan

- Class of Service Membership

>

Call Handler  Edit  Refresh Help

Edit Caller Input
Key 3
[J1gnere Additional Input (Locked)

Action
O call Action Hang Up

Extension 1003
® call Handler

® attempt Transfer

) Go Directly to Greetings

Interview Handler

O Directory Handler System Directory Handler
O Conversation Broadcast Message Administrator
O User with Mailbox _ ferrerpe

® Attempt Transfer

Go Directly to Greetings

Description ext en oficina

Figura 133.

Configuracion de tecla 3 para

IVR Recepcion
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!Unitvcunnection
TasE UF Servi

Edit Caller Input (4) Search call Handlers|

Class of Service Call Handler ~ Edit  Refresh  Help
-~Class of Service Membership

B Templates s
User Templates

--Call Handler Templates EEcalleglnput

Contact Templates Key 4
=] -
Contacts [ 1gnore Additional Input (Locked)
“~Contacts

Bl Distribution Lists Action
Systemn Distribution Lists
H call Management
Systern Call Handlers Extension Description
Directory Handlers
-~ Interview Handlers
Call Routing
Bl Message Storage Go Directly to Greetings
“*Mailbox Stores Interview Handler
Mailbox Stores Membership
Message Aging Policy
~~Mailbox Quotas
Bl Networking O user with Mailbox | ferrerpc
Connection Locations
“*WPIM Locations
Bl Dial Plan
Partitions
--Search Snaces

® call Action Hang Up v
O Call Handler IVR RECEPCION

® Attempt Transfer
O birectory Handler System Directory Handler

O conversation Broadeast Message Administrator

® Attempt Transfer

Go Directly to Greetings

Save

Figura 134. Configuracion de tecla 4 para IVR Recepcion

Edit Caller Input (5) Search Call Handlers » Edit

Call Handler Edit Refresh Help
Save

Edit Caller Input
Key 5

DIgnore Additional Input (Locked)

Action

®) call Action Transfer To Alternate Contact Number w
Extension 1001 Description

(O call Handler Goodbye

® Attempt Transfer
Go Directly to Greetings

Interview Handler

'3':'1'D|rectary Handler System Directory Handler

Figura 135. Configuracion de caller input para desviar llamada a una extension.

Con la ultima aclaracidn configurar las IVRs produccidn, administracién y bodega, en base a la

figura 110.

2.4.12.2 SERVICIO DE CALL CENTER (HUNT GROUPS)

El presente servicio de CUCM, es tan util como el que se planted en CME. Este permite tener
pasar llamadas de un terminal a otro, por medio de un algoritmo, en caso de no ser
contestadas por alguno de los terminales. En CUCM, posible configurar los mismos

parametros que en CME.

A continuacién se realiza el procedimiento para el desarrollo de este servicio, en dicha
configuracion se asume que ya existen DN, extensiones, configurados previamente.
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PASO 1. Ir a Call Routing > Route Hunt > Line Group, ver Figura 136.
PASO 2. En la figura 137, muestran los Line Groups que se han creado, para crear uno

nuevo dar clic en Add New.

i | Call Routing - | Media Resources =  Voice Mail = Device =  Application = User M:
H AAR Group

Dial Rules 3
.e Route Fiter
_| Route/Hunt 4 Route Group | -
L+ SIP Route Pattern Route List
- Class of Control 3 Route Pattern | -
d Intercom 4 I
& Client Matter Codes | Line Group
= Forced Authorization Codes Hunt List
i Translation Pattern Hunt Pilot

Call Park }
p Directed Call Park

Figura 136. Acceso a Line Group.

Find and List Line Groups

SR AddNew

Line Groups

Find Line Groups where Line Group Name | begins with v Find || Clear Filter || dp || =

No active query. Please enter your search witeria using the options above.

Add New

Figura 137. Listado de Line Group.

PASO 3. En la figura 138 se muestra la configuracién del Hunt list. Llenar los

parametros como se muestra a continuacion:

v Line Group Name: Hunt_1999
v" RNA Reversion Timeout: 10 (tiempo en cada terminal)

v’ Distribution Algorithm: Longest Idle Time

PASO 4. En Partition, dejar <none> y en la lista Avaible DN/Route Partitions se

encuentran las extensiones disponibles para el servicio que se esta montando.

Ahora para agregar extensiones, se debe seleccionar la deseada y luego dar clic en
Add to Line Group, este procedimiento se debe repetir para cada una de las que se
desean agregar, ver figura 139. En caso no se encuentre alguna extension que este
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creada, dar clic en Find, para que la lista sea actualizada. Después de agregar todas las

extensiones que se desean, dar clic en Save.

Line Group Configuration
LH Save

rLine Group Information

Line Group Name* Hunt_1999

RNA Reversion Timeout*® [1q

Distribution Algorithm &3 Longest Idle Time

Hunt Options

No Answer* Try next member; then, try next group in Hunt List w

Busy** Try next member; then, try next group in Hunt List

Mot Available** | Try next member; then, try next group in Hunt List v

Figura 138. Configuracion de informacion de Line Group.

Line Group Configuration

(o save x Delete [ Add New

Fartimon < None =

Directory Number Contains Find

Awvailable DN/Route Partition (1001
1100
1101
2221
2222 v

Add to Line Group

r Current Line Group b

Reverse Order of Selected DN/Route Partitions

Selected DN/Route Partition 1030

1020
1000

<

Removed DN/Route Partition | 1030

Figura 139. Agregando Extensiones al Line Group

e PASO 5. Ir al menu Call Routing > Route/Hunt > Hunt List, con esto se mostrara una

ventana similar a la figura 140. Para continuar dar clic en Add New.

182



System ¥ CallRouting = Media Resources Voice Mail + Device = Application v  User > Bulk Admink + Help v

Find and List Hunt Lists

oR AddNew

Hunt List

Find Hunt List where | Name v | begins with v Find Clear Filter || 9p || =

Mo active query. Please enter your search criteria using the options above.

Add New

Figura 140. Listado de Hunt List.
PASO 6. Configurar los pardmetros de la figura 141 como se muestra a continuacién:

v" Name: HL_1999
v Description: Hunt list para la extension 1999
v’ Cisco Unified Communication Manager Group: default

Para finalizar marcar la opcién “Enable This Hunt List” y dar clic en save.

System » CallRouting * Media Resources » Voice Mail ¥ Device ¥  Application ~  User Management *  Bulk Admin

Hunt List Configuration
B Save

 Status

@ Status: Ready

r Hunt List Information

Name* HL_1993

Description Hunt list para la extension 1999
Cisco Unified Communications Manager Group™ | pefault b
[¥: Enable this Hunt List (change effective on Save; no reset required)

[ For voice Mail Usage

— | Save

Figura 141. Configuracion del Hunt List.

PASO 7. Al finalizar el paso anterior, aparecerdn nuevas opciones. Agregar en el
campo Selected Group el Line Group que ya ha sido creado, ver Figura 143, se vera
como figura 142. Ahora dar clic en Save y luego en el botén Reset y después Reset
nuevamente, con esto se reinicia toda la configuracion para el Hunt Group.

PASO 8. Ir al menu Call Routing > Route/Hunt > Hunt Pilot, ver figura 144

PASO 9. Clic en Add New y llenar los pardametros se muestra a continuacién:
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v" Hunt Pilot: 1999
v" Hunt List: HL_1999

v" Desmarcar la opcion “Provide Outside Dial Tone”

En la secciéon “Hunt Forward settings”, marcar las opciones Forward Hunt No Answer

y Forward Hunt Busy en la columna Personal Preference.

Esta configuracién se muestra en la figura 145. Para finalizar dar clic en save.

Hunt List Detail Configuration
B Save
rStatus

® Status: Ready

rHunt List Member Information

Line Group* {Hunt 1999

W

- | Save

® *_ indicates required item.

Figura 142. Agregando Line Group al Hunt List.

System v  Cal Routing ~ Media Resources ~  Voice Mail = Device ¥  Applicaton ~  User Management

BS&V& xDeiele Copy %Re&e{ E:}AddNew

Descrigtion

Hunt list para la extension 1999
Cisco Unified Communications Manager Group® | pefault

Enable this Hunt List (change effective on Save; no reset required)
[ For woice Mail Usage

rHunt List ber Information

Add Line Group
Selected Groups**

Hunt_1999

<

Removed Groups™**

rHunt List Details

. Hunt 1999

- Save Delete Copy Reset Add New

Figura 143. Verificando Informacién en Hunt List.
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System - ‘ Call Routing = | Media Resources *  Voice Mail * Device »  Application +  User M:

Hunt List AAR Group
Dial Rules. 3
Q Save Route Filter AddNew
Descripti | Route/Hunt 3 Route Group
Cisco Uni SIP Route Pattern Route List
Enabl Class of Control 3 Route Pattern
Cror we Intercom v
Client Matter Codes Line Group I
r Hunt Lisf 1
Forced Authorization Codes Hunt List
Add Li
Translation Pattern Hunt Pilot |
Selected
Call Park

Figura 144. Accesando a Hunt Pilot.

System v CallRouting ¥ Media Resources ¥ V\oice Mail * Device = Application * User Management

Hunt Pilot Configuration
(& soe
[ Status

@ Status: Ready

r Pattern Definiti

Hunt Pilot* 1999

Route Partition < None > hd
Description Hunt Filot para la extension 1999

Numbering Plan = none =

Route Filter = None =

MLPP Precedence* | Default
Hunt List* -- Not Selected -- hd D)
Route Option ® Route this pattern

O Block this pattern | No Error v

[ provide outside Dial Tone [ Uurgent Priority

Hunt Forward Settings

Use Personal Preferences

Forward Hunt No Answer or
Forward Hunt Busy ¥ or

Maximum Hunt Timer

Figura 145. Configuracion del Hunt Pilot.

2.5 SEGURIDAD EN PLANTAS TELEFONICAS VOIP

Cuando se tiene un servidor de Comunicaciones Unificadas como Elastix, o CUCM para dar
multiples servicios a usuarios en una red privada o en internet, también es necesario contar
con la seguridad para evitar el acceso a la informaciéon confidencial, servicios y a la

administracion del servidor por parte de personas ajenas o mal intencionadas.

Estos incluyen dentro de su plataforma, herramientas para brindar proteccién al servidor y a
los usuarios que hace uso de él. Aunque para brindar un nivel seguridad alto se necesita

equipo mas especializado, las herramientas con que cuentan son un primer acercamiento
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para establecer la seguridad del servidor y pueden irse mejorando dependiendo las

necesidades y politicas de seguridad de red particulares.

2.5.1 ELASTIX: SEGURIDAD

Elastix cuenta con las opciones de la pestaina de “Security”, estas son:

e FIREWALL: Firewall que permite filtrar las direcciones IP y los puertos por donde se
brindan los diferentes servicios de Elastix, por defecto vienen abiertos todos los
puertos de los servicios para cualquier IP dentro y fuera de una red, cualquier cosa
diferente estd blogueada. Pueden seguir agregdndose reglas y editar las reglas
establecidas para ser mas especificos en cuanto a las redes que tienen acceso al
servidor y a sus servicios.

e AUDIT: Aqui se muestra un log de las actividades que realizan los usuarios cuando
acceden a pagina web de Elastix.

e WEAK KEYS: Verifica que tan seguras son las claves de los usuarios y permite
identificar claves débiles parar poder cambiar y hacerlas mas fuertes.

e ADVANCED SETTINGS: Aqui se habilita el acceso a la FreePBX que viene bloqueada por

defecto y también se pueden habilitar las llamadas SIP anénimas.

En la figura 146 se muestra la opcidn de Firewall de la pestafia Security. [10]

- de  Camar
elastix ogirado  vamen g % S
il i il 2.4.0-1

Firewall Rules

Define Ports

port Knocking Interfaces ¢ Borrar | Desactivar Cortafusgos | i Nueva Regla

Port Knacking Users

Orden Trafico  Objetivo Interfaz Direc Direccion Destino Protacola  Detalles
180 .,U ® ENTRADA: ANY  190.5 168.243.8.3/32 AL ¢ W
200 .ﬁ . ENTRADA: ANY  186.165.240.159/32 168243832 AL Y W
90 §f = ENTRADA: ANY s2asus 16824383032 AL 9 %
oe § = EnTRADA ANV 371975648752 seas3.8.332 A ? %
sao 4 . ENTRADA: ANY  46.105.123.74/32 168.243.8.3/32 au (P4
-1y ENTRADA ANY  56.100.110.34/32 AL 9«
700 9 # eNTRADA: ANr 66135553/ ez A o3
0o 3 ENTRADA: lo 00,00 00000 Al 9«

Figura 146.Seguridad Elastix / Firewall.
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2.5.2 CISCO CALL MANAGER EXPRESS (CME): SEGURIDAD

Para el caso de CME, entre muchas, se recomiendan las siguientes practicas de seguridad:

e Uso de HTTPS para administracién GUI de Cisco Unified CME
e Control del registro de terminales IP: Esto mediante la opcidn strict-match por medio
del comando IP source-address, de esta manera solo los terminales conectados a un

dominio confiable podrdn ser registrados.

UES(config-telephony)# ip source-address 10.0.1.1 port 2000 strict-match

e Con respecto a la WAN, bloquear el puerto 2000: Con esto ningun terminal externo,
SCCP, se podra conectar a la CME. Esto se realiza mediante el comando access-list,
que bloquea el puerto 200 desde las interfaces WAN. Esto se realiza mediante el

siguiente comando:

access-list 101 deny tcp any any eq 2000

e Deshabilitar auto registro: Evitar que terminales desconocidos o que no han sido
configurados se registren automdaticamente, se realiza mediante la deshabilitacion del

autoregistro, con el comando:

UES(config-telephony)# no auto-reg-ephone

e Implementar un Cisco 10S Firewall: Cisco ofrece como solucion, este software, que se
implementa en routers Cisco, sin embargo existen otras soluciones en cuanto a
firewalls que pueden ser utilizadas. Se recomienda utilizar este tipo protecciones en
un router adicional. En la configuracion de este no se profundizara en el presente
trabajo. Sin embargo es claro que es necesario habilitar en la configuracién de este
los puertos que se utilizan en para la comunicacion de CME con los distintos
dispositivos y aplicaciones, estos se muestran con mas detalle en el capitulo 3.

Para mayor referencia en cuanto a practicas de seguridad para CME visitar la pdgina:
http://www.cisco.com/web/ES/publicaciones/07-05-cisco-callmanager-express-c10-

practicas-seguras.pdf
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2.5.3 CISCO UNIFIED COMMUNICATION MANAGER (CUCM): SEGURIDAD
Para la solucién Cisco Unified Communication Manager se tienen las siguientes practicas de

seguridad:

e Deshabilitar el PC PORT de los IP PHONE: Con esto ningun usuario podra conectarse a
la red por medio de dicho puerto.

e Crear VLAN para terminales: Con esto se evita que dispositivos no autorizados puedan
tener acceso a la red por medio del conector para un terminal. Esta prdctica es muy
recomendable pues evita cualquier ataque dentro de la red misma.

e Implementar Firewall: Este no se explica en el presente trabajo de investigacidn, sin
embargo en el capitulo 3 se mostrara que puertos son recomendables tener abiertos
para la comunicacion dptima de CUCM con sus aplicativos.

Para informacién mds detallada acerca de practicas de seguridad para CUCM, visitar la
pagina:

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/srnd/8x/uc8x/security.html
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CAPITULO III.

3. INTERCONEXION DE PLANTAS: EJEMPLOS DE APLICACION

3.1 INTRODUCCION

En las secciones anteriores se han explicado las diferentes caracteristicas y funcionalidades
de distintas centrales de VOIP; asi mismo, en los anexos se detallan los procedimientos de
configuracion de aquellas aplicaciones que mads interesan en el presente trabajo. Es
importante mencionar, que desde un punto de vista critico, la diferencia entre Elastix y
CUCM no es trascendental en cuanto a servicios pero si existe una notable brecha cuando se
habla del tema de seguridad, cantidad de abonados y costo de hardware-software. Es por
esto que Elastix es una buena opcién para suministrar servicios avanzados, por medio de
troncales a centrales VolP, tales como CUCM y CME que cuentan con mejor soporte de

seguridad.

Para realzar lo anterior, en el presente capitulo se desarrollara un ejemplo hipotético de
aplicacién, en el cual se implementara una solucidon completa de telefonia VolP, incluyendo

servicios avanzados.

Un tema importante que se aborda es la vulnerabilidad que puede poseer un sistema de
telefonia, claro, si este no es protegido correctamente. Y para finalizar, se estima el ancho de

banda requerido para una interconexion eficiente entre las PBX’s.

3.1 EJEMPLO DE APLICACION: DISENO DE UNA SOLUCION DE TELEFONIA PARA LAS
FACULTADES DE INGENIERIA Y ARQUITECTURA, Y LAS PARACENTRALES DE ORIENTE Y
OCCIDENTE.

Para demostrar la utilidad de los conceptos tratados en los capitulos uno y dos se
desarrollara un ejemplo hipotético en el que se pondrdn de manifiesto las ventajas citadas en

estos, para lo cual se tomara una institucién de gran tamafio como la Universidad de El

189



Salvador, considerando la Facultad de Ingenieria y Arquitectura, ubicada en la Ciudad

Universitaria, asi como también las Facultades Paracentrales de Oriente, Occidente.

En la configuracidén que se propone se implementaran las tres plantas telefénicas IP que se
han desglosado en el presente trabajo, siendo estas CME, CUCM vy Elastix. Asi mismo se
desarrollara el uso compartido de servicios entre ellas, aprovechando las ventajas de cada
una y dando al usuario final un sistema completo, que garantice entre otras cosas
accesibilidad a diversos servicios de VolP, accesibilidad a servicios especiales,
interconectividad con redes externas al nucleo principal y disponibilidad de servicios

complementarios.

Se tomara como supuesto que la interconectividad entre las facultades paracentrales de
Oriente, Occidente e Ingenieria y Arquitectura, es un tema ya resuelto mediante los servicios

de Internet contratados y red actualmente instalada.

Por otro lado en la Ciudad Universitaria, a nivel genérico, la solucidon propuesta tiene la
capacidad de incorporar todas las facultades del campus, dentro de ellas sus escuelas,
departamentos y otros tipos de oficinas al interior. Esto debido a que dicha solucién posee la
capacidad de controlar todo el trafico que se podria generar en esta; sin embargo el presente

ejemplo solo se realizara para la Facultad de Ingenieria y Arquitectura.

Adicionalmente en el subsistema montado en el campus central se ejemplificara la

configuracion de los servicios especiales siguientes:

e |VR
e Correo de voz
e Correo electronico
e Base de datos con IVR
e Agenda
e Servicios basicos de telefonia
En lo que corresponde a la Facultad Multidisciplinaria Oriental se implementara una central

Elastix, no obstante tendrd la capacidad de acceder a los servicios que se dispongan en el
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Campus Central, asi como la capacidad de comunicarse con la Facultad Multidisciplinaria de
Occidente, en la cual se implementara una central Cisco Call Manager Express, CME. De igual
forma en los tres puntos habra conexién a la red andloga local, lo que también redundara en
la reduccién de costos, ya que para realizar llamadas entre cualquiera de las tres facultades,
se aprovechardn las llamadas VoIP y no la telefonia analdgica tradicional, tal como sucede en
la actualidad, lo que genera un costo adicional por el uso de la red de telefonia (con tarifa de

larga distancia nacional).

La interconexion de las tres facultades permitird disefiar una via de comunicacién para
usuarios externos a la Universidad de El Salvador, facilitando asi el acceso a los distintos
sectores de la Alma Mater, esto mediante un sistema de interactivo de voz (IVR) que se
implementara en la sede ubicada en la Ciudad Universitaria. Con este la llamada externa
pasara por una serie de menus que guiaran la comunicacién hasta la extension deseada en el

departamento, oficina o escuela en su correspondiente facultad.

Como solucién para llamadas no contestadas, por cualquier motivo. Se implementara un
buzdén de voz, que permitird tomar mensajes para luego ser escuchados desde las respectivas
extensiones. Dicho sistema serd implementado en la FIA y la Multidisciplinaria Oriental. En la
primera sede se realizara mediante la solucién Cisco Unity Connection propiedad de Cisco

System y en la segundo mediante Elastix.

Una aclaracién importante es que para el desarrollo de la solucién no se detallaran aspectos
basicos de configuracidon para usuarios, terminales, extensiones, Gateway FXS y FXO, asi
como funciones propias de cada sistema como desvié de llamadas, servicio Intercom, entre
otros; debido a que esto se trata dentro de las guias de configuraciéon que se encuentran en

los anexos correspondientes a cada planta telefénica VolP.

Lo que se ha planteado anteriormente corresponde al esquema que se muestra en la figura

147.

En la figura 147, también es posible observar un plan de numeracién correspondiente al

desarrollo del presente ejemplo, este se detalla en la tabla 22. En dicho plan de numeracién
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se incluyen las distintas escuelas, departamentos u oficinas, que se encuentran en las

mencionadas sedes pertenecientes a la Universidad de El Salvador.

Como informacién adicional el plan de numeracién para la Facultad de Ingenieria y
Arquitectura se realizara en base a cincuenta extensiones por escuela o departamento con
un total de cuatrocientas cincuenta extensiones. Para la Facultad de Multidisciplinaria
Oriental un total de ciento sesenta extensiones, dedicando veinte de estas a cada sector de la
mencionada. De forma similar se asignara un total de ciento ochenta extensiones para la
Facultad Multidisciplinaria de Occidente, con un promedio de veinte extensiones por

departamento.

Como se podra observar la cantidad de extensiones dedicadas a cada sector es mayor al
utilizado en la actualidad; sin embargo la Universidad crece afio con afio en su poblacion de
estudiantil provocando asi un aumento en el personal administrativo como en el area de

docencia.

. Extensiones
Extensiones 6000

5000

cucm ELASTIX

Facultad PSTN
Multidiciplicaria de
Oriental

FIA-Ciudad
Universitaria

MultidiciplinariaO [I

Facultad
Occidente

PSTN

CME

Extensiones
7000

Figura 147. Esquema de telefonia
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Tabla 22. Plan de numeracion.

PLAN DE’
FACULTAD ESCUELA O DEPARTAMENTO NUMERACION

(EXT.)

Arquitectura 5100-5150

Ingenieria Civil 5200-5250

Ingenieria Industrial 5300-5350

Ingenieria Mecénica 5400-5450

IAnrgqeur;'iZ::itauZa Ingenieria Eléctrica 5500-5550
Ingenieria Quimica y Alimentos 5600-5650

Ingenieria de Sistemas informaticos 5700-5750

Unidad de Ciencias Basicas 5800-5850

Administracion Académica y Unidad de posgrados 5900-5950

Administracién Académica 6000-6020

Medicina 6100-6120

Jurisprudencia Y Ciencias Sociales 6200-6220

Ciencias Agrondmicas 6300-6320

g/'r‘i‘:r:f;sldp"”a”a Ciencias Y Humanidades 6400-6420
Ingenieria Y Arquitectura 6500-6520

Quimica Y Farmacia 6600-6620

Ciencias Econémicas 6700-6720

Ciencias Naturales y matematica 6800-6820

Administracién académica 7000-7020

Medicina 7100-7120

(E(i;::sias Juridicas, Ciencias Sociales, Filosofia Y 7200-7220

Idiomas 7300-7320

Multidisciplinaria Ingenieria 7400-7420
de Occidente Ciencias Econémicas 7500-7520
Quimica 7600-7620

Biologia 7700-7720

Fisica 7800-7820

Matemadtica 7900-7920

Un esquema de red

componentes necesarios para la interconexién de las centrales VolP.

mas amplio se detalla en la figura 148, en este se muestran los
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168.243.8.0/26

Extensiones

FIREWALL

Facultad
Multidiciplinaria
de Occidente

. ELASTIX
Extensiones

5000

Facultad

. Extensiones Multidiciplinaria

' Oriental
CUCM  UNITY ELASTIX 6000

FIA-Ciudad
Universitaria

Figura 148. Esquema de red para solucion telefonica

3.2 DESCRIPCION DE HARDWARE

En la Facultad de Ingenieria y Arquitectura se desarrollara e implementara la planta
telefénica Cisco Unified Communication Manager, CUCM. La cual estard troncalizada al
sistema de servicios Cisco Unity Express, ademas de una central IP Elastix la cual le brindara
servicios adicionales. Para la implementacién de estas seran necesarios los siguientes

componentes de Hardware:

e Servidor de servidores virtualizados. (PROXMOX)

e Router 2621xm

e switch allied telesis 24 puertos

e C(Cisco IP PHONE 7940
Cabe mencionar que la salida a la telefonia andloga se realizara mediante un Gateway MGCP
que serd implementado en el router que maneje el trafico de VolP entre las distintas

troncales. Para ello también sera necesario tomar en cuenta el siguiente hardware:
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VNM-2V
VIC-2FXS
VIC2FXO

Para la Multidisciplinaria de Occidente se utilizaran una serie de dispositivos de red, que

seran de utilidad para la implementacién de la central VolP, Cisco Call Manager Express.

Como base fundamental para la implementacion de CME, se utilizaran los siguientes

componentes:

Router Cisco 2621xm

Switch allied telesis 24 puertos
Cisco IP PHONE 7940

VNM-2V

Tarjeta de voz VIC-2FXO
Tarjeta de voz VIC-2FXS

Y para finalizar en la Multidisciplinaria de Oriente, se hard uso de los siguientes recursos para

la implementacién de Elastix:

Servidor de servidores virtualizados. (PROXMOX)

Router 2621xm

Switch allied telesis 24 puertos

SPA920 y otros terminales SIP, mostrados en el presente documento
Tarjetas PClI GSM

Tarjetas PCl FXSy FXO

Como aclaracién de los distintos componentes de hardware antes listados, para salidas hacia

la PSTN, se utilizaran gateway como spa400, que posee 4 puertos FXO, y para salida a la red

de telefonia moévil se utilizara la tarjeta PCI GMS que tiene disponibilidad para insertar cuatro

chips de telefonia movil.
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3.3 CONFIGURACION DE TRONCALES.

Para comenzar con la configuracion, se dard paso a crear las troncales para la interconexion

de las tres facultades, la creacién de estas es indispensable para la comunicacion entre ellas.
3.3.1 TRONCAL CUCM (FIA) — ELASTIX (MULTIDISCIPLINARIA ORIENTAL)

CONFIGURACION DE CUCM

Para configurar la troncal de CUCM > Elastix, se puede utilizar la configuracion mostrada en la
guia para troncalizar CUCM Elastix que se encuentra en el anexo D. Para la configuracién de
este se debe ingresar a https://192.168.1.2/ccmadmin, luego ir a Device > trunk, y dar clic en
Add New. El tipo de troncal que se utiliza para troncalizar con Elastix es SIP. Los nuevos
valores a llenar son:

o Device Name: SipTrunkElastix

e Description: troncal a Elastix(Oriente)

e Device Pool: Default

e Destination Address: 192.168.5.2

e MTP Preferred Originating Codec: 711ulaw

e Sip Trunk Security Profile: Non Secure SIP Trunk Profile

e S|P Profile: Standard SIP Profile

Ahora se debe configurar el enrutamiento en base al plan de numeracién planteado en la
tabla 22. Para que cualquier extension de CUCM pueda marcar a alguna de Elastix, se creara
un Route pattern que se encargara de esto. En otras palabras al marcar una extension que
comience con el digito 6 seguido por tres digitos cualesquiera, CUCM enrutara esta hacia la

planta telefénica VolP instalada en la facultad de Oriente.

Para la configuracion de enrutamiento antes mencionada se debe ingresar a la GUI de CUCM,
seguido por Call Routing > Route/Hunt > Route Pattern, y luego dar clic en Add New y

configurar la troncal. Los pardmetros a ingresar son:

e Route Pattern: 6xxx
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e Description: Enrutamiento a Elastix
e Gateway/Route list: SipTrunkElastix

e Route Option: Route This Pattern.

CONFIGURACION DE ELASTIX

En cuanto a la configuracidn de la troncal en Elastix:
e Se debe ingresar ala GUI de esta por la direccién IP: https://192.168.5.2/
e Luego ir ala pestaiia PBX y seleccionar la opcién: troncales.

e Para crear la troncal dar clic en Add SIP. Los campos a llenar son:

TRUNK NAME: CUCMTrunk

e Enlaseccién de outgoing Settings llenar los campos asi:

Trunk Name: CUCM Trunk

Peer Details:  Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.1.2
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw

e Enlaseccion de incoming Settings, llenar los campos asi:

USER context: ~ CUCM

USER details: Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.1.2
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw
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En Elastix también se debe crear un enrutamiento, para que esta sepa hacia donde enviar las

llamadas. La configuraciéon para este se presenta a continuacién:

e Route Name: Elastix-CUCM.
e Dial Patterns: 5XXX
e Trunk Sequence: CUCMTrunk.

3.3.2 TRONCAL CUCM (FIA) — CME (MULTIDISCIPLINARIA DE OCCIDENTE)

CONFIGURACION CUCM
La configuracion de la troncal de CUCM con CME es muy similar a la que se realizé con

Elastix, a continuacién se muestra los parametros a configurar:

e Device Name: SipTrunkCME

e Description: troncal a CME(Occidente)

e Device Pool: Default

e Destination Address: 192.168.3.1

e MTP Preferred Originating Codec: 711ulaw

e Sip Trunk Security Profile: Non Secure SIP Trunk Profile

e SIP Profile: Standard SIP Profile
Como se menciond anteriormente, ademas de configurar la troncal es necesario configurar el
enrutamiento hacia la CME. Esto serd cuando un usuario digite una extensién con cuatro

digitos y esta comience con 7, la configuracién de este se muestra a continuacién:

e Route Pattern: 7xxx
e Description: Enrutamiento a CME
e Gateway/Route list: SipTrunkCME

e Route Option: Route This Pattern.

CONFIGURACION CME
La configuracién para la troncal de CME con CUCM y el enrutamiento de todas las llamadas

gue se realicen a extensiones que comiencen con el digito 5, se muestra a continuacién:
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Router(config)#dial-peer voice 3 voip
Router(config-dial-peer)#description **Incoming Call from CUCM**
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target sip-server

Router(config-dial-peer)#exit

Router(config)#dial-peer voice 4 voip
Router(config-dial-peer)#description **Outgoing Call to CUCM**
Router(config-dial-peer)#destination-pattern 5...
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target sip-server

Router(config-dial-peer)#exit

Router(config)#sip-ua
Router(config-sip-ua)#sip-server ipv4:192.168.1.2

Router(config-sip-ua)#exit

3.3.3 TRONCAL ELASTIX (MULTIDISCIPLINARIA ORIENTAL) - CME (MULTIDISCIPLINARIA DE
OCCIDENTE)

CONFIGURACION ELASTIX

En cuanto a la configuracidn de la troncal en Elastix:

e Se debe ingresar ala GUI de esta por la direccién IP: https://192.168.5.2/
e Luego ir ala pestaiia PBX y seleccionar la opcién: troncales.

e Para crear la troncal dar clic en Add SIP. Los campos a llenar son:

TRUNK NAME: CMETrunk
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e Enlaseccién de outgoing Settings llenar los campos asi:

Trunk Name: CMETrunk

Peer Details: Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.3.1
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw

e En laseccidon de incoming Settings, llenar los campos asi:

USER context: CME

USER details: Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.3.1
Dtmf= rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw

En Elastix también se debe crear un enrutamiento, para que esta sepa hacia donde enviar las

llamadas. La configuracidn para este se presenta a continuacién:

e Route Name: Elastix-CME.
e Dial Patterns: 7XXX

e Trunk Sequence: CMETrunk.
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CONFIGURACION CME

Configurar Incoming Call en CME, esta sera para las llamadas entrantes provenientes de

Elastix.

Router(config)#dial-peer voice 5 voip
Router(config-dial-peer)#description **Llamadas entrantes de Elastix**
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target ipv4:192.168.5.2
Router(config-dial-peer)#exit

Router(config)#dial-peer voice 6 voip
Router(config-dial-peer)#description **LLamadas salientes a Elastix**
Router(config-dial-peer)#destination-pattern 6...
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target ipv4:192.168.5.2
Router(config-dial-peer)#codec g711ulaw
Router(config-dial-peer)#exit

Router(config)#sip-ua
Router(config-sip-ua)# registrar ipv4: 192.168.5.2 expires 3600
Router(config-sip-ua)#exit

3.4 CUCM - CISCO UNITY EXPRESS.

El procedimiento para troncalizar y activar el buzdn de voz se presenta en el Anexo C: guia
Implementacion de Buzdn de Voz para CUCM. Por ello se recomienda hacer uso de ella para
la incorporacién de este servicio a la solucidon que se esta presentando; sin embargo es
importante esclarecer que serd necesario cambiar pardmetros como las direcciones IP de los
servidores, en el presente ejemplo la direccién IP de la CUCM es https:\\192.168.1.2 y la de
Unity es https:\\192.168.1.3, por lo demas los parametros de configuracidn seran idénticos

debido a que solamente son parte de las configuraciones internas del servicio.

3.5 TRONCALES PARA IMPLEMENTAR IVR

Hasta este punto se han configurado las troncales entre las tres distinta sedes, de Ia

Universidad de El Salvador para la cual se esta desarrollando la solucién.
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Sin embargo como se menciond, el campus central controlara el sistema IVR, a continuacion
se realizaran todas las troncales pertinentes para establecer comunicacion entre la planta
Elastix, ubicada en la FIA, hacia las demas las centrales principales de las sedes antes

mencionadas.
3.5.1 TRONCAL CUCM (FIA) — ELASTIX (FIA)

CONFIGURACION DE CUCM
Para la configuracidon de este se debe ingresar a https://192.168.1.2/ccmadmin, luego ir a
Device > trunk, y dar clic en Add New. El tipo de troncal que se utiliza para troncalizar con

Elastix es SIP. Los nuevos valores a llenar son:

o Device Name: SipTrunkElastixFIA
e Description: troncal a Elastix(FIA)
e Device Pool: Default
e Destination Address: 192.168.1.4
e MTP Preferred Originating Codec: 711ulaw
e Sip Trunk Security Profile: Non Secure SIP Trunk Profile
e SIP Profile: Standard SIP Profile
Ahora se configurara el Router pattern para que la llamada perteneciente a la IVR pueda ser

enrutada hacia Elastix.

Para la configuracién de enrutamiento antes mencionada se debe ingresar a la GUI de CUCM,
seguido por Call Routing > Route/Hunt > Route Pattern, y luego dar clic en Add New y

configurar la troncal. Los parametros a ingresar son:

e Route Pattern: 9999
e Description: Enrutamiento a IVR Elastix
e Gateway/Route list: SipTrunkElastixFIA

e Route Option: Route This Pattern.
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CONFIGURACION DE ELASTIX

En cuanto a la configuracidon en Elastix, este procedimiento es importante pues esta se debe

troncalizar con todas las plantas IP de la red, para asi poder redireccionar las llamadas a cada

una cuando alguien desde la IVR solicite desplazarse.

Para la configuracion:

e ingresar ala direccién IP: https://192.168.1.4,

e Luegoirala pestaiia PBX y seleccionar la opcién: troncales.

e Paracrear la troncal dar clic en Add Sip. Los campos a llenar son:

TRUNK NAME: CUCMTrunkIVR

e Enlaseccién de outgoing Settings llenar los campos asi:

Trunk Nam:
Peer Details:

CUCM FIA IVR
Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.1.2
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw

e Enlaseccidn de incoming Settings, llenar los campos asi:

USER context:
USER details:

CUCM IVR
Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.1.2
Dtmf= rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw
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En Elastix también se debe crear un enrutamiento, para que esta sepa hacia donde

enviar las llamadas. La configuracidn para este se presenta a continuacion:

v" Route Name: Elastix-CUCM-IVR.
v Dial Patterns: 5XXX
v" Trunk Sequence: CUCMTrunkIVR

e Crear otra troncal con CME para la IVR. Los campos a llenar son:

TRUNK NAME: CMETrunkIVR

e Enlaseccién de outgoing Settings llenar los campos asi:

Trunk Name:

Peer Details:

CME IVR Trunk
Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.3.1
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw

e Enlaseccién de incoming Settings, llenar los campos asi:

USER context:
USER details:

CME IVR
Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.3.1
Dtmf= rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw
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En Elastix también se debe crear un enrutamiento, para que esta sepa hacia donde

enviar las llamadas. La configuracidn para este se presenta a continuacion:

v" Route Name: Elastix-CME-IVR.
v' Dial Patterns: 7XXX
v" Trunk Sequence: CMETrunkIVR

e Y la ultima troncal importante a crear sera la que se realizara con Elastix ubicado en

Oriente, esto para la implementacion de la IVR. Los campos a llenar son:

TRUNK NAME: ElastixTrunkIVR

e En laseccion de outgoing Settings llenar los campos asi:

Trunk Name:

Peer Details:

Elastix IVR Trunk
Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.5.2
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw

e Enlaseccién de incoming Settings, llenar los campos asi:

USER context:
USER details:

Elastix IVR
Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.5.2
Dtmf= rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw
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En Elastix también se debe crear un enrutamiento, para que esta sepa hacia donde

enviar las llamadas. La configuracidn para este se presenta a continuacion:
v Route Name: Elastix-Elastix-IVR.
v’ Dial Patterns: 6XXX

v" Trunk Sequence: ElastixTrunkIVR

Para finalizar con la configuraciéon de troncales, se configuraran las troncales para CME en

Multidisciplinaria de Occidente y Elastix en la Multidisciplinaria Occidente.

3.5.2 TRONCAL CME (MULTIDISCIPLINARIA DE ORIENTE) - ELASTIX (FIA)

En CME, configurar la troncal hacia la Elastix alojada en el campus central que proporcionara

la IVR.

Router(config)#dial-peer voice 7 voip

Router(config-dial-peer)#description **Llamadas entrantes de Elastix IVR**
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target ipv4:192.168.1.4
Router(config-dial-peer)#exit

Router(config)#dial-peer voice 8 voip

Router(config-dial-peer)#description **LLamadas salientes a Elastix IVR**
Router(config-dial-peer)#destination-pattern 8....
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target ipv4: 192.168.1.4
Router(config-dial-peer)#codec g711ulaw

Router(config-dial-peer)#exit

Router(config)#sip-ua
Router(config-sip-ua)# registrar ipv4: 192.168.1.4 expires 3600
Router(config-sip-ua)#exit

3.5.3 TRONCAL ELASTIX (MULTIDISCIPLINARIA DE ORIENTE) — ELASTIX (FIA)

En Elastix se debe configurar la troncal hacia la otra Elastix implementada en la FIA que

proporcionara la IVR, esto se realiza como se muestra a continuacion:

e Iradireccién IP: https://192.168.5.2/

e Luego ir ala pestafia PBX y seleccionar la opcién: troncales.


https://192.168.5.2/

e Para crear la troncal dar clic en Add Sip. Los campos a llenar son:

TRUNK NAME: ElastixTrunkFIA

e Enlaseccion de outgoing Settings llenar los campos asi:

Trunk Name: Elastix Trunk FIA
Peer Details: Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.1.4
Dtmf=rfc2833
Disallow=all
Context=from-internal
Canreinvite=no
Allow=ulaw&alaw
e En laseccion de incoming Settings, llenar los campos asi:

USER context: Elastix FIA

USER details: Type=peer
Qualify=yes
Nat=no
Insecure=very
Host: 192.168.1.4
Dtmf= rfc2833
Disallow=all
Context=from-internal

Canreinvite=no
Allow=ulaw&alaw

En Elastix también se debe crear un enrutamiento, para que esta sepa hacia donde
enviar las llamadas. La configuracidn para este se presenta a continuacién:

v Route Name: ElastixOriente- ElastixFia

v’ Dial Patterns: 8XXX

v" Trunk Sequence: CMETrunk
La configuracién de troncales es muy importante para el disefio de la solucidn que se

implementara en la Universidad de El Salvador. Con la configuracion realizada hasta el
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momento, ya es posible tener comunicacién entre todo el sistema a través de las

troncales configuradas.

3.6 DISENO DE IVR.

A continuacion se implementara la IVR del sistema, esta intercomunicara cada punto de las
Facultades mencionadas de la Universidad de El Salvador; dicha IVR funcionara de tal manera
que cuando ingrese una llamada la CUCM por medio del gateway MGCP, esta ser transferida
automaticamente a la Elastix que se encontrara en la FIA en la cual se implementara el
esqueleto de la IVR, como es posible observar esta planta Elastix en el campus central
simplemente ejercera el papel de gestor de servicios multiples, pues es aqui donde se

alojaran los servicios que se suministraran al sistema.

Una observacién Importante es que en la configuracion del puerto FXO, se debe configurar
en el DN hacia donde se envian las llamadas la extension 9999, pues esta es enrutada

inmediatamente a la Elastix de la IVR.

La configuracidn del Gateway MGCP se obvia pues esta puede ser tomada del Anexo C, de la

guia de laboratorio para la implementacién de un Gateway MGCP en CUCM.

A continuacién se muestra un diagrama de bloques para la IVR que se configurara. (Ver

figura 149)
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BIENVENIDO A UNIVERSIDAD DE EL SALVADOR

v

Para salir , presiona #

[#]

Salir |

Para llamar a Facultad de Ingenieria y Arquitectura, presiona 1
Para llamar a Facultad Multidisciplinaria Oriental, presiona 2
Para llamar a Facultad Multidisciplinaria de Occidente, presiona 3

|

Bienvenido a la Facultad de Ingenieria y Arquitectura
Para llamar a Arquitectura, presiona 1l

Para llamar a Ingenieria Civil, presiona 2

Para llamar a Ingenieria Industrial, presiona 3

Para llamar a Ingenieria Mecanica, presiona 4

Para llamar a Ingenieria Eléctrica, presiona 5

Para llamar a Ingenieria Quimica y Alimentos,
presiona 6

Para llamar a Ingenieria de Sistemas informaticos,
presiona 7

Para llamar a Unidad de Ciencias Basicas, presiona 8
Para llamar a Administracion Académica y Unidad de
posgrados, presiona 9

Para llamar a Una operadora, presiona 0

Para llamar a Regresar al menu anterior, presiona *
Para salir, presiona #

v

|

Bienvenido a la Facultad Multidisciplinaria Occidente
Para llamar a Dpto. de Medicina, presiona 1

Para llamar a Dpto. de Jurisprudencia Y Ciencias
Sociales, presiona 2

Para llamar a Dpto. de
presiona 3

Para llamar a Dpto. de Ciencias y Humanidades,
presiona 4

Para llamar a Dpto. de Ingenieria Y Arquitectura,
presiona 5

Para llamar a Dpto. de Quimica Y Farmacia, presiona 6
Para llamar a Dpto. de Ciencias Econdmicas, presiona
7

Para llamar a Dpto. de Ciencias Naturales vy
matematica, presiona 8

Para llamar a Administracién Académica, presiona 9

Ciencias Agrondmicas,

Para llamar a Dpto
Para llamar a Dpto
Para llamar a Dpto
Para llamar a Dpto
Para llamar a Dpto
Para llamar a Dpto

Bienvenido a la Facultad Multidisciplinaria Oriental
Para llamar a Dpto. de Medicina, presiona 1

Para llamar a Dpto. de Ciencias Juridicas, Ciencias
Sociales, Filosofia Y Letras, presiona 2

. de Idiomas, presiona 3

. de Ingenieria, presiona 4

. de Ciencias Econdmicas, presiona 5
. de Quimica, presiona 6

. de Biologia, presiona 7

. de Fisica, presiona 8

Para llamar a Dpto. de Matematica, presiona 9

Para llamar a Administracion Académica, presiona O
Para regresar al menu anterior, presiona *

Para salir, presiona #

Figura 149. Esquema de IVR para la solucion del ejemplo.

A continuacion se muestra el cddigo que se implementara para la IVR en la Elastix ubicada en

el campus central. Una aclaracién importante es que el procedimiento bdsico para la
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creacion de la IVR no se mostrara, simplemente el cddigo que enlazara para ampliar en

cuanto a cdmo se crea esta, referirse al anexo A.8:”Guia de laboratorio para elaborar IVR”.

include => conmutadorl
include => conmutadorl
include => conmutadorl
include => lectura_extension

[Conmutadorl]

exten=>9999,1,Answer

exten=> 9999, 2, Festival("Bienvenido a la Universidad de El Salvador")
exten=> 9999, 3,BackGround(custom/capal)

exten=>9999,4, WaitExten(4)

exten=>1,1,Goto(conmutadorFiA,s,1)
exten=>2,1,Goto(conmutadorConmutadorOriente,s,1)

exten=> 3,1,Goto(ConmutadorOccidente,s,1)

[ConmutadorFIA]

exten=>9998,1,Answer
exten=>9998,2,Festival("Bienvenido a la Facultad de Ingenieria y Arquitectura")
exten=>9998,3,BackGround(custom/capafia)
exten=>9998,4, WaitExten(4)
exten=>1,1,Goto(Arquitectura,s,1)
exten=>2,1,Goto(Civil,s,1)

exten=> 3,1,Goto(Industrial,s, 1)
exten=>4,1,Goto(Mecanica,s,1)

exten=> 5,1,Goto(electrica,s,1)
exten=>6,1,Goto(quimica,s,1)

exten=> 7,1,Goto(Sistemasinf,s,1)

exten=> 8,1,Goto(cienciasbasicas,s,1)
exten=>9,1,Goto(postgrado,s,1)

exten=> *,1,Goto(conmutadorl,s,1)
exten=>#,1,Hangup

[Conmutadororiente]

exten=>9997,1,Answer
exten=>9997,2,Festival("Bienvenido a la Facultad de Multidisciplinaria Oriental")
exten=>9997,3,BackGround(custom/capaoriente)
exten=>9997,4, WaitExten(4)
exten=>1,1,Goto(Medicinal,s,1)
exten=>2,1,Goto(Juridicas1,s,1)

exten=> 3,1,Goto(ldiomas1,s,1)
exten=>4,1,Goto(Ingenierial,s,1)
exten=>5,1,Goto(economial,s,1)
exten=>6,1,Goto(quimical,s,1)
exten=>7,1,Goto(biologial,s,1)

exten=> 8,1,Goto(fisical,s,1)
exten=>9,1,Goto(Matematical,s,1)
exten=>0,1,Goto(AdmoAcademical,s,1)

exten=> *,1,Goto(conmutadorl,s,1)
exten=>#,1,Hangup
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[ConmutadorOccidente]

exten=>9996,1,Answer

exten=> 9996, 2, Festival("Bienvenido a la Facultad de Multidisciplinaria Occidente")
exten=> 9996, 3,BackGround(custom/capaoccidente)
exten=>9996,4, WaitExten(4)

exten=>1,1,Goto(Medicina2,s,1)

exten=> 2,1,Goto(Juridicas2,s,1)

exten=> 3,1,Goto(agronomicas2,s,1)
exten=>4,1,Goto(Humanidades2,s,1)
exten=>5,1,Goto(ingenieria2,s,1)
exten=>6,1,Goto(quimicaFarm2,s,1)
exten=>7,1,Goto(economia2,s,1)

exten=> 8,1,Goto(naturalesmate2,s,1)
exten=>9,1,Goto(AdmoAcademica2,s,1)

exten=> *,1,Goto(conmutadorl,s,1)

exten=>#,1,Hangup

[Arquitectura]

exten=>9995,1,Answer

exten=>9995,2, Festival("Bienvenido a la escuela de Arquitectura")
exten=>9995,3,BackGround(custom/capaExt)

exten=>9995,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(51P/5100)

[Civil]

exten=>9994,1,Answer

exten=>9994,2,Festival("Bienvenido a la escuela de Ingenieria Civil")
exten=> 9994, 3,BackGround(custom/capaExt)

exten=>9994,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5200)

[Industrial]

exten=>9993,1,Answer

exten=>9993,2,Festival("Bienvenido a la escuela de Ingenieria Industrial")
exten=>9993,3,BackGround(custom/capaExt)

exten=>9993,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5300)

[Mecanica]

exten=>9992,1,Answer

exten=>9992,2,Festival("Bienvenido a la escuela de de Ingenieria Mecanica")
exten=>9992,3,BackGround(custom/capaExt)

exten=>9992,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5400)

[electrica]

exten=>9991,1,Answer

exten=>9991,2,Festival("Bienvenido a la escuela de de Ingenieria Electrica")
exten=>9991,3,BackGround(custom/capaExt)

exten=>9991,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5500)

[quimica]

exten=>9990,1,Answer

exten=> 9990, 2, Festival("Bienvenido a la escuela de Ingenieria Quimica")
exten=>9990,3,BackGround(custom/capaExt)

exten=>9990,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5600)
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[Sistemasinf]

exten=>9989,1,Answer

exten=> 9989,2,Festival("Bienvenido a la escuela de Ingenieria en sistemas informaticos")
exten=>9989,3,BackGround(custom/capaExt)

exten=>9989,4, WaitExten(4)

exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5700)

[cienciasbasicas]

exten=>9988,1,Answer

exten=> 9988,2,Festival("Bienvenido a la Unidad de Ciencias Basicas")
exten=> 9988,3,BackGround(custom/capaExt)

exten=> 9988,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/5800)

[postgrado]

exten=>9987,1,Answer

exten=> 9987,2,Festival("Bienvenido a Administracion Academica y Unidad de Postgrados")
exten=>9987,3,BackGround(custom/capaExt)

exten=>9987,4, WaitExten(4)

exten=>1,1,Goto(lectura_extension,s,1)

exten=>2,1,Dial(SIP/5900)

[AdmoAcademical]

exten=>9986,1,Answer

exten=> 9986, 2, Festival("Bienvenido a Administracion academica")
exten=>9986,3,BackGround(custom/capaExt)

exten=> 9986,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7000)

[Medicina2]

exten=>9985,1,Answer

exten=> 9985, 2, Festival("Bienvenido al departamento de Medicina")
exten=> 9985,3,BackGround(custom/capaExt)

exten=>9985,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=>2,1,Dial(SIP/6100)

[Juridicas2]

exten=>9984,1,Answer

exten=> 9984, 2, Festival("Bienvenido al departamento de Jurisprudencia Y Ciencias Sociales")
exten=>9984,3,BackGround(custom/capaExt)

exten=> 9984,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/6200)

[agronomicas2]

exten=>9983,1,Answer

exten=> 9983,2,Festival("Bienvenido al departamento de Ciencias Agronémicas")
exten=> 9983,3,BackGround(custom/capaExt)

exten=>9983,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/6300)

[Humanidades2]

exten=>9982,1,Answer

exten=>9982,2,Festival("Bienvenido al departamento de Ciencias Y Humanidades")
exten=>9982,3,BackGround(custom/capaExt)

exten=>9982,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/6400)
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[ingenieria2]

exten=>9981,1,Answer

exten=>9981,2,Festival("Bienvenido al departamento de Ingenieria Y Arquitectura")
exten=> 9981,3,BackGround(custom/capaExt)

exten=>9981,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(S5IP/6500)

[quimicaFarm2]

exten=>9980,1,Answer

exten=> 9980, 2, Festival("Bienvenido al departamento de Quimica Y Farmacia")
exten=>9980,3,BackGround(custom/capaExt)

exten=>9980,4, WaitExten(4)

exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/6600)

[economia2]

exten=>9979,1,Answer

exten=>9979,2,Festival("Bienvenido al departamento de Ciencias Econémicas")
exten=>9979,3,BackGround(custom/capaExt)

exten=>9979,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(S5IP/6700)

[naturalesmate2]

exten=>9978,1,Answer

exten=>9978,2,Festival("Bienvenido al departamento de Ciencias Naturales y matemdtica")
exten=> 9978,3,BackGround(custom/capaExt)

exten=>9978,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/6800)

[AdmoAcademica2]

exten=>9977,1,Answer

exten=>9977,2,Festival("Bienvenido al departamento de Administracion Académica")
exten=>9977,3,BackGround(custom/capaExt)

exten=>9977,4, WaitExten(4)

exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/6000)

[Medicinal]

exten=>9986,1,Answer

exten=> 9986, 2, Festival("Bienvenido al departamento de Medicina")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7100)

[Juridicas1]

exten=>9985,1,Answer

exten=> 9985, 2, Festival("Bienvenido al departamento de Jurisprudencia y ciencias sociales")
exten=>9985,3,BackGround(custom/capaExt)

exten=>9985,4, WaitExten(4)

exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(S5IP/7200)

[ldiomas1]

exten=>9986,1,Answer

exten=> 9986, 2, Festival("Bienvenido al departamento de Idiomas")
exten=>9986,3,BackGround(custom/capaExt)

exten=> 9986,4, WaitExten(4)

exten=> 1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7300)
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[Ingenierial]

exten=>9986,1,Answer

exten=>9986,2,Festival("Bienvenido al departamento de Ingeneria")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)
exten=>2,1,Dial(SIP/7400)

[economial]

exten=>9986,1,Answer

exten=>9986,2,Festival("Bienvenido al departamento de Economia")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7500)

[quimical]

exten=>9986,1,Answer

exten=>9986,2,Festival("Bienvenido al departamento de Quimica")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7600)

[biologial]

exten=>9986,1,Answer

exten=>9986,2,Festival("Bienvenido al departamento de Biologia")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7700)

[fisical]

exten=>9986,1,Answer

exten=>9986,2,Festival("Bienvenido al departamento de Fisica")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7800)

[Matematical]

exten=>9986,1,Answer

exten=>9986,2,Festival("Bienvenido al departamento de Matematica")
exten=>9986,3,BackGround(custom/capaExt)

exten=>9986,4, WaitExten(4)
exten=>1,1,Goto(lectura_extension,s,1)

exten=> 2,1,Dial(SIP/7900)

[lectura_extension]

exten=>s,1,Read(temp,custom/digitar_ext,4)
exten=>s,2,Dial(SIP/${temp})

exten=>s,3,Hangup
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3.7 DISENO DE APLICACION PARA CONSULTAR LLAMADAS SALIENTES.

Un servicio extra, para el personal administrativo de la red, es la aplicacidon para consultar
llamadas salientes, con este sera posible asignar un valor monetario a cada minuto en el cual
un usuario haya realizado una llamada. El administrador deberd marcar la extensién 5999,
con ello entrara en una IVR que le permitird ingresar el nimero de extension del que se

desea saber la informacion antes mencionada.

A continuacidn se presenta el codigo de la IVR.

[academica]

exten =>5999,1,Answer

exten => 5999,2, Festival("Bienvenido a la consulta de Factura por Extension")
exten =>5999,3,goto(base,s,1)

[base]

exten =>s,1,Read(id_extension,custom/digitar_extension,4) //Audio digitar_extension que pide
digitar la extension a consulTAR mas 4 digitos

exten => s,n,Set(tarifa=0.10) //Seteo de tarifa

exten =>s,n,MYSQL(Connect tempbase localhost elastix1 elstix1SRt347 asteriskcdrdb)//Coneccion a
base de tados

exten => s,n,MYSQL(Query totaltime S{tempbase} SELECT sum( duration ) FROM cdr WHERE src
='3002'AND disposition ='ANSWERED')//consulta de base

exten => s,n,MYSQL(Fetch fetchid S{totaltime} tempvar)// Extraccion resultado de consulta
exten => s,n,Set(tiempo_total=S{tempvar})// Valor guardo en variable local

exten => s,n,MYSQL(Clear S{totaltime})// Limpiar Mysql

exten => s,n,MYSQL(Disconnect S{tempbase})// Desconeccion de la base de datos

exten => s,n,WaitExten(1)// Espera 2 sequndos

exten => s,n,Set(total_dolar=S[(S{totaltime}/60)*S{tarifa}])

exten => s,n,WaitExten(2)// Espera 2 sequndos

exten => s,n,Festival("Su consumo total es S{total_dolar} dolares")

exten => s,n,BackGround(custom/otra_consulta)//Pregunta si se desea hacer otra consulta, 1 otra
consulta, 0 finalizar.

exten => s,n,WaitExten(3)// Espera 1 seqgundos

exten => 1,1,Goto(base,s,1)

exten =>0,1,Hangup

215



3.8 ANCHO DE BANDA PARA LA TRONCALIZACION.

En los capitulos anteriores, se hizo énfasis en mas de una ocasidn en el tema de codecs y
como algunos consumen mas ancho de banda que otros. En la presente seccidén se hara uso
de dicha informacidn para calcular el ancho de banda que se debera dedicar a las troncales;
sin embargo el ancho de banda que consume un cédec no es el Unico factor presente para el
calculo adecuado de este. Lo anterior, debido a que una llamada VolP esta compuestas por

dos partes principales, estas son:

e SENALIZACION: Distintos protocolos de sefializacién antes mencionados.

e AUDIO: Este es por medio del RTP
Estas partes son importantes pues cada una de ellas consume ancho de banda, aunque el
protocolo que se utilizara para las troncales no es significante. Por ello en el presente célculo

se despreciara dicho valor.

El valor mas significante en el consumo de ancho de banda es el mensaje de audio, por ende
todo lo que se refiera al empaquetamiento de ocupara un espacio para el envio. Para evitar
redunmientos, se tratara todos los paquetes conjuntamente como overhead. A continuacion

se describe el uso del ancho de banda por cada paquete:

o RTP—-4.8 kbps

e UDP-3.2 kbps

e |P—8kbps

e Ethernet (sin utilizar QOS) — 15.2 kbps

Al sumar cada paquete se obtendrd como ancho de banda total el valor de 31.2 kbps.

Para calcular el ancho de banda que es necesario para que la voz sobre IP funcione

correctamente, se utilizara la siguiente formula que calcula la transferencia de datos en bps:

Ancho de banda = tamaino total de paquetes * PPS

Dénde:

e  PPSsignifica paquetes por segundo, y se calcula:
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taza de bit de codecs
PPS =

tamaiio de la carga util de voz

Un cdlculo adicional es el tamafio del paquete este se encuentra de la siguiente manera:

Tamafio total de paquete
= cabezera de capa 2 + Cabezera(IP/UDP)/RTP

+ Tamahode la carga util de voz

Ya establecidos los pardmetros necesarios para calcular el ancho de banda, se calculara el

ancho de banda que serd necesario para establecer una llamada VolP.

Para la troncalizacion se utiliza el cddec G.711, de la lista que se muestra a continuacion se

obtiene que la taza de bits por segundo sea de 64000 o 64 Kbps

v G.711 64 Kbps

v G.729 8 Kbps

v G.723.1 6,3 Kbps 0 5,3 Kbps
v’ G.726 32 Kbps o 24 Kbps
v’ G.728 16 Kbps

v’ G722_64k 64 Kbps

v" ilbc_mode_20 15,2 Kbps

v" ilbc_mode_30 13.33Kbps.

El tamafo de la carga util de voz es de 160 bytes, basado en la tabla 23,

(http://www.cisco.com/cisco/web/support/LA/7/73/73295_ bwidth_consume.html)

Tabla 23. Tamario de la carga util de voz

, Tamano de la carga util de voz
Cdédec
(bytes)
160 B i
G711 60 Bytes (predeterminado)
240 bytes
20 bytes
G.729
30 bytes
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El sistema de capa 2, Ethernet, agrega una sobrecarga del paquete de 18 bytes.

Las capas de transporte UDP, RTP e IP, utilizan 8, 12 y 20 bytes respectivamente. Haciendo un

total por capas de transporte de 40 bytes

El tamafio total de paquete se encuentra en base a que el encabezado de cap 2 es de 6
bytes, el encabezado de IP/UDP/RTP comprimido es de 2 byte y la carga util de voz es de 20
bytes

Tamafo total de paquete = 6 + 2 + 20

Tamafo total de paquete = 28 bytes

e La cantidad de bits es:

28 bytes * 8 = 224 bits

e Los paquetes por segundo que se utilizaran son:

_ 64000 bps
"~ 160 bits

PPS = 400 paquetes por segundo
Los 160 bits provienen de los 20 bytes de la carga de voz.

e El ancho de banda requerido se calcula a continuacién:

Ancho de banda = 224 x 400
Ancho de banda = 89600 bps

Ancho de banda = 89.6 Kbps

Por Ilamada se utilizaran 89.6 Kbps, si bien es cierto el uso de otros codecs disminuiria
este valor en menos de la mitad, pero también elevaria el consumo del CPU porque

para codificar la voz en paquetes mds dptimos se necesita de recursos mayores
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Para calcular el ancho de banda en base a una probabilidad de bloqueo del 0.1%, se
asumira que cada linea realiza un promedio de 1 llamada de dos minutos cada una

durante una hora pico.

e Para calcular la intensidad de trafico se tiene:

min
llamada 3 Tlamada
hora 60 min
0.033 Earlang

e Para el trafico ofrecido de las 790 lineas se tiene:

790 % 0.033

Erlang = 26.07

Con la ayuda de un algoritmo que calcula la cantidad de lineas que se necesitan a
partir de los Erlangs se tiene que se necesitaria 29 lineas para que la probabilidad de

bloqueo sea de 0.1 %.

e Elancho de banda para las 29 lineas es:

29 * 89.6 kbps
Ancho de banda = 2598.4 kbps
Ancho de banda = 2.6 Mbps

Por lo tanto, de la informacidn anterior se tiene que entre las troncales debe haber un ancho
de banda dedicado de 2.6 Mbps para garantizar el flujo de llamadas entre las distintas

centrales telefonicas VolP.

El software utilizado para el calculo de lineas se encuentra en la pagina

http://www.erlang.com/calculator/erlb/.
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3.9 SEGURIDAD.

3.9.1 ELASTIX
Los puertos que a habilitar en el firewall que se instalara en la central VolP de Elastix, se
detallan en la tabla 24. Dichos puertos, son importantes pues si alguno de estos no se

encuentra debidamente habilitado, el servicio o la conectividad al servidor fallara.

Tabla 24. Puertos de uso comun en Elastix

PUERTOS COMUNES: ELASTIX
HTTP TCP Puerto 80
HTTPS TCP Puerto 443
POP3 TCP Puerto 110
IMAPS TCP Puerto 993
SSH TCP Puerto 22
SMTP TCP Puerto 25
POP3S TCP Puerto 995
JABBER/XMPP TCP Puerto 5222
OpenfFire TCP Puerto 9090
IMAP TCP Puerto 143
SIP ubP Puertos 5004:5082
RTP ubP Puertos 10000:20000
MGCP ubP Puerto 2727
IAX2 ubP Puerto 4569
IAX1 ubP Puerto 5036
DNS uDP Puerto 53
TFTP uDP Puerto 69

Hoy en dia, existen robots disefiados por programadores que buscan la manera de

introducirse en servidores que tienen baja seguridad, realizando ataques directos.

Para el desarrollo del presente trabajo se ha tenido en la web, una planta Elastix, mediante

una direccién IP publica, https://168.243.8.3, que brindo la Facultad de Ingenieria y
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Arquitectura de la Universidad de El Salvador. Esta, durante el periodo que ha estado en

linea, ha sufrido una gran cantidad de ataques. Estos se muestran en la figura 150.

<« C | B beps//168.243.8.3/index php?menu=asterisk_log 77| =
Fecha: [2014-10-16 ¥ Mostrar
Search -
string: Busca

Primero -~ Anterior (1 - 30 of 13900) Siguiente b Ultimo b
Fecha Tipo Fuente Mensaje
Oct 16 00:00:01

VERBOSE  [2523] asteris! -- Remote UNIX connection

oc VERBOSE -~ Remote UNIX connection disconnected

oc NOTICE Registration from '"111" <sip:1119168.243.8.3:506@>" failed - Mo matching peer found

oc NOTICE Registration from '"111" <sip:1118158,2: - No matching peer found

oc NOTICE aegistration from * - Mo matching peer found

oc NOTICE Registration from * * - Mo matching peer found

oc NOTICE sending fake auth r 118168.243.8.3> j tag=e385e33d

Oc NOTICE Registration from ""86@8" <sip:8@ee@168.243.8.3:5868>"' failed for '62.210.189.142:5115' - No matching peer found

Oc NOTICE Registration from ""8688" <sip:8eee@168.243.8.3:5068>" failed for - No matching peer found

oc H NOTICE Registration from '"167" <sip:1@7@168. 8.3:5060>" failed - Mo matching peer found

Oct 16 00:02:44 NOTICE Registration from '"1e7" <sip:107§153.243.5.3:50605" failed for - No matching peer found
NOTICE Registration from ""4881" <sip:4801@168.243.8.3:5068>" failed for ' - No matching peer found
NOTICE Registration from '"4@@1" <sip:42@1@163 £.3:506@>" failed for '62.219.189.142:5873" - No matching peer found
NOTICE Registration from **1616" <sipi1010§168.243.8.3:5060;" failed for '62.216.189.142:5102' - No matching peer Found
NOTICE Registration from ""1@18" <sip:1818@168.243.8.3:5060> " failed for '62.210.189.142:5182° - No matching peer found

Oct 16 00:03: NOTICE Registration from *"648" <sip:6499168.243.8.3:5060>' failed .216.189.142:5082" - No matching peer found

Oct 16 00:03:57 NOTICE Registration from *"648" <sipiG408168,243.8.3:5060>" failed for '62.218,135.142:5082° - Mo matching peer found

Oct 16 00:05:02 WERBOSE -- Remgte UNIX connection

Oct 16 00:05:02 VERBOSE -~ Remote UNIX connection disconnected

Oct 16 00: VERBOSE -~ Registersd SIF '3850' at 199.62.152,32:3876

oct 16 00: NOTICE Peer '3850° is now Reachable. (22ms / 2eeems)

oct 16 00: NOTICE sending fake auth r n for device leecsip:1008168.243.8.3>;tag=Fefsbrce

Oct 16 00: NOTICE Peer '3850° 13 now UNREACHABLE! Last qualify

Oct 16 00: NOTICE Aegistration from * <sip:4108168. 2 * - Mo matching peer found

Oct 16 00:06:30 NOTICE Registration from * <sip:410§168, 2 - No matching peer found

Oct 16 00: NOTICE Registration from *"538" <sip:5309168.243.8.3:5060>' failed - No matching peer found

Oct 16 00: NOTICE Registration from * <sipi5200168,243,8.3:5060>" failed - Mo matching peer found

Oct 16 00: NOTICE Registration from **7885" <sipi72958163.243,5.3:5050>" failed for '62.21.139.142:5098' - No matching peer found

oct 16 00: NOTICE Registration from **7665" <sipi7ees§les.243.8.3:5060;" failed for '62.216.189.142:5098' - No matching peer Found

Oct 16 00:07:46 NOTICE [2689] chan_sip.c: Registration from ""5@@" <sip:5ee@168.243.8.3:5860>' failed f 52.218.189.142:5181" - No matching peer found

Primero ~ Anterior (1 - 30 of 13900) Siguiente p Ultimo Y

Figura 150. Registro de ataques a central VolP Elastix

3.9.2 CISCO CALL MANAGER EXPRESS

3.9.3 CISCO UNIFIED CALL MANAGER EXPRESS
En el caso de CUCM, este necesita que los puertos detallados en la tabla 26 sean habilitados
para tener acceso a los diferentes servicios dados por la interfaz GUI Cisco CM

Administration.

Para los puertos de servicio comun en CUCM, se presenta la tabla 27 en la cual se detallan los

puertos que se utiliza para el uso de cada servicio.

Y para finalizar los puertos de sefializacidén y otros tipos de comunicacién entre gateways y

CUCM se presentan en la tabla 28.
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Tabla 25. Puertos de uso comun para voz, en CME

PROTOCOLO | PUERTO uso

SCCP TCP 2000 Control de llamadas para teléfonos SCCP

SIP TCP 5060 Control de llamadas para extremos SIP

RTP UDP 16384- Medios desde Cisco Unified CME al extremo
32767 H.323/SIP, incluyendo Cisco Unity Express

RTP UDP 200 Medios desde Cisco Unified CME al teléfono SCCP

H.225 TCP 1720 Configuracion de llamada H.323

H.245 TCP 11000-65535 Control de llamadas H.323, asignacidn

aleatoria de puerto

H.323 RAS UDP 1718 Descubrimiento de GK

H.323 RAS UDP 1719 Control de llamadas de GK

H.323 RAS UDP 223.0.1. Descubrimiento multidifusion de GK

TLS TCP 3804 Solicitud de autenticacién de CAPF

TLS TCP 2443 Control seguro de llamadas para teléfonos SCCP

Tabla 26. Puertos de acceso a interfaz Cisco CM Administration.

ORIGEN DESTINO PUERTO
Browser Unified CM 80, 8080/ TCP
Browser Unified CM 443, 8443 / TCP
Browser or CLI Unified CM 2355, 2356 / TCP

Tabla 27. Sefializacion y otros tipos de comunicaciones entre terminales y CUCM

ORIGEN DESTINO PUERTO
Phone Unified CM (TFTP) 69, then Ephemeral / UDP
Phone Unified CM 8080/ TCP
Phone Unified CM 2000/ TCP
Phone Unified CM 2443 / TCP
Phone Unified CM 2445 / TCP
Phone Unified CM (CAPF) 3804 /TCP
Phone Unified CM

— 5060/ TCP and UDP
Unified CM Phone
Phone Unified CM

— 5061 TCP and UDP
Unified CM Phone
IP VMS Ph

one 16384 - 32767 / UDP

Phone IP VMS
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Tabla 28. Puertos de servicio comun en CUCM.

FUENTE DESTINO PUERTO
Endpoint Unified CM
Unified CM Endpoint ’
Unified CM Endpoint 22 /TCP
Endpoint Unified CM (DNS Server)

Ephemeral / UDP
Unified CM DNS Server
Endpoint Unified CM (DHCP Server) 67 / UDP
Unified CM DHCP Server 68 / UDP
Endpoint or Gateway Unified CM 558;369' then Ephemeral
Unified CM NTP Server 123 /UDP
SNMP Server Unified CM 161/ UDP
f\:;':f:s:l’l‘z;tsgyp Master SNMP trap destination 162 / UDP
SNMP Server Unified CM 199 / TCP
Unified CM DHCP Server 546 / UDP
Unified CM Unified CM 6161/ UDP
Unified CM Unified CM 6162 / UDP
Unified CM Unified CM 6666 / UDP
Centralized TFTP Alternate TFTP 6970/ TCP
Unified CM Unified CM 7161/ TCP
SNMP Server Unified CM 7999 / TCP
Unified CM Unified CM 9050/ TCP
Unified CM Unified CM 61441 / UDP
Unified CM Unified CM Ephemeral

223



CONCLUSIONES.

Los procesos de interconexidn de plantas telefonicas (tanto analégicas como de VolP),
permiten optimizar los recursos de las empresas (dedicados a las
telecomunicaciones), reduciendo costos y mejorando su eficiencia.

Tomando como base las guias incluidas en el presente trabajo, es factible desarrollar
aplicaciones para pequefias y medianas empresas, que les permitan mejorar su
competitividad, diversificando sus servicios, por ejemplo mediante: Call Center o
Centros de Despacho Logisticos.

De igual forma, seria factible la implementaciéon de servicios de comunicaciones de
bajo costo, para zonas rurales de nuestro pais, partiendo de las soluciones aca
presentadas.

Es importante recalcar que la utilizacion de plantas de VOIP, conlleva la necesidad de
implementar y/o habilitar servicios de seguridad de red que minimicen potenciales
ataques externos, por lo cual el disefio inicial de este tipo de sistemas es muy
importante.

Las opciones de configuracion de servicios (tanto basicos como especiales) de
diferentes plantas telefdnicas, incluidos en el presente documento, constituyen una
buena base para el fortalecimiento de las competencias en el area de las
telecomunicaciones de los alumnos de la Escuela de Ingenieria Eléctrica de la FIA-UES,

asi como de carreras afines.
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ANEXOS

I.  ANEXO A: GUIAS DE LABORATORIO PARA LA IMPLEMENTACION DE ELASTIX.

A.1 GUIA DE LABORATORIO PARA LA CREACION DE CUENTAS DE USUARIO DE
ADMINISTRACION EN SERVIDOR ELASTIX.

La creacién de cuentas dentro del servidor de Comunicaciones Unificadas Elastix, permite
tener usuarios con privilegios que pueden administrar el sistema y tener acceso a multiples
herramientas como lo es la creacidén de cuentas SIP, gestion de planta telefdnica, impresion y
revision de reportes de llamadas, registro de errores, hacer actualizaciones, habilitar
servicios, etc. También permite tener un control mds efectivo sobre usuarios que no
necesitan tener privilegios de administracidon pues solo son usuarios para monitoreo de la
planta y usuarios comunes que solo utilizan la plataforma web para revisar correo, agenda,
etc. A continuacion se brindan los pasos necesarios para la creacion de una cuenta de usuario
de Administracién, estos mismos pasos sirven para la creaciéon de cuentas de usuario de

Operador y Extension.

PASO 1: Registrarse con una cuenta de administracidn, para esta guia se utilizara la cuenta de
administracion por defecto “Admin” y el password que se utilizé durante la instalacién del

sistema, ver la figura 151.

Figura 151. Login de plataforma Web Elastix.
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PASO 2: Hacer clic en la pestafia “Sistema” y dentro de esta en la pestafia “Usuarios”, luego

hacer clic en “Crear Nuevo Usuario”, como se muestra en la figura 152 y figura 153.

Dashboard Network Usuarios

Figura 152. Pestafia de principal Sistema.

& Lista de Usuarios

+ Crear NUevo USUSr0 —i—

Login Grupo Extensidn

admin admin Administrador La extensidn no ha sido aso

dberrios dberrios Administrador 3003

Figura 153. Seccion de creacion de usuarios.

Paso 3: Dentro del formulario para la creacion del usuario se llenan los siguientes campos:

e Login: Por lo general se utiliza la inicial del nombre seguido del apellido. Queda a
elecciéon del administrador.

e Contrasefa: Contrasefia

e Confirmar Contrasefa: Contrasefia

o Nombre: Nombre completo de usuario.

e Seleccionar el grupo al que pertenecera. Administrador, Operador y Extensidn.

e Extension: Numero de extension VolP de la planta asociada a la cuenta de usuario.

e Luego hacer clic en el botdn “Guardar”. Ver ejemplo de configuracién para usuario

prueba en la figura 154.
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&) Nuevo Usuario | 7 4 % ?

| Guardar || Cancelar | * Campo requerido
Login: * |prueba Nombre (Ex. John Doe): |Prueba
Contrasefia: * |uuu Confirmar Contrasefia: * |nuu

Grupo: * |.Admiﬂistrad0r :l Extensidn: 1000 E|

Administrador

7 Pperfil e Mai Operator
Extension

Usuario de Webmail: | Dominic de Webmail:

Contrasefia de Webmail: |

Figura 154. Formulario para la creacion de usuarios.

PASO 4: Verificar que la cuenta de usuario ha sido grabada, ver la Figura 155 .

@ Lista de Usuarios |

+ Crear Nuevo Usuario

Nombre Grupo Extension
farrer ferrer Administradar La extension ne ha sido asodada
paniagua paniagua Administradar La extension ne ha sido asodada
marvin marvin Administrador La extension no ha sido asodada
dbermios2 dberrios2 Extensidn La extension no ha sido asodada
I% Prusha Administradar IDUUI

Figura 155. Usuario agregado a la lista de usuarios.

PASO 5: Loguearse con la cuenta de usuario que se acaba de crear en paso 4 y verificar que
se pueda acceder a la plataforma web, dependiendo del tipo de usuario asi serdn las
opciones a las que se tendra permitido el acceso. A continuacién se muestran las opciones
gue tienen a disposicion por cada tipo de usuario Administrador, Operador y Extensién en la

figura 156, figura 157 y figura 158 respectivamente.

Qclastix
‘ Sistema Agenda ‘ Email ’ Fax ‘ PBX ‘ M ‘ Reports [

Dashboard Network Usuarios Shutdown Hardware Detector Updates Backup/Restore | Preferencias

Figura 156.Usuario Administrador.
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Q elastix
Sistema Agenda Email | PBX ’ Reports My Extension

Dashboard

Figura 157. Usuario Operador.

elastix’

FRECOOM TO GOMUNITATE

Sistema Agenda Email My Extension

Dashboard

Figura 158. Usuario Extension.
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A.2 GUIA DE LABORATORIO PARA CREACION DE EXTENSIONES SIP EN PBX ELASTIX.

A continuacion se describen los pasos para crear una extension SIP en la PBX Elastix. Para
crear un extensidon se nos pide muchos pardmetros, sin embargo muchos de ellos solo son
necesarios cuando se tiene una configuracidn robusta en la PBX, de lo contrario solo para
tener una extension con la cual se pueda hacer y recibir llamadas solo se necesitan pocas
pardmetro para crear la extensidn, a continuaciéon se describen los pasos necesario para

crear esta extension.

Paso 1: Ingresar con una cuenta de administraciéon, luego dirigirse a la pestafia “PBX” y
dentro de esta a la pestaina “PBX Configuration”. Después hacer clic en la opcidn
“Extensiones”, luego seleccionar desde el menu desplegable “Generic SIP Device” y hacer clic

en el botén “Submit”. Ver este proceso en la figura 159 y figura 160.

Sistema |  Agenda ‘ Email [ ! PBX

PBX Configuration| Operator Panel | Voicemail Monitoring | Endpoint Configurator Confer,

Figura 159. Pestafia principal de PBX.

PBX Configuration

EXEENSIONES Add an Extension
Cédigos de
funcionalidades Please select your Device below then click Submit

Configuracién General
Rutas Salientes
Troncales

Device [Generic SIP Device ||

Rutas Entrantes
Zap Channel DIDs
Anuncios

Generic IAX2 Device
== Submit | Ganeric ZAP Device
Generic DAHDI Device
Blacklist Other (Custom) Device
CallerID Lookup None (virtual exten)

Figura 160.Seleccidon de extension tipo SIP.

Paso 2: Proceder a llenar el formulario con los datos necesario para crear una extension SIP,
a continuacién se muestran estos campos minimos en forma de ejemplo, igualmente se

tendra que hacer para configurar otras extensiones.

A continuacién se muestra el proceso creacién de extension.
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e En seccion Add Extension.

User Extension: Extension en base al plan de marcado de la planta.

Display Name: Nombre de usuario de la extensién. Ver la figura 161.

Add Extension

User Extension 1000

CID Mum Alias

SIP Alias

Figura 161. Add Extension.
e En seccién Device Options.

Secret: contraseiia a utilizar, puede ser alfanumérica. Ver la figura 162.

Device Options

This device uses sip technology.

secret 100abc
dtmfmode rfc2833

Figura 162. Device Options.
e Enseccién Language.

Language Code: ES (espafiol).
Ver la figura 163.

Language

Language Code

Figura 163. Language.
e En seccién Voicemail & Directory.

Email Address: Direccidon de correo electrénico

Email Attachment: yes

Play CID: yes
Play Envelope: yes
Delete Voicemail: no
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Ver la Figura 164.

Voicemail & Directory

Status Enabled [+

Voicemail Password

Email Address dj_berrios@hotmail.com

Pager Email Address

Email Attachment |@ yes o
Play CID 9 yes o
Play Envelope L) yes Blo
Delete Voicemail - yes ® 0
IMAP Username

IMAP Password

VM Options

VM Context default

Figura 164. Voicemail & Directory.

Luego hacer clic en botén “Submit”, ver la figura 165.

Submit

Figura 165. Envio de toda la informacion para crear extension.

Paso 3: Hacer clic en el mensaje “Apply Configuration Changes Here” que se muestra en la

figura 166, para poder guardar los cambios realizados en el paso anterior.

Apply Configuration Changes Here

Figura 166.Apply Configuration Changes Here

Paso 4: Verificar que se ha creado la extension SIP, buscando en el lado derecho del
navegador en la barra donde se agregar todas la extensiones creadas. Como se muestra en

la figura 167.

Paso 5: Verificar que la extensidn SIP esta desactiva en la pestafia de “Panel Operador” como
se muestra en la figura 168 . Aunque la extensién fue creada, aun no se ha asignado a ningln

dispositivo.
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| David Berrios <1000 |
David Berrios <3003
Calderon <7001

mcuellar <7002=

William Gomez <7003>=

Figura 167. Add Extension.

™. Panel Operador

' Reload Half waiting time Queue: Calls in Queue: 0

Extensions

I“"'. 1000: David Berric t ][‘_'_ 8020: pcjcuellar 5l t][‘-‘ 8080: imery t ]
. 3003: David Berric 8021: jcuellar . 8081: montel

G & C &) @)

[n_,.' 7001: Caldercn )—{tj[\.-' B022: jmcuellar 3 :j[‘_'_ B0B2: monte2 3 tj

Figura 168.Panel Operator, extension SIP desactiva.
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A.3 GUIA DE LABORATORIO PARA CONFIGURACION DE EXTENSION SIP EN MODULO
LINKSYS SPA3000 Y PAT2T.

A continuacién se describen los pasos para configurar una extension SIP entre Elastix y el
modulo Linksys SPA3000 (Adaptador Telefénico Analdgico) para tener una extension
telefénica VolP, aunque la configuracién que se brindara es para el médulo SPA3000, esta

misma configuracién también es aplicable para el médulo PAT2T ( que tiene 2 puertos FXS).

Paso 1: Verificar el modulo para asegurarse que se trata del SPA3000 pues puede
confundirse con otros mdédulos similares, identificar los puertos, deberd tener un puerto FXS,
FXO, Ethernet y un puerto para la fuente de poder de 5V dc, como se muestra en la figura

169, conectarlo a la fuente de podery a la red.

Figura 169. Mddulo Linksys SPA3000.

Paso 2: Crear una extension en PBX Elastix para asociarla al médulo SPA3000.

Paso 3: Resetear modulo (teniendo conectado solo el teléfono analégico en la entrada FXS
(Phone), cable de red y fuente), marcar desde teclado de teléfono ****73738# luego esperar
confirmacién y presionar uno (1), esperar confirmacién de que el modulo se reseteo y luego

colgar, ver la figura 170.

~—=

Figura 170. Puerto de voz FXS (Phone).
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Paso 4: Obtener la IP del médulo SPA3000, marcar ****110#. Escuchar la IP que el modulo

obtuvo mediante DHCP y tener la direccion a la mano.

Paso 5: Ingresar la direccién IP obtenida en el paso 4 en la barra de direcciones de un

explorador para que cargue la pagina de configuracion del mdédulo SPA3000, ver la figura

171, figura 172 y figura 173.

[ Sipura SPA Configuration X

« G f [4100053

Figura 171.Direccion IP del médulo SPA3000 obtenida por DHCP.

| Sipura SPA Configuration X
€ C fi [)100053

LiINkSYS®

A Division of Cisco Systems, Inc.

Linksys Phone Adapter Configuration

‘Admin Login  basic | advanced

Info | System | User 1 | PSTN User

System Information

DHCP: Enabled Current IP: 10.0.0.53
Host Name: SipuraSPA Domain: ing.ues.edu.sv
Current Netmask: 255.255.255.0 Current Gateway: 10.0.0.1
Primary DNS: 10.0.0.1

Secondary DNS:

Figura 172. Pdgina principal de configuracion médulo SPA3000.

LINKSYS®

A Division of Cisco Systems, Inc. Linksys Phone Adapter Configuration

Admin Login  basic | advancel

| Info | System | User 1 | PSTN User

‘System Information

DHCP: Enabled Current IP: 10.0.0.53
‘Host Name: SipuraSPA Domain: ing.ues.edu.sv
'Current Netmask: 255.255.255.0 Current Gateway: 10.0.0.1
‘Primary DNS: 10.0.0.1

Secondary DNS:

Figura 173. Pestafias principales de configuracion.

Paso 6: Hacer clic en “Admin Login” y después en “Advanced”, si se desea ingresar a las
configuraciones avanzadas del SPA3000, luego se ingresa en la pestafia “Line 1”. Ver la figura

174 y figura 175.
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LiInksYS®

A Division of Cisco Systems, Inc. Linksys Phone Adapter Configuration

Info | System  User 1 PSTN User

Figura 174. Login como Administrador y de forma avanzada.

LINKSYS®

A Division of Cisco Systems, Inc. Linksys Phone Adapter Configuration

Info | System | SIP | Regional PSTN Line | User 1 | PSTN User M Logh o | atvmsoed

Figura 175. Pestafia de configuracion Line 1.
Paso 7: Llenar los siguientes campos dentro de la pestaia “Line 1” como se indica a
continuacion.

En SIP Settings.

e SIP Port: 5060

En Proxy and Registration.

e Proxy: Direccion IP del PBX Elastix.

En Subscriber Information.

e Display Name: Igual a “Display Name” en PBX Elastix.
e User ID: Igual al nimero de extension creada en PBX Elastix.
e Password: Igual a “secret” asociado a la extension.

Ver configuracién de ejemplo en la figura 176.

Luego seleccionar el cddec de audio a utilizar y luego hacer clic en el botén “Submit All

Changes”, como se muestra en la figura 177.
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Info  System | SIP | Regional Line 1 |pSTN Line

Line Enable: yes|z|
SIP Settings
SIP Port: 5060
Proxy and Registration
Proxy: 10.0.0.50
Make Call Without Reg: no |z|
Ans Call Without Reg: no |z|
Subscriber Information
Display Name: elefonol P3|
Password: 1003abc
Auth ID:

Figura 176.

Audio Configuration
Preferred Codec:
Usge Pref Codec Only:
DTMF Tx Method:

Gateway Accounts

VolIP Fallback To PSTN

User 1 | PSTN User User Login  basic | advanced

Register: yesE
Register Expires: 3600
User 1D: L003]
Use Auth ID: no E

Configuracion de extension SIP en SPA3000.

no El
yesE|

Silence Supp Enable:
FAX CED Detect Enable:

EIIZ—SEIED_A‘II Changes ] I Submit All Changes l

Figura 177. Seleccidn de cddec de audio.

Paso 8: Esperar a que el SPA3000 actualice y luego ubicarse en la pestaina “Info” para ver el

estado de registro de la extensidn SIP, esto se muestra en la figura 178 y Figura 179.

LINKSYS®

A Division of Cisco Systems, Inc.

{

Info | System | SIP | Regional | Line 1 | PSTN Line | User 1 | PSTN User

Figura 178. Pestafia de Informacion del SPA3000.

Line 1 Status

Hook State: On
Last Registration At: 9/14/2014 15:20:26
Message Waiting: No

Last Called Number:

Reaistration State: Reqistered
Next Regiztration In: 3569 =
Call Back Active: Na

Last Caller Number:

Figura 179. Estado de la Linea 1, estado registrado.

Paso 9: Verificar que la extensidon SIP en PBX Elastix esta activada en la pestaiia del “Panel

Operador”, ver la figura 180.
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B Panel Operador

Reload Half waiting time Queua: Calls in Queus: 0
Extensions

E‘_ 1000: TelefonolP1 = ]E‘  1002: TelefonoIPZ F3 ]["‘ 1003: TelefonolP2 3 “]

Figura 180. Extension SIP activa y registrada.
Paso 10: Realizar las pruebas de marcado pertinentes para verificar el correcto

funcionamiento de la extension SIP con el médulo SPA3000.
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A.4 GUIA DE LABORATORIO PARA CONFIGURACION DE EXTENSION SIP EN TELEFONOS IP
LINKSYS.

A continuacidn se describen los pasos para configurar una extension SIP entre Elastix y un
teléfono IP Linksys SPA921 para tener una extensién telefénica VolP, aunque la configuracion
gue se brindara es para el teléfono IP SPA921, esta misma configuracién también es aplicable
a los modelo SPA922, SPA941, SPA942 y similares, en la figura 181 se muestra uno de estos

teléfonos.

Figura 181. Teléfono IP Linksys SPA921.

Paso 1: Instalar el teléfono IP y conectarlo a la fuente de poder de 5 V dc (PoE de tener
soporte) y a la red, esperar a que el dispositivo inicialice y muestre la pantalla inicial que se

muestra en la figura 182.
Paso 2: Crear una extension en PBX Elastix para asociarla al médulo SPA3000.

Paso 3: Resetear el teléfono IP, presionar el botéon de menu (botdn con una figura de pdagina
con una esquina doblada, ver la figura 183) y luego con las teclas del navegacién del panel
buscar la opcion 14 “Factory Reset” vy ejecutarla, aparecerd un mensaje de confirmacién “All
parameter will be reset to factory default values. Continue?” a lo cual se confirma

presionando un botdn “OK” bajo el mensaje y se espera a que el teléfono reinicie.
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.
Lnksys 0 1P Prare SOQ

Figura 182. Panel de navegacion del SPA921. [25]

Figura 183. Boton de mend.

Paso 4: Obtener la IP del teléfono, presionar el botdn de menu y luego con las teclas de
navegacion del panel buscar la opcion 9 “Network” vy ejecutarla. Luego dentro de este sub
menu ubicarse en la opcién 2 “Current IP”, la direcciéon IP que se muestra es la que el
teléfono ha obtenido mediante DHCP y es la que se ocupara para ingresar a la administracion

web del teléfono, como se muestra en la figura 184.

Figura 184. Direccidn IP del teléfono.
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Paso 5: Ingresar la direccion IP obtenida en el paso 4 en la barra de direcciones de un
explorador para que cargue la pagina de configuracién del teléfono IP SPA921, ver la figura

185 y figura 186.

) Sipura SPA Configuration X

= C f [)192.168.0.128

Figura 185. Direccion IP del teléfono obtenida por DHCP.

Sipura SPA Cenfiguation. X

€ - C fi 0192168018

SIPURA
fachackogy, e Sipura Telephone Configuration

Admnioge besc | shanced
Info System User Penoes Qeaciory  Call Wty

Figura 186. Pdgina principal de configuracion del teléfono IP SPA921.

Paso 6: Hacer clic en “Admin Login” vy después en “Advanced” si se desea ingresar a las
configuraciones avanzadas del SPA921, luego se ingresa en la pestaifa “Ext 1”. Ver la figura

187 y figura 188.

SIPURA

tachnology, inc Sipura Telephone Configuration §

e
Info | System | User sy Cal History

Figura 187. Login como Administrador y de forma avanzada.

SIPURA

technology, inc.

Info | system | SIP | Provisioning | Regional | Phone | Ext 1

Figura 188. Pestafia de configuracion Ext 1.

Paso 7: Llenar los siguientes campos dentro de la pestafia “Ext 1” como se indica a

continuacion.
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En SIP Settings.
e S|P Port: 5060
En Proxy and Registration.
e Proxy: Direccion IP del PBX Elastix.
En Subscriber Information.
e Display Name: Igual a “Display Name” en PBX Elastix.
e User ID: Igual al numero de extension creada en PBX Elastix.
e Password: Igual a “secret” asociado a la extensién.

Ver configuracion de ejemplo en la figura 189, figura 190, figura 191 y figura 192.

Info | System | SIP | Provisioning | Regional | Phone EXt 1 yser Personal Drectory  Cal History
General
Line Enable: yes j
Share Line Appearance
Share Ext: private j Shared User 1D:
Subscription Expires: 3600
NAT Settings
NAT Mapping Enable: no _'] NAT Keep Alive Enable: no :I
NAT Keep Alive Msg: $NOTIFY h NAT Keep Alive Dest: $PROXY
Network Settings
SIP TOS/DiffServ Value: 0x68 SIP CoS Value: 3 j
RTP TOS/DiffServ Value: 0xb8 RTP CoS Value: 6 _'J
Network Jitter Level: high j Jitter Buffer Adjustment: up and down j

Figura 189. Configuraciones generales por defecto.
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Figura 191. Configuracion de IP PBX y credenciales de extension.

Figura 192. Seleccion de cdodec de audio.

Luego de haber seleccionado el cédec de audio a utilizar hacer clic en el botén “Submit All

Changes”.
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Paso 8: Esperar a que el SPA921 actualice y luego ubicarse en la pestafia “Info” para ver el
estado de registro de la extensidn SIP, esto se muestra en la figura 193, figura 194 y figura

195.

SPA is updating your configuration. Unit may reset.
You will be redirected to the configuration page in 5 seconds.
If not, you can click HERE to return to the configuration page.

Figura 193. Mensaje de actualizacion del sistema.

SIPURA

‘ technology, inc.

Info | System | SIF | Provisioning | Regional | Phone | Ext 14

Figura 194. Pestafia de Informacion del SPA921.

Ext 1 Status
Registration State: -

Mext Registration In:
Mapped SIF Port:

Figura 195. Estado de la Ext 1, estado registrado.

Paso 9: Verificar que la extensidn SIP en PBX Elastix esta activada en la pestaiia del “Panel

Operador”, ver la figura 196.

M panel Operador

| Reload Half vaiting time Queue Calls in Queue: O

Extensions

l"" 2024: TelefonolP01 t ]

Figura 196. Extension SIP activa y registrada.

Paso 10: Realizar las pruebas de marcado pertinentes para verificar el correcto

funcionamiento de la extension SIP con el médulo SPA3000.
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A.5 GUIA DE LABORATORIO DE CONFIGURACION DE TRONCAL SIP CON MODULO LINKSYS
SPA400.

A continuacidn se describen los pasos para crear una troncal SIP entre Elastix y el médulo
Linksys SPA400 (Adaptador Telefénico Analdgico) para tener salidas a la PSTN mediante los

puertos FXO del médulo.
CONSIDERACIONES GENERALES:

Para configurar este médulo se tiene que ingresar a la pdgina web de configuracion del
dispositivo, para esta guia la IP se ha reservado en el Router que brinda el servicio de DHCP
del laboratorio de Telemadtica donde se hicieron las pruebas, como se observa en la figura

197.

MAC address IP address Description

bt 27:eh: 26 0628 10.0.0.2 RaspBerry PLUNG ® ®
00: 1a:c1:36:69:08 10,0.0.3 Acces Point 3COM LAB ROC ® ®
D4:Fe13121b:95:3¢ 10.0.0.4 Android POCA @ ®
00:19:d1:7d: 1b:d2 10.0.0.5 FExlab-3FX0-1FX3 ® ®
£8:33:35:03:06:70 10.0.06 RasPi_serverNTP ® ®
bis:27:eb:40:3b:69 10.0.0.7 RasPi_serverNTP_ETH ® ®
e:ca94:9F183:16 10.0.0.8 PC-EstacionMeteralo @® ®
o:3F D3 a8 10.0.0.10 WIN-Wheather ®®
00: 1a:70:4c:d5 3 {10.0.0.11 spad00 | ® ®
FO:27:65:61:0e:51 10.0,0.12 AndroidPOCA ® ®

®

Figura 197. IP de médulo SPA400 reservada.

Por medio de la direccion MAC del mddulo (001A704CD5E3), se establece que siempre se le
asigne la misma direccién IP cuando el dispositivo esté conectado, la direccién IP es
10.0.0.11.Para utilizar este dispositivo en un entorno diferente se debe de averiguar la
direccién IP asignada por medio de consultar al servidor de DHCP de la red a la que se esté

conectado el dispositivo. El usuario por defecto para ingresar es “Admin” y sin contraseiia.
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Paso 1: Verificar el modulo para asegurarse que se trata del SPA400 pues puede confundirse
con otros moédulos similares, identificar los puertos, deberd tener cuatro puertos FXO,
Ethernet y un puerto para la fuente de poder de 5V dc, como se muestra en la figura 198 y

figura 199, conectarlo a la fuente de poder y a la red.

Figura 198. Modulo Linksys SPA400.

Ethernet

Figura 199. Puertos Mddulo Linksys SPA400.
Paso 2: Crear troncal SIP en PBX Elastix con los siguientes parametros.

e Trunk Name: spad4000 (genérico, puede ser cualquier otro nombre)

e Maximum Channels: 4 (Para establecer el maximo numero de llamadas
simultaneas, para el caso se cuenta con cuatro salidas a través de los puertos
FXO, aunque también puede dejarse en blanco este pardmetro.)

e Trunk Name: 9000

e PEER Details: username=9000 ( igual al de Trunk Name)

type=peer

host=10.0.0.11 (IP obtenida por medio de DHCP)
port=5060

qualify=yes

Register String: 9000@10.0.0.11/9000
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Terminar la configuracidn haciendo clic en el boton “Submit Changes” y clic en “Apply

Configuration Changes Here”. Ver todos los detalles de la configuracidon en la figura 200.

Add SIP Trunk

General Settings

Trunk Name spadoo

Outbound Caller ID

CID Options Allow Any CID -
Maximum Channels

Disable Trunk Dsabie
Monitor Trunk Fallures £natie

Dialed Number Manipulation Rules

{prepend ) & prefhix | match pattern 3
+ Add More Dial Pattern Fields Clear all Fields

Dial Rules Wizards {pick one)

Outbound Dial Prefix

Outgoing Settings

Trunk Name 9000
PEER Details

usernane=3000
Type~peer
«10.0.0.11

qualify=yes

Registration

Register String
9000®10.0.0.11/9000

Submit Changes

Figura 200. Troncal SIP en PBX Elastix.

Paso 3: Ingresar a la pagina web de configuracion del dispositivo con la direccién IP reservada

10.0.0.11 e ingresar con las credenciales de:

e Nombre de usuario: “Admin”

e Contrasefa: En blanco
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e Como se muestra en la figura 201, figura 202 y figura 203.

' Chrame b

X [51000.11

Figura 201. Direccion IP para acceder a la configuracion Web.

Se reqguiere autenticacion

El servidor http:/f10.0.0.11:80 requiere un nombre de usuarno v
una contrasefia, Mensaje del servidor: html

Mombre de usuario: | Admin

Contrasefia: En blanco

Iniciar sesion Cancelar

Figura 202. Credenciales para loguearse.

LINKSYS'

A Division of Cisco Systems, Inc. Firmware Version 1122

4-Port FXO VolP Gateway SPA400

Setup

Setup Administration Status Event Logs

Basic Setup | SPAS000 Interface | Voice | Voicemail Server | Voicemail Users

Network Setup

®) Dynamic IP Address:
(DHCP Client)

Fixed IP Address: 0 .0 [p |2

IP Subnet Mask: 255 |.|255 |.[255 |.[0

Gateway P Address: 10 0 0 1

Figura 203. Pdgina web configuracion mddulo SPA400.

Paso 4: Una vez dentro de la pagina web de configuracion se procede a resetear el modulo.
En la pestana de “Administration” se busca la pestafia
"Factory Default” y luego se hace clic en el botén “Restore Factory Defaults”, después de lo
cual se muestra un mensaje donde se hace clic en “Aceptar” para proceder con el Reset, todo

este proceso se muestra en la figura 204 y figura 205.
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Administration

Setup Administration

Management | Factory Default | U

Factory Defaults

— Restore Factory Defautts |

Figura 204. Reset de Fdbrica para el médulo SPA400.

Mensaje de la pagina 10.0.0.11:

Warning!

Loading the Factory Default Settings will erase all the current
settings.

Are you sure you wish to do this?

—p|  Aceptar Cancelar

Figura 205. Mensaje para aceptar el Reset de Fdbrica.

Paso 5: Se procede a realizar el reinicio del sistema haciendo clic en el boton “Restart
System”, después de lo cual se acepta el mensaje de reinicio y se espera a que termine para
luego continuar con la configuracidon. Se muestra este proceso en la figura 206, figura 207,

figura 208 y figura 209.

Administration

Managemert | Factory Default | USE

= Restart System |

Figura 206. Reinicio del sistema después del Factory Defaults.
Mensaje de la pagina 10.0.0.11:

Restart system !!
Are you sure you wish to restart ?

—*{ Aceptar Cancelar

Figura 207. Mensaje para aceptar el Reinicio de Sistema.
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Reboot NOW!!

1%

Figura 208. Proceso de Reinicio.
Mensaje de la pagina 10.0.0.11;

Reboot OK!
Go to Setup page ?

—~| Aceptar Cancelar

Figura 209. Mensaje que el sistema reinicio.

Paso 6: Configurar los puertos FXO, dirigirse a la pestana “Setup” y dentro de esta a la

pestafia “SPA 9000 Interface” y proceder a completar la informacién con los pardmetros que

se detallan a continuacion:

v User Id: 9000 (Id por defecto, puede ser cualquier nombre, se usara este parametro
como DID number.)

v/ SPA9000 Address: Se pueden usar dos opciones ambas validas y funcionales.

OPCION 1

v' Static Address:

v IP Address 10.0.0.50 (direccidn IP del server Elastix) y Port 5060

v' Opcidn 2

v’ Discover Automatically

v' Port ID: Cualquier nombre, por lo general el numero asociado a la extensién
conectada al puerto FXO.

v' PortID 116

v' PortID 117

v' PortID 118

v" PortID 119
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De no usar todos los puertos, poner OFF1, OFF2, OFF3, OFF4, para desactivar el puerto segin
corresponda. Demas parametro dejar por defecto y hacer clic en “Save Setting”. Toda esta

configuracion se muestra en la figura 210, figura 211 y figura 212 .

Setup

Setup Administration

Basic Setup ! SPAS000 Interface

Figura 210. Pestafias para la configuracion de troncal SIP.

SPA9000 User ID

User D: 9000
SPAS000 Address Discover Automatically
9’ Static Address
P Address: 10.0.0.75
Port 5060
PortID Name
PotD 1 116
PortD2 1"
PotD3 118
PortD 4 19

(F"OFF1,2,3, or 4" to tum off Port ID 1,2,3, or 4, respectively)

Figura 211. Configuracion de SPA400 para troncal SIP con 4 extensiones.

Save Settings Cancel Changes

Figura 212. Se guardan cambio con “Save Setting”.

Paso 7: Conectar los cable telefénicos a las entradas FXO del mdodulo, provengan estos de

una planta interna o sean extensién directamente conectadas a la PSTN.

Paso 8: Verificar que el SPA400 se ha registrado correctamente en la pestaia “Status”, ver la
figura 213 en donde se muestra este estado completamente registrado.
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Setup Administration Status

Gateway

Firmware “ersion:
Build Date:

MAC Address:
Current Time:
System Up Time:

11.22

16:28:51 Aug 6 2008
001 ATO4C:DRES
18:18:24 Sep 07 2014
0 days and 0:08:33

Event Logs

IP Address: 10.0.0.11

IP Subnet Mask: 255.255.255.0
Gateway IP Address: 10.0.0.1
Primary DNS; 10.0.0.1

Secondary DNS:

USH status:
\oice mail status: Error

USBE capacity status:
Registered

SIP registration status:

Unmount

Line 1 status: On-Hook
Line 2 status: On-Hook
Line 3 status: On-Hook
Line 4 status: On-Hook
Ling 1:
Line 2: ov

Line 3: ov

Line 4: ov

Figura 213. Registro de modulo SPA400 en planta PBX de Elastix.

Paso 9: Crear las rutas entrante y saliente y en la PBX Elastix.

RUTA ENTRANTE

v
v

Description: Descripcién genérica de la ruta entrante.

DID Number: Igual al “User Id” configurado, este representara el DID number para
todas las llamadas que entren por cualquiera de los cuatro puertos FXO. En este caso
sera 9000.

Set Destination: Seleccionar el destino de las llamadas entrantes, para el caso se
selecciond que las llamadas entrantes se re direccionen a la extension IP 1000. Pero
también estd disponible re direccionar a una troncal, correo de voz, IVR, etc.

Terminar la configuracion haciendo clic en el boton “Submit” y luego clic en el
mensaje “Apply Configuration Changes Here”. Refiérase a la figura 214 para ver todas
las configuraciones.
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RUTA SALIENTE

v
v

Route Name: Nombre genérico de la ruta saliente.
Dial Patterns: Definir el patréon de marcado segln conveniencia, a continuacion se
muestran todos los patrones de marcado que se utilizan para esta guia y se explica

cada uno a continuacion.

Patron de marcado 1XX: Define la salida para las extensiones de la planta externa
Panasonic.

Patrén de marcado 81: Define tono de marcado para salida a la PSTN a través de
planta externa Panasonic.

Patron de marcado 81XXXXXXXX: Define la salida a la PSTN a través de planta externa
Panasonic. Igual a patrén anterior solo que se sale marcado directamente.

Patron de marcado 9XX: Define la salida para las extensiones de planta externa

Panasonic, solo que se tiene que utilizar el prefijo 9 para poder salir.

Trunk Sequence for Matched Routes: Se define la troncal por donde saldra todo el
trafico de llamadas generado por los patrones de marcado definidos anteriormente,

para el caso se utiliza la troncal “spa3000”.

Terminar la configuracidén haciendo clic en el botén “Submit Changes” y luego clic en el

mensaje “Apply Configuration Changes Here”. Refiérase a la figura 215 para ver todas las

configuraciones.

Paso 10: Verificar que la troncal SIP en PBX Elastix esta activada en la pestaia del “Panel

Operador”, ver la figura 216.

Paso 11: Realizar las pruebas de marcado pertinentes para verificar el correcto

funcionamiento de la troncal SIP con el modulo SPA400.
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Route: EntradasPSTN

|@ Delete Route EntradasPSTN

& Edit Extension 1000 (TelefonoIP1)

Edit Incoming Route

Description:
DID Number: 5000

Caller ID Number:

CID Priority Route: il |

Options

Alert Info.

CID name prefix:

Music On Hold: | Default []
Signal RINGING' |

Pause Before Answer

Privacy

Privacy Manager ‘No [=]

Fax Detect

Detect Faxes. ® o L ves

CID Lookup Source

Source | None E.]

Language

Language:

Set Destination

| Extensions EII <1000> TelefonolP1]:

Submit Clear Destination & Submit

Figura 214. Configuracion de Ruta Entrante.
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Edit Route

@ Delete Route salidaspa3000y400

Route Settings

Route Name. s3lidaspa3000y400

Route CID: ] Override Extension
Route Password:

Route Type: ] Emergency [ intra-Company

Music On Hold? dofautt[s]

Time Group: | «=«Permanent Route=-- E

Route Position ---No Change--- B

Additional Settings

PIN Set. | None [¥]

Dial Patterns that will use this Route

(prepend
(prepend
(prepend
(prepend
(prepenc

) + prefix
) + prefix
) + prefix
)+9

) + prefix

I{1xx

I{e:

[ {8 13000000
| o

[ {match pattern

= Add More Dial Pattern Fields

Dial patterns wizards. (Apick Vornro)

Trunk Sequence for Matched Routes

[Callertd ] @B
ICallerid 18
ICaliertd 18
[Callerld I @
[Callertd 1@

[

0 | 2paz000 [v]B

1
Add Trunk

[=]

Submit Changes

Figura 215. Configuracion de Ruta Saliente.

™ Panel Operador

Reload Half waiting time Queue:

Extensions

DAHDI Trunks

SIP/IAX Trunks

Figura 216. Troncal SIP activa y registrada.
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A.6 GUIA DE LABORATORIO DE CONFIGURACION DE TRONCAL ZAP CON TARJETA PCI VolP
GSM.

A continuacion se describen los pasos para crear una troncal ZAP en una PBX con Elastix. Para
esta guia se utilizara un tarjeta PClI VolP GSM con cuatro chips, todos de una misma
compaiiia que brinda telefonia movil y se buscar crear una salida externa a telefonia movil a

través de esta tarjeta que se muestra en la figura 217.

Figura 217. Tarjeta PCl VolP GSM.

Paso 1: Instalar la tarjeta PClI (GSM) en la PC o el servidor que se utilizara como PBX,
asegurarse de que la tarjeta entre bien en el socket PCl y conectar la alimentacién de voltaje

dc (5.0V, 12.0 V) si necesitare la tarjeta.

Paso 2: Ingresar en el entorno web de administracidn y configuracién de Elastix, ubicarse en
la pestaiia “System” y dentro de esta en la pestaiia “Hardware Detector”. Aqui se mostrara
todo el hardware conectado a la planta Elastix, se puede apreciar esto en la figura 218, figura
219 y figura 220. Se debe de aclarar que para Elastix las tarjetas GSM se reconocen como si
estas fueran tarjetas FXO, pues en esencia cumplen la misma funcion de brindar una troncal

de salida / entrada hacia la PSTN.

System Agenda Email

Dashboard Network Shutdown Hardware Detector

Figura 218. Pestafia del Detector de Hardware.
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[ channel detected and not i service
[ e
) undetected chamni

] ey crama

HC Hardware Control

Span # 1: WCTOM/4 Board 5

You can set the parameters for these
ports here.
‘Conbguration of Span

Figura 219. Area de hardware instalado en planta Elastix.

Port Status—

1'_'1 Channel detected and not in service

D Channel detected and in service

E' Undetected Channel

Empty Channel

HC Hardware Control

v

Detected by | Detected by | Detected by | Detected by
Asterisk Asterisk Asterisk Asterisk

Figura 220. Canales de la Tarjetas GSM detectada.

Paso 3: Habilitar los canales de vos de la tarjeta GSM, para esto es necesario carga la pre-
configuracion que Elastix tiene por defecto para la mayoria de tarjetas PCl compatibles de
varios fabricantes. Hacer clic en el botén “Detectar Nuevo Hardware” y en la opciones
avanzadas habilitar el “Reemplazar el archivo chan_dahdi.conf”, ver el proceso en la figura

221, figura 222, figura 223 y figura 224.

mm Detector de Hardware

| Detectar Nuevo Hardware |,.‘_

Avanzado

Reemplazar el archivo chan_dahdi.conf
"] Deteccién de hardware sangoma

Deteccion de hardware ISDN (Driver mISDNuser no
Instalado)

Figura 221. Deteccion de nuevo hardware.
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x Detecting Hardware...

Figura 222. Proceso de deteccion ejecutdndose.

Mensaje de la pagina https://10.0.0.5:

Done

= Aceptar

Figura 223. Deteccidn de hardware finalizado.

Port Status—

Channel detected and not in service

D Channel detected and in service

‘E Undetected Channel

mpty Channel

Hardware Control

Detected Detected Detected Detected
by Asterisk | by Asterisk | by Asterisk | by Asterisk

Figura 224. Canales detectados y en servicio.

Paso 4: Configurar los canales de voz para poder utilizarlos en enviar y recibir llamadas. Para
esto es necesario configurar el archivo “chan_dahdi.conf”, se abre y se edita este archivo
utilizando la herramienta de edicién de PBX Elastix, ubicada en la pestafia “PBX” y dentro de
esta en la pestafia “Tools” y luego clic en la opcién “Asterisk File Editor”, como se muestra en

la figura 225, figura 226 y figura 227.

f Reports ’ v

Conference Batch of Extensions

Figura 225. Pestafia de herramientas de la PBX.
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System | Agenda Email |

PBX Configuration | Operator Panel Voicemail Monitoring Endp

Asterisk-Cli %/ Asterisk File Editor

Asterisk File EQILOr i b + ) -
7 Z New File Y Hide Filter
Text to Wav
File: jchan_dahdi.conf . Filter
Festival

Recordings

Filter applied: File = chan_dahdi.conf X

File Name

Figura 226. Editor de archivos de Asterisk.

& Asterisk File Editor

« Regresar Archivo:|chan_dahdi.conf || Guardar Recargar Asterisk

; Auto-generated by /usr/sbin/hardware_detector
[trunkgroups]

[channels]

context=from-pstn

signalling=fxs_ks

rxwink=300 ; Atlas seems to use long (250ms) winks
usecallerid=yes

hidecallerid=no

callwaiting=yes

usecallingpres=yes

callwaitingcallerid=yes

threewaycalling=yes

transfer=yes

canpark=yes

cancallforward=yes

callreturn=yes

echocancel=yes

Figura 227. Editor de archivos.

Paso 5: Editar los pardmetros que se muestran a continuacion. Primero se muestra el archivo
original y luego se muestra el archivo ya configurado. Luego hacer clic en botén “Guardar” y

después en el botdn “Recargar Asterisk”.

ARCHIVO ORIGINAL.

; Auto-generated by /usr/sbin/hardware_detector
[trunkgroups]

[channels]

context=from-pstn

signalling=fxs_ks

rxwink=300 ; Atlas seems to use long (250ms) winks
usecallerid=yes

hidecallerid=no

callwaiting=yes
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usecallingpres=yes
callwaitingcallerid=yes
threewaycalling=yes
transfer=yes
canpark=yes
cancallforward=yes
callreturn=yes
echocancel=yes
echocancelwhenbridged=no
faxdetect=incoming
echotraining=800
rxgain=0.0

txgain=0.0
callgroup=1
pickupgroup=1
relaxdtmf=yes

;Uncomment these lines if you have problems with the disconection of your analog lines

;busydetect=yes
;busycount=3

immediate=no

#include dahdi-channels.conf
#include chan_dahdi_additional.conf

ARCHIVO CONFIGURADO.

; Auto-generated by /usr/sbin/hardware_detector
[trunkgroups]

[channels]
context=from-pstn
signalling=fxs_ks
rxwink=300 ; Atlas seems to use long (250ms) winks
usecallerid=yes
hidecallerid=no
callwaiting=yes
usecallingpres=yes
callwaitingcallerid=yes
threewaycalling=yes
transfer=yes
canpark=yes
cancallforward=yes
callreturn=yes
echocancel=yes
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echocancelwhenbridged=no
faxdetect=incoming
echotraining=800
rxgain=4.0

txgain=4.0

callgroup=1

pickupgroup=1
relaxdtmf=yes

;Uncomment these lines if you have problems with the disconection of your analog lines
busydetect=yes
busycount=4

immediate=yes

group=1

channel =>1
channel =>2
channel =>3
channel =>4

Paso 6: Crear troncal Zap (modo de compatibilidad DAHDI) en PBX Elastix con los siguientes

pardmetros.

v" Trunk Name: TroncalGSM (genérico, puede ser cualquier otro nombre)

v" Maximum Channels: 4 (Para establecer el maximo nimero de llamadas simultaneas,
para el caso solo se cuenta con cuatro salidas a través de los puertos GSM, aunque
también puede dejarse en blanco este parametro.)

v Zap Identifier: g1 (grupo creado en el archivo “chan_dahdi.conf”, se puede crear més
grupos y utilizarlos en diferentes troncales.)

v Terminar la configuracidn haciendo clic en el botén “Submit Changes” y clic en “Apply
Configuration Changes Here” . Ver todos los detalles de la configuracion en la Figura

228.
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@ Delete Trunk TroncalGSM
WARNING: This trunk is not used by any routes!

General Settings

Trunk Name: nfroncalGSM | |
Outbound Caller ID

CID Options. Allow Any CID v
Maximum Channels: E

Disable Trunk L Disable

Monitor Trunk Failures [ Enabie

Dialed Number Manipulation Rules

(prepend ) + prefix | match pattern ‘

+ Add More Dial Pattern Fields  Clear all Fields
Dial Rules Wizards: (pick one) v
Outbound Dial Prefix:

Outgoing Settings

Zap Identifier E

Submit Changes

Figura 228. Troncal Zap en PBX Elastix.

Paso 7: Verificar que la troncal Zap en PBX Elastix esta activada en la pestafia del “Operator

I”

Panel”, ver la figura 229.

™ Operator Panel \

Reload Half waiting time Queue: Calls in Queue:
tensions

T

Figura 229. Troncal Zap activa.
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Paso 8: Crear las rutas entrante y saliente para las llamadas a lineas mdviles a conveniencia,

considerando que entraran y saldran por la troncal Zap utilizando el Gateway PCI VolP GSM.

RUTA ENTRANTE

v
v

Description: Descripcidn genérica de la ruta entrante.

DID Number: Igual al nimero de chip de cada puerto (4 rutas, una por cada puerto
gsm) 6 un patréon que describa los DID number esperados, en este caso todas
llamadas entrantes serdn de telefonia Movil asi que se puede utilizar el patrén
7xxxxxxx de ocho digitos, para todas las llamadas entrantes (1 ruta Unicamente).

Set Destination: Seleccionar el destino de las Ilamadas entrantes, para el caso se
selecciond que las llamadas entrantes se re direccionen a la extension IP 1000. Pero
también estd disponible re direccionar a una troncal, correo de voz, IVR, etc.

Terminar la configuracién haciendo clic en el botéon “Submit” y luego clic en el
mensaje “Apply Configuration Changes Here”. Refiérase a la figura 230 para ver todas

las configuraciones.

RUTA SALIENTE

Route Name: Nombre genérico de la ruta saliente.

Dial Patterns: Definir el patron de marcado segun conveniencia, a continuacion se
muestra el patrén de marcado Unico para dar salida a telefénica movil.

Patron de marcado 7XXXXXXX:

Define la salida a teléfonos moviles, para El Salvador la numeracién mdvil comienza
con 7 seguido de 7 digitos mas.

Trunk Sequence for Matched Routes: Se define la troncal por donde saldra todo el
trafico de llamadas generado por el patréon de marcado definido anteriormente, para
el caso se utiliza la troncal “TroncalGSM”.

Terminar la configuracidn haciendo clic en el botén “Submit Changes” y luego clic en
el mensaje “Apply Configuration Changes Here”. Refiérase a la figura 231 para ver

todas las configuraciones.
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Route: EntradasPSTN

@ Delete Route EntradasPSTN

& Edit Extension 1000 (TelefonolP1)

Edit Incoming Route

Description:
DID Number: 5000

Caller ID Number:
CID Priority Route. Ll

Options

Alert Info.

CID name prefix:

Music On Hold' 'Default [=]
Signal RINGING =

Pause Before Answer.

Privacy

Privacy Manager. | No E]

Fax Detect

Detect Faxes: ® o @ ves

CID Lookup Source

Source.

Language

| None [=]

Language.

Set Destination

| Extensions

{ Sut._vmit

<1000> TelefonolP1l|~

Clear Destination & Submit

Figura 230. Configuracion de Ruta Entrante.
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Edit Route

@ Delete Route SalidaMovil

Route Settings

Route Name: SalidaMovil
Route CID: ["|ovarride Extensior

Route Password:

Route Type: [T emergency Elinva-company
Music On Hold? defauit [+

Time Group: ---Permanent Route--- [+
Route Position —-No Change--- [

Additional Seftings

PIN Set: None [+

Dial Patterns that will use this Route

(prepend )+ prefix | [ 73000000 / Callerld 1R
(prepend ) + prefix | [match pattern / Callerid ]a
+ Add More Dial Pattern Fields

Dial patterns wizards:  (pick one) [+]

Trunk Seq for Matched Rout

0 [TroncalGSM | |
1 &

Add Trunk

Submit Changes

Figura 231. Configuracion de Ruta Saliente.

Paso 9: Realizar las pruebas de marcado pertinentes para verificar el

funcionamiento de la troncal Zap con el Gateway PCI VolP GSM.

correcto
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A.7 GUIA DE LABORATORIO PARA EL MANEJO DE LAS GRABACIONES DEL SISTEMA.

A continuacion se describen los pasos para manejar las Grabaciones del Sistema de la PBX
Elastix. En las Grabaciones del Sistema se administran todos los archivos de audio utilizados
por las aplicaciones que componen la PBX. A continuacién se dan los pasos a seguir para

grabar y subir un archivo de audio.

Paso 1- Ubicarse en la pestaiia “Grabaciones del Sistema” ubicada en barra de opciones “PBX

Configuration” de PBX Elastix, como se muestra en la figura 232.

=P
© stastix »
Sistema Agenda Email Fax | PBX
PBX Configuration Operator Panel Voicemail Monitoring Batch Configurations Conferen:
7| PBX Configuration g
[ - -
| Extensiones |Grabaciones del sistema |

Figura 232. Grabaciones del Sistema.

GRABAR ARCHIVOS DE AUDIO.

Paso 2 - Escribir el numero de una extensidon que este activa y registrada desde la cual se

realizara la grabacién, como se observa en la figura 233.

Si desea realizar y comprobar grabaciones desde su teléfono, por faver, escriba aqui su extensicn: Ir

Figura 233. Extension desde donde se realizara grabacion.

Paso 3 — Marcar *77 y después de oir un jbip! empezar a grabar y cuando se termine digitar
#, luego para oir la grabacién digitar 1 y para re - grabar digitar *. Si la grabacién es aceptable

entonces se cuelga. Ver la figura 234.

Usando su telefono llame al *77 y diga el mensaje que quiere grabar.

Figura 234. Grabar el mensaje.
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Paso 4 — Alternativamente se puede marcar *99 para escuchar una grabacion ya grabada y

hacer las mismas modificaciones que permite *77. Ver la figura 235.

Tras grabar o enviar, llame al "99 para escuchar su grabacion.

Si quiere volver a grabar su mensaje, llame al *77

Figura 235. Verificacion de la grabacion.

Paso 5 — Asignar un nombre a la grabacion y luego guardarla haciendo clic en el botén

“Guardar”, como se muestra en la figura 236.

Asigne un nombre a esta grabacion: |y cnide MH

Pulas "Guardar” cuande haya terminado de reallzar la grabacldn desds su teléfono haya eslscclonado un archivo a enviar Guardar

Figura 236. Guardar la grabacion.

Paso 6 — Verificar que la grabacidn se encuentra agregada a la PBX, en la barra derecha se

agregan todas la grabaciones realizadas. Ver la figura 237.

Grabaciones del sistema Afiadir grabacion
Grabaciones del sistema
| bienvenido_MH |

Anadir grabacion

Figura 237. Grabacion agregada a la PBX Elastix.

SUBIR ARCHIVO DE AUDIO

Paso 2 — Seleccionar el archivo de audio a subir como se muestra en la figura 238. Luego clic

en el boton “Enviar”.

Seleccionar archivo |Jconmutar.wav e Erviar
1 ]

Figura 238. Seleccion de archivo de audio.
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Paso 3 — Dar clic en el botdn “Aceptar” del mensaje que la pagina carga, ver la figura 239.

Mensaje de la pagina https;//10.0.0.50;

Por favor, espere mientras la pagina se recarga.

o e |

Figura 239. Mensaje de carga de archivo de audio.

Paso 4 — Asignar un nombre al archivo y luego guardarlo haciendo clic en el botén “Guardar”,
como se muestra en la figura 240.

Asigne un nombre a esta grabacion:| ;.o ”

Pulss "Guardar” cuando haya tarminado de reallzar la grabacion desds su taléfono haya sslscolonado un archive 3 snviar | Guardar

Figura 240. Guardar el archivo de audio.

Paso 5 — Verificar que el archivo de audio se encuentre agregado a la PBX, en la barra

derecha se agregan todas los archivos de audio subidos. Ver la figura 241.

Grabaciones del sistema Afiadir grabacién

o o= Grabaciones del sistema
Anadir grabacion . .
bienvenido_MH

conmutar

Paso 1: Grabar o enviar

Figura 241. Archivo de audio agregado a la PBX Elastix.
CONSIDERACIONES.
Existen algunas consideraciones que hay que tomar en cuenta.
1. La direccion del directorio donde se guardan todas las grabaciones que se realizan y los

archivos de audio que se suben a la PBX es: /var/lib/asterisk/sounds/custom, ver la figura

242.

Archivos:

custom/bienvenido_MH v . 'Qr ﬁ

Figura 242. Ubicacion de archivos de audio y grabaciones.
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2. Para el caso de subir archivos de audio, estos archivos deben de estar grabados en
cualquier formato soportado por Asterisk. Tener en cuenta que si se esta usando archivos

WAV, el archivo debe estar codificado en PCM, 16 bits y a 8000Hz:

3. Para algunos modelos de teléfonos IP y mddulos ATA, pudiera ser que los numeros
reservados *77 y *99 para grabar audio en la PBX Elastix, también sean utilizados
internamente por estos dispositivos para alguna configuracidon propia, por lo cual no se
pueden utilizar pues causan conflicto, de darse esta situacion se pueden modificar los
numero *77 y *99 por otros que no causen conflicto. Es procedimiento se detalla a

continuacion.

En la pestafia de PBX Elastix bajo la barra de opciones “PBX Configuration” buscar la opcién

“Cddigos de funcionalidades”. Ver la figura 243.

- -
elastix :
Sistema Agenda Fax PBX

PBX Configuration Operator Panel Voicemail Monitoring Batch Configurations Conferen

PBX Configuration g

Extensiones Codigos de caracteristicas

Cddigos de

funcionalidades “*

Figura 243. Codigos de caracteristicas.

Luego buscar en el apartado de “Recordings” y cambiar *99 y *77 por otros numeros que no
den conflicto, hacer clic en " Submit Changes" y luego clic en “Apply Configuration Changes

Here”, como se muestra en la figura 244 y figura 245.

Recordings
Check Recording *qg s Enabled ¥
Save Recording =77 = Enabled ¥

Figura 244. Cédigos para Recordins.
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Recordings

Check Recording O
Save Recording O
Speed Dial Functions

Set user speed dial [<75 | ]
Speeddial prefix [0 | 7]
Voicemail

Dial Voicemail [*ag | ]
My Voicemail [+97 | £l
| Submit Changes s

| Enabled
| Enabled

| Enabled ¥ |
| Enabled

| Enabled
| Enabled

Figura 245. Cédigos para Recordins nuevos.
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A.8 GUIA DE LABORATORIO PARA ELABORAR IVR.

A continuacion se describen los pasos para elaborar un IVR utilizando la herramienta que trae

la PBX Elastix. Para esta guia se supondra el siguiente escenario:

ESCENARIO:

En la figura 246 se muestra el esquema de cdmo esta estructurado el IVR principal de Banco
Citi a manera de ejemplo, aunque por lo general se utilizan IVRs anidados, para este caso se
utilizara una extensién a la que se pasara directamente las llamadas entrantes segun la
opciones que el usuario elija, sin pasar por otro IVR. Se deberd de considerar que estas
extensiones ya estdn creadas y en uso en la PBX, asi como también los archivos de audio se

encuentran agregados a las grabaciones del sistema.

Ademas este IVR se repetird 5 veces si el usuario no selecciona ninguna opcidn, antes de
repetir el IVR se reproducira un audio que dira “Por favor seleccione una opcion”. También
estard habilitada la opcion para errores, si el usuario se equivoca en digitar, se reproducird un
audio que dird “Opcién no valida” y después se repetird nuevamente el IVR. Si el usuario no
realizara ninguna accidon después de 5 repeticiones y/o equivocaciones, entonces el IVR

colgara la llamada.

IVR o

. ension
Mensaje de IVR Opciones de destino
Bienvenida Para reportar el robo o pérdida de su tarjeta de

crédito, débito o cheque, presione 1.

2001
2002

Para entrar a Citi Phone Banking, presione 3
Bienvenido a City Para la activacion de una tarjeta de crédito, \ 2000
Phone Banking presione 4
2003
\ 2004

Para realizar reserva de cheque, presione 2.

Para conocer los centros de servicio y los horarios
de atencién, presione 5

Figura 246. Esquema IVR de escenario.

273



Paso 1 - Ubicarse en la pestafia “IVR” ubicada en barra de opciones “PBX Configuration” de

PBX Elastix, como se muestra en la figura 247.

@elastix
ErmTTE—T———

PBX Configuration | Operator Panel | Voicemail |  Monitoring

| Endpoint Configurator | Confere

Basico
Extensiones

| 7 PBX Configuration g

Recepcionista digital «— | VR

Figura 247. Herramienta para IVR de PBX Elastix.

Paso 2 - Hacer clic en “Anadir IVR” y llenar los campos de forma de cumplir con el escenario

propuesto como ejemplo anteriormente, toda la configuracion correspondiente se muestra

en la figura 248.

Editar menu IVRciti

Guardar

Eliminar Recepcionista digital TWRciti

Cambiar nombre

Anuncio

Tiempo de espera

VM Return to IVR
Habilitar marcacidn directa
Loop Before t-dest

Timeout Message

Loop Before i-dest

Mensaje de 'Opcion no valida'

Repeat Loops:

IVRciti
bienvenida_citi

10

I«

Citi_repetir

]

Citi_opcion_noValida »

5

¥ Return to IVR. L/

¥ | Return to IVR. L/

¥ Return to IVR. L/

¥ | Return to IVR. L/

Incrementar opciones Guardar Disminuir opciones
1 Extensions ¥ | <2001 Citi2
2 Extensions ¥ | <2001 Citi2
3 Extensions ¥ | <2000 Citil
- Extensions ¥ | <2003> Citi4
5 Extensions ¥ | <2004 Citi5

Increase Options Save

Decrease Options

¥ Return to IVR. L/

Figura 248. Configuracion de IVR ejemplo Citi.

@O a@e
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Paso 3 - Guardar la configuracién haciendo clic en el botdon “Save” y luego clic en “Apply

Configuration Changes Here”.

Paso 4 — Asociar la IVR a una aplicacién local, para esto ubicarse en la pestaia “Otras
Aplicaciones” ubicada en barra de opciones “PBX Configuration” de PBX Elastix, como se

muestra en la figura 249.

@elastlx |'
ErmrTE—m———

PBX Configuration | Operator Panel | Voicemail | Monitoring | Endpoint Configurator | Confere

7| PBX Configuration -em—

Extensiones Anadir aplicacion «—— Otras Aplicaciones

Figura 249. Otra Aplicaciones de la PBX Elastix.

Paso 5 — Hacer clic en el botdon “Anadir aplicaciéon” vy llenar los campos que se piden, como se

muestra en la figura 250, para el caso se asocia el IVR al nimero 2999.

Editar aplicacion

Descripcion: VR_CITI
Cadigo de caracteristica:

Estado de caracteristica: | Habilitado v

Destino:
v ||1vRaiti |*

Enviar cambios Eliminar

Figura 250. Aplicacion para IVR.

Paso 6 — Hacer clic en el botéon “Enviar cambios” vy luego clic en el mensaje “Apply

Configuration Changes Here”.

Paso 7 — Probar la funcionalidad del IVR marcado al numero 2999 desde cualquier extension

gue este registrada y activa.
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A.9 GUIA DE LABORATORIO PARA LA CONFIGURACION DEL SINTETIZADOR DE VOZ
FESTIVAL.

A continuacion se describen los pasos para configurar el sintetizador de voz Festival que
viene pre - instalado en la PBX Elastix. Para esta guia se tienen las siguientes consideraciones.
e Se utilizara el programa Putty, que es un programa que permite realizar conexiones
remotas, es un cliente SSH y Telnet. Puede descargarse de su pagina oficial:
http://www.putty.org/

e Se utilizara el programa Filezilla, que es un programa que permite la transferencia de
archivos por medio de conexiones remotas, es un cliente FTP. Puede descargarse de
su pagina oficial: https://filezilla-project.org/

e Se utilizara dos paquetes de vos en formato rpm, estos paquetes sirven para instalar
las voces en espaiiol para el sintetizador de voz, que por defecto viene con la voces en
inglés y pueden descargarse desde internet, se incluye una copia en el cd anexo a este

documento. Los archivos se llaman:

v" rpm -ivh festvox-sflpc16k-1.0-2.noarch.rpm
v' rpm -ivh festvox-palpc16k-1.0-2.noarch.rpm

e Para esta guia utilizo un servidor Elastix con direccion IP 192.168.1.50.

Paso 1- Iniciar sesidén con Putty. Ver la figura 251.

= 200000020 weme

8.1.50'z password: I

Figura 251. Inicio de sesidn con Putty.

Paso 2 - Ubicarse en la carpeta “/usr/share/festival/voices”. Ver la figura 252 y figura 253.
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[rootiédberrios /]# cd /usr/share/festival/voices

Figura 252. Ingresando a la carpeta voice.

dberricos voice

Figura 253. Ubicado en la carpeta voice.

Paso 3 - Iniciar sesidén con Filezilla con las credenciales de usuario root y por el puerto SSH
(puerto 22).Ver la figura 254.

(3 Ficzii2 v = o S

Archivo  Edicion Ver Transferencia Servidor  Marcadores  Ayuda

|4~ FEZ R v R&kg EATA
Servidor; 192,168,150 Nombre de usuario: roat Confrasefia: basesssss Puerto; 22 |:|

Figura 254. Inicio de sesion con Filezilla.

Paso 4 - Ubicarse en carpeta “/usr/share/festival/voices” en el lado del servidor. Ver la figura

255 y figura 256.

Sitio local: | 1 - -
i [F| Mis documentos & g dicts »
—-{M Equipo -2 et

& \;v C -2 multisyn

iy D: £ . voices

iy E: (entre) i 2 english

gy H: - s -

Nombre dearchive | Tamafio d... Tipo de archivo  Ultima modificacion Nombred... Tamafio ... Tipo dearc... Ultima modific... Permisos P

Li_"vlii Disco local .

i Unidad de CD english Carpeta de..  11/05/201305:..  drwar-sr-x ro

ca B (entre2) Disco local us Carpeta de...  11/05/201305:..  drwsr-xr-x o

SiH Unidad de CD

1 i 3

4 directorios 2 directorios

Figura 255. Ingresando a la carpeta voice.
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i ol s fshare [festivaljvoices) -
2 dicts -
2 etc
2 multisyn -
- J voices E
2 english
2 us -
Nombred.. Tamadod.. Tipodearc.. Ultimamodific.. Permisos Pri
& -
J. english Carpeta de... 11/05/201305:...  drwar-xr-x o1
Jus Carpeta de... 11/05/201305:...  drwxr-xr-x o1
< m »
{|2 directorios

Figura 256. Dentro de carpeta voice.

Paso 5 - Copiar los paquetes de voces en espaiol a la carpeta ubicada en el paso 4, hacer clic

y arrastre para realizar esta accién. Ver la figura 257 y figura 258.

Nombre de archivo :

Temafio d.. Tipodearchive  * Nombred.. Tamaio d. Tipo dearc... Ultimamodific.. Pemises  Pn
b i
iﬁccsetup-ﬂﬂlace 4378864 Aplicacion . english Carpetade.. 11/0520030%.. drse-ex oo
fest'.fm:-paIpdﬁk-l.ﬂ-l.noarch.rpm 311961 Archivo RPM s Carpetade.. 11/0520030%.. drse-ex oo
D festvor-sflpclfk-1.0-2Znoarch.rpm 3441066 Archive RPM
FileZi||a_3.?.0.2_win32-setup.exe 4808816 Aplicacion
anp‘ﬁ.ﬂ.ilnsta\ler.ae 1044390 Aplicacion
Proyectos_lﬂli.doc 36352 Documento de.. ~
«| mn | b m P
2 archivos seleccionados. Tamanio tatal: 6,653,027 bytes 2 directorios

Figura 257. Paquetes de vos guardado en PC local.
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Nombre de archivo ’ Tamafio d.. Tipo dearchive  * Nnmbﬁred... Tamafiod.. Tipo dearc.. Ultima modific.. Permisos Pi
1) cesetupd02.exe 4378864  Aplicacion | english Carpeta de..  11/05/201305:..  drwxr-xr-x rc
|_|festvox-palpclBk-10-2.noarch.rpm 31961 ArchivoRPM | us Carpeta de.. 11/05/201305:.. drear-ar-x ro
|_|festvox-sflpcl6k-1.0-2.noarch.rpm 3,441,066 Archivo RPM o

EFileZiI|a_3.?.0.2_win32-5etup.exe 4,808,816 Aplicacion o

ﬁnpp.ﬁjj.lnstaller.ace 7044390 Aplicacién

lﬂ-ﬂPro)rectos_EUlB.doc 36,352 Documentode., ~

i il 3 i 1 3
2 archivos seleccionados, Tamafio total: 6,653,027 bytes 2 archivos seleccionados, Tamafio total: 6,653,027 bytes

Figura 258. Paquetes trasladados a servidor Elastix.

Paso 6 — Desde Putty instalar los paquetes, estando ubicado en la carpeta del paso 2. Para

esto ejecutar los siguientes comandos.

v rpm -ivh festvox-sflpc16k-1.0-2.noarch.rpm
v" rpm -ivh festvox-palpc16k-1.0-2.noarch.rpm

Ver la figura 259, figura 260, figura 261 y figura 262 donde se muestra este proceso.

Figura 260. Instalacion de paquetes.
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FERFRRRRBRRRRRABNRRRBNBN00R000200 2200002
PRS2 222222022020020000 0000022220222 22 2
ivh festvox-~palpclék-~1.0-2.nocarch.rpm
SRR 22200000000000000002002020228822
FEFFF2F23222F222F222 2022222232232 233382 %

[root@dberrios voice=]# 1s -1
total 6532
drwxr-xr-x
—rw-r——r—-—

4 root root 4096
1 root root 3211961
—rw—-r—-r-- 1 root root 3441066
drwxr-xr-x 4 root root 4096
drwxr-xr-x 6 root root 4096
[root@dberrios voices]# .

Figura 262. La instalacion crea la carpeta de voces en espariol.

Paso 7 — Dentro de la PBX Elastix en la pestafia “Tools” buscar “Festival” y luego Encender y
Apagar el sintetizador, esto se realiza debido a que la primera vez que se enciende carga los

archivos de configuracidn de Festival, como se ve en la figura 263.

PBX Configuration ~ Operator Panel Voicemail Monitoring Endpoint Configurator ~ Conference  Batch of Extensions

Figura 263. Gestor de Festival.

Paso 8 — Ubicarse en la carpeta “/usr/share/festival” como se muestra en la figura 264.

Figura 264. Ingresando a la carpeta festival.

Paso 9 — Estando en la carpeta del paso 8, realizar una copia de seguridad del archivo
“festival.scm” que es el archivo de configuracion por defecto de festival. Hacer uso del

comando “cp” de Linux como se muestra en la figura 265.
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[root@dberrios fest

[root@dberrios=

Figura 265. Haciendo copia de seguridad de festival.scm.

Paso 10 - Editar el archivo de configuracién “festival.scm” haciendo uso del editor desde

consola nano, como se muestra en la figura 266.

f mano festival.=scm

Figura 266. Editando archivo festival.scm con editor nano.

Paso 11 — Dentro del archivo de configuracidon buscar la seccion donde dice “(provide

‘festival)” y agregar debajo de esta linea la voz en espafiol a utilizar segun se elija:

v (set! voice_default 'voice_JuntaDeAndalucia_es_sf diphone) para voz mujer
v' (set! voice_default 'voice JuntaDeAndalucia_es_pa_diphone) para voz

hombre

Ver ejemplo de configuracién en la figura 267 y figura 268.

Figura 267. Archivo de configuracion por defecto.
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Figura 268. Archivo de configuracion modificado.

Paso 12 — Dentro de la PBX Elastix en la pestafia “Tools” buscar “Asterisk File Editor” y luego
utilizar el filtro para buscar el archivo “festival.conf”, dar clic en el archivo para abrirlo, como

se muestra en la figura 269.

PBX Configuration  Operator Panel Voicemail Monitoring Endpoint Configurator ~ Conference  Batch of Extensions

File EdItor <gemmm

Figura 269. Editor de archivos de Asterisk.

Paso 13 — Eliminar los comentarios de las lineas siguientes.

[general]
host=localhost
port=1314

festivalcommand=(tts_textasterisk "%s" 'file)(quit)\n
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Como se muestra en la figura 270, y luego clic en botén “Guardar” y también en el botdn

“Recargar Asterisk”.

>
; Festival Configuration

H
; Host which runs the festival server (default : localhost);

0st=localhost

H
; Port on host where the festival server runs (default : 1314)

Use cache (yes, no - defaults to no)

If usecache=yes, a directory to store waveform cache files.

The cache is never cleared (yet), so you must take care of cleaning it
; yourself (just delete any or all files from the cache).
; THIS DIRECTORY *MUST* EXIST and must be writable from the asterisk process.
; Defaults to /tmp/

i
;
H
jusecachesyes
H
H
H

;cachedirs=/var/lib/asterisk/festivalcache/

H
H
H
; Festival command to send to the server.

; Defaults to: (tts_textasterisk "%s" ‘'file)(quit)\n

; %¥s is replaced by the desired text to say. The command MUST end with a
; (quit) directive, or the cache handling mechanism will hang. Do not

; forget the \n at the end.

H
I?es!xvaf:ollllanait TTs_textasterisk "Bs" 7ile)(quit) <n|
';

H

Figura 270. Archivo festival.conf modificado.

Paso 14 — Encender Festival. Ver la figura 271.

[ Asterisk-Cli [ Festival \‘\
Asterisk File Editor Estado: m
Text to Wav
Festival 13
Recordings
i

Figura 271. Festival encendido.
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Il. ANEXO B: GUIAS DE LABORATORIO PARA IMPLEMENTACION DE CISCO
MANAGER EXPRESS (CME)

B.1 GUIA DE LABORATORIO PARA LA INSTALACION DE TERMINALES FSX

En la presente practica, se conectaran dos terminales analdgicos estandar a una central
telefénica IP, Cisco CME. En la figura 272, se muestra el esquema de red que se configura, en

este se detalla que dichos terminales se conectaran a la CME por medio de dos puertos FXS.

EXT. < FXS

5000 : PN omes

/‘é‘@j

FXS

7

EXT.
5001
Figura 272. Esquema de red para la conexion de dos terminales analégicos a CME

Paso 1. Energizar el router con su respectivo cable.

Paso 2. Conectar en el puerto de consola, un cable de consola. Como se podrd notar dichos
cables en el otro extremo al conector 8p8c se encuentra un cable serial, en caso de tener una
PC que no posea dicho puerto, sera necesario conectar un cable USB-Serial. Ya conectado el
cable a la PC, se debe ver que puerto ha tomado el dispositivo serial, este comienza con COM
seguido de un numero. Lo anterior se encuentra en Panel de control, seguido en
Administrador de dispositivos. En la figura 273, se puede observar que el puerto que ha
tomado es el COM4, esto porque se ha utilizado un cable USB-Serial, en dado caso se utilice

el serial, el puerto que tomara sera el por defecto (COM1).
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=
Archive  Accién  Ver Ayuda
&= HE e

Administrador de dispositivos = B

4|2} FIA-UES
» &, Adsptadores de pantalla
, ¥ Adsptadores de red
» @ Colas de impresién
+ g Controladoras ATA/ATAP IDE
» & Controladoras de slmacenamiento
, § Controladoras de bus serie universal

» [1® Dispositivos de seguridad
. [l Dispositivos de software

» (M Dispositivos del sistema

> W Dispositivos portatiles

> ¥ Entradas y salidas de audio
> 18 Equipe

. B Monitores

- [ Procesaderes
4 5" Puertos (COM y LPT)

' Puerto de comunicaciones (COM1)
+ = Teclados
+ g Unidades de disco
» &) Unidatles de DVD o CD-ROM

» Il Mouse y otros dispositivos sefialadores

" Prolific USB-to-Serial Comm Port (COMA4)

. %] Controladoras de sonido y video y dispositivos de juego
» B Dispositivos de interfaz de usuario (HID)

Figura 273. Administradir de tareas

Paso 3. Para ingresar al router, se debe abrir una conexion serial. Para esto se abre Putty,

luego se debe marca la opcion Serial, en la parte superior mostrara el campo Serial line, ahi

se escribe el puerto que se le ha asignado al cable de consola, en este caso es el COM4, como

se puede ver en la figura 274.

&’

Category:

[=)- Session
Logging
=) Teminal
Keyboard
Bel
- Featurss

- Window
Appearance
Behaviour
Translation
Selection

=) Connection
Data
Praxy

Help

PUTTY Configuration ?

Basic options for your PuTTY session

Specfy the destination you wart to connect to

Seril line Speed
comy 9600
Connection type:

(JRaw () Telnet () Rogin ()SSH (@) Serial

Load, save or delete a stored session
Saved Sessions

Defaul Setings Load
Save

Delete

Close window on axt )
() Aways  ()MNever (@) Oriy on clean sxi

==

Figura 274. Configuracion de Putty.

Paso 4. Borrar la nvram. En putty escribir el siguiente cédigo.

Router>enable
Router#erase nvram:

Router#

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]}
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Paso 5. Verificar los puertos de voz en el router, con el comando “show running-config”. Ver
figura 275, en esta se puede observar la informacién de los puertos que se tienen conectados

al router y la configuracion que se ha realizado en el.

Figura 275. Verificacion de puertos de voz en router 2621XM
Para informacidn mas detallada acerca de los puertos de voz, se puede utilizar el comando

“show voice port”, en este se detalla si el puerto es FXS o FXO.

Ya que se conocen los puertos de voz, 1/1/0 y 1/1/1, se configurara el router con los puertos

FXS para poder conectar en ellos los terminales analégicos.
Paso 6. Escribir en la consola putty los siguientes comandos.

Router#

Router# configure terminal
Router(config)#hostname CME1
CME1(config)#exit

Paso 7. Configuracion del puerto FXS 1/1/0

CME1#configure terminal
CME1(config)#dial-peer voice 1 pots
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CME1(config-dial-peer)#destination-pattern 5000
CME1(config-dial-peer)#port 1/1/0
CME1(config-dial-peer)#exit

CME1(config)#voice-port 1/1/0
CME1(config-voiceport)#output attenuation 14
CME1(config-voiceport)#echo-cancel coverage 32
CME1(config-voiceport)#no shutdown

Both ports are in service
CMEL1(config-voiceport)#exit

CME1(config)#exit

Paso 8. Configuracion del puerto FXS 1/1/1

CME1#configure terminal
CME1(config)#dial-peer voice 2 pots
CME1(config-dial-peer)#destination-pattern 5001
CMEZ1(config-dial-peer)#port 1/1/1
CME1(config-dial-peer)#exit

CME1(config)#exit

CME1(config)#voice-port 1/1/1
CME1(config-voiceport)#output attenuation 14
CME1(config-voiceport)#echo-cancel coverage 32
CMEZ1(config-voiceport)#no shutdown

Both ports are in service
CME1(config-voiceport)#exit

CMEZ1(config)#exit
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B.2 GUIA DE LABORATORIO PARA LA CONFIGURACION DE PUERTO FXO A UNA PBX

En la presente guia, se configuraran dos puertos FXS con las extensiones 5000 y 5001.
Ademas se configurara el puerto FXO, el cual servird para troncalizar con la PBX de la EIE-UES,

de igual forma podria ser utilizada para troncalizar con PBX-EIE.

Es importante tomar en cuenta que los materiales necesarios para la implementaciéon de esta

practica son:

e Router 2621xm
e Dos terminales analdgicos.

e Conexion a PBX o PSTN

=

EXT.
118

PBX EIE
EXT.
@ 119

Figura 276. Diagrama de red para la troncalizacion con una PBX

EXT.
5000

l@j

EXT.
5001

g@?’

Paso 1. Configurar “hostname de router”.

Router#

Router# configure terminal
Router(config)#hostname CME1
CMEI1(config)#exit

Paso 2. Configuracién del puerto FXS 1/1/0.

CME1#configure terminal
CME1(config)#dial-peer voice 1 pots
CME1(config-dial-peer)#destination-pattern 5000
CME1(config-dial-peer)#port 1/1/0
CME1(config-dial-peer)#exit
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Paso 3. Configuracion del Puerto de voz 1/1/0

CME1(config)#voice-port 1/1/0
CME1(config-voiceport)#output attenuation 14
CME1(config-voiceport)#echo-cancel coverage 32
CME1(config-voiceport)#no shutdown

Both ports are in service
CME1(config-voiceport)#exit

CME1(config)#exit

Paso 4. Configuracion del puerto FXS 1/1/1

CME1#configure terminal
CME1(config)#dial-peer voice 2 pots
CME1(config-dial-peer)#destination-pattern 5001
CME1(config-dial-peer)#port 1/1/1
CME1(config-dial-peer)#exit

CME1(config)#exit

— o~ o~ —

CME1(config)#voice-port 1/1/1
CME1(config-voiceport)#output attenuation 14
CME1(config-voiceport)#echo-cancel coverage 32
CME1(config-voiceport)#no shutdown

Both ports are in service
CME1(config-voiceport)#exit

CME1(config)#exit

Paso 5. Configuracion de puerto FXO 1/0/0

Router(config)#voice-port 1/0/0
Router(config-voiceport)#output attenuation 14
Router(config-voiceport)#techo-cancel coverage 32
Router(config-voiceport)#connection plar opx 5000
Router(config-voiceport)#no shutdown
Router(config-voiceport)#exit

Router(config)#

Router(config)#tdial-peer voice 3 pots
Router(config-dial-peer)#destination-pattern ...
Router(config-dial-peer)#forward-digits 3
Router(config-dial-peer)#preference 0
Router(config-dial-peer)#port 1/0/0
Router(config-dial-peer)#exit
Router(config)#exit
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B.3 GUIA DE LABORATORIO PARA LA INTERCONEXION DE DOS PLANTAS CME.

Antes de realizar el procedimiento para la interconexion de las CME’s, es importante
mencionar que la direccidon de cada puerto puede variar segin el modelo de router que se
utiliza, por el slot donde se ha instalado la tarjeta a la que se desea referir, o por el 10S Cisco
que se utiliza. Para ello se recomienda utilizar el comando “show running-config” o para
informacién mas especifica acerca de un puerto de voz el comando “show voice port”. Este
procedimiento de verificacion de puertos se encuentra explicado detalladamente en la Guia

1.

EXT
6000

10.10.0.0/30 : 3 EXT.
6001

FXO
FXO PBX EIE

Figura 277. Diagrama de red para la troncalizacion de dos CME

Como se puede observar la conexién de los terminales FXS es la primera guia que se realizé y
la conexidn con la planta PBX analdgica es la guia 2, asi que en la presente se hara énfasis en
la configuracion de la conexidn serial entre la CME1 y la CME2 como lo muestra la figura 277,
sin embargo dentro de la configuracién de cada router se incluyen las guias realizadas hasta

el momento.
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El enlace serial que se puede observar en la figura 277., es la representacion de un enlace

microonda, para realizar esta conexién se debe configurar las interfaces E1. Con esto se

tendrd comunicacién entre la CME1 y CME2.
Configuracidn para router 1.
Paso 1. Asignar el nombre de CME1 al router 1.

Router#

Router# configure terminal
Router(config)#hostname CME1
CME1(config)#exit

Paso 2. Configuracion de enlace serial para CME1

CME1#configure terminal

CME1(config)#controller e1 0/0
CME1(config-controller)#channel-group 0 timeslots 1-31
CME1(config-controller)#clock source internal
CME1(config-controller)#exit

CME1(config)#

CME1 (config)#interface serial 0/0:0
CME1(config-if)#ip address 10.10.0.1 255.255.255.252
CME1(config-if)#no shutdown

CME1(config-if)#exit

CME]1 (config)#exit

CME1#

Paso 3. Configuracion del puerto FXS 1/1/0 para CMEL.

CME1#configure terminal
CME1(config)#dial-peer voice 1 pots
CME1(config-dial-peer)#destination-pattern 5000
CME1(config-dial-peer)#port 1/1/0
CME1(config-dial-peer)#exit

CME1(config)#voice-port 1/1/0
CME1(config-voiceport)#output attenuation 14
CME1(config-voiceport)#echo-cancel coverage 32
CME1(config-voiceport)#no shutdown
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Both ports are in service
CME1(config-voiceport)#exit
CME1(config)#exit

Paso 4. Configuracion del puerto FXS 1/1/1 para CMEL.

CME1#configure terminal
CME1(config)#dial-peer voice 2 pots
CME1(config-dial-peer)#destination-pattern 5001
CMEI1(config-dial-peer)#port 1/1/1
CME1(config-dial-peer)#exit

CME1(config)#exit

CME1(config)#voice-port 1/1/1
CME1(config-voiceport)#output attenuation 14
CME1(config-voiceport)#echo-cancel coverage 32
CME1(config-voiceport)#no shutdown

Both ports are in service
CME1(config-voiceport)#exit

CME1(config)#exit

Paso 5. Configuracion de puerto FXO 1/0/0 para CMEL1.

CME1( config)#voice-port 1/0/0

CME1( config-voiceport)#output attenuation 14
CME1( config-voiceport)#echo-cancel coverage 32
CME1(config-voiceport)#connection plar opx 5000
CME1(config-voiceport)#no shutdown
CME1(config-voiceport)#exit

CME1(config)#

CME1(config)#dial-peer voice 3 pots
CME1(config-dial-peer)#destination-pattern ...
CME1(config-dial-peer)#forward-digits 3
CME1(config-dial-peer)#preference 0
CME1(config-dial-peer)#port 1/0/0
CME1(config-dial-peer)#exit
CME1(config)#exit

Paso 6. Configuracion de enrutamiento de llamadas de CME 1 a CME 2.

CME1#
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CME1#configure terminal

CME1(config)#dial-peer voice 4 voip
CME1(config-dial-peer)#destination-pattern 6...
CME1(config-dial-peer)#session target ipv4:10.10.0.2
CME1(config-dial-peer)#exit

CME1 (config)#exit

CME1#

Configuracion para router 2.
Paso 7. Asignar el nombre CME2 al router 2.

Router#

Router# configure terminal
Router(config)#hostname CME2
CME2(config)#exit

Paso 8. Configuracidon de enlace serial para CME2

CME2#configure terminal

CME2(config)#controller e1 0/0
CME2(config-controller)#channel-group 0 timeslots 1-31
CME2(config-controller)#exit

CME2(config)#

CME2(config)#interface serial 0/0:0

CME2(config-if)#ip address 10.10.0.2 255.255.255.252
CME2(config-if)#no shutdown

CME2(config-if)#exit

CME2 (config)#exit

CME2#

Paso 9. Configuracion del puerto FXS 1/1/0 para CME2.

CME2#configure terminal
CME2(config)#dial-peer voice 1 pots
CME2(config-dial-peer)#destination-pattern 6000
CME2(config-dial-peer)#port 1/1/0
CME2(config-dial-peer)#exit
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CME2(config)#voice-port 1/1/0
CME2(config-voiceport)#output attenuation 14
CME2(config-voiceport)#echo-cancel coverage 32
CME2(config-voiceport)#no shutdown

Both ports are in service
CME2(config-voiceport)#exit

CME2(config)#exit

Paso 10. Configuracién del puerto FXS 1/1/1 para CME?2.

CME2#configure terminal
CME2(config)#dial-peer voice 2 pots
CME2(config-dial-peer)#destination-pattern 6001
CME2(config-dial-peer)#port 1/1/1
CME2(config-dial-peer)#exit

CME2(config)#exit

CME2(config)#voice-port 1/1/1
CME2(config-voiceport)#output attenuation 14
CME2(config-voiceport)#echo-cancel coverage 32
CME2(config-voiceport)#no shutdown

Both ports are in service
CME2(config-voiceport)#exit

CME2(config)#exit

Paso 11. Configuracion de puerto FXO 1/0/0 para CME?2.

CME2( config)#voice-port 1/0/0

CME2( config-voiceport)#output attenuation 14
CME2( config-voiceport)#echo-cancel coverage 32
CME2(config-voiceport)#connection plar opx 6000
CME2(config-voiceport)#no shutdown
CME2(config-voiceport)#exit

CME2(config)#

CME2(config)#dial-peer voice 3 pots
CME2(config-dial-peer)#destination-pattern ...
CME2(config-dial-peer)#forward-digits 3
CME2(config-dial-peer)#preference 0
CME2(config-dial-peer)#port 1/0/0
CME2(config-dial-peer)#exit
CME2(config)#exit

294



Paso 12. Configuracién de enrutamiento de llamadas de CME2 a CMEL.

CME2#

CME2#configure terminal

CME2(config)#dial-peer voice 4 voip
CME2(config-dial-peer)#destination-pattern 5...
CME2(config-dial-peer)#session target ipv4:10.10.0.2
CME2(config-dial-peer)#exit

CME2 (config)#exit

CME2#
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lIl.  ANEXO C: GUIAS DE LABORATORIO PARA LA IMPLEMENTACION DE CISCO
UNIFIED COMMUNICATION MANAGER.

C.1 GUIA DE LABORATORIO PARA LA ACTIVACION DE SERVICIOS EN
CISCO UNIFIED COMMUNICATION MANAGER.

Paso 1. Ingresar a un navegador, Firefox o Internet Explorer. En la barra de direcciones
escribir la direccidn asignada a la CUCM. Al ingresar a la pagina se vera algo similar a la figura

278, ahi escribir el Username y Password que fueron solicitados durante la instalacién y

luego dar clic en Login.

bl Cisco Unified CM Administration Worigeton ["Go |
€1S€0  ror Cisco Unified Communications Solutions 3

Cisco Unified CM Administration

cauvm © 1995 - 2008 Cisco Systems, Inc.
I rights resarved.

This preduct contains crygtographic features and is subject to Unged States and lnul country I..s ommra impont, expoet, transfer and use. Delivery of Osco cryptographic products does not imply third.pacty autharity to import,
and ut

export, datrizte cr use encrypticn. [mporters, exporters, with U.5. and local country laws. By uging this product you agree to comply wih applicable lsws and reguistoes. If you are
unable to comply with U.S. and local laws, return this product immediately.

A summary of U.5, laws governing Cisco cryptographic products may be found at: http: 0 hem),
If yeu require further assstance please contact us Dy sending emadl Lo exporteisca.com.

Figura 278. Interfaz Web, pantalla de inicio.

Paso 2. En la Esquina superior derecha, hay un menu desplegable llamado Navigation, en
este se muestra las distintas opciones para la configuracion de CUCM, ver figura 279. A

continuacion elegir la opciéon Cisco Unified Serviceability y dar clic en Go.

alln  Cisco Unified CM Administration

CISE8  por Cisco Unified Communications Solutions

Sysien = Calfouing = MeSaResowces = VoceMal + Device ~  Apploaten = UserMmssgement = Buksdmnsiralen * Mep

Cisco Unified CM Administration

System version: 7.0.1.11000-2

Copyright © 1999 - 2008 Csco Systems, Inc.
41 rights resarvad.

This ereduct contming cryptographic Festures and @ subjnct 1o Unied States and loeal country laws gavarming impart, sxpert, transfar and vss, Dalivary of Cacs cryptographic products doss nat imply third- rity to
ryphion.

wty auth mpart,
exnuﬂ dtribute or use Imparters, exparters, disributors and users are resporsibie for complance with 1.5, and kocal county lows. By g this product you aoree to comply WA applcable laws and reguiations. I you are
unable t= comely with U_S. and local lans, return ths product smmediately.

-lm-mary nr.ns 2w govi ern»g:mn-wbogmcnmd.:umn xm nd ak: hito, g ' starg Mo,
BF yous requrs Furthar o sn cantact us by esnding sxpori@ciscn,com,

Figura 279. Menu Navigation.
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Paso 3. Al ingresar a la Serviceability ir al mend Tools y luego en la opcidn Service Activation

como se muestra en la figura 280.

alnili, - Cisco Unified Serviceability
CISES For Cisoo Unified Communications Solutions

Zom « Trace + | Tags + | Soep + Mok -

Cantnal Center - Ftire
Servees

Cantrol Center - Metwork
Sarvees

Servceatity Brperis
rchve

yright £ 1996 - 2008 Cisco Systers, Inc.
g ahts reserved

This product contsing cryptograchic fastures snd is subject to Urited States and local country lews governing import, export, transfer snd uss. Delvery of Cisco oryptograchic products doss not imply third-party sutharity o import, = :
dstribue or u: x:PW:DCr I'IanF:ri =xPn-’=rs distnbutars and users are responsdde for comgliance with U.S. and local cn Nf\- laws. By using ths product vou agree to comply with applcable bws and regulabens. I vou are r'ahl:no
ramply wit pradus

4 summary of LS. lans gewerming Gisco cryptographic products mary be found at: hilp: o, cacs.com/ wal/sxpon/crveta/tocl/sara, himi
1F you require furiber ssasince Hlease torket s b stnding email i export 8 cacs.com

Figura 280. Menu Tools, Serviceability.
Paso 4. Al cargar la pagina aparecerdn lo servicios disponibles para Cisco Manager. Existen

tres columnas como se puede observar en la figura 281. La primera es para activar y
desactivar servicios, la segunda pertenecen al nombre del servicio y la tercera muestra el

estado actual para cada servicio.

Para comenzar es necesario activar los siguientes servicios: Cisco CallManager, Cisco Tftp,

Cisco IP Voice Media Streaming App, Cisco CTIManager y Cisco DHCP Monitor Service.

Si se realiza una observacidon mds a fondo de la figura 281, se notara que el servicio Cisco
DHCP Monitor Service se encuentra desactivado. Ahora bien para activar este u algun otro,
es necesario chequear el cuadro correspondiente al servicio a activar, y luego dar clic en
guardar. Aparecera un mensaje mencionando que la activacién y desactivacidon de servicios

podria tomar un momento, que espere un momento y después recargue la pagina con F5.

Paso 5. Verificar estado de los servicios. Recargar la pagina con F5 y verificar que todos los
servicios indicados en el paso 4 estén activados, caso contrario realizar el paso anterior una

vez mas y recargar la pagina al terminar.
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aliln  Cisco Unified Serviceability
For Cisco Unified Communications Solutions

CIsco

Iace = Tegs + S e Hep e

| Save £ Setto Defaut @ Refresh
Status
(@ Update Operation Suocessful

Iy

isEration
Cisaster Racovery System
Cizco Unifisd Reportin

Control Center - Festure Services  «

500 Unified Serceabl Go =
imcn Uniied Sarios
Cizco Unified OF Adm:

=1

Salact Server
Server™ cuem M=
] Chack &Nl Services
CM Services
Service Nome Activation Status
|5 Crsco CallManager Activated
b Cisco Thp Adtivated
Cisco Massaging Irkarfacs Daactivatad
Cisco Unified Mobile ice Access Service Deactivated
Crsco TP Yoice Media Streaming App Adtvated
Cisco CTIManagar Activated
Cisco Extension Mobility Deactivated
Cisco Extended Functions Deactivated
l T3 DHCP Monltor Service Dieaitivated
—

CTI Services
<

Figura 281. Activacidn de servicios CM
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C.2  GUIA DE LABORATORIO PARA LA CONFIGURACION DE USUARIOS EN CISCO UNIFIED
COMMUNICATION MANAGER.

Paso 1. En el menu “User Management”, buscar la opciéon “End User” como se observa en la

figura 282.

alimlie  Cisco Unified CM Administration L Cisco Unified CM Administration + | Go. |

cisco

For Cisco Unified Communications Solutions admin About

Media Resources w  Vioice Mail »  Device w

System w  Call Routing = Rppiicetion + | User Management v | Bulk Administration v Help =

Credertial Policy Detaut
Credential Policy

Application User

End User
Cisco Unified CM Administration D
System version: 7.0.1.11000-2 User Group

UserPhons Acd
Application User CAPF Profile
End Liser CAPF Prafile

SIP Reslm

Copyright © 1999 - 2008 Cisco Systems, Inc.
Al rights reserved.

This product contains cryptagraphic features and is subject to United States and local country laws governing import, export, transfer and use, Delivery of Cisco cryptographic products does not imply third-party authority to
impart, export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and
regulations. If you ars unable to comply with U.S. and local laws, return this product immediately.

& summary of U.S. laws governing Cisco cryptographic products may be found at: http:/fwww . cisco.comymmlfecport/orypto/tool/stara.html .
If you require further assistance please contact us by sending email to export@cisco.com,

Figura 282. End User

Paso 2. Al entrar en “End User”, clicen “Add New” para agregar uno nuevo como se puede

observar en la figura 283.

alm,  Cisco Unified CM Administration
‘ cisco

T3l Cisco Unified CM Administration

Lc

For Cisco Unified Communications Solutions admin About:

system v CalRouting ~  Media Resources ~  Voice Mall v Devics = Appiication v User Management v Bk Administration v Help =

Find and List Users
|:|‘]= Ackd New

user

Find User where First name  » begins nith Clear fitter ] [ | [=]

Mo active query. Plesse anter your search critaria using the optians sboue,

Figura 283.Lista de usuarios

Paso 3. Los campos que son necesarios para la configuracién de un “End User” son:

v' UserID
v" Password

v PIN
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v Last name

v’ Digest Credential.
El dltimo campo a llenar, en la figura 284, es importante debido a que como se verd
adelante los usuarios se asocian a las extensiones, y “Digest Credential” serd la
contrasefa para poder registrar un dispositivo SIP con CUCM. Al terminar dar clic en
“Save”, si la configuracién ha sido guardada se vera una pantalla como la que se

muestra en la figura 285.

End User Configuration
& s

 Status

@ Status: Ready

rUser Information

User ID* Usuariol

Password P

Confirm Password

FIN LTI
Confirm PIN ssssss
Last name* apellida
Middle narne

First name MNombre

Telephone Number
Mail 1D

Manager User ID

Departmant

User Locale < None > -
Associated PC

Digest Credentials |

Confirm Digest Credentials

Figura 284. Configuracion de “End User”.

End User Configuration

BED x Delets o Add New

Status

’V® Add successful

rUserI

User ID* Usuariol

Password Edit Credential

Confirm Password

Confirm PIM

Last name* Apellida

Middle name

First name: Hombre

Telephone Number

Hail 10

Manager User 1D

Department

User Locale < None » e
Associated PC

Digest Credentials

Confirm Digest Credentials

Figura 285. Confirmacidn de configuracion guardada.
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Paso 4. A continuacidn se asignaran los permisos de “Groups” y roles al “End User” que se
esta creando. En este paso la eleccidn del “User Group” depende de la cantidad de permisos
gue se le quiera dar al usuario. Por ejemplo, en caso que se desee que este tenga acceso y
control total se debe seleccionar “Standard CCM Super User”, para uno que solo pueda ver la
configuracion seria conveniente asignarle “Standard CCM Read Only”.

Para realizar lo mencionado anteriormente, se debe dar clic en el botén “Add to User
Group”, figura 286. Aparecerd la figura 287, ahi se debe seleccionar el “User Group”

deseado, seguido dar clic en el botdon “Add Selected”.

Permissions Information

Groups -
Add to User Group
[ Remove from User Group ]
7| Wiew Details
Roles -

7| Wiew Details

—[ Save ] [ Delete ] [ Add New ]

@ *. indicates required item.

Figura 286. Agregar User Group

@ Find and List User Groups - Moxilla Firefox [S= =]
& hittpsi/192.168,1,150:8443/cc pFindListdofrecC p IC

Find and List User Groups

[T soleotan [T clear fokd Selocted [} Close

@ 21 records found

User Group (I - 21 of 21) Rows per Page 50 -
User
Find grer where Name begins with + Clear Filter =]

o
E

Name *

Standard CAR Admin Users

Standard CCM Admin Users

Standard COM End Users

Standard CCM Gateway Administration
Standard CCM Phone Administration

Standard CCM Read Only

Standard CCM Server Maintsnance

Standard CCM Server Manitoring

Standard CCM Super Users

Standard CTI Allaw Call Monitaring

Standard CTI Allow Call Park Monitaring
standard CTI &llaw Call Recording

Standard CTI Allow Calling Number Modification
Standard CTI Allow Control of All Devices
Standard CTI Allow Reception of SRTP Key Material
Standard CT1 Enabled

Standard CTI Secure Connection

standard EM Authentication Proxy Rights
Standard Packet Sniffer Users

Standard RealtimeAndTraceColletion

i e i e e i s s
PPOPPEREPOREOEEEEBRERE -
PRSP PO E D

Standard TabSync User

[ select Al | [ Clear ll | [ Add Selected | [ Clase |

Figura 287. Seleccion de User Group
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Dar clic en save. Ver figura 288.

Permissions Information

Groups EEREE

Wiew Details

Add to User Group

[ Remove from User Group ]

Roles

Wiew Details

—[ Save ] [ Delete ] [ Add Mew

@ *_indicates required item.

Figura 288. Informacion de permisos

Paso 5. Para finalizar con la configuracion del “End User”. Dar clic en save, y este debera

mostrar un resultado similar al de la figura 289.

Permissions Information

el e Standard CCM Super Users

7| Wiew Details

Roles | Standard AxL API Acoess
Standard Admin Rep Tool Adm

Standard CCM Admin Users

Standard CCMADMIN Administration
Standard CUReporting

m

Wiew Details

Add to User Group

| Remove from User Group |

(e

@ * indicates required item,

Figura 289. Salvar configuracion de “End user”.

Paso 6. Al terminar la configuracidon ir al menu “User Management”, buscar la opcién “End

User”, seguido por clic en “Find” y se debe mostrar el usuario creado como en la figura 290.

System v  Call Routhg = MediaResources ~  WoiceMall ~ Device =  Application =  Uiser Management ~  Bulk Administration = Help

Find and List Users

|:|‘]i Add New @ Select All @ Clear All % Delete Selected

’V® 1 records found

User (f-1of1)

Rows per Page 50 -

Find User where User [D v begins with » usu

(o) (a3 (=)

al User ID * First Name Last Name Department
] Usuarinl usuario
[ Add new |[ select all |[ Clear all || Delete selected

Figura 290. Mostrar lista de “End Users”, después de dar clic en “Find”.

302



C.3 GUIA DE LABORATORIO PARA LA CONFIGURACION DE TERMINALES IP PHONE

Es importante tener activados los servicios de DHCP y TFTP para realizar la configuracion de
estos dispositivos. También es importante recordar que dicho servidor DHCP solo puede

tener como clientes a los teléfonos IP PHONE de Cisco.

Paso 1. Para verificar que estén activados estos servicios, en un navegador web ir a la

direccion: https://IP-address/ccmservice/.

Paso 2. Ir al menu Tools > Service Activation, figura 291.

Alarm = Trace = | Toals = | Snmp = Help =

Service Activation

@ Contral Center - Eeature
Services

Status Control Center - Metwork

@status : Read SENLES
Serviceability Beports
Archive

Select Server

CDR Management
*
Server® 1os 168,150 TGO

Figura 291. Service activation

Paso 3. Verificar que los servicios estén activados en la ventana “Control Center”, figura 292.

Gontrol Genter - Feature Services REEEEIRVEY Service Activation N |

[

Status
@status : Ready

select Server

Server* 155,168.1,150 - [ Go

Database and Admin Services

Service Name Status* Activation Status Start Time Up Time
Cisco AXL Web Service Not Runring Deactivated
Cisco Bulk Provisioning Service Nat Runring Deactivated
Cisco TAPS Service Mot Running Deactivated

Performance and Monitoring Services

Service Name status* Activation Status start Time Up Time
Cisco Serviceability Reporter Not Running Deactivated
Cisco CallManager SNMP Service Not Running Deactivated

Directory Services

Service Name Status* Activation Status Start Time Up Time
Cisco DirSyne Nat Runring Deactivated

GM Services

Service Name status* Activation Status Start Time Up Time

Cisco CallManager Started Activated wed Jul 9 12:09:06 2014 0 days 04:00: 44
Cisco Tftp Started Activated wed Jul 9 12:09: 11 2014 0 days 04:00:39
Cisco Messaging Interface Not Running Deactivated

Cisco Urified Mobile voice Access Service Not Running Deactivated

Gisco IP Yaice Media Streaming App Started Activated Wed Jul 9 12:05; 12 2014 0 days 04:00: 38
Cisco CTIManager Started Activated Wed Jul 9 12:00:13 2014 0 days 04:00:37
Cisco Extension Mobility Not Rurring Deactivated

Cisco Dialed Number Analyzer Not Running Deactivated

Cisco DHCP Monitar Service Started Activated wed Jul 8 12:09: 15 2014 0 days 04:00:35

Figura 292.Centro de control de servicios en CUCM

303



Paso 4. Antes de poder agregar el IP PHONE, es necesario configurar el servidor DHCP, para

esto dar clic en el menu DHCP > DHCP Server, figura 293.

System v| CallRouting = Media Resources = Voice Mail »  Dewice = Ap

Berer _

Cisco Unified CM

Cisco Unified CM Group

Phone NTP Reference

Date/Time Group b ith
~ begins witl -

Fresence Group el

Region

Mo active
Device Fool

Device Mability »

DHCP L DHCP Server

LDAP b DHCP Subnet

Location

Physical Location

SRST

MLPP >
Enterprise Parameters

Senice Parameters

Security Profile »

Application Server

Licensing »

Figura 293. Menu “DHCP server”.
Paso 5. En la ventana “Find and List DHCP Servers”, figura 294, dar clic en el botén “Find”, y
luego en la direccion del servidor que aparecera en la lista de abajo, para el caso
192.168.1.150.

Find and List DHCP Servers
cﬂ: Add New Q;l SelectAll ):: Clear Al E Delete Selected

[@ 1 records found

DHCP Server (2 -1 0f 1)
Find DHCP Server where Host Server = begins with [=]
[ [y Primary DNE 1P Address Secondary DNS IF.
[} 192.168.1.150
[ Add New | [ Selectall | [ clearall | [ Delete Selected |

Figura 294. Lista de servidores DHCP.

Paso 6. Ahora en la ventana DHCP Configuration, figura 295, en Host Server* seleccionar la
direccién del servidor y luego escribir la misma direccién en “Primary TFTP Server IPv4

Address (Option 150)”.
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[ 5o x Delste Gopy 3 Add New

r Status

® Status: Ready

r DHCP Server Information

Host: Server® - Mot Selected - -
Primary DMS IPv4 Address

Secondary DNS [Pv4 Address

Primary TFTP Server IPv4 Address{Option 150) MHH KM KM MK

Secondary TFTP Server IPv4 Address(Option 150)
Bootstrap Server IPv4 Address

Darnain Name

TFTP Server Mame(Option 66)

£RP Cache Timeout{sec)*

1P Address Lease Time(sec)®

Renewal(T1) Timelsec)*

Rebinding(T2) Time(sec)*

o|lo|ol o

Figura 295. Configuracion del servidor DHCP.

Para ello ir al menu System > Cisco Unified CM. Ver figura 296.

System = ‘ Call Routing = Media Resc

Serer

| Cigen Unified CM

Cisco Unified CM Group
Phone NTP Reference
Date/Time Group

FPresence Group

Region

Device Poal

Device Mobility LI
DHCP 3
LDAF L
Location

Physical Location
SRET

MLPP 0
Enterprise Parameters
Senice Parameters
Security Profile y
Application Server <

Licensing v [

Figura 296. Menu Cisco Unified CM

Paso 7. Ahora se activara la asignacion automatica de extensiones para Terminales que usan

el protocolo SCCP, comunmente dichos terminales son IP PHONE o Cisco IP Communicator.

Paso 8. En la ventana Cisco Unified CM Communication, en la seccion “Auto-registration

Information”, ver figura 297; se definird el nimero donde se iniciara y finalizara la asignacion
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de extensiones automaticas. Ademads se debe dejar sin marcar la casilla “Auto-registration

Disabled on this Cisco Unified communications Manager”.

Cisco Unified CM Configuration

Q Save %' Reset

[ Status

® Status: Ready

Cisco Unified C ications ger Information
’7C|5cn Unified Communications Manager: CM_cucm {used by 19 devices)
[ Server Information

CTIID 1

Cisco Unified Communications Manager Server® 192,168.1.150
Cisco Unified Communications Manager Name®  cp_cucm

Description cucm

 Auto-registration Information

Starting Directory Mumber®*  oggy

Ending Directary Number® 2050

Partition < Mone > A

External Phone Mumber Mask

DAutn-reglstratmn Disabled on this Cisca Unified Communications Manager

r Cisco Unified Communications Manager TCP Port Settings for this Server

Ethemnet Phone Port™  onon

MGCP Listen Port* 2427

MGCP Keep-alive Part™ 2428

SIP Phone Port* s060

SIP Phone Secure Port® gpgy
:

Figura 297. Configuracion de Cisco Unified CM.

Paso 7. Conectar el IP PHONE de Cisco a la red por medio de un cable UTP, una de las puntas
de este debe ser conectada el puerto 10/100 SW, que se encuentra en la parte posterior del
terminal mostrado en la figura 298. El otro extremo del cable a debe conectarse a la Red

donde se encuentra la CUCM.

Figura 298. Cisco IP PHONE 7829

Paso 8. Conectar la fuente de poder al teléfono Cisco, entonces el IP PHONE realizara el

proceso de inicio que se describid en la seccion Configuracion de terminales en CUCM. Para
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comprobar que el terminal se ha registrado automaticamente, ir a Device>Phone en la
Interfaz “Cisco Unified CM Administration”, dar clic en el botén “Find”, ahora se mostrara
una lista con los terminales que estan configurados en la CUCM, ya sea con auto registro o
no. Cuando el Terminal se Auto-registre se vera algo similar a la figura 299. En esta se puede

observar que automaticamente tomo la extensién 2002.

Find and List Phones GELTENENTE Actively Logged In Device Report » | Go
o AddNew [T Selectan (] cleara g Delste Selected %l Reset Selectad

r Stat
® 8 records found
Phone (1 -8of8) Rows per Page 50~
Find Phone whers Davice Name + begns with = Clear Filtsr

Select item or enter search text =

[ Davice Name(Line) * Desciption Device Pool Device Protocol Status 1P Address Copy Super Copy
(= ﬁ SEPODNC29EAD4BD laptop paniagua Default SCCP Unknown Unknown [1sY ¥
(=] C‘@';c SEPDO1BBOETIDVE Auto 2003 Default SCCR Registered with 192,168.1.150 192.168.1.7 [IsY ¥
E ﬁ SEPO02522047344 Auto 2002 Default SCCP Unknown Unknown 15} s
(=] g SEPOOZ0BDOYFESC xlite Default SIP Unknown Unknown [IsY ¥
] ﬁ SEP74F0ED997882 minilaptop Default SCCP Unknaown unknown [1s) s
= 5?‘-' SEP904EZRIGDECZ esmecel Default sIP Unknown Unknown [1s) s J
] = SEPDOZDB37EEDFS xferrer Default SIP Unknown Unknown 1) [n g
m =4 SEPDOZDB37EEFFS CELFERRER Default sIP Urknown Urknow [1sY E’

i)

[ Add New ” Select All ][ Clear All ][ Delete Selected ][ Reset Selected

Figura 299. Lista de terminales en CUCM
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C.4 GUIA DE LABORATORIO PARA LA CONFIGURACION DE CISCO IP COMMUNICATOR
(CIPC).

El procedimiento para configurar los softphone de Cisco es similar al explicado en la seccidn
configuracion de terminales IP Phone. Lo anterior en el sentido que es necesario activar el
servidor DHCP y el TFTP en la CUCM. Ya configurado y verificado la activacién de dichos

servicios se debe proceder a lo siguiente:

Paso 1. Abrir Cisco IP Communicator, en el caso de tener instalado dicho software en un O.S

Windows 7 u 8 es necesario abrir el programa como administrador.

Para que este softphone se ejecute se debe tener una tarjeta de audio, y en los puertos
correspondientes tener conectado bocinas o audifonos y un micréfono, caso contrario no

abrird el programa.

Paso 2. Cuando se esté abriendo el Softphone, se mostrara la pantalla de bienvenida similar a
la figura 300, automaticamente aparecera un mensaje solicitando un servidor TFTP, debido a
gue esta configurado automaticamente no suministra los parametros requeridos por Cisco IP
Communicator, al dar clic en ok se mostrara la ventana “Preferences”, en esta existen cuatro

pestaias, aunque para esta configuracion solo se utilizaran “User” y “Network”.

Cisco IP Communicator

Wersion 8.6.1.0

Initializing properties. dil

el (Y [

cisco

Figura 300. Ventana de inicio de CIPC.

Paso 3. En la pestafia “User”, ver figura 301, se debe realizar los ajustes que se muestran en

la figura 301. Esto para habilitar que Cisco IP Communicator pueda conectarse con CUCM, asi
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como encuentre el servidor TFTP, sin dejar de mencionar que también se habilita el uso de

las caracteristicas “Hotkey” que ofrece Cisco Unified CM.

“¥| Preferences @

User | Network | Audio | Directories

Troubleshaooting
7] Enable Lagging

/| Clase hides application
Bring ta frant on active call
Hide incoming call nokification

| Enable answer hotkey

User Options Page Address
@) Use default (TFTP Server)

Use specific LURL

Figura 301. Configuracion de CIPC.

Paso 4. En la pestafia Network, ver figura 302, es posible configurar la tarjeta de red por la

cual se conectara el IP Communicator, utilizar otro “Device name” y el “TFTP Server” del cual

se descargaran los paquetes para la configuracién con la CUCM. Para finalizar hacer clic en

ok.

User | Metwork §| sudia | Directaries
Device Mame

@ Use Metwork Adapter ta generate Device Mame

Metwork Adapter: NIC de Fast Ethernet PCI-E de la Familia Realtek F v

Device Name; SEPO01BESG77D7E

Use this Device Name

TFTP Servers
Use the default TFTP servers

@) Use thess TFTP servers:
TFTP Server 1: 192 . 163 . 1 . 150

TFTP Server 2: o .o .0 .0

“3| Preferences -]

Figura 302. Configuracion de TFTP en CIPC

Paso 5. Automaticamente se reiniciara el Softphone. Y si la configuracién fue realizada

correctamente este se registrara en la planta Cisco y tomara una extension. Ver figura 303.
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|I|hl|l|
cisco

18 38 07/09/14

Figura 303. CIPC registrdndose en CUCM

Como se puede observar en la figura 304, en la interfaz “Cisco Unified CM Administration”,

el dispositivo se agregd correctamente a la lista de terminales registrados en CUCM. Ademas

este tomo una extensidon automatica que fue configurada previamente, es importante

recalcar que los terminales que se agregan automadticamente a CUCM, toman como

“descripcidn” la palabra Auto, seguido de la extensidn que fue asignada.

alaln  Cisco Unified CM Administration

€IS€0 L4/ Cisco Unified Communications Solutions

userl

System w CallRouting =  Media Resources ~  Voice Mail =  Device - User = Bulk - Help =

Find and List Phones CEREETRTTEY actively Logged In Device Report | Go

o Addew [T Selectall [T Clearall i Delete Selected Gy Resst selected

Ll Cisco Unified CM Admini tion

About

Phone (1 -80f8)

Rows per Page 50~

Find Phone where Description ~ begins with =

] R Desatption ———
[l @  sEP000C29EADaED laptop paniagua Default

f @  scrooiesssrinie Auto 2003 Default

fl B  SEP002522047345 Default

F @  strooaneposFESC Hlite

fl @  sEpre0aDosiass minilaptop

] @  SEPondE2BosDEC? esmecel

Fl §§  SERDD2DRS7EEDES sferrer

fl @  SEPDOzDBI7EEFFE CELFERRER

[ add mew | [ selectall | [ clearall | [ Delete selected | | Reset Selected

=
Select item or enter search text -

1 Device Protacol Status IP Address Co
SCCP Unknown Unknawn 15}
SCCP Registered with 192.168.1.150 192.168.17 5}

Unknown o

Unknown ()

Unknown o

18 44 07/09/14 2003 Unknoswn o
20032 Unknown [}

( Unknown (i3]

2

Super Copy

333333388

Your current options

|_Rodial | Now Call | CFwdALL|

——

J

Figura 304. Lista de terminales registrados en CUCM con CIPC ya registrado.
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C.5 GUIA DE LABORTARIO PARA LA CONFIGURACION DEL TERMINAL IP SPA921.

Paso 1. Iniciar sesion en https://ip-address/ccmadmin, figura 305, con un usuario “Standard
CCM Super User”, “Standard CCM Administrator”, u otro usuario que tenga los privilegios de

configurar terminales y asignarles a estos extensiones, en CUCM a estas se les llama DN.

Figura 305. Inicio de sesion en CUCM.

Paso 2. Crear un usuario con cualquier nombre, para el caso se eligid usuariol. Para crear
este usuario se debe utilizar |la guia de laboratorio para la configuracién de usuarios en Cisco
Unified Communication Manager, que se encuentra en el presente documento.

Paso 3. En la barra de menus seleccionar “Device” y seguido de “Phone”. Con esto se podra

ver los terminales configurado o bien instalar con su respectivo DN. Ver figura 306.

sl Ciseo Unified CM Administration

CI3EQ o Cisco Umifled Communications Solutions

siem = [plRngieg =  Wegdia Regoerces = Voice Mgl = th-u-]l\nhhn- Uy Manpgement
CTIRaute Paint I
Galekmepar

i Save x Doty ko Addbew —
Atus e —
D Ugsdate macoasshd Trué

ReTois Dastrabon L |
wer Information Dervice Setings r—
ser 10* Lduarial
sszword Bt Cpedend

Figura 306. Menu para terminales en CUCM
Paso 4. Para configurar un nuevo dispositivo dar clic en el boton “Add New”. En esta misma

ventana de configuracion, ver figura 307, es posible ver el estado de los terminales, para ello

dar clic en “find”.
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Find and List Phones COEENRITER Activaly Logged In Devics Report + | Go |
o Add New

Status

’7® 0 records found
Phone Rows per Page 50 -
Find Phone where Device Name ~ begins with ~ Clear Filter
Select item or enter search text -
No active query. Pleaza anter your search criteria using the options sbove,
add Mew

Figura 307. Lista de terminales en CUCM

Paso 5. En la figura 308, es posible observar que en la ventana de configuracién “Add a New
Phone”; se solicita, por medio de una lista desplegable, el tipo de terminar telefénico que se
agregara a CUCM, para el caso se elegird “Third Party SIP Device (Basic)”, este es la
configuracion por default que Cisco provee para poder utilizar dispositivos SIP. Para

continuar dar clic en el boton “Next”.

add a New Phone

» Next
r Status
@ Status: Ready
r Select the type of phone you would like to create
Phone Type™ "ot Selected — 3]
L Cisco 7961G-GE -
Cisco 7962
B Cisco 7965 I
Cisco 7970
Cisco 7971

® i Ciseo 7975

@ indliea) Ciecq 7985
Cisco ATA 186
Cisco IP Communicatar
Cisco TelePresence
Cisco TelePresence 1000

Cisco TelePresence 3000

Cisco TelePresence 3200

Cisco TelePresence 500

Cisco Unified Mobile Communicator
Cisco Unified Personal Communicatar
H.323 Client

mn

Figura 308. Lista con distintos tipos de terminales soportados en CUCM

Paso 6. Para la configuracion del dispositivo es necesario llenar los siguientes datos que
solicita CUCM para la configuracién del nuevo terminal telefénico. Estos se pueden observar
en la figura 309 y figura 310. Dicha informacién es:

v' Mac Address. Poner la MAC del dispositivo a instalar para el caso los teléfonos IP y

ATAS en la parte trasera traen dicha informacién requerida.
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v

NOTA:

la mayoria de estas se dejaran con el valor por default.

Phone Button Template. Elegir “Third Party SIP Device (Basic)”, con esto se confirma

que es un terminal SIP.

Digest user. Es necesario asignarle un usuario al terminal SIP. Es el usuario que se cred

en el paso 2.

Para finalizar con la configuracion del Terminal dar clic en Save.

Es obligatorio elegir una opcidn o llenar las casillas que aparecen con un asterisco (*),

Phone Configuration

(g 8o

Status

(@ Status: Ready

~Phone Type

Product Type:
Device Protocol: SIP

Third-party SIP Device (Basic)

r Device Information
MAC Address*
Description
Device Pool®
commaon Device Configuration
Phone Buttan Template ®
Camman Phone Profile’®
Calling Search Space
28R Calling Search Space
Media Resource Group List
Location*
AAR Group
Device Mobility Mode*
Owner User 1D
Use Trusted Relay Point™®

Iz Active

Logged Into Hunt Group

[[Iremote Device

2CDOSAEAFBAS
SEP2CDOSAEAFBAS

Default

< None =

Third-party SIP Device (Basic)
Standard Common Phone Profile
< Hone >

< Hone >

< Mone >

Hub_None

< Mone =

Default

< None =

Default

Calling Party Transformation €55 < None =

Use Device Pool Calling Party Transformation CSS

[ 1gnare Presentation Indicators (internal calls anly)

- Wiew Details
- Wiew Details

Wiew Current Device Mohility Settings

e

Figura 309. Informacidn de dispositivo o terminal telefénico

Presence Group *

SIP Profile ®
Digest User

[Clunattended Part

~Protocol Specific Information

Device Security Profile™®
Rerouting Calling Search Space
SUBSCRIBE Calling Search Space < Mone =

Standard Presence group
MTP Preferred Originating Codec® | 7110law

Third-party SIP Device Basic - Standard SIP Mon-t -

< Mone =

Standard SIP Prafile

Usuariol

[l media Termination Point Required

o Require DTMF Reception

RAL NN Yok, ~dinn

Figura 310. Informacion de protocolo de comunicacion.
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Paso 7. Agregando una extensién o DN a un terminal. Para ello dar clic en la “Line [1]. Add a

New DN”. Ver figura 311.

G Save x Delete Copy %l Reset r:ll}:l Add New
r Status

®Add successful

r Association Information

Phone Type
Modify Button Items ’VPrnduLt Type: Third-party SIP Device (Basic)

Device Protocol: SIP
1 emeline [1]-Add 3 new DN

Device Information
’VRegstratiuﬂ Unknown

1P Address Unknown
MAC Address® 2CDOSAEAFBAG

Figura 311. Agregando extension o DN a terminal telefdnico.

Paso 8. En la casilla “Directory Number” escribir la extensién que se le asignara al terminal.

Para finalizar dar clic en Save, ver figura 312.

I-]i.h-i

IJ:' iwhag- epdy

- Drsiioep di# v Lals

Mwwrinry Foure " 8§80
Bzubs Barition © Npevg T )
Daperioten

dlgrtirsy Aarmres

ST dlgmmrg Rarras

it

Figura 312. Configuracion de extension para un terminal.

Paso 9. Confirmar que el dispositivo ha sido agregado correctamente; sin embargo la
configuracion de este no ha finalizado aun, pues es necesario configurar el terminal IP Sipura

para la comunicacion de este con CUCM, como se muestra en la figura 313.

C.6.1 CONFIGURACION DEL TELEFONO IP SIPURA.

Paso 10. Ingresar por medio del navegador a la configuracion del teléfono, como se muestra

en la figura 314, dar clic en “admin login” y luego en “advanced”.
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Figura 313.Terminal SIP en CUCM
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Figura 314. Configuracion de SIPURA.
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Paso 11. Para configurar la extension en el teléfono IP seleccionar la pestaia Ext 1 (figura
315) y configurar los pardmetros que se detallan a continuacion.

v’ SIP Port: el puerto de voz es el 5060.

v’ Proxi: es la direccion del CUCM.

v’ Display Name: Es el nombre que aparecerd en la pantalla del teléfono IP este puede
ser cualquiera pero por conveniencia pondremos el mismo que estd en la planta
“Usuariol”.

v User ID: Es el nUmero de extensidn que asociamos con nuestro usuario en este caso le
colocamos el 1100.

v' Password: La contrasefia que colocamos para nuestro usuario la cual es el mismo
nombre de “Usuariol”

v" Auth ID: Nombre del usuario que se creé en CUCM “Usuariol”

Paso 12. Si los cambios no son guardados automdticamente dar clic en HERE para que el

Sipura almacene la configuracion que le fue asignada. Ver figura 316

Paso 13. Para finalizar regresar a la pagina CCMADMIN de CUCM, ir a los terminales y es

necesario reiniciar el terminal que se acaba de configurar.

Esto se hace selecciondandolo, y dando clic en Reset, como se muestra en la figura 317.
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192.168.1.150 |
|
ves =]

[~
3800

1100
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Figura 315. Configuracion extension para el SIPURA.

aPA iz updating your configuration. Unit may reset.

You will be redirected to the confimuration page in 5 seconds.
If not, wou can click HERE to return to the configuration page.

Figura 316.Actualizacion de configuracion del SIPURA.
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alinli  Cisco Unified CM Administration

cisco

For Cisco Unified Communications Solutions

System + Call Routing + Media Resources

Yoice Mail =+ Device =  Application = User Management Bulk Adminigtration «  Help =

Find and List Phones CEEELRRNSE Actively Logged In Device Report vl Go
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] @  SEpO02522047344
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5IP

T SEPSATE74DA7ACE

] @  SEP74F06D997882
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1 3  SEPDDZDR37EEDFE
5IP

[} SEPDOZDB37EEFFS

[
o

@ Device Reset - Mozilla Firefox E’
@ hitps://192.168.1.150/ccmadmin/reset.do?devices=formPost

%'Reset ’ Restart

r Status

® Status: Ready

r Reset Information

Selected Device: 1 devices selected

If 3 device is not registered with Cisco Unified Communications Manager, you cannot reset or restartit, If a
device is registered, to restart a device without shutting it down, click the Restart button. To shut down 2
device and bring it back up, click the Reset button, To return to the previous window without
resetting/restarting the device, click Close.

Note:

Resetting a gateway /trunk/media devices drops any calls in progress that are using that gateway/trunk/media
devices. Restarting a gatewavy/media devices tries to preserve the calls in progress that are using that
gateway/media devices, if possible. Other devices wait until calls are complete before restarting or resetting.
Resetting/restarting a H323 device does not physically resetfrestart the hardware; it only reinitializes the
configuration loaded by Cisco Unified Communications Manager.

n

Rows per Page 50

Copy

(=0 -~ - - - -

Super Capy

R -

[ Add New ][ Select All H Clear All ][ Delete Selected ][ Reset Selected

Figura 317. Reinicio de terminales en CUCM.
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C.6 GUIA DE LABORATORIO PARA LA CONFIGURACION DEL PAP2T.

En base a los anexos C.2 y C.6 donde se configuro un dispositivo “SIP Third Party”, se

configurara el PAP2T que utiliza protocolo SIP.

Paso 1. Crear un usuario llamado: Usuario 2. Realizar esto en base a la guia del anexo C.2. En
la figura 318 se presenta este usuario y los permisos que con el que dicho “End User” ha sido

creado. Para finalizar clic en Save.

End User Configuration
g save I oetete ca Asd ew

~ Status
@ Add successful
rUser Inf i
User ID* usuarioz
Password J— . — r Edit Credential
Canfirm Password P . sansnes
PIM wanen . nssne [ Edit Credential
Confirm PIN sases sEssssesssnsnnsnnnsne
Last nama™ usuarnio?
Middle name
First name

Telephone Number

Mail 10

Manager User 1D

Departmeant

User Locale < None > -
Associated PC

Digest Credentials

Confirm Digest Credentials

r Permissions Information

(€0 2) Standand CCM End Users -] ————————
Add to User Group
[ Remove from User Group ]
| i W il
Roles [Standard CCM End Users B

Standard CCMUSER Administration

W il

- [ save | [ Delete | [ Add New |

Figura 318. Configuracion de End Users.

Paso 2. Crear un terminal con configuracion “Third party SIP device (Basic)” como se hizo en
la guia anterior y configurarlo como se muestra en la figura 319. Para finalizar y guardar, dar

clic en “Save”.
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FE
Status

=

~Phone Type

Product Type: Third-party SIP Device {Basic)
Device Protocol: SIF

r Dewice Information

MAL Address® GETFT4DBTECE
Dascription SEPAETFTADRTACE
Device Pool® Defaul - Vigw Dotals
Comman Device Configuration < None » v vigw Detals
Fhone Button Template® Third-party SIP Dévicd (Ba3:c) -
Comman Phane Profia® Standard Common Phone Profile -
Calling Search Space < Nons = -
&0 Calling Search Space < Nomne & -
Medha Resounia Group List < None = -
Locatian ™ Hub_Mong -
AR Group < Mone >
Davice Mobilty Made® Default = Wiiw Current Devets Mobilty Setings
Cwmner User [D < Nong > -
Use Trusted Relay Point® Default =
w

Calling Party Transformatson C55 < None >
Hluse Device Poed Calling Party Transformation CSS
Is Active
| ignara Presentation Indicators (internal calls oniy)
¥ Logged Inta Hunt Group
. Ramote Deviol

~Protocal Specific Information
Prasence Group® Standard Prasence group -
MTP Preferred Oniginating Codec® 71 1ulaw -
Device Securty Profile® Third-party SIP Dewica Basic - Standard 51P Non-! =

Rerouting Calling Search Space < Hone >
SUBSCRIBE Calling Search Space < None =

A 4 4 4

SIP Profile® Standard SIP Profile
Degast User uEUAnng

I Madia Termination Point Required

Hunattended port

) Require OTMF Recaption

~MLPP Information
MLPP Domay & NoRe > »

Figura 319.Configuracion de terminal third party.

Paso 3. Hacer clic sobre DN (Directory Number), para agregar la respectiva extension. Como

se muestra en la figura 320, dicho DN es 1102. Para terminar clic en Save.

Ahora bien para configurar el PAP2T se requerira de un navegador WEB, escribir la direccion
IP del terminal, al entrar al sistema y hacer clic sobre “advance mode” se vera algo como la

figura 321.
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ory Number Configuration

[ see I petete %l Reset Ci AddNew

r Status
@ Status: Ready

r Directory Number Information

Dirsckary Mumber®  {1pz

Route Partition < None > -

Description

Alerting Mame
ASCIL Alerting Mame

Associated Devices [SEPEE7F74DR7ECE -
Edit Device
vA
Dissociate Devices -

Figura 320. Configuracion del directorio telefénico de CUCM.
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Figura 321. Informacion de PAP”T
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Paso 5. Clic en la pestafa Line 1, y configurar los siguientes parametros en base a lo

configurado para el usuario y terminal.

e SIP Port: el puerto de voz es el 5060.

e Proxi: es la direccidn del CUCM.

e Display Name: Es el nombre que aparecera en la pantalla del teléfono IP este puede
ser cualquiera pero por conveniencia pondremos el mismo que estd en la planta
“Usuario2”.

e User ID: Es el numero de teléfono que asociamos con nuestro usuario en este caso le
colocamos el 1102.

e Password: La contrasefia que colocamos para nuestro usuario la cual es el mismo
nombre de “Usuario2”.

e Auth ID: Nombre del usuario que se creé en CUCM “Usuario2”.

Ver mas detalles de lo descrito anteriormente en la figura 322.

Paso 6. Para finalizar dar clic en “Save Settings”, aparecera un mensaje que se muestra en la
figura 323. En caso no se quite el mensaje en 5 segundo dar clic donde dice HERE, para que

los ajustes realizados sean efectivos.

Paso 7. Para finalizar regresar a la pagina CCMADMIN de CUCM, ir a los terminales y es

necesario reiniciar el terminal que se acaba de configurar.

Esto se hace selecciondandolo, y dando clic en Reset, como se muestra en la figura 324.

322



ision of Cisco Systems, Inc.

Voice

EIP Settings

Proxy and Registration

ubscriber Information

upplementary Service
Subscription

Audio Configuration

Phone Adapter with 2 Ports for Voice-OverdP

Info System SIP Regional Lined1 Line2 Useri1 Us
Basic View (switch to advanced view)

Line Enable:

SIF Port:

Prozey:

Make Call Without
Reg

Ans Call Without
Reg:

Display Name:
Password:

Auth 1D:

Call Waiting Serv:
Block ANC Serv:
Cfwd All Serv:
Cfwd No Ans Sery:
Cfwd Last Senv:
Accept Last Serv:
CID Serv:

Call Return Serv:

Three Way Csall
Seryv:
Attn Transfer Serv:

MW Serv:

Prefersd Codec:

Use Pref Codec
Only:
DTMF Tx Method:

Figura 322. Configuracion de linea 1 en PAP2.
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Figura 323. Aviso de confirmacion de la configuracion en PAP2
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Figura 324. Reinicio de terminal para la implementacion del PAP2T.
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C.7 GUIA DE LABORATORIO PARA LA IMPLEMENTACION DE UN GATEWAY MGCP EN CUCM

Paso 1. Entrar a CUCM con las credenciales de administrador o Super user.

Paso 2. Ir a Device > luego a Gateway. Ver figura 325

IS u acvi
ons Solutions

r Voice Mail - | Device - | Application = User Management = Bulk

CTl Route Point

Gatekeeper

Gateway

Fhone
Trunk

Remote Destination

Device Settings

Figura 325. Ingresando a Gateway en CUCM

Paso 3. En la ventana “Find and list Gateway”, dar clic en el botén “Add New”. Ver figura

326.

System »  CallRouting « Media Resources = Voice Mail =  Device = Application = UserManagement = Bulk Administration = Help =
Find and List Gateway

G AddNew
Gateways
Find Gateways where Name ~ begins with « Hide - endpomts Clear Filter E
Select item or enter search text «
No active query. Please enter your search criteria using the options above.
Add New

Figura 326. Creando nuevo Gateway.

Paso 4. Seleccionar el tipo de Gateway mediante la lista desplegable “Gateway Type”, aqui se
debe elegir el modelo de router que se posee, como se ha mencionado en muchas ocasiones
durante el desarrollo del presente trabajo, el modelo del router es un Cisco 2621xm, por lo

tanto seleccionar el Cisco 26XX, ver figura 327. Dar clic en “next”.
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Add a new Gateway
.’»mm

’, Select the type of gateway you would like to add:

Gateway Type® Cisco 26XX -

- Chex ]

Fan YN

Figura 327.Ventana “Add a New Gateway”.

Paso 5. Ir al router y escribir el comando “show ip domain-name”, como se muestra en la

figura 328.

Router$

Router#

Router¥show ip domain-name
LERIS

Router#

Router$

Router#

Dot ard

Figura 328. Comando Show ip domain-name

Asignar el hostname al router mediante el comando “hostname nombre_ de_hostname”.

Router#conf t
Router# hostname uesmgcp

Paso 6. Ahora aparece la ventana “Gateway Configuration”. Ahi llenar los campos como se

muestra a continuacion:

e Domain name: hostname del router.
e Description: router 2621xm
e Cisco Unified Communication Manager Group: default

e Para continuar dar clic en save. Ver figura 329.
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System = Call Routing + MWedia Resources =  Voice Mail = Device = Application = User Management = Bulk Administration = Hel|

Gateway Configuration
IB Save

r Status
@ Status: Ready
rG y Details
Product Cisco 26XX
Protocol MGCP
Domain Name™® uesmagcp
Description ues_mgcp
Cisco Unified Communications Manager Group™® Default hd

r Configured Slots, VICs and Endpoints

Module in Slot 0 < None = -
Module in Slot 1« None » B
r Product Specific Confi ion Layout
Switchback Timing* Graceful -

Switchback uptime-delay (min) 10
Switchback schedule (hh:mm) 12:00

Figura 329. Configuracion de Gateway en CUCM

Paso 7. En la seccién “Configured Slots, VICs and Endpoint”, ver figura 330, solo se

configurara el “Module in Slot 1” y se elegird NM-2V, y para continuar dar clic en save.

System » CallRouting = Media Resources »  Voice Mail + Device =  Application » User Management = Bulk Administratiol

Gateway Configuration

B Save

r Status
@ Status: Ready
rG y Details
Product Cisco 26XX
Protocol MGCP
Domain Name* uesmacp
Description ues_macp
Cisco Unified Communications Manager Group* Default -

~ Configured Slots, VICs and Endpoints

Module in Slot 0 < None > -
Module in Slot 1 yM-2v -
r Product Specific Ci ion Layout
Switchback Timing* Graceful -

Switchback uptime-delay (min) 1g
Switchback schedule (hh:mm) 12:00

- [sae

Figura 330. “Gateway Configuration” en CUCM
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Paso 8. Ahora se observara que aparecieron nuevas opciones, ahi se debe seleccionar la
ubicacién de cada puerto a configurar, para ello primero se ira al Gateway (Cisco 2621xm). La
informacién necesaria se averiguara mediante el comando “show voicevport summary”, en la

figura 331 es posible observar el resultado del comando mencionado.

Router§show voice port summary

IN ouT
EFCET CH 5IG-TYFE ADMIN CPFEE STATUS STATUS EC
1/0/0 —— fxo-1= up dorm idle on-hook ¥
1/0/1 -- fxo-1s up dorm idle on-haook v
1/1/0 —— fx=-1s up dorm on-hook idle v
1/1/1 —— f=xs-1= up dorm on-hook idle v
PWE FAILCWVER PORT PSTH FAILCVEER PCRT

Figura 331. Comando show voice port summary

Paso 9. En la figura 332, se debe notar que es necesario indicarle al Gateway en que ranura
se encuentra cada tarjeta de voz, del paso anterior se tiene que en la cero se encuentra la

tarjeta FXO y en la 1 la FXS. Para continuar dar clic en save.

G Save x Delete % Reset L‘.D: Add New

r Status

® Status: Ready

r Gateway Details

Product Cisco 26XX
Gateway uesmacp
Protocol MGCP
Domain Name* uesmgcp
Description ues_macp

Cisco Unified Communications Manager Group® Default

r Configured Slots, VICs and Endpoints

Module in Slot 0 < None = -

Module in Slot 1 ym-2v -
Subunit 0 vIC-2FX0 -
Subunit 1 VIC-2FXS -

r Product Specific Configuration Layout

Switchback Timing* Graceful -
Switchback uptime-delay (min) 1p
Switchback schedule (hh:mm) 12:00

—[ Save ] [ Delete ] [ Reset ] [ Add New ]

Figura 332.Implementando VIC FXS y FXO.
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Paso 10. En la presente configuracidon se implementara un puerto FXO y un puerto FXS.

Primero se configurara el puerto FXS con direccion 1/1/0, dando clic sobre la figura del

puerto, ver figura 333

System = CallRouting = Media Resources »  Voice Mail = Device »  Application =

Gateway Configuration

[B Save x Delete %l Reset o3 Add New

User Mz

r Status
@ Status: Ready

rG y Details
Product Cisco 26XX
Gateway uesmagcp
Protocol MGCP
Domain Name* uesmacp
Description ues_mgcp

Cisco Unified Communications Manager Group® Default

r Configured Slots, VICs and Endpoints

Switchback uptime-delay (min) 1g
Switchback schedule (hh:mm) 12.0g

Module in Slot 0 < None > -
Module in Slot 1 ym-2v -
Subunit 0 yIC-; - i i
ubunit 0 VIC-2FX0 yofo & o1
Subunit 1 yIC- - i i
ubunit 1 yIC-2FXS yyyo @ gy @
r Product Specific Confi ion Layout
Switchback Timing™® Graceful -

—[ Save ] [ Delete ] [ Reset ] [ Add New ]

Figura 333. Inicio de configuracion para puerto FXS en Gateway MGCP.

Paso 10. En la ventana “Gateway Configuration”. Seleccionar la opcion “POTS” en el menu

desplegable “Port Type” y luego dar clic en “next”. Ver figura 334

System = CallRouting = Media Resources =  Voice Mail + Device =  Application = UserManagement =  Bulk Administration = Help
Gateway Configuration

. Next

Status
’7® Status: Ready

Port Selection
{ Port Type* poTS

- (et ]

Figura 334. Seleccidn del tipo de puerto FXS en Gateway MGCP.
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Paso 11. En la ventana Gateway Configuration, figura 335, llenar los campos como se

muestra a continuacion:

v" Device Pool: default
v Location: Hub_None

Para continuar dar clic en save.

System = CallRouting + Media Resources = Voice Mail = Device =  Application =+ User Management =  Bulk Adm

Gateway Configuration

G Save
Status
’7® Status: Ready

 Device Information

Product Cisco MGCP FXS Port
Gateway uesmgcp

Device Protocol Analog Access

End-Point Name * AALN/S1/SU1/0@uesmgcp
Description AALN/S1/5U1/0@uesmgcp
Device Pool® Default

Common Device Configuration < None =

Media Resource Group List < None =

Calling Search Space < None =

AAR Calling Search Space < MNone >

Location* Hub_None

AAR Group < None =

Network Locale < None =

Use Trusted Relay Point* Default

[“ITransmit UTF-8 for Calling Party Name
Calling Party Transformation C55 < None =

[¥|use Device Poal Calling Party Transformation C55

MLPP Domain < None =

— Multilevel Precedence and Preemption {(MLPP) Information

MLPP Indication Not available on this device
MLPP Preemption Not available on this device

— Port Information (POTS)

Port Direction® Bothways
Prefix DN

Num Digits* 0
Expected Digits* o

Figura 335. Pardmetros para Gateway MGCP en CUCM

Paso 12. En Gateway Configuration, ver figura 336, ventana que aparecié después de dar

“Save” en el paso anterior, agregar una extension, haciendo clic en “Add a New DN”.
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Gateway Configuration Rela

E Save x Delete %I Reset [::]i Add New

r Status

®&dd successful

r Directory Number Information——M—

r Device Information

o Line [1] - Add a new DN Product Cisco MGCP FXS Port
Gateway uesmgcp
Device Protocal Analog Access
Registration Unknown
IP Address Unknown
End-Point Name * AALN/S1/SU1/0@uesmgcp
Description AALN/S1/SU1/0@uesmgep
Device Pool* Default
Commen Device Configuration < None >
Media Resource Group List < None >
Calling Search Space < None >
AAR Calling Search Space < None >
Location™® Hub_None
AAR Group < None >
Network Locale < None >
Use Trusted Relay Point* Default
[T Transmit UTF-8 for Calling Party Name
Calling Party Transformation CSS = None >
[¥luse Device Pool Calling Party Transformation C5S
r Multilevel Precedence and Preemption (MLPP) Information
MLPP Domain < None =
MLPP Indication Mot available on this device
MLPP Preemption Mot available on this device

Figura 336. Configuracion de puerto FXS en Gateway MGCP.

Paso 13. En la ventana de "Directory Number Configuration”, figura 337,

campos:

e Directory number: 2500

e Description: Extensién para puerto FXS.

llenar los siguientes

e Para continuar dar clic en Save, como se podra observar aparecié una nueva ventana

con el campo “Associated Device” en esta ya se encuentra el puerto de FXS del

Gateway MGCP. Esta configuracién se termina haciendo clic en Apply Config y luego

dando clic en Ok.
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System = Call Routing = Media Resources = \boice Mail = Device =  Application + UserManagement =  Bulk Administratio

Directory Number Configuration

B Save x Delete %l Reset I::F Add New

r Status

® Status: Ready

r Directory Number Information

Directory Number* 2500

Route Partition < None = hd
Description extension para puerto FXS

Alerting Name

ASCII Alerting Name

[V] Active

r Directory Number Settings

Voice Mail Profile < None > » (Choose <None> to use system defa
Calling Search Space < None = hd
Presence Group® Standard Presence group -
User Hold MOH Audio Source < None = A
Network Hold MOH Audio Source < None = -
r AAR Settings
Vaoice Mail AAR Destination Mask
AAR Cer

Figura 337. Asignacion de Extension (DN) a puerto FXS en Gateway.

Paso 14.Ir nuevamente al menu “Device” y luego dar clic en Gateway. Ver figura 338.

Voice Mail - ‘ Device = ‘ Application = UserManagement =  Bulk Administration = H

- CTI Route Point

Gatekeeper

New
‘ Gateway

Phone

Trunk

Remaote Destination

Device Settings 3

=XS

Figura 338. Menu Device opcion Gateway en CUCM.
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Paso 15. Clic en Gateway uesmgcp, para configurar el puerto FXO. Ver figura 339.

System « CallRouting = Media Resources « Voice Mail = Device =

~  User ~ Bulk

ation = Help =

Find and List Gateway
o AddNew [Tf] selectal [T]] Cleara E Delste Selecisd % Resst Selacted

® 1 records found

Gateways (I-1of1)

Rov

Find Gateways where Name

ey

- contains -

Select item or enter search text -

Hide ~ endpoints E]

O Device Name * Description Device Paal Calling Search Space Ezrrz Tors Status
B = uesmacp ues_mgcp Cisco 26XX See Endpaoints

[ Add New ][ Select All ][ Clear All ][ Delete Selected ][ Reset Selected

Figura 339. Gateway uesmgcp.

Paso 16. Se configurara el puerto FXO, para ello dar clic sobre el puerto con direccién 1/0/0.

Ver figura 340.

Paso 17. Ahora en el menu desplegable “Port selection”,

Gateway Configuration

G save x Delete %l Reset [ Add New

r Status
® Status: Ready

r G y Details
Product Cisco 26XX
Gateway uesmacp
Pratocol MGCP
Domain Name™* uesmacp

Description ues_macp

Cisco Unified Communications Manager Group® pefault

r Configured Slots, VICs and Endpoints

Switchback uptime-delay (min) 10
Switchback schedule (hhimm) 12:00

Module in Slot 0 < None = -
Module in Slot 1 ym-2v -
Subunit 0 - 4 5
LSUAE O VIC- 2P0 T yofold o1
Subunit 1 = 5
ubunit 1 VIC-2FXS T 11/0 = /1@
r Product Specific C ion Layout
Switchback Timing™® Graceful -

- [ save | [ Delete | [ Reset | [ Add New |

Figura 340. Seleccion de configuracion de puerto FXO.

Start”, figura 341, y dar clic en “next”.

seleccionar la opcion “Ground
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System = CallRouting + Media Resources «»  Vioice Mail v Device = ication + User it = Bulk Adr ion =

Gateway Configuration
» Next

Status:

’V® Status: Ready

Port Selection

[Purt Type* Ground Start -

- [t |

Figura 341. Configuracion, tipo de puerto FXO.
Paso 18. En Gateway Configuration, Figura 342, llenar los campos como se muestra a

continuacion:

v Device Pool: <None>
v" Attendant DN: La extensidon dentro de la planta telefénica que contestara las llamadas
entrantes por el puerto FXO en la CUCM, para el caso se utilizara la 1000.

v" Para terminar con este paso, clic en save y luego en Apply config, luego en ok.

Gateway Configuration
lB Save

Status:
’V® Status: Ready

r Device Information

Product Cisco MGCP FXO Part

Gateway uesmacp

Device Protocol Analog Access

End-Point Name * AALN/S1/SUD/0@uesmacp

Description AALN/S1/SU0/0@uesmagcp

Device Pool® Default h
Common Device Configuration < None > -
Media Resource Group List < None > -
Calling Search Space < None > -
AAR Calling Search Space < None > -
Location* Hub_None hd
AAR Group < None > A
Network Locale < None > -
Use Trusted Relay Point* Default -

[ClTransmit UTF-8 for Calling Party Name
Called Party Transformation CS5 < None > -

[use Device Pool Called Party Transformation C5S

r Multilevel Precedence and Preemption (MLPP) Information

MLPP Domain < None > -

MLPP Indication Not available on this device
MLPP Preemption Not available on this device

r Port Information (Ground Start)

Port Direction® Bothways -
Attendant DN* 1000

[#lunattended Port

Figura 342. Configuracion de puerto FXO en Gateway MGCP.
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Paso 19. Ir al menu “Device” y luego a la opcion Gateway.

Paso 20. Ahora en “FInd and list Gateway”, figura 343, se encuentra el Gateway que ha sido

configurado, dar clic sobre “See Endpoints”, que se encuentra en la columna de Status.

System » CallRouting » Media Resources w  \Voice Mall v Device »  Application »  UserManagement »  Bulk Administration = Help
Find and List Gateway

o AddNew [T selectal [T Clearal Sl Delete Selected @y Reset selectd
Status
’7® 1 records found ‘
Gateways (1-1of1) Rows per Page 50 ~
Find Gateways where Name -+ contains - Hide + endpoints Clear Fiter =
Select item or enter search text ~
1l Device Name * Description Device Pool Calling Search Space Device Type Status 1P Address
&) E uesmacp ues_mgcp Cisco 26XX See Endpoints
[ Add New H Select All H Clear All H Delete Selected ][ Reset Selected

Figura 343. Puertos de Gateway MGCP.

Paso 21. En la nueva ventana que se abrid, se encuentran los dos puertos que han sido

configurados en el Gateway y como se podra observar en la figura 344 estos no se han

registrado aun.

System = CallRouting + MediaResources » Voice Mail + Device » Application + UserManagement = Bulk Administration + Help «
Find and List Gateway

o AddNew [T selectal (1] clearal Syl Delcte Selected Q) Resetselected
Status
’7®2 records found ‘
Gateways (1-2o0f2) Rows per Page 50 ~
Find Gateways where Name ~ contains  + @uesmacp Show + endpoints _Find ] [ Clear Filter |4 | [=
Select item or enter search text ~
[ Device Name ™ Description Device Pool Calling Search Space Device Type Status 1P Address
|l AALN/S1/SU0/0@uesmacp AALN/S1/SUD/0@uesmagcp Default Cisco MGCP FXO Port Unknown Unknown
=1
] AALN/S1/SU1/0@uesmacp AALN/S1/SU1/0@uesmagcp Default Cisco MGCP FXS Port Unknown Unknown
=
[ Add New H Select All ][ Clear All ][ Delete Selected ][ Reset Selected ]

Figura 344. Gateway MGCP no registrado en CUCM

Paso 22. Conectar el Gateway a la red. Ir a Putty e Ingresar la siguiente configuracion de

comandos:

Router#conf t
Router(config)#interface fastEthernet 0/0

Router(config-if)#ip address 10.0.0.100 255.255.255.0
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Router(config-if}#no shutdown

Router(config-if)#exit

Router(config)#hostname uesmgcp

Uesmgcp(config)# ccm-manager config server 10.0.0.XXX
Uesmgcp (config)# ccm-manager config

Uesmgcp (config)#end.

Paso 23. Recargar la pagina y reiniciar los puertos, para ello es necesario marcar ambas
casillas de los puertos y dar clic en “reset selected”. Despues dar clic en “Reset” y luego en
“restart”, para salir dar clic en exit. En la figura 345 es posible observar que los puertos se
encuentran debidamente configurados.

System » CallRouting = Media Resources »  Voice Mail ¥ Device » > User ¥ Bulk 1* Help =

Find and List Gateway
op addNew [T selectan (1] clearan E Delete Selected %l Reset Selecied

[ Status
® 2 records found
Gateways (1-2o0f2) Rows per Page 50 ~
Find Gateways where Name ~ contains ~ @uesmgep Show ~ Enduumts Clear Filter E
Select item or enter search text =
Device Name * Description Device Poal Calling Search Space Device Type Status 1P Address
AALN/S1/SU0/0@uesmacp AALN/S1/SUD/0@uesmagcp Default Cisco MGCP FXQ Port Registered with 10.0.0.150 10.0.0.100
==
AALN/S1/5U1/0@uesmacp AALN/S51/SU1/0@uesmagcp Default Cisco MGCP FXS Port Registered with 10.0.0.150 10.0.0.100
riace
[ Add New ][ Select all ][ Clear All ][ Delete Selected ][ Reset Selected

Figura 345. Registro de CUCM con Gateway MGCP
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IV. ANEXO D: INTEGRACION DE CENTRALES TELEFONICAS VOIP

D.1 GUIA DE LABORATORIO PARA LA TRONCALIZACION DE CUCM Y ELASTIX.

En la figura 346, es posible observar un diagrama de red el cual describe la interconexién

entre las plantas CUCM y CME.

CUCM

Elastix

Extensiones registradas en

Extensiones registradas en Elastix.

CUCM.

Figura 346. Esquema para troncalizar CUCM y Elastix.

D.1.1 CONFIGURACION DE TRONCAL EN CUCM PARA ELASTIX.

Paso 1. Entrar a CUCM Administration con las respectivas credenciales.

.. Cisco Unified CM Administration

fesources + oot e Daver v ADgicanen v UserManagemert v Dk AGTeRt: + N v

Cisco Unified CM Administration

System version: 7.0.1.11000-2

Figura 347. CUCM Administration
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Paso 2. Ir a System > Security Profile > SIP Trunk Security Profile. Ver figura 348.

System + | Call Routing v  Media Resources v Voice Ml = Device ~  Applicatic

Server
Cisco Unified €M |
Cisco Unified CM Group
Phone NTP Reference

DetefTime Group \dministration

Presence Group

Region
Device Pool
Device Mobiity 3
DHCP »
5, Inc.

LDAP 3
Location ures and is subject to United States and|

_ _ ion. Imparters, exporters, distributors a
Physical Location with U.5. and local laws, return this pre
& b cryptographic products may be found
o , [contact s by sending email to export@

Enterprise Paramsters

Service Parameters

Security Profile » Phone Security Profile
Application Server SIP Trunk Security Profile
Licensing L3 CUMA Server Security Profile

Figura 348. Menu System CUCM

Paso 3. Seleccionar “Add New” para afiadir un nuevo perfil para las troncales. Ver figura 349.

liali.  Cisco Unified CM Administration IR Cisco Lnified CM Administraton | GO |
ot Logeut

€13€0  yor Cisca Unified Communications Salutions ferrar Al

Sywem v Calfiouing = WadmRescurces »  VokeNad v Davos v Apsbcaten v User Varagemert »  Bub Adreiiaten v el v

Find and List STP Trunk Security Profiles

o AddHew

| SIP Trunk Security Profils

Find 519 Trunk Security Profils whare Name « begins with + [ Find | [ Cluar Fitar | [ ][ =

Mo active quary. Planss antar your sesrch criteria wsing the options above,

[ add hew |

Figura 349. Lista “Sip Trunk Security Profile”

Paso 4. Configurar el perfil de “SIP Trunk Security Profile”. Las casillas con (*) son obligatorios

de llenar, como se muestra a continuacion:

v" Name: Non Secure SIP Trunk Profile
v" Outgoing Transport Type: UDP
v' Ademads es importante seleccionar las casillas marcadas en la figura 350, Para guardar

la configuracién dar clic en save.
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allie  Cisco Unified CM Administration

CISCO®  E4r Cisco Unified Communications Solutions

System - CallRouting +  Media Resources »  Voice Mail » Device =  Application = User M

SIP Trunk Security Profile Configuration

=

rStatus
@ Status: Ready

rSIP Trunk Security Profile Information

Name* Mon Secure SIP Trunk Profile
Description

Mon Secure Sip Trunk Profile Autenticated by null string

Dievice Security Mode Non Secure -

Incoming Transport Type®  TCP+UDP
Outgoing Transport Type FUDP | v]

. . TCF
Enable Digest Authentica
Nonce Validity Time (mins)* (50

¥.509 Subject Name

-

Inceming Port® 5060

Enable Application Level Authorization
Ac:c:ept Presence Subscription

[¥] Accept Out-of-Dialog REFER
Accept Unsolicited Notification
Ac:c:ept Replaces Header

[T rransmit Security Status

- | Save

Figura 350. Configuracion de SIP Trunk Security Profile

Paso 5. Ir a Device > Device Settings > SIP Profile, como se muestra en la figura 351.

Devie = | - w User Manag
LTI Rewie Peini
Gaiekaspar
i caieway
I Fhone
Tranik
Aermote Destnaton
Davice Sefngs 3 Dt vatat Delials | |
Furrrarare Losd informabon -
& Defaiill Dot Profie
= Autenticated by noll shring Drve Frofie
- Prone Butan Templale
- Saftkey Terplale
- Phone Eenvices
SIP Prodie
Commen Device Configuraion
Commen Fhone Pro s
Remobe Destination Frofie
PRacarding Profis

Figura 351. Menu Device CUCM
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Paso 6. En la Figura 352, dar clic en “Add New”.

alwl.  Ciseo Unified CM Administration avigatian [T United CH Adminigrates
cisco

For Cisca Unified Communications Salutions ferrer  About

Sysm v CalRouing v WadeRessurces »  Veicolal v [avies v Afgicaten v Usir Wanigemant v Buk Adnisisirafen v Hab v
G Adatew

_ SIF Profile

Find SIP Profile where Name v beging with = [CFnd | [ciear Fiter | 4] [=]

Na active query. Fhente anter your search criteria using the cptians abave.

Add New

Figura 352. Lista de Device en CUCM

Paso 7. Configurar el “SIP Profile”. Los parametros que se deben llenar son:

v" Name: Satandar SIP Profilef
v’ Description: Default SIP Profile
v" Guardar los cambios efectuados.

Para mejor referencia ver Figura 353

Paso 8. Ir a Device > Trunk, ver figura 353.

Device | Application +  User Managemen:

CTl Route Point I

Gatekeeper

Gateway

Phone

Trunk

Remote Destination

il
Device Settings k

Figura 353. Menu Device CUCM

Paso 9. Agregando nueva troncal en CUCM, para ellos dar clic en “Add New”. Ver figura 354.
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il Cisco Unified CM Administration

€IS€® 5 Cisco Unified Communications Solutions

System » CalRouting = Media Resources = VoiceMail v Device ~  Applcation =  User Management ~

Find and List Trunks

op AddNew

Trunks
Find Trunks where Device Name « beains with = cl
Select item or enter search text
Mo active query. P|
Add New

Figura 354. Lista de Troncales.

Paso 10. Configuracién de troncal SIP en CUCM. Ver figura 355.

System »  CallRouting + Media Resources +  Voice Mail + Device = Applicatio

Trunk Configuration

. Next
rStatus
® Status: Ready
r Trunk Information
Trunk Type* SIP Trunk -
Device Protocol® s1p -
-

Figura 355. Configuracion de troncal SIP

Paso 11. Para completar la configuracién de la troncal SIP, llenar los siguientes parametros

en la figura 356:

Device Name: “SipTrunkElastix”
Description: “Troncal a Elastix”.
Device Pool: Default.

Call Classification: OnNET.

Marcar la casilla de “Media Termination Point Required”.

A N N NN

Continuar llenando los parametros como se mostrara en el siguiente paso.

Paso 12. En la seccion de “SIP Information” de la configuracion de troncal, llenar los

parametros, ver figura 357, como se muestra a continuacion:

341



v Destination Address: 10.0.XXX (direccién de Elastix)
v SIP Trunk Security Profile: Non Secure SIP Trunk Profile. (Perfil para troncales)
v' SIP Profile: Standard SIP Profile.

Guardar los cambios efectuados dando clic en save.

| System « | CallRouting +  Media Resources +  “oice Mal + Device »  Application +  User Management »  Bulk Administration -

Trunk Configuration

B Save x Delete % Reset dI]: Al Nlews

rStatus

@ Status: Ready

rDevice Information

Product: SIP Trunk

Device Protocol: sSIP

Device Mame™* ISipTrunkEIastix

Description Itroncal a elastix

Device Pool* |Default ;I
Common Device Configuration |< Mane = ;I
Call Classification* | onnet =l
Media Resource Group List |< Mone = ;I
Location® | Hub_none =l
AAR Group |< Maong = ;I
Packet Capture Mode™ I Mone ;I
Packet Capture Duration Ig

¥ Media Termination Point Required

I Retry Video Call as Audio

[~ Transmit UTF-& far Calling Party Name
™ Unattended Part

7 srTP allowed - when this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end se
Use Trusted Relay Point* I Default =

rIncoming Calling Party Settings

If the administrator sets the prefix to Default this indicates call processing will use prefix at the next level setting {DevicePor
is emnpty in which case there is no prefix assigned.

Clear Prefix Settings I [

Incoming Calling Party Unknown Number Prefix |Default

rMultilevel Precedence and Preemption (MLPP) Information

MLFP Dormnain | = Nane = =

Figura 356. Configuracion de troncal en CUCM

342



rSIP Information

Destination Address [192.165.1.160

I™ Destination address is an SRV

Destination Port™® |s060

MTP Preferred Originating Codec® |?11u\aw =l
Presence Group® | Standard Presence group ;I
SIP Trunk Security Profile® I Mon Secure SIF Trunk Profile ;I
Rerouting Calling Search Space |< Mone = ;I
Qut-Of-Dialog Refer Calling Search Space | < Mone = ;I
SUBSCRIBE Calling Search Space |< Mone = ;I
SIP Profile® | standard SIP Profile =l
DTMF Signaling Method™® | No Preference =l

o Savel Delete Resetl Add Newl

® *_indicates required item.

® **_ Device reset is not required for changes to Packet Capture Mode and Packet Capture Duration,

Figura 357. Configuracion de SIP Information

D.1.2 CONFIGURACION DE TRONCAL EN ELASTIX PARA CUCM.

Paso 13. Ingresa a Elastix y seleccionar la pestafia PBX, ver figura 358.

Figura 358. Ventana principal de Elastix

Paso 14. Ir a la pestafia PBX y seleccionar “Unembedded freePBX” la cual es una interfaz GUI

(interfaz gréfica de usuario) para administracion de una central IP basada en Asterisk.
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PBX Configuration

Extensions Add an Extension

Please select your Device below then cick Submit

Device |Generic SIF Device [

Day/Night Control
Follow Me

PIN Sets
Paging and Intercom
Farking Lot

System Rec

™ Warning: Updating FreePBX through its web interface will
cause it to install versions that may have not yet been

VoiceMail Blasting
properly integrated with Elastix. To avoid conflicts, it is
always recommended to searchfinstall updates only

Callback 0 through the linux command "yum update freePBX".

pIsA
nembedded f

Unembedded freaFx

Figura 359. GUI principal de la pestafia PBX

Paso 15. Ingresar las credenciales para acceder a Free PBX, estas debe ser de Administrador

del sistema.

Identificacién requerida @

0 https://192.168.1.160 esta solicitando un nombre de usuario y una contrasefia. El sitio dice: "FreePBX
4 Administration”

Mombre de usuaric:  admin

Contrasefia:  eeesssss

Figura 360. Ingreso a Free PBX

Paso 16. Dar clic en Trunk para ingresar a la configuracién de troncales, ver figura 361.
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Paso 17. Aiiadir una nueva troncal dando clic en “Add SIP Trunk”, ver figura 362.

FreePBX Sy

Module Admin

SIPSTATION
Extensions

Fax Configuration
Fealure Codes
General Setlings
Outbound Routes

Inbaund Routes

Zap Channel DiDs
Announcements

Blackist

CallerlD Lookup Sources
DayMight Cantrol

i t—

FreePBX ..

Reports | Panel  Recordings  Help

FreePBX System Status

FreePBX Notices System Statistics

9 s Frocessor
[3 There are 8 modules available for online upgrades @ | | Losd Awerage 003
© & New modules are available 7%
© No email address for online update checks @ | [Memary
® Deprecated Directory used by 1 IVRs. 90| ||HE.:roy 19%
show all Swap 0%
E Disks

— 2
Totalactie calls o| | 1%
Intemal calls o| | Medshm %
Extemal calls 0 Networks
Total active channels 0 ethl recene 070 KBrs
FreePBX Connections ath{ transmit 1.99 KBfs.

[ e 1

Server Status

Figura 361. Ventana principal de Free PBX

Module Admin

SIPSTATION
Extensions

Fax Configuration
Feature Codes
General Settings
Outbound Routes
Trunks
Administrators

Inbound Routes
Zap Channel DIDs
Announcements
Blacklist

NawdioaLCaniol

FreePBX ...

FreePBX System Status

CallerlD Lookup Sources

Add a Trunk
@ Add SIP Trunk

© Add DAHDI Trunk

© Add Zap Trunk (DAHDI compatibility mode)

@ Add 1AX2 Trunk
© Add ENUM Trunk

© Add DUNDi Trunk

Inbound Call Control

© Add Custom Trunk

Reports | Panel | Recordings | Help

L m
Let Freedom Ring
TEE FreePSX s a regiered rademark of Bandvieth com

FreePEX 2.8.1 is licensed under GPL.

Figura 362. Add trunk en Free PBX.

Paso 18. En la ventana “Edit SIP Trunk”, figura 363, llenar los campos como se muestra a

continuacion:
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Edit SIP Trunk

@ Delete Trunk CUCMTrunk

In use by 1 route

General Settings

Trunk Name: CUCMTrunk

Outbound Caller |D:

CID Opfions: Allow Any CID -
Maximum Channels:

Disable Trunk: [ pisanle

Monitor Trunk Failures: I Enable

Dialed Number Manipulation Rules

( )+ I i |
+ Add More Dial Pattern Fields Clear all Fields
Dial Rules Wizards: (pick one) -

Outbound Dial Prefix:

Outgoing Settings

Trunk Name: CUCMTrunk
PEER Details:

type=peer

qualify=yes

nat=no

insecure=very
host=192.168.1.150
dtmf=rfc2833
disallow=all
context=from-internal
canreinvite=no
allow=ulawsalaw

Figura 363. Configuracion troncal outgoing.

En la seccién de incoming Settings, ver figura 364, llenar los campos asi:
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Incoming Settings

USER Context: CUCM
USER Details:

type=peer

qualify=yes

nat=no

insecure=very
host=192.168.1.150
dtmf=rfc2533
disallow=all
context=from-internal
canreinvite=no
allow=ulawsalaw

Registration

Register String:

Submit Changes

Figura 364. Configuracion de troncal incoming

Paso 19. Ir a Outbound Routes, son las las rutas salientes, en este caso son las llamadas

hechas de elastix a CUCM. Ver figura 365.

FreePBX
Add Route
FrasPBX System Status
Module Admin
Route Settings
SIPSTATION
Extanseons
Fax Configuration Route Name:
Feature Codes Rowte CID
Gangeal Settings Route Password
hutound Reas Route Type:
:’;"‘m"’ =3 Music On Hoks?
Trme Group
Inbownd Routes Route Position
Zap Channel DIDs

Sronuncamanta Sdmbiees Sectioee

Figura 365. Configuracion de enrutamiento para troncal.
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Paso 20. Para configurar el Outbound Route, figura 366, configurar los parametros como se

muestra a continuacion:

v" Route Name: Elastix-CUCM.
v/ Dial Patterns: “XXXX” (significa que son cuatro digitos y pueden ser cualquier
numero).

v" Trunk Sequence: CUCMTrunk.

Edit Route

& Delete Route Elastix-CUCM

Route Settings

Route Name: Elastix-CUCM

Route CID: [[override Extension
Route Password:

Route Type: [Clemergency [ intra-Company

Music On Hold? default ~

Time Group: —Permanent Route—

Route Position —No Change— -

Additional Settings

PIM Set: None -

Dial Patterns that wi e this Route

( )+ | [300x ! I |

( )+ I ! IR |
+ Add More Dial Pattern Fields

Dial patterns wizards: (pick one) -

Trunk Sequence for Matched Routes

ol cucuTrunk =) @
1 -

Add Trunk

Submit Changes

Figura 366. Configuracion de outbound route (rutas salientes)
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D.2 GUIA DE LABORATORIO PARA LA TRONCALIZACION DE CUCM Y CME.

En la figura 367, es posible observar un diagrama de red el cual describe la interconexion

entre las plantas CUCM y CME.

- ‘ CME
CUCM ‘

— 1

.‘-ﬁﬂ/ .‘_‘-/MW A._// Extensiones registradas en CME
— conectadas en un puerto FXS.

Extensiones registradas en
CUCM.

Figura 367. Diagrama de red para la interconexion entre CUCM y CME.

D.2.1 CONFIGURACION DE TRONCAL EN CUCM PARA CME.

Paso 1. Ingresar a CUCM con las credenciales respectivas, figura 368.

alialy.  Cisco Unified €M Administration
€158 for Cisca Unified Communications Salutions

Sywiem = Colfouing » Ve Rescurces = VokeMal v Devioe =

Cisco Unified CM Administration
rsion: 7.0.1.11000-2

Comrioht © 1990 - 2008 Gica Systems, e
i

& cortaing eryplagraphic faaturas and is subject le United States and local eountry Lom 4. Dalvary of Cico eryplogrash ird-party authori par, distribute
Pt o o g g gt i il b gl i g At oty s ik i e s v
m this product immedately.
A summary of U.S. laws goverreng Cisco cryptographic products may be found at- biip.,
1 Ve raea arthas apFATeS BRAR COARES % DY 36D £ AN 9 SXBEBRED. O

Figura 368. GUI CUCM Administration en CUCM
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Paso 2. Se utilizara los perfiles creados en la guia creacion de troncales CUCM — Elastix:

v SIP Trunk Security Profile: None Secure SIP Trunk Profile
v SIP Profile: Standard SIP Profilef

Paso 3. Ir a Device > Trunk, ver figura 369.

Paso 4. Clic en Add New, ver figura 370

v | Device » | Application + User Management «

I CTl Route Point .
Gatekeeper

N Gateway
n Phone
‘ Trunk ‘
Remote Destination
b Device Settings »

Figura 369. Menu Device en CUCM

ulimln  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System v  CallRouting v  Media Resources v \oice Mail v Device v  Appiication =  User Management

HF Add New
Trunks
Find Trunks where Device Name ~ begins with « E
Select item or enter search text
No active query. P

Figura 370. Lista de troncales en CUCM

Paso 5. En la configuracion inicial de la Troncal, configurar los parametros, ver figura 371,

como se muestra a continuacion:

v Trunk Type: SIP Trunk

v" Device protocol: SIP

350



almln  Cisco Unified CM Administration

CISCO  E4p Cisco Unified Communications Solutions

System «  CallRouting »  Media Resources +  Voice Mail v Device +  Applicatio

Trunk Configuration
=
rStatus

@ Status: Ready

r Trunk Information

Trunk Type* SIP Trunk hd
Device Protocol* SIP -

- [t |

@ *_ indicates required item.

Figura 371. Configuracion de troncales en CUCM

Paso 6. Configurar la troncal para CME, ver figura 372, como se muestra a continuacion:
v Device Name: “SipTrunkCME”
v" Description: “Troncal a la CME”.
v' Device Pool: Default.
v’ Call Classification: OnNET.
v

Marcar la casilla de “Media Termination Point Required”.

ulmlu  Cisco Unified CM Administration

€I15CO  kor cisco Unified Communications Solutions

System ~ CallRauting v MediaResources ~ VoiceMal v Device v Application +  User Management +  Bulk Administration +

Trunk Configuration

(s JQoome Qyrese s

@Slatus‘ Ready

[ Device
Product: SIP Trunk
Device Protocal st
Device Name* [sipTronkcmE
Deseription [irancal a la cme
Device Pool* [Defautt |
Common Devics Configuration [= wone > =l
Call Classification* [Use System Default =
Media Resource Group List [<Tone = |
Location* [Fub_tone =l
ARR Group [= Hone = =
Packst Capture Mode* [tione =
Packet Capture Duration o

I Media Termination Paint Required

I Retry video Call as Audio

I Transmit UTF-8 for Calling Party Name

I Unattended port

I SRTP allowed - when this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end se
Use Trusted Relay Point* [Defautt =

[ Incoming Calling Party Setting:

If the administrator sets the prefix to Default this indicates call processing will use prefix at the next level setting (DevicePool

is empty in which case there is no prefix assianed,
Clear Prefix Settings | D

Incoming Calling Party Unknown Number Prefix [Default
Multilevel Precedence and ption (MLPP)
IVMLPP Demain [ < Tione > =

Figura 372. Configuracion de troncal CUCM - CME
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Continuando con la configuracién de la troncal llenar la seccién Call Routing Information, ver

figura 373, como se muestra a continuacion:

Destination Address: Direccion IP de CME
SIP Trunk Security Profile: None Secure SIP Trunk Profile
SIP Profile: Standard SIP Profilef

Guardar los cambios efectuados.

D N N N NN

Esta es toda la configuracidn para la troncal del lado de la CUCM.

r SIP Information

Destination Address J192.168.1.170

I” Destination Address is an SRV

Destination Port™® |soe0

MTP Preferred Originating Codec® |?11u|aw ;I
Presence Group™® | standard Fresence group =l
SIP Trunk Security Profile™® |N0n Secure SIP Trunk Profile =l
Rerouting Calling Search Space |< Mone = ;I
Qut-Of-Dialog Refer Calling Search Space | = Mane = ;I
SUBSCRIBE Calling Search Space [< riane = =l
SIP Profile* [Standard sIP Profilef =l
DTMF Signaling Method* [No Preference |

- Save I Delete Reset Add Mew I

® *. indicates required item.

® **_ Device reset is not required for changes to Packet Capture Mode and Packet Capture Duration.

Figura 373. Configuracidn SIP information para la troncal CUCM - CME

D.2.2 CONFIGURACION DE CME.

Paso 7. Entrar a la configuracion de la planta IP, CME. Primero se configurara el FastEthernet.

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip address 192.168.1.170 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit
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Paso 8.

Configurar una extension FXS, mediante Dial Peers.

Router(config)#voice-port 1/0/0
Router(config-voiceport)#output attenuation 14
Router(config-voiceport)#echo-cancel coverage 3
Router(config-voiceport)#cptone ES
Router(config-voiceport)#no shutdown Both ports are in service
Router(config-voiceport)#exit

Router(config)#dial-peer voice 1 pots
Router(config-dial-peer)#destination-pattern 2000
Router(config-dial-peer)#port 1/0/0
Router(config-dial-peer)#exit

Paso 9.

Configurar Incoming Call en CME, esta serd para las llamadas entrantes provenientes

de CUCM.

Router(config)#dial-peer voice 3 voip

Router(config-dial-peer)#description **Incoming Call from CUCM**

Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target sip-server
Router(config-dial-peer)#exit

Paso 10.

Router(config)#dial-peer voice 4 voip

Router(config-dial-peer)#description **Outgoing Call to CUCM**

Router(config-dial-peer)#destination-pattern 1...
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target sip-server
Router(config-dial-peer)#exit

Paso 11. Configuracién de la troncal SIP CUCM-CME.

Router(config)#sip-ua
Router(config-sip-ua)#sip-server ipv4:192.168.1.150
Router(config-sip-ua)#exit

Configurar outgoing call, esto para las llamadas salientes desde CME hacia Elastix.
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D.3 GUIA DE LABORATORIO PARA LA TRONCALIZACION DE ELASTIX Y CME.

En la figura 374, es posible observar un diagrama de red el cual describe la interconexion

entre las plantas CUCM y CME.

et

CME
Flastix ‘

7 Extensiones registradas en CME
conectadas en un puerto FXS.

Extensiones registradas en
Elastix.

Figura 374. Esquema de red para la troncalizacion de Elastix y CME

D.3.1 CONFIGURAR TRONCAL EN ELASTIX PARA CME.

Paso 1. Ingresa a Elastix y seleccionar la pestafia PBX, ver figura 375.

CPU Tnfo:

Uptime:
cPU Speed: 2
Memory usage: RAM: 1,010.46 Mb SWAP: 1,375.99 Mb

Hard Drives

W25 Used W 6o% Avaiable
Hard Disk Capac
Mount
Manuf e Virtual
\ Drive
" Local 4
K

(%)

Figura 375. Ventana principal de Elastix
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Paso 2. Ir a la pestafia PBX y seleccionar “Unembedded freePBX” la cual es una interfaz GUI

(interfaz grafica de usuario) para administracién de una central IP basada

figura 376.

PEX Configuration

Extensians

Add an Extension

Feature Codes

General Settings:

Please select your Device below then click Submit

Outbound Routes

Trunks

Follow Me
VR
Queuve Prorities

Queues

Deviee | Generic SIP Device (=]

Submit

Ring Groups

Time Canditions

ime Grow

pes

Conferences

g Lat
System Recordings

VoiceMail Blasting

Callback
DISA

Unembedd

ed freaPBX

Figura 376. GUI principal de la pestafia PBX

en Asterisk. Ver

Paso 3. Ingresar las credenciales para acceder a Free PBX, estas deben ser de Administrador

del sistema. Ver figura 377.

Identificacion requerida

Mombre de usuario:

==

https://192.168.1.160 esta solicitando un nombre de usuaric y una contrasefia. El sitie dice: "FreePBX
Administration”

admin

Contrasefia:

Figura 377. Ingreso a Free PBX
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Paso 4. Dar clic en Trunk para ingresar a la configuracion de troncales, ver figura 378.

IeePBX Admin | Reports | Panel  Recordings | Help

glup ool
FreePBX System Status
e
FreePBX Notices System Statistics
SIPSTATION ¥. 7 extensions/trunks have weak secrets = Processor
Extensions [3 There are 8 modules availabie for online upgrades @ Laad Awerage 0.03
Fax Configuration © 2 New modules are available 90| | 7%
e e © 1o email address for online update checks @ |Memory
ZET © Deprecated Directory used by 1 IVRs S0 | EEN-rey 18%
Qutbound Routes show all Svap -
— Disks

Adminestrators R

FrecPaxstatsis ML __ £
Inbound Routes Total active calls 0 lt 10%
Zap Channel DIDs Intemal calls 0 idew'shm 0%
Announcements Extemal calls o| |MNetworks
Blacklist Total active channels o| | et receive .70 KBis
CalleriD Lookup Sources FreePBX Connections wthl fransmit 1.99 KB/s.
Day/Might Control | e 1
reee—— (B Server Statis

Figura 378. Ventana principal de Free PBX

Paso 5. afiadir una nueva troncal dando clic en “Add SIP Trunk”, ver figura 379.

FmePBX Admin  Reports  Panel Recordings ~ Help

Tools

Add a Trunk

FreePBX System Status
Module Admin © Add SIP Trunk

o © Add DAHDI Trunk

Extensions

Fax Configuration @ Add Zap Trunk (DAHDI compatibility mode)
Feature Codes
General Settings
Outbound Routes @ Add ENUM Trunk
Trunks

Administrators © Add DUNDi Trunk

Inbound Routes @ Add Custom Trunk

Zap Channel DIDs
Announcements
"
Blackiist F PB Let Free
FreePBY is
CallerlD Lookup Sources ree F::PEX‘ :

RaublicheCogizal

@ Add 1AX2 Trunk

Figura 379. Add trunk en Free PBX.

Paso 6. En la ventana “Edit SIP Trunk” llenar los campos como se ve en la figura 380, En la

seccion “incoming Settings”, ver figura 381 y llenar los campos de igual manera.
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Edit SIP Trunk

@ Delete Trunk CMETrunk

In use by 1 route

General Settings

Cutbound Caller 1D:

CID Options:
Maximum Channels:

Disable Trunk: [l Disable

Monitor Trunk Failures: [ Enable

Dialed Number Manipulation Rules

( I+ | i
+ Add More Dial Pattern Fields  Clear all Fields
Dial Rules Wizards: | (pickone) v

Outbound Dial Prefix:

Outgoing Settings

Trunk Name: CMETrunk
PEER Details:

type=peer

jqualify=yes

nat=noc

insecure=very
host=192.168.1.170
dtmf=rfc2g33
disallow=all
context=from-internal
canreinvite=no
allow=ulawsalaw

Figura 380. Configuracion troncal outgoing.

Incoming Settings

USER Context: CME
USER Details:

qualify=yes

nat=no

insecure=very
host=192.168.1.170
dtmf=rfec2233
disallow=all
context=Irom-internal
canreinvite=no
allow=ulawsalaw

I

Registration

Register String:

Submit Changes

Figura 381. Configuracion de troncal incoming
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Paso 7. Ir a “Outbound Routes", son las las rutas salientes, en este caso son las [lamadas

hechas de elastix a CME. Ver figura 382.

FreePBX ..

FreeFUX 28.1.4 on 182 163.1.160.
Selup . Tools
Add §
FraePBX System Status
Module Admin
Route N
Route C
Ganseal Settings Route P
Route T
Trunks Music O
Administrators - ~
ime Gr
Inbound Routes Route P

Zap Channel DIDs

Figura 382. Configuracion de enrutamiento para troncal.

Paso 8. Para configurar el outbound Route, Figura 383, configurar los pardmetros como se

muestra a continuacion:

e Route Name: Elastix-CME.

e Dial Patterns: “XXXX” (significa que son cuatro digitos y pueden ser cualquier

numero).

e Trunk Sequence: CMETrunk.
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Edit Route

@ Delete Route elatix-CME

Route Settings

Route Name elatix-CME

Route CID Override Extension

Route Password:

Route Type Emergency Intra-Company

Music On Hold? default ¥

Time Group —Permanent Route— v

Route Position —No Change—

Additional Settings

PIN Set None ¥

Dial Patterns that will use this Route

( )+ I Dooc ! ]
( 1+ I ! 1w
+ Add More Dial Pattern Fields

Dial patierns wizards (pick one) v

Trunk Sequence for Matched Routes

Add Trunk

Submit Changes

Figura 383. Configuracion de outbound route (rutas salientes)

D.3.2 CONFIGURACION DE CME.

Paso 7. Entrar a la configuracion de la planta IP, CME. Primero se configurara el FastEthernet.

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip address 192.168.1.170 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Paso 8.

Configurar una extension FXS, mediante Dial Peers.

Router(config)#voice-port 1/0/0
Router(config-voiceport)#output attenuation 14
Router(config-voiceport)#echo-cancel coverage 3
Router(config-voiceport)#cptone ES
Router(config-voiceport)#no shutdown Both ports are in service
Router(config-voiceport)#exit

Router(config)#dial-peer voice 1 pots
Router(config-dial-peer)#destination-pattern 2000
Router(config-dial-peer)#port 1/0/0
Router(config-dial-peer)#exit
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Paso 9. Configurar Incoming Call en CME, esta sera para las lamadas entrantes provenientes

de Elastix.

Router(config)#dial-peer voice 3 voip
Router(config-dial-peer)#description **Incoming Call Elastix**
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target ipv4:192.168.1.160
Router(config-dial-peer)#exit

Paso 10.

Configurar outgoing call, esto para las llamadas salientes desde CME hacia Elastix.

Router(config)#dial-peer voice 4 voip
Router(config-dial-peer)#description **Outgoing Call to Elastix**
Router(config-dial-peer)#destination-pattern 3...
Router(config-dial-peer)#session protocol sipv2
Router(config-dial-peer)#session target ipv4:192.168.1.160
Router(config-dial-peer)#codec g711ulaw
Router(config-dial-peer)#exit

Paso 11.

Configuracion de la troncal SIP CME-ELASTIX.

Router(config)#sip-ua
Router(config-sip-ua)# registrar ipv4:192.168.1.160 expires 3600
Router(config-sip-ua)#exit
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