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1. Resumen

El presente sistema, el cual fue desarrollado y es mantenido por un unico
desarrollador independiente, sin la implementacién de procesos formales que aseguren la
calidad. Aunque el sistema esta en produccion y es completamente funcional Veasé el
diagrama Anexo 3: Diagramas del Sistema, presenta una baja cobertura de pruebas, ya que
solo se han ejecutado pruebas manuales por parte del desarrollador sin documentacion
técnica adecuada, sin automatizacion y seguimiento de métricas de calidad, lo cual limita la
capacidad para detectar defectos, evaluar rendimiento o anticipar problemas funcionales, lo
que representa un riesgo operativo ante cambios, mantenimientos o crecimiento del sistema.
Para abordar esta problematica, se propone utilizar el método de la caja negra, que permite
analizar el comportamiento del sistema observando unicamente las entradas y salidas, sin
acceder a la logica interna. Esto es util cuando no se cuenta con documentacion técnica o
acceso directo al cddigo fuente, permitiendo evaluar funcionalidad, rendimiento y
experiencia del usuario Veasé el diagrama Anexo 2: Diagrama de Caja Negra.

Este trabajo presenta el disefio e implementacion de un plan integral de pruebas para
un sistema de comercio electronico en produccién, combinando enfoques manuales y
automatizados. El objetivo principal es identificar defectos funcionales, optimizar el
rendimiento y garantizar una experiencia de usuario confiable.

La metodologia se baso en el estandar IEEE-828, utilizando la metodologia agil
Scrum para estructurar las actividades en cuatro sprints. Se desarrollaron suites de pruebas
manuales, scripts automatizados y pruebas de carga con JMeter, cubriendo los méddulos
criticos del sistema: productos, 6rdenes, inventario, clientes y usuarios.

Los resultados incluyen la ejecucion de una matriz de pruebas funcionales, la
deteccion de defectos en procesos clave, la obtencion de métricas de rendimiento (tiempos
de respuesta menores a 2 segundos y tasa de error inferior al 0,5 %) y un incremento
significativo en la cobertura de pruebas.

Como conclusién, se establece que la integracion de pruebas manuales y
automatizadas en proyectos con recursos limitados es factible y altamente beneficiosa,
permitiendo mejorar la calidad técnica del software, reducir riesgos en produccion y generar
confianza en los usuarios finales.
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2. Introduccion

En la actualidad, el comercio electronico se ha consolidado como uno de los pilares
del crecimiento econdmico global. La necesidad de plataformas seguras, eficientes y
confiables ha generado un aumento en la complejidad de los sistemas, lo que exige procesos
de aseguramiento de calidad mas rigurosos. Sin embargo, muchos proyectos de desarrollo,
especialmente aquellos llevados a cabo por programadores independientes o equipos
reducidos, enfrentan limitaciones en la incorporacion de practicas formales de prueba, lo cual
incrementa el riesgo de errores en produccion, problemas de rendimiento y baja satisfaccion
del usuario final.

El presente trabajo tiene como propoésito disefiar e implementar un plan integral de
pruebas de software que combine enfoques manuales y automatizados, aplicados a un sistema
de comercio electronico ya en produccion. La propuesta se fundamenta en metodologias
agiles, particularmente Scrum, y en estdndares internacionales de calidad como ISO/IEC
25010 e IEEE-828, que permiten establecer métricas objetivas para evaluar la funcionalidad,
seguridad, usabilidad y rendimiento del sistema.

La investigacion aborda tanto el analisis del contexto actual del sistema, como la
definicion de requerimientos, la seleccion de herramientas de prueba y la elaboracion de una
matriz de casos aplicados a los mddulos criticos (productos, drdenes, inventario, clientes y
usuarios). Con ello se busca generar evidencia empirica de la mejora en la calidad del
software, reducir defectos en produccion, optimizar el rendimiento operativo y ofrecer un
modelo replicable para proyectos similares.

En suma, esta tesina no solo se orienta a garantizar la estabilidad y confiabilidad del
sistema en estudio, sino que también pretende aportar un marco estratégico y practico que
fortalezca la competitividad de desarrolladores y pequefias empresas en el mercado
tecnologico
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3. Objetivos

3.1.  Objetivo General

Disefiar ¢ implementar un plan integral de pruebas de calidad para un sistema de
comercio electrénico, combinando pruebas manuales y automatizadas en modulos criticos.
Con el fin de identificar defectos funcionales, optimizar el rendimiento operativo y garantizar
una experiencia de usuario fluida, fortaleciendo la estabilidad del sistema y contribuyendo a
la confianza del usuario final.

3.2.  Objetivos especificos

1. Identificar y priorizar los flujos de negocio de los modulos criticos con el fin de focalizar
el esfuerzo de prueba en las funcionalidades de mayor valor y exposicion.

2. Disefiar y documentar suites de pruebas automatizadas que cubran los requisitos
funcionales clave y los escenarios de uso mas frecuentes, asegurando la trazabilidad
requisito

3. Desarrollar e implementar pruebas automatizadas que permitan validar procesos
repetitivos y de alto impacto, con el fin de reducir el tiempo de prueba, aumentar la
cobertura y detectar errores de forma oportuna en cada actualizacion del sistema.

4. Evaluar el rendimiento y la estabilidad del sistema bajo diferentes condiciones de uso,
mediante pruebas de carga y estrés, asegurando tiempos de respuesta Optimos y una
navegacion fluida para el usuario final.

5. Verificar la usabilidad, seguridad y consistencia de la interfaz de usuario, garantizando
que los procesos sean intuitivos, seguros y coherentes, con el fin de fortalecer la
confianza y satisfaccion del usuario en cada interaccion con la plataforma.

6. Redactar un informe que exponga los resultados obtenidos del sistema E-commerce para
mejorar la toma de decisiones a futura y generar oportunidades de mejora.
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CAPITULO 1

GENERALIDADES DE LA INGENIERIA DE CALIDAD
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4. Generalidades

4.1. Fundamentos de la calidad del software

La calidad del software constituye un eje fundamental dentro de la ingenieria de
sistemas, ya que de ella depende que los productos digitales puedan cumplir con los
requerimientos establecidos y responder a las expectativas de los usuarios. En términos
generales, se entiende como el grado en que un sistema, componente o proceso satisface tanto
los requisitos explicitos, funcionales y no funcionales, como las necesidades implicitas que
emergen en el uso cotidiano. De acuerdo con la definicion del IEEE, la calidad del software
refleja no solo el cumplimiento de especificaciones técnicas, sino también la capacidad de
proporcionar confianza, seguridad y valor en la practica real.

El concepto de calidad en el software no es absoluto, sino multidimensional.
Tradicionalmente, se han identificado diferentes perspectivas que ayudan a comprenderlo:
desde el enfoque orientado al usuario, que la mide a partir de la experiencia y satisfaccion;
hasta el enfoque basado en el producto, que examina atributos como la fiabilidad, la
eficiencia y la usabilidad. Cada una de estas perspectivas aporta una vision complementaria
y necesaria para evaluar de forma integral la calidad de un sistema de software.

En la practica, la gestion de la calidad se articula a través de actividades de
prevencion, deteccion y correccion. La prevencion busca establecer normas, lineamientos y
buenas practicas desde las primeras fases de desarrollo, con el fin de evitar la introduccion
de errores. La deteccidon, por su parte, se centra en inspecciones, revisiones y pruebas
sistematicas que permiten identificar defectos antes de la entrega del producto al usuario
final. Finalmente, la correccion consiste en la eliminacion de errores detectados y en la
incorporacion de mecanismos de mejora continua que fortalezcan el producto a lo largo de
su ciclo de vida.

El desarrollo de la ingenieria de software ha permitido contar con modelos y
estandares que proporcionan un marco de referencia objetivo para evaluar y garantizar la
calidad. Entre ellos, la norma ISO/IEC 25010 destaca por definir ocho caracteristicas
fundamentales: adecuacion funcional, rendimiento y eficiencia, compatibilidad, usabilidad,
fiabilidad, seguridad, mantenibilidad y portabilidad. Cada una de estas dimensiones aporta
criterios medibles que facilitan la evaluacion del producto.

La importancia de garantizar la calidad del software radica en los beneficios tangibles
que genera. Un producto de calidad reduce costos de mantenimiento, previene fallos criticos,
mejora la satisfaccion de los usuarios y asegura la continuidad operativa del negocio. Por
ello, adoptar practicas de calidad desde el inicio del desarrollo no es un lujo, sino una
necesidad que asegura la sostenibilidad y competitividad del sistema en el mercado.
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En el caso particular de este proyecto, los fundamentos de la calidad del software se
convierten en el punto de partida para el disefio del plan de pruebas, pero no solo como
conceptos tedricos, sino como criterios que guiaron decisiones concretas. A partir de estos
principios, y en conjunto con el usuario final, se identificaron los mddulos que tenian mayor
impacto en las operaciones diarias, como Products, Orders, Inventory y Login. Esto permitid
enfocar el esfuerzo en las areas donde la fiabilidad, la adecuacion funcional y la seguridad
son mas criticas para el negocio. De esta manera, el proyecto demuestra que incluso en
contextos de recursos limitados, como el de un desarrollador independiente, es posible aplicar
practicas reconocidas y orientarlas a las necesidades reales del sistema para garantizar
estabilidad, eficiencia y una mejor experiencia de usuario.

4.2.  Pruebas de software: conceptos esenciales

Las pruebas de software constituyen una de las actividades mas importantes dentro
del ciclo de vida de desarrollo, pues representan el mecanismo mediante el cual se valida que
un sistema cumple con los requerimientos establecidos y se comporta conforme a lo esperado
en diversos escenarios. Su propdsito no se limita inicamente a encontrar defectos, sino
también a confirmar que el software satisface las necesidades del usuario final y que ofrece
un nivel aceptable de calidad, fiabilidad y rendimiento.

El valor de las pruebas radica en su capacidad para reducir la incertidumbre. Cada
caso ejecutado, ya sea de forma manual o automatizada, brinda evidencia acerca del estado
del sistema, permitiendo identificar errores antes de que lleguen a produccion. Esto genera
un impacto directo en la eficiencia y en la reduccion de costos, ya que reparar un defecto en
etapas tempranas resulta considerablemente menos oneroso que corregirlo una vez que el
producto estd en manos de los usuarios. Asimismo, las pruebas incrementan la confianza de
todas las partes interesadas, al ofrecer resultados medibles sobre el nivel de cumplimiento y
la estabilidad del software.

Las pruebas también permiten clasificar la evaluacion del sistema en diferentes
niveles. En una primera capa se encuentran las pruebas unitarias, que verifican de manera
aislada las funciones o métodos individuales. Posteriormente, las pruebas de integracion
validan la comunicacioén y cooperacion entre diferentes modulos, asegurando que trabajen en
conjunto sin inconsistencias. Mas adelante, las pruebas de sistema evaluan el producto
completo bajo condiciones similares a las del entorno real, comprobando su funcionamiento
de extremo a extremo.

De manera complementaria, el aseguramiento de la calidad contempla distintos tipos
de pruebas segun los objetivos perseguidos. Las pruebas funcionales, por ejemplo, garantizan
que las caracteristicas del sistema se ejecuten de acuerdo con los requerimientos definidos.
En cambio, las pruebas no funcionales evaliian aspectos como el rendimiento, la seguridad,
la escalabilidad y la usabilidad, factores que inciden directamente en la experiencia del
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usuario. Existen ademas pruebas de regresion, que buscan confirmar que las nuevas
modificaciones no afecten funcionalidades previamente desarrolladas, y pruebas
exploratorias, en las que el tester interactua libremente con la aplicacion para descubrir
comportamientos inesperados.

El caracter esencial de las pruebas radica en que abarcan tanto la dimensién técnica
como la experiencia del usuario. Por un lado, verifican la logica interna y la estabilidad del
software; por el otro, garantizan que el producto sea intuitivo, seguro y confiable. De esta
forma, las pruebas no deben considerarse un proceso aislado o secundario, sino una practica
continua e integrada al desarrollo, capaz de generar evidencia concreta sobre la calidad del
sistema.

En el caso del sistema evaluado, estos conceptos orientaron la forma en que se disefid
la estrategia de pruebas. La distincion entre pruebas funcionales, no funcionales y de
regresion permitid estructurar un plan que cubriera los comportamientos principales del
sistema, especialmente aquellos sefialados por el usuario como criticos. Asi, cada caso de
prueba no solo corroboro6 requisitos documentados, sino también situaciones reales de uso
identificadas durante la fase de levantamiento con el desarrollador.

4.3. Enfoque de ejecucion de pruebas

El enfoque de ejecucion de pruebas representa una etapa importante dentro del
proceso de aseguramiento de la calidad del software, pues permite verificar que el sistema
cumple con los requerimientos establecidos y que funciona de manera adecuada bajo
diferentes escenarios. Este proceso puede realizarse de forma manual o automatizada, segun
los objetivos del proyecto, el tiempo disponible y los recursos técnicos con los que se cuente.

e Comparativa: Para elegir el enfoque adecuado de pruebas, es importante
comprender las diferencias clave entre las pruebas manuales y las automatizadas.

Criterio Pruebas manuales Pruebas automatizadas
Costo Inicial Bajo Alto
Velocidad de ejecucion Lenta Rapida
Escalabilidad Limitada Alta
Deteccion UX/UI Alta Baja
Deteccion de errores Usabilidad, disefio Regresion, rendimiento
Mantenimiento Bajo Alto
Adaptabilidad Alta (cambios frecuentes) Requiere mantenimiento
Reusabilidad Baja Alta

Tabla 1. Comparativa entre pruebas manuales y automatizadas.
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En ambos enfoques, este tipo de pruebas son complementarios. Por un lado, tenemos
las pruebas manuales siendo valiosas en fases exploratorias o cuando se requiere juicio
humano, mientras que las pruebas automatizadas son ideales para asegurar consistencia en
pruebas repetitivas y facilitar la integracién continua en entornos de desarrollo agil.

En nuestro caso, la eleccion del enfoque surgid de las condiciones reales: el tiempo
disponible, los recursos técnicos y la necesidad del usuario de obtener resultados confiables.
Esto llevd a combinar pruebas manuales con pruebas automatizadas. Esta combinacion
permitié optimizar el esfuerzo y reducir tiempos sin comprometer la calidad.

4.4. Niveles de pruebas

El proceso de pruebas de software se organiza en diferentes niveles, los cuales
permiten evaluar la calidad del sistema de manera progresiva. Cada nivel tiene un propdsito
especifico que va desde la validacion de pequeiias unidades de codigo hasta la verificacion
del sistema completo en condiciones cercanas a las reales.

4.4.1. Pruebas unitarias
Se enfocan en validar componentes individuales del cddigo (funciones, métodos o

clases) de manera aislada. Generalmente son ejecutadas por los desarrolladores para
confirmar que cada pieza funciona correctamente de forma independiente.

4.4.2. Pruebas de integracion
Evaltian la interaccion entre mdodulos o componentes, verificando que al combinarse

trabajen de forma adecuada. Este nivel permite detectar problemas en las conexiones entre
partes del software.

4.4.3. Pruebas del sistema
Consisten en verificar el comportamiento del sistema como un todo, comprobando el

funcionamiento de extremo a extremo en un entorno que simula el uso real. Se busca
garantizar que todas las funcionalidades operen juntas sin conflictos.
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4.4.4. Pruebas de aceptacion

Validan que el software cumpla con los requerimientos y expectativas del cliente o
usuario final. En este nivel suelen participar stakeholders o usuarios clave, quienes confirman
si el producto esté listo para su implementacion o despliegue.

4.5. Tipos de pruebas

El proceso de pruebas de software abarca diversas categorias que evaluan el sistema
desde diferentes perspectivas. Estas pruebas buscan garantizar que el producto cumpla con
los requisitos establecidos, funcione correctamente y que mantenga su calidad incluso cuando
se realizan cambios o0 mejoras. A continuacion, se describen los principales tipos de pruebas
relevantes para este trabajo.

4.5.1. Pruebas funcionales

Las pruebas funcionales tienen como objetivo verificar que el software realice
correctamente las funciones para las cuales fue disefiado, de acuerdo con los requisitos
establecidos en el andlisis y la especificacion del sistema. En este tipo de pruebas, se evalua
el comportamiento del sistema ante entradas especificas y se observan las salidas generadas
para comprobar que coincidan con los resultados esperados.

Objetivos principales

e Validar que las funcionalidades cumplan con los requerimientos del usuario.
e Detectar errores en el comportamiento del sistema.
e Asegurar que cada componente interactiie correctamente con los demas.

4.5.2. Pruebas no funcionales

Las pruebas no funcionales se centran en evaluar caracteristicas relacionadas con la
calidad del software, mas alla de sus funcionalidades especificas. Evalian como se comporta
el sistema mas alla de sus funciones basicas, verifican si el sistema cumple con criterios de
calidad como rendimiento, seguridad, usabilidad, escalabilidad, etc.

Objetivos clave

e Medir atributos de calidad del sistema.
e Identificar cuellos de botella, vulnerabilidades o problemas de experiencia de usuario.
e Asegurar que el sistema sea robusto, confiable y eficiente bajo distintas condiciones
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4.5.3. Pruebas de regresion

Las pruebas de regresion consisten en ejecutar nuevamente los casos de prueba que
ya habian sido validados anteriormente, con el fin de comprobar que los cambios recientes
en el sistema no afecten negativamente las funcionalidades existentes. Esto es importante en
entornos donde se realizan modificaciones continuas, como en metodologias agiles.

e Aseguran que el sistema no se rompe con nuevas actualizaciones.

e Permiten validar que los flujos criticos siguen siendo estables.

e Son importantes para mantener la reproducibilidad y confianza en entornos
auditables.

4.5.4. Pruebas manuales

Las pruebas manuales son aquellas en las que los casos de prueba son ejecutados por
un tester humano, sin el uso de herramientas automaticas. El tester interactiia directamente
con la aplicacion, siguiendo un conjunto de pasos predefinidos para verificar el
comportamiento esperado del sistema.

Caracteristicas principales:

e Flexibilidad: Permite detectar errores visuales, de usabilidad y experiencia del
usuario que podrian ser ignorados por pruebas automaticas.

e Costo inicial bajo: No requiere herramientas o scripts complejos para iniciar.

e Dependencia del humano: Requiere atencion al detalle y tiempo, por lo que puede
ser propenso a errores humanos.

Ventajas:

e Ideal para pruebas exploratorias, pruebas de interfaz grafica y casos tnicos o poco
frecuentes.
e Util en etapas tempranas del desarrollo donde los cambios son constantes.

Desventajas:

e Repetitivas y lentas.
e Escalabilidad limitada.
¢ Dificiles de mantener en proyectos grandes o de larga duracion.
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4.5.5. Pruebas automatizadas

Las pruebas automatizadas se realizan mediante el uso de scripts o herramientas que
ejecutan casos de prueba sin la intervencion humana directa. Estas pruebas se programan
previamente y se ejecutan de forma repetitiva y controlada, siendo estos muy Ttiles para
proyectos grandes o con necesidades frecuentes de regresion.

Caracteristicas principales:

e Requiere inversion inicial para desarrollar y mantener scripts.
e Alta velocidad de ejecucion, util para pruebas repetitivas o regresiones frecuentes.
e Permite una alta cobertura y ejecucion constante sin fatiga humana

Herramientas comunes:

e Jest, Mocha, JUnit (para pruebas unitarias)
e Selenium, Cypress, Playwright (para pruebas de interfaz)
e Postman/Newman, SoapUI (para pruebas de APIs)

Ventajas

e Abhorro de tiempo a largo plazo.

e Reutilizables y escalables.

e Resultados consistentes y trazables.

e Mejor cobertura de pruebas al automatizar multiples escenarios.

Desventajas

e Menor capacidad para detectar errores

e Requieren conocimientos técnicos.

e Alta inversion en el desarrollo de los scripts.

e Mantenimiento constante ante cambios en el sistema
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CAPITULO 11

PLAN DE PRUEBAS
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5. Plan de pruebas

5.1.  Definicion de plan de pruebas

El plan de pruebas constituye el documento técnico que guia la validacion del sistema
desarrollado. Su proposito es verificar que los médulos incluidos cumplen con los requisitos
funcionales, de seguridad, rendimiento y usabilidad, definidos mediante una estrategia
estructurada que permita reproducibilidad, trazabilidad y defensa académica.

5.2. Alcance del plan de pruebas

El alcance del plan de pruebas se defini¢ a partir de un analisis realizado junto al
usuario final, priorizando los mddulos que forman parte de los procesos mas importantes del
sistema. La seleccion tomo en cuenta aspectos como: qué funcionalidades se utilizan con
mayor frecuencia, cudles tienen mayor impacto en las operaciones diarias y en qué areas se
habian identificado riesgos durante el uso del sistema. De esta forma, los modulos incluidos
en la Tabla 2 representan flujos clave como la gestion de productos, ordenes, inventario,
usuarios y autenticacion. Validarlos garantiza que las tareas centrales del negocio se ejecuten
de forma estable y confiable.

Los tipos de prueba definidos: funcionales, seguridad, rendimiento, integracion,
concurrencia y compatibilidad, se eligieron para cubrir las necesidades reales detectadas
durante este analisis, asegurando que los modulos criticos respondan adecuadamente bajo
diferentes condiciones.

Modulo Funcion Uso

Permite registrar, editar, buscar y Usado por el administrador para
gestionar productos en el sistema. mantener actualizado el catalogo.
Registra y gestiona 6rdenes de Permite seguimiento, edicion y
productos realizadas por los clientes.  generacion de reportes de ventas.
Administra almacenes, stock
1\90ga disponible y movimientos de
inventario.

Permite registrar y gestionar usuarios
del sistema con distintos roles.
Gestiona el registro y edicion de
OliLi0) ol clientes asociados a 6rdenes de
compra.

Products

Orders

Control logistico del inventario y
consulta de historial.
Users Solo accesible para administradores.

Base de datos de clientes para
vinculacion con ventas.

Tabla 2. Modulos considerados en el plan de pruebas (Parte I).
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Moédulo

Category

Purchase

Login

Funcion

Permite crear y organizar
categorias de productos.
Registra 6rdenes de compra para

Permite la autenticacion de
usuarios en el sistema.

abastecimiento desde proveedores.

Uso
Facilita la clasificacion del catdlogo de
productos.
Mantiene el inventario mediante
adquisiciones externas.
Accesible para todos los roles; habilitas
funcionalidades personalizadas.

Tabla 3. Modulos considerados en el plan de pruebas (Parte I1).

5.3. Moédulos no considerados

El plan de pruebas se disefi¢ en funcion de los modulos que el usuario identificé como
esenciales para el funcionamiento diario del sistema. Esta seleccion permitié concentrar los
esfuerzos en los procesos que sostienen las operaciones principales, optimizando tiempo y

recursos en funcion del impacto real. Por lo tanto, algunos modulos complementarios fueron
excluidos del alcance de esta fase. Su exclusion se fundamenta en tres criterios definidos
conjuntamente con el usuario:

o Uso operativo real (frecuencia y relevancia en el dia a dia)
o Impacto funcional (contribucion directa a los flujos criticos)
» Riesgo asociado (potencial de afectar la continuidad del sistema)

A continuacion, se describen brevemente los modulos excluidos del plan de pruebas
en esta etapa:

Modulo

Suppliers

Purchase
Orders

Funcion
Permite gestionar el listado de los
vendedores registrados en el sistema.
El médulo tiene como propdsito la
administracion de los Estados
geograficos del pais

Gestiona la informacion del listado de
proveedores

Permite la creacion de codigos para
cupones de descuento.
Muestra un registro de las compras de

productos que se han hecho. Misma
funcién del médulo de inventario.

Motivo

No forma parte de los flujos criticos
definidos para esta fase del plan de pruebas

Moédulo auxiliar sin impacto directo en los
flujos funcionales principales

No se encuentra vinculado directamente
con los procesos de compra o inventario
validados en esta etapa.

No se considerd relevante para los flujos
funcionales priorizados en el presente plan.

Flujo dependiente de proveedores y
almacenes no incluidos en el entorno de
prueba actual.

Tabla 4. Modulos no incluidos en el plan de pruebas.
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5.4.  Seleccion de pruebas automatizadas

Al definir los casos de prueba, es importante determinar cuales son mas adecuados
para llevar a cabo la automatizacion y cuales para la ejecucion manual. Esta clasificacion se
basa en criterios como la complejidad de la validacién, la frecuencia de ejecucion, la
necesidad de validaciones visuales, entre otras.

e Criterio para la automatizacion

Se priorizd la automatizacion de casos de prueba criticos, repetitivos, complejos,
técnicos y de seguridad, dejando manuales los que seran simples, rdpidos o dependian de
inspeccion visual o externa:

1. Flujos criticos y repetitivos

e Aquellos casos de prueba que forman parte de los flujos centrales del sistema,
para asegurar la funcionalidad principal del mismo.

2. Escenarios complejos
e Aquellos casos que implican multiples combinaciones de datos o escenarios que
se llevarian un tiempo o propensos a errores si se hicieran manualmente.

3. Seguridad

e Aquellos casos criticos de seguridad que necesitan garantizar la proteccion y
cumplimiento de politicas de seguridad.

4. Validacion de la integridad de datos y en el flujo de negocio
e Agquellos casos que validan que la informacion en la interfaz coincida con la base
de datos, asi como procesos criticos de negocio

5. Pruebas técnicas sin dependencia a una revision visual

e Se automatizan pruebas que pueden evaluarse mediante herramientas o scripts,
sin necesidad de inspeccion manual de UI o documentos.
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5.5. Resumen visual

Modulo Total casos Automatizables No automatizables
Login
Products

Inventor
Customer
Users

Categor

Seguridad
Rendimiento
Concurrencia
UI/UX
Total

~J — —
HNP—*NMMO\O\\]O\_OO\
Hwowgmmmmhm\]m
HO»—AO»—AO»—OD—ANWW»—A

Tabla 5. Numero de casos a automatizables/no automatizables.

5.6.  Criterios para la seleccion de herramientas

En el proceso de aseguramiento de la calidad del software, las herramientas de testing
juegan un papel fundamental para garantizar que un sistema cumpla con los requisitos
funcionales y no funcionales establecidos. La correcta seleccion de herramientas depende de
factores como el tipo de proyecto, el lenguaje de programacién utilizado, los recursos
disponibles y el nivel de madurez del equipo.

Para la ejecucion de las pruebas, se ha seleccionado un conjunto de herramientas para
la automatizacién, seguridad y rendimiento que ofrecen una cobertura completa, desde la
funcionalidad y la interfaz hasta el rendimiento y la seguridad del sistema:

1. Compatibilidad con el ecosistema de Laravel: Se priorizaron herramientas que se
integren de manera nativa o fluida con el framework del sistema, con el objetivo de
minimizar la curva de aprendizaje, facilitar su configuracion y asegurar el correcto
funcionamiento entre las herramientas y el codigo.

2. Cobertura del tipo de prueba: Se busco un conjunto de herramientas que ofreciera
una cobertura en las areas de pruebas necesarias, abarcando diferentes tipos de
pruebas: funcionales, de rendimiento, de seguridad, y de interfaz de usuario.

3. Costo y permiso de uso: Se evalud el licenciamiento de cada herramienta. Se
considero aquellas opciones de cddigo abierto y gratuitas que permiten mantener los
costos del proyecto.
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4. Comunidad y soporte: La existencia de una comunidad activa, documentacion y
soporte técnico (en caso de ser necesario) fue un factor importante para garantizar
que se puedan resolver problemas y que las herramientas se mantengan actualizadas.

La evaluacion de las herramientas se realizd en funcion de los criterios de seleccion,
resultando en la siguiente eleccion final:

1. PHPUnit y Laravel Dusk: Seleccionados por su integracion nativa con Laravel.
Siendo herramientas que garantizan la compatibilidad y flujo de trabajo optimizado
para pruebas unitarias y E2E. Son de cddigo abierto.

2. JMeter: Tiene la capacidad para simular una alta carga de usuarios y su uso extendido
para pruebas de rendimiento. Es de codigo abierto.

3. OWASP ZAP y Qualys SSL Labs: Seleccionadas por ser altamente efectivas en sus
respectivos campos. OWASP es de cddigo abierto y Qualys SSL gratuito.

4. SonarQube: Seleccionada por su eficiencia en el analisis estatico del cddigo,
permitiendo identificar errores y vulnerabilidades.

5.7. Estandar IEEE-829

El plan de pruebas se fundamenta en el estandar IEEE-829, también conocido como
Standard for Software Test Documentation, el cual define un marco formal para la
planificacion, ejecucion y registro de las actividades de prueba en proyectos de software. Este
estandar fue desarrollado por el Institute of Electrical and Electronics Engineers (IEEE) con
el proposito de establecer una estructura uniforme que garantice la trazabilidad, la
consistencia y la calidad de los procesos de testing.

La principal contribucion del IEEE-829 radica en que proporciona un conjunto de
documentos y lineamientos que permiten organizar de manera sistematica la informacion
generada durante el ciclo de vida de las pruebas.

A través de este estandar, se promueve la transparencia, la reproducibilidad y la
posibilidad de auditar los resultados, elementos esenciales tanto en entornos empresariales
como académicos. El IEEE-829 define ocho documentos principales que estructuran el
proceso de pruebas:
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1. Plan de pruebas: especifica el alcance, los objetivos, los recursos, el calendario,
los riesgos y las responsabilidades del equipo de pruebas.

2. Diseiio de casos de prueba: describe las condiciones, datos y criterios que se
usaran para evaluar cada funcionalidad del sistema.

3. Especificacion de casos de prueba: detalla los pasos de ejecucion, entradas,
resultados esperados y criterios de aceptacion de cada caso.

4. Procedimiento de prueba: establece la secuencia de acciones que deben seguirse
para ejecutar los casos de prueba.

5. Registro de resultados: documenta la evidencia de cada ejecucion, incluyendo
fecha, entorno, incidentes y observaciones.

6. Informe de incidentes: recoge los defectos o desviaciones detectadas durante las
pruebas, junto con su severidad e impacto.

7. Resumen de resultados: presenta una sintesis global del proceso de pruebas,
resultados obtenidos, métricas y conclusiones.

8. Anailisis de variaciones o desviaciones: documenta cambios relevantes entre
versiones o elementos sometidos a prueba.

Estos componentes no solo garantizan una documentacion completa, sino que
también aseguran la trazabilidad entre los requerimientos del sistema, los casos de prueba y
los resultados obtenidos. Al seguir este modelo, cada actividad puede rastrearse desde su
planificacion hasta su cierre, facilitando la evaluacion de la cobertura y la deteccion de areas
susceptibles de mejora.

En el contexto del presente proyecto, la adopcion del estandar IEEE-829 permite
estructurar el plan de pruebas de manera ordenada y auditable, integrando tanto las pruebas
manuales como las automatizadas bajo un mismo marco metodologico. Por lo que, se
establecieron relaciones directas entre los requerimientos funcionales, los modulos del
sistema, los tipos de prueba aplicados y las evidencias obtenidas.

Ademas, la aplicacion de este estandar contribuye a la creacion de un documento
actualizado, en el que se almacenan los reportes y resultados de cada prueba. Esta practica
permitie mantener la coherencia entre las fases del proyecto, asegura la calidad de los
registros y facilita el anélisis comparativo entre pruebas.

En resumen, el estdindar IEEE-829 no solo proporciona una guia formal para la
documentacion de las pruebas, sino que también constituye una herramienta esencial para la
mejora continua, la gestion de riesgos y la toma de decisiones informadas dentro del proceso
de aseguramiento de calidad. La aplicacion del estandar IEEE-829 no solo aporta estructura
documental, sino que también fortalece la trazabilidad entre pruebas, resultados y decisiones
técnicas, consolidando asi la calidad del proceso de validacion.
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5.8.  Riesgos

Durante la planificacion y ejecucion del plan de pruebas pueden surgir factores que
comprometan la calidad del sistema, la estabilidad del entorno o la trazabilidad de los
resultados. Por ello, resulta fundamental identificar oportunamente los riesgos que puedan
afectar el cumplimiento de los objetivos de testing.

Estos riesgos pueden clasificarse en categorias técnicas, operativas, de seguridad, de
planificacion y de requerimientos. Su impacto puede reflejarse en la ejecucion del plan, la
confiabilidad de los resultados o la consistencia de los entregables.

A continuacion, se presentan algunos de los riesgos potenciales que podrian surgir en
el transcurso del proceso de testing:

Tipo de riesgo Descripcion Impacto Probabilidad
Inestabilidad del entorno de
Técnico pruebas debido a configuraciones Alto Media

incompletas o incompatibles.
Presencia de vulnerabilidades
criticas no corregidas que impidan

Seguridad . . Alto Media
ejecutar pruebas sin comprometer
datos.

Planificacién Retrasos en la entrega de versiones Medio Alta

necesarios para iniciar las pruebas.

Cambios de ultimo momento en

IREONE G funcionalidades clave que invaliden  Medio Media
los casos de prueba definidos.

Falta de disponibilidad de tiempo o

Rendimiento herramientas necesarias para Alto Baja
ejecutar pruebas.

Tabla 6. Riesgos potenciales durante la planificacion y ejecucion del testing

Los riesgos ejemplificados en esta seccion corresponden a factores que podrian
comprometer la ejecucion del plan de pruebas, afectando la estabilidad del entorno, la
disponibilidad de recursos o la consistencia de los entregables. Las estrategias de mitigacion,
seguimiento y contingencia asociadas a estos riesgos se desarrollan en el apartado “Plan de
riesgos y contingencias”, donde se especifica cada escenario identificado.

De manera general, una adecuada gestion de riesgos permite fortalecer la fiabilidad
del proceso de pruebas, reducir imprevistos y garantizar que el sistema cumpla con los
estandares de calidad establecidos.
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5.9. Caracteristicas que se probaran

Las caracteristicas que se evaluaran dentro del presente plan de pruebas corresponden
a los mddulos mas relevantes del sistema de comercio electronico. La seleccion se realizod
con base en su impacto en el negocio, y el nivel del riesgo asociado a su funcionamiento
impacto en el negocio, la frecuencia de uso esperada por el usuario final, y el nivel de riesgo
asociado a su funcionamiento.

A continuacion, se resumen las principales caracteristicas y el tipo de prueba aplicable a cada

una:

Moédulo Tipo de prueba Objetivo principal
L snsienal v semHdad Validar el proceso fle autenticacion y control
de acceso de usuarios.
Funcional, Ul y Verificar la correcta gestion del catadlogo de
Products .. oy
rendimiento productos y su presentacion.

Funcional, integracion . , .
Orders ——— - 1nteg M Comprobar el flujo de 6rdenes de inicio a fin.

Funcional, concurrenciay  Validar el control de stock y la sincronizacion
Inventory

rendimiento de movimientos de inventario.
. Comprobar el registro y mantenimiento de
@) 9¢l Funcional y datos --omproba EISTO Y
informacion de clientes.
. . Verificar los niveles de acceso y la correcta
Users Seguridad y permisos . -
asignacion de roles.

Validar la organizacion de productos por
categorias.
Integracion y datos Evaluar la gestion de compras.

Category WAGGOIEN

Tabla 7. Caracteristicas a probar.

Estas caracteristicas representan los flujos de negocio mas criticos del sistema, por lo
que su validacion integral contribuye a garantizar la estabilidad operativa, la confiabilidad de
los datos y la seguridad del entorno en produccion.

5.10. Alcance (estrategia)

El presente proyecto se centra en el disefio e implementacion progresiva de un plan
integral de pruebas de calidad que combine métodos manuales y automatizados, aplicado
especificamente a los modulos criticos del sistema de comercio electronico en produccion.
La estrategia se desarrolld bajo la metodologia Scrum ligero, estructurada en tres sprints de
trabajo consecutivos, orientados a garantizar la trazabilidad, la eficiencia en la ejecucion y la
mejora continua de los procesos de verificacion.
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Durante la primera etapa, se realizo el levantamiento de requerimientos de pruebas y
la identificacion de flujos de negocio prioritarios, con el propdsito de concentrar los esfuerzos
en las funcionalidades de mayor valor operativo. Con base en ello, se disefi¢ una suite manual
de casos de prueba que permiti6 validar las principales operaciones del sistema, incluyendo
la gestion de productos, 6rdenes, inventario, clientes y usuarios.

En una segunda fase, la estrategia evoluciono hacia la automatizaciéon de pruebas, con
el objetivo de optimizar los tiempos de ejecucion, ampliar la cobertura y facilitar la deteccion
temprana de defectos. Los resultados de cada ejecucion fueron documentados en una plantilla
estandar y utilizando un control de seguimiento en Excel.

La estrategia también contempl6 la implementacion de métricas de calidad para
evaluar de manera objetiva aspectos como la adecuacién funcional, el rendimiento, la
seguridad, la usabilidad y la mantenibilidad del sistema. Estas acciones permiten monitorear
el comportamiento del sistema durante las pruebas y facilitar el analisis comparativo entre
versiones o entregables.

Asimismo, se desarrollé un repositorio central de documentacién viva, donde se
registraron los resultados, incidencias y hallazgos de cada iteracion, con el fin de garantizar
la trazabilidad y facilitar la mejora continua. Esta practica se complement6 con la ejecucion
de pruebas de carga, seguridad y regresion, asegurando una vision integral del desempefio
del sistema en condiciones reales.

5.11. Ciriterios de aprobacion/fallo/ejecucion con hallazgos

Para garantizar la objetividad en la evaluacion del sistema y asegurar que las pruebas
cumplan con los estdndares de calidad establecidos, se definieron criterios especificos de
aprobacion y fallo, aplicables a todos los modulos criticos evaluados. Estos criterios permiten
determinar de forma medible cuando un caso de prueba, un conjunto de pruebas o una
iteracion completa puede considerarse exitosa.

e Un caso de prueba aprobado cuando los resultados obtenidos durante la ejecucion
coinciden con los resultados esperados definidos en la documentacion técnica.
Cada funcionalidad validada debera cumplir con las condiciones establecidas en
los requerimientos funcionales y no funcionales, sin generar errores visibles,
interrupciones, comportamientos inesperados o pérdida de datos.

e Un caso de prueba se considerara fallido cuando el sistema presente desviaciones

significativas respecto al comportamiento esperado. Esto incluye errores
funcionales, fallas en la validacion de datos, tiempos de respuesta que superen los
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limites establecidos, inconsistencias en la interfaz de usuario, fallos de seguridad
o cualquier defecto que impida la correcta ejecucion del flujo de negocio.

e Un caso de prueba ejecutado con hallazgos cuando, aun cumpliendo con los
resultados esperados, se identifican situaciones que no constituyen un fallo como
tal, pero si requieren atencion y documentacion.

5.12. Entregables de prueba

Los entregables de prueba constituyen el conjunto de documentos, artefactos y
evidencias generadas durante la planificacion, ejecucién y cierre del proceso de
aseguramiento de calidad. Su propoésito es garantizar la trazabilidad del trabajo realizado,
facilitar la interpretacion de resultados y servir como soporte técnico ante revisiones o
auditorias posteriores.

En el marco de este proyecto, los entregables de prueba se clasifican en tres etapas
principales: planificacion, ejecucion y documentacion de resultados.

Durante la etapa de planificacion, los entregables comprenden la definicion del Plan
de Pruebas, el cual establece el alcance, objetivos, metodologia, criterios de aceptacion,
riesgos y responsabilidades del equipo.

También se incluyen los documentos de levantamiento de requerimientos funcionales
y no funcionales, las matrices de riesgo % impacto, los casos de uso y la matriz de trazabilidad
que vincula cada requerimiento con sus respectivas pruebas. Estos artefactos permiten
garantizar que la cobertura de pruebas sea completa y alineada con los objetivos del sistema.

En la etapa de ejecucion, los entregables corresponden a los recursos generados
durante la aplicacion practica de las pruebas manuales y automatizadas. Entre ellos se
incluyen las suites de pruebas manuales documentadas en hojas de ejecucion, los scripts
automatizados desarrollados con herramientas seleccionadas, los reportes automaticos de
resultados, los registros de defectos detectados, y las evidencias graficas (capturas de
pantalla, logs y archivos de salida) que confirman el comportamiento observado del sistema.
Ademas, se entrega la configuracion del ambiente de pruebas, donde se detalla la
infraestructura, los entornos de ejecucion y las versiones de las herramientas utilizadas.

Finalmente, en la etapa de cierre, los entregables se orientan a la consolidaciéon y
analisis de la informacion recolectada. Esta fase incluye el Informe Final de Pruebas, que
presenta el resumen de los resultados obtenidos, la clasificacion de defectos por severidad,
la evaluacion de métricas de rendimiento (tiempos de respuesta, tasa de error, cobertura
alcanzada) y las recomendaciones técnicas para la mejora continua del sistema.

[40]



En conjunto, estos entregables constituyen la evidencia formal del proceso de
aseguramiento de calidad implementado. Ademas, permiten demostrar que las pruebas fueron
planificadas, ejecutadas y documentadas de manera sistematica, contribuyendo asi a la
mejora de la confiabilidad, mantenibilidad y rendimiento del sistema de comercio electronico
evaluado.

5.13. Preparacion técnica y metodologica

La ejecucion del presente plan de pruebas requirid una preparacion previa tanto en
aspectos técnicos como metodologicos, con el objetivo de garantizar la rigurosidad y
trazabilidad exigidas. El equipo reforz6 sus conocimientos en el uso del entorno de
desarrollo, la comprension de la arquitectura del sistema y la familiarizacion con las
herramientas empleadas para la gestion, ejecucion de pruebas y revision de conceptos
relacionados con los tipos de pruebas, disefio de casos de prueba, gestion de incidencias y
validacion de resultados.

e Preparacion técnica

Se estudiaron y aplicaron herramientas especializadas para la automatizacion de
pruebas, la validacion funcional y la documentacion estructurada de resultados. Se
familiarizd con los procedimientos para automatizar casos de prueba y ejecutar pruebas
manuales de manera sistematica, asegurando la repetibilidad de los resultados. Las pruebas
fueron estructuradas con pasos claros, datos de entrada precisos y resultados esperados
documentados. Se priorizaron los casos criticos y aquellos que impactan funcionalidades
principales, y se registraron todas las ejecuciones para garantizar trazabilidad y control sobre
los resultados obtenidos.

Adicionalmente, se establecieron los ambientes de prueba controlados y se
configuraron datos representativos de escenarios reales, permitiendo evaluar correctamente
la funcionalidad, la gestion de errores y el comportamiento del sistema bajo diferentes
condiciones de uso.

e Preparacion metodologica

Desde el enfoque metodoldgico, se establecieron lineamientos para el disefio,
ejecucion y documentacion de pruebas:

= Disefio de casos de prueba: Se revisaron criterios para estructurar cada caso con
precondiciones, pasos de ejecucion, datos de entrada, resultados esperados y criterios
de aceptacion, asegurando la trazabilidad con los requerimientos del sistema.
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* Documentacion técnica estructurada: Se definieron instrucciones para registrar
resultados, incidencias y evidencias de manera clara y organizada, facilitando la
replicacion del proceso y la revision académica.

* Delimitacién del alcance: Se definieron los médulos incluidos y excluidos, asi como
los casos automatizados, no automatizados y parcialmente cubiertos, con justificacion
técnica para cada decision.

5.14. Ambientes y recursos de prueba

El proceso de pruebas requiere ambientes claramente definidos que permitan validar
el correcto funcionamiento del sistema en diferentes etapas del desarrollo. Cada ambiente
posee caracteristicas especificas que contribuyen a la identificacion oportuna de incidencias,
la verificacion de la integracion entre modulos y la reproduccion de escenarios.

5.14.1. Recurso de software/hardware

En relacion con el ambiente y las herramientas de prueba, es importante considerar
los requisitos técnicos que garanticen el adecuado desempefio durante la ejecucion del
proceso de testing para asegurar que las pruebas se realicen en condiciones estables y
compatibles con el entorno de desarrollo. A continuacion, se detallan las condiciones y
configuraciones para el hardware, software y servicios necesarios en las pruebas.

Recurso PC1 PC2 PC3
Tipo Laptop Laptop Desktop
Procesador 12th Gen Intel Core i3 Intel Core 17-855U Intel 15-10400f

8 GB 12 GB 32 GB

(0] Windows 11 Windows 11 Windows 10

Version Version Version

141.0.7390.55 140.0.7339.20 140.0.7339.20

Version Version Version

141.0.3537.57 140.0.7339.20 140.0.7339.20
., Version Version

Version 143.04 141.0.3537.57 141.0.3537.57

Tabla 8. Recurso de software y hardware a utilizar durante el proceso de pruebas.
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5.14.2. Entorno técnico

A continuacion, se detalla el entorno técnico del sistema, incluyendo las tecnologias,
versiones y funciones criticas de cada componente. Esta informacidén permite entender la
base tecnoldgica que soporta el desarrollo y operacion del proyecto.

Componente Tecnologia Version
Back-end PHP (Laravel) 8.2.28

MySQL 50

Blade, JS y HTML 8.2.12
Composer 2.8.9
Hostinger -
LiteSpeed -

Tabla 9. Resumen de componentes tecnologicos del sistema.

5.14.3.  Instrumentos técnicos del proceso de testing

Durante el proceso de validacion del sistema, se emplearon diversas herramientas
especializadas para cubrir pruebas unitarias, funcionales, de rendimiento, seguridad y
automatizacion, lo cual permiten realizar evaluaciones, detectar defectos de manera temprana
y garantizar que los diferentes componentes del sistema cumplieran con los estdndares de
calidad establecidos. A continuacion, se resume las tecnologias utilizadas, indicando su
propdsito y version correspondiente.

Herramienta Tipo de pruebas Version/Configuracion

PHPUnit Uit Version 10.4.1. PHPUnit instalacion por
defecto.

Laravel Dusk E2E y Ul Version 8.3.3. Instalada via Composer.

i6n 5.6.3. Instal la maqui
Carga y Rendimiento ;lfzcs;on 5.6.3. Instalado desde la maquina

Selenium Automatizacion .,
Webdriver Multi-Navegador Version 4.35.0 Configurado manual.

i6n 2.16.1. Instal la maqui
OWASP ZAP Seguridad X:s;on 6.1. Instalado desde la maquina

Analisis de codigo Version 25.3.0.1 Configuracion manual.
Seguridad SSL/TLS  No requiere instalacion local

Recurso de apoyo. Almacenamiento y
gestion colaborativa para evidencia y la
documentaciéon complementaria

| R(0EVNRYAS Diseio y control de
Sharepoint) casos de prueba

Tabla 10. Herramientas de pruebas a utilizar y sus versiones.

[43]



5.14.4.  Configuracion de herramientas de pruebas

Con el objetivo de ejecutar pruebas bajo condiciones controladas, se detallan los
procedimientos de instalacion y configuracion de las herramientas seleccionadas. Se describe
como se integraron técnicamente en el proyecto, incluyendo rutas de instalacion, ajustes por
entorno y consideraciones necesarias para su funcionamiento correcto.

e Laravel Dusk

1. Agregando dependencia: Se incorpora Laravel Dusk al proyecto mediante
Composer como dependencia de desarrollo: composer require laravel/dusk —dev

TERMINAL

\xampp\htdocs\Admin-main>composer require laravel/dusk --dev

Locking
Locking

Downloading
Installing (1.15.2): Extracting archive
Installing

llustracion 1. Instalacion de Laravel Dusk como dependencia de desarrollo.

2. Inicializar Dusk: Se ejecuta el comando Artisan para instalar Dusk y generar la
estructura de pruebas de navegador: php artisan dusk:install.

3. Directorios creados: Esto crea el directorio tests/Browser, junto con archivos base
como ExampleTest.php y la clase DuskTestCase.php

e PHPUnit
1. Verificacion de instalacion por defecto: Laravel incluye PHPUnit como
dependencia de desarrollo. Para confirmar su presencia, se ejecuta composer show

phpunit/phpunit

2. Instalacion manual (si no esta presente): En caso de que no esté incluido, se puede
instalar con: composer require --dev phpunit/phpunit
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3. Archivos para pruebas: Laravel incorpora dos elementos fundamentales para la
ejecucion de pruebas:
e phpunit.xml: ubicado en la raiz del proyecto, define la configuracién del entorno
de pruebas.
e tests/: carpeta que contiene los casos de prueba, organizados en Feature y Unit.

BY windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la versién mas reciente de PowerShell para obtener nuevas caracteristicas y mejor
as. https://aka.ms/PSWindows

PS C:\xampp\htdocs\Admin-main> composer show phpunit/phpunit
: phpunit/phpunit
: The PHP Unit Testing framework.
: phpunit, testing, xunit

: 2023-10-08, 1 year ago
: library
: BSD 3-Clause "New" or "Revised" License (BSD-3-Clause) (OSI approved) https://
spdx.org/licenses/BSD-3-Clause. html#licenseText
: https://phpunit.de/
: [git] https t
T7d28ba3600ca32lc
1 ip] https pi.gith gmann/phpunit/zipba
3 a3680ca32lc
‘\xampp\htdocs\Admin-main\vendor\phpunit\phpunit
: phpunit/phpunit

Ilustracion 2. Verificacion de la version de PHPUnit instalada.

4. Configuracion de entorno de pruebas: Desde el archivo phpunit.xml se define la
conexion a la base de datos, el mailer y otras variables de entorno necesarias.

e Selenium WebDriver

1. Instalar el controlador: Se descarga los drivers compatibles con el sistema operativo
a utilizar. En este caso, se emple¢ el driver correspondiente para Chrome.

2. Instalar Selenium como libreria: Para la instalacion de Selenium con Python se
requiere ejecutar lo siguiente:
pip install selenium

B windows PowerShell X 1 | v O

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> pip show selenium
Name: selenium
Version: U4.35.0
Summary: Official Python bindings for Selenium WebDriver
Home-page: https://www.selenium.dev

Author:

Author-email:

License: Apache-2.8

Location: C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases\selenium_env\Lib\site-packa
ges

Requires: certifi, trio, trio-websocket, typing_extensions, urllib3, websocket-client
Required-by:

Llustracion 3. Verificacion de la version instalada de Selenium en entorno Python.
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e Owasp ZAP

1. Descarga e instalacion Se descarga el instalador ejecutable (.exe) desde el sitio
oficial de OWASP ZAP y se procede con la instalacion en la maquina fisica.

WY asistente installdj = >

asistente install4 que le guiara a lo largo del resto del

7ed Attack Proxy by Chedimarx esta preparando el
Q proceso de instaladdn.

llustracion 4. Inicio del asistente de instalacion de OWASP ZAP.

2. Inicio de sesion: Al iniciar la herramienta por primera vez, se solicita al usuario
si desea guardar la sesion de andlisis.

3. Configuracion del proxy del navegador Para interceptar y analizar el trafico
HTTP/HTTPS, es necesario configurar el proxy del navegador:

* Chrome y Microsoft Edge: Se realiza desde la configuracion de red de
Windows en la seccion de Sistema y Rendimiento

= Firefox: Se configura directamente desde el navegador en la seccion de
Configuracion de red.

e Jmeter

1. Descarga del software: Se descarga la version estable de Apache JMeter desde
el sitio oficial.

2. Descompresion y ubicacion: Se descomprime el archivo en una ruta accesible.
3. Requisitos previos: JMeter requiere tener instalado JDK

4. Ejecucion de JMeter: Desde la carpeta descomprimida, se ejecuta el archivo:
= En Windows: bin\jmeter.bat
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£ Apache IMeter (5.6.3) = [m} X

A TestPlan

Test Plan

MName: Test Plan

llustracion 5. Interfaz principal de Apache JMeter.

e SonarQube

1.

Instalacion y configuracion: Se despliega SonarQube en servidor local o nube.

Integracion con proyecto: Se afiade archivo sonar-project.properties en el
repositorio.

Ejecucion de analisis: Se corre sonar-scanner para enviar resultados a
SonarQube.

Visualizacion y seguimiento: Los hallazgos se revisan en el dashboard de
SonarQube.

55 CAWINDOWS\system32\cmd.

Starting SonarQub:
5.11.18 22

[1lo.s
rch] \
ib/tools
u237\sonarqube
sonarqub

7\sonarqub 3 2 \LH« e One io\Sona onarqu
5.3.0.1 \son: sticsearch\lib\cli-launct launc

CliToolLaunch
5 INFO appl[]lo.s.a.SchedulerImpl] Waiti E be up and runni
ng
Standard Commons Logging discovery in action with spring-jcl: please remove commons-logging.jar f
conflicts

llustracion 6. Proceso de arranque de SonarQube
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e Qualys SSL Labs

1. Preparar el servidor y certificado

» [Instalar un certificado SSL/TLS valido emitido por una autoridad de
confianza.

» Asegurar de incluir la cadena completa de certificados intermedios.

= Configurar claves.

2. Configurar protocolos seguros
3. Configurar cifrados recomendados
4. Verificar la configuracion con SSL Labs

» Accede a Qualys SSL Labs.
* Ingresa el dominio del servidor

Qualys Free Trial Contact

Home  Projects
@ Qualys. ssi Labs

You are here: Home Server Test > cuscatec. cuscatec.com

SSL Report: cuscatec.cuscatec.com

Assessed on: Thu, 23 Oct 2 TC | Hide | Clear cache

Scan Another >>

Server Test time Grade
1 212.85.28.193 Thu, 23 Oct 2025 12:24:32 UTC

Ready Duration: 97 883 sec

2a02:4780:1:549:0:77¢:3469:5 Thu, 23 Oct 2025 12:26:10 UTC

Ready Duration: 102.64 se

Copyright ® 2009-2025 Qualys. Inc. Al Rights Reserved. Privac

Try Qualys for free! Experience the award-winning Qualys Cloud Platform and the entire collection of Qualys Cloud Apps, including certficate security solutions.

llustracion 7. Configuracion para andalisis con Qualys SSL Labs

5.15. Responsabilidades

La correcta ejecucion del plan de pruebas requiere una distribucion clara de funciones
que garantice la coordinacion entre las etapas de planificacion, disefo, ejecucion y
documentacion. Para ello, se definieron los roles y responsabilidades del equipo de trabajo
conforme al marco de la metodologia 4gil Scrum, adaptada al contexto académico y operativo
del proyecto. El equipo estd conformado por tres integrantes, quienes asumieron funciones
técnicas y de gestion de manera colaborativa, manteniendo una comunicacioén continua y una
documentacién viva del proceso.
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A continuacion, se describen los roles principales y sus responsabilidades dentro del
proyecto:

e Product Owner (Propietario del producto)

Responsable de definir los objetivos del proyecto y priorizar los flujos de negocio a
validar. Supervisa el cumplimiento del plan de trabajo, aprueba los entregables de cada sprint
y garantiza que las pruebas estén alineadas con los requerimientos funcionales del sistema de
comercio electrénico. Ademads, participa en la validacion de resultados y en la aprobacion de
las correcciones antes de su implementacion.

e Scrum Master (Facilitador del proceso)

Encargado de asegurar que la metodologia Scrum se aplique correctamente durante
los cuatro sprints de ejecucion. Su funcidn principal es coordinar las reuniones de
planificacion, revision y retrospectiva, mantener la trazabilidad del progreso y gestionar los
riesgos o bloqueos que puedan afectar el cumplimiento de los objetivos. También vela por la
integracion de las herramientas de automatizacion y por el control de calidad del flujo de
trabajo.

e Equipo de QA (Quality Assurance Team)

Desempefia la funcion técnica de disefar, ejecutar y documentar las pruebas manuales
y automatizadas. Entre sus responsabilidades se incluyen la elaboracion de la matriz de
pruebas, la creacion de casos de prueba funcionales, la configuracion del ambiente de
pruebas, la implementacion de scripts automatizados, la ejecucion de pruebas de carga y
rendimiento, y el registro de defectos y métricas en los reportes correspondientes. Ademas,
el equipo QA analiza los resultados, genera dashboards de indicadores y formula
recomendaciones para la mejora continua del sistema.

e Desarrollador del Sistema

Aunque el sistema analizado pertenece a un desarrollador independiente, este rol se
considera dentro del alcance del proyecto como colaborador técnico externo. Su
responsabilidad consiste en atender los reportes de defectos emitidos por el equipo QA,
corregir las incidencias criticas y garantizar que las nuevas versiones del sistema sean
entregadas para su validacion.
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e Asesor Académico

El asesor del proyecto cumple una funcidon supervisora y de acompafiamiento
metodolégico. Se encarga de revisar y aprobar el cumplimiento de los lineamientos
académicos, validar la coherencia de los resultados y orientar la integracion de los estandares
de calidad y la documentacion técnica.

5.16. Calendario

El calendario del plan de pruebas se organizd conforme a la metodologia Scrum
ligero, dividiendo el trabajo en Sprint semanales. Esta planificacion permite estructurar las

actividades de manera ordenada, asignando tiempos para la elaboracion tedrica, la ejecucion
de pruebas y la documentaciéon de resultados. Cada sprint se disefid considerando la
complejidad de las tareas y la disponibilidad de recursos, con el objetivo de mantener un flujo
constante de trabajo y asegurar la entrega oportuna de cada etapa del proyecto.

. . . . Duracion
Sprint Actividades principales estimada
Sorint 1 - Capitulo Elaboracién del marco tedrico: fundamentos de la 1.5 semanas
I-pGenerali dal:1es calidad del software, conceptos de pruebas, nivelesy  (23/09/2025 —
) tipos de testing. 01/10/2025)
Desarrollo de la estructura técnica del Plan de 1.5 semanas
Sprint 2 - Capitulo = Pruebas, integrando los apartados tedricos, ((')1 110/2025 —
I1: Plan de Pruebas metodg}oglcos y operativos necesarios para su 09/10/2025)
ejecucion.
ISI[;TIEYi;cCizgltulo Implementacion de pruebas manuales y 2 semanas
doc.u 1:1 en taci(’)lf’ automatizadas, recoleccion de evidencias y (09/10/2025 —
técnica elaboracion del informe final. 24/10/2025)
ISI[;n:t 4 . ?apltulo Consolidacion de resultados, analisis de métricas, 1.5 semanas
: Analisis y revision académica y presentacion de conclusiones (24/10/2025 —
cierre del proyecto yp ) 03/11/2025)

Tabla 11. Calendario para el plan de pruebas.
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PLAN DE RIESGOS Y CONTINGENCIAS

DISENO E IMPLEMENTACION DE UN PLAN INTEGRAL DE PRUEBAS
MANUALES Y AUTOMATIZADAS PARA ASEGURAR LA CALIDAD DE UN
SISTEMA DE COMERCIO ELECTRONICO EN PRODUCCION

VERSION 1.0
Fecha Autor Contenido
Introduccion
Alcance
) ) Objetivos
Jennifer Tatiana Cruz Castro Equipo de trabajo y roles

7/10/2025  Nathaly Adriana Rodriguez Martinez

I ) R Criterios de evaluacion de riesgos
Mauricio Daniel Hernandez Jovel g

Plan de comunicacion
Identificacion y evaluacion de
riesgos
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5.17. Plan de riesgos y contingencias
5.17.1.  Introduccion

El presente plan tiene como proposito identificar, evaluar y gestionar los riesgos que
puedan surgir durante la ejecucion de los casos de pruebas del sistema E-commerce. Su
proposito es garantizar la continuidad, calidad y confiabilidad del proceso de ejecucion de
los casos definidos, incluso ante eventos imprevistos que puedan afectar el desarrollo del
plan de pruebas.

5.17.2. Alcance

e El plan aplica a las pruebas realizadas sobre la version final del sistema web,
abarcando los siguientes tipos de pruebas:
* Pruebas funcionales
* Pruebas de regresion
* Pruebas de compatibilidad y UI/UX
* Pruebas de concurrencia
* Pruebas de rendimiento
* Pruebas de seguridad
* Pruebas de usabilidad
* Pruebas de integracion
= Verificacion final de defectos corregidos

e Los resultados de las pruebas seran entregados formalmente al desarrollador al cierre
del proceso, acompafiados del registro de defectos y observaciones.

5.17.3.  Objetivos

o Identificar y documentar los riesgos potenciales que puedan impactar el proceso de
pruebas.
e Definir estrategias para mitigar o eliminar dichos riesgos.

» Establecer planes de contingencia para reducir el impacto si los riesgos ocurren.

e Mantener la trazabilidad y control de la gestion de riesgos.
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5.17.4. Equipo de trabajo y roles
Para garantizar una adecuada gestion de los riesgos durante las pruebas, se han
definido roles entre los integrantes del equipo.

Cada miembro participa activamente en la ejecucion de las pruebas, y ademas asumir
una funcion orientada a la organizacion, consolidacion y comunicacion de los resultados
obtenidos. A continuacion, se detalla la asignacion de responsabilidades dentro del equipo:

Cargo Nombre Funciones principales
Gestionar la planificacion y desarrollo de las
Responsable de .
Jennifer pruebas.
control y . . .
registro Cruz Apoyar en la ejecucion de pruebas asignadas.
Preparar informe de resultados.
Comunicar los resultados y hallazgos al
Responsable de
. .. Nathaly desarrollador.
comunicacion Rodriguez Participar en la ejecucion de pruebas asignadas
de hallazgos £ P . ) P g '
Preparar informe de resultados.
Responsable de Maurici Recopilar los hallazgos detectados
q oz auricio . . . ., .
consolidacion Hernéndez Participar en la ejecucion de pruebas asignadas.
de resultados Preparar informe de resultados.
Desarrollador | Dennis Recibir el informe final con resultados del testing
(usuario) Orellana y aplicar correcciones necesarias.
Tabla 12. Equipo responsable de actividades a desarrollar.
5.17.5.  Criterios de evaluacion de riesgos

Alto: Riesgo que bloquea la ejecucion de pruebas criticas o afecta la estabilidad del

sistema.

Medio: Riesgo que impacta parcialmente la ejecucion o cobertura de pruebas.

Bajo: Riesgo con impacto minimo, no bloquea la ejecucion de pruebas.

5.17.6.

Plan de comunicacion

Registro de hallazgos: Cada tester documenta sus resultados usando un formato.
Consolidacion: El responsable designado consolida los hallazgos al final de las pruebas.
Entrega: Informe final entregado al desarrollador con todos los riesgos y hallazgos

detectados.
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5.17.7.

Identificacion y evaluacion de riesgos

Los siguientes riesgos estan relacionados con el funcionamiento del sistema, la
infraestructura y las herramientas utilizadas durante las pruebas. Incluyen posibles fallos
técnicos, pérdidas de datos o incidencias operativas que podrian afectar la estabilidad o
disponibilidad del entorno de pruebas.

Ri
esgo Nivel

Acciones de mitigacion

Acciones de contingencia

identificado

Caida del
sistema durante
pruebas de
mantenimiento

Critico

Problemas de
rendimiento en
hardware
limitado

Medio

Falta de
cobertura en por
tiempo limitado

Media

Comunicacién
insuficiente
dentro del
equipo

Bajo

Dificultad para
reproducir
errores
detectados

Medio

Monitorear
constantemente el
sistema durante la
ejecucion de pruebas.
Ejecutar solo pruebas
criticas primero para
evitar sobrecargar el
sistema.

Limitar la cantidad de
casos de prueba
simultaneos en la
maquina local.

Cerrar aplicaciones o
procesos innecesarios en
la maquina donde se
ejecutan las pruebas.

Priorizar casos criticos.

Establecer reuniones
breves de coordinacion
antes de iniciar pruebas.

Mantener registros
detallados.

Capturar evidencia
(pantallazos, logs) de
cada error.

Documentar
inmediatamente
cualquier falla detectada.
Reprogramar pruebas no
criticas hasta la
recuperacion del entorno
principal.

Documentar cualquier
fallo o lentitud detectada
durante las pruebas.
Dividir la ejecucion de
pruebas en bloques mas
pequetios para adaptarse
a la capacidad del
hardware.

Registrar los casos no
ejecutados y justificar en
el informe final.
Documentar cualquier
discrepancia y unificar
criterios antes de
consolidar el informe.

Registrar evidencia
Incluir observaciones
en el informe final para

referencia futura.

Tabla 13. Identificacion de riesgos, mitigacion y contingencia (Parte ).
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R7

Riesgo
identificado

Fallo en las
herramientas de .

) Medio
monitoreo o

automatizacion

Bugs de alta
prioridad

Al
bloquean la o

ejecucion

Falta de claridad
0 ambigiiedad en
los requisitos
funcionales.

Medio

Acciones de mitigacion

Verificar que las
herramientas estén
correctamente instaladas
y actualizadas.

Revisar dependencias y
configuraciones
necesarias

Realizar pruebas cortas
previas (smoke tests)
para confirmar su
funcionamiento

Priorizar primero la
ejecucion de casos que
no dependan del modulo
afectado.

Revisar los flujos
criticos antes de iniciar
la prueba para anticipar
posibles bloqueos.

Preparar listas de
preguntas o dudas para
aclarar con el equipo
antes de ejecutar los
casos.

Acciones de
contingencia

Documentar cualquier
error de la herramienta y
los casos afectados.
Continuar la ejecucion
de las pruebas criticas de
forma manual mientras
se resuelve el problema.

Documentar el bug y los
casos afectados.
Suspender
temporalmente las
pruebas en la seccion
afectada y continuar con
otras areas del sistema.
Incluir el hallazgo en el
informe final.
Documentar cualquier
ambigiiedad detectada
Ejecutar los casos
basandose en la
interpretacion mas
logica

Incluir observaciones en
el informe final.
Consultar al Dev.

Tabla 14. Identificacion de riesgos, mitigacion y contingencia (Parte I1).
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5.17.8.  Matriz de probabilidad e impacto

Se presenta una evaluacion visual de los riesgos identificados en el sistema,
categorizados seguin su nivel de impacto (Critico, Alto, Medio, Bajo) y su probabilidad de
ocurrencia (Alta, Media, Baja). Esta representacion permite una rapida identificaciéon de
riesgos criticos, asi como la documentacion de riesgos con menor impacto, pero alta
probabilidad, que podrian requerir mitigacion preventiva.

Probabilidad
o _Critico (] O R
§ Alto o ®rR7
o
£ Medio | @ R3 R2F’{25’ R, ®
Bajo ® R4 ® ®
Baja Media Alta

llustracion 8. Matriz de evaluacion de riesgos por impacto vs probabilidad.

5.18. Aprobaciones

E Plan de Pruebas sirve como el documento de compromiso formal para la ejecucion
de las actividades de testing y establece el alcance, los criterios de éxito, los recursos y el
cronograma para la evaluacion del sistema de comercio electronico. La aprobacion de este
plan es un requisito indispensable para autorizar el inicio de la fase de ejecucion de pruebas:

Rol Nombre Fecha de Aprobacion
Asesor Ing. Sandra Romero 11 de oct. de 25
Lider de Proyecto | Nathaly Adriana Rodriguez Martinez 11 de oct. de 25
Jennifer Tatiana Cruz Castro
Miembro Técnico Nathaly Adriana Rodriguez Martinez 11 de oct. de 25

Mauricio Daniel Hernandez Jovel

Tabla 15. Registro de aprobaciones.
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CAPITULO 111

CASO DE ESTUDIO
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6. Caso de estudio

6.1. Antecedentes

El sistema de comercio electronico analizado en esta investigacion fue desarrollado
por un Unico programador independiente y actualmente se encuentra en produccion. Su
proposito principal es facilitar la gestion de productos, 6rdenes, inventario, clientes y usuarios
dentro de un entorno web que atiende tanto a consumidores minoristas como a vendedores
externos. El sistema fue implementado utilizando el framework Laravel para el backend,
MySQL como base de datos relacional y Blade con JavaScript para la capa de presentacion.
Estas tecnologias proporcionan una estructura funcional estable, aunque sin la integracion de
procesos formales de aseguramiento de calidad durante su desarrollo inicial.

En su estado previo al inicio del proyecto, el sistema operaba de manera efectiva
desde el punto de vista funcional, pero no contaba con una estrategia documentada de pruebas
ni con registros que permitieran evaluar su desempefio o la confiabilidad de sus componentes.
Las pruebas realizadas eran de tipo exploratorio, ejecutadas de manera manual y sin
seguimiento sistematico. No existian métricas de rendimiento, trazabilidad de defectos ni
herramientas automatizadas que validaran la integridad del sistema ante cambios o
actualizaciones. Esto provocaba que los posibles errores en produccion fueran detectados
tardiamente, lo que representaba un riesgo tanto para la estabilidad operativa como para la
experiencia del usuario final.

Ademés, el sistema presentaba limitaciones asociadas a la falta de documentacion
técnica y a la dependencia de un unico desarrollador para todas las tareas de mantenimiento
y actualizacion. Esta situacion dificultaba la identificacion oportuna de fallos en modulos
criticos, como el flujo de creacion de 6rdenes o la administracion del inventario. A nivel
estructural, el proyecto tampoco contaba con un entorno de pruebas definido ni con
procedimientos para validar la seguridad, la usabilidad o la eficiencia del sistema frente a
diferentes condiciones de carga.

Ante estas deficiencias, se plante6 la necesidad de disefiar e implementar un plan
integral de pruebas de calidad, que permitiera establecer un proceso sistematico para verificar
la funcionalidad y el rendimiento del sistema en cada uno de sus modulos principales. El
objetivo fue crear una base técnica que asegurara la deteccion temprana de defectos, la
documentacion de resultados y la posibilidad de incorporar practicas de automatizacion para
futuras versiones del software.
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6.2. Modelado de negocio

1. Descripcion general del negocio

La empresa objeto de estudio es una pequefia distribuidora de productos
farmacéuticos sin prescripcion médica, productos de higiene personal y de belleza. Como
parte de su proceso de transformacion digital, la empresa decidié implementar una plataforma
de comercio electronico para modernizar sus operaciones. Esta iniciativa ha permitido
reducir errores en la gestion de pedidos e inventario, mejorar la eficiencia operativa y ofrecer
una experiencia de compra mas profesional a sus clientes.

o Identificacion del sistema: Para los efectos del presente proyecto, el sistema
evaluado corresponde a un entorno replicado de una plataforma de comercio
electronico implementada por la empresa distribuidora “Importadora Guadalajara”,
creado con fines de evaluacion técnica, y con el propdsito de analizar su
comportamiento y aplicar diversas técnicas de testing. Véase el detalle de su
configuracion en el Capitulo Ill: Entorno de prueba.

e Objetivos estratégicos del E-commerce: La implementacion de esta plataforma es
parte de la transformacion digital de la distribuidora, buscando principalmente:

e Reducir errores en la gestion de pedidos e inventario.

e Mejorar la eficiencia operativa general.

o Ofrecer una experiencia de compra profesional y fluida al cliente.

» Facilitar el control de stock y la generacion de reportes comerciales para la toma
de decisiones.

2. Actores del negocio

En un sistema e-commerce, los actores representan a todas las personas o roles que
interactian con la plataforma para realizar las diferentes operaciones del negocio. La
siguiente tabla describe los actores que intervienen en el funcionamiento del e-commerce.

Actor Descricién / Rol

Usuarios previamente registrados con acceso al sistema

Cliente . .

(Cramme) para consultar el catdlogo de productos, gestionar su
carrito, etc.

Vendedor Usuarios internos encargados de ingresar manualmente

(Seller) los pedidos al sistema.

Administrador Supervisa todas las operaciones, gestiona usuarios,

ordenes productos, reportes, proveedores, inventarios.

Tabla 16. Actores principales del sistema e-commerce.
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3. Procesos principales del negocio

La siguiente tabla presenta los médulos y submodulos del sistema, describiendo las
funciones especificas que cada uno cumple. Esta informacion permite comprender como el
sistema soporta los procesos principales del negocio, desde la gestion de productos, clientes
y ordenes, hasta el control de inventarios y la administracion de usuarios. Véase el detalle
visual del funcionamiento del sistema que complementan esta descripcion en el Anexo 3:
Diagramas y flujos del sistema

Modulo

Products

Inventory

Customers

Category

Purchase
orders

Login

Submoadulo
Dashboard
Product
Add Product
Dashboard
Orders
Orders
Modified
Orders
Product
Sales Report
Create
Warehouse
Inventory by
Warehouse
Kardex
Load Stock
Dashboard
Users
Register
User
Dashboard
Customer
Add
Customer
Dashboard
Customer
Add
Category
Add New
Order

Login

Funcion
Muestra tabla de los productos registrados, filtros y acciones para
crear, editar, eliminar y restaurar producto.
Permite registrar nuevos productos en el sistema.
Muestra tabla de ordenes creadas, filtros y acciones para editar,
tipo de envid y pago, comprobante de la orden y exportar reporte.
Registra las 6rdenes de productos realizadas por los clientes.
Permite visualizar 6rdenes y su detalle. Muestra el comprobante de
la orden para su impresion
Genera reportes de ventas por producto y usuario en un rango de
fechas.
Permite crear y registrar nuevos almacenes. Organizacion fisica de
inventarios.
Visualiza el stock disponible por almacén y producto. Control
logistico del inventario. Exportacion a Excel.
Consultar los movimientos de inventario de un producto/s.
Carga las cantidades de stock en los almacenes.

Muestra tabla de usuarios creados y acciones de crear y editar.

Permite registrar usuarios del sistema y editar su informacion

Muestra tabla de clientes creados, acciones para crear, editar y
eliminar

Registrar crear y registrar nuevos clientes en el sistema.

Muestra tabla de categorias creados, acciones para crear, editar y
eliminar

Permite crear y registrar nuevas categorias de productos.
Organizacion de productos en el sistema.

Permite crear nuevas o6rdenes de compra.

Permite al usuario autenticarse en el sistema para acceder a
funcionalidades personalizadas. Accesible para todos los roles.

Tabla 17. Detalle de los modulos principales del sistema.
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6.3. Reglas de negocio

Las reglas de negocio definen las condiciones y/o restricciones que el sistema debe
cumplir para garantizar el correcto funcionamiento de los procesos y la integridad de la
informacion. Estas reglas aseguran que solo los usuarios autorizados puedan realizar
operaciones, que los pedidos sean validos y que la informacion de clientes, productos y
ordenes se gestione de manera segura y controlada.

A continuacion, se definen las condiciones del sistema a cumplir:

e Acceso restringido: Solo los usuarios registrados (clientes B2C, revendedores
B2B, vendedores y administradores) pueden acceder al sistema; el publico general
no tiene acceso.

o Registro de clientes: Los clientes deben estar previamente registrados y
autorizados por un vendedor o administrador para poder realizar compras.

e Gestion de inventario: Los productos que no tengan stock disponible no pueden
ser ordenados. Con cada venta registrada se actualiza inventario.

e Validacion de 6rdenes: Cada orden debe contener al menos un producto. La
orden debe estar asociada a un método de pago valido (efectivo o cheque). Los
clientes regulares solo pueden visualizar sus propias o6rdenes.

e Gestion de productos y categorias: Solo los usuarios con permisos pueden crear,
editar o eliminar productos y categorias. Los productos deben estar asociados a
una categoria valida.

¢ Roles y permisos: Los vendedores pueden registrar, editar y visualizar 6rdenes,
gestionar clientes y visualizar las categorias y productos existentes. El
administrador cuenta con todos los permisos, a excepcion de crear ordenes.

e Facturacion como comprobante: Cada orden completada debe generar una
factura, la cual sirve como respaldo legal y financiero de la transaccion. La factura

se emitirse al momento de que la orden ha sido creada

e Seguridad de la informacién: No se permite el acceso directo a funciones
administrativas por parte de usuarios no autorizados.

e Reportes: Todas las transacciones y movimientos deben ser registradas para
generar reportes confiables.
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6.4. Necesidades del negocio

En el entorno digital actual, los sistemas de comercio electronico constituyen una
herramienta fundamental para la competitividad de los negocios, ya que permiten ampliar su
alcance comercial, optimizar procesos y ofrecer experiencias personalizadas al cliente.

Sin embargo, cuando estos sistemas son desarrollados y mantenidos por un unico
profesional independiente, enfrentan desafios significativos relacionados con la ausencia de
procesos formales de aseguramiento de calidad, lo que incrementa el riesgo de fallos
funcionales, pérdida de rendimiento y baja escalabilidad.

Para el caso del sistema en estudio, se ha identificado que la cobertura de pruebas es
limitada, los procedimientos de verificacion no estdin documentados y no existe
automatizacion que permita validar los médulos criticos de forma continua. Esta situacion
genera vulnerabilidades en la estabilidad del sistema, afecta la experiencia del usuario final
y representa un obstaculo para su crecimiento sostenible.

A partir del analisis FODA, se determin6 que las principales necesidades del negocio
son:

e Garantizar la estabilidad operativa del sistema, reduciendo el riesgo de defectos
en produccion que puedan afectar procesos clave como la gestion de drdenes,
inventario y clientes.

e Implementar un proceso de aseguramiento de calidad estructurado, que permita
documentar, automatizar y mantener pruebas de manera continua.

e Optimizar los tiempos de respuesta y la experiencia del usuario, asegurando que
las operaciones del sistema se realicen de forma rapida, segura e intuitiva.

e Proveer métricas objetivas sobre la calidad del software, facilitando la toma de
decisiones basada en datos y la priorizacion de mejoras.

e Fortalecer la reputacion profesional del desarrollador independiente, mediante la
adopcion de buenas practicas de testing que aumenten la confiabilidad del sistema
y su valor competitivo en el mercado.

Estas necesidades reflejan la brecha existente entre el estado actual del sistema y el
estado deseado, caracterizado por un entorno de pruebas integral que respalde la evolucion
del proyecto con evidencias verificables y resultados medibles.
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Cobertura modular estratégica: enfoque en
modulos criticos asegura alto impacto
operativo.

Metodologia agil integrada: la iteraciones
rapidas y adaptables que alinean desarrollo de
pruebas con estandares de calidad.
Automatizacion y eficiencia: la inclusion de
pruebas automatizadas optimiza tiempos y
permite mantener la calidad en el futuro.
Toma de decisiones basada en datos:
métricas cuantificables para priorizar mejoras.

calidad en
ecommerce: el crecimiento del ecommerce

Demanda creciente de

requiere soluciones estables,

rapidas.

seguras 'y

Proyeccion internacional: la aplicacion de
un plan puede ayudar al desarrollador a
posicionarse ante nuevos clientes.
Diferenciacion profesional: aplicar buenas
practicas de calidad puede ser un valor
agregado competitivo para un freelancer y
pequenas empresas.

Integracion de herramientas open-source:
existen muchas herramientas gratuitas para
pruebas que facilitan la implementacion del
plan sin altos costos.

DEBILIDADES —
Recursos limitados: restricciones de
tiempo/presupuesto  del  desarrollador
pueden reducir profundidad de pruebas.
Cobertura manual insuficiente: riesgo
de omitir escenarios complejos sin un
equipo de QA dedicado.
Dependencia tecnolégica: el framework
requiere de un navegador real para pruebas
E2E, incrementando la complejidad y
reduciendo escalabilidad en suites de
testing grandes.

AMENAZAS —

Resistencia al cambio: desconocimiento
del wvalor del testing por parte de
stakeholders, llevando a recortes en el plan
Plazos ajustados: puede limitar el tiempo
necesario para disefiar y ejecutar pruebas
correctamente.
Mantenimiento de
ahorran  tiempo,

scripts:
también

aunque
requieren
mantenimiento cuando cambia el sistema.
Competencia creciente: presion para
mejorar calidad y velocidad debido a
practicas avanzadas de
competidores.

testing en

Falta de inversion adecuada: la falta de
asignacion de recursos suficientes al
testing, podria aumentar riesgos en bugs en
produccion.

Tabla 18. Analisis FODA
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6.5. Levantamiento de requerimientos de pruebas

El levantamiento de requerimientos es una etapa fundamental en el proceso de
aseguramiento de la calidad del software. ya que permite identificar y documentar los
elementos que se evaluaran durante las pruebas funcionales y no funcionales. En esta fase se
busca comprender a fondo el comportamiento esperado del sistema, los flujos de trabajo y
las restricciones de cada modulo.

El objetivo es establecer una base so6lida para disefiar los casos de prueba y garantizar
que los requerimientos reflejen fielmente las necesidades del usuario final y los objetivos del
proyecto. De esta manera, se definieron los criterios correspondientes tanto para los
requerimientos funcionales, relacionados con las acciones y comportamientos del sistema,
como los requerimientos no funcionales, que incluyen aspectos de rendimiento, seguridad,
usabilidad y compatibilidad.

6.5.1. Ceriterios para el levantamiento de requerimientos

Mediante el proceso de recopilacion, andlisis y validacion de informacion, se busco
garantizar que las pruebas reflejen con precision las necesidades del usuario y los objetivos
del proyecto. Para ello, se aplicaron criterios y técnicas especificas que se detallan a
continuacion.

1. Metodologia empleada

Se aplico un enfoque agil, basado en reuniones de aclaracion de dudas. Esta estrategia
permitid recopilar los requerimientos de forma incremental y flexible, adaptandose a los
cambios que surgieron durante la revision de cada médulo del sistema.

El enfoque agil permitio realizar el analisis funcional y verificacion directas sobre el
sistema con el fin de identificar comportamientos esperados y la validacion preliminar de los
modulos. Con dicha dindmica incremental, fue posible ajustar los requerimientos conforme
se profundizaba en cada componente del sistema, asegurando condiciones verificables y
trazables para el disefio posterior de los casos de prueba.

En resumen, la metodologia empleada contribuy6 a consolidar informacion precisa,
reproducible y alineada con los criterios de calidad definidos y que sirviera como base solida
para la elaboracion de los casos de prueba.
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2. Instrumentos de levantamiento de informacion

Para obtener los requerimientos del sistema se emplearon diversos instrumentos que

facilitaron la comunicacion, la validacion y el registro de la informacion, especialmente ante

la ausencia de documentacion técnica o manuales formales. Entre ellos destacan:

Reuniones y platicas informales con el desarrollador: Permitieron comprender la
logica interna del sistema, las dependencias entre mddulos y las reglas de negocio
aplicadas.

Pruebas manuales exploratorias: Se ejecutaron sobre las funcionalidades
disponibles, con el propdsito de observar su comportamiento real y detectar posibles
diferencias entre lo esperado y lo implementado.

Observacion directa: Durante la interaccion con las distintas vistas y componentes
del sistema se identificaron flujos alternos, validando el cumplimiento de los
requisitos definidos, permitiendo ajustar los requerimientos.

Registro documental: Se elaboraron descripciones detalladas de cada requerimiento,
lo que facilitd6 su organizacion, seguimiento y trazabilidad durante las fases
posteriores del proceso de pruebas.

3. Herramientas utilizadas

Durante el proceso de levantamiento de requerimientos se emplearon distintas

herramientas de apoyo que facilitaron la documentacion, organizaciéon y representacion
visual de la informacion obtenida:

Microsoft Word: Utilizado para la redaccion del borrador inicial y la descripcion
narrativa de los requerimientos identificados.

Microsoft Excel: Empleado para estructurar los requerimientos en tablas, asignar
identificadores y clasificarlos por modulo o tipo.

AzureDevops: Incorporado como plataforma para la generacion y gestion de reportes
y resultados, ademés de registrar los casos de prueba, organizar el backlog y
estructurar los sprints. Esta integracion asegur6 la trazabilidad entre requerimientos,
pruebas y hallazgos en las etapas posteriores del ciclo de calidad.

[65]



6.6. Pruebas funcionales y no funcionales

Para la toma de requerimiento se tomo en cuenta los modulos en funcidon de su
importancia estratégica para el correcto funcionamiento y operacion del negocio, tales como
la gestion de productos, control de 6érdenes e inventarios y gestion de usuarios.

6.6.1. Requerimientos funcionales

Los requerimientos funcionales definen el comportamiento esperado del sistema
desde el punto de vista del usuario y de los procesos que soportan la operacion del negocio.
Estos requerimientos establecen qué debe hacer el sistema y qué funcionalidades deben estar
disponibles para cumplir con los objetivos comerciales y operativos definidos. A
continuacion, se detallan las funcionalidades especificas a cumplir cada modulo por perfil de
usuario:

e Requerimientos funcionales generales

Los siguientes requerimientos establecen el comportamiento esperado de la interfaz
de inicio de sesion, asi como las validaciones y redirecciones especificas segun el tipo de
usuario.

ID Médulo Descripcion
LO01

Formulario con campos “Email” y “Password”; ambos obligatorios;
email valido

Boton “Iniciar Sesion” habilitado solo cuando ambos campos estén
completos

Mensaje de error “Email o contrasefia incorrectos”

Redireccion segtin rol: Admin — /login, Seller —

L04 /ecommerce/seller/login, Customer — /customer-
ecommerce/seller/login

LO02

L Login

Tabla 19. Requerimientos de autenticacion de usuarios.

¢ Funcionalidades por mddulo - vista administrador

A continuacion, se detallan los requerimientos funcionales, no funcionales y las reglas
de negocio que deben validarse en cada mddulo correspondiente a la vista del administrador.
Esta definicion busca garantizar la calidad del sistema, la seguridad de los procesos y una
experiencia de uso eficiente y confiable para los usuarios con rol administrativo.
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ID
Po1

P02

P03

POS

1

(=3 (=3 (=}
w N

MO01

MO02

SRO01

SR02

SR03

101

102

103

Moédulo Sub modulo

Products -

Orders

Orders | 1 dified

Orders

Product
Sales Report

Inventory = Warehouse

Descripcion
Visualizacion de productos en tabla con columnas: ID,
Name, Category, Stock, Last update. Incluir paginacion
Boton “Add New Product” redirecciona a pagina de
creacion con campos: Name, Description, Category,
Image. Validacion de campos e imagen.
Cada fila incluye acciones: Edit, Move to Trash, Manage
Prices. Edit y Manage Prices redireccionan; Trash
confirma eliminacion.
Barra de busqueda con texto libre para filtrar productos.
Busqueda insensible a mayusculas.
Boton “Save” valida que todos los campos estén
completos y correctos. Confirmacion rapida tras guardar.
“Move to Trash” mueve producto a pestana “Trashed”.
Producto desaparece de “Active” y aparece en “Trashed”.
Permite filtros simultaneos: Customer, Seller, Date,
Payment Status, Delivery Status, Origin, Product.
Tabla dinamica con columnas: ID, Customer, Total,
Origen, Fecha, Estado y Tracking. Incluye paginacion.
Acciones por fila: Detail, Edit Order, Edit/Ship, Update
Order Status, Print, Tracking, Trash, Delete. Algunas
abren modal o redireccionan. Impresion genera PDF.
Botones globales: Filter, Clear, Export to Excel con datos
Permite filtros simultaneos: Customer, Seller, rango de
fechas, Payment, Delivery Status, Origin y Product.
Funcionalidad idéntica a Orderes.
Acciones por fila: “Order Detail” y “Print Order”.
Impresion genera PDF con formato y datos completos.
Implementacion de filtros: Select User, Start Date, End
Date. Fecha en formato dd/mm/yyyy.
Mostrar tabla de ventas y el total de productos vendidos
debe mostrarse correctamente.
Botones globales: Filter, Export to Excel. Exportacion
genera archivo .xIsx con datos visibles.
Boton “Create Warehouse” con campos: Name, Address,
State. Todos los campos son obligatorios.
Tabla con listado de bodegas registradas. Muestra: ID,
Name, Address, State. No se podré editar la informacion.
Botones globales: “Filter” y “Clear” en la vista. “Clear”
limpia todos los filtros aplicados.

Tabla 20. Requerimientos por modulo/submodulos — Vista administrador (Parte I).
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ID

105

106

107

108

Co1

Co02

CO3

CO4

(60

H

vo1

vo2

Uo3

Uo4

CAO01

CAO02

CAO03

CA04

Moédulo

Inventory

Customer

Users

Category

Sub moédulo

Inventory by
Warehouse

Kardex

Load Stock

Descripcion
Tabla de inventario por almacenes. Incluir paginacion.
Botones: Filter, download Excel. Exportacion genera
archivo .xlsx con datos visibles.
Filtros: Product, Month, Year. Validacion estricta: mes
entre 1 y 12; afio en formato YYYY.
Tabla de historial de entradas y salidas de inventario.
Retorna datos precisos de movimientos y totales.
Seleccion de warehouse y carga de archivo Excel. Incluir
columnas: warehouse. product, cantidad y date.
Botones: Cargar, Descargar Plantilla Excel. Descarga
genera archivo .xIsx con encabezados de productos
cargados.
Registro de cliente con los campos: Name, Phone,
Address, Email, Password, State. Todos los campos son
requeridos.
Tabla con clientes del mismo estado. Acciones para
Editar, cambiar contrasefa, deshabilitar.
Envio automaético de credenciales por email tras el
registro exitoso del cliente.
Generacion automatica de contrasefia segura al registrar
un nuevo cliente.
Filtro de clientes por Estado geografico y busqueda
combinada por nombre + Estado.
Boton “Crear User” con campos obligatorios: Name,
Email, Password, Role. Todos los campos son requeridos.
Campo “Password” con funcionalidades: generacion
automatica de contrasefia y opcion para ocultar
caracteres.
Tabla de usuarios. Muestra: ID, Name, Email, Role.
Incluye accion “Edit” por fila.
Campo “Role” con opciones limitadas. Solo permite
seleccionar “Administrador”.
Boton “Crear Category” con campos obligatorios: Name,
Description. Validar que sean obligatorios y unicos.
Permitir subir imagen representativa de la categoria.
Validar formato (PG, JPEG, PNG, GIF).
Boton “Create Category” registra la nueva categoria.
Muestra ID, Name, Email, Role. Incluye accion “Edit”
por fila.
Boton “Back to List”. Validar que al regresar no se pierda
integridad de datos en la lista.

Tabla 21. Requerimientos por modulo/submodulos — Vista administrador (Parte ).
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ID
(0]1)1

(0]1]

003

MO01

MO02

Co1

Co02

CO3

CO4

COs

PO1

P02

P03

e Funcionalidades por médulo - vista seller

Se describen los requerimientos funcionales correspondientes a los moddulos
disponibles en la vista del perfil Vendedor (Seller). Estos requerimientos definen el
comportamiento esperado del sistema desde la perspectiva de este rol.

Modulo

Orders

Customer

Puchase

Sub moédulo

Orders

Modified
Orders

Descripcion
Permite filtros simultaneos: Customer, Seller, Date,
Payment Status, Delivery Status, Origin, Product.
Tabla dinamica con columnas: ID, Customer, Total,
Origen, Fecha, Estado y Tracking. Incluye paginacion.
Acciones por fila: Detail, Edit Order, Edit/Ship, Update
Order Status, Print, Tracking, Trash, Delete. Algunas
abren modal o redireccionan. Impresion genera PDF.
Botones globales: Filter, Clear, Export a Excel con datos
Filtros combinables por Customer, Seller, rango de
fechas, Payment, Delivery Status, Origin y Product.
Funcionalidad idéntica a Orders.
Acciones por fila: “Order Detail” y “Print Order”.
Impresion genera PDF con formato y datos completos.
Registro de cliente con los campos: Name, Phone,
Address, Email, Password, State. Todos los campos son
requeridos.
Tabla con clientes del mismo estado. Acciones para
Editar, cambiar contrasefia, deshabilitar.
Envio automatico de credenciales por email tras el
registro exitoso del cliente.
Generacion automatica de contrasefia segura al registrar
un nuevo cliente.
Filtro de clientes por Estado geografico y busqueda
combinada por nombre + Estado.
Al iniciar sesion, se muestra la pantalla de categorias.
Validar que la vista inicial corresponda a categorias.
Al seleccionar una categoria, se muestran los productos
asociados.
Se puede agregar o remover productos del carrito. Validar
que el stock permita agregar y remover productos
Validar que los célculos sean precisos.
Desde la vista del Seller, se selecciona el estado de pago.
Validar que se actualice y sea consistente en facturacion.

Tabla 22. Requerimientos por moédulo/submaodulos — Vista seller.
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e Funcionalidades por médulo - vista customer

Se describen los requerimientos funcionales correspondientes a los modulos
disponibles en la vista del perfil Cliente (Customer).

ID Moddulo  Sub mddulo Descripcion

Orders - Solo de lectura. Filtros y detalle de orden.
Al iniciar sesion, se muestra la pantalla de
categorias. Validar que la vista inicial corresponda a
categorias.
Al seleccionar una categoria, se muestran los

- productos asociados.
Se puede agregar o remover productos del carrito.
Validar que el stock permita agregar y remover
productos
Validar que los célculos sean precisos.

Puchase

Tabla 23. Requerimientos por modulo/submodulos — Vista customer.

6.6.2. Requerimientos no funcionales

Los requerimientos no funcionales definen atributos de calidad que complementan el
comportamiento funcional del sistema. A continuacion, se presenta una tabla que agrupa estos
requerimientos. Estos elementos son esenciales para garantizar la estabilidad, confiabilidad
y usabilidad del sistema en condiciones reales de operacion.

1D Categoria Requerimiento

Seguridad Manejo seguro de sesiones
Compatibilidad ~ Compatibilidad con navegadores
Seguridad Cierre de sesion tras inactividad
Seguridad Headers HTTP seguros

WIS Rendimiento Soporte con alto volumen de usuarios concurrentes
Seguridad Rechazo de inyeccion SQL

WA Seguridad Analisis de codigo seguro
Seguridad Verificacion de certificados SSL/TLS del sitio web
Seguridad Seguridad de contrasefias
Seguridad Privacidad de informacion de usuarios
UI/ux Validacion visual y resiliencia
Seguridad Autenticacion de multifactor

Tabla 24. Requerimientos no funcionales del sistema.
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6.7. Casos a automatizar

La siguiente tabla presenta una seleccion de casos de prueba cuya automatizacion ha
sido priorizada por su alto impacto en la estabilidad, seguridad y trazabilidad del sistema,

donde se destaca el beneficio de automatizar el escenario:

ID

CPO01

CP02

CP04

CPO05

CP06

CP07

CP09

CP10

CP11

CP13

CP15

Médulo

Login

Login

Login

Login

Login

Products

Products

Products

Products

Products

Products

Caso de prueba

Acceso exitoso

Manejo de credenciales
incorrectas

Bloqueo por intentos
fallidos

Redireccion por rol

Redireccion por logueo

Crear producto valido

Editar producto
existente

Busqueda de productos

Envio de producto a
estado “Trashed”

Restauracion de
producto individual

Guardar con campos
obligatorios vacios

Justificacion
Flujo critico y repetitivo que valida el acceso
principal, asegurando disponibilidad del
sistema
Permite probar multiples combinaciones de
credenciales invalidas para verificar que el
sistema rechace el acceso.
Simula escenarios de ataques automatizados,
fortaleciendo la seguridad mediante pruebas
consistentes y repetibles
Valida los permisos de usuario, previniendo
errores de acceso que podrian comprometer
datos sensibles o funcionalidades criticas.
Asegura de forma consistente que un usuario
autenticado no pueda regresar al login o
paginas de acceso, validando la gestion de la
sesion.
Su automatizacion permite crear datos de
prueba rapidamente para otras pruebas que
dependen de la existencia de productos.
La automatizacion valida que los cambios en
la UI se reflejen correctamente en la base de
datos sin errores.
Ejecuta buisquedas de manera rapida,
optimizando el tiempo de ejecucion.
Valida que el estado logico del producto
cambie en la base de datos y que no sea
visible en la interfaz principal, asegurando la
integridad de los datos.
Caso de uso comun que asegura el proceso de
recuperacion funcione sin errores mediante
pruebas repetible.
Permite verificar que las validaciones se
disparan correctamente, los mensajes son
visibles y que no se guarda ningun registro
invalido, sin omitir combinaciones

Tabla 25. Casos de prueba con automatizacion completa (Parte I).
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ID

CP16

CP17

CP19

CP20

CP21

CP22

CP24

CP25

CP26

CP27

CP28

CP32

CP31

CP33

Modulo

Products

Orders

Orders

Orders

Orders

Orders

Orders

Orders

Inventory

Inventory

Inventory

Customer

Inventory

Customer

Caso de prueba
Manejo de valores
numéricos negativos
Filtrar 6rdenes por

rango de fechas

Actualizacion de envio
y numero de
seguimiento

Modificacion de
detalles de orden

Actualizacion de estado
de pago

Exportacion de 6érdenes
a Excel

Generacion de reporte
de ventas por producto

Eliminacion de orden

Registro exitoso de
bodega

Filtro por bodega en
inventario

Exportacion de
inventario a Excel

Registrar nuevo cliente
valido

Carga masiva de stock
desde Excel

Editar cliente existente

Justificacion
Previene errores en célculos y de inventario
mediante la validacion proactiva de
escenarios.
Facilita probar multiples rangos de fechas,
reduciendo errores humanos en calculos
manuales
Automatiza la verificacion de un flujo de
complejo, asegurando que la edicion y el
envio de la orden funcionen sin errores.
Valida que los cambios en precios y
descuentos se apliquen de forma consistente,
lo que es critico para el negocio.
Automatiza la verificacion de un cambio de
estado critico para el negocio, asegurando que
la interfaz y la base de datos se sincronicen
correctamente.
Permite validar de forma automatizada que el
archivo exportado contenga los datos
correctos.
Automatiza la validacion de célculos vy filtros
complejos en un reporte, lo que seria muy
lento y propenso a errores de forma manual.
Asegura la consistencia de operaciones de
limpieza de datos mediante validacion
automatizada
Flujo estandar que valida el registro correcto
de bodegas, clave para la trazabilidad del
inventario.
Ejecuta busquedas de manera répida,
optimizando el tiempo de ejecucion.
Permite validar que el archivo se genera
correctamente, con estructura y datos
esperados, sin depender de revision manual.
Clave para asegurar trazabilidad y
consistencia en reportes.
Es un caso de uso comun. Su automatizacién
permite crear datos de prueba rapidamente,
optimizando la ejecucion de pruebas E2E.
Permite automatizar la validacion de un
proceso complejo, asegurando que los datos
se importen correctamente sin fallos.
Valida que los cambios de datos en el cliente
se reflejen correctamente en la base de datos y
la interfaz, evitando errores de datos.

Tabla 26. Casos de prueba con automatizacion completa (Parte ).
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ID

CP34

CP35

CP37

CP38

CP39

CP40

CP41

CP42

CP43

CP44

CP45

CP47

CP48

Modulo

Customer

Customer

Customer

Customer

Users

Users

Users

Users

Users

Users

Seguridad

Seguridad

Rendimiento

Caso de prueba

Desactivar (eliminar)
cliente

Busqueda de cliente por
nombre

Generacion automatica
de contrasefia

Busqueda de cliente
segun Estado y
combinada

Creacion de usuario
Administrador o Seller

Validacion de email
unico

Generacion de
contrasena de usuario

Edicion de rol de
usuario

Validacion de opciones
del campo Rol

Validacién de Campos
Vacios

Inyeccion codigo SQL

Headers HTTP

100 usuarios
concurrentes

Justificacion
Automatiza la verificacion de que el cliente
cambie de estado en la base de datos,
asegurando que no se pueda acceder a €l.
Ejecuta busquedas de manera rapida,
optimizando el tiempo de ejecucion.
Automatiza la validacion de contrasefias para
detectar credenciales débiles o
predeterminadas, reduciendo el riesgo de
accesos no autorizados.
Permite validar de forma automatizada que
los datos exportados sean correctos y tengan
el formato adecuado.
Es un flujo de trabajo estandar que se repite.
La automatizacion ayuda a prevenir errores en
la asignacion de roles.
Elimina problemas de datos duplicados que
afectan user experience
Automatiza la validacion de contrasefias para
detectar credenciales débiles o
predeterminadas, reduciendo el riesgo de
accesos no autorizados.
Protege contra errores de configuracion de
mediante verificacion de cambios de permisos
que podrian resultar en asignacion de
privilegios no autorizada
Automatiza las restricciones del dropdown,
asegurando que solo se puedan seleccionar
roles vélidos.
Entrega maxima cobertura de validaciones
basicas con minimo esfuerzo de
mantenimiento, previniendo registros
corruptos
Detecta vulnerabilidades criticas de seguridad
con pruebas automatizadas que simulan
ataques, previniendo brechas de datos.
Asegura el cumplimiento de mejores practicas
de seguridad mediante validacion de
configuraciones que protegen contra ataques
comunes como clickjacking.
Identifica cuellos de botella y limites de
escalabilidad con la simulacion de carga que
es imposible de replicar manualmente,
previniendo caidas en momentos criticos.

Tabla 27. Casos de prueba con automatizacion completa (Parte I11).
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ID

CP49

CP5s1

CP5S2

CPSs3

CP54

CP55

CP56

CP57

CP58

CP59

CP60

Modulo

Rendimiento

Seguridad

Seguridad

UI/ux

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

Caso de prueba

Saturacion del sistema

Gestion de sesion —
time-out

Restriccion de acceso
por rol

Compatibilidad con
navegadores

Revision de codigo
seguro

Validacion de
certificado SSL/TLS

Transporte seguro de
credenciales

Proteccidn contra
fuerza bruta

Deteccion de
credenciales
predeterminadas/débiles

Enumeracion de
cuentas

Validacion de
“Remember Me”

Justificacion
Permite identificar los cuellos de botella del
sistema antes de la produccion, lo cual es
imposible de hacer manualmente.
Se automatiza el registro y repeticion del
flujo, la observacion del comportamiento
visual requiere validacién manual.
Permite validar de forma rapida y repetible
los permisos de acceso de cada rol,
reduciendo errores humanos y asegurando la
consistencia en multiples modulos
Permite probar la aplicacion en multiples
navegadores y versiones de forma automatica,
lo que seria muy lento de forma manual.
Se automatiza el escaneo de codigo, pero la
deteccion de vulnerabilidades complejas
requiere analisis humano.
Monitorea proactivamente la vigencia y
configuracion de certificados mediante
verificaciones periodicas que previenen
interrupciones.
Garantiza la confidencialidad de datos
sensibles mediante validacion continua de
cifrado que previene interceptacion de
credenciales en transito
Valida mecanismos de defensa contra ataques
automatizados mediante pruebas que aseguran
la efectividad de controles de seguridad en
escenarios realistas
Automatiza la validacion de contrasefias para
detectar credenciales débiles o
predeterminadas, reduciendo el riesgo de
accesos no autorizados.
Previene la filtracion de informacion sensible
mediante validacién automatizada que
asegura que los mensajes de error no revelen
informacion util para atacantes.
La automatizacion porque permite validar de
forma consistente y trazable el flujo de sesion
y la gestion de cookies.

Tabla 28. Casos de prueba con automatizacion completa (Parte IV).

[74]



ID

CPo61

CP62

CP63

CPo4

CP65

CP66

CP67

CPo68

CP69

CP70

CP71

Modulo

Seguridad

Seguridad

Seguridad

Ul/ux

Purchase

Purchase

Purchase

Purchase

Purchase

Category

Category

Caso de prueba
Gestion segura de

sesiones

Bypass de autenticacion
y MFA

Respuestas ante errores
y mensajes

Pruebas de UI/UX y
resiliencia

Vista inicial de
categorias

Visualizacion de
productos por categoria

Gestion de productos en
carrito

Calculo de totales
Actualizacion de estado
de pago (Seller)

Validacion de campos
obligatorios

Validacion de carga de
imagen

Justificacion
Asegura mecanismos de sesion contra
vulnerabilidades comunes mediante
validacion automatizada de atributos de
seguridad.
Protege puntos criticos de autenticacion
mediante pruebas ofensivas automatizadas
que validan la efectividad de controles de
seguridad.
Mantiene la confidencialidad del sistema
mediante validacién automatizada que
asegura que los mensajes de error no revelen
informacion 1til para atacantes.
Se automatiza la validacion de enlaces y
CAPTCHA, pero la experiencia visual y de
disefio requiere inspeccion humana.
Redireccion post-login es rapida de
automatizar y critica para validar el flujo
inicial. Requiere bajo esfuerzo y aporta alto
valor en regresiones.
Asegura la integridad de la navegacion
mediante validacion automatizada que
previene errores en la asociacion producto-
categoria
Agregar y remover productos implica
multiples interacciones, pero es un flujo
esencial. Requiere esfuerzo medio y permite
validar logica de stock y carrito
Célculo de totales involucra 16gica de
negocio. Requiere mas tiempo por
validaciones dindmicas, pero es clave para
evitar errores financieros
Se automatiza el cambio de estado en la Ul,
pero validar su impacto en facturacion y base
de datos requiere integracion.
Validar campos obligatorios es simple y
rapida de implementar. Aporta valor
inmediato al evitar registros invalidos
Se automatiza la subida y validacion técnica
del archivo, pero la calidad visual en la
interfaz requiere revision manual.

Tabla 29. Casos de prueba con automatizacion completa (Parte V).

[75]



ID

CP72

CP74

CP75

CP76

CP77

Modulo

Category

Category

Category

Orders

Orders

Caso de prueba

Registro exitoso de
categoria

Eliminar categoria

Editar una categoria

Agregar un producto a
la orden

Remover producto
/productos de una orden

Justificacion
Permite verificar de forma repetible y
confiable que el registro de categorias
funcione correctamente, asegurando la
estabilidad del formulario y la respuesta del
sistema.
Previene la inconsistencia de datos mediante
validacion automatizada que asegura la
limpieza completa y mantiene la integridad.
Garantizar que los cambios se reflejan
correctamente en la Ul y en el backend, sin
depender de pruebas manuales que podrian
omitir validaciones clave.
Permitir simular multiples escenarios
asegurando que el sistema responde sin
errores y los sean calculos correctos.
Permitir validar que no quedan
inconsistencias, que el sistema responde
correctamente y que la interfaz refleja los
cambios sin errores visuales o 16gicos.

Tabla 30. Casos de prueba con automatizacion completa (Parte VI).

6.8.  Casos que no se van automatizar.

Se detallan los casos de prueba excluidos de automatizacion por razones de eficiencia
o necesidad de validacion manual especializada. La decision responde a dos principios clave:

1. Eficiencia técnica: En ciertos escenarios, el esfuerzo de disefar, programar y
mantener scripts de automatizacion supera el beneficio obtenido. Casos simples o de
baja frecuencia se validan mas rapido de forma manual que con automatizacion.

Criterio humano indispensable: Existen validaciones que requieren inspeccion

visual, analisis contextual o juicio experto. La automatizacion no puede sustituir la
percepcion humana en aspectos como calidad visual, presentacion de datos,
interpretacion contable o analisis de seguridad.

De esta manera, se optimiza el uso de la automatizacion en los casos que realmente
aportan valor, mientras que los casos manuales aseguran precision y confiabilidad en éareas
criticas
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ID

CPO03

CP08

CP12

CP14

CP18

CP23

CP29

CP30

CP36

CP46

CP50

CP73

Moédulo

Login

Products

Products

Products

Orders

Orders

Inventory

Inventory

Customer

Seguridad

Concurrencia

Category

6.9.

Caso de prueba

Campos obligatorios
vacios del login

Agregar Imagen en
formato en
diferentes formatos

Eliminacion en
cascada

Restauracion masiva
de productos

Visualizaciéon de
detalle de orden

Impresion de detalle
de orden

Consulta de historial
Kardex mensual

Verificacion del
saldo por
movimiento

Envio de
credenciales por
email

Acceder a vista
Admin

Ediciéon del mismo
producto

Retorno a lista desde
Create Category

Justificacion
Validacion manual mas rapida que el
desarrollo y mantenimiento de
automatizacion para este caso.
La validacion de calidad visual y
presentacion requiere criterio humano que la
automatizacion no puede replicar
Necesita control manual para validar
relaciones complejas y mantener trazabilidad
de auditoria
Requiere seleccion manual y validaciones
contextuales que la automatizacion no puede
proporcionar
Requiere una inspeccion visual y la
validacion de la presentacion de los datos. La
automatizacion no puede reemplazar la
inspeccion humana en este caso.
Validacion de formato PDF, paginacion y
calidad de impresion requiere inspeccion
visual manual
Verificacion de formulas contables y calculos
financieros necesita analisis experto manual.
Previene errores mediante validacion
automatica de calculos de inventario que
impactan directamente en estados
financieros.
La prueba depende de un servicio externo y
requiere la validacion manual del correo
electronico recibido.
La validacion de la respuesta HTTP y los
logs de seguridad requiere un analisis
humano.
La validacion se ejecuta de forma manual
debido a la complejidad de reproducir
escenarios de edicion simultanea en pruebas
automatizadas.
Navegacion simple que no justifica el
esfuerzo de automatizacion.

Tabla 31. Casos de prueba no automatizables.

Cobertura de pruebas

El aseguramiento de la calidad de un sistema requiere la aplicacién de distintos
enfoques, cada uno con objetivos especificos. Los tipos de pruebas se enfocan en aspectos
particulares del sistema, como funcionalidad, seguridad, rendimiento y usabilidad.
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Se priorizo la trazabilidad y la necesidad de asegurar la integridad funcional,
transaccional y operativa. A continuacion, se presentan la seleccion de los tipos de prueba
considerados durante el proceso de validacion del sistema.

Tipo de prueba

Funcional

Integracion

Seguridad

Rendimiento

Exploratoria

Concurrencia

Compatibilidad

Usabilidad/UI-
Ux

Pruebas de
Estrés

Pruebas Alfa/
Beta

Regresion

Pruebas de
humo

Estado

Incluida

Incluida

Incluida

Incluida

Incluida

Incluida

Incluida

Incluida

Incluida

Excluida

Excluida

Excluida

Justificacion
Fundamental para asegurar que cada requisito y flujo de
negocio (Login, Productos, Ordenes, etc.) funcione
correctamente con los requisitos del negocio
Requerida para verificar la correcta interaccion entre
modulos (ej. Login/Redireccion por rol, Modificacion de
Ordenes, etc). Clave para garantizar que los cambios en un
modulo no rompan las interfaces con otros.
Critica en un sistema que maneja credenciales y datos
sensibles, asi como la evaluacion de codificacion segura.
Busca prevenir vulnerabilidades antes de que sean
explotadas.
Esencial para verificar la estabilidad del sistema bajo
condiciones reales. Garantiza que el sistema mantenga una
experiencia de usuario aceptable bajo la carga operativa
esperada.
Una exploracion manual inicial del sistema para
familiarizarse con los flujos y validar la estabilidad general
del entorno replicado.
Especificamente seleccionada para evitar pérdida de datos en
procesos criticos (ej. Edicion de mismo producto). Asegura
la integridad transaccional en un ambiente multiusuario.
Necesaria para asegurar que la experiencia de usuario sea
consistente en los navegadores y dispositivos utilizados por
el cliente, lo cual es vital para un sistema en produccion.
Incluida en casos donde el resultado esperado se enfoca en la
claridad y el formato para el usuario final (ej. PDF).
Estas pruebas se aseguran de identificar los limites maximos
del sistema y verificar su comportamiento bajo condiciones
extremas de carga, asegurando que pueda recuperarse
adecuadamente después de superar su capacidad normal.
El sistema ya fue lanzado y esta siendo utilizado por los
usuarios finales.
No se consideran necesarias en esta fase, ya que no se han
realizado cambios sobre funcionalidades previamente
validadas, por lo que no existe riesgo de regresion en dicha
fase. El sistema se encuentra en funcionamiento por los
usuarios finales, y no se han introducido modificaciones.
No se han realizado cambios estructurales ni despliegues
recientes que requieran validacion superficial.

Tabla 32. Resumen de tipos de pruebas aplicados.
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6.10. Alcance de pruebas

El plan de pruebas abarca la validacion integral de los mddulos principales del

sistema, con el proposito de garantizar su correcto funcionamiento, estabilidad, seguridad y

rendimiento operativo. El alcance se centra en los flujos de negocio criticos que sustentan las
operaciones principales del sistema, tales como la autenticacion de usuarios, gestion de
productos, 6rdenes, inventario, clientes, usuarios y categorias.

El plan incluye tanto pruebas funcionales como no funcionales, aplicando un enfoque

mixto de pruebas manuales y automatizadas, segun la criticidad, complejidad y frecuencia
de uso de cada modulo.

En esta fase, se ejecutaran los siguientes tipos de prueba:

Pruebas funcionales: Validan el cumplimiento de los requerimientos definidos
por modulo, asegurando que cada componente ejecute correctamente las
operaciones previstas.

Pruebas de estrés: Evaluan el comportamiento del sistema bajo condiciones
extremas de carga o uso, superando los niveles normales de operacion. Estas
pruebas permiten identificar los limites de capacidad, y verificar la estabilidad del
sistema cuando se enfrenta a escenarios de saturacion.

Pruebas de rendimiento: Determinan la capacidad del sistema para operar bajo
distintas cargas de usuarios concurrentes, midiendo tiempos de respuesta,
estabilidad y tasa de error.

Pruebas de usabilidad y UX/UI: Analizan la experiencia del usuario al
interactuar con la interfaz del sistema. Estas pruebas permiten identificar barreras
de uso, inconsistencias en el disefio y oportunidades de mejora que impactan
directamente en la satisfaccion y productividad del usuario final

Pruebas de seguridad: Analizan la proteccion de los datos, autenticacion,
manejo de sesiones, cifrado y resistencia ante ataques comunes como inyeccion
SQL o fuerza bruta.

Pruebas de concurrencia y compatibilidad: Aseguran la correcta operacion en
escenarios de multiples usuarios simultaneos y en distintos navegadores.
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El proceso de aseguramiento de calidad se ejecutara sobre los modulos criticos
definidos en la siguiente tabla:

Moddulo Funcion principal
Login Autenticacion y gestion de sesion de usuarios.
Products Administracion del catdlogo de productos y sus caracteristicas.
Orders Registro, edicion y seguimiento de 6rdenes de compra.
Inventory Control logistico, gestion de bodegas y existencias.
Customers Gestion de clientes y vinculacion con ordenes.
Users Administracion de usuarios del sistema y roles de acceso.
Category Organizacion y clasificacion de productos.
Purchase Registro de compras a proveedores para abastecimiento.

Tabla 33. Definicion de modulos criticos.

Los médulos complementarios como Seller, States, Suppliers, Coupons y Purchase
Orders, quedan fuera del alcance por no impactar directamente en los procesos criticos
definidos para esta etapa del plan de pruebas.

Finalmente, el alcance contempla la documentacion de resultados y generacion de
métricas de calidad, tales como tiempos de respuesta, tasa de defectos y cobertura de pruebas,
las cuales serviran para medir la mejora continua y brindar recomendaciones al desarrollador
del sistema para futuras iteraciones.

6.11. Estrategia de pruebas

La estrategia de pruebas establecida para el sistema, busca garantizar la calidad y
confiabilidad del software mediante un enfoque estructurado que combine actividades
manuales, automatizadas y parciales, orientadas a validar la funcionalidad, el rendimiento y
la seguridad de los modulos criticos del sistema.

El proceso se desarrolld bajo una metodologia agil basada en Scrum, adaptada al
contexto del proyecto. A lo largo de tres sprints se planificaron y ejecutaron las pruebas de
manera incremental, permitiendo una revision de los resultados y una retroalimentacion
directa con el usuario (Dev). Este enfoque facilité la deteccion temprana de defectos, la
priorizacion de correcciones y la mejora progresiva del sistema.

La estrategia se centra en la aplicacion practica de los tipos de prueba definidos
previamente; funcionales, de integracion, seguridad, rendimiento y compatibilidad,
priorizando aquellos escenarios que representan mayor impacto en la estabilidad y
operatividad del sistema.
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Las pruebas automatizadas se enfocaron en flujos repetitivos, criticos y técnicos,
mientras que las pruebas manuales se aplicaron en validaciones visuales, de interfaz o
dependientes de juicio humano.

Para su ejecucion se emplearon herramientas integradas al entorno de desarrollo del
sistema, seleccionadas por su compatibilidad con Laravel y su capacidad para cubrir
diferentes necesidades de validacion. Estas herramientas permitieron ejecutar pruebas
unitarias, funcionales, de rendimiento y seguridad de forma eficiente, asegurando
trazabilidad y reproducibilidad de los resultados.

e PHPUnit y Laravel Dusk: para pruebas unitarias y funcionales automatizadas end-
to-end.

e Apache JMeter: para la ejecucion de pruebas de carga y rendimiento.

e OWASP ZAP y Qualys SSL Labs: para la deteccion de vulnerabilidades y
verificacion de seguridad en la comunicacion.

e SonarQube: para el analisis estatico del codigo fuente y deteccion temprana de
errores, malas précticas y vulnerabilidades.

El proceso de gestion y documentacion de las pruebas se llevo a cabo en Azure
DevOps, plataforma que permite registrar requerimientos, casos de prueba, defectos y
métricas de avance por sprint. Este control garantiza visibilidad del progreso y facilita la
toma de decisiones respecto a la cobertura alcanzada y la priorizacion de nuevos escenarios
de prueba.

Como parte de la estrategia, se establecieron criterios de cobertura y seguimiento que
permiten medir la efectividad del proceso, garantizando que las pruebas abordaran los
escenarios de mayor relevancia operativa. Los resultados obtenidos serviran de referencia
para fortalecer la madurez del proceso de aseguramiento de la calidad y optimizar el ciclo de
pruebas en futuras versiones del sistema.

6.11.1. Enfoque de ejecucion: pruebas manuales vs automatizadas

La estrategia de pruebas adoptada contempld una ejecucion secuencial que permitio
contrastar directamente los resultados obtenidos mediante pruebas manuales para la
obtencion de requerimiento, tal como se expone en el apartado 5.5.1 y pruebas automatizadas.
Esta comparacion fue clave para evidenciar las ventajas concretas de incorporar
automatizacion en el flujo de validacion.

La ejecucion manual, implico una alta inversion de tiempo, esfuerzo humano y riesgo
de variabilidad en los resultados debido a la intervencion directa del ejecutor. En contraste,
la ejecucion automatizada se centrd en los casos previamente definidos y desarrollados con
herramientas especificas.
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Esta etapa demostro beneficios significativos en términos de eficiencia, al reducir los
tiempos de ejecucion y permitir la repeticion constante de pruebas sin pérdida de precision.
Ademas, se logro trazabilidad completa de los resultados, y disminucion de errores humanos.
La automatizacion también facilito la generacion de evidencias reproducibles, fortaleciendo
la calidad del proceso y su defensa ante auditorias o revisiones académicas.

La comparacion entre ambos enfoques permitié identificar qué casos son mas
adecuados para automatizacion, cudles requieren validacion manual por su complejidad o
variabilidad, y como optimizar el esfuerzo del equipo en futuras iteraciones. En resumen, la
automatizacién no reemplaza la observacion humana, pero si potencia la capacidad de
validacion, mejora la consistencia de los resultados y libera recursos para tareas de mayor
analisis.

6.12. Analisis de riesgos

El analisis de riesgos tiene como proposito identificar los eventos o condiciones que
podrian afectar la ejecucion y los resultados del plan integral de pruebas aplicado al sistema
de comercio electronico. Este ejercicio se realizd de forma preventiva, considerando
escenarios técnicos, operativos y organizacionales que podrian presentarse durante la
validacion, segun lo establecido en el plan de riesgos y contingencias.

Durante la etapa de planificacion, se identificaron riesgos que, en caso de
materializarse, podrian comprometer la calidad y estabilidad del sistema. Estos riesgos
fueron clasificados en categorias técnicas, operativas y de seguridad, evaluando su nivel de
impacto (critico, alto, medio o bajo) y su probabilidad de ocurrencia (alta, media o baja). Esta
clasificacion permitid priorizar su atencion y definir estrategias de mitigacion adecuadas.

Aunque no todos estos riesgos se materializaron durante la ejecucidon, se
documentaron como parte del andlisis para establecer medidas preventivas en caso de que
llegaran a ocurrir. Entre los escenarios contemplados se incluyen posibles interrupciones del
sistema, problemas de rendimiento, limitaciones de cobertura por tiempo, fallos en
herramientas de automatizacion, ambigliedad en los requisitos funcionales y dificultades en
el equipo de trabajo como la comunicacién interna.

Para cada uno de estos riesgos se definieron medidas de mitigacion y contingencia
especificas, orientadas a preservar la trazabilidad, reproducibilidad y calidad del proceso de
validacion. Por ejemplo, se considerd la posibilidad de una cobertura de pruebas limitada
debido a restricciones de tiempo o recursos, asi como problemas de rendimiento en hardware
limitado, errores en la red durante pruebas remotas, y dificultades para reproducir errores
detectados. También se contemplaron riesgos organizacionales como la comunicacion
insuficiente dentro del equipo, y funcionales como la ambigiiedad en los requisitos o la
duplicidad de 6rdenes.
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El siguiente resumen compila los principales riesgos identificados y las medidas
propuestas para su control. Todos estos riesgos, junto con sus respectivas estrategias de
mitigacion y contingencia, se encuentran detallados en la “Tabla 12 y 13 sobre la
Identificacion de riesgos, mitigacion y contingencia. Este andlisis permiti6é anticipar los
posibles incidentes que podrian impactar el cumplimiento del plan de pruebas, garantizando
la continuidad de las actividades mediante acciones preventivas y correctivas.

6.13. Roles y responsabilidades

El equipo esta conformado por tres integrantes, quienes asumieron funciones técnicas
y de gestion de manera colaborativa, manteniendo una comunicacién continua y una
documentacion viva del proceso. La ejecucion del plan de pruebas requirié una estructura
organizativa que combinara los principios de la metodologia agil Scrum con una distribucién
operativa especifica. Para ello, se definieron roles formales, que permitieron coordinar las
etapas de planificacion, ejecucion y validacion técnica del sistema de comercio electronico.

Ademas de estos roles metodoldgicos, se asignaron funciones operativas a cada, con
el objetivo de garantizar el registro de los hallazgos, la comunicacién efectiva el equipo y el
analisis conjunto de los resultados. Esta asignacion permitié mantener una documentacion
viva, una ejecucion colaborativa y una gestion de riesgos alineada con los objetivos del
proyecto. La siguiente tabla presenta de forma consolidada los roles y responsabilidades
asignados, asi como sus funciones desempenadas:

Rol Nombre Responsabilidad Funciones principales
e Coordina el ciclo Scrum, gestiona
Serum riesgos
Master & Jennifer Responsable de Disefia y ejecuta pruebas.
. Cruz control y registro e Gestiona planificacion, ejecuta casos
Equipo QA . .
asignados y prepara el informe de
resultados.
Responsable de | e Ejecuta pruebas funcionales.
. Nathaly . .
Equipo QA . comunicacion de o Comunica hallazgos al desarrollador y
Rodriguez ., .
hallazgos colabora en la elaboracion del informe.
Maurici Responsable de e Ejecuta pruebas funcionales y recopila
. auricio .
Equipo QA , consolidacion de hallazgos detectados y colabora en la
Hernandez ., .
resultados elaboracion del informe.
Desarrollador | Dennis o e Recibe el informe final, aplica
. Receptor técnico . .
del sistema Orellana correcciones necesarias.
Product Ing. Asesor e Supervisora y de acompafiamiento
Sandra . L .
Owner Romero Académico metodologico

Tabla 34. Roles, responsabilidades y funciones del equipo de trabajo.
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6.14. Calendario de pruebas

Se muestra a continuacion, la planificacion de pruebas técnicas y de calidad, con tareas, fechas y equipos asignados. Lo cual
permite visualizar el avance, ajustes y evaluaciones en cada fase, facilitando el seguimiento y la coordinacion en el equipo.

Mombres de los
Mombre de tarea Duracior » | Comienzo w Fin w Flew  ECUrsos -
< Preparacion técnicay 7 dias  mié 24/9/25 jue 2/10/25 Equipo QA /
metodoldgica Desarrollador
Configurar entorno de 4 dias ~ mié 24/9/25 sab 27/9/25 Equipo QA /
pruebas Desarrollader
Instalar herramientas 5 dias dom 28/9/25 jue 2/10/25 Equipo QA
+ Disefio de casos de 8 dias mié 1/10/25 vie 10/10/25 Equipo QA
prueba
Analizar requisitos 3 dias mié 1/10/25 vie 3/10/25 Equipo QA
funcionales
Documentar casos de 5 dias sab 4/10/25 jue 9/10/25 Equipo QA
prueba
« Ejecucion de pruebas 21 dias jue 9/10/25 mié5M11/25 4 Equipo QA
< Ejecucién de 21 dias jue 9/10/25 mié 5/M11/25 Equipo QA
pruebas
funcionales
Probar modulos 17 dias jue 9/10/25 vie 31/10/25 Equipo QA
criticos
Reportar defectos 4 dias sab 1/11/25 mié 5/11/25 9  Equipo QA
« Ejecucion de 21 dias jue 9/10/25 mié 5/11/25 Equipo QA
pruebas de
rendimiento y
seguridad
Pruebas de carga 17 dias jue 9/10/25 vie 31/10/25 Equipo QA
Pruebas de 17 dias  jue 8/10/25  vie 31/10/25 Equipc QA
seguridad
Analisis de 4 dias sab 1/11/25 mie 5/11/25 13 Equipo QA
vulnerabilidades
< Informe final de 6 dias sab1/11/25 wvie 7/11/25 11 Equipo QA
pruebas
Documentar 6 dias sab 1/11/25 vie 7/11/25 Equipo QA

resultados y
recomendaciones

noviemore 202

mmm Equipo QA / Desarrollador

s Equipo QA

= Equigo QA

Equipo QA

_— Equipo QA

s Equipo QA

Equipo QA
. Equipo QA

B Equipo QA

. Equipo QA

llustracion 9. Calendario de pruebas
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6.15. Ejecucion CI/CD

La integracion continua y el despliegue continuo (CI/CD) aplicada a pruebas
automatizadas con Selenium en Python constituye un componente esencial dentro de los
procesos modernos de aseguramiento de la calidad del software. En el contexto planteado, el
repositorio principal del proyecto se gestiona en GitHub, el entorno de ejecucion del sistema
se encuentra alojado en un servidor de Hostinger y la automatizacion de las pruebas se lleva
a cabo mediante GitHub Actions.

Esta arquitectura permite establecer un flujo de trabajo en el cual cada modificacion
realizada sobre la rama principal del repositorio desencadena de manera automatica la
verificacion del estado funcional de la aplicacion mediante la ejecucion de pruebas en un
entorno controlado.

Asimismo, la practica de CI/CD fortalece la trazabilidad de los procesos, ya que cada
ejecucion queda documentada en el historial del repositorio y puede ser revisada en auditorias
técnicas o académicas. Esto permite generar métricas de desempefio, identificar patrones de
fallos recurrentes y establecer planes de mejora continua que incrementan la confiabilidad
del sistema y la eficiencia operativa del equipo de desarrollo.

L\ >
» N U D (OO =»
HOSTINGER - / Y\,

GitHub Actions

Cambi itori .
ambio en repositorio Envid de resultados por prueba

Ejecucion de pruebas automaticas

Auto-Despliegue en Hostinger

1lustracion 10. Arquitectura CI/CD.

Cuando se produce un cambio en el repositorio ya sea a través de un push directo o
mediante la aprobacion de una solicitud de integracion
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# ejemplo_selenium_fill_fields.py

from selenium import webdriver

from selenium.webdriver.common.by import By

from selenium.webdriver.chrome.options import Options

from selenium.webdriver.chrome.service import Service as ChromeService
from selenium.webdriver.support.ui import WebDriverWait

from selenium.webdriver.support import expected_conditions as EC
#from webdriver_manager.chrome import ChromeDriverManager # opcional, facilita el driver
from dotenv import load_dotenv

import os

import time

from mailjet_rest import Client

# --- CONFIG: obtener credenciales (evitar hardcodear en produccién) ---
load_dotenv()

EMATL = os.getenv("MY_APP_EMATL_ADMIN", "your_email@example.com")
PASSWORD = os.getenv("MY_APP_PASSWORD_ADMIN", "your_password")

URL = os.getenv("URL_ADMIN_LOGIN", "https://cuscatec.cuscatec.com/login")

api_key = os.environ['MI_APIKEY_PUBLIC']

api_secret = os.environ['MJ_APIKEY_PRIVATE']

SENDER_EMAIL = os.environ.get('SENDER_EMAIL', 'hj15@01@ues.edu.sv’)

RECIPIENT_EMAIL = os.environ.get('RECIPIENT_EMAIL', 'mauricioricaldonel4@gmail.com")
mailjet = Client(auth=(api_key, api secret), version='w3.1")

# --- INICIALIZAR DRIVER (Chrome) ---

#options = webdriver.ChromeOptions()

options = Options()

options.add_argument("--headless=new")

options.add_argument("--no-sandbox")

options.add_argument("--disable-dev-shm-usage")

# options.add_argument("--headless=new") # descomenta si quieres modo headless

driver = webdriver.Chrome(options=options)

#driver = webdriver.Chrome(service=ChromeService(ChromeDriverManager().install()), options=options)

try:
driver.get(URL) # cambia por la URL real

wait = WebDriverWait(driver, 15)

# --- Buscar input por name "email" y por id "username" ---
# Espero que cualquiera de las dos coincidencias esté presente (primero por id, luego por name)
try:
username_input = wait.until(EC.presence_of_element_located((By.ID, "username™)))
except:

username_input = wait.until(EC.presence_of element_located((By.NAME, "email")))

lustracion 11. Modificacion de repositorio

GitHub Actions activa un workflow previamente definido. Dicho workflow

especifica los recursos necesarios para la ejecucion de las pruebas, incluyendo la instalacion
del intérprete de Python, los paquetes de Selenium y el controlador de navegacion
correspondiente, el cual opera en modo headless para permitir la automatizacion en un

ambiente sin interfaz grafica.

A partir de estas configuraciones, el sistema ejecuta los casos de prueba
automatizados, que interactuan con la instancia real de la aplicacion alojada en Hostinger, lo

que garantiza una evaluacion basada en el comportamiento del sistema en produccién y no

unicamente en entornos locales o simulados.
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(A Summary selenium-tests
Jobs

I @ selenium-tests

Run details
 Usage

&) Workflow file

v @ FHecutar pruebas Selenium

[{"Email’: "****, "MessageUUID": 'ec6f31a5-086c-4f86-baf0-bf1da6827666°, 'MessageID"
49997 1, Ce’: [1, "Bec™: [111)

v @ Post Instalar Python
1 Post job cleanup.

v @ Post Clonar repositorio

p/5668d88-723!

before making global git config changes

450-b276-7F678699ca04

direct:

llustracion 12. Ejecucion de pruebas desde Github Actions.

La ejecucion automatizada produce un conjunto de resultados que recoge informacion
relevante sobre el estado del software, como la correcta funcionalidad de los flujos criticos,
la presencia de anomalias o fallas, y el rendimiento de las interacciones controladas por
Selenium. Estos resultados se transforman en un reporte que forma parte del registro histérico
del pipeline de CI/CD, contribuyendo asi a la trazabilidad del proceso de verificacion.

Posteriormente, el mismo workflow incorpora un mecanismo de notificacion
mediante correo electronico que remite los resultados obtenidos a los destinatarios
designados. Para ello, GitHub Actions emplea un servicio SMTP configurado dentro del
flujo, o un script que automatiza el envio del informe, garantizando que los involucrados en
el desarrollo reciban una comunicacidon oportuna sobre el estado de las pruebas.

Gracias a este encadenamiento de procesos, la integracion CI/CD asegura que
cualquier modificacion en el codigo sea sometida automdticamente a un proceso de
verificacion objetivo y reproducible. Esto reduce de manera significativa la probabilidad de
introducir errores en el entorno de produccion y fortalece la confiabilidad del sistema durante
su ciclo de vida.

De este modo, la combinacion de GitHub, GitHub Actions, Selenium y el servidor de
Hostinger constituye una infraestructura coherente para el aseguramiento continuo de la
calidad, alineada con los principios de desarrollo moderno orientado a la automatizacion, la
trazabilidad y la eficiencia operativa.
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Se muestra el registro automatizado del envio de resultados correspondiente a cada
una de las pruebas ejecutadas durante el proceso de validacion. Estos correos, generados por
el sistema tras cada ejecucion, permiten documentar de forma estructurada los hallazgos
obtenidos, incluyendo tanto los casos exitosos como los fallos detectados.

Este mecanismo de notificacion contribuye a la trazabilidad del proceso de
aseguramiento de calidad, facilitando la revision posterior por parte de auditores,
desarrolladores o responsables técnicos.

= M Gmail Q  in:spam X = OB 4+
2 Redactar De v || Cualquier momento v || Contiene archivos adjuntos | [ Para v | [ Noleidos | Busqueda avanzada
o- ¢
& Recibidos
% Destacados DB THOrIE A6 Cub haynt DIRC a1 CAMIELA air BUTirta s 48130 e ba Hories 30 mutnatcamers LB oaart

@®© Pospuestos

; Enviad CUSCATEC TEST CP60 - Evaluar si la opcién “recordarme” conserva sesiones de forma segura - CP60 - Evaluar si la ion “re jarme 9:39p.m.
> Enviados
D Borradores CUSCATEC TEST FALLO CP06-CUSTOMER - Una vez logueado en el sistema no debe poder ver ningin login hasta cerrar sesién - CPO¢ 9:38p.m
) Compras s CUSCATEC TEST 2 CPO6-ADMIN - Una vez logueado en el sistema no debe poder ver ningun login hasta cerrar sesion - CPO6-ADMIN - Una 9:38p.m.
A~ Menos O .

CUSCATEC TEST FALLO CPO6-SELLER - Una vez logueado en el sistema no debe poder ver ningun login hasta cerrar sesion - CPO6-SELL 9:37p.m.
D Importantes

CUSCATEC TEST CPO5-CUSTOMER - Validar enrutamiento segun tipo de usuario - CPO5-CUSTOMER - Validar enrutamiento se tipo de u 9:37p.m.
Be Programados
8 Todos CUSCATEC TEST CPOS-ADMIN - Verificar que el sistema permita acceso con credenciales validas - CPOS-ADMIN - Verificar que ol sistema 9:37p.m.
©® Spam 27 CUSCATEC TEST CPO5-SELLER - Validar enrutamiento segun tipo de usuario - CPO5-seller - Validar enrutamiento sequn tipo de usuario Ha 9:36p.m.
@ Papelera - . A S

CUSCATEC TEST EXITO CPO2 - Verificar que el sistema muestre error con credenciales invalidas - EXITO CPO2 - Verificar que tema m 9:36p.m.
£% Administrar suscripciones

CUSCATEC TEST CPO1 - Verificar que el sistema permita acceso con credenciales validas - CPO1 - Verificar que el sistema permita acceso ¢ 9:36p.m.
@@  Administrar etiquetas

lustracion 13. Envio de Resultados de cada una de las pruebas.

La implementacion del flujo de CI/CD se ha centrado exclusivamente en las pruebas
automatizadas desarrolladas con Selenium, dado que ofrecen una integracién mas directa con
GitHub Actions y permiten validar escenarios criticos de interaccion en navegadores reales.
Esta decision responde a la necesidad de contar con un pipeline inicial estable y reproducible,
que garantice trazabilidad y resultados auditables en cada ejecucion.

Las pruebas realizadas con Laravel Dusk y PHPUnit contintian siendo parte del
ecosistema de validacion del proyecto, pero fuera del pipeline principal, en busca a una futura
incorporacion progresiva.

6.16. Entorno de prueba

Para garantizar la calidad y confiabilidad del sistema, asi como la seguridad de los
datos y la operacion en produccion, se establecio un entorno de pruebas independiente que
replica de manera controlada las condiciones del sistema productivo. Esta decision responde
a buenas practicas en aseguramiento de calidad, evitando cualquier riesgo de afectar
directamente a usuarios finales, procesos activos o informacion sensible.

[88]



La configuracion del entorno permite validar funcionalidades criticas en condiciones

equivalentes, manteniendo un aislamiento completo del sistema en operacion. Esta estrategia
asegura que los resultados obtenidos durante las pruebas sean confiables, reproducibles y
trazables, sin comprometer la estabilidad del entorno productivo ni generar riesgos operativos

Innecesarios.

1. Requerimientos de versiones

Framework Laravel (PHP) V/8.2.2
Composer V/2.8.9

Gestor de base de datos MySQL V~8.0
Windows 11

2. Requisitos previos

Antes de configurar el entorno de pruebas, se deben cumplir los siguientes requerimientos:

Cuenta de hosting en Hostinger con acceso administrativo al servidor.
Servidor web LiteSpeed disponible para desplegar la aplicacion.

Acceso a la base de datos MySQL.

Archivos del sistema (back-end en Laravel, front-end Blade/JS/HTML)
Datos de prueba de la base de datos, con informacion sensible debidamente
ofuscada para preservar la confidencialidad.

3. Pasos de configuracion

Preparar el servidor en Hostinger

= Crear un dominio o subdominio exclusivo para pruebas.

Desplegar la aplicacion

* Clonar los archivos del proyecto (back-end y front-end) al entorno de
pruebas.

= Configurar las rutas, controladores y vistas para que apunten a la base de
datos

= Instalar dependencias de Laravel mediante Composer.

Configurar la base de datos

= Crear un esquema independiente en MySQL.

= Importar los datos replicados desde produccidn, asegurando ofuscacion de
informacion sensible.

= Configurar usuarios y permisos de la base de datos

[89]



4. Ajustes del entorno de Laravel

= Configurar el archivo .env para apuntar a la base de datos.

5. Validar el entorno de pruebas

= Verificar que el front-end cargue correctamente y que todas

funcionalidades del back-end respondan como en produccion.
= Probar conexion a la base de datos y endpoints criticos.

= Ejecutar un conjunto basico de pruebas para asegurar que el entorno esta listo
para pruebas funcionales y automatizadas.

25 cuscatec.cuscatec.com/login

Sign in to continue to Administration Ecommerce.

Email

=3 Ecommerce

Welcome Back !

import.guadalajara.sv@gmail.com

Password

Remember me

llustracion 14. Interfaz de autenticacion del sistema: Importaciones Guadalajara.

Customer:
To Date:
dd/mm/aaaa [m]
Origin:
All Source
Order Total Order
D Customer Price Date

Seller:

Payment Status:

All statuses

Producto

-- Seleccione un Producto - -

Payment
Status Origin

From Date:

dd/mm/aaca

Delivered Status:

All Statuses

Actions

llustracion 15. Interfaz de ordenes: Importaciones Guadalajara.
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6.17. Registro de ejecucion de pruebas

El registro de ejecucion de pruebas documenta todos los casos de prueba ejecutados
durante el proceso de aseguramiento de calidad. Este registro permite mantener trazabilidad
completa de los requerimientos, evidenciar la cobertura de pruebas y facilita tanto la
identificacion de errores como la mejora continua del sistema.

Cada caso de prueba se documenta con una plantilla estandarizada que incluye
informacion sobre el caso, su ejecucion, resultados y evidencia. Esto garantiza que sea

entendible el estado de las pruebas y los resultados obtenidos en cualquier momento.

e Campos de registro

a)

b)
©)
d)
e)
f)

)

h)

)

»

k)

)

n)

Identificador del caso (ID): Codigo tnico asignado a cada caso de prueba para
facilitar su seguimiento y referencia.

Ejecutado por: Nombre del QA que realiza la prueba.

Nombre del caso: Descripcion breve y clara del caso de prueba.
Prioridad: Nivel de importancia de la prueba (Alta, Media, Baja).
Sprint: Iteracion del proyecto en la que se ejecuta la prueba.

Estado: Resultado de la ejecucion (Aprobado, Rechazado, Pendiente, Con
hallazgos).

Propésito del caso: Objetivo de la prueba y funcionalidad que se valida.
Moédulo/Componente: Area del sistema donde se realiza la prueba.

Condiciones de prueba: Requisitos previos para ejecutar la prueba
correctamente, incluyendo usuarios, datos y configuraciones necesarias.

Procedimiento de prueba: Pasos detallados que se deben seguir durante la
ejecucion del caso.

Resultados esperados: Comportamiento esperado si la prueba se ejecuta
correctamente.

Resultado obtenido: Resultado real observado tras la ejecucion de la prueba.

Observaciones/Recomendaciones: Comentarios adicionales sobre la prueba,
incidencias detectadas o aclaraciones.

Evidencia: Capturas de pantalla, registros, logs o cualquier soporte que valide la
ejecucion de la prueba.
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6.18. Entregables de pruebas automatizada y no automatizadas

Una vez concluida la ejecucion de las pruebas y recopilados los resultados
correspondientes, se establecen los entregables que documentan las actividades realizadas y
permiten evaluar la efectividad del proceso. Estos productos permiten garantizar la
trazabilidad del proceso, la transparencia en la ejecucion y la evaluacion objetiva de la calidad
alcanzada. En el presente proyecto, los entregables se diferencian seglin la naturaleza de las
pruebas ejecutadas, ya sean automatizadas o no automatizadas.

a) Pruebas no automatizadas

Los entregables correspondientes a las pruebas manuales estan orientados a
documentar de forma estructurada los resultados obtenidos durante la ejecucion de los casos
de prueba definidos, entre los principales se incluyen:

e Plan de pruebas documentado, con el alcance, objetivos y criterios de aceptacion.

e C(Casos de prueba manuales, detallando los pasos, datos de entrada y resultados
esperados.

e Bitacoras o registros de ejecucion con los resultados reales observados.

e Evidencias graficas (capturas de pantalla, reportes de comportamiento del sistema).

e Registro de incidencias detectadas.

e Informe de resultados de pruebas manuales, consolidando hallazgos, métricas y
conclusiones.

b) Pruebas automatizadas

En las pruebas automatizadas, los entregables son generados a partir de las
herramientas empleadas para la ejecucion de scripts y la obtencion de resultados automaticos.
Estos entregables permiten la repeticion sistematica de los casos de prueba y la comparacion
objetiva entre distintas ejecuciones. Se consideran los siguientes:

e Scripts o suites de pruebas desarrolladas en herramientas de automatizacion.

e Archivos de configuracion y datos de entrada asociados a los scripts.

e Reportes de ejecucion generados automaticamente.

e Evidencias de ejecucion (capturas de pantalla, registros de logs o reportes de
fallos).

e Informe consolidado de resultados de pruebas automatizadas, con métricas de
cobertura, tiempo de ejecucion y defectos encontrados.

Ambos tipos de entregables constituyen la evidencia documental y técnica que
respalda el cumplimiento de los objetivos de calidad establecidos en el plan de pruebas.
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6.19.

Matriz de pruebas

Los casos de prueba son elementos importantes en el proceso de aseguramiento de
calidad. Cada uno esta disefiado para validar el correcto funcionamiento de una funcionalidad

especifica, asegurando que el sistema cumpla con los requisitos establecidos. Esta seccion
presenta una matriz con los casos de prueba que cubren los modulos del sistema a evaluar.

ID

CPo01

CP02

CPO03

CP04

CPO05

CP06

CP07

CP08

CP09

Moédulo

Login

Login

Login

Login

Login

Login

Products

Products

Products

Titulo del caso

Acceso exitoso

Manejo de
credenciales
incorrectas

Campos
obligatorios
vacios del
login
Bloqueo por
intentos
fallidos
Redireccion
por rol

Redireccion
por logueo

Crear producto
valido

Agregar
Imagen en
formato JPG,
PNG o ninguna

Editar producto
existente

Descripcion
Verificar que el
sistema permita acceso
con credenciales
validas
Verificar que el
sistema muestre error
con credenciales
invalidas
Validar
comportamiento con
campos vacios

Verifica que la cuenta
sea bloqueada luego de
varios intentos fallidos
Validar enrutamiento
segun tipo de usuario
Una vez logueado en el
sistema no debe poder
ver ningun login hasta
cerrar sesion

Validar que el sistema
permita registrar un
producto con todos los
campos obligatorios

Validar formatos
permitidos en carga de
imagen

Validar edicion de
producto previamente
registrado

Resultado esperado

Redireccion al
dashboard
correspondiente

Mensaje de error
“Email o contrasefa
incorrectos” visible

Validaciones frontend
bloquean el envio

Cuenta bloqueada con
mensaje visible

Redireccion al URL
segun rol

Redireccion a inicio
segun rol

Producto guardado y
aparece en tabla

Imagen aceptada o sin
imagen, con formato
valido

Cambios reflejados en
tabla

Tabla 35. Diserio de casos de prueba (Parte ).
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Prioridad

Alta

Alta

Alta

Alta

Media

Media

Alta

Media

Alta



CP10

CP11

CP12

CP13

CP14

CP15

CP16

CP17

CP18

Products

Products

Products

Products

Products

Products

Products

Orders

Orders

Titulo del caso

Busqueda de
productos

Envio de
producto a
estado
“Trashed”

Eliminacion en
cascada

Restauracion
de producto
individual
Restauracion
masiva de
productos
Guardar con
campos
obligatorios
vacios

Manejo de
valores
numéricos
negativos

Filtrar 6rdenes
por rango de
fechas

Visualizacion
de detalle de
orden

Descripcion
Evaluar busqueda con
texto parcial o
incompleto

Verificar que al
seleccionar “Move to
Trash” el producto se
desactive logicamente

Permitir desactivar
varios productos a la
vez

Verificar que producto
“trashed” se restaure
individualmente
Validar restauracion
masiva desde pestana
“Trashed”

Validar que el
formulario no envie
datos incompletos

Validar que el sistema
rechace valores
numéricos negativos
en campos como Stock
o Precio

Validar que filtros por
fechas funcionen
correctamente

Verificar que detalle de
orden muestre
informacion completa

Resultados
relacionados visibles

El producto
seleccionado es
movido a estado
“Trashed”.

El mensaje de
confirmacion de
accion se muestra y la
operacion se completa
sin errores.

Todos los productos
reflejan el cambio en
estado

Producto reaparece en
listado activo

Todos los productos
seleccionados
reaparecen activos

Formulario bloqueado
para enviar

El sistema debe
mostrar un mensaje de
error indicando que los
valores deben ser
mayores a cero.

Resultados filtrados
correctamente

La pagina de detalle
de la orden se carga
correctamente. Se
visualiza el nombre
del cliente y el
vendedor. El monto
total de la orden
coincide con lo
esperado. El estado de
seguimiento es visible

Tabla 36. Diserio de casos de prueba (Parte I1).
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Media

Media

Media

Baja

Baja

Alta

Alta

Media

Alta



ID

(@ 0N Orders
(82118 Orders

(8 A8 Orders
(8 222 Orders

(002} Orders
(828 Orders

Titulo del caso

Actualizacion
de envio y
numero de
seguimiento

Modificacion
de detalles de
orden

Actualizacion
de estado de

pago

Exportacion de
ordenes a
Excel

Impresion de
detalle de
orden

Generacion de
reporte de
ventas por
producto

Descripcion

Validar modificacion
el estado de envio de
una orden y el numero
de envio

Editar cantidad,
precios y descuentos

Cambiar tipo de pago
asociado a una orden

Validar generacion de
archivo Excel con
datos filtrados

Verificar generacion
correcta de PDF con
detalle de orden

Generar reporte con
productos mas
vendidos filtrados por
fecha

Resultado esperado
El sistema edito
correctamente la orden
existente
El total calculado
correctamente
actualizado.

Numero y estado de
envio actualizado en la
orden

El sistema edito
correctamente la orden
existente

El total calculado
correctamente
actualizado.

Numero y estado de
envio actualizado en la
orden

El estado del método
de pago se actualiza
correctamente en la
base de datos y se
refleja en el sistema
Excel descargado con
encabezados. Los
registros deben
coincidir con los
filtros aplicados.

El PDF debe mostrar
el detalle completo de
la orden, con formato
correcto, productos
listados, totales
calculados y sin
errores de
visualizacion.

El sistema debe aplicar
los filtros
correctamente y
generar un archivo
Excel con las ordenes
correspondientes.

Tabla 37. Diserio de casos de prueba (Parte 11l).
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Prioridad

Alta

Alta

Alta

Media

Media

Media



CP25

CP26

CP27

CP28

CP29

CP30

CP31

CP32

CP33

CP34

Orders

Inventory

Inventory

Inventory

Inventory

Inventory

Inventory

Customer

Customer

Customer

Titulo del caso

Eliminacion de
orden

Registro
exitoso de
bodega

Filtro por
bodega en
inventario
Exportacion de
inventario a
Excel
Consulta de
historial
Kardex
mensual
Verificacion
del saldo por
movimiento

Carga masiva
de stock desde
Excel

Registrar
nuevo cliente
valido

Editar cliente
existente

Desactivar
(eliminar)
cliente

Descripcion

Verificar eliminacion
logica de orden

Registrar nueva
bodega con datos
completos

Mostrar productos
segin bodega
seleccionada

Generar archivo Excel
con reporte visible

Mostrar historial de
movimientos filtrado
por producto y fecha

Validar calculo de
saldo en Kardex

Validar carga correcta
desde archivo Excel

Crear cliente con todos
los campos requeridos

Modificar informacion
de contacto del cliente

Cambiar estado de
cliente a “Inactivo”

La orden del cliente
fue eliminada
correctamente.
Eliminacion
confirmada en el
sistema.

La bodega se crea
correctamente en la
base de datos, el
registro contiene:
nombre, direccion,
estado.

Productos mostrados
corresponden a bodega
seleccionada
Archivo Excel
generado con datos
correctos

Historial correcto y
calculos precisos

Los saldos se reflejan
correctamente

El archivo se carga
correctamente.
Mostrar mensaje de
confirmacion.

El sistema registrara
un nuevo cliente al
sistema de forma
exitosa

Campos phone,
address, email, y
password actualizados.
Correo enviado a
nuevo email

El cliente seleccionado
debe ser eliminado/
desactivado y ya no
debe aparecer en la
lista de clientes.

Tabla 38. Diserio de casos de prueba (Parte IV).

[96]

Prioridad

Alta

Alta

Media

Baja

Media

Alta

Alta

Alta

Alta

Media



CP35

CP36

CP37

CP38

CP39

CP40

CP41

Customer

Customer

Customer

Customer

Users

Users

Users

Titulo del caso

Busqueda de
cliente por
nombre

Envio de
credenciales
por email

Generacion
automatica de
contrasena

Busqueda de
cliente segun
Estado y
combinada

Creacion de
usuario
Administrador
o Seller

Validacion de
email Gnico

Generacion de
contrasefia de
usuario

Descripcion

Filtrar clientes por
nombre

Validar envio
automatico de
credenciales tras
registro

Generar contrasefia
segura y automatica

Filtrar clientes segin
su Estado geografica
en el pais y busqueda
cominada (cliente +
Estado)

Registrar usuario con
rol valido

No permitir crear
usuario con email
duplicado

Validar complejidad y
seguridad de
contrasefia
autogenerada

Resultado esperado
Cada cliente buscado
debe aparecer en los
resultados, y el tiempo
de respuesta debe ser
menor a 2 segundos.
El correo debe
enviarse exitosamente,
contener los datos
correctos, mostrarse
con disefio responsivo.
El campo password se
autocompleta con una
contrasefia de al
menos 6 caracteres,
incluyendo letras,
nimeros y simbolos.
El sistema debe
mostrar clientes por
Estado. Las
combinaciones validas
de nombre + Estado
deben devolver
resultados. Las
busquedas sin datos
deben excluirse
éticamente sin error

Usuario creado con rol
asignado

Error de validacion y
no creacion de usuario

Campo de contrasefa
inicialmente vacio.
Contrasefa generada
correctamente al hacer
clic en el boton y que
cumpla con los
criterios minimos de
complejidad

Tabla 39. Diserio de casos de prueba (Parte V).
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Prioridad

Media

Alta

Alta

Baja

Alta

Alta

Alta



CP42

CP43

C

C

CP46

C

P

P

P

Users

Users

“VS Users

28 Seguridad

Seguridad

‘8 Seguridad

Titulo del caso
Edicién de rol
de usuario
Validacion de
opciones del
campo Rol

Validacion de
Campos
Vacios

Inyeccion
codigo SQL

Acceder a vista
Admin

Headers HTTP

Descripcion
Cambiar rol de usuario
solo por Admin

El dropdown solo debe
mostrar roles validos

Verificar que el
sistema no permita
crear un usuario si los
campos obligatorios
estan vacios.

Validar que el sistema
rechaza intentos de
inyeccion SQL en el
formulario de login

Bloquear acceso a
endpoints Admin para
usuarios basicos

Verificar seguridad de
headers HTTP

Resultado esperado

Rol actualizado solo si Alta
es Admin

Opciones: solo

“Administrador” Alta

El sistema debe
mostrar un mensaje de
error para cada campo
vacio (ej. "El nombre
es obligatorio").

El formulario debe
permanecer en la
misma pagina, sin
redirigir ni crear un
usuario

El sistema debe
rechazar entradas
maliciosas.

No debe ejecutar
consultas SQL no
autorizadas.

Debe mostrar
mensajes de error
genéricos o validar el
formato antes de
enviar.

No debe reflejar
contenido sin
codificacion.

Acceso denegado y
log de seguridad
generado

Headers definidos
desde el cddigo deben
estar presentes y
configurados
correctamente.
Headers inseguros o
ausentes deben ser
identificados para
correccion.

Alta

Alta

Alta

Alta

Tabla 40. Diserio de casos de prueba (Parte VI).
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Prioridad



CP48

CP49

CP50

CPs51

CP52

CPs3

CP54

CPS55S

CPse6

Rendimiento

Rendimiento

Concurrencia

Seguridad

Seguridad

Ur/ux

Seguridad

Seguridad

Seguridad

Titulo del caso

100 usuarios
concurrentes

Saturacion del
sistema
Edicion del
mismo
producto
Gestion de
sesion — time-
out

Restriccion de
acceso por rol

Compatibilidad
con
navegadores

Revision de
codigo seguro

Validacion de
certificado
SSL/TLS

Transporte
seguro de
credenciales

Descripcion
Simular 100 usuarios
haciendo busquedas
simultaneas
Simular saturacion
con 500+ usuarios
Validar edicion
simultanea sin
conflictos
Validar que la sesion
se cierre tras detectar
inactividad
Verificar que
usuarios no
autorizados no
puedan acceder a
funciones
restringidas
Validar que el
sistema funciona
correctamente en los
diferentes
navegadores en sus
versiones recientes
Confirmar que se
aplican practicas
seguras de
programacion,
minimizando
vulnerabilidades
comunes
Verificar que el
certificado SSL/TLS
del sitio web sea
valido, esté
correctamente
configurado y utilice
protocolos seguros
Verificar que el envio
de usuario y
contrasefia se haga
bajo canal cifrado
(HTTPS/TLS)

Resultado esperado

Respuesta estable sin
caidas

Sistema se recupera
automaticamente
Transacciones
atomicas, sin
conflictos

Sesion expira
automaticamente y se
redirige al login

Acceso denegado y
mensaje adecuado, sin
exposicion de
informacion

Login y dashboard
cargado. Formulario
abierto y cargado sin
errores. Recursos
(CSS, JS, imagenes)
cargados.

El reporte final no
muestra
vulnerabilidades
criticas y el codigo
cumple con los
estandares de
seguridad establecidos

El certificado es
valido, esta vigente, la
conexion utiliza
protocolos y cifrados
seguros sin
advertencias

Trafico cifrado, sin
envio en texto plano

Tabla 41. Diserio de casos de prueba (Parte VII).
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Prioridad

Alta

Alta

Alta

Media

Alta

Media

Alta

Alta

Alta



CP57

CP58

CP59

CP60

CPo61

CPo62

CP63

CPo4

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

UI/UXx

Titulo del caso

Proteccion
contra fuerza
bruta

Deteccion de
credenciales
predeterminada
s/débiles

Enumeracion
de cuentas

Validacion de
“Remember
M69 b

Gestion segura
de sesiones

Bypass de
autenticacion y
MFA

Respuestas
ante errores y
mensajes

Pruebas de
UI/UX y
resiliencia

Descripcion

Verificar bloqueo
temporal y
CAPTCHA tras
multiples intentos
fallidos.

Intentar iniciar sesion
con credenciales
comunes o vacias.

Verificar si los
mensajes de error
revelan si el usuario
existe.

Evaluar si la opcion
“recordarme”
conserva sesiones de
forma segura
Verificar atributos de
cookies, expiracion y
control de sesiones
concurrentes
Intentar saltarse el
login o manipular
parametros. Activar
MFA si disponible
Evaluar si los
mensajes de error
revelan informacion
sensible.

Verificar
funcionamiento de
CAPTCHA, enlaces,
validaciones, y
responsive.

El sistema debe activar

mecanismos de
defensa ante multiples
intentos fallidos:
bloqueo temporal,
CAPTCHA, rate limit,
etc.

Acceso denegado,
mensaje genérico

Mensaje genérico ante
credenciales invalidas
que no indique
existencia del usuario.
Codigos HTTP
consistentes para
fallos de autenticacion
No diferencias
observables en
headers/cookies que
permitan inferir
existencia.

Sesion activa, cookies
seguras

Cookies seguras,
sesion expirada,
control de
concurrencia

MFA solicitado
correctamente, login
no evadido

1. Provocar errores
(login, formularios).
2. Analizar mensajes

UI correcta, mensajes
claros, enlaces
funcionales,
responsive

Tabla 42. Diseiio de casos de prueba (Parte VIII).
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Prioridad

Alta

Alta

Alta

Media

Alta

Alta

Media

Media



ID

(8] [is) Purchase

(8 /i1 Purchase
(0):iy/| Purchase

(0 it: 8 Purchase
(0 /' Purchase

(0l g/IN Category

0l vh Category

Titulo del caso

Vista inicial de

categorias

Visualizacion
de productos
por categoria

Gestion de
productos en
carrito

Calculo de
totales

Actualizacion
de estado de
pago (Seller)

Validacion de
campos
obligatorios

Validacion de
carga de
imagen

Descripcion
Validar que al iniciar
sesion el usuario sea
redirigido a la
pantalla de categorias
Verificar que al
seleccionar una
categoria se muestren
solo los productos
asociados
Validar agregar y
remover productos
desde la categoria
seleccionada
Validar que se
muestren los calculos
correctos (subtotal,
descuentos, shipping,
total final)

Validar que desde la
vista Seller se pueda
cambiar estado de
pago y se refleje en
facturacion

Verificar que el
sistema no permita
crear categoria sin
completar Name y
Description

Verificar que solo se
puedan subir
imagenes validas
(JPG, PNG, tamafio
permitido)

Resultado esperado

Se muestra pantalla de

, Alta
categorias

Productos listados de

. Alta
€sa categoria

Producto agregado o

removido del carrito Alta

Totales mostrados

Alta
correctamente

Estado actualizado en
BD y visible en
facturacion

Alta

Si los campos
obligatorios estan
vacios, se muestran
mensajes de error y el
formulario permanece
abierto. Si los campos
obligatorios se
completan
correctamente, el
registro se guarda y el
sistema redirige a la
lista de categorias.
Categoria guardada
correctamente junto
con su imagen.
Formatos validos:
mensaje de éxito.
Formatos no vélidos:
mensaje de error.

Alta

Media

Prioridad

Tabla 43. Diserio de casos de prueba (Parte 1X).
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CP72

CP73

CP74

CP75

CP76

CP77

Category

Category

Category

Category

Orders

Orders

Titulo del caso

Registro
exitoso de
categoria

Retorno a lista
desde Create
Category

Eliminar
categoria

Editar una
categoria

Agregar un
producto a la
orden

Remover
producto
/productos de
una orden

Descripcion

Validar que al crear
categoria se registre
correctamente y
aparezca en la lista

Verificar que al
presionar "Back to
List" se regrese a la
vista lista sin
pérdida de datos

Remover una
categoria de la lista

Validar la edicion
de una categoria
existente

Agregar un
producto a una
orden existente

Remover uno o mas
productos a una
orden existente

Resultado esperado
La categoria se guarda
en la base de datos.

La categoria aparece en
la lista de categorias. El
campo name,
description e imagen se
muestran y guardan
correctamente.

El sistema regresa a la
lista de categorias.

Los datos existentes en
la lista se muestran
correctamente.

No se presentan
mensajes de error.

La categoria
seleccionada se elimina
correctamente. La lista
de categorias se
actualiza y no muestra
la categoria eliminada.
La categoria se
actualiza correctamente
y se muestran los
cambios en la lista,
incluyendo la imagen.
Todos los pasos
ejecutados
correctamente.
Producto agregado,
totales recalculados. El
sistema no permite
agregar producto, si la
orden esté vacia.
Productos
seleccionados son
eliminados. El total se

actualiza correctamente.

No se generan errores y
la orden permanece
activa y editable.

Tabla 44. Diseiio de casos de prueba (Parte X).
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Prioridad

Alta

Baja

Media

Alta

Alta

Media



6.20. Test Readiness Review (TRR)

El Test Readiness Review es una revision formal previa al inicio de la ejecucion de
pruebas, con el objetivo principal de asegurar que todos los elementos técnicos,
metodoldgicos y organizativos estén debidamente preparados. Esta evaluacion permite
verificar que el entorno de pruebas se encuentre operativo, que las herramientas y datos
requeridos estén disponibles, y que los casos de prueba hayan sido correctamente
documentados, revisados y validados.

En el contexto del presente proyecto, la TRR se realizé antes de iniciar las pruebas
automatizadas, con el fin de garantizar que no existan bloqueos, inconsistencias o
dependencias pendientes que puedan comprometer la ejecucion o afectar la calidad de los
resultados. Esta revision actia como un punto de control que valida la estabilidad del entorno
y la preparacion del equipo, asegurando que las condiciones minimas necesarias para una
ejecucion efectiva estén cumplidas.

La ejecucion de esta revision no solo permite reducir riesgos operativos, sino que
también fortalece la trazabilidad del proceso de validacion. Al documentar el cumplimiento
de cada criterio, se establece una base sélida para la ejecucion controlada de las pruebas,
contribuyendo a la calidad del software y a la defensa técnica del proyecto en auditorias o
revisiones académicas.

La siguiente tabla presenta el formato propuesto para la revision de preparacion de
pruebas. Este documento servird como instrumento de verificacién y control, permitiendo
registrar el cumplimiento de los criterios establecidos antes de dar inicio formal al proceso
de validacion
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Elemento

Entorno de
prueba instalado
y funcional

Herramientas
disponibles
Casos de prueba
documentados y
validados

Datos de prueba
creados.

Roles definidos
Criterios de
entrada
cumplidos

Descripcion

Servidor local configurado,
base de datos conectada y
modulos accesibles.

PHPUnit, Laravel Dusk,
JMeter, Selenium, entre otras,

Casos revisados y aprobados.

Datos cargados en la base.
Equipo de QA establecido.

Se cumplen los requisitos de
inicio de pruebas.

Estado

Listo

Listo

Listo

Listo

Listo

Listo

Comentario

Se valido su ejecucion en el entorno.

La matriz de prueba fue aprobada por el desarrollador del sistema.

Para este proyecto los 3 integrantes del equipo desempefian rol de QA.

Tabla 45. Test Readiness Review
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6.21. Estimaciones

A continuacion, se estima el esfuerzo (horas/hombre), duracion calendarizada y
recursos necesarios para la ejecucion del plan de pruebas (manuales y automatizadas),
utilizando un enfoque probabilistico (método PERT) para promediar incertidumbres en las
estimaciones.

El método PERT (Program Evaluation and Review Technique) se usa para producir
estimaciones mas realistas cuando existe variabilidad en la duracion de tareas. Para cada
actividad se define:

e Tiempo optimista (O)
e Mais probable (M)
e Pesimista (P)

La duracion esperada se calcula con la siguiente formula:

O+4M + P
B=—%—

Ecuacion 1. Método de PERT.

Este enfoque pondera el escenario mas probable, pero incorpora los extremos,
reduciendo el sesgo optimista y proporcionando una base cuantitativa para reservar
contingencia. En funcién de ello, se establecieron los datos base del proyecto, los cuales
permiten aplicar el modelo de estimacion de manera consistente y verificable.

e Numero de casos:
a) 64 casos automatizables

b) 13 casos no automatizables

e Herramientas y entorno: PHPUnit, Laravel Dusk, Selenium, JMeter, OWASP ZAP,
SonarQube; gestion en Azure DevOps y evidencias en OneDrive/Excel.

e Equipo: 3 integrantes con roles combinados, participando todos como QA.
6.21.1. Supuestos de estimacion (por caso) — valores PERT

1. Caso manual sencillo (validaciones simples):

O=05h
M=0.75h
P=1.0h

Lo que nos da E =0.75h.
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2. Caso manual complejo (validaciones que requieren integracion, verificaciones
en BD o revisiones intensas):

O=1.0h
M=15h
P=2.0h

Lo que nos da E =1.50 h.

3. Script de automatizacion:

O0=2.0h
M=3.0h
P=5.0h

Lo quenosdaE~=3.17 h.

4. Mantenimiento o ajuste de script existente:

0=0.25h
M=0.75h
P=15h

Lo que nos da E = 0.79 h.

5. Registro de evidencia por caso:

0=0.15h
M=0.25h
P=05h

Lo que nos da E = 0.28 h.

Estos supuestos se definieron considerando la complejidad habitual presente en
aplicaciones web desarrolladas con frameworks MVC como Laravel, asi como en proyectos
de automatizacion de pruebas funcionales para plataformas tipo e-commerce.

Diversos estandares de la industria establecen que las estimaciones deben basarse en
la naturaleza del sistema, la complejidad de los flujos y el nivel de automatizacidon previsto
(IEEE 29119-2, 2013).
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6.21.2.  Calculo aplicado a la matriz de pruebas

1. Distribucion de casos:

e No automatizables: 13 casos
e Automatizables: 64 casos, supuesto: 55 requieren desarrollo de script desde cero
y 14 se consideran como reutilizables.

2. Calculo por tipo

e Manual (13 casos x 0.75 h) =9.75 h.

e Automatizacion (desde 0) (50 casos x 3.17 h) = 158.50 h.

e Automatizacion (reutilizacion) (14 casos x 0.75 h) = 10.50 h.

e Registro y consolidacion de evidencia (77 casos % 0.28 h) =21.56 h.
e Total, de horas estimadas = 200.31 horas.

e Reserva de contingencia: se recomienda 15% por incertidumbres técnicas,
correcciones y retests, por lo que 193.46 x 0.15 = 30.05 h.
e Total, con contingencia: = 230.36 h.

6.21.3. Duracion calendarizada

Tomando en cuenta que se tomaran 4 horas al dia por tester, siendo el equipo de 3
testers.

e Horas disponibles por dia: 3 testers x 4 h/dia = 12 h/dia.
e Dias necesarios = Total de contingencia / 12 horas por dia
o 222.48/12=18.54 dias laborales.

Plan practico: 19 dias laborales (aprox. 4 semanas si consideras dias no continuos,
revisiones con el desarrollador y sesiones de triaje). Esto incluye desarrollo de scripts,
ejecucion inicial, re-ejecuciones tras correcciones y consolidacion de evidencia.

6.21.4. Entregables asociados a las estimaciones

e Tabla detallada de casos vs horas.

e Cronograma por sprint de pruebas.

e Backup de evidencia (OneDrive/Sharepoint).
e Registro de horas ejecutadas y desviaciones.
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6.22. Métricas de pruebas

Se presenta a continuacion las métricas de prueba que permitiran evaluar de manera
objetiva el avance y la calidad del proceso de verificacion de un sistema con el propdsito es
ofrecer informacion clara y cuantificable

a) Cobertura de pruebas

La cobertura de pruebas mide el grado de avance en la ejecucion de los casos
planificados. Se calcula dividiendo el numero de casos de prueba efectivamente ejecutados
entre el total de casos de prueba planificados.

Total de casos de pruba ejecutados

Cobert d bas = 100
overtura ae pruebas Total de casos de prueba planificados x

Ecuacion 2. Porcentaje de casos de pruebas ejecutados.

b) Porcentaje de casos de prueba aprobados

Esta métrica muestra la proporcion de casos de prueba que han sido ejecutados con
resultado exitoso (aprobado). Un valor alto indica que el sistema cumple con lo esperado y
funciona correctamente; mientras que un valor bajo sefiala la existencia de fallos que deben
ser corregidos antes de avanzar.

Total de casos aprobados

C d d b bados = 100
asos de casos de prueba aprobados = cjecutados x

Ecuacion 3. Porcentaje de casos de pruebas aprobados.

¢) Porcentaje de casos de prueba fallidos

Esta métrica refleja la proporcion de casos de prueba ejecutados que no cumplen con
los criterios esperados. Un valor elevado indica que el producto presenta defectos
significativos y requiere correcciones urgentes; mientras que un valor bajo sugiere que el
sistema es mas estable y confiable.

Total de casos de prueba fallidos

C d d b llidos = 00
asos de casos de prueba fallidos Total de casos de prueba ejecutados x

Ecuacion 4. Porcentaje de casos de pruebas fallidos.

d) Porcentaje de casos de prueba con hallazgos

Esta métrica refleja la proporcion de casos ejecutados que generaron algun tipo de
hallazgo o estado intermedio. Un valor alto puede indicar que el sistema presenta situaciones
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no concluyentes que requieren analisis adicional, mientras que un valor bajo sugiere que la
mayoria de los casos se clasifican claramente como aprobados o fallidos.

Total de casos de prueba con hallazgos
Casos de casos de prueba con hallazgos = - x 100
Total de casos ejecutados

Ecuacion 5. Porcentaje de casos de pruebas fallidos.

e) Tasa de defectos por modulo

Esta métrica permite identificar qué mddulos del sistema concentran mayor cantidad
de defectos en relacion con el total encontrado. Un valor alto indica que el médulo es critico
y requiere mayor atencion en pruebas y correcciones; mientras que un valor bajo sugiere que
el modulo es més estable o menos problematico.

Numero de defectos en modulo

T 5 = 1
otal de defectos por médulo Total de defectos x 100

Ecuacion 6. Porcentaje de defectos encontrados por modulo.

6.23. Criterios de entrada y salida

Los criterios de entrada y salida se establecieron para garantizar que el proceso de
pruebas se desarrollara bajo condiciones controladas y concluyera con resultados verificables

e Criterios de entrada: Los criterios de entrada establecen las condiciones minimas
necesarias para iniciar las pruebas, con el objetivo de que se inicien de manera ordena

y confiable.

Criterio Validacion realizada

Se comprob6 que el entorno estuviera correctamente configurado y en

Entorno preparado . . - . ”
funcionamiento, asegurando estabilidad durante la ejecucion.

Casos de prueba Se verificd que los casos estuvieran disefiados y revisados, evitando

listos inconsistencias en la validacion.

Herramientas Se confirmé que las herramientas requeridas estuvieran instaladas y

operativas funcionando, previniendo retrasos o fallos por falta de recursos técnicos.

Se validé que el equipo tuviera acceso al entorno y que los navegadores

definidos para compatibilidad estuvieran disponibles y probados, evitando

riesgos de incompatibilidad.

Accesos y
compatibilidad

Roles y Se definieron y comunicaron roles y responsabilidades dentro del equipo
responsabilidades de pruebas, garantizando claridad en la ejecucion y trazabilidad.

Tabla 46. Criterios de entrada
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e Criterios de salida: Los criterios de salida definen cudndo las pruebas pueden
considerarse concluidas, lo que implica haber ejecutado los casos planificados,
documentado los defectos y alcanzado la cobertura definida para esta fase

Categoria
Ejecucion de
pruebas

Resultados

Casos de
prueba

Pruebas no
funcionales

Automatizacion

Documentacion

Aprobacion
formal

Criterio de salida

Cobertura total de
ejecucion
Validacion de
resultados

Registro de fallos

Casos de prueba alto

Casos de prueba
medios y bajos

Rendimiento

Seguridad

Compatibilidad

Ejecucion estable

Cobertura
automatizada

Reportes

Evidencia completa

Reportes técnicos

Matriz de
trazabilidad

Validacion del
equipo

Aprobacion del
asesor

Descripcion
Deben ejecutarse el 100% de los casos de
prueba diseniados.

Los resultados obtenidos deben coincidir con
los resultados esperados sin desviaciones.

Todo caso fallido debe tener un defecto
documentado con evidencia adjunta.

Los casos de alta prioridad se ejecutaron y
validaron con evidencia registrada.

Los casos de prioridad media y baja se
ejecutaron y documentaron.

Tiempos de respuesta cortas

No deben existir vulnerabilidades criticas o
altas detectadas por OWASP ZAP.

Funcionamiento correcto en los navegadores
definidos.

Las suites automatizadas deben correr sin
errores de script.

Deben ejecutarse los casos definidos como
automatizables en la matriz.

Se genero6 la evidencia disponible segun las
capacidades de cada herramienta utilizada

Se debe entregar evidencia de todos los casos
ejecutados.

Presentacion de los resultados obtenidos.
Debe estar actualizada con resultados finales.

El equipo de QA verifica el cumplimiento de
todos los criterios.

El docente asesor aprueba formalmente el
cierre del ciclo de pruebas.

Tabla 47. Criterios de salida
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6.24. Procedimiento para la ejecucion de prueba

El procedimiento para la ejecucion de pruebas describe la secuencia de actividades,
herramientas, responsables y artefactos necesarios para llevar a cabo el plan de pruebas. Este
proceso asegura que las pruebas se realicen de forma controlada, reproducible y alineada con
el plan de pruebas definido.

El procedimiento aplicado en este proyecto se estructura en las fases siguientes:
1. Preparacion del entorno de pruebas

Antes de iniciar la ejecucion, se debe verificar que todos los elementos técnicos estén listos
y en condiciones estables, para lo cual:

a) Se valida el cumplimiento del Test Readiness Review (TRR), asegurando que el
entorno, las herramientas, los datos de prueba y los accesos estén disponibles y
funcionando correctamente.

b) Se configura el entorno de pruebas segun las especificaciones del proyecto (servidor
local, base de datos, navegador, version del sistema).

¢) Se cargan o restauran los datos de prueba necesarios (usuarios, inventarios,
movimientos, entre otros.

d) Se confirman las versiones y el funcionamiento de las herramientas utilizadas:
PHPUnit, Laravel Dusk, Selenium WebDriver, J]Meter y OWASP ZAP.

2. Asignacion y planificacion diaria

El equipo de pruebas revisa el plan general y distribuye los casos segiin el mddulo y la
prioridad:

a) Revision diaria del avance y asignacion de casos por tester.
b) Verificacion de dependencias entre casos y modulos.
c¢) Identificacion de posibles bloqueos técnicos antes de ejecutar.

3. Ejecucion de pruebas automatizadas

La ejecucion inicia con las pruebas automatizadas, ya que permiten identificar rapidamente
errores de regresion:

a) Ejecucion de los scripts desarrollados
b) Captura de resultados y evidencias generadas por cada suite.
¢) Registro del estado de cada ejecucion (Aprobado/Fallido o ejecutado con hallazgos).
d) En caso de fallas, se documentan las incidencias con:
e Descripcion del error
e Pasos para reproducir
e Evidencia como capturas de pantalla o logs de consola.
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4. Ejecucion de pruebas manuales

Se ejecutan los casos que no pueden ser automatizados o requieren validacion visual:

a)

b)
¢)
d)
e)

Cada caso de prueba se ejecuta siguiendo la plantilla establecida (ID, precondiciones,
pasos, resultado esperado).

Se registra el resultado obtenido y se compara con el resultado esperado.

Se capturan evidencias visuales (capturas de pantalla o videos).

Si existe un fallo, se genera un defecto en la herramienta de seguimiento.

Se actualiza la matriz de pruebas con el estado correspondiente.

5. Ejecucion de pruebas no funcionales

De acuerdo con los criterios definidos en el apartado de pruebas no funcionales:

a)

b)

c)

Pruebas de rendimiento

e Ejecucion de los escenarios definidos: carga concurrente, picos y volumen.
e Registro de métricas: tiempo promedio de respuesta, throughput, tasa de error.
e Generacion del reporte automatico de JMeter para adjuntar como evidencia.
Pruebas de seguridad

e [Escaneo activo y pasivo del sitio.

e Identificacion de vulnerabilidades segin niveles (Alto, Medio, Bajo).

e Registro y documentacion de hallazgos, especialmente los de severidad alta.
Pruebas de calidad de codigo

e Evaluacion del codigo en busca de bugs, vulnerabilidades y code smells.

e Registro de métricas generadas por la herramienta.

6. Consolidacion de resultados

Al finalizar el ciclo de ejecucion:

a)

b)

©)
d)

Se genera un resumen de métricas (casos ejecutados, aprobados, fallidos, defectos por
severidad).

Se actualiza la matriz de trazabilidad entre requerimientos y casos.

Se consolidan todos los reportes.

Se prepara el Informe de Defectos Encontrados y el Informe de Cierre de Pruebas.

7. Cierre formal

El ciclo de pruebas finaliza cuando:

a)
b)

c)

Se cumplen los criterios de salida establecidos.
El equipo de QA verifica que la documentacion esté completa.
El asesor o responsable del proyecto aprueba formalmente el cierre.
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DISENO E IMPLEMENTACION DE UN PLAN INTEGRAL
DE PRUEBAS MANUALES Y AUTOMATIZADAS PARA
ASEGURAR LA CALIDAD DE UN SISTEMA DE
COMERCIO ELECTRONICO EN PRODUCCION

B% Ecommerce

REGISTRO DE EJECUCION DE PRUEBAS
ECOMMERCE - IMPORTACIONES GUADALAJARA

Test Execution

Version Fecha Descripcion
Se docuemtna la ejecucion de los
casos de prueba realizados. Se
incluye identificador, propdsito,
condiciones, procedimiento,
Jennifer Tatiana Cruz resultados esperados y obtenidos,
V1.0 21/11/2025 Nathaly Adriana Rodriguez = observaciones y evidencias. El
Mauricio Daniel Hernandez  objetivo es dejar constancia clara y
trazable de las pruebas realizadas,
facilitando la revision y correccion
por parte del desarrollador
responsable.
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6.25. Métricas de pruebas Resultados de ejecucion de las pruebas

La ejecucion de pruebas representa un momento importante dentro del proceso de
aseguramiento de la calidad, ya que permite validar de manera practica el cumplimiento de
los requisitos establecidos y detectar posibles desviaciones en el comportamiento del sistema.

A continuacion, se documenta la ejecucion de los casos de prueba definidos para el
sistema, detallando las condiciones iniciales, procedimientos realizados, resultados
esperados, resultados obtenidos y observaciones relevantes. Cada caso de prueba se presenta
con su identificador unico, propoésito y evidencia correspondiente, con el fin de garantizar su
seguimiento y transparencia de registro.

Asimismo, se detallan todas las incidencias, comportamientos atipicos y
observaciones relevantes encontradas durante el proceso, garantizando la trazabilidad
completa entre los requisitos, los casos de prueba y los resultados finales. Las evidencias
recopiladas (capturas de pantalla) respaldan la verificacion realizada y permiten asegurar la
auditabilidad del proceso de aseguramiento de la calidad.

La ejecucion de los casos de prueba se realizo empleando herramientas de apoyo para
registro, captura de evidencias y seguimiento, tales como hojas de control, sistemas de
gestion de pruebas o herramientas de documentacion (Azure DevOps).

El presente apartado proporciona una vision clara y estructurada del desempefio del
sistema bajo las diferentes condiciones evaluadas, asi como el estado final de aprobacion o
rechazo de cada caso de prueba ejecutado.

Clasificacion de resultados

e Casos “Aprobados”: Cumplen con lo esperado.

e Casos “Fallidos”: No cumplen con lo esperado.

e Casos “Ejecutados con hallazgos”: Cumplen parcialmente o presentan desviaciones
menores.

Tipificacion de hallazgos

e Altos: Impactan la funcionalidad principal.
e Medios: Afectan experiencia de usuario.
e Bajos: Observaciones menores o mejoras recomendadas.
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6.26. Resultados de ejecucion de las pruebas

Identificador RS DA =G 0808 Mauricio Hernandez
del caso

Acceso exitoso

caso

HEETI Sprint 1 Aprobado
0

caso Verificar que el sistema permita acceso con credenciales validas

Componente
El usuario ejecutor debe colocar en el login sus credenciales.
prueba Este usuario debe existir en la base de datos para poder lograr el login exitoso.
1.Colocar el email del usuario en la caja de texto “Email”
2.Colocar la contrasena del usuario en la caja de texto “Password”
3.Dar Click en el botén “Log in”

Resultados El sistema debe permitir el acceso unicamente cuando se ingresen credenciales
esperados validas registradas en la base de datos.

Resultado El sistema permitio el ingreso exitoso del usuario con las credenciales validas
obtenido registradas en la base de datos

Se deberla de tener un login independientemente del rol del usuario

Evidencia

Procedimiento
de prueba

CPOT1 - Verificar que el sistema permita acceso con credenciales
validas Recbidos x

l CUSCATEC TEST a través de bned mailjst.com 10:55p.m. (hace O minutes) ¥y

parami «

EE_] Parece que este mensaje esta en inglés x

Traducir al espafiol

CP01 - Verificar que el sistema permita acceso con credenciales validas Ha concluido exitosamente!
Se coloco usuario en su casilla correspondiente correctamente

Se coloco la contrasefia en el campo respectivo

++/+/ El texto capturado contiene exactamente "Welcome I

Tabla 48. Caso de prueba 01.
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Nombre del

Médulo/
Componente

Condiciones de
prueba

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Observaciones

Evidencia

Identificador CPO2
del caso

MG ORI @S Mauricio Hernandez

Aprobado

Verificar que el sistema muestre error con credenciales invalidas

Manejo de credenciales
incorrectas

Login

El usuario ejecutor debe colocar en el login credenciales que no estén en los
registros de la base de datos.

Este usuario no debe existir en la base de datos para que muestre mensaje de
error.

1.Colocar un email del usuario incorrecto en la caja de texto “Email”
2.Colocar la contrasena del usuario en la caja de texto “Password”

3.Dar Click en el botén “Log in”

El sistema debe rechazar el intento de acceso, mostrando un mensaje de error
que indique credenciales invalidas. El usuario no debe ingresar al sistema ni
acceder a la interfaz principal.

Se muestra un mensaje de que las credenciales no tienen un match en los
registros y no ingresa al sistema

N/A

Recibidos 8303 e
invalidas fecisidos

‘ CUSCATEC TEST a fraves

ErET Bf) Parece que este mensaje esté eninglés X

Traducir ol sspafiol

b3
T

Enviados

Compras

rficar que &l sistema mussire arrar con credenciaies invalidas! @
base en 1a casiba user carmaciaments

[+ Respondar + Reenviar

Tabla 49. Caso de prueba 02.
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Identificador CP03 | [ZEL GRS Mauricio Hernandez
del caso

Nombre del Carppos obligatorios vacios del Prioridad Alta

caso login

Sprint 1 Ejecutada con hallazgos

roposito del . ; ,
o ;) Validar comportamiento con campos vacios

Componente

El usuario ejecutor no debe colocar en el login credenciales.
prueba Estos campos deben estar vacios para la ejecucion de esta prueba.
| Z OG0 1. Limpiar los campos usuario y contrasefia de ser necesario
de prueba 2. Dar Click en el botén “Log in”

Resultados
esperados

Resultado El formulario se envia y carga nuevamente la vista de login con un mensaje de
obtenido error de campos requeridos

El frontend no valida que los campos se encuentren debidamente llenos antes
0)i 9w ulni 588 del envio, por lo que la request de campos vacios se envia al servidor y luego
regresa la request y muestra el mensaje de error.

Validaciones frontend bloquean el envio

&% Ecommerce

© Whsnewinotoon 2
=D

Evidencia

Tabla 50. Caso de prueba 03.
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Identificador CP04
del caso
1;(;1;1bre del Bloqueo por intentos fallidos

Sprint 1 Fallido
Pr to del

caso Verifica que la cuenta sea bloqueada luego de varios intentos fallidos

Moédulo/ .

El usuario ejecutor hace 10 intentos de ingresar con un usuario registrado en la
prueba base de datos que tiene incorrecta la contrasefia.

1. El usuario ejecutor coloca en la caja de texto un usuario registrado en el

sistema

2. El usuario ejecutor coloca una contrasefia incorrecta la caja de texto
ISV “Password”

de prueba 3. Dar Click en el boton “Log in”

4. El sistema indica que las credenciales no hacen match con los registros que
se tienen

5. Repetir paso del 1 al 4 cinco veces.

Resultados El sistema debe bloquear la cuenta del usuario después de varios intentos
esperados fallidos consecutivos, impidiendo nuevos accesos

Resultado La cuenta no se bloquea por mas intentos fallidos de inicio de sesién con un
obtenido usuario valido

. Crear un espacio donde se registren los intentos fallidos con un usuario
Observaciones .
registrado en la base de datos y al pasar de 3 bloquee la cuenta

Ejecutado Mauricio Hernandez

C\pruebas>python cpe.py
mente

ar al sistema
se en la casilla user correctamente
ivo
ar al sistema
el usuario no registrado en 1. casi " correctamente
1a ¢

rasefia en el campo res|
tamente el botdn de ing 1 sistema
el usuardo no registrado en 1. n la casilla user correctamente
1a contrasefia en el campo res|
tamente el botdn de in 1 sistema
el usua n la casilla user correctamente

istema
dentials do not match our records.”

{"Messages': [{’Status’: *CustonID': **, 'To': [{'Email': ‘mauricioricaldonei4@gmail.con’, 'MessagelUID': 'fdaf78dd-1653-4f0d-0adS-11138ec5b5d3’, "MessageID': 576460

FALLO CPO4 - Verifica que la cuenta sea bloqueada luego de varios intentos fallidos s «

I CUSEATE TEST atrsts de brearalstoo

B Pareca que este mensaje ostd aninglés X%
Trasocr ol aspaicl

Evidencia

Tabla 51. Caso de prueba 04.
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lgribisio CPO5 Ejecutado por Mauricio Hernandez
del caso
izl:bre del Redireccién por Rol Prioridad Media

Sprint 1 Aprobado

Propésito del . . o '
o (? ! Validar enrutamiento segun tipo de usuario

Moédulo/
Componente

Login

El usuario ejecutor debe colocar en el login sus credenciales.

Este usuario debe existir en la base de datos para poder lograr el login exitoso y debe
ser redirigido a la vista segun su tipo de usuario.

1. Colocar un email del usuario correcto en la caja de texto “Email”

2. Colocar la contrasefia del usuario en la caja de texto “Password”

3. Dar Click en el botén “Log in”

El sistema debe redirigir al usuario autenticado hacia la URL o vista definida para su
rol especifico, garantizando que cada tipo de usuario acceda Uinicamente a las
funcionalidades que le corresponden.

El sistema redirigio correctamente al usuario hacia la pagina esperada para su rol,
confirmando que el enrutamiento por rol funciona de manera adecuada y
consistente. No se presentaron errores ni accesos indebidos a vistas de otros roles

Se deberia tener un solo login no importando el tipo de usuario que ingrese.

Condiciones
de prueba

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Terminal

Se utilizo correctamente el botén de ingresar al sistema

(selenium env) C:\Users\MDH\Documents\Tesina\Repositorio\cuscatec\cuscatec\pruebas>python cpes_admin.py

Se coloco el usuario registrado en la base en la casilla user correctamente

Se colaco la contrasefia en el campo respectivo

Se utilizo correctamente el botén de ingresar al sistema

Mensaje de bienvenida capturado: 'Welcome !

/4 Se ha encontrado que contiene exactamente ‘Welcome !’

200

{'Messages': [{ Status success', 'C b : "mauricioricaldoneld@gmail.com’, 'MessageUUID': 'c2feeSef-75dd-481a-bad6-adSeabcbfef6’, ‘MessageID’: 2
https://api.mailjet.com/v3/REST/messag % 3 : [1, "Bec': [131}

(selenium env) C:\Users\MDH\Documents\Tesina\Repositorio\cuscatec\cuscatec\pruebas>pythan cpe5_customer.py
Se coloco el usuario registrado en la base en la casilla user correctamente
Se coloco la contrasefia en el campo respectivo

Evidencia

Se utilizo correctamente el botén de ingresar al sistema

Texto capturado para el tipo customer: 'Categories®

A/ E1 h4 contiene exactamente 'Categories

200

{'Messages’: [{'Status’: ‘success’, 'CustomID b {'Email’: ‘mauricioricaldoneld@gmail.com’, 'MessageUUID": °dobSbec4-8@18-4be5-ab35-404dafddf799', ‘MessageID': 576468
https://api.mailjet.com/v3/REST/message/57646 ‘}1, ‘ec': [1, *Bec’: [IM}

(selenium env) C:\Users\MDH\Documents\Tesina\Repositorio\cuscatec\cuscatec\pruebas>python cpeS_seller.py

Se coloco el usuario no registrado en la base en la casilla user correctamente

Se coloco la contrasefia en el campo respectivo

Se utilizo correctamente el botén de ingresar al sistema

Texto capturado para el usuario tipo seller: ‘Categories’

A/ El h4 contiene exactamente 'Categories

260

["Messages': [{'Status': 'success', 'CustomID . [{'Email’: ‘mauriciericaldonel4@gmail.com’, 'MessageUUID': '6@69b716-d2aa-4a7@-ad9c-255d4443chfa’, 'MessagelD’: 576468
https://api.mailjet.com/v3/REST/message/ 576464 5476'}], 'Cc': [1, "Bcc': [1}I}

Tabla 52. Caso de prueba 05.
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Identificador CPO6
del caso
Nombre del . .,
Redireccion por logueo
caso

Sprint 1
P

o del

Ejecutad Mauricio Hernandez

Ejecutado con hallazgos

as0 Una vez logueado en el sistema no debe poder ver ningun login hasta cerrar sesion

Médulo/ Locin
Componente g

Condiciones El usuario ejecutor debe estar ingresado en el sistema, luego este ingresa intenta
de prueba ingresar a la vista de Login sin haber cerrado sesion,
|ZOI T (90N 1. Estar ingresado en el sistema
de prueba 2. Ingresar a la URL de Login.
Resultados El sistema ere redirigir gutométicamente al usuario‘ hacia la p.égin'fl de inicio .
correspondiente a su rol, impidiendo el acceso a la vista de login mientras la sesion
esperados A 0
este activa
El usuario administrador si cumple con esta condicion, sin embargo, los usuarios
obtenido tipo seller y customer si pueden regresar al login sin haber cerrado su sesion.

019 vnisl Se deberia tener un solo login no importando el tipo de usuario que ingrese.

Evidencia

itosamente al sistema
sar a la URL del login

done14@grail com’, ‘MessageUUID': ‘e 33e1ab8", ‘MessagelD

[

ruebas>python cpes_seller. py

reso exitosamente al sistema
sar a la URL del login
zar el login

donel4@gmail.com’, ‘MessageUUID: adb6cSec-db4@-4e56-8f74-4bfbe
[1}1}

as>python Cpe6_customer. py

samente al sistema
sar a la URL del login
zar el login para el tipo de usuario customer

caldonel4@gmail.com’, 'MessageUUID": “abebe19@- 931-1a1648eac613°, ‘MessageID': 5764687859486

[

Tabla 53. Caso de prueba 06.
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Identificador . ,
CP07 Ejecutado por Nathaly Rodriguez
izl:bre del Crear producto valido Prioridad Alta

Sprint 1 Estado Aprobada

IZOn oG B Validar que el sistema permita registrar un producto con todos los campos
caso obligatorios.

vodulol Gestion de productos

Componente

Condiciones de . '
e El usuario debe estar logueado como admin.

1. Acceder a formulario de creacion

2. Completar todos los campos

3. Guardar producto

Resultados El sistema debe registrar correctamente un producto cuando todos los campos
esperados obligatorios han sido completados, mostrando un mensaje de confirmacion.

Resultado El sistema permiti6 guardar el producto de manera satisfactoria, desplegando
obtenido el mensaje de confirmacion y reflejando el registro en la tabla de productos.

N/A

Evidencia

Procedimiento
de prueba

Add Product

Name

Description

Category

All

Image

ChooseFile  No file chosen

Add

PS C:\Users\narm@\Documents\IGShop\Admin-main\Admin-main> php artisan test

m Your XML configuration validates against a deprecated schema. migrate your XML configuration using "--migrate-configuration”!

Tests\Feature\ProductTest

Tabla 54. Caso de prueba 07.
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Identificador
del caso
Nombre del Agregar Imagen en formato
€aso JPG, PNG o ninguna

CP0O8 Ejecutado por Nathaly Rodriguez

Prioridad Media

@)
o)

Sprint 1 Estado Aprobada

Proposito del
caso

Modulo/
Componente
Condiciones de
prueba

IOV ITITOES 1. Seleccionar imagen .jpg / .png / no seleccionar imagen
de prueba 2. Guardar

Agregar Imagen en formato JPG, PNG o ninguna.
Gestion de productos

Formulario de creacion o edicion de producto abierto.

Resultados .. .
Imagen aceptada o sin imagen, con formato valido
esperados
Resultado Se aceptan archivos unicamente en formato de imagen, de lo contrario, arroja
obtenido mensaje de error.
Observaciones N/A
Add Product
Name
Pruebaimagen
Description
Category
AlL
Image
Choose File  video.mp4
Add
Evidencia .
¢ The image url may not be greater than 2048 kilobytes.
Add Product
Name
Pruebaimagen
Description
Category ’
All
Image
Choose File No file chosen
The image url must be an image.

Tabla 55. Caso de prueba 08.
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Identificador . ,
CP09 Ejecutado por Nathaly Rodriguez
Z?sl:bre del Editar producto existente Prioridad Alta

Sprint 1 Estado Aprobada

Proposito del Validar que el sistema permita registrar un producto con todos los campos
caso obligatorios.

Médulo/ Gestion de productos
Componente

Condiciones de . '
e El usuario debe estar logueado como admin.

1. Acceder a formulario de creacion

2. Completar todos los campos

3. Guardar producto

El sistema debe permitir la edicion de un producto existente, validando que
todos los campos obligatorios se completen antes de guardar. Al finalizar, el
producto debe actualizarse en la base de datos y reflejarse en tabla.

Resultado El sistema proceso6 la edicion del producto de manera satisfactoria, y
obtenido actualizando la informacion en la lista de productos.

N/A

Evidencia

Procedimiento
de prueba

Resultados
esperados

Edit Product

Name

Acetaminofen Jarabe MK

Descriptien

larabe para ninos desde 2 anos

Category

larabes Ninos

Image URL

ChooseFile  No file chosen

PS C:\Users\narmg\Documents\IGShop\Admin-main\Admin-main> php artisan test

m Your XML configurati idates against a deprecated schema. Migrate your XML configuration using "--migrate-configuration™!

dateTest

Tabla 56. Caso de prueba 09.
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Identificador . ,
CP10 Ejecutado por Nathaly Rodriguez

ii?bre det Bussqueda de productos Prioridad Media

Sprint 1 Estado Aprobada

Proposito del . . .
caso Evaluar busqueda con texto parcial o incompleto

Médulo/ Gestion de productos
Componente

Condiciones de
prueba
Procedimiento
de prueba

Lista de productos visible

1. Ingresar texto parcial en barra de biisqueda

El sistema debe mostrar en la lista los productos relacionados con el texto
parcial o incompleto ingresado en la barra de busqueda. La funcionalidad debe
responder de manera agil y sin errores.

Resultado Se muestran los productos que incluyen los caracteres ingresados en la
obtenido busqueda. No se presentaron fallos ni inconsistencias durante la ejecucion.

N/A

Resultados
esperados

Products

‘Add New Product Search products by name n

Name Description Category Image Total Stock Actions

PS C:\Users\narm@\Documents\IGShop\Admin-main\Admin-main> php artisan test

Evidencia

m Your XML configuration validates against a deprecated schema. Migrate your XML configuration using "--migrate-configuration”!

Tests\Feature\ProductSearchTest

Tabla 57. Caso de prueba 10.

[124]



Identificador CP11
del caso
Nombre del Envio de producto a estado

Sprint 1 Aprobado

ito del Validar que un producto activo pueda ser movido al estado Trashed mediante
caso desde la pestafia “Active”
Moédulo/
Componente

Ejecutado Nathaly Rodriguez

Gestion de productos/Tabla de productos activos

Usuario autenticado como administrador

Tener al menos un producto activo en la lista.

La pestafia Active debe estar seleccionada.

1. Abrir la pagina de productos.

2. Asegurarse de estar en la pestafia Active.

3. Marcar el checkbox del producto a mover.

4. Confirmar el mensaje de alerta de confirmacion.

5. Verificar que el producto desaparece de la lista de activos
El producto seleccionado es movido a estado “Trashed”.

El mensaje de confirmacion de accion se muestra y la operacion se completa sin
errores.

Resultado Producto movido a trash confirmado en base de datos. Accion ejecutada
obtenido correctamente.

N/A

Condiciones de
prueba

Procedimiento
de prueba

Resultados
esperados

5 windows Powershell X + v - o

t.cc:291] Registration response error message: PHONE_REGISTRATION_ERROR
f p \gcm\engine\registration_reques
t.cc:291] Registration re rror : PHONE_REGISTRATION_ERROR
[16196:13708:0926/230U215. 3 s\gcm\engine\mes_client.cc:7008]
Error code: U481l Error message: Authentication Failed: wrong_secret
[16196:13708:0926/234215. 46U : ERROR: google_apis\gcm\engine\mes_client.cc:702]
Failed to log in to GCM, resetting connection.

- Producto seleccionado:

ID: 222

Nombre: Bedoyecta Bebible 15m x1©
® Producto movido a trash

PASS Tests\Browser\MoveToTrashTest

v cpll move product to trash mass action

1 passed (1 assertions)

Evidencia

Selected products

Active Trashed

p— a

O Nome Description Category Image Total Stock  Actions

T acetominofen jorobe Mk lorabe para ninos desde 2 anes Jorabes hinos [S2agataminofen Jarobe MK 1 (] :]

T asetominofengotasMK  Gotos 2meses Jarabes Ninos gotas Mk 0 (]}
Tytanon Gatas D T Comens = (w )
buprofenc sorabe Ibuprofena larabe Jarabes Ninos Fibuprofene larabe 0 (w]:]
Ammbroxo Jarabe para ninos desde 2 ancs y odultos  Jarabes Ninos [S2ambroxol a0 nn

Tabla 58. Caso de prueba 11.
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Identificador CP12 |IZUEG O  Nathaly Rodriguez
del caso
ii?bre del Eliminacion en cascada Media

Sprint 1 Estado Aprobada

Proposito del . . .
Validar que se desactivan varios productos a la vez
Moédulo/ .,
" Gestion de productos
Componente
Condiciones de .
prueba

1. Seleccionar multiples productos

Procedimiento . . .
2. Aplicar accion de desactivar
de prueba . . . - .
3 Verificar si se movio a la pestafia correspondiente
El sistema debe permitir la desactivacion simultanea de multiples productos,
Resultados . . .
reflejando el cambio de estado en todos ellos. Los productos seleccionados
esperados . . - .
deben desaparecer de la lista activa y mostrarse en la pestafia correspondiente.
Resultado Los productos seleccionados se mueven a trash y quedan visibles en la
obtenido papelera, manteniendo los registros en la base de datos.
. Se sugiere renombrar la ruta massDestroy a bulk-delete para mejorar la
Observaciones . v . .
claridad semantica y alinearse con convenciones RESTful.
5 o adminisodor
Products
ot — « @Eog
@oa
o5 Nin <o nua
Evidencia = & o
Products
Active Trashed
[J  Name Description Category Image Deleted At Actions
O cetaminofen Jarabe Jaral Ira ninos desde jarabes Ninos o | -09-
:“(l fen Jarabs ;ncsbepa desde 2 Jarabes Ni .;: (2](;:225509 27 a
(] cetaminofen gotas olas para ninos desde larabes Ninos 2 -09-
QKI fen got i]e‘se: desde2  Jarabes N ; : (2)2‘225509 27 a

Tabla 59. Caso de prueba 12.
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Identificador ! ’
CP13 IEIEGOR I ES Nathaly Rodriguez

Nombre del Res'ta'uracmn de producto Prioridad Baja
caso individual

Sprint 1 Estado Aprobada

Pr ito del . ’ ...
caso Verificar que producto “trashed” se restaure individualmente.

Médulo/ Gestion de productos
Componente

Condiciones de
prueba

Producto en estado “Trashed”

1. Acceder al mddulo de productos.

2. Seleccionar producto existente

3. Click en el boton “Trashed”

4. Ir a la tab para restaurar el producto

5. Clic en “Restore”

El sistema debe permitir la restauracion individual de un producto previamente
enviado a la papelera, mostrando nuevamente el registro en la tabla de
productos activos.

El sistema restaur6 correctamente el producto seleccionado desde la papelera,
mostrandolo nuevamente en la tabla de productos activos. Ademas, desplegd
un mensaje de confirmacion de éxito.

N/A

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

PS C:\Wsers\narm@\Documents\Admin-main> php artisan dusk
Warning: TTY mode is not supported on Windows platform.

DevTools listening on ws://127.8.0.1:49591/devtools/browser/dal444es-0daf-46e8-

Evidencia PASS Tests\Browser\RestoreProductTest

v restore trashed product

Tests: 1 passed (1 assertions)
Duration: 11.83s

Tabla 60. Caso de prueba 13.
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Identificador ! ,
CP14 I IEGORIDES  Nathaly Rodriguez

Nombre del Restauracion masiva de . . .
Prioridad Baja
€aso productos

Sprint 1 Estado Aprobada

ito del

caso Validar restauracion masiva desde pestafia “Trashed”

Moédulo/ .
- Gestion de productos
Componente
Condiciones de .
Lista de productos en “Trashed”
prueba

1. Acceder al médulo de productos.

2. Seleccionar mas de un producto

3. Click en el boton “Trashed”

4. Ir a la tab para restaurar el producto

5. Clic en “Restore”

El sistema debe permitir la restauracion masiva de productos previamente
enviados a la papelera, mostrando nuevamente todos los registros
seleccionados en la lista de productos activos.

El sistema restaur6 correctamente los productos seleccionados desde la
pestaia “Trashed”, mostrandolos nuevamente en la tabla de productos
activos. La funcionalidad se ejecut6é de manera consistente

N/A

Productos seleccionados:

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Products
Aotive  Trashed
Name Description Category Image Deleted At Actions
Acetaminofen Jarabe MK Jarabe para ninos desde 2 anos Jarabes Ninos w 2025-11-0300:44
Acetaminofen gotas MK Gotas para ninos desde 2 meses Jarabes Ninos 2025-11-03 00:44 H
Tylenon Gotas Tylenon Gotas larabes Ninos i 2025-11-0300:44
Evidencia
Productos restaurados:
Products
Selected products have been restored
Active  Trashed
) Name Desoription Category image Total stock  Actions
O Acetominofen Jarabe MK Jarabe para ninos desde 2 anos Jarabes Ninos E o ﬂ n u
] AcetaminofengotasMK  Gotas para nines desde 2 meses Jarabes Ninos E 0 n n n
1 Tylenon Gotas Tylenon Gotas Jarabes Ninos l 0 n n n

Tabla 61. Caso de prueba 14.

[128]



Nombre del Guardar con campos Prioridad Alta

caso obligatorios vacios
Aprobada

Sprint |
caso Validar restauracion masiva desde pestafia “Trashed”

ito del
Moédulo/ El usuario debe estar logueado como admin.
Componente
Lista de productos en “Trashed”
prueba

1. Acceder al médulo de productos.
|20 OS2, Click en el botdn para crear producto

Identificador ! ,
CPI15 I IEGORIDES  Nathaly Rodriguez

de prueba 4. Enviar formulario vacio o parcialmente vacio
5. Validar mensaje de aviso.
Resultados El sistema debe impedir el envio del formulario cuando existan campos
esperados obligatorios vacios, mostrando un mensaje de validacion claro al usuario.
No permite ingresar un producto sin nombre ya que ese campo es obligatorio
obtenido y muestra un mensaje de advertencia que el campo debe ser llenado.

N/A

Evidencia

sers\narm@\Desktop\Tesina\selenium-tests>php tests/ProductNameRequiredTest.php

TEST PASSED: La validacion HTML5 impidid enviar el formulario (Name requerido).

Un software automatizado de pruebas esta controlando Chrome.

n
O

Add Product

Name

Description
u Completa este campo
Medicina —

Category

Antidiarreicos Ninos

Image

Seleccionar archive  Ningun archivo seleccionado

Add

Tabla 62. Caso de prueba 15.
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Identificador CP16
del caso

Nombre del Manejo de valores numéricos

INEVIEGOR D@ Nathaly Rodriguez

€aso negativos
Sprint 1 Estado Fallida

ito del . , . .
caso Manejo de valores numéricos negativos

Médulo/ Gestion de productos
Componente

Condiciones de
prueba
|GG 1. Ingresar un valor negativo en el campo Precio (ej. -100).

de prueba 2. Hacer clic en "Guardar".

Resultados El sistema debe mostrar un mensaje de error indicando que los valores
esperados deben ser mayores a cero.

Resultado El sistema pprmite guard.a,r el precio negativo sm mostrar niqgﬁn mensaje de
obtenido error y finaliza la operacion normalmente, redirigiendo a la lista de
productos.

El error indica que el mensaje de validacion nunca aparecio, lo que
confirma que no existe la restriccion en la aplicacion. Se recomienda
implementar validacion en backend (Request o0 Model) y opcionalmente
validar también en frontend para mejorar la experiencia de usuario.

Acceso al formulario de actualizacion de precios.

Observaciones

PS C:\Users\narm@\Documents\Admin-main> php artisan dusk
Warning: TTY mode is not supported on Windows platform.

DevTools listening on ws://127.8.8.1:58745/devtools/browser/acd4edd6-a2f1-42ba-9bc7-ed34701480b6

FAIL Tests\Browser\Negatiy
x system rejects negative pric

FAILED Tests\Browser\NegativePriceTest
Waited 8 seconds for text [validation error:

Tests: 1 failed (@ assertions)
Duration:

Evidencia

Tabla 63. Caso de prueba 16.
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B acr CP17 Ejecutado por Mauricio Hernandez
del caso

Nombre del . , . . .

250 Filtrar 6rdenes por rango de fechas HgadliylibTil Media

Sprint 1 Aprobado

f:so 0ds. Validar que filtros por fechas funcionen correctamente
Médulo/ Gestion de orders/filtros
Componente

El usuario ejecutor debe estar ingresado en el sistema
Condiciones Se debe tener ordenes ingresadas en el sistema
de prueba Las fechas colocadas en el rango de busqueda deben tener ordenes ya ingresadas
previamente.
1. Estar ingresado en el sistema
2. Ingresar a la vista orders
3. Colocar la fecha 10/11/2025 en el input con name “date”
4. Colocar la fecha 12/11/2025 en el input con name “date_to”
5. Presionar el boton de “Filter”

Resultados El sistema debe mostrar unicamente las 6érdenes registradas dentro del rango de
esperados fechas ingresado, excluyendo aquellas que no cumplen con el criterio.

Resultado Resultados filtrados correctamente
obtenido

N/A

Procedimiento
de prueba

v af Orders|Ecommerce -Admin & X +

€ % cuscatec.cuscatec.com,

Orders
Customer: Seller: FromDate:

Select acustomer v| | selectaselle M 10/11/2025 =)
To Date: Payment Status: Delivered Status:

12/11/2025 =] All Statuses All Statuses

Origin Producto

Evidencia Alsource PO S S

ErmET]

order Total Order  Payment Tracking  Tracking
[} Customer Price Date  Status Origin  Status Number  Actions

184 Lupitas $30.00  2025- Cash Seller  InTransit 1508 al
1-11 app

183 Mr.Verner $60000 2025-  Cash seller  InTransit 1508 ul
Runolfsdottir 1-10 app
DS

182 LaFiesta $500.00 2025- Cash Seller  InTransit 1505 nl
Market 11-10 app
Lavergne

Tabla 64. Caso de prueba 17.
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Identificador CP18 Ejecutado por Jennifer Cruz
del caso

1C\Ia(;1;1bre i@ Visualizacion de detalle de orden [dethlib| Alta

Sprint 1 Aprobado

sito de . . i .,
Verificar que el detalle de orden muestre informacion completa y clara para revision.

caso
Médulo/ Orders / Vista de detalle
Componente

El usuario debe estar autenticado con un rol que tenga acceso al médulo de
"Orders".

Debe existir al menos una orden creada en el sistema

1. Acceder al médulo de 6rdenes.

|GV aR 2. Filtrar/ubicar una orden existente.

de prueba 3. Abrir el detalle.

4. Verificar visualmente los campos: cliente, total, fecha, pago, origen, traking
La pagina de detalle de la orden se carga correctamente.

Se visualiza el nombre del cliente y el vendedor.

El monto total de la orden coincide con el esperado

La fecha de la orden es visible

El estado de seguimiento es visible

La pagina de detalle de la orden se carga correctamente.

Resultado . . . ..
- La informacion del vendedor, cliente, monto, fecha y estado de seguimiento es
obtenido visible

N/A

Condiciones
de prueba

Resultados
esperados

el ' Administrador

uuuuuu FUY IS Sl D, LSV T S,

dd/mm/aaaa [m] All Statuses All Statuses
Origin: Producto
All source -- Seleccione un Producto -- hd
. 0 Filter | Clear | BiExporttoExcel
Evidencia --
Order Total Order Payment Tracking Tracking
D Customer Price Date Status Origin Status Number Actions

175  Naty $70.00  2025- Pending  Costumer Processing  N/A ﬂauanu
09-06 App Order

173 Mauricio §90.00 2025- Pending Costumer  Processing N/A ﬂauann
Hernandez 09-06 App Order

Tabla 65. Caso de prueba 18.
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Identificador CP19 Ejecutado por Jennifer Cruz
del caso

Nombre del Actualizacion de envio de orden Prioridad Alta

caso y numero de seguimiento

Sprint 1 Aprobado
Proposito del Validar que una orden existente pueda ser modificada correctamente en cuanto a tipo
caso de estado de envio, asi como su nimero de seguimiento y bodega.

Modulo/ Ordenes/Formulario de ediciéon
Componente

O0) LTV ) TG [ Usuario admin existente con correo.

prueba Orden existente para actualizacion de tracking y orden
1. Autenticar como usuario admin

|GG (98 2. Editar orden: tracking status y tracking number

de prueba 3. Validar Warehouse seleccionada

3. Validar que los cambios se encuentren reflejados

El sistema edito correctamente la orden existente

Resulta . .
eseS;'a dﬁ:s El total se mantiene sin ser afectado
P Numero y estado de envio actualizado en la orden, asi como la Warehouse.
Resulta . .
olftseuni dgo Ambos tests pasaron. Los datos de la orden fueron actualizados exitosamente.
. Mantener la logica de reutilizacion de tracking number para evitar errores por
Observaciones . .
campos obligatorios. _

& windows Powershell X + o~ - O

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/EditTrack
ingTest.php

Your XML configuration validates against a deprecated schema.
Migrate your XML configuration using "-—migrate-configuration"!
Orden ID: 5

Cliente asociado a la orden: Mi Ranchito Market

Tracking actualizado para orden ID: 5 + TRK-U898U8
Estado anterior: N » Estado nuevo: T (Delivered)
Bodega utilizada: Secondary Warehouse (ID: 2)

Tests\Feature\EditTrackingTest

Evidencia

Origin:

All Source

- Ton]

Order Total Order Payment Tracking Tracking
[[+] Customer Price Date Status Origin Status Number Actions

5 Mi Ranchito 81759.00  2025- Cash Seller Delivered TRK-489840 nnn Enu
Market 01-10 app

Tabla 66. Caso de prueba 19.
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Identificador CP20
del caso

Nombre del Modificacion de detalles de Alta
caso orden

Sprint 1 Aprobada

.o Validar que una orden existente pueda ser modificada correctamente en cuanto a

Proposito del . . . . .

caso cantidad de productos, precios unitarios, descuentos y cliente asociado,
asegurando que los cambios se reflejen en el total calculado.

Modulo/ Ordenes/Formulario de edicién
Componente

O LT TS 3G (98 Usuario admin existente y autenticado

prueba Orden existente para actualizacion de tracking y orden
1. Autenticar con usuario con permisos

2. Acceder a una orden existente

3. Modificar cantidad, precio unitario y descuento

4. Cambiar cliente asociado

5. Validar que el total se actualice correctamente

El sistema edito correctamente la orden existente

El total calculado correctamente actualizado.

Numero y estado de envio actualizado en la orden

Resultado Los cambios en cantidad, precio, descuento y cliente se reflejan correctamente
obtenido en la orden y en el total calculado

N/A

Ejecutado Jennifer Cruz

Procedimiento
de prueba

Resultados
esperados

B windows Powershell X + ~ - [=]

[11480:11468:8920/23UU49.165: ERROR: google_apis\gcm\engine\mes_client.cc:
700] Error code: 401 Error message: Authentication Failed: wrong_secr
et

[11480:11U468:0920/234U449.165: ERROR: google_apis\gcm\engine\mes_client.cc:
702] Failed to log in to GCM, resetting connection.

Orden seleccionada: #58

Cliente asociado: Tienda hispano

* Producto ©: cantidad 10, precic unitario $23.90, subtotal: $239.00
% Producto 1: cantidad 5, precio unitario $25.67, subtotal: $128.35
Descuento aplicado: $u.46

Total sin descuento: $367.35

Total final esperado: $362.89

PASS Tests\Browser\EditOrderTest
v edit random order

Tests: 1 passed (1 assertions)
Duration: 6.08

Evidencia

Order Details

Order #58 Invoice N’ 05057
Seller: Karen Osuna Order Date: 2025-01-20 Customer: Tienda hispano
‘Order Date: 2025-01-20 Total Price: $362 89 Discount Type: / Coupon Code:

Order Details

Product original Price Final Price Quantity Total
Dolofoskol 52200 52390 1 $299.00
Enteroguant Adulto $4000 $25.67 5 512835

SubTotal: s367.35

Discount Amount: s4.46
Total: $362.89

Tabla 67. Caso de prueba 20.
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Identificador CP21
del caso

Nombre del

Ejecutado Jennifer Cruz
250 Actualizacion de estado de pago Alta

Sprint 1 Aprobado

ito del Validar que el estado del método de pago de una orden pueda actualizarse
caso correctamente
Moédulo/
Componente

Administracion de ordenes

Usuario administrador autenticado

Orden existente

Estado inicial distinto al estado nuevo

1. Autenticarse como usuario administrador

2. Seleccionar orden

3.Validar que el cambio se realiz6 exitosamente.

Resultados El estado del método de pago se actualiza correctamente en la base de datos y
esperados se refleja en el sistema

Resultado El método de pago fue actualizado de manera exitosa. El estado fue actualizado
obtenido de C a D (Cheque a Efectivo)

N/A

Evidencia

Condiciones de
prueba

Procedimiento
de prueba

2 windows PowerShell X + o~ — =]

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/OrderPayme
ntTest.php

Your XML configuration validates against a deprecated schema. M
igrate your XML configuration using "--migrate-configuration"!

Estado de pago actualizado para orden ID: 167
Estado anterior: P » Estado nuevo: C
Cliente asociado: Linas tienda Mexicana.

Estados de pago: P + Pending C = Payment by check D - Cash payment
Tests\Feature\OrderPaymentTest

Origin:
All Source
Order Total Order Payment Tracking Tracking
1D Customer Price Date Status Origin Status Number Actions

167 Linas tienda $15.00 2025- Check Costumer Processing N/A nﬂn Bnu
Mexicana 04-27 App Order

Tabla 68. Caso de prueba 21.
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Identificador
del caso
Nombre del
caso

CP22 INA=GOR D Jennifer Cruz

Exportacion de ordenes a Excel Prioridad Media

Sprint 1 Aprobado

i DB Verificar que la funcionalidad de exportacion de Orders funciona correctamente y
se descargue un archivo Excel valido.

Médulo/
Componente

Orders / Exportacion

Condiciones Usuario logueado y dashboard cargado, menu Orders accesible

de prueba

1. Autenticar con usuario con permisos

| F IV 2. Desplegar menu lateral y acceder a Orders/Orders.

de prueba 3. Hacer click en boton de exportacion.

4. Verificar que el archivo se descargue y leer su contenido.

Resultados Excel descargado con encabezados. Los registros deben coincidir con los filtros
aplicados.

Resultado .
. Excel descargado correctamente con datos y sin errores.
obtenido

N/A

2 windows PowerShell T~ O

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> python Orde

rsReport.py

® Login enviado

® Dashboard cargado

B Menli lateral desplegado

® Menu padre 'Orders' activado
~

~

Submenu 'Orders' clickeado

Click en botdn de exportacidén enviade
® Archivo descargado: C:\Users\jencc\Downloads\orders_2025-89-25_81-58-26.xLlsx
B Contenido del Excel:
('Order ID', 'Customer', 'Seller', 'Total Price', 'Order Date', 'Payment Status', 'O
rigin', 'Tracking Status', 'Tracking Number')
(176, 'Mr. Verner Runolfsdottir DDS', 'Administrador', 55.0, 25-09-24', 'Pending’
, 'Customer App', 'Processing Order', 'N/A')
(175, *Naty', 'Administrador', 70.@, '2025-89-86', 'Pending', 'Customer App', 'Proce
ssing Order', *N/A')
(173, 'Mauricio Hernandez J', 'Administrador', 370.0, '2025-89-86', 'Pending', 'Cust

[ [ fg 13 R 2971

Evidencia

Archivo Inicio  Insertar  Disposicion de pagina  Formulas  Datos Revisar Vista Programader Ayuda  Power Pivot

VISTA PROTEGIDA Ten cuidada: los archivos de Internet pueden contener virus. Si no tienes que editarlo, es mejor que sigas en Vista protegida. [IpEII= 2N}

fx|| orderip

B

Bl Order 1D Customer Seller TotalPrice  OrderDate  PaymentStatus  Origin Tracking Status Tracking Number
2 176 Mr. Verner Runolfsdottir DDS Administrador 55 2025-09-24  Pending Customer App  Processing Order N/A

3 175 Naty Administrador 70 2025-09-06  Pending Customer App  Processing Order N/A

a 173 Mauricio Hernandez J Administrador 370 2025-09-06  Pending Customer App  In Transit 365-987654321
5 171 La mexicana Jennifer Cruz 35 2025-08-18  Cash Seller App Immediate Delivery  N/A

3 170 Tienda ¥ Taqueria las Americas 2 Jennifer Cruz 105 2025-08-18  Check seller App Processing Order N/A

7 169 Tienda Little Mexico Jennifer Cruz 95 2025-07-20  Cash seller App Immediate Delivery — N/A

8 168 Linas tienda Mexicana. Karen Osuna 35 2025-04-28  Pending Seller App Immediate Delivery  N/A

) 167 Linas tienda Mexicana. Administrador 15 2025-04-27  Pending Customer App  Processing Order N/A

10 164 Smyrna Supermercado Administrador 70 2035-04-27  Pending Customer App  Processing Order N/A

1 163 Smyra Supermercado Administrador 105 2025-04-27  Pending Customer App  Processing Order N/A

12 162 Smyrna Supermercado Administrador 17 2025-04-27  Pending Customer App  Processing Order N/A

13 161 Smyrna Supermercado Administrador 210 2025-04-27  Pending Customer App  Processing Order N/A

14 160 Smyrna Supermercado Administrador 90 2035-04-27  Pending Customer App  Processing Order N/A

15 159 Los Paisanos 2 Nashville Administrador 241 2025-04-27  Pending Customer App  Processing Order N/A

16 158 Tienda La Centramericana Diana Cruz 5112025-02-28  Check seller App Immediate Delivery  N/A

17 157 Supermercado Wow Diana Cruz 465 2025-02-28  Check Seller App Immediate Delivery  N/A

12 156 Xiomara wow Diana Cruz 480 2025-02-28  Cash Seller App Immediate Delivery  N/A

Tabla 69. Caso de prueba 22.
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Identificador CP23 e ROl Jennifer Cruz
del caso

Nombre del Impresion de detalle orden
caso
Aprobada

caso la orden, incluyendo formato, datos y calculos.

Moédulo Orders
Componente
Usuario autenticado con acceso al modulo
prueba Orden existente con productos y totales definidos
1. Seleccionar orden existente

2. Clic en “Print”
3. Validar que el PDF se genere correctamente con todos los datos esperados

El PDF debe mostrar el detalle completo de la orden, con formato correcto,
esperados productos listados, totales calculados y sin errores de visualizacion.

El PDF se genero correctamente, con todos los datos visibles, formato limpio,
obtenido calculos precisos y formato amigable.

Dado que el sistema no ofrece opcion para enviar factura por correo electronico
0ol 588 u otro canal, contar con una opcidn para enviarla serviria como respaldo
operativo.

Procedimiento
de prueba

IMPORTACIONES GUADALAJARA

SUB TOTAL | $399.00
DISCOUNT | $41.00
ARE: TOTAL SALES |$358.00

PHONE: (762) 477 0085 INVOICE
E-MAIL: import.guadalajara.sv@gmail.com N° 05159
NAME: Smyrna Supermercado DATE: 2025-04-27
ADDRESS: Smyrna PAYMENT STATUS: Pending
i i QUANTITY DESCRIPTION UNIT AFFECTING
Evidencia PRICE SALES
3 Suero Alcalmo Sabor Frutas $30.00 $90.00
5 Nervotiamin $45.00 $225.00
12 Ketoconazol Crema $7.00 $84.00

Tabla 70. Caso de prueba 23.
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Identificador CP24
del caso
Nombre del Generacion de reporte de ventas

Sprint 1 Aprobado

Verificar que el sistema permita exportar correctamente las 6rdenes filtradas a
un archivo Excel y que los datos sean consistentes.

Orders / Product Sales Report
Componente

Usuario valido con permisos para acceder al mddulo Orders; navegador
prueba configurado para permitir descargas; existencia de 6rdenes.

1. Ingresar al sistema con usuario valido.

2. Navegar a Orders/Product Sales Report.

SO (90 3. Seleccionar un usuario y definir el rango de fechas

de prueba 4. Aplicar filtros.

5. Hacer clic en “Export to Excel”.

6. Abrir el archivo descargado y verificar el contenido.

Resultados El sistema debe aplicar los filtros correctamente y generar un archivo Excel con
esperados las 6rdenes correspondientes.

Resultado Se aplicaron los filtros correctamente, se descargd el archivo Excel y los datos
obtenido mostrados corresponden.

N/A

Evidencia

Ejecutado Jennifer Cruz

B windows PowerShell + ~ - o

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> python OrdersReport.py

® Login enviado

® Dashboard cargado

® Mend lateral egado

® Submeni Order: plegado

® Navegando a P: t Sales Report

C:\Users\jencc\Downloads\product_sales_report.>

('Product ID*, 'Product Name',K 'Total Products Sold')

'Acetaminofen Jarabe MK', 38)
'Acetaminofen gotas MK', 5)
'Tylenon Gotas', 15)
'Ibuprofeno Jarabe', 43)

, 'Ambroxol', 65)
'Pulmogrip', 23)
'Ganol', 14)

itarsx [Vista protegidal - Excel

Archivo Inicio  Insertar  Disposicion de pigina  Férmulas  Datos  Revisar Vista Programador Ayuda  Power Pivot

VISTA PROTEGIDA Ten et pueden

C
Bl Product ||:PmdmName Total Produ
| 2 | 1 Acetaminofen Jarabe MK 8
E 2 Acetaminofen gotas MK 5
| 4 | 3 Tylenon Gotas 15
[ 5 | 4 Ibuprafeno Jarabe a3
6 5 Ambroxol 65
7 ] 6 Pulmogrip 23
| 2 | 7 Ganol 1
El 8 Virogrip Jarabe 16
10 9 Sudagrip Jarabe a3
11 12 Bactrizole Pediatrico a3
12| 13 Bactrizole Adulto 32
13 15 Zorritone Jarabe 10
14 16 Zorritone Caramelo a
15 | 17 Pulmocalcio Caramelo 3
16 | 18 Pulmocalcio Pastilla 1
| 17 19 Loratadina Capsulas s
18 20 Loratadina Jarabe s

Tabla 71. Caso de prueba 24.

[138]



Identificador CP25
del caso

Nombre del

Ejecutado Jennifer Cruz
Eliminacion de orden Alta
caso

Sprint 1 Aprobado

to del Verificar que una orden existente pueda eliminarse correctamente desde el
caso sistema y que el registro se elimine fisicamente de la base de datos.

Médulo/ Orders/Administracion
Componente

(00 LIV G B Orden existente disponible
prueba Usuario autenticado con permisos de administrador

1. Autenticarse como usuario administrador
2. Seleccionar orden aleatoria

3. Visitar listado de drdenes

4. Ejecutar accion de eliminacion

5. Validar que la orden ya no exista

Resultados La orden del cliente fue eliminada correctamente. Eliminacion confirmada en el
esperados sistema y base de datos.

Resultado Orden fue eliminada correctamente
obtenido Confirmacion en base de datos

N/A

Evidencia

Procedimiento
de prueba

B Windows PowerShell i
PS C:\xampp\htdocs\Admin-main> php artisan dusk

Warning: TTY mode is not supported on Windows platform.

DevTools listening on ws://127.0.8.1:60613/devtools/browser/a23267bc-u8
c9-Uac5-a570-6afce608a

[18264:14521:0920/190208 . 850: ERROR: google_apis\gem\engine\registration_
request.cc:291] Registration response error message: DEPRECATED_ENDPOIN

T

Orden seleccionada para eliminacidén: #161
Cliente asociado: Smyrna Supermercado
® Eliminacidon fisica confirmada en base de datos.
PASS Tests\Browser\DeleteOrderTes
v cp25 eliminacion fisica de orden existente sin modificar b.. 6.83s

Tests: 1 passed (4 assertions)
Duration: 6.68s

Orders

From Date

ddfmm/agaa o
To Date: Payment Status Detivered Status:
ad/mm/oann =} Allstatuses Allstotuses
origin
All source
OrderiD  Customer OrderDate  PaymentStatus  Origin Tracking Status TrackingNumber  Actions
160 Smyma Supermercada 2025-04-27  Pending Costumer App  Processing Order N/A n
159 Los Faisanos 2 Nashuille 2025-04-27  Fending Costumer pp  Processing Order N/A n

Tabla 72. Caso de prueba 25.
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Identificador CP26
del caso

Nombre del

caso

Sprint 2

ito del
caso
Modulo/
Componente

Condiciones de
prueba

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Observaciones/
Recomendacion

Evidencia

Ejecutado Nathaly Rodriguez

Ejecutado con hallazgos

Validar que el sistema permita registrar una nueva bodega con datos validos,
asegurando trazabilidad en la base de datos.

Registro exitoso de bodega

Administracion/Inventary-Warehouse/Estados

Usuario autenticado como administrador
Tabla de Estados poblada con multiples estados
Modelo Warehouse con realacion a State
1. Ingresar al sistema con un usuario administrador.
2. Acceder al formulario de creacion de bodega.
3. Completar los campos de nombre, direccion y seleccionar un estado.
4. Guardar la bodega.
5. Validar en la base de datos que la bodega se cred correctamente.
La bodega se crea correctamente en la base de datos, el registro contiene:
nombre, direccidn, estado.
La Bodega/Warehouse se registra correctamente, sin embargo, el state id no
corresponde al guardado lo que sugiere una sobrescritura en el controlador.
Ademas, debido a la paginacion limitada a 10 registros, las bodegas recién
creadas pueden no ser visibles en la primera pagina.
La bodega se registra correctamente, pero el state_id no se reflejaba en la
interfaz por una sobrescritura fija en el controlador (state_id = 1). La vista esta
limitada a 10 registros por paginacion, lo que puede ocultar bodegas nuevas. Se
recomienda agregar navegacion visible y revisar filtros para asegurar
trazabilidad visual.

2 Windows PowerShell X

e - o

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/CreateWarehouse.
php

Your XML configuration validates against a deprecated schema. Migrate
your XML configuration using "——migrate-configuration"!

*Nueva bodega ingresada*

ID de la bodega: 13

Bodega registrada: Bodega Gislasonchester ©12U06

Direccion: 5922 Mae Bridge

Estado asignado: Tennessee (TN)
Tests\Feature\CreateWarehouse

Tabla 73. Caso de prueba 26.
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Ejecutado por

Identificador CP27
del caso

Nombre del Elltro por bodega en Prioridad
caso inventario

Sprint 1 Estado

f::f to del Mostrar productos segun bodega seleccionada

Modulo/ ., . )
Gestion de inventario
Componente
Condiciones de .
Inventario cargado
prueba

1. Ir al modulo de inventario
2. Aplicar filtro
3. Revisar resultados

Procedimiento
de prueba

Resultados

esperados ., . .
p La operacion debe ejecutarse sin errores

Nathaly Rodriguez

Alta
Aprobada

El sistema debe filtrar correctamente los productos del inventario segun la bodega
seleccionada, mostrando inicamente aquellos que corresponden a dicha bodega.

Resultado El sistema aplico el filtro de manera satisfactoria, desplegando inicamente los
obtenido productos asociados a la bodega seleccionada.

N/A

Evidencia

Filtro funcionando correctamente.
Main Warehouse: 357 productos
Secondary Warehouse: 358 productos

Un software automatizado de pruebas esta controlando Chrome.

Secondary Warehouse

Warehouse Product

Tabla 74. Caso de prueba 27.
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Inventory by Warehouse

Select Warehouse Select Product

Secondary Warehouse  Tribedoce Bebible 15m x10
Secondary Warehouse Pepeto Pastilaas x24

Secondary Warehouse ~ Panadol Extrafuerte

C:\Users\narm@\Desktop\Tesina\selenium-tests>php tests/InventoryFilterTest.php

Download Excel

Quantity  Last Updated

100 2025-11-05 23:19:57
100 2025-11-05 23:19:57
100 2025-11-05 23:19:57



Identificador . ’
CP28 Ejecutado por Nathaly Rodriguez

Nombre del Exportacion de inventario a Prioridad Alta

caso Excel

Sprint 1 Estado Aprobada

Pro o del . . .
caso Generar archivo Excel con reporte visible.
Médulo ., ) :
i) Gestion de inventario
Componente
ondiciones de .. .
Inventario disponible.
prueba

1. Ir al médulo de inventario

2. Aplicar filtro

3. Click en “Download Excel”

Resultados El sistema debe generar un archivo Excel con los datos del inventario. La
esperados operacion debe ejecutarse sin errores

Resultado El sistema exporto correctamente el archivo Excel. La funcionalidad se ejecuto
obtenido de manera satisfactoria, sin incidencias ni inconsistencias.

N/A

Evidencia

Procedimiento
de prueba

C:\Users\narm@\Desktop\Tesina\selenium-tests>vendor\bin\phpunit tests/DownloadInventoryExcelTest.php
PHPUnit 11.5.43 by Sebastian Bergmann and contributors.

Runtime: PHP B8.2.12

Descarga exitosa del archivo: inventory.xlsx

1/ 1 (1ee%)
Time: 00:11.130, Memory: 8.00 MB

OK (1 test, 1 assertion)

(J > Descargas >

TJ- Ordenar

] Mombre
~ hoy

8= inventonyxlsx

Tabla 75. Caso de prueba 28.
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del caso
caso

Proposito del
caso

Componente
prueba

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Observaciones

Evidencia

CP29 Nathaly Rodriguez

Ejecutado por

Consulta de historial Kardex
mensual
Sprint 2

Media
Aprobado

Prioridad

Estado

Validar que se muestra el historial de movimientos filtrado por producto y fecha
Gestion de inventario/Kardex.

Inventario y Kardex disponibles

1. Ingresar al Kardex

2. Seleccionar producto, mes y afio

3. Aplicar filtro

El sistema debe mostrar el historial mensual del producto seleccionado, con
calculos de entradas y salidas correctos y totales precisos.

El sistema muestra el historial del producto seleccionado en el mes indicado,
incluyendo los movimientos y calculos correctos.

Se sugiere agregar la opcion de ver el historial solo seleccionando el producto sin
necesidad de seleccionar un mes en especifico, ya que la busqueda se vuelve
tediosa para el usuario final.

Producto Mes

v a Consultor

Complejo B v October - 2025

Movimientos para: Complejo B
Periodo: October de 202

ntrodos

Fecha

26/10/2028 W01

26/10/2028 0L

26/10/202% W08

26/10/2028 outol

26/10/2026

26/10/2025 ouTol

Solida de productos por venta en almacén principal

26/10/2025 ouTol Solida de productos por venta en olmacén prncipal

26/10/2025 ouToL Solida de productos por venta en olmacén principol

Tabla 76. Caso de prueba 29.
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Identificador
del caso

CP30 Ejecutado por Nathaly Rodriguez

Nombre del Verl.ficgcmn del saldo por Prioridad Alta
caso movimiento

Sprint 2 Estado Aprobada

Validar calculo de saldo en Kardex

Moédulo/
Componente
Condiciones de

Gestion de inventario/Kardex.

El Kardex debe estar cargado

prueba
. . 1. Ingresar al Kardex
Procedimiento . ~
2. Seleccionar producto, mes y afio
de prueba . ,
3. Revisar calculos fila por fila
El sistema debe calcular el saldo de cada movimiento como: saldo anterior +
Resultados . . .
entradas — salidas, reflejando valores exactos en cada registro y en el total
esperados
acumulado.
Resultado El sistema muestra correctamente el saldo por movimiento aplicando la férmula
obtenido saldo anterior + entradas — salidas, con totales precisos en el Kardex.
Observaciones BN\
Antes:
Filtros de Busqueda
Seleccionaun producto y el periodo para generar el reporte.
P— o | o 9 B2 .
Maovimientos para: (fofmlajon
Fecha Tipo d Entrados Salldos saldo
10/11/2025 IND1 Ingresa de productes al almacén principal 100.00 - +5.00
Después:
Evidencia esom s e s s
Complejo B ~ Novermber ~ 2028 ~
Movimientos para: Complejo
Fecha Entrodas. Salidas. dalog

10/11/2025 no1 ingreso de productos al almacén principal 100.00 e5.00
1/11/2025 ouTol Salida de productos por venta en almocén prncipal - 100 s4.00

11342025 ouTal Salida de productos per venta en almocén principal 20 4400

Tabla 77. Caso de prueba 30.
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Identificador CP31 Ejecutado Nathaly Rodriguez
del caso

Nombre del Carga masiva de stock desde Alta

caso Excel

Sprint 2 Aprobado

ito del Verificar que el modulo de carga de inventario funcione correctamente mediante
caso la carga de un archivo Excel

Inventory / Load Stock
Usuario con permisos de administrador.
prueba Archivo Excel valido en la carpeta de Descargas.
1. Usuario logueado con permisos para crear categorias
2. Navegar a Inventory/Load Stock.
|F OIS (90 3. Seleccionar una bodega.
de prueba 4. Seleccionar el archivo Excel.
5. Presionar el boton “Cargar”.
6. Verificar que aparezca el mensaje de éxito.

Resultados
esperados

Resul . . .
obes:n::;go Archivo cargado correctamente. Mensaje “Archivo importado correctamente”

N/A

Evidencia

El archivo se carga correctamente. Mostrar mensaje de confirmacion.

%' windows PowerShell X + > - o

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> python LoadStock

<

Ruta dinamica del Excel: C:\Users\jencc\Downloads\plantilla_ingreso_productos.xlsx
Login enviado

Dashboard cargado

Meni lateral desplegado

Inventory desplegado

Navegado a Load Stock

Bodega seleccionada al azar: Main Warehouse

Archivo Excel seleccionado: C:\Users\jencc\Downloads\plantilla_ingreso_productos.xlsx
Boton Cargar presionado

Mensaje detectado: Archivo importado correctamente.

Archivo cargadc correctamente

-PY
v
v
v
v
v
v
v
v
v
v
v

Un software automatizado de pruebas est4 controlando Chrome.

&® Cargar Excel de Ingresos de productos
2= Archivo importado correctamente.
a Seleccionar Bodega
Main warehouse
&
Seleccionar archivo Excel
&

Seleccionar archive  Ningun archivo seleccionado

Tabla 78. Caso de prueba 31.
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Nombre del
caso

ito del
caso
Modulo/
Componente

Condiciones de
prueba

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Evidencia

Identificador CP32
del caso

Ejecutado Jennifer Cruz

Sprint 2 Aprobado

Validar que el sistema registre correctamente un nuevo cliente con sus datos
personales, estado geografico, usuario asociado.

Registrar un nuevo cliente valido

Modulo cliente y usuarios.

El usuario ejecutor debe estar autenticado como administrador con permisos
para registrar clientes.

Debe existir al menos un estado valido en la tabla states para asociar al cliente.
1. Autenticarse como usuario admin

2. Crear un nuevo cliente

3. Verificar que el cliente se haya creado en la tabla customers.

4. Verificar que el usuario asociado se haya creado en la tabla users.

5. Confirmar que la contrasefia fue hasheada correctamente.

El sistema registrara un nuevo cliente al sistema de forma exitosa

Se ejecuto exitosamente con todos los requisitos cumplidos. El sistema registro
correctamente un nuevo cliente en la base de datos,y con contrasena hasheada

Se identificé que el tiempo de ejecucion fue de 9.46 segundos. Este incremento
se atribuye al envio real del email través de SMTP durante la prueba.

B Windows PowerShell X + o~ - D

Ps C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/CustomerRegistro.php

Your XML configuration validates against a deprecated schema. Migrate your
XML configuration using "—-migrate-configuration"!

Cliente registrado: Mr. Verner Runolfsdottir DDS
Correo enviado a: CC15043@ti.ues.edu.sv
Tests\Feature\CustomerRegistro

Customers List

Mr. Verner Runolfsdottir All state 4
Create Customer

Name Email Phone Address State Actions

Mr. Verner Runolfsdottir DDS CC15043@ti.ues.edu.sv 503-244-2652 313 Murray Corners Atlanta

Tabla 79. Caso de prueba 32.
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Identificador CP33
del caso
1;(;1;1bre del Editar cliente existente Alta

Sprint 2 Aprobado

L Validar que el sistema permita editar los datos de un cliente existente y que los

Proposito del . . .

caso cambios se reflejen correctamente en la base de datos. En caso de modificar las
credenciales, que este envie el correo de notificacion.

Gestion de Clientes
Componente

El cliente debe existir en la base de datos con usuario asociado y estado valido.
prueba El usuario administrador debe estar autenticado.

1. Autenticarse como usuario admin

2. Seleccionar/buscar el cliente a editar

3. Editar cliente

4. Validar cambios en base de datos

5. Confirmar envio6 de correo

Resultados Campos phone, address, email, y password actualizados. Correo enviado a
esperados nuevo email.

Resultado Se ejecuto exitosamente. El sistema edito correctamente al cliente existente y se
obtenido envio el correo con la informacion requerida.

N/A

Evidencia

Ejecutado Jennifer Cruz

Procedimiento
de prueba

2 wWindows PowerShell X + - - O

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/CustomerEdit.php

Your XML configuration validates against a deprecated schema. Migrate your
XML configuration using "--migrate-configuration"!

orreo enviado a: yeneris_s.c@live.com
liente editado: Elias Garcia (ID: 1)
Tests\Feature\CustomerEdit

Tabla 80. Caso de prueba 33.
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Identificador CP34
del caso

Nombre del

Ejecutado Jennifer Cruz
250 Desactivar (eliminar) cliente Alta

Sprint 2 Aprobado

ito del Verificar que un cliente puede ser eliminado desde la interfaz de administracion,
caso asegurando que ya no aparece en la lista de clientes.

Gestion de clientes
Componente
Debe existir al menos un usuario administrador.
prueba Debe existir al menos un cliente activo visible en la primera pagina de la tabla.
1. Ingresar al sistema con un usuario administrador.
2. Navegar a la pagina de lista de clientes
3. Seleccionar un cliente

4. Presionar el boton “Desactivar” y aceptar el didlogo de confirmacion.
5. Verificar que el cliente ya no aparezca en la tabla.

Resultados El cliente seleccionado debe ser eliminado/desactivado y ya no debe aparecer
esperados en la lista de clientes.

Resultado Cliente eliminado correctamente de la primera pagina de la tabla. Mensaje de
obtenido éxito mostrado en pantalla.

N/A

Evidencia

Procedimiento
de prueba

B Windows PowerShell X 4 o~ - O

DevTools listening on ws://127.0.0.1:49265/devtools/browser/3f672db0-0fel-Ufc3-9Ua9-bl
3aB22a0267
[2u220:12872:0922/205558. 509 : ERROR : google_apis\gcm\engine\registration_request.cc:291]

Registration response error message: DEPRECATED_ENDPOINT
[2u224:12872:0922/205558.701:ERROR: google_apis\gem\engine\mecs_client.cc:700]  Error c
ode: 481 Error message: Authentication Failed: wrong_secret
[2u2211:12872:0922/205558. 701 : ERROR: google_apis\gcm\engine\mes_client.cc:702] Failed to

log in to GCM, resetting connection.

® Cliente eliminado:

Nombre: Tienda Gordos
Email: Tiendagordos@gmail.com
Timestamp: 2025-09-22 22:55:59

PASS Tests\Browser\EliminarCustomerTest
v cp3d eliminar cliente

Tests: 1 passed (2 assertions)
Duration: 6.97s

Customers List

Customer deleted successiully

Name Email Phone  Address state Actions

Tienda Canfianza No email aveiloble Hoover Alabama
Tienda La Mexicana No email availoble Hoover Alabama
Super Oferta No email available Homewoad Alabama ——

Tabla 81. Caso de prueba 34.
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Ejecutado Jennifer Cruz
250 Busqueda de cliente por nombre Media

Sprint 2 Aprobado

ito del Validar que el sistema pueda buscar clientes por nombre completo o parcial de
caso manera eficiente, mostrando resultados correctos en menos de 2 segundos.

Médulo/ Customers / Busqueda de clientes
Componente

Ingresar al sistema con un usuario administrador.

Existencia de clientes registrados en la tabla.

Acceso al modulo Customers.

1. Ingresar al sistema con usuario y contrasefia validos.

2. Ir al médulo Customers.

3. Capturar lista de clientes disponibles.

4. Realizar busqueda por nombre.

5. Medir tiempo de respuesta de cada busqueda.

Resultados Cada cliente buscado debe aparecer en los resultados, y el tiempo de respuesta
esperados debe ser menor a 2 segundos.

Resultado Todos los clientes seleccionados fueron encontrados correctamente, con tiempos
obtenido de respuesta entre 0.32s y 0.98s, cumpliendo el criterio de <2s

N/A

Evidencia

Identificador CP35
del caso

Nombre del

Condiciones de
prueba

Procedimiento
de prueba

BN windows Powershell X T v - o

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCase
s> python BusquedaCliente.py
# Login enviado
& Dashboard cargado
 Menl lateral desplegado
¥ Registros encontrados en tabla
Realizando busqueda:

- Probando busqueda con: Super Oferta

® 'Super Oferta' encontrado en ©.89s

- Probando biisqueda con: Super
® 'Super' encontrado en 8.65s

— Probando busqueda con: Tienda Little Mexico
@ 'Tienda Little Mexico' encontrado en 8.92s

E = G- *Admlmstmdar
= Customers List

2 Create Customer

Name Email Phone Address State Actions

& .
Tienda Little Mexico TiendalLittleMexico@gmil.com 11111111 Clanton Alabama s

Tabla 82. Caso de prueba 35.
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Nombre del

Moédulo/
Componente

Condiciones de
prueba

Procedimiento
de prueba

Resultados
esperados
Resultado

obtenido

Observaciones

Evidencia

Identificador CP36
del caso

Aprobado

Validar que el sistema envie correos electronicos con contenido responsivo,
seguro, que incluya las credenciales de acceso para nuevos clientes.

Envio de credenciales por email

Moédulo de registro de cliente, configuracion SMTP, disefio Blade del correo

El cliente debe haber sido registrado exitosamente

El correo debe enviarse a una direccion valida

El sistema debe tener configurado un servidor SMTP functional

El contenido debe incluir nombre, correo y contrasefia generada

1. Registrar un nuevo cliente

2. Comprobar que el disefio se adapta y no presenta errores de estilo

3. Confirmar que las credenciales fueron enviadas.

4. Validar que el contenido del correo no contiene vulnerabilidades (scripts,
enlaces inseguros)

El correo debe enviarse exitosamente, contener los datos correctos, mostrarse
con disefio responsivo.

El correo fue enviado y recibido en cliente de correo. El disefio se adaptd
correctamente. Las credenciales fueron enviadas como texto visible. No se
detectaron enlaces inseguros.

El correo envia la contrasefia del usuario en texto plano, siendo un riesgo critico
al poder ser interceptadas. Se recomienda reestructurar la logica para enviar un
enlace de restablecimiento de contrasefia para mantenerla segura

0] Eliminar ~ & Archivar () Informar ~ Eg Movera ~+ %« (@ Lleido/Noleide F -

X Your Account Credentials Updated < >

Your Account Credentials Have Been Updated

Your account details have been updated. Here are your new credentials:
Email: yeneris_s.c@live.com
New Password: bexwbv8jxm

Please keep this password secure.

Visit Our Website

Tabla 83. Caso de prueba 36.
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Nombre del
caso

Proposito del
caso

Componente
prueba

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

Observaciones

Evidencia

Identificador CP37
del caso

Ejecutado Jennifer Cruz

Generacion automatica de

contrasena

Sprint 2 Ejecucion con hallazgos

Validar que el campo password en el formulario de creacion de cliente se
autocompleta con una contrasefia segura que incluya letras, nimeros y
simbolos.

Customer / Formulario de creacion

Usuario autenticado con acceso al formulario.

1. Acceder a customer create como usuario autenticado.

2. Verificar que el campo password esté presente.

3. Capturar el valor generado.

4. Validar que incluya al menos una letra mayuscula, un nimero y un simbolo
El campo password se autocompleta con una contraseia de al menos 6
caracteres, incluyendo letras, nimeros y simbolos.

Contrasefia generada: q8sT1vaPro — Fallo la validacion de simbolo
Contrasefia generada: Z%hDp$4on! — Paso la validacion

El generador actual no garantiza la inclusion de simbolos o niimeros. Se
recomienda ajustar el script para asegurar que la contrasefia autogenerada
cumpla con los criterios de seguridad.

2 Windows PowerShell x +

PS C:\xampp\htdocs\Admin-main2> php artisan dusk
Warning: TTY mode is not supported on Windows platform.

DevTools listening on ws://127.0.0.1:59017/devtools/browser/681Ude25-2ea9-U17e-bUbo-
df8c3b8e578f

fd Contrasefia generada: IMkYL&5Uu™

PASS Tests\Browser\GenerateCxPasswordTest
v cp37 password is autogenerated on customer create form

Tests: 1 passed (1 assertions)
Duration: 2.82s

B windows Powershell ® +

PS C:\xampp\htdocs\Admin-main2> php artisan dusk
Warning: TTY mode is not supported on Windows platform.

DevTools listening on ws://127.0.0.1:51358/devtools/browser/78ef%aaa-a@+d-Le92-83b5-
23f26f217056

fi Contrasefia generada: xsKNixUFeU
A\ Password has no symbol (optional)

PASS Tests\Browser\GenerateCxPasswordTest
v cp37 password is autogenerated on customer create form

passed (1 assertions)
.57s

Tests: 1
Duration: 3

Tabla 84. Caso de prueba 37.
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Identificador CP38
del caso
Nombre del Busqueda de cliente por Estado

Sprint 2 Aprobado

to del Verificar que la busqueda de clientes por estado y la busqueda combinada
caso (Nombre + Estado) funcione correctamente.

Médulo/ Customers / Busqueda de clientes
Componente

Ingresar al sistema con un usuario administrador.
Existencia de clientes registrados en la tabla.
Acceso al modulo Customers.
1. Ingresar al sistema con el usuario y contrasefia.
GOV IS 2. Ir al modulo Customers.
de prueba 3. Realizar la busqueda por cada estado y combinada (Nombre + Estado).
4. Registrar resultados.
Resultados El sistema debe mostrar clientes por Estado. Las combinacioqes validas de
nombre + Estado deben devolver resultados. Las busquedas sin datos deben
esperados . :
excluirse éticamente sin error

Resultado : g .
. Busqueda por estado correcta. Busquedas combinadas correctas
obtenido

Observaciones

Ejecutado Jennifer Cruz

Condiciones de
prueba

22 windows PowerShell X [ - o

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> python

BusquedaClienteEstado.py
® Login enviado
™ Dashboard cargado
® Menu lateral desplegado
® Registro de Estados encontrados:

Estado 'Alabama': 10 clientes encontrados

Estado i ippi': 18 clientes encentrados

Estado e': 10 clientes encontrados

Estado 'North Carolina': 1@ clientes encontrades

Estado 'South Caroline': 10 clientes encontrados

Estado 'Atlanta': 10 clientes encontrades

Estado 'Missouri' no tiene clientes para blisqueda: Message:

® Busquedas combinadas dinamicas:

- Combinada 'Linas tienda Mexicana.' + 'Alabama’: Encontrado

- Combinada 'Tienda Little Mexico' + 'Alabama‘': Encontrado

- Estado 'Mis ippi' no tiene clientes para bisqueda combinada
- Estado 'Tennessee' no tiene clientes para bisqueda combinada

Evidencia

Un software automatizado de pruebas esta controlando Chrome.

g Customers List

a= Linas tienda Mexicana. Alabama N
a Create Customer

Name Email Phone Address state Actions

® i S. S\ i
Linas tienda Mexicana. or15012@ues.edu.sv Alexander City Alabama AT

Tabla 85. Caso de prueba 38.
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Identificador ! ,
CP39 IEIEGORID @S Nathaly Rodriguez

Nombre del Creacion de usuario .
caso Administrador o Seller Prioridad Alta

Sprint 3 Estado Aprobada

ito del

Registrar usuario con rol valido
caso

Moédulo/ ., .
Gestion de usuarios
Componente

Condiciones de Usuario Administrador loggeado
prueba
1. Abrir formulario de la vista de usuarios
|20 IO 2. Click en el botdn para crear un nuevo usaurio
de prueba 3. Completar campos
4. Guardar
El sistema debe permitir la creacion de un nuevo usuario con rol valido
(Administrador o Seller), asignando correctamente el rol seleccionado en el
formulario. La operacion debe completarse sin errores.
Resultado El sistema greé gatisfactoria}mente el‘ usuario con el rol asignado, validando
. que la funcionalidad de registro se ejecuta de manera consistente. El nuevo
obtenido . . : . .
usuario quedo disponible en la lista de usuarios.

N/A

Resultados
esperados

PS C:\Users\narm@\Documents\Admin-main> php artisan test

Tests\Feature\UserCreationTest

Evidencia

Tabla 86. Caso de prueba 39.
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Identificador ] ,
CP40 Ejecutado por Nathaly Rodriguez
izr:bre del Validaciéon de email unico Prioridad Alta

Sprint 3 Estado Aprobada
si

Validar que no se permita crear usuario con email duplicado.

Moédulo/ ., :
Gestion de usuarios
Componente

Condiciones de
prueba

Usuario con email existente.

1.Ingresar a la vista de usuarios

2. Click en el boton para crear un nuevo usuario

3. Intentar crear usuario con email ya registrado

El sistema debe impedir la creacion de un nuevo usuario cuando el correo
Resultados electrénico ingresado ya existe en la base de datos. La validacion debe
esperados ejecutarse correctamente, mostrando un mensaje de error y garantizando la
unicidad del campo email.

El sistema bloque6 correctamente la creacion y actualizacion de usuarios con
correos electronicos duplicados, confirmando que la validacion de unicidad
funciona de manera consistente. La operacion se ejecut6 sin incidencias.

Procedimiento
de prueba

Resultado
obtenido

N/A

PS C:\Users\narm@\Documents\Admin-main> php artisan test

Tests\Feature\UserEmailValidationTest

Evidencia

Tabla 87. Caso de prueba 40.
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Identificador
del caso

CP41

Ejecutado Nathaly Rodriguez

Nombre del Generacion de contrasena de

. Prioridad Alta
caso usuario

Sprint 3 Ejecutado con hallazgos

ito del Validar que la contrasefia de usuario pueda generarse correctamente mediante el
caso botén “Generate password” y que cumpla con los criterios de complejidad.

Modulo/ ., . . . :
Gestion de usuarios / Formulario de registro de usuario
Componente

Usuario autenticado con permisos.

Campo de contrasefia inicialmente vacio.

Botén “Generate password” disponible.

1. Acceder al formulario de creacion de usuario.

QYL IS 2. Verificar que el campo de contrasena esté vacio.

de prueba 3. Hacer clic en “Generate password”.

4. Comprobar que el campo se llena con una contrasefa.

Campo de contrasena inicialmente vacio. Contrasefa generada correctamente al
esperados hacer clic en el boton y que cumpla con los criterios minimos de complejidad

Contrasefia generada mediante boton, campo inicialmente vacio. Los criterios
obtenido de complejidad de contrasefia no siempre son aplicados

El generador de contrasefia actual no garantiza que siempre se cumplan todos

0o e vl =88 los criterios de complejidad (mayusculas, nimeros y simbolos). Se recomienda
mejorar la funcion para asegurar que cumpla con los requisitos de seguridad

2 windows PowerShell +

Condiciones de
prueba

PS C:\xampp\htdocs\Admin-main2> php artisan dusk
Warning: TTY mode is not supported on Windows platform.

DevTools listening on ws://127.8.0.1:59481/devtools/browser/0c@8cBe2-380d-Ue25-bf3U-
90a25bdects7
[21888:6L68:0927/210304. 145: ERROR: google_apis\gcm\engine\registration_request.cc:291
] Registration response error message: DEPRECATED_ENDPOINT

@i Contrasefa generada: 5pfur8fwsh
A Password has no uppercase letter (optional)
A Password has no symbol (optional)
PASS Tests\Browser\GenerateUserPasswordTest
v cpll generate user password and show in screenshot

Tests: passed (6 assertions)
Duration:

Register User

Name

Password
SpfurBfuish =
Fole.

Select Role

Evidencia

Tabla 88. Caso de prueba 41.
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Identificador . ,
CP42 Ejecutado por Nathaly Rodriguez
it)slslbre del Edicion de rol de usuario Prioridad Alta

Sprint 3 Estado Aprobada

Proposito del . . . . .
Validar que el usuario admin puede editar el rol de otros usuarios.

Moédulo/ ., .
Gestion de usuarios
Componente

Condiciones de : . '
Pl Usuario autenticado como Admin.

1. Acceder a la vista de usuarios

2. Seleccionar usuario

3. Click en el boton de editar

4. Modificar rol

5. Guardar

El sistema debe permitir que un usuario autenticado como Admin edite el rol
de otros usuarios, reflejando el cambio de manera inmediata en la base de
datos y en la interfaz. La operacion debe completarse sin errores.

El sistema actualiz6 correctamente el rol del usuario seleccionado,
confirmando que la funcionalidad de edicion se ejecuta de forma correcta. El
cambio quedo reflejado en la tabla de usuarios y no se presentaron incidencias.

N/A

Procedimiento
de prueba

Resultados
esperados

Resultado
obtenido

C:\Users\narm@\Desktop\Tesina\selenium—tests>php EditUserRoleTest.php

TEST PASSED: ELl usuario se actualizod correctamente.

Un software automatizado de pruebas esta controlando Chrome.

&
Evidencia Users List
User updated successfully
D Name Email Role Actions

1 Administrador import.guadalajara.sv@gmail.com Administrator

84 bodeguero bodeguero@gmail.com Bodeguero

89 Adriana adriana@example.com Administrator

Tabla 89. Caso de prueba 42.
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Identificador CP43 Ejecutado Nathaly Rodriguez
del caso
Nombre del Validacion de opciones del

Prioridad Alta
€aso campo Rol

Sprint 3 Estado Aprobada

El dropdown solo debe mostrar roles validos

Moédulo/ ., .
Gestion de usuarios
Componente

Condiciones de
prueba

Formulario de usuario abierto

1. Acceder a la vista de usuarios

|20 IO 2. Click en el botdn para crear un nuevo usuario

de prueba 3. Click en el boton de editar

4. Clic en el dropdown de roles

El sistema debe mostrar unicamente las opciones validas en el campo Rol,
limitando el dropdown a “Administrador”. La validacion debe garantizar que
no aparezcan roles no autorizados y que la seleccion se realice sin errores.

El sistema desplegod correctamente las opciones esperadas en el dropdown,
mostrando Gnicamente “Administrador”. La funcionalidad se ejecut6 de
manera correcta, sin incidencias ni roles adicionales visibles.

Resultados
esperados

Resultado
obtenido

N/A

C:\Users\narm@\Desktop\Tesina\selenium-tests>php CheckRoleDropdownTest.php
TEST PASSED: Las opciones del dropdown son correctas.

Roles encontrados: Select Role, Administrator, Bodeguero

Un software automatizado de pruebas esta controlando Chrome.

n
g3

Register User

Name

Evidencia

Email

Password

Ingrese password

Role

Select Role

Tabla 90. Caso de prueba 43.
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Identificador ! ,
CPa4 I IEGORID @S Nathaly Rodriguez

lc\i:)sl;lbre ce Validacion de campos vacios Prioridad Alta

Sprint 3 Estado Aprobada

Propdosito del Verificar que el sistema no permita crear usuarios con campos obligatorios
caso vacios.

Moédulo/ ., :
Gestion de usuarios
Componente

Condiciones de
prueba

Acceso al formulario de "Create User"

1. Navegar a la seccion de "Users"

2. Hacer clic en el boton "Create User"

3. Dejar todos los campos obligatorios en blanco

4. Hacer clic en "Guardar"

5. Repetir el proceso dejando un campo vacio a la vez

El sistema debe validar que ninglin usuario pueda ser creado si existen

Procedimiento
de prueba

Resultados campos obligatorios vacios, mostrando mensajes de error especificos como
esperados “El nombre es obligatorio”. El formulario debe permanecer en la misma
pagina, sin registrar informacion incompleta.
El sistema mostré mensajes de error por cada campo que se dejo vacio y no
obtenido permitid crear el usuario con los campos obligatorios vacios.

N/A

C:\Users\narm@\Desktop\Tesina\selenium-tests>php tests/RequiredFieldsUserCreationTest.php

TEST 1 (Name vacio): OK » se mostré validacidn del navegador.
TEST 2 (Email vacio): OK + se mostrd validacion del navegador.

TEST 3 (Password vacio): OK < se mostro mensaje del backend.

Un software automatizado de pruebas esta controlando Chrome

1]
‘,3

Evidencia
Register User

Name
Usuario Prueba
Email
example@mail.com

Password

Ingrese password

Dala

Tabla 91. Caso de prueba 44.
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Identificador
del caso

CP45 Ejecutado por Jennifer Cruz

ii?bre e Inyeccion SQL Prioridad Alta

Sprint 3 Aprobado
Validar que el sistema rechaza intentos de inyeccion SQL en el formulario de
caso login, sin ejecutar consultas maliciosas ni exponer errores técnicos.
Moédulo/
Componente
Condiciones Usuario no autenticado.
de prueba Acceso al formulario /login.
1. Se accede al formulario de login como usuario no autenticado.
|F IV IS 2. Se envian maltiples payloads de inyeccion SQL
de prueba 3. Se monitorean las respuestas HTTP
4. Verificar si los payloads son reflejados, bloqueados o aceptados.
El sistema debe rechazar entradas maliciosas.
Resultados No debe ejecutar consultas SQL no autorizadas.
esperados Debe mostrar mensajes de error genéricos o validar el formato antes de enviar.
No debe reflejar contenido sin codificacion.
La aplicacion no muestra errores SQL, indicando una configuracion adecuada No
hay No se evidencian vulnerabilidades de SQL Injection por diferencias en las
Resultado respuestas.
obtenido Todos los payloads fueron aceptados por el backend con codigo HTTP 302
Found, sin evidencia de ejecucion maliciosa. No se detectd acceso no autorizado
ni fuga de datos.

. El codigo 302 sugiere redireccion, probablemente al mismo formulario de login
Observaciones .
para fallos de autenticacion.

= Historial G Buscar [ Aertas | output  §Fumer f* X 4

Autenticacion

4 Nuevo Fuzzer  Progreso: 1:HTTP - hitpsficuscat cateccomfogin v & Fuzers actuales 0 &
Mensajes enviados: 50 Errores: 0 1\, Mostrar errores & Exportar
Identificacién de pestaiia Tipo de mensaje Cédigo Razén RTT Tamafio de laCabecera de Respuesta  Respuesta (Tamafio del cuerpa)  Alerta mayar Estado Cargas Utiles &

11 Fuzzed 302 Found 102milisequn... 1,333bytes 386bytes E

12 Fuzzed 302 Found 91milisegundos 1,333bytes 386bytes a-

13 Fuzzed 302 Found 116milisequn... 1,333bytes 386bytes aori=1—

14 Fuzzed 302 Found 118milisequn... 1,333bytes 386bytes @

Evidencia 15 Fuzzed 302 Found 6millsequn... 1332bytes Bobytes »

16 Fuzed 302 Found 107milisequn... 1,333bytes 386bites “and 1=0) union all

17 Fuzed 302 Found 109milisegun... 1,33301tes 38604tes 20r1=1-

18 Fuzzed 302 Found M7milisegun... 1,333bytes 386bytes X'and useridis N...

19 Fuzzed 302 Found 102milisegun... 1,333bytes 386bytes X'and emailis N.

20 Fuzed 302 Found 120milisegun... 1,3330ytes 386bytes anything' or X=X

21 Fuzed 302 Found 96milisegundos 1,3330ytes 3860ytes ¥and 1=(selecic...

22 Fuzzed 302 Found 133milisegun... 1333bytes 386bytes ¥ and members.

23 Fuzzed 302 Found 12milisegun... 1333bytes 386bytes X or full_name lik.

24 Fuzzed 302 Found 107milisequn... 1,333bytes 386bytes 23o0r1=1,—-

25 Fuzzed 302 Found 108milisequn... 1,333bytes 386bytes °, exec master.xp.

Tabla 92. Caso de prueba 45.
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Identificador CP46 | [ZEL GRS Mauricio Hernandez
del caso

Nombre del Acceder a vista Admin
caso
Estado Ejecutado con hallazgos

caso Bloquear acceso a vistas exclusivas de Administrador para usuarios basicos

Modulo/ .

ol VT G I8 El usuario ejecutor debe estar ingresado en el sistema, y debe intentar ingresar a
prueba una url exclusiva de administrador.

1. Estar ingresado en el sistema como un usuario que no sea de tipo

| IV TS0 administrador

de prueba 2. Colocar en la URL la direccion de una vista exclusiva de administrador

3. Entrar a esa URL

El sistema debe mostrar una pantalla informando que el usuario no tiene
permisos para visualizar el contenido solicitado, bloqueando completamente el
acceso a la vista de administrador.

Resultado El sistema mostrd una pantalla informando que el usuario no cuenta con los
obtenido permisos necesarios para visualizar el contenido solicitado.
Se recomienda implementar un redireccionamiento automatico hacia la pantalla

0ol 88 de inicio correspondiente al tipo de usuario que inicia sesion, para mejorar la
experiencia,no se registra ningun log de seguirdad

Resultados
esperados

Categories.

- - ==
gg G B 55 |9

au Vitominas adultos Vitominas incs larabes Adutos

saranes Nenos Antigripates Ninos Antiaripales Adutos Anolgssicos Adultos

Tabla 93. Caso de prueba 46.
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Identificador
del caso

CP47

Headers HTTP Alta
caso

Sprint 3 Fallido

Pr ito del Validar la presencia, ausencia y calidad de los headers HTTP en las respuestas
caso del sistema.

Moédulo/ ‘
Seguridad / Capa HTTP

ol LT 3G I8 Navegador Edge configurado con proxy OWASP ZAP. Trafico interceptado.
prueba Solicitudes manuales

1. Configurar proxy en Edge

|2 VLTSS 2. Navegar por los modulos del sistema

de prueba 3. Inspeccionar la respuesta HTTP de las rutas principales

4. Registrar headers presentes.

Headers definidos desde el codigo deben estar presentes y configurados
correctamente. Headers inseguros o ausentes deben ser identificados para
correccion.

Header set-cookie con HttpOnly, Secure, SameSite=Lax, Content-Type, Cache-
Control, Content-Security-Policy y Referrer son correctos. Faltan algunos
headers de seguridad imporantes. El header X-Powered-By esté presente.
X-Powered-By expone la tecnologia del backend innecesariamente. Sin
embargo, esto no afecta el funcionamiento del sistema. Se recomienda su
0o tvln 588 correccion desde el codigo fuente por razones de seguridad y buenas practicas.
Adicional, agregar los headers X-Content-Type-Options, X-Frame-Options,
Referrer-Policy y Permissions-Policy para reforzar la seguridad del sistema.

Nombre del

Resultados
esperados

Resultado
obtenido

Cabecera: VistaRaw ~ || CuerpoVistaRaw ~  [=] [

HTTP/1.1 302 Found

Connection: Keep-Alive

Keep-Alive: timeout=5, max=108

X-Powered-By: PHP/8.2.28

Cache-Control: no—cache, no-store, must-revalidate, max-age=e

Location: https://cuscatec.cuscatec.con/administration/erders

Content-Type: text/html; charset=UTF-8

set-cookie: XSRF-TOKEN=

ayJpdiT6InBURILXAWERA]IVbktHZVpYYWS2Z1EIPSISInZhbHVLT joidGsyNGFUaG1ubBI xS jVGkpLQULPHE: pZUnBlajIHZZ1BWCtKRYVdzaUpFMy tYNFR2QKNFLY9SVWRGST

ken,email passworl

tus) Mb{K1UnYxHDVRS1L Yb2tidj VU3 YrOXJBYmStenpaRlplRGo1LCIEYHHI0i10MZU226Q30WE2Z5Uz 2] cwODLKODJLV2U4HIQUNY30Dh:
. . MmF 50T TuMWUXNmJ jODVhH jMUMjgSZ iR TiwidGFnI joiIne%3D; expires=Fri, B3 Oct 2025 87:38:34 GMT; Max-Age=720@; path=/; samesite=lax; secure
EVldenCla set-cookie: igshep_session=
ayIpdiI6InhLYZIVOELnb2cOQTZKAFpHY jIHZVEIPSTSINZhbHYLI {0 5VXBLANRVVVRGREINOELOQUAYaFhXOULYY25RS ThSSGK2WKxx bXNHQ3PI e TNx ame 2V L LHRNZZ2UFQa ] VZQXNRIL
teom dpWGpgSELEaXV1NWhhRUESHHQTRZYUQzZ2V3AXYTALODVZK2M3VUGHY jBickJITmERUMmyUThMU1BQS g1 LCIEVIMI D TyNjNiMGRNZ§ U2MSZ Yz xODY2MDd iMzdhvmE1OTT10TU200T:
ODABNWJIKZDF j¥2Q2YzVyZGIL0Tc5Z jRRI iwidGFnI joiInB%3D; expires=Fri, B3 Oct 2825 ©7:38:34 GMT; Max-Age=7280; path=/; httponly; samesite=lax; secu
Joagleapis.com Content-Length: 450

Date: Fri, 03 Oct 2825 85:38:34 GMT

Server: LitaSpead

platforn: hostinger

panel: hpanel

Content-Security-Policy: upgrade-insecura-requests

alt-sve: h3=":403"; ma=2592000, h3-29=":443"; ma=2502000, h3-Q056=":UU3"; ma=2592008, h3-QOU6=":U43"; ma=2592000, h3-QOU3=":443"; ma=2592000,

stcom N
<!DOCTYPE html=>

<html>
<head>

Tabla 94. Caso de prueba 47.
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Identificador CP48 | [ZEL GRS Mauricio Hernandez
del caso
Zglfbre del 100 usuarios concurrentes Prioridad Alta

Sprint 3 Ejecutado con hallazgos

f:;);)osno del Simular 100 usuarios haciendo busquedas simultaneas
pALTIS Rendimiento

Componente

L) LT G TS El sistema debe estar activo en un servidor.

prueba El test se lleva a cabo con 100 usuarios en 1 segundo.

| OIS0 1. Abrir archivo .jmx

de prueba 2.Ejecutar prueba

Resultados El sistema debe responder de manera estable, sin caidas ni errores en las
esperados solicitudes concurrentes, manteniendo la disponibilidad y tiempos de respuesta.
Resul .

obe:eungsgo Se tuvo un 1.05% de Error en cuanto a caidas de las 100 requests concurrentes

Se desvia por un margen menor a 2% en cuanto al objetivo esperado de la
0o el (88 prueba, de ser necesario esta concurrencia o una un poco superior se deberia ver
la manera de ampliar 1 os del servidor

Evidencia

Tabla 95. Caso de prueba 48.
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oy cador CP49 MG ORI @S Mauricio Hernandez
del caso
1;(;1;1bre del Saturacion del sistema Prioridad Alta

Sprint 3 Ejecutado con hallazgos

f::;) Sito del Simular saturacion con 500+ usuarios

Modulof Rendimiento

Componente

Condiciones de .

e El test se lleva a cabo con 500 usuarios en 1 segundo.

| OISO 1. Abrir archivo .jmx
de prueba 2. Ejecutar archivo
Resultados El sistema debe manejar la saturacion recuperandose automaticamente,
esperados manteniendo la disponibilidad y evitando bloqueos criticos.

El servidor rechazo las solicitudes cuando se superaron las 100 peticiones
obtenido provenientes de una misma direccion IP.

El servidor bloquea cuando son demasiadas solicitudes de una misma direccion

0ol [P, esto es excelente en cuanto a seguridad, pero complica pruebas de saturacion
al sistema

i (€ i js) - Apache Meter (556.3) - o x

No se puede acceder a este sitio

vum a cangar

Evidencia

Tabla 96. Caso de prueba 49.
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Mauricio Hernandez

Fallido

Validar edicion simultanea sin conflictos

Médulo/ )
Concurrencia
Componente

Condiciones de
prueba

| QIVL IS 1. Usuario A 'y Usuario B se encuentran en el mismo producto y guardan la

de prueba modificacion del mismo producto.

El sistema deberia permitir que dos usuarios editen el mismo producto al mismo
tiempo sin que se pierdan cambios, manteniendo la informacion correcta y
completa.

Resultado Al guardar las ediciones, el sistema reemplaza los valores y solo conserva la
obtenido ultima modificacion, lo que provoca que se pierdan los cambios anteriores.

. Se deberian actualizar unicamente los campos que sean diferentes al contenido
Observaciones
actual en la base de datos

Edit Product

Identificador CP50
del caso

Nombre del

Edicién del mismo producto

Dos usuarios ejecutores estan modificando el mismo producto al mismo tiempo

Resultados
esperados

= ST ) = R )

ml

Evidencia

u
+
¢ N

Py - .|

Products Products

semve e e thiat

Tabla 97. Caso de prueba 50.
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Identificador ) ,
CP51 Ejecutado por Nathaly Rodriguez
lc\ilosr;lbre del Gestion de sesion — time-out [N dal)eliblil Media

Sprint 3 Estado Fallida

Propésito del . .y . . ..
Validar que la sesion se cierre tras detectar inactividad.
Modulo/ .
Condiciones de . . .
Usuario autenticado en el sistema.
prueba

1. Iniciar sesion
2. No realizar ninguna accion por 30 minutos o mas.
3. Intentar usar sistema

Procedimiento
de prueba

Resultados
esperados

Resultado Después de 40 min de inactividad, la sesion no se cerro, lo cual significa que no
obtenido se estd aplicando el timeout por inactividad,
. Esto representa un riesgo medio. OWASP lo clasifica como una debilidad en el
Observaciones . .
manejo de sesiones.

nps i0enS gongeaps o
= mps. gacg) = Respussta
GET ess2idisplay fami

B Mg e jsdeivr et wiosa || Canecern visaRaw || cuepoveurew v | B D @ @REHE « 5220 | s Catecers VistaRaw || CuspovistaRaw | [2] [0 @

Sesion expira automaticamente y se redirige al login.

&5 hipsikcuscates cuscates | g2 c.com/ HTTPALL
noy

L us jows NT 10.8; Win6d; x64; rvi145.0) Gecko/29100101 Firefon/145.8
i assets e 1940.9,%/i90.8

css

8 ~uTE-8

£5, 05,970.8, en-US ;0.5 en; .3
e

Type harsets
Cache-Control: no-cache, privats
™

forts Raferers Nitpa/fcuscati. cuscatac. con/customars set-cookio: XSRE.TOKE
& imeoes Cooice: XSRF -TOKEH= ey IpiI6TKF JcaFCanZa2ihT 1at.
InZhaivI ot dE 5 G201 166T 15510
s I3VH InenVAOXoGT 1 CIVMMIOA T 1IVV0Tg SR1
B s HHM2HAY M2 TSHDUSHTY 20 T Jk2Y 2 1Y 2 L OWE 20WZ LMW ] €31 idGF R oS In@X30; igshop_session= g
" GET: ey T TETRVIC EOPSTsInZhaHVIL. IFQROSKTFET! 184gWinbT
GET-categories | JpYMISZL. 1L ol JIWTGRILC ITYNMIOLL e IMEINGT <
GET categoriesipage) | B1ZTd] YT 3 f
Upgrad Requests: 1
S
se
. . customers b
Evidencia SETimernes
| GET index
GET kon Fncoresar Ho hay coincidencias Tierrpo: 1,148 ms Tamo delcuerpa: 95,597 Temafio Total 67,028 bytes
PHsional O Buscar  MMets ) EscawoAcho W SpderArana) ] Ouiput ¥ WebSackets
@ @ 7 Fito APAGADO ¢ Exprtar
D Fuente Petcién (Tiempa) Wétodo URL Cotiga Razén RTT Respuesta (Tamafo del cuerpo} erta mayor Hom Enquetas
205 = Proxy 171172521 5248 BET iscatec comvassets/ibs/boatsirapibe 200 OK 1 47sequndos 80,3 4bytes
208 e Proxy 171125215248 GET ¢ 200 0K 1 8ssequndos  102.350yies
208 =Py 171125215248 GET 200 0K 1d4sequndos 75 088bytes
215 w=+ Proxy 1711126 215250 GET 200 OK 431miisegundos 203 580bytes
26 = Praxy 171125220153 POST 302 Found “20miisequndos  4020ytes
A7 e Py 111125220150 GET 200 0K A30milisequados 77 2550ytes
28 = Poy 25220230 GET o 200 OK BStmilsegundos 77, 255bytes
200 e Proxy 171125 2202 GET Hipsituscates cuscates com' 200 OK imiisequndos 85 582bytes
221 {5 Manual 171172522 4221 GET Hitps cuscates cuscate cam! 200 OK 136sequndos 85 582bytes
Alertas [0 [0 [0 [0 Froxy Princpal 12700 16080 Cureni Staus @0 %0 30 @0 #o Wo Do B0 B0 S0

Tabla 98. Caso de prueba 51
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MG ORI @S Mauricio Hernandez

Aprobado

Verificar que usuarios no autorizados no puedan acceder a funciones
caso restringidas

Modulo/ .

Ol LT 3G T Un usuario logueado o andnimo intenta acceder a una vista que necesita
prueba permisos con los que no cuenta

OISO [.Ingresamos como seller al sistema

de prueba 2.Intentamos acceder al dashboard de administracion a través de la URL

El sistema debe denegar el acceso y mostrar un mensaje indicando que el
usuario no cuenta con los permisos necesarios. No debe exponerse informacion
sensible ni permitir acceso parcial a la vista restringida.

El sistema denego el acceso y mostré un mensaje informando que el usuario no
cuenta con los permisos requeridos. No se expuso informacion sensible ni se
permitio acceso al contenido restringido.

Se deberia redireccionar luego de informar que no se tiene acceso.

Identificador CP52
del caso

Nombre del

Restriccion de acceso por rol

Resultados
esperados

Resultado
obtenido

C:\Users\narm@\Documents\Admin-marin
php artisan test —-filter=AccesoRutaPrinépalTest

Tests\FeatureAccesoRutaPrincipalTest
invitado no puede acceder a ruta principal
" customer no puede acceder a ruta principal
seller no puede acceder a ruta principal

Evidencia

Tests:
3 passed (3 assertions)
Duration: 6.11s

Tabla 99. Caso de prueba 52.
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Identificador CP53
del caso

Nombre del

Ejecutado Jennifer Cruz
cas0 Compatibilidad con navegadores Media

Sprint 3 Aprobado

ito del Validar que el sistema funciona correctamente en los diferentes navegadores en
caso sus versiones recientes

Modulo/
2
:‘ile(::;mnes de Acceso al sistema y acceso a diferentes navegadores (Chrome, Edge y Firefox).

1. Login en el sistema.

2. Abrir el médulo a probar para la compatibilidad

3. Abrir formulario de creacion de categoria.

4. Ingresar datos.

5. Enviar formulario.

6. Validar que CSS, JS e imégenes se cargan correctamente.
7. Repetir en Chrome, Edge y Firefox

Login y dashboard cargado. Formulario abierto y cargado sin errores. Recursos
esperados (CSS, JS, imagenes) cargados.

Prueba ejecutada correctamente en Chrome, Edge y Firefox. Datos enviado y
obtenido CSS, JS e imagenes cargadas correctamente.

N/A

Evidencia

Procedimiento
de prueba

BY windows PowerShell x + o~ = =)

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> python Nave
gacion.py

# Iniciando pruebas en CHROME

Datos enviados: Name: Cat_mNydd, Description: Desc_JZUdUBWlxs, Imagen: imagetl.gif
- €SS cargado

- JS cargado

- Imagenes cargadas

* Pruebas finalizadas en CHROME

Resumen final CHROME:

Modulo Categories: B OK
Formulario abierto: B OK
Formulario enviado: B OK

# Iniciando pruebas en EDGE

Datos enviados: Name: Cat_CUMFV, Description: Desc_kavWKT3sI3, Imagen: imagel.png
- CSS cargado

- JS cargado

- Imagenes cargadas

* Pruebas finalizadas en EDGE

Resumen final EDGE:
Login: & OK

Dashboard: B OK

Modulo Categories: B OK
Formulario abierto: B OK
Formulario enviado: B OK

Resumen r1|1l FIREFOX :

Tabla 100. Caso de prueba 53.
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L neador CP54 Ejecutado por Mauricio Hernandez
del caso
izr:bre det Revision de codigo seguro Prioridad Alta

Sprint 3 Fallido
Proposito del Confirmar que se aplican practicas seguras de programacion, minimizando
caso vulnerabilidades comunes
Moédulo/ .
1.Se debe tener acceso al codigo del proyecto.
prueba

1.Tener acceso al repositorio/carpeta del sistema
2.Contar con la extension de generacion de reportes de SonarQube
3.Ejecutar analisis al codigo del proyecto.
El reporte final no debe mostrar vulnerabilidades criticas y el cédigo debe
Resultados . . . . : ore
cumplir con los estdndares de seguridad definidos, garantizando estabilidad y
esperados oy e
mantenibilidad.

Resultado El reporte final muestra 412 issues criticos
obtenido

Es urgente la refactorizacion de codigo el analisis del cddigo revela un sistema
0ol (88 cuya estructura interna presenta serios problemas que afectan directamente su
calidad, estabilidad y capacidad de evolucionar de forma segura.

Procedimiento
de prueba

ISSUES COUNT BY SEVERITY AND TYPE

Type / Severity INFO MINOR MAIJOR CRITICAL BLOCKER
BUG 0 165 129 0 0
VULNERABILITY 0 0 0 0 1
CODE_SMELL 2 287 880 412 14

Evidencia

Tabla 101. Caso de prueba 54.
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G, CP55 Ejecutado Mauricio Hernandez
del caso

Nombre del Validacion de certificado . .

50 SSL/TLS Prioridad Alta

Sprint 3 Aprobado
Pr ito del Verificar que el certificado SSL/TLS del sitio web sea valido, esté
caso correctamente configurado y utilice protocolos seguros

Modulo/ .

Condiciones de Se debe tener arriba el servidor

prueba

1. Acceder al sitio web

2. Validar el certificado SSL/TLS mediante herramientas de inspeccion.

3. Revisar la vigencia del certificado.

4. Confirmar que no se generen advertencias ni errores de seguridad durante la

conexion.

RENELON El certificado es valido, esta vigente, la conexion utiliza protocolos y cifrados
esperados seguros sin advertencias.

Resultado El certificado es valido, esta vigente, la conexion utiliza protocolos y cifrados
obtenido seguros sin advertencias

N/A

Procedimiento
de prueba

Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home > Projects > SSL Server Test > cuscatec.cuscatec.com

SSL Report: cuscatec.cuscatec.com

Assessed on: Thu, 23 Oct 2025 12:27:52 UTC | Hide | Clear cache

Scan Another >>

Server Test time Grade
EVldellCla . 212.85.28.193 Thu, 23 Oct 2025 12:24:32 UTC

Ready Duration: 97.883 sec

2a02:4780:1:549:0:77¢:3469:5 Thu, 23 Oct 2025 12:26:10 UTC

2
Ready Duration: 102.64 sec

SSLReporiv2.4.1

Copyright @ 2009-2025 Qualys. Inc. All Rights Reserved. Privacy Policy. Terms and Conditions

Try Qualys for freel Experience the award-winning Qualys Cloud Platform and the entire collection of Qualys Cloud Apps, including certificate security solutions.

Tabla 102. Caso de prueba 55.
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Identificador CP56
del caso

Nombre del Transpo.rte seguro de Prioridad Alta
caso credenciales

Sprint 1 Fallido

Pr to del Verificar que el envio de usuario y contrasefia se haga bajo canal cifrado
ca (HTTPS/TLS)

Modulo/ .

Servidor debe encontrarse activo

No debe estar iniciado en el sistema o tener la sesion activa por cuestiones de
cookies

1.Se modifica el proxy para que las peticiones pasen por OWASP ZAP

2.Se abre en el navegador la URL de login

|2 IV IS 3.Se colocan las credenciales en sus cajas de textos correspondientes

de prueba 4.Se da click en el boton de logueo

5.Se verifica la informacion capturada en OWASP ZAP en la seccion
correspondiente al POST y lo envia en la requests

REELON El trafico debe estar cifrado mediante, garantizando que las credenciales no se
esperados envien en texto plano y que no puedan ser interceptadas por terceros.
Resultado Las credenciales se enviaron en texto plano, lo que representa una
obtenido vulnerabilidad critica en el sistema.
. Modificar la forma de envi6 de las credenciales ya que si alguien logra
Observaciones [ o .
interceptarlas quedan grandes vulnerabilidades en el sistema

en8a:

(= Contextos
(@] Contexto predeterminado
@ sitios

51 [FU https:idownload mozilla org

Ejecutado Mauricio Hernandez

Condiciones de
prueba

51 [FU https:#iads mozilla.org
&1 [0 htips:sicode jouery.com
1 U hiipsificgn datatables.net

& [ nttps:ficuscatec.cuscatec.com
[ P GeTY
(59 assets
L1

Cabecera VistaRaw | CuerpovistaRaw v | [L] [
POST https://cuscatec catec.com/login HTTP/1.1
atec. cuscatec. com

Evidencia
Acc

Content-Type: application.
Content-Length: 1@7
ori; ps:

rv:144.8) Gecko/20100101 Firefox/144.0
1;6=0.9,*/%;0=0.8

Coni ke
https://cuscatec . cuscatec. cor

HSRF-TOKEN=

61k15d1FRaWZEZ1ImanRaanVRSKUyc3cIPSTs InZhbHV1T joibs IvUXY2UXBVTnoSanTubml SUnMSTGI3 aBVNM2 LkRVRTVUE xb2U3 akNaTkNuc k9L LBIQZ6 X YHIOQLI SRpTK:

1pSM2ZLCZVNLY 1LCIEYMME0LINMIBNZIRKZT 3l i F10GVINMFKYmViNTRZT JNOWZIMTNIOTEXTLwidGFn1j011n@%3D; igshop_

ey7pdiI6119nT2dX0E1bmS zQuoydVN1 bkM2L1EOPSTS TnZhbHVITioicz 1 i zMp1 Ve JENIRRVAR: ZIDTURIOVABEFIPaU
hZVGXM3UAZndz M1 FOE pXeksi LCI LYWl 01 Ty ZTVil 3 KOTR M2 ZKNGIJNJF JZmI3YmRANTENZGHYNZE3NNT LMz RNT fd dGF 101 In@%30

A

Tabla 103. Caso de prueba 56.
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Identificador CP57 T fenifor Cruy
del caso
1:‘0;;1bre del Proteccion contra fuerza bruta | @aliliEn Alta

Sprint 3 Fallido

2t 988 Verificar que el modulo de login implemente mecanismos efectivos contra ataques
caso de fuerza bruta.y presencia de CAPTCHA o mecanismos similares.

Modulo/ Modulo de autenticacion/login

Componente

Condiciones Acceso a entorno de pruebas. Herramientas OWASP ZAP para fuzzing.
de prueba Conjunto de contrasefias para testear.

1. Ejecutar Fuzzer en ZAP /login con payloads de prueba (12—15 contraseias por

sesion).
IO R0 2. Registrar timestamps y respuestas del servidor.
de prueba 3. Inspeccionar Responses

3. Ejecutar Fuzzer OWASP ZAP con multiples contrasefas

4. Realizar intentos manuales consecutivos para confirmar bloqueo temporal.
Resultados El sistema debe activar mecanismos de defensa ante multiples intentos fallidos:
esperados bloqueo temporal, CAPTCHA, rate limit, etc.

Pruebas manuales mostraron bloqueo temporal al superar el umbral de intentos
con el mensaje: "Too many login attempts. Please try again in X seconds.” pero el
tiempo de espera no escala progresivamente. Pruebas automaticas con Fuzzer no
activaron defensa visible. Todas las respuestas HTTP fueron 302 Found.

No se detecto6 CAPTCHA en ninguno de los intentos.

Mensaje de error mostrado y capturado en el body HTTP: These credentials do not
match our records.

La defensa contra fuerza bruta est4 parcialmente implementada. Utiliza un
bloqueo donde el tiempo de espera cambia, pero sin un patrén progresivo
acumulativo. Funciona en sesiones manuales, pero no se activa ante ataques
0o tul (58 automatizados sin estado. Dado que el sistema solo bloquea por sesién/cookie,
podria ser evadido con ataques sin estado (no mantiene cookies, tokens, variables
de sesion). Se sugiere fortalecer la proteccion con mecanismos como backoff
progresivo, bloqueo por IP/usuario y CAPTCHA o 2FA tras multiples intentos.

Resultado
obtenido

HTTP/1.1 382 Found

4 Connection: Heep-Alive

Keep-Alive: timeout=5, max=108

X-Powered-By: PHP/8.2.28

Cache—Control: no-cache, no-store, must-revalidate, max-age=8

Location: https://cuscatec.cuscatec.com/Login

Content-Type: text/htnl; charset=UTF-8

- set-cookie: XSRF-TOKEN=
ayJpd1IﬁIlFlNlJmVDVuOUFFV}!dwalOMﬂpIMUEQDSIsInZhbH\ﬂI]olRGZQQlBLRﬂRISlZlR}!ZaRTM2VdeQmdezZlVlBRbﬂhubﬂwSthUcGNRR]hpNDBXbﬂll:lFJNerrvﬂpZVnE}!S2erStVMGQGRI-¢1

ZlnenT 16Dl NAE AR ZAlle 3 LE HVIME NS T HMWDm 2 T3 W0V N7 4 TON0 TNV Mk b 20 ZM0A 2 700 W] MWEL RS ET MRS A0 9 7805 W= Er sl M M A TAT -

Evidencia ooTeE e
iscar  [Walertas | Output G Fuzer o M 4
)areso:| 3 HTTP - hitps:icuscat..catec.comilogin ¥ Fuzzers actuales: 0

Errores: 0 1 Mostrar errores

fia Tipo de mensaje Cadigo Razdn RTT Tamafio de la Cabecera de Respuesta Respuesta (Tamafio del cuerpo) Alerta mayor Estado
0 Original 302 Found 525milisegun... 1,511bytes 386bytes ™ Wedio

1 Fuzzed 302 Found 328milisegun... 1,333bytes 3B6bytes

Tabla 104. Caso de prueba 57.
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Identificador . ,
CP58 Ejecutado p Nathaly Rodriguez
Nombre del Deteccion de credenciales . .

. iy - Priori Alta
caso predeterminadas/débiles
Sprint 3 Fallida

Proposito del . . ,
50 Intentar crear usuario con credenciales comunes o vacias.
Moédulo/ :

Seguridad
Componente gu
Condiciones de ., . ., .
srueba Acceso a la creacion o modificacion de usuarios.

Procedimiento 1. Ingresar contrasefias débiles como “admin” o “123456”
de prueba 2. Guardar usuario

Resultados . L.
Acceso denegado, mensaje genérico.
esperados

El sistema permite la creacion de usuarios con contrasefias que no cumplen
Resultado con estandares minimos de seguridad, como longitud, complejidad o uso de
obtenido caracteres especiales. Esto representa una vulnerabilidad que puede facilitar
ataques de fuerza bruta o acceso no autorizado.

. El servidor respondid con redireccion (302 Found), lo cual indica que las
Observaciones ~ . o,
contrasefias fueron aceptadas sin validacion.

Cabecera:VistaRaw | CuepoVistaRaw v [-] [

POST https://cu
host : cuscats
User -Agent : Mozilla /5.0 (Windows NT 10.0; Win6d; x64; rv:145.8) Gecko /20100101 Firefox /145.0

Accept @ text /html,application /xhtmlxml,application /xml;q=8.9,%/*;q=0.8

Accept -Language : es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Content -Type : application /x-wwi-form-urlencoded

Content -Length : 116

Origin : https://cuscatec.cuscatec.com

Connection : keep -alive

Referer : https://cuscatec.cuscatec.com/create-users

Cookie : XSRF -TOKEN=
eyIpdiT6TkUySVp6SGFHZEZhT1ZLVZNFL3d1eFE9PSTSInZhbHV1 I 0iZT FyiVQSOVRERVZXMEVIHIFueV1nM29 SUguZ 3VZc2x ZHTR talgzck scOZCKOgrdTRIL1ACU2E3c2 JoK2R1MIN3dnhobnVi bkFMHF dkNEJhiR
1bnBHTUNDQ283UVV seUkxSTE2Z6RaMF dNUngdeldHT ZZFHinhzWUxauchixWMTESLC tYWMI01ImYTT 206k ZDkA0GHZMZQ3Y zdminQSNDAZ Y FNLN g10TQONTEyMDQSMGE 4MzZC 2HTQAMT T ZYTM3M2E ZNDQ2Z M3 T iwidGFnIj
0iIn@ %30 ; igshop _session =
eyIpdiT6InIrM3VDOTIXTnewcBd6Q38]azViVmc9PSTSInZhbHV1Ijoibl12ck]WavZI0DMbmZUQXJbkp4cF F th1pXend2MKF IMINKS FFLBStpL2VLQkRGbkpBUFp3 dUSyNLRONDNYUCOVYUpy Tzk2SSszcDNSQ3hqalis
vdndQeGdtHUhQZHI iSFhHZNZtb1ZCYU9Be1YSRERLZTVACkWOMiI4SHNmbmYLLC T tYWMi 01T IN2U2YIHAOTBINZRROTY3 Y TANTU3ODRK N hmhinISMmQ@NDQ3MzAXZ hnMDNLZ JA3NzZB JOGUWNTQwM] g 50DM2T iwidGF 1]
01Ind %30

Upgrade -Insecure -Requests : 1

Sec-Fetch -

atec.comfusers  HTTP/1.1

_token -kXjR87vpky o i “name ~Usuario +prueba femail -usuario¥4Bprueba. com {password 123456 “role =

&5 itps onts googleapis co
GET css2(dsplay fami
jscebvr net

Do e@ldlanaanl | swo Cabecera VistaRaw | CuerpoVista Raw ~ [0 w

@

v:145.0) Gecko/20160101 Firefox/145.0
500.9,%/,99.8

s
GET create-users
GETindex
GETlogn
POSTlogn)Ciokener e
POSTlagout(}_token), | = * -
GETusers

e - Aduin & Dashboard Template

InMIPRG).

Encontrar No hay comcidencias. "'.vw!o Total 62,572 bytes
% Historal \Buscar fWAlntas A EscancoActvo ¥ Spider(Arata) TOups g WebSockets
© @ T Fibo APAGADO {! Exportar
0 Fuente Petcion (Tiempo) Metodo. URL Coogo Razon RTT Respuesta (Tamafio del cuerpo) Aerta maryor Nota Enquetas
90 = Proyy 171125210811 GET g 20 0K ATmisseguncos 60, 164ytes

9 e Proxy 171126210904 POST [ 5 Aldbotes

9 = Proxy  1MI25210923 FOST T s 3ebytes

9 e Proxy 125210923 GET " 5 60679ytes
o7 swProxy  ATMIZ5211239 GET " 05 1218.4430es
9 § Manual  MIRE212123 POST [ uscat 302 Found 12200qund0s  41dbytes
101§ Manual 171125212818 POST hitps flcusc alec cuscatec comiusers 302 Found 420miisegundos  41dbytes.

Evidencia

Tabla 105. Caso de prueba 58
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Identificador CP59 Ejecutado por Jennifer Cruz
del caso

izl:bre i Enumeracion de cuentas Prioridad Alta

Sprint 3 Aprobado
Verificar si el sistema revela la existencia de cuentas de usuario mediante mensajes
caso de error diferenciados durante el proceso de autenticacion.
Moédulo/
Componente
Condiciones Acceso al formulario de login. Proxy configurado en el navegador
de prueba Se accede al formulario de login como credenciales incorrectas o campos vacios.
1. Capturar la peticion del formulario de login.
2. Enviar intentos manuales de login con credenciales invalidas o campos vacios.
3. Ejecutar Fuzzer en el parametro email/password usando payload.
4. Comparar mensajes en el body, codigos HTTP, tamaiios de respuesta, headers y
tiempos entre los distintos intentos.
Mensaje genérico ante credenciales invalidas que no indique existencia del usuario.
Resultados Codigos HTTP consistentes para fallos de autenticacion (no devolver 404 especifico
esperados para usuario no existente ni otros codigos diferenciadores).
No diferencias observables en headers/cookies que permitan inferir existencia.
Mensaje de error mostrado y capturado en el body HTTP: These credentials do not
match our records.
Resultado del Fuzzer: todas las peticiones devolvieron HTTP 302 Found y el
Resultado tamafio del cuerpo de respuesta fue consistente (386 bytes) para todos los intentos.
obtenido Prueba con campo password vacio retorn6 HTTP 200 OK y mostré validacion de
campo: The password field is required.
No se detectaron diferencias en cabeceras relevantes ni emision de cookie de sesion
en respuestas de fallo que permitan identificar cuentas.

. Asegurar mecanismos contra fuerza bruta (bloqueo por IP/usuario, CAPTCHA o
Observaciones 2FA)

% InicioRapido =% Peficion ¢ Respuesta " Solictante 4

Login / Formulario de autenticacion

Procedimiento
de prueba

Cabecera: VistaRaw | Cuerpo:vistaRaw ~ | ] [

HTTP/1.1 200 OK
Connection: Keep-Alive
tineout=s, nax=106
Powerad-By: PHP/8.2.28
tent-Type: text/html; charset=UTF-i
CachaCantral: nn—racha  nrduata

<div class="mb-3">
<label class= abel® fors <span class="text-danger"></span></labal>
<input type="password" name="password” class="form-control is-invalid " id="userpassword” value="" placeholder="Enter password" ar:
<span class="invalid—feedback® role=talert"s
<strong>The password field is requirad.</strong>
</span>

</div=

<div class="form—check">

Evidencia

47 InicioRépide = Peficion %= Respuesta ' Solicitante ==

Cabecera: VistaRaw | CuempovistaRaw ~  [] [0

HTTP/1.1 208 OK

Connection: Keep-Alive

Keep-Alive: timeout=s, max=168

X-Powerad-By: PHP/8.2.28

Content-Type: text/html; charset=UTF-8
nn—rarha _nrivata

Carha=Cantral

<form mathod="POST" action="https://cuscatac.cuscatac.con/login®>
<input type="hidden® name="_token" value="C20zKgTtqXgAXZzeIintTieYw70q3AdHnIfqoKkDC" autoconplete="off">
<div class="mb-3">

<label class= abel" for= il <
<input name="email’ type="email® class='form-com
<span class= .
<strong>These credentials do not match our records.</streng>

</span>

/span=</label>
ame" value="test.user@exanple.con” placeholder="Enter E
ole="alert">

</div=

Tabla 106. Caso de prueba 59.
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Identificador CP60 | [ZEL GRS Mauricio Hernandez
del caso
1:‘(;1;1bre del Validacion de “Remember Me” et eliblil Media

Sprint 3 Ejecutado con hallazgos

Evaluar si la opcion “recordarme” conserva sesiones de forma segura

Moédulo/ .

El usuario no debe estar con la sesion iniciada al momento de la prueba, deben
prueba estar vacias las cajas de texto y el checkbox de “remember”

1.Abrir la URL de login

2.Llenar las cajas de texto de “Email” y “Password” con las credenciales de un

usuario valido.

3.Dar click en el checkbox “Remember”

4.Una vez iniciada la sesion, cerrar la pestafia del navegador

5.Abrir una nueva pestafia en el navegador
5.Ingresar a cualquier URL del sistema y verificar que ya esté la sesion iniciada

La sesion debe mantenerse activa inicamente si el usuario selecciond la opcion
esperados “Remember Me”.

Si mantiene la sesion activa durante horas, aunque se cierre el navegador, pero
obtenido es independiente sobre si se presiona el boton "Remember me"

. Independientemente si se presiona o no el boton la sesion queda guardada por
Observaciones
un lapso de unas horas

v 3 Ly |Beroow Mk X
2 A S owcecoscatescom % o
»s Ecommerce
Welcome Back !
. .
EVldenCla €ignin 0 conbinue to Aorynistrabon Ecommeroe
Email
mpcrt.quadalopraswagmal.oom
Poosmord
Remember ms

Tabla 107. Caso de prueba 60.

Procedimiento
de prueba
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Identificador CP61 Ejecutado por Mauricio Hernandez
del caso
1C\Ia(;1;1bre del Gestion segura de sesiones Prioridad Alta

Sprint 3 Fallido

Pr to del . . . .., .
Verificar atributos de cookies, expiracion y control de sesiones concurrentes
Médulo/ .

Servidor debe encontrarse activo

No debe estar iniciado en el sistema o tener la sesion activa por cuestiones de

cookies

1.Se modifica el proxy para que las peticiones pasen por OWASP ZAP

2.Se abre en el navegador la URL de login

|G IV ISR 3.Se colocan las credenciales en sus cajas de textos correspondientes

de prueba 4.Se da click en el boton de login

5.Se verifica la informacién capturada en OWASP ZAP en la seccion

correspondiente al POST y lo enviado en la requests

El sistema debe generar cookies seguras, expirar la sesion correctamente tras el
esperados tiempo definido y controlar la concurrencia.

Durante la ejecucion de la prueba se verifico que las credenciales de acceso fueron

enviadas en texto plano dentro de la peticion interceptada, lo que expone

directamente la informacion sensible.

Condiciones
de prueba

Resultado
obtenido

Observaciones

W Achivo Editar Ver Analizar Informe Heramientas Importar Exportar Enline:
Modo estandar | [ ] 3 EESEEA2EHEEEEEEI|
@ sitios 4
egad
(5 Contextos
[ Contexto predeterminado
@ sitios
5[ hitps:idownload mozila.org
&1 Y nttps:ads.mezilla.org
& | [ ntips/code jauery.com

5[4 ntps:iicon. datatables.net

& [ https:icuscatec cuscatec.com
[ P ceTY
[ [ assets
[T/
Sesion sin Nombre - Owazap-20251111-060846 - ZAP 2.16.1 = X

Evidencia

AL % =o® @0
§ 47 Inicio R&pido =P Peticion = Respuesta 7 Solicitante ==

Cabecera: VistaRaw v || CuempoVistaRaw v | [ [C]

POST hi tec.com/login HTTP/1.1
host

5 rvi144.6) Gecko/20100101 Firefox/144.0
xml;q=0.9,%/*;q=0.8

3anVRSHUyc 3cIPSTS InZhbHV1T]01b] [VUXY 2UXBVTnoSanIubml SUMHS TG a0VNA21 kRVPTVUEXb2U3akNa TKNUC kI LLB1QIGTXYKIO0Q1 ISRNPTK Lhmb@OSdnh 2402 ZE TBOGNURWMS V2 pYUE LMz
£LCT Y101 NMIBIZIRKZT Y ZN2ZFmHGQ3ZmMZM I U2MZYSYmNKEDF MDIM2NNTF10GY INMF K YmVNTRNZT InOWZINTNIOTEX TiwidGF N1 01 In@%30; igshop_

session=

Ipdil6lionTzdX0EL]| BkM2L1EIPSIsInZhbHVLI oiczl i i JENLRNVNh IRKVF A< ZZDTURIOVAGCFIPEY
4 ZMi1 FOEpX eks 1L CIT VMM QA TyZ TV Mz hkHT) 5 i J3NSF L J1MzRhIiwidGFnIjoi In0%30D

e
Upgrade- Insecure-Requests: 1
Sec-Fetch-Dest: document
Se igate

Tabla 108. Caso de prueba 61.
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Identificador
del caso
Nombre del
caso

Proposito del
caso

Modulo/
Componente
Condiciones de
prueba
Procedimiento
de prueba
Resultados
esperados
Resultado
obtenido
Observaciones

Evidencia

CP62

Ejecutado p Nathaly Rodriguez

Aprobada

Intentar saltarse el login o manipular parametros.

Bypass de autenticacion

Sprint 3

Seguridad

Usuario deslogueado.

1. Manipular pardmetros.
2. Intentar acceso directo a rutas protegidas.

No permite saltarse el login.

El servidor respondi6 con 302 Found, redireccionando al login, lo cual indica

que bloqueo el acceso por falta de sesion.
N/A

s

bs
GET categories
GET categoriesipage)
GET create users

Raw || CuepotisaRaw  ~ [] [ @0l EBE0 s

con/customars HITPAL1

¥145.,0) GecHo/2AIROI0N Firefox/145.0
8,719

GET customers.

GETfawconico

GET index
GETign
POSThogni)_tcken e | oaeret ;s
POST logaut((_ioken)

GET pocucts

GET products(page)

GET sellers

Encarirar. No hay coincidencias.

Horsl G Buscor  Fdletas ) EscaneoActive M Spideriraia) || Ouput @ WebSockets b

@ @ 7 Firo APAGADO @ Exportar

Pelicion (Tiempo) Wétodo URL Codge Raztn RIT Respuesta (Tamafo del cuerpo}
25 214354 GET PRpS/CUSCabeE SUSCaIeE COTEUSIDMETS 200 0K 225milseguncos  17,25500es

2 Py 5214408 GET DS fcuscates SUSCates COMICUSDMETSITEte. 20 0K STamilseguncos  61,341bptes

185 s Praxy 17115 24T GET PRDS icuSCatec Cusc i COMVCUStamers 200 0K o0miisegunces 77, 255bytes

61 @ Manusl 171125 214911 GET DS CUSCBteC CUSCaleE COMNCUSIDMETS 302 Foud oL —

198 e PRy 1 aET 302 Fouad Mimiisegundos  J06entes

[ Fuenle Aleris mayor Hata Enquetas

181 4=+ Praxy

Tabla 109. Caso de prueba 62.
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Identificador  Jpeses Ejecutado Mauricio Hernandez
del caso

Nombre del Respu.estas ante errores y Alta
caso mensajes

Sprint 3 Aprobado

Evaluar si los mensajes de error revelan informacion sensible.
Moédulo/ .

1-Se debe tener previamente el proxy haciendo referencia a OWASP ZAP
prueba 2-Se debe identificar un formulario o login para hacer la prueba.

1. Provocar errores (login, formularios).

| QIVL IS 2. Se verifica la informacion capturada en OWASP ZAP en la seccion

de prueba correspondiente al POST y lo enviado en la respuesta

3. Analizar mensajes

Resultados El sistema debia mostrar mensajes de error simples, sin incluir informacién

esperados sensible ni detalles internos en la respuesta o en el codigo HTML.

Durante la ejecucion de la prueba, los mensajes de error se presentaron

Resultado . ., . .
. correctamente y no revelaron informacién sensible en la respuesta ni en el
obtenido HTML

N/A

[FTTP/1.0 260 OF
Connection: Keep-Alive

Keep-Alive: timeout=5, max=108
%-Powered-By: PHP/8.2.29
Content-Type: text/html; charset=UTF-8
Cache-Control: no-cache, private
set-cookie: XSRF-TOKEN=

Nov 2025 @6:42:12 GNT; Max-Age=720@; path=/; samesite=lax; secure
set-cookie: igshop_session=

Nov 2025 B6:42:12 GMT; Max-Age=7208; path=/; httponly; samesite=lax; secure
Content-Length: 5291

Date: Fri, 21 Nov 2025 €4:42:12 GHT

Server: LiteSpeed

platform: hostinger

panel: hpanel

Content-Security-Policy: upgrade-insecure-requests

Evidencia

eyJpdiI6TkE4NE IvbTYZcVY4UE kxSmeHamUrL 2cPS IsInZhbHV1I od TnViweXpK cGloxUk1nRTIKUFIMTFIKULd NFIGLEN4dHEalczaCs PKZVRUHF IK; 38y OmI4QTETT2puUOXBLVII ydHNG|
Yrk@dms: IDZXZCNULKcHhSQz ErVHErOXdNUF 01l CItYWMi0i J3MIR70DY1 ZDBmNDhhNzg2Hz Z i NmEZHz LmZ T IkNZQuZ Tg3NTY3Z1Q3Y FNmM hmNUwZmNi Y zk@ODY IMWF i0WUS [iwidGFnIj0iIn@%3D; expires=Fri, 21

eyJpdiI613BnS104U3RrRKV3Z212QThsQWANSVESPS IsInZhbHV1II0ibURYS1dPZn@rdUpaZz IycESHAkdmRLc2KZVBRzhuaiB4eUgrM L YwT 1962 FdSQR1F aDVXMEFXT 1ds cFVITLIRLOUDKMZVWY3F Vg 3Mnd COGE SUSBYM2t Gez cwamce)
Nm54aDRTkmxrQUFNYXhZVmLTT203RmIKRz BVAHIHTNRXRZ ELL CIYWMIOL JIMTEwWM JRIMWEYZDKONDIyNTBhOTNMM2NI NNy 2T ImM2 Tz MGNI N2 1M gz YWUSMDE wNzB I ZWVinY 205 ZDAWY TI3[iwidGFnIjoi [n@%3D; expires=Fri, 21

</div>
<div class="p-2 mt-4">

<form method="POST" action="https://cuscatec.cuscatec.com/login">
<input type="hidden" name="_token" value="AL2cMotRN19mLCDXpsqcFCGZIwAIYyRsBzdmACIa” sutocomplete="off">
<div class="mb-3">
<label class="form-label" for="username”>Email <span class="text-danger >*</spanx</label>

ocomplete="email" autofocus>
e="alert">

<strong>These credentials do net match our records.</strong>
</span>

<fdiv>

<div class="mb-3">
<label class="form-label" for="userpassword”>Password <span class="text-danger">*</span></label>
<input type="password" name="password” class="form-control * id="userpassword” value="* placcholder="Enter password” aria-label=
serihedhy="nassuard-addan®,

Tabla 110. Caso de prueba 63.
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Ejecutado Mauricio Hernandez

Identificador CP64
del caso

ii?bre del Pruebas de UI/UX y resiliencia

Sprint 3 Aprobado
Pr to del

caso Verificar funcionamiento de CAPTCHA, enlaces, validaciones, y responsive.
Modulo/ UL/UX

Componente

Condiciones de . ..

rueba 1.Se debe entrar como un usuario administrador

Se recorren todos los enlaces y se identifica que no exista un quiebre o error al
|2 IV ISR cargar la pagina que sigue el enlace. Se almacena el éxito o el fallo al ingresar a

de prueba las secciones. Y se imprime en pantalla cuales han sido exitosos y cuéles han
sido fallidos

Resultados La interfaz debia mostrarse correctamente, con mensajes claros, enlaces

esperados funcionando sin errores y un disefio adaptable a distintos dispositivos.

Resultado La interfaz se mostré de forma correcta y los enlaces funcionaron
obtenido adecuadamente.

N/A

Evidencia

Terminal
+/ Se ingresd exitosamente a la pagina 'States List'
Se ingresé exitosamente a la pagina ‘Products®
i itosamente a la pagina r

Y itosamente a la pagina
Se ingresé exitosamente a la pagina

Se ingresd samente a la pagina

Se ingresé exitosamente a la pagina *

Se ingresd exitosamente a la pagina 'Coupons List'
+ Se ingresd exitosamente a la pagina ‘Users List’

ioricaldonelq@gmail.com’, 'MessageUUID': '10084bf1-6764-4199.

CP64 - Verificar funcionamiento de CAPTCHA, enlaces, validaciones,y & ©
responsive. (X~

I CUSCATEC TEST a través de bne3.mailiet com 2:01am. (hace 4 minutes) Yy “«

parami v

BY Parece que este mensaje esta en inglés X

Traducir al espafiol

CPB4 - Verificar funcionamiento de CAPTCHA, enlaces, validaciones, y responsive
+/ Se ingresd exitosamente a la pagina ‘Customers List v Se ingrest exitosamente a la pagina ‘Sellers List v Se ingresé
exitosamente a la pagina ‘States List + Se ingres6 exitosamente a la pagina ‘Products’ v Se ingresé exitosamente a la pagina
‘Orders' +/ Se ingrest exil ala pagina " '/ Seingresé exil ala pagina ‘Inventory by Warehouse'
Se ingresd exil ala pagina ‘Categories' v Se ingresé exi 3 la pdgina ‘Suppliers' v/ Se ingresé exitosamente a la
pagina ‘Purchase Orders’ v Se ingresé exitosamente a la pagina ‘Coupons List +/ Se ingresé exitosamente a la pégina "Users List

Tabla 111. Caso de prueba 64.
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oy cador CP65 I EMIEG ORD @S Mauricio Hernandez
del caso
izl:bre del Vista inicial de categorias Prioridad Alta

Sprint 2 Estado Aprobado

E:;);)osno del Validar que al iniciar sesion el usuario sea redirigido a la pantalla de categorias
Modulof Purchase
Componente

Condiciones de
prueba

El usuario no debe estar logueado en el sistema.sz

1.Abrir la URL de login
QYL IS 2.1 lenar las cajas de texto de “Email” y “Password” con las credenciales de un
de prueba usuario valido.
3.La vista que cargue debe ser la de categorias
El sistema debe redirigir al usuario autenticado directamente a la pantalla de
categorias, mostrando de manera clara y organizada todas las categorias
disponibles.
El sistema redirigio correctamente al usuario a la pantalla de categorias,
Resultado o . ;

. mostrando todas las categorias disponibles de forma completa y sin errores de
obtenido R . .

visualizacion. El comportamiento observado coincide con lo esperado.

N/A

Resultados
esperados

Evidencia

9 2 Bl =

Tabla 112. Caso de prueba 65.
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Mauricio Hernandez

Aprobado

Visualizacion de productos por categoria

Identificador CP66
del caso

Nombre del

Vista inicial de categorias

Moédulo/
Purchase
Componente
1. El usuario ejecutor debe ser de tipo Customer y debe estar dentro del sistema
2. Debe estar en el inicio del usuario que es la vista de todas las categorias
3. Debe haber al menos una categoria en la base de datos
|2 IV IS8 1. Entrar a la vista de inicio del usuario, la cual es la de categorias.
de prueba 2.Seleccionar una categoria de la lista de categorias
Resultados El sistema debe mostrar los productos asociados a la categoria seleccionada, sin
esperados errores de visualizacion.
El sistema mostrd correctamente los productos correspondientes a la categoria
Resultado . . . . .
seleccionada, cumpliendo con la funcionalidad esperada y sin presentar

obtenido . ) . ) ..,
inconsistencias en la visualizacion.

N/A

Condiciones de
prueba

= Alabama w . ¥

> Categories

s

=i jm s
= EaE

All Vitaminas adultos Vitaminas ninos Jarabes Adultos

Evidencia

Products > Products

0
Ot

Pulmogrip Antigrip adulto
$ 10.00 $ 10.00

Tabla 113. Caso de prueba 66.
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Identificador CP67
del caso

Nombre del

Mauricio Hernandez

Aprobado

Validar agregar y remover productos desde la categoria seleccionada

Gestion de productos en carrito

Moédulo/

Purchase

Componente

El usuario ejecutor debe estar dentro del sistema

Deben existir categorias existentes

Deben existir productos dentro de esa categoria

1.Se ingresa al sistema

2.Se selecciona una categoria

ISV IS 3. Dentro de esa categoria, se da click en el boton de agregar producto

de prueba 4.Se verifica que se agrega el producto

5.Se da click en el boton de restar producto

6.Se verifica que se quita el producto del carro.

El sistema debe permitir agregar y remover productos del carrito de manera

inmediata, reflejando los cambios en la vista del carrito y manteniendo la

consistencia de los datos

El sistema permiti6 agregar y remover productos del carrito de manera correcta,

Resultado . . . . . .

obtenido reflejando los cambios en tiempo realx cump}lendq con la funcionalidad
esperada. No se presentaron errores ni inconsistencias.

N/A

Condiciones de
prueba

Resultados
esperados

154

= Alabama - o Mouricio Hemandez 1
Cart Order Summary
Product ID: 175 -
! Acido Folico sub Total : $105.00
S Quantity:
- Discount : $0.00
1
Unit Price: § Shipping Charge : 50.00
35
Total : §105.00
Price Quantity Total Enter coupon code
35 1 35
§ s Apply Coupon
= Product ID: 176 E
Remove « Continue Shopping ® Complete Purchase
= Multivitaminas Prenatales
Evidencia il Pe
2
= Alabama - o Maouricio Hemandez |
Cart Order Summary
- Product ID: 175
== s FaUIGH: Sub Total $35.00
= Quantity:
o Discount 0.00
1
Unit Price: $ Shipping Charge $0.00
35
Total : $35.00
Price Quantity Total Enter coupon code
$35 1 $35
Apply Coupon

Tabla 114. Caso de prueba 67.
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Identificador CP68 | [ZEL GRS Mauricio Hernandez
del caso
1:‘(;1;1bre del Calculo de totales Prioridad Alta

Sprint 2 Aprobado

Proposito del . ,
cas;) Validar que se muestren los célculos correctos (subtotal, descuentos, total final)

Purchase

Componente
Debe haber productos que agregar al carrito

prueba Deben agregarse productos al carrito
1. Sumar todos los totale
2. Almacenarlo en una variable
QYIS 3. Después comparar esta variable con el Subtotal
de prueba 4. Si son iguales que imprima “subtotal correcto” y luego que tome el valor de
descuento se lo reste a la variable, y finalmente que tome el valor del total y
compare resultado, si son iguales que imprima que todo el proceso de calculo
Resultados El sistema debia mostrar correctamente los calculos de subtotal, descuentos y
esperados total final, reflejando valores precisos en cada etapa.

Resultado Durante la prueba, los calculos se mostraron de manera correcta y los valores de
obtenido subtotal, descuentos y total final coincidieron con lo esperado.

N/A

Evidencia

Order Summdary
Sub Tetal : &35.00
DisGount © B0.00
Shipping Chorge £0.00)
Tatal : $35.00
Enter coupan code
Apply Coupan

Tabla 115. Caso de prueba 68.
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Identificador CP69 ISR OR D@ Mauricio Hernandez
del caso

Nombre del Actua.hzacmn de estado de pago Prioridad Alta

caso (Admin)

Sprint 2 Aprobado

Propésito del Validar que desde la vista Admin se pueda cambiar estado de pago y se refleje
€aso en facturacion

Moédulo/
Purchase
Componente

Ol LTV SHG T8 Se debe tener credenciales de administrador

prueba Se debe tener ordenes registradas en el sistema

1. Se ingresa al sistema.

2. Se navega a las ordenes.

SV IS 3. Se selecciona la primera orden para cambiar el status del pago.

de prueba 4. Carga el status de pago y se cambia la opcion del select.

5. Se da click en “Save Update”.

6. Se ve que se ve reflejado el cambio del status del pago.

El sistema debia permitir que el administrador cambiara el estado de pago de
una orden y que este cambio se reflejara correctamente en la base de datos y en
la facturacion.

Resultado Durante la prueba, el estado de pago se actualizé de forma correcta y el cambio
obtenido quedo¢ reflejado tanto en la base de datos como en la facturacion.

N/A

Resultados
esperados

Update Order Status

Papmend Stotus

Evidencia

Update Order Status

Qr gl Ok updoed successtully, FOF generated

Poyreni Sloius

e

Tabla 116. Caso de prueba 69.
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Identificador CP70 Ejecutado Jennifer Cruz
del caso

Nombre del Validaciéon de campos

. . Prioridad Alta
caso obligatorios

Sprint 2 Aprobado

ito del Verificar que el formulario de crear categorias valide correctamente los campos,
caso asegurando que se muestren errores cuando los datos sean invalidos.

Médulo/ Gestion de categorias
Componente

Ol LTV TSSG IS 1. Ingresar al sistema con un usuario administrador.

prueba 2. El formulario de creacion de categoria estd accesible.

1. Navegar a la seccion de Categories.

2. Hacer clic en “Add New Category”.

3. Observar si se muestran los mensajes de error para campos obligatorios o si
el registro se guarda correctamente.

4. Repetir para todos los escenarios definidos.

Si los campos obligatorios estan vacios, se muestran mensajes de error y el
Resultados formulario permanece abierto.

esperados Si los campos obligatorios se completan correctamente, el registro se guarda y
el sistema redirige a la lista de categorias.

Coincide con los resultados esperados:

- Escenarios con campos vacios muestran errores inmediatamente.

- El campo "Name" es obligatorio, ya que su ausencia impide el guardado del
formulario, independientemente de la presencia o ausencia de los campos
"Description" e "Image", los cuales son opcionales.

Se sugiere mostrar mensajes y sefales visuales claras para facilitar la validacion
09 eV (59 y mejorar la trazabilidad del formulario, contribuyendo a una mejor experiencia
del usuario.

Procedimiento
de prueba

Resultado
obtenido

B windows Powershell x + - (m]

PS C:\Users\jencc\OneDrive\Escritorio\Selenium_TestCases> pytho
n ValidacionCamposCategoria.py
® Login enviado
® Dashboard cargado
® Menl lateral desplegado
® Opcion Categories desplegado
® Formulario de Create Category abierto

——— Escepario 1 —-
Name: '' | Description: '' | Image: No
* Error al guardar

Evidencia

Permanece en el formulario por campos obligatorios

—— Escenario 2 —

Name: 'ZUOsWbQG' | Description: '' | Image: No
® Registro guardado correctamente

* Registro guardado, reabriendo formulario...
® Formulario de Create Category abierto

—— Escenario 3 —

Mame: '' | Description: 'csp65Ziz' | Image: No

* Error al guardar

Permanece en el formulario por campos obligatorios

Tabla 117. Caso de prueba 70.
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Identificador CP71 Ejecutado por Jennifer Cruz
del caso

1;(;1;1bre N Validacion de carga de imagen [Rgy(sliEL| Media

Sprint 2 Aprobado

BB Verificar que el sistema acepte solo formatos véalidos de imagen y rechace los no
caso permitidos
Moédulo/
Componente
Condiciones Usuario logueado, formulario de “Add New Category” accesible, imagenes
de prueba disponibles
1. Abrir login y autenticarse.
|2 IV IS 2. Abrir formulario “Add New Category™.
de prueba 3. Subir cada imagen disponible.
4. Verificar mensajes de éxito o error.
Categoria guardada correctamente junto con su imagen.
Formatos validos: mensaje de éxito.
Formatos no validos: mensaje de error.
Categoria guardada correctamente
Archivo imagen guardado
Mensajes correctamente validados.
Formato del tipo .webp o .avif no aceptada

2 windows PowerShell x +

Categorias / Formulario de creacion

Resultados
esperados

Resultado
obtenido

goryImage.py
® Login exitoso

- Formulario abierto
- Intentando subir: image.jpg
image.jpg: B Aceptada: Category created successfully.

— Formulario abierto
- Intentando subir: imagel.png
imagel.png: [ Aceptada: Category created successfully.

- Formulario abierto
- Intentando subir: image2.webp
image2.webp: Rechazada: The image must be a file of type: jpeg, png, jpg, gif.

- Formulario abierto
— Intentando subir: image3.jpeg
image3.jpeg: B Aceptada: Category created successfully.

- Formulario abierto

Evidencia
- Intentando subir: imagell.gif
imagetl.gif: B Aceptada: Category created successfully.

e Theimage must be afile of type: jpeg, png, jpg, Gif-

Create Category

Name

Category Lx4wQENd

Description

Image

Seleccionar archivo  Ningln archivo seleccienado

Tabla 118. Caso de prueba 71.
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Identificador CP72 Ejecutado por Jennifer Cruz
del caso

1;(;1;1bre 1l Registro exitoso de categoria B @lhylibl! Alta

Sprint 2 Aprobado

o DB Verificar que al crear una categoria con datos validos se registre correctamente en
caso la base de datos y aparezca en la lista de categorias.

Moédulo/
Componente
Condiciones Usuario logueado con permisos para crear categorias

de prueba Formulario de creacion accesible

1. Ingresar al formulario “Create Category”.

2. Llenar los campos

3. Subir una imagen valida

4. Presionar “Create Category”.

5. Verificar redireccion al listado de categorias.

La categoria se guarda en la base de datos.

La categoria aparece en la lista de categorias.

El campo name, description e imagen se muestran y guardan correctamente.

Category / Administracion de categorias

Procedimiento
de prueba

Resultados
esperados

Resultado La categoria fue registrada correctamente con nombre, descripcion e imagen
obtenido visibles en la lista.

N/A

& Windows PowerShell * + o~ o

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/AddCategory.php

Your XML configuration validates against a deprecated schema. Migrate
your XML configuration using "--migrate-configuration"!

Categoria registrada:

Nombre: Medicamentos_GHrPi
Descripcion: Productos FZssw
Tests\Feature\AddCategory

Evidencia

Medicomentos_GHrPi Productos FZssw g E"‘
Showing 21 to 24 of 24 results . 1 2 H N

Tabla 119. Caso de prueba 72.
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GG OF CP73 INEMIELOR TSl Jennifer Cruz
del caso
Nombre del Retorno a lista des de Create . . .
Prioridad Baja
€aso Category

Sprint 2 Aprobado

.o Verificar que al presionar el boton “Back to List” desde el formulario de

Proposito del .y , . . .

caso creacion de categoria, el sistema regrese correctamente a la vista de lista de
categorias.

Moédulo/ .y .
Gestion de categorias / Create Category

El usuario debe estar logueado en el sistema.

La opcién de Categories y el boton Add New Category deben estar accesibles.
El formulario de creacion debe estar abierto y parcialmente completado o vacio
1. Navegar a la seccion Categories.

2. Hacer clic en Add New Category para abrir el formulario.

3. Sin completar campos o parcialmente completo, presionar el botén Back to
List.

4. Verificar que se redirige a la vista lista de categorias (Categories List).

El sistema regresa a la lista de categorias.

Los datos existentes en la lista se muestran correctamente.

No se presentan mensajes de error.

REINET Funciona correctamente, la lista se muestra correctamente tras presionar Back
obtenido to List.

N/A

Condiciones de
prueba

Procedimiento
de prueba

Resultados
esperados

Create Category

Nome

Description

Evidencia

Image

Seleccionararchivo  Ningun archivo seleccionado

Create Category Back to List

Tabla 120. Caso de prueba 73.
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del caso
Nombre del
caso

ito del

caso
Componente
prueba
Procedimiento
de prueba

Resultados
esperados
Resultado
obtenido
Observaciones

Evidencia

CP74

Ejecutado Jennifer Cruz

Sprint 2 Aprobado

Validar que se pueda eliminar una categoria existente de la lista correctamente y
que los cambios se reflejen en el sistema.

Eliminar categoria

Category / Administracion de categorias

Usuario logueado con permisos para crear categorias. Debe existir al menos una
categoria en la base de datos, con o sin imagen asociada.

1. Seleccionar una categoria existente.

2. Ejecutar la accion de eliminar.

3. Confirmar la eliminacion.

4. Verificar que la categoria ya no esté en la lista ni en la base de datos.

La categoria seleccionada se elimina correctamente. La lista de categorias se
actualiza y no muestra la categoria eliminada.

La categoria fue eliminada exitosamente. BD actualizado

N/A

¥ windows PowerShell X + v O

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/DeleteCategory.ph
p

Your XML configuration validates against a deprecated schema. Migrate
your XML configuration using "—-migrate-configuration™!
¥ Eliminacion confirmada
ID: 15
Nombre: Caramelos
Descripcion: Caramelos
Tests\Feature\DeleteCategory

Tabla 121. Caso de prueba 74.
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Identificador CP75
del caso

Nombre del

Ejecutado Jennifer Cruz
Editar categoria Alta
caso

Sprint 2 Aprobado

ito del Validar que se pueda editar una categoria existente y que los cambios se reflejen
caso correctamente en la BD y en la vista de lista.

Modulo/ . . .
Category / Administracion de categorias

O LT 3G I8 Usuario logueado con permisos para crear categorias. Debe existir al menos una
prueba categoria en los registros

1. Seleccionar una categoria
I 2. Hacer click en el boton Edit

de prueba 3. Modificar los campos

4. Click en Update Category
Resultados La categoria se actualiza correctamente y se muestran los cambios en la lista,
esperados incluyendo la imagen.

Resultado
obtenido
Observaciones [B\Z:\

La categoria fue editada correctamente. Los cambios se reflejan correctamente.

&' windows PowerShell X +

PS C:\xampp\htdocs\Admin-main> php artisan test tests/Feature/EditCategory.php

Your XML configuration validates against a deprecated schema. Migrate
your XML configuration using "--migrate-configuration"!

*Categoria editadax

ID: 13

Nombre: Desparacitantes Ninos_EDIT

Descripcion: Desparacitantes Ninos - actualizado

Imagen: storage/categories/175869550U_descarga.jpg
Tests\Feature\EditCategory

Evidencia

Add New Category

Name Description Image Actions

Desparacitantes Adultos Desparacitantes Adultos -
o R

Desparacitantes Ninos _EDIT Desparacitantes Ninos - actualizado (Wfa

Tabla 122. Caso de prueba 75.
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Identificador CP76
del caso

Nombre del

Ejecutado Jennifer Cruz
250 Agregar un producto a la orden Alta

Sprint 1 Ejecutado con hallazgos

ito del Validar que el sistema permita agregar dinamicamente un producto existente a
caso una orden real, recalculando totales y aplicando descuentos si corresponde.

Gestion de 6rdenes / Detalles de orden
Componente
La orden debe existir en la base de datos.
prueba Debe haber al menos un producto con precio definido.
1. Autenticarse como usuario administrador
|GG NS 2. Seleccionar una orden existente por ID
de prueba 3. Seleccionar aleatoriamente un producto con precio y cantidad
3. Calcular subtotal por linea y total final y validar persistencia.
El producto se agrega correctamente a la orden

El total se actualiza
El total esperado refleja correctamente el nuevo estado

Resultado Todos los pasos ejecutados correctamente. Producto agregado, totales
obtenido recalculados. El sistema no permite agregar producto, si la orden esta vacia.

. Ademas, el sistema debe permitir regenerar dindmicamente order details al
Observaciones . e
agregar nuevos productos, evitando bloqueos cuando la orden esta vacia.

Resultados
esperados

B Windows Powershell + - - o

[186U:U4892:0920/005526.711: ERROR:google_apis\gem\engine\registration_request.c
c:291] Registration response error message: DEPRECATED_ENDPOINT
Created TensorFlow Lite XNNPACK delegate for CPU.

Orden modificada: #81

Cliente asociado a la orden: Tienda super Sabor
Producto agregado: Ax + Amb Jarabe

Cantidad: 6, Precio unitario: 10.8@, Subtotal: 6@

Descuento aplicado: 24
Total sin descuento: 175
Total esperado:
sts\Browser\AddProductTest
v cpTU agregar producto y guardar descuento desde la vista

Tests: 1 passed (5 assertions)
Duration: 14.

Order Details

Product Quantity Final Price Total Remove

-
Anadent x4 . 4000 40.00

Doloultraestres . 2500 25.00 ]
Naproxeno 550 1 5000 50.00 O
Ax+ Amb Jarabe o 1000 . 60.00 O

Customer
Name: Tienda super Sabor - State: Tennessee

Total Price (Before Discount)

$151.00
Discount Amount:

24.00

Evidencia

Tabla 123. Caso de prueba 76.
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Identificador CP77 Ejecutado Jennifer Cruz
del caso

Nombre del Remover un producto de una Media

caso orden

Sprint 1 Ejecucion con hallazgos

ito del Validar que el sistema permite eliminar un producto especifico de una orden sin
caso afectar la integridad de los datos ni generar errores silenciosos.

Médulo/ Administracién de Orders
Componente

Orden existente con al menos 2 productos
Autenticarse como usuario administrador
Productos con cantidades y precios definidos
1. Seleccionar orden

|F IV IS 2. Seleccionar el producto al azar

Condiciones de
prueba

de prueba 3. Marcar checkbox de eliminacion y click en “Update Order”
4. Validar que el producto fue eliminado y verificar el total.
Productos seleccionados son eliminados. El total se actualiza correctamente.
esperados No se generan errores y la orden permanece activa y editable.

Productos fueron seleccionados y eliminados correctamente. Al borrar
duplicados, se genera error SQL si esta no es la Gltima instancia registrada. Si la
orden queda vacia, no permite agregar nuevos productos.

Se recomienda revisar la logica de eliminacidon para que cada instancia de
producto sea tratada de forma independiente y no agrupada. Ademas, el sistema
debe permitir regenerar dindmicamente order details al agregar nuevos
productos, evitando bloqueos cuando la orden queda vacia.

22 Windows PowerShell X + v -

Resultado
obtenido

Observaciones

DevTools listening on ws://127.0.0.1:63663/devtools/browser/d2fd83al-23
86-Ue26-9cbd-UfT7e925da62

[10192:4956:0920,/2109U6. 833 : ERROR: google_apis\gem\engine\registration_r
equest.cc:291] Registration response error message: DEPRECATED_ENDPOINT

Orden seleccionada: #151
Cliente asociado: Supermercado Lupitas
Total antes de eliminar: $253.00

Producto seleccionado para eliminar: Acetaminofen cap 568mg

Nuevo total calculado: $223.00

® Producto 'Acetaminofen cap 508mg' eliminado correctamente. Total act
ualizado.

PASS Tests\Browser\DeleteProductOrderTest
v cp75 remover ultimo producto de orden existente

Tests: 1 passed (U assertions)
Duration: 7.77s

BY Windows PowerShell X +

702] Failed to log in to GCM, resetting connection.

Orden seleccionada: #151
Cliente asociado: Supermercado Lupitas
Total antes de eliminar: $30.80
Producto seleccionade para eliminar: Alerfin Latas
Nuevo total calculade: $30.80
FAIL Tests\Browser\DeleteProductOrderTest
%X cp75 remover ultimo producto de orden existente 7.25s

FAILED Tests\Browser\DeleteProductOrderTe.. AssertionFailedError
EL producto 'Alerfin Latas' no fue eliminado. ELl total no cambid.

Evidencia

Tabla 124. Caso de prueba 77.
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6.27. Pruebas de codigo

El anélisis del codigo revela un sistema cuya estructura interna presenta serios
problemas que afectan directamente su calidad, estabilidad y capacidad de evolucionar de
forma segura. Aunque el sistema estd actualmente en produccion, el estado del codigo
muestra patrones claros de improvisacion, falta de refactorizacion, ausencia de estandares
solidos y una organizacion deficiente. Esto lo convierte en un producto técnicamente fragil,
donde su funcionamiento actual no es consecuencia de una arquitectura solida, sino mas bien
de coincidencia operativa: funciona porque nadie ha tocado las partes criticas o porque los
errores aun no se han manifestado de manera visible para los usuarios.

Uno de los elementos mas preocupantes es la complejidad interna del sistema. Valores
como una complejidad 16gica que supera los 700 y una complejidad cognitiva que sobrepasa
los 500 son indicadores de mddulos que han crecido sin control. Este tipo de complejidad no
ocurre por accidente: ocurre porque se dejan expandir funciones o componentes sin
modularizacion y sin una revision seria del disefo. Para un sistema en produccion, este nivel
de complejidad significa que el codigo es dificil de entender, extremadamente delicado de
modificar y altamente propenso a errores cuando se requiere mantenimiento o nuevas
funcionalidades. En la practica, cualquier intervencion en esas zonas del codigo tiene altas
probabilidades de romper algo, y es probable que esos modulos se hayan convertido en "cajas
negras" que los desarrolladores evitan tocar.

Number of issues by type

0%

mBUG

M VULNERABIUTY
CODE_SMELL

84%

llustracion 16. Porcentaje de incidencias por categoria.
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6.27.1. Analisis de calidad del codigo

El analisis del codigo revela un sistema cuya estructura interna presenta serios
problemas que afectan directamente su calidad, estabilidad y capacidad de evolucionar de
forma segura. Aunque el sistema estd actualmente en produccion, el estado del codigo
muestra patrones claros de improvisacion, falta de refactorizacion, ausencia de estandares
solidos y una organizacion deficiente. Esto lo convierte en un producto técnicamente fragil,
donde su funcionamiento actual no es consecuencia de una arquitectura solida, sino mas bien
de coincidencia operativa: funciona porque nadie ha tocado las partes criticas o porque los
errores aun no se han manifestado de manera visible para los usuarios.

Uno de los elementos mas preocupantes es la complejidad interna del sistema. Valores
como una complejidad 16gica que supera los 700 y una complejidad cognitiva que sobrepasa
los 500 son indicadores de modulos que han crecido sin control. Este tipo de complejidad no
ocurre por accidente: ocurre porque se dejan expandir funciones o componentes sin
modularizacion y sin una revision seria del disefio. Para un sistema en produccion, este nivel
de complejidad significa que el codigo es dificil de entender, extremadamente delicado de
modificar y altamente propenso a errores cuando se requiere mantenimiento o nuevas
funcionalidades. En la practica, cualquier intervencion en esas zonas del codigo tiene altas
probabilidades de romper algo, y es probable que esos modulos se hayan convertido en "cajas
negras" que los desarrolladores evitan tocar.

Number of issues by severity

0%
W BLOCKER
B CRITICAL
MAJOR
B MINOR
535 mINFO

llustracion 17. Porcentaje de issues por severidad.

La enorme cantidad de code smells encontrados, incluyendo cientos catalogados
como major y critical, evidencia un cdédigo saturado de malas practicas. La existencia de
variables mal declaradas, uso excesivo de var en JavaScript, duplicacion de literales, logica
mal estructurada, falta de llaves en bloques condicionales, y estructuras de control
incompletas (como switch sin default) indica un estilo de programacion inconsistente, donde
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no se aplican estandares de codificacion ni revisiones sistematicas. Este tipo de problemas
no es solo una cuestion estética: los code smells son predictores de fallas futuras. Un proyecto
en produccion con tal volumen de malas practicas estd acumulando deuda técnica que luego
se convierte en errores visibles, degradacion del rendimiento y comportamientos inesperados.

El uso de archivos con decenas de miles de lineas refuerza la idea de que no existe
una arquitectura modular. En un sistema sano, los archivos deberian ser pequefios, enfocados
y con responsabilidades delimitadas. Aqui ocurre lo contrario: existen archivos que parecen
concentrar gran parte de la légica, lo que implica que varias capas del sistema estan
mezcladas en un mismo espacio. Esto dificulta la comprension del flujo completo y hace que
el codigo sea extremadamente dependiente, lo que aumenta el riesgo ante cualquier cambio.
Un archivo tan grande en un sistema en produccion es una sefal de peligro: probablemente
no existe documentacion suficiente para entenderlo, y su alto nivel de acoplamiento impide
que el equipo pueda intervenirlo sin temor a generar inconsistencias.

Los problemas detectados en HTML, CSS y la capa de presentacion complementan
este panorama. Las tablas sin estructura semantica, las imagenes sin textos alternativos, los
roles ARIA aplicados incorrectamente y la duplicacion masiva de CSS revelan que el
frontend se ha construido de manera poco disciplinada. Esto se traduce en un codigo dificil
de mantener, dificil de escalar y que ademas compromete la accesibilidad y la consistencia
visual del sistema. Este tipo de deficiencias en un cddigo de produccion provoca efectos
directos: interfaces inconsistentes, componentes que se comportan de forma desigual en
distintos navegadores y dificultades para realizar cambios sin romper la apariencia o el
funcionamiento de partes del sitio.

La presencia de bugs reales en el andlisis, incluyendo problemas como codigo
inalcanzable, variables no usadas, objetos creados que luego no se utilizan, duplicacion de
nombres y uso de elementos obsoletos, indica que existen errores que no solo afectan la
claridad del codigo, sino que también pueden provocar fallos en tiempo de ejecucion o
estados incorrectos de la aplicacion. En produccion, estos errores pueden generar
comportamientos aleatorios, flujos interrumpidos o condiciones que son dificiles de rastrear
porque provienen de patrones incorrectos a nivel de c6digo, no de inputs externos.

Finalmente, los hallazgos de seguridad derivados directamente del andlisis del codigo
como credenciales incrustadas, uso de protocolos claros, cookies sin atributos de seguridad
y manejo inseguro de configuraciones muestran un sistema que expone datos y
comportamientos criticos a vulnerabilidades comunes. Estos problemas no requieren un
atacante sofisticado para ser explotados, y su origen estd precisamente en malas practicas
dentro del cddigo. Cuando un sistema en produccion contiene este tipo de fallos, la seguridad
no es un concepto abstracto: es una responsabilidad incumplida.
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6.27.2. Conteo de incidencias

El analisis de incidencias permite clasificar los problemas detectados en el codigo
seglin su naturaleza (errores, vulnerabilidades o malas practicas) y su nivel de severidad. Esta
vision facilita comprender no solo la magnitud de los hallazgos, sino también su impacto
potencial en la estabilidad, seguridad y mantenibilidad del sistema. La distribucion muestra
que, la mayor carga proviene de las malas practicas acumuladas, lo que refleja un codigo
saturado de deuda técnica y con riesgos crecientes a futuro.

Type / Severity INFO MINOR MAJOR CRITICAL BLOCKER
BUG 0 165 129 0 0
VULNERABILITY 0 0 0 0 1

CODE SMELL 2 287 880 412 14

Tabla 125. Conteo de incidencias por severidad y tipo.

1. Bugs (294 en total)

e Son errores en el codigo que pueden provocar fallos en ejecucion.
e La mayoria son menores (165) y mayores (129), lo que indica problemas que no
bloquean el sistema, pero si afectan su estabilidad y confiabilidad.

2. Vulnerabilidades (1 en total)
e Aunque solo hay una, esta catalogada como blocker., esto significa que es un fallo de
seguridad critico que debe corregirse de inmediato porque expone el sistema

3. Code Smells (1,595 en total)
e Son malas practicas o patrones de programacion deficientes.
e La mayoria son major (880) y critical (412), lo que refleja un cédigo saturado de
problemas de disefio y estilo que dificultan el mantenimiento.
e Ademas, hay 14 blocker, lo que indica practicas tan graves que comprometen
directamente la calidad y confiabilidad del sistema.

6.27.3. Rango de métricas

El analisis de métricas de rango permite identificar los valores extremos alcanzados
por el sistema en aspectos clave. Estos indicadores no muestran promedios, sino los limites
minimos y maximos encontrados durante el andlisis, lo que ofrece una vision clara de la
disparidad interna del codigo.
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Cyclomatic Cognitive Lines of Comment Duplication

Complexity Complexity code per file density (%) (%)
Min 0.0 0.0 0.0 0.0 0.0
Max 751.0 537.0 37480.0 100.0 100.0

Tabla 126. Rango de métricas.

1. Cyclomatic Complexity

Minimo 0.0: Fragmentos del sistema que son basicos y directos, sin giros ni
condiciones.

Maximo 751.0: existe al menos un modulo con una complejidad ciclomatica
extremadamente alta. Esto significa que dicho moédulo tiene varios caminos 16gicos
posibles, lo que lo hace muy dificil de probar y mantener. En auditoria, un valor >50
ya es preocupante; >700 es critico.

2. Cognitive Complexity

Minimo 0.0: Funciones simples.

Maximo 537.0: Funciones con una carga cognitiva enorme. La complejidad cognitiva
mide lo dificil que es entender el flujo del codigo. Un valor >20 ya indica problemas
de legibilidad; >500 implica que el codigo es practicamente una “caja negra”.

3. Lines of Code per File

Minimo 0: Archivos vacios o triviales.

Maximo 37,480: Un archivo concentra casi 40 mil lineas. Esto es una senal clara de
falta de modularidad. En buenas practicas, un archivo deberia tener responsabilidades
delimitadas y rara vez superar unas pocas centenas de lineas.

4. Comment Density

Minimo 0%: archivos sin comentarios.

Maximo 100%: archivos que son solo comentarios. La variabilidad extrema refleja
inconsistencia en la documentacion: algunos moddulos estan comentados y otros
carecen de explicacion.

5. Duplication

Minimo 0%: Cddigo limpio en algunos archivos.

Maximo 100%: archivos completamente duplicados. Esto indica que hay médulos
copiados sin refactorizacion, lo que aumenta la deuda técnica y el riesgo de
inconsistencias.
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DISENO E IMPLEMENTACION DE UN PLAN INTEGRAL
DE PRUEBAS MANUALES Y AUTOMATIZADAS PARA
ASEGURAR LA CALIDAD DE UN SISTEMA DE
COMERCIO ELECTRONICO EN PRODUCCION

BY Ecommerce

INFORME DE DEFECTOS ENCONTRADOS
ECOMMERCE - IMPORTACIONES GUADALAJARA

Version Fecha Descripcion

Se consolida los defectos
encontrados en el sistema a través
de herramientas automatizadas y
Jennifer Tatiana Cruz revision técnica. Se clasifican los
V1.0 21/11/2025 Nathaly Adriana Rodriguez  hallazgos por severidad y modulo
Mauricio Daniel Hernandez  afectado con el objetivo de
facilitar su revision, correccion y
trazabilidad por parte del
desarrollador responsable.
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6.28. Informe de defectos/hallazgos encontrados

En el Informe de defectos encontrados se documenta las incidencias identificadas
durante la ejecucion del ciclo de pruebas, clasificandolas por severidad, modulo afectado y
estado. Su propdsito es proporcionar una vista consolidada del comportamiento del sistema
ante las pruebas funcionales, automatizadas, de seguridad y de rendimiento, y servir como
insumo para la toma de decisiones y para el Informe final de cierre.

6.28.1. Resumen

Durante la ejecucion de los 77 casos de prueba incluidos en la matriz del proyecto, se
identificaron tres tipos principales de resultados:

1. Casos aprobados: aquellos donde el resultado obtenido coincide totalmente
con el resultado esperado.

2. Casos fallidos: aquellos donde se identific6 un comportamiento incorrecto
que afecta la funcionalidad y genera un defecto.

3. Casos ejecutados con hallazgos: aquellos que cumplen la funcionalidad
principal, pero presentan observaciones, inconsistencias menores o aspectos
susceptibles de mejora.

Estos ultimos no se consideran fallas funcionales criticas, pero requieren seguimiento,
ya sea en forma de defectos de baja severidad o de mejoras registradas para futuras
iteraciones del sistema.

Esta distincion permiti6 evaluar el comportamiento del sistema desde una perspectiva
integral, identificando no solo errores funcionales relevantes, sino también oportunidades de
mejora y hallazgos técnicos derivados de pruebas automatizadas, de rendimiento y de
seguridad.

6.28.2. Objetivo

El objetivo de este informe es documentar de manera estructurada todos los defectos
identificados durante la fase de pruebas, clasificados por severidad, tipo e impacto operativo.
Asimismo, busca:

Determinar el estado de calidad del sistema.

Proveer evidencia sélida para la toma de decisiones.

Facilitar la trazabilidad entre casos de prueba y defectos.
Apoyar la priorizacion de correcciones.

Servir como insumo para el cierre formal del ciclo de pruebas.

AR e
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6.28.3. Metodologia

La metodologia empleada para la identificacion y analisis de defectos se estructurd
con el fin de asegurar una evaluacion completa del sistema, abarcando tanto su
funcionamiento interno como su interaccion con el usuario final. Para ello, se integraron
distintos enfoques de prueba (funcionales, dindmicos, estaticos, de rendimiento y de
seguridad), los cuales permitieron detectar incidencias en diferentes niveles del software.

Esta combinacion de técnicas facilitd no solo la identificacion de fallas visibles
durante la ejecucion, sino también la deteccion de vulnerabilidades, inconsistencias de disefio
y riesgos operativos que podrian comprometer la estabilidad del sistema. A continuacion, se
describen los tipos de analisis realizados y los criterios adoptados para la clasificacion y
priorizacion de los defectos encontrados.

a) Tipo de analisis realizado
Durante la ejecucion del proyecto se aplicaron los siguientes enfoques:

1. Analisis funcional: validacién de flujos del sistema, reglas de negocio, CRUD,
navegacion y respuestas esperadas.

2. Analisis dinamico: ejecucion del sistema en tiempo real mediante pruebas
manuales y automatizadas.

3. Analisis estatico: revision de codigo y estandares mediante SonarQube.

4. Analisis de rendimiento: utilizando JMeter para medir tiempos de respuesta,
throughput y tasa de errores.

5. Andlisis de seguridad: mediante OWASP ZAP para detectar vulnerabilidades.

b) Criterios de clasificacion de defectos
Los defectos se clasificaron segun:

1. Severidad

e Alto: Afecta funciones importantes, pero con alternativas temporales.
e Medio: Afecta la experiencia o genera inconsistencias, sin bloquear el flujo.
e Bajo: Errores estéticos, mejoras, textos o componentes visuales.

2. Tipo

e Funcional

e Interfaz / usabilidad
e Automatizacion

e Seguridad

e Rendimiento
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6.28.4. Hallazgos

Se identificaron un total de 20 defectos/hallazgos que requieren accion.

Estado de la Prueba Cantidad Porcentaje del Total
Fallido 9 11.68%
Ejecutado con hallazgos 11 14.28%
TOTAL 20 25.96%

Tabla 127. Defectos clasificados por estado

La distribucion de los defectos se concentra principalmente en Seguridad y Login,
seguidos por Products y Orders como se muestra en el siguiente grafico:

Distribucion de defectos
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llustracion 18. Distribucion de defectos por médulo
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La siguiente tabla desglosa cada uno de los 20 casos de prueba que resultaron en un estado de Fallido o Ejecutado con Hallazgos.
El andlisis muestra el comportamiento real observado (resultado obtenido), la severidad asignada (basada en el estado de la prueba) y un
resumen de las observaciones/recomendaciones clave para su correccion. Los fallos mas criticos se concentran en el mddulo de
Seguridad, comprometiendo la base del sistema.

Observaciones/

Estado Criticidad

Resultado Obtenido

Modulo Titulo del Caso

Recomendacion

CP5e6

CP54

CP04

Seguridad

Seguridad

Login

Transporte
seguro de
credenciales

Revision de
codigo seguro

Bloqueo por
intentos fallidos

Las credenciales se
enviaron en texto plano,
lo que representa una
vulnerabilidad critica en
el sistema.

Fallido

El reporte final muestra

412 issues criticos. Fallido

La cuenta no se bloquea
por mas intentos
fallidos de inicio de
sesidn con un usuario
valido.

Fallido

Critica

Critica

Alta

Tabla 128. Detalle de defectos encontrados (Parte 1)
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Modificar la forma de envio
de las credenciales, ya que si
alguien logra interceptarlas
quedan grandes
vulnerabilidades.

Es urgente la refactorizacion
de codigo. El andlisis del
codigo revela serios
problemas que afectan su
calidad, estabilidad y
capacidad de evolucionar.

Crear un espacio donde se
registren los intentos fallidos
y al pasar de 3 bloquee la
cuenta.



Titulo del Caso

Resultado Obtenido

Estado

Criticidad

Observaciones/

Al guardar las ediciones,
el sistema reemplaza los
valores y solo conserva la

Recomendacion

Se deberian actualizar
unicamente los campos

CP50 Concurrencia 41c10n - ultima modificacion, lo Fallido Alta que sean diferentes al
mismo producto :
que provoca que se contenido actual en la
pierdan los cambios base de datos.
anteriores.
. . Se recomienda
El sistema permite guardar . e
. . .S implementar validacion
Manejo de valores | el precio negativo sin
o .o . . en backend (Request o
CP16 Products numericos mostrar ningiin mensaje de | Fallido Alta .
: - Model) y opcionalmente
negativos error y finaliza la . -,
. validar también en
operacion normalmente.
frontend.
El sistema permite la SR
Deteccion de -emap . con redireccion (302
credenciales SRR ol Found), lo cual indica
CP58 Seguridad . contrasefnas que no Fallido Alta ’ ~
predeterminadas/ ; que las contrasefias
o cumplen con estandares .
débiles . . fueron aceptadas sin
minimos de seguridad. 1,
validacion.
. Fortal 1 teccid
Bloqueo temporal fijo que ortatecer Ja proteceion
. con mecanismos como
Proteccion contra | 0 escala progresivamente. backoff progresivo
CP57 Seguridad No se activa ante ataques = Fallido Alta -
fuerza bruta automaticos sin estado. No bloqueo por IP/usuario
' y CAPTCHA o 2FA

detectd CAPTCHA.

tras multiples intentos.
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Tabla 129. Detalle de defectos encontrados (Parte I1)




Titulo del

Resultado Obtenido

Estado

Criticidad

Observaciones/

Caso

Después de 40 min de

Recomendacion

Esto representa un riesgo

CPs1

CP47

CP03

CP06

CP26

Seguridad

Seguridad

Login

Login

Inventory

Gestion de

sesion — time-

out

Headers
HTTP

Campos
obligatorios
vacios del
login

Redireccion
por logueo

Registro
exitoso de
bodega

inactividad, lo cual significa
que no se esta aplicando el
timeout por inactividad.
Faltan algunos headers de
seguridad importantes. El
header X-Powered-By esta
presente (expone tecnologia
de backend).

El formulario se envia y
carga nuevamente la vista de
login con un mensaje de error
de campos requeridos.

Usuarios tipo Seller y
Customer si pueden regresar
al login sin haber cerrado su
sesion.

El state_id no corresponde al
guardado lo que sugiere una
sobrescritura en el
controlador (state id = 1).
Paginacion limitada.

Tabla 130. Detalle de defectos encontrados (Parte I1I)
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Fallido

Fallido

Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Media

Media

Media

Media

Media

medio. OWASP lo clasifica
como una debilidad en el
manejo de sesiones.
Agregar headers de
seguridad clave (X-Content-
Type-Options, X-Frame-
Options, etc.) y remover X-
Powered-By.

El frontend no valida que
los campos se encuentren
debidamente llenos antes
del envio, por lo que la
request de campos vacios se
envia al servidor.

Se deberia tener un solo
login no importando el tipo
de usuario que ingrese.

Se recomienda agregar
navegacion visible y revisar
filtros para asegurar
trazabilidad visual y
corregir la sobrescritura.



Moédulo

Titulo del

Resultado Obtenido

Estado

Criticidad

Observaciones/

CP37

CP41

CP46

CP48

CP49

Customer

Users

Seguridad

Rendimiento

Rendimiento

Caso

Generacion
automatica

de contrasena

Generacion

de contrasena

de usuario

Acceder a
vista Admin

100 usuarios
concurrentes

Saturacion
del sistema

El generador actual no
garantiza la inclusion de
mayusculas, simbolos o
nimeros en la contrasena
autogenerada.

Los criterios de complejidad
de contrasefia no siempre son
aplicados.

El sistema mostro la pantalla
de "Sin permisos", pero no
registra ningtin log de
seguridad.

Se tuvo un 1.05% de Error
en cuanto a caidas de las 100
requests concurrentes.

El servidor rechazo las
solicitudes cuando se
superaron las 100 peticiones
provenientes de una misma
direccion IP.

Tabla 131. Detalle de defectos encontrados (Parte IV)
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Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Media

Media

Media

Media

Baja

Recomendacion

Se recomienda ajustar el
script para asegurar que la
contrasefa autogenerada
cumpla con los criterios de
seguridad.

Se recomienda mejorar la
funcién para asegurar que
cumpla con los requisitos de
seguridad.

Se recomienda implementar
un redireccionamiento
automatico y el registro de
logs de seguridad.

Se desvia por un margen
menor a 2% del objetivo, se
deberia ver la manera de
ampliar los recursos del
servidor si se requiere esta
concurrencia.

El servidor bloquea cuando
son demasiadas solicitudes
de una misma direccion IP,
lo cual es bueno para
seguridad, pero complica
pruebas de saturacion.



Médulo

Titulo del

Resultado Obtenido

Estado

Criticidad

Observaciones/

Caso

Recomendacion

Mantiene la sesion activa

Validacion durante horas, aunque se . Independientemente si se
. Ejecutado . ,
. de cierre el navegador, . presiona o no el botén la
CP60 Seguridad . . . . con Baja .,
Remember  independiente de si se sesion queda guardada por
» . . hallazgos
Me presiona el boton "Remember un lapso de unas horas.
me"
. El sistema debe permitir
Si la orden se encuentra B
, : . . regenerar dindmicamente
Agregarun | vacia, el sistema no permite | Ejecutado .
. order details al agregar
CP76 Orders producto a la = agregar nuevos productos con Baja - .
, nuevos productos, evitando
orden generandose un error no hallazgos
o bloqueos cuando la orden
critico. . ,
esta vacia.
o Revisar la l6gica
Error SQL al eliminar un evisar ia fogle g
Remover . . . eliminacion para que cada
producto duplicado. Si la Ejecutado . .
producto . . . instancia de producto sea
CP77 Orders orden queda vacia, el sistema = con Baja
/productos . tratada de forma
no permite agregar nuevos hallazgos

de una orden

productos.

independiente y no
agrupada.

Tabla 132. Detalle de defectos encontrados (Parte V)
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6.28.5. Defectos mas criticos y su impacto

La presente seccion resume los defectos que, durante la fase de pruebas, mostraron
mayor afectacion en la funcionalidad, la estabilidad o la experiencia del usuario dentro del
sistema. El andlisis permite identificar areas prioritarias de mejora y orientar los esfuerzos
del equipo de desarrollo hacia la mitigacion de riesgos que afectan directamente al negocio
y a los usuarios finales.

Moédulo

Descripcion del

/Area

CP56 Seguridad

Seguridad /

CP34 | codigo

CP57 Seguridad

CP04 Login

defecto

Envio de
credenciales en
texto plano

412 issues criticos
en revision de
codigo

Proteccion contra
fuerza bruta
inefectiva

No se bloquea la
cuenta tras
multiples intentos
fallidos

Impacto

Este hallazgo representa una vulnerabilidad de
maxima severidad, ya que permite que
cualquier atacante que intercepte el trafico
pueda obtener directamente el usuario y
contrasefia del sistema. Esto compromete
cuentas reales, incluyendo administradores, y
habilita accesos no autorizados, robo de
informacion y toma completa del sistema.

Un volumen tan alto de issues criticos revela un
sistema con deficiencias estructurales
profundas, donde la calidad del codigo es tan
baja que genera vulnerabilidades recurrentes e
inestabilidad. Esto eleva el costo de
mantenimiento, dificulta la escalabilidad,
aumenta la probabilidad de incidentes de
seguridad y ralentiza el desarrollo futuro.

La proteccion actual solo funciona parcialmente
y puede ser facilmente evadida por
herramientas automatizadas, permitiendo
ataques continuos sin ser detectados. Esto abre
la puerta a accesos indebidos por prediccion de
contrasefias, comprometiendo a los usuarios.
Un sistema con defensas inconsistentes puede
ser vulnerado en rapidamente, afectando
continuidad operativa, seguridad y reputacion
del negocio.

La ausencia de bloqueo de cuenta convierte al
modulo en un vector de ataque ideal. Un
atacante puede intentar miles de combinaciones
de contrasenas sin ser detenido,
comprometiendo usuarios con credenciales
débiles. Esto afecta la seguridad del sistema e
incrementa el riesgo de acceso no autorizado.

Tabla 133. Defectos con mayor criticidad y su impacto (Parte I).
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Modulo

1 /Area

CP58 Seguridad

CP16 | Products

CP37
/ Seguridad
CP41

CP50 | Concurrencia

Descripcion del
defecto

Se permiten
contrasenas débiles
0 vacias

Manejo de valores
numeéricos
negativos en el
precio

Generacion de
contrasenas
insegura

Sobrescritura
silenciosa de datos
en edicion
simultanea

Impacto

Permitir la creacion de cuentas con
contrasefias débiles los usuarios pueden
quedar expuestos a ataques triviales,
reduciendo la efectividad de cualquier otro
mecanismo de seguridad. Esto compromete la
integridad del sistema y facilita accesos

El sistema acepta y guarda precios negativos
sin mostrar errores, llevando a calculos de
inventario y reportes financieros incorrectos o
inconsistentes.

El sistema genera contrasefias que no cumplen
criterios minimos de robustez. Esto expone
cuentas recién creadas, ademas, crea una falsa
sensacion de seguridad, ya que la
funcionalidad existe, pero no protege
realmente. Esto puede provocar accesos no
autorizados e incumplimiento de estandares de
seguridad de contrasenas.

Este error provoca pérdida de informacion sin
que el usuario lo note, generando
inconsistencias, registros incorrectos y
decisiones administrativas basadas en datos
erroneos. Este defecto puede escalar a
corrupcion de datos, pérdida de trazabilidad y
problemas operativos graves, afectando
inventarios, pedidos, reportes o informacion
critica de clientes.

Tabla 134. Defectos con mayor criticidad y su impacto (Parte I1).

6.28.6. Patrones de error identificados

Durante el andlisis de los casos de prueba ejecutados que resultaron en fallos o
hallazgos, se identificaron patrones recurrentes en los defectos reportados. Estos no
corresponden a fallos aislados, sino también comportamientos que afectan la consistencia, la
usabilidad, la seguridad y la integridad funcional del sistema.

El andlisis de los defectos mas critico evidencia que varios de ellos comparten factores

relacionados con decisiones de disefio o implementacion. Identificar estos patrones es crucial

para enfocar la refactorizacion en las causas raiz que generan la mayoria de las
vulnerabilidades y errores de integridad.
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1. Debilidad en el desarrollo seguro: Este es el patron més frecuente y grave. Los
defectos demuestran que la seguridad no fue considerada de forma proactiva en el
disefio y la implementacion. Los fallos no son fallas de 16gica de negocio simple,
sino vulnerabilidades de infraestructura o codigo que exponen al usuario y al
sistema a ataques de alto impacto.

Casos de prueba Consecuencia

CP56
(Credenciales en
texto plano)
CP54 Falta de Adopcion de Estandares de codigo seguro, resultando
(412 issues en deficiencias estructurales que generan bugs y
criticos vulnerabilidades constantes.

Fallo en la Implementacion de controles de seguridad activos.
CP04, CP57, . .
CP58 El mstema carece de defensa.s efectivas contrg ataques .

. automatizados (bloqueo por intentos) y permite la creacion de

(Login) ~ iy

contraseflas débiles.

Fallo en la Configuracion de Transporte Seguro (Falta de uso o
implementacion deficiente de HTTPS/TLS).

Tabla 135. Patrones de errory causas (Parte I).

2. Insuficiente en la capa de negocio (Backend): Este patron indica que el sistema
depende excesivamente del frontend para controlar la calidad de los datos, o que
la 16gica de negocio esencial no esta correctamente implementada en el backend.
Al no validar las reglas en el servidor, el sistema es susceptible a la corrupcion de
datos y a la violacion de restricciones de negocio.

Casos de prueba Consecuencia

La ausencia de validacion de reglas de negocio, provoca que la
CP16 ., . = .
. restriccion de que un precio debe ser positivo solo existe en el
(Precios z
Negativos) frontend o estad ausente por completo en el backend
(Model/Request).
CP26, CP76, Sobrescritura de id o fallos SQL en eliminacion de registros
CP77 (Varios duplicados, indica problemas en la manipulacion de claves
modulos) primarias y foraneas en las consultas.

Tabla 136. Patrones de error y causas (Parte I1).

3. Manejo incorrecto de condiciones limite y concurrencia: Este patron esta
asociado con el manejo deficiente de situaciones complejas o simultaneas,
provocando la pérdida de datos y la inestabilidad en escenarios de alta demanda.
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Casos de prueba Consecuencia

CP50 Debido a la ausencia de mecanismos de bloqueo de

(Pérdida de transacciones, el sistema permite que dos usuarios modifiquen
Datos en el mismo recurso sin control que genera una condicion de
Concurrencia) carrera y sobrescritura de datos silenciosa.

Las limitaciones de recursos o configuracion ineficiente
sugieren que la base de datos no estd optimizada o carecen de
recursos suficientes para manejar picos de concurrencia.

CP48, CP49
(Rendimiento)

Tabla 137. Patrones de errory causas (Parte 1).

6.28.7. Analisis de hallazgos de los médulos con bajo desempefio

El analisis de la concentracion de fallos identifica al médulo de Seguridad como el
modulo con el menor desempefio, convirtiéndose en el area de mayor riesgo y el punto mas
vulnerable. Este modulo concentra el 60% de los casos con fallos o hallazgos, incluyendo
vulnerabilidades criticas como el envio de credenciales en texto plano, cédigo inseguro y
defensas inefectivas contra la fuerza bruta.

En segundo lugar, se encuentra el mdédulo de Login, cuya criticidad radica en su
funcién como punto de acceso principal del sistema, presentando un fallo grave como ser el
no bloquear la cuenta tras multiples intentos fallidos.

Finalmente, el tercer mddulo méas comprometido es el de Productos/Concurrencia,
presenta fallos que comprometen la integridad de los datos del negocio, como la pérdida
silenciosa de datos en edicion simultaneas y la violacion de restricciones de negocio, como
permitir precios negativos. Este enfoque confirma que las correcciones deben priorizar la
infraestructura de seguridad antes de resolver los problemas de logica de negocio o
usabilidad.

6.28.8. Conclusiones

La ejecucion de las pruebas reveld una alta estabilidad funcional en los flujos
principales, con un 74% de casos aprobados. Sin embargo, existe una concentracion
inaceptable de vulnerabilidades con Criticidad Critica y Alta en el médulo de Seguridad que
ponen en riesgo la confidencialidad e integridad del sistema. El problema mas urgente es la
seguridad en la autenticacion, resaltado por el informe de codigo inseguro (412 issues). La
seguridad del sistema no es robusta y requiere una auditoria de c6digo y una refactorizacion
de los componentes de autenticacion, autorizacion y persistencia de datos.
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6.28.9. Recomendaciones

Los defectos identificados sefialan aspectos del sistema que requieren atencion
directa. El desarrollador responsable debe priorizar mejoras en los componentes mas criticos
para fortalecer la seguridad, la integridad de datos y la estabilidad operacional.

Atender estos elementos permitird corregir comportamientos inconsistentes, reducir

vulnerabilidades y asegurar un funcionamiento mas confiable y mantenible del sistema en

futuras versiones.

1. Seguridad del sistema

Transporte seguro de credenciales: Todo flujo de autenticacion debe
realizarse bajo HTTPS/TLS, con el objetivo de proteger contra interceptacion
de credenciales.

Refactorizacion de cédigo inseguro: Corregir vulnerabilidades criticas,
dedicando un sprint especifico para abordar fallos de inyeccion, autenticacion
y manejo de sesiones, con el fin de reducir la exposicion a ataques y fortalece
la confiabilidad.

Fortalecimiento de defensas: Implementar mecanismos para evitar ataques
de fuerza bruta mas robustos (como puede ser la implementacion de backoff
progresivo, bloqueo por IP/usuario, CAPTCHA/2FA).

Gestion de sesiones: Aplicar timeouts automaticos y corregir el
comportamiento inseguro de “Remember Me”, esto también podria evitar el
secuestro de sesiones

2. Integridad y consistencia de datos

Control de concurrencia: Garantizar que las ediciones simultaneas no
provoquen pérdida silenciosa de informacion. Lo que ayudaria a proteger la
integridad de datos en escenarios multiusuario

Validaciones de negocio: Reforzar reglas en backend para impedir precios
negativos y datos inconsistentes. De esta manera se asegura la confiabilidad
en operaciones y reportes.

Gestion de ordenes y productos: Ajustar la 16gica para permitir operaciones
dindmicas sin romper la integridad de la orden, manteniendo la consistencia
en inventario y la facturacion.
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3. Experiencia de usuario y eficiencia operativa

Mensajes claros y consistentes: Mejorar redirecciones y feedback al usuario
en login, inventario y érdenes, mejorando asi la usabilidad.

Navegacion y trazabilidad: Optimizar paginacion y filtros para asegurar
visibilidad de registros nuevos, agilizando la gestion operativa.

4. Mantenibilidad y escalabilidad

Refactorizacion estructural: Refactorizacion estructural centrada en limpiar
codigo duplicado, estandarizar funciones comunes, aumentando la estabilidad
y la capacidad de ampliar funcionalidades.

Buenas practicas de desarrollo seguro: Adoptar estandares o buenas
practicas de desarrollo seguro mediante la aplicacion de controles de
validacion y manejo adecuado de autenticacion y sesiones, complementado
con principios de Clean Code.
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DISENO E IMPLEMENTACION DE UN PLAN INTEGRAL
DE PRUEBAS MANUALES Y AUTOMATIZADAS PARA
ASEGURAR LA CALIDAD DE UN SISTEMA DE
COMERCIO ELECTRONICO EN PRODUCCION

B% Ecommerce

INFORME DE CIERRE DE PRUEBAS
ECOMMERCE - IMPORTACIONES GUADALAJARA

Version Fecha Descripcion

Se resume el alcance, los
resultados, el andlisis de defectos y
el estado final de la calidad de la
version de software probada. Su

Jennifer Tatiana Cruz
V1.0 21/11/2025 Nathaly Adriana Rodriguez

e . , objetivo es facilitar la correccion
Mauricio Daniel Hernandez J 2

trazabilidad y cierre técnico por
parte del desarrollador
responsable.
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6.29. Informe de cierre de pruebas

El presente Informe de cierre de pruebas tiene como finalidad documentar de manera
formal las actividades de ejecucion realizadas durante los ciclos de pruebas de pruebas del
sistema, asi como los resultados obtenidos, los defectos identificados y el andlisis
correspondiente. Este registro consolida la informaciéon relevante del proceso de
aseguramiento de calidad, proporcionando una vision integral del estado del producto
evaluado.

A través de este documento se busca garantizar la transparencia del proceso de
pruebas, asi como proporcionar una evaluacion clara y objetiva del sistema probado,
facilitando decisiones relacionadas con su estabilidad, mantenimiento y mejora continua en
el ambiente productivo.

6.29.1. Resumen

El presente documento consolida los resultados obtenidos durante la ejecucion de
pruebas realizadas al sistema E-Commerce — Importaciones Guadalajara. Estas pruebas
tuvieron como finalidad validar el cumplimiento de los requisitos funcionales y no
funcionales establecidos, asegurar la correcta operacion de los modulos criticos y detectar
posibles defectos que pudieran comprometer la estabilidad o la experiencia de usuario en el
ambiente productivo.

El ciclo de pruebas incluyd la ejecucion de casos disefiados para evaluar el
comportamiento del sistema, registrando de manera detallada los resultados obtenidos. Cada
caso fue documentado con sus observaciones, garantizando la trazabilidad y la
reproducibilidad del proceso. Asimismo, se presentan recomendaciones derivadas de los
hallazgos, orientadas a la mejora continua y al aseguramiento de la calidad del sistema.

Los hallazgos permiten identificar el nivel de calidad alcanzado, asi como el estado
de los defectos encontrados y su impacto potencial en la operacion del sistema. Este analisis
constituye una base objetiva para la toma de decisiones relacionadas, el mantenimiento y la
mejora continua del producto, asegurando que se mantenga conforme a los criterios y que se
encuentre en condiciones adecuadas para su uso en produccion.

En conjunto, este documento consolida los resultados de las pruebas y las
observaciones realizadas, ofreciendo una base objetiva para la gestion de calidad
proporcionando una vision clara del estado actual del sistema y de las acciones necesarias
para su evolucion.
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6.29.2. Objetivo

El objetivo de este documento es presentar de manera clara y estructurada los
resultados obtenidos durante el ciclo de pruebas del sistema, evaluando el nivel de calidad
alcanzado, la cobertura de las pruebas ejecutadas y el estado de los defectos identificados.
Con ello se busca apoyar la toma de decisiones orientadas al mantenimiento, la mejora
continua y el aseguramiento de que el sistema cumple con los criterios establecidos para su
operacion en produccion.

6.29.3. Alcance de las pruebas

Las pruebas ejecutadas se orientaron a verificar el comportamiento de los
componentes esenciales del sistema, asegurando que las funciones criticas operaran de
manera estable y confiable. Concentrandose en los mddulos que sostienen las operaciones
principales, documentando los resultados obtenidos, las observaciones derivadas de la
ejecucion y las recomendaciones para su mantenimiento y mejora continua.

Se aplicaron diferentes enfoques de validacion, combinando pruebas funcionales, de
integracion y de seguridad, junto con evaluaciones de rendimiento y usabilidad. Esto permitio
observar el sistema desde distintas perspectivas, garantizando que los resultados obtenidos
fueran representativos y utiles para la toma de decisiones técnicas:

e Validacion funcional: Revision del cumplimiento de las funciones esperadas en cada
modulo y de la correcta ejecucion de los procesos clave del sistema.

o Validacion de interaccion entre componentes: Comprobacion de la comunicacion
entre mddulos y del intercambio adecuado de informacion.

o Evaluaciones de desempeiio: Medicion del tiempo de respuesta, uso de recursos y
estabilidad del sistema bajo distintos escenarios de carga.

e Revision de experiencia del usuario: Andlisis del disefo y navegacion,
identificando posibles fricciones, inconsistencias o mejoras en la interfaz.

e Verificaciones de seguridad: Comprobacion de controles de acceso, proteccion de
informacion sensible y exposicion ante vulnerabilidades frecuentes.

e Pruebas de comportamiento: Confirmacion del funcionamiento adecuado con
multiples usuarios simultdneos y a través de distintos navegadores.
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El proceso de aseguramiento de calidad se llevé a cabo sobre los siguientes méodulos
criticos, cuya correcta operacion resulta indispensable para garantizar la estabilidad,
seguridad y trazabilidad del sistema en su ambiente productivo:

‘ Médulo Funcién principal ‘
Login Autenticacion y gestion de sesion de usuarios
Products = Administracion del catdlogo de productos
Orders Registro, edicion y seguimiento de 6rdenes de compra
Inventory | Control logistico y gestion de existencias
Customers Gestion de clientes y vinculacion con 6rdenes
Users Administracion de usuarios y roles de acceso
Category  Organizacion y clasificacion de productos
Purchase | Registro de compras a proveedores

Tabla 138. Médulos evaluados en el ciclo de pruebas.

6.29.4. Estrategia y metodologia

La estrategia de pruebas se definid con el proposito de garantizar una evaluacion
completa del sistema antes de su liberacion a produccion. Se buscod cubrir las funciones
criticas, validar la interaccion entre modulos y comprobar la seguridad, el rendimiento y la
experiencia de usuario.

La metodologia aplicada se estructurd en las siguientes etapas:

o Planificacion: Se establecieron los objetivos de cada ciclo de pruebas, los criterios
de aceptacion y los casos de prueba priorizados segun el impacto en la operacion.

o Disefio de pruebas: Se eclaboraron escenarios representativos que incluyeron
validaciones funcionales, de integracion, de seguridad, de rendimiento y de
usabilidad.

e Ejecucion: Las pruebas se realizaron de manera controlada por sprint, registrando
resultados, incidencias y observaciones en cada ejecucion.

e Gestion de defectos: La gestion de defectos se llevo a cabo mediante un registro
detallado en Excel, Azure DevOps y documentos en Word, utilizando una plantilla
estandarizada para garantizar consistencia en la documentacion. Cada defecto fue
clasificado por prioridad. Para cada caso se incluyd informaciéon clave como
identificador, modulo, procedimiento, resultados esperados y resultados obtenidos, lo
cual facilito el seguimiento y la verificacion de las correcciones aplicadas.
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Registro y trazabilidad: Se documentaron las condiciones iniciales, pasos seguidos
y resultados obtenidos, asegurando la reproducibilidad y transparencia del proceso.

Evaluacion final: Se consolidaron los resultados para determinar el nivel de calidad
alcanzado, la cobertura lograda y el estado de los defectos, apoyando la toma de

decisiones sobre la liberacion del sistema.

6.29.5. Consolidado de resultados

Se resume a continuacion el estado de los casos de prueba ejecutados durante el ciclo
de validacion. En ella se registran los identificadores, nombres y resultados obtenidos para
cada caso, permitiendo visualizar de manera estructurada, lo que permite visualizar de
manera estructurada cudles funcionalidades cumplieron con los criterios establecidos y
cuales presentaron fallos u observaciones menores que deben ser atendidas.

Esta informacion facilita el analisis del nivel de cobertura alcanzado, la identificacion

de areas que requieren correccion y el soporte necesario para la toma de decisiones respecto
a la liberacion del sistema.

ID

CP01
CP02

CP03

CP04
CP05

CP06
CP07
CP08

CP09
CP10
CP11
CP12
CP13
CP14
CP15
CP16
CP17

Moédulo

Login
Login

Login

Login
Login

Login
Products
Products

Products
Products
Products
Products
Products
Products
Products
Products
Orders

Titulo del Caso

Acceso exitoso
Manejo de credenciales incorrectas

Campos obligatorios vacios del login

Bloqueo por intentos fallidos
Redireccion por rol

Redireccion por logueo

Crear producto valido

Agregar Imagen en formato JPG, PNG o
ninguna

Editar producto existente

Busqueda de productos

Envio de producto a estado “Trashed”
Eliminacion en cascada

Restauracion de producto individual
Restauracion masiva de productos
Guardar con campos obligatorios vacios
Manejo de valores numéricos negativos
Filtrar 6rdenes por rango de fechas

Tabla 139. Consolidado de resultados de casos de prueba (Parte I).
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Estado de la
rueba

Aprobado
Aprobado
Ejecutado con
hallazgos
Fallido
Aprobado
Ejecutado con
hallazgos
Aprobado

Aprobado

Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Fallido

Aprobado



ID
CP18
CP19

CP20
CP21
CP22
CP23

CP24
CP25
CP26

CP27
CP28
CP29
CP30
CP31
CP32
CP33
CP34
CP35
CP36

CP37

CP38

CP39
CP40

CP41

CP42
CP43
CP44
CP45

CP46
CP47
CP48

CP49
CP50

Modulo
Orders
Orders

Orders
Orders
Orders
Orders

Orders
Orders
Inventory

Inventory
Inventory
Inventory
Inventory
Inventory
Customer
Customer
Customer
Customer
Customer

Customer

Customer

Users
Users

Users

Users
Users
Users
Seguridad

Seguridad
Seguridad

Rendimiento

Rendimiento

Titulo del Caso

Visualizacion de detalle de orden
Actualizacion de envio y numero de
seguimiento

Modificacion de detalles de orden
Actualizacién de estado de pago
Exportacion de 6rdenes a Excel
Impresion de detalle de orden
Generacion de reporte de ventas por
producto

Eliminacion de orden

Registro exitoso de bodega

Filtro por bodega en inventario
Exportacion de inventario a Excel
Consulta de historial Kardex mensual
Verificacion del saldo por movimiento
Carga masiva de stock desde Excel
Registrar nuevo cliente valido

Editar cliente existente

Desactivar (eliminar) cliente
Busqueda de cliente por nombre
Envio de credenciales por email

Generacion automatica de contrasena

Busqueda de cliente segiin Estado y
combinada

Creacion de usuario Administrador o Seller
Validacion de email tnico

Generacion de contrasefla de usuario

Edicion de rol de usuario

Validacion de opciones del campo Rol
Validacién de Campos Vacios
Inyeccion codigo SQL

Acceder a vista Admin

Headers HTTP

100 usuarios concurrentes

Saturacion del sistema

Concurrencia Edicion del mismo producto

Tabla 140. Consolidado de resultados de casos de prueba (Parte I1).
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Estado de la
rueba
Aprobado

Aprobado

Aprobado
Aprobado
Aprobado
Aprobado

Aprobado

Aprobado
Ejecutado con
hallazgos
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Aprobado
Ejecutado con
hallazgos

Aprobado

Aprobado
Aprobado
Ejecutado con
hallazgos
Aprobado
Aprobado
Aprobado
Aprobado
Ejecutado con
hallazgos
Fallido
Ejecutado con
hallazgos
Ejecutado con
hallazgos
Fallido



Estado de la

1)) Moddulo Titulo del Caso
rueba
CP51 Seguridad Gestion de sesion — time-out Fallido
CP52  Seguridad Restriccion de acceso por rol Aprobado
CP53 UI/UX Compatibilidad con navegadores Aprobado
CP54  Seguridad Revision de codigo seguro Fallido
CP55 Seguridad Validacion de certificado SSL/TLS Aprobado
CP56 @ Seguridad Transporte seguro de credenciales Fallido
CP57 Seguridad Proteccion contra fuerza bruta Fallido
. Deteccion de credenciales .
CPS8 Seguridad | jcterminadas/débiles Fallido
CP59 Seguridad Enumeracion de cuentas Aprobado
CP60 Seguridad Validacion de “Remember Me” EJ ccutado con
allazgos
CP61 Seguridad Gestion segura de sesiones Aprobado
CP62  Seguridad Bypass de autenticacion y MFA Aprobado
CP63 Seguridad Respuestas ante errores y mensajes Aprobado
CP64 UI/UX Pruebas de UI/UX y resiliencia Aprobado
CP65 Purchase Vista inicial de categorias Aprobado
CP66 Purchase Visualizacion de productos por categoria Aprobado
CP67 Purchase Gestion de productos en carrito Aprobado
CP68 | Purchase Célculo de totales Aprobado
CP69 Purchase Actualizacion de estado de pago (Admin)  Aprobado
CP70 Category Validacién de campos obligatorios Aprobado
CP71 Category Validacion de carga de imagen Aprobado
CP72  Category Registro exitoso de categoria Aprobado
CP73 Category Retorno a lista desde Create Category Aprobado
CP74 Category Eliminar categoria Aprobado
CP75 Category Editar una categoria Aprobado
CP76 Orders Agregar un producto a la orden Ejecutado con
hallazgos
CP77 Orders Remover producto /productos de una orden e G
hallazgos

Tabla 141. Consolidado de resultados de casos de prueba (Parte I1I).

Durante la etapa de ejecucion, cada caso de prueba se valido en tres ocasiones
considerando los navegadores definidos en el plan de pruebas. El total de ejecuciones fue de
77 casos, de los cuales:

e 57 - Fueron aprobados, cumpliendo con los criterios establecidos.

e 9 - Resultaron fallidos, evidenciando desviaciones respecto al comportamiento
esperado.

e 11 - Quedaron ejecutados con hallazgos, presentando observaciones menores que
requieren atencion.
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6.29.6. Resultados de las pruebas por Sprint

Para la ejecucion de los casos de pruebas se realizo en tres Sprints, cada uno orientado
a validar funcionalidades clave del sistema Ecommerce. En cada iteracion se ejecutaron todos
los casos de prueba planificados, clasificando los resultados en Aprobado, Fallido y
Ejecutados con hallazgos.

o Sprint1
o 27T (27/27)
Test points run Run
lustracion 19. Total de casos de pruebas ejecutados — Sprint 1.
v 1% 21/ 21 . Aprobado
27) 2 Fallido
Pass rate ‘

4 . Ejecutado con hallazgos

Hustracion 20. Total de casos por estado — Sprint 1

Métrica Valor Interpretacion

Test Points 27 Se definieron 27 puntos de prueba.
totales

Test Points 271727 . .
(100%) Todos los puntos fueron ejecutados. No hay pendientes.

77% de los casos pasaron exitosamente. Buen indicador de
Casos Passed WAl -
estabilidad.
o : T ; :
Casos Failed 5 7.4% fql}aron. Requieren andlisis de causa raiz y posible
correccion.

Casos 14.8% presentaron observaciones que no afecta al
Ejecutados 4 funcionamiento del sistema pero que requieren
con hallazgsos documentacién y seguimiento.

Tabla 142. Resumen de ejecucion de casos de pruebas — Sprint 1.
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o Sprint 2

L 24(24/24)
Test points run 100% Run

Hlustracion 21. Total de casos de pruebas ejecutados — Sprint 2.

v~ 9% (22 /24)

Pass rate

22 . Aprobado
2 . Ejecutado con hallazgos

Ilustracion 22. Total de casos por estado — Sprint 1

Métrica Valor
T .
est Points 24

totales

Test Points 24 /24

ejecutados (100%)
22

Casos Failed 0

Casos Ejecutado
con hallazgos

Interpretacion

Se definieron 24 puntos de prueba para esta iteracion.

Todos los puntos fueron ejecutados. No hay pendientes.

91.6% pasaron exitosamente. Refleja una mejora
significativa respecto al Sprint 1.

No se registraron fallos. Indicador de estabilidad
funcional en esta fase.

8.3% presentaron observaciones que no afecta al
funcionamiento del sistema pero que requieren
documentacién y seguimiento.

Tabla 143. Resumen de ejecucion de casos de pruebas — Sprint 2.
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o Sprint3

L 26(26/26)
Test points run 100% Run

llustracion 23. Total de casos de pruebas ejecutados — Sprint 3.

~ S5T%(15/ 15 . Aprobado
26) 7 ‘ Fallido
Fass rate

4 @ Ejecutado con hallazgos

1lustracion 24. Total de casos por estado — Sprint 3.

Métrica Valor Interpretacion

Test Point : . .
e85 SOHIES 26 Se definieron 26 puntos de prueba para esta iteracion.
(1] %1 (&
Test Points 26/26 Todos los puntos fueron ejecutados. No hay
ejecutados (100%) pendientes.
15 57.7 % pasarf)n exitosamente. Disminucidn respecto a
sprints anteriores.
Casos Failed 7 26.9% fallaron. Requieren anlisis técnico y

correccion prioritaria.

15.4% presentaron observaciones que no afecta al
4 funcionamiento del sistema pero que requieren

documentacién y seguimiento.

Casos Ejecutado

con hallazgos

Tabla 144. Resumen de ejecucion de casos de pruebas — Sprint 3
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6.29.7. Resultados por médulos

La siguiente seccion presenta un resumen técnico de los resultados obtenidos durante
la ejecucion de pruebas en los distintos mddulos del sistema. Cada tabla incluye métricas
clave, observaciones funcionales y un desglose por prioridad, facilitando la trazabilidad de
hallazgos y la identificacion de 4reas criticas para revision.

Moédulo Valor Ilustracion
Moédulo Products
Casos
ejecutados R
Aprobado 9
Fallido 1

Con hallazgos 0
El médulo presenta alta estabilidad
funcional, con solo un caso fallido que
requiere revision puntual.

Interpretacion Detalle por prioridad: M Passed M Failed
* Prioridad 4: 3 pasados, 1 fallidoe
Prioridad 3: 4 pasados, 0 fallidos
* Prioridad 2: 2 pasados, 0 fallidos
(ejecucion correcta en casos de menor

Médulo Orders
Casos

ejecutados /I
Aprobado 9
Fallido 0

Con hallazgos 2
El modulo muestra comportamiento
funcional estable, sin fallos registrados.
Dos casos fueron ejecutados con
hallazgos técnicos que deben
documentarse para seguimiento.

Interpretacion = Detalle por prioridad:
* Prioridad 4: 5 pasados, 1 con hallazgos
(requiere revision técnica por tratarse de
alta criticidad).
* Prioridad 3: 4 pasados, 1 con hallazgos
(observacion menor, pero debe quedar
registrada para trazabilidad).

Tabla 145. Resumen de ejecucion de casos de pruebas por modulo (Parte 1).
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Moédulo
Moédulo
Casos
ejecutados
Aprobado
Fallido
Con hallazgos

Interpretacion

Modulo
Casos
ejecutados
Aprobado
Fallido

Con hallazgos

Interpretacion

Valor Ilustracion

46>

Login
6/6

3

1

2

El modulo Login presenta una cobertura
completa con resultados mixtos. Un caso
fallido requiere correccion funcional,
mientras que dos casos ejecutados con
hallazgos deben documentarse para
seguimiento técnico.

Detalle por prioridad:

* Prioridad 4: 2 pasados, 1 fallido, 1 con
hallazgos (fallo critico y observacion
relevante en casos de alta prioridad).

* Prioridad 3: 1 pasado, 1 con hallazgos
(comportamiento funcional con
observacion menor que debe registrarse).
Purchase

5/5

5

0

0

El moédulo Purchase muestra
comportamiento completamente estable.
Todos los casos fueron ejecutados
exitosamente sin fallos ni hallazgos
técnicos.

Detalle por prioridad:

* Prioridad 4: Todos los casos fueron
clasificados como pasados. No se
registraron observaciones ni fallos en
ninguna categoria de prioridad.

Tabla 146. Resumen de ejecucion de casos de pruebas por modulo (Parte I1).
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Moédulo
Moédulo
Casos
ejecutados
Aprobado
Fallido
Con hallazgos

Interpretacion

Modulo
Casos
ejecutados
Aprobado
Fallido

Con hallazgos

Interpretacion

Valor Tlustracion ‘

Inventory
6/6

5

0

1

El médulo Inventory muestra
comportamiento funcional estable, sin
fallos registrados. Un caso fue ejecutado
con hallazgos técnicos que deben
documentarse para seguimiento.

Detalle por prioridad:

* Prioridad 4: 2 pasados, 1 con hallazgos
(requiere revision por tratarse de alta
criticidad).

* Prioridad 3: 2 pasados, 0 con hallazgos
* Prioridad 2: 1 pasado, 0 con hallazgos
(sin observaciones en casos de baja
prioridad).

Customer

7/7

6

0

1

El modulo Customer presenta una
ejecucion estable, sin fallos registrados.
Un caso fue ejecutado con hallazgos
técnicos que deben documentarse para
trazabilidad.

Detalle por prioridad:

* Prioridad 4: 3 pasados, 1 con hallazgos
(observacion relevante en caso de alta
criticidad).

* Prioridad 3: 2 pasados, 0 con hallazgos
* Prioridad 2: 1 pasado, 0 con hallazgos
(sin hallazgos en casos de baja prioridad).

Tabla 147. Resumen de ejecucion de casos de pruebas por modulo (Parte I1).
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Moédulo Valor
Moédulo Category
Casos
ejecutados 6/6
Aprobado 6
Fallido 0
Con hallazgos 0

Interpretacion

El médulo Category presenta ejecucion
completamente estable, sin fallos ni
hallazgos técnicos. Todos los casos
fueron exitosos, lo que refleja una
implementacion solida.

Detalle por prioridad:

* Prioridad 4: 3 pasados

* Prioridad 3: 2 pasados
(comportamiento funcional correcto en
prioridad media).

* Prioridad 2: 1 pasado (sin hallazgos en
casos de baja prioridad).

Tlustracion

Modulo Users

Casos

ejecutados 6/6

Aprobado 5

Fallido 0

Con hallazgos 1
El modulo Users presenta una ejecucion
funcional aceptable, sin fallos
registrados. Un caso fue ejecutado con
hallazgos técnicos que deben
documentarse para trazabilidad.

Interpretacion

Detalle por prioridad:

* Prioridad 4: Todos los casos fueron
clasificados como pasados o con
hallazgos. No se registraron fallos, pero
se requiere seguimiento técnico sobre el
caso observado.

Tabla 148. Resumen de ejecucion de casos de pruebas por modulo (Parte IV).
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Moédulo
Moédulo
Casos
ejecutados
Aprobado
Fallido
Con hallazgos

Interpretacion

Moédulo
Casos
ejecutados
Aprobado
Fallido

Con hallazgos

Interpretacion

\£1 03 Ilustracion ‘

UI/UuXx
2/2

2

0

0

El médulo UI/UX presenta ejecucion
completamente estable, sin fallos ni
hallazgos técnicos. Ambos casos fueron
exitosos, lo que refleja una correcta
implementacion visual y de interaccion.

Detalle por prioridad:

* Prioridad 3: Todos los casos fueron
clasificados como pasados. No se
registraron observaciones ni fallos en
ninguna categoria de prioridad.
Seguridad

15/15

8

6

1

El moédulo Seguridad presenta una
ejecucion critica con 6 fallos
funcionales que deben ser atendidos con
prioridad. Aunque mas de la mitad de
los casos fueron exitosos, se identifico
un caso con hallazgos técnicos que
también requiere seguimiento.

Detalle por prioridad:

* Prioridad 4: Los fallos se concentran
en casos de alta criticidad, lo que
sugiere vulnerabilidades funcionales que
deben ser corregidas antes de avanzar.
La documentacion técnica debe incluir
trazabilidad de cada hallazgo y fallo
para facilitar el andlisis posterior.

Tabla 149. Resumen de ejecucion de casos de pruebas por modulo (Parte V).
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Moédulo
Moédulo
Casos
ejecutados
Aprobado
Fallido
Con hallazgos

Interpretacion

Moédulo
Casos
ejecutados
Aprobado
Fallido

Con hallazgos

Interpretacion

Valor Iustracion \
Rendimiento

2/2

0

0

2

El médulo Rendimiento fue ejecutado

completamente, sin casos exitosos ni

fallidos. Ambos casos fueron

etiquetados como ejecutados con

hallazgos, lo que indica que se 2
identificaron observaciones técnicas

relevantes que deben documentarse y

analizarse antes de avanzar. -

Detalle por prioridad:

* Prioridad 4: Ambos casos fueron
clasificados como ejecutados con
hallazgos. Se requiere trazabilidad
técnica para justificar exclusiones y
validar criterios de evaluacion.
Concurrencia

1/1

0

1

0

El modulo Concurrencia fue ejecutado
completamente, pero presento un fallo
funcional que debe ser atendido con
prioridad. Al tratarse de un tnico caso,
se recomienda documentar el entorno
de ejecucion y validar los criterios de
evaluacion para asegurar
reproducibilidad.

Detalle por prioridad:
* Prioridad 4: 1 fallido (fallo critico que
requiere analisis técnico detallado).

Tabla 150. Resumen de ejecucion de casos de pruebas por modulo (Parte VI).
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6.29.9. Resultados globales

Esta seccion presenta una vision consolidada del desempefio funcional del sistema
Ecommerce a lo largo de sus tres iteraciones. Se incluyen métricas globales de ejecucion,
tasas de éxito y hallazgos técnicos, permitiendo evaluar la estabilidad del sistema y
priorizar acciones correctivas en los médulos con mayor criticidad.

5 TT(77/77)
Test points run Run

»  T5% (58/77) " 58 ‘ Aprobado

Pass rate 9 @ rallido
10 @ Con hallazgos

llustracion 25. Resumen general de ejecucion de casos.

Métrica Valor
Total de planes 3

de prueba

T.otal de Test 77 /77
ejecutados

Casos Aprobados 58
Casos Fallido 9

Casos Ejecutado 10
con hallazgos
El sistema fue evaluado en tres iteraciones con cobertura total. El
75 % de los casos fueron exitosos, mientras que el 25 % restante
Interpretacion incluye fallos funcionales y hallazgos técnicos que deben ser
documentados y atendidos. Esta vision consolidada permite

identificar modulos criticos y priorizar acciones correctivas.

Tabla 151. Resumen general de ejecucion de casos.
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6.29.10. Analisis de métricas

Las métricas de cobertura y desempefio de pruebas permiten evaluar de forma
cuantitativa la calidad del sistema y la efectividad del proceso de validacion. A través de ellas
se mide no solo el cumplimiento de la planificacion, sino también la proporcion de casos
exitosos, fallidos y con hallazgos, ademas de la distribucién de defectos por modulo. Este
analisis facilita la trazabilidad y priorizacion de acciones correctivas en areas criticas.

a) Cobertura de pruebas: La cobertura total indica que todos los casos planificados
fueron ejecutados, lo que asegura que no existen brechas en la validacién y que
el sistema fue evaluado en su totalidad.

77
Cobertura de pruebas = 77 x 100 = 100%
Ecuacion 7. Resultados de cobertura de pruebas ejecutadas.
b) Porcentaje de casos de prueba aprobados: Tres de cada cuatro casos fueron
exitosos, reflejando un nivel aceptable de estabilidad funcional. Sin embargo, el

26 % restante evidencia areas que requieren atencion para alcanzar estdndares
Optimos.

57
Casos de casos de prueba aprobados = 77 x 100 = 74.03%

Ecuacion 8. Resultados de las pruebas aprobadas.

¢) Porcentaje de casos de prueba fallidos: Aunque el porcentaje de fallos es
relativamente bajo, su concentracion en modulos criticos como Seguridad y
Concurrencia incrementa el riesgo operativo. Estos defectos deben ser priorizados

9
Casos de casos de prueba fallidos = 77 x 100 = 11.68%

Ecuacion 9. Resultados de las pruebas fallidas.

d) Porcentaje de casos de prueba con hallazgos: Los hallazgos representan
observaciones técnicas que, aunque no son fallos, requieren documentacion y
seguimiento. Su proporcion es significativa y aporta informacion valiosa para
mejorar procesos y configuraciones.

11
Casos de casos de prueba con hallazgos = 77 x 100 = 14.28%

Ecuacion 10. Resultados de las pruebas ejecutadas con hallazgos.
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e) Tasa de defectos por modulo

e Elmodulo Seguridad concentra el 67 % de los defectos, siendo el area mas critica.

e Productos, Login y Concurrencia aportan defectos aislados (11 % cada uno).

e [Los demas modulos no registraron defectos, lo que refleja estabilidad funcional
en esas areas.

Médulo Defectos encontrados Tasa sobre el total

1
Productos g% 100 11 %
Orders g x 100 0%
Login % x 100 11 %
Purchase g x 100 0%
Inventory g x 100 0%
Customer g x 100 0%
Category g x 100 0%
Users g x 100 0%
UI/ux g %100 0%
Seguridad g x 100 67 %
Rendimiento g x 100 0%
Concurrencia % x 100 11 %

Tabla 152. Porcentaje de defectos encontrados por modulos.

6.29.11. Conclusiones

e (Cobertura total de pruebas Se alcanz6 una cobertura del 100 %, lo que garantiza que
todos los casos planificados fueron ejecutados y que no existen brechas en la
validacion del sistema.

e Nivel de éxito funcional El 74 % de los casos fueron aprobados, reflejando un nivel

aceptable de estabilidad. Sin embargo, el 26 % restante incluye fallos y hallazgos que
evidencian areas criticas que deben ser atendidas.
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Distribucion de fallos El 11 % de los casos fallidos se concentran principalmente en
los mddulos Seguridad y Concurrencia, lo que incrementa el riesgo operativo y afecta
directamente la confiabilidad del sistema.

Hallazgos técnicos El 14 % de los casos ejecutados con hallazgos aportan
observaciones relevantes que, aunque no representan fallos, requieren documentacion
y seguimiento para garantizar trazabilidad y mejora continua.

Tasa de defectos por mdédulo El médulo Seguridad concentra el 67 % de los defectos,
convirtiéndose en el area mas critica. Los mddulos Login, Concurrencia y Productos
aportan defectos aislados (11 % cada uno), mientras que el resto de modulos se
ejecutaron sin defectos, reflejando estabilidad funcional.

6.29.12. Recomendaciones sobre los casos ejecutados

Priorizacion de correcciones: Atender de forma inmediata los defectos en
Seguridad, dado que representan mas de dos tercios del total y afectan directamente
la confiabilidad del sistema. Los defectos en Concurrencia, Login y Productos deben
ser corregidos en paralelo para evitar riesgos acumulados.

Gestion de hallazgos técnicos: Se debe de registrar y analizar los casos con
hallazgos, documentando entorno de ejecucion, criterios aplicados. Esto no solo
asegura trazabilidad, sino que también permite transformar observaciones en mejoras
concretas del codigo y la arquitectura.

Fortalecer la seguridad: Se debe ampliar la cobertura de validacion en los médulos
Seguridad y Concurrencia, aplicando buenas practicas como cifrado actualizado,
validacion de entradas y pruebas de penetracion internas. Esto reducira la alta
concentracion de defectos en este modulo.

Optimizar concurrencia y rendimiento: Analizar el manejo de bloqueos y
transacciones en el modulo de Concurrencia. Implementar patrones de disefio que
eviten condiciones de carrera y optimizar consultas SQL para mejorar la respuesta
bajo carga.

Auto-revision disciplinada del cédigo: El desarrollador puede establecer un

checklist personal antes de cerrar cada tarea: seguridad, rendimiento, manejo de
errores y trazabilidad. Esto sustituye la revision externa y asegura consistencia.
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7. Recomendaciones

Identificar puntos criticos de la l6gica del negocio. Aunque la intencion pueda ser
probar todo, es crucial priorizar los aspectos que previenen el menor impacto en la aplicacion
de la empresa. Esto incluye validar las funcionalidades esenciales que sostienen la operacion
y la experiencia del usuario antes de abordar areas menos criticas.

Estandarizar y documentar. La documentacion clara y consistente es indispensable,
incluso al trabajar en solitario. Una buena practica es escribir notas que no solo sean
comprensibles para otros, sino también para uno mismo en el futuro. Esto garantiza
continuidad, facilita la colaboracion y evita pérdida de tiempo al recordar decisiones
tomadas.

Usar métricas cuantitativas. Evita términos vagos como "funciona bien" o "a veces".
Mide el desempeio del sistema mediante datos concretos, como tiempos de respuesta, tasa
de errores y porcentajes de cumplimiento de casos de prueba. Esto no solo permite evaluar
el estado actual, sino también establecer objetivos claros para el futuro.

Automatizacion estratégica de pruebas. Las pruebas automaticas son esenciales en
entornos dinamicos. Si bien las manuales pueden ser mas rapidas de implementar
inicialmente, la automatizacion permite obtener datos estadisticos y reducir la carga operativa
a largo plazo. Herramientas como Selenium, JMetter o OWA ZAP pueden integrarse en los
flujos de trabajo.

Existen varias herramientas que permiten la integracion con gestores agiles, que
permiten una mayor funcionalidad y visibilidad al equipo de lo que estd sucediendo alrededor
de las pruebas, aunque no hemos podido usarlas en el sistema por licencias o pruebas
gratuitas limitas, el uso de ella en un entorno profesional se vuelve un factor importante para
facilitar los procesos.

Pruebas en multiples entornos. Simula distintos entornos para replicar condiciones
reales de uso, como diferentes navegadores, sistemas operativos o dispositivos. Esto mejora
la confiabilidad de las pruebas y reduce el riesgo de errores en produccion.
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8. Lecciones aprendidas

A lo largo del proyecto, el equipo tomé decisiones estratégicas que marcaron la
direccion del plan de pruebas. Una de las mas importantes fue priorizar unicamente
los modulos criticos del sistema como productos, ordenes, inventario, clientes,
usuarios y login dejando fuera funciones secundarias que no afectaban directamente
los flujos de negocio. Esta decision permitiéo concentrar esfuerzos en areas de alto
impacto, optimizando el tiempo y los recursos disponibles. Asimismo, se optd por
combinar pruebas manuales con pruebas automatizadas, entendiendo que cada
enfoque aporta beneficios distintos y complementarios: las primeras facilitan la
evaluacion visual y de experiencia de usuario, mientras que las segundas permiten
asegurar regresion y estabilidad en flujos repetitivos. También se decidié adoptar
herramientas de codigo abierto compatibles con Laravel, lo cual result6 crucial para
garantizar integracion técnica, reducir costos y agilizar la curva de aprendizaje del
equipo.

Durante el proceso, el proyecto incorpor6 varias innovaciones que fortalecieron la
metodologia de trabajo. La automatizacion no se aplico de manera masiva, sino en
funcién del riesgo y del valor que cada flujo aportaba al negocio. Esta priorizacion
inteligente aseguré que los scripts automatizados resolvieran problemas reales,
especialmente en login, creacion de productos, gestion de dordenes y andlisis de
seguridad. Ademas, se desarrolld una matriz integral de trazabilidad que conectaba
requerimientos, casos de prueba, resultados y hallazgos, permitiendo visualizar la
cobertura total del proceso. Otra innovacion significativa fue integrar pruebas de
seguridad y rendimiento desde etapas tempranas, en lugar de tratarlas como
actividades aisladas al final del ciclo, lo que permiti6 identificar vulnerabilidades y
cuellos de botella desde el principio.

El equipo también enfrenté multiples desafios técnicos y organizativos. Un desafio
fue la magnitud del trabajo: documentar 77 casos de prueba, ejecutar pruebas
manuales y desarrollar scripts automatizados desde cero, lo cual demando en un inicio
una gestion eficiente del tiempo y de la carga de trabajo. La solucion a esto fue
distribuir el testing en sprints, priorizar flujos criticos y utilizar dashboards que
permitieran visualizar el progreso real. Por ultimo, la integracion de herramientas
como PhpUnit, Laravel Dusk, Selenium, JMetter y OWASP ZAP supuso un reto de
aprendizaje que se superé mediante pruebas piloto y documentacion compartida
dentro del equipo.
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e De forma global, el aprendizaje mas significativo fue comprender que la calidad del
software no depende unicamente de ejecutar pruebas, sino de tomar decisiones
informadas, planificadas y sostenibles. El equipo aprendié que un plan de pruebas
bien estructurado reduce el retrabajo, mejora la comunicacion interna y aporta
evidencia técnica para justificar decisiones.

e Seaprendi6 que automatizar sin estrategia conduce a resultados fragiles y dificiles de
mantener, mientras que la automatizacion basada en riesgo es eficiente, escalable y
alineada a los objetivos del negocio. Las métricas obtenidas como cobertura, tiempos
de respuesta y mejora, y severidad de defectos demostraron el valor de medir de forma
continua para evaluar avances reales. Finalmente, qued6 claro que la calidad es un
proceso permanente: en sistemas como un e-commerce, los cambios son constantes
y solo un enfoque de mejora continua puede garantizar estabilidad y confianza en el
producto.

9. Conclusiones

El desarrollo del plan integral de pruebas permiti6 fortalecer de manera significativa
la calidad del sistema de comercio electronico sometido a estudio. La aplicacién conjunta de
pruebas manuales y automatizadas evidencid que ambos enfoques se complementan y
aportan valor en distintas fases del proceso: mientras las pruebas manuales facilitaron la
identificacion de aspectos visuales, de usabilidad y precision funcional, la automatizacion
asegurd repetibilidad, velocidad y mayor cobertura en los flujos criticos del sistema. Esta
combinacion metodoldgica hizo posible detectar defectos tempranamente, optimizar
procesos internos y elevar la estabilidad del producto final.

La identificacion y priorizacion de los flujos mas utilizados por los usuarios permitio
concentrar los esfuerzos en aquellos modulos cuyo funcionamiento resulta esencial para la
operacion diaria del comercio electronico. Este enfoque estratégico permitid aprovechar de
forma eficiente el tiempo, los recursos humanos y las herramientas disponibles. A través del
disefio y documentacion de casos de prueba estructurados y del desarrollo de scripts
automatizados reutilizables, se construy6 un repositorio sdlido de validaciones que facilita
futuras iteraciones de mantenimiento, actualizaciones o refactorizacion del sistema.

El anélisis del rendimiento, la seguridad y la consistencia de la interfaz permitio
observar el comportamiento del sistema en condiciones reales y bajo distintos niveles de
carga. Las pruebas de estrés confirmaron tiempos de respuesta aceptables, mientras que el
analisis de seguridad revel6 vulnerabilidades que pudieron ser abordadas oportunamente.
Esto contribuyé a mejorar la experiencia de navegacion del usuario final, asi como la
confiabilidad del sistema frente a riesgos operativos y técnicos. Del mismo modo, la
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evaluacion de la interfaz permiti6 corregir inconsistencias y mejorar la coherencia visual y
funcional del sistema.

El proceso de estimacion de esfuerzos también aportd aprendizajes relevantes. La
distribucion de casos con mas de 200 horas proyectadas y cerca de 18.5 dias laborales de
ejecucion para el equipo mostro la magnitud del trabajo que implica garantizar calidad en un
sistema en produccion. Esta planificacion permitié establecer tiempos realistas, gestionar el
trabajo por etapas y anticipar contingencias relacionadas con ajustes técnicos, correcciones
posteriores o re-ejecuciones necesarias para consolidar evidencia. La experiencia comprobd
que la calidad no depende unicamente de ejecutar pruebas, sino de planificar
cuidadosamente, estimar con precision y ajustar los esfuerzos de acuerdo con la complejidad
de cada flujo.

Finalmente, el anélisis consolidado de resultados, defectos, métricas y evidencias
permitié generar documentacion 1til para la toma de decisiones futuras. La sistematizacion
de resultados no solo mostro el estado actual del sistema, sino que también dejé un conjunto
de recomendaciones que serviran como base para fortalecer el mantenimiento, la evolucion
funcional y las practicas de aseguramiento de calidad en versiones posteriores. En conjunto,
el proyecto evidenci6é la importancia de integrar el testing como un proceso continuo,
estructurado y sostenible, que contribuye directamente a la confianza del usuario final y a la
estabilidad del sistema a largo plazo.
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10. Carta de Salida

Proyecto: Plataforma CuscaTec — Sistema de Comercio Electronico
Fecha: 27/11/2025
Responsable: Equipo de QA

I.  Objetivo

La presente carta tiene como finalidad declarar la conclusiéon del proceso de pruebas
ejecutado sobre la plataforma CuscaTec, dejando constancia del alcance cubierto, los
resultados obtenidos y las condiciones bajo las cuales se recomienda avanzar a la siguiente
fase operativa.

II. Alcance cubierto

De acuerdo con la matriz de seguimiento final, se evaluaron los mddulos criticos del

sistema:
e Login
e Products
e Orders

e Inventory
e Customers
e Users

e (ategory
e Purchase

Se aplicaron pruebas:

e Funcionales

e No funcionales

e Regresion por médulo

e Pruebas ejecutadas manualmente y mediante Selenium/Laravel
Dusk/PhpUnit/OWAZ ZAP

e Pruebas automatizadas mediante despliegue continuo.

e Validaciones de Ul, seguridad y consistencia de datos

I11. Resultados

1. Meétricas de ejecucion
e Total de casos disenados: 77
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e (asos aprobados: 57

e (asos ejecutados con hallazgos: 11
e Casos fallidos: 9

2. Distribucion porcentual real

e Aprobados: 74%
e Con hallazgos: 14%
e Fallidos: 12%

3. Estado cualitativo

e No se reportan defectos criticos.

e Los fallos registrados corresponden a comportamientos funcionales
corregibles.

e Los hallazgos documentados se consideran de bajo impacto en la operacion
principal.

e La totalidad de los casos fueron ejecutados, documentados y trazables.

4. Limitaciones

e Durante las pruebas se identificaron las siguientes limitaciones:

e Algunos casos con dependencias visuales o de entorno no pudieron
automatizarse.

e Persisten hallazgos menores relacionados con interfaz y consistencia de
mensajes.

e Los moédulos no criticos se mantuvieron fuera del alcance (segin plan
original).

IV. Conclusion

De acuerdo con los resultados registrados en la matriz de control, el sistema
demuestra un comportamiento estable en sus modulos centrales, sin fallas criticas que
comprometan los flujos primarios de negocio.

Los fallos detectados son de severidad media o baja, y pueden ser abordados en
proximas iteraciones sin impedir la operacion.

El sistema cumple con los criterios de salida establecidos, por lo que se recomienda
avanzar a la siguiente fase operativa, manteniendo seguimiento a los casos fallidos y
hallazgos documentados.
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12. Anexos

12.1.Anexo 1: Resultados del analisis estatico de codigo

El analisis estatico realizado sobre el cddigo fuente generd un conjunto de hallazgos
clasificados por tipo, severidad y numero de ocurrencias. Estos resultados permiten
identificar bugs, code smells y vulnerabilidades que afectan la calidad, mantenibilidad y
seguridad del sistema. La tabla resume los principales problemas detectados, organizados en
categorias que reflejan:

e Errores de implementacion (bugs): situaciones donde el comportamiento del
codigo puede ser incorrecto o no cumplir con los estdndares definidos.

e Problemas de calidad (code smells): practicas que no generan fallos inmediatos,
pero comprometen la legibilidad, mantenibilidad y escalabilidad del software.

e Vulnerabilidades: riesgos de seguridad que pueden ser explotados y requieren
atencion prioritaria.

Name Type Severity Number
"<IDOCTYPE>" declarations should appear before BUG MAJOR 1
"<htmlI>" tags

"<htmI>" element should have a language attribute BUG MAJOR 5

Tables should have headers BUG MAJOR 20
"<th>" tags should have "id" or "scope" attributes BUG MAJOR 69
Elements deprecated in HTMLS5 should not be used BUG MAJOR 2

Font declarations should contain at least one generic BUG MAJOR 13

font family
Properties should not be duplicated BUG MAJOR 5

Member names should not be duplicated within a class BUG MAJOR 2
or object literal

Objects should not be created to be dropped BUG MAJOR 3
immediately without being used

Non-empty statements should change control flow or BUG MAJOR 2
have at least one side-effect

Tabla 153. Issues List — SonarQube (Parte 1).
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Name Type Severity Number
All code should be reachable BUG MAJOR 7
Mouse events should have corresponding keyboard BUG MINOR 158
events

"require_once" and "include once" should be used BUG MINOR 7
instead of "require" and "include"

Variables should be declared explicitly CODE SMELL  BLOCKER 9
Variable variables should not be used CODE SMELL BLOCKER 5
Constructor names should start with an upper case CODE SMELL  CRITICAL 5
letter

Variables should be declared with "let" or "const" CODE SMELL  CRITICAL 279
Cognitive Complexity of functions should not be too CODE _SMELL  CRITICAL 1
high

String literals should not be duplicated CODE SMELL  CRITICAL 64
Control structures should use curly braces CODE _SMELL  CRITICAL 12
"switch" statements should have "default" clauses CODE SMELL  CRITICAL 2
Cognitive Complexity of functions should not be too CODE SMELL  CRITICAL 6
high

A conditionally executed single line should be denoted CODE SMELL  CRITICAL 22
by indentation

Unnecessary parentheses should not be used for CODE SMELL  CRITICAL 19
constructs

String literals should not be duplicated CODE SMELL  CRITICAL 2
Track uses of "TODO" tags CODE_SMELL INFO 1
Track uses of "TODO" tags CODE_SMELL INFO 1
Attributes deprecated in HTMLS should not be used CODE SMELL MAJOR 25
HTML "<table>" should not be used for layout CODE SMELL MAIJOR 4

purposes

Tabla 154. Issues List — SonarQube (Parte II).
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Name Type Severity  Number
DOM elements with ARIA role should only have CODE_SMELL MAJOR 42
supported properties

Prefer tag over ARIA role CODE_SMELL MAJOR 274
DOM elements with ARIA roles should have a valid CODE_SMELL MAJOR 3
non-abstract role

Focusable elements should not have "aria-hidden" CODE_SMELL MAJOR 1
attribute

Non-interactive DOM elements should not have CODE SMELL MAJOR 8
interactive ARIA roles

Anchor tags should not be used as buttons CODE_SMELL MAJOR 8
Non-interactive DOM elements should not have the CODE_SMELL MAJOR 2
“tabIndex” property

Heading elements should have accessible content CODE_SMELL MAJOR 1
Images should have a non-redundant alternate CODE_SMELL MAJOR 82
description

Label elements should have a text label and an CODE_SMELL MAJOR 63
associated control

Sections of code should not be commented out CODE_SMELL MAJOR 162
Selectors should not be duplicated CODE_SMELL MAJOR 12
CSS files should not be empty CODE_SMELL MAJOR 1
Double quote to prevent globbing and word splitting CODE_SMELL MAJOR 20
Sections of code should not be commented out CODE_SMELL MAJOR 2
Unused assignments should be removed CODE_SMELL MAJOR 17
Variables should be used in the blocks where they are = CODE_SMELL MAJOR 5
declared

Variables and functions should not be redeclared CODE_SMELL MAJOR 93
Ternary operators should not be nested CODE_SMELL MAJOR 6

Tabla 155. Issues List — SonarQube (Parte I11).
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Name Type Severity  Number
Sparse arrays should not be created with extra commas CODE_SMELL MAJOR 2
If statements should not be the only statement in else CODE_SMELL MAJOR 1
blocks

Comma operator should not be used CODE_SMELL MAJOR 2
Generic exceptions ErrorException, CODE_SMELL MAJOR 6
RuntimeException and Exception should not be

thrown

Unused function parameters should be removed CODE SMELL MAJOR 2
Sections of code should not be commented out CODE_SMELL MAJOR 18
Functions should not have too many lines of code CODE_SMELL MAJOR 2
Classes should not have too many methods CODE_SMELL MAJOR 1
Unused assignments should be removed CODE_SMELL MAJOR 4
Use of namespaces should be preferred to "include" or CODE _SMELL MAJOR 8
"require" functions

The "print" statement should not be used CODE_SMELL MAJOR 1
Sections of code should not be commented out CODE_SMELL MAJOR 2
Image, area and button with image elements should CODE SMELL MINOR 10
have an "alt" attribute

Anchors should contain accessible content CODE_SMELL MINOR 2
Extra semicolons should be removed CODE_SMELL MINOR 1
Arguments in long RUN instructions should be sorted ~CODE_SMELL MINOR 8
Too long RUN instruction should be split into multiple CODE_SMELL MINOR 4
lines

Reduce the amount of consecutive RUN instructions CODE_SMELL MINOR 4
Unused local variables and functions should be CODE_SMELL MINOR 18
removed

"for of" should be used with Iterables CODE_SMELL MINOR 2

Tabla 156. Issues List — SonarQube (Parte IV).
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Name Type Severity Number
Empty statements should be removed CODE_SMELL MINOR 3
Boolean literals should not be redundant CODE_SMELL MINOR 1
Files should end with a newline CODE_SMELL MINOR 87
Lines should not end with trailing whitespaces CODE_SMELL MINOR 122
Field names should comply with a naming convention ~CODE SMELL MINOR 1
Unused local variables should be removed CODE_SMELL MINOR 12
More than one property should not be declared per CODE SMELL MINOR 1
statement

Closing tag "?>" should be omitted on files containing CODE_SMELL MINOR 7
only PHP

"elseif" keyword should be used in place of "else if" CODE_SMELL MINOR 2
keywords

Regular expression quantifiers and character classes CODE_SMELL MINOR 2

should be used concisely

Google API keys should not be disclosed

VULNERABILITY BLOCKER

1

Tabla 157. Issues List — SonarQube (Parte V).
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12.2. Anexo 2: Analisis de caja negra

El sistema fue desarrollado y es mantenido por un tinico programador independiente, sin procesos formales de aseguramiento de
calidad. Aunque est4 en produccion y funciona, presenta baja cobertura de pruebas, limitadas a ejecuciones manuales sin documentacion,
automatizacion ni métricas, lo que incrementa el riesgo operativo ante cambios o crecimiento. Para mitigar esta situacion se propone
aplicar el método de caja negra, evaluando entradas y salidas sin acceder al c6digo, lo que permite validar funcionalidad, rendimiento y
experiencia del usuario aun sin documentacién técnica disponible

ENTRADAS PROCESOS SALIDAS
Identificacion v documentacion de defectos
Moédulos: productos, ordenes, inventario, clientes | 1. Ejecucion de pruebas funcionales actuales
> exploratorias. P

B Propuesta de prucbas automatizadas para

Interacciones de usuarios flujos criticos

> generada por observacion. >
3. Identificacion deflujos criticos | Métricas de calidad: tiempos de respuesta,
Flujo de venta como vendedor y como Cliﬁ'ﬂte_ del negocio. frecuencia/severidad de errores, nivel de cobertura
"~ 4. Evaluacién de :
Requisitos funcionales observados directamente comportamientos esperados vs | Evidencia sobre el estado del sistema
> reales. »

Herramientas disponibles para testing 5. Planificacion de Fecomendaciones de mejora para futuras versiones

> automatizacion progresiva de >
pruebas. Base técnica para implementar control de calidad
Restricciones: poco tiempo, personal limitado | 6. Analisis de resultados para sostenible.

» definir métricas clave. »

Llustracion 26. Diagrama de la caja negra.
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12.3.Anexo 3: Diagramas y flujos del sistema

El siguiente diagrama de componentes ilustra la arquitectura fundamental de un
sistema, detallando la interaccion entre sus elementos clave. Este disefio representa una
aproximacion comun para aplicaciones web robustas, y se visualiza como se interactua con
la interfaz. Tras realizar un analisis del sistema, se constato que el cliente no utiliza pasarelas
de pago. En su lugar, el flujo de pago de las érdenes se gestiona mediante los estados Pending
(seleccion del tipo de pago pendiente), Check (cheque) y Cash (efectivo). En cuanto a la
factura, esta no es enviada de manera automatica al realizar una orden y es generado mediante
CSS y HTML para luego realizar su descarga.

Controllers Services
Frontend MySQL
4
) ()
Download Invoice \,"J

llustracion 27. Diagrama de la arquitectura del sistema.

El siguiente diagrama presenta la estructura modular del sistema de comercio
electronico, organizando sus funcionalidades consideradas clave en componentes esenciales.
El disefio refleja los procesos centrales que permiten gestionar productos, pedidos,
inventario, usuarios, categoria y ordenes, garantizando una operacion fluida de la

plataforma.
| Sistema e-commerce J
' { ! ‘ ) v .
| Products ” Orders | ‘ Inventary | | Users | | Customers | | Category | | Purchase |
Orders Create warehouse
Add products || Modified orders Inventory by Register user || Add register user || Create category || Create an order
Product sales warehouse Load

report stock

llustracion 28. Diagrama de los modulos del sistema
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Flujo de vista Customers: Se describe como el sistema gestiona a los clientes,
permitiendo filtrarlos mediante busqueda o estado, asi como crear nuevos
registros desde un formulario dedicado. Ademas, ofrece acciones para editar la
informacion de un cliente o desactivarlo en la base de datos, asegurando un
control organizado y actualizado de la informacion.

Inicio

Cargar tabla de
customer

v

Mostrar campo de busqueda
+ dropdown de Estados+
botén Create Customer

¢Usuario

interactua? Crear Customer

A4

Aplicar filtros Redirigir a fprmularlo |

de registro

Almacenar criterios || COnsultar base de
datos
v

Mostrar resultados

Acciones | Rediri ‘Edlt‘ar lari

de tabla - Redirigir a formulario
de edicion

N v

Enviar peticion

!

Actualizacion en la
base de datos

Desactivar Customer

A 4

Fin

llustracion 29. Flujo del modulo Customers
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No

e Flujo de modulo Products: Se describe como el sistema administra los productos
mediante la pestafia Active y la pestaiia Trashed. Permite realizar btisquedas,
agregar nuevos productos, editar informacion, actualizar precios y enviar
productos a la papelera, asi como restaurarlos en caso necesario. De esta forma se
asegura que la informacién de inventario se mantenga organizada y siempre
actualizada.

Cargar tabla
Products
v
Mostrar pestaiia Active y
Trashed

¢Seleccionar
pestana Active?

Mostrar pestafia
Trashed

¢Restaurar
producto eliminado?

Actualizar Base de
Datos

¢Filtrar
busqueda?

LAnadir nuevo:
productos?

No

{Selecciona
productos de la
lista?

;Desea
eliminarlos?

LEditar
producto?

si—{  Aplicar filtro ’ -| Consultar BD l

Mostrar
resultados

s

Formulario New
Product

Completar datos

Actualizar Base de
Datos

iDatos
validos?

No

Mostrar mensaje de
error

si—-{ Formulario de edicion

_| Actualizar Base de

Datos

i—=| Producto creado

el

ormulario de actualizacion

de precio

-{ Actualizar Base de Datos

Llustracion 30. Flujo del modulo Products
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Flujo de vista Users: Se describe como el sistema permite administrar a los
usuarios registrados, abarcando desde la carga inicial de la tabla hasta las acciones
de creacion, edicion y retorno a la vista principal. Al ingresar al médulo, el sistema
presenta una tabla con los usuarios existentes, permitiendo al usuario realizar
operaciones sobre ellos de forma controlada y validada.

Cargar tabla de
usuarios

l

ZSe creara u

PR Registrar un Usuario

\

Completar Datos

Usuario
No Creado [ )
Mostrar
Errores
e editara S 5
u:uario”U | Editar usuario
7 5]
\
Modificar datos
Usuario
Modificado
Mostrar
No Errores
- o

lustracion 31. Flujo del modulo Users
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Flujo de vista Orders: Se describe como el sistema administra las 6rdenes desde
su carga inicial en la tabla hasta las diferentes acciones que el usuario puede
realizar. Permite aplicar filtros, consultar el detalle de una orden, editar
informacion, envios y estados, generar la orden en PDF o desactivarla.

Cargar tabla de
orders

c5e i i
£ filtrar los registros
flltraranLas ngu:,g,
ordars parameiros
A3
LSe vera el Maostrar dotase do
detalle de ks order
arder?,
L)
ise
editara la Editar order
Ne
l' Modificar datos

Editar ship de editara el Ordar
order ship de la Madificads |1
Madificar datos ' Mosirar
1 Ervores
1
Ship de ’
Orclar . “_E;t“ editara el .
Modificads 0z estado de la Modificar esatdo
arder?
Mo
+

Mostrar Effones

Ganarar Ordan
en POF

Maodificar estade
del tracking

Desactivar Orden

Hustracion 32. Flujo del modulo Orsers
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Flujo de vista Inventory: Se describe como el sistema gestiona el inventario y
los almacenes (warehouses), permitiendo crear nuevos almacenes, validar su
informacion y administrar las existencias. Ademas, ofrece la posibilidad de filtrar
y exportar el inventario en Excel, consultar el kardex de productos en un periodo
especifico y actualizar existencias mediante carga de archivos.

@sea crear otr
Warehouse?

Crear Warehouse

Completar Datos

Warehouse
Creado

- Desea
Filtrado y Filtrar y Exportar Mostrar
descarga del ol inventario de las Errores
encel Warehouse?
—J

Mostrar tabla de
movimientos del
producto para o mes
¥ afio solicitado

consultar ol kardex de
un producto de algun
mes en algun

No

Cargar Excel de Ingreso de
Producios

I Fin y, -+ s

1lustracion 33. Flujo del modulo Inventory.
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e Flujo de vista Category: Se describe como el sistema permite gestionar las
categorias de productos, ofreciendo funcionalidades para crear, modificar y
eliminar registros de forma controlada. El proceso inicia con la visualizacion de
opciones disponibles, seguido por decisiones del usuario que determinan el tipo
de accion a realizar. Al crear una categoria, se valida la integridad de los datos
ingresados.

Inicio

¢Desea
crear una
categoria

Formulario Crear
Categoria

Ve

No ]

Completar Datos

¢Desea
modificar una

w

Completar Datos

!

categoria?
Categoria
Creada
Categoria
Modificada
Mostrar
No Errores
—__J
Mostrar
I ¥
Errores
;Se eliminara , . .
Ty . i=»|  Eliminar categoria
una categoria?
No
- Fin J

llustracion 34. Flujo del modulo Category.
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Flujo de vista Purchase: Se describe como el sistema permite al usuario realizar
una compra en el sistema, comenzando con la visualizacion de categorias y
productos, seguido por la seleccion de articulos y el registro de los datos
necesarios para generar una orden. Durante el proceso, se validan los datos
ingresados para garantizar la integridad de la informacion.

Inicio

Se muestra la lista de todas
las categorias

'

Se muestra la lista de todos
los productos

v

El usuario selecciona la
cantidad de producto que
desea agarrar al carrito

v

El usuario finaliza la
seleccion de todos sus
productos y selecciona su
carrito

v

Se despliega el detalle de
- |os productos afiadidos por
el usuario

L]

El usuario selecciona el
customer, el payment
status, Delivery Options y
Cup6n

Muestra
mensaje de  |«m—N
Error

Se almacena la orden en
la base de datos

Fin

1lustracion 35. Flujo del modulo crear una orden.
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12.4.Anexo 4: Requerimientos, casos de prueba y resultados

Se muestra a continuacion dos tablas complementarias: una con los requerimientos
identificados y otra con los resultados de las pruebas:

Sub

ID Modulo médulo Descripcion

Formulario con campos “Email” y

Lo01 Login - “Password”’; ambos obligatorios; email Todos
valido
L02 Login i Boton “Iniciar Sesion” habilitado solo Todos

cuando ambos campos estén completos
Mensaje de error “Email o contrasefia

L03 Login - incorrectos”; se muestra en rojo sin recargar Todos
pagina
Redireccion segun rol: Admin — /login,

L04 Login ) Seller — /ecommerce/seller/login, Todos
Customer — /customer-
ecommerce/seller/login
Visualizacion de productos en tabla con

P01 Products - columnas: ID, Name, Category, Stock, Last =~ Admin
update. Debe incluir paginacion
Boton “Add New Product” redirecciona a

P02 Products i péginq dg creacion con campos: Nz.lme,. ’ Admin
Description, Category, Image. Validacion
de campos e imagen.
Cada fila incluye acciones: Edit, Move to

P03 Products i Tr.ash, Mgnage. Prices. Edit y Manage Admin
Prices redireccionan; Trash confirma
eliminacion.
Barra de busqueda con texto libre para

P04 Products - filtrar productos. Busqueda insensible a Admin
mayusculas.
Boton “Save” valida que todos los campos

P05 Products - estén completos y correctos. Confirmacion ~ Admin
rapida tras guardar.
“Move to Trash” mueve producto a pestafia

P06 Products - “Trashed”. Producto desaparece de Admin
“Active” y aparece en “Trashed”.
Permite filtros simultaneos: Customer,

001 Orders Orders Seller, Date, Payment Status, Delivery
Status, Origin, Product.

Adminy
Seller

Tabla 158. Requerimientos del sistema (Parte I).
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Modulo

Sub

Descripcion

002

003

004
005

MO01

MO02

SRO1

SR02

SR03

101

102

103

104

105

Orders

Orders

Orders
Orders

Orders

Orders

Orders

Orders

Orders

Inventory

Inventory

Inventory

Inventory

Inventory

modulo

Orders

Orders

Orders
Orders

Modified
Orders

Modified
Orders

Product
Sales
Report
Product
Sales
Report
Product
Sales
Report

Warehouse

Warehouse

Warehouse

Inventory
by
Warehouse
Inventory
by
Warehouse

Tabla dinamica con columnas: 1D,
Customer, Total, Origen, Fecha, Estado y
Tracking. Incluye paginacion y carga
optima al aplicar filtros.

Acciones por fila: Detail, Edit Order, Edit
& Ship, Update Order Status, Print,
Tracking, Trash. Algunas abren modal o
redireccionan. Impresion genera PDF.
Botones globales: Filter, Clear, Export a
Excel con datos visibles.

Solo de lectura. Filtros y detalle de orden.
Permite filtros simultaneos: Customer,
Seller, rango de fechas, Payment, Delivery
Status, Origin y Product. Funcionalidad
idéntica a Orderes.

Acciones por fila: “Order Detail” y “Print
Order”. Impresion genera PDF con formato
y datos completos.

Implementacion de filtros: Select User,
Start Date, End Date. Fecha en formato
dd/mm/yyyy.

Mostrar tabla de ventas. Total de productos
vendidos debe mostrarse correctamente.

Botones: Filter, Export to Excel.
Exportacion genera archivo .xIsx con datos
visibles.

Botén “Create Warehouse” con campos:
Name, Address, State. Todos los campos
son obligatorios.

Tabla con listado de bodegas registradas.
Muestra: ID, Name, Address, State. No se
podra editar la informacion.

Botones globales: “Filter” y “Clear” en la
vista. “Clear” limpia todos los filtros
aplicados.

Tabla de inventario por almacenes. Incluir
paginacion.

Botones: Filter, download Excel.
Exportacion genera archivo .xIsx con datos
visibles.

Tabla 159. Requerimientos del sistema (Parte 1).
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Adminy
Seller

Adminy
Seller

Adminy
Seller
Customer

Admin y
Seller

Admin y
Seller

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin



Modulo

Descripcion

106

107

108

109

Co1

Co02

CO3

CO4

CO5

vo1

vo2

Uo3

Uo4

CA01

CAO02

Inventory

Inventory

Inventory

Inventory

Customer

Customer

Customer
Customer

Customer

Users

Users

Users

Users

Category

Category

Kardex

Kardex

Load Stock

Load Stock

Filtros: Product, Month, Year. Validacion
estricta: mes entre 1 y 12; afio en formato
YYYY.

Tabla de historial de entradas y salidas de
inventario. Retorna datos precisos de
movimientos y totales.

Seleccion de warehouse y carga de archivo
Excel. Incluir columnas: warehouse.
product, cantidad y date.

Botones: Cargar, Descargar Plantilla Excel.
Descarga genera archivo .xIsx con
encabezados de productos cargados.
Registro de cliente con los campos: Name,
Phone, Address, Email, Password, State.
Todos los campos son requeridos.

Tabla con clientes del mismo estado.
Acciones para Editar, cambiar contrasena,
deshabilitar.

Envio automatico de credenciales por email
tras el registro exitoso del cliente.
Generacion automatica de contrasefia
segura al registrar un nuevo cliente.

Filtro de clientes por Estado geografico y
busqueda combinada por nombre + Estado.
Boton “Crear User” con campos
obligatorios: Name, Email, Password, Role.
Todos los campos son requeridos.

Campo “Password” con funcionalidades:
generacion automatica de contrasefia y
opcion para ocultar caracteres.

Tabla de usuarios. Muestra: ID, Name,
Email, Role. Incluye accion “Edit” por fila.
Campo “Role” con opciones limitadas. Solo
permite seleccionar “Administrador” o
“Bodeguero”.

Boton “Crear Category” con campos
obligatorios: Name, Description. Validar
que sean obligatorios y unicos.

Permitir subir imagen representativa de la
categoria. Validar formato (JPG, JPEG,
PNG, GIF).

Tabla 160. Requerimientos del sistema (Parte I1).
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Admin

Admin

Admin

Admin

Admin y
Seller

Admin y
Seller

Admin y
Seller
Adminy
Seller
Adminy
Seller

Admin

Admin

Admin

Admin

Admin

Admin



D Médulo Sub Descripcion Rol
modulo
Boton “Create Category” registra la nueva
CA03  Category - categoria. Muestra ID, Name, Email, Role. = Admin
Incluye accion “Edit” por fila.

Boton “Back to List”. Validar que al

CA04 | Category - regresar no se pierda integridad de datos en = Admin
la lista.
Al iniciar sesion, se muestra la pantalla de
, . A Seller /
PoO1 Purchase - categorias. Validar que la vista inicial
. Customer
corresponda a categorias.
P02 Purchase i Al seleccionar una.categorla, se muestran Seller /
los productos asociados. Customer
Se puede agregar o remover productos del
. . . Seller /
P03 Purchase - carrito. Validar que el stock permita agregar
Customer
y remover productos
. , . Seller /
P04 Purchase - Validar que los calculos sean precisos.
Customer

Desde la vista del Seller, se selecciona el
P05 Purchase - estado de pago. Validar que se actualice y Seller
sea consistente en facturacion.

Tabla 161. Requerimientos del sistema (Parte IV).

[256]



Req.

Titulo del caso

Descripciéon

Resultado esperado

Resultado

Observaciones/

Estado de

CPo01

CP02

CPO03

CP04

CP05

Login

Login

Login

Login

Login

asociado

Lo1,
L02

L03

LO1

LO1,
Reglas 4

L04

Acceso exitoso

Manejo de
credenciales
incorrectas

Campos
obligatorios vacios
del login

Bloqueo por
intentos fallidos

Redireccion por rol

Verificar que el
sistema permita
acceso con
credenciales
validas

Verificar que el
sistema muestre
error con
credenciales
invalidas

Validar
comportamiento
con campos
vacios

Verifica que la
cuenta sea
bloqueada luego
de varios
intentos fallidos

Validar
enrutamiento
segun tipo de
usuario

El sistema debe permitir el
acceso unicamente cuando
se ingresen credenciales
validas registradas en la
base de datos

El sistema debe rechazar
el intento de acceso,
mostrando un mensaje de
error que indique
credenciales invalidas. El
usuario no debe ingresar
al sistema ni acceder a la
interfaz principal.

Validaciones frontend
bloquean el envio

El sistema debe bloquear
la cuenta del usuario
después de varios intentos
fallidos consecutivos,
impidiendo nuevos
accesos

El sistema debe redirigir
al usuario autenticado
hacia la URL o vista
definida para su rol
especifico, garantizando
que cada tipo de usuario
acceda Ginicamente a las
funcionalidades que le
corresponden.

obtenido

El sistema permitio
el ingreso exitoso
del usuario con las
credenciales validas
registradas en la
base de datos

Se muestra un
mensaje de que las
credenciales no
tienen un match en
los registros y no
ingresa al sistema.
Cumple con lo
esperado

El formulario se
envia y carga
nuevamente la vista
de login con un
mensaje de error de
campos requeridos

La cuenta no se
bloquea por mas
intentos fallidos de
inicio de sesion con
un usuario valido

Redirecciona a la
pagina principal
esperada para cada
tipo de usuario

Tabla 162. Matriz de resultados (Parte 1).
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Recomendacion

El sistema deberia de tener un
solo login independientemente
el tipo de usuario

N/A

El frontend no valida que los
campos se encuentren
debidamente llenos antes del
envio, por lo que la request de
campos vacios se envia al
servidor y luego regresa la
request y muestra el mensaje de
error

Crear un espacio donde se
registren los intentos fallidos
con un usuario registrado en la
base de datos y al pasar de 3
bloquee la cuenta

El sistema redirigio
correctamente al usuario hacia la
pagina principal esperada para
su rol, confirmando que el
enrutamiento por rol funciona de
manera adecuada y consistente.
No se presentaron errores ni
accesos indebidos a vistas de
otros roles

la prueba

Aprobado

Aprobado

Ejecutado
con
hallazgos

Fallido

Aprobado



Req.
asociado

Titulo del caso

Descripcion

Una vez logueado

Resultado esperado

El sistema debe
redirigir
automaticamente al
usuario hacia la

Resultado obtenido

El usuario
administrador si
cumple con esta

Observaciones/
Recomendacion

Estado
de la
prueba

Redireccion por en el sistema no 4oina de inicio condicion, sin Se deberia tener un solo loginno | Ejecutado
CP06 Login L04 p debe poder ver pag . embargo, los usuarios | importando el tipo de usuario con
logueo o . correspondiente a su . .
ningun login hasta S tipo seller y customer = que ingrese. hallazgos
2 rol, impidiendo el .
cerrar sesion . si pueden regresar al
acceso a la vista de .
o login sin haber
login mientras la -y
., . cerrado su sesion.
sesion este activa
. El sistema permitio
El sistema debe p
. guardar el producto
. registrar
Validar que el de manera
. . correctamente un . .
sistema permita satisfactoria,
Crear producto registrar un producto cuando desplegando el
CP07 | Products P02, P05 rearp & todos los campos pice Aprobado
valido producto con todos ) . . mensaje de
obligatorios han sido -,
los campos confirmacion y
. ) completados, . .
obligatorios . | reflejando el registro
mostrando un mensaje
., en la tabla de
de confirmacion.
productos.
Se aceptan archivos
Agreear Imagen en Validar formatos Imagen aceptada o sin | nicamente en
CP08 Products P02 8ree & permitidos en carga | imagen, con formato formato de imagen, de Aprobado
diferentes formatos . . . .
de imagen valido lo contrario, arroja
mensaje de error.
El sistema debe
permitir la edicion de
un producto existente, . ,
p El sistema proceso la
validando que todos S
. . edicion del producto
Validar edicion de los campos
Editar producto roducto obligatorios se de manera
CP09 | Products P03 arp prod & satisfactoria, y N/A Aprobado
existente previamente completen antes de .
. . actualizando la
registrado guardar. Al finalizar,

el producto debe
actualizarse en la base
de datos y reflejarse
en tabla.

informacion en la lista
de productos.

Tabla 163. Matriz de resultados (Parte I1).
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Req.
asociado

Titulo del caso

Descripcion

Evaluar
busqueda con

Resultado esperado

El sistema debe
mostrar en la lista los
productos
relacionados con el
texto parcial o

Resultado obtenido

Se muestran los
productos que incluyen
los caracteres
ingresados en la

Observaciones/
Recomendacion

Estado
de la
prueba

CP10 Products P04 Busqueda de productos testen el @ incompleto ingresado et No e N/A Aprobado
. en la barra de .
incompleto . presentaron fallos ni
TESeEEE, L inconsistencias durante
funcionalidad debe . by
la ejecucion.
responder de manera
agil y sin errores.
El producto
Verificar que al | seleccionado es
seleccionar movido a estado Producto movido a
Envio de producto a “Move to “Trashed”. trash confirmado en
CP11 | Products P06 I p o Trash” el El mensaje de base de datos. Accion N/A Aprobado
estado “Trashed -, .
producto se confirmacion de ejecutada
desactive accion se muestray la | correctamente.
logicamente operacion se completa
sin errores.
El sistema debe
permitir la
desactivacion
simultanea de Los productos
Permitir multiples productos, seleccionados se Se sugiere renombrar la ruta
desactivar reflejando el cambio mueven a trash y massDestroy a bulk-delete para
CP12  Products P06 Eliminacion en cascada | varios de estado en todos quedan visibles en la mejorar la claridad semantica y Aprobado

productos a la
vez

ellos. Los productos
seleccionados deben
desaparecer de la lista
activa y mostrarse en
la pestana
correspondiente.

papelera, manteniendo
los registros en la base
de datos

alinearse con convenciones
RESTful.

Tabla 164. Matriz de resultados (Parte I1l).
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Modulo

Req.

asociado

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Observaciones/
Recomendacion

Estado
de la
prueba

CP13 | Products

CP14 | Products

CP15 Products

CP16 | Products

P06

P06

P02, P05

P02

Restauracion de
producto
individual

Restauracion
masiva de
productos

Guardar con
campos
obligatorios
vacios

Manejo de valores
numéricos
negativos

Verificar que
producto
“trashed” se
restaure
individualmente

Validar
restauracion
masiva desde
pestaia
“Trashed”

Validar que el
formulario no
envie datos
incompletos

Validar que el
sistema rechace
valores
numéricos
negativos en el
campo de
Precio.

El sistema debe permitir la
restauracion individual de
un producto previamente
enviado a la papelera,
mostrando nuevamente el
registro en la tabla de
productos activos.

El sistema debe permitir la
restauracion masiva de
productos previamente
enviados a la papelera,
mostrando todos los
registros seleccionados en
la lista de productos activos.

El sistema debe impedir el
envio del formulario cuando
existan campos obligatorios
vacios, mostrando un
mensaje de validacion claro
al usuario

El sistema debe mostrar
Unicamente las 6rdenes

registradas dentro del rango

de fechas ingresado,

excluyendo aquellas que no

cumplen con el criterio

El sistema restaurd
correctamente el
producto seleccionado
desde la papelera,
mostrandolo
nuevamente en la tabla
de productos activos.
Ademas, desplegd un
mensaje de éxito.

El sistema restaurd
correctamente los
productos seleccionados
desde la pestafia
“Trashed”,
mostrandolos
nuevamente en la tabla
de productos activos. La
funcionalidad se ejecutd
de manera consistente
No permite ingresar un
producto sin nombre ya
que ese campo es
obligatorio y muestra un
mensaje de advertencia
que el campo debe ser
llenado.

El sistema permite
guardar el precio
negativo sin mostrar
ningun mensaje de error
y finaliza la operacion
normalmente,
redirigiendo a la lista de
productos.

Tabla 165. Matriz de resultados (Parte IV).
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N/A Aprobado
N/A Aprobado
N/A Aprobado
El error en la prueba indica que

el mensaje de validacion nunca

aparecio, lo que confirma que

no existe la restriccion en la

aplicacion. Se recomienda Fallido

implementar validacion en
backend y opcionalmente
validar también en frontend
para mejorar la experiencia de
usuario.



Médulo

Regq.
asociado

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Observaciones/
Recomendacion

Estado de
la prueba

CP17 Orders

CP18 | Orders

CP19  Orders

CP20 | Orders

CP21  Orders

001

003

003

003

003

Filtrar 6rdenes
por rango de
fechas

Visualizacion de
detalle de orden

Actualizacion de
envio y numero
de seguimiento

Modificacion de
detalles de orden

Actualizacion de
estado de pago

Validar que filtros por
fechas funcionen
correctamente

Verificar que detalle
de orden muestre
informacion completa

Validar modificacion
el estado de envio de
una orden y el nimero
de envio

Editar cantidad,
precios y descuentos

Cambiar tipo de pago
asociado a una orden

Resultados filtrados
correctamente

La pagina de detalle
de la orden se carga
correctamente. Se
visualiza el nombre
del cliente y el
vendedor.

El monto total de la
orden coincide con lo
esperado

El estado de
seguimiento es visible
El sistema edito
correctamente la
orden existente

El total calculado
correctamente
actualizado.
Numero y estado de
envio actualizado en
la orden

El sistema edito
correctamente la
orden existente

El total calculado
correctamente
actualizado.
Numero y estado de
envio actualizado en
la orden

El estado del método
de pago se actualiza
correctamente en la
base de datos y se
refleja en el sistema

Resultados filtrados
correctamente

La pagina de detalle de
la orden se carga
correctamente.

La informacion del
vendedor, cliente,
monto, fecha y estado
de seguimiento es
visible.

Ambos tests pasaron.
Los datos de la orden
fueron actualizados
exitosamente.

Los cambios en
cantidad, precio,
descuento y cliente se
reflejan correctamente
en la orden y en el total
calculado

El método de pago fue
actualizado de manera
exitosa. El estado fue
actualizado de Ca D
(Cheque a Efectivo)

Tabla 166. Matriz de resultados (Parte V).

[261]

N/A

N/A

Mantener la logica de
reutilizacion de tracking
number para evitar errores por
campos obligatorios.

N/A

N/A

Aprobado

Aprobado

Aprobado

Aprobado

Aprobado



Médulo

Regq.

Titulo del caso

Descripciéon

Resultado esperado

Resultado obtenido

Observaciones/

Estado de

CP22 Orders
CP23 | Orders
CP24 Orders
CP25 | Orders
CP26 Inventory

asociado

004

003

SRO1,

SR02

003

101

Exportacion de
ordenes a Excel

Impresion de
detalle de orden

Generacion de
reporte de ventas
por producto

Eliminacion de
orden

Registro exitoso
de bodega

Validar
generacion de
archivo Excel con
datos filtrados

Verificar
generacion
correcta de PDF
con detalle de
orden

Generar reporte
con productos
mas vendidos
filtrados por fecha

Verificar
eliminacion logica
de orden

Registrar nueva
bodega con datos
completos

Excel descargado con
encabezados. Los
registros deben coincidir
con los filtros aplicados.

El PDF debe mostrar el
detalle completo de la
orden, con formato
correcto, productos
listados, totales
calculados y sin errores
de visualizacion.

El sistema debe aplicar
los filtros correctamente y
generar un archivo Excel
con las ordenes
correspondientes.

La orden del cliente fue
eliminada correctamente.
Eliminacion confirmada
en el sistema y base de
datos.

La bodega se crea
correctamente en la base
de datos, el registro
contiene: nombre,
direccion, estado.

Excel descargado con
encabezados. Los
registros deben
coincidir con los filtros
aplicados.

El PDF se genero
correctamente, con
todos los datos visibles,
formato limpio, calculos
precisos y formato
amigable.

Se aplicaron los filtros
correctamente, se
descargo el archivo
Excel y los datos
mostrados
corresponden.

Orden fue eliminada
correctamente
Confirmacion en base
de datos

La Bodega/Warehouse
se registra
correctamente, sin
embargo, el state_id no
corresponde al guardado
lo que sugiere una
sobrescritura en el
controlador. Ademas,
debido a la paginacion
limitada registros, las
bodegas recién creadas
pueden no ser visibles
en la primera pagina.

Tabla 167. Matriz de resultados (Parte VI).
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Recomendacion

N/A

Dado que el sistema no ofrece
opciodn para enviar factura por
correo electronico u otro canal,
contar con una opcioén para

enviarla serviria como
respaldo operativo.

N/A

N/A

La bodega se registra

correctamente, pero el state_id
no se reflejaba en la interfaz
por una sobrescritura fija en el
controlador (state_id=1). La

vista esta limitada a 10

registros por paginacion, lo

que puede ocultar bodegas

nuevas. Se recomienda agregar
navegacion visible y revisar

filtros para asegurar
trazabilidad visual.

la prueba

Aprobado

Aprobado

Aprobado

Aprobado

Ejecutado
con
hallazgos



Médulo

Regq.

Titulo del caso

Resultado obtenido

Observaciones/

Estado de

CP27

CP28

CP29

CP30

Inventory

Inventory

Inventory

Inventory

asociado

102, 103

105

106, 107

107

Filtro por bodega en
inventario

Exportacion de
inventario a Excel

Consulta de historial
Kardex mensual

Verificacion del saldo
por movimiento

Descripcién

Mostrar
productos segiin
bodega
seleccionada

Generar archivo
Excel con
reporte visible

Mostrar historial
de movimientos
filtrado por
producto y
fecha

Validar calculo
de saldo en
Kardex

Resultado esperado

El sistema debe filtrar
correctamente los
productos del
inventario segun la
bodega seleccionada,
mostrando
unicamente aquellos
que corresponden a
dicha bodega. La
operacion debe
ejecutarse sin errores

El sistema debe
generar un archivo
Excel con los datos
del inventario. La
operacion debe
ejecutarse sin errores

El sistema debe
mostrar el historial
mensual del producto
seleccionado, con
calculos de entradas y
salidas correctos y
totales precisos

El sistema debe
calcular el saldo de
cada movimiento
como: saldo anterior
+ entradas — salidas,
reflejando valores
exactos en cada
registro y en el total
acumulado

El sistema aplic6 el
filtro de manera
satisfactoria,
desplegando tnicamente
los productos asociados
a la bodega
seleccionada

El sistema exportd
correctamente el
archivo Excel. La
funcionalidad se ejecutd
de manera satisfactoria,
sin incidencias ni
inconsistencias

El sistema muestra el
historial del producto
seleccionado en el mes
indicado, incluyendo los
movimientos y calculos
correctos

El sistema muestra
correctamente el saldo
por movimiento
aplicando la formula
saldo anterior + entradas
— salidas, con totales
precisos en el Kardex

Tabla 168. Matriz de resultados (Parte VII).

[263]

Recomendacion

N/A

N/A

Se sugiere agregar la opcion de

ver el historial solo

seleccionando el producto sin
necesidad de seleccionar un
mes en especifico, ya que la
busqueda se vuelve tediosa

para el usuario final.

N/A

la prueba

Aprobado

Aprobado

Aprobado

Aprobado



Estado de
la prueba

Observaciones/
Recomendacion

Resultado
esperado

Regq.

: Resultado obtenido
asociado

Modulo Titulo del caso

Descripciéon

CP31 [Inventory

CP32  Customer

CP33 Customer

CP34  Customer

CP35 @ Customer

109, 110

C01

C02

C02

C02

Carga masiva de stock
desde Excel

Registrar nuevo cliente
valido

Editar cliente existente

Desactivar (eliminar)
cliente

Busqueda de cliente por
nombre

Verificar que el modulo
de carga de inventario
funcione correctamente
mediante la carga de un
archivo Excel

Validar que el sistema
registre correctamente un
nuevo cliente con sus
datos personales, estado
geografico, usuario
asociado,

Validar que el sistema
permita editar los datos de
un cliente existente y que
los cambios se reflejen
correctamente en la base
de datos. En caso de
modificar las
credenciales, que este
envie el correo de
notificacion.

Verificar que un cliente
puede ser eliminado desde
la interfaz de
administracion,
asegurando que ya no
aparece en la lista de
clientes.

Validar que el sistema
pueda buscar clientes por
nombre completo o
parcial de manera
eficiente, mostrando
resultados correctos en
menos de 2 segundos.

El archivo se carga
correctamente.
Mostrar mensaje de
confirmacion.

El sistema registrara
un nuevo cliente al
sistema de forma
exitosa

Campos phone,
address, email, y
password
actualizados. Correo
enviado a nuevo
email

El cliente
seleccionado debe
ser
eliminado/desactiva
do y yano debe
aparecer en la lista
de clientes.

Cada cliente
buscado debe
aparecer en los
resultados, y el
tiempo de respuesta
debe ser menor a 2
segundos.

Tabla 169. Matriz de resultados (Parte VIII).

[264]

Archivo cargado
correctamente. Mensaje
“Archivo importado
correctamente’

Se ejecutd exitosamente
con todos los requisitos
cumplidos. El sistema
registrd correctamente
un nuevo cliente en la
base de datos, y con
contrasefia hasheada

Se ejecuto
exitosamente. El
sistema edito
correctamente al cliente
existente y se envio el
correo con la
informacion requerida.

El cliente seleccionado
debe ser

eliminado/desactivado y

ya no debe aparecer en
la lista de clientes.

Todos los clientes
seleccionados fueron
encontrados
correctamente, con
tiempos de respuesta
entre 0.32s y 0.98s,
cumpliendo el criterio
de <2s

N/A

Se identifico que el
tiempo de ejecucion

fue de 9.46 segundos.

Este incremento se
atribuye al envio real
del email a través de
SMTP durante la
prueba.

N/A

N/A

N/A

Aprobado

Aprobado

Aprobado

Aprobado

Aprobado



Regq.

Modulo Titulo del caso

Descripciéon

Resultado

Resultado obtenido

Observaciones/

Estado de

asociado

Envio de credenciales

CP36 Customer CO3 .
por email

CP37  Customer CO4 Genera01on~automatlca
de contrasefia
Busqueda de cliente

CP38 Customer C05 segun Estado y
combinada

Validar que el sistema
envie correos electronicos
con contenido responsivo,
seguro, que incluya las
credenciales de acceso
para nuevos clientes.

Validar que el campo
password en el formulario
de creacion de cliente se
autocompleta con una
contrasefla segura que
incluya letras, numeros y
simbolos.

Verificar que la busqueda
de clientes por estado y la
busqueda combinada
(Nombre + Estado)
funcione correctamente.

Tabla 170. Matriz de resultados (Parte IX).

esperado

El correo debe
enviarse
exitosamente,
contener los datos
correctos, mostrarse
con disefio
responsivo.

El campo password
se autocompleta con
una contrasefia de al
menos 6 caracteres,
incluyendo letras,
nimeros y
simbolos.

El sistema debe
mostrar clientes por
Estado. Las
combinaciones
validas de nombre +
Estado deben
devolver resultados.
Las busquedas sin
datos deben
excluirse éticamente
sin error

[265]

El correo fue enviado y
recibido en cliente de
correo. El disefo se
adapt6 correctamente.
Las credenciales fueron
enviadas como texto
visible. No se
detectaron enlaces
inseguros.

Contrasena generada:
q8sT1vaPro
Fall6 la validacion de

simbolo (no se incluyo).

Contrasela generada:
Z%hDp$4on!

Paso la validacion
(nimero y simbolo
incluido

Busqueda por estado
correcta. Busquedas
combinadas correctas

Recomendacion
El correo envia la
contrasefia del usuario
en texto plano, siendo
un riesgo critico al
poder ser
interceptadas. Se
recomienda
reestructurar la l6gica
para enviar un enlace
de restablecimiento de
contrasefia para
mantenerla segura
El generador actual no
garantiza la inclusion
de mayusculas,
simbolos o niimeros.
Se recomienda ajustar
el script para asegurar
que la contrasefia
autogenerada cumpla
con los criterios de
seguridad

N/A

la prueba

Aprobado

Ejecutado
con
hallazgos

Aprobado



Médulo

Regq.

Titulo del caso

Descripcién

Resultado esperado

Resultado obtenido

Observaciones/

Estado de

CP39

CP40

CP41

Users

Users

Users

asociado

Uo1

Uo01

uo02

Creacién de usuario
Administrador o Seller

Validacion de email
Gnico

Generacion de
contrasefia de usuario

Registrar usuario con
rol valido

No permitir crear
usuario con email
duplicado

Validar que la
contrasefia de usuario
pueda generarse
correctamente mediante
el boton “Generate

password” y que cumpla

con los criterios de
complejidad.

El sistema debe
permitir la creacion de
un nuevo usuario con
rol vélido
(Administrador o
Seller), asignando
correctamente el rol
seleccionado en el
formulario. La
operacion debe
completarse sin
errores

El sistema debe
impedir la creacion de
un nuevo usuario
cuando el correo
electronico ingresado
ya existe en la base de
datos. La validacion
debe ejecutarse
correctamente,
mostrando un mensaje
de error y
garantizando la
unicidad del campo
email.

Campo de contrasefia
inicialmente vacio.
Contrasefia generada
correctamente al
hacer clic en el boton
y que cumpla con los
criterios minimos de
complejidad

Tabla 171. Matriz de resultados (Parte X).

[266]

El sistema cred
satisfactoriamente el
usuario con el rol

asignado, validando que

la funcionalidad de
registro se ejecuta de
manera consistente. El
nuevo usuario quedo
disponible en la lista de
usuarios.

No permite crear o
actualizar un usuario
con correo repetido.

Contrasefia generada
mediante boton, campo
inicialmente vacio. Los

criterios de complejidad

de contrasefia no
siempre son aplicados

Recomendacion

El generador de
contrasefia actual no
garantiza que siempre
se cumplan todos los
criterios de
complejidad
(mayusculas, nimeros
y simbolos). Se
recomienda mejorar la
funcion para asegurar
que cumpla con los
requisitos de seguridad

la prueba

Aprobado

Aprobado

Ejecutado
con
hallazgos



Médulo

Regq.

Titulo del caso

Descripciéon

Resultado esperado

Resultado obtenido

Observaciones/

Estado de

CP42 | Users
CP43 | Users
CP44  Users

asociado

uo3

Uo05

uo1

Edicion de rol de
usuario

Validacion de opciones
del campo Rol

Validacion de Campos
Vacios

Cambiar rol de usuario
solo por Admin

El dropdown solo debe
mostrar roles validos

Verificar que el sistema
no permita crear un
usuario si los campos
obligatorios estan vacios.

El sistema debe permitir
que un usuario
autenticado como
Admin edite el rol de
otros usuarios,
reflejando el cambio de
manera inmediata en la
base de datos y en la
interfaz. La operacion
debe completarse sin
errores.

El sistema debe mostrar
unicamente las opciones
validas en el campo
Rol, limitando el
dropdown a
“Administrador” y
“Bodeguero”. La
validacion debe
garantizar que no
aparezcan roles no
autorizados y que la
seleccion se realice sin
errores

El sistema debe validar
que ningun usuario
pueda ser creado si
existen campos
obligatorios vacios,
mostrando mensajes de
error especificos como
“El nombre es
obligatorio”. El
formulario debe
permanecer en la misma
pagina, sin registrar
informacion
incompleta.

Tabla 172. Matriz de resultados (Parte XI).

[267]

El sistema actualiz6
correctamente el rol del
usuario seleccionado,
confirmando que la
funcionalidad de
edicion se ejecuta de
forma correcta. El
cambio quedo reflejado
en la tabla de usuarios y
no se presentaron
incidencias

El sistema desplegd
correctamente las
opciones esperadas en
el dropdown, mostrando
Unicamente
“Administrador” y
“Bodeguero”. La
funcionalidad se ejecutd
de manera correcta, sin
incidencias ni roles
adicionales visibles

El sistema mostro
mensajes de error por
cada campo que se dejo
vacio y no permitio
crear el usuario con los
campos obligatorios
vacios.

Recomendacion

la prueba

Aprobado

Aprobado

Aprobado



Médulo

Regq.

Titulo del caso

Descripcién

Resultado esperado

Resultado obtenido

Observaciones/ Estado de

CP45 Seguridad

CP46 | Seguridad

CP47 Seguridad

asociado

NF06

NF10

NF04

Inyeccion
codigo SQL

Acceder a vista
Admin

Headers HTTP

Validar que el
sistema rechaza
intentos de
inyeccion SQL
en el formulario
de login, sin
ejecutar
consultas
maliciosas ni
exponer errores
técnicos.

Bloquear acceso
a endpoints
Admin para
usuarios basicos

Validar la
presencia,
ausencia y
calidad de los
headers HTTP
en las respuestas
del sistema.

El sistema debe rechazar
entradas maliciosas.

No debe ejecutar
consultas SQL no
autorizadas.

Debe mostrar mensajes de
error genéricos o validar
el formato antes de
enviar.

No debe reflejar
contenido sin
codificacion.

El sistema debe mostrar
una pantalla informando
que el usuario no tiene
permisos para visualizar
el contenido solicitado,
bloqueando
completamente el acceso
a la vista de administrador

Headers definidos desde
el codigo deben estar
presentes y configurados
correctamente. Headers
inseguros o ausentes
deben ser identificados
para correccion.

La aplicacion no muestra
errores SQL, indicando una

configuracion adecuada. No

se evidencian
vulnerabilidades de SQL
Injection por diferencias en
las respuestas. Todos los
payloads fueron aceptados
por el backend con codigo
HTTP 302 Found, sin
evidencia de ejecucion
maliciosa. No se detectd
acceso no autorizado ni
fuga de datos.

El sistema mostr6 una
pantalla informando que el
usuario no cuenta con los
permisos necesarios para
visualizar el contenido
solicitado

Header set-cookie con
HttpOnly, Secure,
SameSite=Lax, Content-
Type, Cache-Control,
Content-Security-Policy y
Referrer son correctos.
Faltan algunos headers de
seguridad imporantes. El
header X-Powered-By esta
presente.

Tabla 173. Matriz de resultados (Parte XII).

[268]

Recomendacion la prueba

El codigo 302 sugiere
redireccion, probablemente al
mismo formulario de login
para fallos de autenticacion.

Aprobado

Se recomienda implementar un
redireccionamiento automatico
hacia la pantalla de inicio
correspondiente al tipo de
usuario que inicia sesion, para
mejorar la experiencia, no se
registra ningun log de
seguridad

X-Powered-By expone la
tecnologia del backend
innecesariamente. Sin
embargo, esto no afecta el
funcionamiento del sistema. Se
recomienda su correccion
desde el codigo fuente por
razones de seguridad y buenas
précticas. Adicional, agregar
los headers X-Content-Type-
Options, X-Frame-Options,
Referrer-Policy y Permissions-
Policy para reforzar la
seguridad del sistema.

Ejecutado
con
hallazgos

Fallido



Médulo

Regq.

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Observaciones/

Estado de

CP48

CP49

CP50

CP51

CP52

Rendimiento

Rendimiento

Concurrencia

Seguridad

Seguridad

asociado

NFO05

NFO05

P09

NF03

NF10

100 usuarios
concurrentes

Saturacion del
sistema

Edicion del
mismo producto

Gestion de
sesion — time-
out

Restriccion de
acceso por rol

Simular 100
usuarios haciendo
btsquedas
simultaneas

Simular saturacion
con 500+ usuarios

Validar edicion
simultanea sin
conflictos

Validar que la
sesion se cierre tras
detectar inactividad

Verificar que
usuarios no
autorizados no
puedan acceder a
funciones
restringidas

El sistema debe responder
de manera estable, sin
caidas ni errores en las
solicitudes concurrentes,
manteniendo la
disponibilidad y tiempos
de respuesta

El sistema debe manejar
la saturacion
recuperandose
automaticamente,
manteniendo la
disponibilidad y evitando
bloqueos criticos

El sistema deberia
permitir que dos usuarios
editen el mismo producto
al mismo tiempo sin que
se pierdan cambios,
manteniendo la
informacion correcta y
completa

Sesion expira
automaticamente y se
redirige al login

El sistema debe denegar
el acceso y mostrar un
mensaje indicando que el
usuario no cuenta con los
permisos necesarios. No
debe exponerse
informacion sensible ni
permitir acceso parcial a
la vista restringida

Se tuvo un 1.05% de
Error en cuanto a caidas
de las 100 requests
concurrentes

El servidor rechazo las
solicitudes cuando se
superaron las 100
peticiones provenientes de
una misma direccion [P

Al guardar las ediciones,
el sistema reemplaza los
valores y solo conserva la
ultima modificacion, lo
que provoca que se
pierdan los cambios
anteriores

Después de 40 min de
inactividad, lo cual
significa que no se esta
aplicando el timeout por
inactividad

El sistema denego el
acceso y mostro un
mensaje informando que
el usuario no cuenta con
los permisos requeridos.
No se expuso informacion
sensible ni se permitid
acceso al contenido
restringido

Tabla 174. Matriz de resultados (Parte XII).

[269]

Recomendacion
Se desvia por un margen
menor a 2% en cuanto al
objetivo esperado de la

prueba, de ser necesario esta

concurrencia o una un poco
superior se deberia ver la
manera de ampliar los
recursos del servidor

El servidor bloquea cuando
son mas demasiadas
solicitudes de una misma
direccion IP, esto es
excelente en cuanto a
seguridad, pero complica
pruebas de saturacion al
sistema

Se deberian actualizar
Unicamente los campos que
sean diferentes al contenido
actual en la base de datos

Esto representa un riesgo
medio. OWASP lo clasifica
como una debilidad en el
manejo de sesiones.

Se deberia redireccionar
luego de informar que no se
tiene acceso.

la prueba

Ejecutado
con
hallazgos

Ejecutado
con
hallazgos

Fallido

Fallido

Aprobado



Médulo

Regq.
asociado

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Estado de
la prueba

Observaciones/
Recomendacion

CP53

CP54

CP55

CP56

UI/ux

Seguridad

Seguridad

Seguridad

NF02

NF07

NFO08

NF09

Validar que el
o istema funcion
Compatibilidad im0 HTeEoe
correctamente en
con .
los diferentes
navegadores

navegadores en sus
versiones recientes

Confirmar que se
aplican practicas

Revision de seguras de. .

codigo seguro programacion,
minimizando
vulnerabilidades
comunes

Verificar que el

certificado

Validacion de SSL/TLS (,1?1 sitio :
. web sea valido, esté

Eeficace correctamente
SSL/TLS

configurado y

utilice protocolos

seguros

Verificar que el
Transporte envio de usuario y
seguro de contrasefia se haga
credenciales bajo canal cifrado

(HTTPS/TLS)

Login y dashboard
cargado. Formulario
abierto y cargado sin
errores. Recursos (CSS,
JS, imégenes) cargados.

El reporte final no debe
mostrar vulnerabilidades
criticas y el codigo debe
cumplir con los
estandares de seguridad
definidos, garantizando
estabilidad y
mantenibilidad

El certificado es valido,
esta vigente, la conexion
utiliza protocolos y
cifrados seguros sin
advertencias

El trafico debe estar
cifrado mediante,
garantizando que las
credenciales no se envien
en texto plano y que no
puedan ser interceptadas
por terceros

Prueba ejecutada
correctamente en Chrome,
Edge y Firefox. Datos
enviado y CSS, JS e
imagenes cargadas
correctamente.

El reporte final muestra
412 issues criticos

El certificado es valido,
esta vigente, la conexion
utiliza protocolos y
cifrados seguros sin
advertencias

Las credenciales se
enviaron en texto plano,
lo que representa una
vulnerabilidad critica en
el sistema

Tabla 175. Matriz de resultados (Parte XIV).

[270]

N/A Aprobado

Es urgente la refactorizacion
de codigo el analisis del
c6digo revela un sistema
cuya estructura interna
presenta serios problemas
que afectan directamente su
calidad, estabilidad y
capacidad de evolucionar de
forma segura.

Fallido

N/A Aprobado

Modificar la forma de envid
de las credenciales ya que si
alguien logra interceptarlas
quedan grandes
vulnerabilidades en el
sistema

Fallido



Estado de
la prueba

Req. Observaciones/

Moédulo Titulo del caso Descripcion Resultado esperado Resultado obtenido

asociado

Recomendacion

CP57 Seguridad NFO01

CP58 | Seguridad NF09

Proteccion
contra fuerza
bruta

Deteccion de
credenciales
predeterminadas
/débiles

Verificar que el
modulo de login
implemente
mecanismos
efectivos contra
ataques de fuerza
bruta y presencia de
CAPTCHA o
mecanismos
similares.

Intentar crear
usuario con
credenciales
comunes o vacias.

El sistema debe activar
mecanismos de defensa
ante multiples intentos
fallidos: bloqueo
temporal, CAPTCHA,
rate limit, etc.

Acceso denegado,
mensaje genérico

Pruebas manuales se
mostraron bloqueo
temporal al superar el
umbral de intentos con el
mensaje: "Too many login
attempts. Please try again
in X seconds.” pero el
tiempo de espera no
escala progresivamente.
Pruebas automaticas con
Fuzzer no activaron
defensa visible. Todas las
respuestas HTTP fueron
302 Found. No se detecto
CAPTCHA en ninguno de
los intentos.

Mensaje de error
mostrado y capturado en
el body HTTP: These
credentials do not match
our records.

El sistema permite la
creacion de usuarios con
contrasefias que no
cumplen con estandares
minimos de seguridad,
como longitud,
complejidad o uso de
caracteres especiales. Esto
representa una
vulnerabilidad que puede
facilitar ataques de fuerza
bruta o acceso no
autorizado.

Tabla 176. Matriz de resultados (Parte XV).

[271]

La defensa contra fuerza
bruta estd parcialmente
implementada. Utiliza un
bloqueo temporal fijo (el
tiempo varia sin un patron
progresivo acumulativo).
Funciona en sesiones
manuales, pero no se activa
ante ataques automatizados
sin estado. Dado que el
sistema solo bloquea por
sesion/cookie, podria ser
evadido con ataques sin
estado (no mantienen
cookies, tokens, variables de
sesion). Se sugiere
fortalecer la proteccion con
mecanismos como backoff
progresivo, bloqueo por
IP/usuario y CAPTCHA o
2FA tras multiples intentos.

Fallido

El servidor respondi6 con
redireccion (302 Found), lo
cual indica que las
contraseflas fueron aceptadas
sin validacion.

Fallido



Médulo

Regq.

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Observaciones/

Estado de
la prueba

CP59 Seguridad

CP60 | Seguridad

CP61 Seguridad

CP62 | Seguridad

asociado

NF10

NF01

NF01

NF12

Enumeracion de
cuentas

Validacion de
“Remember
M63’

Gestion segura
de sesiones

Bypass de
autenticacion

Verificar si el
sistema revela la
existencia de
cuentas de usuario
mediante mensajes
de error
diferenciados
durante el proceso
de autenticacion.

Evaluar si la opcion
“recordarme”
conserva sesiones
de forma segura

Verificar atributos
de cookies,
expiracion y control
de sesiones
concurrentes

Intentar saltarse el
login o manipular
parametros.

Mensaje genérico ante
credenciales invalidas que
no indique existencia del
usuario.

Codigos HTTP
consistentes para fallos de
autenticacion (no
devolver 404 especifico
para usuario no existente
ni otros codigos
diferenciadores).

No diferencias
observables en
headers/cookies que
permitan inferir
existencia.

La sesion debe
mantenerse activa
Unicamente si el usuario
selecciond la opcion
“Remember Me”

El sistema debe generar
cookies seguras, expirar la
sesion correctamente tras
el tiempo definido y
controlar la concurrencia

No permite saltarse el
login.

Mensaje de error mostrado
y capturado en el body
HTTP: These credentials do
not match our records.
Resultado del Fuzzer: todas
las peticiones devolvieron
HTTP 302 Found y el
tamafio del cuerpo de
respuesta fue consistente
(386 bytes) para todos los
intentos.

Prueba con campo
password vacio retorno
HTTP 200 OK y mostrd
validacion de campo: The
password field is required.
No se detectaron diferencias
en cabeceras relevantes ni
emision de cookie de sesion
en respuestas de fallo que
permitan identificar
cuentas.

Si mantiene la sesion activa
durante horas, aunque se
cierre el navegador, pero es
independiente sobre si se
presiona el boton
"Remember me"

El sistema debe generar
cookies seguras, expirar la
sesion correctamente tras el
tiempo definido y controlar
la concurrencia

El servidor respondi6 con
302 Found, redireccionando
al login, lo cual indica que
bloqued el acceso por falta
de sesion.

Tabla 177. Matriz de resultados (Parte XVI).

[272]

Recomendacion

Asegurar mecanismos
contra fuerza bruta
(bloqueo por IP/usuario,
CAPTCHA o 2FA).

Independientemente si se
presiona o no el boton la
sesion queda guardada por
un lapso de unas horas

N/A

Aprobado

Ejecutado
con
hallazgos

Aprobado

Aprobado



Estado de
la prueba

Req. Observaciones/

Moédulo Titulo del caso Descripcion Resultado esperado Resultado obtenido

asociado Recomendacion

CP63 Seguridad

CP64 UI/UX

CP65 | Purchase

CP66 | Purchase

CP67 | Purchase

NF10

NF11

P01

P02

P03

Respuestas ante
errores y
mensajes

Pruebas de
UI/UX y
resiliencia

Vista inicial de
categorias

Visualizacion
de productos
por categoria

Gestion de
productos en
carrito

Evaluar si los
mensajes de
error revelan
informacion
sensible.

Verificar
funcionamiento
de CAPTCHA,
enlaces,
validaciones, y
responsive.

Validar que al
iniciar sesion el
usuario sea
redirigido a la
pantalla de
categorias

Verificar que al
seleccionar una
categoria se
muestren solo
los productos
asociados

Validar agregar
y remover
productos desde
la categoria
seleccionada

El sistema debia mostrar
mensajes de error simples, sin
incluir informacion sensible
ni detalles internos en la
respuesta o en el codigo
HTML

La interfaz debia mostrarse
correctamente, con mensajes
claros, enlaces funcionando
sin errores y un disefio
adaptable a distintos
dispositivos

El sistema debe redirigir al
usuario autenticado
directamente a la pantalla de
categorias, mostrando de
manera clara y organizada
todas las categorias
disponibles

El sistema debe mostrar los
productos asociados a la
categoria seleccionada, sin
errores de visualizacion

El sistema debe permitir
agregar y remover productos
del carrito de manera
inmediata, reflejando los
cambios en la vista del carrito
y manteniendo la consistencia
de los datos

Durante la ejecucion de la
prueba, los mensajes de
eITor Se presentaron
correctamente y no
revelaron informacion
sensible en la respuesta ni
en el HTML

La interfaz se mostr6 de
forma correcta y los enlaces
funcionaron adecuadamente

El sistema redirigio
correctamente al usuario a
la pantalla de categorias,
mostrando todas las
categorias disponibles de
forma completa y sin
errores de visualizacion. El
comportamiento observado
coincide con lo esperado

El sistema mostré
correctamente los productos
correspondientes a la
categoria seleccionada,
cumpliendo con la
funcionalidad esperada y
sin presentar inconsistencias
en la visualizacién

El sistema permitio agregar
y remover productos del
carrito de manera correcta,
reflejando los cambios en
tiempo real y cumpliendo
con la funcionalidad
esperada. No se presentaron
errores ni inconsistencias

Tabla 178. Matriz de resultados (Parte XVII).
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N/A

N/A

N/A

N/A

N/A

Aprobado

Aprobado

Aprobado

Aprobado

Aprobado



Médulo

L) Titulo del caso

Descripcién

Resultado esperado

Resultado obtenido

Observaciones/ Estado de

CP68 | Purchase

CP69 | Purchase

CP70 Category

CP71 | Category

asociado

Calculo de

L5 totales

Actualizacion
P05 de estado de
pago (Admin)

Validacion de
campos
obligatorios

CAO01

Validacion de

CA02 .
carga de imagen

Validar que se
muestren los
calculos
correctos
(subtotal,
descuentos,
shipping, total
final)

Validar que
desde la vista
Admin se pueda
cambiar estado
de pago y se
refleje en
facturacion

Verificar que el
formulario de
crear categorias
valide
correctamente
los campos,
asegurando que
se muestren
errores cuando
los datos sean
invalidos.

Verificar que el
sistema acepte
solo formatos
validos de
imagen y
rechace los no
permitidos

El sistema debia mostrar
correctamente los calculos de
subtotal, descuentos y total
final, reflejando valores
precisos en cada etapa

El sistema debia permitir que
el administrador cambiara el
estado de pago de una orden y
que este cambio se reflejara
correctamente en la base de
datos y en la facturacion

Si los campos obligatorios
estan vacios, se muestran
mensajes de error y el
formulario permanece abierto.
Si los campos obligatorios se
completan correctamente, el
registro se guarda y el sistema
redirige a la lista de
categorias.

Categoria guardada
correctamente junto con su
imagen.

Formatos validos: mensaje de
éxito.

Formatos no validos: mensaje
de error.

Durante la prueba, los
calculos se mostraron de
manera correcta y los
valores de subtotal,
descuentos y total final
coincidieron con lo
esperado

Durante la prueba, el estado
de pago se actualizé de
forma correcta y el cambio
quedo reflejado tanto en la
base de datos como en la
facturacion

Coincide con los resultados
esperados:

- Escenarios con campos
vacios muestran errores
inmediatamente.

- El campo "Name" es
obligatorio, ya que su
ausencia impide el
guardado del formulario,
independientemente de la
presencia o ausencia de los
campos "Description" e
"Image", los cuales son
opcionales.

Categoria guardada
correctamente junto con su
imagen.

Formatos validos: mensaje
de éxito.

Formatos no validos:
mensaje de error.

Tabla 179. Matriz de resultados (Parte XVIII).
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Recomendacion la prueba

N/A Aprobado

N/A Aprobado

Se sugiere mostrar
mensajes y sefiales
visuales claras para
facilitar la validacion y
mejorar la trazabilidad del
formulario, contribuyendo
a una mejor experiencia
del usuario.

Aprobado

Formato del tipo webp no

aceptada Aprobado



Médulo

Regq.

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Observaciones/

Estado de

CP72 Category

CP73 | Category

CP74 Category

CP75 | Category

asociado

CA03

CA04

CAO05

CAO05

Registro exitoso
de categoria

Retorno a lista
desde Create
Category

Eliminar
categoria

Editar una
categoria

Verificar que al
crear una categoria
con datos validos se
registre
correctamente en la
base de datos y
aparezca en la lista
de categorias.
Verificar que al
presionar el boton
“Back to List”
desde el formulario
de creacion de
categoria, el sistema
regrese
correctamente a la
vista de lista de
categorias.

Validar que se
pueda eliminar una
categoria existente
de la lista
correctamente y que
los cambios se
reflejen en el
sistema.

Validar que se
pueda editar una
categoria existente y
que los cambios se
reflejen
correctamente en la
BD y en la vista de
lista.

Tabla 180.

La categoria se guarda en
la base de datos.

La categoria aparece en la
lista de categorias.

El campo name,
description ¢ imagen se
muestran y guardan
correctamente.

El sistema regresa a la
lista de categorias.

Los datos existentes en la
lista se muestran
correctamente.

No se presentan mensajes
de error.

La categoria seleccionada
se elimina correctamente.
La lista de categorias se
actualiza y no muestra la
categoria eliminada.

La categoria se actualiza
correctamente y se
muestran los cambios en
la lista, incluyendo la
imagen.

La categoria fue registrada
correctamente con nombre,
descripcion e imagen
visibles en la lista.

Funciona correctamente, la
lista se muestra
correctamente tras presionar
Back to List.

La categoria fue eliminada
exitosamente. BD
actualizado

La categoria fue editada
correctamente. Los cambios
se reflejan correctamente.

Matriz de resultados (Parte XIX).
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Recomendacion

N/A

N/A

N/A

N/A

la prueba

Aprobado

Aprobado

Aprobado

Aprobado



Médulo

Regq.

Titulo del caso

Descripcion

Resultado esperado

Resultado obtenido

Observaciones/ Estado de

CP76 @ Orders

CP77 | Orders

asociado

003

003

Agregar un
producto a la
orden

Remover
producto
/productos de
una orden

Validar que el
sistema permita
agregar
dinamicamente un
producto existente a
una orden real,
recalculando totales
y aplicando
descuentos si
corresponde.

Validar que el
sistema permite
eliminar un
producto especifico
de una orden sin
afectar la integridad
de los datos ni
generar errores
silenciosos.

Todos los pasos
ejecutados correctamente.
Producto agregado,
totales recalculados. El
sistema no permite
agregar producto, si la
orden esta vacia.

Productos seleccionados
son eliminados. El total se
actualiza correctamente.
No se generan errores y la
orden permanece activa 'y
editable.

Todos los pasos ejecutados
correctamente. Producto
agregado, totales
recalculados.

Si la orden se encuentra
vacia, el sistema no permite
agreguar nuevos producto
generandose un error no
critico

Productos fueron
seleccionados y eliminados
correctamente.

Error SQL al eliminar un
producto duplicado (ej. si
hay 2 productos con el
mismo nombre, no permite
eliminar el primero
ingresado).

Al eliminar el ultimo
registro duplicado, se
eliminan los demas.

Si la orden queda vacia, el
sistema no permite agregar
nuevos productos

Tabla 181. Matriz de resultados (Parte XX).
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Recomendacion la prueba

El sistema debe permitir
regenerar dinamicamente
order details al agregar
nuevos productos, evitando
bloqueos cuando la orden
esta vacia.

Ejecutado
con
hallazgos

Se recomienda revisar la

logica de eliminacion para

que cada instancia de

producto sea tratada de

forma independiente y no

agrupada. Ademas, el

sistema debe permitir

regenerar dinaimicamente

order_details al agregar Ejecutado
nuevos productos, evitando | con
bloqueos cuando la orden hallazgos
queda vacia.

No es un “fallo” técnico

porque el script se ejecuta

sin romperse, pero

tampoco es un “paso”

funcional porque el

comportamiento observado

no cumple con lo esperado



12.5.Anexo 5: Presentacion de acta de aceptacion de matriz de pruebas y

resultado

El presente documento formaliza la aceptacion de la matriz de pruebas y sus
resultados como parte del proceso de validacion del sistema de comercio electronico en
produccion. Resume los entregables evaluados, los hallazgos obtenidos durante la ejecucion
de pruebas funcionales, y autoriza la continuidad del proyecto en el marco de la tesis.

ACTA DE ACEPTACION DE MATRIZ DE PRUEBAS Y RESULTADOS

Provecto: Dizenio ¢ amplememacién de un plan miegral de prochas msanuales v
automatizudas para asepgurar la caludad de v sastema de comereio electrdnico en produecidn.

Fecha: 0] de diciembre del 2005

Usuario solicitante: Dennis Orellana

Fesponsalles de proehas:

Jemnifer Cruz
Maureio Hemidndez
Mathaly Rodrguez

. Objetive del documento

El presente dociunsente lene como propdsito formsalizar la aceptaciin, por pare del

usuario selicitante, de la mainz de prochas gjecwiada durante el proceso de validacida del
sastema cemmseree, ast como de los resuliados obtenidos de cada uno die los casos de procha,

Esta acta certifica gue o usuano ba revisado la informacibn cormespondiente, valida

que los pesuliados reflgan el comportamaento real del sisterna y autorza la contmuadad del
proceso establecido para el proyeeto de tesma.

N

Alcanee

Esta acta abarca los entregables peserados durante la fase de prochas del sastema, los

cusales son:

3.

Matnz de pruchas funeionales del sistema.

Resultados de la epecucatn de prochas.

Huiga de control di seguimiento,

Evidencizas documentadas en capluras de pantalla,
Incidencas registradas v sus mespoctivas observaciones,

Resumen general de resultados

Drurante la gjecucion del plan de pruebas, se obuvieron los siguientes resuliados:

Tozal de casos ggecutados: 77
Casos aprobados: 58

Cases Fallidos: @

Casos epecutadoes con ballazgoes: 10

1lustracion 36. Acta de Aceptacion de Pruebas y Resultados - Parte 1.
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4.

Declaraciin de acepraciin

Yo, Dennis Ersesto Onellana Bamirez, en calidad de ussano sobicitante, declaro gue:

L.
.

L

He revasado la nsatnz de pruchas v los resultados obtenados.

Confirmoe que la informacbn presentada refleja de maser fel la gecwcidn del
proceso die pruchas del sistema.

Acepto los entregables  comespondientes a la fase de pruchas  funcionales
documentada en eale proyecto.

Autorize ¢l clerre de esta fase o la continsacatn hacia las saguientes actividades
definudas para el proyecto.

T

Jermafer Cruz
Representante del equipo de Cha

[emmis Orellana
Lsuario sceplante

Ilustracion 37. Acta de Aceptacion de Pruebas y Resultados - Parte I1.
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13. Glosario

El presente glosario reune los principales términos técnicos y metodologicos

utilizados en el dicho capitulo. Su finalidad es facilitar la comprension del contenido,

asegurando que los conceptos empleados se interpreten de manera uniforme.

Término

Caso de prueba

Defecto

Evidencia

Cobertura de
pruebas

Pruebas
funcionales

Pruebas de
integracion
Pruebas de
rendimiento

Pruebas de
seguridad

Pruebas de
concurrencia

Ambiente
productivo

Ambiente de
pruebas

Ciclo de pruebas

Plan de pruebas

Matriz de
trazabilidad

Definicion

Conjunto de pasos disefiados para verificar el correcto

funcionamiento de una funcionalidad especifica.

Inconsistencia o error detectado durante las pruebas que afecta el
comportamiento esperado del sistema.

Captura, registro o documento que respalda el resultado obtenido en
la ejecucion de un caso de prueba.

Medida que indica el grado en que los casos de prueba abarcan los
requisitos o funcionalidades del sistema.

Validaciones que confirman que cada modulo cumple con los
requerimientos definidos.

Evaluaciones que verifican la correcta comunicacion y consistencia
de datos entre distintos modulos.

Validaciones que miden tiempos de respuesta, estabilidad y capacidad
del sistema bajo carga.

Actividades destinadas a comprobar la proteccion de datos,
autenticacion y resistencia ante ataques.

Validaciones que aseguran el correcto funcionamiento con multiples
usuarios simultaneos.

Entorno real donde el sistema se encuentra desplegado y en operacion
para los usuarios finales.

Entorno controlado donde se ejecutan validaciones antes de liberar
cambios al ambiente productivo.

Conjunto de actividades planificadas que incluyen disefio, ejecucion,
registro y analisis de pruebas.

Documento que define el alcance, objetivos, recursos y cronograma
de las pruebas.

Herramienta que relaciona requisitos con casos de prueba para
asegurar cobertura completa.
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Término

Caso de prueba
(Test Case)

Sprint

Prueba funcional

Trazabilidad

Evidencia de prueba

Automatizacion de
pruebas

Bug / Defecto

Matriz de
trazabilidad

Plan de pruebas

QA (Quality
Assurance)

Riesgo

Definicion

Conjunto de condiciones, entradas y pasos definidos para verificar
una funcionalidad especifica del sistema.

Periodo de tiempo determinado en el que se planifican y ejecutan un
conjunto de tareas dentro de la metodologia 4gil Scrum.

Evaluacion de las funciones del sistema para garantizar que cumplan
con los requerimientos especificados.

Capacidad de vincular requerimientos, casos de prueba, resultados y
evidencias de forma estructurada y verificable

Registro documentado de los resultados obtenidos durante la
ejecucion de un caso de prueba, incluyendo capturas o reportes.

Uso de herramientas y scripts para ejecutar pruebas de manera
automatica, reduciendo el tiempo y los errores humanos.

Cualquier comportamiento del sistema que no cumple con los
requisitos o expectativas definidos.

Herramienta que permite relacionar cada caso de prueba con los
requisitos del sistema, asegurando que todos estén cubiertos.

Documento que define el alcance, objetivos, recursos, cronograma y
riesgos asociados al proceso de testing.

Actividades planificadas y sistematicas para garantizar que el
software cumple con los estandares de calidad requeridos.

Evento potencial que puede afectar negativamente la ejecucion del
plan de pruebas, la calidad del sistema o la trazabilidad de los
resultados
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