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INTRODUCCION

Los avances en las comunicaciones y la utilizacion de los medios
informéticos para el registro y la transmision de datos es uno de los hechos
gue mas ha revolucionado el panorama actual de las relaciones de mercado.
El tréfico juridico se ha visto necesariamente transformado en cuanto a sus
formas y usos por el desarrollo y la creciente utilizacion de las tecnologias de
la informacion y la comunicacion. En el analisis del panorama actual del
trafico econdémico, uno de los aspectos de interés juridico es la utilizacion de

las técnicas informaticas como base en las relaciones de mercado.

Los conceptos de globalizacion de la economia y la contratacién en
masa supusieron retos de estudio juridico que claramente ponian de
manifiesto la falta de adecuacién de muchas de las instituciones juridicas que
tradicionalmente habian sido la base de la regulacion legislativa mercantil.
Esto impuso la toma de conciencia sobre la necesidad de adaptacion del
Derecho Positivo a los cambios operativos del mercado, esfuerzo que fue
realizado en el ambito legislativo y que planteaba no pocos escollos sobre la
base de la velocidad vertiginosa de los cambios operados en la realidad a
regular; a ello se unia la exigencia de planteamientos de uniformidad
legislativa por la internacionalizacion de las relaciones que ha pasado ya de

ser una tendencia y es hoy una realidad ampliamente estudiada.

En este ambito el avance tecnoldgico de los medios de informacion y
la liberalizacion de las comunicaciones jugaron desde el primer momento un
papel de generadores de la nueva configuracion del marco del mercado

hacia el que tendia de forma irreversible la economia global. Dentro de estos



fendmenos de acortamiento de distancias en todos los 6rdenes uno de los
avances mas interesantes para el Derecho y de mayor influencia es el
cambio protagonizado por las técnicas de comunicacién informética o
telemética, que facilitan una transmision de datos de enormes posibilidades
en cuanto a su contenido y volumen; si el uso de medios de comunicacion en
las relaciones comerciales como el teléfono o el telégrafo ya fue reconocido
por el legislador como un &mbito y técnica de necesaria regulacion, los
avances informaticos a los que estamos asistiendo légicamente se plantean
como un reto de claro interés juridico. Las denominadas autopistas de la
informacion y las aplicaciones y efectos derivados del uso de las redes
informéaticas rebasan el mero concepto de medio de comunicacion de datos
para crear un mundo de relaciones virtuales en el que la informacion es tan
s6lo una utilidad mas al lado de las amplias posibilidades de relaciones

sociales de todo orden que se plantean.

El presente trabajo de investigacion cuenta con siete capitulos en los
gue se va desglosando el tema de investigacion, en el primer capitulo se
abordan la historia del notariado latino desde sus inicios a nivel internacional,
es decir como fue evolucionando la institucion del notariado en los paises
europeos como Grecia, Egipto, Roma entre otros, hasta nuestro pais con las
legislaciones que le han dado vida al notariado. Otra institucion que también
ha dado un gran salto cualitativo en su evolucion ha sido el comercio que con
la ayuda de los que conocemos como Internet ha creado un nuevo tipo de
comercio que es el comercio electronico. Vamos a estudiar como se origino
el comercio, el Internet y el comercio electrénico y toda la evolucién que han

tenido hasta llegar a la actualidad.

En el Capitulo Segundo que se denomina Aspectos Doctrinarios del
Comercio Electronico, donde se hace alusion a la globalizacibn como un

factor sumamente importante del surgimiento de las nuevas tecnologias y por



ende del comercio electrénico, asi mismo entramos a lo que es el comercio
electrénico con su definicion, las ventajas y las desventajas que presenta
para el comerciante y para los consumidores, los factores que influencian el
comercio electronico, asi como el documento electrénico y la contratacion
electrénica la contratacion electrénica, y en este punto el concepto de
contrato, la naturaleza juridica, las modalidades de este tipo de contratacion,
los principios juridicos en los que se basa, los elementos de validez y la
forma en que se da el consentimiento por medios electrénicos, concluyendo
con la seguridad en la contratacion electrénica y las amenazas a la misma

como los llamados hacker y cracker.

El Capitulo Tercero que se denomina Herramientas de la Seguridad
Informatica para la Proteccion de la Contratacion Electronica, en que se hace
referencia a lo que denominamos las herramientas de la seguridad
informatica como las autoridades de certificacion, los certificados
electronicos, la firma digital asi como la criptografia, todo en el sentido de

brindar seguridad a las transacciones por medios electrénicos.

El Capitulo Cuatro corresponde a la legislacion tanto nacional como
internacional de la contratacion electronica y del ciber notario, y hacemos una
mencién al proyecto final de la Ley de Comunicacién Y Firma Electrénica de
El Salvador, que estd siendo estudiado por la Secretaria técnica del
Ministerio de Economia para ser entregado a la Asamblea Legislativa para su

aprobacion y convertirse en ley de la Republica.

El Capitulo Cinco constituye el tema central de la investigacion, es
decir la intervencién del notario en la contratacion electronica, aqui se
desglosa la funcion que deberd tener un ciber notario ante un contrato

electronico, estudiamos los diferentes servicios que puede brindar, la



importancia de su implementacion asi como veremos un ejemplo practico de

una situacion en la que una persona busca los servicios de un ciber notario

El Capitulo Seis alude al andlisis de los resultados de la investigacion
de campo, donde se desglosan los resultados de las encuestas donde se
examind a cien abogados y notarios sobre su conocimiento acerca de la
contratacion electrénica y su opinién acerca de la intervencién del notario en
la contratacién electronica, asi mismo se hace el andlisis de las respuestas

gue dieron las personas entrevistadas.

Concluimos el trabajo de investigacion con el capitulo siete donde se
encuentran las conclusiones y las recomendaciones a las que llegamos a lo

largo de la investigacion.



CAPITULO |

MARCO HISTORICO DEL NOTARIADO, DEL
INTERNET Y DEL COMERCIO ELECTRONICO

SUMARIO: Introduccién. 1.1 Sintesis Histérica del Notariado Latino. 1.2 Origen y Evolucién del Internet. 1.3
Origen y Evolucién del Comercio. 1.3.1 Edad Antigua. 1.3.2 Edad Media. 1.3.3 Edad Moderna.

Introduccién

En el presente Capitulo se desarrollaran los aspectos historicos de los
principales conceptos en los que se fundamenta nuestra investigacion, como
lo son el notariado, el Internet y el comercio electronico. Siendo estos
aspectos muy importantes ya que nos establecen el inicio de las instituciones
juridicas y como estas han cambiado con el transcurso del tiempo, siendo el
ciber-notario una de estas figuras novedosas que han nacido gracias a la
evolucion de estas instituciones juridicas, considerandose una de las

herramientas para la seguridad en estos medios.

1.1 Sintesis Historica del Notariado Latino.

Sin duda las sociedades antiguas alcanzaron un alto grado de
desarrollo en todos los aspectos como el comercio, las artes, la industria e
incluso el derecho, sociedades como los Hebreos, Romanos, Egipcios y
Griegos son quizas las mas conocidas por sus grandes avances en todas las

ramas del conocimiento y podemos atribuirles una cantidad impresionante de



contratos grabados en piedra, marmol y ladrillo encontrados en ciudades de
Grecia, Egipto, Roma, entre otras.

Pero se dice que con el derecho naci6 el notariado y estas
sociedades, también se ocuparon de desarrollar este &mbito del derecho, sin
embargo no podemos establecer exactamente el origen del notariado,
tampoco que en qué lugar se origino, ni a quien corresponde su invencion,
pero podemos mencionar que antes de Cristo ya existia por lo menos
cercano a lo que conocemos como tal, asi podemos mencionar como
ejemplo lo establecido por la Biblia en el libro de Rut, capitulo 4, versiculos
del 7 al 9 y 11: “Habia ya desde hacia tiempo esta costumbre en Israel
tocante a la redencion y al contrato, que para la confirmacion de cualquier
negocio, el uno se quitaba el zapato y lo daba a su compafero; y esto servia
de testimonio en lIsrael; Entonces el pariente dijo a Booz: ToOmalo tu. Y se
quitd el zapato; Y Booz dijo a los ancianos y a todo el pueblo: Vosotros sois
testigos hoy, de que he adquirido de mano de Noemi todo lo que fue de
Elimelec, y todo lo que fue de Quelién y de Mahlén...Y dijeron todos los del
pueblo que estaban a la puerta con los ancianos: Testigos somos.”* Como
podemos ver con este ejemplo antes de Cristo ya existian personas a las que
se les entregaba la potestad de servir como testigos y dar fe de los actos que
ante ellos se otorgaban, por lo que podriamos decir que son los notarios
antiguos. Sin embargo no existe fecha exacta del nacimiento de esta
institucion, pero las distintas sociedades han dejado plasmado el gran
desarrollo que del notariado tuvieron, asi para los hebreos se observo un
sistema orgéanico en donde a los que eran designados para ejercer la funcién
notarial se les denominaba “scribae”, cargo que eran considerado de alto

rango concedido Unicamente a la casta sacerdotal.

! Santa Biblia, “Version de Reina Valera, 1960”, libro de Ruth, capitulo 4 versiculos del 7 al 9 y 11.



Los scribaes se clasificaban segun las funciones que realizaban, asi
las personas que autorizaban los actos del Rey ya fuera en el momento de
emitir leyes y de administrar justicia, o ya presenciando las grandes
ceremonias del Estado; ademas que tenian funciones de consejero de
Estado quienes eran denominados Scribae Regis (Escriba del Rey), la
segunda clasificacion era la de las personas que daban fe de las ceremonias
del culto y de las solemnidades publicas del mismo, estos se denominaban
Scribae Templis (Escriba del Estado), y los ultimos eran los que podriamos
considerar como los mas cercanos a lo que conocemos como notarios, ya
gue eran los que daban fe de los actos del pueblo a estos se les denominaba
Scribae Populis (Escriba del pueblo).

Entre los egipcios existieron dos clases de escribanos: los primeros
eran los llamados Escribanos de gobierno: Estos se consideraban como
personas de dotes superiores, con titulos obtenidos capaces de igualar a
escrito todas sus normas juridicas y sociales®. En segundo lugar estaban los
llamados Escribanos Privados: que se consideraban que tenian funciones
similares a las que hoy se les denominan propias del Notariado, en el campo
privado. Como una nota curiosa entre los egipcios sobresalen que fueron
ellos los que introdujeron la fecha en el documento, el nombre del otorgante,

el texto y el nombre del escriba; incluyendo una lista de testigos®.

Entre los griegos también existieron personas que se dedicaban a la
redaccion de documentos que eran otorgados por los miembros de la

poblacién. Entre los notarios griegos se conocieron los Singrafos que

2 Girén, J. Eduardo. El Notario Practico o Tratado de Notaria. 4% edicion, Editorial Tipografia Nacional,
Guatemala, noviembre de 1932,pagina 13

% Cérdova Rogel, Karen Marisol y Otros. Tesis de la Universidad de El Salvador: Alcances que Presenta la
Funcion Notarial en la Ley del Notariado y Frente al Anteproyecto de dicha Ley, en lo Relativo a las Actuaciones
Notariales que se Realizan en el Exterior. Afio 2006, Pagina 10



escribian en un registro publico toda clase de contratos, los que sin esta
solemnidad carecian de valor ante la ley. Segun la historia cada tribu tenia

dos singraphos a los que se les daba privilegios y honores especiales®.

Roma es otra civilizacibn que desarrollo el notariado, pero
primeramente no despertd en los romanos ningun interés cientifico ya que su
estudio y el ejercicio de las funciones de notario se impusieron como trabajo
obligatorio a los esclavos, para quienes estaba reservado el desempefio de
oficios degradantes.” Pero esto cambio con la llegada del cristianismo
cuando se sefala para la institucion una era de reparaciones y de interés
cientifico, es entonces cuando se reglamentan sus principios, se aceptan sus

doctrinas, es decir se eleva a la categoria de institucion juridica.

Los primeros en reconocer la importancia del notariado fueron los
emperadores romanos Arcadio y Honorio, ellos fueron los que elevaron a
cargo publico el ejercicio de sus funciones; mandaron que estas fueran
desempeiiadas por hombres libres y vecinos honorables de cada localidad y
mas tarde por funcionarios ministeriales de la confianza de los gobernadores
de cada provincia, ordenaron retribuir a estos con crecidos sueldos y

concedieron a la clase preeminencias y distinciones.®

Como ejemplos de las personas que desempefiaban cargos de
notarios en Roma podemos mencionar: Los Notariss o Notarius: A quienes
se les encargaba tomar razon, por medio de notas o minutas, de los actos en
gue intervenian por razon de su ministerio. Estos posteriormente tomaron el

nombre de Cursores o Logographi, porque escribian tan rapido como

* Girén. J Eduardo. Obra citada pagina 17
® |dem.
® Idem.



hablaban; los Scribaes: Eran las personas que estando investidas con algun
cargo publico o autorizados para dar fe de actos judiciales o extrajudiciales,
sabfan el arte de escribir.” Eran acompafiantes de los gobernadores o
pretores de provincia y tenian por obligaciones principales la de escribir los
decretos, redactar las sentencias, arreglar las cuentas del Estado y custodiar
los archivos y documentos de la provincia en la que servian; los Tabeliones
o Tabulariis: Quienes escribian los actos o contratos en pequefias tablas
cubiertas de cera o albayalque®. Eran oficiales escribientes que empezaron
por reproducir en las “Tabulas Leyes”, tarea que les era remunerada,
convirtiéendose después en oficio, realizaban tareas de censo, y por su habito
de custodiar documentos, se inici0 la practica de entregarseles los

testamentos, contratos y otros actos®.

En nuestro pais el notariado naci6 como tal con la disolucion de la
Republica Federal de Centroameérica por la legislacion que se origino, pero
gue no fueron suficientes y fue necesario el surgimiento de otras leyes que
se adecuaran al dinamismo de la época. Pero el decreto mas significativo
gue regulo el notariado fue el decreto de fecha de 15 de abril de 1853 que
contemplaba las situaciones de fallecimiento de escribanos y que se retiraran
0 se trasladaran a otros estados ya sea permanentemente o de forma
temporal, por estas circunstancias se debia entregar el protocolo al archivo
de la Corte Suprema de Justicia, entre otras situaciones. En 1857 el Codigo
de Procedimientos Judiciales y de Formulas se convirtid en la primera ley en
regular completamente el notario. Después en 1881 se cred el Cddigo de

Procedimientos Civiles que a partir de la tercera reedicion en 1948 en el

7 Girén. J Eduardo. Obra citada pagina 17

8 Girén. J Eduardo. Obra citada. Pagina 17

® Cérdova Rogel, Karen Marisol y Otros. Tesis de la Universidad de El Salvador: Alcances que Presenta la
Funcion Notarial en la Ley del Notariado y Frente al Anteproyecto de dicha Ley, en lo Relativo a las Actuaciones
Notariales que se Realizan en el Exterior. Afio 2006, Pagina 16



Capitulo Tres se regulo al notario. Sin embargo en 1930 el cinco de
septiembre surge la Ley de Notariado que fue anexada al Codigo de
Procedimientos Civiles en el capitulo dedicado el notario. Hasta llegar a la
actual Ley de Notariado que surgio por el Decreto Legislativo nimero 218 del
dia 6 de diciembre de 1962 y aprobada y promulgada el dia siete de
diciembre de 1962%°.

Es obvio que la institucién notarial no ha existido desde siempre, sin
embargo, no existe un estado de civilizacion avanzada, que no tenga un

sistema notarial, cualesquiera que sean su tipo 0 sus caracteristicas.

Y mas aun con la aparicion de la contratacion electronica es mucho
mas importante que el notario esté presente en las negociaciones de este
tipo, porque asi como lo hemos venido estudiando la historia ha venido
evolucionando asi es como el notario debe evolucionar con ella. El ciber
notario es una institucion nueva que ha surgido por esa misma necesidad
gue hizo que nacieran los tabulareis, los escribas y otros funcionarios que
hemos estudiado en el desarrollo de este tema para satisfacer a la sociedad
de seguridad, orden y paz. Y que el Estado esta obligado a garantizar
independientemente cual sea su condicién, su ideologia o sistema de
mercado. Por lo que el Estado de El Salvador esta obligado por la historia y
la misma sociedad a crear leyes que beneficien a la sociedad y asi crear
instituciones novedosas como la de comercio electronico, firma digital y ciber
notarios, por los mismo indicios de que la sociedad salvadorefia ha
empezado a utilizar estas instituciones y la necesidad que estas se amplien

con la creacién de un marco legal que regule dicha institucion.

10| uis Vasquez L6pez. Derecho y Practica Notarial. San Salvador. Pag. 13



1.2 Origen y Evolucion del Internet.

El concepto de Internet surgié como un proyecto militar lanzado por el
Departamento de Defensa de los Estados Unidos en 1958, como parte de la
respuesta al lanzamiento del primer satélite soviético en la época de la
Guerra Fria, el Sputnik, por lo que este creo ARPA' (Agencia de Proyectos
de Investigacibn Avanzada) con el objeto de potenciar la investigacion

cientifica®?.

Este proyecto militar-académico™ fue creado, por el aporte de muchas
ideas que se pensaron aun veinte afios antes que naciera este proyecto, por
lo que podemos decir que este, surgid con aportes significativos de ensayos
y trabajos de investigacion para formar de lo que hoy conocemos como
Internet. Muchas personas fueron los que aportaron a este proyecto con sus
ideas, en los aspectos doctrinarios de lo que hoy es Internet. Asi se
construyeron las primeras computadoras u ordenadores como lo es el

Mark1'* y la ENIAC (Integrador y Computador Electrénico Numérico)*®, con

1 ARPA es acrénimo de la expresion en inglés Advanced Research Projects Agency (“Agencia de Proyectos de
Investigacion Avanzada"), denominacion del organismo del Departamento de Defensa de Estados Unidos creado
en 1958 como consecuencia tecnoldgica de la llamada Guerra Fria, y del que surgieron, una década despues, los
fundamentos de ARPANET, red que dio origen a Internet. La agencia cambié su denominacion en 1972,
conociéndose en lo sucesivo como DARPA (Defense Advanced Research Projects Agency o "Agencia de
Proyectos de Investigacion Avanzada de la Defensa"). http://es.wikipedia.org/wiki/ARPA

12 Gracia, Mexia Pablo. Principios De Derecho De Internet, Segunda Edicion, Editorial Tirant Blanch. afio 2005
Valencia. P4g. 89

B3 El cual unié a cuatro ordenadores de los cuales ARPA proporciono los fondos a varios departamentos de
informética de universidades norteamericanas, asi como algunas empresas privadas.

¥ El Harvard Mark | o Mark | fue el primer ordenador electromecanico construido en la Universidad Harvard por
Howard H. Aiken en 1944, con la subvencion de IBM. Tenia 760.000 ruedas y 800 kilémetros de cable y se
basaba en la maquina analitica de Charles Babbage. El computador Mark | empleaba sefiales electromagnéticas
para mover las partes mecanicas. Esta maquina era lenta (tomaba de 3 a 5 segundos por célculo) e inflexible (la
secuencia de calculos no se podia cambiar); pero ejecutaba operaciones matematicas basicas y calculos complejos
de ecuaciones sobre el movimiento parabolico de proyectiles. La Mark | era una maquina digna de admirar, pues
sus longitudes eran grandiosas, media unos 15,5 metros de largo, unos 2,40 metros de alto y unos 60 centimetros
de ancho, pesaba aproximadamente unas cinco toneladas. Pero lo mas impresionante fueron unas cubiertas de
cristal que dejaban que se admirara toda la maquinaria de su interior. http://es.wikipedia.org/wiki/Mark_1

% ENIAC, siglas de Electronic Numerical Integrator And Computer (Integrador y Computador Electrénico
Numérico), primer ordenador digital universal totalmente electrénico. EI ENIAC, disefiado por John William



http://es.wikipedia.org/wiki/ARPA
http://es.wikipedia.org/wiki/Mark_1

los conceptos de arquitectura de Von Newman como lo son: Unidad Central
de Proceso, con sus unidades aritmético-légicas y de control, unidades de
entrada/salida, memoria principal y auxiliar. Y basado en estos conceptos
fueron creados los primeros ordenadores de instituciones publicas,
universidades y empresas privadas'®. Otros cientificos que aportaron
grandes ideas para el desarrollo en internet son los que a continuacion
detallaremos y de los cuales uno de ellos es J.C.R Licklider'” que en 1962
laboro en el MIT (Massachussets Institute of Tecnology o Instituto
Tecnolégico de Massachussets) quien escribi6 el ensayo “Red
Intergalactica”. La cual consistia en una red interconectada globalmente de la
gue cada uno pudiera acceder desde cualquier lugar del planeta a datos y
programas. Asi también este se convirtio en el director del proyecto de ARPA
y aposto por mover el Proyecto al sector privado, especificamente a las
universidades estableciendo que eran estas las instituciones mas idoneas
para entender y desarrollar esta red de telecomunicaciones sentando asi el
inicio de ARPANET.* %

Mauchly y John Presper Eckert, fue construido entre 1943 y 1946 en la Universidad de Pensilvania. Esta
computadora —inicialmente un proyecto militar— era capaz de realizar varios cientos de multiplicaciones por
minuto. Sin embargo, su programa estaba fisicamente determinado mediante el cableado del procesador, y tenia
que ser modificado manualmente. Los disefiadores mejoraron este aspecto en su siguiente creacion, el EDVAC
(Electronic Discrete Variable Automatic Computer, Computadora Automatica Electrdnica de Variable Discreta),
cuyo sistema de almacenamiento electronico era mucho méas avanzado. El ENIAC pesaba 30 toneladas y contenia
18.000 valvulas de vacio; permanecié en uso hasta 1955. Microsoft ® Encarta ® 2007. © 1993-2006 Microsoft
Corporation. Reservados todos los derechos.

'8 Gracia, Mexia Pablo. Ob. Cid. Pag. 90

7 Licklider nacié el 11 de marzo de 1915, en St. Louis, Mo, EE.UU. Se gradu6 en psicologia, fue uno de los
primeros en reconocer que el méximo potencial de los ordenadores sélo puede lograrse mediante la mejora de la
capacidad del usuario humano para interactuar con la computadora. A su vez, percibid que el equipo informatico
puede hacer algo mas que proporcionar datos. También podria ayuda a sus usuarios en el pensamiento, la
comprension y la toma de decisiones. http://www.um.es/docencia/barzana/BIOGRAFIAS/Biografia-JCR-
Licklidder.php

'8 Garcfa, Mexia Pablo. Ob Cid. Pag. 162.

' La red de computadoras ARPANET (Advanced Research Projects Agency Network) fue creada por encargo del
Departamento de Defensa de los Estados Unidos ("DoD" por sus siglas en inglés) como medio de comunicacion
para los diferentes organismos del pais. EI primer nodo se cred en la Universidad de California, Los Angeles y fue
la espina dorsal de Internet hasta 1990, tras finalizar la transicion al protocolo TCP/IP en 1983.
http://es.wikipedia.org/wiki/ARPANET



http://www.um.es/docencia/barzana/BIOGRAFIAS/Biografia-JCR-Licklidder.php
http://www.um.es/docencia/barzana/BIOGRAFIAS/Biografia-JCR-Licklidder.php
http://es.wikipedia.org/wiki/ARPANET

Otros cientificos que aportaron en gran manera al desarrollo del
Internet fueron, Lawrence Roberts®® y Thomas Merrill quienes en 1965
habian conectado, por primera vez dos ordenadores mediante una linea
telefénica de baja velocidad, con este experimento se pudo comprobar que
era factible el intercambio de informacién entre dos ordenadores, pero que
también la conmutacion de circuitos que entonces se utlizaba en la red

telefénica era muy inadecuada ya el nivel de descarga era de 1.200 bits/s?,

Asi como también en 1972 se cre0 el primer lenguaje de programacion
del disco C. Y en se mismo afilo Ray Tomlinson desarrollo el primer programa
de correo electronico el cual llamo usuario@maquina. El signo de la @ se
eligio arbitrariamente de los simbolos no alfabéticos del teclado. Y en los
afos de los 80°s, se inicio la era de la conexion de redes no solo locales sino
gue internacionales, por lo que era necesario ver esa heterogeneidad de
ordenadores y redes interconectas por lo que surgido en 1983 en base a la

idea de los protocolos de comunicacion.

En 1990 ARPANET, el origen del Internet, se cierra formalmente en 20
de afios aproximadamente de vida ya que habia crecido para ese entonces
de 4 a 600, 000 ordenadores en 5,000 redes separadas a lo largo de mas de
100 paises. Pero no solo era la interconexion lo que hizo famoso a este

nuevo mecanismo de comunicacién®. Ya que posefa muchos errores y

2 Nacido en Connecticut, Estados Unidos en 1937, es un cientifico estadounidense, considerado uno de los
padres de Internet. Doctorado por el Instituto Tecnoldgico de Massachusetts (MIT), en 1967 entr6 a trabajar en la
Agencia de Investigacion de Proyectos Avanzados de Defensa (DARPA) en la cual colabor6 con Robert Kahn 'y
Vinton Cerf en la creacion de ARPANET, la primera red de conmutacion de paquetes. Maximo ejecutivo de
Telenet, la primera operadora de datos a través de conmutacion de paquetes, desarroll6 el protocolo X25 en el cual
se basaria la red europea EUNet. El 2002 fue galardonado con el Premio Principe de Asturias de Investigacion
Cientifica 'y Técnica junto con Robert Kahn, Vinton Cerf 'y Tim  Berners-Lee.
http://es.wikipedia.org/wiki/Lawrence_Roberts

2 Garcia, Mexia Pablo. Ob Cid. Pag. 162.

2 Cremades Javier, Miguel Angel, Fernandez Ordofiez, Rafael Illista. Régimen Juridico de Internet. Primera
edicion. Editorial la Ley Madrid. 2002. Pagina 97.



http://es.wikipedia.org/wiki/Lawrence_Roberts

lentitud en las conexiones que tenian y aunque las primeras herramientas de
busqueda y acceso a la informacién se encontraron en estos modelos, no
estaban integrados, no eran de uso facil su utilizacion. Sino que fue en 1989
en el CERN (Organizacién Europea para la Investigacién Nuclear)®® el
cientifico Tim Berners-Lee concibe el concepto de del uso del Hipertexto®*
(Protocolo de Transferencia de Hipertexto o HTTP)® y el Lenguaje de
Marcas de Hipertexto o HTML® través de maquinas conectadas a Internet,
dando nacimiento al World Wide Web y dando paso a una nueva era en la
historia e Internet. Por lo que no menos importantes fue la concepcion del
navegador para visualizar las paginas definidas en HTML. De alguna forma
este navegador fue el que revitalizo el interés por Internet, ya que el
navegador representaba el interfaz comodo y vistoso. Se dice que era
comodo porque no tenia complejos comandos que memorizar, simplemente
un golpe con el raton, un clic para navegar por la informacion. Vistoso porque

permitia visualizar todo tipo de informacion multimedia, aunque en un

% La Organizacién Europea para la Investigacion Nuclear (nombre oficial), comdinmente conocida por la sigla
CERN (sigla provisional utilizada en 1952, que respondia al nombre en francés Conseil Européen pour la
Recherche Nucléaire, es decir, Consejo Europeo para la Investigacion Nuclear), es el mayor laboratorio de
investigacion en fisica de particulas a nivel mundial. Est4 situado en la frontera entre Francia y Suiza, entre la
comuna de Meyrin (en el Cantén de Ginebra) y la comuna de Saint-Genis-Pouilly (en el departamento de Ain).
Como una instalacion internacional, el CERN no esta oficialmente ni bajo jurisdiccion suiza ni francesa. Los
estados miembros contribuyen anualmente 1.000 millones CHF (aproximadamente € 664 millones, US$ 1.000
millones). http://es.wikipedia.org/wiki/CERN

2 E| concepto de hipertexto se remonta en realidad al afio de 1945 en que Van-nevar Bush describe un dispositivo
foto-electro-mecénico llamado Memex (de memory extensidn), que podia hacer y seguir enlaces en documento en
microfichas. El termino hipertexto propiamente como tal fue acufiado por Ted Nelson en 1965. Entonces los
documentos enlazados se encontraban en el disco duro local.

Cremades Javier, Miguel Angel, y otros. Ob. Cid. Pag. 97.

% Es un protocolo de transferencia de informacién que permite la comunicacién directa y Gnica entre el navegador
de un ordenador y el ordenador de la red al que se quiere acceder. Se establece una conexion independiente por
cada elemento de la pagina web que se desea ver (iméagenes, texto y marcos que, a su vez, son nuevas paginas
web). Para que todos los documentos, localizados en multiples ordenadores sean accesibles, la red debe compartir
un espacio de nombres y direcciones comuin, lo que se logra a través del servicio de directorio IP (Numero de
identificacion de cada maquina conectada) a partir de nombres faciles de recordar.

Gracia, Mexia Pablo. Ob. Cid. P4g. 61.

% Es el lenguaje habitual utilizado para mostrar informacion en Internet. HTML es un subconjunto del SGML
(Standard Generalized Markup Language), utilizando en edicion electrénica. Su facilidad de hipertexto permite
que una palabra cualquiera contenida en un texto pueda considerarse clave y convertirse en un enlace que
encamina a otro texto con ella relacionada. Esta técnica, que ya existia para la operacion en un ordenador,
Berners-Lee la modifico para que funcionara en una red de ordenadores y la optimizo incorporando prestaciones
multimedia. idem. P4g. 61.
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principio las capacidades multimedia fueron muy primitivas y estas fueron
siendo incorporadas poco a poco®’. Lo que en un principio abarco un
pequefio dominio en el CERN (Organizacion Europea para la Investigacion
Nuclear), crecié por lo que Berners-Lee escribié el programa Enquire, que
permitia afiadir al final de cada documento una lista de referencias desde las
cuales se podia enlazar como los documentos relacionados. Por lo que el
pequefio domino en el CERN (Organizacion Europea para la Investigacion
Nuclear), crecié fuera de sus limites y se optimizo. Primero fue llamado Web
(telarafia), luego paso a ser Wide Web (gran telarafia) por el éxito que tuvo
entre los usuarios y finalmente alcanzé el ambito mundial, llegando a ser
World Wide Web por haber pasado las fronteras fisicas de los paises. Los
cuales en resumen son los datos contenidos en un ordenador que se quieren
poner a disposicion de la WWW. El cual estaba apoyado de tres conceptos

fundamentales para lo que conocemos hoy como WWW que son:

a) Lenguaje de Marcas de Hipertexto (HTML).
b) Protocolo de Transferencia de Hipertexto (HTTP).

c) Localizador Uniforme de Recursos (URL)*®

%7 siguiendo la idea de la incorporacién de medios multimedia en las paginas web podriamos decir que Marc
Anderessen, entonces estudiante de NCS, el que introdujo en 1993 la posibilidad de incluir imégenes en las
paginas web cuando construyo un navegador que llamo Mosaic. Y este fue contratado por Clark en 1994 para
fundar una empresa que iba a basar su negocio precisamente en los navegadores web; creando a Netscape, que
durante muchos afios fue el navegador mas utilizado por muchos afios. Hasta que Microsoft entro en la carrera de
los navegadores y en 1995 cre6 su navegador que gano aceptacion con el Internet Explorer. Los navegadores poco
a poco fueron ampliando sus capacidades de forma que eran capaces de entender los protocolos y formatos de
representacion: VRLM o Lenguaje de Modelado de Realidad Virtual, para la representacion de modelos
tridimensionales; Java para representacion de comportamientos por medio de applets, que eran pequefias
aplicaciones incorporadas a los navegadores. De alguna manera podemos decir que estos se convirtieron en la
ventana universal a la que asomarse a internet era rapido, sencillo y cdmodo.

Cremades Javier, Miguel Angel, y otros. Ob. Cid. Pag. 98.

% Es la direccion que esta asociada con la direccién IP (Internet Protocol) a través del servicio de directorio DNS
(Domain Name System). Consta de cuatro partes diferentes:

Modo_de_acceso://identificacion_del_host/ruta/fichero. El modo_de_acceso especifica el protocolo
empleado para ofrecer el servicio, que puede ser:

Ftp: transferencia de ficheros; file: fichero local; htt: transferencia de paginas web; https: transferencia a
paginas web seguras (cifradas); mailto: direccion de correo electrdnico; news; telnet: terminal virtual; entre otros.
La identificacion_del_host consiste en la direccion completa del sitio (site) al que queremos ir. Se estructura pro
dominios (host.subdominio.dominio).
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Establecido plenamente el Internet a nivel mundial, en nuestro pais en
el afio de 1994 se dieron los primeros movimientos que llevarian al pais a un
acceso fijo a la red, entre los precursores de esta iniciativa se encuentran
Consejo Nacional de Ciencia y Tecnologia (CONACYT), Fundacion
Salvadorefia para el Desarrollo Econémico y Social (FUSADES), Universidad
de El Salvador (UES), Universidad Centroamericana “José Simed6n Cafias”
(UCA), Universidad Don Bosco, Centro Cultural Salvadorefio, Escuela
Superior de Economia y Negocios, Embajada de los Estados Unidos, entre
otros; quienes en la ciudad de San Salvador el dia 2 de septiembre de mil
novecientos noventa y cuatro acuerdan constituir el grupo coordinador del
“Proyecto SVNet: Internet en El Salvador’®. Por lo cual en nuestro pais se ha
convertido en un fendmeno relativamente nuevo solo teniendo catorce afios
de ser implementado y siendo que a nivel de servidores hogar ha tenido aun
menor tiempo de desarrollo. En el Salvador como antecedentes mas
inmediatos de estos tenemos a empresa IANA (Internet Assigned Numbers
Authority) y el InterNIC (Internet Network Information Center) que dio la
administracién del dominio de Nivel Superior “SV” al pais para el envi6 de

mensajeria y la primera pagina Web que abri6 al pais al ciberespacio® fue la

El host no normalmente indica el tipo de servicio empleado. Algunos valores frecuentes son:

1. www World Wide Web. Acceso a paginas web.

2. ftp File Transfer Protocol. Transferencia de ficheros.

3. irc Internet Relay Chat. Comunicacién interactiva entre usuarios.
El subdominio identifica la organizacidon que ofrece el servicio y que estara registrado en InterNIC (Network
Information Centres), organismo encargado de registrar los nombres.
A ruta detallada el nombre del directorio y/o subdireccidn donde esta la informacién especifica.
Por ejemplo la direccion URL donde se encuentra la historia del mismo que es la pagina del Senado de Estados
Unidos es el siguiente:

http://www.senado.es/historia/index.html
En ella se identifican los conceptos antes descritos: 1. modo_de_acceso http. 2. identificion_del_host

www.senado.es. 3. host www, 4. subdominio senado, 5. dominio .es, 6. ruta /historia. 7. fichero index.html.
Cremades Javier, Miguel Angel, Fernandez Ordofiez, Rafael lllista. Régimen Juridico de Internet. Primera edicion.
Editorial la Ley Madrid. 2002. P4gina 102.
% Radl Armando Aguilar Moran, Evelyn Yesenia Hernandez Nufiez Y Florencio De Jes(is Vargas Consuegra.
Tesis “El Comercio Electrénico en EL Salvador”. Universidad de El Salvador, Facultad de Jurisprudencia y
Ciencias Sociales, San Salvador, 2002.
% Ciberespacio, entorno creado por la interconexién de redes planetarias de sistemas informaticos. El término se
aplica en la actualidad de forma generalizada a Internet, pero su utilizacion original en ficcion cientifica se referia
a un concepto mucho mas ambicioso y especulativo: la inmersion total de los sentidos del ser humano en un
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pagina de ANTEL que dio origen al trafico comercial y telecomunicaciones en

nuestro pais.

En octubre de ese afio se estableci6 un acuerdo con UUNet, en
Virginia, EE.UU. para manejar el trafico de correo electronico de El Salvador,
bajo el dominio SV. En diciembre se instalé y configur6 exitosamente un
nodo UUCP (Copiador de Unix a Unix)** de correo electrénico en el
CONACYT con este propésito, y los primeros mensajes con direcciones

terminadas en SV comenzaron a circular en Internet.

En febrero de 1996 ANTEL completo la instalacion de los primeros
enlaces dedicados a Internet en territorio salvadorefio, siendo éstos el de la
Universidad Centroamericana José Simeon Cafias y el de la Universidad Don
Bosco. El siguiente mes vieron la ciberluz los sitios Web de estas dos
universidades, asi como los de SVNet y la pagina principal de El Salvador,
convirtiéndose asi en los primeros sitios Web de El Salvador que residian en

un servidor ubicado fisicamente en El Salvador®.

En conclusion podemos decir que Internet fue creado por distintos
conceptos en diferentes afios o décadas pero con un mismo objetivo que era
la conexién de ordenadores y el intercambio de informacion a nivel mundial.
Ademas podriamos decir que la informacién no solo es util para el consumo
del ser humano en insumos de educacidén, noticias y intercambio de

tecnologias sino que también es para lo que es el desarrollo del comercio

entorno generado artificialmente. La experiencia sensorial de la persona seria generada por la maquina y
suministrada directamente al cerebro.

Microsoft ® Encarta ® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los derechos.

31 UUCP (acrénimo del inglés Unix to Unix Copy, Copiador de Unix a Unix) es un conjunto de comandos Unix
usado para copiar archivos desde servidores usando redes de marcado telefdnico.
http://es.wikipedia.org/wiki/UUCP

32 Radl Armando Aguilar Moran, Evelyn Yesenia Herndndez N(ifiez Y Florencio De Jestis Vargas Consuegra. Ob.
Cid. P4g. 90
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electrénico, el cual es una base hoy en dia que sostiene al mercado mundial
y en la mayoria de casos las economias de grandes potencias en el mundo,
claro ejemplo es la bolsa de valores de Estados Unidos el cual depende
ahora en dia del 100% de la informacion que obtiene del Internet para saber
el comportamiento del mercado. Asi como es una herramienta que fue
creada para el ser humano para poderse desarrollar este. Y asi el comercio
electrénico podemos decir que viene ligado a la funcion notarial electrénica
gue nace gracias a la creacion del Internet que ha podido darnos esta
ventana de exploracion en un campo a un desconocido para el Derecho y
gue ha empezado a explotar para el beneficio de la misma sociedad. En El
Salvador ha tenido un impacto positivo el uso del Internet ya que muchas
empresas hoy en dia han empezado a utilizar el ciberespacio como una
herramienta de comercializacion lo cual debe de ser tomado por nuestro
ordenamiento juridico y de las instituciones encargadas de su creacion, para

regular este y evitar en un futuro conflictos por su falta de regulacion.

1.3 Origen y Evolucién del Comercio.

El comercio como una actividad humana ha acompafado al hombre
desde tiempos ancestrales, ha evolucionado de muchas maneras; pero debe
aclararse que su significado y fin se ha conservado por lo que se entiende
por comercio el proceso Yy los mecanismos utilizados necesarios para colocar
las mercancias, que son elaboradas en las unidades de produccion en los
centros de consumo en donde se aprovisionan los consumidores, ultimo
eslabon de la cadena de comercializacion. Dentro del contexto en estudio la
palabra “comercio” se refiere a una serie cada vez mayor de actividades que

tienen lugar en redes abiertas (compraventa, publicidad, comercio y
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transacciones de toda indole) las cuales conducen a un intercambio de valor

entre dos partes.

En lineas generales y, con un sentido amplio, el comercio implica la
investigacion de mercado con el fin de interpretar los deseos del consumidor,
la publicidad que anuncia la existencia del producto, la posibilidad de
adquirirlo, y en qué lugar, a la vez que se utilizan medios que permitan
persuadir, la venta al por menor y finalmente la adquisicién por parte del
publico.

1.3.1 Edad Antigua

Aunque desde épocas muy primitivas existio el deseo y el interés del
intercambio de objetos, fue hasta la era neolitica, cuando el hombre empezo
a especializarse en actividades determinadas y se presentaron las relaciones
comerciales. Estas se efectuaron en forma de trueque y eran productos que

solo los producen en ciertas zonas las que tenia esta modalidad.

Después las primeras civilizaciones urbanas de oriente, China e India
fueron el inicio del primer periodo historico del desarrollo comercial; estas
fueron el punto de encuentro e intermediarios entre los fenicios, griegos y
europeos Yy los del Mediterraneo occidental los que se convirtieron en la
principal ruta comercial en el mundo (ruta de la seda). Un factor de desarrollo

fue la moneda como forma de pago.
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1.3.2 Edad Media

En la edad media a partir del siglo V, fue en decadencia el comercio ya
gue las invasiones de los germanos, musulmanes y otros rompieron esa
unidad de comercio que existia y casi desaparecié este intercambio
comercial internacional en el mundo occidental hasta aproximadamente el
siglo XIlll. En la época feudal el comercio tenia escasa importancia y se
limitaba a un @mbito local, excepto para algunos productos que se debian
traer de otras regiones o paises (como metales, sal, tejidos, joyas entre
otros), ademas de la poca importancia de la moneda y las leyes tributarias y
gremiales, que dificultaba las relaciones entre amplias areas comerciales, por
lo que la ruta mediterranea dejo paso a una ruta nueva como la musulmana o

islamica. Asi paso por muchos siglos el dominio de esta ruta.

1.3.3 Edad Moderna.

La revolucién industrial fue el cambio total a lo que fue el comercio y
se inicio entre la mitad del siglo XVIII y durante todo el siglo XIX en Inglaterra
y Japoén por lo que hubo un gran cambio de la producciéon utilizando

maquinas.

El desarrollo de veleros y de transportes eficientes durante los siglos
XV y XVI ayuddé a una rapida expansion del comercio. A medida que
descendia el coste de transportar grandes cargamentos a larga distancia, el
grano empezd a importarse a gran escala desde el Baltico hasta los Paises
Bajos y otros paises de Europa. Las nuevas rutas oceanicas entre Europa y
el Este permitieron importar desde Asia, con menores costos, un mayor

volumen de mercancias del que se podia transportar por tierra. El
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descubrimiento de América cre6 un comercio de nuevos bienes como tabaco

y madera®.

La explotacion espafiola vino con el transito Europeo hacia las costas
americanas utilizo como medio la conquista y la colonizacion para imponer
no solo sus costumbres, sino, también su moneda, asi tenemos por ejemplo
la explotacién espafiola de las grandes minas mexicanas y peruanas de oro y
plata, la cual transformé por completo el comercio. Por fin, Europa poseia un
bien —los metales preciosos— que tenian una gran demanda en el lejano
Oriente. A cambio de los bienes asiaticos, Europa ofrecia monedas de plata
acuiadas en México, Espafa, Italia y Holanda. El comercio de bienes de

primera necesidad crecié a una velocidad asombrosa®*.

Asi el comercio evoluciono de gran manera creandose después el
comercio electronico que se da en los inicio del siglo XX, cuando a principio
de la década de 1920, en los Estados Unidos surgio la venta utilizando
catalogos, impulsados por grandes tiendas de mayoreo. Este sistema de
venta, que para su época se puede considerar de impacto revolucionario
consistid en una revista con fotos ilustrativas de los productos a vender, lo
gue revoluciono el ambito de los contratos, y asi también la necesidad de
regularlos y de que el notario les diera la suficiente seguridad y asi tuviera

mayores funciones por lo que este fue el inicio del comercio moderno.

Ademas a finales de los afios de 1960 y principios de los afios de
1970 la Agencia de Proyectos de Investigacion Avanzada (ARPANET) de

Estados Unidos de América habia sentado las bases para el desarrollo de lo

3 Flores Carcamo, Erick Roberto, y otros. Tesis UES, "Efectos Juridicos Generales por la Falta de Normativa
Legal Expresa que Regula las Compraventas Mercantiles por Medios Electronicos. " San Salvador, Febrero de
2003. Pagina 10

* fdem.
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gue seria Internet, a través de la cual empleando la tecnologia se enlazan
documento cientificos proveniente de diferentes computadoras a los que se
les puede integrar texto, misica entre otros®. Lo que mas impacto este tipo
de comercio fue la creacion del World Wide Web en 1991 con la creacion de
los protocolos de transferencia de informacion con la Fundacién Nacional
para la Ciencia (NSFNET)*.

Y es asi que con la influencia de la tecnologia esta rama ha ido
diversificAndose y haciendo que el comercio se convierta en lo que hoy se
conoce como comercio electronico que pasa a ser una herramienta en el
mundo para comunicar a todos y que puedan comercializarse productos via

trans-oceanica.

En El Salvador el comercio electrénico, tuvo como pioneros en 1999 a
Almacenes Siman S.A. de C.V. A mediados del afio 2000, el Banco
Cuscatlan, Banco Salvadoreiio y Banco Agricola lanzaron las primeras

tarjetas de crédito orientadas a realizar compras en Internet.

En Enero de 2002, las agencias aduanales empezaron a realizar
transacciones por Internet con la Direccion General de la Renta de Aduanas,
utilizando por primera vez la firma digital en el pais agilizando en gran
medida el procesamiento de la informacion para importacion de mercaderia y

mayor agilidad en las transacciones comerciales que se realizan ahi.

% Galan Cortez, Jeannie Elizabeth y otros. Tesis UES “La Firma Digital como Medio de Seguridad y
Consentimiento en las Transacciones del Comercio Electronico”. San Salvador. 2008. Pags. 2 y 3.

% Acrénimo inglés de National Science Foundation's Network. La NSFNET comenzé con una serie de redes
dedicadas a la comunicacion de la investigacion y de la educacion. Fue creada por el gobierno de los Estados
Unidos (a través de la National Science Foundation), y fue reemplazo de ARPANET como backbone de Internet.
Desde entonces ha sido reemplazada por las redes comerciales. http://es.wikipedia.org/wiki/NSFNET
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En Agosto de 2002, surge el primer Centro Comercial en Linea de El

Salvador, implementado por NetCom S.A. de C.V*".

Y ahora ha surgido mas empresas que comercializan por medio de
Internet asi tenemos COEX Café, Grupo Q entre otros que ofrecen su

servicio por la Web.

% Galan Cortez, Jeannie Elizabeth y Otros. Ob. Cid. Paginas 3y 4.
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CAPITULO Il

ASPECTOS DOCTRINARIOS DEL COMERCIO
ELECTRONICO.

SUMARIO: Introduccién. 2.1 Globalizacién, como Factor Socio Econémico del Surgimiento de Nuevas
Tecnologias y el Surgimiento del Comercio. 2.2. Comercio Electrénico 2.2.1 Definicién del Comercio
Electronico. 2.2.2 Ventajas y Desventajas del Comercio Electrénico. 2.2.2.1 Ventajas. 2.2.2.2
Desventajas. 2.2.3 Factores que Influencian el Comercio Electrénico. 2.3. Documento Electronico. 2.3.1
Concepto de Documento Electrénico. 2.3.2 Principios Rectores en la Interpretacion de los Documentos
Electrénicos. 2.3.3 Caracteristicas del Documento Electrénico. 2.3.4 Naturaleza Juridica del Documento
Electronico. 2.3.5 Clasificacion del Documento Electrénico. 2.3.6 Seguridad Juridica del Documento
Electronico. 2.4 Contrataciéon Electrénica. 2.4.1 Concepto de Contrato Electrénico. 2.4.2 Modalidades
de la Contratacion Electronica. 2.4.3 Naturaleza Juridica del Contrato Electrénico. 2.4.4 Principios
Rectores de la Contratacion Electrénica. 2.4.4.1 Principio de Equivalencia Funcional. 2.4.4.2 Principio
de Neutralidad Tecnolégica. 2.4.4.3 Principio de Buena Fe. 2.4.4.4 Principio de Libertad de Comercio.
2.4.4.5 Principio Protectorio. 2.4.5 Elementos de Validez del Contrato Electrénico. 2.4.5.1 Capacidad
para Contratar. 2.4.5.2 El Objeto debe ser Licito. 2.4.5.3 La Causa debe ser Licita. 2.4.5.4 El
Consentimiento por Medios Electronicos. 2.4.5.4.1 Formacién del Consentimiento por Medios
Electronicos. Oferta y Aceptacion. 2.4.5.4.2 Vicios del Consentimiento en el Contrato Electrénico.
2.4.5.4.3 Lugar de Perfeccionamiento del Contrato Electrénico. 2.4.5.4.4 Tiempo de Perfeccionamiento
del Contrato Electrénico. 2.4.6 Amenazas a la Seguridad Informatica. 2.4.6.1 Concepto de Seguridad
Informatica. 2.4.6.2 Hacker. 2.4.6.3 Cracker.

Introduccioén

En el presente capitulo se abordan los aspectos doctrinarios del
comercio electronico, iniciando con uno de los factores que mas ha
influenciado el comercio, es decir la globalizacion ya que con el avance de
ella ha ido evolucionando el comercio, ayudado también por el avance de la
tecnologia, como vimos en el capitulo anterior el comercio ha tenido una gran

evolucion por medio de la tecnologia, con ayuda de las maquinas y los
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medios de transporte y ahora con los medios de comunicacién como el

Internet, esto ha creado un nuevo tipo de comercio que es a nivel global.

Y con el comercio electronico ha surgido la contratacion electronica,
considerdndose como una ventaja para las personas, ya que las
negociaciones son mucho mas agiles y rapidas y beneficiosas. Pero a la vez
surgen las grandes dudas de como realizar estos contratos y la inseguridad
gue hay en la Web, con todos los peligros para la seguridad como los hacker
y cracker y los famosos virus informaticos que son una gran amenaza
cuando se trata de documentos de suma importancia como es un contrato

electronico.

2.1 Globalizacion, como Factor Socio Economico del
Surgimiento de Nuevas Tecnologias y el Surgimiento del

Comercio.

Cuando se habla de Globalizacion en el sector econémico se alude
principalmente a que el sistema de produccién de bienes se opera a escala
mundial, este proceso de globalizacion ha sido posible ya que ha sido
sustentado por el gran avance tecnoldgico que ha existido y valiéndose del

gran avance de las comunicaciones, como lo es la informatica®.

Este sistema mundial Unico de relaciones econdmicas, politicas,
sociales, entre otras, tiene como surgimiento el siglo XVI, con la expansién
colonial de las sociedades europeas y la causa mas importante que llevo a

gue este sistema se expandiera es el modo de produccion capitalista, cuyo

% Folleto Educativo de la Catedra del Curso Juridico Filoséfico Politico, del area Politica, Tema “Reflexiones en
Torno al Proceso de Mundializacion y Globalizacion”. Ao 2003
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motor, el principio capitalismo, el comercio mundial, la evolucion de las

tecnologias, la revolucion de los transportes y los medios de comunicacion.

La globalizacion es un proceso multidimensional que comprende las

esferas econémicas, sociales, politicas y culturales®.

Segun la Enciclopedia Salvat®, la globalizacién es el proceso histérico
de interrelacion e interdependencia creciente de todas las sociedades del
planeta en un unico sistema mundial, de relaciones econoémicas, politicas y

culturales.

Otra de las definiciones que podemos mencionar de la globalizacion
es la de que es una tendencia de los mercados y de las empresas a
extenderse, alcanzando una dimension mundial que sobrepasa las fronteras

nacionales.*

Este concepto de globalizacion, desde sus inicios se ha utilizado para
describir los cambios en las economias nacionales, cada vez mas integradas
en sistemas sociales abiertos e interdependientes, sujetos a los efectos de la
libertad de los mercados, las fluctuaciones monetarias y los movimientos
especulativos de capital. Los ambitos de la realidad en los que mejor se

refleja la globalizacion son la economia, la innovacién tecnolégica y el ocio.

Actualmente el termino de globalizacién es utilizado en muchas

esferas, como la de los negocios, la de los medios de comunicacion, asi

% pleitez, Rafael. Ponencia presentada en el Foro del COLPROCE: “La Doctrina del Neoliberalismo y el Proceso
de Globalizacion en los Paises Subdesarrollados” 1998, publicada en la Revista “Realidad”, sin edicion,
Distribuidora de Publicaciones de la Universidad Centroamericana José Simedn Cafias, San Salvador, pagina 501
40 Navarro, Francesc, y otros. La Enciclopedia, volumen nueve, Salvat Editores. Madrid, 2004. pagina 6921

* Microsoft® Encarta® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los derechos.
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como la de la sociologia, y con matices y connotaciones tan distintas que
hasta se ha perdido su definicion inicial, convirtiéendose en fuente de
ambigledad entre los grupos.

Este modelo se presento con las caracteristicas siguientes: 1. la
produccién en serie; 2. el consumo en masas; Yy, 3. la organizacion cientifica
del trabajo. Esta ultima se considero como la fuente de esta productividad
creciente que consistié en técnicas para optimizar los tiempos y espacios de

la produccién en serie®.

En la globalizacién, como lo mencionamos al principio, el constante
desarrollo de las nuevas tecnologias informaticas ha sido una fuerte
influencia permitiendo el paso de una economia de productos a una
economia de simbolos, en donde se ha sustituido la creacion de riqueza por
transacciones invisibles que son posibles gracias a la tecnologia electronica
e informatica desarrolladas en la ultimas décadas. Antes el dinero seguia a
las mercancias hoy gracias a esta tecnologia el capital viaja via ordenador de
un lugar a otro al margen de las mercancias, nos referimos al comercio
electronico ya que en este nuevo comercio se ayuda de la red para el
intercambio de mercancias haciéndolo mas facil, siendo que cada persona,
comprador y vendedor pueden estar en diferentes paises e incluso

continentes los que a través de una computadora hacen sus negocios.

Asi la globalizacién ha traido a los paises la contratacion masificada
donde casi se desconoce la autonomia de la voluntad y se debilita la teoria
del consentimiento, a esto el Derecho ha reaccionado creando la legislacion

adecuada de proteccion al consumidor, en algunos casos con jerarquia

%2 Folleto Educativo de la Catedra del Curso Juridico Filos6fico Politico, del drea Politica, Tema “Reflexiones en
Torno al Proceso de Mundializacion y Globalizacion”. Ao 2003
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constitucional®®

, esto es lo que ha pasado con la contratacion electronica ya
gue se han creado, a nivel internacional, la legislacion que venga a regular

esta actividad para la proteccion de los derechos de su propia sociedad.

En conclusion decimos que la globalizacion ha significado la
perceptible perdida de fronteras del quehacer cotidiano en las distintas
dimensiones de la economia, la informacion, la tecnologia y en si la sociedad
civil, sin embargo conlleva consecuencias positivas y negativas, nacen
nuevas ideas, nuevas figuras contractuales con un dominio vertiginoso de la

tecnologia, esperando obtener el mejor resultado juridico al menor costo.

2.2. Comercio Electronico.

Podemos decir que los tres cambios tecnoldgicos decisivos para la
aparicion y funcionamiento de la sociedad han sido el creciente uso de la
informacion de forma digital, el incremento vertiginoso de las redes
electronicas y la creacion de la telarafia mundial World Wide Web (www). Las
repercusiones generales de estos tres sucesos de innovaciones tecnolégicas
son innumerables y trascendentes y constituyen el fundamento de una
sociedad informatizada y por ende del comercio electronico ya que este ha
sido muy importante para las economias de todos los paises siendo que

muchas de las transacciones se estan realizando por medios electrénicos.

Cada dia son mas los negocios que se realizan utilizando medios
electronicos y cada vez son mas aceptados en nuestra sociedad. Pero en

este tipo de contratacion, en muchas ocasiones, surgen dificultades, tanto en

® Highton de Nolasco, Elena Inés y Angélica Generosa Elvira Vitale. La Funcién Notarial en la Comunidad
Globalizada, 1ra edicion, Santa Fe, Editorial Rubinzal-Culzoni, 2005. pagina 28
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orden juridico como de orden técnico. Por lo que en el presente tema
analizaremos estos problemas y daremos un andlisis de estos a la luz de

nuestro ordenamiento juridico.

2.2.1 Definicién del Comercio Electrénico.

Debe entenderse por “electréonico” la infraestructura mundial de
tecnologias y redes de la informatica, las telecomunicaciones que permiten el
procesamiento y la transmision de datos digitalizados. El desarrollo de este
tipo de comercio esta relacionado con el origen de Internet, siendo este
creado por el Departamento de Defensa de los Estados Unidos de América
en 1973, dando inicio a la nueva era informatica, y con este se empezaron a
crear las primeras paginas que comercializaban productos diversos y asi
estar mas cerca de sus clientes y diversificar sus ventas, siendo estas en

masa.

Existen muchas definiciones de diversos autores de comercio
electronico, de las cuales solo mencionaremos algunas para entender lo que

es el comercio electronico.

Como definiciones del comercio electronico podemos mencionar que
es “el acto de interposicién intersubjetiva entre el comerciante y su cliente el

cual usa un medio electrénico*

Otra definicion de este nuevo comercio es la que da Davara Rodriguez

quien nos dice que: “es tanto la compra de productos o servicios por Internet,

“ Bernal Rios Robles, Articulo Electronica “Firma Digital: Legalidad en las Transacciones Comerciales
Electronicas y su Entorno. Perfeccion de los Contratos en Linea. Incorporacién del Derecho al Impulso Digital
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como la transferencia electrénica de datos entre operadores de un sector en
un mercado, o el intercambio de cantidades o activos entre entidades
financieras o la consulta de informacion con fines comerciales a un
determinado servicio o un sin fin de actividades de similares caracteristicas

realizadas por medios electrénicos™.

Una tercera definicibn de lo que conocemos como comercio
electrénico es la concebida por la Comision Europea en la que se menciona
que el comercio electrénico es “el conjunto de cambios sociales y
organizativos que se han producido en el ambito de la informacion y las
comunicaciones como resultado de la aplicacion de las nuevas tecnologias al

mismo?®

“El comercio electrénico es un concepto amplio que involucra cualquier
transaccion comercial efectuada por medios electronicos, implica un amplio
rango de operaciones, incluyendo: intercambio de informacion, ventas, pagos
electronicos, distribucion y asociaciones virtuales; ademas incluye niveles de
alta tecnologia de informatica y de telecomunicaciones, por tal razon las
empresas ven al comercio como una manera de modernizar las operaciones

actuales, alcanzar nuevos mercados y servir mejor a los clientes.”*’

Al tomar en cuenta lo anterior se puede concluir que comercio
electronico es un concepto amplio que involucra cualquier transaccion

comercial efectuada por medios electronicos tales como: el fax, el télex*®, el

** Davara Rodriguez, Miguel Angel. “Manual de Derecho Informatico”. Ediciones Aranzandi. Espafia. 1997 Pag.
197 y 198.

% Cuestiones mundiales publicacion electrdnica del Us s, volumen 2, nimero 4, octubre de 1997, citado por
Flores Carcomo, Erick Roberto y otros. Tesis UES: “Efectos Juridicos Generales por la Falta de Normativa Legal
Expresa que Regula las Compraventas Mercantiles por Medios Electronicos”, Febrero de 2003, pagina 81

7 www.utem.sl/cyt/derecho/firma.html

*8 Sistema telegrafico de comunicacién, que se sirve de un transmisor semejante a una méaquina de escribir y de un
receptor que imprime el mensaje recibido.
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teléfono, los EDI e Internet. No obstante nos limitaremos a considerarlo de la
siguiente manera: “Comercio electrénico es la parte del comercio que se
desarrolla a través de redes (cerradas y abiertas) mediante la relacion entre
oferta y demanda, para lo cual se utilizan herramientas electronicas y

telecomunicaciones, con el objeto de agilizar el proceso comercial®.

2.2.2 Ventajas y Desventajas del Comercio Electronico.

El comercio electronico como una nueva actividad comercial ofrece
ciertas ventajas que pueden servir para un mejor desempefio en el ambito
del comercio por medios electrénicos asi como ciertas desventajas propias

de ser una nueva forma de comercio.

2.2.2.1 Ventajas.

El uso del comercio electrénico brinda a los usuarios muchas ventajas,

mencionamos unas de ellas a continuacion:

- Permite el acceso a mas informacion; ya que la naturaleza de la red
faculta al usuario para realizar busquedas profundas, que ellos mismos
inician y controlan, en consecuencia, las actividades de mercadeo
electronico, son impulsadas por los clientes quienes son los que buscan el
producto deseado. Creando asi la misma Web motores de busqueda que

facilitan al usuario a encontrar la informacion en esa gran telarafia, asi

Microsoft® Encarta® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los derechos.

* Arrué Echegoyén, Carolina Esmeralda Masin Masin y Natalia Margarita Vazquez Lara, Manuel Alejandro.
Tesis “La Seguridad Juridica Que Proporciona El Estado Al Utilizar La Firma Digital Como Medio De Expresion
Del Consentimiento”. Universidad De El Salvador, Facultad de Jurisprudencia y Ciencias Sociales, San Salvador,
afio 2004.
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tenemos que los mas famosos buscadores son Google, Altavista, Yahoo,

entre otros.

- Facilita la investigacion y comparacion de mercados; ya que la red
tiene la capacidad de acumular, analizar y controlar grandes cantidades de
datos, permitiendo al usuario confrontar el producto que desea comprar y

acelera el proceso para encontrar exactamente lo que busca.

- Reduce los costos y precios; conforme aumenta la capacidad de los
proveedores para competir en un mercado electronico, abierto, se produce
una baja en los costos y precios, de hecho, tal incremento en la competencia
mejora la calidad y variedad de los productos y servicios. Ya que reduce los
costo de produccion ademas que elimina los intermediarios los cuales hace
gue el producto tenga un mayor valor, y deja solo una relacion mas directa en

productor y consumidor.

De lo anterior podemos decir que el comercio electrénico no es un
obstaculo para la libre comercializacién de productos, no solo encerrandonos
a productos de software, sino que también es capaz de comercializarse
productos muebles en la Web y hasta inmuebles, por lo que el contrato por
medios electronicos es una alternativa que tienen los consumidores, siempre
pensando entonces en brindarles seguridad a través de las figuras del notario

electronico, protocolo electrénico y las firmas digitales.

2.2.2.2 Desventajas.

El comercio electrénico también presenta desventajas, tales como:
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- Entorno empresarial 'y tecnolégico cambiante: Aunque
anteriormente sefialamos como una ventaja la rebaja en los costos y precios
del producto, podemos ver que la empresa necesita hacer una inversion
inicial y constante en la implementacién de un sistema operativo que cumpla
con los requisitos minimos para ofrecer a sus clientes una buena calidad en
sus sistemas de compras y financieros. Ya como hemos visto la tecnologia
va a pasos agigantados por lo que una empresa que tiene el reto de
integrarse a un comercio electronico debe de estar preparado para poder
comprar los productos mas recientes en sistemas y ordenadores para poder

servir mejor a las personas que les compran el producto.

- Privacidad y seguridad: una mas de las desventajas del comercio
electronico es que la mayoria de los usuarios no confian en la red como un
canal de pago; ya que las compras y pagos de servicios se realizan utilizando
el nimero de la tarjeta de crédito, cualquiera que transfiera datos de una
tarjeta de crédito mediante la red no puede estar seguro de la identidad del
vendedor, en forma similar no lo esta sobre la del comprador, es decir que
guien paga no puede asegurarse de que su numero de tarjeta de crédito no
sea utilizado para algun proposito malintencionado, por otra parte el
vendedor no puede asegurarse que el duefio de la tarjeta rechace lo que
comprd. Esto es dado por el mismo fendmeno de delincuencia que posee
cada pais el cual varia segun el grado de desarrollo que poseen pero, aun
asi podemos decir que existe un alto grado de desconfianza de las personas
de la realizacion de ciertas transacciones electrénicas por no saber o no
poder utilizar los medio necesarios para dar seguridad juridica a dichos actos

juridicos.

- Cuestiones legales, politicas y sociales: existen algunos aspectos

gue son extensivos en torno al comercio electronico, por ejemplo validez de
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la firma digital, legalidad de un contrato electronico, perdida de derechos
sobre las marcas. Esto puede tomarse como una desventaja ya que en
muchos paises de Latinoamérica no se cuenta con una legislaciéon especifica
de comercio electronico que pueda regular todos los aspectos anteriormente
mencionados. Esto sin contar con la poca promocion de parte de los
gobiernos para el comercio electrénico; ya que este vendria a aumentar y

desarrollar las economias de nuestros paises.

Por lo de lo anterior y sobre todo por el ultimo planteamiento, es
necesario que en El Salvador se dé una aprobacion de ley de los contratos
celebrados por medios electronicos para asi como lo hemos dicho
anteriormente, pueda garantizar el Gobierno los principio de su creacion
como de brindar seguridad juridica asi como también ayudar en que las
personas tenga acceso a las herramientas que existen en nuestros manos

para que satisfagan sus necesidades.

2.2.3 Factores que Influencian el Comercio Electronico.

Tres son segin Fernando Hernandez Jiménez Casquet™, los aspectos
mas importantes que influencian al comercio electrénico y al ordenamiento
juridico: rapidez e inmediatez de las comunicaciones; la seguridad,
confidencialidad y autenticacion; y el caracter transnacional de las
transacciones electronicas. Estos aspectos condicionan la eficacia de la
aplicacion del Derecho Sustantivo que rige las transacciones comerciales, de
la aplicaciéon del Derecho de Obligaciones a los contratos electrénicos y

justifican, en ocasiones, la necesidad de medidas regulatorias

% Garcia Mexia, Pablo y otros. Principios de Derecho de Internet. 22 Edicion, Editorial Tirantto Blanch. Valencia.
Afo 2005. P4g. 432.
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complementarias aplicables a las transacciones electrénicas, como por
ejemplo la intervencion de un ente certificador (ciber notario) para dar fe y
ademas que cumplan los requisitos legales dichos contratos.

La Rapidez E Inmediatez De Las Comunicaciones. Los nuevos medios
de comunicacién electrénica conllevan la aparicion de nuevas formas de
negocio que ademas de realizarse entre ausentes, estan caracterizados por
la rapidez e inmediatez de las comunicaciones. Por lo que los conceptos de
inmediatez 'y contratacion a distancia, aspectos aparentemente
contradictorios, se unen en los procedimientos electronicos de contratacion y
con el auge de métodos empresariales. Ya en la practica y por la necesidad
de las personas de realizar sus negocios aceptan acuerdos de voluntades sin
tener en cuenta el lugar en que se emiten, los medios que se utilizan (telefax,
video llamada o correos electronico, entre otros) o la naturaleza juridica del
contrato. Entonces la rapidez y la inmediatez constituyen un factor que
influencia el nacimiento de la contratacion electrénica porque se justifica por
la propia celeridad del trafico mercantil, que exige la maxima rapidez en la

conclusion del contrato.

Por lo que la rapidez en estos contratos es clave para su realizacion.
Ademas que esta distincibn no se puede ubicar entre contratos
empresariales o contratos de consumidor final. Por lo que la inmediatez y la
rapidez son caracteristicas imprescindibles que deben de contar todos los
contratos electronicos; en el cual se realiza por medios electronicos y
ademas que entre la aceptacion y la oferta se produce de inmediato sin

poder ver una apreciacion de estas a simple vistas.
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Otro caso es La Confidencialidad, Confianza y Autenticacién®® es otro
factor que influye al ordenamiento juridico y que es uno de los factores
criticos para el desarrollo del comercio electronico, especialmente en la
esfera de los consumidores, y es que sea capaz de garantizar unos niveles
de seguridad suficiente a los actores y de garantizar a los mismo confianza
para realizar transacciones a través de medios electrénicos. Y la peculiaridad
del comercio electronico frente al comercio tradicional es la cuestion de
seguridad; ya que se pierde el contacto fisico entre las partes y la gran
variedad de negociaciones que se dan en forma esporadica hacen crecer el
miedo con respecto a la ausencia de soporte documental fisico que acredite
el consentimiento y contenido de los mismos, asi como la identidad de los
firmantes y la no modificacion de los datos. Pero todo esto tiene sus
respuestas en los mecanismos y los nuevos instrumentos que se desarrollan
en los ordenamientos juridicos de cada pais. Como lo es la firma electronica
y los certificados que son los que brindan esa seguridad y confianza a los

contratos y que se desarrollaran mas adelante.

Y por ultimo otro factor que influye en el comercio electronico es La
Ampliacion del Alcance del Comercio Electronico mas alla de las Fronteras
Nacionales Convirtiéndose en Transnacional. Un efecto juridico que afecta el
Internet y por logica el comercio electronico es su dificultad de regir en un
ordenamiento juridico, ya que por su caracteristica mundial, difuso e
innovador este plantea nuevas perspectivas y retos por lo que para Fernando
Hernandez Jiménez-Casquet™ son tres las respuestas que puede dar para

este dilema de la legislacion de cada pais y estas son:

*! Garcfa Mexia, Pablo y otros. Ob. Cid. Pag. 435.
%2 Garcia Mexia, Pablo y otros. Ob. Cid. Pag. 436.
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1. La armonizacién de normas estatales y la celebracién de tratados

internacionales;

2. La adaptacion de las normas de conflicto de Derecho Internacional

Privado a las nuevas modalidades de contratacion y

3. La aparicion de mecanismos extrajudiciales de solucion de

conflictos y cédigos de conducta de adhesién voluntaria y caracter privado®,

2.3. Documento Electrénico

La celebracion de todos los actos sobre plataformas electronicas se
funda en un concepto de Documento Electronico. Es un concepto de
importancia fundamental, dado que se trata del presupuesto basico tanto de
la existencia del "Comercio Electronico” como del denominado "Ciber
Notario". Todos ellos han sido objeto de estudio por parte de la doctrina
como, objeto de regulacién juridica®. De ahi que a fin de comprender,
estudiar y sistematizar estas materias de creciente impacto en el cotidiano
vivir de las personas, se hace necesario que comprendamos la nocion de

Documento Electrénico

Sin embargo, no nos podemos quedar en el plano netamente tedrico
de lo que es el Documento Electrénico. Es menester que profundicemos la
importancia practica que, en la actualidad, tiene en el mundo juridico como

también analizar los efectos juridicos especificos, los cuales, permiten

%8 «Son un fendmeno de especial relevancia, pues se trata de procedimientos bastante adecuados al cardcter no
territorial y no estatal del Internet. Asimismo, el ambito de aplicacion de estos codigos de conducta
previsiblemente tendera a traspasar las fronteras estatales”... Garcia Mexia, Pablo y otros. Ob. Cid. Pag. 436

>* \fer Capitulo Cuatro que se refiere al Marco Normativo de la Contratacién Electrénica, Firma Digital y Ciber
Notario.
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transformar al Documento Electrénico en una plataforma juridicamente
segura que genere la confianza necesaria requerida en la celebracion de
todo negocio juridico. De ahi que ha surgido la regulacion del Documento
Electrénico y el nacimiento del ciber notario.

2.3.1 Concepto de Documento Electronico.

El Documento Electrénico: Es un conjunto de impulsos eléctricos que
recaen en un soporte de computadora, y que sometidos a un adecuado
proceso, permiten su traduccion a lenguaje natural a través de una pantalla o

de una impresora™°.

Otra idea sefala que Documento Electrénico: “es todo soporte material
gue exprese o incorpore datos, hechos o narraciones con eficacia

probatoria".*®

Al referirnos al documento electrénico se alude a que el lenguaje
magnético constituye la acreditacion, materializacion o documentacion de
una voluntad ya expresada en las formas tradicionales y en que la actividad
de una computadora o de una red solo comprueban o consignan electronica,
digital o magnéticamente un hecho, una relacion juridica o una regulacion de
intereses preexistentes. Se caracterizan porque solo pueden ser leidos o
conocidos por el hombre gracias a la intervencion de sistemas o dispositivos

traductores que hacen comprensibles las sefiales digitales®’.

° Ver. www.aaba.org.ar-Mail:aabacoin.pccp.com.ar

% César Edgardo Castaneda Espinoza, Violeta Elizabeth Escalante Escalante y José Mario Hernandez Lazo. Tesis
“El Documento Electrénico como Medio de Prueba para Acreditar Judicialmente las Obligaciones Derivadas de
dicha Contratacion”. Universidad de El Salvador. Pagina 83.

" Arrué Echegoyén, Carolina Esmeralda, Masin Masin, Natalia Margarita y Vazquez Lara, Manuel Alejandro.
Tesis “La Seguridad Juridica que Proporciona el Estado al Utilizar la Firma Digital como Medio de Expresion del
Consentimiento”. Universidad de El Salvador. 2004. Pag. 150.

34


http://www.aaba.org.ar-Mail:aabacoin.pccp.com.ar

Por lo que al referirnos a documento electrénico podemos decir que es
todo aquel soporte digital que es transferido electronicamente de un
ordenador, o cualquier otro dispositivo que tenga conexién de Internet a otro
con las mismas propiedades utilizado un lenguaje binario® que luego es
transformado por medio de procesos electronicos a un lenguaje
alfanumérico, por medio del cual puede ser observado por medio de una
pantalla o ser impreso y que tenga este eficacia juridica como medio de
prueba.

2.3.2 Principios Rectores en la Interpretacion de los Documentos
Electronicos.

El documento en soporte electronico, informatico y telematico posee
los mismos principios en cuanto a su validez juridica que el documento
tradicional en papel, asi como posee principios propios como toda institucion

juridica nueva, de los cuales podemos mencionar:

Principio de Inalterabilidad: Hace referencia a que el contenido del

documento no se puede alterar, y que si esto ocurre existen medios para

% El sistema binario desempefia un importante papel en la tecnologia de los ordenadores. Los primeros 20
ndmeros en el sistema en base 2 son 1, 10, 11, 100, 101, 110, 111, 1000, 1001, 1010, 1011, 1100, 1101, 1110,
1111, 10000, 10001, 10010, 10011 y 10100. Cualquier nimero se puede representar en el sistema binario, como
suma de varias potencias de dos.

Puesto que solo se necesitan dos digitos (o bits), el sistema binario se utiliza en los ordenadores o computadoras.
Un namero binario cualquiera se puede representar, por ejemplo, con las distintas posiciones de una serie de
interruptores. La posicion ‘encendido’ corresponde al 1, y 'apagado’ al 0.

Ademés de interruptores, también se pueden utilizar puntos imantados en una cinta magnética o disco: un punto
imantado representa al digito 1, y la ausencia de un punto imantado es el digito 0. Los biestables —dispositivos
electrénicos con s6lo dos posibles valores de voltaje a la salida y que pueden saltar de un estado al otro mediante
una sefial externa— también se pueden utilizar para representar nimeros binarios. Los circuitos 16gicos realizan
operaciones con numeros en base 2. La conversion de nimeros decimales a binarios para hacer célculos, y de
numeros binarios a decimales para su presentacion, se realizan electronicamente. "Sistema numérico." Microsoft®
Student 2007 [DVD]. Microsoft Corporation, 2006. Microsoft ® Encarta ® 2007. © 1993-2006 Microsoft
Corporation. Reservados todos los derechos.
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comprobar dicha alteracion, llegando a carecer de valor real el documento,

convirtiéndose en falso.

Principio de Autenticidad: Un documento es autentico habiendo sido
generado por quien dice ser su autor. Por lo que la firma digital (como se
vera mas adelante), se presume que pertenece exclusivamente a la persona
gue consta como titular del documento, pues cada parte de la relacion se
encuentra determinada, de lo anterior podemos decir la clave privada
empleada en la emision de la firma digital contenida en el documento

electronico ha sido empleada por quien es su legitimo propietario.

Principio de Seguridad: Con el desarrollo de algunas técnicas que se
emplean en el documento electronico, este es al menos, equivalente en
cuanto a seguridad, al instrumento escrito y firmado sobre un soporte de

papel.>®

Estas caracteristicas del documento electronico permiten que éste no
sea la simple trascripcion sino la reproduccion completa y fiel de la forma y

contenido del documento original preexistente. Por lo que son propias de él.

Principio de Integridad: Se presume que el mensaje de datos
recibido corresponde al enviado, por cuanto una vez ha sido firmado
digitalmente, en caso de llegarse a modificar cualquier parte del mismo, a
través de los sistemas técnicos se puede comprobar tal cambio. Por lo tanto,
se tiene como presuncion legal que el mensaje recibido corresponde al

enviado y en caso de considerarse que ha sido modificado, el onus probandi

% Arrué Echegoyén, Carolina Esmeralda, Masin Masin, Natalia Margarita y Vzquez Lara, Manuel Alejandro.
Tesis “La Seguridad Juridica que Proporciona el Estado al Utilizar la Firma Digital como Medio de Expresion del
Consentimiento”. Universidad de El Salvador. 2004. Pag. 151.
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estd en manos del interesado, quien en tal evento debera probar que las
normas de seguridad establecidas no fueron respetadas. Este principio esta
muy ligado al principio de autenticidad por ser los que resguardan la
seguridad del documento electrénico.

En conclusion, integridad significa que la informacion enviada a través
del mensaje de datos no carece de alguna de sus partes, como tampoco ha
sido transformado. En tal sentido, la integridad es uno de los requisitos
esenciales con los cuales se le da plena validez juridica al documento
electronico y es por eso que se confia en la firma digital pues esta asegura

dicha integridad en el mensaje.

Principio del No Repudio: El principio de no repudio es cuando un
documento electronico ha sido firmado, lo que se manifiesta en ese momento
gue hay una aceptacion expresa de dicho contenido; por ende, cuando un
mensaje de datos se encuentra firmado sea por una simple firma electronica,
sea por medio de firma digital, se infiere que el autor del mensaje que consta
en el certificado, debidamente expedido, esta manifestando que su voluntad
es la consignada en dicho documento y por lo tanto no puede negarse a los
efectos que del mismo se derivan, estando obligado, segun los parametros
establecidos en el mismo pues se ha determinado que dicho documento es

veraz y tiene pleno efectos.

2.3.3 Caracteristicas del Documento Electrénico.

Cuando hablamos de caracteristicas del documento electrénico nos
referimos a lo especial o particular que esta institucion juridica posee y que la

distingue de otras similares a esta dando la particularidad del mismo.
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Entre las caracteristicas mas importantes de los documentos podemos

mencionar:®°

- Utiliza como lenguaje los cédigos binarios que se descifran mediante

tecnologia informatica.

- Su contenido es representativo pues, reproduce palabras, datos,
cifras, operaciones mateméaticas, sonidos, disefilos graficos o

imagenes (multimedia).

- Que sea almacenado o guardado. Es decir, si la informacion no es
guardada en alguna clase de medio, no constituye documento
electronico, porque no establece con certeza la prueba producida por

el mismo sistema.

- Que se permita su uso posterior. Es decir, debe permitir que el

documento puede ser reutilizado cuantas veces sea necesario.

- No existe diferencia entre original y copia.

- No existe una firma manuscrita sino una digital.

- Se produce la supresion del soporte de papel, actualmente se tiende a

sustituir el documento escrito en papel por el electronico, aunque ello

no deje de lado la seguridad que aun brinda el papel.

8 Castaneda Espinoza, César Edgardo y otros. Tesis UES “El Documento Electrénico como Medio de Prueba
para Acreditar Judicialmente las Obligaciones Derivadas de Dicha Contratacién”. San Salvador, 2005. pagina 83-
84
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- Permite identificar cuadros de informacion, es decir, identifica y

registra todo lo que realiza en el acto o contrato.

- Permite su reconocimiento mutuo, de las partes al momento de

contratar.

- Es inalterable, una vez realizado la firma de dicho estos no se pueden
modificar, eliminar por medio de la seguridad del sistema que asi no lo

permite.

- Durabilidad, ElI documento electronico perdura en el tiempo debido a
gue el soporte en el que se da su reproduccion, es de caracter
indeleble, es decir, que permanece estable en el tiempo y no puede

ser alterado sin dejar huella alguna.

2.3.4 Naturaleza Juridica del Documento Electronico.

En cuanto a su naturaleza juridica se estima que el documento
informatico constituye una nueva forma de soporte electrénico surgida al
amparo de las modernas técnicas de la electronica, al cual le es
perfectamente asimilable toda la teoria civil y comercial de la contratacion,
con adaptaciones obvias, que debe ser generado por la via legislativa y cuyo
valor probatorio debe ser similar al del documento per cartam, una vez

adaptado por la via legal.
Asi considerado, el documento informatico, podra ser tenido como

instrumento privado o publico, en la medida que se cumplan o no los

requisitos que cada legislacion contempla. Es asi que este podria en un
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futuro convertirse en un documento publico electrénico y seria afirmativa la
ubicacién en este documento la intervencion del notario cumpliendo los
siguientes requisitos. a) Una adecuacioén técnica de la informatica, destinada
a satisfacer los requerimientos juridicos propios de la teoria de la
contratacion y del acto escriturario formal y b) una adecuacién del Derecho a
los condicionamientos esenciales de la informatica, sin que se afecten los
principios generales y particulares destinados a proteger la escritura publica y
a fiscalizar la labor cautelar del Notario®.

2.3.5 Clasificacion del Documento Electréonico

El Documento Electrénico puede ser clasificado de dos formas las

cuales son:
= Enun Sentido Material.

Tengamos presente desde ya que en la actualidad su materialidad
tiende a separarse de éste, permitiendo asi la existencia del documento
electronico, cuyo ser se manifiesta a través de un sistema de conformacion
electrénica presente en un Hardware® adecuado y que se expresa a través
de un lenguaje binario, conformado por bits o unidades minimas de
informacion, manteniéndose intocado el documento en su realidad

intelectual.

81 MSc. Yanixet Formentin Zayas. Profesora Instructora de la Facultad de Derecho de la Universidad de
Camaguey. Cuba. www.monografias.com.

8 hardware. (Voz ingle.). m. Inform. Conjunto de los componentes que integran la parte material de una
computadora.

Microsoft® Encarta® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los derechos.
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= En un Sentido Histéricos o Juridicos.

Segun se atienda al valor agregado que contienen: seran simplemente
histéricos, en aquellos casos en que cumplan con una finalidad
representativa, como puede ser el caso de un diploma que deje constancia
de un hecho; pero si a dicha finalidad representativa se le agrega un valor de
eficacia, éste se transformara en juridico, en cuanto supondra una capacidad
probatoria; sera el caso del diploma que deja constancia, ya no de un simple
hecho, sino de aquel que tiene connotacion juridica: el de quien obtiene un
titulo profesional; éste, en efecto, amerita y prueba que tal persona es un

profesional en la materia que el diploma indica.

En este segundo caso, el documento implicara una -evidentia, esto es,
gue entre éste y su autor hay una inmediacion o adecuacion entre actum y
dictum, entre el acto que ha tenido lugar en un momento dado y la narracion

hecha en el documento, en el decir de Rafael Nufiez Lagos.

Es por lo dicho, que se acostumbra distinguir entre documento e
instrumento, en cuanto el primero no necesariamente debera pertenecer a la
esfera del Derecho, en tanto que el segundo si es plenamente juridico, ya
gue posee eficacia. De este ultimo, agreguemos finalmente que si ademas de
eficacia, es indubitado esto significa no sujeto a dudas en relacion con su
contenido, y con plena correspondencia entre actum y dictum, serd ademas,

instrumento publico.

Otros tratadistas clasifican al Documento Electronico en diferentes

ramas de acuerdo a la naturaleza por la cual fue creada o herramienta que
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es creada y entre ellas tenemos. De acuerdo al grado de conservacién de los

documentos electrénicos estos pueden clasificarse en®:

De caracter Volatil: Como los datos contenidos en las memorias de
circuitos RAM (Random Access Memory), los cuales se pierden

inmediatamente al cortar la energia a la computadora.

Permanentes: Son aquellos contenidos en algunas memorias de
masa como discos compactos, cintas y floppy disk. A diferencia de la anterior
categoria, los datos alli almacenados desaparecen solo al ser borrados, en

caso contrario se mantienen en el tiempo.

Inalterables: Son aquellos que una vez grabados no pueden ser
alterados, solo leidos. Dentro de estos encontramos las memorias ROM
(Read Only Memory), que consiste en un circuito o chip integrado a la
computadora o que se le puede incorporar a la voluntad y los CD-ROM, que

son una memoria de masa contenida en un disco laser.

2.3.6 Seguridad Juridica del Documento Electronico.

Para poder analizar la seguridad juridica con la que cuenta el
documento electrénico debemos primero analizar el significado de seguridad
informética, la que podemos definir como el conjunto de técnicas
desarrolladas para proteger los equipos informaticos individuales vy

conectados en una red frente a dafios accidentales o intencionados.®* Los

8 Arrué Echegoyén, Carolina Esmeralda, Masin Masin, Natalia Margarita y Vazquez Lara, Manuel Alejandro.
Ob. Cid. Pag. 152

8 «Revista de Ciencias Juridicas”, Universidad de Costa Rica, Facultad de Derecho, Numero 102, septiembre-
diciembre afio 2003, Colegio de Abogados, San José. Pagina 39
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dafios que se mencionan incluyen el mal funcionamiento del hardware, la
perdida fisica de datos y el acceso a bases de datos de personas no
autorizadas y esto en el comercio electrénico es muy peligroso ya que
cuando se realiza un contrato electronico se debe tener la plena seguridad de

los que intervienen en el contrato y del contenido del mismo.

Por lo que la seguridad juridica del documento electronico debe
comprender su autenticidad, su integridad, su disponibilidad y lo que se ha
dado en llamarlo en el ambito juridico como “el no repudio™. Es decir para
gue un documento electronico sea seguro debe cumplir a cabalidad con los
principios y las caracteristicas que mencionamos al inicio del tema del
documento electronico. Todos estos principios y los medios tecnolégicos
como la firma digital y los certificados electronicos entre otros ayudan a dar
esa seguridad al documento los cuales desarrollaremos en los capitulos

siguientes para un estudio mas profundo de cada uno de ellos.

2.4 Contratacion Electrénica.

El comercio electronico ha venido a implementar figuras que no son
consideradas por leyes y que divergen en gran medida de los principios
tradicionales del derecho comercial y civil, convirtiéndose en un reto para los
legisladores en el sentido que no es aceptable la adecuacion funcional de los
nuevos elementos al marco legal existente, siendo lo apropiado la creacion

de un marco juridico especial que lo regule.

% Highton de Nolasco, Elena Inés y Angélica Generosa Elvira Vitale. La Funcién Notarial en la Comunidad
Globalizada, 1ra edicion, Santa Fe, Editorial Rubinzal-Culzoni, 2005.
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La forma de contratacion del siglo XXI es y seguira siendo una
contratacion fuertemente sujeta a los impactos de la tecnologia de la
informacion. La electronificacion de los contratos clasicos contenidos tanto en
el Cddigo Civil como en el Mercantil, han evolucionado por lo que el derecho
no se puede sustraer a estos cambios, por lo cual deberd adaptarse a las

nuevas instituciones; y a derogar leyes y crear nuevas.

Y es asi como se van creando nuevas modalidades para contratar
como el que hoy conocemos como contrato electronico o telematicos, por lo
gue en el presente tema desarrollaremos las definiciones de este contrato,
las modalidades a las que se sujeta, los principios juridicos que los rigen y
gue son los que brindan la interpretacion de los mismos, entre otras cosas,
gue nos serviran para establecer la importancia de la intervencion del notario

en los mismos.

2.4.1 Concepto de Contrato Electrénico

Antes de analizar el concepto de contrato electronico, debemos
entender que es Contratacion Electronica que “es aquella que se realiza
mediante la utilizacién de algin elemento electrénico, cuando este tiene o
puede tener una incidente real y directa sobre la formacion de la voluntad o el

desarrollo o interpretacion futura del acuerdo”.®®

% Davara Rodriguez, Miguel Angel. “Manual de Derecho Informético”. Ediciones Aranzandi. Espafia. 1997 Pag.
198. El cual hace referencia a los contratos de ventas a distancia “los celebrados sin la presencia fisica simultanea
del comprador y vendedor y la aceptacion del comprador por un medio de comunicacion a distancia de cualquier
naturaleza.
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Para Juan Farina®’ son “contratos celebrados por medios electrénicos
cuando la transaccion es efectuada por elemento que emplea el electrén®®
tales como fax, los ordenadores, el correo electronico, los pagos electronicos
y los sistemas de transferencia de fondos, los EDI (Electronic Data
Interchange), e Internet.

Otra definicion podemos decir que contratos electrénicos son los que
la oferta y la aceptacion se trasmite por medios electronicos o teleméticos, no

importando si las partes contratantes estan o no en comunicacioén directa®.

2.4.2 Modalidades de la Contratacion Electréonica

En materia de contratacion electronica se presentan varias fases que
comprenden el consentimiento por redes y el lugar de celebracién de los
mismos. Por lo que dichos efectos juridicos de la exteriorizacion de la
voluntad dependeran si son entre empresa-consumidor o empresa-
empresa’®. Por lo que podemos decir que existen dos y con los Ultimos afios
una tercera, modalidad en las contrataciones electronicas como lo son las

siguientes:

v' Contratacion Abierta: Esta contratacion es la mas famosa y
conocidas por todos los que navegan por Internet, y es la que se da en
plataformas Web que ofrecen la posibilidad de comprar bienes y servicios.

Este sistema permite a cualquier persona que tenga una conexion a Internet

5 Farina, Juan. Contratos Comerciales Modernos. Modalidades de Contratacion Empresarial. Tercera edicion,
Editorial Astrea, Buenos Aires, 2005, pagina 128

% Entendido como la particula més pequefia de la electricidad.

8 Cremades Javier, Miguel Angel, Fernandez Ordofiez, Rafael Illista. Régimen Juridico de Internet. Primera
Edicidn. Editorial la Ley Madrid. 2002. Pagina 115.

" hitp://www.elnotariado.com/ver nota.asp?idnoticias=511
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acceder a un sitio Web y hacer una comprar. Al margen de las paginas Web
se puede decir que se hace en pocos segundos y de manera sencilla: tras
llenar un formulario de pedido se hace clic en un icono o link a efectos de
enviar el pedido al oferente, el cual envia una notificacién en el que informa
gue su pedido esta en procesamiento y el plazo de recepcién de los bienes
solicitados.

Por lo que decimos que es abierta porque cualquier persona, a pesar
de no conocer ni tener relacion previa con el empresario puede concluir un

contrato electrénico con dicha persona’”.

v' Contratacion Cerrada: esta se lleva a cabo con un numero
determinado de sujetos, normalmente socios comerciales que se conocen
entre si. Es precisamente el hecho de conocer entre si y la decision de
mantener esta relacion comercial duradera lo que convierte a estos en un

grupo cerrado’?.

Por lo que la tecnologia EDI se ha utilizado mayormente por estos
grupos cerrados. Por ello, esta tecnologia utiliza redes privadas o con redes
gestionadas, operado por proveedores de servicios de valor afiadido que

prestan servicio en relacion con la instalacion de estos.

Pero esta tecnologia con el paso de los afios ha venido cambiando y
es asi que en 1998 se empez6 a abrirse, al utilizar no solo redes privadas
sino redes con conexion a Internet, con las tipicas contrataciones en Internet

de “uno a uno”. Por lo que surgieron las contrataciones semi-cerradas.

n Cremades Javier, Miguel Angel, Fernandez Orddfiez, Rafael Illista. Ob. Cid. Pags. 550y 551
2 fdem Pag. 551
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v' Contratacion Semi-cerrada: las cuales se caracterizan por utilizar
redes con Internet, que estan a disposicion de cualquiera, pero por otro lado,
se utilizan sistemas de seguridad que permiten excluir a terceros del uso del
sistema y por tanto de la contratacion. Igualmente, y en el plano de lo
juridico, para la participacion en estos sistemas se requiere que el
empresario firme un acuerdo que fije las reglas de participacion en el mismo,
y que incluye diferente aspectos juridicos respecto a los contratos
electronicos concluidos utilizando este sistema. El tipo mas utilizado en la
contratacion de este tipo es la compraventa y el contrato de suministro. Debe
de notarse que desde un plano econémico se puede decir que en estos tipos

de contrato es donde se mueve la mayor cantidad de dinero’®.

Por lo que podemos decir que este ultimo sistema es el que se esta
utilizando mas para mover el capital de las grandes empresas y en la que se
necesita medios de seguridad para impedir la intromision de terceros ajenos
a estos contratos y por lo que es necesario la intervencion de un tercero de
confianza que certifique la autenticidad de dicho contrato como lo es la figura

del ciber notario.

2.4.3 Naturaleza Juridica del Contrato Electréonico

Hay dos cuestiones que se deben de estudiar para conocer la

naturaleza juridica del contrato electrénico y sus implicaciones legales:

1. El Carécter Civil O Mercantil De Los Mismos.
2. La Aplicacion De Las Normas De Proteccion De Los Consumidores A

Los Contratos Electrénicos.

™ fdem. Pég. 553.
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Para el caracter civil o mercantil de los mismos, se debe de sefalar, la
aplicacion del régimen general contractual de los cddigos civil y mercantil a la
contratacion electrénica’, es asi como ya lo hemos venido diciendo que los
contratos tanto en papel y electrénicos no tiene diferencia mayor que el
soporte en que son hechos. Por lo que siguiendo esta logica se dice que un
contrato es mercantil en aquellos en lo que participe un sujeto mercantil >,
que recaigan sobre cosas tipicamente mercantiles” o el acto es un acto
mercantil (en masa, por empresa y que recaiga sobre una cosa mercantil)’’.
Asi se dice que los contratos tendran naturaleza civil siempre y cuando no
exista un sujeto mercantil 0 que recaiga sobre cosas mercantiles. Esto ultimo
es importante ya que como sabemos los contratos tanto mercantiles y civiles
tienen tratamientos distintos tal es el caso que en los contratos mercantiles
los intereses son diferentes en cuanto a la cuantificacion de los mismos (en
el comercio es del doce por ciento en base al articulo 960 C. Com. y el seis
por ciento para los contratos civiles), ademas de la prescripcion de una y otro
cambian asi los que establece el Codigo de Comercio es menor el tiempo

los que establece en el Cadigo Civil.

™ Garcia Mexia, Pablo y otros. Principios de Derecho de Internet. 22 Edicion, Editorial Tirantto Blanch. Valencia.
Afio 2005. Pég. 448.
™ Art. 2.- Son comerciantes:
I.- Las personas naturales titulares de una empresa mercantil, que se llaman comerciantes individuales.
I1.- Las sociedades, que se llaman comerciantes sociales.
Cddigo de Comercio. D.L. N° 671, del 8 de mayo de 1970, publicado en el D.O. N° 140, Tomo 228, del 31 de
;ulio de 1970.
® Art. 5.- Son cosas mercantiles:
I.- Las empresas de caracter lucrativo y sus elementos esenciales.
I1.- Los distintivos mercantiles y las patentes.
I11.-Los titulos valores.
Cddigo de Comercio. D.L. N° 671, del 8 de mayo de 1970, publicado en el D.O. N° 140, Tomo 228, del 31 de
julio de 1970.
T Art. 3.- Son actos de comercio:
I.- Los que tengan por objeto la organizacion, transformacién o disolucion de empresas comerciales o industriales
y los actos realizados en masa por estas mismas empresas.
11.- Los actos que recaigan sobre cosas mercantiles.

Ademés de los indicados, se consideran actos de comercio los que sean analogos a los anteriores.

Cddigo de Comercio. D.L. N° 671, del 8 de mayo de 1970, publicado en el D.O. N° 140, Tomo 228, del 31 de
julio de 1970.
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En segundo lugar la proteccion del consumidor, ya que como sabemos
el caracter de inmediatez y rapidez que rige el comercio electrénico, no se
puede dejar de lado el derecho del consumidor como un derecho
constitucional que tiene todas las personas y que resulte afectado por este
tipo de contratacion y por ende cada legislacion en base a su realidad le
daran un tratamiento efectivo para su proteccién, asi en Espafia podemos
sefialar que todo contrato electrénico sera reconocido como un contrato civil,
por los rasgos que posee y para proteger a los consumidores y no verse en
la incertidumbre a la hora de incoar una accion judicial, la cual se la pueden

declarar improponible’®.

2.4.4 Principios Rectores de la Contratacion Electronica

Como toda ciencia, disciplina, estudio o rama de conocimiento se
basan siempre por ciertos principios encontrando en ellos las caracteristicas
principales que los diferencian de los demas, asi la contratacion electronica
Como una nueva institucién juridica también se rige por ciertos principios, los

cuales a continuaciéon detallamos:

2.4.4.1 Principio de Equivalencia Funcional.

Este principio constituye el principal fundamento del comercio
electronico y por consiguiente de la contratacidén electrénica ya que se trata
de un requisito sine qua non de este nuevo comercio que sin este no podria

desarrollarse con la seguridad y confianza juridica que se requiere.

8 Garcia Mexia, Pablo y otros. Principios de Derecho de Internet. 22 Edicidn, Editorial Tirant Lo Blanch.
Valencia. Afio 2005. Pag. 449.
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Este principio se puede simplificar diciendo que la funcion juridica que
cumple la instrumentacion escrita y autdgrafa respecto de todo acto juridico,
0 su expresion oral, la cumple de igual forma la instrumentacién electrénica a
través de un mensaje de datos con independencia del contenido, extension,

alcance y finalidad del acto asfi instrumentado.”®

Es decir que este principio de equivalencia funcional es la base
fundamental para evitar la discriminacion de los mensajes de datos
electronicos con respecto a las declaraciones de voluntad expresadas de
manera escrita o tradicional, en este sentido no se altera ni se modifica el
actual régimen de las obligaciones, ni de los contratos. EI comercio
electronico no implica una modificacion de la teoria de las obligaciones y de
los contratos sino que se convierte en un nuevo soporte y un medio de
transmision de las voluntades, pero sin negar que su utilizacion ha
establecido un cambio significativo en la interpretacion del derecho aplicable
a los contratos como consecuencia necesaria de la presencia de lagunas

juridicas.

2.4.4.2 Principio de Neutralidad Tecnolodgica

Este principio se orienta a que las normas del comercio electrénico,
pueden abarcar las tecnologias que propiciaron su reglamentacién, asi como
las tecnologias que se estan desarrollando y estan por desarrollarse. En
consecuencia, las tecnologias electronicas incipientes deben ser

comprendidas por las normas en la misma medida y extension en que lo son

™ Rincén Cardeno, Erick. Contratacion Electrénica. Primera Edicion, Centro Editorial Universidad del Rosario,
Bogotd, 2006, Pagina 30
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las tecnologias plenamente operativas al dia de la aprobacion de la ley

nacional aplicable.®

En este sentido se dice que es un pilar importante de la interpretacion
legal, ya que es la concrecion real y necesaria del entorno dentro del cual la
ley se va a aplicar, de modo que la interpretacion realista permite que se
desarrolle acorde a los hechos y a las situaciones en concreto es decir que
este acorde con el constante desarrollo de las nuevas tecnologias.

2.4.4.3 Principio de Buena Fe

La buena fe se consagra como un principio general del derecho, que
puede ser entendido de dos diferentes maneras: subjetiva o psicologica y

objetiva o ética®™.

Para Guillermo Cabanellas la buena fe es la Rectitud, honradez,
hombria de bien, buen proceder. Creencia o persuasion personal de que
aquel de quien se recibe una cosa, por titulo lucrativo u oneroso, es duefo

legitimo de ella y puede transferir el dominio®.

Este principio constituye la reafirmacién del fundamento que orienta a
todo el Derecho, especialmente cuando se hace referencia al intercambio
nacional e internacional de bienes y servicios. Pero al referirse al comercio
electronico se convierte en relevante por las caracteristicas del intercambio

gue se realiza por medio de los soportes tecnolégicos esta fundamentada en

% Rincén Cérdeno, Erick. Contratacién Electrénica. Ob. Cid. Pagina 30-31

81 palgs, Marisol Directora de Diccionarios, texto y educacion. Diccionario Electronico Juridico Espasa Calpe, S.
A. Editora Celia Villar, Fundacion Toméas Moro, Creacion y realizacion electronica: Planeta Actimedia, S.A,
Madrid, 2001.

82 Cabanellas, Guillermo. Diccionario Juridico Elemental. 122 Ed. Buenos Aires: Heliasta, 1997. Pag. 521.
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la confianza entre los contratantes de modo que el desarrollo de la misma
esta intimamente ligado no solo a la conviccidén de que se estd obrando bien
sino que también que con su obrar se esta permitiendo que el co-contratante

alcance aquellas causas por las cuales celebr6 el contrato.

2.4.4.4 Principio de Libertad de Comercio

Este principio establece que la prestacion de estos servicios de
comercio electronico se realizara en libre competencia, sin que se puedan

establecer restricciones para los servicios de la sociedad de la informacion.

La prestacion de servicios de la sociedad de informacién no debe estar
Sujeta a autorizacion previa. Esta afirmacion implica que las transacciones
gue se realicen mediante via digital no tendran limitaciones salvo las
prohibiciones penales y civiles que se establecen en El Salvador con
respecto a los objetos que no estan en el comercio (el comercio de nifios por

ejemplo).

Entonces este principio establece que se deben eliminar barreras
legales basadas en documentos escritos que se oponen a la transacciones
electronicas, se debe también reafirmar los derechos de las partes para
decidir sobre los medios tecnoldgicos que son apropiados para autenticar sus
transacciones, asi mismo garantizar a todas las partes la posibilidad de

defender un sistema de autenticacion en los tribunales.®

8 Rincon Cérdeno, Erick. Ob Cid. Pagina 31
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2.4.4.5 Principio Protectorio

Este principio establece la necesidad de que en el comercio
electrénico haya una proteccion de parte de una norma juridica eficaz, contra
los posibles inconvenientes que se generan con su utilizacién, en el que se

respeten los derechos de los usuarios contra terceros.

En nuestro pais no es aplicable a cabalidad este principio porque no

existe una legislacién que regule expresamente el comercio electrénico.?*

2.4.5 Elementos de Validez del Contrato Electrénico

Sabemos que para la formacion de un contrato es necesario que se
cumplan requisitos que le brindan validez al mismo, segun nuestra legislacion
% se establece que para que una persona se obligue con otra por un acto,
contrato o declaracion de voluntad es necesario en primer lugar que sea
legalmente capaz, segundo que haya un consentimiento libre de todo vicio,
tercero que el objeto por que se contrata sea licito y cuarto que la causa por
la que se contrata sea licita. Como el contrato electronico es basicamente un
contrato comun, ya que lo electronico le viene como una nueva modalidad
para realizar el contrato por lo que se le aplican las mismas reglas que a los

contratos realizados en una base en papel.

8 Segtin la opinién de Licenciado Elf Valle, Asesor Juridico del Ministerio de Economia, se estaba trabajando en
un proyecto de Ley de Comercio Electrdnico, pero que lamentablemente quedo solo en borrador y sin esperanzas
que pase a mas. Sin embargo se trabaja en un proyecto de Ley de Comunicacion Y Firma Electronica, que para él
€S Mas necesaria.

% Articulo 1316 del Codigo Civil.
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2.4.5.1 Capacidad para Contratar

La capacidad es uno de los primeros requisitos que se deben cumplir
para que el contrato sea valido, cualquiera que sea la naturaleza del contrato

es necesaria la capacidad de ambos contratantes.

La capacidad la podemos definir como “la aptitud de una persona para
adquirir derechos y poderlos ejercer por si sola”®. Se clasifica en capacidad
de goce o adquisitiva y capacidad de ejercicio. La primera es la aptitud de
una persona para adquirir derechos, para ser titular de ellos, para poder ser
sujeto de derecho. Sin esta capacidad una persona no puede adquirir por si

misma y sus actos son completamente nulos®’.

La capacidad de ejercicio es la capacidad de una persona para poder
ejercer personalmente, por si misma los derechos que le competen.® La
persona que es privada de esta capacidad de ejercicio puede ser titular de
derechos, incorporandolos a su patrimonio y obtener todos los beneficios
pecuniarios que sean susceptibles de producir, pero para hacerlos valer

requiere el ministerio de otra persona.

Asi como a modo de ejemplo podemos decir que si un menor de edad
realiza una transaccion electronica esta quedaria perfeccionada o no este
contrato, para dar respuesta a esto podriamos decir que en un primer
momento si quedaria perfeccionado este contrato, ya que el principio de
buena fe nos dice que todo contrato celebrado por medios electrénicos se

tendra por valido, y esto es porgue, siendo un contrato electronico este posee

% Alessandri y Somarriva, Curso de Derecho Civil. Las Fuentes de las Obligaciones en Particular. Tomo IV.
Redactado y puesto al dia por Antonio Vodanovic H., Santiago de Chile, Editorial Nacimiento, 1999, pagina 76

8 \/éase el articulo 1318 del Cédigo Civil.

8 Alessandri y Somarriva. Obra citada, pagina 177
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dos pares de claves, una publica y una privada y la clave privada es la que la
persona que la posee debe de resguardar bien, y en dado caso que por
descuido un menor tenga acceso a ella, es responsabilidad del que la posee.

2.4.5.2 El Objeto debe ser Licito.

Segun el articulo 1331 del Cddigo Civil toda declaracién de voluntad
debe tener por objeto una 0 mas cosas que se trata de dar, hacer o no hacer,
pudiendo ser el mero uso de la cosa o su tenencia. Este para ser valido debe

llenar ciertos requisitos que son: debe ser real, determinado v licito.

Real: quiere decir que debe existir realmente, es decir que si por
ejemplo, le vendo una casa 0 un carro a otra persona, este carro o casa debe

existir, porque si no existe entonces el contrato no tendria objeto.

Determinado: esto quiere decir que se debe especificar el objeto por

el cual se hace el contrato, es decir la cantidad y la calidad del objeto.

Licito: Este es el requisito mas importante del objeto. En nuestra
legislacion en el articulo 1333 del Cédigo Civil establece que hay objeto ilicito
en todo lo que contraviene al derecho publico salvadorefio. Y el articulo 1335

establece un listado de objetos ilicitos®™ , es decir que si el objeto de algin

# Cédigo Civil, Art. 1335.- Hay un objeto ilicito en la enajenacion:

1° De las cosas que no estan en el comercio;
20 De los derechos o privilegios que no pueden transferirse a otra persona;
3° Lo hay también en la enajenacion de las cosas embargadas por decreto judicial, o cuya propiedad se

litiga, a menos que preceda autorizacidn judicial o el consentimiento de las partes; pero aun sin estas condiciones,
no podra alegarse lo ilicito del objeto contra terceros de buena fe, tratdndose de bienes raices, si la litis o el
embargo no se hubieren anotado con anterioridad a la enajenacion.

Tampoco habra objeto ilicito en la enajenacion tratdndose de los casos especificados en el articulo 721.
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contrato recae en cualquiera de los estipulados en el articulo mencionado, el

contrato es nulo porque su objeto es ilicito.

2.45.3 La Causa debe ser Licita

Este requisito de validez se encuentra contemplado en los articulos del
1338 al 1340 del cddigo civil. El primero de ellos establece que no puede
haber obligacion sin una causa real y licita, pero que no serad necesario
expresarla y el inciso segundo del mencionado articulo se define causa y
manifiesta que es el motivo inmediato que introduce a contraer la obligacion;
y también manifiesta una definicion de causa ilicita, y establece que es la

prohibida por la ley, o contraria a las buenas costumbres o al orden publico.

Se debe observar que para que el consentimiento por medios
electronicos sea valido, en primer lugar, que las personas sean capaces, lo
gue genera serios problemas ya que los contratantes nunca estan en
presencia del otro, sin embargo las precauciones para evitar defraudaciones
en los Ultimos afios se han vuelto mas fuertes y estan a cargo del proveedor
de los productos o servicios que se ofrecen a través de la red, también debe
observarse que el objeto y la causa de la contratacién sean licitas®,
podemos observar que el contrato electrénico en realidad es igual que un
contrato tradicional en lo que a requisitos de validez se refiere, ya que la
contratacion electronica es Unicamente una nueva forma de contratar, sin
cambiar los requisitos establecidos en las leyes, es un nuevo soporte que Si
antes se realizaba en papel ahora se realiza por medio de una computadora.

Pero queda plantada la duda. ¢ Como se manifiesta el consentimiento cuando

% Rincon Cardenas, Erick. Contratacion Electrénica. Ob. Cid. Pagina 38
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el contrato es electrénico?, a lo que en el siguiente tema se le dara

respuesta.

2.4.5.4 El Consentimiento por Medios Electrénicos

Segun Alessandri y Somarriva en su obra Las Fuentes de las

113

el acuerdo de
91”

Obligaciones, el consentimiento se puede definir como:
voluntades de dos o mas personas con un objeto licito. En el acto
unilateral se denomina voluntad, pero esto se observa en la contratacion
tradicional (refiriéndose a la contratacion que se realiza en soporte papel),
pero cuando hablamos de contratacion electronica entonces surgen las
dudas de como se manifiesta el consentimiento en esa situacion, ¢se
manifestara de la misma manera que en la contratacion tradicional?, o
¢habra diferencia?, esto es lo que trataremos de dar respuesta en el
presente tema, en donde analizaremos como se da el consentimiento por
medios electronicos y si pueden generarse los vicios del consentimiento que

conocemeos.

2.4.5.4.1 Formacion del Consentimiento por Medios Electronicos. Oferta

y Aceptacion.

Para la formacion de un contrato el consentimiento es uno de los
elementos mas importantes®, ya que esta intimamente ligado a la voluntad
de los contratantes, ademas si en el consentimiento se presenta algun vicio

puede recaer en una nulidad que puede ser relativa e incluso absoluta.

% Alessandri Y Somarriva, obra citada. Pagina 176
92 Alessandri Y Somarriva, Curso de Derecho Civil. Las Fuentes de las Obligaciones en Particular. Tomo V.
Redactado y puesto al dia por Antonio Vodanovic H., Santiago de Chile, Editorial Nacimiento, 1999, pagina 76
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Este consentimiento, para considerarse valido, debe reunir ciertos
requisitos los cuales son: que sea serio, porque debe existir la intencién, el
propésito de crear un vinculo juridico y que se exteriorice, debe darse a
conocer externamente. Sin estos requisitos el contrato puede recaer en una

nulidad.

Tanto en la contrataciébn tradicional como en la contratacion
electrénica, el consentimiento se completa con la oferta y la aceptacién de
ambas partes, tenemos que para la formacion del contrato se requiere que
una de las partes tome la iniciativa y le proponga al interesado el objeto del
contrato asi como las condiciones y las modalidades por las cuales se va a
regir el mismo y asi la otra persona puede manifestar su conformidad y de

esta manera nace el vinculo contractual.

El consentimiento electronico esta constituido por fases las cuales son
las siguientes: motivacion, intencion, deliberacién, decision, expresion o
manifestacion, transmisién y conocimiento, por el oferente®. Estas fases son
por las que pasa el aceptante. El sistema informético, una vez activado
expresa la declaracion de voluntad de un modo totalmente electronico y
telematico, es decir que si no hay un acuerdo de las partes no existira

contrato.

Si bien es cierto que la evoluciéon del derecho a dejado de lado los
formalismos de la legislacion tradicional, sigue siendo de suma importancia la
manifestacion de la voluntad de las partes para que el contrato pueda
materializarse, por lo que con el contrato electrénico es igual, recordemos la

contratacién electrénica no implica un cambio en la teoria de las obligaciones

% Galan Cortez, Jeannie Elizabeth, y otras. Tesis UES. La Firma Digital Como Medio De Seguridad Y
Consentimiento En Las Transacciones Del Comercio Electronico. 2006, pagina 91
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o el implemento de una nueva sino que es Unicamente un nuevo soporte de
los contratos, ya no son impresos en papel sino que por medio de un
programa de computadora.

v La Oferta.

Se encuentra constituida por la voluntad del que propone el contrato®,
y se puede definir como “el acto por el cual una persona propone a otra la

celebracion de un contrato sobre bases determinadas”®.

En lo que respecta
a la oferta electrénica la podemos definir como “la declaracion unilateral de
voluntad que una persona realiza a través de medios de comunicacion y/o
medios informaticos, invitando a otra persona a que la celebracién de una
convencién quedard perfecta con la sola aquiescencia de ésta”.”® Otra
definicion de oferta electronica es la establecida en la Convencion De Las
Naciones Unidas Sobre Los Contratos De Compraventa Internacional De
Mercaderias®’, en el articulo 14.1 “la propuesta de celebrar un contrato,
dirigida a una o varias personas determinadas, constituird oferta si es
suficientemente precisa e indica la intencion del oferente de quedar obligado

en caso de aceptacion”.

Como todas las instituciones juridicas tiene ciertos requisitos que
siendo la voluntad de uno de los contratantes debe hacerse con la intencion
de producir el vinculo juridico®, es decir que no es valida una oferta que no
tenga la intencién de obligarse, por ejemplo cuando un padre hace una

promesa a su hijo que si obtiene buenas calificaciones le dard un obsequio

% Alessandri y Somarriva, obra citada, pagina 78

% jdem.

% Rincon Cardenas, Erick. Contratacion Electrénica. Pagina 39
" Hecha en Viena el 11 de abril de 1980.

% Rincon Cérdenas, obra citada.Pagina 79
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es0 no es oferta porque no existe la intencién de obligarse. Otro requisito es
que la intencién se exteriorice®, esa exteriorizacién puede ser expresa o
tacita, expresa cuando se hace en términos explicitos y es tacita cuando se
deduce de ciertas circunstancias. También debe ser completa y voluntaria.

La oferta electrénica se puede clasificar en base a las ofertas
realizadas a través de las nuevas tecnologias de la informacion y la
comunicacion: 1) Aquellas realizadas via fax, télex e inclusive por teléfono; 2)

Aquellas realizadas a través de Internet.

En la referida convencion en su parte Il “formacion del contrato”,
articulos 14 al 17 se establece lo concerniente a la oferta electronica, en
donde el articulo 15 establece el momento en que la oferta surtird efectos y
determina que es cuando llegue al destinatario. Pero para saber si esa oferta
ha sido enviada por la persona quien dice ser en el articulo 13 de la Ley
Modelo sobre Comercio Electrénico de la Comisién de las Naciones Unidas
para el Derecho Mercantil Internacional'®, establece la atribucién de los

mensajes de datos*™

, determinando que si una oferta se entendera
presentada por el oferente cuando sea enviado por el mismo oferente, pero
también expone otra situacion que si no ha sido enviada por el oferente,
también se entenderd que proviene de él cuando se haya enviado por una
persona facultada para actuar en nombre del oferente o por medio del un

sistema de informacién.'%

% fdem.

1% Aprobada por la Asamblea General de las Naciones Unidas en la 85a. sesion plenaria, del dia 16 de diciembre
de 1996.

0L Articulo 2 Definiciones

Para los fines de la presente Ley: Por "mensaje de datos" se entenderd la informacion generada, enviada, recibida
o archivada o comunicada por medios electronicos, Opticos o similares, como pudieran ser, entre otros, el
intercambio electrénico de datos (EDI), el correo electrdnico, el telegrama, el télex o el telefax.

“Ley Modelo sobre Comercio Electronico de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional”.

192 Articulo 13
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En la contratacion electrénica tanto la oferta como la aceptacion
deberan proponerse y celebrarse por similares medios. Sin embargo, basta
gue solo sea electrénica la aceptacion para que el contrato se tenga por tal,
asi, mientras no exista una oferta electronica, como por ejemplo algun
articulo ofertado por catalogo en formato papel pero adquirido a través una
llamada telefénica.- No ocurre lo mismo en caso que soélo la oferta sea
electrénica, ya que se puede haber recibido la oferta via correo electrénico
pero celebrarse el contrato de compra-venta en un documento escrito con

formato papel.

Para que una comunicacion constituya oferta consideramos que a la
luz de nuestro sistema normativo salvadorefio, bastara con que “contenga los
elementos esenciales del contrato” (determinando con claridad el objeto del

mismo).

Con la oferta concluye la primera fase o etapa de la formacion del
consentimiento en un contrato electronico y por consiguiente de su
perfeccionamiento, ya que la sola declaracion de voluntad del oferente no es
apta, para producir efectos juridicos, esto implica que la declaracién se hace
en doble via tanto como el que ofrece como el que la acepta o la rechaza, y
esto constituye la segunda fase que es la aceptacion de la oferta, la que

analizaremos a continuacion.

Atribucidn de los mensajes de datos

1. Un mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.

2. En las relaciones entre el iniciador y el destinatario se entenderd que un mensaje de datos proviene del iniciador
si ha sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de ese mensaje; o

b) Por un sistema de informacion programado por el iniciador o en su nombre para que opere automaticamente.
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v' La Aceptacion.

La aceptacion es el acto por el cual una persona, a quien va dirigida
una oferta, expresa su voluntad a adherir a ella”.'®® La aceptacion electrénica
se define como la “declaracion unilateral de voluntad que una persona realiza
a través de medios de comunicacién y/o medios informaticos, manifestando

su conformidad a una propuesta recibida por ella”**.

Asi como la oferta la aceptacion tiene ciertos requisitos generales que
debe llenar para que se forme el consentimiento, los cuales son: 1) debe ser
voluntaria y 2) debe manifestarse externamente. Es un acto voluntario
porque, como se dijo anteriormente el consentimiento es una declaracion de
voluntad del contratante, intimamente ligada a la libertad que tiene la persona
de contratar o no, por lo que al recibir una oferta tiene el derecho de
aceptarla o rechazarla segun sus intereses, por lo que si el contratante
acepta la oferta obligado por cualquier circunstancia constituye un vicio del

consentimiento y acarrea una nulidad absoluta.

Se debe exteriorizar, porque al derecho solo le interesa la
manifestacion externa de una idea, no es aceptada una manifestacion del
pensamiento que solo se queda en eso, en pensamiento. Sin embargo
existen excepciones en las que el silencio constituye una manifestacion de
voluntad, que es cuando ese silencio se encuentra unido a ciertas

circunstancias®:

1. Cuando asi se hubiere estipulado.

103 Alessandri y Somarriva, Obra Citada, pagina 83
104 Rincon Cardenas, Obra Citada.Pagina 40
105 Alessandri y Somarriva, Obra Citada, pagina 83
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2. El caso contemplado en el articulo 1885 del Cdédigo Civil, que
establece la obligacion de las personas que por su cargo o profesion
tienen de aceptar o no el encargo en el menor tiempo posible si no lo
hacen su silencio se mira como una aceptacion tacita.'®

3. Cuando entre dos o mas personas se celebra frecuentemente un
contrato.

4. Cuando en cualquier forma del contrato ha tenido su origen en

insinuaciones que ha hecho el destinatario.

Existen otros requisitos que son necesarios para que se conforme el
consentimiento en cuanto a la aceptacion, y ellos son los siguientes*”:

1) Debe ser Congruente: esto se refiere a que la manifestacion de la
aceptacion debe tener relacion con la oferta sin que varie en los
objetos, la cantidad, la calidad y el valor.

2) Debe darse mientras la oferta este vigente: la oferta se encuentra
vigente mientras no produzca dos hechos juridicos; la retractacion y la
muerte o incapacidad sobrevenida del oferente, que se encuentra
regulados en el Cédigo de Comercio en el Art. 969,

3) Debe ser oportuna: se entiende que la aceptacion es oportuna cuando
se otorga dentro del plazo legal que es el sefialado como periodo de
validez por la ley, o bien el plazo voluntario o convencional establecido

por las partes, caso en el cual no existirian inconvenientes.

108 Art. 1885.- Las personas que por su profesion u oficio se encargan de negocios ajenos, estan obligadas a

declarar lo mas pronto posible si aceptan o no el encargo que una persona ausente les hace; y transcurrido un
término razonable, su silencio se mirara como aceptacion.

Aun cuando se excusen del encargo, deberdn tomar las providencias conservativas urgentes que requiera
el negocio que se les encomienda.
07 Galan Cortez, Jeannie Elizabeth, y otras. Tesis UES. La Firma Digital Como Medio De Seguridad Y
Consentimiento En Las Transacciones Del Comercio Electronico. 2006, pagina 98
108 | a Retractacion ocurre cuando el oferente puede dejar sin efecto la propuesta emitida mientras esta no haya
sido aceptada; en las ofertas electronicas realizadas por correo electronico es facil que se de esta figura, pero en las
ofertas permanentes que se dan en linea resulta muy dificil por el hecho que el cliente compra en el mismo
momento que accede a la pagina respectiva.

63



4) Debe ser pura y simple. en un contrato electrénico, en el cual la oferta
es electrdnica, la forma de la aceptacion debera de ser electronica, y
deberd ir dirigida al oferente, no puede dirigirse a persona diferente a
este.

En el articulo 18 de la Convencion De Las Naciones Unidas Sobre Los
Contratos De Compraventa Internacional De Mercaderias, establece lo que
se va a entender por aceptacibn y en qué momento surte efectos, y
determina que surte efecto en el momento en que la indicacion de
asentimiento llegue al oferente en el plazo que se haya fijado al respecto, (si
se fijo un plazo), o dentro de un plazo razonable, habida cuenta de las
circunstancias de la transaccion y en particular, de la rapidez de los medios

de comunicacion empleados por el oferente.

Y al terminar esta fase de la aceptacion electronica el contrato
entonces es perfeccionado, asi lo establece el articulo 23 de la mencionada

convencion.

Pero tanto el consentimiento en la contratacion tradicional como en la
contratacion electronica, pueden contener vicios asi como los conocemos, el
error, fuerza y el dolo, en el siguiente apartado vamos a analizar cada uno de
ellos y la forma en que inciden en el consentimiento en la contratacion

electrénica.
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2.4.5.4.2 Vicios del Consentimiento en el Contrato Electrénico

Como lo mencionabamos en el apartado anterior, el consentimiento
sea en la contratacion tradicional o en la contratacion electronica, puede

adolecer de vicios error, fuerza y dolo.

Sabemos que para que un contrato sea valido no basta con el
consentimiento de las partes y que este sea serio y declarado de
conformidad a lo prescrito en la ley, es indispensable ademas que sea libre,
consciente y con pleno conocimiento de causa, sin estas caracteristicas se

dice que el consentimiento adolece de vicios.

Un consentimiento viciado es, en realidad, consentimiento aunque
dado en condiciones irregulares, es decir que la persona que bajo error, dolo
o fuerza, ha expresado su voluntad, aunque no es libre, pero al fin y al cabo

se considera como una manifestacion de la voluntad.

v' Error.

Al error se le define como el “concepto equivocado de la ley, de una
persona o de una cosa; es el falso concepto de la realidad; consiste en creer
verdadero lo falso y falso lo verdadero”.!® Es decir el error implica
conocimiento pero equivocado. Es por tal razén que se considera un vicio ya
gue la ley quiere que el consentimiento se exprese con pleno conocimiento
de causa y el que ignora una cosa o el que le atribuye una calidad diferente

no procede con pleno conocimiento de causa.

109 Alessandri y Somarriva, obra citada, pagina 110
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El error se puede clasificar en error de hecho ™" y error de derecho™,
el primero es el concepto equivocado que se tiene de una persona’?, cosa o
suceso; y el segundo es el concepto equivocado o la ignorancia que se tiene
de la ley, el desconocimiento de sus preceptos'’®, es asi que el contrato
ejecutado bajo la influencia de un error de derecho es valido y quien lo sufre
no puede invocarlo; aunque ignore los efectos o consecuencias del contrato,

es valido y surtira todos los efectos queridos por la voluntad de las partes o la

ley.

El error es el que puede presentar alguna especialidad en el ambito de
la contratacion electronica; error que puede darse, bien, durante la formacion
de la voluntad de negociar (vicio del consentimiento propiamente dicho),
bien, en el momento de la declaracion de la misma, lo que supone una
divergencia entre la voluntad exteriorizada o declarada y la voluntad interna.
Por ejemplo una equivocacion por parte del destinatario del objeto al pulsar el
icono o botén de aceptacidn o una aceptacion de una oferta que en realidad
no es tal seria un error obstativo, es la equivocacion en la ejecucién de un
programa por parte de uno de los contratantes. No obstante cuando dicho
error se produce por la negligencia del aceptante estando perfectamente

clara la operatividad del programa debia tratarse de un error inexcusable.

El contrato electronico sera anulable, si contiene errores acreditados
en la fase de declaracion, impidiendo que lo declarado, que era lo que se
gueria emitir, coincida con lo que realmente se emitid o recibié. Para lograr

apreciar el vicio del error en el consentimiento, es necesario que éste se

10 Articulo 1324, 1325 y 1326 del Cédigo Civil.

11 Articulo 1323 del Cédigo Civil.

112 E| error sobre la persona sélo invalidara el contrato cuando la consideracion de ella hubiere sido la causa
principal del mismo.

113 Alessandri y Somarriva, obra citada, pagina 110
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haya producido plenamente y estar perfeccionado el contrato con el error,

porque si no, no habréa contrato que anular'**.

Dentro de las causas de errores que pueden ocurrir en la contratacion

electrénica, se pueden sefialar las siguientes™>:

+ Pérdida o demora: cuando el documento ha sido enviado y no fue
recibido por la otra parte, debido a extravié o demora en la recepcion.

+ Repeticion: es casi imposible distinguir un documento electronico
original de una copia, por lo que se hace necesario que se le dote de alguna
marca o signo que permita diferenciarlos.

¢+ Manipulacion ilicita: el documento declarado no contiene los mismos
caracteres que el recibido, debido a que las partes no detectaron la
intervencidn en el momento de la perfeccion del contrato y lo hacen en una
fase de cumplimiento posterior.

+ Confidencialidad.

+ Repudio: negar el envio o la recepcion del mensaje.

+ Fallos técnicos en la transmision: da como resultado que se intento la
transmision pero no se consiguid o no es recibida por el destinatario; o hay
transmision errénea del contenido o en la identificacion de las partes.

+ Imposibilidad de comunicacion: protocolos no adecuados o sistemas
incompatibles.

+ Contradeclaraciones: documentos electrénicos con fecha posterior al

contrato.

14 Galan Cortez, Jeannie Elizabeth, y otras. Tesis UES. La Firma Digital Como Medio De Seguridad Y
Consentimiento En Las Transacciones Del Comercio Electronico. 2006, pagina 103
115§,

Idem.
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+ Software: manipulacion intencionada, cambio del programa, virus
devastador o con funciones especificas como recopilar datos, cédigos o
errores de programacion.

+ Indebida manipulacién o errores del duefio.

v" Fuerza

El segundo de los vicios del consentimiento es el de la fuerza, que se
define como la presion que se ejerce sobre una persona por actos materiales

0 amenazas para inducirla a consentir.*®

La fuerza, segun el articulo 1327 del Codigo Civil, es ‘el
acontecimiento ajeno a la voluntad que infunde a una persona temor de
verse expuesta a ella, su consorte o0 alguno de sus ascendientes o
descendientes capaz de producir en quien la padece una impresion fuerte o

un mal irreparable o grave”.

La fuerza expone al contratante, a la persona respecto de quien se
ejerce, ya sea a un sufrimiento presente o al temor de un sufrimiento futuro,

1" o material‘*®

gue puede ser mora , Y es el propadsito de verse libre de este
sufrimiento o de evitarlo el que la decide a consentir, entonces en si ho es la
fuerza lo que vicia el consentimiento sino el temor al que esta expuesto la

persona.

En cuanto a la contratacion electrénica la fuerza se puede manifestar,

cuando si a una persona se obliga mediante amenazas a dar una declaracion

116 Alessandri y Somarriva, obra citada, pagina 135

17 Es moral cuando consiste en amenazas, cuando no es un mal presente, es decir cuando se le expone a sufrir un
dafio sino se celebra el acto de que se trata.

118 Es fuerza material cuando a una persona golpea a otra para que consienta. Cuando se utiliza los golpes.
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no querida bien sea directamente forzando su realizacion o indirectamente,
forzando la entrega de las claves, sistemas criptograficos o instrumentos
necesarios al titular para realizar la contratacion. Es decir que la fuerza en la
contratacion electronica sucedera como todo acto que infunda un justo temor

de verse expuesta a ella sea el sujeto que se pretende contrate o su familia.

v" Dolo

El dolo es el tercer y dultimo vicio del que podria adolecer el

119 se define como la intencion

consentimiento, en nuestra legislacion vigente
positiva de inferir injuria a la persona o propiedad de otro. El dolo como vicio
de la contratacion, tiene como objetivo el engafio, y el animo de lograr la
declaracion mediante el artificio utilizado. Por lo que en la contratacion por
medio electronico lo podemos ver cuando una persona realiza una
transaccion por otro para apropiarse de un bien o servicio en base al trabajo
de la otra persona, asi como también cuando se trata de engafar por ser un
contrato a distancia a una persona haciéndole creer que es otra para realizar
una transaccion y aduefarse del dinero o el bien de esta persona que quiere

contratar.

2.4.5.4.3 Lugar de Perfeccionamiento del Contrato Electrénico.

Este aspecto es de gran importancia para la contratacion electrénica y
el comercio electrénico ya que esta fija la competencia, la ley aplicable y el
caracter nacional o internacional de estos tipos de contratos. Ahora bien
como se ha establecido los contratos electrénicos su soporte es uno

electronico, virtual e inmaterial, el cual es muy dificil establecer un lugar fijo

119 Articulo 42 inciso final, Cédigo Civil.
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de realizacién de estos tipos de contratos, ya que el lugar juridico el cual esti
establecido por su dominio, puede ser que no coincida con el lugar real en
donde efectivamente esta el sujeto con quien se ha contratado.

Por lo que la doctrina nos ha dado un principio general que se sigue
en estos tipos de contratos y es que se fija el lugar en donde las partes han
pactado (derecho dispositivo o libertad de contratar, articulo 23 de la

Constitucion*®

). Ahora bien ¢Qué pasara en el caso de aquellos contratos e
gue las partes guarden silencio o no pacten nada sobre este aspecto? Pues
a esta interrogante la debera de resolver cada legislador en base al marco
legal que ha establecido para regular el comercio electronico, y en el cual
existen diferentes puntos de vista para tratar este punto; asi como grupo
daremos una postura uniforme en base a la Ley Modelo sobre Comercio
Electrénico o conocida cominmente como UNCITRAL, ya que en sus
articulo 3 numeral 1) nos estable “En la interpretacion de la presente Ley
habran de tenerse en cuenta su origen internacional y la necesidad de
promover la uniformidad de su aplicacion y la observancia de la buena
fe.” Su objetivo como norma internacional, es estandarizar la normativa sobre
la interpretacion de los contratos electronicos y que buscan mejorar el trafico

mercantil electronico a nivel internacional.

Desarrollando la idea anterior podemos decir que la Ley Modelo
UNCITRAL en su articulo 15 nos establece “Un mensaje electrénico se
considera expedido en el local donde el remitente tenga su establecimiento y
recibido en donde el destinatario tenga su establecimiento. De esto

podriamos decir que se tomara el lugar del domicilio el establecimiento

120 Este apartado se ha desarrollado en el Capitulo Cuatro de la presente tesis, lo que respecta a las leyes
nacionales, siendo la Constitucion la maxima ley que rige el ordenamiento juridico salvadorefio y que es de
obligatorio cumplimiento.

12L A la que nos referiremos como Ley Modelo o Simplemente UNCITRAL en adelante.
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principal, aunque haya sido emitido en otro local o sucursal. Ahora bien si no
se puede definir este, entonces la misma ley en el numeral 4 literal a) del
mismo articulo nos dice que se tomara la residencia habitual del oferente,
independientemente del lugar donde este el equipo informéatico que emiti6 el

mensaje.?

Otra teoria del lugar donde se perfecciona los contratos electronico es
la derivada de la relacion de consumo, es decir que la fuerte influencia del
derecho de proteccion al consumidor, la cual ha sido a bien retomada por la
legislacion espariolo, es decir que el domicilio del consumidor se tomara
como lugar de celebracion de dicho contrato; siendo esta una forma de
proteccion a la parte mas débil de la cadena de comercializacion como lo es

el consumidor final.

Las anteriores son reglas generales de interpretacion de los contratos
electronicos que buscan resolver este aspecto de gran importancia para la
contratacion ya que sirven para brindar seguridad juridica a las personas que

deseen contratar por medios electrénicos.

2.4.5.4.4 Tiempo de Perfeccionamiento del Contrato Electronico

En cuanto al establecimiento del tiempo en que se perfecciona un
contrato electronico, es importante establecer dicho momento, ya que desde
ese momento empieza a surtir los efectos juridicos de dicho contrato, asi
como también el nacimiento de los derechos y obligaciones de ambas partes.

Por lo que la Ley Modelo no da una teoria especifica de cuanto para

122 Noelia, Aida. Simposio Argentino de Informatica y Derecho. Tema “Comercio Electrénico”, del 11 al 12 de
septiembre del afio 2001. fuente de internet: wwwuw.alfa-redi.org/rdi-articulo.shtml?x=936
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establecer este momento en el tiempo y la forma de determinarlo, pero si da
criterios que deben de ser considerados muy en cuenta para determinar con
mayor exactitud el hecho en el tiempo. Asi se tomara como parametros el

momento en que se considera realizado la oferta como el de la aceptacion.

De tal manera que se tiene recibida la oferta por el aceptante en que el
mensaje de datos que la contiene entra al sistema de informacion designado
por el aceptante y este mismo criterio se toma con la aceptacién que hace el
oferente, y se tiene recibida cuando entra en el sistema de informacion del
oferente. Ahora bien la Convencién de las Naciones Unidas sobre los
Contratos de Compraventas Internacional de Mercaderias'®® nos establece
gue se tendra por perfeccionado el contrato con la recepcion de la aceptacion
o efectivo conocimiento, por parte del oferente, segun el articulo 23 de dicha
Convencidén que nos establece “El contrato se perfecciona en el momento de
surtir efecto la aceptacion de la oferta conforme a lo dispuesto a al presente
Convencién. Y asi también el articulo 18 numeral 2) que dice “la aceptacién
de la oferta surtirh efecto en el momento en que la indicacion del
asentimiento llegue al oferente. Por lo que siguiendo este tipo de contratos
opinamos como grupo son los mas adecuados criterios que El Salvador
deberia de tomar en cuenta para la modernizacion del Estado y las

relaciones contractuales que surgen por internet.

En el pais en el nuevo borrador de Ley de Comunicacion y Firma
Electronica retoma este punto y toma el criterio que para que un contrato se
perfeccione la teoria de la aceptacion o efectivo conocimiento lo cual se

plantea en el articulo 13'** de la misma.

123 \Jer Capitulo Cuatro referente a los tratados internacionales de la contratacion electronica.
124 Reglas para la determinacion del recibo del mensaje.
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2.4.6 Amenazas ala Seguridad Informatica

La seguridad es un aspecto muy importante en cualquier transaccion
comercial, en el sentido que el cliente debe estar seguro que no sera
defraudado por su proveedor, y por el otro lado el proveedor debe estar
seguro que el cliente cumplira con su obligacién de pago, para esto se
establecen mecanismos en el comercio convencional, tales como la
celebracion de contratos, firma de titulos valores, entre otros, todo esto para
afianzar a las partes involucradas en la transaccién comercial y salvaguardar

los intereses de cada una de ellas.

Por lo que las mas avanzadas técnicas de la informatica han buscado
mecanismos los cuales puedan ayudar a mantener la seguridad que toda
persona busca al celebrar un contrato. Por o que el comercio electrénico no

es la excepcion a esta exigencia por parte de los usuarios.

Con la contrataciéon electrénica surgen ciertos riesgos, como lo es “El
Riesgo de Transferencia de Informacion”, ya que como hemos visto
anteriormente las transacciones comerciales de este tipo de comercio se
hacen a través de la Red, en donde transita muchisima informacion, y a la
vez hay muchas personas que estan al asecho de esa informacién, los
famosos Hacker y Cracker, los cuales son una amenaza muy grande para el
E-Commerce. En este sentido el cliente tiene mucha desconfianza de
introducir sus datos personales y su numero de tarjeta de crédito o débito por

el temor a ser interceptado y que haya una “Usurpacion de Identidad”.

Art. 13 — El recibo del mensaje, se comprobara por el sistema de la recepcion y tendra lugar cuando el mensaje de
datos ingrese al repositorio destinatario, encontrandose a disposicion de éste para su acceso. Las partes no podran
pactar lo contrario a esta disposicion.
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Pero qué hacer cuando la seguridad se ve vulnerada por terceras
personas, como los famosos Hacker y los Cracker, que son considerados
una verdadera amenaza para la comercializacion electrénica, en el presente
tema analizamos como actlan estas personas, y porque se consideran

amenazas, para la seguridad en Internet.

2.4.6.1 Concepto de Seguridad Informética

Para empezar debemos comprender que significa la seguridad
informatica y segun Rodolfo Lomascolo, la seguridad en Internet consiste en
‘implementar mecanismos para que cuando se reciba un mensaje 0 se
realice una transaccion por medios electronicos, se asegure la integridad del
contenido y la identidad del remitente y del receptor. Las contrasefas y
palabras clave ya no son un mecanismo suficientemente fiable y seguro, ya
gue éstas pueden ser interceptadas durante su transmision, de lo que
desgraciadamente nos damos cuenta muy tarde o cuando la prensa se hace

eco de un caso de estafa electronica”®.

Este autor expresa en su articulo publicado en www.markenting.com,
dice “En el caso de las grandes corporaciones y organizaciones
empresariales la preocupacion por la seguridad en Internet es facil de
entender: las organizaciones necesitan proteger la confidencialidad de la
informacion reservada. Por otra parte, los usuarios también deberian vigilar

de cerca todo lo referente a la proteccion de sus datos y a la identidad de las

125 calderdn Orellana, Mayra Jeannette, Delgado Ramirez, Juan Carlos Y Rivas Hernandez, Nelson Orlando. Tesis
de UES “Técnicas y Procedimientos de Auditoria para obtener Evidencias Virtuales en Empresas que Realizan
Comercio Electronico en El Salvador”. Ciudad Universitaria San Salvador. Afio Enero de 2005. Pég. 67.
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fuentes y destinatarios de los mismos.”*?® Por lo que es una prioridad guardar
toda informaciéon la cual no debe de saber un tercero en los cuales son

asuntos muy privados de cada persona.

Teniendo esto en cuenta podemos ahora decir que existen dos tipos
de seguridad informéatica: la seguridad interna y la externa las cuales son
fundamentales para poder brindar esa seguridad juridica que quieren las

personas tanto naturales como juridicas.

La Seguridad Interna: Es aquélla que intenta mantener privados y
accesibles solo para los usuarios autorizados, aquellos datos internos o
sensibles de la organizacion en cuestion. Son las redes internas o de
seguridad que solo estan conectadas a los ordenadores de la misma

empresa sin tener conexion con el exterior.

La Seguridad Externa: Puede parecer mas compleja de controlar,
aunque en realidad no lo es tanto, ya que los usuarios externos no utilizan el
sistema interno de la empresa, en principio no deberian disponer de ninguna
clave de acceso, aunque sea a nivel de visitante, por lo que con dedicacion y

conocimiento se pueden crear sistemas altamente seguros.

Un ejemplo de un mecanismo de defensa para la seguridad interna
son los Firewall que permiten aislar la red interna de la externa, con control
del tipo de protocolo que circula, su origen y destino. El Firewall logra el
balance optimo entre seguridad y accesibilidad, de esta manera la empresa
puede obtener todas las ventajas que ofrece el libre manejo de su

informacion sabiendo que esta se encuentra completamente protegida.

126 Calderon Orellana, Mayra Jeannette, Delgado Ramirez, Juan Carlos Y Rivas Hernandez, Nelson Orlando. Obra
Citada. Pag. 66
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Si una empresa tiene una red interna conectada a Internet o a una

Intranet'?’

corporativa se necesita un firewall para mantener las normas de
seguridad entre ellas. El firewall mantiene separada su red interna (de la cual
usted tiene control) de diferentes tipos de redes externas (de las cual usted
NO tiene control). El firewall controla la entrada y salida de trafico

protegiendo su red de intromisiones indeseadas*?%.

La funcion del firewall es ser una sélida barrera entre su red y el
mundo exterior. Este permite habilitar el acceso a usuarios y servicios

aprobados.

Hoy no se puede decir que la conexion a Internet o a cualquier otra red
abierta no se pueda realizar de forma segura, existen las herramientas y la
mayoria de ellas seguro que se encuentran incorporadas en el sistema

operativo de sus servidores y estaciones de trabajo.

2.4.6.2 Hacker

El avance de la era informatica ha introducido nuevos términos en el
vocabulario de cada dia. Una de esas palabras es hacker, una palabra que
aun no se encuentra en los diccionarios pero que ya se encuentra en la
mente de todas las personas que alguna vez se interesaron por la informatica
y leyeron algun periddico, hoy es una palabra que causa temor entre los

empresarios, legisladores y autoridades que desean controlar a los que se

127 Una Intranet esta basada en un sitio con tecnologia de Internet que esta ubicado en los servidores internos de la
organizacion (aunque no siempre tenga que ser asi), por supuesto se presupone la seguridad suficiente para que no
puedan entrar intrusos. http://www.marketinet.com/ebooks/manual_de_intranet/manual_de_intranet.php?pg=1

128 Merlat, Maximo, Paz, Gonzalo, Sosa, Matias, Martinez, Marcelo, Estudiantes de 5to. Afio Ing. en Sistemas.
www.monografias.com. Seguridad Informética. Tema: Hackers
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divierten descifrando claves para ingresar a lugares prohibidos y tener

acceso a informacioén indebida.

Un hacker es una persona que mediante ingenieria inversa realiza:

seriales'®, keygens™® y cracks™!

, los cuales sirven para modificar el
comportamiento o ampliar la funcionalidad del software o hardware original al
gue se aplican, sin que en absoluto pretenda ser dafino para el usuario del
mismo**. Para la cultura popular hacker es aquella persona que, con ayuda
de sus conocimientos informaticos consiguen acceder a los ordenadores de
los bancos y de los negociados del gobierno. Bucean por informacion que no
les pertenece, roban software caro y realizan transacciones de una cuenta

bancaria a otra.

El principal objetivo de los Hackers no es convertirse en delincuentes
sino “pelear contra un sistema injusto” utilizando como arma al propio
sistema. Su guerra es silenciosa pero muy convincente. Se dedican a la

penetracién de sistemas informaticos a través de la red**.

129 Método para transmitir datos secuencialmente, es decir, bit por bit. http://diccionario.babylon.com/serial

130 Un keygen es un programa informatico, generalmente ilegal, que al ejecutarse genera un cdigo para que un
determinado programa de software de pago en su version de prueba (Shareware) pueda ofrecer los contenidos
completos del programa. Normalmente los keygen son archivos ejecutables (en formato *.exe) que se ejecutan sin
necesidad de ser instalados. Es muy comdn el pensar que un keygen y un crack son lo mismo. Lo cierto es que,
aunque se utilizan para lo mismo, usan sistemas diferentes: mientras que un keygen es un ejecutable que genera un
codigo para poder desbloguear el programa, un crack simplemente hace una modificacion sobre el programa para
poder "completarlo”. http://es.wikipedia.org/wiki/Keygen

3L Recibe el nombre de crack un tipo de programa que realiza una modificacién permanente o temporal sobre otro
0 en su codigo, para obviar una limitacion o candado impuesto a propdsito por el programador original. Algunas
legislaciones consideran este tipo de programas ilegales por facilitar la vulneracion de los derechos de autor de
cadigos no libres o comerciales. A veces también es llamado "medicina"”. http://es.wikipedia.org/wiki/Crack

32 Calderén Orellana, Mayra Jeannette y Otros. Tesis UES. “Técnicas y Procedimientos de Auditoria para
Obtener Evidencias Virtuales en Empresas que Realizan Comercio Electronico en El Salvador”. Facultad de
Ciencias Econdmicas. 2005, pagina 62

133 Calderén Orellana, Mayra Jeannette y Otros. Tesis UES. “Técnicas y Procedimientos de Auditoria para
Obtener Evidencias Virtuales en Empresas que Realizan Comercio Electronico en El Salvador”. Facultad de
Ciencias Econdmicas. 2005, pagina 62
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Pero no se deben confundir con los llamados cracker, ya que estos
son personas que siempre buscan molestar a otros, piratear software
protegido por leyes, destruir sistemas muy complejos mediante la transmision
de poderosos virus, entre otras situaciones. Se diferencian con los hackers
porque no poseen ningln tipo de ideologia cuando realizan sus trabajos***.

Es necesario que se sepan cuales son los métodos que los hackers
utilizan para perpetrar ataques a la seguridad informéatica (confidencialidad,
integridad y disponibilidad de la informacion) de una organizacion o empresa,
y que armas podemos implementar para la defensa, ya que saber coOmo nos
pueden atacar (y desde donde), es tan importante como saber con qué
soluciones contamos para prevenir, detectar y reparar un siniestro de este
tipo. Sin olvidar que éstas Ultimas siempre son una combinacion de
herramientas que tienen que ver con tecnologia y recursos humanos

(politicas, capacitacion).

2.4.6.3 Cracker

El término cracker (del inglés crack, romper) tiene varias acepciones,

entre las que podemos observar las siguientes:

e Es alguien que viola la seguridad de un sistema informatico de forma
similar a como lo haria un hacker, sélo que a diferencia de este ultimo,
el cracker realiza la intrusién con fines de beneficio personal o para

hacer dafno.

134 \www.monografias.com
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El término deriva de la expresion “"criminal hacker", y fue creado
alrededor de 1985 por contraposicion al término hacker, en defensa de éstos
ultimos por el uso incorrecto del término. Se considera que la actividad

realizada por esta clase de cracker es dafiina e ilegal.

En ocasiones el cracking es la Unica manera de realizar cambios sobre
software para el que su fabricante no presta soporte, especialmente cuando
lo que se quiere es corregir defectos o exportar datos a nuevas aplicaciones,
en estos casos (soOlo en estos casos) en la mayoria de legislaciones no se

considera el cracking como actividad ilegal.

Por ello los crackers son temidos y criticados por la mayoria de
hackers, por el desprestigio que les supone ante la opinion publica y las
empresas, son aquellos que utilizan sus conocimientos técnicos para
perturbar procesos informaticos. Pueden considerarse un subgrupo marginal

de la comunidad de hackers.

Las herramientas de "cracking" son los programas y aplicaciones que
ayudan al cracker a lograr su fin, aunque estos programas no

necesariamente debieron estar disefiadas para ese fin especifico.

Entre los crackers existen diferentes tipos de los cuales podemos

mencionar:
v' Pirata: Su actividad consiste en la copia ilegal de programas,

rompiendo su sistema de proteccion y licencias. Luego el programa es

distribuido por Internet, CD’s.
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v' Lamer: Se trata de personas con poco conocimiento de informatica,
gue normalmente buscan herramientas faciles de usar para atacar a
ordenadores, sin saber mucho de ellas, en ocasiones causando

grandes dafos.

v' Phreaker: Son los crackers en linea telefénica. Se dedican a atacar y
romper sistemas telefénicos ya sea para dafiarlos o hacer llamadas
gratuitas. Generalmente para dafnarlos

v' Trasher: Traducido al espafiol es basurero, se trata de personas que
buscan en las papeleras de los cajeros automaticos para conseguir
claves de tarjetas, numeros de cuentas bancarias e informacion
general para cometer estafas y actividades fraudulentas a través de

Internet.

v Insiders: Son los crackers corporativos, empleados de la empresa que
atacan desde dentro, movidos usualmente por la venganza. Los
ataques pueden servir a varios objetivos incluyendo fraude, extorsion,
robo de informacion, venganza o simplemente el desafio de penetrar

un sistema.

v' Mercenarios: Que se ofrecen para romper la seguridad de cualquier
programa informatico que se le solicite y que contenga alguna

proteccion para su instalacion o ejecucion.

Podemos concluir diciendo que la contratacion electronica y el comercio
electronico representan una nueva modalidad constitutiva de obligaciones,
pero no como nueva fuente de obligaciones sino que una nueva modalidad

para expresar la voluntad de obligarse, que se derive de los avances
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tecnoldgicos que facilitan la transmision electronica de mensajes de datos,
haciendo méas agiles las transacciones electrénicas. Esto claro con la ayuda
de la Globalizacion Economica que ayuda a que las transacciones del
comercio moderno sean mas agiles, por lo cual se necesita mayor control de
estos creando sistemas de seguridad como lo hemos desarrollado que

ayuden al desenvolvimiento de las personas en esta era cibernética.
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CAPITULO III

HERRAMIENTAS DE LA SEGURIDAD INFORMA]’ICA
PARA LA PROTECCION DE LA CONTRATACION
ELECTRONICA

SUMARIO: Introduccién. 3.1 Autoridades de Certificacion. 3.1.1 Definicién. 3.1.2 Naturaleza Juridica. 3.1.3
Requisitos Minimos para su Funcionamiento. 3.1.4 Importancia de las Autoridades de Certificacion.
3.1.5 Funciones De Las Entidades De Certificacion. 3.2 Certificados Electrénicos. 3.2.1 Definicion de
Certificados Electronicos. 3.2.2 Clases de Certificados Electrénicos. 3.2.2.1 Los Certificados segun las
Comprobaciones de los Datos que Realizan. 3.2.2.2 Certificados segun la Directiva UIT-T X.509 (200
S). 3.2.3 Contenido de los Certificados Electronicos. 3.3 Criptografia. 3.3.1 Definiciones. 3.3.2 Sistemas
Criptogréficos. 3.3.2.1 Sistema Simétrico. 3.3.2.2 Sistema Asimétrico. 3.3.2.3 Funcién Hash. 3.4 Firma
Digital. 3.4.1 Firma Autégrafa o Manuscrita. 3.4.1.1 Elementos de la Firma Autégrafa o Manuscrita.
3.4.2 Firma Digital. 3.4.2.1 Tipos de Firma Digital. 3.4.3 Funcionamiento de la Firma Digital. 3.4.4

Eficacia Juridica de la Firma Digita. 3.4.5 Firma Digital Certificada por Ciber Notarios.

Introduccioén

Como se ha establecido en el capitulo anterior existen diferentes
niveles de seguridad y peligro en el uso del Internet, por lo que este capitulo
lo hemos denominado “Herramientas de Seguridad Informatica para la
Proteccion de la Contratacion Electronica”, para resaltar el uso de
mecanismos Yy procedimientos que ayudan a proteger la confidencialidad e
integridad de los datos que se envian por medios electronicos. Como lo son
tanto la firma digital, los certificados y las entidades de certificaciébn que son
herramientas que ayuda a mantener esa confianza en el sistema de

transacciones electrénicas.

Por lo que desarrollaremos todas estas herramientas o mecanismos

para hacer mas confiables las transacciones electronicas. Por lo que
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tomamos como base para desarrollar el tema central de nuestra investigacion

gue es el Ciber notario y su intervencion en la contratacion electrénica.

3.1 Autoridades de Certificacion.

Una de las herramientas que la seguridad informatica utiliza para darle
seguridad juridica a las transacciones electrénicas son las entidades
certificadoras o autoridades de certificacion, que son entidades que se
encargan de emitir certificados, que a su vez sirven para distribuir una clave
publica, asociar de forma segura la identidad de una persona concreta a una

firma digital determinada.

En el presente tema vamos a determinar la funcion de estas entidades
en el comercio electrénico, la naturaleza juridica de las mismas, asi como la
importancia que tienen para la seguridad juridica en las transacciones

electrénicas.

3.1.1 Definicion.

Al hablar de autoridades de certificacion debemos de hacer una
pequefia pausa para su definicién y aclarar que a esta figura juridica se le ha
atribuido varias denominaciones segun la legislacion aplicable en cada pais,
de las cuales solo mencionaremos algunas y que no cambian la esencia del
concepto de dicha institucion sino que denotan en mayor medida el grado de
laborar que realizan en cada legislacion; asi tenemos que se le suele llamar
Autoridad de Certificacion, Entidad Certificadora, Autoridad Emisora,

Proveedor o Prestador de Servicios de Certificacibn o simplemente
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Certificador; lo cual podemos dar paso a las definiciones de dicha institucion

juridica.

Podemos decir que las autoridades de certificacion son terceros de
confianza que, cumpliendo determinados requisitos, son reconocidos y
autorizados para emitir un certificado digital que identifique a una persona o
entidad; pero no solamente emiten los certificados, sino que también se
ocupan de la gestion de los mismos de forma que los puedan revocar y
renovar cuando se den determinadas circunstancias, al tiempo que
proporcionan listas y directorios de certificados y, en su caso, gestionan
también distintos tipos de certificados con los limites que se establezcan y las

condiciones que se pacten®*®.

Apol-Lonia Martinez Nadal, en su obra Comercio Electronico, Firma
Digital y Autoridades de Certificacion, establece que la autoridad de
certificacion es una entidad dedicada a la emision de certificados que
contienen informacion sobre algin hecho o circunstancia del sujeto del
certificado, en el caso de los certificados de clave publica, certificados que
vinculan un par de claves con una persona determinada de forma segura,
cubriendo asi la necesidad de servicios de terceras partes de confianza en el

comercio electronico de los tenedores de pares de claves asimétricas.

La Directiva UIT-T X.509 (200 S)**®, la define como aquella autoridad a

la cual uno o mas usuarios han confiado la creacion y asignacion de

135 Davara Rodriguez, Miguel Angel. Manual de Derecho Informético. Séptima Edicién, Editorial Aranzadi S.A.
Madrid. 2005. Pag. 469.

138 Unién Internacional de Telecomunicaciones. “Recomendacion UIT-T X.509 Tecnologia de la informacion-
interconexion de sistemas abiertos-El directorio: Marco para certificados de Claves Publicas y Atributos. Pég. 5.
La presente Recomendacién | Norma Internacional define un marco para certificados de clave plblica y para
certificados de atributo. Otros conjuntos de normas pueden utilizar estos marcos para perfilar su aplicacién a
infraestructuras de clave publica (PKI) y a infraestructuras de gestion de privilegios (PMI). Asimismo, la presente
Recomendacion | Norma Internacional define un marco para la prestacion de servicios de autenticacion por el
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certificados de clave publica. Facultativamente, la autoridad de certificacion

puede crear las claves de los usuarios.

Asi tenemos que las autoridades certificantes o autoridades de
certificacion segin la Dra. Leonor Guini®’ los define como terceros de
confianza en un término genérico que abarca cualquier entidad de confianza
de las parte intervinientes en una transaccion para proporcionar servicios de
seguridad. Dentro del concepto de tercero de confianza encontramos aquella
autoridad que emite certificados y distribuye clave publica asociando de
forma segura la identidad de una persona concreta con una clave publica
determinada; a la cual se dé denotara el nombre de Autoridad de
Certificacion propiamente dicho.

Por lo que podemos generar el siguiente postulado en base a lo que
hemos visto anteriormente “que toda autoridad de certificacion es un
tercero de confianza pero no todo tercero de confianza es autoridad de
certificacion”. Porque existen terceros de confianza que no son autoridades
de certificacion como los Ciber notarios que son considerados como terceros
de confianza pero son personas naturales que podrian tener funciones de
certificacion pero nunca llegar a ser entidades y asi otros tipos de terceros de

confianza como los proveedores de servicios de certificacion.

Otra definicion de autoridad de certificacion es la que establece que

esta entidad se dedica a la emision de certificados de clave publica que

directorio a sus usuarios. Describe dos niveles de autenticacion: autenticacion simple que utiliza una contrasefia
como verificacion de la identidad alegada, y autenticacion fuerte con credenciales formadas utilizando técnicas
criptogréficas. Si bien la autenticacion simple ofrece cierta proteccion limitada contra el acceso no autorizado,
sOlo se debe utilizar la autenticacidon fuerte para proporcionar servicios seguros.

3 Dra. Leonor Guini. Asesora legal de la Oficina Nacional de Tecnologias de Informacién (ONTI), Argentina.
Tema “Firma Digital Autenticada por Notario Electronico. Tercero de Confianza. Autoridad Certificantes”.
http://www.elnotariado.com/ver_nota.asp?id noticia=3244
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contiene informacion sobre algun hecho o circunstancia del sujeto del

certificado®®,

Y por ultimo la Ley de Simplificacion Aduanera, define a las entidades
certificadoras como empresas que provean servicios de certificaciones de la

informacion transmitida. *%°

3.1.2 Naturaleza Juridica.

Al hablar de las autoridades de certificacion podemos decir que
poseen una caracteristica especial en cuanto a su naturaleza juridica como lo
es la catalogacion como entidad privada o publica, y ésta particularidad es
otorgada por la opcion legislativa de cada pais en el cual se pretende regular
dicha institucion, basandose cada pais en diversos factores, como por
ejemplo, los intereses politicos o econdmicos (habilitar infraestructuras,
equipos, personal entre otros), lo cual le dara la connotacién de publico o
privado (ya sea por concesién 0 por un ente eminentemente privado), es
decir que una entidad de certificacion es publica o privada esto va a
depender de parte de quien reciba los fondos para operar, de la forma en la

gue se constituya y de lo que establezcan las leyes.

Asi siendo publica la institucion, gozaria de mayor credibilidad al poder
dar certificacion a los proveedores comerciales de certificados, seria un ente
controlador el cual teniendo esa connotaciéon de publica se inclinaria a actuar

en base a un interés publico, en lugar de favorecer a un interés privado como

138 Arrué Echegoyén, Carolina Esmeralda y otros. Tesis de UES “La Seguridad Juridica que proporciona el Estado
al Utilizar la Firma Digital como Medio de Expresion del Consentimiento”. San Salvador. Noviembre de 2004.
Pég. 97.

139 Articulo 8 inciso primero de la Ley de Simplificacién Aduanera.
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lo haria una entidad privada, incluso se consideran mas estables que las
entidades privadas.

Asi mismo las entidades de certificacion publicas gozan de la facultad
de poder desempeiiar muchos papeles: por un lado puede desempefarse
como una entidad certificadora de otras entidades también certificadoras
generalmente privadas y mas pequefas; y por otro lado puede
desempeiiarse como una entidad certificadora para los ciudadanos

unicamente para las relaciones con la administracion.

Mientras que las entidades privadas de certificacion pueden dedicarse
a la certificacion ofreciendo el servicio de certificacion a terceros como parte
de su giro principal como empresa mercantil, o bien Unicamente de forma
complementaria a esa actividad o a efectos internos puramente

organizativos.'*

Doctrinariamente cuando se habla de la naturaleza de las entidades se
hace una distincion cuando se trata de diferenciarlas ya que al tener un
caracter publico estas se denominan Autoridad o Entidad de Certificacion,
porque se considera que reviste de una cierta fuerza, seguridad y garantias a
la actividad que realizan, mientras que al gozar de un caracter privado, a
estas generalmente se les conoce como Proveedor o Prestador de Servicios
de Certificacion, debido a que esa connotacion les atribuye una naturaleza

comercial evitando la apariencia de naturaleza publica™*.

%0 Martinez Nadal, Apol-Lonia. Comercio Electrénico, Firma Digital y Autoridades de Certificacion. Tercera
Edicidn, Estudios de Derecho Mercantil, Civitas, Madrid, 2001, pagina 151
1 Arrue Echegoyén, Carolina Esmeralda y otros. Ob. Cid. Pag. 99.

87



En nuestro pais tenemos una entidad de certificacidn que presta sus
servicios en la Direccion General de Aduanas en El Salvador que se
denomina Certicamara, que anteriormente era una dependencia de la
Céamara de Comercio de El Salvador, pero que actualmente es una entidad

de certificacién de carécter privado™*.

3.1.3 Requisitos Minimos para su Funcionamiento

Toda entidad de certificacion para su funcionamiento debe de reunir
ciertos requisitos legales los que estan determinados en cada legislacion, en
los que deben reunir los conocimientos tanto técnicos como una experiencia

necesaria, de forma que ofrezca confianza, fiabilidad y seguridad.

Por lo que deben de poseer un sistema de licencia que las acredite
para dar un nivel minimo de confianza que las partes puedan utilizar para

confiar las transacciones que realizan.

El documento WP. 71 del 31 de Diciembre de 1996 de la Secretaria de
las Naciones Unidas en su parrafo 44'** nos indica los requisitos minimos
gue debe de reunir una entidad certificadora, sin perjuicio de las que se
pueden incorporar en cada legislacion y que ayuden a dar esa seguridad

juridica a todas las personas, los cuales son:

142 Esta entidad certificadora nacié como ente con personalidad juridica con el Decreto Legislativo N° 523 de
fecha 30 de agosto de 2001, publicado en el Diario Oficial numero 353 de fecha 5 de octubre de 2001, junto con
las reformas a la Ley de Simplificacion Aduanera, en las que se autoriza el funcionamiento de las entidades
certificadoras, constituyéndose Certicamara como una entidad de caracter privado, facultada por el Ministerio de
Hacienda, brindando servicios de emision de certificados, revocacion de certificados, publicacion de certificados y
almacenamiento de certificados. Galan Cortez, Jeannie Elizabeth y otros. Tesis UES. “La Firma Digital como
Medio de Seguridad y Consentimiento en las Transacciones del Comercio Electronico”, 2006, pagina 64

143 Alfredo Alejandro Reyes Krafft. Tesis “La Firma Electronica y las Entidades de Certificaciéon”. Universidad
Panamericana, México D.F. afio 2002. P&g. 232
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Independencia, es decir ausencia de un interés financiero o de otro

tipo en las transacciones que realiza.

Experiencia en tecnologia de clave publica y familiaridad con
procedimientos de seguridad apropiados.

Aprobacién de equipo y programas que es un requisito técnico que
utilice un sistema seguro y de confianza por parte de la autoridad de

certificacion para el desarrollo de sus actividades.

Seleccion y administracion de personal, el cual debe de ser
competente, tanto desde el punto de vista de gestion como de la

técnica, y de confianza.

Seguridad Interna, consiste en un sistema en el que no se pueda
sustraer informacién privada, la cual afectaria a los usuarios del
sistema. Por lo que debe de mantenerse un control interno con el

personal.

Existencia de un plan para casos de emergencia, estas deben de
poseer un plan de contingencia y de recuperacién de datos frente a
desastres, los cuales pueden ser desastres naturales o humanos, en
los primeros tenemos los casos fortuitos y de fuerza mayor que son
desarrollados en la legislacion civil, y los desastres humanos o ciber-
desastres, son aquellos que pueden ser producidos por técnicos de la
informética (Cracker y piratas informaticos) que ingresando a un
sistema o intentando ingresar a un sistema, lo infecta con un virus o
cualquier herramienta tecnoldgica digital, pudiendo causar en su

momento un congelamiento o paralizar las operaciones de una
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empresa certificadora. Para los que debe estar preparada para salvar

dicha informacién.

- Recursos y capacidad financiera para asumir la responsabilidad por el
riesgo de pérdida, es decir un requisito financiero que garantice los
dafios, por error o negligencia o como resultado de una omisién o

accion de la autoridad certificante.

- Un seguro, que cubra dichos dafios.

De lo anterior podemos decir que las empresas certificadoras o
entidades que certifiquen a las entidades certificadoras deben de poseer una
experiencia y conocimiento grande en el area de informatica juridica y
seguridad informatica para poder proteger a las personas de terceros que

solo deseen dafarlos.

Las entidades certificadoras, deberan ser personas juridicas que
ademas de estar capacitadas tecnolégicamente para prestar servicios de
generacion y certificacion de firma digital, deberan cumplir para su
autorizacion con los requisitos legales y reglamentarios, que al efecto se
establezcan. Una vez autorizadas para operar, dichas entidades estaran
dotadas de la potestad de otorgar fe publica respecto a que una fecha y
horas especificas, personas perfectamente individualizadas realizaron una
transmision electronica de datos en determinados términos. La informacion
asi certificada, no podra ser negada o repudiada posteriormente. Pero el
proveedor de servicios de certificacion puede perfectamente ser una persona

natural, pudiendo ser un notario.
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Por lo que en nuestro pais la Gnica empresa certificadora que existe
actualmente es CERTICAMARA, como Unica institucion que ha cumplido
dicho requisitos.

3.1.4 Importancia de las Autoridades de Certificacion.

Como sabemos la entidad de certificacién es cualquier entidad de
confianza de las partes intervinientes en una transaccion para proporcionar
servicios de seguridad; es decir aquella especifica tercera parte de confianza
gue desempefia de forma fundamental la funcion de emision de

certificados'*.

La importancia de estas instituciones radica en el crecimiento
acelerado que se tiene de la participacion en las transacciones electronicas,
ya que con ello se vuelve indispensable la creacién de entidades que brinden
confianza a estos negocios no solo en el ambito técnico sino que también en

el ambito juridico.

Estas instituciones se han convertido en una base importante para el
comercio electrénico, ya que permiten conocer a los emisores de una oferta 'y

aceptacion de actos juridicos y las partes intervinientes en un contrato.**

Ademas que las entidades de certificacion pueden considerarse una
especie de fedatario, asi como también un tercero disipador de conflictos que
pueden originarse con respecto a la contratacion electronica, ya que

determinan al autor y la exactitud del mensaje de datos que se envia, es asi

1% Martinez Nadal, Apol-Lonia. La Ley de Firma Electronica. 22 edicion, Civitas, Madrid, 2001, pagina 101
Y5 Galan Cortez, Jeannie Elizabeth y otros. Tesis UES. “La Firma Digital como Medio de Seguridad y
Consentimiento en las Transacciones del Comercio Electronico”, 2006, pagina 51
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gue si el desarrollo de esa actividad es correcto adicionalmente implica la
tranquilidad por parte del Estado en referencia al orden publico en las

relaciones con sus subordinados.*

3.1.5 Funciones De Las Entidades De Certificacion.

Las autoridades de certificacion como toda entidad tienen definidas
sus funciones especificas. La actividad certificante de una certificadora
asegura el vinculo entre la clave publica y el titular de la clave privada,
también puede desempefiar otras funciones como autenticar fechas y horas
de las transacciones, publicaciones de certificados, emision de certificados
de clave publica, servicios de registro en otras. Funciones que detallaremos a

continuacion.

Generacion y Registro de Claves:

En el sistema de generacion de claves, es esencial que las claves
sean unicas y estén a prueba de manipulaciones, por ello las autoridades de
certificacion deben utilizar, en caso de ser ellas quienes las crean. Y al ser

creadas debe de velar que queden registradas y guardadas en su sistema.
Identificacion de Solicitantes de Certificados:
La emision de certificados exige el reconocimiento previo de todos

aquellos elementos caracteristicos y Unicos que son propios del solicitante; a

estos caracteres se les denomina “ldentificadores Intrinsecos”, tales como:

16 Cubillos Velandia, Ramiro y Rincén Cardenas, Erick. Introduccion Juridica al Comercio Electrdnico.
Ediciones Juridicas Gustavo Ibafiez. 1ra Edicion, Colombia. 2002. pagina 257
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fotografia, firma manuscrita, huellas dactilares, timbre de voz, fondo de ojos,

marcas de nacimiento, etc.

Emisién de Certificado

La entidad de certificacion emite los certificados digitales uUnicos y

perfectamente identificables a través de su numero de serie.

Almacenamiento en la Autoridad de Certificacion de su Clave Privada

Las autoridades de certificacion son firmantes digitales en la emision
de certificados digitales, para ello deben disponer de una clave privada que
s6lo conocen ellos y que custodian con niveles de seguridad iguales o
superiores a los declarados publicamente, dado que todo el valor reside en
gue cada agencia de certificacion es la Unica capaz de generar las firmas que
llevan su identificador, es de mucha importancia que esas claves privadas se

almacenen y gestionen de forma segura.

Mantenimiento de las Claves Vigentes y Revocadas

Deben de almacenar los certificados emitidos mientras estos son
validos, de este modo, en el caso de que uno de los suscriptores pierda su
certificado, podra pedirle a la autoridad emisora que la envie de nuevo una

copia.

Cuando un certificado ha sido revocado el ente emisor debe de
incluirlo en su lista de certificados revocados porque es desde ese momento
en que la revocacion del certificado tiene efecto y que puede invalidar

cualquier operacién que se haga con fecha posterior.
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Servicios de Directorio

Este servicio de directorio es ofrecido por todas las autoridades de
certificacion, y es aquél en el que pueden obtener la clave publica certificada
de cualquier miembro con quien quiere ponerse en contacto o establecer

relaciones de algun tipo.

De todo lo anterior podemos decir que las autoridades de certificacion
son entes capaces de realizar una funcién que protege los intereses de sus

usuarios a los que debe de brindar todas las garantias.

Otra cuestion importante, en la definicion de los parametros en los que
una autoridad certificante actia y por las cuales se delimita su competencia.
Por lo que una autoridad certificante se diferencia de las entidades de
certificacion y aun de los terceros de confianza. Lo anterior es producto de la
doctrina que es aplicada en cualquier parte del mundo para que sirva de
insumo a una ley que regule la contratacion electronica por medio de

certificados que es regulado por una entidad certificadora.

En el caso de El Salvador existe legislaciéon en donde se regula las
autoridades de certificacion en el rubro de las exportaciones e importaciones
en Aduanas, las cuales la Ley de Simplificacion Aduanera en su articulo 8-A
establece las funciones de la empresa que hoy por hoy realiza el trabajo de
empresa certificadora y que fue tocado en temas anteriores, por lo que
podemos contrastar las funciones que se dan doctrinalmente con los que la

ley establece y podemos ver que no hay un cambio significativos con estos.
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3.2 Certificados Electronicos

Ahora que hemos establecido que son las Entidades Certificadoras y
cudles son sus funciones, es necesario para seguir con el desarrollo de
nuestra investigacion, desarrollar una de las funciones fundamentales de
estas entidades, que es la emision de certificados electrénicos, por lo que a
continuacién vamos a estudiar estos documentos que a medida que avanza
la contratacion electrénica se vuelven sumamente importantes para la
verificacion de la persona que emite un determinado mensaje de datos, o que
realiza una oferta a otra para contratar, ya que como sabemos esta
contratacion se basa en la ausencia fisica de las partes, es decir que los
contratantes no se encuentran presentes personalmente sino que se
comunican por medio de Internet o por medio de correos electronicos, por lo
gue se hace necesario establecer la identidad de los mismos para evitar

problemas o fraudes.

3.2.1 Definicion de Certificados Electréonicos.

Como hemos visto anteriormente en las transacciones electronicas,
las autoridades certificadoras son necesarias para evitar posibles fraudes,
estas entidades emiten un certificado que vincula al solicitante con su firma
digital, sin embargo la utilizacién de estas firmas plantea un serio problema
en cuanto a que si la persona que envi6 el mensaje es quien verdaderamente
dice ser y esto se acentla a medida que el comercio electrénico avanza
entre personas extrafias que estan a miles de kilbmetros de distancia. Por lo
tanto se hace necesaria la implementacion de medidas de seguridad, tales

como las entidades de certificacion (asi como vimos anteriormente), esto
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para que esta entidad ayude a asociar una determinada persona o entidad a

la firma electrénica.

El grupo de trabajo de la CNUDMI** define al certificado como “un
archivo electrénico que indica una clave publica junto con el nombre del
suscriptor el certificado como el sujeto del certificado y confirma que el
firmante potencial identificado en el certificado posee la clave privada

correspondiente.'*®

Segun el Real Decreto- Ley 17/1999 sobre firma electronica de
Espafia, certificado es “la certificacidn electronica que vincula unos datos de

verificacion de firma a un signatario y confirma su identidad”.

Otro concepto de certificado digital es la que se establece en la
Recomendacion UIT-T X.509 (200 S), que el certificado es la clave publica de
un usuario, junto con alguna otra informacion, hecha infalsificable por cifrado

con la clave privada de la autoridad de certificacion que la emiti6.**

Puede definirse también, como aquel documento electronico generado
y firmado digitalmente por una entidad de certificacion que vincula un par de

claves con una persona determinada vinculando su identidad.

Y7 La Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) (establecida en
1966) es un o6rgano subsidiario de la Asamblea General de las Naciones Unidas con el mandato general de
promover la armonizacion y unificacion progresivas del derecho mercantil internacional. Desde su creacidn, ha
preparado una amplia gama de convenciones, leyes modelos y otros instrumentos relativos al derecho sustantivo
aplicable a las operaciones comerciales o0 a otros aspectos del derecho mercantil que repercuten en el comercio
internacional. La CNUDMI se redne una vez al afio, normalmente en verano, alternativamente en Nueva York y
en Viena. http://www.uncitral.org/uncitral/es/about/origin_fag.html

%8 Martinez Nadal, Apol-Lonia. Comercio Electrénico, Firma Digital y Autoridades de Certificacion. 32 edicién.
Civitas, Estudios de Derecho Mercantil. Madrid. 2001. Pag. 147

19 Esta definicion se refiere al certificado de clave publica, porque como se vera mas adelante existen varias
clases de certificados, y en la normativa se establecen tres clases, de autoridad, de atributo y de clave publica, los
que se desarrollaran mas adelante.
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También lo podemos definir como un documento electronico capaz de
identificar la certificadora que lo emite, nombra o identifica al subscriptor,
consigna la llave publica al mismo y que ademas esté firmado digitalmente
por la autoridad certificadora que lo emite. Es decir que el certificado digital
es como un documento de identidad electrénico que garantiza la identidad de
las personas tanto fisicas como juridicas que realizan contrataciones por

medio de Internet.

3.2.2 Clases de Certificados Electronicos.

Las entidades de certificacion pueden emitir varios tipos de
certificados segun sea los servicios que se brindan, los interesados pueden
elegir de entre los grupos de certificados el que mas le conviene. Entre ellos

tenemos:

3.2.2.1 Los Certificados segun las Comprobaciones de los Datos que

Realizan.

v' Certificados de Clase 1: Corresponde a los certificados mas faciles
de obtener e involucran pocas verificaciones de los datos que figuran en él:

sélo el nombre y la direccion de correo electronico del titular.
v' Certificados de Clase 2: En los que la Autoridad Certificadora

comprueba ademas el Documento de Identidad, el nUmero de la Seguridad

Social y la fecha de nacimiento.
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v' Certificados de Clase 3: En la que se afiaden a las comprobaciones
de la Clase 2 la verificacién de crédito de la persona o empresa mediante un
servicio del tipo Equifax o0 Duns&Bradstreet.

v' Certificados de Clase 4: Que a todas las comprobaciones anteriores
suma la verificaciébn del cargo o la posicion de una persona dentro de una

organizacion.

3.2.2.2 Certificados segn la Directiva UIT-T X.509 (200 S). **°

v Certificados para Autoridad de Certificacién (AC): Que identifican a
las propias Autoridades Certificadoras, y es usado por el software cliente
para determinar si pueden confiar en un certificado cualquiera, accediendo al
certificado de la AC y comprobando que ésta es de confianza. Toda persona
o entidad que desee obtener un certificado debe pagar una cuota a las
Autoridades de Certificacion, cuota que ird en funcion de la clase del
certificado y del uso que se le vaya a dar al mismo (ambas estan

relacionadas).

v' Certificado de Clave Publica: Se realiza con el fin de que un usuario
sea capaz de confiar en una clave publica para otro usuario, por ejemplo,
para autenticar la identidad de dicho usuario, la clave publica sera obtenida
de una fuente de confianza. Dicha fuente, denominada una autoridad de
certificacion (CA) certifica una clave publica, expidiendo un certificado de
clave publica, que vincula la clave publica a la entidad que posee la clave

privada correspondiente. El certificado, tiene las propiedades siguientes:

150 \er pie de pagina 136 de pagina 84.
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= Cualquier usuario con acceso a la clave publica de la autoridad de

certificacion puede recuperar la clave publica que fue certificada;

» Ninguna parte distinta de la autoridad de certificacion puede modificar
el certificado sin que se pueda detectar (los certificados no se pueden
falsificar).

Debido a que los certificados no se pueden falsificar, se pueden
publicar situandolos en el directorio sin necesidad de realizar ningun esfuerzo

especial para protegerlos.

Un certificado de clave publica asocia la clave publica y el nombre
distinguido unico del usuario que el mismo describe. Por consiguiente: a) una
autoridad de certificacion tendra que cerciorarse de la identidad de un
usuario antes de crear un certificado para €l; b) una autoridad de certificacion

no expedira certificados para dos usuarios con el mismo nombre.

Un certificado de clave publica es una informacion disponible
publicamente, y no se necesita emplear medidas de seguridad especificas
con respecto a su transporte al directorio. Como éste es producido por una
autoridad de certificacion fuera de linea a nombre de un usuario que recibira
una copia del mismo, el usuario necesita solamente almacenar esta
informacion en su insercion de directorio en un acceso ulterior al directorio.
Alternativamente, la CA podria custodiar el certificado para el usuario, en
cCuyo caso a este agente tendrian que otorgarsele derechos de acceso

adecuados.

v' Certificado de Atributo: Estructura de datos, firmada digitalmente por

una autoridad de atributo, que vincula algunos valores de atributo con
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informacion de identificacion de su titular. El cual permite identificar una
cualidad, estado o situacion. Este tipo de certificado va asociado al
certificado personal. (p.ej. Médico, Director, Casado, Apoderado de..., etc.).
Un certificado de atributo es una estructura diferenciada de un certificado de
clave publica de sujeto. Un sujeto puede tener multiples certificados de
atributo asociados con cada uno de sus certificados de clave publica. No se
requiere que la misma autoridad cree el certificado de clave publica y el
certificado o certificados de atributo para un usuario; de hecho, la separacion
de tareas aconsejara a menudo actuar de otra forma. En entornos en los que
diferentes autoridades tienen la responsabilidad de expedir certificados de
clave publica y de atributo, el certificado o certificados de clave publica
expedidos por una autoridad de certificacion (CA) y el certificado o
certificados de atributo expedidos por una autoridad de atributo (AA) se
firmaran utilizando claves de firma privadas diferentes. En entornos en los
gue una unica entidad es tanto la CA, que expide certificados de clave
publica, como la AA, que expide certificados de atributo, se recomienda
encarecidamente que se utilice para firmar certificados de atributo una clave

diferente de la clave utilizada para firmar certificados de clave publica.

3.2.3 Contenido de los Certificados Electronicos.

Como hemos visto anteriormente el uso de los certificados es para la
identificacibn de los solicitantes el cual es firmado digitalmente por la
autoridad de certificacion utilizando la clave privada del titular. Y todo esto
nos lleva a garantizar la autenticidad del documento y la integridad de su

contenido.

B v/er anexo 1.
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En cuanto al contenido del certificado como grupo tomaremos las
recomendaciones de UNCITRAL, y el proyecto de Ley de Comunicaciones Y
Firma Electrénica, que esta siendo estudiado por la secretaria técnica del
Organo Ejecutivo para ser presentada a la Asamblea Legislativa, para su
aprobacion, este proyecto lo vamos a analizar mas a fondo en el capitulo

siguiente que trata de la legislacién aplicable a la contratacion electrénica.

Como primer punto desarrollaremos los requisitos que establece
UNCITRAL:

1. Que las especificaciones exigidas sean las menos posibles, y en
todo caso hay que evitar datos personales que invadan la privacidad de las
personas tales como, sus fechas de nacimiento;

2. Basta que solo se tengan los datos para reconocer e identificar al
titular del certificado y a la entidad certificadora;

3. Se incluird una clave publica del titular, los cuales serian el nUmero
de serie del certificado, la fecha de emision, el tiempo de validez del

certificado.

Es asi que UNCITRAL ha establecido que estos requisitos pueden ser
ampliados por cada legislacion pero no asi se pueden restringir, ya que un
certificado que no contenga estos requisitos no se considerara como tal,

guedando invalido todo acto que se realice con él.

El Proyecto mencionado también ha establecido el contenido que
debera tener el certificado electronico, en el articulo 46 del mismo y
manifiesta:

1. Identificacién del proveedor de servicios de certificaciébn que proporciona el

certificado electrénico, indicando su domicilio y direccion electronica.
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2. Fecha de la acreditacion y caducidad asignada al proveedor de servicios
de certificacion por la SIGET por medio de la Gerencia de Acreditacion de
Servicios de Certificacion.

3. Identificacion del titular del certificado electrénico, indicando su domicilio y
direccion electronica.

4. La clave publica del titular del certificado.

5. Las fechas de inicio y vencimiento del periodo de vigencia del certificado
electrénico.

6. El Algoritmo empleado para la generacion de la firma electrénica.

7. Un serial Unico de identificacion del certificado electronico.

8. Cualquier informacion relativa a las limitaciones de uso, vigencia y
responsabilidad a las que esté sometido el certificado electronico.

9. Indicacion de la ruta de certificacion.

3.3 Criptografia.

Como se ha venido desarrollando, el uso del Internet ha ido
aumentando paulatinamente en el mundo y El Salvador no es la excepcién a
esta revolucion tecnolégica’?, y siendo el Internet un espacio muy poco
explorado y conocido, es necesario crear mecanismos que ayuden a dar
seguridad juridica a los actos que se realicen y que tengan trascendencia en
el d&mbito juridico. Por lo que surge la criptografia como una herramienta de
codificacion y la cual se ha venido desarrollando desde mucho tiempo atras,
siendo en el medio tecnoldgico su mayor trascendencia e importancia con la
firma digital. Por lo que es importante su definicién y los sistemas que se

crean con ella.

152 \/er anexo 111
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3.3.1 Definiciones

Dos conceptos que no podemos separar cuando hablamos de
seguridad informatica son la criptografia y la firma digital los cuales son la
base del comercio electrénico actual, para realizar contrataciones

electrénicas por lo que es importante definir estos conceptos.

El uso del Internet ha traido aparejado el problema de la inseguridad
en el manejo, proteccion y confidencialidad de la informacion entre usuarios,
la inseguridad del documento electronico ha dado lugar a crear estrategias
para lograr la integridad y la autenticidad de la informacién, tanto en el
contenido como en el cuidado de que ésta no sufra cambios de forma al

viajar a través de la red. Esa proteccion se logra mediante la criptografia.

El término de la criptografia se define como el arte de la escritura
secreta. Se define como “la ciencia que se ocupa de transformar mensajes

en formas aparentemente ininteligibles y devolverlos a su forma original.**?

Segun la Real Academia Espafiola como: “el Arte de escribir con clave
o un modo enigmatico”. *** Otros lo definen como el arte o ciencia de cifrar y
descifrar informacién utilizando técnicas que hagan posible el intercambio de
mensajes de manera segura que solo puedan ser leidos por las personas a

quienes van dirigidos.**

Podemos decir que el mayor reto que afronta la criptografia es el

medio por el cual se envia el mensaje para desencriptar una informacion

158 Martinez Nadal, Apol-Lonia. Comercio Electrénico, Firma Digital y Autoridades de Certificacién. Tercera
Edicidn, Estudios de Derecho Mercantil, Civitas, Madrid, 2001, pagina 45

5 Cubillos Velandia, Ramiro y Rincon Cérdenas, Erick, obra citada. Pag. 208

% hitp://es.wikipedia.org/wiki/criptograf%c3%ADa
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para que este no sea descubierto por lo que el concepto de criptografia
guedo un poco obsoleto y se retomo mejor el concepto de criptosistema de
clave publica, el cual desarrollaremos a continuacion con la evoluciéon que ha

tenido este arte al cual algunos lo catalogan como ciencia.

3.3.2 Sistemas Criptograficos

Como hemos visto el problema de la falta de seguridad en la
contratacion electronica, es lo que ha llevado a crear soluciones para dar
confianza y evitar este problema, la criptografia es una de estas soluciones,
cuyo objetivo principal es el de proporcionar comunicaciones seguras sobre
canales no seguros, pero esta también tiene ciertos sistemas para ser
implementada como lo son: el sistema simétrico y el sistema asimétrico, los

gue a continuaciéon desarrollaremos.

La criptografia se basa en algoritmos, es decir problemas matematicos
verdaderamente dificiles, un algoritmo es un conjunto de pasos necesarios
para resolver un problema mateméatico, pero en el ambito de la informatica
estos se implementan como partes de un programa principal en la que
usualmente realiza una operacion matematica sobre varios conjuntos de
datos. Estos son también llamados algoritmos criptograficos, aunque también
se conocen como sistemas criptograficos y se dividen en tres: simétricos,

asimétricos y hash.

Antes de desarrollar los sistemas es sumamente necesario establecer
gue son las claves, porque son sumamente importantes para los algoritmos
criptogréficos ya que son la base de los mismos, ya sean simétricos o

asimétricos, una clave criptogréafica es similar a las llaves normales que se
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utilizan para abrir cualquier cerrojo, siempre y cuando se utilice la llave
correspondiente y en la manera correcta por lo que ahi se encuentra la
similitud ya que para cada algoritmo o encriptacion es necesaria la clave
correspondiente.

3.3.2.1 Sistema Simétrico

Histéricamente, el primer tipo de criptosistema conocido empleaba la
misma clave para cifrar que para descifrar por lo que su invulnerabilidad
dependia, en primera instancia, del mantenimiento en secreto de la clave
empleada.’®® Este sistema es el mas antiguo ya que se considera que fue
utilizado por los egipcios, estos son los que utilizan una misma clave tanto

para encriptar como para desencriptar una informacion.

Cuando se emplea la misma clave en las operaciones de cifrado y
descifrado se dice que es un sistema simétrico o de clave privada, estos
sistemas tienen la ventaja de ser bastante rapidos mucho mas que los de
clave publica o asimétricos y resultan apropiados para encriptar grandes

volumenes de datos.

Podemos definir el sistema de encriptacion simétrica como ‘la
utilizacion de una misma clave secreta privada utilizada Unicamente entre
dos personas en las operaciones de cifrado y descifrado de datos y si esta
persona tuviese relacion con mas usuarios cada uno tendria su clave para
poder descifrar el documento que el emisor haya enviado”. Es decir que las

dos partes que se comunican tendrian que ponerse de acuerdo de antemano

1% Cremades Javier, Miguel Angel, Fernandez Ordéfiez, Rafael lllista. Régimen Juridico de Internet. Primera
edicion. Editorial la Ley Madrid. 2002. pagina 1317
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sobre la clave que se usara en el negocio. Esta situacion acarrea ciertos
inconvenientes ya que la clave deberia viajar junto con los datos, lo que hace
demasiado arriesgado dicho negocio ya que podria caer en manos
equivocadas o ser interceptado en el camino, esto es quizds el mayor
inconveniente que se atribuye a este sistema porque es muy dificil lograr que
las partes conozcan la misma clave sin que terceras personas tengan
conocimiento de ella, ya que quien tenga la clave puede descifrar el
contenido de los datos encriptados.

Ademas de la ventaja de ser rapidos y de que es facil intercambiar los
papeles entre el emisor y el receptor, tiene la ventaja de que aportan al
receptor la seguridad de que el emisor es quien dice ser, es decir que este
tipo de sistema no solo mantiene la confidencialidad sino que también
identifica y autentica al emisor, aunque esta identidad pueda ser fabricada,

por lo que no se deben considerar para una firma digital.

Como ejemplos de este tipo de sistema podemos mencionar esta:

“Enigma”: Que es un sistema empleado en Alemania durante la
Segunda Guerra Mundial, en el que las claves se distribuian a diario en
forma de libros de cddigos. Cada dia, un operador de radio, receptor o
transmisor, consultaba su copia del libro de cédigos para encontrar la clave
del dia. Todo el trafico enviado por ondas de radio durante aquel dia era

cifrado y descifrado usando las claves del dia.*’

Algunos de los ejemplos de los algoritmos simétricos que se utilizan en

este sistema son:

B7 hitp://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica
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DES: Este fue disefiado por IBM a principios de los afios 70 y que
originariamente se conocia con el nombre de Lucifer. Utiliza una clave
simétrica de 64 bits, de los cuales 56 son usados para la encriptacion
mientras que los ocho restantes son de paridad y se usan para la deteccion
de errores en el proceso. Sin embargo el tamafo pequefio de las claves ha
permitido romper con fuerza bruta este sistema en varias ocasiones es por

eso que ya no es considerado como seguro. *®

IDEA (Algoritmo Internacional de Cifrado de Datos): En
criptografia, International Data Encryption Algorithmo IDEA (del inglés,
Algoritmo Internacional de Cifrado de Datos) es un cifrador por blogues de 64
bits, disefiado por Xuejia Laiy y James L. Massey de la Escuela Politécnica
Federal de Zdarich y descrito por primera vez en 1991. Fue un algoritmo
propuesto como reemplazo del DES (Data Encryption Standard). IDEA fue
una revisibon menor de PES (Proposed Encryption Standard, del inglés
Estandar de Cifrado Propuesto), un algoritmo de cifrado anterior.
Originalmente IDEA habia sido llamado IPES (Improved PES, del inglés PES

Mejorado).

IDEA fue disefiado en contrato con la Fundacion Hasler, la cual se
hizo parte de Ascom-Tech AG. IDEA es libre para uso no comercial, aunque
fue patentado y sus patentes se venceran en 2010 y 2011. El nombre "IDEA"

es una marca registrada y esta licenciado mundialmente por MediaCrypt.***

BLOWFISH: Algoritmo simétrico que fué creado por Vruce Schneier,

autor del libro “Applied Criptography”, utiliza claves de hasta 448 bits y es

158 http://personal.telefonica.terra.es/web/criptologia/tercerad.html
159 http://es.wikipedia.org/wiki/IDEA
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resistente a ataques, por ello es considerado como unos de los algoritmos
mAas seguros, sin embargo no es utilizado masivamente. Schneier disefi6
Blowfish como un algoritmo de uso general, que intentaba reemplazar al
antiguo DES y evitar los problemas asociados con otros algoritmos. Al mismo
tiempo, muchos otros disefios eran propiedad privada, patentados o los
guardaba el gobierno. Schneier declard “Blowfish no tiene patente, y asi se
guedara en los demdas continentes. El algoritmo esta a disposicion del

publico, y puede ser usado libremente por cualquiera”.*®

3.3.2.2 Sistema Asimétrico

El sistema asimétrico fue creado por Differ y Hellma en 1976, quienes
concibieron la idea de un criptosistema en el que no es necesario transferir
una clave secreta entre emisor y receptor. Por lo que este criptosistema se
denomina criptosistema de clave publica (PKI), la cual se basa en dos claves

una publica y una privada, que funcionan simultaneamente.

Por lo que este criptosistema se basa en el conocimiento general de la
clave publica de la cual se identifica al sujeto, y por otro lado, para que dicho
sujeto sepa el contenido de los datos enviados por su propia clave necesita
de otra clave que sea privada, por lo que ya no es necesario que ambos
conozcan la clave secreta, de modo que basta el conocimiento de la clave
publica a la cual el interesado le asigna una clave secreta para acceder a la
informacion. Por lo que nadie puede desencriptar ese mensaje sin ambas

claves.

160 http://es.wikipedia.org/wiki/Blowfish
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Como ejemplo podemos decir que tenemos dos claves X y Z, teniendo
gue X es la clave privada y Z la clave publica, con el sistema asimétrico si el
texto es encriptado con la clave X, debera ser des encriptado con la clave Z 'y

viceversa.®!

En este tipo de cifrado se han creado varios algoritmos que son
utilizados para la generacién de ambas claves, asi en Estados Unidos el mas
utilizado es la RSA'® ideado en 1997, por los criptégrafos estadounidenses

Rivest, Shamir y Adlema'®

(cuyas iniciales constituyen las siglas del
algoritmo). Pero aparte de este algoritmo existen otros que desarrollaremos

brevemente y son:

Diffle-Hellman: Este fue el primer algoritmo de clave publica
inventada. Pero tiene problemas al no crear algoritmos indefinidos que
ayuden a encriptar informacién, por lo que no se considera un algoritmo
propiamente como tal, pero si es utilizado para crear llaves publicas y

privadas.

ECC (Comprobacion de errores y correccion): es un algoritmo que

es muy poco utilizado pero a diferencia del RSA, éste si puede encriptar

161 Revista Juridica, Universidad Pontificia Catdlica de Puerto Rico. Revista de Derecho Puertorriquefio, N° 1,
volumen 39. enero-abril de 2000. Pag. 44

162 Este algoritmo inventado por Rivest, Shamir y Adleman, posee un inconveniente que tiene la dificultad de
encriptar grandes volimenes de informacion por lo que es utilizado en conjunto con el sistema simétrico.

El sistema criptografico con clave plblica RSA es un algoritmo asimétrico cifrador de bloques, que utiliza una
clave publica, la cual se distribuye (en forma autenticada preferentemente), y otra privada, la cual es guardada en
secreto por su propietario. Una clave es un nimero de gran tamafio, que una persona puede conceptualizar como
un mensaje digital, como un archivo binario o como una cadena de bits o bytes. Cuando se quiere enviar un
mensaje, el emisor busca la clave publica de cifrado del receptor, cifra su mensaje con esa clave, y una vez que el
mensaje cifrado llega al receptor, éste se ocupa de descifrarlo usando su clave oculta. Los mensajes enviados
usando el algoritmo RSA se representan mediante nimeros y el funcionamiento se basa en el producto de dos
nimeros primos grandes (mayores que 10100) elegidos al azar para conformar la clave de descifrado.
http://es.wikipedia.org/wiki/RSA

163 Cremades Javier, Miguel Angel, Fernandez Ordofiez, Rafael Illista. Régimen Juridico de Internet.

Ob. cit. Pag. 1320
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grandes cantidades de informacion. ECC ("Error checking and correction") se
basa en un algoritmo mas complejo y se utiliza en computadoras de gama
alta, como servidores de red. El sistema trabaja en conjuncion con el
controlador de memoria, y anexa a los bits de datos, los bits ECC, que son
almacenados junto con los de datos. Estos bits extras, junto con la
decodificacion correspondiente, sirven para realizar la comprobacion en el

momento de la lectura.

Su diferencia principal con la paridad es que puede detectar el error de
un bit y corregirlo, con lo que generalmente el usuario no detecta que se ha
producido un error. Dependiendo del controlador de memoria utilizado, el
sistema ECC también puede detectar errores de 2, 3 y 4 bits (sumamente
raros), aunque en este caso no puede corregirlos; en estos casos devuelve
un error de paridad. Hay que tener en cuenta que la verificacion de errores
(ECC o paridad) depende mas de la placa base (tipo de controlador de
memoria utilizado) que de la memoria en si. La memoria pone el
almacenamiento, pero es el controlador el que decide como se utilizara.
Generalmente para poder utilizar una memoria ECC es necesario un

controlador que pueda utilizar esta tecnologia.*®*

Ahora bien como todo sistema, el sistema asimétrico tiene también sus

debilidades las cuales podemos mencionar.

1) La necesidad de garantizar autenticidad de las claves publicas. Es asi
gue Ay B realizan un negocio y C siendo un enemigo de A, puede divulgar
una clave la cual sera clave de C, alegando ser A, por lo que B puede enviar

su llave publica y asi C podria conocer la informacién de A y utilizarla en su

164 http://es.wikipedia.org/wiki/ECC
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contra, y sin que se enteren ni A o B. Por lo que la solucion a esto son las
Notarias Electronicas conocidas en Europa como Ciber Notarios, que se
ocupan de dar veracidad de las personas que estan contratando, los cuales
darian fe de la clave publica del destinatario de un mensaje.

2) El cifrado de clave publica es muy lento en sus operaciones de cifrado
y descifrado, de 5 a 20 veces de lo que es la clave secreta o simétrica. Por lo

gue este método es muy poco utilizado en un sistema puramente asimétrico.

Todo lo anterior es importante ya que ambas claves son generadas
simultaneamente, tanto la clave publica como la privada, en un algoritmo
matematico y por eso se guarda una relacion estrecha entre ellos, lo que
permite que una vez una informacion sea encriptado, solo puede ser des
encriptado si se utilizan ambas llaves. Por lo que estas son la base de la
firma digital, la llave publica es necesaria para encriptar un mensaje de datos
cuyo destinatario es el de la clave privada, asi como para verificar la
identidad del firmante, y por otro lado la clave privada es necesaria para
descifrar el criptograma y de suma importancia porque con esta firma el

mensaje.

3.3.2.3 Funcién Hash

Una tabla hash o funcion hash'®

es una estructura de datos que une
las llaves o claves con valores. Funciona transformando la clave con un
algoritmo hash (se define el hash o huella dactilar digital como la

caracteristica de un item de dato, por ejemplo un valor de comprobacién

185 Algoritmo que transforma una secuencia de bits en otra menor, y que se aplica tanto para la creacién como para
la verificacién de la firma digital. Apol-Lonia Martinez Nada. Comercio Electronico, Firma Digital y Autoridades
de Certificacion. Tercera Edicion, Editorial Civita Estudios de Derecho Mercantil, Madrid. 2001. P4g. 51
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criptografico o el resultado de la ejecucion de una funcion de calculo
unidireccional sobre los datos, que es suficientemente peculiar del item de
datos y que no es factible, mediante calculo, hallar otro item de datos que
posea las mismas caracteristicas; asimismo se define la funcion
unidireccional como aquella funcién matematica cuyo calculo es facil, pero
gue, cuando se conoce un resultado, no es factible mediante calculo, hallar
cualquiera de los valores que pueden haber sido suministrado para

166

obtenerlo)™", es decir la funcion hash es una huella digital Unica, la cual

verifica la autenticidad de los contratantes.

Por lo que podemos decir que el procedimiento de una funcidon hash
es complicado el cual trataremos de dar una breve explicacion para efectos
de entender como funciona esta tabla. Podemos decir que la funcion hash,
transforma una secuencia de bits en otra menor, y que se aplica tanto para la
creacion como para la verificacion de la firma digital. Asi se aplica la
criptografia asimétrica sobre la totalidad del mensaje y esto resulta menos
costosa para la empresa y mas accesible a los usuarios, y esto sirve si en
especial es extenso el mensaje que se pretende codificar. Asi sobre el
mensaje inicial se aplica una funcién hash, y se obtiene un resumen de este,
el cual es unico y se le denomina compendio de huella digital Unica ya que es
imposible que otra computadora cree otro igual, y la alteracion de este

produce un resultado del hash diferente.

Asi el mensaje que no pesa mucho es cifrado por la clave privada de
criptografia asimétrica del firmante. Y finalmente el resumen inicial, total y en

claro y la firma digital son remitidos conjuntamente al destinatario.

166 Citado por Apol-Lonia Martinez Nadal, Ob. Cit. Pag. 51.
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Y el receptor del mensaje teniendo el mensaje completo (el mensaje
inicial y la huella digital o hash), debe de proceder a la verificacion de la
firma. La verificacion de la firma del mensaje original y una clave publica
verificara si el mensaje no ha sido alterado por ninguna persona, y esto lo
hace con su firma privada. Por lo que descifra con su clave privada el hash
inicial y cifra todo el mensaje después afiadiendo su clave privada y crea el
hash final y siendo que el hash es una funcion irreversible, al tener los dos
hash deben de coincidir perfectamente para su utilizacion y asi que las partes
no repudien dicho mensaje y dar esa autenticidad al mensaje producido

electréonicamente.

La funcion hash podemos concluir que es un algoritmo matematico
gue ayuda a cifrar y descifrar la informacion para crear una huella digital
unica la cual no se puede reproducir otra computacionalmente, lo que la

convierte en unica. Asegurando que el documento no ha sido alterado.

3.4 Firma Digital

Realizar un contrato con una compafia al otro lado del mundo, ya no
significa tener que hacer todo el viaje hasta el lugar donde se encuentra la
empresa con la queremos contratar, ahora se puede hacer con el solo hecho
de conectarse a Internet, con la llamada contratacion electréonica. Pero como
sabemos el contrato se rige por el consentimiento de las partes y en nuestro
pais el consentimiento se brinda por medio de la firma, que los contratantes
estampan en el documento. Pero esto es cuando se trata de contratos
tradicionales impresos en papel, pero que pasa con la firma en los contratos
electronicos, como se hace entonces para el consentimiento (por medio de la

firma) en los contratos que se realizan por medio de Internet. A continuacién
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vamos a abordar lo referente a la firma electronica y su utilizacién en la

contratacion electroénica.

Hoy en dia se puede decir que existe una idea mas clara sobre lo que
es firma electronica y firma digital o avanzada, ya que antes se tomaron
como un solo tipo de firma y asi lo refleja la Ley de Simplificacion Aduanera
en el articulo 8 inciso tercero, lo cual es un error asimilar los dos tipos de
firma como una misma, por lo que a continuacion vamos a desarrollar los
diferentes tipos de firmas que se establecen en la doctrina, como la firma
autografa o manuscrita, la firma electronica, la firma digital o avanzada y la

firma certificada por notario.

3.4.1 Firma Autografa o Manuscrita.

Por mucho tiempo la firma autografa ha sido la base para la
identificacion de la autoria de los documentos, pero desde que se cred ha
tenido muchos defectos, uno de ellos es la falsificacion a la que ha sido
objeto y también el proceso para su verificacion. Sin embargo ha servido
mucho como el método mas aceptado para la verificacion de la identidad de

una persona.

La doctrina remonta el origen de la firma manuscrita o autégrafa al
Derecho Romano. En Roma no se firmaban los documentos, ni por
costumbre, ni tampoco era necesario, pero después se empezo a utilizar
creandose la manufirmatio, que consistia en una ceremonia en que leido el
documento por su autor o el notario se le colocaba desenrollado y extendido
sobre la mesa del escribano y luego de pasar la mano abierta sobre el

pergamino en actitud de jurar, pero sin hacerlo, se estampaba el nombre,
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signo o una o tres cruces (una por cada una de las personas de la santisima
trinidad), por el autor o el notario en su nombre, después lo hacian los

testigos.

La firma la podemos definir como el nombre, apellido o titulo que se
pone al pie de un escrito para acreditar que procede de quien lo escribe para

autorizar ahi lo manifestado u obligarse a lo declarado en el documento.*®’

La firma tradicional tiene varias caracteristicas entre ellas el hecho de
gue es aceptada legalmente, esto quiere decir que si una persona ha firmado
un documento el cual tiene efectos juridicos, el firmante adquiere entonces
tanto los derechos como las obligaciones que del mismo se generen.
Ademas es declarativa, lo que significa la aceptacion del contenido del
documento por el autor de la firma. Y es probatoria, lo que significa que

permite identificar si verdaderamente el autor es quien dice ser.

Esta firma implica dos acciones, en primer lugar la accion de firmar, es
decir la accion de otorgar el consentimiento en un determinado documento, la
cual un individuo escribe su nombre o rubrica o algin conjunto de caracteres
particulares, y no es necesaria ningun tipo de autorizacion para utilizarla y asi
tiene la validez legal. En segundo lugar la accion de verificacion de la firma,
gue es un proceso mas complicado se realiza de forma visual, comparando
la firma con otra que se encuentra en un documento de identificacion, y con

esto acepta o rechaza la firma, o la verificacion por medio de perito.

Es importante hacer notar que la firma comprueba la identidad de una

persona, de tal manera que asi se sabe quién es la persona que firmo, y que

167 Cabanellas de Torres, Guillermo. Diccionario Juridico Elemental, Editorial Heliasta S.R.L, Buenos Aires,
1994. pagina 115
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ésta persona no puede negar responsabilidades que adquiere en un
documento firmado. Con la firma manuscrita queda resuelto legalmente el
problema de la autenticidad o el de comprobar la identidad de una

persona.'®

3.4.1.1 Elementos de la Firma Autdgrafa o Manuscrita.

La firma manuscrita tiene ciertos elementos de los que se desprenden,

los elementos formales y los elementos funcionales de la misma:
v' Elementos Formales
Son aquellos elementos materiales de la firma que estan relacionados
con los procedimientos utilizados para firmar y el grafismo mismo de la

firma.%°

1. La Firma como Signo Personal: la firma esta representada por un

signo que cada persona elige, ya que debe ser puesta de su pufio y letra.

2. El Animus Signando: que se refiere a la intencion, a la voluntad que

tiene la persona de asumir el contenido del acto o contrato o cualquier otro

documento.

v" Elementos Funcionales

Estos son las funciones de la firma, de donde se distingue una doble funcion:

18 dem. Pagina. 15

160 Gutiérrez Molina, Fausto Antonio y Miranda Novoa, Carmen Elena. Tesis Universidad Politécnica de El
Salvador, “Factibilidad para la Creacion de la Ley de Firma Digital a Fin de Garantizar la Seguridad Juridica, en
las Transacciones Electronicas”. Junio 2007, Pag. 68
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1. La Funcion Identificadora: como lo mencionamos la firma desde
hace tiempo ha servido para identificar a la persona, asegura la relacién
juridica que tienen los contratantes, es en donde se determinan los deberes y
derechos que tiene la persona en el acto o contrato celebrado.

2. La Funcion De Autenticacion: la funcion autenticadora es aquella
en que se establece que el autor de un documento ha expresado su
consentimiento y el cual se le da la autoria de este documento. Por lo cual
este tiene que ser dado en una forma activa por lo que no se acepta un acto
por omision porque la persona debe ser consciente de las consecuencias

gue va a producir dicho acto.

3.4.2 Firma Digital

Definir la firma digital no es tarea facil, y mas dificil aun cuando no se
tiene una nocion clara completamente de lo que es, por eso Apol-Lonia
Martinez Nadal dice que firma digital es la que se crea en un sistema de
criptografia asimétrica o de calve publica basada en el uso de un par de
claves asociadas; una clave privada, que se mantiene en secreto y una clave

publica libremente accesible para cualquier persona. **°

Otras definiciones de firma digital las encontramos en Internet, que

exponemos a continuacion:

“La firma digital esta formada por una serie de caracteres de lo mas

variado -letras, numeros, signos, etc.- elaborados con un programa

170 Martinez Nadal, Apol-Lonia. Comercio Electrénico, firma Digital y Autoridades de Certificacion. Obra citada.
Pag. 42
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informatico, los cuales, al asociarse a otros datos, también de tipo electronico

permite entre otras cosas, identificar al firmante de los mismos.”™"*

“La firma digital es una cadena de caracteres, generados mediante un
algoritmo mateméatico que se obtiene utilizando como variables la clave
privada y la huella digital del texto a firmar, de forma que permite asegurar la

identidad del firmante y la integridad del mensaje™"

‘La firma digital puede ser definida como una secuencia de datos
electronicos que se obtienen mediante la aplicacion a un mensaje
determinado de un algoritmo, o de cifrado asimétrico o de clave publica, y
gue equivale funcionalmente a la firma autografa en orden a la identificacion

del autor del que procede el mensaje.”™"

“La firma digital es un conjunto de caracteres que se anaden al
mensaje que enviamos a través de Internet, con el objeto de proteger la
integridad de los datos que se trasmiten, evitando que sean interceptados y
falsificados. A través de esta codificacion, el receptor del mensaje puede
comprobar no solo el origen de los datos que se han remitido, sino su

integridad y la identidad de la persona que los envié.™"™

En si misma es un dato (secuencia de bits) y el peligro radica en que
una vez divulgado, cualquiera puede utilizarlo y hacerse pasar por su titular.
Para que esto no suceda, en la firma digital se utiliza lo que se denomina

“criptografia de clave publica”.

171 \www.tuguialegal.com/firmadigital/1.htm

172 \www.iec. csic.es/criptonomicon/seguridad

173 \www.espanol.groups.yahoo.com/groups/

174 \www.html.net/sequridad/varios/firma-certificado
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La diferencia que podemos decir de la firma electrénica es que esta es
como por ejemplo la firma o el nombre que se utiliza en un correo electrénico
comun y corriente, en cambio la firma digital es ya la que se tiene después de
aplicar la funcién hash, es decir tiene un proceso para obtenerla en cambio la
firma electrénica cada persona la escribe en su Email, como por ejemplo
“Con amor, Maria”, o “Atentamente Juan”, es decir una firma electrénica, solo
sirve para identificar a una persona, pero no sabemos si realmente Maria o
Juan la han escrito, pero con una firma Digital se sabe si realmente fueron
ellos quienes la hicieron ya que utiliza algoritmos de encriptacion, como lo

son las dos claves (publica y privada) y que son totalmente personales.

3.4.2.1 Tipos de Firma Digital

Se pueden distinguir dos tipos de firma digital, en funcion del formato

gue se utiliza para crearla: firma digital basica y firma digital avanzada.
v" Firma Digital Basica

Esta firma contiene un conjunto de datos que se recogen de forma
electronica, con los que se identifica formalmente al autor y son incorporados
al documento.!”™ Entonces con esta clase de firma Unicamente se puede
autenticar la identidad de una persona, podemos decir que se asemeja

cuando una persona usa su documento de identidad para identificarse.

Entonces podemos estar seguros de que la identidad de la persona es
la correcta, pero nos queda la duda de que el contenido del documento sea

legitimo.

178 \www.ingenieroseninformatica.org/recursos/tutoriales/firmaelectronica/cap4.php

119


http://www.ingenieroseninformatica.org/recursos/tutoriales/firmaelectronica/cap4.php

v" Firma Digital Avanzada

Esta firma es la que ademas de identificar al firmante permite
garantizar la integridad del documento. Para ser creada emplea técnicas
PK|'7

Esta firma entonces ademas de que identifica a la persona también lo
vincula de manera Unica al documento junto a los datos incorporados, ya que
es el firmante el Unico que tiene el control absoluto de las claves, asi mismo

permite saber si los datos han sido alterados posteriormente.

Otra diferencia entre éstos tipos de firmas, es en cuanto a los efectos
juridicos que producen, ya que el Art. 3 del Real Decreto Ley 14/1999,
establece que los datos consignados de forma electrénica, en una firma
digital avanzada, tienen el mismo valor juridico que la firma manuscrita y es
admisible como prueba en juicio, es decir, que se le confiere plena eficacia
juridica y probatoria. También la Ley de Simplificacion Aduanera, en el
articulo 8 inciso tercero establece que para el intercambio de la informacién,
el usuario previamente autorizado, contara con una pareja de llaves y
correspondientes entre si, una publica y una privada, y cuya vinculaciéon
constituye la Firma Digital, y que para todos los efectos legales constituye un
sustituto de la firma manuscrita. Es decir que en nuestro pais la actual firma
digital'’” constituye una firma digital avanzada por que le brinda total efecto

juridico y probatorio al hacer la comparacion con la firma manuscrita.

1% Infraestructura de claves publicas (PKI, public key infrastucture): Infraestructura capaz de soportar la gestion
de claves publicas para los servicios de autenticacion, criptacion, integridad, o no repudio. Recomendacion UIT-T
X.509

Y7 Cuando decimos actual firma digital, nos referimos al hecho de que actualmente la firma digital solo es
utilizada para las cuestiones aduaneras, y aun no estd siendo utilizada para el comercio y para cualquier otro
ambito, por no estar regulada de forma general.
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v" Firma Digital Reconocida.

Es la firma digital avanzada ejecutada por un DSCF (Dispositivo
Seguro de Creaciéon de Firma), creada por una autoridad de certificacion y
amparado por un certificado reconocido o de nivel cuatro (ver tema de los
tipos de certificados). En ocasiones esta firma se denomina Cualificada, por
traduccion del término Qualified, de la Directiva Europea de Firma
Electronica.

3.4.3 Funcionamiento de la Firma Digital

La firma digital es aquella que se basa en un sistema criptografico
asimétrico el cual estd compuesto por dos claves (publica y privada),
teniendo en cuenta esto y recapitulando lo visto anteriormente podemos decir
gue el funcionamiento de la firma digital es cuando al utilizar las claves se
aplica una funcion Hash y con ello un sellamiento, y el resultado de esto es
una cifra que puede variar de 128 a 160 bits que es la longitud de oscilacion
(hoy en dia se estan haciendo esfuerzo para que el rango de longitud que
oscila la clave sea superior a 1024 bits para que asi se pueda evitar que
pueda descifrarse el mensaje mas facilmente). El cual usando la clave
privada del remitente y la clave publica del destinatario se crea este codigo,

el cual solo puede ser verificado por el destinatario del mensaje.
Todo esto usando un software en el que el firmante aplica este

algoritmo sobre el texto a firmar, obteniendo un extracto de longitud fija, y

absolutamente especifico para ese mensaje.
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Todo esto es para garantizar la seguridad de la persona a la firma.
Esto se puede explicar mejor con el siguiente esquema el cual podemos

tomar como base para una explicacion en general de dicha firma.

Creando v verificando una firma digital

- I Calevlar Encriptar el codizo hash con la
- ! codize hash clave privada dzl emisor
i e — P e

11011...101011 l1D1l...1D1D"||J
! | ! ! Creacion d= un
documento firmado
digitalment= (por el
amizofr)

>

[ éDccumsmc firmado |
| —--. | digitalmente I
' pett.oioy] |
! LI
e o S SR
Deesencriptar la firma con "‘i#‘iﬁcfﬂjc la firma
Caleular la clave publica del emisor digital ( i el
codigo hash receptor)
F‘g'ﬂ 10101 ? I_'l_l:_[” 10101

En este cuadro podemos observar que el codigo hash encripta el
mensaje enviado por el emisor, el cual se firma digitalmente y crea los
algoritmos matematicos que solo pueden ser calculados con la clave privada
del destinatario, utilizando la clave publica del emisor. Si en el camino ha
sido interceptado y modificado el resultado del algoritmo original ha cambiado
y este al ser recibido por el receptor y utilizar su clave el resultado de
desencriptacidn no sera igual y habra incongruencia por lo que este se

percatara que ha sido alterado y no podra ser leido.

Ahora bien lo anterior ha sido un esbozo general de cémo funciona
una firma digital en un concepto doctrinario, utilizando los estandares de
seguridad internacional como la directiva x.509, la w.70 entre otras; pero en

El Salvador con respecto al area de aduanas, y siendo la Unica institucién del
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estado que se utiliza firma electrénica, tiene su propio funcionamiento para
generar un documento firmado digitalmente. Asi la direccion de aduanas de
nuestro pais ha generado una guia para la utilizacion del software
proporcionado a los agentes aduanales y sus auxiliares para la utilizacién de
la firma electronica, estos utilizan el programa “Firma Electronica Beta 3.0”,
asi el procedimiento es el siguiente:

1) Colocar su login y password solicitado por el modulo*”®

2) Buscar los documentos no firmados.

3) Elegir el documento que no ha firmado.

4) Se puede como opcion del sistema, consultar el detalle de la
informacion, con el documento que se pretende firma.

5) Seleccionar los documentos que se van a firmar, seleccionandolos en
el cuadro del programa y sombreandolos.

6) Colocar la contrasefa del certificado digital de seguridad, previamente
dado por la Direccion General de Aduanas.

7) Presionar la opcion de firmar el documento el cual es firmado, por este

y enviado al remitente del mismo.

3.4.4 Eficacia Juridica de la Firma Digital

Como hemos venido diciendo en el desarrollo de este tema, la firma
digital tiene los mismos efectos juridicos que una firma manuscrita, ya que
ésta tiene como funcién dar integridad, autenticidad y, en definitiva, el no

rechazo de origen.

1% Este login y password es dado por la Direccién General de Aduanas a los agentes aduanales que pretenden
utilizar este sistema, el cual se les da un acuerdo en el que cumplen los requisitos de la ley y se eles entrega un
acuerdo en el que consta este password el cual es personalisimo y solo estos pueden utilizar. Explicacion de la
Licda. Rubenia Moran encargada del area de atencion del usuario de la Direccion General de Aduanas. Ver
Cedula de Entrevista en Anexos.
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Asi en Espafia y basado en las directivas europeas, establecen que la
firma electronica, tendra respecto de los datos consignados en forma
electrénica, el mismo valor juridico que la firma manuscrita en relacion con
los designados en papel y serd admisible como prueba en juicio. Asi también
lo contempla el anteproyecto de la Ley de Comunicacion y Firma Electronica
en el articulo 17 de dicho anteproyecto, asimismo el articulo 31 del Cdodigo
Aduanero Uniforme Centroamericano (CAUCA), establece el principio de
equivalencia funcional, pero para que surta efectos o sea juridicamente

eficaz debe cumplir con ciertos requisitos, como lo son:*"

1. Debe tratarse de una firma electronica avanzada, es decir. Aquella
gue cumple los requisitos que la Ley establece y las normas y

directivas internacionales establecen.

2. Esta firma avanzada debe ser reconocida como un certificado

reconocido.

3. Debe ser producido por dispositivos seguros de creacion.

Asi el tratamiento por medios informaticos permite la sustitucion del

soporte papel en otro diferente como lo es el soporte electronico.

Al hablar de este tema, tenemos que hacer un recuento de lo que
hemos estudiado, y hablar un poco del documento electrénico, el cual hemos
visto que siendo un documento al igual que uno en papel, el documento
electronico se concibe como un medio de expresion de la voluntad con

efectos de creacion, modificacion o extincién de derechos y obligaciones, por

179 Martinez Nadal, Apol-Lonia. Comercio Electrénico, Firma Digital y Autoridades de Certificacion. Obra citada.
Pégina 332
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lo que la firma digital hace eficaz este documento electronico (contrato
electronico) y podrd ser admitido en un proceso judicial sin mayores
restricciones, es mas el nuevo Cddigo de Procedimientos Civiles y
Mercantiles, en el articulo 489, establece la utilizacion de otros medios que
no sea el escrito, por lo que abre la posibilidad del documento electrénico y la

firma electrénica.

3.4.5 Firma Digital Certificada por Ciber Notarios.

Antes de profundizarnos en el siguiente tema es necesario recordar
gue se entiende por certificacion de firma para poder dar una clara idea de lo
gue es la certificacion de firma digital que realizara un Ciber Notario. Asi se
entiende certificacion de firma electronica a aquella realizada por un oficial
publico notarial competente, ya sea que se asienta en el protocolo o no, de
un requerimiento capaz para ese acto y de su conocimiento o que ha
justificado debidamente su identificacion y suscribe o estampar su firma o
impresion digital, en su presencia del escribano, en el documento a certificar.
La anterior definicion es la certificacion de firma que un notario realiza de un

documento privado.

Ahora bien ¢ Cual es la importancia de la intervencion del notario para
gue certifique las firmas digitales, si la infraestructura del sistema asimétrico
permite asegurar el documento y que fue firmado con la respectiva clave
privada quien figura como emisor? Es necesario, pues asi como la firma
olografa de las partes en un contrato no es suficiente para darle certeza
juridica y validez a un instrumento privado, ya que carece de autenticidad,;
por lo anterior para que todo documento pueda ser suficientemente eficaz

juridicamente para configurar una pretension judicial debe de reunir los
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requisitos que la ley determina, y una de ellas es que debe de ser certificada
por notario en el ejercicio de su funcién notarial'®. Asi lo establecen los
articulos Cédigo de Procedimiento Civiles 254, 255 y 256 en el que se
establece que todo documento para que pueda dar plena fe deben ser
documentos publicos y auténticos, y en el caso de los documentos privados
el articulo 1573 del Cddigo Civil establece que solo tendra el valor de
escritura publica respecto de los hechos que se reputan haberlo suscrito y de
las personas que se han transferido las obligaciones y derechos y todo esto
en la presencia de un notario o funcionario que ejerza la funcién notarial asi.

Con respecto a la firma digital puesta en documento electronico, rige

exactamente el mismo principio; lo que cambia es el soporte®®!,

Segun Julia Siri Garcia, “la autenticidad, tomada en su doble aspecto
de autoria cierta y de fidelidad de la representacion del acto, incluida su data
correspondiente, tradicionalmente queda asegurada por la actuacion notarial
gue registra en instrumento publico la presencia, otorgamiento y suscripcion

que ante él se llevan a cabo, todo lo cual refleja en papel”.**?

Por lo que en el caso de una firma digital autenticada ante notario,
dicha firma digital se realizan sobre el documento electrénico en presencia de

un fedatario publico o funcionario especialmente cualificado.

180 E articulo 32 de la ley de notariado establece los requisitos que debe de tener una escritura matriz y en su
numeral doce nos dice que todo escritura matriz debe de ser firmado por las partes y por el mismo notario por lo
que €s un requisito sine quano, para que se tenga eficacia juridica ese instrumento. El cual dice literalmente:

Art. 32.- La escritura matriz debera reunir los requisitos siguientes:
12°- Que leido el instrumento, sea firmado por los otorgantes, por los testigos e intérpretes si los hubiere y por el
Notario. Si alguno de los otorgantes no supiere 0 no pudiere firmar se expresara la causa de esto Ultimo y dejard la
impresion digital del pulgar de la mano derecha o, en su defecto, de cualquier otro dedo que especificara el
Notario o si esto no fuere posible se hara constar asi y en todo caso, firmard ademas a su ruego, otra persona
mayor de dieciocho afios 0 uno de los testigos; pudiendo una sola persona o testigo firmar por varios otorgantes
une se encontraren en alguno de dichos casos;(2)

8L hitp://www.cfna.org.ar/cfna/publi/index. php?modulo=escribano&opt=verdoctrina&id=71

182 http.//www.cfna.org.ar/cfna/publi/index.php?modulo=escribano&opt=verdoctrina&id=71
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En el caso de la firma digital autenticada por notario, estamos ante un
supuesto donde el firmante, suscriptor del certificado asociado a su firma va
a firma digitalmente el documento electrénico en presencia del fedatario (por
asi decirlo, ya que un notario electrénico por estar en presencia de un
contrato a distancia se entiende que las partes no se encuentran presentes
fisicamente, pero si mediante un ordenador el cual envian toda la informacion
para que este redacte dicho documento), previa comprobacién de su
identidad personal y de la validez de su clave publica.
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CAPITULO IV

MARCO NORMATIVO DE LA CONTRATACION
ELECTRONICA, FIRMA DIGITAL Y CIBER NOTARIO.

SUMARIO: Introduccién. 4.1 Legislacion Nacional. 4.1.1 Constitucién de El Salvador de 1983. 4.1.2 Cddigo de
Comercio. 4.1.3 Ley de Bancos. 4.1.4 Ley de Simplificacién Aduanera. 4.1.5 Cédigo Tributario y
Reglamento de Aplicacion del Coédigo Tributario. 4.1.6 Tratado de Libre Comercio Republica
Dominicana — Centroamérica — Estados Unidos. (CAFTA). 4.2 Tratados Internacionales Referentes al
Comercio Electronico y a la Firma Electrénica. 4.2.1 Caodigo Aduanero Uniforme Centroamericano
(CAUCA). 4.2.2 Reglamento del Cédigo Aduanero Uniforme Centroamericano (RECAUCA). 4.2.3 Ley
Modelo sobre Comercio Electronico de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL por sus siglas en inglés). 4.2.4 Ley Modelo de Firma Electrénica de la
Comisién de las Naciones Unidas para el Derecho Mercantil Internacional. 4.2.5 La Convencién de las
Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias. Viena 11 de abril
de 1980. 4.3 Legislacion Comparada Referentes al Comercio Electrénico, Firma Electrénica y Ciber
Notario. 4.3.1 Real Decreto-Ley 14/1999 de 17 de Septiembre, Sobre Firma Electrénica. 4.3.2
Instruccion de 19 de Octubre de 2000, de la Direccion General de los Registros y del Notariado, sobre
el Uso de la Firma Electronica de los Fedatarios Publicos. 4.3.3 Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas. (Guatemala). 4.3.4 Ley de Certificados, Firmas Digitales y
Documentos Electrénicos. (Costa Rica). 4.4 Proyecto Final de la Ley de Comunicaciones y Firma
Electronica en El Salvador.

Introduccioén

En el presente capitulo se analizara la legislacion tanto nacional como
internacional referida a la Contratacion Electronica, la Firma Electrénica y el
Ciber Notario, debemos aclarar que legislacion de Ciber Notario Uunicamente
se encuentra legislacion comparada ya que en nuestro pais no existe
ninguna legislacion del tema, tampoco existe una legislacion acerca de
comercio electronico, Unicamente existen disposiciones dispersas y leyes
gue solo regulan una parte de este fenGmeno pero no como comercio Sino
como materia aduanera o tributaria, también existe un proyecto de Ley de
Comunicacion y Firma Electronica pero que aun esta siendo estudiado por el
Organo Ejecutivo para decidir si se envia a la Asamblea Legislativa para su

estudio y aprobacion como ley de la Republica.
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4.1 Legislacion Nacional

En nuestro pais existe un ordenamiento juridico sumamente limitado
cuando se refiere a regular el comercio electronico, y solo se encuentran
ciertas disposiciones dispersas que podrian en ciertos casos ser aplicables a
esta contratacion o que hacen una referencia minima, generando entonces
un gran problema ya que la contratacion avanza y cada vez mas se adentra

en nuestro pais.

Este tema se dirige entonces, a analizar la normativa que existe
actualmente en el pais y que eso puede ser aplicable al comercio electronico,
la contratacion electrénica y firma electronica, partiendo claro, de la norma
fundamental que es la Constitucion de la Republica de 1983, hasta abarcar
toda la legislacion secundaria, los tratados internacionales y la legislacion de

otros paises que regulan la materia.

4.1.1 Constitucion de El Salvador de 1983

En este cuerpo legal, que constituye la base de todas las leyes y
ordenamientos juridicos de nuestro pais, nos establece que el Estado de El
Salvador esta organizado para la consecucion de la seguridad juridica, por lo
gue la seguridad juridica se tiene como un principio y garantia que goza toda
persona y que el estado esta obligado a cumplir para la satisfaccién de la
misma poblacion, esto se encuentra en el articulo primero del mencionado

cuerpo legal.
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Asi como en el articulo 2 se establece que toda persona tiene derecho
a la seguridad juridica, seguridad juridica que se encuentra amenazada por
el comercio electrénico, por la falta de confiabilidad de los documentos que
en él se manejan, por lo que el notario como delegado del Estado y como el
encargado de darle fe publica a todos los contratos y demas documentos que
las personas le lleven, se hace indispensable que intervenga en la
contratacion electronica para darle confiabilidad y seguridad juridica a esos
documentos para la proteccién de los derechos de las personas.

En el articulo 23, de la misma se establece la libre contratacion, en la
cual cualquier persona basada en la autonomia de la voluntad puede
contratar con quien quiera, lo que quiera y adonde quiera siempre y cuando
sea permitido por las leyes, tanto nacionales como extranjeras. De esto

podemos decir que la Corte Suprema de Justicia ha dictado jurisprudencia:

“Sobre el contenido y los alcances de la libre contratacién, la SC ha sefialado que "los
aspectos que ofrece el derecho a la libre contratacion son: (i) el derecho a decidir si se quiere o no
contratar, esto es, el derecho a decidir la celebracion o no celebracion de un contrato; (ii) el derecho a
elegir con quién se quiere contratar; y (iii) el derecho a determinar el contenido del contrato, es decir la
forma y modo en que quedaran consignados los derechos y obligaciones de las partes. Ahora, esta
libertad, no obstante ser una actividad humana —y en cuanto humana, privada, es decir, librada a la
iniciativa de los particulares, puede estar limitada (regulada) por razones de interés publico y de
distintos modos. Asi, el Estado puede eventualmente alterar ex post facto los efectos de los contratos
celebrados con anterioridad al pronunciamiento de una norma; puede establecer de forma obligatoria el
contenido de los contratos (derechos y obligaciones), como sucede cominmente con los servicios
publicos, seguros, etc.; y puede, finalmente, imponer razonablemente a determinados individuos la
celebracion o no de un contrato, aln en contra de la voluntad de los interesados” (Sentencia de 13-VIII-
2002, Inc. 15-99, Considerando VI 3)”.

Podemos observar que constitucionalmente y via jurisprudencialmente
tenemos la facultad de elegir libremente con quien contratar y con quien

hacerlo y en qué modo hacerlo, por lo que perfectamente una persona puede
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elegir contratar electronicamente y ser completamente legal, pero como
expresa la Doctora Yesenia Granillo de Tobar, en la contratacion electrénica
los contratos que requieran de solemnidades especiales seguirdn aplicando
esas solemnidades especiales, ahi se encuentra el problema de la
contratacion electronica que van a existir contratos en los que se requerira la
intervencién de un notario (compraventa de bienes inmuebles, por ejemplo) y
por no haber regulacion al respecto no podran ser ejecutados y no tendran la
suficiente seguridad juridica que todo contrato requiere.

Podemos ver que en nuestra Constitucion existen disposiciones en las
gue se protege la libertad y la seguridad juridica, y por lo tanto la contratacion
privada, y por ende la contratacion electronica se encuentran garantizadas
por el ordenamiento juridico salvadorefio, que protege los contratos entre
particulares contra el intervencionismo estatal y particular, asegurando y
fomentando el ejercicio de la autonomia privada en la contratacion. Pero con
todo esto aun se necesita de otros cuerpos legales para fomentar totalmente
el comercio electrénico y por su misma importancia que implica en el pais, al
abrir las puertas a nuevas oportunidades para el desarrollo econGmico mas
eficiente, tanto del comercio de sus productos o servicios en el mercado
local, regional e internacional, se requiere que se regule y se brinde

seguridad juridica.

4.1.2 Cédigo de Comercio

Ya que el comercio electrénico es un conjunto de transacciones de
caracter eminentemente comercial, las relaciones que de él deriven deberan
regirse por la normativa del cédigo de comercio, ya que en las transacciones

se encuentran presentes las figuras de comerciante, actos de comercio,
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consumidor, empresa y demas elementos de donde podamos deducir que
estamos en presencia de un acto de comercio, por lo que le seran aplicables
estas disposiciones, sin dejar de lado la necesidad de una legislacion
especifica de este tipo de comercio.

De tal forma que pueden sefalarse los articulos del Codigo de
Comercio, como lo son los articulos 1, 2, 3y 5 que son los que expresamente
regulan el objeto, los sujetos y los actos propios del comercio.

Asi mismo este Codigo presenta indicios de la adecuacion de la
normativa mercantil a la contratacion electronica al hacer referencia el
articulo 966 del momento en que se da el perfeccionamiento de la oferta en
los contratos por correspondencia, figura que es tipica de los contratos
celebrados entre ausentes, de los que la contratacion electrénica por Internet

forma parte.

4.1.3 Ley de Bancos.

Esta ley que tiene por objeto la regulacion de la funcién de
intermediacién financiera y las otras operaciones realizadas por los bancos,
con lo que se propicia que estas instituciones brinden a la poblacion un
servicio transparente, que sea confiable y agil, que contribuya al desarrollo
del pais, establece en su capitulo Il, denominado “Operaciones Pasivas”, en
el articulo 56 denominado “Términos de Referencia Aplicables”, en el literal

“"83 que los bancos podran celebrar operaciones y prestar servicios con el

183 «Art. 56 Para la elaboracion de las normas a que se refiere el articulo precedente los bancos tomarén en

cuenta:...l) Que los bancos podran celebrar operaciones y prestar servicios con el publico mediante el uso de
equipos y sistemas automatizados, estableciendo los contratos respectivos las bases para determinar las
operaciones y servicios cuya prestacion se pacte; los medios de identificacion del usuario y las responsabilidades
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publico mediante el uso de equipos y sistemas automatizados, pudiendo
establecer los contratos respectivos; es decir que el banco podra utilizar la
contratacion electrénica, para el ejercicio de sus funciones, también podra
establecer “los medios de identificacion del usuario y las responsabilidades
correspondientes a su uso”, es decir que se podra utilizar la firma electronica
para el efecto de identificar al usuario otorgante del contrato electrénico, el
uso de esta firma segin este mismo literal en su inciso segundo®* que
producira los mismos efectos que la firma autogréfica, por o que en ese caso
seria factible la intervencion de un notario certificador de la firma electronica
de esa persona asi como del banco, para que ese contrato goce de

seguridad juridica.

Esta disposicion es la Unica que en toda la legislacion salvadorefia
otorga la misma validez de la firma manuscrita a la firma digital, y a la vez
permite la implementacion de medios electronicos en transacciones

bancarias.

También en el capitulo Ill, de la misma ley que se denomina

“Operaciones Activas”, en el articulo 60 inciso primero*® establece que las

correspondientes a su uso; y los medios por los que se hagan y obligaciones inherentes a las operaciones y
servicios que se trate. (Ley de Bancos, aprobada el 10 de sep. de 1999, sancionada el 27 de sep. de 1999 y
publicada en el Diario Oficial No. 181, Tomo 334, del 30 de sep. de 1999.)

184 E] uso de los medios de identificacion que se establezca conforme a lo previsto en este literal, en sustitucién de
la firma aut6grafa, producira los mismos efectos que los que las leyes otorguen a los documentos correspondientes
y en consecuencia, tendran el valor probatorio; cuando estas operaciones se realicen mediante contratos de
adhesion, los modelos de dichos contactos deberan ser previamente depositados en la Superintendencia, quien
podra, mediante decision fundamentada, en un plazo no mayor de treinta dias a partir de la fecha del depoésito del
modelo, requerir los cambios necesarios cuando contengan clausulas que se opongan a la legislacion o cuando se
consideren violatorios a los derechos del cliente. En todo caso el banco estard obligado a explicar al cliente las
implicaciones del contrato, previo a su suscripcion”.

185 Art. 60 inc. 1°, “De los Sistemas de Pagos y las Transacciones Electronicas”, también se establece: “Las
operaciones activas y pasivas que efectlen los bandos y otras instituciones a través de las cuentas que se manejan
en el Banco Central, podran realizarse mediante el intercambio electronico de datos. Para tal efecto, tendra validez
probatoria los registros o bitacoras contenidas en los sistemas informaticos, las impresiones que reflejan las
transacciones efectuadas por los mismos registros de firmas digitales o de nimeros de identificacion personal de
los participantes autorizados en dichos sistemas. Las certificaciones extendidas, por el funcionario autorizado por
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operaciones activas y pasivas que efectien los bancos y otras instituciones
podran realizarse mediante el intercambio electronico de datos, para tal
efecto tendran validez probatoria los registros o bitdcoras de los sistemas
informaticos asi como las impresiones que reflejan las transacciones
efectuadas por los mismos registros de firmas digitales o de nimeros de
identificacion personal de los participantes de dichos sistemas. Por lo que
este articulo establece los registros que se llevaran de firmas digitales,
aunque en realidad se refiere a firmas electrénicas, confundiéndolas y por lo

tanto, regulando proteccion solamente para las firmas y no las digitales.

4.1.4 Ley de Simplificacion Aduanera

Esta ley dispone como su objeto establecer el marco juridico basico
para la adopcion de mecanismos de simplificacion, facilitacion y control de
las operaciones aduaneras, a traves del uso de sistemas automaticos de

intercambio de informacion.

Constituye la base juridica para que funcione el sistema de
Teledespacho, que consiste en intercambiar informacion, particularmente de
Declaracion de Mercancias para con la Direccion General de la Renta de
Aduanas, expresamente lo manifiesta en el Art. 6 al establecer: “El despacho
de las mercancias podra ser solicitado por procedimientos informaticos,
mediante el intercambio de informacion por via electrénica, a través del
sistema conocido como Teledespacho. Entendiendo como Teledespacho el
conjunto sistematizado de elementos tecnoldgicos de caracter informatico y

de comunicaciones que permiten dentro de un marco de mutuas

el Banco Central para llevar registros y controles de lo anteriormente referido, tendran fuerza ejecutiva contra la
parte que incumplio. Las instrucciones que dicten los bancos al Banco Central, seran de caracter irrevocable”.
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responsabilidades, y mediante los procedimientos autorizados, el intercambio
por via electronica de informacién de trascendencia tributaria entre la
direccion general, importadores, exportadores y los operadores e

instituciones contraloras del comercio exterior en general”.

Podemos considerar que esto constituye el inicio de la introduccion de
nuevas tecnologias en nuestro medio que viene a facilitar y desarrollar las
actividades que implican participacion tanto de la administracion publica
como del sector privado.

Asi mismo en el articulo 8 establece que ha efectos de garantizar la
autenticidad, confidencialidad e integridad de la informacion y de impedir su
posterior repudiacion, se establecen sistemas de certificacion de la
informacion transmitida, para lo cual, se autorizara la intermediacion de
empresas que provean servicios de certificaciones de dicha informacién
llamadas en adelante entidades certificadoras. Cuya autorizacion para
operar, como la fiscalizacion y la facultad sancionatoria sera ejercida por el
Ministerio de Hacienda, mientras no se dicte una ley que regule el comercio
electrénico. Las funciones del MINHAC® (importantes para nuestro tema),
son: a) Autorizar la operacion de las entidades certificadoras en el territorio
nacional; b) Velar por el funcionamiento y la eficiente prestacion del servicio
por parte de las entidades certificadoras;... h) Emitir certificados en relacién

con las firmas digitales de las entidades certificadoras;

También establece que estas entidades certificadoras deberan ser
personas juridicas capacitadas tecnolégicamente para prestar servicios de

generacion y certificacion de firma digital, ademas que para la ejecucion de

18 Ministerio de Hacienda
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las distintas actuaciones que conforman el sistema de Teledespacho y para
el intercambio de la informacion general, cada usuario autorizado, contara
con una pareja de claves o llaves Unicas y correspondientes entre si, una
publica y otra privada, de manera tal que ambas se correspondan de manera
exclusiva y excluyente, debiendo ademas la entidad certificadora, administrar
un sistema de publicidad de llaves publicas. La vinculacién de ambas llaves o
clases constituyen la firma digital o electronica, que para todos los efectos
legales se constituye en el sustituto digital de la firma manuscrita que en el
marco del intercambio electronico de datos permite al receptor de un
mensaje electronico verificar con certeza la identidad proclamada por el
transmisor, impidiendo a este ultimo desconocer en forma posterior la autoria
del mensaje. Los usuarios del sistema, conocidos ademas como
suscriptores, tendran la obligaciéon de guardar secreto acerca de las llaves
privadas que les hayan sido asignadas y responderan por las consecuencias
legales que se deriven de un uso indebido de tales llaves, ya sea por parte

de él mismo o de terceras personas no autorizadas.

Las entidades certificadoras que sean autorizadas para operar,
emitiran los respectivos certificados que permitan a los usuarios del sistema
una interaccion segura en la red informatica habilitada para el intercambio
electronico de datos. El certificado emitido por una entidad certificadora

debera ser reconocido por las demas entidades certificadoras autorizadas.

Por lo que esta ley es la primera en nuestro medio en que

verdaderamente regula la firma digital.
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4.1.5 Coédigo Tributario y Reglamento de Aplicacion del Cdédigo
Tributario

En el Cdadigo Tributario también se menciona la utilizacion de medio
electrénicos para presentar las declaraciones tributarias y lo menciona en el
articulo 92 inciso segundo, que literalmente dice: “La Administracién Tributaria
podra autorizar mediante resolucién la presentacion de declaraciones mediante redes de
comunicacion electrénicas tales como Internet, medios magnéticos u otros medios de
transmision de datos como correo electrénico, siempre que éstas posean todos los requisitos

contenidos en los formularios proporcionados por la Administracion Tributaria para tal fin. El

Reglamento de este Cadigo establecera las especificaciones de seguridad que deberan
cumplir para garantizar la exactitud de la informacién contenida en ellas.” ESt0 Nnos
demuestra que en nuestro pais ya se esta utilizando casi al cien por ciento
los medios electronicos para realizar varios actos juridicos, como por ejemplo
en la presentacion de la declaracion tributaria, no solo se ocupa en el
comercio 0 en cuestiones aduaneras, ahora es utilizado para el pago de

impuestos.

Este mismo articulo se relaciona con el articulo 35 del Reglamento de

Aplicacion del Cédigo Tributario, que literalmente expresa:

“Presentacion de Declaraciones Mediante Redes de Comunicacion Electrénicos”

Articulo 35.- La Administracién Tributaria para efectos de garantizar la exactitud de la
informacion contenida en las declaraciones tributarias presentadas por medios electrénicos
tomara en cuenta los datos necesarios para las transferencias electrénicas, tales como:
encriptado de los procesos, firma digital o electrénica, facilidades para cambios de clave por
el sujeto pasivo autorizado y recibo de verificacién electronico proporcionado por la

Administracion como constancia de recibido.”
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Con este articulo podemos ver que ya se introduce los conceptos de
encriptado y firma digital o electrénica al &mbito tributario, evidenciando al
igual que el anterior articulo, que no solo en el &mbito aduanal o el ambito
comercial intervienen los medios electrénicos y sus instrumentos, por lo que
ya se hace necesaria una legislacibn mas general de la firma digital o

electrénica.

4.1.6 Tratado de Libre Comercio Republica Dominicana — Centroamérica
— Estados Unidos. (CAFTA).

El Salvador fue el primer Estado en ratificar el CAFTA, que se llevo a
cabo en la madrugada del 17 de diciembre de 2004 en el Salén Azul de la

Asamblea Legislativa.

Tras su ratificacion, se realizO el respectivo depodsito en la

Organizacion de Estados Americanos el 28 de febrero de 2006.

Este tratado tiene como objetivos el estimular la expansion y
diversificacion del comercio entre las partes, eliminar los obstaculos al
comercio y facilitar la circulacién transfronteriza de mercancias y servicios
entre las partes, entre otros. Esto se establece en el articulo 1.2 del

mencionado tratado.

En este tratado se regula el comercio electronico en el capitulo catorce
del mismo, en donde en los articulos del 14.1 al 14.6, se establece en primer
lugar el reconocimiento de las partes del crecimiento econémico y la
oportunidad que el comercio electronico genera para todos los paises y la

importancia de evitar los obstaculos para su utilizacion y desarrollo.
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Se refiere también, a los productos digitales (articulo 14.3), en donde
establece que ninguna parte puede imponer aranceles aduaneros, tarifas u
otras cargas relacionadas con la importacion o exportacion de productos
digitales por transmision electronica, y la forma en la que cada parte

determinara los aranceles aduaneros aplicables.

Se menciona también, definiciones de medio electrénico, medio
portador, puntos digitales, transmisiébn electrébnica o0 transmitida

electréonicamente.

4.2 Tratados Internacionales Referentes al Comercio

Electronico y a la Firma Electronica.

En el presente tema se analizaran los tratados internacionales que han
sido suscritos con el fin de regular el comercio electrénico, a nivel de
Centroamérica o mundialmente, algunos de ellos no han sido ratificados por
El Salvador como es el caso de las leyes modelo de UNCITRAL, pero que a
nivel internacional son adoptados y utilizados en la contratacion que se

realiza a través de medios electrénicos.

4.2.1 Cbédigo Aduanero Uniforme Centroamericano (CAUCA)

El Cddigo Aduanero Uniforme Centroamericano conocido como
(CAUCA), el cual tiene como objetivo “Establecer la legislacion aduanera
basica de los Estados Parte conforme los requerimientos del Mercado

Comun Centroamericano y de los instrumentos regionales de la integracion,
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en particular con el Convenio sobre el Régimen Arancelario y Aduanero

Centroamericano.”*®’.

El CAUCA es el marco legal centroamericano el cual establece
criterios uniformes para el intercambio de mercaderia en las fronteras
centroamericanas, lo mas importante que podemos decir en este punto es
gue el CAUCA reconoce los sistemas informéticos en cuanto a su uso en el
Capitulo Tres, nos desarrolla una seria de articulos los cuales reconocen el
uso de tecnologias, para el control de mercaderias en la frontera, el control
de los transportistas centroamericanos entre otras funciones, y nos da una
idea mas desarrollada de la firma electrénica, con respecto a la Ley de
Simplificacion Aduanera esta ultima complementa lo establecido en el
CAUCA ya que como sabemos en el Sistema Constitucional Salvadorefio en
la jerarquias de las leyes tenemos a la Constitucion como base y principio del
ordenamiento juridico salvadorefio y los tratados internacionales en igual
rango constitucional que una ley secundaria, pero que en entrar contradiccion
el tratado y la ley predomina el tratado internacional. Con este orden de ideas
desarrollaremos aquellos articulos que nos hablan de la firma digital, como
base legal que en el pais existe legislacion aislada sobre a la firma digital y
su posible aplicacion ya no solo en aspectos de Derecho Aduanal sino que
en otras areas del derecho y en especial con respecto a los cibernotarios. Asi

el articulo 31 nos establece:

“Articulo 31. Medios equivalentes a la firma autégrafa
Las firmas electronicas o digitales, los cdodigos, claves de acceso confidenciales o de seguridad
equivalen, para todos los efectos legales, a la firma autografa de los funcionarios y empleados

aduaneros, auxiliares, declarantes y demas personas autorizadas por el Servicio Aduanero.”

187 codigo Aduanero Uniforme Centroamericano (CAUCA), articulo 1.
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El articulo anterior nos confirma que entre una firma autografa y una
firma digital lo anico que cambia es el soporte el cual se utiliza. Este articulo
esta muy relacionado al principio de equivalencia funcional. Es de notar que
el articulo 31 no se limita con lo que es firma digital, sino que incluye otros
dispositivos que pueden ayudar a dar esta seguridad.

Otro articulo relacionado con este tema es el articulo 32 el dice

literalmente:

“Articulo 32. Firma electronica o digital certificada
Los Servicios Aduaneros estableceran el uso de la firma electrénica o digital para verificar la
integridad del documento electrénico transmitido, asi como identificar en forma univoca y vincular

juridicamente al autor con el documento electronico.

Una firma electrénica o digital se considerara certificada cuando sea emitida al amparo de un
certificado digital vigente, expedido por un certificador registrado ante el Servicio Aduanero u
organismo administrador y supervisor del sistema de certificacion del Estado Parte.”

Por lo que en este articulo podemos ver las funciones que la ley le da
a la firma electronica este tema ha sido tocado en capitulos anteriores, lo
mas importante a destacar en este articulo es que la firma digital es el Unico
medio electronico que es reconocido no solo en El Salvador sino que en
otras partes del mundo como el Unico medio eficaz para confirmar la autoria
de un documento electronico. Por lo que el CAUCA es el primer instrumento
internacional (a nivel centroamericano) el cual el Estado de El Salvador
reconoce la Firma Digital Avanzada y es referencia para que se pueda crear
otras legislaciones para regular la firma electrénica en otros rubros de la vida

nacional y que se necesite tal regulacion.
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4.2.2 Reglamento del Cdédigo Aduanero Uniforme Centroamericano
(RECAUCA)

Reglamento del Cdédigo Aduanero Uniforme Centroamericano
(RECAUCA), es la herramienta que desarrolla el Codigo Aduanero Uniforme
Centroamericano en el cual en sus articulos 175 al 185 desarrolla la firma
digital, los certificados y certificadores de claves, entre otras cosas. El
RECAUCA, como reglamento de ejecuciéon del CAUCA, es una guia que nos
ayudara a definir aspectos que por su complejidad son necesarios
desarrollarlos en reglamentos, y directivas administrativas. Siendo la ley solo
una guia que pone la base y los principios generales en los cuales
descansaran sus reglamentos. Asi el articulo 175 del RECAUCA nos
establece los certificados digitales y la firma electrénica los que son emision,
suspension, revocacion y expiracion del certificado son regulados por un ente
internacional como lo es la Comision Centroamericana de Certificados
Digitales, el cual pude ser un organismo centroamericano que nos puede
servir como un marco de referencia que para que en un futuro no muy lejano
exista un ente parecido a nivel centroamericano y que nos ayude a controlar
los certificados de cada pais y dar mayor seguridad juridica a las
transacciones electronicas. El articulo 176 y 177 nos establecen que se
presumira de derecho la autoria de una firma digital a la persona registrada y
gue utilizando su clave privada firmen un documento electrénico asi como
también el principio de equivalencia funcional que equipara al igual que la ley
la firma autdgrafa con la firma digital. Los siguientes articulos de la ley
siguen desarrollando lo que es la firma digital, y los requisitos que necesita

un certificado para quien se tenga por autentico.
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Asi como también podemos decir que existe mucho en legislacion
aduanera que ha ayudado a el tema de contratacion electrénica y firma
digital, las cuales sus experiencias y aportaciones con conceptos Yy
legislacion, nos da un panorama mas claro de que en el pais, si se puede
aplicar una normativa de contratacion electrénica asi como también se pude
llevar a cabo en otras areas del derecho que se necesita aplicar como lo es
en Derecho Penal y Procesal Penal con los delitos informaticos, en el area de
derecho administrativo con los Gobiernos Cibernéticos, y en materia de
contratacion y economicas como lo es la contratacion electronica y el

cibernotario.

4.2.3 Ley Modelo sobre Comercio Electrénico de la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional (UNCITRAL

por sus siglas en inglés).

Esta ley fue aprobada por el plenario de esta comisién en su 29°
periodo de sesiones, celebrado en New York del 28 de mayo al 14 de junio
de 1996 y la Asamblea General de la ONU la aprob6 mediante resolucion
51/162 el 16 de diciembre de 1996.

Esta ley constituye un modelo de referencia para fomentar la
armonizacion y unificacion progresivas del derecho mercantil internacional,
garantiza la seguridad juridica y provee una legislacién que facilite el uso del
comercio electronico en Estados con sistemas juridicos diferentes. Por lo que
la Ley modelo es apenas una "Ley marco" que habra de reglamentarse, si asi

lo desea el Estado que incorpora, a través de un reglamento técnico.
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A su vez propicia el reconocimiento juridico de los documentos
electronicos estableciendo estandares minimos de requisitos de forma y
establece definiciones referidas al proceso de comunicacion de “mensajes de

datos”.

Tiene como finalidad la de ofrecer al legislador nacional un conjunto de
reglas aceptables en el &mbito internacional, que le permitan eliminar ciertos
obstaculos juridicos, todo para consolidar un marco juridico que permita el
desarrollo del Comercio Electronico. Es decir que los Estados pueden
utilizarla para remediar inconvenientes que puedan surgir por marcos legales
internos que sean inadecuados para el desarrollo de la contratacion

electronica y en general del comercio electronico.

La Ley Modelo tiene como objetivo, ser un instrumento internacional
gue sirva para interpretar ciertos convenios y otros instrumentos
internacionales existentes, que impongan de hecho algunos obstaculos al
empleo del Comercio Electronico. En el supuesto que se adoptase la Ley
Modelo como regla de interpretacion, los Estados partes en esos
instrumentos internacionales, dispondrian de un medio para reconocer la
validez del Comercio Electronico, sin necesidad de tener que negociar un

protocolo para cada uno de esos instrumentos internacionales en particular.

La CNUDMI*®® busca darle validez a los documentos emitidos por
medios electronicos. Por lo tanto, desarrolla el criterio del "equivalente
funcional" que consiste en darle a la documentacién consignada por medios
electronicos un grado de seguridad equivalente al del papel, siempre vy

cuando se sigan ciertos requisitos técnicos y juridicos.

188 Comision de las Naciones Unidas para el Derecho Mercantil Internacional.
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Dentro de los articulo que esta ley contempla sobre comercio
electrénico estan los articulos 1 que nos establece su campo de aplicacion, el
articulo 2 que nos da las definiciones generales de lo que son mensajes de
datos, intermediarios y otros, todo estos conceptos juridico-técnicos son hoy
en dia la base de las definiciones de ley de muchos paises suscriptores, asi
el ejemplo de El Salvador el anteproyecto de ley de Comunicaciones y Firma
Electrénica, nos estable el marco y los conceptos que se entendera dentro de
la ley como una guia la cual se debe de seguir.

4.2.4 Ley Modelo de Firma Electronica de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional.

Aprobados por el Grupo de Trabajo de la Comision de las Naciones
Unidas sobre Comercio Electronico en su 36° periodo de sesiones, celebrado
del 14 al 25 de febrero de 2000 en Nueva York.

La Ley Modelo en comento, es una propuesta a los Estados para que
incorporen a su derecho interno, algunas disposiciones relacionadas con
estos mecanismos de seguridad tecnolégica, teniendo en cuenta sus
limitaciones, procedimientos y las condiciones propias de su ordenamiento
juridico. Aborda lineamientos relacionados a las técnicas denominadas firmas
electronicas y de la manera de proporcionarles a estas equivalentes
funcionales de las firmas manuscritas y de otros tipos de mecanismos de
autenticacion empleados en el soporte de papel; asi como también pautas
referidas a los servicios de certificacidn digital, fijando criterios para evaluar la
conducta de las partes involucradas, es decir, el firmante, el tercero que

confia en el certificado y el prestador de servicios de certificacion.
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Esta al igual que La ley Modelo de comercio electrénico es una ley
marco que trata de unificar los criterios de todas las naciones que integran o
no las Organizaciones de las Naciones Unidas la cual en su articulado en
referencia a la firma digital y comercio electrénico, y asi tratar que existan
menos confusiones a la hora de imponer un criterio 0 solucionar una litis a
nivel internacional. Asi los articulos que podemos citar para efectos de

18 |a Comisién redactora

nuestro trabajo de investigacion son: el articulo
de este instrumento establecid este articulo en base a que no restringe a los
estados suscriptores o que deseen aplicar este ley marco con respecto a la
proteccion de los consumidores y entorpecer las relaciones comerciales
internacionales que tiene cada pais es su régimen interno. Por lo que trata de
gue cada estado amplie los derechos y las herramientas tecnoldgicas, asi
como no poder restringirlas en base a esta ley marco. Asimismo el articulo
3! que establece el principio de la igualdad de tratamiento de las
tecnologias para la firma, este principio es la base del principio de neutralidad
tecnologia y equivalencia funcional que hemos venido desarrollando a lo
largo de todo el trabajo y en la cual se equipara a la firma autdgrafa con la
firma digital en cuanto a los efectos juridicos que produce esta. Asi también
lo contempla nuestra legislacion en la Ley de Simplificacion Aduanera en el
articulo 8 inciso 3 de la ley que hace esta equiparacion asi como también lo

confirma el CAUCAy RECAUCA las cuales son leyes de la Republica.

18 Articulo 1. Ambito de aplicacion

El presente Régimen sera aplicable en todos los casos en que se utilicen firmas electrénicas en el contexto* de
actividades comerciales**. El presente Régimen no derogara ninguna norma juridica destinada a la proteccion del
consumidor.

1% Articulo 3. Igualdad de tratamiento de las tecnologias para la firma

Ninguna de las presentes disposiciones, con la excepcion del articulo 5, serd aplicada de modo que excluya,
restrinja o prive de efecto juridico cualquier método para crear una firma electrénica que cumpla los requisitos
enunciados en el parrafo 1) del articulo 6 o que cumpla de otro modo los requisitos del derecho aplicable.
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En conclusion podemos decir que este marco juridico internacional es
importante para efectos de nuestro trabajo ya que el Cibernotario para poder
dar fe publica de una transaccién electrénica debe de firma los documentos
gue se le presenta y para esto la Unica firma en el mundo informatico que
retne los requisitos de ser lo suficientemente segura y es la firma digital, por
lo que debemos decir que el desarrollo de la firma digital y el cibernotario son
dependientes en cuanto a que para que exista notario se necesita una ley de

firma electrénica, para que este puede actuar plenamente.

4.2.5 La Convencion de las Naciones Unidas sobre los Contratos de
Compraventa Internacional de Mercaderias. Viena 11 de abril de 1980

La Convencion de las Naciones Unidas sobre los Contratos de
Compraventa Internacional de Mercaderias fue concertada el 11 de Abril de
1980 por una conferencia diplomatica universal convocada por la Asamblea
General de las Naciones Unidas y ratificada por la Republica de El Salvador
el 18 de noviembre de 1999.

Esta Convencion constituye una reglamentacion de Compraventa
Internacional que supera a la Convencién de la Haya, pues pretende regular
el contrato como un todo independientemente de cualquier legislacion
nacional. El juez no tiene que determinar la ley competente que rige el

contrato, pues la Convencion se basta en si misma
Esta convencion se aplicara a los contratos de compraventa de

mercaderias entre partes que tengan sus establecimientos en Estados

diferentes, cuando estos Estados sean Estados contratantes, y cuando las
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normas de derecho internacional privado prevean la aplicacién de la Ley de

un Estado contratante.

4.3 Legislacion Comparada Referentes al Comercio

Electronico, Firma Electronica y Ciber Notario.

Ahora que se han analizado los tratados internacionales que se
relacionan con el comercio electronico y la firma electronica, vamos a
analizar la legislacion que otros paises como Espafia, Costa Rica,
Guatemala, Estados Unidos, que ya cuentan con la legislacion que regula la

contratacion electronica, y especificamente la firma electronica.

4.3.1 Real Decreto-Ley 14/1999 de 17 de Septiembre, Sobre Firma

Electrénica.

Fue creada en sesibn del Consejo de Ministros de
Telecomunicaciones de la Unién Europea, celebrada el 22 de abril de
1999 en el cual se ha informado favorablemente la adopcién de una
posicion en comun, en cuanto a firma electronica se refiere. Asi podemos
decir que el primer capitulo de la Ley establecen los principios generales en
los cuales se aplicara dicha normativa, asi el articulo 1 nos establece el
ambito de aplicacion, el articulo 2 los conceptos, el articulo 3 los efectos
juridicos de la firma electrénica y el articulo 4 los principios generales que
rigen la firma electronica, el articulo 5 nos establece el empleo de la firma

electronica. La segunda parte de la ley esthd compuesta por la aplicacion de

1 Gallego Higueras, Gonzalo. Cédigo de Derecho Informéatico y de las nuevas tecnologfas. Primera Edicién.
Editorial Civitas Edicion S.C. Madrid. 2002. Pag. 965.
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los requisitos legales de los mensajes de datos, asi como los aspectos
técnicos que debe de reunir los asi el articulo 6 nos establece los sistemas
de acreditacion de prestadores de servicio, de los articulos 8 al 15 nos
establece los que es certificados electrénicos y las condiciones generales de
las prestadoras de servicio. De los articulos 16 al 28 nos establece los
procedimiento de cémo se utilizara la firma electrénica asi como también los
requisitos que se entendera que llevara dicho dispositivo para garantizar a la
firma electronica y la parte final de procedimientos sancionatorios de dicha

ley.

Y asi podemos ir comentando en forma general que a la ley de firma
electronica en Espafia ha servido de guia para otras naciones. En Espafa
podemos decir que con la ley de firma electronica no solo se avanza en
caracter de comercializacion electronica o contratacion electronica, sino
también en aspectos como delitos informaticos los cuales van avanzadas con
respecto a este ya que poseen una division especial de tecnologia
aproximadamente desde 1999, asi como también en el avance del derecho
administrativo electronico, ya que en ese pais con la ley de firma electrénica
se introdujo en el DNI o su equivalencia en nuestro caso el DUI, un chip el
cual se le proporciona una clave privada a cada ciudadano y mediante este
puede firma cualquier documento o realizar cualquier tramite con la
administracion. Asi la ley de Firma Electronica en Espafia abrio las puertas

para que en otras areas del derecho se pueda actuar.
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4.3.2 Instruccion de 19 de Octubre de 2000, de la Direccion General de
los Registros y del Notariado, sobre el Uso de la Firma Electronica de
los Fedatarios Publicos.

El Decreto-ley 14/1999 anteriormente desarrollado establece en el

2192 | a exclusién de la actividad de los

parrafo segundo del articulo 1.
fedatarios publicos del ambito de la citada norma responde a una adecuada
ponderacion de las diferencias que separan el sistema publico de garantias
con la funcibn de los notarios, de las caracteristicas propias del
procedimiento de firma electronica. Asi en Espafa considerando que se
deberian de reformas las leyes que en ese momento existian asi como
también se estima que la funcién de los notarios y los registradores con la
firma electronica deben de tener una aplicacion practica en lo concerniente a

la recepcidén de documentos.

Todos los procedimientos que debe de desarrollar el notarios y los
registradores deben de hacerse sobre la base del respeto mutuo a las
competencias de cada uno de los prestadores de servicios de certificacion
gue intervienen en la remision o envio de documentos notariales a los
diferentes registros y en la respuesta que éstos deben dar sobre multitud de
aspectos, entre los que cabe enumerar, a titulo de ejemplo, los datos de
inscripcion, la posibilidad de notificar telematicamente la calificacion recaida y

la solicitud de publicidad registral en sus diferentes manifestaciones.

192 Articulo 1.2

2. Las disposiciones contenidas en este Real Decreto-ley no alteran las normas relativas a la celebracion,
la formalizacion, la validez y la eficacia de los contratos y otros actos juridicos ni al régimen juridico aplicable a
las obligaciones.

Las normas sobre la prestacion de servicios de certificacion de firma electronica que recoge este Real
Decreto-ley no sustituyen ni modifican las que regulan las funciones que corresponde realizar a las personas
facultadas, con arreglo al Derecho, para dar fe de la firma en documento o para intervenir en su elevacién a
publicos.
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Siguiendo con el desarrollo de la directiva de instruccién en Espafa
podriamos decir que El Consejo General del Notariado y el Colegio de
Registradores de la Propiedad y Mercantiles de Espafia, se constituyen, a los
exclusivos efectos de la obtencion de firma electronica de Notarios y
Registradores, (entidad de certificacion de -certificados electrénicos) en
prestadores de servicios de certificacibn que, dentro de sus respectivas
competencias, deben ofrecer la respectiva prestaciéon de servicios de
certificacion de los medios técnicos precisos para que éste compruebe todos
y cada uno de los atributos de la firma electrénica avanzada'®®. Asi a esta
institucion le podriamos encontrar parecido a la Seccion de Notariado de la
Corte Suprema de Justicia como ente central de control de la funcién notarial

en cada pais.

4.3.3 Ley para el Reconocimiento de las Comunicaciones y Firmas

Electronicas. (Guatemala).

Esta ley fue creada por el Decreto 47-2008. Del articulo 1 al articulo 7
nos establece los aspectos generales de la ley en los cuales como la ley
modelo UNCITRAL los aspectos que se entendera que es firma electrénica y
los conceptos generales, otro punto que se toma en cuenta son los principios
generales y los efectos juridicos de la firma digital del articulo 8 al articulo 30
de la ley nos establece los aspectos técnicos que ha de cumplir la firma
electronica asi como también el procedimiento que se ha de seguir para
firmar electronicamente un documento, otro aspecto a destacar es la
presuncion de envié del mensaje electrénico y en el cual se considera que

una persona ha enviado un mensaje electronico si este ha utilizado su clave

198 http://notariosyregistradores.com/CORTOS/instrucc-firma-electr.pdf
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privada. De ahi que se considera una presuncion de derecho pero que si
presenta pruebas de que fue utilizada su firma por un tercero ajeno a la
transaccion este puede iniciar un proceso de nulidad de la transaccion y se
siguen las reglas de las nulidades en materia civil o mercantil segun sea el

caso.

Ahora bien los articulos del 31 al 56 nos establecen los procedimientos
gue ha de seguir para revocar un certificado digital, asi como también los
requisitos de los prestadores de servicio y los derechos que estos poseen y

las obligaciones y derechos del usuario.

Tiene como objetivo regular la actividad comercial en Guatemala,
generada por medio de ese tipo de medios (e-commerce). Como dato
podriamos agregar que la ley de Guatemala fue elaborada hace un poco mas
de siete afios y que fue hasta el afio 2001 que recibio el apoyo de todas las
fuerzas politicas en el Parlamento de su pais. Ley para la Promocion del
Comercio Electronico y Proteccion de la Firma Digital, presentado al
Congreso el 23 de enero del afio 2001; pero que no obtuvo hasta ahora el
apoyo requerido de los diputados. Mariano Rayo, expresa que el
anteproyecto fue sometido de inmediato a un proceso de estudio y analisis, lo

cual conducira a su posterior dictamen.

Esta nueva ley venia siendo un proyecto que al igual que en paises
como Costa Rica, México, Brasil entre otros solo habian mandado al archivo

dichos proyectos.
Esta ley en el ambito juridico guatemalteco ha generado grandes

expectativas entre las cuales se puede mencionar un nuevo tipo de comercio

beneficiara a empresas y consumidores, asi como también a entidades
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gubernamentales, como el Registro de la Propiedad, Registro Mercantil,

Superintendencia de Administracion Tributaria, y otras dependencias.

De todo esto podemos decir que la ley de Guatemala de Firma
Electrénica es una guia a seguir para los paises Centroamericanos para
preocuparnos por regular los actos que dia a dia son mayores en la Web asi
como también, para buscar una unificacion de las legislaciones
centroamericanas en la firma electrénica. Asi como también la vigencia del
DR-CAFTA también presiona para que esta iniciativa sea aprobada por el
Legislativo, ya que se espera un fuerte crecimiento del comercio por la via
electronica. Y asi sera en El Salvador ya que las empresas que contratan
electronicamente, estan exigiendo mas seguridad para sus transacciones asi
para generar confianza y asi poder realizar mas actos de comercio en la
Web.

4.3.4 Ley de Certificados, Firmas Digitales y Documentos Electronicos.
(Costa Rica).

Esta Ley de Certificados, Firmas Digitales y Documentos
Electronicos”, (N° 8454 del 30 de agosto del 2005. La Gaceta N° 197 del 13
de octubre del 2005), fue aprobada en esta fecha ya que se habia
presentado desde el afio 2004 un anteproyecto el cual fue elaborado por
diferentes instituciones del gobierno creando una institucién multisectorial los
cuales se le encargo el estudio de dicha ley y estaban conformados por el
Ministerios de Ciencia y Tecnologia, Justicia y Comercio Exterior, Poder
Judicial, Procuraduria General de la Republica y el Registro Nacional

General de la Republica Registro Nacional.
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Dicha ley esta estructurada por siete capitulos*® los cuales al igual
gue la mayoria de legislacién, la cual ha sido elaborado nuestro proyecto de
ley de la firma electrénica.

Dentro de la ley existen muchas expectativas con respecto a esta ley
las cuales nos ayudaran a entender mejor la ley de firma electrénica asi

tenemos que dentro de los aspectos mas positivos que presenta esa ley son:

Los Principios rectores y que deben ser tomados en cuenta los cuales
son. 1- Autonomia de la voluntad, 2- Neutralidad tecnoldgica, 3- Regulacion
del documento electrénico y 4- Produce, en general, un avance en el uso de

tecnologia hacia la construccién del gobierno electronico.

4.4 Proyecto Final de la Ley de Comunicaciones y Firma

Electronica en El Salvador.

El nuevo anteproyecto de ley ademas de definir los conceptos basicos
del comercio electrénicos, acreditacion, certificado electronico, clave privada
0 publica, firma electronica y proveedor, entre otros, ha traido el nuevo

> el cual sera

borrador de Ley de Comunicaciones y Firma Electrénica®®
presentado en los proximos meses por el Ministerio de Economia y la
Secretaria Técnica de la Republica para ser aprobado por la Asamblea

Legislativa de nuestro pais. Este borrador final de ley contempla cinco

1% capitulo I: Disposiciones generales
Capitulo 1l: Documentos
Capitulo I1: Firmas digitales
Capitulo 1V: Certificacion digital
Capitulo V: Sanciones
Capitulo VI: Disposiciones finales y transitorias
1% Ver Anexo de Borrador de Ley de Comunicaciones y Firma Electronica.
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principios legales basicos en los cuales descansara la regulacion juridica del

comercio electrénico, si tenemos los principios de autenticidad®®,

d’ d**®, equivalencia®®® y no repudiacion®®.

integridad™"’, confidencialida

Con el primer principio se garantiza a la confianza y garantia que
perdura a través del tiempo asi como saber quién es el que envié dicho
documento. El segundo principio otorga certeza que esa informacién no ha
sido alterada en el proceso de envié y recepcion de informacién. En cuanto al
tercer principio se garantiza al iniciador y destinatario que los mensajes que
envien no seran conocido por terceros ajenos a estos y que si desean
también no se darad a conocer su identidad verdadera y solo tendra este
conocimiento la empresa certificadora y que solo podra ser revelada por un
juez que pida esta informacion. En cuanto a la equivalencia se garantiza que
las instancias administrativas o judiciales no podra rechazar un documento
electronico debidamente certificado. Y la no repudiacion es la garantia a las
persona que un mensaje ha sido suscrito con la firma electronica, y su autor
no puede aducir después desconocimiento o rechazo a este.

El abogado Ricardo Cevallos®

opina sobre este borrador de ley
diciendo “el problema basico del comercio electronico es la jurisdiccion. Si

compro aqui no hay problema, pero si lo hago por Internet, en otro pais, es

1% Articulo 4 numeral a)

97 Articulo 4 numeral b)

1% Articulo 4 numeral c)

1% Articulo 4 numeral d)

200 Articulo 4 numeral e)

21 Ahogado que elaboré en el afio 2000 el borrador de un anteproyecto de Ley de Comercio Electrénico, a
solicitud del gobierno central. El cual tuvo este borrador como base al Ley Modelo de Comercio Electrénico de la
Organizacion de las Naciones Unidas. Autora: Molina Tamacas, Carmen. El Comercio Electrénico Sin
Regulacion. El Diario de Hoy. San Salvador, 08 de febrero de 2009. Pag. 21.
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»202

dificil ubicarlo geografica y legalmente afadiendo después que las leyes

de E-comercio no buscan regular las transacciones, sino los medios.

Esta ley podemos mencionar que regularia lo que en El Salvador
sabemos que ya existe como lo es el comercio electronico. No solo porque
los clientes pueden ordenar libros, articulos para bebes y de oficina entre

otros, a cualquier proveedor el mundo y aun dentro del mismo pais.

Este borrador final de Ley de Comunicaciones y Firma Electronica
consta de 56 articulos los cuales estan distribuidos en Cuatro Titulos que

son:

v/ Titulo |. Disposiciones Generales que recoge el objeto vy

consideraciones fundamentales de interpretacion de la ley.

v Titulo Il. Mensajes de Datos y Documentos Electrénicos. En los cuales
se da las disposiciones generales del tratamiento que se le dara al
documento electrénico y como se conservara este para su conservacion y
posible utilizacion mas adelante. En este punto nos detendremos un poco
para comentar el articulo 10 de esta ley, en el cual se reconoce los
documentos auténticos y publicos emitidos en soporte electrénico®®. En el
cual vemos reflejado la posibilidad de que un notario puede en un futuro
actuar en la realizacion de un documento publico electrénico asi como

también la necesidad que plantea al Organo Judicial de elaborar un

22 Aytora: Molina Tamacas, Carmen. EI Comercio Electrénico Sin Regulacion. El Diario de Hoy. San Salvador,
08 de febrero de 2009. Péag. 21.

23 Documentos auténticos y publicos emitidos en soportes electrénicos

Art. 10.- Los documentos auténticos podran estar contenidos en soporte electrénico y tendran el valor asignado
por el ordenamiento legal para esta clase de documentos.

Los documentos publicos electronicos que se refieran al ejercicio de la funcion notarial se regularan en una ley
especial.
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anteproyecto de ley y darle iniciativa de ley para que la funcién notarial sea
regulada. Como lo vimos en las leyes de Espafia, el cibernotario es una
necesidad en la cual su intervencion estaria destinada a dar seguridad y
certeza juridica a los contratos electronicos. Ademas de tener en cuenta que
nuestro propio Cdadigo Civil, Ley de Notariado y la Ley de Jurisdiccion
Voluntaria y otras Diligencias la necesaria intervencion del notario en los
contratos en que exija esta solemnidad y no pudiéndose omitir este requisito,
sine quanon, en el cual ese instrumento que nNo posea este requisito seria
ineficaz para ser presentado ante cualquier juzgado u otra instancia
administrativa. Y en los cuales descansa nuestra afirmacion en que es
necesaria la intervencion del notario en un contrato electronico teniendo a la

base una legislaciéon que ampare la funcidén notarial de este.

v' Titulo lll. Comunicacion Electrénica de Datos. El cual define cuando se
tendra por recibido un mensaje y las formas de validar esta actuacion por
parte del receptor del mensaje, como su lugar de emision y recepcion y le
acuse de recibido de los mensajes electrénicos. Asi lo establece el articulo

12 de esta ley:

Verificacion de la emision del Mensaje de Datos

Art. 12- Se entendera que un mensaje de datos proviene del iniciador, cuando éste ha sido
enviado por:

a) El propio iniciador o la persona que lo representa, cuando el documento ha sido firmado
electrénicamente.

b) Por un sistema de informacién programado por el iniciador, o bajo su autorizacién, para

gue opere autométicamente.

En el cual establece que existen dos formas para tener por verificado
la emision de un mensaje que son que se haya firmado electrénicamente y la

otra que se utilice un sistema automatizado de envié de esta informacién.
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Esto a la base del principio de no repudiacién el cual hace eficaz y seguro un
mensaje de dato.

v' Titulo IV. Firma Electrénica y Certificados Electronicos. Este es el
titulo mas extenso de la ley en el cual recoge todos los parametros técnico-
juridicos que debe de reunir una firma electrénica para tener plena validez en
El Salvador. Nos establece también este titulo los requisitos de un certificado
electrénico, asi como los deberes de y derechos que posee un proveedor de
certificados electronicos. Al final de este titulo podemos contemplar la parte
de procedimiento administrativo para la sancion por desacatar las

disposiciones de esta ley.

En conclusién este borrador final de la Ley de Comunicaciones y
Firmas Electrénicas, ha venido a querer revolucionar el actual encause del
derecho salvadorefio, en el cual se inicia una nueva era de investigacion
juridica, por lo que los abogados salvadorefios como los notarios deben de
tener en cuenta que el derecho es cambiante y que este evoluciona con la
sociedad (teniendo hoy en dia una era de la informética), en el cual los
estudiantes de derecho, los abogados y en especial los notarios deben de

adaptarse a esta nueva realidad.
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CAPITULO V

INTERVENCION DEL NOTARIO EN LA
CONTRATACION POR MEDIOS ELECTRONICOS.

SUMARIO: Introduccién. 5.1 Notario Salvadorefio. 5.1.1 Concepto de Notario. 5.1.2 Funcién Notarial. 5.1.2.1
Concepto de Funcién Notarial. 5.1.2.2 Fases de la Funcién Notarial. 5.1.2.3 Principios Rectores de la
Funcion Notarial. 5.2 Ciber Notario o Notario Electrénico. 5.2.1 Definiciones. 5.2.2 Importancia de la
Implementacion de la Figura del Ciber Notario. 5.2.3 Fe Publica Informatica. 5.2.4 Funciones del Ciber
Notario. 5.2.5 Diferencia entre el Ciber Notario y las Autoridades de Certificacion. 5.2.6 Ejemplo
Préactico de la Funcion del Ciber Notario.

Introduccion.

En nuestro pais el notario es una figura sumamente importante en la
celebracion de un contrato o en la celebracion de cualquier acto ya que en el
derecho civil para la validez de algunos contratos®® es necesario que se
realice la respectiva escritura publica, por lo que sin la participacion del
notario no tendrian validez y no podrian ser exigidos ante un juez los posibles

incumplimientos.

Ademas en el mismo Cddigo Civil se establece que en aquellos actos

en los que la misma ley exija un instrumento publico®®

no haran plena
prueba sino se otorgan estos con las debidas solemnidades, es decir si no se

otorgan en escritura publica, ante el notario autorizado para tal efecto. ?®

Por lo que en el presente capitulo se analiza el concepto de notario, su

funcién y la incorporacion del ciber notario en la contratacion electrénica.

24 Como por ejemplo el contrato de compraventa de inmuebles (articulos 1605 inciso segundo del Cédigo Civil),
entre otros.

25 Articulo 1580 del Codigo Civil. “Deberan constar por escrito los actos o contratos que contienen la entrega o
gromesa de una cosa que valga més de doscientos colones”.

% Articulo 1572 del Codigo Civil.
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5.1 Notario Salvadorefo

El notario es un agente necesario en las distintas sociedades, desde
tiempos remotos por la necesidad de los pueblos de darle seguridad juridica
y certeza a los actos que realizaban para la convivencia pacifica de la misma
sociedad y asi satisfacer las necesidades de los particulares que pretenden
autenticar ciertos actos y hechos juridicos. Por lo que el Estado le dota a éste
de esa envestidura para dar seguridad juridica a los actos que ante él se
otorgan y asi beneficiar a las personas en general, ya que segun nuestro
ordenamiento juridico, especificamente nuestra Constitucion establece la
obligacion del Estado salvadorefio de dar seguridad juridica a los habitantes
y extranjeros del pais®®’, y para tal efecto el Estado creo la institucién del
notariado para poder llevar a cabo sus fines ultimos y dar seguridad juridica y

bien comun al pueblo.

Otro factor que justifica la intervencion del notario es la existencia de
determinados actos o contratos que requieren de veracidad frente a terceros
y esta autenticacion solo lo pueden dar los notarios por la investidura que
tiene y dar fe publica de los actos que se otorgan ante su presencia, asi
como también por los elementos de validez y formalidades®® que tiene
ciertos actos y que de no realizarlos este profesional del derecho, carecerian

de valor ante terceros y ante la via jurisdiccional.

27 Art, 1.- El Salvador reconoce a la persona humana como el origen y el fin de la actividad del Estado, que esta
organizado para la consecucion de la justicia, de la sequridad juridica y del bien comun.
208 Art. 1605.- La venta se reputa perfecta, desde que las partes han convenido en la cosa que es objeto de la venta
y en el precio, salvo las excepciones siguientes, y las contenidas en las leyes especiales.

La venta de los bienes raices, y servidumbres, y la de una sucesion hereditaria, no se reputan perfectas
ante la ley, mientras no se ha otorgado escritura publica.
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Por lo que la existencia del notario se da de manifiesto y no existe
parte en el mundo en el cual no exista un notario o una persona determinada

gue de fe de los actos que se celebran.

5.1.1 Concepto de Notario

Dentro de la Ley del Notariado vigente encontramos una definicion de
gué debemos entender por Notario y menciona que el notario es un delegado
del Estado que da fe de los actos, contratos y declaraciones de voluntad que
ante sus oficios se otorgan y de otras actuaciones en que personalmente
intervenga®®, su misién se completa asesorando a los intervinientes;
aconsejandoles con equidad sin tomar partido por ninguno, de tal forma que
el notario no juzga sino que previene; ilustra y explica el Derecho por los
medios normales de la conviccion, sin tener en cuenta el interés particular de

alguna de las partes.?*°

Segun Martinez Segovia “Notario es un jurista facultado por la ley para
interpretar y configurar, autenticar, autorizar y resguardar tanto el documento
notarial (0 medio objetivo) como el objeto material (o contenido) de la funcién

notarial, siendo el érgano de dicha funcion”?.

Muchos han sido los conceptos vertidos sobre la figura del notario,
vista como la institucién notarial en sus aspectos mas fundamentales; pero

es de hacer notar, que al hablar de Notario, enfocamos el Notariado Latino,

29 Articulo 1 Ley de Notariado.

210 velasco Zelaya, Dr. Mauricio Ernesto, Magistrado de la Sala de lo Civil de la Corte Suprema de Justicia.

Articulo “Del Notariado en los Paises Latinos”. Revista Quehacer Judicial, Enero-febrero de 2008, numero 62.
agina 3

?11 Citado por Cordoba Rogel, Karen Marisol, y otros. Tesis. UES “Alcances que presenta la funcion notarial en la

ley del notariado y frente al anteproyecto de dicha ley, en lo relativo a las actuaciones notariales que se realizan en

el exterior”. Ciudad Universitaria. Enero 2006. 38
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como una vertiente propia de nuestra regién y de nuestras raices latinas,
siendo asi que ha sido punto de discusion la definicibn del mismo en

diferentes congresos internacionales a través de la historia.

En el lll Congreso de Peru 1954, se dijo que “Los notarios son los
profesionales del derecho méas proximos a la vida por suscitacion en el punto
de confluencia de las leyes y de los hombres. Esta situacion les impone ser
un elemento vivificante en la sociedad; en sus relaciones con quienes
depositan en ellos su confianza, deben humanizar las normas juridicas y

adoptar la contratacién a las necesidades particulares...”?.

Asi también en el IV Congreso de Brasil 1956 se dijo que “El notario
Latino por el hecho de estar encargado de aplicar la ley en los contratos que
autoriza, actia como un asesor de las partes en cuanto a ella; ademas, ante
su oscuridad, sin contradicciones y sin omisiones, él esta llamado a aclararla
e interpretarla. El notario latino da vida a la ley y esta vida es la expresion
tanto de la voluntad del legislador como de las partes. Debe saber adoptarse
tanto a los casos particulares como a las situaciones creadas por la evolucion

econémica y social del pais en que actua”?*°.

Asi muchos mas congresos en los que se ha hablado de la
importancia que el notario tiene para con el derecho, como un agente de la
funcién notarial que imparte seguridad juridica, con la dacion de fe, para la

proteccion de los derechos de las personas.

Nosotros definimos al notario como un técnico del derecho que el

Estado Salvadorefio le delega parte de su poder estatal de donde se

22 [dem. P4gina 40

213 fdem.

162



desprende la facultad de dar fe a los actos, contratos o hechos juridicos que

tenga trascendencia en el &mbito juridico otorgados ante él.

5.1.2 Funcién Notarial

Para el desarrollo del presente trabajo de investigacién es de suma
importancia el abordaje de la funcién notarial ya que es ahi donde radica la
importancia del notario en su papel ante la sociedad y como un delegado del
Estado, es por ello que con la opinidon de diferentes autores se desarrollara
todo lo concerniente de la funcidon notarial, su definicion, su naturaleza
juridica, abordando las fases de ésta funcion y los principios con los que se

rige.

Por lo que con esta informacion se va a establecer cuél sera la funcion
del ciber notario y dar un contraste en la funcion que realiza el notario y la
gue realizara el ciber notario y demostrar que no hay diferencia notable entre

una funcién y la otra.

5.1.2.1 Concepto de Funcién Notarial

El Doctor Ramirez Pérez ha definido La funcion notarial, como una
“actividad juridico cautelar cometida al notario, que consiste en dirigir
imparcialmente a los particulares en la individualizacién regular de sus
derechos subjetivos para dotarlos de certeza juridica, conforme a las

necesidades de trafico y de su prueba eventual” .

24 Ramirez Pérez, Benjamin. Limitaciones al Ejercicio de la Funcién Notarial. Tesis para optar al grado de Doctor
en Jurisprudencia y Ciencias Sociales, afio 1977
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Podemos distinguir que esa funcién es de carécter estatal, que el
mismo delega a una persona profesional del derecho la facultad que en su
nombre brinde la funcion que por ley le atafie realizar brindando asi la

certeza juridica a la que esta obligado.

En el Primer Congreso de la Unién Internacional del Notariado, que
fue celebrada en Buenos Aires en 1948 se dio un concepto de Funcién
Notarial, estableciendo que es “recibir e interpretar la voluntad de las partes
para asegurarse de que el negocio que por medio del instrumento se
formalice, concuerde con la verdadera voluntad e intencion de los

otorgantes?'®, estableciendo las tres fases de la funcién notarial.

Por lo anterior se puede desprender la idea que la funcion notarial es
aquella actividad o desempefio que realiza un profesional del derecho al cual
el Estado lo inviste de la potestad para impartir fe pablica a todos los actos y
contratos que se otorguen ante ellos, y servir a las personas en general de
asesores, moldeadores y certificadores de la libre voluntad de estas y darles

seguridad juridica®® y certeza juridica?!’ a estos actos.

215 primer congreso de la Unién Internacional del Notariado Latino, celebrado en Buenos Aires en 1948. tomado
de tesis de Eva Maria Pefla Daura y Dominga Beatriz Vasquez Molina, “Anélisis de la Mala Praxis en el Ejercicio
de la Funcion Notarial y sus Consecuencias”. Universidad de El Salvador Afio 2005, Pag. 55

218 Concepcion que basa en la esperanza o confianza de los ciudadanos en la funcién ordenadora del Derecho, por
lo que es necesario darles proteccion. Dicha esperanza no puede, por tanto, quedar al libre albedrio del Poder o de
otros particulares: el Derecho tiene que estar a disposicion de los ciudadanos de manera incuestionable, segura.

En todo caso, la seguridad juridica no se predica del conocimiento de la regulacion de tal o cual norma especifica
0 de sus consecuencias, a través fundamentalmente de su previa publicacion, sino, sobre todo, por precisarse una
buena estructura del Derecho, la ausencia de arbitrariedad y un grado cierto de previsibilidad, con el fin justo de
dar esa confianza a los ciudadanos. A esto se le unen el poseer una cierta autonomia, objetividad y racionalidad;
en definitiva, resguardar el ordenamiento juridico de los defectos de la sociedad humana (principalmente del
abuso del poder). "Seguridad juridica." Microsoft® Student 2007 [DVD]. Microsoft Corporation, 2006.

217 certeza. (De cierto). f. Conocimiento seguro y claro de algo. || 2. Firme adhesién de la mente a algo conacible,
sin temor de errar. Microsoft® Encarta® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los
derechos.
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5.1.2.2 Fases de la Funcién Notarial

La funcién notarial, siguiendo los parametros de las definiciones que
antes plantedbamos, contempla tres fases que a la vez son su contenido, de
lo que se compone el trabajo del notario, fases en las que éste se encuentra

sumergido por su propia funcién notarial las cuales son:

La fase asesora, la fase formativa o legitimadora y por ultimo la fase

autenticadora, estas fases son el punto central de la actividad notarial.

@Q@ Fase Asesora

Es la fase en la que el notario, en el sistema notarial latino, no es un
simple agente que interpone la fe notarial a aquellos actos que requieren de
su intervencién, sino que por la misma formacion profesional que el notario
posee se convierte en un asesor de las partes intervinientes en el contrato o
en el acto que se realiza, proporcionandoles una orientacion profesional

respecto de la situacion planteada.

En otras palabras el notario es un verdadero consultor juridico, un
asesor y consejero que tiene el deber de informar e instruir a las personas
gue le consultan de todas las posibles soluciones asi como las

consecuencias juridicas de estas.

Es decir que esta fase no solo se queda en el recibimiento y la
interpretacion que hace el notario de la situacion que le es planteada por las
partes que intervienen en un determinado negocio, sino que después de la
interpretacion el notario asesora a las partes, brindandoles una opinién

juridica-técnica para solucionar su situacion.
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Esta fase también la podemos ver en el ciber notariado, ya que el ciber
notario siempre es asesor de las partes, en el sentido que cuando reciba una
video llamada o un correo electrénico solicitando su colaboracion el debera
asesorar a las partes para que realicen el contrato esto lo pude hacer de
forma directa o indirecta, cuando nos referimos a una forma directa es
cuando se hace a través de un chat, o video llamada en tiempo real y en
forma indirecta cuando se hace por el intercambio de mansajes por correo
electrénico que si bien no se hacen al mismo tiempo pero no por ello tiene a

ser menos eficaz.

4 Fase Formativay Legalizadora.

Cuando se concluye la fase asesora y el notario ha terminado de
explicar y asesorar a los comparecientes en una negociacion o acto,
entonces continua con la siguiente fase que es la fase formativa y

legalizadora.

Hay ocasiones en las que las personas o clientes pueden en su
momento invocar un derecho o un acto erréneo por la misma falta de
formacion profesional en las Ciencias Juridicas por lo que el notario debe de
encausarla en el rumbo correcto es decir el notario propone alternativas
juridicas que permiten solucionar lo planteado por las partes, ademas que se
convierte en redactor del documento y el que califica la procedencia del acto
a realizarse, es decir que el notario moldea legalmente el instrumento
interpretando la voluntad de las partes. Y es legalizadora porque califica y
hace una sustentacion juridica de lo que las partes le han planteado de
acuerdo a sus conocimientos juridicos, es decir que adecua la situacién

concreta a la norma vigente.
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Es decir que en primer lugar el notario debe calificar juridicamente la
naturaleza del acto o contrato a realizarse, ya que por la falta de
conocimientos juridicos de las partes, estas pueden confundirse en la
naturaleza del negocio que quieren realizar, en segundo lugar el notario debe
analizar si el acto o el negocio es legal, en tercer lugar el notario debera
expresar la voluntad de las partes con sus propias palabras pero siempre
reflejandola fielmente al deseo de los comparecientes, esto es la elaboracion
del instrumento notarial, donde después las partes dan su consentimiento por

medio de las firmas.

De lo expuesto se deduce perfectamente la gran diferencia con el
notario Anglosajon, ya que este puede o no ser un profesional del derecho y
gue solo da fe de la firma que calza al pie de un documento pero no asi del
contenido del mismo resultando luego en conflictos legales largos y los
cuales se pueden evitar con la intervencion del notario latino en asuntos

judiciales.

En el caso del ciber notario, esta hara la fase formativa del contrato o
acto de igual forma que un notario comun con la diferencia que el contrato
gue envié a la parte que lo solicite llevara un sistema de seguridad el cual
encriptar el mensaje con el contrato y este no podra ser alterado por ninguna
otra persona y la otra persona dara su aceptacion con otro mensaje de igual
manera, el cual aceptara el contrato que el ciber notario redacto. La
legalizacidén se hara con la firma digital que ayudara a dar esa autenticidad al
documento que esta redactado en base a las leyes del pais en el cual el

contrato surtira efectos legales.
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@ﬂ@ Fase Autenticadora.

Siguiendo la misma idea, esta fase consiste en que el notario autentica
y legitima el acto que se ha celebrado ante él, realizandolo por medio de la
imposicion de la fe publica, redactando el instrumento.

Se puede resumir esta fase diciendo que la Fase Autenticadora, que
es una de las mas importantes consiste en dar fe publica a los hechos o
actos juridicos ocurridos en su presencia. La funcion autenticadora sobre
todo en cuanto se exterioriza en las actas notariales, puede recaer sobre

gran cantidad de hechos®,

Con esta ultima fase concluye la funcion notarial y el trabajo del
notario, otros llaman a estas fases como el contenido de la funcion notarial ya
gue la funcion notarial es lo medular de la actividad del notario, es la razon
de ser, ya lo mencionaba el tratadista Rufino Larraud®?®, “el notario tiene en
la esfera de sus actividades, una actividad que es inherente a la institucion
del notariado, es la razon de ser de su existencia, su estructura y su régimen.
Ya se ha dicho que la funcién notarial autentica, da certeza a derechos y
evita contiendas, es una funcion de cautela, de precaucion; no solamente es
funcién autenticadora, sino que también preside, asesora a las partes en los
negocios juridicos, haciendo una verdadera labor de politica juridica, o sea
una labor preventiva en la aplicacion del derecho, evitando en los posible los

conflictos o litigios.”

En cuanto al notario electrénico, el problema de la autenticacion surge

precisamente del elemento que contienen las voluntades, sintetizado en un

218 | ufs Vasquez Lépez Ob. Cit. Pagina 81y 82.
2% Citado por el Licenciado Lufs Vasquez Lopez, en su obra Derecho y Practica Notarial. Pagina 82
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documento electrénico, que como se ha venido sefialando es un documento
sin una base en papel sino que su base es un software de computadora que
contiene técnicas criptograficas asi como controles tecnolégicos que pueden
garantizar la autenticidad.

5.1.2.3 Principios Rectores de la Funcion Notarial

Como sabemos los principios son la Base, el origen, o la razon
fundamental sobre la cual se procede discurriendo en cualquier materia®®.
También se dice que es cada una de las primeras proposiciones o verdades
fundamentales por donde se empieza a estudiar las ciencias o las artes, y
también son las normas o ideas fundamentales que rigen el pensamiento o la

conducta®??,

Autores como Luis Vasquez Lopez, establecen que los principios son
proposiciones necesarias de caracter universal para obtener determinados

resultados®?.

Se dice que son proposiciones principales porque abarcan el ambito
de la ciencia o del arte al que pertenecen sin tener nacionalidad, se
comprueban en todos lados, en todos los paises. Son permanentes, su
vigencia no tiene términos de donde comienzan y donde acaban, y ademas
son racionales por ser la razon la que los descubre y los confirma, asi como

los explica y los hace comprensibles.

ZO Microsoft® Encarta® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los derechos.
1

Idem.

22| yis Vasquez L6pez, obra citada, pagina 93
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Todas las ciencias, artes, disciplinas, entre otros tienen principios de
los que se basan sus estudios, y el derecho no es la excepcion, como toda
ciencia tiene sus principios cimentados, asi como también todas sus ramas, y
asi el notariado y por consiguiente la funcion notarial tiene principios en los

gue se fundamenta.

En este apartado analizaremos los principios de la funcién notarial del
notario tradicional comparandolos con los principios de la funcién notarial que

tendria el notario electrénico o ciber notario.

4 Principio De Conocimiento.-

Este primer principio se manifiesta en dos planos: en primer lugar en el
plano de los hechos y en segundo lugar en el plano del derecho aplicable al
hecho. El notario debe conocer con exactitud como se debe exteriorizar la
expresion de voluntad de las partes, teniendo especial cuidado en los
requisitos de validez de cada una de las figuras juridicas. Es responsabilidad

de él la formalizacién y conocimiento de las mismas?®%.

Es decir que el notario debe tener conocimiento en los hechos
concretos, a las situaciones que se le presentan, que son la base del negocio
juridico que se pretende realizar, como por ejemplo la intencion o voluntad de

los otorgantes, los fines y los efectos que esa negociacion van a generatr.

Para el notario electrénico este principio no cambia, ya que éste
también esta obligado a tener conocimiento de en que parte del mundo se

encuentran los sujetos, asi como el negocio juridico que se les presenta, la

23 | uis Vasquez L6pez, obra citada, pagina 93
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forma de pago y las condiciones del contrato, para brindar la seguridad a

ambas partes que le es requerida.

4 Principio De Legalidad.-

Este principio consiste en que el notario procurara siempre un perfecto
ajuste al derecho, debera analizar cuidadosamente la situacion juridica de los
otorgantes, en ello su capacidad, la legitimidad para ser comparecientes,

ademas de la competencia que tiene para intervenir en el negocio juridico*.

Es decir que el notario debe estar al margen de lo que las leyes le
establecen, su actuacion debera ser siempre enmarcada en las disposiciones

legales y en ellas debera enmarcar la situacion y las soluciones a ella.

El cumplimiento de este principio es la base de nuestra investigacion,
ya que éste es uno de los principios de la funcidén notarial mas importante, ya
gue nuestro sistema legal esta basado en el civil law, es decir en el derecho
civil, que se refiere a que todo el accionar ya sea administrativo y judicial del
Estado tiene que apegarse a lo que le dicta la ley, por lo que el ciber notario y
su participacion en la contratacion electréonica debe estar regido por una ley
para su verdadera aplicacion, toda su funcién notarial debe estar basada en
una ley para dar pleno cumplimiento a este principio y veracidad a los actos y

contratos realizados por medios electrénicos.

4 Principio De Representacion.-

Este principio tiene su fundamento en la situacion de que los hechos o

actos son fugaces e inmateriales; existen brevemente y sin dejar rastros, es

2% |dem.
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decir pasan una vez y no vuelven a pasar y con el tiempo se olvidan, por lo
gue si no se materializan desaparecen en forma definitiva, entonces es
necesario que se aprisione esa realidad, representandola, reconstruyéndola

mentalmente para luego materializarla o darle la permanencia®®.

En este orden de ideas es entonces que entra en juego el notario que
cuando le proporcionan los datos del negocio juridico los otorgantes del
mismo, dicho negocio cobra vida por medio de una estructura que no es otra
gue el molde una estructura adecuada a la relacion del negocio celebrado, es
decir que este molde no es mas que la escritura matriz 0 mas bien la idea de

la escritura matriz antes de ser plasmada en el documento.

4 Principio De Permanencia O Conservacion.-

Este principio esta intimamente relacionado con el anterior, ya que el
principio de representacion es la expresion sensible de la realidad percibida
por el notario, este principio significa que el notario esta obligado a conservar
o0 mantener resguardados los documentos o instrumentos de los actos o
contratos en los que intervenga®®, es decir para el notario tradicional este
principio se cumple con el protocolo, pero para el notario electronico debe ser
un soporte electrénico, es decir un protocolo electronico, como por ejemplo
en Espafia los notarios han creado un protocolo electronico que le
denominan “Libro Blanco del Notariado Electrénico”, de la misma manera en
Holanda los notarios han creado un sistema llamado “Diginotar”’, ambos
tienen la finalidad de conservar los documentos electrénicos prueba de los

actos o contratos electronicos en los que han participado.

25| uis Vasquez L6pez, obra citada, pagina 93
226 hitp://espanol.geocities.com/notariacuartadecucuta/notarial.html#principios
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& Principio De Autenticidad.-

El instrumento auténtico®?’

es aquel que esta garantizado en su
certeza, seguridad juridica por haber intervenido el notario como delegado
del Estado. Por tal motivo, dicho instrumento o documento tendra presuncién
privilegiada de veracidad y gozara de una credibilidad que hara prueba por si

mismo de su contenido?®%.

La fe publica de la cual se encuentra investido el notario hace imprimir
certeza y credibilidad a los actos que autoriza.”®® Es decir que con la dacién
de fe publica que el notario establece hace que el documento que
anteriormente, pueda no haber tenido valor legal, obtenga el valor necesario

para garantizar que los derechos de las personas no sean violentados.

Este principio también puede ser aplicado en el ambito informatico, ya
gue los documentos electronicos, que son la base de la contratacion
electronica, deben siempre estar de acuerdo con los requisitos para los
contratos que establece la ley y surtir todos los efectos juridicos que les son
atribuidos. De esta manera la intervencion del notario electronico cabe en la
documentacion informatica y se extendera no solo a la legalizacion de firmas
digitalizadas, sino también a la solemnizacion electrénica tanto del certificado
gue contiene identidad, capacidad y otros requisitos establecidos por la ley,
como la autenticacion del contenido del documento en si. Ha de determinar
la capacidad de una persona para realizar la transaccion de que se trate,

pero también ha de verificar y autenticar que la transaccién misma cumple

227 Nos referimos a la calidad que obtiene el documento cuando interviene la funcién notarial, es decir la calidad
de ser un documento verdadero, no en si a la clasificacion de instrumento autentico mencionado en el Codigo de
Procedimientos Civiles.

228 hitp://espanol.geocities.com/notariacuartadecucuta/notarial.html#principios

2% yis Vasquez L6pez, obra citada. Pagina 96
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todos los requisitos legales y formales para surtir plenos efectos en cualquier

jurisdiccion®®.
4 Principio De Seguridad.-

Este principio quiere decir el amparo a los derechos e intereses de
guienes acuden ante sus oficios, es decir que el notario cuando presenta las
soluciones a las situaciones planteadas por los otorgantes lo hace siempre
procurando que esas soluciones sean aptas y que conlleven a obtener los

fines perseguidos®™.

Este principio es uno de los mas importantes para lo que es la
contratacion electronica, ya que las personas buscan tener seguridad en
todos los actos que deseen que permanezcan en el tiempo y mas en un
contrato que no se encuentran presentes fisicamente y esto ya lo estudiamos
en la historia del surgimiento del notario como tal. Asi el ciber notario debe de
dar la seguridad juridica a los contratos que se realizan en una base
electronica que no es tangible materialmente pero si en base a un proceso
electronico. Y todo esto lo realiza en base a que el ciber notario utiliza
herramientas que dan esta seguridad como lo es con la firma digital que da

esa certeza a las personas y consagra el principio de seguridad.

20 sanchez Mufioz, Viviana Cristina El Notario ante el Impacto Tecnolégico de la Informatica y las
Telecomunicaciones, http://www.alfa-redi.org/rdi-articulo.shtml?x=9899
2 hitp://espanol.geocities.com/notariacuartadecucuta/notarial.html#principios
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& Principio de Economia.-

Este principio consiste en que las soluciones que el notario presenta
ante los comparecientes no deben ser excesivamente onerosos, que les

causen a las partes gastos innecesarios®*,

En cuanto al ambito notarial electrénico, este principio es también
aplicable ya que uno de los propésitos de la creacion de este notario es de
evitar gastos a los intervinientes ya que los otorgantes estan en diferentes
lugares y les seria sumamente oneroso el viajar hasta el lugar donde se
encuentra la otra persona, por lo que se recurre a este tipo de contratacion y
para darle la misma validez que a un contrato comun se implementa el

notario electrénico.

4 Principio de Rogacion.-

Como se ha dicho anteriormente, la funcién notarial es tipica del
derecho privado, por tal razén no puede prestarse sin previo requerimiento
de las partes, es decir que el notario solo podra actuar por una solicitud de
las partes, ya sea de ambas o de una sola de ellas, el notario por si solo no

puede ejercer sus funciones sin que se lo soliciten los interesados.

Esto lo podemos ver cuando el notario electrénico recibe un correo
electronico, una tele llamada o videoconferencia en el cual le solicitan a este
la intervencion en un acto por el cual debe de intervenir y realizar un contrato

electrénico.

%2 | uis Vasquez L6pez, obra citada, pagina 93
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& Principio de Inmediatez.-

Este principio expresa una relacion directa de parte del notario cuando
presencia hechos u actos de los que esta en obligacién de documentar, es
decir es la presencia fisica en el acto en el momento en que esta ocurriendo

y que el notario constata.

Este principio se discute mucho cuando se trata de la comunicacion
del notario y los intervinientes en el comercio electronico, ya que este
principio supone la presencia fisica del notario y las personas que requieren
Sus servicios, ya sea por si o por medio de la representacion, y es en la
formula “ante mi” que se demuestra, y en el comercio electronico no existe
esa presencia fisica y eso violentaria este principio del que se rigen todos los
paises con un sistema de notariado latino, como el nuestro, pero para el
notario chileno Eugenio Alberto Gaete califica el documento electrénico como
un documento interactivo, dindmico y de actuacion a distancia y
consecuentemente se produce un cambio en la formacion del consentimiento
del contrato electronico, sin embargo expresa un esquema grafico de
intervencidn notarial en los negocios perfeccionados por medios electronicos
en el que aunque no exista contacto fisico directo entre los otorgantes y el
notario no se vulnera la inmediatez, pues cada parte y su correspondiente
notario en una sesién interactiva sellan el acuerdo de tal forma que los
notarios respectivos intervienen desde cada lugar donde estan los

intervinientes y dan fe de lo que ocurre®,

%3 GAETE, EUGENIO ALBERTO. Documento electrénico e instrumento plblico. Portal de Abogados.
http://www.portaldeabogados.com.ar/noticias/derin05.htm
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& Principio De La Unidad Del Acto.-

Este principio establece la simultaneidad en el tiempo respecto de las
distintas etapas de una escritura publica. La presencia del notario, de las
partes, y de los testigos, en su caso, debe ser Unica y sin interrupcién o
suspensién al momento de la lectura y posterior suscripcion del documento o
instrumento publico.?** Es decir que cuando se redacta una escritura publica
no se puede hacer parcialmente sino totalmente, el dia y hora en la que se
esta produciendo, no puede cortarse y continuar otro dia, debe hacerse en

un solo acto sin tener interrupciones.

La unidad del acto es otro de los principios notariales que junto al de
inmediatez y permanencia, por citar algunos, ha de tenerse en cuenta
cuando de actividad notarial electronica se trate y es que la unidad del acto
supone audiencia notarial plena dada por la presencia en el mismo espacio y
tiempo de los sujetos del instrumento notarial en el acto de otorgamiento y
autorizacion del documento publico. Y es porque el contrato electrénico
produce importantes cambios debido a la realidad virtual en que se
desarrolla, en donde al hablar de principios notariales se considera que la
unidad del acto desaparece entendida como unidad temporal y espacial
propia de la expresién del consentimiento contractual tanto material como
formal o simultaneidad en las voluntades, pero en cuanto al acto debe ser
ininterrumpida, y cuando hablamos de version papel debe estar contenida en
un solo instrumento, que si se piensa bien constituye unidad de texto de la

gue también goza el documento electronico.

23 hitp://espanol.geocities.com/notariacuartadecucuta/notarial.html#principios
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Como lo mencionamos anteriormente estos principios son los que
rigen la funcién notarial y son perfectamente aplicables a la funcion que va a
realizar un notario que intervenga en la contratacion electronica. Pero no solo
estos principios son los que debera seguir sino que también los principios de
la contratacion electrénica y firma electronica que los rigen, asi podemos
mencionar que un documento electrénico posee el principio de no repudio
por ser firmado digitalmente, este postulado se aplica cuando a esta firma
digital le damos un valor agregado y como lo es la figura del ciber notario.

Otro principio que podemos decir que se aplica es el de economia ya
gue la figura del ciber notario, ha surgido para dar respuesta a esa necesidad
y preocupacion de las empresas, y es la de crear un mecanismo seguro en
donde pueda enviar informacion personal y secreta con otra empresa o
institucion y que esta informacion vaya protegida por un técnico del derecho
como lo es un notario para que no se pueda divulgar, y evitar mecanismos

mas oneroso de proteccion y el tiempo para poder realizar un acto juridico.

Por lo que un ciber notario debe de respetar los principios que rigen su
profesion, y que no tienen en ningdn momento contradiccion ni muchos
menos que no se puedan llevar a cabo solo porgue pertenecen a un notario

comun.

5.2 Ciber Notario o Notario Electrénico

La aparicion de las nuevas tecnologias han transformado la sociedad
hasta tal punto que para ser un verdadero profesional en el mundo del
comercio internacional o para aprovechar las muchas ventajas que brinda, ya

no solo basta saber de derecho, hace falta también tener conocimientos de
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informatica, economia, ingenieria, matematicas, etc. Por lo que el notariado
no puede permanecer ajeno a la actual revolucién tecnolégica, debe estudiar
y aprender esta nueva forma de trafico comercial, ya que ademas de las
funciones tradicionales como notario es asesor y ante una consulta sobre

contrato electréonico debe tener los conocimientos necesarios sobre el tema.

Ahora bien antes de entrar a conocer una de las herramientas de la
seguridad informatica, que es nuestro tema central de investigacién, es decir
el Cibernotario, debemos saber de donde surge este concepto y fue a finales
de 1997 que la American Bar Association (ABA) siguiendo la recomendacion
de su Comité de Seguridad e Informacion (Information Security Commitee)
perteneciente a la Seccion de Ciencia y Tecnologia de dicha Asociacion,
acordo la siguiente resolucion: “RESUELVASE que el Consejo de la Seccién
de Ciencia y tecnologia, apoyando los esfuerzos de la EDI y de la Division de
tecnologia e Informacion. Inicie los trabajos de un Comité de Especializacion
de la ABA y colabore con cualquier otra organizacion internacional o nacional
gue mostrara Interés en el proposito de lograr una especial certificacion de
los Cibernotarios Dicha resolucién por si misma, aunque corta y en general
un poco vaga, marco el inicio de una nueva era para la profesion notarial, ya
que significdé el primer acercamiento con efecto potencial hacia el
conocimiento de la electrénica y hacia el intercambio de datos que se deriva

de ella.

Es indiscutible la utilidad y la seguridad que presenta firmar un
contrato ante un notario sin embargo tiene ciertas carencias como por
ejemplo lo oneroso que a veces resulta, lo que hoy en dia se puede resolver
con la contratacion electronica, pero que pasa con la seguridad de esos
contratos, ¢seran seguros cuando no se realizan ante un notario?, la firma

digital, como vimos anteriormente, es una forma para brindar seguridad ante
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un contrato electrénico, pero es un logro que fomenta la seguridad en medio
de todo un proceso que por su inmensidad y rapidez apenas hemos podido
asimilar, ya que en nuestro pais no se ha podido utilizar al cien por ciento por
la falta de legislacién que la regule, ese es el problema que en muchos
paises se ha tratado de resolver, como por ejemplo EEUU con la creacién del
Cibernotario, pero el problema del notariado en Estados Unidos es que el
notario anglosajon no tiene facultad de ser un intermediario porque no se han
establecido los lineamientos legales que den ese efecto, sin embargo se esta
implementando en algunos estados como por ejemplo Florida que es el unico
estado que ha llevado una iniciativa a la Secretaria de Estado para que se
lleve a cabo el proyecto de una legislacion del ciber notario.

Pero no solo en Estados Unidos se ha querido implementar esta
figura, la intervencion del notario en la contratacion electronica es un area
bastante explotada en los paises Europeos, por ejemplo en Espafa los
notarios han implementado lo que se denomina su propio ambito de
aplicacion con el llamado “Libro Blanco del Notariado Electrénico”, en donde

recopilan las actuaciones que realizan a través de medios electrénicos®®.

Otro pais en donde los notarios electronicos han accedido al comercio
juridico electrénico es Holanda, donde los notarios han creado una
organizacion nacional de franquicias que pone al servicio del consumidor y
del comerciante un producto denominado “diginotar”, en donde el notario
actiia como un tercero de confianza, pudiendo autenticar firmas electrénicas,
y actuar en el mercado de las cartas electronicas. Segun las exposiciones

acerca de la organizacién, con ella sera posible estar seguro de la persona

235 Entrevista con la Doctora Yesenia Granillo de Tobar, docente de Derecho Civil de la Escuela de Economia y
Negocios (ESEN).
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gue envia el mensaje y de que lo recibe la persona correcta, naturalmente

junto a la firma electrénica.?®

En la actualidad, el notariado italiano estampa aproximadamente unos
tres millones de firmas digitales cada afo, todos fueron dotados de un
sistema de firma entre octubre del afio 2002 y los primeros meses de 2003,
han podido transmitir de forma telematica al Registro de Empresas todos los
datos de las sociedades, y han sido méas agiles los tramites en registros y ha
beneficiado la imagen del notariado italiano que se presenta como una
realidad capaz de seguir el ritmo de los tiempos y de proporcionar los

servicios rapidos y fiables que precisan la sociedad y la economia.

Y asi en muchos paises europeos ya cuentan con la suficiente
legislacion para la implementacion total del comercio electronico y la
intervencion del notario electronico o ciber notario, incluso en paises
centroamericanos y suramericanos ya cuentan con la legislacion para regular
el comercio electrénico y las firmas digitales, como por ejemplo Costa Rica,
Guatemala, Argentina, Perd, entre otros ya cuentan con sus Leyes para
regular la Firma Electronica. Ese es el reto de ElI Salvador empezar a
preocuparse por crear una legislacion acorde a las nuevas tecnologias para
no quedarse atras y poder incluirse en el trafico comercial actual, que

requiere de transacciones mas rapidas pero a la vez mas confiables.

26 perales Sanz, José Luis. Director del Seminario: “Seguridad Juridica en las Transacciones Electronicas”,
Primera Edicion, Civitas, 2002. Pagina 77
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5.2.1 Definiciones

Por el hecho de que el concepto de cibernotario es una creacion
anglosajona y relativamente nueva, no hay en la doctrina muchas

definiciones al respecto.

Este notario que es llamado cibernotario, es una tercera parte de
confianza que podra desempefiarse o0 no como Autoridad Certificante de
firma digital.

Para nosotros como grupo de trabajo, nos hemos planteado una
definicion de ciber notario ya que aun no existen en doctrina definiciones bien
estructuradas de él, asi para nosotros Ciber notario es un profesional del
derecho, con conocimientos avanzados de informatica y tecnologia de
seguridad de la informacion, cuya funcion combina complementariamente la
experiencia técnica con la legal en una sola especializacion, el cual actia
como un proveedor de servicios de certificacion dando fe publica electrénica,
actuando como una tercero de confianza, autenticando las firmas digitales,
verificando la identidad de los contratantes y verificando el contenido del

contrato, todo en el ambiente de comercio electronico.

5.2.2 Importancia de la Implementacion de la Figura del Ciber Notario

Muchas de las transacciones electronicas dan hoy problemas
especiales, ya que por la velocidad y la cantidad grande de informacion que
pueden almacenar, implica muchos riesgos que de alguna manera dan
incertidumbre respecto a la identidad, autoridad y capacidad de las personas

gue realizan el acto de la transaccién. Por tal razon en Estados Unidos se
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creo el concepto de Ciber Notario que esté disefiado para tener un nivel de
entrenamiento y un poder de certificacion con reconocimiento igual o un tanto

mayor que en los sistemas de notariado latino.

La inseguridad de la naturaleza de las operaciones electronicas nos
ha llevado a pensar o a idear lo que serd una tercera parte confiable en
cuando a las operaciones electrénicas. Asi como la utilizacién de una clave
publica implica la intervencion de una tercera persona reconocida como
confiable que establezca la identidad de los poseedores de la clave publica
gue puede ser distribuida a las otras partes, sin esta tercera parte de
confianza (ciber notario) que verifique cada parte individualmente es
realmente el legitimo poseedor de esa clave seria imposible para las otras
partes integrantes del negocio via red saber a ciencia cierta si el poseedor de

esa clave lo es.

5.2.3 Fe Publica Informatica

Antes de entrar a conocer lo que es la fe publica informatica, debemos

saber que es la fe publica y por consiguiente la fe puablica notarial.

La fe publica constituye el aspecto esencial de la funcién notarial y su
origen data del antiguo Imperio Romano de Occidente, en donde los
contratos eran celebrados por la declaracion de los otorgantes sin mas
formalidad, quedando asi afirmados sus derechos en las negociaciones y

consecuentemente obligados por buena fe®’.

%7 De Leén Rodriguez, Claudia Del Carmen y otros. Tesis Instrumentos Notariales: Su Inscripcion En El Centro
Nacional De Registros. Universidad de El Salvador. Facultad Multidisciplinaria De Occidente, pagina 23
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Para el Doctor Ricardo Martinez Santiago la fe publica es ese respaldo
de autoridad que el Estado da de ser ciertos determinados hechos que
interesan especialmente al Derecho. Y en un sentido amplio la Fe Puablica
viene a ser una especie de confianza general que inspiran ciertas cosas,
signos, simbolos o manifestaciones emanadas de la autoridad publica, en
relacion con la que expresan; es una creencia o confianza general en la

verdad, impuesta por las necesidades de la vida Social.>*®

La fe publica notarial es la conferida por el Estado, con la que se
enviste a personas autorizadas para el ejercicio de la misma, obteniendo la
facultad de autenticar en nombre y en representacion del Estado, todos
aquellos actos en el que el notario tiene una intervencion directa, asegurando
con esto una armonia social en cuanto a las relaciones privadas, evitando
ambigiiedades en el contenido de los actos, reflejando la voluntad expresa
de las partes que intervienen, sin llegar a la intervencion jurisdiccional para

dilucidar conflictos derivados de estos.

El ejercicio de la funcion notarial conlleva intrinsecamente el elemento
autenticador de todo acto o hecho que requieren ser proveido de una
presuncion de veracidad y autenticidad respecto de terceras personas; este
elemento autenticador se materializa por medio del ejercicio de la fe publica
notarial, ejercida por las personas autorizadas para tal efecto, no obstante,
existen otras clases de fe publica que al igual que la anterior implican el
hecho de infundir certeza y veracidad a todos aquellos actos que se
encuentran fuera del ambito del derecho notarial. Es decir que en el
notariado latino, la seguridad se logra con la dacion de fe, que se

complementa con el asesoramiento profesional que le brinda el notario, este

28 Martinez Santiago Ricardo. Ob. Cid. Pag. 1
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a la vez analiza y controla la situacién juridica de los requirentes,
ilustrandolos y determinando con precision el comportamiento que debera
tener. Es ahi donde encontramos la importancia de la fe publica ya que sirve
para acreditar un suceso, siendo el medio para evitar conflictos en el trafico
de actividades comerciales y/o contractuales, que acontecen en la realidad y

gue requieren de seguridad y cumplimiento.

Pero en nuestro ordenamiento juridico cuando hablamos de ciber
notariado la fe publica tradicional deviene en insuficiente cuando se trata de
aplicarlo a las nuevas tendencias tecnoldgicas de la informatica, en especial
tratandose de las obligaciones surgidas a través de un ordenador que
prescinde de la presencia fisica de las personas o un espacio de lugar-

tiempo en especifico.

Ya que si nos regimos por lo que establece el articulo 1 inciso 2 de la

Ley de Notariado®*

nos encontramos con dificultades al agregar la variante
de los ordenadores. Los nuevos retos planteados a la fe publica exigen al
derecho la creacion de instituciones que sepan incorporar junto a la moderna
tecnologia, recursos humanos calificados e infraestructura especializada para

almacenar la informacién necesaria.

Asi Viviana Sanchez Mufioz?* nos dice que se entendera como Fe
publica informética, aquella cuyo depositario cumple el rol de tercero

certificador neutral, como dador de una nueva clase de fe publica, que a

29 «La fe plblica concedida al Notario es plena respecto a los hechos que, en las actuaciones notariales,
personalmente ejecuta o comprueba. En los actos, contratos y declaraciones que autorice, esta fe serd también
plena tocante al hecho de haber sido otorgados en la forma, lugar, dia y hora que en el instrumento se expresa”.
Ley de Notariado, D.L N° 218, del 6 de diciembre de 1962, publicado en el D.O. N° 225, Tomo 197, del 7 de
diciembre de 1962.

20 E] Notario ante el Impacto Tecnolégico de la Informatica y las Telecomunicaciones. Por Viviana Cristina
Séanchez Mufoz, http://www.alfa-redi.org/rdi-articulo.shtml?x=9899.
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diferencia de la fe publica tradicional, no solo se otorga sobre la base de la
autentificacion de la capacidad de personas, del cumplimiento de
formalidades en los instrumentos notariales o a los certificados de hechos,
sino que se aplica también a la certificacion de procesos tecnolégicos, de
resultados digitales, codigos y signaturas electronicas.

Es decir que la fe puablica tradicional es implementada por el notario
tradicional, la fe publica informética es implementada por el ciber notario,
guien como veremos mas adelante el ciber notario es un profesional del
derecho con una especializacion en la seguridad de la informacion como ente

certificado de esta.

Para que la fe publica produzca certeza en el ambito informético es
necesario que su integracion sea eficiente con las tecnologias de la
informacion a través de aquellas instituciones que se crearan en base al
Derecho Informatico existente, ya que el procesamiento, transmision y
almacenamiento de la informacion y el uso que de ella se esta realizando
masivamente enfrenta al derecho informatico con el problema de encontrar
soluciones practicas y modernas para el adecuado otorgamiento de una
adecuada fe publica para otorgar certeza a las operaciones electrénicas que

tengan un realce juridico.

Algunos estudiosos como Ochoa Reyes?** han planteado los retos que
la Fe Publica Informatica se debe enfrentar para poder ser implementada en

cualquier ordenamiento juridico que piense utilizarla. Y estas son:

21 hitp://www.rodriguezvelarde.com.pe/articulos_35.htm
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« Otorgar certeza a la contratacion electronica y a la transmision de

informacion por medios teleméaticos.

o« Otorgar certeza a los procesos informaticos, dirigiendo vy
responsabilizandose de la adecuada utilizacion de las herramientas
gue le proporciona la informética juridica para convertir los archivos

tradicionales “pasivos” en archivos digitales “interactivos”.

e Servir de agente promotor en la reduccion de costos operativos y
administrativos al interior de las organizaciones econdémicas Yy

propulsor de la eficiencia y competitividad empresarial.

5.2.4 Funciones del Ciber Notario

Como sabemos la iniciativa del ciber notario surgié a finales de 1997,
siendo el primer pais en mencionarlo Estados Unidos, cuando por el
problema de las diferencias en paises con un sistema de notariado latino en
cuanto al procedimiento y al contenido de los documentos que se realizaban
ante los notarios anglosajones, que llevo a numerosos rechazos de los
documentos norteamericanos por parte de las autoridades legales de otros
paises en los que el sistema deriva de la ley civil, para solucionar ese
problema la seccion de Ciencia Y Tecnologia de la American Bar
Association, considero la necesidad de la existencia de una autenticacion de
alto nivel en donde fuera aceptada en todos los paises y asi fue que se creo
la institucion del cibernotario. Que combina de forma complementaria la

experiencia técnica con la legal en una sola especializacion.
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Una primera funcién que realiza el cibernotario en EEUU es similar a
la que actualmente es desarrollada por el notario latino, ya que con ello se
persigue que cualquier cibernotario garantice que sus actos tengan efecto en
jurisdicciones extranjeras. Una segunda funcion es la de poseer capacidades
de certificacion y autenticacion extendidas, es decir que no solo dara fe sobre
los documentos en papel sino que también en documentos en soporte
electrénico. Esto obliga a que los notarios electrénicos posean un alto nivel

de capacitacion en la tecnologia de seguridad de la informacion.

Pero surge un problema en cuanto a la implementacién del ciber
notario y es que toman al notario anglosajon como referencia, ya que este
solo autentica las firmas que se realizan en un documento, pero no su
contenido, de tal forma que solo identifica a los firmantes y solo certifica que
estos han firmado el documento en su presencia en ese dia y a esa hora, por
lo que no se puede abarcar todo el ambito de seguridad que se necesita en

un contrato electrénico.

Por el contrario resulta mas factible tomar de base al notariado latino
ya que este ademas de autenticar las firmas e identificar a los firmantes
certifica el contenido del documento. Ahora bien tomando como base el
notariado latino se puede hacer una aproximacion de lo que tendrian que ser
las funciones de un ciber notario, para garantizar seguridad y fiabilidad a las
transacciones electronicas:

1. Autenticar a las partes;

2. Fechar los documentos electronicos;

3. Detectar la falsificacion o manipulacion de mensajes por parte de
usuarios no honrados;

4. Confirmar que los usuarios reciben los mensajes adecuados en los

momentos adecuados;
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5. Almacenar las evidencias, y

6. Registrar los sucesos.

A partir de ello se pueden establecer los siguientes servicios de

notarizacion electronica®*?:

1.La Autenticaciéon de Entidades. Esta es sin duda una de las
funciones mas importantes del ciber notario, resulta esencial que, antes de
iniciar una determinada operacion, cualquier usuario involucrado en la
transaccion tenga plenas garantias sobre la autenticidad de las entidades
con la que va a establecer la comunicacion, asi como de la autenticidad de
los documentos firmados por esta. Ademas debera tener la certeza de que
cualquier identidad electronica veraz, sino también una identidad fisica en el
mundo real que se corresponde de forma univoca con la electrénica, es decir

de que tanto la entidad real debe ser la misma que se anuncia en la Web.

Precisamente sera labor preliminar del notario electrénico identificar de
forma correcta, ya sea directa o indirectamente con las autoridades de los
registros, a cualquier entidad que pase a formar parte del sistema y habra de

crear pruebas de su registro, las que seran usadas por otros usuarios.

2. La Certificacion de Fecha y Hora. Nos encontramos con la clara
necesidad de poder conocer y demostrar fehacientemente que un hecho ya
sea generacion, intercambio, o firma de un documento digital, ocurrié en un
determinado instante de tiempo, asi como poder relacionarlo frente a otros
hechos. Y el uso de los documentos electronicos hace mas dificil la tarea de

fecharlos por ser documentos faciles de modificacion, por lo que el notario

22 Revista “Agora Sic”, Articulo de Javier Lopez Mufioz, Ingeniero Informatico, tema “Servicios de Notarizacion
Electronica”. Volumen 25, Universidad de Malaga, Junio 2001. pagina 3
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electréonico debera utilizar un sistema o servicio de fechado de documentos
electrénicos en la que le quite al autor la posibilidad de producir una fecha
distinta a la del documento.

3. Certificacion de Envié., Certificacion de Entrega vy
Certificacion de contenidos. Estos resultan elementos importantes a la
hora de dotar de fiabilidad a las tipicas transacciones de comercio
electrénico. La experiencia ha demostrado de que cualquiera de las partes
involucradas en el contrato puede ser una amenaza para la seguridad del
mismo, ya que puede tener un comportamiento fraudulento, negando por
ejemplo, el envio o la recepcion del mensaje o del documento. Resulta
esencial, entonces, poder enlazar a los contratantes que intervienen en la
operacion asi como vincular su responsabilidad de autor y receptor. Aqui
surge el servicio del no-repudio, que es procedimiento por medio del cual se
protege a ambas partes de que alguna niegue intencionalmente que un
determinado contrato se realizo, este servicio entonces ha de producir,
validar, mantener y poner a disposicion de las partes, pruebas o evidencias
irrefutables respecto a la transferencia de informacion desde un origen a un
destino, asi como de la recepcion y el contenido de la misma. Por lo tanto, el
notario electrénico va a intervenir de una u otra forma, en la ejecucion de

cualquier protocolo de no-repudio.

4.Soporte de Confidencialidad. En este caso es preciso
determinar que cierta informacién dentro del conjunto de transacciones
comerciales especialmente aquellos relativos a mensajes o documentos que
se comparten con el notario electronico sean confidenciales y que ademas el

conjunto de notarios electrénicos debe estar perfectamente definido, para
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poder crear una Red Virtual Privada entre los notarios de la misma

infraestructura.

5. Salvaguarda de Datos Digitales, Registro de Sucesos Yy
Procesos. Este servicio lo debera realizar el ciber notario, asi como lo realiza
un notario latino con el protocolo, es decir que el notario electrénico debera
tener un registro personal, que puede equipararse al libro de protocolo, que
actualmente lleva el notario, en donde establecera las actuaciones en las que

intervenga, para tener un respaldo de los mismos.

En fin, los ciber notarios podran ofrecer servicios profesionales
relacionados con la certificacion y autentificacion de las transacciones
internacionales via computadora a través de registros que garanticen su
consentimiento y demuestren su validez y por lo tanto su caracter como
transacciones internacionales en cualquier jurisdiccion. Estos especialistas
garantizaran la autenticidad y credibilidad de las transacciones hechas via
computadora desde su misma existencia, incluyendo su creacion, comu-
nicacion, procedimiento, retencion y capacidad probatoria, porque una de las
responsabilidades de estos especialistas sera paralela con la de aquellos
notarios que ejercen en los paises del sistema latino, donde se ha
establecido una profesion notarial muy sélida en que su especialidad juridica
puede llenar satisfactoriamente las necesidades de competencia profesional

y seguridad que se requiere®*.

En conclusion podemos decir que no cabe duda de que los servicios
de ciber notario van a resultar fundamentales durante los proximos afios, el

hecho de que las empresas y los ciudadanos estén familiarizados con el

283 Revista Digital De Derecho. Colegio De Notario De Jalisco, México. www.revistanotarios.com
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concepto tradicional de “notario”, asi como con las funciones del mismo, va a
contribuir expresamente a que el notario electronico se convierta en un
eslabon muy importante que va a conducir a un adecuado desarrollo del

comercio electrénico en un &mbito global.

5.2.5 Diferencia entre el Ciber Notario y las Autoridades de Certificacion

Cuando se analiza la doctrina se tiende a hacer una similitud entre el
notario electronico o ciber notario con las entidades de certificacion o
proveedores de servicios, en donde se encuentran que efectivamente el
notario puede hacer las veces de un proveedor de servicios de certificacion,
lo que le brinda una ventaja al usuario porque puede optar por un notario
electronico o un empresario cualquiera que brinde el servicio de certificacion,
pero esta situacion se da en paises como Espafia, pero surge una diferencia
clara entre el notario electronico y las entidades de certificacion o
proveedores de servicio de certificacion, como nos mencionaba la Doctora
Yesenia Granillo de Tobar, es el hecho de que en un contrato en el que la ley
le exija la intervencion de un notario para que le de validez al contrato,
unicamente el notario puede intervenir, es decir, por ejemplo en nuestro
Cadigo Civil establece que para que sea valido un contrato de compraventa
de un bien inmueble es necesario que se realice mediante escritura
publica®* y sabemos que las escrituras publicas las expiden Gnicamente

personas que estan autorizados para ejercer el notariado®*

y por excelencia
la persona que esta facultada para ello es el notario, por lo tanto todos

aquellos contratos que pueden perfectamente realizarse mediante

24 Articulo 1605 inciso segundo del Cédigo Civil.
5 Articulo 255 del Cédigo Civil.
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contratacion electrénica pero que la ley le exige que se tengan que realizar

en escritura publica Unicamente el notario podra intervenir.

Ahi recae la problemética para nuestro pais, ya que mundialmente,
especificamente en Europa donde se aplica mas esta figura, su legislacion
ha sido adecuada para que el notario actué de esa manera, pero en nuestro
pais aun no se hace ni siquiera mencion del tema, siendo que la contratacion
electrénica cada dia esta avanzando mas, por lo que se hace necesaria la
implementacion de dicha legislacion que venga a regular tanto la contratacion
electronica, la firma electronica o digital y por consiguiente la intervencion del

notario como la nueva figura del ciber notario.

5.2.6 Ejemplo Practico de la Funcion del Ciber Notario.

En el siguiente supuesto una persona quiere comprar una inmueble en
otro pais y decide (por conveniencia) hacerlo por medio de contratacion
electronica y se le hace necesario los servicios de certificacion y notariales
de un ciber notario, en el que podemos observar las funciones de Proveedor
de servicios de certificacion, porque el brinda al usuario los certificados
digitales y la firma digital, asi como las funciones ciber notariales de

autenticacion de identidad y certificacion de fecha y hora.

1) Tony quien se encuentra residiendo en Inglaterra, realiza una
compraventa de un inmueble en Orlando, Florida pero le es imposible
comparecer a firmar todos los documentos personalmente, en este Estado se
ha adoptado el sistema en el que la transmisién de una casa se puede hacer
mediante contratacién electronica, con la formalidad de que debe ser

firmados digitalmente y autenticado por un ciber notario.
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2) Tony ya se ha puesto de acuerdo con los propietarios de la casa, se
han hecho casi todos los tramites de pagos de impuestos y de servicios de
agua, energia electrénica, y las compafiias le han enviado a Tony todos los
documentos por Email firmados solo electrénicamente, pensando Tony que

seria suficiente.

3) Tony entonces concreta una cita con Bill, un ciber notario de Londres,
y deberd ir a su oficina para firmar los documentos ante él, ya que el ciber
notario solo acepta autenticar los documentos si ve a Tony personalmente,
porque Bill no tiene la seguridad de que esos documentos han sido firmados
por Tony, ademas que solo han sido firmados electronicamente siendo

necesario que sean firmados digitalmente.

4) Tony se presenta llevandole todos los documentos, por lo que Bill le
asigna sus pares de claves, porque Bill tiene un programa de computadora
gue con el que puede generar las claves asimétricas y con ello la firma digital
de Tony y a la vez le otorga los certificados digitales para comprobar la
identidad de las claves. Si se diera el caso que Tony o cualquier otra persona
no tiene los documentos listos o necesita del ciber notario para redactarlos
éste debera ser capaz de hacerlo porque, después de todo, es un abogado

ademas de un ciber notario.

5) Tony firma los documentos y ya firmados Bill los autentica poniendo
una razoén al documento que dice que ha sido firmado por Tony y que le ha
leido el documento explicAndole su valor y las consecuencias legales entre

otras formalidades.
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6) Bill entonces firma el documento con su Firma Digital Oficial, asignada
exclusivamente a él por la Asociacion de Ciber Notarios, para firmar y
autenticar el documento y el certificado y para encriptar el documento.

7) Una vez que han sido completados los documentos, Bill los guarda en
su libro de protocolo electronico, en el que solo el Ciber Notario tiene acceso

siendo estos los documentos que son considerados como originales.

8) Bill le entrega una copia de los documentos en un CD, junto con la
copia del certificado digital de las claves, para que puedan ser presentados al
registro para los efectos legales correspondientes que son el de registrar el

inmueble.

Otro supuesto es cuando ambas parte le solicitan al notario electrénico
gue participe en un determinado contrato electronico, para darle fe al mismo,

en ese caso el procedimiento seria el siguiente:

1) José y Maria son dos personas que quieren contratar
electronicamente, José vive en Estados Unidos y Maria en Espafia. Maria es
propietaria de un inmueble y envia la oferta por Internet para venderlo,
entonces José la acepta, pero establecen que para mas seguridad de ambos
contrataran a un Ciber notario que es Eduardo que también vive en Estados

Unidos, pero en otro estado que José.

2) Le envian a Eduardo por correo electronico la solicitud de que
participe en el contrato para darle fe, y acepta. Les pide que le envien toda la
documentacion (los certificados electrénicos obtenidos por una entidad
certificadora, con el que se verifica la identidad de ambos) y la relacién de los

hechos, es decir el contrato que desean realizar, el objeto que se desea
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vender con todas las especificaciones y demas documentos que se requieren

para la venta.

3) Después de que le envian los documentos, Eduardo los revisa y
verifica que sean legales y que todo esté en orden y redacta el documento

electrénico que servira de contrato.

4) Cuando ha redactado el documento, Eduardo lo firma digitalmente y lo
envia a José y a Maria, quienes lo reciben, desencriptan y lo revisan para
constatar que todo esta correcto, expresan su consentimiento con el

documento y lo envian de regreso a Eduardo, firmado digitalmente.

5) Cuando Eduardo recibe el documento firmado por ambas partes,
comprobando que las partes han aceptado el mismo, certifica la hora y el dia
de la realizacion del contrato, asi como que las partes son totalmente
capaces de realizar dicho contrato, también certifica todo el procedimiento
gue realizo (el envio y el recibimiento de ambas partes del contrato y la
aceptacion y reenvio del mismo). También establece una clausula de
confidencialidad, es decir que el esta obligado a no divulgar los datos que le

fueron proporcionados.

6) Después de realizado el contrato y de la certificacidon que ha hecho
Eduardo entonces, cierra el documento con una razon y lo envia a ambas
partes a manera de testimonio. Eduardo entonces, almacena el documento

electronico en su protocolo electronico, para su posterior consulta.
Podemos ver que estos son dos supuestos que se pueden presentar

en la funcion de un ciber notario, en primer lugar cuando es solo una persona

la que solicita sus servicios, que en ese caso podra ir hacia la oficina del

196



notario o enviarle un correo electrénico, y en este caso vemos que el notario
(Billy) tiene funciones de un proveedor de servicios de certificacion ya que le
brindo el certificado electronico que amparaba la identidad de Tony y sus
firma digital; y la segunda es cuando ambas partes le envian una solicitud por
medio de correo electronico para que participe en el contrato, donde a
diferencia de la anterior el ciber notario solo tiene funciones de notario, no asi

de proveedor de servicios de certificacion.
Como conclusion podemos decir que en nuestro pais aun falta mucho

para llegar a presenciar al ciber notario, que firme los documentos. Ya que no

se tiene la suficiente legislacion para amparar su participacion.
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CAPITULO VI

ANALISIS DE RESULTADOS DE LA INVESTIGACION
DE CAMPO

SUMARIO: Introduccion. 6.1 Encuestas; 6.1.1 Procedimiento para la Obtencién de la Muestra; 6.1.2 Resultado de
la Investigacion; 6.2 Entrevistas; 6.2.1 Entrevista con el Licenciado Eli Sigfredo Valle Flores. Asesor
Juridico del Despacho del Ministerio de Economia. Fecha 23 de enero de 2009; 6.2.2 Entrevista con la
Licenciada Rubenia Moran, del Departamento de Atencién al Usuario de la Aduana Terrestre de San
Bartolo en llopango. Fecha 16 de febrero de 2009.; 6.2.3 Entrevista con la Doctora Yesenia Granillo de
Tobar, Docente de la Cétedra de Derecho Civil, de la Escuela de Economia y Negocios “ESEN”. De
fecha 17 de Febrero de 2009.

Introduccion:

Para la investigacion de campo se utilizaron dos métodos que fueron
las encuestas y las entrevistas a informantes claves, para las encuestas se
consultaron a 100 abogados y notarios y para las entrevistas se consultaron

a tres personas, las cuales se detallan a continuacion.

6.1 Encuestas

Para el desarrollo de nuestra tesis fue necesario hacer una
investigacion de campo que consistid en encuestas dirigidas a los abogados
y notarios de la Republica, en la que se utilizo una muestra de 100 abogados
y notarios, escogidos al azar, y los resultados de esa investigacién se

exponen a continuacion:

198



6.1.1 Procedimiento para la Obtencion de la Muestra.

La muestra se tomo segun la férmula:

N=

Z°pq
Zpg.

E

En Donde

Y Sustituyendo Los Valores

N= a la muestra
Z
P

nivel de confianza

se refiere a la variabilidad del
fenébmeno estudiado
Q=
E= la precision con la que se

generalizan los resultados

N= a la muestra

Z= 0.838 ( valor de curva normal
1.40)

P=0.50
Q=0.50
E=0.07

Procedimiento:

1. Sustitucion de los valores de la formula.

N= (1.40)? (0.5) (0.5)
(0.07)2

2. Valor de 1.96 se potencio al cuadrado.

N=_(1.96) (0.5) (0.5)
(0.07)2
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3. Se multiplica con las variables.

N= 0.98 (0.5)
(0.07)2

4. El resultado de Z con las variables se divide con E el cual antes se
potencia al cuadrado el cual se divide para sacar el niumero de

muestra.
N= 0.49
0.0049
N= 100

5. N es el tamafio de la muestra de las encuestas que se pasara a los

abogados y notarios de la Republica de El Salvador.

N= 100

6.1.2 Resultado de la Investigacion.

A continuacion se analizan los resultados de la encuesta que se
realizo a cien abogados y notarios, sobre el conocimiento que tienen de la
contratacién electronica, el comercio electronico y se sometio a
consideracion si es necesaria la intervencion del notario en la contratacion

electrénica en El Salvador.
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1. ¢ Tiene Conocimiento de lo que es la Contratacion Electronica?

Respuesta. N° de Encuesta Porcentaje
Si 82 82%
No 18 18%
Total: 100 100%
4 A
¢, Tiene Conocimiento de lo que es la Contratacion
Electrénica?
B Si
@ No
\\
Anélisis:

En el presente grafico podemos ver que la tendencia es que de los

cien abogados y notarios que fueron consultados el 82 por ciento dice que

tiene algtn conocimiento de la Contratacion Electrénica, por lo menos alguna

nocion de ella, en contraposicién al 18 por ciento que dice desconocer

totalmente del tema. Es decir que entonces la mayoria de abogados y

notarios conocen ya de la contratacién electronica.

201




2. Si su Respuesta es Positiva por favor Indique el Medio por el que

obtuvo tal Conocimiento.

N° Opciones NUumero Porcentaje (%)
1| Estudios Universitarios 5 3.25
2 | Post Grado 2 1.30
3 | Maestrias 1 0.65
4 | Seminarios 14 9.09
5 | Capacitaciones 27 17.53
6 | Conferencias 33 21.43
7 | Internet 54 35.06
8 | No Contesta 18 11.69
Total 154 100

e ™)

¢ Si Su Respuesta es Positiva, por favor Indique el
Medio por el que Obtuvo tal Conocimiento?

21%

O Estudios Universitarios
O Post Grado 35%
B Maestrias

B Seminarios

O Capacitaciones
B Conferencias 18%
O Internet

O No Contesta

0,
Y 1% 3%

Anélisis:

Podemos ver que en este grafico el porcentaje mayor de los medios es
el Internet, eso demuestra que aun no existe la suficiente capacitacion de los
abogados y notarios, siendo ese conocimiento inseguro ya que no se puede
confiar en todo lo que se carga en la Web, por lo que se deberia de dar mas

prioridad a los estudios universitarios, maestrias, y capacitaciones.
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3. ¢Cree usted que el Contrato Electrénico brinda Seguridad Juridica a

los Contratantes?

Respuesta. N° de Encuesta Porcentaje
Si 49 49%
No 51 51%
Total: 100 100%
(
¢,Cree Usted, que el Contrato Electrénico Brinda
Seguridad alos Contratantes?
@ Si
49%
@ No
51%
\\
Anélisis:

Podemos observar en este grafico que un 51 por ciento de los

profesionales encuestados manifiestan que el contrato electronico no brinda

seguridad juridica a los contratantes, y el 49 por ciento manifiesta que si lo

hace, eso nos demuestra que el contrato electronico en si mismo no es

suficiente para que las personas que contratan de esta forma tengan

asegurados sus derechos.
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4. ¢;Considera usted que se debe de Regular la Contratacidén Electrénica

en El Salvador?

Respuesta. N° de Encuesta Porcentaje
Si 96 96%
No 4 4%
Total: 100 100%
4 N
¢, Considera Usted que se Debe de Regular la
Contratacion Electrénica en El Salvador?
B Si
B No
4%
\\
Anélisis:

En este grafico se refleja la necesidad de que se regule la contratacion

electronica en nuestro pais, ya que un 96 por ciento de los encuestados nos

respondié que si se debe regular y el 4 por ciento que no. Por lo que las

instituciéon encargadas de velar para que se cumplan las condiciones

minimas para dar seguridad en las transacciones electrénicas.
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5. ¢Considera que en El Salvador existe Personal Capacitado para

Implementar la Contratacién Electronica?

Respuesta. N° de Encuesta Porcentaje
Si 22 22%
No 78 78%
Total: 100 100%
(
¢Considera Usted que en El Salvador Existe
Personal Capacitado para Implementar la
Contratacion Electrénica?
asi
B No
\_
Anélisis:

En esta pregunta se demuestra que el 78 por ciento de los

encuestados consideran que en nuestro pais no existe personal capacitado

para que se implemente la contratacion, es decir que no existe una

capacitacion de las personas sobre la contratacion electrénica, y que el 22

por ciento de los encuestados opinan que si existe personal capacitado.
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6. ¢, Conoce de alguna Empresa que realiza Contratacion Electronica?

Respuesta. N° de Encuesta Porcentaje
Si 61 61%
No 39 39%
Total: 100 100%
(
¢, Conoce de Alguna Empresa que Realiza
Contratacion Electronica?
o Si 39%
@ No
\\
Anélisis:

En la presente interrogante podemos observar que un 61 por ciento de

los abogados y notarios encuestados respondié que si conoce de empresas

gue realizan comercio por medio de Internet, y un 39 por ciento manifesté

gue no conocen de ninguna empresa que realice contratacion electrénica.
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7. ¢Si su Respuesta es Afirmativa, diga cual o cuales Empresas son las

gue Realizan tal Contratacion?

Empresas N° Porcentaje
Bancos 19 25%
Almacenes Simén 14 18 %
Tv Offer 9 12 %
Taca 5 6 %
Hoteles 4 5%
Tienda Libre.com 3 4%
Gevesa 3 4%
Prado 3 4 %
Samborns 2 3%
ISSS 2 3%
Coex Café 2 3%
ANDA 1 1%
La Curacao 1 1%
Comproamerica.com 1 1%
Aseguradoras 1 1%
Datos Dicom 1 1%
Agencias de Viaje 1 1%
Aves.com 1 1%
La Tiendona.com 1 1%
Amazon.com 1 1%
Gubiz.com 1 1%
Iforex.com 1 1%
Total 77 100 %
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Si su Respuesta es Afirmativa, Diga Cual o Cuales
Empresas son las que Realizan tal Contratacion.

@ Bancos 18%
O Almacenes Siman
O Tv. Offer

B Taca

O Hoteles

O Tienda Libre.com
O Gewesa 5%
O Prado ‘
B8 Samborns
B ISSS

O Coex Café
H ANDA

O La Curacao | 4%
@ Comproamerica.com !
Aseguradoras

B Datos Dicom

O Agencias de Viaje

O Aves.com 1%
B La Tiendona.com
B Amazon.com

@ Gubiz.com 1%
B Iforex.com 1%

12%

25%

Anélisis:

Primero debemos aclarar que 64 personas no contestaron esta
pregunta aunque sabian de empresas que comercializan por medio de
Internet, ya que en el momento de realizar la encuesta no recordaban cuales
empresas tenian pagina de Internet donde se comercializa, por lo que el
analisis se hace con 36 personas que si contestaron, lo que tomamos como

el 100 por ciento.
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Podemos observar que en este grafico el 25 por ciento de los
encuestados manifestaron que los bancos son los que brindan servicios de
contratacion electrénica, en segundo lugar se encuentra la empresa de
Almacenes Siman con el 18 por ciento, en tercer lugar se encuentra TV. Offer
con un 12 por ciento, las Aerolineas Taca se encuentra en un cuarto lugar
con 6 por ciento de los encuestados, los hoteles se manifiestan con un 5 por
ciento, con el 4 por ciento de los encuestados se encuentran Tienda
Libre.com, Gevesa y Prado, con el 3 por ciento de los encuestados se
encuentran Samborns, ISSS y Coex Café; y las empresas ANDA, La
Curacao, Comproamerica.com, Empresas Aseguradoras, Datos Dicom,
Agencias de Viaje, Aves.com, La Tiendona.com, Amazon.com, Gubiz.com, e
Iforex.com son las menos conocidas que realizan contratacion electronica ya

gue todas estan en un 1 por ciento de los encuestados.

Es decir que estos son los que son mas conocidos por las abogados y
notarios que realizan contratacion electronica, eso demuestra que hace falta
mas informacion y capacitacion ya que existen muchas mas empresas que
realizan contratacion electronica. Podemos ver que el rubro de servicios es el
mas utilizado para las contrataciones electrénicas, estando como vemos los

bancos realizando la mayoria de las transacciones electronicas en el pais.
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8. ¢ Tiene alguna Nocion de lo que Significa Firma Digital?

Respuesta. N° de Encuesta Porcentaje
Si 69 69%
No 31 31%
Total: 100 100%
4
¢ Tiene Alguna Nocion de lo que Significa Firma
Digital?
E Si
B No
\,
Anélisis:

En esta interrogante podemos observar que de los abogados y

notarios que fueron encuestados el 31 por ciento dijo no tener ninguna

nocion de lo que es la firma digital, y un 69 por ciento dijo que si conocia de

esta firma, o por lo menos tenia alguna nocién de que significa. Podemos ver

gue no existe un total desconocimiento de la figura de la firma electrénica

necesitando una mayor capacitacion para su utilizacion.
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9. ¢ Sabe como Funciona una Firma Digital?

Respuesta. N° de Encuesta Porcentaje
Si 47 47%
No 53 53%
Total: 100 100%
4 A
¢Sabe Como Funciona Una Firma Digital?
47%
| Si
53%
B8 No
\,
Anélisis:

Esta interrogante se relaciona con la anterior, y nos demuestra que el

conocimiento que los abogados tienen de la firma digital es vago ya que el 53

por ciento nos dijo que no sabe como funciona aunque sabe que significa,

por lo que se reitera la necesidad de una mayor capacitaciéon. Y un 47 por

ciento dijo saber como funciona la firma digital.
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10. ¢ Cree usted que es Necesaria la Intervencién de un Notario en un

Contrato Electronico, en el cual se utiliza una Firma Digital?

Respuesta. N° de Encuesta Porcentaje
Si 53 53%
No 47 47%
Total: 100 100%
4
¢Cree usted que es Necesaria la Intervencion de
un Notario en un Contrato Electrénico, en el Cual
se Utiliza una Firma Digital?
asi
B No
\\
Analisis:

Esta interrogante era crucial para nuestro tema ya que establecia si es

0 no necesario la intervencion del notario en la contratacion electronica, el 53

por ciento de los encuestados nos dijo que si seria necesaria por la falta de

seguridad juridica que brinda el mismo. Y un 47 por ciento de todos los

encuestados manifiestan que no es necesaria la intervencion del notario en la

contratacion electrénica.
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11. ¢Considera que la Corte Suprema De Justicia esta haciendo

Esfuerzos para que la Funcion Notarial se actualice segun las Nuevas

Tendencias Tecnoldgicas. Impulsando iniciativas de ley que busquen

adaptar la Realidad Nacional a estas Tecnologias?

Respuesta. N° de Encuesta Porcentaje
Si 5 5%
No 95 95%
Total: 100 100%
4 )
¢Considera que la Corte Suprema de Justicia esta
haciendo esfuerzos para que la fucién notarial se
actualice segun las nuevas tendencias tecnoldgicas.
Impulsando iniciativas de ley que busquen adaptar al
realidad nacional a éstas tecnologias?
95%
Si
O No
5%
\,
Analisis:

Podemos ver que en este grafico el 95 por ciento de los encuestados

estan de acuerdo en que la corte suprema de justicia, como ente encargado

de la actualizacion de los notarios, no esta realizando ninguna accién para

ello en oposicién al 5 por ciento que manifiestan que si lo esta haciendo.
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12. ¢ Considera usted Necesario la Regulacién de la Funcién Notarial en
los Contratos Electrénicos en El Salvador?

Respuesta. N° de Encuesta Porcentaje
Si 82 82%
No 18 18%
Total: 100 100%

(
¢ Considera usted necesario laregulacion de la
funcion notarial en los contratos electronicos en El
Salvador?
18%
OsSi
B No
82%

\_

Andlisis:

En esta interrogante podemos observar que el 82 por ciento de los
encuestados consideran que es necesario que se regule la funcién notarial
en la contratacion electronica, ya que no puede intervenir el notario sin una
buena regulacion que proteja esa intervencion y los derechos de los

contratantes. El 18 por ciento contesto que no es necesario.
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6.2 Entrevistas

Otro de los métodos que se utilizaron para el desarrollo de la
investigacion de campo fue el de la técnica de investigacion denominada
Entrevista Estructurada O Dirigida, la que consiste en entrevistar a ciertos
informantes claves, llamados asi por encontrarse en la posicion de poder
brindar informacion sobre temas que otras personas no conocen, en este
sentido las entrevistas fueron dirigidas a tres instituciones, en primer lugar al
Ministerio de Economia, consultando al Licenciado Eli Sigfredo Valle Flores,
en segundo lugar en la Aduana Terrestre de San Bartolo, en el Departamento
de Atencion al Usuario, consultando a la Licenciada Rubenia Moran; y en
tercer lugar a la Escuela de Economia Y Negocios “ESEN”, consultando a la
Doctora Yesenia Granillo de Tobar. Los resultados de dichas entrevistas se

analizaran a continuacion:

6.2.1 Entrevista con el Licenciado Eli Sigfredo Valle Flores. Asesor
Juridico del Despacho del Ministerio de Economia. Fecha 23 de
enero de 2009

La entrevista del licenciado Eli Sigfredo Valle, fue diferente a las otras
dos entrevistas, ya que al licenciado Unicamente se le hicieron las
interrogantes sobre la Ley de Comercio Electrénico y la Ley de Comunicacion
y Firma Electronica, y no se utilizo cuestionario estructurado, sino mas bien

las preguntas fueron espontaneas.

En primer lugar se le hizo la pregunta que si tenia conocimiento de la

Ley de Comercio Electrénico, y el contesto que tenia conocimiento, pero que
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lamentablemente esta ley solo se habia quedado en primer borrador, ya que
ya nunca se le volvio a dar seguimiento y no paso ni a la Secretaria Técnica
de la Presidencia que es donde envian los borradores para ser estudiados y
decidir si son enviados a la Asamblea Legislativa para que se discutan y
puedan ser leyes de la Republica. También explicaba que para él la Ley de
Comercio Electrénico, no es necesaria que tal vez sea util para regular el
comercio, pero que no es necesaria y seria mas necesaria una ley de Firma

Electrénica.

Después al licenciado Valle se le hizo la interrogante que si todos
estos proyectos de leyes son producto de los tratados de libre comercio que
se implementaron en nuestro pais, a lo que nos respondié que no solo es el
TLC, que eso también influyo pero no fue lo determinante, ya que todavia
seis afios antes ya existia un borrador, solo que aun no se habia dado a
conocer, ni mucho menos en ese entonces era necesario, solo era porque se
estaba proliferando la utilizacién de la informatica y empezando a surgir la
necesidad, surgié ademas por la globalizacion, la utilizacion de la figura de
los contratos entre ausentes y el desarrollo de la tecnologia, entonces no fue

el detonante el TLC, pero si fue influyente.

Se le cuestiono que si habia otra ley, que se estuviera estudiando, y él
respondié que si, que era la Ley de Comunicacién Y Firma Electrénica, que
es la que actualmente se esta impulsando en el ministerio, y que
precisamente él es uno de los que la esta estudiando, que es mucho mas
necesaria que una ley de Comercio Electronico, por el avance de la

tecnologia se vuelve mas necesario para darle validez a los contratos.

También se le cuestiond sobre el articulo 10 de la mencionada ley de

Comunicacion y Firma Electrénica, ya que menciona que la funcién notarial
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en la contratacion electronica, se debera regular en una ley especial®®, si se
estaba estudiando o se habia creado una ley para eso, y manifesté que no,
gue ese articulo Unicamente se ha dejado asi como un recordatorio, como
una tarea para los que estan encargados de ello, lo hagan, es decir que
entonces a la Corte Suprema de Justicia, le compete crear una iniciativa de
ley que regule tal situacion, y es la Corte porque constitucionalmente ella es
la que tiene la potestad de hacerlo, por lo tanto no se esta estudiando ni si
quisiera la idea de hacer una ley que regule la funcion notarial en el comercio

electronico.

6.2.2 Entrevista con la Licenciada Rubenia Moran, del
Departamento de Atencion al Usuario de la Aduana Terrestre de
San Bartolo en llopango. Fecha 16 de febrero de 2009.

Una segunda entrevista fue la efectuada en la Aduana Terrestre de
San Bartolo en llopango, en el Departamento de Atencion al Usuario, donde
se consulto a la Licenciada Rubenia Moran, personal de atencion al usuario,
a la que se entrevisto con un cuestionario impreso de ocho preguntas®’, a
las cuales fue bastante concisa en responder. El analisis de sus respuestas

se expresa a continuacion:

%8 PROYECTO FINAL DE LEY DE COMUNICACION Y FIRMA ELECTRONICA

Documentos auténticos y publicos emitidos en soportes electronicos

Art. 10.- Los documentos auténticos podran estar contenidos en soporte electronico y tendran el valor asignado
por el ordenamiento legal para esta clase de documentos.

Los documentos publicos electronicos que se refieran al ejercicio de la funcién notarial se regularan en una ley

especial.
27 \Jer ANEXO IV
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La pregunta numero uno era ¢Cudl era el sistema que se utilizaba
para realizar la declaracion de mercaderias en las aduanas, antes que

entrara en vigencia la ley de simplificacion aduanera?

Su respuesta fue “que anteriormente todos los tramites se hacian
manualmente, es decir que eran grandes formularios, que debian de llenarse
a mano o0 a maquina, pero siempre iban impresos, lo que generaba
dificultades como la de que los usuarios debian conocer mucho el sistema
arancelario, todas se realizaban con diferente método”, es sintesis explico
gue todo el sistema anterior, era engorroso y bastante lento ya que como se

tenia que realizar a mano, y cerciorarse de todos los aranceles y requisitos.

La pregunta numero dos, se refiere al funcionamiento del sistema
actual implementado por la Ley de Simplificacion Aduanera, a lo que ella
respondié que todo el procedimiento estaba en la ley y no quiso hacer

alusion a ello, nos dijo que eso estaba en la legislacion.

La pregunta numero tres, se referia a si consideraba que el nuevo
sistema hace mas agiles los tramites realizados en las aduanas. En sintesis
la Licenciada Moran respondié que “claro que si”, y explicaba que como lo
mencionaba en la primer pregunta, antes era mas lento todo el tramite, pero
ahora ya no es necesario que los usuarios conocieran todo el arancel, ya que
existe el arancel electrénico, y ahora todo esta en linea, los requisitos, los
formularios, toda la informacion, esta en la Web, y desde la pagina Web los

usuarios pueden hacer uso de su pin, y acceder a la informacion.
La pregunta niumero cuatro, iba dirigida al sistema que utilizan para

identificar a la persona que hace uso de la declaracion de mercaderias, y nos

explicé que para que una persona pueda hacer uso del sistema debe tener
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un password, que es una contrasefa, para poder entrar, y esa contrasefia se
la dan después de una solicitud que presenta la persona, es decir la persona
gue quiere hacer uso del sistema, y se le da una resolucion para ello, de
parte de la Direccién General de Aduanas, entonces es en esa resolucion
gue le dan el password, que es completamente personal, y nos ponia un
ejemplo, si una empresa X tiene su password pero subcontrata a otra y
quiere que realice el tramite con su password, el sistema lo bloquea y
aparece como no existente, porque cada password es personal y no hay dos
contrasefias iguales, por lo tanto no puede la empresa subcontratada
acceder al sistema con la contrasefia de la otra empresa que lo subcontrato,
es asi como controlan a las personas, por el password que le entregan a la
persona (sea natural o juridica) que uUnicamente lo puede utilizar esa

persona.

La pregunta numero cinco, se refiere a cual es el método que utilizan
para asegurarse de que la informacion intercambiada no ha sido alterada en
el proceso de envio, y explico que, asi como para identificar a una persona,
en el sistema cuando la persona utiliza su clave para ingresar, también utiliza
ciertos cédigos, (ya que todo esta codificado), para llenar los formularios del
sistema de Teledespacho, ahi tiene que colocar segun la mercaderia el
cbdigo correspondiente y la cantidad que va a introducir al pais, y lo envia a
la aduana, pero si al llegar a la aduana, la cantidad, el peso o cualquier otra
caracteristica de la mercaderia varia de la que esta declarada en el sistema,
entonces lo retienen y tiene que resolver el problema, y le acarrea pagos de

almacenaje.
La pregunta numero seis decia de la siguiente manera: Segun su

experiencia, ¢considera que la firma electronica es un medio idéneo para

asegurar la informacién?, a lo que la licenciada contesto que Sl, pero no solo
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se necesita la firma electronica, sino que también existen proyectos de
modernizacién y mejora del sistema, y los marcos legales que se tienen, se

necesitan todo eso para asegurar toda la informacion.

La pregunta numero siete, decia de la siguiente manera: Segun su
experiencia, ¢cree usted que seria factible que un notario electrénico sea el
gue de fe de esa informacion?, en el sistema actual, la firma electrénica y los
marcos legales no se necesitan los notarios, el sistema ha trabajado asi
desde hace tiempo y nunca se ha necesitado de un notario para trabajar.

La pregunta numero ocho, se refiere a la consideracion de que si es
necesaria una ley que regule exclusivamente la intervencion de un notario y
la utilizacion de una firma electronica, a lo que ella respondié que no, porque
en primer lugar no son necesarios los notarios en la aduana, y ademas que
ya existe suficiente marco legal, que regule el Teledespacho y la firma
electronica, porque tenemos el CAUCA (Cddigo Aduanero Uniforme
Centroamericano) y el RECAUCA (Reglamento de Aplicacion del Cadigo
Aduanero Uniforme Centroamericano), y ademas la Ley de Simplificacion
Aduanera y las demas Leyes relacionadas con las cuestiones aduaneras y
las directivas, ya es un marco legal suficiente, tal vez reformarlos para

modernizacidn pero ya no es necesario que se cree mas.

6.2.3 Entrevista con la Doctora Yesenia Granillo de Tobar, Docente
de la Céatedra de Derecho Civil, de la Escuela de Economia y
Negocios “ESEN”. De fecha 17 de Febrero de 2009.

El dia diecisiete de febrero de 2009, se le hizo una entrevista a la

Doctora Yesenia Granillo de Tobar, dicha entrevista se llevo a cabo por
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248, las

medio de una cuestionario impreso que constaba de siete preguntas
cuales la doctora iba contestando, el andlisis de las respuestas es el que se

expresa a continuacion:

La pregunta numero uno consistié en preguntarle si consideraba que
el Tratado De Libre Comercio con Estados Unidos es un factor que incide en
gue se regule la contratacién por medios electrénicos, a lo que la Doctora
respondio que si ya que en dicho tratado existe un capitulo que se refiere al
comercio electronico, que es el capitulo catorce, agregando que este
comercio es un tema amplio referente a todos los estudios y tipos de
contrataciones electronicas y esto tanto entre privados, entre dos personas

particulares entre si, o la contratacion que se hace a través de paginas Web.

Agrega la doctora que “este tratado al incentivar el comercio
electronico en el capitulo 14, se incentiva, es mas se invita a que los paises
centroamericanos participen del Comercio Electronico, porque Estados
Unidos es el pais que primero inicio con la utilizacion del Comercio
Electronico y ya lo tiene implementado, es una de sus formas de contratar.
Es asi que a través del TLC se esta potenciando, se invita a los paises que lo

desarrollen”.

La pregunta numero dos, se trato de que si creia que el contrato
electronico, en si mismo, brinda seguridad juridica a los contratantes, sin la
necesidad de un notario, a lo que la doctora respondié que “Si y No”, ya que
el contrato electréonico puede perfectamente celebrarse sin la necesidad de
un notario, siempre y cuando este firmado electronicamente, con la firma

electronica, porque en la mayoria de paises del mundo, inclusive en

248 \fer anexo V
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Centroamérica, Guatemala, Costa Rica ya tienen Ley de Firma Electronica.
‘Entonces el contrato electronico puede perfectamente firmarse
electrénicamente y tener la misma validez que en que interviniera el notario,
entonces usted puede presidir de ello. Sin embargo los contratos aquellos en
donde hay exigencia de intervencion de la funcién notarial, (exigencia porque
la ley lo exige), no son susceptibles de poderse firmar electronicamente, por
lo menos hoy por hoy no. En otros paises como Europa, Espafia en todos
es0s paises, ya se puede, porque el notario participa del uso de la firma
electronica, entonces se debe invitar al notario a que entre en otro ambito de

aplicacién de regulacion”.

La pregunta numero tres, estaba referida que si es necesario que el
notario intervenga, como garante de la autenticidad de los contratantes en un
contrato electronico. A lo que la doctora contesto “si es de aquellos contratos
electronicos que el notario firmara electronicamente, la autenticidad la da el
proveedor de servicios de certificacion o entidad de servicio de certificacion y
no el notario, incluso en la ley de firma electronica nuestra, que es la Ley de
Simplificacién Aduanera, que solo sirve para cuestiones de aduanas, pero se
implementan todo lo de la firma electrénica, esta misma ley tiene un articulo
en donde establece que la intervencion de las entidades de certificacion
producen fe publica, la misma que produce un notario”. Agrega que “Lo que
pasa es que esta ley hoy por hoy, no esta disefiada para contratos, solo para
tramites aduanales, pero en la misma ley provee la aplicacion de otra ley que
si regiria de forma general... y es solo para tramites aduaneros porque eso
era lo que urgia en su momento, en 1992 que entro en vigencia se empezo a
convencer a toda el mundo que seria bueno tener una ley de firma
electronica para todo, pero ahora que todo el mundo usa el Internet como

medio de comunicacion ya se vuelve mas necesario hacerlo...”
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Agrega también que en el nuevo cddigo civil y mercantil ya habla de
los contratos electronicos, en €l hay un articulo de los procesos para las
obligacién de hacer, en el que se establece que hay que presentar el contrato
y que ese contrato debe estar firmado y afiade que puede hacerse incluso
por medio de otra firma que no sea la autégrafa.

La pregunta nimero cuatro, se refiere a las funciones que deberia
de realizar un notario que intervenga en un contrato electrénico, a la que ella
responde que en los contratos en los que sea necesaria la intervencion

“

notarial las funciones de éste van a ser exactamente las mismas, “...el
contrato no va a cambiar por el hecho de que este en un soporte electronico,
eso es parte de un principio de la contratacion electronica, que es el principio
del no repudio, que dice que por el hecho de que esté contenido en un
documento diferente que no sea papel, no se va a rechazar,... o Unico es
gue nosotros estamos acostumbrados al papel, nosotros no tenemos una ley
de uso del papel bond, pero si vamos a tener una ley del uso de medios
electronicos y porgue es necesario porque nosotros no estamos
acostumbrados a eso, pero al papel bond si,... entonces la intervencion del

notario sera lo mismo dar fe de lo que hoy por hoy da fe, no mas.”

La pregunta numero cinco, se refiere a la necesidad de que se
implemente una ley que regule el comercio, la firma digital y la intervencion
de un notario en estos. Y la respuesta de la doctora fue la siguiente: “pues
definitivamente Si”. Y agrego que para el nuevo ambito de aplicacién del
comercio electronico debe haber nuevas leyes pero a la vez deben ser
regulados los tres ambitos separadamente, ya que el comercio electronico
trata de contrataciéon en si, de contratos, tanto entre particulares como a
través de la Web, y en nuestro pais ya existen bastantes empresas que tiene

su propia pagina Web, asi como todos los bancos tienen servicios a través
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de la Web, “...entre nosotros es un hecho que en El Salvador ya tenemos
contratacion electrénica, es un hecho. Lo que pasa es que no tenemos
legislacion, no se han preocupado los legisladores, porque no ha habido una
explosién donde evidencie un problema”, explico la doctora que tampoco se
puede explotar el comercio electronico al cien por ciento porque no se tiene
una ley y la gente desconfia. Esto en cuanto al comercio electrénico, en
cuanto a la firma electronica o digital, manifest6 que la misma es para
cualquier tipo de documento, por lo que la legislacién de la firma electrénica
debe necesariamente ser separada del comercio electronico, porque si la
firma se regula junto al comercio, daria la idea que la firma es solo para
comercio, cosa que no es asi. Agrego que la mayor area de explotacion de la
firma es en lo llamado Gobierno Electronico, en donde todos los servicios del
Estado son colocados en linea, de donde los particulares pueden acceder a

estos servicios a traves de la firma digital.

En cuanto al notario, explico que es un area que ha sido explotada en
Europa, ya que los notarios en Espafia y los demas paises europeos han
conformado lo que ellos llaman como “Libro Blanco del Notariado
Electronico”, es decir que ya existe intervencion notarial a través de los
medios electrénicos, lo mismo que si fueran entidades de certificacion, pero
en las areas en las que por ley es exigido la intervencidon Unicamente de

notarios, se conserva de esa manera.

La sexta pregunta, se refiere a que si a consideracion de la
entrevistada en El Salvador hay suficientes medios para aplicar la figura del
ciber notario. Y su respuesta fue un rotundo No, ya que con la legislacién que
tenemos actualmente no, y explico que “...de hecho en el anteproyecto de
Ley de Comunicacién Y Firma Electrénica tiene una propuesta de no regular

nada del notariado electrénico, sin embargo se propone un articulo de que la
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funcion notarial se iba a regular con una ley especial, pero se deja como una
tarea, en la que tendria que ser la Corte Suprema de Justicia el ente
encargado de emitir una ley especial, porque existe una reserva de ley”,
explico que lo que tiene mayor importancia es la regulacién inmediata del

comercio electrénico, del Gobierno Electrénico, porque ya se tiene.

Y la pregunta namero siete, y con la que concluimos la entrevista
estaba dirigida a si para ella existe suficiente marco legal que regule la
contratacién electrénica y la firma electronica. A lo que respondié “no de
forma completa, ya de la contratacion ya se tiene el procedimiento para
tutelarla, con el nuevo codigo civil y mercantil, ya de la firma electronica se
tiene todo lo necesario, pero el area es reducida’, es decir no existe todavia
un marco juridico que regule expresamente el tema, solo existen articulos
dispersos, tampoco existe un marco legal que tutele los derechos de los
contratantes, es decir todavia hace falta mucho para considerar que se tiene

un marco juridico amplio.
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

Como grupo de trabajo y al haber realizado toda la investigacion de la

necesidad de un marco legal que venga a regular la intervencion del notario

en la contratacion electronica, hemos llegado a las siguientes conclusiones:

1)

2)

3)

El comercio electronico significa una gran ventaja, para el trafico
comercial actual, ya que a través de la red sus transacciones se
realizan en cuestién de segundos, lo que beneficia a los comerciantes

al disminuir los costos de una contratacion a distancia.

El documento electrénico cumple con los requisitos como un
documento en soporte en papel en el sentido de que contiene un
mensaje (texto alfanumérico o grafia) y lo convierte en lenguaje
convencional (el texto se convierte en bits) que esta sobre un soporte
gue puede ser permanente o volatil, destinados a durar en el tiempo.
Asi el contrato que tiene su base en un documento electrénico tiene la
misma validez y eficacia que tiene un documento tradicional en papel,

debidamente firmado.

Que la firma digital cumple la misma funcion que realiza una firma
autégrafa en legitimar a las partes que intervienen en un contrato
electronico asi como su contenido y que aun la firma digital es un

medio mas seguro que una firma autografa.
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4) El ciber notario serd capaz de llevar a cabo la funcion de un notario
tradicional en un sistema como el nuestro, confirmando su
intervencién en ciertos actos juridicos a fin de certificar que ese acto
es completamente valido entre las partes, poniendo cuidado en
cumplir con las formalidades del procedimiento y de su contenido.

5) Que en nuestro pais a medida que la globalizacion se vuelve un
concepto mucho mas amplio y a la par se hace mas visible el
desarrollo tecnoldgico y con ello el uso masivo del Internet, hace que
el comercio electronico sea un ambito utilizado por muchas personas
para comerciar productos de forma mas rapida y agil, lo que hace que
sea necesario que se reformen la legislacion actual salvadorefia y que

se adecuen para la incorporacion del notario en contratos electronicos.

7.2 Recomendaciones

Como grupo de trabajo, en base a las conclusiones anteriores y a la

investigacion hecha, establecemos las siguientes recomendaciones:

1. Recomendamos a la Asamblea Legislativa que en conjunto con la
Corte Suprema de Justicia, cumpla a brevedad posible, con la
aprobacion de la Ley de Comunicaciéon y Firma Electrénica el
cumplimiento del articulo diez de la misma, dando paso a una ley

especial de regulaciéon de la funcién notarial electronica.
2. Recomendamos a las Universidades y en especial a la Universidad De

El Salvador, para que en sus planes de estudio integren temas acerca

de comercio electrénico, firma digital y cibernotario, y todo lo que

227



implica para que cuando los alumnos sean profesionales puedan ser
mas competitivos en la vida laboral por el masivo avance tecnoldgico

actual, asi como que creen programas de maestrias sobre el tema.

Recomendamos a la Asamblea Legislativa, hacer una reforma de ley
profunda a la Corte Suprema de Justicia para que esta de
capacitaciones a los notarios de la republica sobre informética juridica,
seguridad juridica en internet, firma digital reconocida. Y estos estén
preparados para poder otorgar fe publica electronica a los documentos
gue electrénicos que surjan de las transacciones electronicas que se

dan en el comercio electronico.
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ANEXO 1
"Cuadro de Métodos
y Herramientas
de Ataque de los Hackers"



METODOS
Y HERRAMIENTAS
DE ATAQUE

DE LOS HACKERS

EAVESDROPPING
Y PACKET SNIFFING

Muchas redes son muy vulnerables a este tipo de ataque, que se hace por medio de packet sniffers, que
son programas que monitorean los paquetes de red que estan diseccionado a la computadora. Este
método es utilizado para capturar logins y passwords de usuarios, que generalmente viajan sin seguridad.
También son utilizados para capturar nimeros de tarjetas de crédito y direcciones de Email entrantes y
salientes.

SNOOPING Y
DOWNLOADING

Estos ataques tienen el mismo objetivo que el sniffing, obtener informacion sin modificarla, pero son
diferentes, en este tipo de ataque el hacker entra en el documento, mensajes de Email u otra informacién
guardada, realizando en la mayoria de los casos una copia de esa informacion en su computadora.

TAMPERING O DATA
DIDDLING

Este ataque se refiere a la modificacion desautorizada a los datos o al software instalado en el sistema,
incluyendo el borrado de archivos, son particularmente serios cuando el que lo realiza tiene derechos de
administrador. La manipulacién que se realiza con este tipo de ataque puede hacer que todo el sistema
cambie o se dafie.

SPOOFING

Esta técnica es utilizada para actuar en nombre de otros usuarios, usualmente para realizar tareas de
snhoofing o tampering, en este caso puede adquirir el nombre y password de un usuario legitimo e ingresar
al sistema y realizar acciones en nombre de él como enviar falsos e-mails o retirar dinero de la cuenta,
entre otros.

CABALLOS DE TROYA

Consiste en introducir dentro de un programa una rutina o conjunto de instrucciones, por supuesto no
autorizadas y que la persona que lo ejecuta no conoce, para que dicho programa actle de una forma
diferente a como estaba previsto como por ejemplo formatear el disco duro, modificar un fichero, entre
otros.

OBTENCION DE
PASSWORDS,
CODIGOS Y CLAVES

Este método (usualmente denominado cracking) comprende la obtencion “por fuerza bruta” de aquellas
claves que permiten ingresar a servidores, aplicaciones, cuentas, etc.

www.monografias.com

Seguridad informética. Tema: Hackers
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ANEXO I1
"Ejemplo de Certificados
Digitales X.509"



Ejemplos de un Certificado X.5009.

Es una decodificacién (generada con openssl) de uno de los certificados viejos de
www.freesoft.org. El certificado real tiene un tamafio de alrededor de 1 KB. Fue emitido
(firmado) por Thawte (desde que fue adquirido por Verisign), tal como se indica en el campo
Emisor. El tema contiene bastante informacion personal, pero la parte mas importante es el
nombre comin (CN) de www.freesoft.org - esta es la parte que debe coincidir con la terminal
que se est4 autenticando. A continuacién viene una clave publica RSA (médulo y exponente
publico), seguido de la firma, computada tomando un hash MD5 de la primera parte del
certificado y cifrdndola con la clave privada RSA de Thawte.

Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte
Consulting cc,

OU=Certification Services Division,
CN=Thawte Server CA/Email=server-certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft,
CN=www.freesoft.org/Email=baccala@freesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:p4:31:98:0a:cd:bc:62:cl:
33:35:19:d5:0c:64:09:3d:41:
66:36:d0:8e:56:12:44:ba:75:
70:33:52:14:¢c9:ec:4£:91:51:
16:94:06e:ee:f4:d5:06f:d5:ca:
ch:cc:2b:6b:cl1:90:¢c3:16:31:
8f:40:21:¢7:4¢c:d0:16:65:00:
d2:75:6b:cl:ea:9%e:5c:5c:ea:
eB8:35:1c:9e:27:52:7e:41:8f

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
93:5f:8f:5f:c5:af:bf:0a:ab:ab:6d:fb:24:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:
d0:a2:40:03:f7:ef:6a:15:09:79:a9:46:ed:
0d:19:aa:ad:dd:9%a:df:ab:97:50:65:£5:5e:
5a:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:
8f:0e:fc:ba:1f:34:e9:96:0e:06c:cf:f2:ef:
68:9f
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Para validar este certificado, necesitamos otro certificado: uno que coincida con el Emisor
(Thawte Server CA) en el primer certificado. Entonces se toma la clave publica RSA del
segundo certificado (CA), se usa para decodificar la firma del primer certificado para obtener
el hash MD5, el cual debe coincidir con el hash MD5 computado sobre el resto de los
certificados. Este es el certificado CA:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte
Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-certs@thawte.com
Validity
Not Before: Aug 1 00:00:00 1996 GMT
Not After : Dec 31 23:59:59 2020 GMT
Subject: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte
Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-certs@thawte.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:d3:a24:50:06e:c8:ff:56:06b:
68:75:47:a2:aa:c2:da:84:25:
85:05:20:74:94:86:1e:0£:75:
6d:30:6e:15:19:02:29:52:c0:
6a:0c:44:38:cd:fe:be:e3:064:
29:06:2£:49:¢c8:3b:d4:27:04:
6d:c0:28:42:99:d7:4c:43:de:
5d:c3:58:el1:c0:e4:d9:5b:b0:
3a:c2:05:66:22:12:d6:87:0d

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Basic Constraints: critical

CA:TRUE

Signature Algorithm: md5WithRSAEncryption
07:fa:4c:69:5c:fb:95:cc:46:ee:85:83:4d:
aB8:0f:49:1a:e6:da:51:e3:60:70:6c:84:61:
3e:59:43:7d:4£:95:3d:al1:8b:b7:0b:62:98:
4de:4e:9e:40:db:a8:cc:32:74:09:06f:0d:c6:
8a:6f:9a:29:90:99:18:28:3b:d1:e3:40:28:
e7:20:1b:8b:ca:ad4:ab:8d:e9:51:d9%:e2:4c:
b2:75:1b:f6:42:f2:ef:c7:£2:18:£9:89:bc:
70:47




ANEXO III
"Tabla de Usuarios
de Internet. Septiembre 2007"



Cuadro de Usuarios de Internet (Sep/07)

Pais Usuarios % s/ poblacion
Costa Rica 1,279,850 28.6%
México 14,593,136 13.4%
El Salvador 646,555 9.1%
Panama 247,160 7.4%
Guatemala 667,200 5.0%
Honduras 246,080 3.2%
Nicaragua 102,708 1.8%
Tomado:

www.cnr.gob.sv/pi eventos/taller svhet/CONFERENCIA 25 ABRIL 2008.pp
t
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ANEXO IV
"Cedula de Entrevista
Licda. Rubenia Moran
encargada del area de atencion del usuario
de [a Direccion General
de Aduanas.”



UNIVERSIDAD DE EL SALVADOR.

FACULTAD DE JURISPRUDENCIA'Y CIENCIAS SOCIALES.
Y ENTREVISTA DIRIGIDA A LICENCIADA RUBENIA MORAN
¥ : DEL DEPARTAMENTO DE ATENCION AL USUARIO DE LA
i:% ADUANA TERRESTRE DE SAN BARTOLO EN ILOPANGO.

“NECESIDAD DE UN MARCO LEGAL QUE REGULE LA INTERVENCION DEL
NOTARIO EN LA CONTRATACION ELECTRONICA EN EL SALVADOR”.

1. ¢Cual era el sistema que se utilizaba para realizar la declaracién de
mercaderias en las aduanas, antes que entrara en vigencia la ley de
simplificacion aduanera?

2. ¢Como funciona el sistema actual implementado por la ley de
simplificacion aduanera?

3. ¢Considera usted que el nuevo sistema hace mas agiles los tramites
realizados en las aduanas?

4. ¢Como hacen para identificar a la persona que hace uso de la
declaracion de mercaderias?




5. ¢Como hacen para asegurarse de que la informacion intercambiada
no ha sido alterada en el proceso de envio?

6. Segun su experiencia, ¢considera que la firma electronica es un medio
idéneo para asegurar la informacion?

7. Segun su experiencia, ¢cree usted que seria factible que un notario
electronico sea el que de fe de esa informacion?

8. ¢Considera que es necesaria una ley que regule exclusivamente la
intervencidn de un notario y la utilizacion de una firma electrénica?

Muchas Gracias.



ANEXO V
"Cedula de Entrevista dirigida
a la Doctora Yesenia Granillo de Tobar.

Docente de la Escuela de Economia
y Negocios (ESEN)"



UNIVERSIDAD DE EL SALVADOR.

FACULTAD DE JURISPRUDENCIA'Y CIENCIAS SOCIALES.

3 ) ENTREVISTA DIRIGIDA A LA DOCTORA YESENIA GRANILLO
< £ DE TOBAR, DOCENTE DE LA ESCUELA DE ECONOMIA Y

g NEGOCIOS “ESEN".

“NECESIDAD DE UN MARCO LEGAL QUE REGULE LA INTERVENCION DEL
NOTARIO EN LA CONTRATACION ELECTRONICA EN EL SALVADOR”.

1. ¢Consideran que el Tratado De Libre Comercio con Estados Unidos
es un factor que incide en que se regule la contratacion por medios
electronicos?

2. ¢Cree usted, que el contrato electronico, en si mismo, brinda
seguridad juridica a los contratantes, sin la necesidad de un notario?

3. ¢Cree usted que es necesario que el notario intervenga, como garante
de la autenticidad de los contratantes en un contrato electronico?

4. Para usted, ¢cual seria las funciones que deberia de realizar un
notario que intervenga en un  contrato  electrénico?




5. Cree que es necesario que se implemente una ley que regule el
comercio, la firma digital y la intervencién de un notario en estos.

6. ¢Considera usted que en nuestro pais hay suficientes medios para
aplicar la figura del ciber notario?

7. ¢Considera que existe suficiente marlo legal que regule la contratacion
electronica y la firma electronica?

Muchas Gracias.



ANEXO VI
"Modelo de Encuesta”



UNIVERSIDAD DE EL SALVADOR.

FACULTAD DE JURISPRUDENCIA'Y CIENCIAS SOCIALES.
ENCUESTA DIRIGIDA A LOS ABOGADOS Y NOTARIOS
AUTORIZADOS POR LA CORTE SUPREMA DE JUSTICIA.

“NECESIDAD DE UN MARCO LEGAL QUE REGULE LA INTERVENCION
DEL NOTARIO EN LA CONTRATACION ELECTRONICA EN EL
SALVADOR”.

LA PRESENTE ENCUESTA ES PARA MEDIR EL NIVEL DE
CONOCIMIENTO DE LOS ABOGADOS Y NOTARIOS SALVADORENOS
EN EL TEMA DE LA CONTRATACION ELECTRONICA.

EDAD SEXO: F M

TIEMPO DE EJERCER EL NOTARIADO
O LA ABOGACIA:

CONDICION DE TRABAJO:
SECTOR PRIVADO: __
SECTORPUBLICO: __
SECTOR INDEPENDIENTE: __




¢ Tiene conocimiento de lo que es la contratacién electrénica?

Sl NO.

Si su respuesta es positiva por favor indique el medio por el que
obtuvo tal conocimiento.

Estudios universitarios
Post grados

Maestrias

Seminarios:
Capacitaciones:
Conferencias:
INTERNET:

N o gk~ w DN PE

¢,Cree usted, que el contrato electronico brinda seguridad juridica a los
contratantes?

Sl NO.

¢ Considera usted que se debe de regular la contratacion electronica
en El Salvador?

Sl. NO.

¢, Considera usted que en El Salvador existe personal capacitado para
implementar la contratacién electrénica?

Sl NO

¢, Conoce de alguna empresa que realiza contratacion electronica?

Sl NO



10.

11.

12.

¢, Si su respuesta es afirmativa, diga cual (les) empresa o empresas
son las que realizan tal contratacion?

ahONE

¢ Tiene alguna nocion de lo que significa Firma Digital?

Sl NO.

¢, Sabe como funciona una Firma Digital?

Sl NO

¢, Cree usted que es necesaria la intervencion de un notario en un
contrato electrénico, en el cual se utiliza una firma digital?

Sl NO.

¢ Considera que la Corte Suprema de Justicia esta haciendo esfuerzos
para que la funcién notarial se actualice segun las nuevas tendencias
tecnoldgicas, Impulsando iniciativas de ley que busquen adaptar la
realidad nacional a éstas tecnologias?

Sl NO

¢, Considera usted necesario la regulacion de la funcion notarial en los
contratos electrénicos en El Salvador?

Sl NO



ANEXO VII
Instruccion de 19 de octubre de 2000,
de la Direccion General
de los Registros y
del Notariado, sobre el Uso
de la Firma Electronica de los
Fedatarios Publicos. Espaia
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|. Disposiciones generales

MINISTERIO DE JUSTICIA

20274 INSTRUCCION de 19 de octubre de 2000,
de la Direccion General de los Registros y del
Notariado, sobre el uso de la firma electronica
de los fedatarios publicos.

El Real Decreto-ley 14/1999, de 17 de septiembre,
sobre firma electrénica, establece en el parrafo segundo
del articulo 1.2 que sus normas «no sustituyen ni modi-
fican las que regulan las funciones que corresponde rea-
lizar a las personas facultadas, con arreglo a derecho,
para dar fe de la firma en documentos o para intervenir
en su elevacién a pulblicos».

A su vez, este precepto esta incardinado en el espiritu
del articulo 1, parrafo segundo, de la Directiva
1999/93/CE del Parlamento Europeo y del Consejo, de
13 de diciembre de 1999, por la que se establece un
marco comunitario para la firma electrénica, que dis-
pone: «La presente Directiva no regula otros aspectos
relacionados con la celebracion y validez de los contratos
u otras obligaciones legales cuando existan requisitos
de forma establecidos en las legislaciones nacionales
o comunitaria, ni afectan a las normas y limites, con-
tenidos en las legislaciones nacionales o comunitarias,
que rigen el uso de documentos.»

La exclusion de la actividad de los fedatarios publicos
del &mbito de la citada norma responde a una adecuada
ponderacion de las diferencias que separan el sistema
publico de garantias consustanciales a la funcion de
estos profesionales, de las caracteristicas propias del pro-
cedimiento de firma electrénica y en concreto de las
que se le ha dotado en nuestro ordenamiento.

Teniendo en cuenta la legalidad vigente, y sin per-
juicio de que deberan emprenderse las necesarias refor-
mas legislativas, en este momento se estima que la Unica
faceta de la actividad de notarios y registradores en que
la firma electronica puede tener una aplicacion practica
es la relativa a la remision de comunicaciones prevista
en los articulos 175 y 249 del Reglamento Notarial. En
estos supuestos, lejos de suponer una apuesta capri-
chosa por la técnica, el uso de la firma electrdnica, con
los condicionamientos que se establecen, viene a intro-
ducir importantes dosis de seguridad frente a la que
proporciona el telefax, en aspectos tan relevantes como
la garantia de procedencia y la integridad de los men-
sajes.

En su virtud, al amparo del articulo 21.1 de la Ley

de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comuan, dispongo:

1. Los notarios y los registradores de la propiedad
y mercantiles dispondran obligatoriamente de una direc-

cion de correo electrénico especificamente destinada a
emitir y recibir comunicaciones oficiales entre ellos y
con el Consejo General del Notariado y el Colegio de
Registradores de la Propiedad y Mercantiles de Espafia
y con los diferentes 6rganos de las Administraciones
Publicas. Esta direccién electronica deberd ser comu-
nicada al Consejo General del Notariado o al Colegio
de Registradores de la Propiedad y Mercantiles de Espa-
fia, respectivamente, para su publicacion en un directorio
electrénico.

2. El Consejo General del Notariado y el Colegio
de Registradores de la Propiedad y Mercantiles de Espa-
fia se constituiran, en el plazo maximo de nueve meses
desde la publicacidn de la presente Instruccion, en pres-
tadores de certificacion acreditados, conforme a lo dis-
puesto en el Real Decreto-ley 14/1999, de 17 de sep-
tiembre, sobre firma electrénica, a los Gnicos efectos
de expedir certificados electrénicos mediante los que
se vinculen unos datos de verificacion de firma a la iden-
tidad, cualidad profesional y situacién administrativa de
los miembros en activo integrados en las respectivas
corporaciones. Tales firmas electrénicas habran de basar-
se en un dispositivo seguro de creacién de firma.

3. Enel plazo méximo de tres meses, a contar desde
que su respectiva corporacion se haya constituido en
entidad de certificacion, todos los notarios y registra-
dores de la propiedad y mercantiles habran de obtener
de su corporacion una firma electronica avanzada, basa-
da en un certificado reconocido, con un dispositivo segu-
ro de creacién de firma.

Una vez implantado el sistema, los notarios y regis-
tradores de la propiedad y mercantiles deberan obtener
una nueva firma electrénica avanzada en &l momento
en que tomen posesién de una nueva plaza, ademés
de cuando se produzca la revocacion o caducidad de
la anterior.

4. Los certificados reconocidos emitidos por el Con-
sejo General del Notariado y el Colegio de Registradores
de la Propiedad y Mercantiles de Esparia, ademas de
identificar a su titular, habran de expresar su condicion
de notario o registrador de la propiedad o mercantil en
activo y la plaza de destino, y deberan indicar que su
uso se encuentra limitado a la remisidn de comunica-
ciones entre Notarias y Registros reciprocamente y de
los notarios y registradores con los drganos de sus res-
pectivas Corporaciones.

b. Los dispositivos seguros de creacion de firma
habran de ser generados con la intervencién personal
del signatario, auxiliado por los mecanismos técnicos
correspondientes, en presencia del Decano de su Cole-
gio, en el caso de los notarios, o del Delegado provincial,
en el caso de los registradores, dejando constancia docu-
mental de ello. En ninglin caso podran ser almacenados
los datos de creacion de firma.
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Del acto de generacion del dispositivo de creacion
de firma y sus correspondientes datos de verificacion
se dejarad constancia escrita en un documento suscrito
con firma autégrafa por ambos asistentes. A continua-
cién se procedera por el titular del érgano corporativo
anteriormente indicado a comunicar por via y con firma
electrénica la generacién del dispositivo, los datos de
verificacién de firma y los demas extremos precisos para
que por su Corporacién se emita y publique de manera
inmediata el oportuno certificado con sus correspondien-
tes datos de verificacion de firma.

El Consejo General del Notariado y el Colegio de
Registradores de la Propiedad y Mercantiles de Espafia
procederan a la revocacion inmediata de oficio de los
certificados, respecto de los notarios o registradores que
dejen de servir la plaza indicada en ellos.

6. Los Notarios y los Registradores de la Propiedad
y Mercantiles estardn obligados a custodiar personal-
mente, adoptando las medidas de seguridad adecuadas,
el dispositivo seguro de creacion de firma electrénica
que les corresponda, no podran ceder su uso a ninguna
otra persona en ningln supuesto, y deberan denunciar
de manera inmediata a la corporacion emisora del cer-
tificado, por el procedimiento arbitrado por ella, su pér-
dida, extravio o deterioro, asi como cualquier situacion
o acaecimiento que pueda poner en peligro el secreto
o la unicidad del mecanismo, para que proceda a su
suspension o revocacion.

7. El uso de la firma electrénica a que se refiere
la presente Instruccion estara limitado a las solicitudes
y comunicaciones contempladas en los articulos 175
y 249 del Reglamento Notarial. Podran realizarse por
via telematica y con la firma electrénica avanzada a que
se refiere la presente Instruccion.

8. Los Notarios podran testimoniar en soporte
papel, bajo su fe, las comunicaciones o notificaciones
recibidas de los Registradores.

9. Queda derogada la Instruccidn de esta Direccion
General de 26 de abril de 2000.

Madrid, 19 de octubre de 2000.—La Directora gene-
ral, Ana Lépez-Monis Gallego.

limos. Sres. Presidente del Consejo General del Notariado
y Decano del Colegio de Registradores de la Propie-
dad y Mercantiles de Espafia.

MINISTERIO DE HACIENDA

20275 RESOLUCION de 25 de octubre de 2000, del
Departamento de Aduanas e Impuestos Espe-
ciales de la Agencia Estatal de la Adminis-
tracién Tributaria, por la que se actualiza el
Arancel Integrado de Aplicacion (TARIC).

El Arancel Integrado de Aplicacion (TARIC) fue adap-
tado completamente, por Resolucion de 10 de diciembre
de 1999 («Boletin Oficial del Estado» del 28), y par-
cialmente por Resolucion de 27 de diciembre de 1999
(«Boletin Oficial del Estado» de 5 de enero de 2000),
Resolucion de 14 de febrero de 2000 («Boletin Oficial
del Estador del 24), Resolucion de 25 de febrero
de 2000 («Boletin Oficial del Estado» de 3 de marzo),
Resolucion de 23 de junio de 2000 («Boletin Oficial del
Estado» de 1 de julio), Resolucién de 7 de agosto de
2000 («Boletin Oficial del Estado» del 17), Resolucién
de 28 de agosto de 2000 («Boletin Oficial del Estado»
de 1 de septiembre). Habiéndose producido desde esta
tltima Resolucién la publicacién de diferente normativa
comunitaria que supone la variacion en cuanto a los
cédigos puntualizables, procede actualizarlos, sustituyen-
do los cddigos afectados, por lo que se acuerda lo
siguiente:

Primero.—Actualizar la nomenclatura y codificacion
del Arancel Integrado de Aplicacion (TARIC), reempla-
zandose los textos de las partidas afectadas por los inclui-
dos como Anexo A, y aplicables desde el 1 de noviembre
de 2000.

Segundo.—Incluir como Anexo B, los codigos TARIC
que se suprimen a partir del 1 de noviembre de 2000.

Tercero.—Actualizar la relacion de Cédigos Adiciona-
les segun los contenidos en el Anexo C y aplicables
a partir del 1 de noviembre de 2000.

Cuarto—Incluir como Anexo D los Codigos Adicio-
nales que se suprimen a partir del 1 de noviembre
de 2000.

Quinto.—La presente actualizacion serd aplicable des-
de el 1 de noviembre de 2000.

Lo que se dispone para su conocimiento y efectos.
Madrid, 25 de octubre de 2000.—El Director del
Departamento, Javier Goizueta Sanchez.



ANEXO VIII
Proyecto Final de Ley
de Comunicacion
y Firma Electrdnica



PROYECTO FINAL DE LEY DE COMUNICACION Y FIRMA ELECTRONICA
DECRETO No.
LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR
CONSIDERANDO

I.- Que la Constitucion de la Republica en el Art. 101 inc. 2 establece que el Estado debe promover el
desarrollo econémico y social mediante el incremento de la produccion, productividad y racionalizacion
de los recursos, en consecuencia, debe ofrecer los instrumentos legales que propicien las
innovaciones tecnoldgicas que brinden oportunidad para el acceso a la informacion en ciencias,
educacion o en la realizacion competitiva de transacciones

Il.- Que la Constitucion de la Republica en el Art. 2 reconoce que toda persona tiene el derecho a la
seguridad juridica, por lo que el Estado debe brindar seguridad en las comunicaciones electronicas y
las transacciones autorizadas mediante las aplicaciones de la tecnologia o la suscripcion electrénica de
las mismas, tengan validez juridica; v,

lll.- Que la Sociedad de la Informacién se han convertido en un factor estratégico que mejora la
eficiencia de la educacion y fomenta la competitividad y el crecimiento econémico de los pueblos y
asimismo, eleva la calidad de vida de los ciudadanos, razén por la cual nuestro pais por medio de esta
ley se integra al entorno mundial de comunicaciones electronicas;

POR TANTO,
En uso de sus facultades constitucionales y a iniciativa de....

DECRETA, la siguiente:
LEY DE COMUNICACION Y FIRMA ELECTRONICA

TITULO |
DISPOSICIONES GENERALES

CAPITULO |
OBJETO Y ALCANCE
Objeto

Art. 1.- La presente ley tiene por objeto brindar seguridad juridica a los usuarios de las tecnologias de
informacién y comunicacion cuando realicen transacciones a través de comunicaciones electrénicas
con o sin firma electrénica con la finalidad de que se otorgue plena validez y eficacia juridica a las
transacciones asi realizadas.

Interpretacién progresiva

Art. 2.- Las regulaciones de la presente ley seran aplicables a la comunicaciéon electronica, firma
electronica o cualquier formato electronico, independientemente de sus caracteristicas técnicas o de
los desarrollos tecnoldgicos que se produzcan en el futuro, sus normas serdn desarrolladas e
interpretadas progresivamente siempre que se encuentren fundamentadas en los principios de
autenticidad, integridad, confidencialidad, equivalencia y no repudiacién a fin de reconocer la validez y
eficacia probatoria de los mensajes de datos y firma electronica conforme a esta ley.

CAPITULO Il
DEFINICIONES Y PRINCIPIOS GENERALES

Definiciones



Art. 3.- Para los efectos de la presente ley se utilizaran las siguientes definiciones:

Acreditacion: Es la autorizacion que otorga la Superintendencia General de Electricidad y
Telecomunicaciones a los proveedores de servicios de certificacion para operar y proporcionar
certificados electrénicos, una vez cumplidos los requisitos y condiciones establecidas en la presente
ley;

Certificado Electrénico: Documento proporcionado por un proveedor de servicios de certificacion que
verifica la correspondencia entre la clave publica y clave privada con su titular, otorgandole certeza y
validez a la firma electronica;

Clave privada: Es la clave generada por un proceso matematico que contiene datos Unicos que el
firmante utiliza para crear la firma electronica. Su conocimiento y control es exclusivo del firmante;

Clave publica: Es aquella clave generada por un proceso matematico que contiene datos Unicos que
permiten verificar la firma electrénica del firmante. Su conocimiento es publico;

Comunicacién Electronica: Toda informacién o mensajes de datos generado, enviado, recibido,
archivado o comunicado por medios electrénicos, 6pticos o similares, como pudieran ser, entre otros,
el intercambio electrénico de datos (EDI), el correo electrénico, el telegrama, el télex o el telefax;

Firma Electrénica: Es la combinacion de clave publica y privada que asocia a una persona con su
voluntad de firmar, utilizando sistemas criptograficos asimétricos, contenida en un certificado expedido
por un proveedor de servicios de certificacién acreditado; vy,

Proveedor de Servicios de Certificacion: Persona dedicada a proporcionar certificados electrénicos
y demas actividades previstas en esta ley.

Principios generales
Art. 4.- Las actividades reguladas por esta ley se regirdn bajo los siguientes Principios:

a) Autenticidad, con la cual se garantiza que el mensaje es confiable y ésta garantia perdura a través
del tiempo.

b) Integridad, por medio del cual se otorga certeza de que los datos recibidos por medios electronicos
no han sido modificados en su transito desde el iniciador hasta el destinatario

¢) Confidencialidad, por medio de la cual se garantiza al iniciador y destinatario que los mensajes
electrénicos no seran conocidos por terceras personas sin su expresa autorizacion.

d) Equivalencia, a través del cual no puede negarse la presentacion de documentos electronicos en
instancias administrativas o judiciales, solo por encontrarse contenido en un soporte diferente al fisico.

e) No Repudiacién, por medio del cual se garantiza que cuando un mensaje ha sido suscrito con firma
electronica de conformidad a lo establecido en la presente ley, no puede ser repudiada su autoria por
la persona del iniciador.

Tratamiento de datos

Art. 5.- El tratamiento de los datos personales que precisen los prestadores de servicios de certificacion
para el desarrollo de su actividad se sujetara a las siguientes reglas:



a) Para la expedicion de certificados electrénicos al publico, los prestadores de servicios de
certificacion Unicamente podran recabar datos personales directamente de los firmantes o previo
consentimiento expreso de éstos. Toda cesion de datos personales también requerira el
consentimiento expreso de su titular, quien podra solicitar la rectificacion o cancelacion de los datos
personales cuando tales datos sean contrarios a lo previsto en este capitulo o cuando fueren inexactos
0 incompletos;

b) Los datos requeridos seran exclusivamente los necesarios para la expedicion y el mantenimiento del
certificado electronico y la prestacion de otros servicios en relacion con la firma electronica, no
pudiendo tratarse con fines distintos sin el consentimiento expreso del firmante;

c) Los proveedores de servicios de certificacion estaran obligados a revelar la identidad de los
firmantes cuando lo solicite el juez competente o la Fiscalia General de la Republica en el ejercicio de
sus funciones;

d) El responsable del registro de datos y quienes intervengan en cualquier fase del tratamiento de los
datos de caracter personal estaran obligados al secreto profesional respecto de los mismos y al deber
de guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el responsable
del registro de datos.

TITULO I )
MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS

CAPITULO |
DISPOSICIONES GENERALES

Equivalencia juridica

Art. 6.- El mensaje de datos utilizando firma electrénica cualquiera sea su medio de transmisién o de
almacenamiento, se tendra por juridicamente equivalente al contenido en documentos convencionales
gue se otorguen, almacenen o se transmitan por medios fisicos.

Celebracién por escrito

Art. 7.- En todos los casos en que se exija que una informaciéon conste por escrito o deba ser
presentada en esa forma o se prevean consecuencias juridicas si la informacién no consta por escrito,
se entenderd que un documento contenido en un soporte electrénico, cumple con el requisito de
escrituralidad, siempre y cuando la informacion cumpla con los principios y requisitos exigidos por esta

ley.

No obstante lo anterior, el empleo del soporte electronico para un documento determinado no dispensa
en ningun caso el cumplimiento de los requisitos, formalidades o solemnidades que el ordenamiento
legal exige para cada acto juridico en particular.

Exigencia de documento original

Art. 8.- Si de acuerdo al acto juridico o por disposiciones del ordenamiento legal se exija que la
informacién sea conservada en su forma original, se entendera que un documento electronico cumple
dicha exigencia si la firma electronica demuestra que no ha sido alterado, el cual puede ser presentado
en soporte diferente en caso de destruccion del soporte electrdnico.

Conservacion de documentos



Art. 9.- Si la ley exige que los documentos, registros, datos o informacién publica o privada sean
conservados en archivos, se entendera que cumple con dicha exigencia cuando permita mantener su
autenticidad, integridad, confidencialidad, equivalencia, no repudiacién y otros que la ley o el
reglamento establezcan.

CAPITULO Il )
DOCUMENTOS EN SOPORTE ELECTRONICO

Documentos auténticos y publicos emitidos en soportes electrénicos

Art. 10.- Los documentos auténticos podran estar contenidos en soporte electronico y tendran el valor
asignado por el ordenamiento legal para esta clase de documentos.

Los documentos publicos electronicos que se refieran al ejercicio de la funcién notarial se regularan en
una ley especial.

Valor Probatorio de los documentos privados electrénicos

Art. 11. Cuando el documento privado fuera generado con firma electronica y se refiera a actos
juridicos que no se encuentren excluidos por la presente ley, el valor del mismo sera de plena prueba y
tendra fuerza ejecutiva en su caso, sin embargo, no podra presentarse para su cobro mas de una vez.

~ TITuLo I
COMUNICACION ELECTRONICA DE DATOS

CAPITULO I
DE LA EMISION Y RECEPCION DE LOS
MENSAJES DE DATOS

Verificacion de la emisién del Mensaje de Datos

Art.12.- Se entenderd que un mensaje de datos proviene del iniciador, cuando éste ha sido enviado
por:

a) El propio iniciador o la persona que lo representa, cuando el documento ha sido firmado
electrénicamente.

b) Por un sistema de informacién programado por el iniciador, o0 bajo su autorizacion, para que opere
automaticamente.

Reglas parala determinacién del recibo del mensaje.

Art. 13 — El recibo del mensaje, se comprobara por el sistema de la recepcion y tendré lugar cuando el
mensaje de datos ingrese al repositorio destinatario, encontrandose a disposicién de éste para su
acceso. Las partes no podran pactar lo contrario a esta disposicion.

Lugar de emisidn y recepcion



Art. 14.- Salvo prueba en contrario, el mensaje de datos se tendra por emitido en el lugar donde el
iniciador tenga su domicilio y por recibido en el lugar donde el destinatario tenga el suyo. Prevalecera
el domicilio establecido por las partes; si no hubiere, se aplicara el domicilio que conste en el registro
del proveedor de servicios de certificacion y en su defecto, el designado por el derecho comun.

Del acuse de recibo

Art. 15.- Los usuarios podran acordar los mecanismos y métodos para el acuse de recibo de un
mensaje de datos. Cuando los usuarios no hayan acordado que para el acuse de recibo se utilice un
método determinado, se considerara que dicho requisito se ha cumplido cuando:

a) La comunicacion dirigida al destinatario permita corroborar la recepcion del mensaje de datos.

b) A través de actos del destinatario, el iniciador pueda evidenciar que ha recibido su mensaje de
datos.

TITULO IV
FIRMA ELECTRONICA Y CERTIFICADOS ELECTRONICOS

CAPITULO |
DISPOSICIONES GENERALES

Requisitos y efectos de la firma electrénica

Art. 16.- La firma electrénica debe estar sustentada en un método de creacién y verificacion confiable y
seguro, de manera que aquella sea inalterable, alertando al destinatario en caso de alteracion de la
informacién después de ser suscrita por el signatario.

La firma electrénica tiene los siguientes efectos:

a) Vincula un mensaje de datos con su titular de manera exclusiva;

b) Permite la verificacion inequivoca de la autoria e identidad del signatario;

¢) Asegura que los datos de la firma estén bajo control exclusivo del signatario;

Efectos juridicos probatorios

Art. 17.- La firma electronica tendra igual validez y los mismos efectos juridicos y probatorios que una
firma manuscrita en relacion con los datos consignados en un documento o mensaje de datos
electrénicos en que fuere empleada.

Presunciones del empleo de la firma electrénica

Art. 18.- El empleo de la firma electronica que cumpla los requisitos exigidos en la presente ley, salvo
prueba en contrario, presume lo siguiente:

a) Que la firma electronica pertenece al titular de la misma,;
b) Que el mensaje de datos vinculado a la firma electrénica no ha sido modificado desde el momento

de su envio, si el resultado del procedimiento de verificacion asi lo indica.
Uso de lafirma electrénica por representantes



Art. 19.- Podran hacer uso de la firma electrénica, los representantes legales de las personas juridicas
publicas o privadas y en tal caso, el certificado electrénico debera contener los datos necesarios para
la identificacion de la persona juridica y de su representante legal.

Para los mandatarios de las personas naturales, solo se utilizara la firma electronica de aquel, previa
verificacién de tal calidad por parte del proveedor de servicios de certificacion, ésta circunstancia
debera constar en el certificado que se le extienda.

No podran hacer uso de firma electrénica los padres por sus hijos ni los tutores o curadores por sus
pupilos.

CAPITULOII
USO DE LA FIRMA ELECTRONICA POR LOS ORGANOS DEL ESTADO

Prestacion de servicios publicos mediante mensaje de datos y firma electréonica

Art. 20.- Los funcionarios y empleados publicos que presten servicios publicos, ejecuten o realicen
actos o expidan cualquier documento, dentro de su ambito de competencia, podran suscribirlos por
medio de una firma electrénica. El proveedor de servicios de certificacion debera consignar en el
certificado la calidad con la que firmara electrénicamente.

Se exceptlan del uso de la firma electrénica, en aquellas actuaciones para las cuales la Constitucion
de la Republica o la ley exijan alguna solemnidad que no sea susceptible de cumplirse mediante
documentos electrénicos, mensaje de datos o firmas electrénicas, o requiera la concurrencia personal
de la autoridad publica que deba intervenir en ellas.

Validez de actos y contratos

Art. 21.- Los actos y documentos de las Instituciones del Estado que tengan la calidad de instrumento
auténtico, podran suscribirse mediante firma electrénica.

Interaccion electrénica entre administrados y funcionarios publicos

Art. 22.- Las personas podran relacionarse con las Instituciones del Estado, sin necesidad de firma
electrénica, siempre que se ajusten a las técnicas y medios electrénicos establecidos para tal fin.

El uso de la firma electrénica del particular en la interaccién con el Estado solo sera necesario en
casos de suscripcion de contratos o cuando la ley expresamente exija firma.

Conservacion, registro y archivo

Art. 23.- Las Instituciones del Estado podran disponer la conservacion, registro y archivo de cualquier
actuacion que esté bajo su competencia, por medio de sistemas electronicos. Tales archivos y
registros sustituirdn a los registros fisicos para todo efecto, sin embargo, no podran destruirse los
documentos originales sin la previa verificacion y colaboraciéon del Director del Archivo General de la
Nacion.



Comunicaciones electrénicas

Art. 24.- Cualquier Institucién del Estado, siempre y cuando cuente con la infraestructura tecnolégica
adecuada podra practicar comunicaciones por via electronica, utilizando firma electronica, tales como
citaciones y notificaciones, siempre y cuando el administrado o usuario de los servicios publicos haya
elegido como domicilio especial una direccién de correo electronico.

Las actuaciones de las Instituciones del Estado que sean comunicadas por medio de soporte
electrénico deberan cumplir con los requisitos del ordenamiento legal de la materia y con la presente

ley.

CAPITULO Il
DE LA AUTORIDAD DE CONTROL Y VIGILANCIA

La Autoridad de Control y Vigilancia

Art. 25.- La Superintendencia General de Electricidad y Telecomunicaciones por medio de la Gerencia
de Acreditacion de Servicios de Certificacion serd competente para la acreditacion, control y vigilancia
de los proveedores de los servicios de certificacién electronica de conformidad con esta ley y su
reglamento, sin perjuicio de las competencias que esta ley confiere a la Defensoria del Consumidor o a
alguno de sus 6rganos.

De la Gerencia de Acreditacién de Servicios de Certificacién

Art. 26.- La SIGET organizara la Gerencia de Acreditacion de Servicios de Certificacion quien estara a
cargo de uno de sus funcionarios, el cual sera nombrado por el Superintendente.

Requisitos del Gerente de Acreditacién de Servicios de Certificacion

Art. 27.- El Gerente de Acreditacion de Servicios de Certificacion debera reunir los requisitos exigidos
en la Ley de Creacion de la Superintendencia General de Electricidad y Telecomunicaciones para los
gerentes de la Institucion.

Competencias de la SIGET para la aplicacion de la presente ley

Art. 28.- La SIGET por medio de la Gerencia de Acreditacion de Servicios de Certificacion, tendra las
siguientes competencias:

1. Otorgar la acreditacion a los proveedores de servicios de certificacion una vez cumplidas las
formalidades y requisitos de esta ley, su reglamento y demas normas técnicas aplicables.

2. Validar los certificados de los diversos proveedores de servicios de certificacion.
3. Imponer las sanciones establecidas en la presente ley.

4. Crear, actualizar y custodiar la Seccion del Registro de los Proveedores de Servicios de
Certificacion, el cual dependera del Registro de Electricidad y Telecomunicaciones y debera estar
disponible para consultas del pablico.



CAPITULO IV
DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION

Requisitos generales

Art. 32.- El servicio de certificacion sélo podra ser prestado por aquella persona o personas, naturales
o juridicas, publicas o privadas, que demuestren cumplir con los siguientes requisitos:

a) Tener suficiente capacidad técnica para garantizar la seguridad de las claves publica y privada asi
como la calidad y fiabilidad de los certificados emitidos de conformidad a los requerimientos contenidos
en las Normas Técnicas.

b) Contar con el personal técnico adecuado con conocimiento especializado en la materia y
experiencia en el servicio a prestar comprobable.

c) La capacidad econémica y financiera suficiente para prestar los servicios autorizados como
proveedor de servicios de certificacion. En el caso de Instituciones del Estado, éstas deberan contar
con un presupuesto de gastos y de ingresos que permitan el desarrollo de esta actividad.

d) Rendir fianza inicial por el monto de doscientos cincuenta mil délares con el objetivo de indemnizar
los dafios y perjuicios que pudieren ocasionarse a los usuarios de los servicios de certificacion, la cuél
sera revisada anualmente tomando en cuenta la variacion del patrimonio social y el indice de precios al
consumidor,

e) Presentar un pliego tarifario de los servicios que brindaran a los usuarios.

f) Un sistema de informacién de acceso libre, permanente, actualizado y eficiente en el cual se
publiquen las politicas y procedimientos aplicados para la prestacion de sus servicios, especialmente lo
relacionado a las claves publicas otorgadas asi como a los certificados electronicos que hubiere
proporcionado, revocado, suspendido o cancelado y las restricciones o limitaciones aplicables a éstos.

g) Garantiza, a solicitud del usuario, la suspension o la cancelacion de los certificados electrénicos que
proporcione, de forma réapida y segura; y.

h) Satisfacer los demas requisitos previstos en esta ley

Acreditacion de los Proveedores de Servicios de Certificacion

Art. 33.- La acreditacion de los proveedores de servicios de certificacion serd solicitada por el
interesado que se encuentre previamente registrado como operador de redes comerciales, quien
ademas debera presentar un perfil técnico y econdémico en el que se refleje el cumplimiento de los
requisitos antes relacionados, los cuéles seran verificados por la SIGET a través de una auditoria
inicial cuyo costo sera sufragado previamente por el solicitante. El plazo de duracion de la acreditacion
serd por tiempo indefinido, pero podra ser revocada de conformidad con el Art. 51 lit. a).

La SIGET avalara el pliego tarifario que sea presentado por los proveedores de los servicios de
certificacion el cual deberéa establecerse empleando un modelo basado en costos que sean razonables,
no discriminatorios y transparentes.

Funcionamiento de los Proveedores de Servicios de Certificacion extranjeros



Art. 34.- Los proveedores de servicios de certificacion extranjeros podran realizar actividades en el pais
y sus certificados tendran validez solo si estuviere avalado mediante un proveedor de servicios de
certificacion nacional debidamente acreditado.

Inicio de las actividades del Proveedores de Servicios de Certificacion

Art. 35.- El proveedor de servicios de certificacion acreditado que inicie sus actividades, debera dar
notificacion de este hecho a la Gerencia de Acreditacion de Servicios de Certificacion a mas tardar diez
dias habiles con antelacion al mismo.

Obligacion de Notificacion

Art. 36.- El cumplimiento de los requisitos exigidos por esta ley para prestar los servicios de
certificacion debera asegurarse por todo el plazo en que el proveedor realice su actividad. Si surgen
circunstancias dentro de las cuales esta garantia de cumplimiento ya no puede ser mantenida debera
notificarse de inmediato a la Gerencia de Acreditacién de Servicios de Certificacion.

Suspension Temporal Voluntaria

Art. 37.-El Signatario podra solicitar la suspension temporal del servicio de certificacion de la firma
electrénica, en cuyo caso su proveedor deberd proceder a suspender el mismo durante el tiempo
solicitado por el signatario, sin que por ello se reste validez a los actos juridicos firmados con
anterioridad a la suspension.

Obligaciones de los Proveedores

Art. 38.- Los proveedores de servicios de certificacion tendran las siguientes obligaciones:

a) Inscribir el nombre de dominio en el registro correspondiente bajo el sufijo .sv.

b) Adoptar las medidas necesarias para determinar la exactitud de los certificados electrénicos que
proporcionen, la identidad y la calidad del signatario.

¢) Garantizar la validez, vigencia, legalidad y seguridad del certificado electronico que proporcione.

d) Garantizar la adopcion de las medidas necesarias para evitar la falsificacion de certificados
electrénicos y de las firmas electrénicas que proporcionen.

e) Verificar la informacion suministrada por el signatario.

f) Crear y mantener un archivo de certificados en medios electronicos para su consulta por plazo
indefinido.

g) Sin perjuicio de otras obligaciones establecidas en la Ley de Proteccion al Consumidor, debera
informar a los interesados en sus servicios de certificacion, utilizando un lenguaje comprensible en su
pagina web en la Internet y a través de cualquier otra forma de acceso publico, los términos precisos y
condiciones para el uso del certificado electrénico y, en particular, de cualquier limitacion sobre su
responsabilidad, asi como de los procedimientos especiales existentes para resolver cualquier
controversia.

h) Garantizar la autenticidad, integridad y confidencialidad de la informacién y documentos
relacionados con los servicios que proporcione. A tales efectos, deberdn mantener un respaldo
tecnologico confiable y seguro de dicha informacion.



i) Efectuar las notificaciones para informar a los signatarios y personas interesadas, y las publicaciones
necesarias acerca del vencimiento, revocacion, suspension o cancelacion de los certificados
electrénicos que proporcione, asi como de cualquier otro aspecto de relevancia para el publico en
general, en relacion con dichos certificados electronicos.

J) Dar aviso a la Fiscalia General de la Republica cuando en el desarrollo de sus actividades tenga
indicios del cometimiento de un delito.

k) Cooperar con las autoridades del Ministerio Publico y judiciales cuando le sea requerido para la
investigacion de un delito o la presentacion de una prueba.

I) Cumplir con las demas obligaciones establecidas en esta ley y su reglamento.

El incumplimiento de cualquiera de los requisitos anteriores dara lugar a las sanciones establecidas en
la presente ley.

Pérdida de capacidad tecnol6gica o econémica de los proveedores de servicios de certificacion

Art. 39.- Cuando el proveedor de servicios de certificacion pierda la capacidad técnica o econémica
necesaria para brindar el servicio posterior al inicio de sus actividades, determinado por auditoria o
inspeccion, la SIGET concedera el plazo maximo de dos meses para suplir dichas deficiencias.

En caso de no suplir dichas deficiencias o de reiteracion de las mismas en el lapso de tres afios y en
dos auditorias sucesivas, se aplicaran las sanciones previstas en esta ley.

Responsabilidad por dafios y perjuicios

Art. 40.- Los proveedores de servicios de certificacion seran responsables de los dafios y perjuicios
gue ocasionen a los usuarios de sus servicios cuando deriven del incumplimiento de las obligaciones y
requisitos establecidos en esta ley y su reglamento o del incumplimiento de sus obligaciones
contractuales.

El proveedor de servicios de certificacion también asume la obligacion de resarcir por actos imputables
a terceros que hayan sido encargados por él para la realizacién de servicios para el cumplimiento de
sus funciones.

Para la responsabilidad por dafios y perjuicios se observard el derecho comun, sin embargo, le
corresponderd al proveedor de servicios de certificacion probar la debida diligencia.

Notificacién del cese de actividades

Art. 41.- Cuando los proveedores de servicios de certificacion decidan cesar en sus actividades, lo
notificaran a la Gerencia de Acreditacion de Servicios de Certificacion, al menos con noventa dias de
anticipacion a la fecha de cesacion.

La Gerencia de Acreditacion de Servicios de Certificacion después de haber recibido la notificacion ,
emitird un resolucion dentro de las siguientes setenta y dos horas, por medio de la cual se declare la
cesacion de actividades del proveedor de servicios de certificaciéon como prestador de ese servicio, sin
perjuicio, de las investigaciones que pueda realizar a fin de determinar las causas que originaron el
cese de las actividades del proveedor y las medidas que fueren necesarias adoptar con el objeto de
salvaguardar los derechos de los usuarios.



La Gerencia de Acreditacién de Servicios de Certificacion podra ordenar al proveedor que realice los
tramites que considere necesarios para hacer del conocimiento de los usuarios y del publico en
general, de la cesacion de esas actividades, y para garantizar la conservacion de la informacion que
fuere de interés para sus usuarios y el publico en general.

El proveedor de servicios de certificacion trasladara sus usuarios activos a otro prestador con la
finalidad de garantizar la continuidad del servicio hasta la finalizacion del contrato, previo
consentimiento expreso del usuario, sin que signifique costo adicional para éste Ultimo. Si no existiere
posibilidad de traspaso a otro proveedor o bien, deberd notificar a los usuarios, para que tomen
conocimiento de la extincion de sus certificados, y a SIGET.

El proveedor de servicios de certificacion deberd trasladar a SIGET el archivo de certificados en medio
electrénico a que se refiere la letra f) del Art. 38.

En todo caso, el cese de las actividades de un proveedor de servicios de certificacion conllevara su
cancelacion del registro llevado por la Gerencia de Acreditacién de Servicios de Certificacion asi como
el pago de las obligaciones econémicas pendientes derivadas de sus funciones.

CAPITULO V
DE LOS CERTIFICADOS ELECTRONICOS

Garantia de la Autoria de la Firma Electrénica

Art. 42.- El certificado electrénico garantiza la autoria de la firma electronica asi como la autenticidad,
integridad, confidencialidad y no repudiacién del documento electrénico.

Si el certificado electronico no garantiza la autoria y dem@s caracteristicas antes dichas, por alteracion
o cualquier otra razén, el documento electronico carecera de validez.

Vigencia del Certificado Electronico

Art. 43.- El proveedor de servicios de certificacion y el signatario, de mutuo acuerdo, determinaran la
vigencia del certificado electronico.

Cancelacién del Certificado Electrénico

Art. 44.- El certificado electronico de la firma electronica puede ser cancelado por resolucion judicial o
del Ministerio Publico de conformidad con el ordenamiento legal. Asimismo puede ser cancelado por
resolucion razonada emitida por la SIGET por medio de la Gerencia de Acreditacion de Servicios de
Certificacion, en cualquiera de los supuestos siguientes:

1. Que se compruebe que alguno de los datos del certificado electronico proporcionado por el
proveedor de servicios de certificacion es falso.

2. Que sea violentado el sistema de seguridad del proveedor de servicios de certificacion que afecte la
integridad y confiabilidad del certificado.



3. Que el signatario de aviso al proveedor del hurto, destruccion o extravio del certificado electronico.

Procedimiento parala cancelacion de un certificado electronico

Art. 45. La SIGET por medio de la Gerencia de Acreditacion de Servicios de Certificacion, previa
denuncia del interesado o de oficio, ordenara audiencia por tres dias al proveedor de servicios de
certificacion y con lo que conteste o no, se abrira a pruebas por ocho dias habiles a fin de demostrar
cualquiera de las situaciones consideradas en el articulo anterior, finalizado el término probatorio, la
SIGET emitira resolucién razonada en la que determine si es procedente la cancelacion del certificado
que ampara la firma electronica, esta resolucion admitird recurso de revision y sera resuelto en el plazo
de quince dias habiles con la vista de autos.

Contenido de los Certificados Electrénicos

Art. 46.-Los certificados electronicos deberan contener la siguiente informacion:

1. Identificacion del proveedor de servicios de certificacion que proporciona el certificado electrénico,
indicando su domicilio y direccién electrénica.

2. Fecha de la acreditacién y caducidad asignada al proveedor de servicios de certificacion por la
SIGET por medio de la Gerencia de Acreditacién de Servicios de Certificacion.

3. Identificacion del titular del certificado electrénico, indicando su domicilio y direccion electrénica.
. La clave publica del titular del certificado.

. Las fechas de inicio y vencimiento del periodo de vigencia del certificado electrénico.

. El Algoritmo empleado para la generacién de la firma electrénica.

. Un serial Unico de identificacion del certificado electrénico.
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. Cualquier informacion relativa a las limitaciones de uso, vigencia y responsabilidad a las que esté
sometido el certificado electronico.

9. Indicacion de la ruta de certificacion.

Certificados Electrénicos Extranjeros

Art. 47.-Los certificados electronicos emitidos por proveedores de servicios de certificacion extranjeros
tendran la misma validez y eficacia juridica reconocida, siempre que cumplan con lo requerido en la
presente ley y su reglamento

Los certificados electronicos extranjeros, no garantizados por un proveedor de servicios de certificacion
debidamente acreditado, careceran de los efectos juridicos que se atribuyen en la presente ley.

CAPITULO VII

DE LOS DERECHOS Y OBLIGACIONES DE LOS USUARIOS DE LOS SERVICIOS DE FIRMA Y
CERTIFICACION ELECTRONICOS

Derechos de los usuarios



Art. 48.- Ademas de los derechos reconocidos por la Ley de Proteccion al Consumidor y cualquier otra
normativa aplicable, los usuarios o titulares de certificados o firmas electronicas tendran los siguientes
derechos:

1. A ser informados por los proveedores de servicios de certificacion, de las caracteristicas generales
de los procedimientos de creacion y de verificacion de firma electrénica, asi como las reglas sobre
practicas de certificacion y los demas que estos se comprometan a seguir en la prestacion de los
servicios, previamente a que se empiece a efectuar;

2. A la confidencialidad en la informacién cuando los proveedores de servicios de certificacion decidan
cesar en sus actividades,

3. A ser informado, antes de la emision de un certificado, del pliego tarifario, incluyendo cargos
adicionales y formas de pago, en su caso; de las condiciones precisas para la utilizacion del certificado
y de sus limitaciones de uso, y de los procedimientos de reclamacién y de resolucion de litigios;

4. A que el prestador de servicios le proporcionen la informacién sobre sus domicilios en El Salvador;

5. A ser informado, al menos con noventa dias de anticipacion, por los prestadores de servicios de
certificacion para los efectos del articulo 41,

6. A traspasar sus datos a otro prestador de servicios de certificacion si asi lo solicitan,

7. A que el prestador no proporcione mas servicios y de calidad inferior de los que haya pactado, y a
no recibir publicidad comercial de ningln tipo por intermedio del prestador, salvo autorizacién expresa
del usuario en todos los casos sefialados;

8. A que se le respeten los principios y derechos establecidos en el articulo 5 de esta ley.

La violacién a los derechos previstos en este articulo constituye infraccion grave en los términos
previstos en la Ley de Protecciéon al Consumidor y serd sancionada como tal.

La determinacion de la infraccion y la imposicion de la sancién correspondiente serd competencia del
Tribunal Sancionador de la Defensoria del Consumidor de acuerdo con el procedimiento previsto en la
Ley de Proteccién al Consumidor en lo que fuere aplicable.

Obligaciones de los usuarios

Art. 49.- Los usuarios o titulares de certificados o firmas electronicas quedaran obligados, en el
momento de proporcionar los datos de su identidad personal u otras circunstancias objeto de
certificacion, a brindar declaraciones veraces y completas. Ademas, estardn obligados a custodiar
adecuadamente los mecanismos de seguridad del funcionamiento del sistema de certificacion que le
proporcione el prestador y a actualizar sus datos en la medida que éstos vayan cambiando, so pena de
pagar por la indemnizacién de dafios y perjuicios derivada del incumplimiento de estas obligaciones.

CAPITULO VI
DE LAS INFRACCIONES Y SANCIONES

Infracciones
Art. 50.- Las infracciones a la presente ley se clasifican en graves y menos graves.

Son infracciones graves:

a) No suplir las deficiencias econdmicas o técnicas que motivaren las acciones previstas en el Art. 39.



b) La reiteracion al incurrir en las deficiencias econdmicas o técnicas referidas en el Art. 39.

c) No renovar las garantias exigidas con el objetivo de garantizar dafios y perjuicios que pudieran
ocasionarse a los usuarios de servicios de certificacion.

d) No garantizar los servicios de suspension, cancelacién y revocacion de los certificados electronicos
gue proporcione.

e) Negar informacién requerida por la SIGET, especialmente en el desarrollo de una inspeccion o
auditoria

f) Brindar informacion falsa cuando sea solicitada por la SIGET

g) Negar el acceso a las instalaciones fisicas y sistemas de los proveedores de servicios de
certificacion.

h) Violar intencionalmente el secreto de las comunicaciones de sus usuarios.

i) Cometer tres 0 mas infracciones tipificadas como menos graves en el lapso de tres afios.

j) No cumplir las resoluciones emitidas por la SIGET de acuerdo a los procedimientos establecidos en
esta ley y su reglamento.

Son infracciones menos graves:

a) No informar al usuario el tipo de servicio en el que debera utilizarse el certificado
b) No cancelar las obligaciones econémicas derivadas de la presente ley

c) La revelacion culposa del secreto de las comunicaciones de sus usuarios.

Sanciones
Art. 51.- Por la comisién de las infracciones recogidas en el articulo anterior, se impondran las
siguientes sanciones:

a) Por la comisidn de infracciones graves, se impondra al infractor hasta una multa de ochenta y un mil
seiscientos treinta y siete délares con cincuenta y siete centavos de doélar.

En el caso de las letras a) y b) del articulo anterior, se ordenara la revocacién de la acreditaciéon para
operar y se aplicaran las reglas previstas para el cese de actividades contenida en el Art. 41.

b) Por la comisién de infracciones menos graves, se impondra al infractor hasta una multa de dieciséis
mil trescientos veintisiete délares con cincuenta y un centavos de ddlar.

Las infracciones graves llevardn aparejada, a costa del sancionado, la publicacién de la resolucion
sancionadora en un periddico de circulacion nacional y en el Diario Oficial, en la pagina de inicio del
sitio web del Prestador de Servicios de Certificacion y en el sitio de Internet de la SIGET, una vez que
aquélla tenga caracter de firme.

El valor de las multas serd ajustado con base al indice de precios al consumidor publicado por el
Ministerio de Economia, el ajuste se realizard anualmente a partir del primer dia habil del mes de
enero.

TITULO V
DISPOSICIONES FINALES
CAPITULO UNICO
Reglamento

Art. 52.- El Presidente de la Republica debera emitir el reglamento de esta ley, en un plazo no mayor a
seis meses contados a partir de su publicacion.

Disposicion transitoria

Art. 53.- El Ministerio de Hacienda contara con un plazo maximo de seis meses contados a partir de la
vigencia de esta ley para hacer la entrega a SIGET de la base de datos y una memoria de labores de



su funcién como Autoridad de Control y Vigilancia de las Entidades Certificadoras en las funciones
otorgadas por la Ley de Simplificacion Aduanera.

Cualquier persona natural o juridica que al momento de entrar en vigencia la presente ley se encuentre
brindando servicios de certificacion, contard con un plazo no mayor de seis meses para adecuarse al
cumplimiento de los requerimientos establecidos por la misma.

Disposiciones Supletorias

Art. 54.- Las disposiciones y procedimientos contenidos en la Ley de Telecomunicaciones podran
aplicarse en lo que fuere pertinente.

Derogatorias

Art. 55.- Derogase los articulos 6 Inc. 3°y 4°, 7 Inc. 2°, 8, 8-A, 8-B, 8-C, 8-D, 8-E, 91Inc. 1°,2°y 3°de la
Ley de Simplificacion Aduanera contenida en el Decreto Legislativo No. 529, de fecha 13 de enero de
1999, publicada en el Diario Oficial No. 23, Tomo 342 de fecha 3 de febrero de 1999.

Vigencia

Art. 56 La presente ley entrara en vigencia ocho dias después de su publicacion.

DADO EN EL SALON AZUL DEL PALACIO LEGISLATIVO: San Salvador, a los....
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EN & MUNDO EXISTEN

12,3 MILLONES DE VICTIMAS DEL TRABAJO FORZOSO

12,3 miliones de personas en el mundo son victimas del tra-
bajo forzoso y generan 31.600 millones de délares de benefi-
cio anual a intermediarios, empresasy multinacionales, seglin
la Organizacion Internacional del Trabajo (OIT). En Europa se
detecta un trafico ilegal de mano de obra, destinado en sus
dos terceras partes al sbuso sexual; el resto se reparte en-
tre el entorno doméstico y agricolay en tareas clandestinas.

[l os Nusvos suRDS

IMIOSTRARAN EL MAPA DE
TODA EUROPA

Las futuras acuhaciones del
euro mostrardn un mapa de Eu-
ropa mas amplio que el actual,
para incluir a los nuevos pai-
ses miembros de |a UE que as-
piran a entrar en el euro.

Notarios virtuales al

servicio de la red

Terceros de Confianza validan legalmente las operaciones en Internet

Si una compraventa habitual que
supone un gasto importante
acostumbra a ser validada por un
notario, jqué pasa cuando esta
venta se hace a través de un
mercado tan virtual como es el de
Internet? ;Quién da fe de que se
ha hecho la operacion, y de las
condiciones en que se ha
efectuado? La respuesta es una
figura creada recientemente y que
se denomina terceros de
confianza, el mismo nombre de la
empresa creada por el abogado
tarraconense Jaume Garrido.

Rarsi VaaTassacous
nils@daroataTagona com

Usted hace una compra por In-
ternet. Va rellenando las sucest-
vas pantallas para adquinir un ar-
ticulo y, justo en el momento an-
tes de transmitir los datos de su
tarjeta de crédito, aparece un en-
lace en el que se le pregunta st quie-
re archivar los datos de la ope-
racion. Acaba de recibir el servi-
cto de Terceros de Conflanza,
empresa que, st usted lo decide,
congelard 1a fotografia de ese mo-
mento en que usted ha realizado
la compra y la guardard durante
cinco anos. St extste algin pro-
blema con las condiclones de la
compra, podra recurrir ala fofo-
grafia guardada por Terceros de
Conflanza para reclamar sus de-
rechos.

Esta es la base del funciona-
miento de Terceros de Conflanza,
que ejerce de algo parecido aun
notario pero de las operaciones
efectuadas a través de Internet. Su
extstencia estd regulada por el M-
nisterio de Clencia y Tecnologia
(actualmente de Industria, Co-
merclo y Turlsmo) con el objetr
vo de ser una tercera parte im-
pareial y ajena alos contratantes,
para otorgar seguridad juridicaa
toda una serte de operactones que
se hacen a través de la red Dos
abogados y dos tecnélogos tu-
vieron la tdea de lanzarse a este
negocto cuando la figura estaba
en proceso de gestacion, ast que
el mismo dia en que se aprobd la
ley que creaba la figura del tercero
de conflanza, ellos pudieron re-

Jaume Garrido, uno de los socios fundadores de Terceros de Confianza.

gistrar el nombre de la figura co-
mo el proplo de su empresa. Por
tanto, toda la promocion e infor-
maclon que se ha dado sobre es-
ta figura legal, se ha hecho tam-
bién sobre la empresa.
Enrealidad, la mayor parte de
la promocion que se ha efectua-
do sobre el servicio la ha realizado
la propla empresa, consclente de
que se trata de unas prestaclones
no conocldas hasta el momento,
respecto a las cuales la adminis-
traci6n parece haberse desme-

asi a los socios fundadores.

El angel del negocio

Pese 3 que los fundadores de Terceros de Confianza sabian
desde el principio que poner en funcionamiento un negecio
de este tipo requeriria paciencia hasta obtener los prime-
ros beneficios, también es cierto que al tratarse de profe-
sionales jovenes no podian destinar grandes cantidades a
invertir para mantener en funcionamiento el negocio. Asi que
la suerte estuvo en hallar un business angel, un economis-
ta al que le gust6 |a idea con independencia de la factura-
cion alcanzada. Su inversidn sirvié para poder contratar per-
sonal que se dedica a la agencia profesionalmente, liberando

mortado. Desde la creacion de la
figura en una ley aprobada el 17
de julto de 2002, el Ministerio no
ha vuelto a preocuparse al res-
pecto, creando una sensactén de
falta de cobertura legal. «1levamos
tiempo reclamando que se regu-

al respecto, que se dicten las con-
dictones como minimo creando un
registro de las entidades que
pueden prestar este servicto, ho-
mologéndolas, concretando los
avales., explica Garmido. No se tra-
ta tan sélo de dar cobertura legal

PERE TODA

4 las empresas que prestan este
serviclo, sino sobre todo de evi-
tar que otras se apropen de la in-
formactén con fines frandulentos.

Garrido se muestra convencl-
do del futuro de este negocto, ya
que «todas las encuestas que se
han hecho muestran que la exis-
tencta de un tercero da més se-
guridad a la operacion, sobre to-
do porque nosotros no nos que-
damos con los datos de la tarjeta
de crédito, stno que Intervenimos
Justo antes. Ademds, st existe un
desacuerdo en la operacion, el
cliente dispone de una prueba
aceptada por las dos partes que
no se puede negars

Eso sf, se paga el pecado de ser
los Iniciadores de un nuevo mer-
cado, todavia poco conocido. S
que en Estados Unidos esta figu-
ra existe y funciona regularmen-
te, pero en Espana tal vez es atin
demasiado proato. «Pero estamos
convencldos que cada vez habrd
mas transacclones en Intemet y,
por tanto, mas problemas. Cada
VeZ se necesitara mas nuestro ser-
viclos, asegura Garrido.

feus
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) El glecutivo elabord una
ley para la comunicacion
y firma electrénica.

Su aprobacion generarfa
confianza entre las
empresas extranjeras

Carmen Molina Tamacas

El correo electronico es un elemento indis-
pensable en la comunicacion contempori-
nea. Ahorra tiempo y dineroy es una puer-
ta de entrada al universo infinito de la in-
formacion y el intercambio.

El ir y venir de “sobrecitos virtuales”
ya es utilizado en muchos paises como
una herramienta para hacer negacios, a
pequefia y gran escala. Ahora, si usted no
quiere salir de su casa para comprar un
objeto -desde los insumos para su empre-
sa hasta un lapicero- puede hacerlo por
Internet: realiza una bisqueda, compara
precios y caracteristicas y paga con su
tarjeta de crédito. Obviamente esperard
recibir a vuelta de correo, desde cual-
quier parte del mundo, un articulo como
el que tanto necesita y le prometieron.

En muchos
0 paises, esas tran-
Esunelemento  gyccionesocurren
necesario, pero desde hace tiem-
no ha sido indis- PO y son conside-
pensable, pero rados  comercio
seria bueno te- electrdnico, o e~
nerlaleypara commerce, en su
darconfianza a forma mds pura.
las empl"'es“s‘i" Su desarrollo ha
afuiera fomentado que
RAFAEL IBARRA existan reglas y
Experto ennternet procedimientos

en caso de que al-
20 pasey que el consumidor o el proveedor
10 queden satisfechos con el resultado.
En El Salvador, el comercio electrénico
va existe. No solo porque los clientes pue-
len ordenar libros, articulos para bebés y
{e oficina, por medio de Interne, a cual-
juier proveedor en el mundo, sino porque
sueden hacerlo aqui mismo.
Por ejemplo, algunos almacenes loca-
es ya permiten hacer compras en linea;
:mpresas de telefonia ofrecen recarga de

ialdo en sus paginas web y enviando men--

iajes de texto en donde autoriza el cobro
leservicios como el envio de salmos, bro-
nas, compra de ring-tones y participa-
:i6n en rifas y sorteos. Pero si quiere ha-
ier un reclamo o no estd satisfecho con lo
(ue recibio, équién podra defenderlo?
Salvo la Defensoria del Consumidor,
Jue ha establecido limites y alcances de la
ictuacion de las empresas locales, el co-
nercio electronico com tal no estd regu-

CIOS

Domingo 8 de febrero de 2009 negocios@elsalvador.com

ILUSTRACU! EDH OTTO HERNANDEZ

EL COMERCIO

ELECTRONICO
SINREGULACION

lado. Si usted quisiera llevar adelante un
juicio mercantil por una transaccion que
realizo via electronica, ningdn juez acepta-
rd como validos los documentos impresos
de las comunicaciones, y mucho menos de
los correos enviados y recibidos.

Esas transacciones comerciales que ya
pueden realizarse, aunque son legales, “falta
regularlas adecuadamente”, como reconoce
Sigfredo Figueroa, director ejecutivo del pro-
grama ePais, que lleva a cabo la Secretaria
Técnica de la Presidencia de la Republica.

Estadependencia, con el apoyo de la Co-

. mision Nacional para la Sociedad de la In-

formacidny consultores nacionales ¢ inter-
nacionales, ha elaborado una Estrategia
Nacional para que el pais desarrolle y apro-
veche sus potenciales informaticos.

“Se definieron tres grandes lineas de tra-
bajo: cémo se regulaba la comunicacion y
firma electronica, la proteccion de datos y
comercio electronico. De todo eso, quizd
lo mds importante en este momento es el
Anteproyecto de Ley de Comunicacion y
Firma Electronica, porque eso le va a dar

| una legalidad a todas las operaciones elec-

tronicas (...) Esa es la ley madre para que
exista validez legal de todas las operacio-
nes”, destacd Figueroa.

En sintesis, el Gobierno considera que
éste es el camino para regular el comercio
electronico en el pais.

La comunicacion electronica es todo in-
tercambio que se realiza por medio de In-
ternet y sus multiples herramientas: co-
rreo, video-llamadas, entre otras, La firma
electrnica, la cual se utiliza en estas tran-
sacciones, no es, como muchos pudieran
pensa, el facsimil de una firma: es una cla-
ve 0 cadigo, producto de un proceso mate-
matico, que permite hacer compras y ven-
tas, con la garantia de inviolabilidad. La ley,
no obstante, le confiere la misma validez
que una firma de pufio y letra en papel.

“Por e-commerce se conocen las tran-
sacciones que facilitan la venta de bienes y
servicios por'medio de Internet. Pero esa
definicion es angosta. Deberia ser llamado
e-bussines, yaque nosolose hacen transac-
ciones sino que se pueden vender servicios
y crear redes en las cadenas de suministros
mds eficaces consocios y proveedores”, di-

jo Oscar Herrera, consultor en la materia.

EL REINO DEL PAPEL

Hay empresas salvadoreiias que, desde lue-
g0, ya realizan transacciones comerciales
internacionales; éstas se amparan en la le-
gislacion del pais donde esta establecido su
contraparte y realizan todo en orden, co-
ment6 el gerente general de la Camara de
Comercio ¢ Industria de El Salvador
(CCIES), Rodrigo Ernesto Ayala.

Otras, como el asocio de Cuscatra-
ding.com, se hamontado en la plataforma de
la tienda electrénica por antonomasia, Ama-
zon.com, para exportar. Uno de los precurso-
res del e-commerce en El Salvador, latien-
da.com.sy, tiene un “Top 10" de los productos
masbuseados: cocina salvadorefia, comida ti-
pica, camisolas deportivas, libros de culturae
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Eneseario,
el abogado
Ricardo
Cevalios
elabord el
proyecto de
Leyde
Comercio
Electrénico.
Pero la
propuesta
no prosperd
entre los

sectores.
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Una ley que hace perdurarla autenticidad

El Diario de Hoy

Ademis de definir los conceptos bésicos del comercio
electrénico, como acreditacion, certificado electrénico,
clave privada o puiblica, firma electrénica y proveedor,
entre otros, el Anteproyecto de Ley de Comunicacién y
Firma Electrénica considcr@ cinco principios legales bi-
sicos: autenticidad, integridad, confidencialidad, equiva-
lencia y no repudiacion.

Con la primera se garantiza que el mensaje es confia-
ble, garantia que perdura a través del tiempo. La integri-
dad, por su parte, otorga certeza de que los datos recibi-
dos por medios electronicos no han sido modificados en
su trdnsito desde el iniciador hasta el destinatario.

Asimismo, la confidencialidad, que garantiza al
iniciadory destinatario que los mensajes electronicos
no serdn conocidos por terceras personas que no han

—

sido autorizadas; la equivalencia garantizard que las
instancias administrativas o judiciales no podrin re-
chazar los documentos electrénicos debidamente
certificados -ya que no estardn contenidos en un so-
porte distinto al papel- y la no repudiacién. Este tlti-
mo garantiza que cuando un mensaje ha sido suscri-
to con firma electronica, su autor no puede aducir re-
chazo hacia él.

E-COMMERCE, OPCION EN TIEMPOS DE CRISIS

¢Han aparecido en su casillero correos electrénicos
ofreciéndole productos y servicios por parte de em-
presas que nunca ha visitado y a las cuales nunca ha
requerido informacion? Las bases de datos de correos
electronicos son muy apetecidas en la actualidad, es-
pecialmente para hacer negocios. Por eso es que se re-

comienda no reenviar las famosas “cadenas”.

Pero al estar inmersos en el océano infinito que ¢
web, todos somos potenciales clientes de alguien, o
algo. “Hacer mercadeo electronico, o e-marketing,
ma importancia en tiempos de crisis”, indica Oscar
ITera, experto en e-commerce.

No solo se trata solo del correo masivo -la atarn
electrénica por medio de la cual las empresas quie
pescar clientes-, apunta. Ya que la publicidad es uno
los rubros que mds sufren a la hora de los recortes p
supuestarios, anunciarse en y por Internet, espec
mente en lugares de mucho tréfico, puede llevar are
perar la inversion inicial con mucha rapidez, sostuvi

EnInternet pueden encontrarse opciones paraal
ratar costos, como los proveedores de codigos de |
rra, cuyas membresias y renovaciones no son nece
rias después de-la compra, recomendo.

historia salvadorena, entre otros.

Sin embargo, ese tipo de transacciones
no es “lo mas fuerte” del comercio electro-
nico, apuntd el experto en Internet ¢ infor-
matica Rafael Ibarra. Destacé la importan-
cia que en El Salvador ha cobrado la banca
clectronica, ya que enuna misma sesion, un
usuario puede pagarlos recibos de sus ser-
vicios =agua, energia eléctrica, colegios y
universidades-, evitando los inconvenien-
tes de tener que hacer fila en un banco. |

éNo es contradictorio que para iniciar al-
gunos de estos tramites virtuales le piden que
llegue en persona a una oficina y firme pape-
les? Eso se debe a la falta de legislacion.

UN PROBLEMA DE “JURISDICCION"

Yaque laLey debe ser aprobada por la Asam-
blea Legislativa, se espera que los diputados
cuenten con la apertura y el interés para dis-
cutir un tema trascendental para el pais.
Ibarra, quien forma parte de la Comi-
sién Nacional para la Sociedad de la Infor-

macion, subray6 que el pais ya deberia te-
ner, como minimo, esa ley aprobada.

“No tanto para el comercio local, es un
elemento necesario pero no ha sido indis-
pensable para hacer transacciones; pero se-
ria bueno, positivo, que tuviéramos leyes
como la firma electrénica para darle mis
tranquilidad y confianza especialmente a
los de afuera (empresas extranjeras)”, dijo.

Elabogado Ricardo Cevallos elabor6, aso-
licitud del gobierno, el borrador de un ante-
proyecto de Ley de Comercio Electronico,
alla por 2000. La aprobacién de este docu-
mento, que tuvo como base la Ley Modelo de
Comercio Electronico de la Organizacion de
las Naciones Unidas (ONU) no prospero,
quizds porlos momentos dificiles que enfren-
tarfa la economia del pais después de los te-
rremotos y la negociacion del Tratado de Li-
bre Comercio con Estados Unidos.

Sin embargo, como experto en el tema,
Cevallos opina que si bien las transaccio-
nes comerciales ya estdn reguladas, las le-
yes locales estdn desfasadas“respecto alos

medios por los cuales se puede comerciar,
uno de ellos es Internet.

“El problema basico del comercio elec-
trénico es la jurisdiccion. Si compro aqui
no hay problema, pero si lo hago por Inter-
net, en otro pais, es dificil ubicarlo geogra-
ficay legalmente”, reflexiond. Y afiadio que
las leyes de e-commerce no buscan regular
las transacciones, sino el medio.

Figueroa lo confirma: “Lo que se hace es
legislar o establecer seguridad juridicaato-
dos los usuarios de Tecnologias de Infor-
maciény Comunicacion (TIC) cuandorea-
licen transacciones mediante comunica-
ciones electronicas. Lo que se busca se da
y es imposible controlar. (...) Lo que quere-
mos confa Ley de Comunicacién-y Firma
Electronica es garantizar las operaciones
que se realizan a través de documentos
electronicos”.

Herrera afirma que una vez se cuente
conlegislacion, uno de los servicios que de-
beria agilizarse es el sistema de pagos, pa-
ra facilitar transacciones comerciales.

CONCEPTOS

tinicos que el firmante utiliza par:
crear |a firma electronica. Su
conocimiento y control es
exclusivo del firmante. Y la clave
publica es generada por un
proceso matemético que contler
datos tinicos que permiten
verificar la firma del titular.

FIRMA ELECTRONICA:
Esla combinacion de la clave
publica y privada que asoclaa
una persona con su voluntad d

firmar, utilizando sistemas
criptogréficos asimétricos,
contenida en un certificado
expedido por un proveedor de
servicios acreditado .

CERTIFICADO
ELECTRONICO:
Documento proporcionado

por unproveedor de servicios
de certificacion que verifica la

_correspondencia entre la clave

publica y la clave privada con st
titular, otorgandole certezay
validez a la firma electrénica.
Y el proveedor de servicios da |




ANEXO X
Ley de Certificados,
Firmas Digitales y Documentos
Electronicos de Costa Rica.
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LEYES

N° 8454

LAASAMBLEA LEGISLATIVA
DE LA REPUBLICA DE COSTARICA

DECRETA:

LEY DE CERTIFICADOS, FIRMAS DIGITALES
Y DOCUMENTOS ELECTRONICOS

CAPITULOI

Disposiciones generales

Agticulo 1°—Ambite de aplicacion. Esta Ley se aplicara a toda clase de transacciones vy actos juridicos, publicos o privados, salvo disposicidn
legal en contrario, o que la naturaleza o los requisitos particulares del acto o negocio concretos resulten incompatibles.
El Estado v todas las entidades publicas quedan expresamente facultados para utilizar los certificados. las firmas digitales v los documentos
electronicos, dentro de sus respectivos ambitos de competencia.
Agsticulo 2°—Principios. En materia de certificados, firmas digitales v documentos electrdnicos, la implementacién, interpretacién v aplicacién de
esta Ley deberan observar los siguientes principios:
a) Regoplacion legal minima y desregulacion de tramites.
b) Autonomia de la voluntad de los particulares para reglar sus relaciones.
¢) Utilizacién, con las limitaciones legales, de reglamentos auténomos por la Administracion Pablica para desarrollar la organizacién v el servicio,
interno o externo.
d) Igualdad de tratamiento para las tecnologias de generacion, proceso o almacenamiento invelucradas.
CAPITULO IT
Documentos

Agticulo 3> —Reconocimiento de la equivalencia funcional. Coalguier manifestacién con caracter representative o declarativo, expresada o
transmitida por un medio electrénico o informatico, se tendra por juridicamente equivalente a los documentos que se otorguen, residan o transmitan por
medios fisicos.

En cualquier norma del ordenamiento juridico en la que se haga referencia a vn documento o comunicacion, se entenderan de igual manera
tanto los electronicos como los fisicos. No cbstante, el empleo del soporte electronico para va documento determinado no dispensa, en ningtn caso, el
cumplimiento de los requisitos y las fermalidades que la ley exija para cada acto o negocio juridico en particular.

Asticnlo 4*—Calificacién juridica ¥ fuerza probatoria. Los documentos electrdnicos se calificardn como piblicos o privados, ¥ se les reconecera
fuerza probatoria en las mismas condiciones gque a los documentos fisicos.

Agticulo 5°—En particular y excepciones. En particular y sin que conlleve la exclusion de otros actos, contrates o negocios juridicos. la utilizacion
de documentos electronicos es valida para lo siguiente:

a) La formacién, formalizacion v ejecucién de los contratos.

b) El sefialamiento para notificaciones conforme a la Ley de notificaciones, citaciones y otras comumicaciones judiciales.

c) La tramitacidn, gestidn v conservacién de expedientes judiciales v administrativos; asimismo, la recepridn, prictica y conservacion de prueba,
incluida la recibida por archivos y medics electrénicos. De igval manera, los drganos jurisdiccionales que requieran la actualizacion de certificaciones
v. en general, de otras piezas, podran proceder sobre simples impresiones de los documentos en linea efectuadas por el despacho o aceptar las
impresiones de dichos documentos en linea. aportadas por la parte interesada v certificadas notarialmente.

d) La emision de certificaciones, constancias y etros decumentos.

e) La presentacion, tramitacidn e inscripeion de documentos en el Registre Nacional.

f) La gestién, conservacién y wtilizacion, en general. de protocolos notariales, incluso la manifestacion del consentimiento v la firma de las partes.

Mo se podran consignar en documentos electronicos:

a) Los actos o negocios en los que, por mandato legal. 1a fijacion fisica resulte consustancial.
b) Las disposiciones por causa de muerte.

¢) Los actos y convenios relativos al Derecho de familia.

d) Los actos personalisimos en general.

Agticulo 6°—Gestion ¥ conservacion de documentes electronicos, Cuando legalmente se requiera que un documents sea conservado para futura
referencia, se podra optar por hacerlo en soporte electronico, siempre que se apliquen las medidas de seguridad necesarias para garantizar su inalterabilidad,
se posibilite su acceso o consulta posterior ¥ se preserve, ademas. la informacion relativa a su origen y otras caracteristicas basicas.

La transicion o migracién a soporte electrénico, cuando se trate de registros, archives o respaldos que per ley deban ser conservados, deberd contar,
previamente, con la autorizacién de la autoridad competenta.

En lo relative al Estado y sus instituciones. se aplicara la Ley del Sistema Macional de Archives, N® 7202, de 24 de octubre de 1990. La Direccion
General del Archivo Nacional dictara las regulaciones necesarias para asegurar la gestion debida v conservacion de los documentos, mensajes o archivos
electronicos.

Asticulo 7*—Satisfaccidn de los requisitos fiscales. Cuando la emision de un acto o la celebracion de vn negocio juridico en soporte electrénico conlleve
el pago de requisitos fiscales, el obligado al page debera conservar el comprobante respectivo v exhibirlo cuando una autoridad competente lo requiera.
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CAPITULO IIT
Firmas digitales

Arsticulo 8°—Aleance del concepto. Entiéndese por firma digital cualquier conjunto de datos adjunto o légicamente asociado a un documento
electronice, que permita verificar su integridad. asi como identificar en forma vnivoca y vincular juridicamente al autor con el documento electronico.

Una firma digital se considerara certificada cuando sea emuitida al amparo de un certificado digital vigente, expedido por un certificador registrado.

Agticulo 9°—Valor equivalente. Los documentos v las communicaciones suscritos mediante firma digital, tendrdn el mismo valor y la eficacia
probatoria de su equivalente firmado en manuscrito. En cualgquier norma juridica que se exija la presencia de vna firma, se reconocera de igual manera
tanto la digital como la mannscrita.

Los documentos piblicos electronicos deberdn llevar la firma digital certificada.

Agticulo 10—Presuncion de autoria ¥ respensabilidad. Todo documento, mensaje electronico o archive digital aseciado a vaa firma digital
certificada se presumira, salvo prueba en contrario, de la autoria y responsabilidad del titular del correspondiente certificado digital, vigente en el momento
de su emision.

No obstante, esta presuacion no dispensa el cumplimiento de las formalidades adicionales de autenticacion, certificacion o registre que. desde el
punto de vista juridico. exija la ley para un acto o negocio determinado.

CAPITULO IV
Certificacion digital
SECCIONI
Los certificados

Agticulo 11 —Alcance. Entiéndese por certificado digital el mecanismo electronico o digital mediante el que se pueda garantizar, confirmar o
validar técnicamente:
a) La vineulacién juridica entre un documento, una firma digital v una persona.
b) La integridad, autenticidad y no alteracion en general del documento. asi como la firma digital asociada.
c) La autenticacion o certificacion del documento v la firma digital asociada. unicamente en el supuesto del ejercicio de potestades publicas
certificadoras.
d) Las demas que establezca esta Ley v su Reglamento.

Agticulo 12 —Mecanismos. Con las limitaciones de este capitulo. el Estado, las instituciones piblicas v las empresas piblicas y privadas. las
personas juridicas v los particulares, en general, en sus diversas relaciones, estaran facultades para establecer los mecanismes de certificacion o validacién
que CONVEngan a sus intereses.

Para tales efectos podran:

a) Utilizar mecanismos de certificacidn o validacién maquina a maquina, persona a persona, programa a programa v sus interrelaciones, incluso
sistemas de llave piiblica y llave privada, firma digital y otros mecanismos digitales que ofrezcan una éptima seguridad.

b) Establecer mecanismes de adscripeion veluntaria para la emision, la percepeidn v el intercambic de documentos electronicos y firmas asociadas, en
funcién de las competencias, los intereses y el giro comercial.

¢) De consuno, instituir mecanismos de certificacion para la emisién, la recepcidn v el intercambio de documentos electronicos v firmas asociadas,
para relaciones juridicas concretas.

d) Instaurar, en el caso de dependencias piblicas. sistemas de certificacion por intermedio de particulares, quienes deberan cumplir los tramites de la

Ley de contratacion administrativa.

e) Fungir como vn certificador respecto de sus despachos v funcionarios, o de otras dependencias piblicas, en el caso del Estado v las demds
instituciones piblicas.

f) Ofrecer, en el caso de las empresas piblicas cuyo giro lo admita, servicios comerciales de certificacién en condiciones de ignaldad con las empresas
de caracter privado.

g) Implantar mecanismos de certificacidén para la tramitacién. gestion y conservacion de expedientes judiciales v administrativos.

Agsticulo 13 —Homologacion de certificados extranjeros. Se conferird pleno valor y eficacia juridica a un certificads digital emitido en el
extranjero, en cualesquiera de los signientes casos:

a) Cuando esté respaldado por va certificador registrado en el pais, en virtud de existir una relacion de corresponsalia en los ténminos del articulo 20
de esta Ley.

b) Cuando c:fmpla todos los requisitos enunciados en el articulo 19 de esta Ley v exista un acuerdo reciproco en este sentido entre Costa Rica y el pais
de origen del certificador extranjero.

Agticulo 14 —Suspension de certificados digitales. Se podra suspender un certificado digital en los signientes casos:

a) Por peticion del propio usuario a favor de quien se expidio.

b) Como medida cantelar, cuando el certificador que lo emitié tenga sospechas fundadas de que el propio vsuario haya comprometido su confiabilidad,
desatendido los lineamientos de seguridad establecidos. suplido informacion falsa al certificador v emitido cvalquier otra informacion relevante,
para obtener o renovar el certificado. En este caso. la suspension podra ser recurrida ante la Direccion de Certificadores de Firma Digital regulada
en la siguiente seceidn, con aplicacidn de lo dispuesto en el articulo 148 de la Ley General de la Administracidn Piblica.

c) Sicontra el usuario se ha dictado auto de apertura a juicio, por delitos en cuya comision se haya utilizado la firma digital.

d) Por orden judicial o de la Direccion de Certificadores de Firma Digital. En este ultimo caso. cuando esta lo determine o cuando el Ente Costarricense
de Acreditacion (ECA) acredite que el usuario incumple Ias obligaciones que le imponen esta Ley v su Reglamento.

e) Por no cancelar oportunamente el costo del servicio.

Agticulo 15 —Revocacidén de certificados digitales. El certificado digital serd revocado en los sigpientes supuestos:

a) A peticion del usuario, en favor de quien se expidic.

b) Cuando se confirme que el usnario ha comprometido su confiabilidad, desatendido los lineamientos de seguridad establecidos, suplido informacidn
falsa al certificadeor v cmitido otra informacion relevante, con el propésite de obtener o renovar el certificado.

c) Por fallecimiento, ausencia legalmente declarada, interdiccién o insolvencia del usuario persona fisica. o por cese de actividades. quiebra o
lignidacién, en el caso de las personas juridicas.

d) Por orden de la awtoridad judicial o cuando recaiga condena firme contra el usvario, por delitos en cuya comision se haya utilizado la firma
digital.

Agsticulo 16 —Revocaciin por el cese de actividades del certificador. El cese de actividades del certificador implicara la revocatoria de todos los
certificados que haya expedido, salve que antericrmente hayan sido traspasados a otro certificador, previo consentimiento del usuario.

Agticulo 17 —Conservacion de efectos. La suspension o revecacion de va certificado digital no producira, por si sola, 1a invalidez de los actos o
negocios realizados con anterioridad al amparo de dicho certificado.

SECCION I
Certificadores
Agticulo 18 —Definicion y reconocimiento juridice. Se entendera comeo certificador la persona juridica publica o privada. nacional o extranjera.
que emite certificados digitales ¥ esti debidamente autorizada segin esta Ley o su Reglamento: asimismo, que haya rendido la debida garantia de
fidelidad. El monto de la garantia serd fijade por la Direccién de Certificadores de Firma Digital y podra ser hipoteca, fianza o poliza de fidelidad de un
ente asegurador, o bien, un deposito en efectivo.
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Sin perjuicio de lo dispuesto en los articulos 3%, 9° y 19 de esta Ley, los certificados digitales expedidos por certificadores registrados ante la
Direccion de Certificadores de Firma Digital. solo tendrin pleno efecto legal frente a terceros. asi como respecto del Estado y sus instituciones.

Articulo 19 —Requisitos, tramites y fanciones. La Direccion de Certificadores de Firma Digital serd la encargada de establecer. via reglamento,
todos los requisitos. el tramite v las fonciones de las personas que soliciten su registro ante esta Direccidn; para ello, el ECA, a solicitad del Ministerio
de Ciencia y Tecnologia, deberd fijar los requerimientos técnicos para el estodio, de acuerdo con la Ley N® 8279, de 2 de mayo de 2002, y las pricticas v
los estandares internacionales.

Articulo 20 —Corresponsalia. Los certificadores registrados podran concertar relaciones de corresponsalia con entidades similares del extranjero,
para efectos de homologar los certificados digitales expedidos por estas entidades o que estas hagan lo propio en el exterior con los emitidos por los
certificadores registrados.

Se debera informar a la Direccion de Certificadores de Firma Digital. acerca del establecimiento de relaciones de esta clase. de previo a ofrecer ese
servicio al pablico.

Articulo 21 —Awunditorias. Todo certificador registrado estara sujeto a los procedimientos de evaluacion v anditoria que acuerde efectuar la
Direccion de Certificadores de Firma Digital o el ECA.

Articulo 22 —Cesacion voluntaria de funciones. Los certificadores registrados de caracter privado podran cesar en sus fonciones, siempre y
cuando avisen, a los nsuarios, con un mes de anticipacién como minimo, ¥ con dos meses a la Direccién de Certificadores de Firma Digital.

SECCION III
Administracion del Sistema de Certificacion

Articulo 23 —Direccion. La Direccion de Certificadores de Firma Digital, perteneciente al Ministerio de Ciencia v Tecnologia, sera el organo
administrador ¥ supervisor del Sistema de Certificacion.
Articulo 24 —Funciones. La Direccion de Certificadores de Firma Digital tendra las signientes fonciones:

a) Recibir, tramitar y resolver las solicimdes de inscripeion de los certificadores.

b) Llevar un registro de los certificadores y certificados digitales.

c) Suspender o revocar la inscripcidn de los certificadores y de certificados, asi como ejercer el régimen disciplinario en los casos v en la forma
previstos en esta Ley vy su Reglamento.

d) Expedir claves y certificados a favor de los certificadores registrados, y mantener el correspondiente repositorio de acceso pablico, con las
caracteristicas técnicas que indique el Reglamento.

) Fiscalizar el funcionamiento de los certificadores registrados, para asegurar su confiabilidad, eficiencia v el cabal complimiento de la normativa
aplicable. impomiendo, en caso necesano, las sanciones previstas en esta Ley. La supervision podra ser ejercida por medio del ECA | en el ambito
de su competencia.

f) Mantener una pagina electronica en la red Internet. a fin de divolgar, permanentemente, informacion relativa a las actividades de la Direccion de
Certificadores de Firma Digital v el registro correspondiente de certificadores.

£) Sefialar las medidas que estime necesarias para proteger los derechos, los intereses y la confidencialidad de los usuarios, asi como la continmdad v
eficiencia del servicio, v velar por la ejecucion de tales disposiciones.

k) Dictar el Reglamento respectivo para el registro de certificadores.

i) Las demas funciones que esta Ley o su Reglamento le sefialen.

Articulo 25 —Jefatura. El superior administrativo de la Direccidn de Certificadores de Firma Digital serd el director, quien seri nombrado por
el ministro de Ciencia y Tecnologia v serd un funcionario de confianza, de conformidad con el inciso g) del articulo 4, del Estatato de Servicio Civil. E1
director debera declarar sus bienes oporfunamente, de acuerde con la Ley contra el enriquecimiento ilicite de los servidores pablicos.

CAPITULO V
Sanciones

Articulo 26 —Sanciones a certificadores. Previa oporminidad de defensa, la Direccion de Certificadores de Firma Digital podra imponerles, a los

certificadores, las siguientes sanciones:
a) Amonestacion.
b) Multa hasta por el equivalente a cien salarios base; para la deneminacion salario base se considerard lo indicado en el articulo 2° de la Ley N® 7337,

de 5 de mayo de 1993,

c) Suospension hasta por vn afio.
d) Revocatoria de la inscripeion.

El certificador a quien se le haya revocado su inscripeidn, no podra volver a registrarse durante los siguientes cinco afios, va sea como tal o por
medio de otra persona juridica en la que fignren las mismas personas como representantes legales, propietarias o duefias de mais de un veinticinco por
ciento (25%) del capital.

Articulo 27 —Amonestacion. Se aplicara la amonestacion, a los certificadores. en los signientes casos:

a) Por la emision de certificades digitales que no incluyan la totalidad de los datos requenidos por esta Ley o su Reglamento, euando la infraccion no
requiera A sancion mayor.

b) Por no sumimistrar a tiempo los datos requeridos por la Direccion de Certificadores de Firma Digital, en ejercicio de sus funciones.

c) Por cualguier otra infraccion a la presente Ley que no tenga prevista una sancion mayor.
Articulo 28 —Multa. Se aplicard la multa, a los certificadores, en los siguientes casos:

a) Cuando se emita un certificado y no se observen las politicas de seguridad o de certificacidn previamente divulgadas, de modo que cause perjuicio
a los usuarios o a terceros.

b) Cuando no se suspenda o revogque, cporfunamente, un certificado. estando obligados a hacerlo.

c) Por cualguier impedimento v obstruccion a las inspecciones o auditorias por parte de la Direccion de Certificadores de Firma Digital o del ECA.

d) Por el incomplimiento de los lineamientos téenicos o de seguridad impartidos por la Direccion de Certificadores de Firma Digital.

e) Por la reincidencia en la comision de infracciones, que hayan dado lugar a la sancion de amonestacion, dentro de los dos afios signientes.

Articulo 29°—Suspension. Se suspendera al certificador que:
a) No remmeve oportunamente la cancion que respalde su funcionamiento o la rinda en forma indebida
b) Reincida en cualesquiera de las infracciones que le havan merecido una sancidn de mmlta, dentro de los siguientes dos afios.

Articulo 30 —Revocatoria de la inscripeidn. Se podra revocar la inscripeion de un centificador cuando:

a) Se compruebe la expedicion de certificados falsos.
b) Se compruebe que el certificador suministro informacion o presento documentos falsos, con el fin de obtener el registro.
c) Reincida en cualesquiera de las infracciones que le havan merecido una sancion de suspension, dentre de los cinco afios siguientes.

Articulo 31 —Procedimiento. Todas las sanciones serdn impuestas mediante el procedimiento administrativo erdinario, previsto en la Ley General
de la Administracién Pablica, salve en el caso de amonestacion, en que podrd aplicarse el procedimiento sumario.

Articulo 32 —Publicidad. Excepto el caso de amonestacion. todas las sanciones administrativas impuestas serdn publicadas por medio de resefia o
trascripeién integra en La Gaceta, sin perjoicio de que, en atencion al caso concreto, se disponga, ademds, publicarlas en uno o mas medios de circulacion
o difusién nacional.

Asimismo, la Direccién de Certificadores de Finma Digital dispendsa la publicacion electronica en su pagina de informacion en Internet.
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CAPITULO VI
Disposiciones finales ¥ transitorias

Articulo 33 —Reglamentacién. El Poder Ejecutivo reglamentara esta Ley dentro de los seis meses siguientes a su publicacién.

Ademas, para el tramite eficiente de sus asuntos, cada dependencia publica podra adoptar las medidas particulares de aplicacion de esta Ley de
acuerdo con sus necesidades.

Transitorio Gnice—Los rubros presupuestarios requeridos para que la Direccidén de Certificadores de Firma Digital entre en funcionamiento,
deberan ser inchuidos per el Ministerio de Hacienda, a propuesta del Ministerio de Ciencia y Tecnologia, en el primer presupuesto remitido a la Asamblea
Legislativa, después de promulgada esta Ley.

Rige a partir de su publicacion.

Comunicase al Poder Ejecutive

Asamblea Legislativa—San José. a los veintitrés dias del mes de agosto de dos mil cinco—Gerardo Gonzdlez Esquivel, Presidente —Daysi
Serrano Vargas, Primera Secretaria—Dnis Pauline Rodriguez Mena, Segundo Secretario.

Dado en la Presidencia de la Repiblica—San José, a los treinta dias del mes de agosto del dos mil cineco.

Ejeciitese y publiguese

ABEL PACHECO DE LA ESPRIELLA —El Ministro de Ciencia y Tecnologia, Fernando Gutiérrez Ortiz—1 vez —(Solicitud N® 063) —C-

160200 —(L8454-83130).
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ORGANISMO LEGISLATIVO

CONGRESO DE LA REPUBLICA DE GUATEMALA

DECRETO NUMERO 47-2008
EL CONGRESO DE LA REPUBLICA DE GUATEMALA
CONSIDERANDO:

Que el Estado como responsable del bien comin debe mantener, reforzar y aplicar politicas y
acciones que permilan una mayor parficipacion en la dinamica y beneficios del desarrollo
acondmico y social libre, la modemizacién, los procesos econdmicos sin trabas ni obstaculos.
arlificiales, asl como la insercion del pais en las corrientas del progreso mundial de manera
sostenible y equilativa. .

CONSIDERANDO:

Que Ja inmersidn masiva de la tecnologia en nuestra sociedad es una raalidadquennpp&mos
ighorar y por ende sa dabe revisar 105 concaptos y visiones tradicionales del mundo fisico para
adaptarlos al actual contexto del mundo digltal.

CONSIDERANDO:

Que la promocion del comercio electronico en todos sus aspectos requiere de una legislacién
cuyo fundamento sea, entra otros, la facilitacién del comercio electrénico en el interior y mas
alld de las fronteras nacionales, la validacion, fomento y estimulo de las operaciones
efectuadas por medio de las nuevas tecnologias de la informacidn sobre la base de la
autonomia da la voluntad y el apoyo a las nuevas praclicas comergiales, lomando en cuanta en
todo momento la neutralidad lecnolbgica.

CONSIDERANDO:

Que la integracion al comercio electrnico global requiere que sean adoptados instrumentos
técnicos y legales basados en los modelos de legislacion internacional que buscan la
uniformizacion de esta rama del derecho tan especializada, y que debe dérsele seguridad
juridica y técnica a las contrataciones, comunicacionss y firmas elsclrnicas mediante el
seflalamiento da la equivalencia funcional a estas Ultimas con respecto a los documenitos en
papel y las firmas manuscritas.

POR TANTO:

En ejercicio de las atribuciones que la confiare |a literel a) del articulo 171 de la Consfitucion
Politica de la Republica,

DECRETA:
La siguiente:
LEY PARA EL RECONOCIMIENTO DE LAS COMUNICACIONES

o ssniisioinnin s Y FIRMAS ELECTRONICAS.
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NUMERO 23

TiTuLo |
COMERCIO ELECTRONICO EN GENERAL

CAPITULO |
DISPOSICIONES GENERALES

Articuto 1. Ambite da aplicacién. La prasante lay sar aplicable & todo tipo de comunicaian
elecirdnica, ransaccidn o acto juridice, piblico o privedo, nacional © inlemacional, salva an los
caB0s skyulentas:

a) En las obligacones conbraldas por ol Estado en wiriud da Corvenios o Tratados
Intermacionales.

b) En las adveriancias escritas que por disposiclin legal deban ir necesariamants
Imprasas an clerts tipt de productos en razén al resgo que implica su comerclallzacian,
UED D COMSUMD, .

El Estads y sus inslitucionss quedan expresaments facultados para @ uliizacion de las
comunicacionas y femas alecirdnicas.

En las transacciones y aclos realizades exclusivamante anlre sujelos privedos ¥ que no alestean
derechos de tercercs, las partes podrdn convenir en la aplicacién de los mecansmos

en asla lay o bien de cualesquisra ofras abamativas que desesn para mgurur la autanticaad
& niegridad de sus comunicaciones slecirdnicas.

Las disposiciones contenidas en esta lay 88 aplicaran sin peruicio de jas normas retalivas.a la
calabracidn, la formatizacian, la validez y la eficacia de los coniratos y obros: actos juridicos: ef
régiman puridico bla a las 184 y da s WS QUE DATE o8 comenciantes
e establecs la legisiacidn vigante. .

Las normas sobre k presentacion de servicios de certiicackéa de firma elecirnica que racoge
esta lay, no suskiuyen ni modifican las que reguian las funciones qus
persones faculiades, con areglo a derecho, para dar fe de ia firma en decumenios o para
M@Ervanic an su alavacidn & pobicos.

Articiilo 2. Definiciones. Para ios efecios da la presents ley, se anjanderd por:

Certificado: Todo mensaje de dates u ofro regietre que confirme & vinculs enire un firmanta ¥
los datos de creacidn de la firma, usualmenis emitido por un lercero diferente del orginedar y o
destinataria.

Comercio Electronico; Abaca las cuestiones susciladas por lods relackin de Indoke
comercial, sea © no contractual, estructwrada a partic de la wtilizacion de una o mis
mmmmnwnmmmmlhr Les relaciones de indole
1, sin i a ellas, las oparacionss sigulenies: ioda
anmmummmm-ﬂomom todo acuerdo da distribuckdn; Woda
operacin de represeniacidn o mandalo comercial; todo fipo de operaciones linanciaras,
Inchuyando el factorsje v el armandamiento de bienes de equipo con cpcidn a compra; de
constniccidn de obras; de consulloria; de Ingenieria; de concesitn de licencias; de Inversiin; de
Nnanciacion; de banca; de esguros; de fpdo acuerdo de concesidn © explotacion de un servicio
pliblico; de empresa y otras formes de coopéracidn industial o cormensial; de
transports de mercanclas o da B por via adrea, y lérrea, o por canelera.

Comuncacid

Tada 4n, reciamacion, aviss o solicitud, incluida una
oferta y la acaplackin da una ofarla qua las paries hayan da hacer o decidan hacer an relacidn
con la formacién o el cumplimients de un conbraio.

Comunicacién Electrénica: Toda comunicacion que las paras hagan por madic de mansajas
de dalos.

Datcs de creaclén de firma: s datos Onicos, lales como cédigos o claves criptogréficas
privadas, qua el fiments utiiza para crear |a firma alecindnica.

Destinatario: La parie designada por &l Iniciador para recibic | comunicacion alectrinica, pero
qua no esld actuands a ttuls de intermedians con respacio 8 838 COMUNICACKSN elacirdnica.

Estarmpado Cronclégico: Comunicasitn elactrénica firmada por una antidad de carificacian
que sirve para verificar que olra comunicacisn alectrénica no ha cambisdo an un paricdo que
comlenza en |a fecha y hora en que 56 presta el serviclo y termina en la fecha y hora en quae |a
fema da la comunicacidn alecirinica ganarada por el prestador del senicio de nlnl'tm
piarde validez.

Firma Electrinica: Los datos en forma electrinica an una comunicackin
nﬂuc‘lrl‘mﬁna-landwqudﬁ'minla
mmhlmmadnmndemlumm

Firma Electrénica Avanzada: La firma slecirdnica que cumpile ios requisios siguientes:

. Esfar vinculada al firmanta da manara Unica;

Parmidir ka identificacion del famante:

Haber sido creada uﬂmnﬁuluamequuee{-ﬂnmnﬁcmndammhapm
aclusive aontrok

Eslar vinculada @ los datos a que so refiers, de modo Gus cualguisr cambio ultanor da
los mizmos s8a dataciabie,

a now

Firmante: La persona qus poses mmummmunmymmmmm
propio o de la perscna a la que rapresenia.

Iniclador: Toda parte que haya actuado por su cuenta ¢ en cuye nembre se hays actuade para
BNVEET & QENErar una comunicacion alecindnica anies de sar archivada, si ase es el caso, pero
Qua na haya acluado a thulo de imarmediano con resgacts & 8sa comunicackin alectrénica. -

Intarcamblo Elecirénico de Datos (JED): La transmisidn electrdnica do informacidn dar una
computadors @ obra, estands estruciurada la informacidn conforme a alguna nomma técnica
canvenida al afecto.

intarmediario: En relacién con una determinada comunicacion electronice, se entendard oda
persona que, acluando por cuenta de oira, mmu.mmwﬂunm
actronica o praste 30N olfg Senvicio con respogio-a &k

regdizar & las .

Mensaje de Datos: E| documenio o-informacion generada, emvada, recibida o archivada por
medios elecirdnicos. magnétioes, Gpbicos o simllares, como pudieran ser, enife OTos, &
Intarcambio Electrdnico de Datos (IED), el correo elecirdnico, el lelegrama, &l tdlax o &l talakao

Parte que confia: La persona qua pueda acluar sobre la base de un cenificado o de una firma
slecirénica.

Prestador de Servicios de Certificacién: Se entenderd la entidad que explda certificadios y
puade prestar oros servicies relacionados con las firmas electrdnicas,

Sede o lugar del Sa ar lodo lugar donde una parke
mantiens un centro de operaciones no temporal para Mmmmmmnﬁmhaﬂlm
dal suministro transitorio de bienes o sendcios desde determinada lugar.

Sistama A e M o un madio electrénics o
mmmmﬂnﬂnummmummommmnumw
o mansajes de datos, que aclué, tolal o pascialments, Sin que una persona fisica haya dé
Mrumﬂwhnduunﬁnwhmqu 84 Inicis una accidn o gua &l sistema ganers una
raspuasia, -

Faes

Todo format

Sistema .de Informacién: Todo sistema qus sirva pars generar, enviar, recibir, nrml\-'al'n
procesar de alguna oira lorma comunicacionas alectrinicas.

Articulo 2. Interpretacién. En [ inlerpestacion de La prasents ley habrén de tenerse en cuenta
SU origen internacional, la necesidad de promover la uniformidad de su aplicacidn y de velar por
la obsarvancia de ia buena fe, tanta en al comarcio naclonal coma internacional.

Las cusstionss relativas 8 materias que sa rjan por |a presents ley y qua no astén
‘axpresamanis rasualias an alla, Mdmﬂltummmmwmun
que eila se inspira,

Articuls 4. Modificacién mediants acuerdo mutuo. Salvo que se disponga olra cosa, la
mmmuhrmmnmmuﬂmlnpmnqmﬂm envian, reciban,
archivan o procesan de alguna oira lorma comunicasiones elecirdnicas. podrén ser modificadas
mediante acuerdo mubuo anire las partes. .

En caso de no haber acusrdo, se entenderdn formalizades conforme a lo que esfipula &l
Capltuia il del Thula | de esta Ley.

CAPITULO It
uummmumwmmnmmmm

mbﬂﬂmhﬂmhhmmmﬂo“mn
afectos juridicos, valldez o fusrza 8 una © A un contrato por |a sola
TADSN Co QuUB 858 COMUNICACKN 0 858 CONIELs aslAn &n Iorma da COMUENCACISN Slactranica.

Nﬂlﬂlﬂmlbﬂﬂhhfhlrlwaummmwlnad-aauﬂ.nrnamr
informacin en forma de comunicacion electrinica, pero su conformided al respecle podrd
inferirse de su conducta. Asl mismo, nada de lo dispuesto en la presante ley obligara a que una
comunicacidn o un contrato tengan que hacerse © probarse de alguna forma particular.

MWM&MWMMM&WMmMMMMPQMWHdD.
on wna comunicacion eleclrdnica se haga remision total o parcial a direcirices. normas,
estandares, cualquier ir dn o lrminos fécilments
accesibies con a intencidn de incorporarios como parie del contenide o haceros vinculanies.
juridicamants, #e presume gue es0s lemninos eslin Incorporados por remisian a esa
comunicacion . Entrs las partes y conforme a la lay, esos iérminos serdn
juridicamente villidos como si hubleran skio Incorporados en su iotalided &n i8 comunicacdn
elactrinica.

Articule 7. Escrite. Cuando cuslquisr norma juridica requiera que una informacian,
comunicacidn o un contralo consten por escrily, en papel o en cualquisr madio fisico. o prevea
consscuencias en el caso de que B8O NO B& GuMpla, una comunicacién elactrdnica cumplick
esa raquisita si la informacidn consignada an su texdo o8 accesible para su ulterior consulta,

Articulo 8. Finna. Cuando cualquier nofma juridica requiera que una comuncacion o un
contralo $0d irmade por Una panae, o prévas CoNSBCUancias an o caso di qua no so firme, ase
requisito se dard por cumplido respecto de una comunicacion electrdnicn;

a) Slmtﬂlmmnﬂtﬂdﬂp@‘amhﬂnmlilﬂmlhﬂwmmvwmmh
mmqu-mmmpm d8 |8 Ink gnada en a comuni
iea; y,

b) Siel método empleado;
1. Buﬂuymlmﬂmwnmmﬁmumhmuwommm

lectrinica, todas las circunslancias del cago, Inciusive lodo
acuerdo apicable; 0 s/, -

2. 5o ha demostrado en ka prictica que, por si soko o con el respaide de oras prusbas.
dicho métode cumple las funciones enunciedas en fa literal a) del presants articulo.

Articulo 9. Originel. Cuando cuaigiser noma juridica requisra que una comunicacidn o un
Ccontralo S proponcions o mmwmoﬂm.ammnmmhamalm_w
de qus 850 No S8 cumpla, ese requisiio se landrk por cumplido respecio de una comunicaciin
edgctronica:

a) Sl existe alguna garantia fiabla da la integridad da la informaciin que confiena, a partic
del momaente en que se generd por primera vez en su forma definitva, tanio en
comunicacién slecirénica como de ofra indole; y, '

dsia puade

B} Si, an los cases en que 54 G reionar i qua
axhibirsa

a la parsona B la qua se ha da proporcionar,
Adticulo 10. Integridad de una comunicacion slectronica. Para efecios del articulo §
anierior, S8 que la cor o n una conk 3
-Inhqra dmm-mm:mmnm, O R ay
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&) Esta s8 ha mantenice completa v sin altersciones que no sean la adicidn de algdn °
JMQﬂmmmwmlmmﬂwmdmmw.lmﬁwo'

presantecion; y,

b} El grade de fiabilidad requendo se determinark
qua sa genard ia informacsiin, asl como lodas las

i s i k]

Articulo 12. Criterlo para valorar pr wlectronica. Toda
Mmm.nﬁmaﬂ-mmﬂmﬂ%mﬂﬂhmm
probatora de confarmidad con Ios criterios ¢ por la 1 pare la ap

hmnmumwmmmmmnmm“mmh
fiabilidad de B forma en la Que 8 archivedo o cormunicido &l mansale; I

haya gensrade,
fiabilidad de la forma on la que se haya conservado |a integridad de la Informacion; a forma en
Is que e Identifigus & su iniclador y cualquler ctro facior perinents.

13. G de las Cuande cualguier homa
juridica requisra que cerlos documantos, registros © Wnformaciones sean conservados, ase
requisito guedard salisfecho medianta la consarvacidn de las comunicaciones slecindnicas,
SHMpne que B8 cumplan lBs condiciones sigulenias: .

a) Que Ia informackin que contengin sea accasible para su posierior consulta;

b) Que la comunicacidn electranica sea conssrveda en el formate en que s& haya
genarads, smiado © recibido o con aign formats que permits demaostrar que reproduce
con axadtitud la mormacién generada, enviade o recibica; v,

) Que sa conserve, de haber alguna, toda informacicn o dato qus permita war al

teniando an cuénta la finalidad para ka .
crcunstandias del caso.

El dastinaiario tandrd derecho a considarar quie cada comunicackin alectrinica recibida es una
comunicacisn slecirdnica separada y al actuar en consecuencia, saivo en la medida en que
duplique otra comunicacin elecirinica, ¥ que =l dealinatario seps, o debiera saber de haber
mdowﬂhmdlipnd-od.hlhllﬂwwlbbﬂmﬁwmhm. que |a nuewe
comunicacin alectronica era un duplicada.

mnmnmaumwnmmmuummunmmms
iniclador wolicite o mcusrda con el destinataric que se Bcuse recibo de la comunicacidn
wloctronica, mmum-mmmeIothMM
mmummmmmm

a) Toda comuni 1 doil o, da o na; o,

b} Todo acio del destinataric que baste pare Indicar &l inicador que se Mmll
comunicacin slecinrdnica,

Cuando sl iniciador haya indicado que los efecios de @ comunicaciin electrénica estardn
condiclonados & |a recepcidn de un acuse de recibo. se consldersrd que & comunicacidn
whecirdnica no ha sido enviada en tanio que no se haya recibido ol acuse de recibo.
Amulezt Falta de Acuse de Recibo. De conformidad con &l articulo anterior, cuando el

ne haya indicado gue los efecios del mensaje de dalos estardn condicionados a la
mmmmmmm &l no ha reclbido acuss en el plazo fijede o convenido o RO &
ha fade 0 convenido ningdn plazo, en un plazo de cinco diss of inicedor podr;

8} Dar sviso al desiinsterio de qua no ha recibido acuse de recibo y fjar un plars
razonable para su recepclon; .

B) Domummduimﬁlphmﬂndumnfwmllhma]m podr, dando
oe slio al que 8 comL na ha sido
mﬁ;mwmmqmmw

arigan, &l desting del mensaje, hfochn;-hhuannquel‘u-mndnummm

Mo estardn sujelos a ka chligacién de conservacion, ks documenios, reglstras o informaciones
quhﬂtp«mnmldndnmmmwoumwonuhwmm Los
libras v papeles mmnrm«mmmuuwmhmnﬂwnqul mnﬂnlu
raproduccin axacta.

m»14cma¢muamymmmm-uma

tarceros. El cumpl dala da o iInfarmaciones.

&N comunicaciines slactrinicas, nmmrm.:;nmq.ms siempre:
condicionas C

¥ cuando se cumplan s snunciadas en el articulo anterior.
CAPITULD I
COMUNICAGIONES ELECTRONICAS Y FORMACION DE CONTRATOS A TRAVES DE
MEDIOS ELECTRONICOS

Articulo 15. Formacién y validez de los contraios. En la formacion de un coniralo por
particulares © erlidades plblicas, salvo acuerdo expreso enire les pertes, la oferta y su
aceplacidn podrdn ser expresacas por madio de una comunicacidn alecirdnica. No sa negard
moﬂmznahhgm-mwmpwhwhmﬁnd.“‘umnmwmm
una o mas comunicaciones slecirinicas,

PP

16. Ri il de las lup.!u.!nllt
munmulrﬂnﬁdwyumdnmmmmm

afecion juridicos, ohﬂnuhﬂglmmanmmdlmlunmum
daclaracion por la sola razin de haberse hecho en forma de comunicaciin electrinica.

17. Atribuclén de una icache So Que una
comunicacian elecirdnica proviensa del Inlckador, lirualdomhdnpnrdpmphlnbhdnr

En las relaciones entre el iniciador ¥ el destinataro, s& entenderd que UNa Comunicacian
ehecirénica proviens del iniciador si ha sido enviado:

.
&) Por algung persona facullads para Bclusr 0 nombre del INKGIBJOr respecto de esa
cemunicacin; o, .

b} Por un sistema da ink dn pr
opere automdlicamente.

g por el O 8N su Mombre para que

Articulo 18. Presuncién del origen de una comunicacién slectrénica. En las relaclones
enire & iniclador y el destinataric. e destnalerio tendrd derecho a considerar ‘que una
comunicacion electrdnica proviena del inlciador, y & actuar an consacuencia, cuanda:

8) Para comprobar que mn'n:ﬂenm‘mﬂrumhdillrlldldnrsldﬁhﬂ.mhln
mmmnmmpmm pire por &
ose fim; o,

b} La comunicacidn elecirdnica qua resiba ol deslingtana results de los actos de wna
persona cuys relacidn con el Iniclador, o con aigin mandataro suyo, le haya dado

accass a algon médods ulilizade por el inicisdor para identificar una comunicacion
elecirdnica coma propla,
Lo expresado an esie ariculo, no se apScard a partic del r o0 que ol rio haya
sido infermado por el iniciader que ks comunicacion elactrénica no provenia del iniciador y haya

deracho & comsiderar que b comur alectronica recibid

. ponde 8 A gue quaria
anviar al iniciador, y podrd procader en consecusncia.

El deslinatario no gozard de este deracho sl sabla, o hubsera sabido, oe haber

ioulo 22, Pr ibn de i6n de una electronica. Cuando el
|mgmmmmmwmm.nmmmqmmr-mmu

L

Esa praguncitn no que | cor 1 adactrdnica com i almméprwihidu.
Cwmqumwuhﬂk:uthmmmwammphm
O enunciados en miguna norma idcnica apicable, se

s
presumind que ello es asl,

Articulo 23, Efectos juridicos. Sshvo en lo que sa refiers al emvio o recepcion de
COMUNICACIoNSS elecirdnicas, o8 aniculcs 21 y 22, no obedacen al ito da regr las

juridicas que pusdan denvarss o8 883 slecirinica 0 08 U CUsS
de recibo. Las consscuencias juridicas de las comunicaciones mﬁhnuwﬁmﬂum-
a las nomas aplicables al acto o negocio juridico contenido an dicho mensalje de dalos

muwpwdﬂmmyummﬁ -mmumm_
De no convenir otra cosa el iniciador y el destinatario, ka comunicacidn electninica se tendrd
por:

8) Expedids: en el momento en que saiga da un sistama de informacion qua esté bajo &

[-1] mtndmhmﬂm“ranldﬂlﬂmmmmm
mquoll hnyadodgludn Llonnumdmmﬂrﬁrhuhndriw
on el

-] |.|mmrommumwmmmwuwmqwdwmdorw
¥ por @n 8l lugar an que el deslinatadc tenga el suyo,
mmummnwnuhﬂwmmmw

d) La Earal b) del presente articulo serd aplicable aun cuando el sislema de informacidn
que sirva de soparie & la direcckén elecirdnica esté ublcado en un lugar distinio de aguel
en que se ienga per recibida i comunicacién en virlud d-ﬂalllonl ¢) del presenia
articuls.

Articulo 25. Invitaclonas para pressntar ofertas. Toda propuesta da celebrar un conirato
presentade por medio de una © mds comunicacionas slectrdnicas, que no vaya dirgida a una o
varias paras wdas, sino que sea ganer bie para foda parte que haga uso
de sislemas de informacidn, eel como toda propussia que haga wso de aplicacionss
para hater pedidos a iravés de dichos w8 cor una im an 8
pressntar oledlas, salvo que indique claramenie la inlencidn de o parte que presenia kb
muuww-wnmmmuummmg

Articulo 26, de
m mnmmmmemmmsmmmmuwmmdowh
interacclén anire un sistema fisica, o por la
llﬂu’wdﬂnmhmlummdu&momwIlﬁnpleraaond.qinnmgm

persana fisica haya revisado cada uno de los disiinios aclos realizados a ravés de los sislemas
nummmmmmmmmwlmmm

Artlculo 27, Dispx de las Nada da ko en la
mﬂnnll!dmnaummawmmumwunwumﬂ.um
pana qus negocs algunas o Wodas [as condiciones de un conlrate mediante el intercamiio de
GOMUNIGBCIONeS electibnicas a poner a disposicidn de la ofra parte contratants, de determinada

manern, las com electrdnicas que conlengan las condicionss del- contrato, - ni
eximird & una parte que no ko haga de las consacuancias juridicas de no haberlo hecho.

Asticulo 28. Error en las comi I Cuanda una persona fisica cometa
un emor al introducir s dalos de una comunicacidn electrdnica intercambinda con el sistema
AL o e olra paria y dicho sistema no ke brinds la oporfunidad de

con ka

dabida diligencia o da hlblrlplluﬂulhlinm&ﬁhwlﬂu.“hmmhﬂuo
lectrénics racibida '

lugar a un arror an la comunicacién a|

cnrrq}r
&l eiTor, 858 parsona, 2 lb parte an cuyo nombre ésta haya actuady, mmdmmamh
mm comunicaciin mqn.nuploddud:anomr.s
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a) La persona, o la parie an cuys nombre hays acluado esa persona, noiifica a la oira
parte of aror tan pronto como sea posible después de haberss percatado de éste y le
indica gue lo ha comatide;  8l,

¥

b) Lapemnn o la pare an cuye nombre haya acluado esa persana, no ha ulli
bisnes o sarvicios ni ha obienids ni benaficio matarial o valor de oS Dienes o
sanvicios, sl los hublers, qua haya recibido de la otra paris.

Nada de lo e el pr articuio ala @8 ragla ce Algung
GuB reguie a5 consacuencias do un error comelida, & resena de o dispuesto en &l primer
pérralo de este ariculo,

Articulo 20, Ubicacidn de las partes. Para los fines de la presenie ley, se presuming que la
5000 © ol lugar dal establacimientc comercial de una part estd an o lugar por ella ndicado,
salva que oifa parle demuestie que & parte que hizo esa indicacion no liane sede o
estabiecimiants comercial alguna en sie kigar.

‘5 una parte no ha Indicado la sade o ol lugar ded establecimiento comercial, y tiene mds de un

imianto comsrcial, se ard como tal, para los sfecios de la presenta Lay, el que
lenga In relacion mds esirecha con el contralo perlinante, habida cusnia de las circunstancias
WW!‘FWMWWWNWWWWWHHH“WGNW
o &l concluirse éste

5i una persona fisica no tiens establecimiento comearcial, se tendrd an cuenia su lugar de
rasidancia habitual,

Un lugar nd constibuye un establecimienio comencial por & $olo hecho de que soa of lgar;

8) Donde estén ubicados & squipo v la iscnologia que sirvan de soparte para o sisiema
da informacitn ulilizado por una de las partes para a formacién de un contrato; o, -

o) Oonde olrss partes puedan obilener acceso a dicho sistama da informacion.

Elmmmqmmupuhmmumdemmnmamwhomwmmuew
slactrinico mnumwhwmummuﬂmnmwu
88 encusnira en dicho pals,

At 30. R de Nada de Io dispuesio en la presents loy afeciard o la
aplicacién de nomma juridica aiguna an vilud de la cusl las partes deban ravelar su denlidad, la
ubleacién do su establecimiantou otros datos, ni eximind de consscusncias |uridicas & una
parta que hays hecho a esle respecto declaraciones inexactas, incompletas o falsas.

TITULD W .
COMERCIO ELECTRONICO EN MATERIAS ESPECIFICAS

CAPITULD |
TRANSPORTE DE MERCANCIAS.

Articulo 31, Actos lonados con los de transporte de mercancias. Sin
parjuicic de ko dispussio en ol Tikue | da la presenis ley, ﬂpuwummduuilghmhl
cuslquiers de los siguienies actos que guarde relacidn con un conbreio de transpora de
mercanclas, o con su cumplimienio, sin gue ia lisla ses exheusliva:

a) Ingicacin de las marces, of numerc. la cantidad o el peso de las mercanclas;
daclaracitn de la indok o el valor de las marcancias; emisién do un recibo, factura o
comprobants por 188 mencancias; mmmmhmwmuwhh
merCancias.

by Motificacidn a alguna parsona de lss clausulas y condiciones del contrato; comunicacidn
da instruccionas &l porador,

<) Reclamaciin de la entrega d¢ las mercancias; autorizaclén para procader 4 |a entrega
de las mercanclas; notificacién de la pérdida de las mancancias o do los dafies que
hayan sufrida,

d) Cualquisr olra notificacidn o declaracidn relalivas al cumplimients del Wﬂil'lln

%) Promesa de hacer antrega da l8s mercanclas @ ka persona designads o 8 Lﬂlm
BULMIZBIE PATa feCIBMAr &5a SNlBga.

f) Concaskin, adquisicién, renuncia, restitucidn, trensferoncia o Negociacion: de. algan
dareche sobre marcanclas.

491 Adquigicidn o Iranglerencia ¢ derechos y obligacionas con amegho &l contrato. *

Articulo 32, Documentos de ransporte. Con sujeckin a ko dispuesto en el tercer parmafc de
eale articulo, en ks casos en que s ley requiera que alguno da los achos enunciadas an el
articulo 31 anterior a2 Bave a cabo por escrity o madiants un documento qué consta da papel,
&3a requisito quadard satisfecho cuando & acto g8 leve s cabo por madio de uno o mis
mensajes de dalos.

El pdmafo anterior serd aplicable tanio si al requisito an & previsio estd expresado en forma de
n, coma 8l ia lay simplamants prevd consacuancias an & caso da gue no sa Beve a
cabo el acte por escrilo 0 mediante un docurnenio.

Cuando s8 conceda algln derecho a una persona daterminada y @ ninguna ofrs, o ésta
adquisra alguna cbiigacion, y la ley requiara Que, para Gua B8 BCHD surls sfscio, &l denscho o
la obligacién hayan de transfarirse 8 @28 perscna madiants & envio o la utilzacidn & un
documents, ese requisiio quedard satisfecho sl el derecho o la obligacién se transfiers
mediants la ulilizacitn de uno o mis mensajes de dalos, siempre que 56 emMples N Método
fiatle para garantizar la singularidad de ese Mensajs o G808 MaNsapes de datas.

Para los fines el pdmafo anterior, el nivel de flabilided reguerido serd determinade confogme &
los fines para los que se transfiid el derecho o 1a obligacidn y de Mmlan cireunstancias dal
caso, incluido cuakyuier acuardo peninanba.

Cuando se ulilioen uno o més mensajes de datos para Bevar a cabo alguno de los actos
anunciados en las lerales f) y o) del arficulo 31 antedor, no serd villido ningin documento
utiizage para Bevir 4 cabo cualquiera de 8505 actos, 8 menas qus 54 haya pussto fin &l uso de
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mmhummtmwu«mmﬁmdmwummnm
asas oir dabard a tal efecto. La sustitucitn de mansajes
de datos por documanics no ah abi‘ h nlnlus [Pl a5 da las partes,

Cuando se aplique obiigatoriamania una nomma juridica a un contraio de transporte de
maercancias que ssté consignado, © del gue 58 hava dajado constancia an un documenio, asa
norma no dejard de aplicarse & un conlraio de e mercanciat del que 5o haya
mmmwomhmﬂwﬂdﬂdlmwmmdﬂmdmgmmapm
mansaje o as08 Mansajes de daios an lugar de constar an un decumania.,

TITULO li
DISPOSICIONES COMPLEMENTARIAS AL COMERCIO ELECTRONICO

CAPITULD |
mzl.scmﬁmm AVANZADA Y PRESTADORES DE SERVICIOS DE
CERTIFICACION

Anticule 33, Efectos juridicos de una firma o firma &l La
firma slacirdnica o la firma slsctrdnica avanzada, ls cual podrd estar ceriificada por una entidad
prostadora de sendcios de ceriificaciin, que M}allﬂnpmduddupu'unﬁwdﬁwunumdt
creacktn de firma, tendrd, mdelmMmmm , &l mismo
valor juridico que la firma manuscrits en relacien con los consignados en papel y sard admisible
como prueba en juiclo, valordndose ésta, segin los citerios de apreciackin establecidos an las
NOMMAS procesakes. :

Se wxcluye de esta r liva o rafe
juridicos del derecho de familia,

alas d

iclonas por causa da mueria y a los achas

Cuando una fema elecirinica avanzada haya sido fileda en una comunicacidn electrinica e
slactrinica ¥ de ser vinculado con el contenido del mismo. Para considerarsa flable el uso de
wia fema sectrdnica , #sta  tendrd que incorporar como minimo los atributos
-lgulmu-
8} Que lps calps de creackn de la fima, en el conlexto en gQue son wilizados,
correspanden exchusivarmente al firmants;

b} Que ks datos de creaciin o8 Ia fima estaban, en el moments de la firma, Bajo el
cpnitrol enchusia del Airmante:

©) Cue sea posible delactar cualquier atteracién da la fama slecirinica hecha despuds dael

mamento de ka firma; v,
d) Cusndo uno de los objetives del requisito legel de |a finma consista en dar seguridades
an cuanio a la integridad de la o que qua sea posible delaciar

wulmu-mummmmoummnuehm

Lo dispuesio en este ariioulo se entenderd sin porjmmdl la posibididad de qua cunlguiar
persona demuestre, da cualquier ofra manera, la fisbiidad de una firma elactrbnica: o, que
Bsourcs pruabas de que una fiMma elecirdnica no es flable,

compatents, E| Estado a través del drgano o enlidad correspontiants,
mramwmhamm Grgano o entidad plblica o privada, para determinar
firmas slecironicas cumglen con lo dispuesio an ol aricuio 33 anlerior. Para tal edecio,
dicha determinecion que se haga deberd sar compalible con las normas o crilerios

Articulo 35. Proceder del Firmahte. CMIWMIMMMIIﬁmﬂm
|para crear una firma con efectos juridicos, cada firmanie deberd:

a) mmhddbﬂmmbhmwmhuﬁhMMﬂmdnmdm
‘da sreacion de la firma.

b} Sin diacién indabida, uhllmiunmaquuahpmpwmulpmhdﬂrdsmda
ceriificacion conforme la presente ley, o en cualquier caso esforzarse mzonablemanie,
para dar avist & cuBlguied persond qua, mmmummummmwu
firmante, pueda consicerar fiabie la firma elecirinica o prestar servicios que la apayen
s

1. El firmanis sabe qué los dalos de creacian de |s firma han quedado an entradicho;
o,

2. Las circunslanciss de que flane conodmieno el firmanle dan lugar 8 un rigsgo
considarabla da qua ios dalss de creacisn de La firma hayan quadass 8n antradicha.

©) Cusndo sa emplsa un carificado para rafiendar la fima dnica, ‘cluar con

para ! qmuﬂulnﬂuﬂlﬂdﬂnﬂ:thﬂwnmuon

Mmuwwwmoqmmmmmﬁmmﬂny
cabales.

Mnnmmwﬂnmhmmimﬂmmmmdmdsmm
anunciadas en &ste articula,

P q

Articulo MM&IM*““*MMMW&
servicios de certificacidn preste servicios para apoyar Lna mmmmamM
mmmﬁmpmm prestador de sarvicios de carificacién debard:

a) mrmmmhMHMQmmmﬁmmy
préclicas,

b}mmmmMmmqﬁbﬂumdMM
impaoriantes que haya hecho & relacion con &l ciclo vital del certificado o que estén
! consignadas en & son axactas y precisas.

¢} Proporcionar a la parts qus confia sn al certficado, madios razonablaments accesibles
qua parmiten & esta datemminar mediants el cartificads:

1. La identidad del presiador de servicios de ceriificacidn;

2. Que ol firmante nambradd en of cerfificado lenfa bajo su control los datos da creacidn
de la firma en =i mamentn &n que 5o axpicia of cantiicade;

AR A B S W
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3. Que los daios de creacitn de la firme eran mmhfoﬁu.nqmmmal
certilicado o antes de ella.

d) Proporcionar a la parte que confia en el cenlificade, medios razonablemente acces|bies
qua, cuando proceda, parmitan a dsta deberminar mediante & cerficado o de obra
manara: .

1. Elmmdnul'ﬂzmmewrobu.llMLdldddmﬂ' !

2z Mwlhﬂmnﬁamﬁmoﬁlnhmmdﬂhsmﬂpmnmm

los datos de creacitn de ia firma o el certificada;

Slhsddmdlmumdlhﬁmmiﬂm'ymutﬁlnnmm

Cuslquier limitacidn del alcance o dal grada de mesponsabllidad que haya

astablecido &l prestedor de servicos de cerificaciin;

5. Sl existe un medio para que el firmanls de aviso de que los datos de creacién de la
Firma as1an en entredicho, mammwbmulmn}um:ﬂm
la presante ley,

©, 5iseofrece Un Sanicio dé revacar oporunamante &l canificada.

oW

‘a) Cuando sa ofrezcan servicies conforme al nurmenal 6 de la literal d) del presents articula,

proparcionar un madio para que el fimants de aviso conforme a la literal b) del ariioule -

35 da eata ley v, cuando se cffezcan servicios an virtud del numeral € del inciso ) del
presents articulo, COrcicranse que exishe un seniclo para revocar oporunaments el

f} Utilizar, al prastar sandcios, sistemas, procadimientos y recursos humanos ﬂlhbi.

Serén a cargo del prestpdor o8 sendcios da ceniicackin las consecuancias juridicas que
produzca el hecho de no haber cumplido los requisitos anteriores enunciadcs en ests ariculp.

Articulo 37. Flabllided. A oa afectos de 8 literad f) del aniculo 38 anterior, para determinar si
los sisternas, procedimientos o recurscs humanos ulilizedos por un prestador de servicios de
certificacion son flables, ¥ en gué madida o som, podran tenerse en cuenia los factores
slgulantes:

15, incluida la ecd ia de aclivos;

b} La calidad de los sisiemas de equipo y programas. informiticos:

a) Los recursos humanos y fi

¢} Losp para 1a trar e cartifl 8, ¥

la conservaciin de rawm.

dal cartif ¥ las solicl

d) La disponibilidad de la informacidn para loe firmantes nombrados on ¢ certificado y para
las paries qua conllen en dsbe;

#) La pariodicidad y el alcance da la auditoria realizada por un drgano indepandienta;

f) La ewstencia de una declaracion del Estado, o8 un drgano de acreddacian o del
prastador de servicios de certificacion respecio del cumplimianio o la existancia de los
factores que antecedan; o,

g) Cualesquiera oiros faclores parlinries.

Asticulo 38. Proceder de ia parte que confia en el certificade. Sardn de cargo de fa parte
que canfia an el certificado las consecwencias Juridicas gue produzca el hecho que no haya
tomado medidas razonables para;

&) Vearficar la fi

b) Cuando ia firma slectrénica estd refrendada por un cerificade:

d de I3 firma ica; o,

i, Vesficar la vakdez, suspansiin o revocacidn del cerlificado; v,
. Taneren cuanta cualgular imilacidn en ralacidn con e cedificado,

i 30 R de coer o8 y de firmas lliﬁlﬁnlcu
wxtranjeras. Al determinar si un cenlificade o una firma alectrénica producen ofecios juridicos, o
an gué madida los producen, no se lomand en consideracin:

3} Lugar en que sa haya axpedido e ceriificads o en que se haya creado o-ulizado la
firma electrénica; i, ) .

B} Elluger en gue se encuerire ef establecimiento del expedhdor o del fimants. .

Todo certificada expedido en &l exiranjero producicd los mismos efeclos juridicos que al
expadide dentre del temitorio de la Repdiblca, si se presenta un grade oce fabliided
susiancialmente aquivalante.

Toda firma ekcirnica creada © utizada en el exiranjero producicd los mismos efectos juridicos
que la expedida deniro del terrilone de la Repdbliica, sl presents un grado de flabliidad
suslancialmente equivalents. .

A efecios de determinar si un cardificado o una firma electrinica presentan un grado de

8 ialmanbe ag para los fines de los dos parrafos anteriores del prasanie
articulo, s tomaran en considerackdn las normas Intemacionales reconccidas ¥ cualquier oiro
tactor pertinonts,

‘Guando, sin parjuicio de lo dispueslo en los ires pérafos antoriores del presente articulo, las
partes acusrden enire sl |8 ublizacion de determinados lipos da firmas electrdnicas ©
certificados. sa reconocard que ese acuerdo as suficients a efectos del reconocimisnto
transfronterizo, skl que o acuerdo No Sea vikido o eficaz conforme al derscho aplicabla.

Articule 40. C i riemb de los de servicios de
cartificacidn. Poclrmwpmmel de sandcios de cenificacidn, las personas juridicas, tanto
plblices como privedas, de origen nacional o exiranjero, que previa soliciiud sean aulorizadas
por el Regisiro de Presiadores de Servicios de Certificacion del Ministeric de Economia v que
cumplan con los requidimienios establacidos por 4sia, con base en las condiciones. sigueniss:

a) Contar con la e suficients parg prestar Jos senacios ..
HMWPMMMMMHQMM

b} Contar con la capacidad ¥ elementos 08 para & ger da firmas
ehocironicas avanzasas, (s amiskin de certificados sobre la autenticidad de las mismes y
la consarvacion de mensajes de dalos en los lminos establecidos &n aata ley.

o) Los representanies legases y administradores no podrdn Sef pErsonas que hayan B0
condenadas a pana privativa de libertad, © que hayan sido suspendidas en el ajercicic
da su profesldn’ por falts grave confra la &lica o hayan skdo exciuidas de aquella. Esta
hﬂmmmmwummnmmummnldmlnhnm;m
para of alocio.

d) Contar con las acreditacionas necesanas por los Grgancs o enkidades comespendientes
segun la nommativa vigenis,

ammmummmmmqum'mmm
partnentss, SMpre sobre |8 bass de su adecuscidn a las normas y principios inlemacikonales
FBOONDCIOoE. .o "

sanicica an el pais, podrin realizar, enira olras, las aclividedes siguintes:

#) Emil cerificados en relacion con las fimas elecirénicas avanzadas de personas
naiuralas o juridicas, ya sean dsias digitales o de cualquier otra indole.

b) mmmmhmﬁnﬂwmhmwm'lmr
recapcdn do (8% comunicaciongs slecindnicas.

¢) Ofrecer o faciitar los servicios da creacion de firmas elecirdnicas avanzadas
cartficadas, va saan estas digitales o de cuaiquier otra indole.

d) Emitr centificados an relacién con la persona gue posea un derecho u obligacién con
mpmrhmnmmmmmwlmﬁru)dﬂm'ﬂﬂd'll
progenie loy.

@) mﬂnwmmmnw;umwmmmmunmm
trensmisidn y P comur

) Ddrecer los sendcios de archivo y consenvacion de comunicacionas elecirénicas,

¥

gl mmmmmquwunmm profesionales ml_ﬂﬁdlfdlh
firma para alectos de conslituir prueba frente a cualquier antidad plblica o privada,

Articulo 42. Obiigacionss da los prestadores de ssrviclos de certificacién. Las soclecades
de certificacitn tendrin entre olros, los daberes siguientes: .

&) Emitr cartificados conforme a ko solicitade o acordado con el firmante

b) IwmmmewuwhmManmm
slectrinicas avanzadas, la conservacion y archive de y documenios en
soporte de mensaje de daios.
) Garantizar ila proteccién, confidencialidad y debido uso de ka informacion aumlnh-'u'ldn
por al firmanta.

del serwcio de entided de cerlificacian,

d} Gar fa pr per
a) Atender opomunaments las solicihudes y reclamaciones hechas por los firmanies.
f) Suministrar la info on que e ] las administratival Competenias o

judiclales en relaciin con las firmas slecirdnicas v certificados emilidos y en genaral
sobre cuslquler comunicacién elecirdnica gque 38 encusnire bajo su cusiodla y

aministragdn
a} ﬁﬂnhyhﬂﬂ.hmﬁn&%hhlmwlnwmmﬂﬂwﬂ!mma
de Sanvicios de Certificaciin,
h} Elaborar los reglamentos que definen las relacicnes con al firmante 'y la forma de
prosinciin del servicio.
i} Lievar un regisiro de |os cernificesos.
4. por la pr de sarviclos. La remuneracidn por los

senvicios do los presiadores de servicios do cerlificacidn serd eslablecida libremente por datos.

Artlculo 44. Terminacién unlisteral. Salvo acusrdo entre las partes, el prestador de sarvicios
de cartificackn podrd dar por lerminado & acuerda de vinculackdn con of firmants dands un
mmmnnrﬂﬂmunmtiﬂ}um Vencido sats wrming, o prestador de sarvick
die cerifiescion revocard los ceriificedes que se ancueniren pendientas da expiracian,

iguaimante, of firmante podrd dar por termnadc el acusrdo ge vinculacion con la sociedad de
cartificacidn dando un praavisd no fenor al plazo de ireinta (30) dlas. .

Articulo 45. Terminackbn de actividades por parts de los prestadores de servicios. de
cartificacion. Las socledades de certificacion autorizadas pueden casar an el ajarcicio de
aclividades, siempre y cuandoe hayen recibide autorizacidn por parie del Reglsto de
Prestadores de Senviclos da Cartificacidn,

Articulo 48, Conlsnido de los
cartificacién

cartificados. Un certificado amiido por un prestador de
sulorizada, sdemds de astar firmado electrbnicam
siguisnte:

sarvicios de ente por éste, dabe
‘conlanar por lo menos o .
a) MNombra, direccidn y domicilio del firranile.
<) Wentificaciin del firmante nambrado an o cenificado,

) Ermm.hmymmm-mmmupmmuummm

d) La clave plblica del usuario en los casos de la gla de criptog imeéiri
- ol La- metodologla para verificar |s. frma. electrdnica del femante impuesta en la
‘comunicacidn electrnica.
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f) EinGmens de sede del cariicada’ : CAPITULD I
DISPOSICIONES VARIAS
g) Fecha de emisién y explracién del certificado.
Articule 51, de las leyes de protecciin al

Articulo 47, Revocacién de certificados. Los canificados podriin revocanse por:

s} Elfirmante de une fema electiénca avanzada certificada, podré solichar a la presiadora
oe sarvicies de cartificacion que expidid un cartificado, la revecacién del mismo, En tode
caso, estard obligado a soliciar i revocacidn en los evenics siguientes:

I.  Por pérdida ce la clave privada, an e ceso de la tecnologis de criplografia
asimétrca;

i Lumwnnnduh-mnemihumhﬁmﬂimuhuunmnlnﬂbﬁo.
on ol caso de Ia tecnologia de criplografia asimétrica.

B} aulwmnmwmummmmummd-pmmmm

andsriores situacionas, sard r ] on los cubles
mmmmhmnmmmmmmumw
certficade,

€) Unuwnmmm«ummmwlunm-nﬁdowhl
rRIDnes siguienias:

Amwmammmwmvwﬂﬂw

Por musrta dal firmants;

Por liquidacidn dal femanta an &l caso do fas parsonas juridicas;
thmmqmlmhMmommﬂWmdm
i falsc;
umm;aummmmummowum-u
saguridad ha sido compromatiss de MAansra que afecle la L
cariificado;

6. Por al cass de aclividades de la presiadora de servicios de cerificacion; v,

7. Por onden judicial o de antidad adminisirativa competante.

m-nTmammmamwm umumywu-

por u do cartificacién deben ser
wdﬁnﬁmoﬂglﬂnmhhyuunmguhduduomﬂniﬂdhﬂinﬂdaﬂrawdluz
ahos en caso de no ewstir dicha trming.

o oppp s

CAPITULD Il
REGISTRO DE PRESTADORES DE SERVICIOS DE CERTIFICACION

mmasmunm-wmpmumuma
de Senvicios de mnﬂhﬂmmﬂiwmmlu

mmmwwnn
a) Adtorizar | actividad ce las eniiiades presiadoras de sarvicios de certificacion,

b) Velar por el funcior p
prestadonss 4o Mmmﬂomwn

l,-',} Realizar visitas o auditoris & las prestadoras de servicios de cerificacion.

Registra. de
mﬂmmmquhummw»hmm
senvitios de certficasin, y adiciongiments

1 del sarvicio por pare do las

d) Revecar o suspander la autorizacidn para operar como prestador de servicios de
cartificacidn.

&) Solicitar la informscdn partinenls pars of lercicio de sus funclones. |

nhnpuwumhnuuhnwmudnmmwmonmm
a6 la dala idn del sarvicie,

)] GMthr-mmwmmmwuwwmmmmm
log it sin &l cumplimients de las formalidades mgales.

h) Velar por la uhsemmuia dc las disposiciones constilucionales y lagales sobre la

promocidn da .ﬁauumly
wwwmanmmmthmm sarvicos
de certificacion, debidndose coordinar. sepin el caso, con las autoridades aspacificas.

i) Impariir instrucclones sobre el adecuado cumplimiento de las nofmas a las cusles
deban sujatarse las prastadoras de sendcios de carificacién,

|} Emilir iss regulaciones gue considere basadas en B normas, regulaciones, criterios o
principios inlernacionales reconecidos.

Articulo 50. Sanciones, El memmumaum-mmwm
de Economia. de acuerdo con ol debido proceso y el derecho de defenss, podnd impanad,
intermedic del despacha mindstenial de sconomia, mhmmm;-ummumm
ias sanciones a las socledades de cerificacidn sigulentes:

&) Amonestacion,

b) Multss nstituconales hasts por &l equivelents a doa mil guinientos (2500) ssianocs
mansuales ulos

por quiniantos [Sm]mmnﬂmmmmmmw cuando
8 comprusbe que han autorizada, e o tolsmdo da la lay.

) Suspandar da inmediato todas o algunas de las actividades de la snkidad infractora.

d} Prohibir & |a entided infractora prestar directa o indirectaments los sanvicios de
cartificacidn hasia por al Wrmino de inco (5) afos. L -
n}lemmhmmummnmmm-\mmmdu

servicios de carificacidn

Prevalsncia consumidor. La presanie Ley se
aplicard sin parjulcis da les nonmas vigentes an matera de croteccion &l consumidar.
mmommmmﬂmammmmm
e los consumidonss y actuar de da sus
aciividaces jalas, pu o e Asl rnhrnn las entidages o
mmmmrmwumm hourﬂf!ﬂlmnumlm © COMDIOMetsrss
an alguna prictica quea resuia falsa, engafioss, fraudulanta o

Slempre que las enfidades o idn sobre ellas mismas o sobre los
blenas & sarvicios Gua offecen, deban présentana de Manara clars, visible, preciaa v Mciments
sccasibla. Asl mismo, daben cumplir con o e hagen MEspe a sus
poliicas y préciicas relacionadas con sus frar "

£on cor
slectrdnico para ocullar su verdadars |dentidad o ublcacion, o para evadir el cumplimiento de
|las nonmas de protecelen al consumidor o los mecanismos de aplicacin de dichas normas.

Laa empresas deben desamollar e implementar procedimienios efectivos y fcliss de usar, que
permillan & los consumidares maniestar su decisiin de recibir o rehusar mensajes comerciaies
W Cuando ios consumidonss

mu.lnmm.\onQnUnu. Sin perjuico de cumplic con la legislscidn vigenie para
s que realicen comarcio slecindnico daberan
m-mumm

a) Informacin sobre s : Las umwwwn
consumidores por medic de manera

mlnchaymmﬁmwnlmmdmmmqw

permita al menos:

1 Llldsnﬂﬂ;adﬁndolllmm Mhdﬂnm*udhhgﬂydmn‘hio
marca de oo al &0 |8 ampresa; comed

mummmmum.oum talstanios; v,
cuands sea ﬂmrmhwmw

mmd-hmdlownumw
ur-wnununﬂnnipldl fécll y efectiva con la empresa;

2

3 d i de solucidn da disputas;

4, amum-mﬂmmmy

[ dal Iqald-ll m:\lrfmmm
a ar ‘.ya-l- licacién de la ley."

mmwmﬁlMNMNHnnﬂlﬂnmwﬂnmum

redavante de autormeguiacidn, para resolucién da

uiuwh-uuunmwimodcm Wamwmm

método senclio para werificar dicha informecidn. asi como delalles apropiados para

mmﬂdlmulurgm an SU Cas0, Wener JCCEE0 & los cidigos y practicas
por &l 4 dé cartficacikon. P

b) Wombnmubebhnuomm Laz empresas qué reabcen transaccionas con

hmwlbnymﬂmnuulhlpnmﬂhmmmmmmwdtdm
Informacion.

Articulo 53. Piazo. EI Ministerio de Economia creard y organizard &l Regisiro de thdoru
de Sarvicios da Cerificacidn an un plazo no mayor a sesenta (80) dias despuds de entrada en
vigencia ia presenie ey,

Articulo 54, Translorio. El Regisiro de Prestadares de Servicios de Certilicaciin del Ministaric
ﬂmrammmmmdmﬁﬂwmﬂmmmtwhh
oy, para la funclon de
mﬂmmmrmmmﬁmﬂmaﬂmo
pata arnitic ins nonmas dcnicas aplicables a las frmas alecirdnicas avanzadas y los certificados
de cualquier tipo.

muwﬂmmmﬂm por conducio ded Ministerio de Economia,
debard smitir ol reglamento de uhm.mmplmmmwrlmt!}mmmdou
partir de su publicacion. Asi mismo, podrl emilir lag
m“;qmmwmmduﬁmuamuam

Muw Darogatorias. La pressnts lsy snirs en vipancia ocho (8) dins
despuds da su publi .ymmqllll"-" [ qua la sean contramas.

REMITASE AL ORGANISMO EJECUTIVO PARA 5U SANCION, PROMULGACION Y
PUBLICACION.

-

EMITIDO EN EL m DEL ORGANISMO I.EGIGI.A'I'NB. EN LA GIHDAD DE
GI.IA‘I'IHALA. E.m

DE AGOSTO DE DOS MIL OCGHO.
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PALACIO NACIONAL: Guatemals, discisdis de septismbre del afio dos mil
0.

PUBLIQUESE ¥ CUMPLASE

- Larios Ochaita
08 LA PREBOSNEA Gk LA REF BG4

[E-709-2008{-23-mptiambrn

CONGRESO DE LA
REPUBLICA DE GUATEMALA -

DECRETO NUMERO 48-2008

EL CONGRESO PE LA REPUBLICA DE GUATEMALA
CONSIDERANDO:

Que durante & enfrentamiente amado intamo ocurrido en al pals, la poblacion guatemalisca
ulfié graves viclaciones & sul J6rechcs NUMANGS.

CONSIDERANDO:

Clus la Cm'llsmn pera el Esclarecimiento Histérico, presentd el 25 de febrero del aflo 15090 su
enire recamandaciones las

amﬂwumwmamyoalmnmdu Ios Acuerdos de Paz™.
CONSIDERANDO:

Que con fecha 25 de febrero de 2004, &l Congreso de la & Dacrsto-Nimaro
D&-04, Lay que Conmemara e 25 de fabrero de cada afo come el Dia Nacional de la Dignidad
de Iummlummmo Armado Inteme, sin astablacer un procedimiento y contenidc que
dicha orackdn y gua cumpla con los objetives para lo cual la Comisidn
wmmummumm

POR TANTO:

En sjercicic de las atribucionss que b confiere ol adiculo 171 literal &) de la Consifucin
Polffica de la Replblica,

DECRETA:
Las siguiantes:

REFORMAS AL DECRETO NUMERO 08-04 DEL CONGRESQO DE LA REPUBLICA,
LEY QUE CONMEMORA EL 25 DE FEBRERQ DE CADA ANO COMO EL DIA NACIONAL
DE LA DIGNIDAD DE LAS VICTIMAS DEL CONFLICTO ARMADO INTERNO

Artieulo 1. Sa reforma el aniculo 1 dal Decrals Nimeno 06-04 dal Gungmnunllﬂmdbiha
para qua queds de la sigulents manera:

“Articuio 1. Se establece el 25 de febrero de cada afio, ma'ﬂbmm-nl dé

llDlgnldIddohtVldhmsudCa‘rMoAmume dabsbndoss conMAmorar

tal facha an institucionas autbnomas

educativos y oficnas m;rmﬂumtnhmmnnmmdtmr
de! confiicto armado intema. Los Ministarios de

o o 1, deberdn dichas

aciivdades conmemoraiivas para que cumpian luaom‘l.ldn

P

El Miniglario de Educacitn debaend Inciuir en la curficula de sducacidn primaria y .

secunderia las ensefianzas sobre s calsas ¥ consecuencias del anfrentamiento

armado y del contenido de los Acuerdos de Paz.” .
Artieule 2. E| presants Decreto entrard en vigendia el dia de su publicacién en & Doro Oficial.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION, qu.ll_nm r

PUBLICACION.

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE
GUATEMALA, EL VEINTE DE AGOSTO DE DOS MIL OCHO.

IE- PO 200320 sapsiombrn

ORGANISMO EJECUTIVO

MINISTERIO DE
RELACIONES EXTERIORES

SEGUNDO PROTOCOLD AL TRATADO MARCO DEL MERCADO
ELECTRICO DE AMERICA CEMTRAL.

YO, ALVARO COLOM CABALLEROS
Presidents de la Repiublica de Guatemala

DECLARO:
Que & Cobierno de la Repiblica de Cuatemala, habiendo suscrito en la ciudad de
Campeche, de ios Estados Unidos Mexicanos, con fecha 10 de abril de dos mil siate
ol SEGUNDO PROTOCOLO AL TRATADO MARCO DEL MERCADO ELECTRICO
DE AMERICA CENTRAL, ralifica por & presente dicho Protocolo y s& compromets a
cumplir y aplicar fislmante las disposiciones que an & figuran.

EN TESTIMONIO DE LO CUAL, fumo = presenis Instrumanto.

Hecho en la Ciudad de Gualsmala. & los veintion dias del mes de abril de dos
mil ocho,




ANEXO XII
Real Decreto - Ley 14/1999,
de 17 de Septiembre,
sobre Firma Electronica de Espaiia.



BOE nim. 224

Sdbado 18 septiembre 19299

33583

|. Disposiciones generales

JEFATURA DEL ESTADO

18915 REAL DECRETO-LEY 14,1989, de 17 de sep-
tiembre, sobre firma electronica.

En la sesion del Consejo de Ministros de Telecomu-
nicaciones de la Union Europea, celebrada el 22 de abril
de 1999, se ha informado favorablemente la adopcion
de una posicidon comun, respecto del proyecto de Direc-
tiva del Parlamento Europeo y del Consejo por la que
se establece un marco comuin para la firma electronica.

El Estado espafnol ha tenido una participacion activa
en el logro de la posicién comun que facilita la trami-
tacion del texto, al recoger éste los elementos suficientes
para proteger la seguridad y la integridad de las comu-
nicaciones telematicas en las que se emplee la firma
electrénica. En ese sentido, existen ya en Espanfa diversas
normas sobre la presentaciéon de la declaracion del
Impuesto sobre la Renta de las Personas Fisicas por
medios teleméticos, dictadas por la Administracion tri-
butaria. La Comision Nacional del Mercado de Valores,
por su parte, ha aprobado y puesto en marcha un sistema
de cifrado y firma electronica que se emplea para la
recepcion de informacion de las entidades supervisadas.
Asimismo, el articulo 81 de la Ley 66/1997, de 30 de
diciembre, de Medidas Fiscales, Administrativas y de
Orden Social, anuncia la posibilidad de prestar, por la
Fébrica Nacional de Moneda y Timbre-Real Casa de la
Moneda, los servicios técnicos y administrativos nece-
sarios para garantizar la seguridad, la validez y la eficacia
de la emision y recepcion de comunicaciones, a través
de técnicas y medios electronicos, informaticos y tele-
maticos. La Fabrica Nacional de la Moneda y Timbre-Real
Casa de la Moneda actuara en colaboracion con Correos
y Telégrafos.

En el proyecto de Directiva se incorpora, a solicitud
del Estado espanol, una novedad, recogida en el apar-
tado c) del anexo I, entre los requisitos exigibles a los
prestadores de servicios de certificacion que expidan
certificados reconocidos. Esta novedad consiste en per-
mitir que la certificacion pueda recoger la fecha vy la
hora en la que se produce la actuacion certificante.

Existe, ademas, en Espana un sector empresarial que
podria prestar un servicio de certificacion de la firma
electrénica con suficiente calidad. Se considera que debe
introducirse, cuanto antes, la disciplina que permita uti-
lizar, con la adecuada seguridad juridica, este medio tec-
nolégico que contribuye al desarrollo de lo que se ha
venido en denominar, en la Union Europea, la sociedad
de la informacion. La urgencia de la aprobacion de esta
norma deriva, también, del deseo de dar, a los usuarios
de los nuevos servicios, elementos de confianza en los
sistemas, permitiendo su introduccion v rapida difusion.

Por ello, este Real Decreto-ley persigue, respetando
el contenido de la Ipnsmlon comun respecto de la Direc-
tiva sobre firma electrénica, establecer una regulacion
clara del uso de ésta, atribuyéndole eficacia juridica y
previendo el régimen aplicable a los prestadores de servi-
cios de certificacion. De igual modo, este Real Decreto-
ley determina el registro en el que habrén de inscribirse
los prestadores de servicios de certificacion y el régimen
de inspeccion administrativa de su actividad, regula la
expedicion y la pérdida de eficacia de los certificados
y tipifica las infracciones y las sanciones que se prevén
para garantizar su cumplimiento.

La presente disposicion ha sido sometida al proce-
dimiento de informacién en materia de normas y regla-
mentaciones técnicas previsto en la Directiva 98/34/CE,
del Parlamento Europeo y del Consejo, de 22 de junio
de 1998, modificada por la Directiva 98/48/CE, del Par-
lamento Europeo y del Conseg;a de 20 de julio de 1998,
y en el Real Decreto 1337/1999, de 31 de julio.

En su virtud, a propuesta del Ministro de Fomento,
de la Ministra de Justicia y del Ministro de Industria
y Energia, previo informe de\f Consejo General del Poder
Judicial y de la Agencia de Proteccion de Datos, tras
la deliberacion del Consejo de Ministros, en su reunidén
celebrada el dia 17 de septiembre de 1999, y en uso
de la autorizacion concedida en el articulo 86 de la
Constitucion,

DISPONGO:

TITULO |

Disposiciones generales

CAPITULO UNICO

Disposiciones generales

Articulo 1. Ambito de aplicacion.

1. Este Real Decreto-ey regula el uso de la firma
electronica, el reconocimiento de su eficacia juridica y
la prestacion al publico de servicios de certificacion. Las
normas sobre esta actividad son de aplicacion a los pres-
tadores de servicios establecidos en Espafia.

Las disposiciones contenidas en este Real Decreto-
ley no alteran las normas relativas a la celebracion, la
formalizacion, la validez y la eficacia de los contratos
y otros actos juridicos ni al régimen juridico aplicable
a las obligaciones.

Las normas sobre la prestacién de servicios de cer-
tificacion de firma electrénica que recoge este Real
Decreto-ley no sustituyen ni modifican las que regulan
las funciones que corresponde realizar a las personas facul-
tadas, con arreglo a derecho, para dar fe de la firma en
documentos o para intervenir en su elevacion a publicos.



33594

Sabado 18 septiembre 1999

BOE num. 224

Articulo 2. Definiciones.

A los efectos de este Real Decreto-ley, se establecen
las siguientes definiciones:

a) «Firma electronican: Es el conjunto de datos, en
forma electronica, anejos a otros datos electronicos o
asociados funcionalmente con ellos, utilizados como
medio para identificar formalmente al autor o a los auto-
res del documento que la recoge.

b) w«Firma electronica avanzadaw: Es la firma elec-
trénica que permite la identificacién del signatario y ha
sido creada por medios que éste mantiene bajo su exclu-
sivo control, de manera que esta vinculada Unicamente
al mismo vy a los datos a los que se refiere, lo que permite
que sea detectable cualquier modificacion ulterior de
éstos.

c) «Signatarion: Es la persona fisica que cuenta con
un dispositivo de creacion de firma y que actua en nom-
bre propio o en el de una persona fisica o juridica a
la que representa.

d) wDatos de creacion de firma»: Son los datos uni-
cos, como codigos o claves criptogréaficas privadas, que
el signatario utiliza para crear la firma electrénica.

e) «Dispositivo de creacion de firma»: Es un pro-
grama o un aparato informatico que sirve para aplicar
los datos de creacion de firma.

f) «Dispositivo seguro de creacion de firman: Es un
dispositivo de creacion de firma que cumple los requi-
sitos establecidos en el articulo 19.

g) «Datos de verificacion de firma»: Son los datos,
como codigos o claves criptograficas plblicas, que se
utilizan para verificar la firma electronica.

h) «Dispositivo de verificacion de firma»: Es un pro-
?rama o un aparato informatico que sirve para aplicar

os datos de verificacion de firma.

i} «Certificado»: Es la certificacion electrénica que
vincula unos datos de verificacion de firma a un sig-
natario y confirma su identidad.

1} «Certificado reconocido»: Es el certificado que
contiene la informacién descrita en el articulo 8 y es
expedido por un prestador de servicios de certificacion
que cumple los requisitos enumerados en el articulo 12.

k) «Prestador de servicios de certificacions: Es la
persona fisica o juridica que expide certificados, pudien-
do prestar, ademas, otros servicios en relacion con la
firma electrdnica.

I} «Producto de firma electronican»: Es un programa
© un aparato informatico o sus componentes especificos,
destinados a ser utilizados para la prestacidn de servicios
de firma electronica por el prestador de servicios de
certificacion o para la creacion o verificacion de firma
electronica.

l) «Acreditacion voluntaria del prestador de servi-
cios de certificacion»: Resolucion que establece los dere-
chos y obligaciones especificos para la prestacion de
servicios de certificacion y que se dicta, a peticion del
prestador al que le beneficie, por el organismo publico
encargado de su supervision.

Articulo 3. Efectos juridicos de la firma electronica.

1. La firma electronica avanzada, siempre que esté
basada en un certificado reconocido y que haya sido
producida por un dispositivo seguro de creacion de firma,
tendra, respecto de los datos consignados en forma elec-
tronica, el mismo valor juridico que la firma manuscrita
en relacion con los consignados en papel y sera admisible
como prueba en juicio, valorandose ésta segun los cri-
terios de apreciacion establecidos en las normas pro-
cesales.

Se presumira que la firma electronica avanzada retine
las condiciones necesarias para producir los efectos indi-
cados en este apartado, cuando el certificado reconocido
en que se base haya sido expedido por un prestador
de servicios de certificacion acreditado y el dispositivo
seguro de creacion de firma con el que ésta se produzca
se encuentre certificado, con arreglo a lo establecido
en el articulo 2 1.

2. A la firma electrénica que no retna todos los
requisitos previstos en el apartado anterior, no se le nega-
ran efectos juridicos ni sera excluida como prueba en
juicio, por el mero hecho de presentarse en forma elec-
tronica.

TITULO I
La prestacion de servicios de certificacion

CAPITULO |

Principios generales

Articulo 4. Régimen de libre competencia.

1. La prestacion de servicios de certificacion no esta
sujeta a autorizacion previa y se realiza en régimen de
libre competencia, sin que quepa establecer restricciones
para los servicios de certificacion que procedan de algu-
no de los Estados miembros de la Unidn Europea.

2. La prestacion de los servicios de certificacion por
las Administraciones o los organismos o sociedades de
ellas dependientes se realizara con la debida separacion
de cuentas y con arreglo a los principios de objetividad,
transparencia y no discriminacion.

Articulo 5.  Empleo de la firma electronica por las Admr
nistraciones publicas.

1. Se podra supeditar por la normativa estatal o,
en su caso, autonomica el uso de la firma electrénica
en el seno de las Administraciones publicas y sus entes
publicos y en las relaciones que con cualesquiera de
ellos mantengan los particulares, a las condiciones adi-
cionales que se consideren necesarias, para salvaguardar
las garantias de cada procedimiento.

as condiciones adicionales que se establezcan
podran incluir la prestacion de un servicio de consig-
nacion de fecha y hora, respecto de los documentos
electronicos integrados en un expediente administrativo.
El citado servicio consistira en la acreditacion por el pres-
tador de servicios de certificacion, o por un tercero, de
la fecha y hora en que un documento electronico es
enviado por el signatario o recibido por el destinatario.

Las normas estatales que regulen las condiciones adi-
cionales sobre el uso de la firma electronica a las que
se refiere este apartado sélo podran hacer referencia
a las caracteristicas especificas de la aplicacion de que
se trate y se dictaran a propuesta del Ministerio de Admi-
nistraciones Publicas y previo informe del Consejo Supe-
rior de Informatica.

Las condiciones adicionales a las que se refiere
el apartado anterior deberan garantizar el cumplimiento
de lo previsto en el articulo 45 de la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Pablicas y del Procedimiento Administrativo
Comun, seran objetivas, razonables y no discriminatorias
y no obstaculizardn la prestacion de servicios al ciuda-
dano, cuando en ella intervengan distintas Administra-
ciones publicas nacionales o extranjeras.

3. Podra someterse a un régimen especifico, la uti-
lizacién de la firma electrénica en las comunicaciones
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que afecten a la informacion clasificada, a la sequridad
publica o a la defensa. Asimismo, el Ministro de Eco-
nomia y Hacienda, respetando las condiciones previstas
en este Real Decreto-ley, podra establecer un régimen
normativo destinado a garantizar el cumplimiento de las
obligaciones tributarias, determinando, respecto de la
gestion de los tributos, la posibilidad de que el signatario
sea una persona fisica o una persona juridica.

Articulo 6. Sistemas de acreditacion de prestadores de
servicios de certificacion y de certificacion de pro-
ductos de firma electronica.

1. El Gobierno, por Real Decreto, podra establecer
sistemas voluntarios de acreditacion de los prestadores
de servicios de certificacion de firma electronica, deter-
minando, para ello, un régimen que permita lograr el
adecuado grado de seguridad y proteger, debidamente,
los derechos de los usuarios.

2. Las funciones de certificacion a las que se refiere
este Real Decreto-ley seran ejercidas por los érganos,
en cada caso competentes, referidos enlaLey 11/1998,
de 24 de abril, General de Telecomunicaciones: en la
Ley 21/1992, de 16 de julio, de Industria, y en la demas
legislacion vigente sobre la materia. El Real Decreto al
que se refiere el apartado 1 establecera las condiciones
que permitan coordinar los sistemas de certificacion.

3. Las normas que regulen los sistemas de acre-
ditacion y de certificacion deberan ser objetivas, razo-
nables y no discriminatorias. Todos los prestadores de
servicios que se sometan voluntariamente a ellos, podran
obtener la correspondiente acreditacion de su actividad
0, en su caso, la certificacion del producto de firma elec-
tronica que empleen.

4. Los 6rganos competentes para el ejercicio de las
funciones a que se refiere el apartado anterior valoraran
los informes técnicos que emitan las entidades de eva-
luacion sobre los prestadores de servicios que hayan
solicitado su acreditacién o los %roductos para los que
se haya pedido certificacion. También tomaran en cuenta
el cumplimiento, por el prestador de servicios, de los
requisitos que se determinen reglamentariamente para
poder ser acreditado.

5. A los efectos de este Real Decretoley, sdlo
podran actuar como entidades de evaluacion aquellas
que hayan sido acreditadas por el organismo indepen-
diente al que se haya atribuido esta facultad por el Real
Dﬁpmltn al que se refiere el apartado primero de este
articulo.

Articulo 7. Registro de Prestadores de Servicios de
Certificacion.

1. Se crea, en el Ministerio de Justicia, el Registro
de Prestadores de Servicios de Certificacion, en el que
deberan solicitar su inscripcion, con caracter previo al
inicio de su actividad, todos los establecidos en Espafa.
Su regulacion se desarrollara por Real Decreto.

2. La solicitud de inscripcion habra de formularse,
aportando la documentacion que se establezca regla-
mentariamente, a efectos de la identificacion del pres-
tador de servicios de certificacion y de justificar que
éste reane los requisitos necesarios, en cada caso, para
e ercer su actividad. También sera objeto de inscripcion

erior cualquier circunstancia relevante, a efectos de
9319 Real Decreto-ley, relativa al prestador de servicios
de certificacion, como su acreditacion o estar en con-
diciones de expedir certificados reconocidos.

La formulacion de la solicitud de inscripcion en el
Registro por los citados prestadores de servicios, les per-
mitira iniciar o continuar su actividad, sin perjuicio de

la aplicacion, en su caso, del régimen sancionador corres-
pondiente.

3. El Registro de Prestadores de Servicios de Cer-
tificacion sera publico y deberd mantener permanente-
mente actualizada y a disposicion de cualquier persona
una relacion de los inscritos, en la que figuraran su nom-
bre o razén social, la direccion de su pagina en Internet
o de correo electrénico, los datos de verificacion de su
firma electrénica y, en su caso, su condicion de acre-
ditado o de tener la posibilidad de expedir certificados
reconocidos. En la citada relacion figuraran, también,
cualesquiera otros datos complementarios que se deter-
minen por Real Decreto.

Los datos inscritos en el Registro podran ser con-
sultados por via telematica o a través de la oportuna
certificacion registral. El suministro de esta informacion
podra sujetarse al pago de una tasa, cuyos elementos
esenciales se determinaran por ley.

CAPITULO Il
Certificados

Articulo 8. Requisitos para la existencia de un certr
ficado reconocido.

1. Los certificados reconocidos, definidos en el articu-
lo 2.J) de este Real Decreto-ley, tendran el siguiente
contenido:

a) La indicacion de que se expiden como tales.

b; El codigo identificativo anico del certificado.

c) Laidentificacion del prestador de servicios de cer-
tificacion que expide el certificado, indicando su nombre
o razon social, su domicilio, su direccion de correo elec-
trénico, su namero de identificacion fiscal y, en su caso,
sus datos de identificacion registral.

d) La firma electronica avanzada del prestador de
servicios de certificacion que expide el certificado.

e) La identificacién del signatario, por su nombre
y apellidos o a través de un seudénimo que conste como
tal de manera inequivoca. Se podra consignar en el cer-
tificado cualquier otra circunstancia personal del titular,
en caso de que sea significativa en funcién del fin propio
del certiﬁcagoy siempre que aquél dé su consentimiento.

f) En los supuestos de representacion, la indicacion
del documento que acredite las facultades del signatario
para actuar en nombre de la persona fisica o juridica
a la que represente.

g} Los datos de verificacion de firma que corres-
pondan a los datos de creacién de firma que se encuen-
tren bajo el control del signatario

h) El comienzo y el fin del periodo de validez del
certificado.

i} Los limites de uso del certificado, si se prevén.

J) Los limites del valor de las transacciones para
las que puede utilizarse el certificado, si se establecen.

2. La consignacion en el certificado de cualquier
otra informacién relativa al signatario, requerira su con-
sentimiento expreso.

Articulo 9. Vigencia de los certificados.

1. Los certificados de firma electrénica quedaran
sin efecto, si concurre alguna de las siguientes circuns-
tancias:

a) Expiracion del periodo de validez del certificado.
Tratandose de certificados reconocidos, éste no podra
ser superior a cuatro afios, contados desde la fecha en
que se hayan expedido.
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_b) Revocacion por el signatario, por la persona fisica
o juridica representada por éste o por un tercero auto-
rizado.

c) Perdida o inutilizacion por danos del soporte del
certificado.

d) Utilizacion indebida por un tercero.
e) Resolucion judicial o administrativa que lo ordene.

f} Fallecimiento del signatario o de su representado,
incapacidad sobrevenida, total o parcial, de cualquiera
de ellos, terminacion de la representacion o extincion
de la persona juridica representada.

g) Cese en su actividad del prestador de servicios
de certificacion salvo que, previo consentimiento expreso
del signatario, los certificados expedidos por aquél sean
transferidos a otro prestador de servicios.

h) Inexactitudes graves en los datos aportados por
el signatario para la obtencion del certificado.

2. La pérdida de eficacia de los certificados, en los
supuestos de expiracion de su periodo de validez y de
cese de actividad del prestador de servicios, tendra lugar
desde que estas circunstancias se produzcan. En los
demas casos, la extincion de la eficacia de un certificado
surtira efectos desde la fecha en que el prestador de
servicios tenga conocimiento cierto de cualquiera de los
hechos determinantes de ella y asi lo haga constar en
su Registro de certificados al que se refiere el articu-
lo 11.e).

3. En cualquiera de los supuestos indicados, el pres-
tador de servicios de certificacion, habréa de publicar la
extincion de eficacia del certificado en el Registro al
que se refiere el articulo 11.e), y respondera de los posi-
bles perjuicios que se causen al signatario o a terceros
de buena fe, por el retraso en la publicacion. Corres-
pondera al prestador de servicios la prueba de que los
terceros conocian las circunstancias invalidantes del
certificado.

4. El prestador de servicios de certificacion podra
suspender, temporalmente, la eficacia de los certificados
expedidos, si asi lo solicita el signatario o sus repre-
sentados o lo ordena una autoridad judicial o adminis-
trativa. La suspension surtird efectos en la forma prevista
en los dos apartados anteriores.

Articulo 10. Equivalencia de certificados.

Los certificados que los prestadores de servicios de
certificacion establecidos en un Estado que no sea miem-
bro de la Unién Europea, de acuerdo con la legislacion
de éste, expidan como reconocidos, se consideraran
equivalentes a los expedidos por los establecidos en
Espana, siempre que se cumplan alguna de las siguientes
condiciones:

a) Que el prestador de servicios retna los requisitos
establecidos en la normativa comunitaria sobre firma
electronica y haya sido acreditado, conforme a un sis-
tema voluntario establecido en un Estado miembro de
la Unién Europea.

b) Que el certificado esté garantizado por un pres-
tador de servicios de la Unién Europea que cumpla los
requisitos establecidos en la normativa comunitaria
sobre firma electrénica.

c) Que el certificado o el prestador de servicios estén
reconocidos en virtud de un acuerdo bilateral o mul-
tilateral entre la Comunidad Europea y terceros paises
u organizaciones internacionales.

CAPITULO 11l

Condiciones exigibles a los prestadores de servicios
de certificacion

Articulo 11. Obligaciones de los prestadores de servi
cios de certificacion.

Todos los prestadores de servicios de certificacion
deben cumplir las siguientes obligaciones:

a) Comprobar por si o por medio de una persona
fisica o juridica que actie en nombre y por cuenta suyos,
la identidad y cualesquiera circunstancias personales de
los solicitantes de los certificados relevantes para el fin
propio de éstos, utilizando cualquiera de los medios
admitidos en derecho. Se exceptian de esta obligacion,
los prestadores de servicios de certificacion que, expi-
diendo certificados gue no tengan la consideracion de
reconocidos, se limiten a constatar determinadas cir-
cunstancias especificas de los solicitantes de aquéllos.

b) Poner a disposicién del signatario los dispositivos
de creacion y de verificacion de firma electrénica.

c¢) Mo almacenar ni copiar los datos de creacion de
firma de la persona a la que hayan prestado sus servicios,
salvo que ésta lo solicite.

d) Informar, antes de la emision de un certificado,
a la persona que solicite sus servicios, de su precio,
de las condiciones precisas para la utilizacion del cer-
tificado, de sus limitaciones de uso y de la forma en
que garantiza su posible responsabilidad patrimonial.

e) Mantener un registro de certificados, en el que
quedara constancia de los emitidos y figuraran las cir-
cunstancias que afecten a la suspension o perdida de
vigencia de sus efectos. A dicho registro podra accederse
por medios telematicos y su contenido estara a dispo-
sicion de las personas que lo soliciten, cuando asi lo
autorice el signatario.

f) En el caso de cesar en su actividad, los presta-
dores de servicios de certificacion deberan comunicarlo
con la antelacion indicada en el apartado 1 del articu-
lo 13, a los titulares de los certificados por ellos emitidos
y, si estuvieran inscritos en él, al Registro de Prestadores
de Servicios del Ministerio de Justicia.

g) Solicitar la inscripcion en el Registro de Presta-
dores de Servicios de Certificacion.

h) Cumplir las deméas normas previstas, respecto de
ellos, en este Real Decreto-ley y en sus normas de
desarrollo.

Articulo 12. Obligaciones exigibles a los prestadores
de servicios de certificacion que expidan certificados
reconacidos.

Ademas de cumplir las obligaciones establecidas en
los articulos 7 y 11, los prestadores de servicios de cer-
tificacion que expidan certificados reconocidos, han de
cumplir las siguientes:

a) Indicar la fecha y la hora en las que se expidio
o se dejd sin efecto un certificado.
b) Demostrar la fiabilidad necesaria de sus servicios.
c) Garantizar la rapidez y la seguridad en la pres-
tacion del servicio. En concreto, deberan permitir la uti-
lizacion de un servicio rapido y seguro de consulta del
Registro de certificados emitidos y habran de asegurar
la extincion o suspension de la eficacia de éstos de forma
segura e inmediata.
Emplear personal cualificado y con la experiencia
necesana para la prestacion de los servicios ofrecidos,
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en el ambito de la firma electronica y los procedimientos
de seguridad y de gestidén adecuados.

e) Utilizar sistemas y productos fiables que estén
protegidos contra toda alteracion y que garanticen la
seguridad técnica y, en su caso, criptografica de los pro-
cesos de certificacion a los que sirven de soporte.

f) Tomar medidas contra la falsificacion de certifi-
cados y, en el caso de que el prestador de servicios
de certificacion genere datos de creacion de firma, garan-
tizar su confidencialidad durante el proceso de gene-
racion.

g) Disponer de los recursos econdémicos suficientes
para operar de conformidad con lo dispuesto en este
Real Decreto-ley y, en particular, para afrontar el ries?o
de la responsabilidad por dafios y perjuicios. Para ello,
habrén de garantizar su responsabilidad frente a los usua-
rios de sus servicios y terceros afectados por éstos. La
garantia a constituir podré consistir en un afianzamiento
mercantil prestado por una entidad de crédito o en un
seguro de caucion.

Inicialmente, la garantia cubrira, al menos, el 4
por 100 de la suma de los importes limite de las tran-
sacciones en que puedan emplearse el conjunto de los
certificados que emita cada prestador de servicios de
certificacion. Teniendo en cuenta la evolucion del mer-
cado, el Gobierno, por Real Decreto, podra reducir el
citado porcentaje, hasta el 2 por 100.

En caso de que no se limite el importe de las tran-
sacciones en las que puedan emplearse al conjunto de
los certificados que emita el prestador de servicios de
certificacion, la garantia a constituir, cubrira, al menos,
su responsabilidad por un importe de 1.000.000.000
de pesetas (6.010.121,04 euros). El Gobierno, por Real
Decreto, podra modificar el referido importe.

h) Conservar registrada toda la informacion y docu-
mentacion relativa a un certificado reconocido durante
quince anos. Esta actividad de registro podréa realizarse
por medios electronicos.

i) Antes de expedir un certificado, informar al soli-
citante sobre el precio y las condiciones precisas de
utilizacion del certificado. Dicha informacién, deberd
incluir posibles limites de uso, la acreditacion del pres-
tador de servicios y los procedimientos de reclamacion
y de resolucion de litigios Erevistos en las leyes y debera
ser facilmente comprensible. Estara también a disposi-
cion de terceros interesados y se incorporarda a un docu-
mento que se entregara a quien lo solicite. Para comu-
nicar esta informacion, podran utilizarse medios elec-
tronicos si el signatario o los terceros interesados lo admi-
ten.

j) Utilizar sistemas fiables para almacenar certifica-
dos, de modo tal que:

1. Sodlo personas autorizadas puedan consultarlos,
si éstos Unicamente estan disponibles para verificacion
de firmas electronicas.

Unicamente personas autorizadas puedan hacer
en ellos anotacionas y modificaciones.

Pueda comprobarse la autenticidad de la infor-
macion.

4. El signatario o la persona autorizada para acceder
a los certificados, pueda detectar todos los cambios téc-
nicos que afecten a los requisitos de seguridad men-
cionados.

k) Informar a cualesquiera usuarios de sus servicios
de los criterios que se comprometen a seguir, respetando
este Real Decreto-ley vy sus disposiciones de desarrollo,
en el ejercicio de su actividad.

Articulo 13. Cese de la actividad.

1. Elprestador de servicios de certificacion que vaya
a cesar en su actividad, debera comunicarlo a los titulares
de los certificados por &l expedidos y transferir, con su
consentimiento expreso, los que sigan siendo validos

en la fecha en que el cese se produzca a otro prestador
de servicios que los asuma o dejarlos sin efecto. La citada
comunicacion se llevara a cabo con una antelacion mini-
ma de dos meses al cese efectivo de la actividad.

2. Si el prestador de servicios estuviere inscrito en
el Registro de Prestadores de Servicios de Certificacion
del Ministerio de Justicia, debera comunicar a éste, con
la antelacién indicada en el anterior apartado, el cese
de su actividad, y el destino que vaya a dar a los cer-
tificados especificando, en su caso, si los va a transferir
¥ a quién o si los dejara sin efecto. Igualmente, indicara
cualquier otra circunstancia relevante, que pueda impe-
dir la continuacion de su actividad. En especial, debera
comunicar, en cuanto tenga conocimiento de ello, la
apertura de un procedimiento de quiebra o suspensiéon
de pagos respecto de &l.

3. La inscripcion del prestador de servicios de cer-
tificacion en el Registro de Prestadores de Servicios de
Certificacidn serad cancelada, de oficio, por el Ministerio
de Justicia, cuando aquél cese en su actividad. El Minis-
terio de Justicia se hara cargo de la informacion relativa
a los certificados que se hubieren dejado sin efecto por
el prestador de servicios de certificacion, a efectos de
lo previsto en el articulo 12.h).

Articulo 14. Responsabilidad de los prestadores de
servicios de certificacion.

1. Los prestadores de servicios de certificacion res-
ponderan por los dafios y perjuicios que causen a cual-
quier persona, en el ejercicio de su actividad, cuando
incumplan las obligaciones que les impone este Real
Decretoley o actien con negligencia. En todo caso,
correspondera al prestador de servicios demostrar que
actuo con la debida diligencia.

2. El prestador de servicios de certificacion solo res-
pondera de los danos y perjuicios causados por el uso
indebido del certificado reconocido, cuando no haya con-
signado en él, de forma claramente reconocible por ter-
ceros, el limite en cuanto a su posible uso o al importe
del valor de las transacciones vélidas que pueden rea-
lizarse empleandolo.

3. La responsabilidad sera exigible conforme a las
normas generales sobre la culpa contractual o extracon-
tractual, segn proceda, con las especialidades previstas
en este articulo. Cuando la garantia que, en su caso,
hubieran constituido los prestadores de servicios de cer-
tificacion no sea suficiente para satisfacer la indemni-
zacion debida, responderan de la deuda, con todos sus
bienes presentes y futuros.

o dispuesto en este articulo, se entiende sin per-
juicio de lo establecido en la legislacién sobre proteccién
de los consumidores y usuarios.

Articulo 15. Proteccion de los datos personales.

1. El tratamiento de los datos personales que pre-
cisen los prestadores de servicios de certificacion para
el desarrolle de su actividad y el que se realice en el
Registro de Prestadores de Servicios de Certificacion al
que se refiere este Real Decreto-ley, se sujetan a lo dis-
puesto en la Ley Organica 5/1992, de 29 de octubre,
de Regulacion del Tratamiento Automatizade de los
Datos de Caracter Personal, y en las disposiciones dic-
tadas en su desarrollo. El mismo régimen sera de apli-
cacion a los datos personales que se conozcan en el
organo que, en el ejercicio de sus funciones, supervisa
la actuacion de los prestadores de servicios de certi-
ficacion y el competente en materia de acreditacion.

Los prestadores de servicios de certificacion que
expidan certificados a los usuarios, (nicamente pueden
recabar datos personales directamente de los titulares
de los mismos o con su consentimiento explicito. Los



33688

Sabado 18 septiembre 1999

BOE nim. 224

datos requeridos seran, exclusivamente, los necesarios
para la expedicion y el mantenimiento del certificado.

3. Los prestadores de servicios de certificacion que
hayan consignado un seudénimo en el certificado, a soli-
citud del signatario, deberan constatar su verdadera iden-
tidad y conservar la documentacion que la acredite.
Dichos prestadores de servicios estaran obligados a reve-
lar la identidad de los titulares de certificados cuando
lo soliciten los érganos judiciales en el ejercicio de las
funciones que tienen atribuidas y en los demas supuestos
previstos en el articulo 11.2 de la Ley Orgénica /1992,
de 29 de octubre. Ello se entiende sin perjuicio de lo
que, en la legislacion especifica en materia tributaria,
de defensa de la competencia y de seguridad publica,
se disponga sobre la identificacion de las personas.

En todo caso, se estara a lo previsto en las normas
sobre proteccion de datos indicadas en el apartado 1
de este articulo.

CAPITULO IV

Inspeccidn y control de la actividad de los prestadores
de servicios de certificacion

Articulo 16. Supervision y control.

1. El Ministerio de Fomento controlara, a través de
la Secretaria General de Comunicaciones, el cumplimien-
to, por los prestadores de servicios de certificacion que
expidan al pablico certificados reconocidos, de las obli-
gaciones establecidas en este Real Decretoley y en sus
disposiciones de desarrollo. Asimismo, vigilara el cum-
plimiento, por los prestadores de servicios de certifica-
cién que no expidan certificados reconocidos, de las obli-
gaciones establecidas en el articulo 11.

2. Enel ejercicio de su actividad de control, la Secre-
taria General de Comunicaciones actuara de oficio,
mediante peticion razonada del Ministerio de Justicia
o de otros 6rganos administrativos o a instancia de per-
sona interesada. Los funcionarios de la Secretaria Gene-
ral de Comunicaciones adscritos a la Inspeccion de las
Telecomunicaciones, a efectos de cumplir las tareas de
control, tendran la consideracion de autoridad publica.

3. Cuando, como consecuencia de una actuacion
inspectora, se tuviera constancia de la contravencion
en el tratamiento de datos, de lo dispuesto en el articu-
lo 11.c), la Secretaria General de Comunicaciones pondra
el hecho en conocimiento de la Agencia de Proteccion
de Datos. Esta podra, con arreglo a la Ley Organi-
ca 5/1992, iniciar el oportuno procedimiento sancio-
nador, con arreglo a la legislacion que regula su actividad.

Articulo 17. Deber de colaboracidn.

Los prestadores de servicios de certificacién tienen
la obligacion de facilitar a la Secretaria General de Comu-
nicaciones toda la informacion y los medios precisos
para el ejercicio de sus funciones y la de permitir a sus
agentes o al personal inspector el acceso a sus insta-
laciones y la consulta de cualquier documentacion rele-
vante para la inspeccion de que se trate, referida siempre
a datos que conciernan al prestador de servicios.

Articulo 18. Resoluciones del drgano de supervision.

La Secretaria General de Comunicaciones podra
ordenar a los prestadores de servicios de certificacion
la adopcion de las medidas apropiadas para exigirles
gue cumplan este Real Decretoley y sus disposiciones

e desarrollo.

TITULO 1l

Los dispositivos de firma electrénica y la evalua-
cion de su conformidad con la normativa aplicable

CAPITULO UNICO

Los dispositivos de firma electrénica y la evaluacion
de su conformidad con la normativa aplicable

Articulo 19. Dispositivos seguros de creacion de firma
electronica.

A efectos del articulo 2.2, para que se entienda que
el dispositivo de creacion de una firma electronica es
seguro, se exige:

1.° Que garantice que los datos utilizados para la
generacion de firma puedan producirse sélo una vez y
que asegure, razonablemente, su secreto.

2.° Que exista seguridad razonable de que dichos
datos no puedan ser derivados de los de verificacion
de firma o de la propia firma y de que la firma no pueda
ser falsificada con la tecnologia existente en cada
momento.

3. Que los datos de creacion de firma puedan ser
protegidos fiablemente por el signatario contra la uti-
lizacion por otros.

4.° Que el dispositivo utilizado no altere los datos
o el documento que deba firmarse ni impida que éste
se muestre al signatario antes del proceso de firma.

Articulo 20. Normas técnicas.

1. Se presumira que los productos de firma elec-
trénica que se ajusten a las normas técnicas cuyos nime-
ros de referencia hayan sido publicados en el «Diario
Oficial de las Comunidades Europeas» son conformes
con lo previsto en la letra e) del articulo 12 y en el
articulo 19.

2. Sin perjuicio de esta presuncion, los nimeros de
referencia de esas normas se publicaran en el «Boletin
Oficial del Estadon».

Articulo 21. Evaluacion de la conformidad con la nor-
mativa aplicable de los dispositivos seguros de crea-
cion de firma electrénica.

1. Los 6rganos de certificacion a los que se refiere
el articulo 6 podran certificar los dispositivos seguros
de creacidn de firma electrénica, previa valoracion de
los informes técnicos emitidos sobre los mismos, por
entidades de evaluacion acreditadas.

En la evaluacién del cumplimiento de los requisitos
previstos en el articulo 19, las entidades de evaluacion
podran aplicar las normas técnicas respecto de los pro-
ductos de firma electrénica a las que se refiere el articulo
anterior u otras que determinen los érganos de acre-
ditacion y de certificacion, y cuyas referencias se publi-
quen en el «Boletin Oficial del Estadon.

2. Se reconocera eficacia a los certificados sobre
dispositivos seguros de creacion de firma que hayan sido
expedidos por los organismos designados para ello por
los Estados miembros de la Unién Europea, cuando pon-
gan de manifiesto que dichos dispositivos cumplen los
requisitos contenidos en la normativa comunitaria sobre
firma electrénica.

Articulo 22. Dispositivas de verificacion de firma.

~ 1. Los dispositivos de verificacion de firma electré-
nica avanzada deben garantizar lo siguiente:
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1. Que la firma se verifica de forma fiable y el resul-
tado de esa verificacion figura correctamente.

2. Que el verificador puede, en caso necesario, esta-
blecer de forma fiable el contenido de los datos firmados
y detectar si han sido modificados.

3. Que figura correctamente la identidad del sig-
natario o, en su caso, consta claramente la utilizacion
de un seuddnimo.

4. Que se verifica de forma fiable el certificado.

5. Que puede detectarse cualquier cambio relativo
a su seguridad.

2. El Real Decreto al que se refiere el articulo 6
podra establecer los términos en los que las entidades
de evaluacion y los d6rganos de certificacion podran eva-
luar y certificar, respectivamente, el cumplimiento, por
los dispositivos de verificacion de firma electrénica avan-
zada, de los requisitos establecidos en este articulo.

TiTULO IV

Tasa por el reconocimiento de acreditaciones
y certificaciones

CAPITULO UNICO

Tasa por el reconocimiento de acreditaciones
y certificaciones

Articulo 23.  Régimen aplicable a la tasa.

1. La gestidon precisa para el reconocimiento de las
acreditaciones y de las certificaciones con arreglo a los
articulos 6, 21 y 22, por los 6rganos publicos compe-
tentes, se grava con una tasa, a la que se aplicara el
siguiente régimen:

a) Constituye el hecho imponible el reconocimiento
por dichos érganos de la acreditacion de los prestadores
de servicios o de la certificacion de los dispositivos de
creacion o de verificacion de firma a que se refieren
los articulos 6, 21 y 22.

b) Es sujeto pasivo la persona natural o juridica que
se beneficie del reconocimiento de la correspondiente
acreditacion o certificacion.

c) Su cuota es de 47.500 pesetas (285,48 euros)
por cada acreditacion o certificacion reconocida. Esta
cantidad podré ser actualizada por Real Decreto.

d) Se devengara cuando se presente la solicitud de
reconocimiento de la correspondiente acreditacion o
certificacion.

2. Laforma de liquidacion de la tasa se establecera
reglamentariamente.

TITULO V
Infracciones y sanciones
CAPITULO UNICO
Infracciones y sanciones
Articulo 24. Clasificacion de las infracciones.

Las infracciones de las normas reguladoras de |a firma
electrénica y los servicios de certificacién se clasifican
en muy graves, graves y leves.

Articulo 25.  Infracciones.

1. Son infracciones muy graves:

a) El incumplimiento por los prestadores de servi-
cios de certificacion que expidan certificados recono-
cidos de las obligaciones establecidas en cualquiera de
las letras del articulo 11, salvo la ), la g) y la h).

b) El incumplimiento por los prestadores de servi-
cios de certificacion que expidan certificados recono-
cidos de las obligaciones impuestas en las letras c) a
la I] del articulo 12, siempre que se causen dafos graves
a los usuarios o a terceros o se afecte gravemente a
la seguridad de los servicios de certificacion.

c) El incumplimiento grave y reiterado por los pres-
tadores de servicios de certificacion de las resoluciones
dictadas por la Secretaria General de Comunicaciones,
para asegurar el respeto a este Real Decreto-ley.

2. Son infracciones graves:

a) El incumplimiento por los prestadores de servi-
cios de certificacion que no expidan certificados reco-
nocidos, de las obligaciones impuestas en cualquiera
de las letras del articulo 11, salvo la c), la g) y la h),
siempre que se causen dafos graves a los usuarios o
a terceros o se afecte gravemente a la seguridad de
los servicios de certificacion.

b) El incumplimiento por los prestadores de servi-
cios de certificacion que expidan certificados recono-
cidos de las obligaciones previstas en las letras a), b),
y k) del articulo 1%.

c) Elincumplimignto por los prestadores de servicios
de certificacion que expidan certificados reconocidos de
las obligaciones contempladas en las letras c) a la j)
del articulo 12, cuando no concurran las circunstancias
previstas en el apartado 1.b) de este articulo.

d) La falta de comunicacion por el prestador de
servicios de certificacion al Ministerio de Justicia, en
los plazos previstos en el articulo 13, del cese de su
actividad o de la iniciacion, respecto de él, de un pro-
cedimiento de suspensién de pagos o de quiebra.

e) La resistencia, excusa o negativa a la actuacion
inspectora de los 6rganos facultados para llevarla a cabo,
con arreglo a este Real Decreto-ley.

f) Elincumplimiento de las resoluciones dictadas por
la Secretaria General de Comunicaciones para asegurar
que el prestador de servicios de certificacion se ajuste
a este Real Decretoley, cuando no deba considerarse
como infraccion muy grave, conforme al apartado 1.c)
de este articulo.

3. Soninfracciones leves:

a) El incumplimiento por los prestadores de servi-
cios de certificacion que no expidan certificados reco-
nocidos de las obligaciones establecidas en cualquiera
de las letras del articulo 11, excepto la c), cuando no
deba considerarse como infraccidon grave, de acuerdo
con lo previsto en el apartado 2.a) de este articulo.

b) La expedicion de certificados reconocidos que
incumplan alguno de los requisitos establecidos en el
articulo 8.

c) No facilitar los datos requeridos, en el dmbito
de sus respectivas funcicnes, por el Ministerio de Justicia
o la Secretaria General de Comunicaciones para com-
probar el cumplimiento de este Real Decreto-ley por los
prestadores de servicios de certificacidn.

d) Cualquier otro incumplimiento de las obligacio-
nes impuestas a los prestadores de servicios de cer-
tificacion por este Real Decreto-ley, salvo el de la reco-
gida en el articulo 11.c) o que deba ser considerado
como infraccién grave o muy grave, de acuerdo con
lo dispuesto en los apartados anteriores.
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Articulo 26. Sanciones.

1. Por la_comision de infracciones recogidas en el
articulo anterior, se impondran las siguientes sanciones:

a) Por la comision de infracciones muy graves, se
impondré al infractor multa por importe no inferior al
tanto, ni superior al quintuplo, del beneficio bruto obte-
nido como consecuencia de los actos u omisiones en
que consista la infraccidon o, en caso de que no resulte
posible aplicar este criterio o de su aplicacion resultare
una cantidad inferior a la mayor de las que a continuacion
se indican, esta Gltima constituira el limite del importe
de la sancion pecuniaria. A estos efectos, se consideraran
las siguientes cantidades: El 1 por 100 de los ingresos
brutos anuales obtenidos por la entidad infractora en
el altimo ejercicio o, en caso de inexistencia de éstos,
en el ejercicio actual; el 5 por 100 de los fondos totales,
propios o ajenos, utilizados para la comision de la infrac-
cién o 100.000.000 de pesetas (601.012,10 euros).

La reiteracion de dos o mas infracciones muy graves,
en el plazo de cinco afios, podré dar lugar, en funcion
de sus circunstancias, a la sancion de prohibicion de
actuacion en Espafa durante un plazo maximo de dos
afos. Cuando la resolucion de imposicion de esta sancion
sea firme, serd comunicada al Registro de Prestadores
de Servicios de Certificacion para que cancele la ins-
cripcion del prestadnr de servicios sancionado.

b) Por la comision de infracciones graves, se impon-
dra al infractor multa por importe de hasta el duplo del
beneficio bruto obtenido como consecuencia de los
actos u omisiones que constituyan aquéllas o, en caso
de que no resulte ap?cahle este criterio o de su aplicacion
resultare una cantidad inferior a la mayor de las que
a continuacion se indican, esta altima constituird el limite
del importe de la sancidén pecuniaria. A estos efectos,
se consideraran las siguientes cantidades: El 0,5 por 100
de los ingresos brutos anuales obtenidos por la entidad
infractora en el ultimo ejercicio o, en caso de inexistencia
de éstos, en el ejercicio actual; el 2 por 100 de los
fondos totales, propios o ajenos, utilizados para la comi-
sion de la infraccion o 50.000.000 de pesetas
(300.506,04 euros).

c) Por la comision de infracciones leves, se impon-
dra al infractor una multa por importe de hasta
2.000.000 de pesetas (12.020,23 euros).

2. Las infracciones graves y muy graves podran lle-
var apareljada la publicacion de la resolucion sanciona-
dora en el «Boletin Oficial del Estado» y en dos periodicos
?!e difusion nacional, una vez que aquélla tenga caracter

irme.

3. Lacuantia de las multas que se impongan, dentro
de los limites indicados, se graduara teniendo en cuenta,
ademdas de lo previsto en el articulo 131.3 de la Ley
30/1992, lo siguiente:

a) La gravedad de las infracciones cometidas ante-
riormente por el sujeto al que se sanciona.

b) La repercusion social de las infracciones.

c) Eldafno causado, siempre que no haya sido toma-
do en consideracion para calificar la infraccion como
leve, grave o muy grave.

d) El beneficio que haya reportado al infractor el
hecho objeto de la infraccion.

4. Se anotaran en el Registro de Prestadores de
Servicios de Certificacion las sanciones impuestas por
resolucion firme a éstos por la comision de cualquier
infraccién grave o muy grave. Las notas relativas a las
sanciones se cancelardn una vez transcurridos los plazos
de prescripcion de las sanciones administrativas previs-

tos en la Ley reguladora del procedimiento administrativo
comun.

b. Las cuantias sefialadas en este articulo seran
actualizadas periddicamente por el Gobierno, mediante
Real Decreto, teniendo en cuenta la variacion de los
indices de precios al consumo.

Articulo 27. Medidas cautelares.

En los procedimientos sancionadores por infracciones
graves o muy graves se podran adoptar, con arreglo
a la Ley 30/1992, de 26 de noviembre, las medidas
cautelares que se estimen necesarias para asegurar la
eficacia de la resolucion que definitivamente se dicte.
Estas medidas podran consistir en la orden de cese tem-
poral de la actividad del prestador de servicios de cer-
tificacion, en la suspension de la vigencia de los cer-
tificados por él expedidos o en la adopcion de otras
cautelas que se estimen precisas. En todo caso, se res-
petara el principio de proporcionalidad de la medida a
adoptar con los objetivos que se pretendan alcanzar en
cada supuesto.

Articulo 28. Procedimiento sancionador.

1. El ejercicio de la potestad sancionadora atribuida
por este Real Decreto-ley corresponde a la Secretaria
General de Comunicaciones del Ministerio de Fomento.
Para ello, la Secretaria General de Comunicaciones se
sujetara al procedimiento aplicable, con carécter general,
al ejercicio de la potestad sancionadora por las Admi-
nistraciones pablicas.

2. El Ministerio de Justicia y los demas érganos que
ejercen competencias con arreglo a este Real Decreto-ley
y sus normas de desarrollo podréan instar la incoacion
de un procedimiento sancionador, mediante peticidn
razonada dirigida a la Secretaria General de Comuni-
caciones

Disposicion adicional Unica. Posibilidad de emision por
las entidades ptblicas de radiodifusion de una Comu
nidad Autdnoma en el territorio de otras con las que
aquélla tenga espacios radioeléctricos colindantes.

Las entidades autondmicas habilitadas, con arreglo
a la Ley, para prestar el servicio de radiodifusion digital
terrenal, podran emitir en el territorio de otras Comu-
nidades Auténomas con las que aquélla tenga espacios
radioeléctricos colindantes. Para ello, serd preciso que
exista acuerdo entre las Comunidades Auténomas afec-
tadas y que, en cada territorio, se empleen los bloques
de frecuencias planificados en el Plan Técnico Nacional
de Radiodifusion Sonora Digital Terrenal, para el ambito
autonomico.

Disposicion transitoria Unica. Prestadores de servicios
de certificacion establecidos en Espafia antes de la
entrada en vigor de este Real Decreto-ley.

Los prestadores de servicios de certificacion ya esta-
blecidos en Espana Ecuya actividad se rija por una nor-
mativa especmca habran de adaptarse a este Real Decre-
to-ley en el plazo de un afo desde su entrada en vigor.
No obstante conservaran su validez los certificados ya
expedidos que hayan surtido efectos.

Disposicion final primera. Fundamento constitucional.

Este Real DEGTGTO—'EY se dicta al amparo del articu-
lo 149.1.8% 18°* ® de la Constitucion, que atri-
buye competencia exclusiva al Estado en materia de
legislacion civil, de bases del régimen juridico de las
Administraciones Publicas y de telecomunicaciones.



BOE nim. 224

Sdbado 18 septiembre 1999

33601

Disposicion final segunda. Habilitacién al Gobierno.

Se habilita al Gobierno para desarrollar, mediante
Reglamento, lo previsto en este Real Decreto-ley.

Disposicion final tercera. Entrada en vigor.

~ El presente Real Decretoley entrara en vigor el dia
siguiente al de su publicacion en el «Boletin Oficial del
Estados.

Dado en Madrid a 17 de septiembre de 1999.
JUAN CARLOSR.

El Presidente del Gobierno,
JOSE MARIA AZNAR LOPEZ

MINISTERIO
DE ASUNTOS EXTERIORES

18916 CONVENIO sobre la Ayuda Alimentaria, 1999,
hecho en Londres el 13 de abril de 1999. Aplr
cacion provisional.
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CONVENIO SOBRE AYUDA ALIMENTARIA, 1999
PREAMBULO

Las Partes en el presente Convenio

Habiendo revisado el Convenio sobre Ayuda Alimen-
taria, 1995 y su objetivo de asegurar como minimo 10
millones de toneladas de ayuda alimentaria anualmente
en forma de cereal adecuado para el consumo humano,
y deseando confirmar su deseo de mantener la coope-
racion_internacional en asuntos de ayuda alimentaria
entre Gobiernos miembros;

Recordando la Declaracion sobre Seguridad Alimen-
taria Mundial y el Plan de Accion de la Cumbre Alimen-
taria Mundial aprobado en Roma en 1996 y, en par-
ticular, el compromiso de lograr seguridad alimentaria
para todos y de hacer un esfuerzo continuo por erradicar
el hambre;

Deseando mejorar la capacidad de la comunidad
internacional de responder a situaciones de emergencia
alimentaria y de mejorar la seguridad alimentaria mun-
dial, a través de suministros garantizados de ayuda ali-
mentaria independientemente del precio mundial de ali-
mentos y de las fluctuaciones de la oferta;

Recordando que, en su decision de Marrakech de
1994 sobre medidas relativas a paises menos desarro-
llados y paises en desarrollo importadores netos de ali-
mentos, los Ministros de paises miembros de la OMC
convinieron en revisar el nivel de ayuda alimentaria esta-
blecido en virtud del Convenio sobre Ayuda Alimentaria
segun lo desarrollado adicionalmente en la Conferencia
Ministerial de Singapur de 1996;

Reconociendo que los beneficiarios y miembros tie-
nen sus propias politicas sobre ayuda alimentaria y asun-
tos afines, y que el objetivo final de la ayuda alimentaria
es la eliminacion de la propia necesidad de ayuda ali-
mentaria;

Deseosos de mejorar la eficacia y calidad de la ayuda
alimentaria como instrumento en apoyo de la seguridad
alimentaria en paises en desarrollo, en particular para
aliviar la pobreza y el hambre de los grupos mas vul-
nerables, y de mejorar la coordinaciénJ cooperacion
entre miembros en la esfera de la ayuda alimentaria;

Han convenido en lo siguiente:

PARTE |

Objetivos y definiciones

Articulo I.  Objetivos.

Los objetivos del presente Convenio son contribuir
a la seguridad alimentaria mundial y mejorar la capacidad
de la comunidad internacional de responder a situacio-
nes de emergencia alimentaria y otras necesidades ali-
mentarias de paises en desarrollo:

a) facilitando niveles apropiados de ayuda alimen-
taria en forma previsible, segun lo determinado por las
disposiciones del presente Convenio;

b) alentando a los miembros a asegurarse de que
la ayuda alimentaria proporcionada esté destinada en
particular al alivio de la pobreza y del hambre de los
grupos mas vulnerables, y guarde conformidad con el

esarrollo agricola en esos paises;



