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l. INTRODUCCION

En un entorno empresarial cada vez mas competitivo, la optimizacion de los sistemas de
gestion es esencial para mantener la eficiencia operativa y asegurar la competitividad de una
organizacion. Creativa Consultores S.A. de C.V., una empresa lider en el sector de consultoria
informatica ha identificado la necesidad de mejorar la precision y confiabilidad de su sistema de

calculo de costos de mano de obra, como parte integral de su administracién de néminas.

Este trabajo de graduacidn se centra en aplicar un proceso exhaustivo de pruebas de
software para evaluar y detectar areas de mejora en el sistema de célculo de costos de mano de
obra usada por la empresa. A través de la implementacion de metodologias de Ingenieria de
Calidad, se buscara identificar posibles fallos, deficiencias y oportunidades de optimizacion

dentro del sistema, sin involucrarse en la resolucion directa de los problemas detectados.

El proceso de pruebas se llevara a cabo en siete etapas: planificacion, monitorizacion y
control, analisis, disefio, implementacidn, ejecucion y complecién. Cada una de estas etapas esta
orientada a garantizar una evaluacion detallada del sistema, con énfasis en la identificacion de
riesgos, la evaluacion de la fiabilidad y la seguridad del sistema, y la documentacion de los
hallazgos. La finalidad es proporcionar a la empresa una vision clara sobre el estado actual del

sistema, resaltando las areas que requieren atencion para mejorar su desempefio y robustez.

Las pruebas de fiabilidad se centraran en evaluar la capacidad del sistema para operar de
manera consistente y precisa en condiciones diversas, asegurando que el calculo de costos de
mano de obra se mantenga fiable a lo largo del tiempo y bajo diferentes cargas de trabajo. Las

pruebas de seguridad, por su parte, se enfocaran en identificar vulnerabilidades en el sistema que
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puedan poner en riesgo la proteccion de los datos sensibles, garantizando que el sistema cumpla

con los requisitos de confidencialidad e integridad de la informacion.

A lo largo del proyecto, se utilizaran técnicas de prueba basadas en la colaboracion, lo
que permitira una participacion del equipo en la creacion de historias de usuario y la definicion
de criterios de aceptacion. Estas técnicas ayudaran a detectar defectos tempranamente, mejorar la
claridad de los requisitos y asegurar que los procesos relacionados con la administracion de la
noémina sean evaluados de manera rigurosa. Ademas, se aplicaran pruebas de caja negra, con el

objetivo de evaluar la funcionalidad del sistema desde la perspectiva del usuario final.

El resultado esperado de este proyecto es entregar un analisis detallado que identifique las
debilidades y areas de mejora del sistema, proporcionando a Creativa Consultores S.A. de C.V.
informacion valiosa para futuras mejoras y optimizaciones en su sistema de calculo de costos de

mano de obra.
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. OBJETIVOS
2.1 Objetivo General
Evaluar la calidad del sistema de célculo de costos de mano de obra de la empresa
Creativa Consultores S.A. de C.V., aplicando técnicas y metodologias de Ingenieria de Calidad,

con el fin de optimizar su precision, confiabilidad y eficiencia, a través del ciclo de vida del

proceso de pruebas de software.

2.2 Objetivos Especificos

Desarrollar un plan de pruebas que documente detalladamente el proceso de evaluacién de la

calidad del sistema, incluyendo los riesgos asociados y las estrategias de mitigacion.

e Analizar las funcionalidades del sistema mediante historias de usuario, identificando las areas
criticas para ser objeto de pruebas.

e Disefiar casos de prueba basados en los requisitos del sistema y las condiciones de prueba,
estableciendo los datos necesarios y configurando el entorno adecuado para la ejecucion de
las pruebas.

e Implementar los elementos del entorno de pruebas, desarrollando guiones, procedimientos y
configuraciones técnicas necesarias para llevar a cabo las pruebas de manera eficiente.

e Ejecutar pruebas funcionales y no funcionales, evaluando tanto la seguridad como la

fiabilidad del sistema, con el fin de identificar oportunidades de mejora.
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I1l.  PLANTEAMIENTO DEL PROBLEMA

En un entorno empresarial donde la precision en el calculo de ndminas y la gestion de los
empleados es critica, Creativa Consultores S.A. de C.V. necesita que su sistema tenga resuelto
cualquier defecto que pudiera afectar su funcionalidad, rendimiento y fiabilidad actualmente.
Este sistema, sera el responsable de gestionar aspectos vitales, como el célculo de salarios,
deducciones, bonificaciones y la actualizacion de datos de los empleados. Por lo tanto, es
necesario garantizar que no presente inconsistencias en la actualizacion de datos, que el
rendimiento sea éptimo con multiples usuarios simultaneos y que no tenga vulnerabilidades de

seguridad graves.

Ante estos problemas, surge la necesidad de evaluar y mejorar el sistema para que sea
capaz de cumplir con los altos estandares de calidad que requiere la empresa. La optimizacion
del sistema debe enfocarse en corregir los defectos identificados, mejorar su rendimiento,
asegurar la integridad y seguridad de los datos, y garantizar la fiabilidad en su operacion bajo

condiciones diversas.

Por lo tanto, la pregunta que guia este proyecto es: ;Coémo transformar el sistema de
gestion de néminas y empleados existente en uno que funcione sin errores, mantenga la

integridad de los datos, optimice el rendimiento, garantice la seguridad y mejore la fiabilidad?
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IV. IMPORTANCIA

La implementacion de un proceso de pruebas de calidad en este sistema de calculo de
costos de mano de obra es fundamental para asegurar que sea confiable, eficiente y seguro. Este
proyecto contribuird a disminuir los errores y vulnerabilidades, logrando una mejora notable en
la precision del célculo de nominas, la integridad de los datos y la proteccion de la informacion

sensible.

Para la empresa, esto significa una reduccion en los costos operativos, optimizacion de
recursos y cumplimiento normativo, evitando sanciones y mejorando la reputacion de la
organizacion. Para los empleados, incrementara la confianza en la administracion de sus

beneficios, lo que se traducird en una mayor seguridad laboral y satisfaccion.

Este proyecto no solo contribuira a mejorar el sistema en Creativa Consultores S.A. de
C.V., sino que también servird como un modelo de buenas practicas en la industria,

contribuyendo a elevar los estandares del sector.
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V. JUSTIFICACION

La correcta gestion del sistema de calculo de mano de obra es fundamental para cualquier
empresa, ya que afecta directamente la eficiencia y la precision en el manejo de los costos
asociados al recurso humano. Este sistema debe garantizar la seguridad y fiabilidad de la
informacidn que procesa, minimizando errores que podrian generar repercusiones economicas y

operativas significativas.

Este trabajo de graduacion pretende implementar un proceso estructurado de pruebas de
software que garantice la calidad del sistema. Al aplicar pruebas de funcionalidad y seguridad, se
busca no solo identificar defectos existentes, sino también prevenir futuros fallos. Esta
implementacion brindara los elementos necesarios para atender cualquier defecto existente,

mejorando la eficiencia en los procesos del sistema y la seguridad de la informacién.

Dada la creciente complejidad de las normativas laborales y la importancia de la
proteccidn de datos en entornos digitales, la robustez y fiabilidad de los sistemas informaticos en
esta area es esencial. La mejora del sistema fortalecera la confianza de los usuarios. Ademas,
contribuira a la sostenibilidad y competitividad de las operaciones de Creativa Consultores S.A.

de C.V. en el mercado.
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VI.  LIMITACIONES

En el desarrollo de este proyecto se han identificado las siguientes limitaciones, las cuales
impactan el alcance y los recursos disponibles para la implementacion del proceso de pruebas de

calidad de software:

Econdmicas

e Este proyecto no cuenta con un presupuesto asignado por parte de la empresa
propietaria del software, Creativa Consultores S.A. de C.V. Por tanto, las
herramientas y recursos utilizados han sido seleccionados para ajustarse a esta

restriccion, priorizando el uso de soluciones gratuitas.

Tecnoldgicas

e El sistema objeto de estudio esta desarrollado en PHP con SQL Server Express, lo
que impone restricciones relacionadas con la infraestructura y el rendimiento.

e No se dispone de un servidor web dedicado, lo cual limita la capacidad de realizar
pruebas en entornos idénticos a los de produccion. Por ello, las pruebas se llevaran a
cabo en entornos locales simulados que podrian no reflejar por completo las
condiciones reales de uso.

e Las herramientas de prueba utilizadas, como JMeter y OWASP ZAP, son de licencia
gratuita, lo que podria limitar algunas funcionalidades avanzadas disponibles

Unicamente en versiones pagadas.

Legales
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Todas las pruebas se realizaran bajo los términos de confidencialidad establecidos
con la empresa propietaria del software. Esto restringe el uso de datos reales en
entornos de prueba y la divulgacion de ciertos resultados o vulnerabilidades
detectadas. Ademas, el proyecto debe garantizar el cumplimiento de las normativas
locales e internacionales relacionadas con la proteccion de datos y la privacidad de la

informacion.
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VIlI. ALCANCES
El alcance de este trabajo de graduacién comprende la evaluacion integral del sistema de
gestion de néminas y célculo de costos de mano de obra de la empresa Creativa Consultores S.A.
de C.V., con el objetivo de optimizar su precision, confiabilidad, eficiencia y seguridad. Para
ello, se seguird un procedimiento estructurado que abarcara las siguientes etapas y actividades

del proceso de pruebas:

Descripcion del Sistema:

e Serealizd una descripcidn detallada del sistema a evaluar, incluyendo su objetivo y
funcionalidades principales.

e Se identificaron las interfaces del sistema con las que interacttan los usuarios.

Identificacion de Modulos Criticos:

e Se determinaron los 7 mddulos criticos del sistema, aquellos cuya correcta
funcionalidad es esencial para el funcionamiento general del sistema y que tienen un
mayor impacto en los usuarios.

e Se priorizaron los médulos a evaluar en funcién de su criticidad y complejidad.

Planificacién del proceso de pruebas:

e Se definio un plan de pruebas detallado que incluye los objetivos, alcances, riesgos y
estrategias de mitigacion.
e Se documentd todo el proceso de pruebas, incluyendo las etapas de analisis, disefio,

implementacion, ejecucion y cierre.

Analisis y disefio de pruebas:
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e Seelabord y refind 42 historias de usuario alineadas con el contexto del negocio, para
asegurar que las pruebas cubrieran las necesidades especificas de los usuarios.

e Como parte del trabajo de evaluacion del sistema de gestion de néminas y célculo de
costos de mano de obra, se elaboraron un total de 158 escenarios de prueba y 162 casos
de prueba.

o Los escenarios de prueba se disefiaron para representar situaciones especificas del
uso del sistema, abarcando diferentes combinaciones de entradas y condiciones.
Cada escenario se alined con las funcionalidades identificadas, asegurando una
cobertura exhaustiva del sistema.

o Los casos de prueba, derivados de los escenarios definidos, detallan los pasos
especificos a seguir, datos de entrada, condiciones iniciales y los resultados
esperados. Estos casos de prueba garantizan la validacion de los requisitos

funcionales y no funcionales del sistema.
Implementacion del entorno de pruebas:

e Se configuro el entorno técnico necesario para llevar a cabo las pruebas, incluyendo
las herramientas JMeter y OWASP ZAP para las pruebas de fiabilidad y seguridad

respectivamente.
Ejecucion de pruebas:

e Se realizaron pruebas funcionales, evaluando los 162 casos de prueba.
e Serealizaron pruebas de fiabilidad con la herramienta JMeter evaluando los médulos

que identificamos tendrian mas uso por parte de los usuarios (Login, Planilla, Costeo,
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Ausencias, Horas Extras, Usuarios, Empleados y Areas) simulando 500 y 1000
usuarios concurrentes.

e Se llevaron a cabo pruebas de seguridad con la herramienta de OWASP ZAP para
identificar y clasificar vulnerabilidades. Se realiz6 escaneos en modo estdndar y modo

ataque, de tipo automatizado y de exploracion manual.
Reporte y analisis de resultados:

e Se documentaron los resultados obtenidos en un informe detallado que incluye

defectos identificados, métricas alcanzadas y propuestas de mejora.

El alcance esta delimitado a las funcionalidades implementadas en el sistema al momento
de la evaluacion, excluyendo caracteristicas 0 modulos en desarrollo. Los resultados obtenidos se
emplearan para proponer mejoras especificas que contribuyan al desarrollo de una solucion mas

robusta y confiable por parte de la empresa.

Por falta de contacto directo con las partes interesadas de la empresa, todas las pruebas se
realizaron segun la base de pruebas disponible, sin retroalimentacion o validaciones directas de

los interesados.
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VIII. MARCO TEORICO
El presente marco tedrico tiene como objetivo brindar al lector los conceptos basicos

sobre ingenieria de calidad y como se aplican en el presente proyecto.

. Ingenieria de Calidad
Es una disciplina que se enfoca en asegurar que los productos, procesos y sistemas
cumplan con los estandares de calidad preestablecidos y que se optimicen continuamente para
satisfacer las necesidades y expectativas de los clientes. Se basa en el uso de principios,
metodologias y herramientas cientificas y técnicas para mejorar la calidad en todas las fases del

ciclo de vida de un producto o servicio, desde su disefio hasta su entrega y mantenimiento.

En el contexto del desarrollo de software, la Ingenieria de Calidad no solo se refiere a la
validacién y verificacion de los productos desarrollados, sino también a la implementacion de
procesos eficientes que permitan detectar y corregir problemas de manera temprana, prevenir

defectos, y asegurar que el producto final sea confiable, funcional y seguro.

1. Principales enfoques de la Ingenieria de Calidad:

e Control de Calidad (QC): Implica la evaluacién y medicion del producto final para
garantizar que cumpla con las especificaciones y los estandares de calidad. Este enfoque
esta orientado a detectar defectos en los productos ya terminados.

e Aseguramiento de la Calidad (QA): Es un enfoque preventivo que busca mejorar los
procesos de desarrollo y operacion para garantizar que el producto cumpla con los
requisitos de calidad desde las primeras etapas de su creacion. La QA se centra en la

mejora continua de los procesos.
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La mejora continua es la aplicacion de ciclos iterativos de evaluacion y ajuste en los
procesos para hacerlos mas eficientes y efectivos en el tiempo. Un enfoque comin para
esto es el ciclo PDCA (Planificar, Hacer, Verificar, Actuar).

Gestion de la Calidad Total (TQM): involucra a la organizacion, desde la alta direccion

hasta los empleados, para mejorar la calidad en todos los aspectos de la empresa.

Metodologias de Pruebas de Software:

Modelo de cascada: las pruebas formales se realizan en la fase de prueba, que comienza
una vez que se completa la fase de desarrollo. EI modelo de cascada para pruebas
funciona bien para proyectos pequefios y menos complejos. Sin embargo, si los
requisitos no estan claramente definidos al principio, es extremadamente dificil volver
atras y hacer cambios en las fases completadas. (Camacho, 2024)

o EIl modelo de cascada es popular entre los proyectos pequefios porque tiene
menos procesos y participantes con los que atender, lo que puede conducir a
una finalizacion mas réapida del proyecto. Sin embargo, los errores se
encuentran mas adelante en el desarrollo, lo que los hace mas costosos de
solucionar. (Camacho, 2024)

Modelo Agil: es el mas adecuado para proyectos de desarrollo mas grandes. Las
pruebas agiles son un modelo incremental en el que las pruebas se realizan al final de
cada incremento o iteracion. Ademas, toda la aplicacién se prueba al finalizar el
proyecto. Hay menos riesgo en el proceso de desarrollo con el modelo Agile porque
cada miembro del equipo comprende lo que se ha completado o no. Los resultados de

los proyectos de desarrollo suelen ser mejores con Agile cuando hay un director de
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proyectos solido y experimentado que puede tomar decisiones rapidas. (Camacho,
2024)

e Modelo Iterativo: Otros modelos SDLC incluyen el modelo iterativo y el modelo
DevOps. En el modelo iterativo, los desarrolladores crean versiones bésicas del
software, revisan y mejoran la aplicacién en iteraciones: pequefios pasos. Este es un
buen enfoque para aplicaciones extremadamente grandes que deben completarse
rapidamente. Los defectos se pueden detectar antes, lo que significa que pueden ser
menos costosos de resolver. (Camacho, 2024)

IV.  Enfoque en el Software

En el ambito del desarrollo de software, la Ingenieria de Calidad se enfoca en implementar
pruebas rigurosas durante todo el ciclo de vida del software (desde el disefio hasta la
implementacién y mantenimiento), con el fin de identificar defectos, garantizar la funcionalidad

esperada, mejorar la seguridad y optimizar el rendimiento del sistema.

Al aplicar técnicas de Ingenieria de Calidad en el proceso de desarrollo de software, se
puede mejorar significativamente la fiabilidad, seguridad y eficiencia del producto final, lo que

contribuye a la satisfaccion del usuario final y al éxito de la organizacion.

V. Proceso De Prueba

Un producto de software que no funciona correctamente puede causar muchos problemas,
incluyendo pérdida de dinero, tiempo o reputacion en el ambito del negocio, asi como problemas
legales. Probar el software es una forma de evaluar la calidad de este y reducir riesgo de fallos en

un entorno de produccion.
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La prueba de software es un proceso que incluye muchas actividades diferentes; la
ejecucion de la prueba es solo una de estas actividades. El proceso de prueba incluye actividades
como planificarla, analizar, disefiar e implementarla, informar del avance de los resultados y

evaluar la calidad de un objeto de prueba.

Alguna forma de prueba implica la ejecucion del componente o sistema que se estd
probando; esta prueba se denomina prueba dinamica. Otras formas de prueba no implican la
ejecucion del componente o sistema que se esta probando; estas formas de prueba se denominan
pruebas estaticas. Las pruebas incluyen la revisién de productos de trabajo como requisitos,

historias de usuario y codigo fuente.

La prueba rigurosa de componentes y sistemas, y su documentacién asociada, pueden
ayudar a reducir el riesgo de que se produzcan fallos durante la operacion. Cuando se detectan
defectos, y posteriormente se corrigen, esto contribuye a la calidad de los componentes o sistemas.
Ademas, la prueba del software también puede ser necesario para cumplir con requisitos

contractuales o legales o estandares especificos de la industria.

Un proceso de prueba consiste en los siguientes grupos de actividades principales:

e Planificacion de la prueba: implica actividades que definen los objetivos de la pruebay el
enfoque para cumplir con los objetivos de la prueba.

e Monitorizacion y control de la prueba: implica comparacion continua del avance real con
respecto al plan de prueba utilizando cualquier métrica definida en el plan de prueba.

e Analisis de la prueba: determina “qué probar” en términos de criterios de cobertura

medibles.
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e Disefio de la prueba: las condiciones de prueba se transforman en casos de prueba de alto
nivel y otros productos de prueba.

e Implementacion de la prueba: se crean y/o completan los productos de prueba necesarios
para la ejecucion de la prueba.

e Ejecucion de la prueba: los juegos de prueba se ejecutan en base al calendario de
ejecucion de la prueba.

e Complecion: se recopilan datos de las actividades de prueba completadas para consolidar
la experiencia, los productos de prueba y cualquier otra informacién relevante.

VI.  Tipos De Pruebas.

Las pruebas de software se pueden clasificar en dos categorias principales: funcionales y
no funcionales. Las pruebas funcionales evaltan el comportamiento del sistema en relacion con
los requisitos especificados, asegurando que cada funcion del software opere de acuerdo con lo
esperado. Por otro lado, las pruebas no funcionales se centran en aspectos como el rendimiento,
la fiabilidad, la escalabilidad y la seguridad del software. Estas pruebas son cruciales para
asegurar que el sistema no solo funcione, sino que lo haga de manera eficiente y efectiva bajo

condiciones diversas.

VIlI. Métodos De Prueba.

Existen dos enfoques primarios para realizar pruebas de software: manual y
automatizado. Las pruebas manuales implican la ejecucion de casos de prueba de forma manual
por parte de testers, lo que permite una evaluacion subjetiva y exploratoria. Son Utiles para
detectar problemas de fiabilidad y comprender la experiencia del usuario. En contraste, las

pruebas automatizadas utilizan herramientas y scripts para ejecutar casos de prueba
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repetidamente, lo que permite una mayor eficiencia y rapidez, especialmente en pruebas de
regresion. Este método es ideal para entornos donde se requieren pruebas continuas y

exhaustivas.

VIIl. Ciclo De Vida De Las Pruebas.

El ciclo de vida de las pruebas de software esta intrinsecamente vinculado al ciclo de vida
del desarrollo de software (SDLC). Este proceso incluye fases como la planificacion, disefio,
ejecucidn y cierre de pruebas, asegurando que las pruebas se realicen de manera organizada y
estructurada. Diferentes modelos de SDLC, como Cascada, Agil y V-Model, tienen enfoques

Unicos para integrar las pruebas, enfatizando su importancia en cada etapa del desarrollo.

IX. Herramientas De Prueba.

El uso de herramientas de prueba es fundamental para facilitar y optimizar el proceso de
pruebas de software. Herramientas como Selenium permiten la automatizacion de pruebas de
interfaz de usuario en aplicaciones web, mientras que JUnit se utiliza para realizar pruebas
unitarias en aplicaciones Java. Por otro lado, Postman es una herramienta popular para probar
APIs, facilitando la validacion de respuestas y la automatizacion de pruebas. La eleccion de
herramientas adecuadas puede mejorar significativamente la eficiencia y la efectividad de las

pruebas.

X. Beneficios De Las Pruebas.

Implementar un proceso riguroso de pruebas de software ofrece multiples beneficios. La
deteccidn temprana de errores puede llevar a una reduccion significativa de costos a largo plazo,

evitando retrabajos y pérdidas econdmicas. Ademas, un software bien probado mejora la
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satisfaccion del cliente, ya que se minimizan los errores en produccion. También ayuda a mitigar
riesgos legales y a cumplir con los estandares de calidad, lo que fortalece la reputacion de la

empresa en el mercado.

XI.  Normativas y Estandares.

El cumplimiento de normativas y estandares de calidad es esencial en el proceso de
pruebas de software. Normas como ISO/IEC 25010 definen las caracteristicas de calidad del
software, incluyendo funcionalidad, confiabilidad, fiabilidad, eficiencia, mantenibilidad y
portabilidad. Cumplir con estas normativas no solo garantiza la calidad del software, sino que
también ayuda a las organizaciones a demostrar su compromiso con la excelencia y a satisfacer

los requisitos legales y contractuales.

XIl.  Fiabilidad

Capacidad de un sistema o software de mantener un nivel de rendimiento especifico bajo
condiciones normales de operacion. Es crucial para asegurar que el sistema funcione
correctamente durante un periodo de tiempo, sin fallar o presentar errores. La fiabilidad se

descompone en los siguientes sub atributos:

1. Madurez: Indica el grado en que el sistema puede evitar fallas por defectos en el
software.

2. Disponibilidad: Mide la capacidad del software para estar disponible cuando se
necesita, es decir, el tiempo en que el sistema esta operativo y accesible.

3. Tolerancia a fallos: Es la capacidad del sistema para continuar operando de manera

correcta incluso cuando ocurren fallos o errores.
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4. Capacidad de recuperacion: Se refiere a la habilidad del sistema para restablecer su

XII.

funcionamiento después de un fallo o interrupcion no planeada, minimizando el
tiempo de inactividad y las pérdidas de datos.

Seguridad

Capacidad del sistema de proteger los datos y evitar el acceso no autorizado o el uso

indebido de la informacion. Incluye tanto la proteccion contra amenazas como la minimizacién

de riesgos. Los sub atributos de seguridad son:

XIV.

Confidencialidad: Es la capacidad del sistema para asegurar que los datos sensibles
no sean accesibles ni divulgados a personas o sistemas no autorizados.

Integridad: Se refiere a la capacidad de proteger los datos del sistema de
modificaciones no autorizadas o inesperadas, asegurando que los datos sean correctos
y No se corrompan.

No repudio: Asegura que tanto el remitente como el receptor de una transaccion no
puedan negar su participacion en la misma, garantizando la responsabilidad de las
acciones realizadas.

Autenticidad: Es la capacidad de garantizar que las identidades de los usuarios,
dispositivos o sistemas sean verificadas correctamente antes de permitir el acceso o
realizar transacciones.

Responsabilidad (Accountability): Se refiere a la capacidad de rastrear y registrar las
acciones de los usuarios del sistema, permitiendo auditar las acciones realizadas para
garantizar el cumplimiento y detectar posibles irregularidades.

Desafios Comunes.
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El proceso de pruebas de software enfrenta varios desafios que pueden afectar su
efectividad. La falta de tiempo y recursos es un obstaculo comun, lo que puede limitar la
profundidad y amplitud de las pruebas realizadas. Ademas, la complejidad de los sistemas
actuales puede dificultar la comprension completa de las funcionalidades, lo que a su vez puede
retrasar el inicio efectivo de las pruebas. Asimismo, los cambios frecuentes en los requisitos

pueden complicar la planificacidn y ejecucion de las pruebas.

XV. Historias de Usuario

Son descripciones breves y simples de una funcionalidad del software o sistema que debe
desarrollarse, vistas desde la perspectiva del usuario final. Son una herramienta clave en
metodologias agiles, especialmente en Scrum, cuyo objetivo es capturar las necesidades del

usuario para que los equipos de desarrollo entiendan facilmente qué se espera lograr.

Estructura basica de una historia de usuario:

1. Como <tipo de usuario>: Define quién es el usuario que se beneficiara de esta
funcionalidad.

2. Quiero <realizar una tarea>: Especifica lo que el usuario necesita hacer.

3. Para que <el logro de un objetivo>: Explica el por qué o el beneficio que obtiene el

usuario al realizar esa tarea.

Caracteristicas de una buena historia de usuario (INVEST):

e Independiente: La historia debe ser autonoma y no depender de otras para

completarse.

e Negociable: No debe ser un contrato rigido, puede ser discutida y adaptada.
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e Valuable (Aporta valor): Debe tener un valor claro para el usuario o el negocio.

e Estimable: Se puede estimar el esfuerzo necesario para desarrollarla.

e Pequefa: Lo suficientemente pequefia para completarse en un sprint (generalmente
en una o dos semanas).

e Testeable: Debe ser verificable mediante pruebas.

Beneficios de las historias de usuario:

Centrada en el usuario: Mantiene el enfoque en las necesidades del usuario final.

e Comunicacion clara: Facilita la comunicacion entre el equipo técnico y los
interesados.

e Flexibilidad: Pueden adaptarse conforme el proyecto evoluciona y se descubren

nUevos requisitos.

e Priorizacion: Ayuda a identificar qué funcionalidades son mas importantes.

Las historias de usuario son parte fundamental del backlog de un producto, lo que

permite a los equipos planificar y organizar el trabajo de manera agil.

XVI. Aplicacion Préctica de los Conceptos Teoricos
El enfoque de ingenieria de calidad adoptado para nuestro proyecto es el Control de
Calidad (QC), que, como se explicd anteriormente, consiste en la evaluacion y medicion del
producto final para garantizar que cumpla con las especificaciones y estandares de calidad
establecidos. Este enfoque se centra en la deteccidn de defectos en productos ya terminados,

asegurando que cualquier discrepancia con los requisitos sea identificada y documentada.
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En este contexto, el proceso de pruebas aplicado al sistema ya desarrollado tiene como
objetivo principal identificar y reportar defectos presentes en el producto final. Al no estar
involucrados en el desarrollo del sistema ni en la implementacion de correcciones, nuestro
trabajo se limita a evaluar su calidad mediante pruebas funcionales, de fiabilidad y de seguridad,
generando un informe detallado de resultados que servira como insumo para futuras mejoras por

parte de los responsables del sistema.

La metodologia de prueba de software a utilizar en nuestro proyecto es la del modelo
cascada, dado que estamos trabajando en un sistema ya desarrollado y nuestro enfoque se limita
a realizar pruebas y reportar resultados, sin interaccién directa con los stakeholders para
correcciones o iteraciones. Esto se decidio debido a que el modelo de cascada es secuencial y
funciona bien en contextos donde las actividades estan claramente delimitadas y no hay un ciclo
iterativo de retroalimentacion. Como en toda decision, podriamos presentar las siguientes

limitaciones segun la naturaleza de este modelo:

e Falta de flexibilidad: Si surge la necesidad de modificar el enfoque de pruebas o

abordar imprevistos, el modelo de cascada puede ser rigido.

El proceso de pruebas se llevara a cabo siguiendo las siete etapas 0 grupos de
actividades principales definidas previamente, con el objetivo de evaluar el software y detectar

defectos de manera sistematica.

En este proyecto se aplicaran pruebas funcionales mediante pruebas exploratorias, y

pruebas no funcionales, enfocadas en la evaluacion de la seguridad y la fiabilidad del sistema.
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Para la ejecucion de las pruebas, se utilizaran tanto pruebas manuales como pruebas
automatizadas. Las pruebas manuales se emplearan para evaluar cada médulo del sistema,
tomando como base las historias de usuario definidas, mientras que las pruebas automatizadas se
utilizaran para analizar la fiabilidad de los moédulos mas utilizados y la seguridad general del

sistema.

Las herramientas seleccionadas para este proyecto son:

e JMeter, para evaluar la fiabilidad del sistema.

e OWASP ZAP, para evaluar la seguridad del sistema.

La eleccion de estas herramientas esta documentada en el Anexo F de este documento,

donde se detallan los criterios y justificaciones que respaldan su seleccion.

Con base en la norma ISO/IEC 25010, las caracteristicas de calidad a evaluar en el
sistema seran seguridad y fiabilidad. Los sub atributos que se cubrirdn en las pruebas para cada

caracteristica son los siguientes:

e Fiabilidad: Ausencia de fallos y Disponibilidad.

e Seguridad: Confidencialidad, Integridad y Autenticidad.

La evaluacién de fiabilidad segun los sub atributos seleccionados con la herramienta

seleccionada, se hara de la siguiente manera:

e Ausencia de fallos: en JMeter? realizaremos pruebas estrés y carga para identificar

cuan bien el sistema funciona bajo diferentes condiciones de carga (alta con 500, o

! Mas informacion sobre JMeter puede consultarse en (Shethi, 2024)
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extrema con 1000 usuarios concurrentes). Simularemos un nimero determinado de
usuarios simultaneos, realizaremos diferentes peticiones y monitoreamos si el sistema
responde correctamente sin errores. Si el sistema muestra una baja tasa de error (0
ninguna) bajo condiciones normales o de estrés, evaluaremos que cumple con la
caracteristica de ausencia de fallos.

Disponibilidad: se hara la medicion del porcentaje de solicitudes exitosas (Sin errores)

y el tiempo de respuesta para asegurarnos de que el sistema esté disponible.

La evaluacién de seguridad segun los sub atributos seleccionados con la herramienta

seleccionada, se hara de la siguiente manera:

Confidencialidad: OWASP ZAP? detecta acceso no autorizado a informacion
sensible, exposicion de archivos ocultos o confidenciales, problemas de configuracion
en encabezados de seguridad que protegen datos y el uso inseguro de HTTPS o datos
que se transmiten sin cifrar.

Integridad: Detecta vulnerabilidades que podrian ser explotadas para modificar datos
sin autorizacion como SQL Injection, Cross-Site Scripting (XSS) y otras
configuraciones que facilitan la manipulacion de datos.

Autenticidad: Detecta vulnerabilidades en los procesos de autenticacion y manejo de
sesiones, pero para validar completamente esta sub caracteristica, haremos pruebas
mas especificas (validacidn de roles por medio de las pruebas manuales de

autenticacion).

2 Mas informacion sobre OWASP ZAP puede consultarse en (RoleCatcher, 2023)
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Finalmente, para representar los requisitos del sistema de manera clara y comprensible, se

utilizaran historias de usuario, las cuales guiaran el disefio y la ejecucion de las pruebas.
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IX. DESARROLLO

. Descripcion del Sistema
El sistema de gestion de ndminas y célculo de costos de mano de obra tiene como
objetivo principal automatizar los procesos relacionados con la gestion de los empleados, el

calculo de sus salarios y la asignacion de costos asociados a cada trabajador dentro de la néGmina.

Ademas, permite gestionar las ausencias, prestaciones, indemnizaciones, horas extras y
otros aspectos relacionados con los recursos humanos, con el fin de optimizar el tiempo y

mejorar la precision en la administracion de los recursos laborales.

Este sistema estd compuesto por un total de 11 mddulos, disefiados para cubrir las
funcionalidades requeridas por la empresa. A continuacion, se describe brevemente cada

modulo:

e Modulo de Planilla: la empresa tiene disponible la informacion de todos los pagos
realizados a los empleados que se encuentran activos en la némina. Solo usuarios
autorizados pueden descargar los registros que conforman toda la planilla en el
formato disponible. Ademas, desde aqui cada empleado pueden obtener su boleta de
pago con el detalle de sus ingresos y deducciones aplicados.

e Moddulo de Costos: la empresa tiene disponible la informacién de cuanto le cuesta
cada empleado mensualmente. So6lo los usuarios autorizados pueden descargar el
reporte completo en el formato disponible.

e Moddulo de Ausencias: permite gestionar las ausencias de los empleados de la
empresa segun el tipo, a este madulo solo acceden los usuarios del area de recursos

humanos para registrar ausencias ya aprobadas. (Crear, editar y eliminar).
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e Moddulo de Areas: permite a la empresa mantener un registro actualizado de todas las
areas existentes. (Crear, editar, eliminar).

e Modulo de Empleados: permite a la empresa mantener un registro actualizado de los
empleados en la ndmina. (Crear, editar y eliminar).

e Moddulo de Usuarios: permite a la empresa mantener un registro actualizado de los
usuarios en el sistema. (Crear, editar y eliminar).

e Modulo de Permisos: permite a la empresa mantener un registro actualizado de los
roles para acceder al sistema (Crear, editar y eliminar).

e Modulo de Indemnizaciones: la empresa tiene disponible la informacion de todas las
indemnizaciones realizadas a empleados que estan fuera de servicio y que su
indemnizacion ha sido desembolsada.

e Moddulo de Asignacion de Permisos: permite a la empresa mantener un registro
actualizado de los permisos que tienen asignados determinado roles creados en el
sistema. (Crear, editar y eliminar).

e Modulo de Prestaciones: permite a la empresa mantener un registro actualizado de
todas las prestaciones aplicables en la némina. (Crear, editar y eliminar).

e Moddulo de Horas Extras: permite a la empresa mantener un registro actualizado de
las horas extras reportadas al area de planillas, a este modulo solo acceden los
usuarios del area de recursos humanos para registrar horas extras ya aprobadas.

(Crear, editar y eliminar).

Interfaces Probadas
Se identificaron 46 interfaces para evaluar el funcionamiento y la interaccion del sistema,

de las cuales se seleccionaron las mismas 46 interfaces para realizar las pruebas. Para la
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determinacion de si una pantalla o modal se consideraria como una interfaz, utilizamos los

siguientes criterios:

e Funcionalidad diferenciada: Cada pantalla o seccion que cumple una funcion distinta
dentro del sistema se considera una interfaz. Por ejemplo, visualizar datos, realizar
acciones como crear, editar o eliminar registros, o descargar informacion en diversos
formatos.

e Forma de acceso: Si una funcionalidad especifica se activa mediante un boton o
accion (como abrir un modal), esto se considera una interfaz distinta ya que los
modales son ventanas independientes y cumplen un propdésito Gnico dentro de un
flujo de trabajo.

e Interaccion del usuario: Cada lugar donde el usuario interactta con el sistema para
realizar una tarea o tomar una decisién representa una interfaz Unica. Esto incluye
confirmaciones (como modales de eliminacidn) y opciones para exportar datos.

e Diferencia en el flujo de navegacion: Interfaces separadas pueden identificarse si el
usuario debe realizar un cambio en su flujo de navegacion o abrir una ventana/modal
distinto para completar una tarea.

e Criterios de pruebas de software: En pruebas de calidad de software, cualquier vista
que deba ser probada de manera individual (en términos de disefio, funcionalidad o
datos) se considera una interfaz.

e Si el modal es esencial para realizar una tarea importante del sistema o su
funcionalidad no se encuentra en otra parte, se incluyé como una interfaz.

e Silos modales solo sirven para mostrar mensajes simples o confirmaciones que no

implican interaccién compleja (por ejemplo, un modal que dice "Operacién exitosa"
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con un boton "Aceptar"), estos no se contaron como interfaces porque no agregan

funcionalidad significativa.

Los criterios anteriores los establecimos tomando como base los siguientes estandares

internacionales:

e [SO/IEC 25010 - Modelo de calidad del producto: Este estandar define caracteristicas
y sub caracteristicas de calidad del software. Las interfaces se pueden identificar en
funcion de la usabilidad (interaccién del usuario) y la funcionalidad (completitud de
las tareas).

e |EEE 830-1998 - Requisitos de software: Establece que un requisito funcional debe
documentar las "interacciones visibles" entre el sistema y el usuario. Cada interaccién
visible puede corresponder a una interfaz.

e [SO/IEC 9241-110 - Principios de usabilidad: Define que cada punto de interaccion
donde el usuario realiza una accion debe ser evaluado por su disefio y funcionalidad.

Esto incluye pantallas principales, modales y confirmaciones.

En la Tabla 1 se presenta el listado completo de las interfaces identificadas, categorizadas

por cada modulo del sistema.

Tabla 1. Interfaces del sistema por médulo.

Modulos Interfaz Total

Planilla Pantalla principal para ver detalles de la planilla por empleado 3
Pantalla para ver boleta de pago
Funcionalidad de descarga de la planilla por empleado

Costos Pantalla para ver y descargar detalles de costos por empleado 1
para la empresa
Ausencias Pantalla principal para ver registros de ausencias 5

Modal para crear registros de ausencias
Modal para editar registros de ausencias
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Modal de confirmacion para eliminar un registro de ausencias

Funcionalidad de descarga de registros de ausencias

Areas

Pantalla principal para ver registros de areas

Modal para crear registros de areas

Modal para editar registros de areas

Modal de confirmacion para eliminar un registro de areas

Funcionalidad de descarga de registros de areas

Empleados

Pantalla principal para ver registros de empleados

Modal para crear registros de empleados

Modal para editar registros de empleados

Modal de confirmacion para eliminar un registro de empleados

Funcionalidad de descarga de registros de empleados

Usuarios

Pantalla principal para ver registros de usuarios

Modal para crear registros de usuarios

Modal para editar registros de usuarios

Modal de confirmacion para eliminar un registro de usuarios

Funcionalidad de descarga de registros de usuarios

Permisos

Pantalla principal para ver registros de permisos

Modal para crear registros de permisos

Modal para editar registros de permisos

Modal de confirmacion para eliminar un registro de permisos

Funcionalidad de descarga de registros de permisos

Indemnizaciones

Pantalla para ver y descargar detalles de las indemnizaciones
por empleado

Pantalla para ver carta de indemnizacion

Asignacion de
permisos

Pantalla principal para ver registros de asignacion de permisos

Modal para crear registros de asignacion de permisos

Modal para editar registros de asignacion de permisos

Modal de confirmacidon para eliminar un registro de asignacion
de permisos

Funcionalidad de descarga de registros de asignacion de
permisos

Prestaciones

Pantalla principal para ver registros de prestaciones

Modal para crear registros de prestaciones

Modal para editar registros de prestaciones

Modal de confirmacion para eliminar un registro de
prestaciones

Funcionalidad de descarga de registros de prestaciones

Horas Extras

Pantalla principal para ver registros de horas extras

Modal para crear registros de horas extras

Modal para editar registros de horas extras
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Modal de confirmacion para eliminar un registro de horas
extras
Funcionalidad de descarga de registros de horas extras

Maddulos Criticos

Para determinar si un médulo es critico, se consideraron los siguientes criterios:

Impacto en el negocio: Consecuencias que un fallo en el modulo podria tener en
las operaciones de la empresa.

Impacto en el usuario: Grado en que un fallo afectaria la experiencia y confianza
de los usuarios.

Cumplimiento normativo: Relevancia del médulo en el cumplimiento de

normativas legales y regulatorias aplicables.

Tabla 2. Evaluacidn de criticidad de modulos del sistema.

. Impacto en el Impacto en el Cumplimiento o
Modulo pac pac Pl Critico
negocio usuario Normativo
Un fallo podria
generar errores en  Los empleados L
La precision en la
los pagos de los dependen de este .,
; generacion de
empleados, maodulo para acceder a :
. : - planillas es
. afectando el flujo informacion sobre sus . .
Planilla . . esencial para Si
de cajay las ingresos y .
. : cumplir con leyes
finanzas generales.  deducciones. Un error
. . - laborales y
También podria reduce la confianzaen .
: . : fiscales.
impactar la relacion el sistema.
laboral.
Este modulo
informa sobre
costos laborales, . La correcta
Usuarios . -
clave para la - . estimacion de
e administrativos
planificacion . costos asegura el
. . confian en estos datos L .
Costos financieray la cumplimiento de  Si

toma de decisiones
estratégicas. Un
error podria causar
analisis financieros
imprecisos.

para evaluar la
rentabilidad y ajustar
presupuestos.

normativas
contables y
fiscales.
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El registro de
ausencias es Un fallo podria
. . Aunque relevante
importante, pero su  incomodar a los .
: e . . para calculos de
impacto es limitado usuarios del area de . .
planilla, no tiene
. y puede ser recursos humanos, .
Ausencias . un impacto No
gestionado pero no afecta )
: . directo en el
manualmente sin directamente a los L
i cumplimiento
afectar las empleados ni genera leqal
operaciones desconfianza. gal.
criticas.
Este mddulo
gestiona datos Minimo. va aue las
estructuralesde la | yaq Este mddulo no
areas son g
empresa. Los : . esta directamente
" configuraciones de .
Areas errores no afectan relacionado con No
: soporte y no .
las operaciones ) . normativas
. interfieren con
criticas y se pueden . legales.
; funciones clave.
corregir
manualmente.
Es esencial para
Un error en este Informacion cumplir con
modulo afecta los  incorrecta de regulaciones
calculos de empleados puede laborales, ya que .
Empleados - P puede . yag Si
planilla, costos y generar frustraciony  contiene datos
otros modulos pérdida de confianza  necesarios para
dependientes. en el sistema. reportes legales y
fiscales.
Este modulo
gestiona accesosy  Puede generar No tiene un
roles, pero los molestias en la gestion  impacto directo
Usuarios errores no afectan  de accesos, pero no en el No
operaciones criticas afecta la confianza cumplimiento
y pueden corregirse general. legal.
manualmente.
Errores podrian
Similar al médulo  complicar la .
. . i No influye en
. de usuarios, su asignacion de .
Permisos . . regulaciones No
impacto es permisos, pero no
o : legales.
indirecto. afectan funciones
criticas.
. Es fundamental
Un error podria Los empleados .
para garantizar la
causar pagos dependen de este
- ) ; - correcta .
Indemnizaciones incorrectos, modulo para recibir T Si
. liquidacion de
afectando la sus pagos finales
derechos

relacién laboral y

correctamente.

laborales.
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la reputacion de la

empresa.
Este modulo
gestiona la . No tiene una
. . Su impacto es A
. . asignacion de roles, .. relacion directa
Asignacion de limitado y puede ser
. pero un fallo no . con el No
Permisos . manejado -
afecta las funciones cumplimiento
. manualmente.
operativas legal.
principales.
Errores en este
modulo afectan los
calculos de Los empleados Es crucial para
beneficios dependen de este cumplir con las
Prestaciones laborales, lo que maodulo para recibir leyes laboralesy  Si
puede causar sus beneficios evitar sanciones
problemas correctamente. legales.
financieros y
legales.
No tiene un
Los errores pueden .
: . . impacto
corregirse Es limitado a usuarios . "o .
. significativo en el
Horas Extras manualmente y no  internos y no afecta la No

afectan operaciones
criticas.

confianza general.

cumplimiento de
normativas
legales.

Los modulos criticos segun la evaluacion anterior son: Planilla, Costos, Empleados,

Indemnizaciones y Prestaciones.

Interfaces criticas

Basandonos en los mismos criterios definidos para los modulos, hicimos la evaluacion de

cada interfaz para determinar si es critica o no:

Tabla 3. Evaluacion de criticidad de interfaces del sistema.

Modulos Interfaz Critica Observaciones

Planilla Pantalla principal para ver
detalles de la planilla por

empleado

Si Los detalles de la planilla son
esenciales para validar la
informacidn de pagos. Cualquier
fallo podria impactar operaciones
y confianza de los empleados.
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Pantalla para ver boleta de pago Si Es crucial para la transparencia
con los empleados. Un error aqui
afectaria la experiencia del
usuario y la confianza.

Funcionalidad de descarga de Si La descarga es necesaria para

la planilla por empleado reportes legales y administrativos.
Un fallo podria comprometer el
cumplimiento normativo.

Costos Pantalla para ver y descargar Si Provee informacion clave para la
detalles de costos por empleado gestion financiera de la empresa.
para la empresa Un error podria afectar decisiones

de negocio importantes.

Ausencias Pantalla principal para ver No Aunque es util, su impacto es
registros de ausencias limitado en comparacién con

otros médulos.

Modal para crear registros de No Su fallo no afecta directamente la

ausencias operacion general de la empresa.

Modal para editar registrosde ~ No Misma razén que la anterior.

ausencias

Modal de confirmacion para No Impacto bajo en las operaciones.

eliminar un registro de

ausencias

Funcionalidad de descarga de No Informacion menos relevante para

registros de ausencias procesos criticos.

Areas Pantalla principal para ver No Es un modulo de soporte con bajo
registros de areas impacto en operaciones criticas.
Modal para crear registros de No Su fallo no compromete las
areas operaciones principales.

Modal para editar registrosde ~ No Impacto bajo en la gestion

areas operativa.

Modal de confirmacion para No Impacto bajo en la gestion

eliminar un registro de &reas operativa.

Funcionalidad de descarga de No Informacion no prioritaria.

registros de areas

Empleados Pantalla principal para ver Si La gestion de empleados es
registros de empleados fundamental para la operacion del

sistema.

Modal para crear registros de Si La precision de los datos de

empleados empleados impacta directamente
las nébminas y reportes.

Modal para editar registrosde  Si Los errores podrian generar

empleados inconsistencias criticas en los
pagos.

Modal de confirmacion para Si Errores aqui podrian resultar en

eliminar un registro de
empleados

pérdidas de informacién
importante.
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Funcionalidad de descarga de Si Necesaria para reportes
registros de empleados administrativos y cumplimiento
normativo.
Usuarios Pantalla principal para ver No Impacto bajo en operaciones
registros de usuarios criticas.
Modal para crear registros de No Relevante pero no critico para la
usuarios operacion diaria.
Modal para editar registrosde ~ No Relevante pero no critico para la
usuarios operacion diaria.
Modal de confirmacion para No Impacto limitado.
eliminar un registro de usuarios
Funcionalidad de descarga de No Impacto limitado.
registros de usuarios
Permisos Pantalla principal para ver No Impacto bajo en comparacion con
registros de permisos otros médulos.
Modal para crear registros de No Impacto limitado en operaciones
permisos criticas.
Modal para editar registrosde ~ No Impacto limitado en operaciones
permisos criticas.
Modal de confirmacion para No Impacto bajo.
eliminar un registro de
permisos
Funcionalidad de descarga de No Informacion no prioritaria.
registros de permisos
Indemnizacio Pantalla para ver y descargar Si Informacion sensible relacionada
nes detalles de las indemnizaciones con liquidaciones. Su precision es
por empleado fundamental para evitar
problemas legales.
Pantalla para ver carta de Si Es requerida para procesos legales
indemnizacién con los empleados.
Asignacion Pantalla principal para ver No Impacto limitado en operaciones
de permisos  registros de asignacién de criticas.
permisos
Modal para crear registros de No Impacto limitado en operaciones
asignacién de permisos criticas.
Modal para editar registrosde ~ No Impacto bajo.
asignacién de permisos
Modal de confirmacion para No Impacto bajo.
eliminar un registro de
asignacion de permisos
Funcionalidad de descarga de No Informacion no prioritaria.
registros de asignacion de
permisos
Prestaciones  Pantalla principal para ver No Impacto bajo en comparacién con

registros de prestaciones

otros modulos.
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Modal para crear registros de No Relevante pero no critico.
prestaciones

Modal para editar registrosde ~ No Misma razén que la anterior.
prestaciones

Modal de confirmacion para No Impacto limitado.

eliminar un registro de
prestaciones

Funcionalidad de descarga de No Informacion no prioritaria.
registros de prestaciones

Horas Extras  Pantalla principal para ver No Impacto limitado en operaciones.
registros de horas extras
Modal para crear registros de No Relevante pero no critico.
horas extras
Modal para editar registrosde ~ No Relevante pero no critico.
horas extras
Modal de confirmacion para No Impacto limitado.
eliminar un registro de horas
extras
Funcionalidad de descarga de No Informacidn no prioritaria.

registros de horas extras

Las interfaces criticas segun la evaluacion anterior son:

Tabla 4. Interfaces criticas del sistema.

Modulos Interfaz
Pantalla principal para ver detalles de la planilla por empleado
Planilla Pantalla para ver boleta de pago

Funcionalidad de descarga de la planilla por empleado

Pantalla para ver y descargar detalles de costos por empleado para la
empresa

Costos

Pantalla principal para ver registros de empleados

Modal para crear registros de empleados

Empleados Modal para editar registros de empleados

Modal de confirmacidn para eliminar un registro de empleados

Funcionalidad de descarga de registros de empleados

Pantalla para ver y descargar detalles de las indemnizaciones por empleado

Indemnizaciones i Y
Pantalla para ver carta de indemnizacion

Moddulos Probados
El sistema cuenta con un total de 11 mddulos, los cuales seran evaluados en su totalidad

durante las pruebas realizadas. Esta decision responde a la necesidad de garantizar que cada
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maodulo cumpla con los requisitos funcionales, de fiabilidad y seguridad definidos en el plan de

pruebas.

Cobertura de Pruebas

Para la ejecucion de las pruebas, se cubrira la totalidad del sistema, evaluando todos los
modulos disponibles. Esta cobertura integral aseguraré que se verificaron las funcionalidades, la
fiabilidad y la seguridad de cada componente. En caso de identificar algin impedimento para
acceder a una funcionalidad o médulo se documentara en los defectos para revision de la

empresa.
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1. Planificacién De Las Pruebas

Plan de Pruebas

Proyecto: Sistema de Calculo de Costos de Mano de Obra de la Empresa Creativa Studios

Preparado por:

e Guillén Morales, Daniel Ernesto (QA2)
e Hernandez Ramirez, Cicely Joceline (QA1)

e Ruano Padilla, Marco Tulio (QA3)

Control de versiones:

Version Autor Cambios FECHA
01 QAL QA2, QA3  Versidn Inicial 02/09/2024
02 QA1 Mejoras en la redaccion de 16/09/2024

secciones del plan de pruebas.

03 QA1 Mejoras en la redaccion de 25/09/2024
secciones del plan de pruebas.

04 QA1 Mejoras en la redaccion de 10/10/2024
secciones del plan de pruebas.

05 QA1 Mejoras en la redaccion de 25/10/2024
secciones del plan de pruebas.

06 QAL Mejoras en la redaccién de 05/11/2024
secciones del plan de pruebas.

Contexto del negocio:

Creativa Studios, conocida formalmente como Creativa Consultores S.A. de C.V., es una

empresa compuesta por un equipo de profesionales especializados en diversas areas de
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Tecnologias de la Informacién (T1). Su mision es asesorar a los clientes en la seleccién e
implementacion de software de gestion eficiente que se adapte a sus necesidades especificas. En
un sector informatico en constante evolucién, Creativa Studios se posiciona como un lider
vanguardista, buscando implementar soluciones préacticas que optimicen la gestion de la némina

y los costos asociados.

Reconociendo que la contabilidad de costos de los gastos indirectos es fundamental para
una gestion empresarial efectiva, Creativa Studios ha decidido modernizar su enfoque.
Anteriormente, el calculo de costos de su planilla se realizaba manualmente mediante hojas de
calculo, lo que resultaba ineficiente ante el aumento del personal y la complejidad de los datos.
Para mejorar este proceso, la empresa ha implementado un sistema automatizado que centraliza
la informacion y realiza calculos precisos, permitiendo una gestion mas efectiva y un analisis

rapido de los costos laborales.

Este sistema no solo optimiza el resguardo de informacion, sino que también permite
adaptarse a las variaciones y cumplir con la legislacion vigente, proporcionando a la empresa la
capacidad de controlar de inmediato sus costos y facilitar el analisis de posibles ahorros. Sin
embargo, la implementacién de un nuevo sistema también conlleva riesgos potenciales, como

problemas de fiabilidad y seguridad.

Por ello, es fundamental llevar a cabo un proceso de pruebas que garantice la calidad,
precision y confiabilidad del sistema. Las pruebas permitiran proveer al equipo de desarrollo de
los defectos existentes para posteriormente corregirlos antes de que el sistema se implemente
plenamente, asegurando que cumple con los requisitos establecidos y que es capaz de manejar la

informacion critica de manera efectiva. Asi, Creativa Consultores S.A. de C.V. busca dotarse de
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una herramienta robusta que garantice la precision en el calculo de costos de mano de obra y que

mejore la eficiencia en los procesos de nGmina y apoye la toma de decisiones estratégicas.

Objetivos de las Pruebas

Objetivo General:

Identificar los defectos del sistema de calculo de costos de mano de obra mediante
pruebas funcionales, de fiabilidad y de seguridad, con el fin de mejorar la calidad del sistema

actual y asegurar la satisfaccion de los usuarios finales.

Objetivos Especificos

e Definir los alcances y limitaciones del plan de pruebas, estableciendo los elementos que
seran evaluados, las restricciones del proceso y los entregables que se generaran en cada
fase.

e Evaluar los riesgos del proyecto y del producto, identificando los posibles problemas y
desarrollando planes de mitigacion adecuados para garantizar la calidad y la fiabilidad del
sistema.

e Asignar los recursos humanos y tecnolégicos necesarios, determinando las
responsabilidades del equipo y asegurando que se cuente con las herramientas y
capacidades para ejecutar las pruebas de manera efectiva.

e Realizar pruebas funcionales, de seguridad y fiabilidad para verificar que el sistema
cumpla con los requisitos, garantizar la proteccion de los datos y poder operar

establemente bajo diversas condiciones.

Alcance de las pruebas:



PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 47

Elementos considerados

Se utilizaran datos ficticios durante las pruebas para garantizar la seguridad y privacidad
de la informacion asociada.
Las pruebas se ejecutaran en un entorno local y no se desplegaran en un servidor web.
El objetivo de las pruebas es proporcionar a la empresa un documento que contenga todas
las recomendaciones y observaciones identificadas durante el proceso de prueba.
Las pruebas se ejecutaran en Windows 10 y Windows 11 y no se realizaran en otras
distribuciones de sistemas operativos.
Las pruebas se llevaran a cabo en los navegadores Mozilla Firefox, Firefox Developer
Edition y Google Chrome.
En cuanto a las pruebas no funcionales, solo se ejecutaran pruebas de fiabilidad y
seguridad. Las sub caracteristicas que se podran evaluar por cada caracteristica debido a
las herramientas que se utilizaran para las pruebas automatizadas y las manuales son:
o Sub caracteristicas de Fiabilidad: Ausencia de fallos y Disponibilidad.
o Sub caracteristicas de Seguridad: Confidencialidad, Integridad y Autenticidad.
Maodulos del sistema que seran sujetos de las pruebas funcionales:
o Planilla: la empresa tiene disponible la informacion de todos los pagos realizados
a los empleados que se encuentran activos en la némina. Solo usuarios
autorizados pueden descargar los registros que conforman la planilla en el
formato disponible. Ademas, los empleados pueden obtener su boleta de pago con

el detalle de los ingresos y deducciones aplicados.
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o Costos: la empresa tiene disponible la informacion de cuanto le cuesta cada
empleado mensualmente. SAlo los usuarios autorizados pueden descargar el
reporte en el formato disponible.

o Ausencias: permite gestionar las ausencias de los empleados de la empresa segun
el tipo (Crear, editar y eliminar).

o Areas: permite a la empresa mantener un registro actualizado de todas las areas
existentes (Crear, editar, eliminar).

o Empleados: permite a la empresa mantener un registro actualizado de los
empleados en la némina (Crear, editar y eliminar).

o Usuarios: permite a la empresa mantener un registro actualizado de los usuarios
en el sistema (Crear, editar y eliminar).

o Permisos: permite a la empresa mantener un registro actualizado de los roles para
acceder al sistema (Crear, editar y eliminar).

o Indemnizaciones: la empresa tiene disponible la informacion de todas las
indemnizaciones realizadas a empleados que estan fuera de servicio y que su
indemnizacion ha sido desembolsada.

o Asignacion de Permisos: permite a la empresa mantener un registro actualizado
de los permisos que tienen asignados determinado roles creados en el sistema
(Crear, editar y eliminar).

o Prestaciones: permite a la empresa mantener un registro actualizado de todas las
prestaciones aplicables en la némina (Crear, editar y eliminar).

o Horas Extras: permite a la empresa mantener un registro actualizado de las horas

extras reportadas al area de planillas (Crear, editar y eliminar).
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e Se seleccionaron los modulos para realizar las pruebas de fiabilidad considerando que
estos seran los de mayor uso mensual:
o Para las operaciones de crear son: Empleados, Usuarios, Costeo, Ausencias,
Areas, Horas Extras.
o Para las operaciones de visualizar son: Planilla, Empleados, Usuarios, Costeo,
Ausencias, Areas, Horas Extras.
o Para las operaciones de eliminar son: Ausencias, Horas Extras, Usuarios,

Empleados, Areas.

Elementos no considerados:

e No se llevara a cabo ningun proceso de programacion para corregir los defectos
identificados durante las pruebas. Las correcciones y ajustes del codigo seran
responsabilidad de la empresa, que debera realizar las modificaciones pertinentes
basandose en los informes de defectos generados.

e Enel caso de que se identifiguen mddulos o secciones del sistema en los que no sea
posible ejecutar las pruebas debido a restricciones técnicas o de acceso, estos se
documentaran y se indicara que deberan ser revisados de manera independiente por la
empresa para su validacion posterior.

e No se haran pruebas en dispositivos moviles, ya que el proyecto se disefio y desarrollé

especificamente para utilizarse en computadoras de escritorio.

Riesgos de Calidad

Se ha dividido la identificacion de riesgos en dos categorias: riesgos del proyecto y

riesgos relacionados con el producto.
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¢ Riesgo de Proyecto: Este tipo de riesgo tiene el potencial de afectar la planificacion
prevista o la asignacion de recursos en el proyecto.
e Riesgo de Producto: Estos riesgos pueden influir en la calidad general o el

rendimiento del software desarrollado.

Para evaluar los riesgos de calidad se proporcionan tres cuadros que clasifican en un

rango del 1 al 5 la probabilidad de ocurrencia, el impacto, se detallan a continuacion:

e P: Niveles de probabilidad de ocurrencia del riesgo.

o 3 =Alta: El caso de prueba es probable que ocurra entre 6 y 10 veces de cada 10
usos.

o 2= Media: El caso de prueba es probable que ocurra entre 4 y 5 veces de cada 10
usos.

o 1=Baja: El caso de prueba es probable que ocurra entre 0 y 3 veces de cada 10
usos.

e |: Criterios para clasificar el impacto del riesgo:

o 3= Alta: Si el caso de prueba fallara, el sistema o la funcionalidad afectada no
funcionaria correctamente en absoluto, presentando bloqueos o errores graves que
afectan tanto la funcionalidad como las relacionadas.

o 2= Media: Si el caso de prueba fallara, el sistema seguiria funcionando, pero la
funcionalidad afectada presentaria blogueos o fallos que impedirian su correcto

funcionamiento, sin afectar las funcionalidades relacionadas.
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o 1=Baja: Si el caso de prueba fallara, la funcionalidad afectada cumpliria

parcialmente su objetivo, pero no afectaria de manera significativa el sistema, ni

presentaria bloqueos o errores graves en las funcionalidades relacionadas.

e S: Severidad del riesgo. Obtenida de multiplicar el valor de la probabilidad por el

impacto.

Tabla 5. Listado de Riesgos del Plan de Pruebas

Riesgo

Estrategia de Mitigacion

Falta de Datos
Representativos

Incompatibilidad
con Navegadores

Identificacion
Insuficiente de
Defectos

Limitaciones del
Entorno Local

Dependencia de
Herramientas para
Pruebas de
Seguridad

Falta de
Retroalimentacion
durante Pruebas de
Fiabilidad

Documentacion de
Resultados
Incompleta

Hay que asegurar que los datos ficticios
utilizados sean variados y representen
diferentes escenarios de uso del sistema.

Validar el sistema en los navegadores
seleccionados desde el inicio y documentar las
observaciones para cualquier incompatibilidad.

Realizar revisiones de pruebas y analisis
exhaustivos de los resultados para asegurar que
se identifiquen defectos relevantes.

Ejecutar pruebas en un entorno local que simule
adecuadamente el ambiente de produccion para
obtener resultados confiables.

Asegurarse de que las herramientas utilizadas
sean adecuadas Yy estén actualizadas; combinar
pruebas automatizadas con revisiones manuales
para obtener resultados mas completos.

Fomentar la revision detallada de los resultados
obtenidos, asegurando que cada miembro del
equipo comparta sus analisis y observaciones
sobre la estabilidad y el comportamiento del
sistema bajo diferentes condiciones. Registrar
cuidadosamente los hallazgos para identificar
patrones de fallos o problemas de fiabilidad.
Mantener un registro detallado de todas las
pruebas realizadas, defectos encontrados y
recomendaciones, asegurando que la
documentacion sea clara 'y completa.
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Resultados de
Pruebas de
Fiabilidad
Inconclusos

Vulnerabilidades de

Seguridad No
Detectadas

Pruebas de
Seguridad
Incompletas

Falta de
Documentacion
sobre Riesgos de
Fiabilidad

Resultados de
Pruebas de
Fiabilidad Mal
Interpretados

Tipos de Pruebas

Pruebas funcionales

Hay que asegurar que las pruebas de fiabilidad
sean extensivas y abarque distintos escenarios y
tiempos de uso para obtener resultados
consistentes.

Utilizar herramientas de analisis de seguridad y
pruebas de penetracion para identificar
vulnerabilidades, complementando con
revisiones manuales por parte del equipo.

Definir claramente el alcance de las pruebas de
seguridad y asegurar que todos los
componentes criticos del sistema sean
evaluados por el equipo.

Asegurarse de que todos los hallazgos de
fiabilidad se documenten de manera claray se
incluyan en el informe final, destacando las
areas criticas que requieran atencion y mejora
para asegurar un rendimiento estable y
consistente.

Realizar sesiones de revision conjunta de los
resultados, asegurando que todos los hallazgos
se discutan en grupo para evitar sesgos en la
interpretacion.

e Pruebas exploratorias: Las pruebas exploratorias son una estrategia de pruebas de

software que suelen describirse como aprendizaje simultaneo, disefio de prueba y

ejecucidn. Se centran en la deteccion y dependen de que el probador descubra defectos

que no es facil cubrir con otras pruebas.

Pruebas no funcionales:

e Pruebas de fiabilidad: Se realizan pruebas de fiabilidad para evaluar la estabilidad y

consistencia del sistema bajo condiciones normales y extremas de uso. Estas pruebas

permiten identificar posibles fallos que afecten la continuidad operativa del sistema,



PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 53

verificando que el rendimiento se mantenga constante a lo largo del tiempo y que el
sistema funcione correctamente sin interrupciones inesperadas o fallos criticos.

e Pruebas de seguridad: las pruebas de seguridad ayudaran a identificar vulnerabilidades
en el sistema y garantizar que la informacion y los procesos de la empresa estén
protegidos contra posibles ataques 0 accesos no autorizados. Estas pruebas se centran en
asegurar que el sistema de calculo de costos de mano de obra cumpla con los estandares

de seguridad necesarios para proteger la integridad y confidencialidad de los datos.

Recursos y preparacion para las pruebas:
Recurso Humano:

e 3 analistas de calidad.

Recurso Nombre Contacto Rol

QA1 Cicely Hernandez  hr18015@ues.edu.sv  Lider de calidad/ Analista
QA

QA2 Daniel Guillén am17027@ues.edu.sv  Analista QA

QA3 Marco Ruano rp99040@ues.edu.sv  Analista QA

Recurso de Hardware:

e Requisitos minimos de hardware:

Componente Requisitos Minimos
Procesador Intel Core i3 0 equivalente (o superior)
Memoria RAM 8 GB (se recomienda 16 GB para mejor rendimiento)
Almacenamiento | 256 GB SSD (preferible) o 500 GB HDD
Tarjeta Gréfica Integrada (dedicada para mejor rendimiento)

Puertos USB 3.0y HDMI 0 VGA

Recursos para las pruebas

e Historias de usuario, escenarios de pruebas y casos de prueba disefiados.
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Plantilla para documentar defectos.

Base de datos instalada y poblada con los datos iniciales para probar los médulos del
sistema.

Sistema instalado localmente.

Servidor web local.

Recursos de Software

El ambiente de pruebas debe estar configurado lo més parecido posible al ambiente en
el que estara en produccion:

o PHP8.3.8

o SQL Server Express.
Microsoft Excel, para visualizar los archivos .csv generados del sistema.
Lector de PDF, para descargar y visualizar los reportes del sistema.
JIRA: para documentar los defectos que se entregaran a la empresa.
VS Code: se utilizara para descargar y gestionar el codigo del sistema web de manera
local, facilitando el acceso y la revision del sistema durante el proceso de pruebas. No
obstante, no serd empleado para la ejecucion de las pruebas, ya que su uso estara
limitado a la visualizacion, edicidn y organizacion del cddigo fuente en un entorno
local. Las pruebas del sistema se realizaran con otras herramientas especificas para
tales fines.
Microsoft Teams y Google Meet: para la comunicacion entre el equipo y

documentacion por medio de video cuando sea necesario.
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e OWASP ZAP: Para evaluar las vulnerabilidades asociadas a las sub caracteristicas de
Confidencialidad, Integridad y Autenticidad principalmente.

e JMeter: Para evaluar las sub caracteristicas de fiabilidad de Ausencia de Fallos y
Disponibilidad.

e Xampp: Como servidor web local.

Organizacion del Equipo de Pruebas

e Lider: Una persona del equipo tomara el rol de gestion de prueba, concentrandose en
las actividades de planificacion de prueba, el monitoreo y control que se haré para
completar las pruebas por parte de todo el equipo.

e Analista QA: Una persona del equipo asumira el rol de pruebas, concentrandose en
todas las actividades de andlisis de prueba, disefio de prueba, implementacion de

prueba y la ejecucion.

Si bien se ha expresado que habra dos personas con un rol definido, la forma de trabajar
sera en base al enfoque de equipo completo; es decir, cualquier miembro del equipo realizara

cualquier tarea y todos son responsables de la calidad del producto y del proceso.

La persona que asuma el papel antes descrito sera la que funcione como mediador cuando

exista incerteza que amerite tomar una decision final.

En relacion con las actividades a realizar y las responsabilidades, se han establecido
segun la herramienta conocida como matriz RACI. Esta consiste en la asignacién de una de las
cuatro letras RACI a cada tarea y miembro del equipo, para identificar facilmente la funcién

especifica para cada uno.
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e R =responsable. Esta persona realiza el trabajo. Solo debe haber un responsable por
tarea, asi todos saben a quién acudir si tienen preguntas o novedades.

e A= Aprobador. Esta persona es responsable de aprobar el trabajo y probablemente
sea un gerente.

e C =Consultado. Esta persona debe dar su opinion sobre el trabajo. Puede ser un
miembro del equipo o alguien de otro equipo.

e | =Informado. Esta persona debe estar al tanto del progreso y del resultado del

trabajo, pero no da su opinion sobre el trabajo a medida que se realiza.

Definicion de las principales funciones a desarrollar por el equipo

Tabla 6. Funciones a realizar por parte del equipo

Lider de Analista

Funciones Pruebas 0A
Redaccion y refinamiento de historias de usuario Al R
Redaccién y refinamiento del plan de pruebas R I
Redaccidn y refinamiento de escenarios de prueba Al R
Redaccion y refinamiento de casos de pruebas Al R
Supervisar y asignar tareas dentro del equipo de pruebas R I
Supervisar y controlar las herramientas empleadas en el R RC
proceso de pruebas

Seguimiento del proceso de pruebas para evaluar resultados R R
Ejecutar los casos de prueba I
Documentacion de defectos I

Elaboracion de informe con resultados R Al

Enfoque/Adaptacion de Pruebas

Para seleccionar los navegadores en los que realizaremos las pruebas, se llevo a cabo un

analisis simple del mercado utilizando datos de una pagina web que muestra un ranking de los
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navegadores mas utilizados actualmente. Como resultado de este analisis, se decidié que Google
Chrome sera el navegador principal en el que se ejecutaran las pruebas, debido a su alta

participacion en el mercado local (ver Anexo A).

En cuanto al enfoque de las pruebas, el equipo de trabajo basandose en el analisis previo,
la base de prueba (historias de usuario), los objetivos del proyecto y en los estandares y practicas

recomendadas por la certificacion ISTQB, se adoptaran las siguientes estrategias:

e Estrategia de prueba analitica: Esta estrategia se basa en el analisis de factores clave,
en nuestro caso, los requisitos identificados a partir de las historias de usuario.

e Estrategia basada en modelos: Disefiamos las pruebas tomando como referencia dos
aspectos criticos del producto: seguridad y fiabilidad, que forman parte de las pruebas

no funcionales.

Con estas estrategias definidas, hemos establecido los siguientes niveles de prueba que se

aplicaran en el proyecto:

Niveles de prueba

e Pruebas de sistema: Dado que el sistema no se encuentra en produccién aun, pero si
es un producto terminado, nuestro objetivo es generar recomendaciones para la
empresa, este nivel de prueba es esencial. Probamos el sistema como un todo,
evaluando todas sus funcionalidades basandonos en las historias de usuario que
constituyen nuestra base de pruebas.

e Pruebas de aceptacion: Al tratarse de un producto ya desarrollado, es crucial verificar

que el sistema funcione en condiciones reales de uso. Evaluamos aspectos como la
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fiabilidad de la aplicacion y su seguridad, asegurando que cumpla con las condiciones

Optimas para su correcta ejecucion.

Tipos de pruebas a realizar:

Evaluacion de requisitos

e Pruebas funcionales: Para evaluar que las funcionalidades del sistema cumplan con
los requisitos establecidos.

e Pruebas no funcionales: Enfocadas en evaluar dos aspectos importantes: la seguridad
del sistema, asegurando que sea robusto frente a posibles amenazas, y la fiabilidad,
comprobando que el sistema sea estable y funcione de manera continua y sin fallos

bajo diversas condiciones de uso.

Segun su ejecucion

e Pruebas Estaticas: No implican la ejecucién del software. Se realizan a nivel de
artefactos (documentacion (plan de pruebas, informes), requisitos, analisis y
disefio de las pruebas etc.). Se realizan de manera colaborativa.

e Pruebas Dinamicas: Requieren la ejecucion del software. Se centran en verificar

el comportamiento del sistema bajo diferentes condiciones.

Técnicas de Prueba:

Para llevar a cabo el desarrollo de las pruebas, la técnica mas importante que en este

proyecto se utilizara seran las basadas en la colaboracion y la de prueba de caja negra.
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Las técnicas basadas en la colaboracion se concentran en evitar defectos mediante
la colaboracion y comunicacion del equipo. Se realiza mediante la redaccién
colaborativa de historias de usuario (representan una prestacion de valor para un
usuario del sistema) ya sea por tormenta de ideas y mapas mentales; se definiran
los criterios de aceptacion, con los cuales se eliminaréan las incompletitudes,
ambiguedades y defectos; asi seréd posible crear los casos de prueba.

Se escogio esta técnica entre otras porque mejora la calidad y claridad de los
requisitos del sistema, previene los defectos tempranamente, fomenta la
comunicacion y alineacion del equipo, empodera al equipo, brindara agilidad y
flexibilidad para el desarrollo de las pruebas y contribuye a la mejora continua de
la calidad del producto y la eficiencia del proceso.

Por otro lado, al aplicarse las técnicas de prueba de caja negra nos ayudaran para
detectar defectos. Esta técnica nos ayuda a verificar que el sistema se comporta
correctamente bajo diferentes condiciones de entrada, sin necesidad de conocer la
implementacidn interna; detecta defectos relacionados con la interaccion del

usuario y las interfaces del sistema.

Justificacion de la técnica seleccionada “basadas en la colaboracion”:

La tecnica basada en la colaboracion se eligié debido a su capacidad para estructurar

y clarificar los requisitos del sistema a través de historias de usuario bien definidas.

Aunque el enfoque de ingenieria de calidad adoptado es el Control de Calidad (QC), y

no se realizaran iteraciones con los stakeholders, esta técnica sigue siendo atil porque
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permite asegurar que los criterios de aceptacion y los casos de prueba derivados sean
completos y no ambiguos.

Esto es particularmente relevante dado que el modelo en cascada no permite
correcciones posteriores; por lo tanto, prevenir defectos y ambigiiedades en la etapa
inicial de las pruebas resulta esencial para evitar costos elevados de correccion en
etapas posteriores.

Asimismo, la técnica fomenta la alineacion del equipo interno, lo que resulta en una
ejecucion mas precisa de las pruebas, incluso sin una interaccion continua con los

stakeholders.

Justificacion de la técnica seleccionada “pruebas de caja negra”:

La técnica de prueba de caja negra fue seleccionada porgue es ideal para el enfoque
del modelo en cascada y el Control de Calidad (QC), ya que permite verificar si el
sistema cumple con los requisitos funcionales especificados, sin necesidad de
entender su implementacion interna.

Dado que el proyecto se centra Gnicamente en realizar pruebas sobre un sistema ya
desarrollado, esta técnica es especialmente adecuada para validar el comportamiento
del sistema bajo diversas condiciones de entrada. Ademas, su aplicacion facilita la
deteccidn de defectos relacionados con las interfaces y la experiencia del usuario
final, aspectos criticos en sistemas maduros.

En un modelo donde no se anticipan correcciones ni iteraciones, esta técnica ayuda a
garantizar que los resultados de las pruebas sean confiables y utiles para tomar

decisiones informadas sobre la calidad del sistema.
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Administracion de Defectos

Cuando se identifiquen defectos en el sistema, se documentaran en este informe y en un
proyecto de JIRA que se entregara a la empresa. Esto le permitira a la empresa dar el
seguimiento adecuado junto con el equipo de desarrollo y tomar las medidas necesarias para

corregir los defectos detectados.

La gestion y documentacion de los defectos se realizara siguiendo el siguiente formato:

ID Defecto DFXXX Nivel Gravedad

ID, Caso de Prueba CPXXX Tester QAX
Titulo del Defecto

Descripcion

Pasos para reproducir:

Resultados Esperados

Resultado Real

Captura de pantalla de evidencia

El formato incluye los siguientes campos:

e ID: Identificador Unico del defecto, siguiendo el formato "DFXX", donde "DF" indica
Defecto y "XX" es un nimero correlativo, comenzando desde 001.

o Referencia: Corresponde al caso de prueba en el que se detecto el defecto,
vinculando directamente el defecto con la prueba ejecutada.

o Gravedad: Se clasifica el impacto del defecto en cuatro niveles para identificar su

relevancia en el sistema:



PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 62

o Critica: El defecto impide la ejecucion correcta del sistema, bloqueando el
progreso.
o Alta: Afecta una funcionalidad clave del sistemay no permite que el flujo
correspondiente se ejecute correctamente.
o Media: No cumple con un criterio de aceptacion, pero el sistema puede seguir
funcionando. No representa una complicacion grave.
o Baja: Defectos menores, como errores ortograficos o problemas de
alineacion, que no afectan la funcionalidad del sistema.
e Probador: Se especificard el nombre de la persona que ejecuto la prueba y encontro
el defecto.
e Descripcion: Detalle preciso del defecto encontrado, explicando en qué consiste el
error.
e Pasos para reproducir: Se enumeraran los pasos especificos que llevaron a la
aparicion del defecto, proporcionando una guia clara para su reproduccion.
e Resultados esperados: Se indicara claramente lo que la aplicacion deberia hacer en
condiciones normales, describiendo el comportamiento esperado.
e Resultado real: Se documentara el comportamiento observado durante la prueba,
explicando qué hace el sistema en realidad.
e Capturas de pantalla de la evidencia: Se incluird una imagen que muestre el

defecto detectado durante la prueba, sirviendo como prueba visual del problema.

Administracion de la Configuracion
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Para garantizar la trazabilidad de los elementos de prueba a lo largo del proceso, es
fundamental que cada uno cuente con un identificador unico que permita su facil identificacion y

seguimiento. Con este fin, se ha adoptado la siguiente configuracion:

Cddigo Nombre

HUXXX Historia de Usuario

EPXXX Escenario de Prueba

CPXXX Casos de Prueba Manuales

DFXXX Defecto

CPSXX Caso de Prueba Automatizada de Seguridad
CPFXX Caso de Prueba Automatizada de Fiabilidad

Donde “XXX” corresponde al nimero correlativo comenzando desde 001

Las herramientas que utilizaremos para llevar la trazabilidad del proyecto son las

siguientes:

e Microsoft Excel: donde se documentaran las historias de usuario, escenarios de
pruebas y se controlara la version de estas.

e Microsoft Word: para documentar todo este proceso, incluyendo las diferentes etapas
del proceso de pruebas y sus entregables.

e JIRA: para documentar los defectos que se entregaran a la empresa.

e Microsoft Teams y Google Meet: para la comunicacion entre el equipo y

documentacién por medio de video cuando sea necesario.

Entregables de Pruebas
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Para conseguir que el proceso de pruebas sea generado de la mejor manera se toma a bien

la entrega de los siguientes documentos que estan dentro del presente documento:

e Especificacion de Historias de Usuario
e Plan de Pruebas.

e Especificacion de Casos de Prueba.

e Reporte de Defectos Encontrados.

e Reporte de Complecion de Pruebas:

e Recomendaciones para Creativa Studios.

Meétricas de Pruebas

Las métricas se recopilaran al final de las actividades de prueba, las métricas de prueba
comunes definidas nos ayudaran a conocer el nivel actual del sistema conforme a las
funcionalidades que cuenta. Estas métricas se han definido tomando como base los estandares y

practicas recomendadas por la certificacion ISTQB.

Informacion sobre los defectos:

e Total, defectos encontrados.

Ejecucion de casos de pruebas:

e Total, casos de pruebas ejecutados.
e Total, casos de pruebas no ejecutados.
e Total, casos de pruebas aprobados.

e Total, casos de pruebas fallidos.
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Porcentaje de casos de prueba ejecutados: podremos obtener un porcentaje del

valor que logramos alcanzar como equipo de la totalidad de los casos de prueba

. Total casos de prueba ejecutados
% de casos de pruebas ejecutados = Total casos de prucbas disehados * 100

Valor meta: > 85%, este valor esta alineado con buenas préacticas de gestion de
pruebas. Un porcentaje de ejecucion mayor al 85% indica que se han cubierto la mayoria
de los casos disefiados, asegurando una evaluacién representativa del sistema. El estandar
ISTQB recomienda un nivel alto de cobertura de casos de prueba para garantizar la
fiabilidad. El valor meta se establecio considerando la posibilidad de retrasos o problemas
imprevistos durante la ejecucion (por ejemplo, fallos en el entorno o cambios de alcance),

por lo tanto, el 85% nos proporciona un equilibrio entre eficiencia y factibilidad.

Porcentaje de casos de prueba aprobados: obtendremos el porcentaje de

aprobacion de los casos de prueba ejecutados con la siguiente formula:

Total casos de prueba aprobados
% de casos de pruebas aprobados = Total casos de prueba ejecutados * 100

Valor meta: > 80%, segln el estdndar ISO/IEC 25010, la funcionalidad es una
caracteristica clave de la calidad. Un 80% aprobado refleja que el sistema cumple con la
mayoria de sus funcionalidades esenciales. Se eligi6 este valor considerando que el
sistema, aunque ya esta desarrollado, no se realizaron pruebas previas por lo que esta en
fase de pruebas, donde es comun que surjan defectos y no todas las funcionalidades sean

aprobadas en un primer ciclo.
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Porcentaje de casos de prueba fallidos: se utilizara para obtener el porcentaje de

falla de los casos de prueba ejecutados con la siguiente formula:

Total casos de prueba fallidos

% d d b llidos =
% de casos de pruebas fallidos Total casos de prueba ejecutados

Valor meta: < 20%, este valor indica que el sistema esta en un nivel aceptable de
defectos, considerando estandares como ISO/IEC 9126 sobre calidad del software. Un
porcentaje inferior al 20% se considera adecuado para productos en desarrollo, donde
todavia es esperable una cantidad controlada de errores. Este valor permite incluir
defectos menores que no impactan significativamente el uso del sistema, equilibrando el

nivel de madurez del producto con los recursos y el tiempo disponibles.

Porcentaje de defectos por prioridad: se usara para identificar el nimero de
defectos identificados en funcion del defecto que se utiliza para decidir la calidad del

software con la siguiente formula:

Valores meta:

El porcentaje de defectos de gravedad critica debe ser < 5%, para garantizar

que los defectos graves son excepcionales, dado su impacto significativo.

e El porcentaje de defectos de gravedad alta debe ser < 10%, ya que defectos de
este tipo deben mantenerse bajo control para evitar problemas en produccion.

e El porcentaje de defectos de gravedad media debe ser < 15%, se admite mas
tolerancia, ya que no afectan el ndcleo del sistema.

e El porcentaje de defectos de gravedad baja debe ser < 20%, se admite mas

tolerancia, ya que no afectan el ndcleo del sistema.
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Para las pruebas de fiabilidad con la herramienta JMeter se consideraran las siguientes,

basadas en la cantidad de empleados actual (200) y la proyeccion a 5 afios, por lo que se haran

pruebas para evaluar la fiabilidad del sistema con 500 y 1000 usuarios concurrentes.

El sistema debe mantener un porcentaje de errores inferior al 1% durante pruebas con
500 y 1000 usuarios concurrentes. Este valor es estandar en sistemas de mision
critica® donde la tolerancia a fallos debe ser minima. Basado en 1ISO/IEC 25023, el
porcentaje de errores debe mantenerse muy bajo para cumplir con los objetivos de
fiabilidad.

El sistema debe tener una disponibilidad del 99.9% durante pruebas de 500 y 1000
usuarios concurrentes sin interrupciones significativas. El estdndar ISO/IEC 27001 y
benchmarks de la industria recomiendan una disponibilidad* del 99.9% o superior
para sistemas empresariales.

El tiempo de respuesta promedio no debe exceder los 3 segundos para operaciones
definidas bajo una carga de 500 y 1000 usuarios concurrentes. Aunque se podria
buscar 2 segundos, se establecié un margen para manejar picos de carga inesperados.
El sistema debe mantener un throughput (nimero de solicitudes procesadas por
segundo) de al menos 20 transacciones por segundo durante pruebas de carga con 500
y 1000 usuarios concurrentes. Este valor se determind considerando la carga
proyectada de 500 y 1000 usuarios concurrentes, basada en pruebas de carga previas y

en la capacidad actual del sistema.

3 Los Sistemas de Mision Critica son las aplicaciones que son esenciales para el funcionamiento de una actividad en
una empresa, organizacion o gobierno. Si estas soluciones se dafian o fallan, pueden provocar el colapso de todos los
procesos y operaciones que dependen de esta. (GeneXus, s.f.)

4 Mas informacion sobre como determinar qué nivel de disponibilidad se necesita (IBM Corporation, 2024)
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e Ladesviacion estandar del tiempo de respuesta no debe exceder el 10% del promedio
en las solicitudes bajo condiciones de carga. Una desviacion estdndar baja indica
estabilidad en el tiempo de respuesta, alineandose con los principios de fiabilidad
definidos en ISO/IEC 25010. Un 10% permite variaciones menores debido a

condiciones variables en el entorno de pruebas.

Para las pruebas de seguridad con OWASP ZAP

e Total, vulnerabilidades identificadas en el sistema.

e Total, vulnerabilidades con riesgo alto.

e Total, vulnerabilidades con riesgo medio.

e Total, vulnerabilidades con riesgo bajo.

e Tasa de Falsos Positivos: porcentaje de vulnerabilidades identificadas como

vulnerabilidades, pero no representan un riesgo real (es decir, falsos positivos).

Vulnerabilidades falsas

Tasa d I it — 100
asa de falsos positivos Vulnerabilidades identificadas i

Criterios de Salida

e Los casos de prueba no ejecutados se han documentado correctamente.

e | os defectos encontrados se han documentado correctamente.

Nota: Es importante sefialar que, aunque se identificaran defectos durante el proceso de
pruebas, el equipo no sera responsable de resolver estos defectos; su tarea se limita a la ejecucion

de pruebas y la documentacion de los resultados.
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I11.  Disefio Y Evaluacion De Requisitos
Product Backlog

Para construir el backlog del producto y derivar las historias de usuario, se llevé a cabo

un andlisis detallado del sistema siguiendo estos pasos:

e Exploracion del sistema: Se realizd una exploracion manual del sistema existente,
identificando todas las funcionalidades disponibles mediante el uso de diagramas de
flujo de procesos, revision de documentacion previa que tenia la empresa sobre el
sistema.

e Documentacion de funcionalidades: Las funcionalidades identificadas se organizaron
en un listado detallado, categorizandolas por médulos del sistema.

e Transformacién en historias de usuario: Cada funcionalidad se tradujo en historias de
usuario que reflejan las necesidades y objetivos especificos de los usuarios. Por
ejemplo, la funcionalidad "descargar boleta de pago" se transformé en la historia de
usuario: Como empleado, quiero descargar mi boleta de pago para conocer el detalle
de mis ingresos y deducciones aplicados.

e Priorizacion: Se utilizo la técnica de Planning Poker para estimar el esfuerzo
requerido para cada historia de usuario, empleando la serie de Fibonacci como escala.
Este proceso permitio identificar aquellas historias mas complejas o criticas para el

sistema y priorizarlas en el backlog.

Tabla 7. Product Backlog del Sistema

ID Nombre Modulo
HO01 Crear Areas de Negocio Areas
HO002 Visualizar Areas de Negocio Areas

HO003 Actualizar Areas de Negocio Areas
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HO004 Eliminar Areas de Negocio Areas
HOO05 Crear Empleados Empleados
HO006 Visualizar Empleados Empleados
HO007 Actualizar Empleados Empleados
HO008 Eliminar Empleados Empleados
HO09 Registrar Ausencias Ausencias
HO010 Visualizar Ausencias Ausencias
HO011 Actualizar Ausencias Ausencias
HO012 Eliminar Ausencias Ausencias
HO013 Registrar Horas Extras Horas extras
HO014 Visualizar Horas Extras Horas extras
HO015 Actualizar Horas Extras Horas extras
HO016 Eliminar Horas Extras Horas extras
HO017 Crear Roles Permisos
H018 Editar Roles Permisos
HO019 Eliminar Roles Permisos
H020 Visualizar Roles Permisos
H021 Crear Asignaciones de Permisos Asignacion de permisos
H022 Editar Asignaciones de Permisos Asignacion de permisos
H023 Eliminar Asignaciones de Permisos Asignacion de permisos
H024 Visualizar Asignaciones de Permisos Asignacion de permisos
H025 Crear Usuarios Usuarios
H026 Editar Usuarios Usuarios
H027 Eliminar Usuarios Usuarios
H028 Visualizar Usuarios Usuarios
H029 Visualizar Informacion de Planilla Costos
HO030 Visualizar Pagos del Empleado Planilla
HO031 Descargar Boleta de Pago Planilla
H032 Dar de Baja a Empleados Indemnizaciones
HO033 Visualizar Empleados Dados de Baja Indemnizaciones
HO034 Calcular Indemnizacion de Empleados Indemnizaciones
HO035 Generar Informes de Indemnizacién Indemnizaciones
HO037 Crear Prestacion Prestaciones
HO038 Editar Prestacion Prestaciones
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HO039 Eliminar Prestacion Prestaciones
HO040 Visualizar Prestaciones Prestaciones
HO041 Evaluar Seguridad con OWAS ZAP Todo el sistema
HO042 Evaluar Fiabilidad con JMeter Con maés uso

Historias de Usuario

A continuacion, se presenta la definicion final de historias de usuario, el refinamiento de las
historias, lo pueden consultar en el Anexo C.

ID | HUOO01 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Crear nuevas "Areas de Negocio” en el sistema

Para que pueda <el logro de algun objetivo>

Gestionar todas las areas de negocio de la empresa

Criterios de aceptacion

1. El formulario de creacion de areas de negocio debe permitir ingresar informacién como
nombre y estado del area de negocio

2. La informacion debe almacenarse correctamente en la base de datos, es decir se debe
almacenar la informacion tal como se registrd en la herramienta.

3. La opcidn debe estar disponible solo para los usuarios que tengan el permiso de insercion.
4. Al guardar, la informacion debe validarse para asegurar que el nombre no esté vacio y que
el estado sea seleccionado.

5. El sistema debe mostrar un mensaje de confirmacion “Area de negocio creada con éxito” si
la operacion es exitosa.

ID | HU002 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Visualizar todas las "Areas de Negocio” de la empresa que se han registrado en el sistema.
Para que pueda <el logro de algun objetivo>

Consultar todas las areas existentes y obtener reportes

Criterios de aceptacion

1. La informacion debe mostrarse en formato tabular.
2. La informacion debe poder exportarse en formato de Excel, CSV y PDF.
3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de consulta.

ID | HU003 | Version 02
Como <tipo de usuario>
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Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Actualizar la informacion de las "Areas de Negocio" de la empresa

Para que pueda <el logro de algun objetivo>

Reflejar los cambios ocurridos en las areas de negocio y mantener actualizada la informacion
de estas.

Criterios de aceptacion

1. Debe ser posible editar la informacion del area de negocio desde un formulario

2. Los cambios deben ser guardados y reflejados en todas las vistas donde se muestra la
informacidén de un area de negocio

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de
actualizacion

ID | HU004 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Eliminar "Areas de Negocio" en el sistema

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion

1. Debe haber una opcidn para eliminar areas de negocio

2. Antes de eliminar, el sistema debe solicitar confirmacion para evitar eliminaciones
accidentales

3. La opciodn debe estar disponible solo para los usuarios que tengan el permiso de eliminacién
4. El sistema mostrara un mensaje de confirmacion por la eliminacién realizada.

ID | HU005 | Versién | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Crear nuevos "Empleados” en el sistema

Para que pueda <el logro de algun objetivo>

Gestionar su informacion personal y laboral desde el inicio de su relacién con la empresa

Criterios de aceptacion

1. El formulario de creacion de empleados debe permitir ingresar informacion como nombres,
apellidos, departamento (Area de negocio), cargo, fecha de ingreso, fecha de salida, salario,
tipo de contrato, estado del empleado, tipo de salida y estado de indemnizacién

2. La informacion debe almacenarse correctamente en la base de datos, es decir se debe
almacenar la informacion tal como se registr6 en la herramienta.

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de insercion
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4. Al guardar, la informacion debe validarse para asegurar que los campos requeridos no estén
vacios.

5. El sistema debe mostrar un mensaje de confirmacion "Empleado creado con exito™ si la
operacion es exitosa.

ID | HUO006 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Visualizar todos los "Empleados™ de la empresa que se han registrado en el sistema.

Para que pueda <el logro de algun objetivo>

Consultar todos los empleados existentes y obtener reportes

Criterios de aceptacion

1. La informacion debe mostrarse en formato tabular.
2. La informacion debe poder exportarse en formato de Excel, CSV y PDF.
3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de consulta.

ID ' HU007 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Actualizar "Empleados” en el sistema

Para que pueda <el logro de algun objetivo>

Reflejar los cambios ocurridos con los empleados y mantener actualizada la informacion de
estos.

Criterios de aceptacion

1. Debe ser posible editar la informacion del empleado desde un formulario

2. Los cambios deben ser guardados y reflejados en todas las vistas donde se muestra la
informacién de un empleado

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de
actualizacion

4. El sistema mostrara un mensaje de confirmacion por el cambio realizado.

ID | HUO008 | Version 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Eliminar "Empleados” en el sistema

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion
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1. Debe haber una opcion para eliminar empleados

2. Antes de eliminar, el sistema debe solicitar confirmacion para evitar eliminaciones
accidentales

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de eliminacion
4. El sistema mostrara un mensaje de confirmacion por la eliminacion realizada.

ID | HU009 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Registrar "Ausencias" de los empleados

Para que pueda <el logro de algun objetivo>

Mantener un registro preciso de todas las ausencias de un empleado

Criterios de aceptacion

1. El formulario de registro de ausencias debe permitir ingresar informacion como fecha de la
ausencia, tipo de ausencia, empleado asociado y comentarios

2. La informacion debe almacenarse correctamente en la base de datos, es decir se debe
almacenar la informacion tal como se registro en la herramienta.

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de insercion
4. Al guardar, la informacion debe validarse para asegurar que los campos requeridos no estén
vacios.

5. El sistema debe mostrar un mensaje de confirmacion “Ausencia creada con éxito” si la
operacion es exitosa.

ID | HUO010 | Version 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Visualizar todas los "Ausencias™ de los empleados que se han registrado en el sistema.

Para que pueda <el logro de algun objetivo>

Consultar todas las ausencias existentes y obtener reportes

Criterios de aceptacion

"1. La informacion debe mostrarse en formato tabular.
2. La informacion debe poder exportarse en formato de Excel, CSV y PDF.
3. La opcidn debe estar disponible solo para los usuarios que tengan el permiso de consulta.”

ID | HUO11 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Actualizar "Ausencias" de los empleados
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Para que pueda <el logro de algun objetivo>

Corregir datos ingresados erroneamente

Criterios de aceptacion

1. Debe ser posible editar la informacion de la ausencia desde un formulario

2. Los cambios deben ser guardados y reflejados en todos los lugares donde se utilice
3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de
actualizacion

4. El sistema mostrara un mensaje de confirmacion por el cambio realizado.

ID | HUO012 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Eliminar "Ausencias" de los empleados

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion

1. Debe haber una opcién para eliminar ausencias

2. Antes de eliminar, el sistema debe solicitar confirmacion para evitar eliminaciones
accidentales

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de eliminacién
4. El sistema mostrara un mensaje de confirmacion por la eliminacién realizada.

ID | HUO013 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Registrar "Horas extras" de los empleados

Para que pueda <el logro de algun objetivo>

Mantener un registro preciso de todas sus horas extras

Criterios de aceptacion

1. El formulario de registro de horas extras debe permitir ingresar informacion como empleado
asociado, fecha, tipo de hora (diurna/nocturna) y cantidad de horas extras

2. La informacion debe almacenarse correctamente en la base de datos, es decir se debe
almacenar la informacion tal como se registro en la herramienta.

3. La opcidn debe estar disponible solo para los usuarios que tengan el permiso de insercion

4. Al guardar, la informacion debe validarse para asegurar que los campos requeridos no estén
vacios.

5. El sistema debe mostrar un mensaje de confirmacion "Hora extra creada con éxito" o similar
si la operacion es exitosa.
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ID | HUO14 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Administrador de Recursos Humanos

Para que pueda <el logro de algun objetivo>

Consultar todas las Horas Extras existentes y obtener reportes

Criterios de aceptacion

1. La informacién debe mostrarse en formato tabular.
2. La informacion debe poder exportarse en formato de Excel, CSV y PDF.
3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de consulta.

ID | HUO015 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Actualizar "Horas extras" de los empleados

Para que pueda <el logro de algun objetivo>

Corregir datos ingresados erroneamente

Criterios de aceptacion

1. Debe ser posible editar la informacion de horas extras desde un formulario

2. Los cambios deben ser guardados y reflejados en todos los lugares donde se utilice
3. La opcidn debe estar disponible solo para los usuarios que tengan el permiso de
actualizacion

4. El sistema mostrara un mensaje de confirmacion por el cambio realizado.

ID | HUO016 | Version 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Eliminar "Horas extras" de los empleados

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion

1. Debe haber una opcion para eliminar horas extras
2. Antes de eliminar, el sistema debe solicitar confirmacion para evitar eliminaciones
accidentales

4. El sistema mostrara un mensaje de confirmacion por la eliminacion realizado.

3. La opcidn debe estar disponible solo para los usuarios que tengan el permiso de eliminacién
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ID | HUO17 | Version | 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Crear nuevos "Roles" en el sistema

Para que pueda <el logro de algun objetivo>

Gestionar los alcances que tendran los usuarios

Criterios de aceptacion

1. El formulario de creacion de roles debe permitir ingresar el nombre del rol y especificar si
este se encuentra activo

2. El rol debe quedar registrado y visualizandose en la pestana de “Permisos”

3. Solo los usuarios con permisos de insercion podran acceder y usar esta funcionalidad.

4. Al guardar, la informacion debe validarse para asegurar que el nombre no esté vacio y que
el estado sea seleccionado.

5. El sistema debe mostrar un mensaje de confirmacion “Permiso creado con éxito” si la
operacion es exitosa.

ID | HUO018 | Version | 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Editar ""Roles™ en el sistema

Para que pueda <el logro de algun objetivo>

Corregir datos ingresados y mantener actualizada la informacion de estos.

Criterios de aceptacion

1. Debe ser posible editar los roles creados, ya sea que estén activos o no

2. Los cambios deben mostrarse visualmente en las secciones correspondientes

3. Solo los usuarios con permisos de actualizacion podran acceder y usar esta funcionalidad.
4. Al guardar, la informacion debe validarse para asegurar que el nombre no esté vacio y que
el estado sea seleccionado.

5. El sistema debe mostrar un mensaje de confirmacion "Permiso actualizado con éxito" si la
operacion es exitosa.

ID | HUO019 | Version | 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Eliminar "Roles" en el sistema

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion

1. Debe haber un botdn para eliminar un rol
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2. El sistema debe de pedir confirmacion antes de eliminar el rol

3. Solo los usuarios con permisos de eliminacién podran acceder y usar esta funcionalidad.
4. El sistema debe mostrar un mensaje de confirmacion "Permiso eliminado con éxito™ si la
operacion es exitosa.

ID | HU020 | Versién |02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Visualizar todos los "Roles" que se han registrado en el sistema.

Para que pueda <el logro de algun objetivo>

Consultar todos los roles existentes y obtener reportes

Criterios de aceptacion

1. El sistema debe mostrar botones para exportar los datos de la siguiente forma: Copiandolos
al portapapeles, en archivo de Excel, en archivo CSV y archivo PDF

2. La informacion debe mostrarse en formato tabular.

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de
visualizacion.

ID | HUO021 | Version |02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Crear nuevas ""Asignaciones de permisos' en el sistema

Para que pueda <el logro de algun objetivo>

Gestionar los médulos accesibles para un rol en especifico

Criterios de aceptacion

1. El formulario de creacion de asignacion de permisos debe permitir especificar el rol,
seleccionar los médulos a los que puede acceder y detallar que funciones tendra disponible en
ese modulo

2. La asignacion debe registrarse y mostrarse en la tabla de “Asignacion de permisos”

3. Solo los usuarios con permisos de insercion podran acceder y usar esta funcionalidad.
4. Al guardar, la informacion debe validarse para asegurar que se haya seleccionado un Rol y
un Modulo valido, asi como las funciones correspondientes.

5. El sistema debe mostrar un mensaje de confirmacion “Asignacién de permiso actualizada
con éxito” si la operacion es exitosa.

ID | HU022 | Version 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Editar las "Asignaciones de permisos" en el sistema
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Para que pueda <el logro de algun objetivo>

Corregir datos ingresados y mantener actualizada la informacion de estos.

Criterios de aceptacion

1. Debe ser posible editar las Asignaciones ya creadas

2. Los cambios deben mostrarse visualmente en las secciones correspondientes

3. Solo los usuarios con permisos de actualizacion podran acceder y usar esta funcionalidad.
4. Al guardar, la informacion debe validarse para asegurar que se haya seleccionado un Rol y
un Médulo vélido, asi como las funciones correspondientes.

5. El sistema debe mostrar un mensaje de confirmacion "Asignacion de permiso actualizada
con éxito" si la operacion es exitosa.

ID | HU023 | Version | 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Eliminar las "Asignaciones de permisos” en el sistema

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion

1. Debe haber un boton para eliminar una asignacion de permisos

2. El sistema debe de pedir confirmacion antes de eliminar la asignacion

3. Solo los usuarios con permisos de eliminacién podran acceder y usar esta funcionalidad.

4. El sistema debe mostrar un mensaje de confirmacion “Asignacién de permiso eliminado con
éxito” si la operacion es exitosa.

ID | HU024 | Version |02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Visualizar todas las "Asignaciones de permisos” de los roles que se han registrado en el
sistema.

Para que pueda <el logro de algun objetivo>

Consultar todas las Asignaciones de permisos existentes y obtener reportes

Criterios de aceptacion

1. El sistema debe mostrar botones para exportar los datos de la siguiente forma: Copiandolos
al portapapeles, en archivo de Excel, en archivo CSV y archivo PDF.

2. La informacion debe mostrarse en formato tabular.

3. La opcidn debe estar disponible solo para los usuarios que tengan el permiso de
visualizacion.
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ID | HU025 | Version | 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Crear nuevos "Usuarios" en el sistema

Para que pueda <el logro de algun objetivo>

Gestionar la informacion de los usuarios

Criterios de aceptacion

1. El formulario de creacion de usuarios debe permitir ingresar la informacion basica como
nombres, apellidos, e-mail y contrasefia, y asignar empleado y rol que tendra el usuario, asi
como una imagen

2. El usuario debe quedar registrado y visualizdndose en la pestaina de “Usuarios”

3. Solo los usuarios con permisos de insercion podran acceder y usar esta funcionalidad.

4. Al guardar, la informacion debe validarse para asegurar que se hayan llenado todos los
campos obligatorios (nombres, apellidos, e-mail y contrasefia, y asignar empleado y rol que
tendra el usuario).

5. El sistema debe mostrar un mensaje de confirmacion “Usuario creado con éxito” si la
operacion es exitosa.

ID | HU026 | Versién |02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Editar "Usuarios" en el sistema

Para que pueda <el logro de algun objetivo>

Corregir datos ingresados y mantener actualizada la informacion de estos.

Criterios de aceptacion

1. Debe ser posible editar los usuarios creados

2. Los cambios deben mostrarse visualmente en las secciones correspondientes

3. Solo los usuarios con permisos de actualizacion podran acceder y usar esta funcionalidad.
4. Al guardar, la informacion debe validarse para asegurar que se hayan llenado todos los
campos obligatorios (nombres, apellidos, e-mail y contrasefia, y asignar empleado y rol que
tendra el usuario).

5. El sistema debe mostrar un mensaje de confirmacion "Usuario actualizado con éxito" si la
operacion es exitosa.

ID | HUO027 | Version 02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Eliminar "Usuarios" en el sistema

Para que pueda <el logro de algun objetivo>
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Mantener el sistema limpio y con informacion relevante

Criterios de aceptacion

1. Debe haber un botdn para eliminar un usuario

2. El sistema debe de pedir confirmacion antes de eliminar el usuario

3. Solo los usuarios con permisos de eliminacion podran acceder y usar esta funcionalidad.
4. El sistema debe mostrar un mensaje de confirmacion "Usuario eliminado con éxito" si la
operacion es exitosa.

ID | HU028 | Version |02

Como <tipo de usuario>

Administrador

Quiero <realizar alguna tarea>

Visualizar todos las "Usuarios™ que se han registrado en el sistema.

Para que pueda <el logro de algun objetivo>

Consultar todos los usuarios existentes y obtener reportes

Criterios de aceptacion

"1. El sistema debe mostrar botones para exportar los datos de la siguiente forma: Copiandolos
al portapapeles, en archivo de Excel, en archivo CSV y archivo PDF

2. La informacion debe mostrarse en formato tabular.

3. La opcion debe estar disponible solo para los usuarios que tengan el permiso de
visualizacion."

ID | HU029 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Visualizar la informacién de los empleados relacionados con la planilla.

Para que pueda <el logro de algun objetivo>

Consultar los costos por empleado en la planilla y obtener reportes.

Criterios de aceptacion

1. El usuario puede visualizar la lista completa de empleados relacionados con la planilla.

2. El usuario puede aplicar filtros (por departamento, salario, etc.) sobre la informacion.

3. El usuario puede ordenar la informacion (ascendente/descendente) segun diferentes criterios
(nombre, salario, etc.).

4. El usuario puede exportar los datos en formato CSV o Excel.

5. El sistema verifica que el usuario tenga un perfil de administrador y esté activo.

6. Los empleados deben estar previamente registrados en el sistema.

ID | HU030 | Version | 02

Como <tipo de usuario>

Empleado

Quiero <realizar alguna tarea>
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Visualizar mis pagos recibidos, incluyendo detalles sobre salario, bonificaciones y
deducciones

Para que pueda <el logro de algun objetivo>

Tener claridad sobre la remuneracion que he recibido y los descuentos aplicados

Criterios de aceptacion

1. El sistema muestra una lista de los pagos recibidos por el empleado, incluyendo el desglose
de salario, bonificaciones y deducciones.

2. El usuario debe haber iniciado sesion con las credenciales correctas.

3. La informacion de némina esté actualizada y se asocia correctamente al empleado.

4. El sistema solo permite la visualizacion de los pagos del empleado que ha iniciado sesion.

ID | HU031 | Version | 02

Como <tipo de usuario>

Empleado

Quiero <realizar alguna tarea>

Descargar mi boleta de pago en formato digital

Para que pueda <el logro de algun objetivo>

Mantener un registro personal de mis pagos para futuras referencias

Criterios de aceptacion

1. El sistema permite descargar la boleta de pago en formato PDF.

2. La boleta contiene un desglose completo del salario, deducciones y bonificaciones.

3. El sistema solo permite descargar las boletas de pago correspondientes al empleado que ha
iniciado sesion.

ID | HU032 | Version 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Documentar la baja de un empleado en el sistema y el estado de su indemnizacion.

Para que pueda <el logro de algun objetivo>

Mantener un registro actualizado sobre las salidas de los empleados, incluyendo el estado de
su indemnizacion.

Criterios de aceptacion

"1. El sistema permite seleccionar al empleado que sera dado de baja.

2. El administrador puede registrar la fecha de salida, el estado de fuera de servicio, el tipo de
salida y el estado de la indemnizacion.

3. El sistema actualiza automaticamente el estado del empleado en la base de datos.

4. Solo los usuarios con el permiso para acceder al médulo de indemnizaciones pueden
realizar esta operacion."
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ID | HU033 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Visualizar a los empleados que han sido dados de baja en el sistema.

Para que pueda <el logro de algun objetivo>

Consultar todos los empleados dados de baja con el estado de sus indemnizaciones y obtener
reportes

Criterios de aceptacion

1. La informacion de los empleados dados de baja que se debe mostrar son: nombre, fecha de
contratacion, fecha de retiro, tipo de salida, estado, tiempo laborado, salario actual y monto de
indemnizacion. Esta debe mostrarse en formato tabular.

2. La informacion debe poder exportarse en formato de Excel, CSV y PDF.

3. Solo los usuarios con el permiso de acceder al modulo indemnizaciones pueden visualizarlo.

ID | HU034 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Calcular automaticamente la indemnizacion de un empleado segun su tiempo de servicio,
salario y tipo de salida (renuncia o despido)

Para que pueda <el logro de algun objetivo>

Asegurarme de que el célculo de indemnizacion cumple con las leyes laborales de El Salvador
de manera eficiente

Criterios de aceptacion

1. El sistema calcula automéaticamente el monto de indemnizacién en funcién del tiempo
laborado, salario y tipo de salida (renuncia o despido).

2. El sistema aplica las formulas establecidas por la legislacion laboral aplicable.

3. Los resultados del calculo se muestran en formato tabular.

ID | HUO035 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Generar informes personalizados sobre las indemnizaciones de los empleados

Para que pueda <el logro de algun objetivo>

Mantener un registro ordenado y adaptado a las necesidades de la empresa, cumpliendo con
los requisitos legales de El Salvador

Criterios de aceptacion

1. El sistema permite generar reportes de indemnizacion personalizados segun los criterios
seleccionados (nombre, fecha de retiro, tipo de salida, estado de indemnizacion, etc.).
2. Los informes pueden exportarse en formato PDF o Excel.
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3. Los informes cumplen con los requisitos legales establecidos por las leyes laborales de El
Salvador.
4. Solo los usuarios con permisos adecuados pueden generar y acceder a estos informes.

ID | HU037 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Crear nuevas prestaciones en el sistema

Para que pueda <el logro de algun objetivo>

Gestionar las prestaciones que se aplican a los empleados

Criterios de aceptacion

1. El sistema permite ingresar el nombre de la prestacion, porcentaje, monto fijo (si aplica),
techo inferior y superior, y estado (activo/inactivo).

2. Al guardar, el sistema muestra un mensaje de confirmacion "Registro Creado" cuando la
prestacion se registre exitosamente.

3. Al guardar, si algun campo no es valido o esta incompleto, el sistema muestra un mensaje
de error solicitando la correccion.

4. La informacion debe almacenarse correctamente en la base de datos, es decir se debe
almacenar la informacion tal como se registro en la herramienta.

ID | HUO038 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Editar una prestacion existente en el sistema.

Para que pueda <el logro de algun objetivo>

Mantener actualizada la informacion de las prestaciones segun los cambios requeridos por la
empresa o la legislacion

Criterios de aceptacion

1. El sistema permite seleccionar la prestacidn que se desea editar.

2. Los campos editables son: nombre, porcentaje, monto fijo, techo inferior, techo superior y
estado.

3. Al guardar los cambios, el sistema valida que los datos ingresados estén dentro de los
parametros permitidos.

4. Si los datos son validos, el sistema muestra un mensaje "Registro actualizado™.

5. Si hay errores, el sistema muestra un mensaje de advertencia solicitando correcciones.

ID | HU039 | Version | 02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>
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Eliminar una prestacion existente en el sistema

Para que pueda <el logro de algun objetivo>

Mantener el sistema limpio y evitar el uso de prestaciones que ya no son aplicables

Criterios de aceptacion

1. El sistema permite seleccionar una prestacion y hacer clic en "Eliminar".

2. El sistema solicita confirmacion del usuario antes de borrar la prestacion.

3. Al aceptar la confirmacién, la prestacion se elimina permanentemente del sistema.

4. El sistema muestra un mensaje "Registro borrado” confirmando la eliminacion exitosa.
5. Solo usuarios con el permiso para acceder a las prestaciones pueden eliminarlas.

ID | HU040 | Version |02

Como <tipo de usuario>

Administrador de Recursos Humanos

Quiero <realizar alguna tarea>

Visualizar una lista de todas las prestaciones registradas en el sistema.

Para que pueda <el logro de algun objetivo>

Consultar todas las prestaciones activas en el sistema y obtener reportes

Criterios de aceptacion

1. El sistema muestra en formato tabular todas las prestaciones registradas, que incluye los
campos: nombre, porcentaje, monto fijo, techo inferior, techo superior y estado.

2. La informacion debe poder exportarse en formato de Excel, CSV y PDF.

3. Solo los usuarios con el permiso de acceder al modulo prestaciones pueden visualizarlo.

ID | HUO41 | Version |02

Como <tipo de usuario>

Administrador del Sistema

Quiero <realizar alguna tarea>

Asegurar que el sistema web proteja los datos confidenciales, mantenga la integridad de la
informacién y garantice que solo los usuarios autenticados accedan a los recursos,

Para que pueda <el logro de algun objetivo>

no autorizados, modificaciones malintencionadas y suplantaciones de identidad.

Asegurarme que la aplicacion cumpla con las normas de seguridad establecidas y evite accesos

Criterios de aceptacion

1. Las pruebas de seguridad realizadas con OWASP ZAP no deben identificar
vulnerabilidades criticas que comprometan la confidencialidad, integridad, o autenticidad de
los datos.

2. Realizar un escaneo de vulnerabilidades en modo estandar y modo ataque con OWASP
ZAP.

3. Documentar las vulnerabilidades identificadas.
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ID | HU042 | Version | 02

Como <tipo de usuario>

Administrador del Sistema

Quiero <realizar alguna tarea>

Evaluar la fiabilidad del sistema bajo diferentes niveles de carga concurrente para asegurar que
no se presenten fallos y que el sistema esté disponible para todos los usuarios.

Para que pueda <el logro de algun objetivo>

Garantizar que el sistema funcione correctamente bajo condiciones de estrés, sin
interrupciones ni caidas, y esté disponible para los usuarios en todo momento.

Criterios de aceptacion

Ausencia de Fallos:

1. Ejecutar una prueba de carga con 500 y 1000 usuarios concurrentes utilizando JMeter.

2. El sistema debe procesar correctamente todas las solicitudes sin que se produzcan fallos en
la funcionalidad (por ejemplo, sin que las solicitudes POST/DELETE fallen).

Disponibilidad:

3. El sistema debe permanecer accesible durante la prueba, respondiendo con un codigo HTTP
200 en al menos el 99.9% de las solicitudes.

4. Documentar los resultados de los reportes de JMeter al generar las pruebas.

Estimacion de requisitos

La estimacion de requisitos en el proceso de pruebas es fundamental para garantizar que
las pruebas se planifiquen de manera eficiente y se realicen con la cobertura y profundidad
adecuadas. En este contexto, la estimacion ayuda en varios aspectos clave tales como: Definicién
del alcance de las pruebas, Planificacion del tiempo y los recursos, Identificacién temprana de

riesgos, Priorizacion de casos de prueba, Estimacion del esfuerzo de prueba y Control de calidad.

Para la estimacion de los requisitos, se implementara la técnica recomendada por la
metodologia agil conocida como Planning Pdker. Esta técnica es colaborativa y permite que
todos los miembros del equipo participen activamente en la estimacion del esfuerzo requerido

para cumplir con los requisitos del proyecto.

La escala de calificacion utilizada en el Planning Poker se basa en la serie de nimeros de

Fibonacci (1, 2, 3, 5, 8, 13, 21, etc.), la cual es ampliamente recomendada para este tipo de
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estimaciones en metodologias agiles. La serie de Fibonacci permite representar el crecimiento

exponencial del esfuerzo a medida que aumenta la complejidad de los requisitos. Esto fomenta

discusiones mas detalladas cuando las estimaciones divergen y asegura que las decisiones se

tomen de manera consensuada.

La escala que se utilizara sera la siguiente basada en la serie Fibonacci:

e 0: El requisito ya esta completado o no se requiere esfuerzo adicional.

e 1,2, 3: Requisitos simples, de baja complejidad y que pueden completarse
rapidamente.

e 5, 8: Requisitos de complejidad media, con cierta incertidumbre o

interdependencias.

Este proceso de estimacion de requisitos se realizo para identificar aquellas historias de

usuario que representan mayor dificultad o conllevaran mas tiempo para ejecutar las pruebas

Tabla 8. Estimacion de Historias de Usuario

ID Nombre QA1 QA2 QA3 Estimacion Modulo
Final
HUO001 Crear Areas de Negocio 3 2 2 3 Areas
HU002 Visualizar Areas de Negocio 5 5 5 5 Areas
HU003 Actualizar Areas de Negocio 3 3 2 3 Areas
HUO004 Eliminar Areas de Negocio 2 3 2 3 Areas
HUO005 Crear Empleados 5 5 5 5 Empleados
HUO0O06 Visualizar Empleados 5 3 5 5 Empleados
HUO007 Actualizar Empleados 3 3 5 5 Empleados
HUOO08 Eliminar Empleados 2 1 2 2 Empleados
HUOO09 Registrar Ausencias 5 5 5 5 Ausencias
HUO010 Visualizar Ausencias 5 5 5 5 Ausencias
HUO11 Actualizar Ausencias 3 2 2 3 Ausencias
HUO012 Eliminar Ausencias 2 3 2 3 Ausencias
HUO013 Registrar Horas Extras 5 5 5 5 Horas extras
HUO014 Visualizar Horas Extras 5 3 5 5 Horas extras
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HUO15 Actualizar Horas Extras 3 3 2 3 Horas extras
HUO016 Eliminar Horas Extras 2 2 2 2 Horas extras
HUO17 Crear Roles 3 5 3 5 Permisos
HUO018 Editar Roles 3 3 2 3 Permisos
HUO019 Eliminar Roles 2 3 2 3 Permisos
HUO020 Visualizar Roles 5 3 5 5 Permisos
HUO21 Crear Asignaciones de 5 5 5 5 Asignacion de
Permisos permisos
HUOQ22 Editar Asignaciones de 3 3 3 3 Asignacion de
Permisos permisos
HUO023 Eliminar Asignaciones de 2 2 2 2 Asignacion de
Permisos permisos
HUO024 Visualizar Asignaciones de 5 3 5 5 Asignacion de
Permisos permisos
HUO025 Crear Usuarios 5 5 5 5 Usuarios
HUO026 Editar Usuarios 3 5 3 5 Usuarios
HUO027 Eliminar Usuarios 2 3 2 3 Usuarios
HUO028 Visualizar Usuarios 5 5 5 5 Usuarios
HUO029 Visualizar Informacién de 5 5 5 5 Costos
Planilla
HUO30 Visualizar Pagos del 5 3 5 5 Planilla
Empleado
HUO31 Descargar Boleta de Pago 5 5 5 5 Planilla
HUO032 Dar de Baja a Empleados 5 5 5 5 Empleados
HUO033 Visualizar Empleados Dados 5 5 5 5 Indemnizaciones
de Baja
HUO034 Calcular Indemnizacion de 8 8 8 8 Indemnizaciones
Empleados
HUO35 Generar Informes de 8 8 8 8 Indemnizaciones
Indemnizacion
HUO037 Crear Prestacion 3 3 3 3 Prestaciones
HUO038 Editar Prestacion 3 2 2 3 Prestaciones
HUO39 Eliminar Prestacion 2 2 2 2 Prestaciones
HUO40 Visualizar Prestaciones 5 3 5 5 Prestaciones
HUO041 Evaluar Seguridad con 5 5 5 5 Todo el sistema
OWAS ZAP
HUO042 Evaluar Fiabilidad con JMeter 8 5 8 8 Con mas uso
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IV.  Monitorizacion Y Control De Las Pruebas
Para garantizar un seguimiento efectivo del proceso de pruebas funcionales, se ha
desarrollado una tabla que documenta todos los casos de prueba. Esta herramienta permite
verificar si cada caso de prueba ha sido ejecutado y si ha generado algun error. El objetivo es
asegurar que, al finalizar el proceso de pruebas, se haya verificado la ejecucion correcta de todos

los casos de prueba y determinar si cada uno ha pasado o no las pruebas establecidas.

La tabla incluye las siguientes columnas:

o ID, CP: Identificador Unico del Caso de Prueba.

o NE (No Ejecutado): Indica si el caso de prueba no pudo ser ejecutado por
algiin miembro del equipo.

o E (Ejecutado): Indica si el caso de prueba ha sido ejecutado por algun
miembro del equipo.

o A (Aprobado): Se marcara con una " X" si el caso de prueba se ejecutd
exitosamente sin generar irregularidades.

o F (Fallado): Se marcaré con una "X" en la casilla correspondiente si el

caso de prueba no pasé y se generd un defecto en la aplicacion.

Utilizamos un enfoque practico basado en el registro estructurado del avance mediante

una tabla disefiada especificamente para el control de casos de prueba.

Este método nos permitié monitorear el progreso de las pruebas de manera ordenada y
sistematica, asegurando que todos los casos disefiados fueran atendidos y documentados
adecuadamente. Si bien el enfoque carece de la granularidad y herramientas de una metodologia

agil, resulto efectivo para las necesidades y el alcance del proyecto.
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Tomando como base la estimacidon de las historias de usuario, se priorizaron las pruebas
mas sencillas de ejecutar para maximizar la cantidad de pruebas realizadas en un corto periodo,
dejando para el final aquellas con mayor complejidad por el puntaje estimado para la historia de

usuario que le corresponde.

ID CP  Descripcion del caso de Prueba NE E A F Fecha
Realizado

CP030 Validar que un usuario autorizado puede acceder a X X 2/9/2024
la opcidén de eliminar empleados

CP031 Comprobar que el sistema solicita una X X 2/9/2024
confirmacion antes de eliminar un empleado

CP032 Comprobar que un usuario no autorizado no pueda X X 2/9/2024
acceder a la opcion de eliminar un empleado

CP033 Validar que al eliminar un empleado este ya no X X 2/9/2024

aparezca en ninguna vista o reporte

CP062 Usuario con permisos intenta eliminar un registro X X 3/9/2024
de horas extras

CP063 Sistema muestra mensaje de confirmacion antes X X 3/9/2024
de proceder con la eliminacion

CP064 Usuario confirma eliminacién de registro y el X X 3/9/2024
sistema actualiza los registros mostrados

CP065 Verificar que usuario sin permisos no pueda X X 3/9/2024
eliminar un registro de horas extras

CP066 Sistema actualiza los datos y ya no muestra X X 4/9/2024
registro eliminado

CP091 Eliminar una asignacién de permisos registrada X X 4/9/2024

CP092 Cancelar eliminacién de una asignacion de X X 4/9/2024
permisos en la confirmacion del sistema

CP093 Verificar que usuario sin permisos de eliminacion X X 4/9/2024
no pueda eliminar una asignacién de permisos

CP094 Sistema actualiza los datos y ya no muestra X X 5/9/2024
registro eliminado

CP151 Validar que un usuario autorizado puede eliminar X X 5/9/2024
una prestacion existente

CP152 Comprobar que se puede cancelar la eliminacién X X 5/9/2024
de una prestacion desde el dialogo de
confirmacion

CP153 Validar que un usuario no autorizado no puede X X 5/9/2024
eliminar una prestacion

CP001 Crear una area de negocio con datos validos X X 6/9/2024

CP002 Verificar que no se crea una area de negocio con X X 6/9/2024

datos invalidos
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CP003 Verificar que usuario sin permiso de creacion no X 6/9/2024
pueda crear una area de negocio

CP004 Verificar que base de datos crea registro con los X X 6/9/2024
datos ingresados

CP009 Editar area de negocio registrada con permisos y X X 7/9/12024
datos validos

CP010 Verificar que usuario sin permisos no pueda editar X 7/9/2024
alguna area de negocio

CP011 Editar area de negocio registrada con permisos y X X 7/9/2024
datos invalidos

CP012 Visualizar informacion actualizada luego de X X 7/9/2024
edicion

CP013 Eliminar &rea de negocios con permiso X X 7/9/2024

CP014 Verificar que usuario sin permiso no pueda X 7/9/12024
eliminar &rea de negocios

CP015 Cancelar eliminacion de area de negocio en la X X 7/9/12024
confirmacion del sistema

CP016 Visualizar informacion actualizada luego de X X 7/9/2024
eliminacién

CP042 Acceder a formulario de edicidn de un registro de X X 8/9/2024
ausencia

CP043 Editar registro de ausencia y guardar X X 8/9/2024

CP044 Verificar que usuario sin permisos no pueda editar X 8/9/2024
un registro de ausencia

CP045 Visualizar tabla de ausencias con los datos X 8/9/2024
actualizados

CP046 Eliminar una ausencia registrada X 8/9/2024

CP047 Verificar que usuario sin permisos no pueda X 8/9/2024
eliminar una ausencia registrada

CP048 Cancelar eliminacién de una ausencia registrada X X 9/9/2024
en la confirmacion del sistema

CP049 Sistema actualiza los datos y ya no muestra X X 9/9/2024
registro eliminado

CP058 Acceder a formulario de edicion de un registro de X X 9/9/2024
horas extras

CP059 Editar registro de horas extras y guardar X X 9/9/2024

CP060 Verificar que usuario sin permisos no pueda editar X 10/9/2024
un registro de horas extras

CP061 Verificar que usuario con permisos no pueda X X 10/9/2024
editar un registro de horas extras con datos
invalidos

CPO71 Editar registro de rol y guardar X X 10/9/2024

CPO72 Verificar que usuario con permisos no pueda X X 10/9/2024

editar un registro de rol con datos invalidos
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CP073 Verificar que usuario sin permisos no pueda editar X 11/9/2024
registro de rol

CP074 Visualizar tabla de roles con los datos actualizados X X 11/9/2024

CP0O75 Eliminar un rol registrado X X 11/9/2024

CP076 Cancelar eliminacion de un rol registrado en la X X 11/9/2024
confirmacion del sistema

CPQO77 Verificar que usuario sin permisos de eliminacién X 12/9/2024
no pueda eliminar un registro de rol

CP078 Sistema actualiza los datos y ya no muestra X X 12/9/2024
registro eliminado

CP087 Editar registro de asignacion de permisos y X X 12/9/2024
guardar los cambios

CP088 Verificar que usuario con permisos no pueda X X 12/9/2024
editar un registro de asignacion de permisos con
datos invélidos

CP089 Usuario verifica registro actualizado en el sistema X X 13/9/2024

CP090 Verificar que usuario sin permisos de edicion no X 13/9/2024
pueda editar una asignacion de permisos

CP107 Validar que al eliminar un usuario este ya no X X 13/9/2024
aparezca en la lista de usuarios

CP108 Comprobar que se puede cancelar la eliminacién X X 13/9/2024
de un usuario desde el didlogo de confirmacion

CP109 Comprobar que un usuario no autorizado no pueda X 14/9/2024
acceder a la opcion de eliminar un usuario

CP110 \Validar que al eliminar un usuario este ya no X X 14/9/2024
aparezca en ninguna vista o reporte

CP143 Comprobar registro de una nueva prestacion con X X 14/9/2024
datos validos

CP144 Comprobar que no se pueda crear una prestacion X X 14/9/2024
con datos invalidos

CP145 Validar que se crea registro en la base de datos X X 15/9/2024
para la nueva prestacion

CP146 Verificar que el estado de una nueva prestacion se X X 15/9/2024
almacene y muestre correctamente

CP147 Validar que un usuario autorizado puede editar X X 15/9/2024
una prestacion

CP148 Verificar que no se pueda editar una prestacion X X 15/9/2024
con datos invalidos

CP005 Visualizar tabla con las areas de negocio vigentes X X 16/9/2024

CP006 Exportar datos registrados en un formato X X 16/9/2024
especifico

CP149 Comprobar que los datos de una prestacion X X 16/9/2024
actualizada se reflejen correctamente en el sistema

CP150 Verificar que el sistema no permite editar una X 16/9/2024

prestacion sin realizar ningiin cambio
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CP007 Verificar que no se pueda visualizar areas de X X 17/9/2024
negocio sin tener permiso

CP008 Visualizar tabla de areas de negocio con X X 17/9/2024
informacion clara

CP017 Validar registro de empleado con datos validos X X 17/9/2024

CP018 Comprobar que un usuario no autorizado no pueda X 17/9/2024
crear un empleado nuevo

CP019 Validar que no se pueda crear un empleado con X 18/9/2024
datos invélidos

CP020 Validar que se muestran los datos de un nuevo X X 18/9/2024
empleado en el listado de empleados

CP021 Validar que se crea registro en la base de datos X 18/9/2024
para el nuevo empleado

CP022 Comprobar visualizacién de tabla con todos los X X 18/9/2024
empleados de la empresa

CP023 Validar exportacién de datos de empleados X X 19/9/2024
registrados en un formato especifico

CP024 Comprobar que un usuario no autorizado no pueda X 19/9/2024
consultar el listado de empleados

CP025 Verificar integridad de datos de empleados X X 19/9/2024
exportados

CP026 Validar que un usuario autorizado puede acceder X X 19/9/2024
al formulario de actualizacion de empleados

CP027 Comprobar que un usuario autorizado puede X X 20/9/2024
modificar los datos de un empleado existente

CP028 Comprobar que un usuario no autorizado no pueda X 20/9/2024
actualizar los datos de un empleado existente

CP029 Validar que el formulario de actualizacion de X 20/9/2024
empleados no permita modificar utilizando datos
invalidos

CP034 Usuario con permisos crea registro de ausencia X X 20/9/2024
con datos validos

CP035 Verificar que usuario no pueda crear registro de X X 21/9/2024
ausencia con datos invalidos

CP036 Verificar que usuario sin permisos no pueda crear X 21/9/2024
registro de ausencia

CP037 Verificar que base de datos crea registro con los X X 21/9/2024
datos ingresados

CP038 Visualizar tabla de ausencias registradas X X 21/9/2024

CP039 Exportar los registros de ausencia en un formato X X 21/9/2024
especifico

CP040 Verificar que usuario sin permisos no pueda X X 21/9/2024
visualizar ausencias registradas

CP041 Verificacion de informacion exportada X X 22/9/2024

correctamente
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CP050 Crear registro de horas extras con datos validos X X 22/9/2024
CP051 Verificar que usuario no pueda crear registro de X X 22/9/2024
horas extras con datos invalidos

CP052 Verificar que usuario sin permisos no pueda crear X 22/9/2024
registro de horas extras

CP053 Verificar que base de datos crea registro con los X X 23/9/2024
datos ingresados

CP054 Visualizar horas extras registradas X X 23/9/2024

CP055 Exportar los registros de horas extras en un X X 23/9/2024
formato especifico

CP056 Verificar que usuario sin permisos no pueda X X 23/9/2024
visualizar horas extras registradas

CP057 Verificacion de informacién exportada X X 24/9/2024
correctamente

CP067 Crear registro de rol con datos véalidos X X 24/9/2024

CP068 Verificar que usuario con permisos no pueda crear X X 24/9/2024
registro de rol con datos invalidos

CP069 Verificar que usuario sin permisos no pueda crear X 24/9/2024
registro de rol

CP0O70 Sistema crea el rol y lo muestra en la seccion de X X 25/9/2024
permisos

CP079 Visualizar tabla de roles registrados X X 25/9/2024

CP080 Exportar los registros de roles en un formato X X 25/9/2024
especifico

CP081 Verificar que usuario sin permisos no pueda X X 25/9/2024
visualizar los roles registrados

CP082 Verificacion de informacion exportada X X 26/9/2024
correctamente

CP083 Crear registro de asignacion de permisos con datos X X 26/9/2024
validos

CP084 Verificar que usuario con permisos no pueda crear X X 26/9/2024
registro de asignacion de permisos con datos
invalidos

CP085 Sistema crea el registro y se muestra en la tabla X X 26/9/2024

CP086 Verificar que usuario sin permisos de creacion no X 27/9/2024
pueda crear registro de asignacion de permisos

CP095 Visualizar tabla con Asignaciones de permisos X X 27/9/2024
registradas

CP096 Exportar los registros de asignacion de permisos X X 27/9/2024
en un formato especifico

CP097 Verificar que usuario sin permisos no pueda X X 27/9/2024
visualizar Asignaciones de permisos registradas

CP098 Verificacion de informacion exportada X X 28/9/2024
correctamente

CP099 Validar registro de usuario con datos validos X X 28/9/2024
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CP100 Validar que no se pueda crear un usuario sin llenar X 28/9/2024
campos obligatorios

CP101 Comprobar que un usuario no autorizado no pueda X 28/9/2024
crear un usuario nuevo

CP102 Validar que se muestran los datos de un nuevo X 28/9/2024
usuario en el listado de usuarios

CP103 Comprobar que un usuario autorizado puede X 28/9/2024
modificar los datos de un usuario existente

CP104 Validar que el formulario de actualizacion de X 29/9/2024
usuarios no permita modificar sin llenar campos
obligatorios

CP105 Comprobar que un usuario no autorizado no pueda X 29/9/2024
acceder al formulario de edicion de usuarios

CP106 Validar que se muestran los cambios en los datos X 29/9/2024
de un usuario editado en el listado de usuarios

CP111 Comprobar visualizacién exitosa de lista de X 29/9/2024
usuarios

CP112 Comprobar que un usuario autorizado tiene acceso X 30/9/2024
a las opciones de exportacion de datos

CP113 Comprobar que un usuario no autorizado no pueda X 30/9/2024
consultar el listado de usuarios

CP114 Validar que la lista de usuarios se muestra en X 30/9/2024
formato tabular mostrando claramente los datos

CP115 Comprobar que un usuario administrador puede X 30/9/2024
visualizar de lista de empleados relacionados a
planilla

CP116 Validar que un usuario administrador puede filtrar X 1/10/2024
la lista de empleados relacionados a planilla

CP117 Validar que un usuario administrador puede X 1/10/2024
ordenar la lista de empleados relacionados a
planilla

CP118 Validar exportacién de lista de empleados X 1/10/2024
relacionados a planilla en un formato especifico

CP119 Comprobar visualizacion de pagos recibidos por X 1/10/2024
un empleado

CP120 Validar que un usuario no puede ingresar con X 2/10/2024
credenciales incorrectas

CP121 Verificar que se visualiza la informacién de X 2/10/2024
nomina actualizada para un empleado

CP122 Comprobar que un empleado no puede acceder a X 2/10/2024
la informacion de pagos de otros empleados

CP123 Comprobar que un empleado puede descargar su X 2/10/2024
boleta de pago

CP124 Verificar el contenido de la boleta de pago de un 3/10/2024

empleado
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CP125 Validar que un usuario no autorizado no puede X X 3/10/2024
descargar la boleta de pago

CP126 Validar que un usuario no puede descargar la X X 3/10/2024
boleta de pago de otros empleados

CP127 Comprobar la documentacion exitosa de la baja de X 3/10/2024
un empleado

CP128 Comprobar que el sistema no permita la baja de un X 4/10/2024
empleado sin llenar los campos obligatorios

CP129 Validar que un usuario no autorizado no puede X X 4/10/2024
acceder al modulo de indemnizaciones

CP130 Verificar que el estado del empleado se actualiza X 4/10/2024
correctamente al ser dado de baja

CP131 Comprobar la visualizacién correcta de los X X 4/10/2024
empleados dados de baja

CP132 Validar exportacién de empleados dados de baja X X 5/10/2024
en un formato especifico

CP133 Validar que un usuario no autorizado no puede X X 5/10/2024
acceder a la lista de empleados de baja

CP134 Verificar integridad de datos de empleados dados X 5/10/2024
de baja

CP154 Comprobar visualizacién en formato tabular de las X X 5/10/2024
prestaciones existentes

CP155 Validar que un usuario no autorizado no pueda X 6/10/2024
acceder a la lista de prestaciones

CP156 Validar exportacién de prestaciones en un formato X X 6/10/2024
especifico

CP135 Validar que el célculo de indemnizacion por X X 10/10/2024
despido es correcto

CP136 Validar que el célculo de indemnizacion por X X 10/10/2024
renuncia es correcto

CP137 Validar que el sistema aplica correctamente las X X 12/10/2024
férmulas de célculo de acuerdo a la legislacion
laboral

CP138 Comprobar visualizacién en formato tabular de los X X 12/10/2024
resultados del célculo de indemnizaciones

CP139 Verificar que es posible generar un informe de X 14/10/2024
indemnizacion especifico para un empleado

CP140 Validar exportacién de un informe de 14/10/2024
indemnizacion en formato PDF

CP141 Comprobar que los informes generados cumplen 16/10/2024
con todos los requisitos legales

CP142 Validar que solo usuarios autorizados pueden X X 16/10/2024
generar informes de indemnizaciones

CPS01 Escaneo automatico de seguridad utilizando X 19/10/2024

OWASP ZAP en modo estandar
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CPS02 Escaneo automatico de seguridad utilizando X 19/10/2024
OWASP ZAP en modo ataque

CPS03 Exploracion manual de seguridad en OWASP X 20/10/2024
ZAP en modo estandar

CPS04 Exploracion manual de seguridad en OWASP X 20/10/2024
ZAP en modo ataque

CPF01 Prueba de carga con 500 usuarios concurrentes X 26/10/2024
utilizando JMeter.

CPF02 Prueba de carga con 1000 usuarios concurrentes X 26/10/2024

utilizando JMeter.
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Para identificar los escenarios de prueba, se realizo un andlisis detallado de cada historia

de usuario, considerando tanto los caminos positivos como los negativos. Este andlisis se basoé en

los criterios de aceptacion establecidos para cada historia, lo que permitio definir los escenarios

que deben cumplirse. A continuacion, se presenta la tabla resultante con los escenarios de prueba

identificados.

Tabla 9. Escenarios de Pruebas

ID, ID, Titulo Descripcion Resultado Esperado

HU Escenario Escenario Escenario

HUO001 EPO001 Creacion de Un usuario con El area de negocio se crea
Area de Negocio permisos de correctamente, la
con Datos insercion intenta informacion se almacena en
Validos crear una nueva area la base de datos y se muestra

de negocio
ingresando un
nombre véalido y
seleccionando un
estado.

un mensaje de éxito

HUO001 EP002

Validaciones de
Entrada al Crear
Area de Negocio

Un usuario con
permisos de
insercion intenta
crear una area de
negocio ingresando
datos invalidos o
dejando campos
obligatorios vacio

El sistema muestra un
mensaje de error indicando
que se han ingresado datos
invalidos y no guarda los
cambios.

HUO001 EP003

Acceso a la
Funcionalidad
sin Permisos

Un usuario sin
permisos de
insercién intenta
acceder al
formulario para
crear un area de
negocio.

El sistema no permite el
acceso al formulario 'y
muestra un mensaje de
"Acceso denegado™ o similar.

HUOO1 EP004

Almacenamiento
Correcto de
Informacién en
la Base de Datos

Después de crear un
area de negocio con
datos validos, se
verifica que la
informacion se haya

La base de datos contiene la
nueva area de negocio con el
nombre y estado ingresados.
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almacenado
correctamente en la
base de datos.

HUO002 EP005 Visualizacion de  Un usuario con La informacion de las areas
Areas de permisos de consulta de negocio se muestra
Negocio con accede a la correctamente en formato
Permisos funcionalidad de tabular.
visualizar las areas
de negocio
registradas.
HUO002 EP006 Exportacion de  Un usuario con La informacion se exporta
Informacion en  permisos de consulta correctamente en cada uno de
Diferentes intenta exportar la los formatos seleccionados, y
Formatos informacion de las el archivo se descarga sin
areas de negocio en:  errores.
a) Formato Excel b)
Formato CSV ¢)
Formato PDF
HUO002 EP007 Acceso a la Un usuario sin El sistema no muestra la
Funcionalidad permisos de consulta pestafia de Areas de negocio,
sin Permisos intenta acceder ala  por lo que el usuario no
funcionalidad para puede acceder a ella
visualizar las areas
de negocio.
HU002 EP008 Formato Tabular Un usuario con La informacidn se presenta
Correcto permisos de consulta en un formato tabular claro,
visualiza las areas de con encabezados que indican
negocio registradas.  cada columna (por ejemplo,
nombre del area, estado, etc.)
y los datos estan
correctamente alineados y
organizados.
HUO03 EP009 Actualizacion Un usuario con La informacion se actualiza

Exitosa de
Informacion de
un Area de
Negocio

permisos de
actualizacion accede
al formulario de
edicion de un area
de negocio y realiza
cambios validos
(como modificar el
nombre 0 el estado).

correctamente y se guarda en
la base de datos. Los cambios
se reflejan en todas las vistas
donde se muestra la
informacion del area de
negocio.
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HUO03 EPO010

Acceso al
Formulario de
Edicidn sin
Permisos

Un usuario sin
permisos de
actualizacion intenta
acceder al
formulario para
editar un area de

El sistema no permite el
acceso al formulario y
muestra un mensaje de
"Acceso denegado” o similar.

negocio.
HUO003 EPO11 Actualizacion Un usuario con El sistema muestra un
con Datos permisos de mensaje de error indicando
Invalidos actualizacion intenta  que se han ingresado datos

guardar cambios en
el formulario
ingresando datos
invalidos (por
ejemplo, caracteres
no permitidos en el
nombre).

invalidos y no guarda los
cambios.

HUO03 EP012

Verificacion de
Actualizacion en

Después de
actualizar la

Las actualizaciones se
reflejan correctamente en

Vistas de informacion de un todas las vistas (por ejemplo,
Informacion area de negocio, un  en listas, reportes, etc.).
usuario accede a las
diferentes vistas
donde se muestra la
informacion del area
de negocio.
HU004 EPO013 Eliminacion Un usuario con El area de negocio se elimina
Exitosa de un permisos de correctamente del sistema y
Area de Negocio eliminacion se muestra un mensaje de

selecciona un area
de negocio y elige la
opcion para
eliminarla. Confirma
la eliminacién en el
mensaje de
advertencia.

confirmacion indicando que
la eliminacion se ha realizado
con éxito.

HUO04 EP014

Intento de
Eliminacion Sin
Permisos

Un usuario sin
permisos de
eliminacion intenta
acceder a la opcion
de eliminar un area
de negocio.

El sistema no permite el
acceso a la opciéon de
eliminacién y muestra un
mensaje de "Acceso
denegado” o similar.
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HUO004 EPO15

Cancelacion de
Eliminacién

Un usuario con
permisos de
eliminacion
selecciona un area
de negocio para
eliminarla, pero
cancela la operacion
en la ventana de
confirmacion.

El area de negocio permanece
en el sistema y no se realiza
ninguna eliminacion.

HUO004 EP016

Verificacion de
Eliminacion en

Después de eliminar
un area de negocio,

El area de negocio eliminada
no aparece en la lista y se ha

el Sistema un usuario verifica actualizado correctamente el
que el area ya no sistema.
aparezca en la lista
de areas de negocio.
HUOO5 EP017 Creacion Un usuario con El empleado se crea

Exitosa de un
Nuevo

permisos de
insercion completa

correctamente en el sistema,
la informacién se almacena

Empleado el formulario de en la base de datos y se
creacion de un muestra el mensaje "Registro
nuevo empleado con creado con éxito™ o similar.
informacion valida
(nombres, apellidos,
departamento, cargo,
fecha de ingreso,
salario, etc.).

HUO005 EPO018 Intento de Un usuario sin El sistema no permite el

Creacién Sin permisos de acceso al formulario y

Permisos insercion intenta muestra un mensaje de
acceder al "Acceso denegado™ o similar.
formulario para
crear un nuevo
empleado.

HUO05 EP019 Creacion de Un usuario con El sistema muestra un

Empleado con permisos de mensaje de error indicando

Datos Invalidos

insercion intenta
crear un nuevo
empleado
ingresando datos
invalidos o dejando
campos obligatorios
vacio

que se han ingresado datos
invalidos y no guarda los
cambios.
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HUO005 EP020 Verificacibn de  Después de crear un  La nueva entrada del
Informacion en  nuevo empleado, un  empleado se muestra en la
la Interfaz usuario accede ala lista de empleados con la

lista de empleados informacion ingresada
para verificar que el  correctamente.

nuevo registro

aparece

correctamente.

HUOO5 EP021 Almacenamiento  Un usuario con La base de datos contiene la
Correcto de la permisos de nueva informacion del
Informacion insercién crea un empleado tal como se ingreso

nuevo empleado y en el formulario.
luego verifica que la

informacion se haya

almacenado

correctamente en la

base de datos.

HUO06 EP022 Visualizacion de  Un usuario con La informacion de todos los
Empleados en permisos de consulta empleados se muestra en
Formato Tabular accede al modulo de  formato tabular

empleados. correctamente, con todos los
campos relevantes visibles.

HU006 EP023 Exportacion de  Un usuario con La informacidn se exporta
Datos a Excel, permisos de consulta correctamente en cada
CSVy PDF selecciona la opcién  formato seleccionado, y los

de exportar la lista datos coinciden con la tabla
de empleados a los mostrada en el sistema.
formatos Excel,

CSV'y PDF.

HUO006 EP024 Acceso Un usuario sin El sistema impide el acceso y
Restringido para permisos de consulta muestra un mensaje de
Usuarios sin intenta acceder ala  "Acceso denegado” o
Permisos de informacion de los equivalente.

Consulta empleados.
HUO006 EP025 Verificacion de  Un usuario verifica  Los datos exportados

Integridad en
Datos
Exportados

que los datos
exportados en los
archivos Excel, CSV
y PDF contienen la
misma informacion
y el formato segun
se introdujeron en el
formulario de
registro de
empleado.

coinciden con los que se
ingresaron en el formulario
de registro, sin pérdida de
informacion ni cambios en el
formato.




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS

103

HUO007 EP026 Edicion de Un usuario con El formulario permite la
Informacion de  permisos de edicion de la informacion del
Empleados actualizacion accede empleado, y todos los
desde el al formulario de campos relevantes pueden ser
Formulario edicion de un modificados sin problemas.
empleado.
HUO007 EP027 Guardado de El usuario edita la Los cambios son guardados
Cambios en la informacion del correctamente en la base de
Informacion del  empleado y guarda  datos, y la informacion
Empleado los cambios. actualizada del empleado se
refleja en todas las vistas
donde se muestra esta
informacién (listados,
reportes, etc.).
HUO007 EP028 Restriccion de Un usuario sin El sistema no permite el
Acceso para permisos de acceso a la opcion de editar
Usuarios sin actualizacion intenta empleados y muestra un
Permiso de acceder a la mensaje de "Acceso
Actualizacion funcionalidad de denegado” o equivalente.
edicion de
empleados.
HUO07 EP029 Validacion de El usuario intenta El sistema muestra
Campos guardar cambios en  advertencias o errores,
Requeridos al el formulario de indicando que ciertos campos
Actualizar edicion sin requeridos no pueden estar
Informacion completar los vacios, y evita guardar la
campos obligatorios. informacion hasta que se
corrijan.
HUO08 EP030 Acceso a la Un usuario con El sistema muestra la opcion
Opcion de permisos de de eliminar al empleado solo
Eliminar eliminacién accede a para los usuarios que tienen
Empleados la lista de empleados los permisos adecuados.
y selecciona la
opcidn para eliminar
un empleado.
HUO008 EP031 Confirmacién de  Un usuario con El sistema solicita una
Eliminacion permisos selecciona  confirmacion antes de
eliminar a un proceder con la eliminacion
empleado. para evitar errores
accidentales. EI mensaje debe
ser claro, por ejemplo,
"¢ Estas seguro de que deseas
eliminar este empleado?".
HUO008 EP032 Restriccion de Un usuario sin El sistema no permite que el

Acceso para
Usuarios sin

permisos de
eliminacion intenta

usuario acceda a la opcion de
eliminar empleados y
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Permiso de acceder a laopcion ~ muestra un mensaje de
Eliminacion para eliminar "Acceso denegado” o
empleados. equivalente.
HUO008 EP033 Reflejo de la Después de eliminar  El empleado eliminado no
Eliminacionen  a un empleado, el debe aparecer en ninguna
Listados y usuario verifica las  vista o reporte, y el listado de
Reportes vistas y reportes empleados debe actualizarse

relacionados.

correctamente.

HUO09 EP034

Registro exitoso

El usuario con

La informacién se almacena

de ausencia permisos de correctamente en la base de
insercion completa  datos y el sistema muestra
todos los campos mensaje de éxito.
requeridos en el
formulario de
registro de ausencias
y guarda la
informacion.
HUO009 EP035 Validacion de El usuario intenta El sistema no permite el
campos guardar el guardado y muestra un
requeridos formulario de mensaje de error indicando

registro de ausencias
sin completar uno o
mAas campos
requeridos, como
fecha de ausencia,
tipo de ausencia o
empleado asociado.

gue no se pueden dejar
campos requeridos en blanco.

HUO09 EP036

Restriccion de
acceso sin
permisos

Un usuario sin
permisos de
insercién intenta
acceder al
formulario de
registro de
ausencias.

El sistema restringe el acceso
al formulario de registro de
ausencias, evitando que el
usuario visualice o acceda a
la opcidn de registrar una
ausencia.

HUO09 EPO037

Confirmacion de
almacenamiento
correcto

El usuario registra
una ausencia con
informacién
especifica y guarda
el formulario.

El sistema muestra un
mensaje de éxito y los datos
se almacenan en la base de
datos

HUO010 EP038

Visualizacion de
ausencias en
formato tabular

Un usuario con
permisos de consulta
accede a la opcion
para visualizar todas
las ausencias
registradas de los
empleados.

La informacion de ausencias
se muestra en un formato
tabular con columnas que
reflejan los detalles de cada
ausencia registrada.
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HUO010 EPO039

Exportacion de
Datos a Excel,

Un usuario con
permisos de consulta

La informacion se exporta
correctamente en cada

CSVy PDF selecciona la opcion  formato seleccionado, y los
de exportar la lista datos coinciden con la tabla
de ausencias a los mostrada en el sistema.
formatos Excel,

CSVy PDF.
HUO010 EP040 Acceso Un usuario sin El sistema no muestra la

Restringido para permisos de consulta pestafia de Ausencias, por lo

Usuarios sin intenta acceder ala  que el usuario no puede

Permisos de informacion de las acceder a ella

Consulta ausencias.

HUO010 EP0O41

Verificacion de
Integridad en
Datos
Exportados

Un usuario verifica
que los datos
exportados en los
archivos Excel, CSV
y PDF contienen la
misma informacion
y el formato segln
se introdujeron en el
formulario de
registro de
ausencias.

Los datos exportados
coinciden con los mostrados
en la tabla de ausencias

HUO11 EP042

Acceso al
formulario de
edicién de
ausencia

Un usuario con
permisos de
actualizacion intenta
editar la informacién
de una ausencia
registrada
accediendo al
formulario de
edicion.

El sistema permite que el
usuario acceda al formulario
de edicién, mostrando los
datos actuales de la ausencia
para su modificacion.

HUO11 EP043

Guardar
cambios en la
ausencia

El usuario realiza
cambios en los
campos del
formulario de
edicion de una
ausencia y guarda la
informacion
actualizada.

El sistema muestra un
mensaje de confirmacion que
indica que el cambio fue
realizado con éxito y los
cambios se guardan
correctamente y se reflejan en
todos los lugares donde se
consulta la informacion de la
ausencia.

HUO11 EP044

Restriccion de
acceso sin
permisos de
actualizacion

Un usuario sin
permisos de
actualizacion intenta
acceder al
formulario de

El sistema restringe el
acceso, evitando que el
usuario sin permisos pueda
editar la informacion de la
ausencia.
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edicion de una
ausencia.

HUO11 EP045 Reflejo de El usuario actualiza  Los cambios se reflejan en
cambios en la informacion de todos los lugares del sistema
todas las una ausencia, donde se muestra la
consultas cambiando detalles  informacion de la ausencia

como fecha o tipo de  actualizada.
ausencia.

HUO12 EP046 Eliminacion Un usuario con La ausencia se elimina
Exitosadeuna  permisos de correctamente del sistema y
Ausencia eliminacion se muestra un mensaje de

selecciona una confirmacion indicando que
ausencia y elige la la eliminacién se ha realizado
opcion para con éxito.

eliminarla. Confirma

la eliminacién en el

mensaje de

advertencia.

HUOQO12 EP047 Intento de Un usuario sin El sistema no permite el
Eliminacion Sin  permisos de acceso a la opcion de
Permisos eliminacion intenta  eliminacién y muestra un

acceder a la opcion
de eliminar una

mensaje de "Acceso
denegado” o similar.

ausencia.
HUO12 EP048 Cancelacion de  Un usuario con La ausencia permanece en el
Eliminacion permisos de sistema y no se realiza
eliminacion ninguna eliminacion.

selecciona una
ausencia para
eliminarla, pero
cancela la operacion
en la ventana de
confirmacion.

HUO012 EP049

Verificacion de
Eliminacién en
el Sistema

Después de eliminar
una ausencia, un
usuario verifica que
la ausencia ya no
aparezca en la lista
de ausencias.

La ausencia eliminada no
aparece en la lista y se ha
actualizado correctamente el
sistema.
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HUO013 EP050

Registro exitoso
de horas extras

Un usuario con
permisos de
insercion completa
todos los campos
requeridos en el
formulario de
registro de horas
extras y guarda la

La informacion se almacena
correctamente en la base de
datos y el sistema muestra un
mensaje de éxito.

informacion.
HUO13 EPO051 Validacion de El usuario intenta El sistema no permite el
campos guardar el guardado y muestra un
requeridos formulario de mensaje de error indicando

registro de horas

extras sin completar

todos los campos
requeridos, como
empleado, fecha,
tipo de hora o
cantidad de horas.

gue no se pueden dejar
campos requeridos en blanco.

HUO13 EP052 Restriccion de Un usuario sin El sistema restringe el
acceso sin permisos de acceso, evitando que el
permisos de insercion intenta usuario sin permisos de
insercion acceder al insercion pueda visualizar o

formulario de acceder al formulario para
registro de horas registrar horas extras.
extras.

HUO013 EPO053 Confirmacion de EIl usuario registra Los datos se almacenan en la
almacenamiento  una hora extra con base de datos exactamente
correcto informacién como fueron ingresados por

especifica, el usuario.
incluyendo detalles

como empleado,

fecha, tipo de hora'y

cantidad de horas.

HUO014 EP054 Visualizacion de  Un usuario con La informacion de horas
horas extrasen  permisos de consulta extras se muestra en un
formato tabular ~ accede a la opcidn formato tabular con columnas

para visualizar todas que reflejan los detalles de
las horas extras cada hora extra registrada.
registradas de los
empleados.

HUO014 EP055 Exportaciéon de  Un usuario con La informacidn se exporta

Datos a Excel,
CSVy PDF

permisos de consulta
selecciona la opcién

de exportar la lista

de horas extras a los

correctamente en cada
formato seleccionado, y los
datos coinciden con la tabla
mostrada en el sistema.
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formatos Excel,
CSVy PDF.

HUO014 EP056

Acceso
Restringido para
Usuarios sin
Permisos de
Consulta

Un usuario sin
permisos de consulta
intenta acceder a la
informacién de las
Horas extras.

El sistema no muestra la
pestafia de Horas extras, por
lo que el usuario no puede
acceder a ella

HUO014 EPO57

Verificacion de
Integridad en
Datos
Exportados

Un usuario verifica
que los datos
exportados en los
archivos Excel, CSV
y PDF contienen la
misma informacion
y el formato segln
se introdujeron en el
formulario de
registro de horas
extras.

La informacidn se exporta
correctamente en cada
formato seleccionado, y los
datos coinciden con la tabla
mostrada en el sistema.

HUO15 EP058

Acceso a la
Opcidn de
Actualizacion de
Horas Extras

Un usuario con
permisos de
actualizacion accede
a la opcion para
editar las horas
extras de un
empleado.

El sistema permite que el
usuario acceda al formulario
de edicién, mostrando los
datos actuales de las horas
extras para su modificacion.

HUO015 EP059

Modificacion
Correcta de
Horas Extras

El usuario con
permisos edita la
informacion de las
horas extras a través
de un formulario.

El sistema muestra un
mensaje de éxito y los
cambios realizados se
guardan correctamente en la
base de datos y se reflejan en
todas las vistas y reportes
donde se utilicen las horas
extras del empleado.

HUO015 EP060

Restriccion de
Acceso para
Usuarios sin
Permiso de
Actualizacion

Un usuario sin
permisos de
actualizacion intenta
acceder a la opcion
de editar las horas
extras de un
empleado.

El sistema no permite que el
usuario acceda a la opcion de
actualizacion y muestra un
mensaje de "Acceso
denegado” o equivalente.
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HUO15 EPO61

Validacion de
los Datos del
Formulario de
Horas Extras

El usuario intenta
guardar cambios en
el formulario de
horas extras, dejando
campos obligatorios

El sistema valida los datos y
muestra un mensaje de error
o0 advertencia si algun campo
requerido no estd completo o
contiene valores incorrectos

vacios o con (ej. valores negativos,
informacién formato incorrecto de horas).
incorrecta.

HU016 EP062 Acceso a la Un usuario con El sistema muestra accede a
Opcion de permisos de cuadro de dialogo para
Eliminacion de  eliminacién accede a confirmar eliminacién al
Horas Extras la opcion para haberse presionado el botdn

eliminar las horas de eliminar
extras de un
empleado.

HUO016 EP063 Solicitud de Al intentar eliminar  El sistema muestra un cuadro
Confirmacion las horas extras, el de dialogo o ventana
Antes de sistema solicitauna  emergente que solicita
Eliminar confirmacion para confirmacion al usuario antes

evitar eliminaciones  de proceder con la
accidentales. eliminacion de las horas
extras.

HU016 EP064 Eliminacion Después de Las horas extras
Correcta de confirmar, el sistema seleccionadas son eliminadas
Horas Extras elimina las horas correctamente de la base de

extras seleccionadas. datos y no aparecen en
ninguna vista o reporte
relacionado.

HUO16 EP065 Restriccion de Un usuario sin El sistema no permite que el
Acceso para permisos de usuario acceda a la opcién de
Usuarios sin eliminacion intenta  eliminacién y muestra un
Permiso de acceder a laopciébn  mensaje de "Acceso
Eliminacion para eliminar las denegado” o equivalente.

horas extras.

HUO016 EP066 Verificacion de  Despues de eliminar  Las horas extras eliminadas
la Eliminacion las horas extras, el ya no aparecen en las vistas
en Vistas y usuario revisa las ni en los reportes
Reportes vistas y reportes relacionados, y la

donde esas horas informacion se actualiza
extras aparecian correctamente.
anteriormente.

HUO017 EPO067 Creacion exitosa Un usuario con El sistema guarda el nuevo

de un nuevo rol

permisos de
insercion completa
el formulario de
creacion de roles con

rol, muestra el mensaje de
éxito y el rol aparece en la
pestafia de "Permisos".
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un nombre valido y
selecciona el estado
"Activo".

HUO17 EP068

Validacion de
campos
requeridos

Un usuario intenta
crear un nuevo rol
sin ingresar el

El sistema no permite guardar
el rol y muestra un mensaje
de error indicando que el

nombre o sin nombre es obligatorio y que
seleccionar un se debe seleccionar un
estado. estado.

HUO17 EP069 Restriccion de Un usuario sin El sistema no permite acceder
acceso para permisos de a la funcionalidad y muestra
usuarios sin insercion intenta un mensaje de "Acceso
permisos de acceder al denegado” o equivalente.
insercion formulario de

creacion de roles.

HUO017 EPO070

Verificacion de

visualizacion en

la pestafa
"Permisos"

Después de crear un
nuevo rol, el usuario
revisa la pestafia de
"Permisos" para
verificar que el rol
recién creado se

El nuevo rol se visualiza
correctamente en la pestafia
de "Permisos", mostrando el
nombre del rol y su estado
(Activo o Inactivo).

visualice
correctamente.
HU018 EPO071 Edicion exitosa ~ Un usuario con El sistema guarda los
de un rol permisos de cambios, muestra un mensaje
actualizacion edita de éxito y los cambios se
un rol existente, reflejan correctamente en
cambiando el todas las secciones donde se
nombre y el estado muestra el rol.
(de "Activo" a
"Inactivo").
HU018 EP072 Validacion de Un usuario intenta El sistema no permite guardar
campos editar un rol los cambios y muestra un
requeridos existente dejando el  mensaje de error indicando

campo "Nombre"

que el nombre es obligatorio

vacio o sin y que se debe seleccionar un
seleccionar el estado.
estado.

HUO018 EP073 Restriccion de Un usuario sin El sistema no permite acceder
acceso para permisos de a la funcionalidad y muestra
usuarios sin actualizacion intenta  un mensaje de "Acceso
permisos de acceder a la denegado” o equivalente.

actualizacion

funcionalidad de
edicion de roles.
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HUO018 EP074

Verificacion de
reflejo de
cambios en las
vistas
correspondientes

Un usuario edita un
rol, y luego verifica
en las diferentes
vistas y secciones
del sistema (como
"Permisos" o
cualquier seccion
que use los roles)
que los cambios se

Los cambios realizados al rol
se muestran correctamente en
todas las secciones
correspondientes, sin
inconsistencias.

reflejen
correctamente.

HUO019 EPO075 Eliminacion Un usuario con El sistema muestra una
exitosa de un rol  permisos de ventana de confirmacion

eliminacion antes de eliminar. Al
selecciona un rol confirmar, el rol es eliminado
existente y lo correctamente y se muestra el
elimina después de  mensaje "Registro borrado”
confirmar la accion.

HU019 EP076 Cancelaciéon de  Un usuario intenta El sistema no elimina el rol y
la eliminacién eliminar un rol, pero el usuario permanece en la
de un rol en la ventana de vista sin cambios, sin que se

confirmacion muestre ningun mensaje de
selecciona eliminacion.
"Cancelar".

HU019 EPO77 Restriccion de Un usuario sin El sistema no permite el
acceso para permisos de acceso a la funcionalidad de
usuarios sin eliminacion intenta  eliminacion, mostrando un
permisos de acceder a la mensaje de "Acceso
eliminacion funcionalidad para denegado” o equivalente.

eliminar un rol.

HUO019 EP078 Verificacion de  Después de eliminar  Los roles eliminados ya no
la Eliminacion el rol, el usuario aparecen en las vistas ni en
en Vistas y revisa las vistas y los reportes relacionados, y la
Reportes reportes donde ese informacion se actualiza

rol aparecia correctamente.
anteriormente.

HU020 EPO079 Visualizacion de  Un usuario con El sistema muestra todos los
roles en formato  permiso de roles registrados en formato
tabular visualizacion accede tabular, con columnas

a la seccion de roles  correspondientes al nombre
y ve la listade roles  del rol y su estado
existentes. (activo/inactivo).

HU020 EP080 Exportacion de  Un usuario con La informacion se exporta

Datos a Excel,
CSVy PDF

permisos de consulta
selecciona la opcion
de exportar la lista

correctamente en el formato
seleccionado y los datos
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de roles a los
formatos Excel,
CSVy PDF.

coinciden con la tabla
mostrada en el sistema.

HU020 EPO081

Acceso
Restringido para
Usuarios sin
Permisos de
Consulta

Un usuario sin
permisos de consulta
intenta acceder a la
informacién de los
roles.

El sistema no muestra la
pestafia de Permisos, por lo
que el usuario no puede
acceder a ella

HUO020 EP082

Verificacion de
Integridad en
Datos
Exportados

Un usuario verifica
que los datos
exportados en los
archivos Excel, CSV
y PDF contienen la
misma informacion
y el formato segln
se introdujeron en el
formulario de
registro de roles.

La informacidn se exporta
correctamente en cada
formato seleccionado, y los
datos coinciden con la tabla
mostrada en el sistema.

HUO021 EP083

Creacion exitosa
de una
asignacion de

Un usuario con
permisos de
insercion accede al

La asignacion de permisos se
guarda correctamente, se
muestra en la tabla de

permisos formulario de "Asignacion de permisos”, y
creacion de el sistema muestra un
asignacion de mensaje de éxito.
permisos y
selecciona un rol, un
modulo vaélido y las
funciones
disponibles.

HUO021 EP084 Validacion de Un usuario intenta El sistema no permite guardar
campos vacios 0 guardar una nueva la asignacién y muestra
invalidos asignacion de mensajes de error que indican

permisos sin que los campos de rol,
seleccionar un rol, modulo y funciones son
un médulo o obligatorios.
funciones
disponibles.
HUO021 EP085 Visualizacion de  Despues de crear La nueva asignacion aparece
la nueva una nueva en la tabla con el rol, los

asignacion en la
tabla

asignacion de
permisos, el usuario
revisa la tabla de
"Asignacion de
permisos”.

maodulos seleccionados y las
funciones correspondientes.
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HUO021 EP086

Restriccion de

Un usuario sin

El sistema no permite acceder

acceso para permisos de a la funcionalidad y muestra
usuarios sin insercion intenta un mensaje de "Acceso
permisos de acceder a la denegado” o equivalente.
insercion funcionalidad de

crear una asignacion

de permisos.

HU022 EP087 Edicién exitosa ~ Un usuario con Los cambios se guardan

de una permisos de correctamente, se reflejan en

asignacion de

actualizacion accede

las secciones

permisos a una asignacién de  correspondientes, y el sistema
permisos ya creada,  muestra un mensaje de
edita el rol, médulo  "Registro actualizado".
o funciones, y
guarda los cambios.

HUO022 EP088 Validacion de Un usuario intenta El sistema no permite guardar
campos vacios 0 guardar una la asignacion editada y
invalidos asignacion de muestra mensajes de error
durante la permisos editada sin  que indican que los campos
edicion seleccionar un rol, de rol, médulo y funciones

un moédulo o son obligatorios.
funciones
disponibles.

HUO022 EP089

Visualizacion de

Después de editar

La asignacion editada

cambios en la una asignacion de aparece correctamente

tabla de permisos, el usuario  actualizada en la tabla,

Asignaciones de revisa la tabla de reflejando el rol, médulos y

permisos "Asignacion de funciones modificados.
permisos”.

HU022 EP090 Restriccion de Un usuario sin El sistema no permite acceder
acceso para permisos de a la funcionalidad de edicion
usuarios sin actualizacién intenta y muestra un mensaje de
permisos de acceder a la "Acceso denegado” o
actualizacion funcionalidad de equivalente.

editar una
asignacion de
permisos.

HU023 EP091 Eliminacion Un usuario con La asignacion de permisos es
exitosa de una permisos de eliminada correctamente y el
asignacion de eliminacion sistema muestra un mensaje

permisos

selecciona una
asignacion de
permisos, confirma
la eliminacion y
completa el proceso.

de "Registro borrado.
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HU023 EP092

Confirmacion de
eliminacion
requerida

Un usuario con
permisos de
eliminacion intenta
eliminar una
asignacion de
permisos, pero antes
de proceder, el
sistema solicita
confirmacion.

El sistema muestra un cuadro
de dialogo de confirmacién
antes de la eliminacién. Si el
usuario cancela, la asignacion
no se elimina.

HUO023 EP093

Restriccién de

Un usuario sin

El sistema no permite acceder

acceso para permisos de a la funcionalidad de
usuarios sin eliminacion intenta  eliminacién y muestra un
permisos de acceder a la mensaje de "Acceso
eliminacioén funcionalidad de denegado” o equivalente.

eliminacion de una

asignacion de

permisos.

HUO023 EP094 Verificacion Después de eliminar  La asignacion de permisos
post eliminacion  una asignacion de eliminada no aparece en la
en la tabla de permisos, el usuario  tabla, confirmando que la
Asignaciones de revisa la tabla de eliminacion se realizo
permisos "Asignaciones de correctamente.

permisos” para
verificar que la
asignacion eliminada
ya no aparezca.
HUO024 EP095 Visualizacion Un usuario con El sistema muestra todas las

exitosa de todas
las Asignaciones
de permisos en
formato tabular

permisos de
visualizacién accede
a la seccién de
Asignaciones de
permisos y revisa la
tabla donde se
muestran todas las
Asignaciones
registradas.

Asignaciones de permisos en
formato tabular con los datos
completos.

HUO024 EP096

Exportacién de
datos en
diferentes
formatos

El usuario
selecciona la opcion
de exportar las
Asignaciones de
permisos a formatos
como Excel, CSV,
PDF, y copiar al
portapapeles.

El sistema exporta los datos
correctamente en el formato
seleccionado por el usuario y
los archivos generados
contienen la informacion
precisa y bien estructurada.
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HUO024 EP097

Restriccién de
acceso para
usuarios sin
permisos de
visualizacion

Un usuario sin
permisos de
visualizacién intenta
acceder a la seccion
de Asignaciones de
permisos.

El sistema no muestra la
pestafia de Asignacion de
permisos, por lo que el
usuario no puede acceder a
ella

HU024 EP098

Verificacion de
consistencia en
la exportacion
de datos

Después de
visualizar las
Asignaciones de
permisos, el usuario
compara los datos
exportados con la
informacion en la
tabla para verificar
gue no haya
discrepancias.

La informacion exportada en
cualquier formato coincide
exactamente con la que se
muestra en la tabla, sin
pérdida ni modificacion de
datos.

HUO025 EP099

Creacion exitosa

Un usuario con

El sistema registra el nuevo

de un nuevo permisos de usuario, muestra un mensaje
usuario insercion accede al de confirmacion "Usuario
formulario de creado con éxito", y el
creacion de usuarios, usuario aparece en la pestafa
completa todos los de “Usuarios”.
campos obligatorios,
y guarda la
informacion.
HUO025 EP100 Validacion de Un usuario con El sistema no permite guardar
campos permisos de el usuario y muestra mensajes
obligatorios insercion intenta de error indicativos para cada

crear un nuevo
usuario sin llenar
algunos de los
campos obligatorios.

campo obligatorio que falta,
asegurandose de que el
usuario complete todos los
campos requeridos antes de
proceder.

HUO025 EP101

Restriccién de
acceso para
usuarios sin
permisos de
insercién

Un usuario sin
permisos de
insercién intenta
acceder a la
funcionalidad de
creacion de usuarios.

El sistema deniega el acceso
a la funcionalidad y muestra
un mensaje de "Acceso
denegado" o0 un mensaje
equivalente, impidiendo que
el usuario acceda al
formulario de creacion.

HUO025 EP102

Verificacion de
datos registrados

Después de crear un
nuevo usuario, un
usuario con
permisos de
visualizacion accede
a la pestafa de

El sistema muestra
correctamente la informacion
del nuevo usuario en la
pestafia de “Usuarios”,
asegurandose de que todos
los datos coincidan con los
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“Usuarios” y
verifica que la
informacién del
nuevo usuario esté
correctamente
registrada.

ingresados durante la
creacion.

HUO026 EP103

Edicién exitosa
de un usuario

Un usuario con
permisos de
actualizacion accede
al formulario de
edicion de un
usuario existente,
modifica los campos
obligatorios
(nombres, apellidos,
e-mail, contrasefia,
asigna empleado y
rol), y guarda los
cambios.

El sistema actualiza la
informacion del usuario,
muestra un mensaje de
confirmacion "Usuario
actualizado con éxito", y los
cambios se reflejan
correctamente en la pestafia
de “Usuarios”.

HUO026 EP104

Validacion de
campos
obligatorios al
editar

Un usuario con
permisos de
actualizacion intenta
editar un usuario
pero deja vacios
algunos de los
campos obligatorios.

El sistema no permite guardar
los cambios y muestra
mensajes de error para cada
campo obligatorio que falta,
asegurandose de que el
usuario complete todos los
campos requeridos antes de
proceder.

HUO026 EP105

Restriccion de
acceso para
usuarios sin
permisos de
actualizacion

Un usuario sin
permisos de
actualizacion intenta
acceder a la
funcionalidad de
edicion de usuarios.

El sistema deniega el acceso
a la funcionalidad y muestra
un mensaje de "Acceso
denegado” o0 un mensaje
equivalente, impidiendo que
el usuario acceda al
formulario de edicion.

HUO026 EP106

Verificacion de
cambios
registrados

Después de editar un
usuario, un usuario
con permisos de
visualizacién accede
a la pestafa de
“Usuarios” y
verifica que la
informacion del
usuario editado
(nombres, apellidos,
e-mail, rol asignado)

El sistema muestra la
informacion del usuario
editado en la pestafia de
“Usuarios”, asegurandose de
que todos los datos coincidan
con los ingresados durante la
edicion.
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esté actualizada
correctamente.

HUO027 EP107 Eliminacién
exitosa de un
usuario

Un usuario con
permisos de
eliminacion accede a
la lista de usuarios,
selecciona un
usuario y hace clic
en el boton de
eliminar. Luego
confirma la accion
en el didlogo de
confirmacion.

El sistema elimina al usuario
seleccionado y muestra un
mensaje de confirmacion
"Usuario eliminado con
éxito". El usuario ya no debe
aparecer en la lista de
usuarios.

Cancelacion de
eliminacion

HUO027 EP108

Un usuario con
permisos de
eliminacion accede a
la lista de usuarios,
selecciona un
usuario y hace clic
en el boton de
eliminar. Sin
embargo, el usuario
elige cancelar en el
didlogo de
confirmacion.

El sistema no elimina al
usuario, y se mantiene la lista
de usuarios sin cambios. No
debe aparecer ningun
mensaje de eliminacion.

Restriccion de
acceso para
usuarios sin
permisos de
eliminacion

HUO027 EP109

Un usuario sin
permisos de
eliminacion intenta
acceder a la opcién
de eliminar un
usuario desde la lista
de usuarios.

El sistema deniega el acceso
a la funcionalidad de
eliminacion y no muestra el
botdn de eliminar, o muestra
un mensaje de "Acceso
denegado” si se intenta
acceder directamente.

HU027 EP110 Verificacion de
la Eliminacion
en Vistas y

Reportes

Después de eliminar
los usuarios, el
usuario revisa las
vistas y reportes
donde esos usuarios
aparecian
anteriormente.

Los usuarios eliminados ya
no aparecen en las vistas ni
en los reportes relacionados,
y la informacion se actualiza
correctamente.




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS

118

HU028 EP111

Visualizacion
exitosa de la
lista de usuarios

Un usuario con
permisos de
visualizacién accede
a la seccién donde se
muestran todos los
usuarios registrados.

El sistema presenta una tabla
con todos los usuarios
registrados, mostrando la
informacion correcta
(nombres, apellidos, e-mail,
etc.).

HU028 EP112 Disponibilidad Un usuario con El sistema muestra botones
de opciones de permisos de para exportar la informacion
exportacion visualizacion accede en diferentes formatos:

a la lista de usuarios  Copiar al portapapeles,

y verifica la Excel, CSV y PDF. Al hacer

presencia de botones clic en cada boton, se inicia

para exportar datos. el proceso de exportacion
correspondiente.

HU028 EP113 Restriccion de Un usuario sin El sistema deniega el acceso
acceso para permisos de a la funcionalidad de
usuarios sin visualizacion intenta  visualizacion y muestra un
permisos de acceder alalistade  mensaje de "Acceso
visualizacion usuarios. denegado” o redirige al

usuario a una pagina de
inicio.

HU028 EP114 Formato tabular ~ Un usuario con La informacion se muestra
de la permisos de claramente en un formato
informacion visualizacion accede tabular, con encabezados

a la lista de usuarios  apropiados para cada

y examina el columna, y debe ser facil de
formato de leer y comprender.
presentacion de los

datos.

HUO029 EP115 Visualizacion de  Un usuario con El sistema muestra una lista
la lista completa  perfil de completa de todos los
de empleados administrador empleados registrados que

accede a la seccion  estén relacionados con la

de informacion de planilla, incluyendo los datos
empleados relevantes como nombre,
relacionados con la  salario, y departamento.
planilla.

HU029 EP116 Aplicacion de Un usuario con El sistema actualiza la lista
filtros sobre la perfil de de empleados, mostrando
informacién administrador aplica  Unicamente aquellos que

filtros para restringir
la lista de
empleados, por
ejemplo, por
departamento o
salario.

cumplen con los criterios del
filtro aplicado. Los filtros
funcionan correctamente y se
pueden aplicar maltiples
criterios al mismo tiempo.
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HU029 EP117

Ordenamiento
de la
informacion

Un usuario con
perfil de
administrador
selecciona diferentes
criterios para
ordenar la lista de
empleados, como
por nombre 0
salario, y elige entre
orden ascendente o

El sistema reorganiza la lista
de empleados segun el
criterio de ordenamiento
seleccionado y muestra los
datos en el orden
correspondiente.

descendente.
HUO029 EP118 Exportacion de  Un usuario con El sistema genera y descarga
datos en formato perfil de un archivo en el formato
CSV o Excel administrador seleccionado que contiene la
accede ala informacion visible en la

funcionalidad de
exportacion de datos
y elige el formato
deseado (CSV o
Excel).

tabla de empleados. El
archivo debe incluir todos los
datos relevantes y ser legible
al abrirlo.

HUO30 EP119

Visualizacion de
pagos recibidos

Un empleado inicia
sesion en el sistema
con credenciales
correctas.

El sistema muestra una lista
completa de los pagos
recibidos por el empleado,
incluyendo el desglose de
salario, bonificaciones y
deducciones. Todos los datos
son correctos y reflejan la
informacion de la nébmina
actualizada.

HUO30 EP120

Acceso con
credenciales
incorrectas

Un empleado intenta
iniciar sesion con
credenciales
incorrectas.

El sistema no permite el
acceso y muestra un mensaje
de error adecuado que indica
que las credenciales son
incorrectas. No debe
mostrarse ninguna
informacion de pago.

HUO30 EP121

Informacién de
nomina
actualizada

Se verifica que la
informacién de
némina se haya
actualizado
recientemente.

El sistema muestra los pagos
recientes y sus detalles
(salario, bonificaciones,
deducciones)
correspondientes a la Ultima
nomina procesada,
confirmando que la
informacion esté actualizada
y Se asocia correctamente al
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empleado que ha iniciado
sesion.

HUO30 EP122

Restriccién de
acceso a
informacion de
otros empleados

Un empleado que ha
iniciado sesién
verifica que no
puede acceder a la
informacion de
pagos de otros
empleados.

El sistema solo muestra los
pagos del empleado que ha
iniciado sesion. Cualquier
intento de acceder a la
informacion de otro
empleado debe ser denegado,
y el sistema no debe mostrar
datos ajenos.

HUO31 EP123

Descarga exitosa
de la boleta de

pago

Un empleado inicia
sesion en el sistema
y selecciona la
opcion para
descargar su boleta
de pago.

El sistema permite la
descarga de la boleta de pago
en formato PDF. El archivo
descargado incluye un
desglose completo del
salario, deducciones y
bonificaciones, y se abre
correctamente en un lector de
PDF.

HUO31 EP124

Verificacion del
contenido de la
boleta

Un empleado
descarga su boleta
de pago y verifica el
contenido.

La boleta de pago descargada
muestra correctamente el
desglose completo del
salario, deducciones y
bonificaciones. Todos los
datos deben ser precisos y
corresponder a la
informacion de la némina
correspondiente.

HUO31 EP125

Restriccién de
descarga sin
iniciar sesion

Un usuario no
autenticado intenta
acceder a la opcion
de descarga de la
boleta de pago.

El sistema no permite el
acceso a la opcién de
descarga y muestra un
mensaje indicando que se
debe iniciar sesion para
acceder a esta funcionalidad.
Ninguna boleta de pago debe
ser accesible.
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HUO31 EP126

Descarga de

boletas de otros

empleados

Un empleado intenta
descargar la boleta
de pago de otro
empleado.

El sistema solo permite la
descarga de la boleta de pago
correspondiente al empleado
que ha iniciado sesion.
Cualquier intento de acceder
0 descargar boletas de otros
empleados debe ser
denegado, Yy el sistema debe
mostrar un mensaje de error o
advertencia adecuada.

HUO032 EP127

Documentacion

Un administrador

El sistema permite registrar la

exitosa de la selecciona a un baja del empleado. La

baja de un empleado para dar informacion se guarda

empleado de baja y completa correctamente y se muestra
todos los campos un mensaje de confirmacion
requeridos (fechade que indica que la baja ha sido
salida, estado de documentada con éxito. El
fuera de servicio, estado del empleado se
tipo de salida y actualiza automaticamente en
estado de la la base de datos.
indemnizacién).

HUO032 EP128 Validacion de Un administrador El sistema muestra mensajes
campos intenta documentar  de error indicando cuales
obligatorios la baja de un campos son obligatorios y no

empleado sin permite continuar con la

completar todos los  operacién hasta que se

campos obligatorios. completen todos los campos
requeridos (fecha de salida,
estado de fuera de servicio,
tipo de salida y estado de la
indemnizacién).

HU032 EP129 Acceso Un usuario que no El sistema impide el acceso a
restringido a tiene permisos para  la funcionalidad de
usuarios sin acceder al modulo documentacidn de bajas y
permisos de indemnizaciones  muestra un mensaje de error

intenta documentar
la baja de un
empleado.

que indica que el usuario no
tiene permisos suficientes
para realizar esta operacion.

HUO032 EP130

Actualizacion
correcta del
estado del
empleado

Un administrador
documenta la baja de
un empleado y
verifica que el
estado se actualice
correctamente.

Después de registrar la baja,
el sistema debe mostrar que
el estado del empleado ha
cambiado a "Fuera de
Servicio" (o el estado
correspondiente definido). La
informacidn debe reflejarse
correctamente en la base de
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datos y en las secciones de
visualizacion de empleados.

HUO33 EP131

Visualizacion
correcta de
empleados
dados de baja

Un usuario con
permisos adecuados
accede a la seccion
de empleados dados
de baja.

El sistema muestra
correctamente una tabla con
la informacién de todos los
empleados dados de baja,
incluyendo nombre, fecha de
contratacion, fecha de retiro,
tipo de salida, estado, tiempo
laborado, salario actual y
monto de indemnizacion. La
informacién debe estar
organizada y ser legible.

HUO33 EP132

Exportacion de

Un usuario con

El sistema permite exportar la

datos en permisos accede a la  informacion en formatos
diferentes lista de empleados Excel, CSV y PDF. Los
formatos dados de bajay archivos exportados
utiliza las opciones  contienen la misma
de exportacion. informacidn que se muestra
en la tabla, con el formato
adecuado para cada tipo de
archivo.

HU033 EP133 Acceso Un usuario sin El sistema impide el acceso a
restringido a permisos para la funcionalidad y muestra un
usuarios sin acceder al modulo mensaje de error que indica
permisos de indemnizaciones  que el usuario no tiene

intenta visualizar la
lista de empleados
dados de baja.

permisos suficientes para
visualizar la informacion de
los empleados dados de baja.

HUO033 EP134

Validacion de la
informacion
mostrada

Se verifica que la
informacion de los
empleados dados de
baja esté completa y
precisa.

El sistema muestra
informacion precisa en la
tabla. Se deben realizar
comprobaciones para
confirmar que los datos de
cada empleado dado de baja
son correctos (nombre,
fechas, tipo de salida, estado,
tiempo laborado, salario
actual y monto de
indemnizacién) y que no
faltan registros o
informacion.
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HUO34 EP135 Célculo de Un administrador El sistema calcula
indemnizacion ingresa los datos de  correctamente el monto de
por despido un empleado que ha  indemnizacion basado en las

sido despedido, férmulas establecidas por la
incluyendo tiempo legislacion laboral y lo
de servicio y salario. muestra en formato tabular.

HUO34 EP136 Célculo de Un administrador El sistema calcula
indemnizacion ingresa los datos de  correctamente el monto de
por renuncia un empleado que ha  indemnizacion para renuncias

renunciado, segun las formulas legales y
incluyendo tiempo lo muestra en formato
de servicio y salario. tabular.

HU034 EP137 Validacion de la  Verificar que el Los resultados del célculo
férmula de sistema aplica automatico deben coincidir
calculo correctamente las con los célculos manuales,

férmulas de confirmando que el sistema
indemnizacién segin aplica correctamente las

la legislacion féormulas establecidas.
laboral.

HUO034 EP138 Presentacion de  Comprobar que los  El sistema muestra los
resultados en resultados del resultados de indemnizacion
formato tabular  célculo de en un formato tabular

indemnizacion se asegurando que la
presentan de manera informacion sea facil de leer
clara y organizada. y entender.

HUO035 EP139 Generacion de Un usuario con El sistema genera un informe
un informe permisos adecuados  que muestra solo la
personalizado genera un informe informacién de
por empleado de indemnizacion indemnizacién del empleado

filtrando por el seleccionado, cumpliendo
nombre de un con los requisitos legales y
empleado especifico. presentado de manera clara.

HUO035 EP140 Exportacion de  Verificar que un El archivo PDF se descarga
informes en informe generado se  correctamente y contiene
formato PDF pueda exportar en toda la informacion del

formato PDF. informe en un formato claro
y legible, cumpliendo con los
requisitos legales.

HUO035 EP141 Cumplimiento Asegurar que los El informe generado debe

de requisitos
legales

informes generados
cumplen con los
requisitos legales de
las leyes laborales de
El Salvador.

incluir toda la informacion
necesaria (nombre, fecha de
retiro, tipo de salida, estado
de indemnizacion) y cumplir
con los estdndares
establecidos por la
legislacion laboral.
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HUO035 EP142 Restricciones de  Verificar que solo El usuario sin permisos debe
permisos para los usuarios con recibir un mensaje de error o
generacion de permisos adecuados  estar blogueado de acceder al
informes pueden acceder y modulo, mientras que el

generar informes. usuario con permisos puede
acceder y generar informes
sin problemas.

HUO037 EP143 Registro Un usuario con El sistema muestra el
exitosode una permisos adecuados  mensaje de confirmacion
nueva prestacion crea una nueva "Registro Creado" y la nueva

prestacion con todos  prestacion se almacena

los campos correctamente en la base de
requeridos datos.

correctamente

llenos.

HUO037 EP144 Manejo de Intentar crear una El sistema muestra un
campos nueva prestacion mensaje de error indicando
incompletos o dejando campos que los campos son invalidos
invalidos obligatorios vacios 0 0 estan incompletos,

ingresando datos solicitando la correccion.
invalidos.

HUO037 EP145 Almacenamiento Verificar que la La prestacion debe aparecer
correcto de la informacion en la base de datos con toda
informacion ingresada para una la informacion tal como fue

nueva prestacion se  registrada, incluyendo
almacene nombre, porcentaje, monto
correctamente en la  fijo, techo inferior, techo
base de datos. superior y estado.

HUO037 EP146 Estado de la Crear una nueva La nueva prestacién aparece
prestacion prestacion y en la lista con el estado
(activo/inactivo)  verificar que el correcto (inactivo) y es

estado posible identificar
(activo/inactivo) se  visualmente el estado de cada
almacene y muestre  prestacion en la interfaz.
correctamente.

HUO038 EP147 Edicion exitosa ~ Un usuario con El sistema muestra el
de una permisos adecuados  mensaje "Registro
prestacion edita una prestacion  actualizado" y los cambios se

existente con datos  reflejan correctamente en la
validos. base de datos.

HUO38 EP148 Validacion de Intentar editar una El sistema muestra un

datos incorrectos
al editar

prestacion existente
ingresando datos que
no cumplen con los
parametros
permitidos.

mensaje de advertencia
solicitando correcciones y no
permite guardar los cambios
hasta que se ingresen datos
validos.
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HUO038 EP149

Verificacion de

Comprobar que los

Los nuevos datos deben

los cambios cambios realizados a mostrarse correctamente,
realizados una prestacion se reflejando las modificaciones
reflejen realizadas.
correctamente en el
sistema.
HU038 EP150 Edicion sin Intentar guardar El sistema no deberia mostrar
cambios cambios en una un mensaje de "Registro
prestacion sin actualizado", y podria optar
modificar ningln por notificar al usuario que
dato. no se realizaron cambios, 0
simplemente no realizar
ninguna accion.

HUO39 EP151 Eliminacion Un usuario con La prestacion se elimina
exitosa de una permisos adecuados  permanentemente del sistema
prestacion elimina una y el sistema muestra el

prestacion existente  mensaje "Registro borrado".
del sistema.

HU039 EP152 Cancelaciéon de  Un usuario cancela  La prestacion permanece en
eliminacioén la accion de el sistema sin ser eliminada, y

eliminacion de una  no se muestra ningun
prestacion. mensaje de eliminacion.

HUO39 EP153 Intento de Un usuario sin El sistema no permite la
eliminacion sin  permisos adecuados  accion de eliminacion y
permisos intenta eliminar una  muestra un mensaje de error

prestacion. indicando que el usuario no
tiene permisos para realizar
esta accion.

HUO40 EP154 Visualizacion de  Un usuario con El sistema muestra
prestaciones en  permisos adecuados  correctamente una tabla que
formato tabular  visualiza todas las incluye los campos con los

prestaciones activas  datos registrados, con todas
registradas en el las prestaciones activas
sistema. listadas.

HUO40 EP155 Intento de Un usuario sin El sistema no permite el
acceso sin permisos adecuados  acceso a la seccién de
permisos intenta acceder ala  prestaciones y muestra un

lista de prestaciones. mensaje de error indicando
que el usuario no tiene
permisos para acceder a esta
informacion.

HUO040 EP156 Exportaciéon de  Un usuario con El sistema genera y descarga

datos en formato
CSV o Excel

perfil de
administrador
accede a la
funcionalidad de

un archivo en el formato
seleccionado que contiene la
informacion visible en la
tabla de empleados. El
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exportacion de datos
y elige el formato
deseado (CSV o
Excel).

archivo debe incluir todos los
datos relevantes y ser legible
al abrirlo.

HUO41 EP157

Verificacion de
seguridad del
sistema web con
OWASP ZAP

Se realizara un
escaneo de
seguridad utilizando
OWASP ZAP, tanto
en modo estandar
como en modo
ataque, para
identificar cualquier
vulnerabilidad que
pueda comprometer
la confidencialidad,
integridad, o
autenticidad de los
datos. Se
documentaran las
vulnerabilidades
encontradas para su
posterior correccion.

No se deben identificar
vulnerabilidades criticas que
puedan comprometer la
seguridad de los datos, segun
los resultados de la prueba
realizada con OWASP ZAP.
El escaneo debe completarse
correctamente en ambos
modos (estandar y ataque).
Cualquier vulnerabilidad
encontrada debe ser
documentada detalladamente,
especificando su naturaleza 'y
nivel de gravedad.

HUO042 EP158

Evaluacion de la
fiabilidad del
sistema bajo
carga
concurrente

Se realizaran
pruebas con JMeter
para evaluar el
comportamiento y la
fiabilidad del
sistema cuando es
sometido a
diferentes niveles de
carga concurrente,
utilizando 500 y
1000 usuarios
simultaneos. La
prueba busca
asegurar que el
sistema pueda
manejar multiples
solicitudes de
usuarios sin
presentar fallos en su
funcionalidad y que
mantenga una alta
disponibilidad
durante la prueba.

El sistema debe procesar
correctamente todas las
solicitudes realizadas por 500
y 1000 usuarios concurrentes,
sin que se produzcan fallos
en la funcionalidad.

La prueba debe completarse
correctamente.

Documentar los resultados de
la prueba de carga generados
por JMeter.
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A continuacion, se presenta la tabla resultante con los casos de prueba identificados.

Tabla 10. Casos de prueba del sistema

ID,HU ID,EP ID,CP Descripcion del caso de Prueba Prioridad de
ejecucion

HUOO1 EPO01  CP001  Crear un area de negocio con datos validos 2

HUOO1 EP002 CP002  Verificar que no se crea un area de negocio con 2
datos invalidos

HUOO01 EPO03  CP003  Verificar que usuario sin permiso de creacion no 2
pueda crear un area de negocio

HUOO1 EPO04  CP004  Verificar que base de datos crea registro con los 2
datos ingresados

HU002 EPO05 CP005  Visualizar tabla con las areas de negocio vigentes 3

HU002 EPO06  CP006  Exportar datos registrados en un formato especifico 3

HU002 EPO07  CP007  Verificar que no se pueda visualizar areas de 3
negocio sin tener permiso

HU002 EPO08 CP008  Visualizar tabla de areas de negocio con 3
informacion clara

HUO03 EPO09 CP009  Editar area de negocio registrada con permisos y 2
datos validos

HUO03 EP010  CP010  Verificar que usuario sin permisos no pueda editar 2
alguna area de negocio

HUOO3 EPO11  CP011  Editar area de negocio registrada con permisos y 2
datos invalidos

HUO0O3 EP012 CP012  Visualizar informacion actualizada luego de edicion 2

HUO004 EP013  CP013  Eliminar area de negocios con permiso 2

HUO04 EPO14  CP014  Verificar que usuario sin permiso no pueda eliminar 2
area de negocios

HUO0O4 EP015 CP015  Cancelar eliminacion de area de negocio en la 2
confirmacion del sistema

HUOO4 EP016 CP016  Visualizar informacion actualizada luego de 2
eliminacion

HUO005 EP017  CP017  Validar registro de empleado con datos validos 3

HUOO5 EP018 CP018  Comprobar que un usuario no autorizado no pueda 3
crear un empleado nuevo

HUOO5 EP019  CP019  Validar que no se pueda crear un empleado con 3
datos invalidos

HUOO5 EP020 CP020  Validar que se muestran los datos de un nuevo 3
empleado en el listado de empleados

HUO05 EP021  CP021  Validar que se crea registro en la base de datos para 3
el nuevo empleado

HUO06 EP022  CP022  Comprobar visualizacion de tabla con todos los 3

empleados de la empresa
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HU006 EP023  CP023  Validar exportacion de datos de empleados
registrados en un formato especifico

HU006 EP024  CP024  Comprobar que un usuario no autorizado no pueda
consultar el listado de empleados

HU006 EP025  CP025  Verificar integridad de datos de empleados
exportados

HUOO7 EP026  CP026  Validar que un usuario autorizado puede acceder al
formulario de actualizacion de empleados

HUO07 EP027  CP027  Comprobar que un usuario autorizado puede
modificar los datos de un empleado existente

HUOO7 EP028 CP028  Comprobar que un usuario no autorizado no pueda
actualizar los datos de un empleado existente

HUOO7 EP029  CP029  Validar que el formulario de actualizacion de
empleados no permita modificar utilizando datos
invalidos

HUO008 EP030  CP030  Validar que un usuario autorizado puede acceder a
la opcidn de eliminar empleados

HUO008 EP031  CP031  Comprobar que el sistema solicita una confirmacion
antes de eliminar un empleado

HUO008 EP032  CP032  Comprobar que un usuario no autorizado no pueda
acceder a la opcién de eliminar un empleado

HUOO8 EP033  CP033  Validar que al eliminar un empleado este ya no
aparezca en ninguna vista o reporte

HUO09 EP034  CP034  Usuario con permisos crea registro de ausencia con
datos validos

HUO09 EPO035  CP035  Verificar que usuario no pueda crear registro de
ausencia con datos invalidos

HUO09 EP0O36  CP036  Verificar que usuario sin permisos no pueda crear
registro de ausencia

HUO09 EP037  CP037  Verificar que base de datos crea registro con los
datos ingresados

HUO010 EPO038 CP038  Visualizar tabla de ausencias registradas

HUO010 EPO39  CP039  Exportar los registros de ausencia en un formato
especifico

HU010 EPO40  CP040  Verificar que usuario sin permisos no pueda
visualizar ausencias registradas

HUO010 EP041  CP041  Verificacion de informacion exportada
correctamente

HUO11 EP042  CP042  Acceder a formulario de edicion de un registro de
ausencia

HUO11 EP043  CP043  Editar registro de ausenciay guardar

HUO11 EP044  CP044  Verificar que usuario sin permisos no pueda editar
un registro de ausencia

HUO11 EPO45  CP045  Visualizar tabla de ausencias con los datos

actualizados
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HUO012 EPO46  CP046  Eliminar una ausencia registrada

HUO012 EPO47  CP047  Verificar que usuario sin permisos no pueda
eliminar una ausencia registrada

HUO12 EP048  CP048  Cancelar eliminacion de una ausencia registrada en
la confirmacion del sistema

HUO012 EP049  CP049  Sistema actualiza los datos y ya no muestra registro
eliminado

HUO013 EPO50  CP050  Crear registro de horas extras con datos validos

HUO013 EPO51  CP051  Verificar que usuario no pueda crear registro de
horas extras con datos invalidos

HUO013 EP052  CP052  Verificar que usuario sin permisos no pueda crear
registro de horas extras

HUO013 EP053  CP053  Verificar que base de datos crea registro con los
datos ingresados

HUO014 EPO54  CP054  Visualizar horas extras registradas

HUO014 EPO55  CP055  Exportar los registros de horas extras en un formato
especifico

HUO014 EPO56  CP056  Verificar que usuario sin permisos no pueda
visualizar horas extras registradas

HUO14 EPO57  CP057  Verificacion de informacién exportada
correctamente

HUO15 EP058  CP058  Acceder a formulario de edicidn de un registro de
horas extras

HUO15 EPO59  CP059  Editar registro de horas extras y guardar

HUO015 EP0O60 CP060  Verificar que usuario sin permisos no pueda editar
un registro de horas extras

HUO015 EP061  CP061  Verificar que usuario con permisos no pueda editar
un registro de horas extras con datos invalidos

HU016 EP062  CP062  Usuario con permisos intenta eliminar un registro
de horas extras

HUO16 EP063  CP063  Sistema muestra mensaje de confirmacion antes de
proceder con la eliminacion

HUO016 EP064 CP064  Usuario confirma eliminacion de registro y el
sistema actualiza los registros mostrados

HU016 EP065  CP065  Verificar que usuario sin permisos no pueda
eliminar un registro de horas extras

HU016 EP066  CP066  Sistema actualiza los datos y ya no muestra registro
eliminado

HUO017 EPO67  CP067  Crear registro de rol con datos validos

HUO017 EP068  CP068  Verificar que usuario con permisos no pueda crear
registro de rol con datos invalidos

HUO017 EP069  CP069  Verificar que usuario sin permisos no pueda crear
registro de rol

HUO017 EPO70  CP070  Sistema crea el rol y lo muestra en la seccion de

permisos
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HU018 EPO71  CPO71  Editar registro de rol y guardar

HU018 EPO72  CP072  Verificar que usuario con permisos no pueda editar
un registro de rol con datos invalidos

HU018 EPO73  CP073  Verificar que usuario sin permisos no pueda editar
registro de rol

HUO18 EPO74  CP074  Visualizar tabla de roles con los datos actualizados

HU019 EPO75  CP075  Eliminar un rol registrado

HU019 EPO76 CP076  Cancelar eliminacion de un rol registrado en la
confirmacion del sistema

HU019 EPO77  CPO77  Verificar que usuario sin permisos de eliminacion
no pueda eliminar un registro de rol

HU019 EPO78 CP078  Sistema actualiza los datos y ya no muestra registro
eliminado

HU020 EPO79  CP079  Visualizar tabla de roles registrados

HU020 EPO80  CP080  Exportar los registros de roles en un formato
especifico

HU020 EP081  CP081  Verificar que usuario sin permisos no pueda
visualizar los roles registrados

HU020 EP082  CP082  Verificacion de informacion exportada
correctamente

HU021 EP083  CP083  Crear registro de asignacion de permisos con datos
validos

HU021 EP084  CP084  Verificar que usuario con permisos no pueda crear
registro de asignacion de permisos con datos
invalidos

HU021 EP085  CP085  Sistema crea el registro y se muestra en la tabla

HU021 EP086  CP086  Verificar que usuario sin permisos de creacion no
pueda crear registro de asignacion de permisos

HUO22 EP087  CP087  Editar registro de asignacion de permisos y guardar
los cambios

HU022 EP088  CP088  Verificar que usuario con permisos no pueda editar
un registro de asignacion de permisos con datos
invalidos

HU022 EP089  CP089  Usuario verifica registro actualizado en el sistema

HU022 EP090  CP090  Verificar que usuario sin permisos de edicién no
pueda editar una asignacion de permisos

HU023 EP091  CP091  Eliminar una asignacion de permisos registrada

HU023 EP092  CP092  Cancelar eliminacién de una asignacion de permisos
en la confirmacion del sistema

HUO023 EP093  CP093  Verificar que usuario sin permisos de eliminacion
no pueda eliminar una asignacion de permisos

HU023 EP094  CP094  Sistema actualiza los datos y ya no muestra registro
eliminado

HU024 EP095  CP095  Visualizar tabla con Asignaciones de permisos

registradas
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HU024 EP096  CP096  Exportar los registros de asignacion de permisos en
un formato especifico

HU024 EP097  CP097  Verificar que usuario sin permisos no pueda
visualizar Asignaciones de permisos registradas

HU024 EP098  CP098  Verificacion de informacion exportada
correctamente

HUO025 EP099  CP099  Validar registro de usuario con datos validos

HU025 EP100 CP100  Validar que no se pueda crear un usuario sin llenar
campos obligatorios

HU025 EP101 CP101  Comprobar que un usuario no autorizado no pueda
crear un usuario nuevo

HU025 EP102 CP102  Validar que se muestran los datos de un nuevo
usuario en el listado de usuarios

HU026 EP103  CP103  Comprobar que un usuario autorizado puede
modificar los datos de un usuario existente

HU026 EP104 CP104  Validar que el formulario de actualizacién de
usuarios no permita modificar sin llenar campos
obligatorios

HU026 EP105 CP105  Comprobar que un usuario no autorizado no pueda
acceder al formulario de edicion de usuarios

HU026 EP106 CP106  Validar que se muestran los cambios en los datos de
un usuario editado en el listado de usuarios

HU027 EP107  CP107  Validar que al eliminar un usuario este ya no
aparezca en la lista de usuarios

HU027 EP108 CP108 Comprobar que se puede cancelar la eliminacion de
un usuario desde el didlogo de confirmacion

HU027 EP109 CP109  Comprobar que un usuario no autorizado no pueda
acceder a la opcion de eliminar un usuario

HUO027 EP110 CP110 Validar que al eliminar un usuario este ya no
aparezca en ninguna vista o reporte

HU028 EP111 CP111  Comprobar visualizacion exitosa de lista de
usuarios

HU028 EP112 CP112  Comprobar que un usuario autorizado tiene acceso a
las opciones de exportacion de datos

HU028 EP113 CP113  Comprobar que un usuario no autorizado no pueda
consultar el listado de usuarios

HU028 EP114 CP114  Validar que la lista de usuarios se muestra en
formato tabular mostrando claramente los datos

HU029 EP115 CP115  Comprobar que un usuario administrador puede
visualizar de lista de empleados relacionados a
planilla

HU029 EP116 CP116  Validar que un usuario administrador puede filtrar
la lista de empleados relacionados a planilla

HU029 EP117  CP117  Validar que un usuario administrador puede ordenar

la lista de empleados relacionados a planilla
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HU029 EP118 CP118  Validar exportacion de lista de empleados
relacionados a planilla en un formato especifico

HUO030 EP119 CP119  Comprobar visualizacion de pagos recibidos por un
empleado

HUO030 EP120 CP120  Validar que un usuario no puede ingresar con
credenciales incorrectas

HUO30 EP121  CP121  Verificar que se visualiza la informacion de nomina
actualizada para un empleado

HUO30 EP122 CP122  Comprobar que un empleado no puede acceder a la
informacidn de pagos de otros empleados

HUO31 EP123  CP123  Comprobar que un empleado puede descargar su
boleta de pago

HUO31 EP124  CP124  Verificar el contenido de la boleta de pago de un
empleado

HUO31 EP125 CP125 Validar que un usuario no autorizado no puede
descargar la boleta de pago

HUO31 EP126 CP126  Validar que un usuario no puede descargar la boleta
de pago de otros empleados

HUO032 EP127  CP127  Comprobar la documentacion exitosa de la baja de
un empleado

HU032 EP128 CP128  Comprobar que el sistema no permita la baja de un
empleado sin llenar los campos obligatorios

HU032 EP129 CP129  Validar que un usuario no autorizado no puede
acceder al modulo de indemnizaciones

HU032 EP130 CP130  Verificar que el estado del empleado se actualiza
correctamente al ser dado de baja

HU033 EP131 CP131  Comprobar la visualizacion correcta de los
empleados dados de baja

HUO033 EP132 CP132  Validar exportacion de empleados dados de baja en
un formato especifico

HUO033 EP133  CP133  Validar que un usuario no autorizado no puede
acceder a la lista de empleados de baja

HUO033 EP134  CP134  Verificar integridad de datos de empleados dados de
baja

HUO034 EP135 CP135  Validar que el calculo de indemnizacion por
despido es correcto

HUO34 EP136 CP136  Validar que el calculo de indemnizacion por
renuncia es correcto

HUO034 EP137  CP137  Validar que el sistema aplica correctamente las
férmulas de calculo de acuerdo con la legislacién
laboral

HU034 EP138 CP138  Comprobar visualizacion en formato tabular de los
resultados del célculo de indemnizaciones

HUO035 EP139 CP139  Verificar que es posible generar un informe de

indemnizacion especifico para un empleado
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HUO035 EP140 CP140  Validar exportacion de un informe de
indemnizacién en formato PDF

HUO035 EP141  CP141  Comprobar que los informes generados cumplen
con todos los requisitos legales

HUO035 EP142  CP142  Validar que solo usuarios autorizados pueden
generar informes de indemnizaciones

HUO37 EP143  CP143  Comprobar registro de una nueva prestacion con
datos validos

HUO37 EP144  CP144  Comprobar que no se pueda crear una prestacion
con datos invalidos

HUO37 EP145 CP145  Validar que se crea registro en la base de datos para
la nueva prestacion

HUO37 EP146  CP146  Verificar que el estado de una nueva prestacion se
almacene y muestre correctamente

HUO038 EP147  CP147  Validar que un usuario autorizado puede editar una
prestacion

HUO38 EP148  CP148  Verificar que no se pueda editar una prestacion con
datos invalidos

HUO38 EP149  CP149  Comprobar que los datos de una prestacion
actualizada se reflejen correctamente en el sistema

HU038 EP150 CP150  Verificar que el sistema no permite editar una
prestacion sin realizar ningin cambio

HUO039 EP151  CP151  Validar que un usuario autorizado puede eliminar
una prestacion existente

HU039 EP152 CP152  Comprobar que se puede cancelar la eliminacion de
una prestacion desde el didlogo de confirmacién

HU039 EP153 CP153  Validar que un usuario no autorizado no puede
eliminar una prestacién

HU040 EP154 CP154  Comprobar visualizacion en formato tabular de las
prestaciones existentes

HU040 EP155  CP155  Validar que un usuario no autorizado no pueda
acceder a la lista de prestaciones

HUO40 EP156 CP156  Validar exportacion de prestaciones en un formato
especifico

HUO041 EP157 CPSO01  Escaneo automatico de seguridad utilizando
OWASP ZAP en modo estandar

HUO041 EP157 CPS02  Escaneo automatico de seguridad utilizando
OWASP ZAP en modo ataque

HUO041 EP157 CPS03  Exploracion manual de seguridad en OWASP ZAP
en modo estandar

HUO041 EP157 CPS04  Exploracion manual de seguridad en OWASP ZAP
en modo ataque

HUO042 EP158 CPF01  Prueba de carga con 500 usuarios concurrentes
utilizando JMeter.

HUO042 EP158 CPF02  Prueba de carga con 1000 usuarios concurrentes

utilizando JMeter.
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VI. Disefio De Las Pruebas
Casos de Prueba Manuales

ID, Caso de

Prueba CP001 ID, Escenario de Prueba |EP001
Caso de Prueba Crear un area de negocio con datos validos
Descripcion

Usuario con permisos de creacion debe poder crear un area de negocios ingresando datos validos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Nombre de area de negocio Ej: Administracion
* Estado del area de negocio Ej: Activo

Pasos:

1. Usuario accede a pestafia de areas de negocio

2. Ingresa a formulario de creacion al presionar boton de “Crear”
3. Se rellena el formulario con datos validos

4. Se presiona el boton “Crear”

Resultados Esperados

El area de negocio se crea correctamente y se muestra el mensaje de "Area de negocio creada
con éxito"

Post Condiciones

Se crea registro en base de datos y se muestra en la tabla de areas de negocios

ID, Caso de

Prueba CP002 ID, Escenario de Prueba |EP002

Caso de Prueba Verificar que no se puede crear un area de negocio con datos invalidos
Descripcion

Usuario con permisos de creacién no debe poder crear un area de negocios ingresando datos
invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* No ingresar nada en el nombre del 4rea de negocio
* Estado del area de negocio Ej: Activo

Pasos:
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1. Usuario accede a pestafia de areas de negocio

2. Ingresa a formulario de creacion al presionar boton de “Crear”
3. Se rellena el formulario con datos invalidos

4. Se presiona el boton “Crear”

Resultados Esperados

El area de negocio no se crea y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de
Prueba CP0O03 ID, Escenario de Prueba |EP003

Verificar que usuario sin permiso de creacion no pueda crear un area de
Caso de Prueba negocio

Descripcion

Usuario sin permisos de creacion no debe poder crear un area de negocios

Precondiciones

Haber iniciado sesion con usuario sin permisos de creacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de areas de negocio
2. No se muestra el boton de “Crear” al usuario

Resultados Esperados

Usuario no puede acceder al formulario de creacion de area de negocios

Post Condiciones

n/a

ID, Caso de
Prueba CP0O04 ID, Escenario de Prueba |EP004

Verificar que en la base de datos se crea el registro con los datos ingresados
Caso de Prueba en el formulario de creacion

Descripcion

En la base de datos se registra la nueva area de negocios creada

Precondiciones

Haber creado area de negocios

Datos de Entrada
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n/a

Pasos:

1. Usuario presiona "Crear" en el formulario de creacion de é&rea de negocio
2. Sistema muestra el mensaje de "Area de negocio creada con éxito"

Resultados Esperados

Base de datos se crea el registro en la tabla correspondiente

Post Condiciones

Tabla correspondiente contiene nuevo registro con los datos ingresados

ID, Caso de
Prueba CP005 ID, Escenario de Prueba |EP005

Caso de Prueba Visualizar tabla con las areas de negocio vigentes

Descripcion

Usuario ingresa a pestafia de area de negocios y visualiza la tabla con las areas de negocio
registradas

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a pestafia de area de negocios

Resultados Esperados

Usuario visualiza tabla con las areas de negocio vigentes

Post Condiciones

n/a

ID, Caso de

Prueba CP0O06 ID, Escenario de Prueba | EP006
Caso de Prueba Exportar datos registrados en un formato especifico
Descripcion

Usuario exporta los datos de la tabla en un formato de su eleccién

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a
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Pasos:

1. Usuario accede a pestafia de areas de negocio

2. Usuario observa las opciones de formato de exportacion y presiona en el botdn que contiene
el formato de su eleccién

3. Sistema exporta y descarga archivo con los datos en el formato especificado

Resultados Esperados

Sistema descarga archivo con datos en formato especificado

Post Condiciones

Archivo descargado en formato pdf, csv o xlsx

ID, Caso de
Prueba CPOO7 ID, Escenario de Prueba |EP007

Caso de Prueba Verificar que no se pueda visualizar areas de negocio sin tener permiso

Descripcion

Usuario sin permiso de visualizacion de areas de negocio no puede acceder a la pestafia de areas
de negocio

Precondiciones

Haber iniciado sesion con usuario sin permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario inicia sesion
2. Pestafa de area de negocios no aparece para acceder a ella

Resultados Esperados

Sistema no muestra pestafia de area de negocios y usuario no puede acceder

Post Condiciones

n/a

ID, Caso de
Prueba CP008 ID, Escenario de Prueba |EP008

Caso de Prueba Visualizar tabla de areas de negocio con informacion clara

Descripcion

Usuario visualiza tabla con las areas de negocio registradas con informacion clara y facil de
entender
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Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a pestafia de area de negocios

Resultados Esperados

Usuario visualiza tabla con las areas de negocio vigentes

Post Condiciones

n/a

ID, Caso de Prueba CP009 ID, Escenario de Prueba EP009
Caso de Prueba Editar &rea de negocio registrada con permisos y datos validos
Descripcion

Usuario con permisos debe poder editar un area de negocio registrada

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y edicion

Datos de Entrada

* Nombre de area de negocio Ej: Administracion
* Estado del area de negocio Ej: Activo

Pasos:

1. Usuario accede a pestafia de areas de negocio

2. Visualiza tabla con area de negocio y presiona el botdn de "Editar" posicionado a la par de
cada uno de ellos

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Editar”

Resultados Esperados

El area de negocio se edita correctamente y se muestra el mensaje de "Registro actualizado"

Post Condiciones

Sistema actualiza la tabla de area de negocios con los ultimos cambios hechos

ID, Caso de Prueba CP0O10 ID, Escenario de Prueba EPO10

Verificar que usuario sin permisos no pueda editar alguna area de
Caso de Prueba negocio

Descripcion
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Usuario sin permisos no debe poder editar un area de negocio registrado

Precondiciones

Haber iniciado sesion con usuario sin permisos de edicion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de areas de negocio
2. Visualiza tabla con area de negocio y presiona el botdn de "Editar" posicionado a la par de
cada uno de ellos

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado” y no deja entrar al formulario de edicion

Post Condiciones

n/a

ID, Caso de Prueba CP0O11 ID, Escenario de Prueba EPO11
Caso de Prueba Editar area de negocio registrada con permisos y datos invalidos
Descripcion

Usuario con permisos no debe poder editar un area de negocio registrada usando datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y edicion

Datos de Entrada

* No ingresar nada en el nombre del area de negocio
* Estado del area de negocio Ej: Activo

Pasos:

1. Usuario accede a pestafia de areas de negocio

2. Visualiza tabla con area de negocio y presiona el botén de "Editar" posicionado a la par de
cada uno de ellos

3. Se rellena el formulario con datos invalidos

4. Se presiona el boton “Editar”

Resultados Esperados

El area de negocio no se edita correctamente y se muestra mensaje de error

Post Condiciones

n/a
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ID, Caso de Prueba CP012 ID, Escenario de Prueba EP012
Caso de Prueba Visualizar tabla con las areas de negocio actualizadas
Descripcion

Usuario visualiza tabla con las areas de negocio actualizadas luego de una edicién

Precondiciones

Haber editado un area de negocio correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a pestafia de area de negocios

Resultados Esperados

Usuario visualiza tabla con las areas de negocio actualizadas luego de la edicién

Post Condiciones

n/a

ID, Caso de Prueba CP013 ID, Escenario de Prueba EP013
Caso de Prueba Eliminar area de negocio registrada con usuario con permisos
Descripcion

Usuario con permisos debe poder eliminar un area de negocio

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de areas de negocio

2. Visualiza tabla con area de negocio y presiona el botén de "Eliminar" posicionado a la par de
cada uno de ellos

3. Sistema muestra mensaje para confirmar la eliminacién

4. Se presiona el boton “Aceptar”

Resultados Esperados

El area de negocio se elimina correctamente y se muestra el mensaje de "Registro borrado™

Post Condiciones

Sistema actualiza la tabla de area de negocios con los ultimos cambios hechos
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ID, Caso de Prueba CP014 ID, Escenario de Prueba EP014
Caso de Prueba Verificar que usuario sin permiso no pueda eliminar area de negocios
Descripcion

Usuario sin permisos no debe poder eliminar un area de negocio

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion, pero no de eliminacién

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de areas de negocio
2. Visualiza tabla con area de negocio y presiona el botdn de "Eliminar" posicionado a la par de
cada uno de ellos

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado™

Post Condiciones

n/a

ID, Caso de Prueba CP0O15 ID, Escenario de Prueba EPO15

Cancelar eliminacion de area de negocio en la confirmacién del
Caso de Prueba sistema

Descripcion

Usuario con permisos debe poder cancelar la eliminacién de un area de negocio

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacién

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de areas de negocio

2. Visualiza tabla con area de negocio y presiona el botén de "Eliminar" posicionado a la par de
cada uno de ellos

3. Sistema muestra mensaje para confirmar la eliminacion

4. Se presiona el boton “Cancelar”

Resultados Esperados

El area de negocio no se elimina
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Post Condiciones

n/a

ID, Caso de Prueba |CP016 ID, Escenario de Prueba EP016
Caso de Prueba Visualizar tabla con las areas de negocio actualizadas
Descripcion

Visualizar informacion actualizada luego de eliminacion

Precondiciones

Haber eliminado un area de negocio correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a pestafia de area de negocios

Resultados Esperados

Usuario visualiza tabla con las areas de negocio actualizadas luego de la eliminacion

Post Condiciones

n/a

ID, Caso de Prueba CP017 | ID, Escenario de Prueba | EPO17
Caso de Prueba Validar registro de empleado con datos validos
Descripcion

Estando en el formulario de creacion de empleados se puede crear un empleado correctamente

Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de creacién de
empleados

Datos de Entrada

Nombres del Empleado

Apellidos del Empleado

Departamento al que pertenecera el Empleado
Cargo del Empleado

Fecha de ingreso del empleado

Fecha de salida del empleado (Opcional)
Salario del empleado

Estado del empleado

Tipo de salida

Estado de indemnizacion
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Pasos:

Ingresar a la seccion “Empleados”
Hacer Click en el boton “Crear”
Rellenar los campos segln corresponda
Hacer Click en el boton “Crear”

Resultados Esperados

El empleado se crea correctamente en el sistema, la informacion se almacena en la base de
datos y se muestra el mensaje "Empleado creado con éxito™.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de empleados y mostrar al nuevo empleado

ID, Caso de Prueba | CP018 | ID, Escenario de Prueba | EP018

Caso de Prueba Comprobar que un usuario no autorizado no pueda crear un
empleado nuevo

Descripcion

Estando en la seccion de Empleados no se permita la utilizacion de la opcion Crear empleado

Precondiciones

Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de creacion de
empleados

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”
Validar que no se puede acceder a la opcion “Crear”

Resultados Esperados

El sistema no permite el acceso al formulario y muestra un mensaje de "Acceso denegado” o
similar

Post Condiciones

Ninguna

ID, Caso de Prueba CP019 | ID, Escenario de Prueba | EP019
Caso de Prueba Validar que no se pueda crear un empleado con datos invalidos
Descripcion

Estando en el formulario de creacion de empleados no se permita la creacion de uno si se
ingresan datos invalidos o vacios

Precondiciones

Haber iniciado sesidn en el sistema con un usuario que tenga permisos de creacion de
empleados

Datos de Entrada

Nombres del Empleado vacio
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Apellidos del Empleado vacio

Departamento al que pertenecera el Empleado vacio

Cargo del Empleado vacio

Fecha de ingreso del empleado vacia

Fecha de salida del empleado (Opcional) menor a la fecha de ingreso
Salario del empleado con valor cero

Estado del empleado vacio

Tipo de salida vacio

Estado de indemnizacion vacio

Pasos:

Ingresar a la seccion “Empleados”
Hacer Click en el boton “Crear”
Rellenar los campos con datos invalidos
Hacer Click en el botén “Crear”

Resultados Esperados

El sistema muestra un mensaje de error indicando que se han ingresado datos invalidos y no
guarda los cambios.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP020 | ID, Escenario de Prueba | EP020

Caso de Prueba Validar que se muestran los datos de un nuevo empleado en el listado
de empleados

Descripcion

Estando en la seccidon de Empleados se visualizan los datos de un empleado recién creado

Precondiciones

Crear un empleado nuevo en la opcion correspondiente

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”

Resultados Esperados

La nueva entrada del empleado se muestra en la lista de empleados con la informacion
ingresada correctamente.

Post Condiciones

Ninguna

ID, Caso de Prueba CP021 | ID, Escenario de Prueba | EP021

Caso de Prueba Validar que se crea registro en la base de datos para el nuevo
empleado
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Descripcion

Estando en el cliente de base de datos se visualizan los datos de un empleado recién creado en
la tabla “empleados”

Precondiciones

Iniciar sesién en la base de datos de la aplicacion desde el cliente

Datos de Entrada

Ninguno

Pasos:

Realizar query a la tabla “empleados”

Resultados Esperados

La base de datos contiene la nueva informacion del empleado tal como se ingreso en el
formulario.

Post Condiciones

Ninguna

ID, Caso de Prueba CP022 | ID, Escenario de Prueba | EP022

Caso de Prueba Comprobar visualizacion de tabla con todos los empleados de la
empresa

Descripcion

Estando en la seccion de Empleados se muestran todos los empleados de la empresa en
formato tabular

Precondiciones

Haber iniciado sesién en el sistema con un usuario que tenga permisos de consulta de
empleados

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”

Resultados Esperados

La informacion de todos los empleados se muestra en formato tabular correctamente, con
todos los campos relevantes visibles.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP023 | ID, Escenario de Prueba | EP023

Caso de Prueba Validar exportacién de datos de empleados registrados en un formato
especifico

Descripcion

Estando en la seccidn de empleados se permite exportar los datos de la tabla de empleados

Precondiciones
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Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
empleados

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”
Hacer Click en el boton correspondiente para exportar al formato deseado

Resultados Esperados

La informacion se exporta correctamente en cada formato seleccionado, y los datos coinciden
con la tabla mostrada en el sistema.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP024 | ID, Escenario de Prueba | EP024

Caso de Prueba Comprobar que un usuario no autorizado no pueda consultar el listado
de empleados

Descripcion

Habiendo ingresado al sistema, el usuario se dirige a la seccion “Empleados”

Precondiciones

Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de consulta de
empleados

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”

Resultados Esperados

El sistema impide el acceso y muestra un mensaje de "Acceso denegado™ o equivalente.

Post Condiciones

Ninguna

ID, Caso de Prueba CP025 | ID, Escenario de Prueba | EP025
Caso de Prueba Verificar integridad de datos de empleados exportados
Descripcion

Estando en la seccidn de empleados se exportan los datos de la tabla de empleados y se
validan con respecto a lo ingresado

Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
empleados.
Que existan empleados registrados previamente.
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Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”
Hacer Click en el boton correspondiente para exportar al formato deseado
Verificar con respecto a los datos ingresados

Resultados Esperados

Los datos exportados coinciden con los que se ingresaron en el formulario de registro, sin
pérdida de informacion ni cambios en el formato.

Post Condiciones

Ninguna

ID, Caso de
Prueba

CP026

ID, Escenario de Prueba

EP026

Caso de Prueba

Validar que un usuario autorizado puede acceder al formulario de

actualizacion de em

pleados

Descripcion

Estando en la seccidn de empleados, un usuario autorizado puede acceder al formulario de
actualizacién de empleados

Precondiciones

empleados

Haber iniciado sesién en el sistema con un usuario que tenga permisos de actualizacién de

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”
Hacer Click en el boton “Editar”

Resultados Esperados

El formulario permite la edicién de la informacion del empleado, y todos los campos
relevantes pueden ser modificados sin problemas.

Post Condiciones

Ninguna

ID, Caso de
Prueba

CP027

ID, Escenario de Prueba

EP027

Caso de Prueba

Comprobar que un usuario autorizado puede modificar los datos de un

empleado existente

Descripcion

Estando en la seccidn de empleados, un usuario autorizado puede acceder al formulario de
actualizacién de empleados y modificar los datos de un empleado
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Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de actualizacion de
empleados.
Que exista un empleado registrado previamente.

Datos de Entrada

Nombres del Empleado

Apellidos del Empleado

Departamento al que pertenecera el Empleado
Cargo del Empleado

Fecha de ingreso del empleado

Fecha de salida del empleado (Opcional)
Salario del empleado

Estado del empleado

Tipo de salida

Estado de indemnizacion

Pasos:

Ingresar a la seccion “Empleados”

Hacer Click en el boton “Editar”

Modificar algunos o todos los campos segln se requiera
Hacer Click en el boton “Editar”

Resultados Esperados

El sistema muestra mensaje de confirmacion. Los cambios son guardados correctamente en la
base de datos, y la informacion actualizada del empleado se refleja en todas las vistas donde se
muestra esta informacion (listados, reportes, etc.).

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de empleados y mostrar los datos
actualizados

ID, Caso de CP028 ID, Escenario de Prueba EP028
Prueba

Caso de Prueba | Comprobar que un usuario no autorizado no pueda actualizar los datos de
un empleado existente

Descripcion

Estando en la seccion de Empleados no se permita la utilizacion de la opcion Editar empleado

Precondiciones

Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de actualizacién de
empleados

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”
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Hacer Click en el boton “Editar”

Resultados Esperados

El sistema no permite el acceso a la opcion de editar empleados y muestra un mensaje de
"Acceso denegado” o equivalente.

Post Condiciones

Ninguna

ID, Caso de CP029 ID, Escenario de Prueba EP029
Prueba

Caso de Prueba | Validar que el formulario de actualizacion de empleados no permita
modificar utilizando datos invalidos

Descripcion

Estando en el formulario de actualizacion de empleados no se permita la modificacion de uno
si se ingresan datos invalidos o vacios

Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de actualizacién de
empleados.
Que exista un empleado registrado previamente.

Datos de Entrada

Nombres del Empleado vacio

Apellidos del Empleado vacio

Departamento al que pertenecera el Empleado vacio

Cargo del Empleado vacio

Fecha de ingreso del empleado vacia

Fecha de salida del empleado (Opcional) menor a la fecha de ingreso
Salario del empleado con valor cero

Estado del empleado vacio

Tipo de salida vacio

Estado de indemnizacion vacio

Pasos:

Ingresar a la seccion “Empleados”

Hacer Click en el boton “Editar”

Modificar algunos o todos los campos con datos invalidos
Hacer Click en el boton “Editar”

Resultados Esperados

El sistema muestra advertencias o errores, indicando que ciertos campos requeridos no pueden
estar vacios, y evita guardar la informacion hasta que se corrijan.

Post Condiciones

Ninguna
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ID, Caso de CP030 ID, Escenario de Prueba EPO030
Prueba

Caso de Prueba Validar que un usuario autorizado puede acceder a la opcion de
eliminar empleados

Descripcion
Estando en seccion de empleados, un usuario autorizado puede acceder a la opcion de
eliminar empleados
Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de eliminacion

de empleados.

Que exista un empleado registrado previamente.
Datos de Entrada

Ninguno
Pasos:

Ingresar a la seccion “Empleados”

Hacer Click en el boton “Borrar”
Resultados Esperados
El sistema muestra la opcion de eliminar al empleado solo para los usuarios que tienen
los permisos adecuados.
Post Condiciones

Ninguna

ID, Caso de CPO031 ID, Escenario de Prueba EP031

Prueba

Caso de Prueba Comprobar que el sistema solicita una confirmacién antes de
eliminar un empleado

Descripcion

Estando en la seccidén de Empleados con un usuario autorizado, al acceder a la opcién de
eliminar empleados, el sistema solicita confirmacion

Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de eliminacion
de empleados.
Que exista un empleado registrado previamente.

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Empleados”™
Hacer Click en el boton “Borrar”

Resultados Esperados
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El sistema solicita una confirmacion antes de proceder con la eliminacién para evitar
errores accidentales. EI mensaje debe ser claro, por ejemplo, "¢ Estas seguro de que
deseas eliminar este empleado?".

Post Condiciones

Ninguno

ID, Caso de CP032 ID, Escenario de Prueba EP032
Prueba

Caso de Prueba | Comprobar que un usuario no autorizado no pueda acceder a la
opcién de eliminar un empleado

Descripcion
Estando en seccion de empleados, un usuario no autorizado no puede acceder a la opcion
de eliminar empleados
Precondiciones
Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de
eliminacion de empleados.
Datos de Entrada
Ninguno
Pasos:

Ingresar a la seccion “Empleados”
Hacer Click en el boton “Borrar”

Resultados Esperados

El sistema no permite que el usuario acceda a la opcion de eliminar empleados y muestra
un mensaje de "Acceso denegado" o equivalente.

Post Condiciones

Ninguna

ID, Caso de CP033 ID, Escenario de Prueba EP033

Prueba

Caso de Prueba Validar que al eliminar un empleado este ya no aparezca en
ninguna vista o reporte

Descripcion

Estando en seccion de empleados, un usuario autorizado puede acceder a la opcion de
eliminar empleados y eliminarlo

Precondiciones

Haber iniciado sesion en el sistema con un usuario que tenga permisos de eliminacion
de empleados.

Que exista un empleado registrado previamente.

Que el empleado no tenga registros asociados como horas extras, ausencias, etc.

Datos de Entrada
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Ninguno

Pasos:

Ingresar a la seccion “Empleados”

Hacer Click en el boton “Borrar”

Hacer Click en el boton “Aceptar” en mensaje de confirmacion

Resultados Esperados

El empleado eliminado no debe aparecer en ninguna vista o reporte, y el listado de
empleados debe actualizarse correctamente.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de empleados y ya no debe mostrar al
empleado eliminado

ID, Caso de Prueba CP034 ID, Escenario de Prueba EP034
Caso de Prueba Usuario con permisos, crea registro de ausencia con datos validos
Descripcion

Usuario con permisos de creacion debe poder crear registro de ausencia con datos validos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Fecha E;:

* 2024-10-15

* Empleado Ej: Kevin Nufiez

» Comentario Ej: Gripe comun
* Tipo Ej: Incapacidad

Pasos:

1. Usuario ingresa a pestafia de ausencias

2. Ingresa al formulario de creacion al presionar el boton "Crear"
3. Se rellena el formulario con datos validos

4. Se presiona el boton "Crear™

Resultados Esperados

Ausencia se crea correctamente y sistema muestra mensaje de éxito

Post Condiciones

Se crea registro en la base de datos y se muestra en la tabla de ausencias

ID, Caso de Prueba CP035 ID, Escenario de Prueba EPO35
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Verificar que usuario no pueda crear registro de ausencia con datos
Caso de Prueba invalidos

Descripcion

Usuario con permisos de creacion no debe poder crear registro de ausencia con datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Fecha E;:

* 2024-10-15

» Empleado Ej: (No seleccionar)
» Comentario Ej: Gripe comun

* Tipo Ej: Incapacidad

Pasos:

1. Usuario ingresa a pestafia de ausencias

2. Ingresa al formulario de creacion al presionar el boton "Crear"
3. Se rellena el formulario con datos invalidos

4. Se presiona el boton "Crear"

Resultados Esperados

Ausencia no se crea y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP036 ID, Escenario de Prueba EP036

Caso de Prueba Verificar que usuario sin permisos no pueda crear registro de ausencia
Descripcion

Usuario sin permisos de creacion no debe poder crear registro de ausencia

Precondiciones

Haber iniciado sesion con usuario sin permisos de creacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de Ausencias
2. No se muestra el boton crear al usuario

Resultados Esperados

Usuario no puede acceder al formulario de creacion de ausencia
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Post Condiciones

n/a

ID, Caso de Prueba CP0O37 ID, Escenario de Prueba EPO37

Caso de Prueba

Verificar que base de datos crea registro con los datos ingresados

Descripcion

Base de datos agrega registro de la nueva ausencia creada

Precondiciones

Haber creado un registro de ausencia

Datos de Entrada

n/a

Pasos:

1. Usuario presiona "Crear" en el formulario de creacion de ausencia
2. Sistema muestra mensaje de éxito de la operacion

Resultados Esperados

Base de datos crea registro en su tabla correspondiente

Post Condiciones

Tabla correspondiente contiene nuevo registro con los datos ingresados

ID, Caso de Prueba

CP038

ID, Escenario de Prueba

EP038

Caso de Prueba

Visualizar tabla de ausencias registradas

Descripcion

Usuario ingresa a pestafia de ausencias y visualiza tabla con ausencias registradas

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Iniciar sesion con usuario correcto
2. Acceder a pestafia de ausencias

Resultados Esperados

Usuario visualiza tabla con ausencias registradas

Post Condiciones

n/a
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ID, Caso de Prueba CP039 ID, Escenario de Prueba EP039
Caso de Prueba Exportar los registros de ausencia en un formato especifico
Descripcion

Usuario exporta datos de tabla en un formato de su eleccion

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de ausencias
2. Usuario observa las opciones de formato de exportacion y presiona en el de su eleccion

Resultados Esperados

Sistema descarga archivo con datos en formato especifico

Post Condiciones

Archivo descargado en formato pdf, csv o xIsx

ID, Caso de Prueba CP040 ID, Escenario de Prueba EP040
Verificar que usuario sin permisos no pueda visualizar ausencias

Caso de Prueba registradas

Descripcion

Usuario sin permiso de visualizacion de ausencias no puede acceder a la pestafia de ausencias

Precondiciones

Haber iniciado sesion con usuario sin permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario inicia sesion
2. Pestafia de ausencias no aparece para acceder a ella

Resultados Esperados

Sistema no muestra pestafia de ausencias y usuario no puede acceder

Post Condiciones

n/a
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ID, Caso de Prueba CP041 ID, Escenario de Prueba EP041
Caso de Prueba Verificacion de informacion exportada correctamente
Descripcion

Usuario accede a archivo descargado en el proceso de exportacion y corrobora integridad de los
datos

Precondiciones

Haber exportado datos de ausencias

Datos de Entrada

n/a

Pasos:

1. Usuario exporta los datos en un formato especifico y archivo es descargado
2. Usuario abre archivo con programa adecuado para el formato elegido

Resultados Esperados

Los datos del archivo se corresponden integramente a los que el sistema tiene registrados

Post Condiciones

n/a

ID, Caso de Prueba CP042 ID, Escenario de Prueba EP042
Caso de Prueba Acceder a formulario de edicion de un registro de ausencia
Descripcion

Usuario con permisos de edicién debe poder acceder al formulario de edicion de una ausencia

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de ausencias
2. Usuario presiona en el boton de Editar al lado de uno de los registros de ausencia

Resultados Esperados

Se abre el formulario para editar la ausencia

Post Condiciones

n/a
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ID, Caso de Prueba CP043 ID, Escenario de Prueba EP043
Caso de Prueba Editar registro de ausencia y guardar
Descripcion

Usuario con permisos de edicion debe poder editar un registro de ausencia y guardar los cambios

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién

Datos de Entrada

* Fecha E;:

* 2024-10-15

* Empleado Ej: Kevin Nuiiez

» Comentario Ej: Gripe comun
* Tipo Ej: Incapacidad

Pasos:

1. Usuario accede a pestafia de ausencias

2. Usuario presiona en el boton de Editar al lado de uno de los registros de ausencia
3. Rellena los campos con datos validos

4. Se presiona el botén "Editar"

Resultados Esperados

La ausencia se edita correctamente y se muestra el mensaje de "Registro actualizado™

Post Condiciones

Sistema actualiza la tabla de ausencias con los tltimos cambios hechos

ID, Caso de Prueba CP044 ID, Escenario de Prueba EP044

Verificar que usuario sin permisos no pueda editar un registro de
Caso de Prueba ausencia

Descripcion

Usuario sin permisos de edicién no debe poder editar un registro de ausencia

Precondiciones

Haber iniciado sesion con usuario sin permisos de edicion

Datos de Entrada

n/a

Pasos:
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1. Usuario accede a pestafia de ausencias
2. Visualiza tabla de ausencias y presiona el botdn "Editar" posicionado a la par de cada una de
ellas

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado” y no deja entrar al formulario de edicion

Post Condiciones

n/a

ID, Caso de Prueba CP045 ID, Escenario de Prueba EP045
Caso de Prueba Visualizar tabla de ausencias con los datos actualizados
Descripcion

Usuario visualiza tabla de ausencias con los registros actualizados luego de una edicion

Precondiciones

Haber editado un registro de ausencia correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a pestafia de ausencias

Resultados Esperados

Usuario visualiza tabla de ausencias actualizada luego de la edicion

Post Condiciones

n/a

ID, Caso de Prueba CP046 ID, Escenario de Prueba EP046
Caso de Prueba Eliminar una ausencia registrada

Descripcion

Usuario con permisos de eliminacion debe poder eliminar un registro de ausencia

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion

Datos de Entrada

n/a

Pasos:
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1. Usuario accede a pestafia de ausencias

2. Visualiza tabla con ausencias y presiona el boton "Eliminar” posicionado a la par de cada
una de ellas

3. Sistema muestra mensaje para confirmar la eliminacion

4. Se presiona el boton "Aceptar”

Resultados Esperados

La ausencia se elimina correctamente y se muestra el mensaje de "Registro borrado”

Post Condiciones

Sistema actualiza la tabla de ausencias con los tltimos cambios hechos

ID, Caso de Prueba CP047 ID, Escenario de Prueba EPO47
Verificar que usuario sin permisos no pueda eliminar ausencia

Caso de Prueba registrada

Descripcion

Usuario sin permisos de eliminacion no debe poder eliminar un registro de ausencia

Precondiciones

Haber iniciado sesion con usuario sin permisos de eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de ausencias
2. Visualiza tabla con ausencias y presiona el boton "Eliminar" posicionado a la par de cada
una de ellas

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado™

Post Condiciones

n/a

ID, Caso de Prueba CP048 ID, Escenario de Prueba EP048

Cancelar eliminacion de una ausencia registrada en la confirmacion del
Caso de Prueba sistema

Descripcion

Usuario con permisos de eliminacion debe poder cancelar la eliminacién de una ausencia
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Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de ausencias

2. Visualiza tabla con ausencias y presiona el boton "Eliminar™ posicionado a la par de cada
una de ellas

3. Sistema muestra mensaje para confirmar la eliminacién

4. Se presiona el botén "Cancelar"

Resultados Esperados

La ausencia no se elimina

Post Condiciones

n/a

ID, Caso de Prueba CP049 ID, Escenario de Prueba EP049
Caso de Prueba Sistema actualiza los datos y ya no muestra registro eliminado
Descripcion

Usuario visualiza informacién actualizada luego de una eliminacion

Precondiciones

Haber eliminado una ausencia correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a la pestafia de ausencias

Resultados Esperados

Usuario visualiza tabla de ausencias actualizada luego de la eliminacion

Post Condiciones

n/a
ID, Caso de Prueba CP050 ID, Escenario de Prueba EP050
Caso de Prueba Crear registro de horas extras con datos validos

Descripcion




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 161

Usuario con permisos de creacion debe poder crear registro de horas extras con datos validos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Nombre de empleado Ej: Kevin Garcia
* Fecha de horas extras Ej: 02-10-2024

* Categoria de horas extras Ej: Diurna

* Cantidad de horas extras Ej: 3

Pasos:

1. Usuario ingresa a pestafia de horas extras

2. Ingresa al formulario de creacion al presionar el boton "Crear"
3. Se rellena el formulario con datos validos

4. Se presiona el boton "Crear"

Resultados Esperados

Registro de horas extras se crea correctamente y sistema muestra mensaje de éxito

Post Condiciones

Se crea registro en la base de datos y se muestra en la tabla de horas extras

ID, Caso de Prueba CPO51 ID, Escenario de Prueba EPO51

Verificar que usuario no pueda crear registro de horas extras con datos
Caso de Prueba invalidos

Descripcion

Usuario con permisos de creacion no debe poder crear registro de horas extras con datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Nombre de empleado Ej: (Dejar en blanco)
* Fecha de horas extras Ej: 02-10-2024

* Categoria de horas extras Ej: Diurna

* Cantidad de horas extras Ej: 3

Pasos:
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1. Usuario ingresa a pestafia de horas extras

2. Ingresa al formulario de creacién al presionar el boton "Crear"
3. Se rellena el formulario con datos invalidos

4. Se presiona el boton "Crear"

Resultados Esperados

Registro de horas extras no se crea y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP052 ID, Escenario de Prueba EP052

Verificar que usuario sin permisos no pueda crear registro de horas
Caso de Prueba extras

Descripcion

Usuario sin permisos de creacion no debe poder crear registro de horas extras

Precondiciones

Haber iniciado sesion con usuario sin permisos de creacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de Horas extras
2. No se muestra el botdn crear al usuario

Resultados Esperados

Usuario no puede acceder al formulario de creacion de horas extras

Post Condiciones

n/a

ID, Caso de Prueba CP053 ID, Escenario de Prueba EPO053
Caso de Prueba Verificar que base de datos crea registro con los datos ingresados
Descripcion

Base de datos agrega registro de las horas extras

Precondiciones

Haber creado un registro de horas extras

Datos de Entrada

n/a
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Pasos:

1. Usuario presiona "Crear" en el formulario de creacion de horas extras
2. Sistema muestra mensaje de éxito de la operacion

Resultados Esperados

Base de datos crea registro en su tabla correspondiente

Post Condiciones

Tabla correspondiente contiene nuevo registro con los datos ingresados

ID, Caso de Prueba CP054 ID, Escenario de Prueba EP054
Caso de Prueba Visualizar horas extras registradas
Descripcion

Usuario ingresa a pestaria de horas extras y visualiza tabla con los registros de horas extras

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Iniciar sesién con usuario correcto
2. Acceder a pestafia de horas extras

Resultados Esperados

Usuario visualiza tabla con horas extras registradas

Post Condiciones

n/a

ID, Caso de Prueba CP055 ID, Escenario de Prueba EPO055
Caso de Prueba Exportar los registros de horas extras en un formato especifico
Descripcion

Usuario exporta datos de tabla en un formato de su eleccién

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:
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1. Usuario accede a pestafia de horas extras
2. Usuario observa las opciones de formato de exportacion y presiona en el de su eleccion

Resultados Esperados

Sistema descarga archivo con datos en formato especifico

Post Condiciones

Archivo descargado en formato pdf, csv o xlsx

ID, Caso de Prueba CPO056 ID, Escenario de Prueba EP056
Verificar que usuario sin permisos no pueda visualizar horas extras

Caso de Prueba registradas

Descripcion

Usuario sin permiso de visualizacién de horas extras no puede acceder a la pestafia de horas
extras

Precondiciones

Haber iniciado sesion con usuario sin permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario inicia sesion
2. Pestafia de horas extras no aparece para acceder a ella

Resultados Esperados

Sistema no muestra pestafia de horas extras y usuario no puede acceder

Post Condiciones

n/a

ID, Caso de Prueba CP057 ID, Escenario de Prueba EPO57
Caso de Prueba Verificacion de informacion exportada correctamente
Descripcion

Usuario accede a archivo descargado en el proceso de exportacion y corrobora integridad de los
datos

Precondiciones

Haber exportado datos de horas extras

Datos de Entrada

n/a
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Pasos:

1. Usuario exporta los datos en un formato especifico y archivo es descargado
2. Usuario abre archivo con programa adecuado para el formato elegido

Resultados Esperados

Los datos del archivo se corresponden integramente a los que el sistema tiene registrados

Post Condiciones

n/a

ID, Caso de Prueba CP058 ID, Escenario de Prueba EP058
Caso de Prueba Acceder a formulario de edicion de un registro de horas extras
Descripcion

Usuario con permisos de edicion debe poder acceder al formulario de edicién de un registro de
horas extras

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de horas extras
2. Usuario presiona en el botén de Editar al lado de uno de los registros de horas extras

Resultados Esperados

Se abre el formulario para editar registro de horas extras

Post Condiciones

n/a

ID, Caso de Prueba CP059 ID, Escenario de Prueba EP059
Caso de Prueba Editar registro de horas extras y guardar

Descripcion

Usuario con permisos de edicion debe poder editar un registro de horas extras y guardar los
cambios

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién
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Datos de Entrada

* Nombre de empleado Ej: Kevin Garcia
* Fecha de horas extras Ej:

*+ 02-10-2024

* Categoria de horas extras Ej: Diurna

* Cantidad de horas extras Ej: 3

Pasos:

1. Usuario accede a pestafia de horas extras

2. Usuario presiona en el botdn de Editar al lado de uno de los registros de horas extras
3. Rellena los campos con datos validos

4. Se presiona el boton "Editar"

Resultados Esperados

El registro de horas extras se edita correctamente y se muestra el mensaje de "Registro
actualizado”

Post Condiciones

Sistema actualiza la tabla de horas extras con los Gltimos cambios hechos

ID, Caso de Prueba CP060 ID, Escenario de Prueba EP060

Verificar que usuario sin permisos no pueda editar un registro de horas
Caso de Prueba extras

Descripcion

Usuario sin permisos de edicién no debe poder editar un registro de horas extras

Precondiciones

Haber iniciado sesion con usuario sin permisos de edicion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de horas extras
2. Visualiza tabla de horas extras y presiona el boton "Editar” posicionado a la par de cada una
de ellas

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado” y no deja entrar al formulario de edicion

Post Condiciones

n/a
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ID, Caso de Prueba CP061 ID, Escenario de Prueba EPO61
Verificar que usuario con permisos no pueda editar un registro de horas

Caso de Prueba extras con datos invalidos

Descripcion

Usuario con permisos de edicion no debe poder guardar una edicion de un registro de horas extras
si ingresa datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién

Datos de Entrada

* Nombre de empleado Ej: (Dejar en blanco)
* Fecha de horas extras Ej:

* 02-10-2024

* Categoria de horas extras Ej: Diurna

* Cantidad de horas extras Ej: 3

Pasos:

1. Usuario accede a pestafia de horas extras

2. Usuario presiona en el botdn de Editar al lado de uno de los registros de horas extras
3. Rellena los campos con datos invalidos

4. Se presiona el botén "Editar"

Resultados Esperados

Registro de horas extras no se edita y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP062 ID, Escenario de Prueba EP062
Caso de Prueba Usuario con permisos intenta eliminar un registro de horas extras
Descripcion

Usuario con permisos de eliminacion debe poder usar la funcion de eliminacion de un registro
de horas extras

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacién

Datos de Entrada

n/a

Pasos:
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1. Usuario accede a pestafia de horas extras
2. Visualiza tabla con horas extras y presiona el boton "Eliminar” posicionado a la par de cada
una de ellas

Resultados Esperados

Sistema muestra mensaje para confirmar la eliminacion

Post Condiciones

Se abre cuadro de didlogo para confirmar la accion

ID, Caso de Prueba CP063 ID, Escenario de Prueba EP063
Sistema muestra mensaje de confirmacion antes de proceder con la

Caso de Prueba eliminacién

Descripcion

Sistema pide confirmacidn antes de proceder a eliminar un registro de horas extras

Precondiciones

Haber presionado el botdn de "Eliminar™ de un registro de horas extras

Datos de Entrada

n/a

Pasos:

1. Visualiza tabla con horas extras y presiona el boton "Eliminar" posicionado a la par de cada
una de ellas

Resultados Esperados

El mensaje informa claramente si se desea proceder con la eliminacion

Post Condiciones

n/a

ID, Caso de Prueba CP064 ID, Escenario de Prueba EP064
Usuario confirma eliminacion de registro y el sistema actualiza los

Caso de Prueba registros mostrados

Descripcion

Usuario con permisos de eliminacién debe poder confirmar la eliminacion de un registro de horas
extras

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion

Datos de Entrada

n/a
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Pasos:

1. Usuario accede a pestafia de horas extras

2. Visualiza tabla con horas extras y presiona el botdn "Eliminar" posicionado a la par de cada
una de ellas

3. Sistema muestra mensaje para confirmar la eliminacion

4. Se presiona el boton "Confirmar"

Resultados Esperados

El registro de horas extras se elimina correctamente y se muestra el mensaje de "Registro
borrado"

Post Condiciones

Sistema actualiza la tabla de horas extras con los Gltimos cambios hechos

ID, Caso de Prueba CP065 ID, Escenario de Prueba EP065
Verificar que usuario sin permisos no pueda eliminar un registro de

Caso de Prueba horas extras

Descripcion

Usuario sin permisos de eliminacion no debe poder eliminar un registro de horas extras

Precondiciones

Haber iniciado sesion con usuario sin permisos de eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de horas extras
2. Visualiza tabla con horas extras y presiona el boton "Eliminar" posicionado a la par de cada
una de ellas

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado”

Post Condiciones

n/a

ID, Caso de Prueba CP066 ID, Escenario de Prueba EP066
Caso de Prueba Sistema actualiza los datos y ya no muestra registro eliminado
Descripcion

Usuario visualiza informacion actualizada luego de una eliminacion
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Precondiciones

Haber eliminado un registro de horas extras correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a la pestafia de horas extras

Resultados Esperados

Usuario visualiza tabla de horas extras actualizada luego de la eliminacion

Post Condiciones

n/a

ID, Caso de Prueba CP067 ID, Escenario de Prueba EP067
Caso de Prueba Crear registro de rol con datos validos

Descripcion

Usuario con permisos de creacion debe poder crear registro de rol con datos validos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Nombre de rol Ej: Contabilidad
* Estado de rol Ej: Activo

Pasos:

1. Usuario ingresa a pestaria de permisos

2. Ingresa al formulario de creacién al presionar el boton "Crear"
3. Se rellena el formulario con datos validos

4. Se presiona el boton "Crear"

Resultados Esperados

Registro de rol se crea correctamente y sistema muestra mensaje de éxito.

Post Condiciones

Se crea registro en la base de datos y se muestra en la tabla de roles

ID, Caso de Prueba CP068 ID, Escenario de Prueba EP068
Verificar que usuario con permisos no pueda crear registro de rol con
Caso de Prueba datos invalidos

Descripcion
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Usuario con permisos de creacion no debe poder crear registro de rol con datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Nombre de rol Ej: (Dejar en blanco)
* Estado de rol Ej: Activo

Pasos:

1. Usuario ingresa a pestaria de permisos

2. Ingresa al formulario de creacion al presionar el botén "Crear"
3. Se rellena el formulario con datos invalidos

4. Se presiona el boton "Crear"

Resultados Esperados

Registro de rol no se crea y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP069 ID, Escenario de Prueba EP069
Caso de Prueba Verificar que usuario sin permisos no pueda crear registro de rol
Descripcion

Usuario sin permisos de creacion no debe poder crear registro de rol

Precondiciones

Haber iniciado sesion con usuario sin permisos de creacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de permisos
2. No se muestra el boton crear al usuario

Resultados Esperados

Usuario no puede acceder al formulario de creacion de rol

Post Condiciones

n/a

ID, Caso de Prueba CPO70 ID, Escenario de Prueba EPO70
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Caso de Prueba Sistema crea el rol y lo muestra en la seccion de permisos

Descripcion

Sistema actualiza la tabla de roles y se muestra el nuevo registro de rol creado

Precondiciones

Haber creado un registro de rol

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa al formulario de creacion de rol y rellena los datos
2. Usuario presiona el boton "Crear" en el formulario de creacién de rol

Resultados Esperados

Sistema actualiza la tabla y muestra el registro de rol creado

Post Condiciones

Tabla de roles contiene nuevo registro de rol

ID, Caso de Prueba CPO71 ID, Escenario de Prueba EPO71
Caso de Prueba Editar registro de rol y guardar
Descripcion

Usuario con permisos de edicion debe poder editar un registro de rol y guardar los cambios

Precondiciones

Haber iniciado sesion con usuario con permisos de edicion

Datos de Entrada

* Nombre de rol Ej: Contabilidad
* Estado de rol Ej: Activo

Pasos:

1. Usuario accede a pestafia de permisos

2. Usuario presiona en el boton de Editar al lado de uno de los registros de rol
3. Rellena los campos con datos validos

4. Se presiona el boton "Editar"

Resultados Esperados

El rol se edita correctamente y se muestra el mensaje de "Registro actualizado™

Post Condiciones

Sistema actualiza la tabla de roles con los Gltimos cambios hechos
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ID, Caso de Prueba CP072 ID, Escenario de Prueba EPO72
Verificar que usuario con permisos no pueda editar un registro de rol

Caso de Prueba con datos invalidos

Descripcion

Usuario con permisos de edicion no debe poder guardar una edicion de un registro de rol si
ingresa datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién

Datos de Entrada

* Nombre de rol Ej: (Dejar en blanco)
* Estado de rol Ej: Activo

Pasos:

1. Usuario accede a pestafia de permisos

2. Usuario presiona en el boton de Editar al lado de uno de los registros de roles
3. Rellena los campos con datos invalidos

4. Se presiona el botén "Editar"

Resultados Esperados

Registro de rol no se edita y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP073 ID, Escenario de Prueba EPO73
Caso de Prueba Verificar que usuario sin permisos no pueda editar registro de rol
Descripcion

Usuario sin permisos de edicién no debe poder editar un registro de rol

Precondiciones

Haber iniciado sesion con usuario sin permisos de edicion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de permisos
2. Visualiza tabla de roles y presiona el boton "Editar” posicionado a la par de cada una de ellas

Resultados Esperados
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Sistema muestra mensaje de "Acceso denegado” y no deja entrar al formulario de edicion

Post Condiciones

n/a

ID, Caso de Prueba CP0O74 ID, Escenario de Prueba EPQO74
Caso de Prueba Visualizar tabla de roles con los datos actualizados
Descripcion

Usuario visualiza tabla de roles con los registros actualizados luego de una edicion

Precondiciones

Haber editado un registro de rol correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a pestaria de permisos

Resultados Esperados

Usuario visualiza tabla de roles actualizada luego de la edicion

Post Condiciones

n/a

ID, Caso de Prueba CP0O75 ID, Escenario de Prueba EPO75
Caso de Prueba Eliminar un rol registrado

Descripcion

Usuario con permisos de eliminacion debe poder eliminar un registro de rol

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacién

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de permisos

ellos
3. Sistema muestra mensaje para confirmar la eliminacion
4. Se presiona el botén "Aceptar"

2. Visualiza tabla con roles y presiona el boton "Eliminar" posicionado a la par de cada uno de
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Resultados Esperados

El rol se elimina correctamente y se muestra el mensaje de "Registro borrado”

Post Condiciones

Sistema actualiza la tabla de roles con los ultimos cambios hechos

ID, Caso de Prueba CP0O76 ID, Escenario de Prueba EP0O76

Cancelar eliminacion de un rol registrado en la confirmacion del
Caso de Prueba sistema

Descripcion

Usuario con permisos de eliminacion debe poder cancelar la eliminacién de un rol

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de permisos

2. Visualiza tabla con roles y presiona el boton "Eliminar" posicionado a la par de cada uno de
ellos

3. Sistema muestra mensaje para confirmar la eliminacién

4. Se presiona el boton "Cancelar"

Resultados Esperados

El rol no se elimina

Post Condiciones

n/a

ID, Caso de Prueba CPO77 ID, Escenario de Prueba EPO77
Verificar que usuario sin permisos de eliminacion no pueda eliminar

Caso de Prueba un registro de rol

Descripcion

Usuario sin permisos de eliminacion no debe poder eliminar un registro de rol

Precondiciones

Haber iniciado sesidon con usuario sin permisos de eliminacion

Datos de Entrada

n/a
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Pasos:

1. Usuario accede a pestafia de permisos
2. Visualiza tabla con roles y presiona el botdn "Eliminar" posicionado a la par de cada uno de
ellos

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado”

Post Condiciones

n/a

ID, Caso de Prueba CPO78 ID, Escenario de Prueba EPO78
Caso de Prueba Sistema actualiza los datos y ya no muestra el registro eliminado
Descripcion

Usuario visualiza informacién actualizada luego de una eliminacion

Precondiciones

Haber eliminado un rol correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a la pestafia de permisos

Resultados Esperados

Usuario visualiza tabla de roles actualizada luego de la eliminacion

Post Condiciones

n/a

ID, Caso de Prueba CP079 ID, Escenario de Prueba EPO79
Caso de Prueba Visualizar tabla de roles registrados

Descripcion

Usuario ingresa a pestafia de permisos y visualiza tabla con roles registradas

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:
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1. Iniciar sesion con usuario correcto
2. Acceder a pestafia de permisos

Resultados Esperados

Usuario visualiza tabla con roles registrados

Post Condiciones

n/a

ID, Caso de Prueba CP080 ID, Escenario de Prueba EP080
Caso de Prueba Exportar los registros de roles en un formato especifico
Descripcion

Usuario exporta datos de tabla en un formato de su eleccion

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de permisos
2. Usuario observa las opciones de formato de exportacion y presiona en el de su eleccion

Resultados Esperados

Sistema descarga archivo con datos en formato especifico

Post Condiciones

Archivo descargado en formato pdf, csv o xIsx

ID, Caso de Prueba CP081 ID, Escenario de Prueba EP081
Verificar que usuario sin permisos no pueda visualizar los roles

Caso de Prueba registrados

Descripcion

Usuario sin permiso de visualizacion de roles no puede acceder a la pestafia de permisos

Precondiciones

Haber iniciado sesion con usuario sin permisos de visualizacion

Datos de Entrada

n/a

Pasos:
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1. Usuario inicia sesion
2. Pestafia de permisos no aparece para acceder a ella

Resultados Esperados

Sistema no muestra pestafia de permisos y usuario no puede acceder

Post Condiciones

n/a

ID, Caso de Prueba CP082 ID, Escenario de Prueba EP082
Caso de Prueba Verificacion de informacion exportada correctamente
Descripcion

Usuario accede a archivo descargado en el proceso de exportacion y corrobora integridad de los
datos

Precondiciones

Haber exportado datos de roles

Datos de Entrada

n/a

Pasos:

1. Usuario exporta los datos en un formato especifico y archivo es descargado
2. Usuario abre archivo con programa adecuado para el formato elegido

Resultados Esperados

Los datos del archivo se corresponden integramente a los que el sistema tiene registrados

Post Condiciones

n/a

ID, Caso de Prueba CP083 ID, Escenario de Prueba EP083
Caso de Prueba Crear registro de asignacién de permisos con datos validos
Descripcion

Usuario con permisos de creacion debe poder crear registro de asignacién de permisos con datos
validos

Precondiciones

Haber iniciado sesidn con usuario con permisos de creacion

Datos de Entrada
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* Nombre de rol Ej: Contabilidad
* Modulo Ej: Planillas

* Puede consultar Ej: Si

* Puede crear Ej: Si

* Puede actualizar Ej: Si

* Puede eliminar Ej: No

Pasos:

1. Usuario ingresa a pestafia de asignacion de permisos

2. Ingresa al formulario de creacion al presionar el botén "Crear"
3. Se rellena el formulario con datos validos

4. Se presiona el botén "Crear"

Resultados Esperados

Registro de asignacion de permisos se crea correctamente y sistema muestra mensaje de éxito

Post Condiciones

Se crea registro en la base de datos y se muestra en la tabla de asignacion de permisos

ID, Caso de Prueba CP084 ID, Escenario de Prueba EP084
Verificar que usuario con permisos no pueda crear registro de

Caso de Prueba asignacioén de permisos con datos invalidos

Descripcion

Usuario con permisos de creacion no debe poder crear registro de asignacion de permisos con
datos invélidos

Precondiciones

Haber iniciado sesion con usuario con permisos de creacion

Datos de Entrada

* Nombre de rol Ej: (No seleccionar)
* Modulo Ej: Planillas

* Puede consultar Ej: Si

* Puede crear Ej: Si

* Puede actualizar Ej: Si

* Puede eliminar Ej: No

Pasos:
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1. Usuario ingresa a pestafia de asignacion de permisos

2. Ingresa al formulario de creacién al presionar el boton "Crear"
3. Se rellena el formulario con datos invalidos

4. Se presiona el botén "Crear"

Resultados Esperados

Registro de asignacion de permisos no se crea y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP085 ID, Escenario de Prueba EP085
Caso de Prueba Sistema crea el registro y se muestra en la tabla

Descripcion

Sistema actualiza la tabla de asignacién de permisos y se muestra el nuevo registro creado

Precondiciones

Haber creado un registro de asignacion de permisos

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa al formulario de creacion de asignacion de permisos y rellena los datos
2. Usuario presiona el boton "Crear" en el formulario de creacién de asignacion de permisos

Resultados Esperados

Sistema actualiza la tabla y muestra el registro creado

Post Condiciones

Tabla de asignacion de permisos contiene nuevo registro

ID, Caso de Prueba CP086 ID, Escenario de Prueba EP086
Verificar que usuario sin permisos de creacion no pueda crear registro

Caso de Prueba de asignacion de permisos

Descripcion

Usuario sin permisos de creacion no debe poder crear registro de asignacién de permisos

Precondiciones
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Haber iniciado sesion con usuario sin permisos de creacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de asignacion de permisos
2. No se muestra el botdn crear al usuario

Resultados Esperados

Usuario no puede acceder al formulario de creacion de asignacion de permisos

Post Condiciones

n/a

ID, Caso de Prueba CP087 ID, Escenario de Prueba EPO87
Caso de Prueba Editar registro de asignacién de permisos y guardar los cambios
Descripcion

Usuario con permisos de edicion debe poder editar un registro de asignacion de permisos y
guardar los cambios

Precondiciones

Haber iniciado sesion con usuario con permisos de edicién

Datos de Entrada

* Nombre de rol Ej: Contabilidad
* Modulo Ej: Planillas

* Puede consultar Ej: Si

* Puede crear Ej: No

* Puede actualizar Ej: No

* Puede eliminar Ej: No

Pasos:

1. Usuario accede a pestafia de asignacion de permisos

2. Usuario presiona en el boton de Editar al lado de uno de los registros
3. Rellena los campos con datos validos

4. Se presiona el botén "Editar"

Resultados Esperados

La asignacion de permisos se edita correctamente y se muestra el mensaje de "Registro
actualizado"

Post Condiciones
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Sistema actualiza la tabla de asignacion de permisos con los Gltimos cambios hechos

ID, Caso de Prueba CP088 ID, Escenario de Prueba EP088
Verificar que usuario con permisos no pueda editar un registro de

Caso de Prueba asignacion de permisos con datos invalidos

Descripcion

Usuario con permisos de edicion no debe poder guardar una edicion de un registro de asignacion
de permisos si ingresa datos invalidos

Precondiciones

Haber iniciado sesion con usuario con permisos de edicion

Datos de Entrada

* Nombre de rol Ej: (No seleccionar)
* Modulo Ej: Planillas

* Puede consultar Ej: Si

* Puede crear Ej: Si

* Puede actualizar Ej: Si

* Puede eliminar Ej: No

Pasos:

1. Usuario accede a pestafia de asignacién de permisos

2. Usuario presiona en el botdn de Editar al lado de uno de los registros
3. Rellena los campos con datos invalidos

4. Se presiona el boton "Editar"

Resultados Esperados

Registro de asignacion de permisos no se edita y se muestra mensaje de error

Post Condiciones

n/a

ID, Caso de Prueba CP089 ID, Escenario de Prueba EP089
Caso de Prueba Usuario verifica registro actualizado en el sistema
Descripcion

Usuario visualiza tabla de asignacion de permisos con los registros actualizados luego de una
edicion

Precondiciones

Haber editado un registro de asignacién de permisos correctamente

Datos de Entrada
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n/a

Pasos:

1. Usuario ingresa a pestafia de asignacion de permisos

Resultados Esperados

Usuario visualiza tabla de asignacion de permisos actualizada luego de la edicion

Post Condiciones

n/a

ID, Caso de Prueba CP090 ID, Escenario de Prueba EP090
Verificar que usuario sin permisos de edicion no pueda editar una

Caso de Prueba asignacion de permisos

Descripcion

Usuario sin permisos de edicion no debe poder editar un registro de asignacién de permisos

Precondiciones

Haber iniciado sesion con usuario sin permisos de edicion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de asignacion de permisos
2. Visualiza tabla de asignacion de permisos y presiona el botdn "Editar" posicionado a la par
de cada uno de ellos

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado™ y no deja entrar al formulario de edicion

Post Condiciones

n/a

ID, Caso de Prueba CP091 ID, Escenario de Prueba EP091
Caso de Prueba Eliminar una asignacion de permisos registrada

Descripcion

Usuario con permisos de eliminacion debe poder eliminar un registro de asignacion de permisos

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion
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Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de asignacion de permisos

2. Visualiza tabla con asignacion de permisos y presiona el boton "Eliminar™ posicionado a la
par de cada registro

3. Sistema muestra mensaje para confirmar la eliminacién

4. Se presiona el botén "Aceptar™

Resultados Esperados

La asignacion de permisos se elimina correctamente y se muestra el mensaje de "Registro
borrado”

Post Condiciones

Sistema actualiza la tabla de asignacion de permisos con los Gltimos cambios hechos

ID, Caso de Prueba CP092 ID, Escenario de Prueba EP092
Cancelar eliminacion de una asignacion de permisos en la

Caso de Prueba confirmacion del sistema

Descripcion

Usuario con permisos de eliminacion debe poder cancelar la eliminacion de una asignacion de
permisos

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion y eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de asignacion de permisos

2. Visualiza tabla con asignacién de permisos y presiona el boton "Eliminar" posicionado a la
par de cada registro

3. Sistema muestra mensaje para confirmar la eliminacion

4. Se presiona el botén "Cancelar"

Resultados Esperados

La asignacion de permisos no se elimina

Post Condiciones

n/a
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ID, Caso de Prueba CP093 ID, Escenario de Prueba EP093
Verificar que usuario sin permisos de eliminacion no pueda eliminar

Caso de Prueba una asignacion de permisos

Descripcion

Usuario sin permisos de eliminacion no debe poder eliminar un registro de asignacion de
permisos

Precondiciones

Haber iniciado sesion con usuario sin permisos de eliminacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de asignacion de permisos
2. Visualiza tabla con asignacion de permisos y presiona el boton "Eliminar" posicionado a la
par de cada registro

Resultados Esperados

Sistema muestra mensaje de "Acceso denegado”

Post Condiciones

n/a

ID, Caso de Prueba CP094 ID, Escenario de Prueba EP094
Caso de Prueba Sistema actualiza los datos y ya no muestra registro eliminado
Descripcion

Usuario visualiza informacién actualizada luego de una eliminacion

Precondiciones

Haber eliminado una asignacion de permisos correctamente

Datos de Entrada

n/a

Pasos:

1. Usuario ingresa a la pestafia de asignacion de permisos

Resultados Esperados

Usuario visualiza tabla de asignacion de permisos actualizada luego de la eliminacién

Post Condiciones

n/a
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ID, Caso de Prueba CP095 ID, Escenario de Prueba EP095
Caso de Prueba Visualizar tabla con Asignaciones de permisos registradas
Descripcion

Usuario ingresa a pestafia de asignacion de permisos y visualiza tabla con las Asignaciones
registradas

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Iniciar sesién con usuario correcto
2. Acceder a pestafia de asignacion de permisos

Resultados Esperados

Usuario visualiza tabla con Asignaciones de permisos registradas

Post Condiciones

n/a

ID, Caso de Prueba CP096 ID, Escenario de Prueba EP096
Exportar los registros de asignacién de permisos en un formato

Caso de Prueba especifico

Descripcion

Usuario exporta datos de tabla en un formato de su eleccién

Precondiciones

Haber iniciado sesion con usuario con permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario accede a pestafia de asignacion de permisos
2. Usuario observa las opciones de formato de exportacion y presiona en el de su eleccion

Resultados Esperados

Sistema descarga archivo con datos en formato especifico

Post Condiciones

Archivo descargado en formato pdf, csv o xIsx
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ID, Caso de Prueba CP097 ID, Escenario de Prueba EP097
Verificar que usuario sin permisos no pueda visualizar Asignaciones

Caso de Prueba de permisos registradas

Descripcion

Usuario sin permiso de visualizacion no puede acceder a la pestafia de asignacion de permisos

Precondiciones

Haber iniciado sesion con usuario sin permisos de visualizacion

Datos de Entrada

n/a

Pasos:

1. Usuario inicia sesion
2. Pestafia de asignacién de permisos no aparece para acceder a ella

Resultados Esperados

Sistema no muestra pestafia de asignacion de permisos y usuario no puede acceder

Post Condiciones

n/a

ID, Caso de Prueba CP098 ID, Escenario de Prueba EP098
Caso de Prueba Verificacion de informacion exportada correctamente
Descripcion

Usuario accede a archivo descargado en el proceso de exportacion y corrobora integridad de los
datos

Precondiciones

Haber exportado datos de Asignaciones de permisos

Datos de Entrada

n/a

Pasos:

1. Usuario exporta los datos en un formato especifico y archivo es descargado
2. Usuario abre archivo con programa adecuado para el formato elegido

Resultados Esperados

Los datos del archivo se corresponden integramente a los que el sistema tiene registrados

Post Condiciones

n/a
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ID, Caso de Prugba | CP099 | ID, Escenario de Prueba | EP099
Caso de Prueba Validar registro de usuario con datos validos
Descripcion

Estando en el formulario de creacion de usuarios se puede crear un usuario correctamente
Precondiciones

e Haber iniciado sesién en el sistema con un usuario administrador

e Que exista un empleado para asociar al usuario

Datos de Entrada

e Nombres del Usuario

e Apellidos del Usuario

e Correo electronico (Email)

e Contrasefia (Password)

e Rol del Usuario

e Empleado asociado

e Imagen (Opcional)

Pasos:

1. Ingresar a la seccion “Usuarios”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos con datos validos

4. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema registra el nuevo usuario, muestra un mensaje de confirmacion "Usuario
creado con éxito", y el usuario aparece en la pestafia de “Usuarios”.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de usuarios y mostrar al nuevo usuario

ID, Caso de Prueba | CP100 | ID, Escenario de Prueba | EP100

Caso de Prueba Validar que no se pueda crear un usuario sin llenar campos
obligatorios

Descripcion

Estando en el formulario de creacién de usuarios no se permita la creacion de uno si se
ingresan datos invalidos o vacios

Precondiciones

e Haber iniciado sesién en el sistema con un usuario administrador

Datos de Entrada

e Nombres del Usuario vacio

e Apellidos del Usuario vacio

e Correo electronico vacio (Email)
o Contrasefia vacia (Password)
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¢ Rol del Usuario vacio

e Empleado asociado vacio

e Imagen (Opcional)

Pasos:

1. Ingresar a la seccion “Usuarios”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos con datos invalidos

4. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema no permite guardar el usuario y muestra mensajes de error indicativos para
cada campo obligatorio que falta, asegurandose de que el usuario complete todos los
campos requeridos antes de proceder.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP101 | ID, Escenario de Prueba | EP101

Caso de Prueba Comprobar que un usuario no autorizado no pueda crear un
usuario nuevo

Descripcion

Estando en la seccidn de Usuarios no se permita la utilizacion de la opcion Crear usuario

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de
creacion de usuarios

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”
2. Validar que no se puede acceder a la opcion “Crear”

Resultados Esperados

El sistema deniega el acceso a la funcionalidad y muestra un mensaje de "Acceso
denegado” o un mensaje equivalente, impidiendo que el usuario acceda al formulario de
creacion.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP102 | ID, Escenario de Prueba | EP102

Caso de Prueba Validar que se muestran los datos de un nuevo usuario en el
listado de usuarios

Descripcion
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Estando en la seccion de Usuarios se puedan visualizar los datos de un usuario recién

creado

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
usuarios

¢ Que se haya registrado un usuario nuevo

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”

2. Validar que se visualizan los datos del usuario recién creado

Resultados Esperados

El sistema muestra correctamente la informacion del nuevo usuario en la pestafia de

“Usuarios”, asegurandose de que todos los datos coincidan con los ingresados durante la

creacion.

Post Condiciones

Ninguna

ID, Caso de CP103 ID, Escenario de Prueba EP103
Prueba

Caso de Prueba Comprobar que un usuario autorizado puede modificar los datos de
un usuario existente

Descripcion

Estando en la seccidn de Usuarios, un usuario autorizado puede acceder al formulario de

actualizacion de usuarios

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de
actualizacion de usuarios

e Que exista un usuario creado previamente

Datos de Entrada

e Nombres del Usuario

e Apellidos del Usuario

e Correo electronico (Email)
e Contrasefia (Password)

e Rol del Usuario

e Empleado asociado

e Imagen (Opcional)

Pasos:

1. Ingresar a la seccion “Usuarios”
2. Hacer Click en el boton “Editar”
3. Modificar algunos o todos los campos segun se requiera
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4. Hacer Click en el boton “Editar”
Resultados Esperados

El sistema actualiza la informacion del usuario, muestra un mensaje de confirmacion
"Usuario actualizado con éxito", y los cambios se reflejan correctamente en la pestafia de

“Usuarios”.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de Usuarios y mostrar los datos
actualizados

ID, Caso de CP104 ID, Escenario de Prueba EP104
Prueba

Caso de Validar que el formulario de actualizacién de usuarios no permita
Prueba modificar sin llenar campos obligatorios

Descripcion

Estando en el formulario de actualizacion de usuarios no se permita la actualizacion de
uno si se ingresan datos invalidos o vacios

Precondiciones

e Haber iniciado sesién en el sistema con un usuario administrador

Datos de Entrada

e Nombres del Usuario vacio
Apellidos del Usuario vacio
Correo electronico vacio (Email)
Contrasefia vacia (Password)

Rol del Usuario vacio

Empleado asociado vacio
Imagen (Opcional)

Pasos:

1. Ingresar a la seccion “Usuarios”
2. Hacer Click en el boton “Editar”
3. Rellenar los campos con datos invalidos
4. Hacer Click en el boton “Editar”

Resultados Esperados

El sistema no permite guardar los cambios y muestra mensajes de error para cada campo
obligatorio que falta, asegurandose de que el usuario complete todos los campos
requeridos antes de proceder.

Post Condiciones

Ninguna

ID, Caso de CP105 ID, Escenario de Prueba EP105
Prueba
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Caso de Prueba | Comprobar que un usuario no autorizado no pueda acceder al
formulario de edicion de usuarios

Descripcion
Estando en la seccion de Usuarios, un usuario NO autorizado no puede acceder al
formulario de actualizacion de usuarios

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que NO tenga permisos de
actualizacién de usuarios

Datos de Entrada

Ninguno
Pasos:

1. Ingresar a la seccion “Usuarios”
2. Validar que no se puede acceder a la opcion “Crear”

Resultados Esperados

El sistema deniega el acceso a la funcionalidad y muestra un mensaje de "Acceso
denegado” o un mensaje equivalente, impidiendo que el usuario acceda al formulario de
edicion.

Post Condiciones

Ninguna

ID, Caso de CP106 ID, Escenario de Prueba EP106
Prueba

Caso de Prueba | Validar que se muestran los cambios en los datos de un usuario
editado en el listado de usuarios

Descripcion

Estando en la seccion de Usuarios, un usuario autorizado puede visualizar la
actualizacion de datos de un usuario

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
usuarios
¢ Que se haya actualizado un usuario previamente

Datos de Entrada

Ninguno

Pasos:

Ingresar a la seccion “Usuarios”

Resultados Esperados

El sistema muestra la informacion del usuario editado en la pestafia de “Usuarios”,
asegurandose de que todos los datos coincidan con los ingresados durante la edicion.

Post Condiciones

Ninguna
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ID, Caso de Prueba | CP107 | ID, Escenario de Prueba | EP107

Caso de Prueba Validar que al eliminar un usuario este ya no aparezca en la lista
de usuarios

Descripcion

Estando en seccion de Usuarios, un usuario autorizado puede acceder a la opcion de

eliminar usuario y eliminarlo

Precondiciones

e Haber iniciado sesién en el sistema con un usuario que tenga permisos de
eliminacion de usuarios

¢ Que exista un usuario creado previamente

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”

2. Hacer Click en el boton “Borrar”

3. Hacer Click en el boton “Aceptar” en mensaje de confirmacion

Resultados Esperados

El sistema elimina al usuario seleccionado y muestra un mensaje de confirmacion

"Usuario eliminado con éxito". El usuario ya no debe aparecer en la lista de usuarios.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de usuarios y ya no debe mostrar al

usuario eliminado

ID, Caso de CP108 ID, Escenario de Prueba EP108
Prueba

Caso de Prueba | Comprobar que se puede cancelar la eliminacion de un usuario desde
el didlogo de confirmacion

Descripcion

Estando en seccion de Usuarios, un usuario autorizado puede acceder a la opcién de

eliminar usuario y cancelar su eliminacion

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de
eliminacién de usuarios

e Que exista un usuario creado previamente

Datos de Entrada

Ninguno
Pasos:

1. Ingresar a la seccion “Usuarios”
2. Hacer Click en el boton “Borrar”
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3. Hacer Click en el boton “Cancelar” en mensaje de confirmacion

Resultados Esperados

El sistema no elimina al usuario, y se mantiene la lista de usuarios sin cambios. No debe
aparecer ningn mensaje de eliminacion.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de usuarios y se debe mostrar el
usuario seleccionado para la prueba

ID, Caso de CP109 ID, Escenario de Prueba EP109
Prueba

Caso de Prueba | Comprobar que un usuario no autorizado no pueda acceder a la
opcion de eliminar un usuario

Descripcion

Estando en la seccion de Usuarios, un usuario NO autorizado no puede acceder a la

opcidn de eliminar usuarios

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de
eliminacion de usuarios

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”

2. Hacer Click en el boton “Borrar”

Resultados Esperados

El sistema deniega el acceso a la funcionalidad de eliminacion y no muestra el botdn de

eliminar, o muestra un mensaje de "Acceso denegado” si se intenta acceder directamente.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP110 | 1D, Escenario de Prueba | EP110

Caso de Prueba Validar que al eliminar un usuario este ya no aparezca en ninguna
vista o reporte

Descripcion

Estando en la seccion de Usuarios se puedan verificar que no aparece un usuario recién
eliminado

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
usuarios
¢ Que se haya eliminado un usuario previamente

Datos de Entrada
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Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”

Resultados Esperados

Los usuarios eliminados ya no aparecen en las vistas ni en los reportes relacionados, y la
informacion se actualiza correctamente.

Post Condiciones

Ninguno

ID, Caso de Prueba | CP111 | ID, Escenario de Prueba | EP111
Caso de Prueba Comprobar visualizacion exitosa de lista de usuarios
Descripcion

Estando en la seccidn de Usuarios se pueda visualizar la lista de usuario

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
usuarios

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”

Resultados Esperados

El sistema presenta una tabla con todos los usuarios registrados, mostrando la

informacion correcta (nombres, apellidos, e-mail, etc.).

Post Condiciones

Ninguna

ID, Caso de CP112 ID, Escenario de Prueba EP112
Prueba
Caso de Prueba | Comprobar que un usuario autorizado tiene acceso a las opciones de
exportacién de datos

Descripcion
Estando en la seccion de Usuarios se puede exportar el listado en un formato especifico

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
usuarios
Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”
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2. Hacer Click en el boton correspondiente para exportar al formato deseado
Resultados Esperados

El sistema muestra botones para exportar la informacion en diferentes formatos: Copiar
al portapapeles, Excel, CSV y PDF. Al hacer clic en cada boton, se inicia el proceso de
exportacion correspondiente.

Post Condiciones

Ninguna

ID, Caso de CP113 ID, Escenario de Prueba EP113

Prueba

Caso de Prueba Comprobar que un usuario no autorizado no pueda consultar el
listado de usuarios

Descripcion

Habiendo ingresado al sistema, el usuario se dirige a la seccion “Usuarios”

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de
consulta de usuarios

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Usuarios”

Resultados Esperados

El sistema deniega el acceso a la funcionalidad de visualizacién y muestra un mensaje de

"Acceso denegado” o redirige al usuario a una pagina de inicio.

Post Condiciones

Ninguna

ID, Caso de CP114 ID, Escenario de Prueba EP114
Prueba

Caso de Prueba | Validar que la lista de usuarios se muestra en formato tabular
mostrando claramente los datos

Descripcion

Estando en la seccion de Usuarios se pueda visualizar la lista de usuario en formato
tabular

Precondiciones

e Haber iniciado sesién en el sistema con un usuario que tenga permisos de consulta de
usuarios
Datos de Entrada

Ninguno

Pasos:
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1. Ingresar a la seccion “Usuarios”
Resultados Esperados

La informacion se muestra claramente en un formato tabular, con encabezados
apropiados para cada columna, y debe ser facil de leer y comprender.

Post Condiciones
Ninguna

ID, Caso de CP115 ID, Escenario de Prueba EP115
Prueba

Caso de Prueba | Comprobar que un usuario administrador puede visualizar de lista de
empleados relacionados a planilla

Descripcion

Estando en la seccidn de Planilla se pueda visualizar la lista de empleados relacionados a

planilla

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de
administrador

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”

Resultados Esperados

El sistema muestra una lista completa de los empleados registrados relacionados con la

planilla, incluyendo datos relevantes como nombre, salario, departamento.

Post Condiciones

Ninguna

ID, Caso de CP116 ID, Escenario de Prueba EP116
Prueba

Caso de Prueba | Validar que un usuario administrador puede filtrar la lista de
empleados relacionados a planilla

Descripcion

Estando en la seccion de Planilla se pueda filtrar la lista de empleados relacionados a
planilla

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de
administrador

Datos de Entrada

Ninguno

Pasos:
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1. Ingresar a la seccion “Planilla”

2. Hacer Click en botdn de filtrar datos

Resultados Esperados

El sistema actualiza la lista de empleados, mostrando unicamente aquellos que cumplen
con los criterios del filtro aplicado. Los filtros funcionan correctamente y se pueden
aplicar multiples criterios al mismo tiempo.

Post Condiciones

Ninguna

ID, Caso de CP117 ID, Escenario de Prueba EP117
Prueba

Caso de Prueba | Validar que un usuario administrador puede ordenar la lista de
empleados relacionados a planilla

Descripcion

Estando en la seccidn de Planilla se pueda ordenar la lista de empleados relacionados a

planilla

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de
administrador

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”

2. Hacer Click en botén de ordenar datos

Resultados Esperados

El sistema reorganiza la lista de empleados segun el criterio de ordenamiento

seleccionado y muestra los datos en el orden correspondiente.

Post Condiciones

Ninguna

ID, Caso de CP118 ID, Escenario de Prueba EP118
Prueba
Caso de Prueba | Validar exportacion de lista de empleados relacionados a planilla en
un formato especifico

Descripcion
Estando en la seccion de Planilla se puede exportar el listado en un formato especifico

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de
administrador

Datos de Entrada
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Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”

2. Hacer Click en el boton correspondiente para exportar al formato deseado
Resultados Esperados

El sistema genera y descarga un archivo en el formato seleccionado que contiene la
informacion visible en la tabla de empleados. El archivo debe incluir todos los datos
relevantes y ser legible al abrirlo.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP119 | ID, Escenario de Prueba | EP119
Caso de Prueba Comprobar visualizacion de pagos recibidos por un empleado
Descripcion

Estando en la seccion de Planilla se puede visualizar la lista completa de pagos del
empleado logueado

Precondiciones

e Haber iniciado sesion en el sistema con un usuario asociado a un empleado valido
Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”

Resultados Esperados

El sistema muestra una lista completa de los pagos recibidos por el empleado, incluyendo
el desglose de salario, bonificaciones y deducciones. Todos los datos son correctos y
reflejan la informacion de la némina actualizada.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP120 | ID, Escenario de Prugba | EP120

Caso de Prueba Validar que un usuario no puede ingresar con credenciales
incorrectas

Descripcion

Estando en la pantalla de login un usuario intenta ingresar con credenciales incorrectas

Precondiciones
Ninguna

Datos de Entrada

Ninguno
Pasos:
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1. Ingresar al sistema

2. Colocar datos invalidos en la pantalla de logueo

Resultados Esperados

El sistema no permite el acceso y muestra un mensaje de error adecuado que indica que
las credenciales son incorrectas. No debe mostrarse ninguna informacion de pago.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP121 | ID, Escenario de Prueba | EP121

Caso de Prueba Verificar que se visualiza la informacion de némina actualizada
para un empleado

Descripcion

Estando en la seccidn de Planilla se puede visualizar la lista completa de pagos
actualizados del empleado logueado
Precondiciones

e Haber iniciado sesion en el sistema con un usuario asociado a un empleado valido
Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”

Resultados Esperados

El sistema muestra los pagos recientes y sus detalles (salario, bonificaciones,
deducciones) correspondientes a la Gltima ndmina procesada, confirmando que la
informacidn esta actualizada y se asocia correctamente al empleado que ha iniciado
sesion.

Post Condiciones

Ninguna

ID, Caso de CP122 ID, Escenario de Prueba EP122
Prueba

Caso de Prueba | Comprobar que un empleado no puede acceder a la informacién de
pagos de otros empleados

Descripcion

Estando en la seccion de Planilla se comprueba que un empleado no puede acceder a la
informacién de pagos de otros empleados

Precondiciones

e Haber iniciado sesion en el sistema con un usuario asociado a un empleado valido
Datos de Entrada

Ninguno

Pasos:
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1. Ingresar a la seccion “Planilla”

Resultados Esperados

El sistema solo muestra los pagos del empleado que ha iniciado sesion. Cualquier intento
de acceder a la informacién de otro empleado debe ser denegado, y el sistema no debe
mostrar datos ajenos.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP123 | ID, Escenario de Prueba | EP123

Caso de Prueba Comprobar que un empleado puede descargar su boleta de pago
Descripcion

Estando en la seccidn de Planilla se comprueba que un empleado puede descargar su
boleta de pago
Precondiciones

e Haber iniciado sesion en el sistema con un usuario asociado a un empleado valido
Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”

2. Hacer Click en botdn “Boleta de pago”

Resultados Esperados

El sistema permite la descarga de la boleta de pago en formato PDF. El archivo
descargado incluye un desglose completo del salario, deducciones y bonificaciones, y se
abre correctamente en un lector de PDF.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP124 | ID, Escenario de Prugba | EP124
Caso de Prueba Verificar el contenido de la boleta de pago de un empleado
Descripcion

Habiendo descargado una boleta de pago, se validan los datos de salario, deducciones y
bonificaciones

Precondiciones

e Haber descargado una boleta de pago

Datos de Entrada

Ninguno

Pasos:

1. Abrir la boleta de pago
Resultados Esperados
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La boleta de pago descargada muestra correctamente el desglose completo del salario,
deducciones y bonificaciones. Todos los datos deben ser precisos y corresponder a la
informacién de la ndmina correspondiente.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP125 | ID, Escenario de Prueba | EP125

Caso de Prueba Validar que un usuario no autorizado no puede descargar la
boleta de pago

Descripcion

Un usuario no autenticado intenta descargar una boleta de pago

Precondiciones

Ninguno

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”
2. Hacer Click en boton “Boleta de pago”

Resultados Esperados

El sistema no permite el acceso a la opcion de descarga y muestra un mensaje indicando
que se debe iniciar sesion para acceder a esta funcionalidad. Ninguna boleta de pago debe
ser accesible.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP126 | ID, Escenario de Prugba | EP126

Caso de Prueba Validar que un usuario no puede descargar la boleta de pago de
otros empleados

Descripcion

Estando en la seccidn de Planilla se comprueba que un empleado NO puede descargar la
boleta de pago de otro empleado

Precondiciones

e Haber iniciado sesion en el sistema con un usuario asociado a un empleado valido

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Planilla”
2. Buscar un empleado diferente al logueado
3. Hacer Click en boton “Boleta de pago”

Resultados Esperados
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El sistema solo permite la descarga de la boleta de pago correspondiente al empleado que
ha iniciado sesion. Cualquier intento de acceder o descargar boletas de otros empleados
debe ser denegado, y el sistema debe mostrar un mensaje de error o advertencia
adecuada.

Post Condiciones

Ninguna

ID, Caso de Prugba | CP127 | ID, Escenario de Prueba | EP127

Caso de Prueba Comprobar la documentacion exitosa de la baja de un empleado
Descripcion

Estando en la seccidn de Indemnizaciones se puede acceder a la opcién para dar de baja a
un empleado

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de crear
indemnizaciones

Datos de Entrada

e Fecha de salida
Estado del empleado

e Tipo de salida
e Estado de indemnizacion
Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos con datos validos

4. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema permite registrar la baja del empleado. La informacién se guarda
correctamente y se muestra un mensaje de confirmacion que indica que la baja ha sido
documentada con éxito. El estado del empleado se actualiza automaticamente en la base
de datos.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de indemnizaciones y mostrar la nueva
baja documentada

ID, Caso de CP128 ID, Escenario de Prueba EP128
Prueba

Caso de Prueba | Comprobar que el sistema no permita la baja de un empleado sin
llenar los campos obligatorios

Descripcion
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Estando en la seccidn de empleados el sistema no permite dar de baja a un empleado si

no se llenan todos los campos obligatorios

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos para acceder
al modulo de empleados y con permisos de edicion.

Datos de Entrada

e Fecha de salida vacia o invélida

e Estado del empleado: Fuera de Servicio

e Tipo de salida vacio

e Estado de indemnizacion vacio

Pasos:

1. Ingresar a la seccion “Empleados”

2. Hacer clic en el boton editar del empleado que se daré de baja.

3. Rellenar los campos con datos invalidos o cambiar el estado del empleado a Fuera de
servicio, sin modificar los campos “fecha de salida, tipo de salida, estado de
indemnizacion”.

4. Hacer Click en el boton “Editar”

Resultados Esperados

El sistema muestra mensajes de error indicando cuales campos son obligatorios al dar de

baja a un empleado y no permite continuar con la operacion hasta que se completen todos

los campos requeridos (fecha de salida, estado de fuera de servicio, tipo de salida 'y

estado de la indemnizacion).

Post Condiciones

Ninguna

ID, Caso de CP129 ID, Escenario de Prueba EP129
Prueba
Caso de Prueba Validar que un usuario no autorizado no puede acceder al médulo
de indemnizaciones

Descripcion

Habiendo ingresado al sistema, el usuario se dirige a la seccion “Indemnizaciones”

Precondiciones

e Haber iniciado sesién en el sistema con un usuario que NO tenga permisos de
consulta de usuarios

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

Resultados Esperados
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El sistema impide el acceso a la funcionalidad de documentacion de bajas y muestra un
mensaje de error que indica que el usuario no tiene permisos suficientes para realizar esta
operacion.

Post Condiciones

Ninguna

ID, Caso de CP130 ID, Escenario de Prueba EP130
Prueba
Caso de Prueba Verificar que el estado del empleado se actualiza correctamente al
ser dado de baja

Descripcion

Estando en la seccidn de empleados, después de dar de baja a un empleado, se valida que

su estado es actualizado en la base de datos y en las secciones de visualizacion de

empleados

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consultar
empleados

e Que se haya dado de baja a un empleado previamente

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Empleados”.

2. Comprobar que al empleado que se dio de baja previamente aparezca inactivo en el
listado de empleados.

Resultados Esperados

Después de registrar la baja, el sistema debe mostrar que el estado del empleado ha

cambiado a "Fuera de Servicio" (o el estado correspondiente definido). La informacion

debe reflejarse correctamente en la base de datos y en las secciones de visualizacion de

empleados.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP131 | ID, Escenario de Prueba | EP131

Caso de Prueba Comprobar la visualizacion correcta de los empleados dados de
baja

Descripcion

Estando en la seccidn de Indemnizaciones se puede visualizar todos los empleados dados
de baja en el sistema

Precondiciones
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e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

e Que existan bajas ingresadas en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

Resultados Esperados

El sistema muestra correctamente una tabla con la informacion de todos los empleados

dados de baja, incluyendo nombre, fecha de contratacion, fecha de retiro, tipo de salida,

estado, tiempo laborado, salario actual y monto de indemnizacion. La informacion debe

estar organizada y ser legible.

Post Condiciones

Ninguna

ID, Caso de Prugba | CP132 | ID, Escenario de Prueba | EP132

Caso de Prueba Validar exportacion de empleados dados de baja en un formato
especifico

Descripcion

Estando en la seccidn de Indemnizaciones se puede exportar el listado en un formato

especifico

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

¢ Que existan bajas ingresadas en el sistema

Datos de Entrada

Ninguna

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Hacer Click en el botdn correspondiente para exportar al formato deseado

Resultados Esperados

El sistema permite exportar la informacion en formatos Excel, CSV y PDF. Los archivos
exportados contienen la misma informacion que se muestra en la tabla, con el formato
adecuado para cada tipo de archivo.

Post Condiciones

Ninguna

ID, Caso de CP133 ID, Escenario de Prueba EP133
Prueba
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Caso de Prueba Validar que un usuario no autorizado no puede acceder a la lista de
empleados de baja

Descripcion

Habiendo ingresado al sistema, el usuario se dirige a la seccion “Indemnizaciones”

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de
consulta de indemnizaciones

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

Resultados Esperados

El sistema impide el acceso a la funcionalidad y muestra un mensaje de error que indica

que el usuario no tiene permisos suficientes para visualizar la informacién de los

empleados dados de baja.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP134 | ID, Escenario de Prueba | EP134
Caso de Prueba Verificar integridad de datos de empleados dados de baja
Descripcion

Estando en la seccion de Indemnizaciones se valida que los datos son correctos y que no

falta informacién

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

¢ Que existan bajas ingresadas en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”
2. Validar que los datos mostrados son correctos

Resultados Esperados

El sistema muestra informacién precisa en la tabla. Se deben realizar comprobaciones
para confirmar que los datos de cada empleado dado de baja son correctos (nombre,
fechas, tipo de salida, estado, tiempo laborado, salario actual y monto de indemnizacion)
y que no faltan registros o informacion.

Post Condiciones

Ninguna
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ID, Caso de Prueba | CP135 | ID, Escenario de Prueba | EP135
Caso de Prueba Validar que el calculo de indemnizacion por despido es correcto
Descripcion

Estando en la seccidn de Indemnizaciones se valida que el calculo de indemnizacién por
despido es acorde a la legislacion laboral
Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

¢ Que exista al menos una baja por despido ingresada en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Validar que el calculo de indemnizacion por despido es correcto

Resultados Esperados

El sistema calcula correctamente el monto de indemnizacion basado en las formulas
establecidas por la legislacion laboral y lo muestra en formato tabular.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP136 | ID, Escenario de Prueba | EP136

Caso de Prueba Validar que el calculo de indemnizacion por renuncia es
correcto

Descripcion

Estando en la seccion de Indemnizaciones se valida que el clculo de indemnizacion por

renuncia es acorde a la legislacion laboral

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

¢ Que exista al menos una baja por renuncia ingresada en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Validar que el calculo de indemnizacion por renuncia es correcto
Resultados Esperados

El sistema calcula correctamente el monto de indemnizacién para renuncias segun las
formulas legales y lo muestra en formato tabular.

Post Condiciones

Ninguna
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ID, Caso de CP137 ID, Escenario de Prueba EP137
Prueba

Caso de Prueba | Validar que el sistema aplica correctamente las formulas de célculo
de acuerdo con la legislacién laboral

Descripcion

Estando en la seccion de Indemnizaciones se valida que el célculo de indemnizaciones es

acorde a la legislacion laboral y coincide con el calculo realizado manualmente

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

¢ Que existan bajas ingresadas en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Validar que el calculo de indemnizaciones es correcto

Resultados Esperados

Los resultados del calculo automético deben coincidir con los calculos manuales,

confirmando que el sistema aplica correctamente las férmulas establecidas.

Post Condiciones

Ninguna

ID, Caso de CP138 ID, Escenario de Prueba EP138
Prueba

Caso de Prueba | Comprobar visualizacion en formato tabular de los resultados del
calculo de indemnizaciones

Descripcion

Estando en la seccidn de Indemnizaciones se valida que los datos se muestran de manera

clara y organizada en formato tabular

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

¢ Que existan bajas ingresadas en el sistema

Datos de Entrada

Ninguno
Pasos:

1. Ingresar a la seccion “Indemnizaciones”
Resultados Esperados
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El sistema muestra los resultados de indemnizacion en un formato tabular asegurando
que la informacion sea facil de leer y entender.
Post Condiciones

Ninguna

ID, Caso de CP139 ID, Escenario de Prueba EP139
Prueba

Caso de Prueba | Verificar que es posible generar un informe de indemnizacion
especifico para un empleado

Descripcion

Estando en la seccion de Indemnizaciones se comprueba que se puede generar el informe

de indemnizacion para un empleado especifico

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

e Que existan bajas ingresadas en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Hacer Click en el boton “Descargar” para un empleado especifico

Resultados Esperados

El sistema genera un informe que muestra solo la informacién de indemnizacién del

empleado seleccionado, cumpliendo con los requisitos legales y presentado de manera

clara.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP140 | ID, Escenario de Prueba | EP140

Caso de Prueba Validar exportacion de un informe de indemnizacion en
formato PDF

Descripcion

Habiendo generado un informe de indemnizacién este se puede exportar en formato PDF

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

e Haber generado un informe de indemnizacion

Datos de Entrada

Ninguno
Pasos:
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1. Ingresar a la seccion “Indemnizaciones”

2. Hacer Click en el boton “Descargar” para un empleado especifico

3. Hacer Click en el boton “Exportar”

Resultados Esperados

El archivo PDF se descarga correctamente y contiene toda la informacién del informe en
un formato claro y legible, cumpliendo con los requisitos legales.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP141 | ID, Escenario de Prueba | EP141

Caso de Prueba Comprobar que los informes generados cumplen con todos los
requisitos legales

Descripcion

Habiendo generado un informe de indemnizacidn se comprueba que cumple con todos

los requisitos legales

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
indemnizaciones

e Haber generado un informe de indemnizacion

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”

2. Hacer Click en el boton “Descargar” para un empleado especifico

3. Validar que cumpla con los requisitos legales

Resultados Esperados

El informe generado debe incluir toda la informacion necesaria (nombre, fecha de retiro,
tipo de salida, estado de indemnizacién) y cumplir con los estandares establecidos por la
legislacion laboral.

Post Condiciones

Ninguna

ID, Caso de CP142 ID, Escenario de Prueba EP142

Prueba

Caso de Prueba Validar que solo usuarios autorizados pueden generar informes de
indemnizaciones

Descripcion

Un usuario no autorizado intenta generar un informe de indemnizacion

Precondiciones
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e Haber iniciado sesion en el sistema con un usuario NO autorizado para consulta de
indemnizaciones

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Indemnizaciones”
2. Hacer Click en el boton “Descargar” o en el boton “Cartas de Indemnizacion”

Resultados Esperados

El usuario sin permisos debe recibir un mensaje de error o estar blogueado de acceder al
modulo, mientras que el usuario con permisos puede acceder y generar informes sin
problemas.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP143 | ID, Escenario de Prueba | EP143

Caso de Prueba Comprobar registro de una nueva prestacion con datos validos

Descripcion

Estando en el formulario de creacion de prestaciones se puede crear una prestacion

correctamente

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de creacion
de prestaciones

Datos de Entrada

e Nombre

e Porcentaje

e Monto fijo

e Techo inferior

e Techo superior

e Estado de prestacion

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos segln corresponda
4. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema muestra el mensaje de confirmacion "Registro Creado" y la nueva prestacion
se almacena correctamente en la base de datos.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de prestaciones y mostrar la nueva
prestacion
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ID, Caso de Prueba | CP144 | ID, Escenario de Prueba | EP144

Caso de Prueba Comprobar que no se pueda crear una prestacion con datos
invalidos

Descripcion

Estando en el formulario de creacion de prestaciones no se permita la creacion de una si

se ingresan datos invalidos o vacios

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de creacion
de prestaciones

Datos de Entrada

e Nombre vacio

e Porcentaje vacio

e Monto fijo vacio

e Techo inferior vacio

e Techo superior vacio

e Estado de prestacién vacio

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos con datos invalidos
4. Hacer Click en el boton “Crear”
Resultados Esperados

El sistema muestra un mensaje de error indicando que los campos son invalidos o estan
incompletos, solicitando la correccion.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP145 | ID, Escenario de Prueba | EP145

Caso de Prueba Validar que se crea registro en la base de datos para la nueva
prestacion

Descripcion

Estando en el cliente de base de datos se visualizan los datos de una prestacion recién
creada en la tabla “prestaciones”

Precondiciones

¢ Iniciar sesion en la base de datos de la aplicacion desde el cliente

Datos de Entrada

Ninguno

Pasos:

1. Realizar query a la tabla “empleados”

Resultados Esperados
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La prestacion debe aparecer en la base de datos con toda la informacion tal como fue
registrada, incluyendo nombre, porcentaje, monto fijo, techo inferior, techo superior y
estado.

Post Condiciones

Ninguna

ID, Caso de CP146 ID, Escenario de Prueba EP146
Prueba
Caso de Prueba Verificar que el estado de una nueva prestacion se almacene y
muestre correctamente

Descripcion

Habiendo creado una nueva prestacion se valida que el estado (Activo/Inactivo) se

muestra correctamente

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de creacion
de prestaciones

Datos de Entrada

Nombre

Porcentaje

Monto fijo

Techo inferior

Techo superior

Estado de prestacion

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos segun corresponda
4. Hacer Click en el boton “Crear”

5. Validar que el Estado se muestra correctamente en el listado

Resultados Esperados

La nueva prestacién aparece en la lista con el estado correcto (inactivo) y es posible
identificar visualmente el estado de cada prestacion en la interfaz.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de prestaciones y mostrar el estado de
la nueva prestacién

ID, Caso de Prueba | CP147 | ID, Escenario de Prugba | EP147
Caso de Prueba Validar que un usuario autorizado puede editar una prestacion

Descripcion
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Estando en el formulario de actualizacion de prestaciones, un usuario autorizado puede

modificar los datos de una prestacion

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de
actualizacion de prestaciones

e Que exista una prestacion creada previamente

Datos de Entrada

Nombre

Porcentaje

Monto fijo

e Techo inferior

e Techo superior

e Estado de prestacion

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Editar”

3. Rellenar los campos segun corresponda

4. Hacer Click en el boton “Editar”

Resultados Esperados

El sistema muestra el mensaje "Registro actualizado" y los cambios se reflejan
correctamente en la base de datos.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de prestaciones y mostrar los datos de
la prestacion actualizados

ID, Caso de Prueba | CP148 | ID, Escenario de Prueba | EP148

Caso de Prueba Verificar que no se pueda editar una prestacion con datos
invalidos

Descripcion

Estando en el formulario de actualizacion de prestaciones, un usuario autorizado no
puede modificar los datos de una prestacion si estos estan vacios o son invalidos

Precondiciones

e Haber iniciado sesién en el sistema con un usuario que tenga permisos de
actualizacién de prestaciones
e Que exista una prestacion creada previamente

Datos de Entrada

e Nombre
e Porcentaje
e Monto fijo

e Techo inferior
e Techo superior
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e Estado de prestacion

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Editar”

3. Rellenar los campos con datos invalidos

4. Hacer Click en el boton “Editar”

Resultados Esperados

El sistema muestra un mensaje de advertencia solicitando correcciones y no permite
guardar los cambios hasta que se ingresen datos validos.

Post Condiciones

Ninguna

ID, Caso de CP149 ID, Escenario de Prueba EP149
Prueba
Caso de Prueba | Comprobar que los datos de una prestacion actualizada se reflejen
correctamente en el sistema

Descripcion

Estando en la seccidn de Prestaciones, un usuario autorizado puede visualizar los
cambios en una prestacion actualizada

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de

actualizacion de prestaciones

¢ Que se haya modificado una prestacion previamente

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Validar los datos de la prestacion actualizada

Resultados Esperados

Los nuevos datos deben mostrarse correctamente, reflejando las modificaciones
realizadas.

Post Condiciones

Ninguna

ID, Caso de CP150 ID, Escenario de Prueba EP150

Prueba

Caso de Prueba Verificar que el sistema no permite editar una prestacion sin
realizar ningun cambio

Descripcion
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Estando en el formulario de actualizacion de prestaciones, un usuario autorizado no
puede editar una prestacion sin antes haber realizado algun cambio
Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de
actualizacion de prestaciones

¢ Que exista una prestacion creada previamente

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Editar”

3. Hacer Click en el boton “Editar” nuevamente

Resultados Esperados

El sistema no deberia mostrar un mensaje de "Registro actualizado", y podria optar por
notificar al usuario que no se realizaron cambios, o simplemente no realizar ninguna
accion.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP151 | ID, Escenario de Prueba | EP151

Caso de Prueba Validar que un usuario autorizado puede eliminar una prestacién
existente

Descripcion

Estando en seccion de Prestaciones, un usuario autorizado puede acceder a la opcion de
eliminar prestaciones
Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que tenga permisos de
eliminacion de prestaciones.
¢ Que exista una prestacion registrada previamente.

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”
2. Hacer Click en el boton “Borrar”
3. Hacer Click en el boton “Aceptar” en mensaje de confirmacion

Resultados Esperados

La prestacion se elimina permanentemente del sistema y el sistema muestra el mensaje
"Registro borrado".

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de prestaciones y ya no debe mostrar
la prestacion eliminada
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ID, Caso de CP152 ID, Escenario de Prueba EP152
Prueba
Caso de Prueba | Comprobar que se puede cancelar la eliminacion de una prestacion
desde el dialogo de confirmacion

Descripcion

Estando en seccion de Prestaciones, un usuario autorizado puede acceder a la opcion de

eliminar una prestacion y cancelar su eliminacion

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de
eliminacion de prestaciones

e Que exista una prestacion creada previamente

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el boton “Borrar”

3. Hacer Click en el boton “Cancelar” en mensaje de confirmacion

Resultados Esperados

La prestacion permanece en el sistema sin ser eliminada, y no se muestra ningin mensaje

de eliminacion.

Post Condiciones

El sistema debe redireccionar a la pantalla de lista de prestaciones y se debe mostrar la

prestacion seleccionada para la prueba

ID, Caso de Prueba | CP153 | ID, Escenario de Prueba | EP153

Caso de Prueba Validar que un usuario no autorizado no puede eliminar una
prestacion

Descripcion

Estando en la seccion de Prestaciones, un usuario NO autorizado no puede acceder a la
opcion de eliminar prestaciones

Precondiciones

e Haber iniciado sesidn en el sistema con un usuario que NO tenga permisos de
eliminacion de prestaciones

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”
2. Hacer Click en el boton “Borrar”

Resultados Esperados
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El sistema no permite la accion de eliminacion y muestra un mensaje de error indicando
que el usuario no tiene permisos para realizar esta accion.
Post Condiciones

Ninguna

ID, Caso de Prueba | CP154 | ID, Escenario de Prueba | EP154

Caso de Prueba Comprobar visualizacion en formato tabular de las prestaciones
existentes

Descripcion

Estando en la seccion de Prestaciones se valida que los datos se muestran de manera clara

y organizada en formato tabular

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
prestaciones

e Que existan prestaciones ingresadas en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”

Resultados Esperados

El sistema muestra correctamente una tabla que incluye los campos con los datos

registrados, con todas las prestaciones activas listadas.

Post Condiciones

Ninguna

ID, Caso de Prueba | CP155 | ID, Escenario de Prueba | EP155

Caso de Prueba Validar que un usuario no autorizado no pueda acceder a la lista
de prestaciones

Descripcion

Habiendo ingresado al sistema, el usuario se dirige a la seccion “Prestaciones”

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que NO tenga permisos de
consulta de prestaciones

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”

Resultados Esperados

El sistema no permite el acceso a la seccion de prestaciones y muestra un mensaje de
error indicando que el usuario no tiene permisos para acceder a esta informacion.
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Post Condiciones

Ninguna

ID, Caso de Prueba | CP156 | ID, Escenario de Prueba | EP156
Caso de Prueba Validar exportacion de prestaciones en un formato especifico
Descripcion

Estando en la seccion de Prestaciones se puede exportar el listado en un formato
especifico

Precondiciones

e Haber iniciado sesion en el sistema con un usuario que tenga permisos de consulta de
prestaciones

e Que existan prestaciones ingresadas en el sistema

Datos de Entrada

Ninguno

Pasos:

1. Ingresar a la seccion “Prestaciones”

2. Hacer Click en el botdn correspondiente para exportar al formato deseado

Resultados Esperados

El sistema genera y descarga un archivo en el formato seleccionado que contiene la

informacidn visible en la tabla de empleados. El archivo debe incluir todos los datos

relevantes y ser legible al abrirlo.

Post Condiciones

Ninguna

Casos de Prueba Automatizadas

ID, Caso de Prueba CPS01 | ID, Escenario de Prueba | EP157
Caso de Prueba Escaneo automatico de seguridad utilizando OWASP ZAP en
modo estandar.

Descripcion

Realizar un escaneo de vulnerabilidades en el sistema web utilizando OWASP ZAP en
modo estandar, para verificar que no haya vulnerabilidades criticas que comprometan la
seguridad de los datos.

Precondiciones

e El sistema debe estar funcionando correctamente.
e El administrador del sistema debe estar autenticado en el sistema.
e OWASP ZAP debe estar configurado y listo para realizar un escaneo.

Datos de Entrada

URL del sistema web que sera escaneado.

Pasos:
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Iniciar OWASP ZAP.

Configurar OWASP ZAP para realizar un escaneo en modo estandar.
Iniciar el escaneo de seguridad en la URL proporcionada.

Esperar a que el escaneo se complete.

e Reuvisar los resultados del escaneo en OWASP ZAP.

Resultados Esperados

e OWASP ZAP no debe reportar vulnerabilidades criticas que afecten la
confidencialidad, integridad o autenticidad de los datos.
e El escaneo debe completarse sin interrupciones.

Post Condiciones

Los resultados del escaneo deben ser documentados.

ID, Caso de Prueba CPS02 | ID, Escenario de Prueba | EP157
Caso de Prueba Escaneo automatico de seguridad utilizando OWASP ZAP en
modo ataque.

Descripcion

Realizar un escaneo de vulnerabilidades en el sistema web utilizando OWASP ZAP en
modo ataque, para identificar vulnerabilidades que puedan ser explotadas por un atacante.

Precondiciones

e El sistema debe estar funcionando correctamente.
e El administrador del sistema debe estar autenticado en el sistema.
e OWASP ZAP debe estar configurado y listo para realizar un escaneo.

Datos de Entrada

URL del sistema web que sera escaneado.

Pasos:
e Iniciar OWASP ZAP.
e Configurar OWASP ZAP para realizar un escaneo en modo ataque.
¢ Iniciar el escaneo de seguridad en la URL proporcionada.
e Monitorear el proceso de escaneo.

e Reuvisar los resultados del escaneo.

Resultados Esperados

e No debe haber vulnerabilidades criticas detectadas que puedan comprometer la
seguridad del sistema.
e El escaneo debe completarse sin interrupciones.

Post Condiciones

Los resultados del escaneo deben ser documentados.

ID, Caso de Prueba CPS03 | ID, Escenario de Prueba | EP157
Caso de Prueba Exploracion manual de seguridad en OWASP ZAP en modo
estandar.

Descripcion
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Realizar una exploracién manual de seguridad en el sistema web utilizando OWASP ZAP
en modo estandar, para identificar vulnerabilidades que puedan comprometer la
confidencialidad, integridad o autenticidad de los datos.

Precondiciones

El sistema web debe estar en funcionamiento.

El administrador del sistema debe estar autenticado en el sistema.
e OWASP ZAP debe estar instalado y configurado correctamente.
El sistema debe estar disponible para ser explorado manualmente.

Datos de Entrada

URL del sistema web a evaluar.

Pasos:

1. Iniciar OWASP ZAP.

2. Configurar OWASP ZAP para realizar la exploracion en modo estandar (sin
realizar ataques automaticos, solo exploracién pasiva).

3. Ingresar la URL del sistema en OWASP ZAP para iniciar la exploracion.

4. Navegar manualmente por el sistema web, interactuando con diferentes
funcionalidades (login, registros, formularios, etc.).

5. Monitorear el proceso de escaneo.

6. Revisar los resultados del escaneo.

Resultados Esperados

¢ No deben identificarse vulnerabilidades criticas que puedan comprometer la
confidencialidad, integridad o autenticidad de los datos.
e El escaneo debe completarse sin interrupciones.

Post Condiciones

Los resultados del escaneo deben ser documentados.

ID, Caso de Prueba CPS04 | ID, Escenario de Prueba | EP157

Caso de Prueba Exploracion manual de seguridad en OWASP ZAP en modo
ataque

Descripcion

Realizar una exploracién manual de seguridad en el sistema web utilizando OWASP ZAP
en modo ataque, para identificar vulnerabilidades que puedan comprometer la
confidencialidad, integridad o autenticidad de los datos.

Precondiciones

El sistema web debe estar en funcionamiento.

El administrador del sistema debe estar autenticado en el sistema.
OWASP ZAP debe estar instalado y configurado correctamente.
El sistema debe estar disponible para ser explorado manualmente.

Datos de Entrada

URL del sistema web a evaluar.

Pasos:

1. Iniciar OWASP ZAP.
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2. Configurar OWASP ZAP para realizar la exploracion en modo ataque.

3. Ingresar la URL del sistema en OWASP ZAP para iniciar la exploracion.

4. Navegar manualmente por el sistema web, interactuando con diferentes
funcionalidades (login, registros, formularios, etc.).

5. Monitorear el proceso de escaneo.

6. Revisar los resultados del escaneo.

Resultados Esperados

¢ No deben identificarse vulnerabilidades criticas que puedan comprometer la
confidencialidad, integridad o autenticidad de los datos.
e El escaneo debe completarse sin interrupciones.

Post Condiciones

Los resultados del escaneo deben ser documentados.

ID, Caso de Prueba CPF01 | ID, Escenario de Prueba | EP158

Caso de Prueba Prueba de carga con 500 usuarios concurrentes utilizando
JMeter.

Descripcion

Evaluar la capacidad del sistema para manejar multiples usuarios concurrentes (500) sin
que se presenten fallos en su funcionalidad y garantizar que el sistema permanezca
disponible durante toda la prueba.

Precondiciones

e Test Plan en JMeter configurado con:
o Los usuarios concurrentes.
o Lassolicitudes HTTP GET/POST de los médulos a evaluar y las que
corresponden a las operaciones de ver/crear/eliminar.
o Los componentes que mostraran los resultados.
e El sistema debe estar funcionando correctamente y disponible para las pruebas.
e Todos los usuarios deben tener acceso autenticado al sistema.

Datos de Entrada

1. Test Plan configurado en JMeter.

2. 500 usuarios concurrentes simulados enviando solicitudes al sistema.

3. Todas las URL de prueba que representan los médulos del sistemay las
operaciones de ver/crear/eliminar.

1. Configurar el Test Plan con el nimero de usuarios concurrentes (500).

2. Ejecutar la prueba de carga con 500 usuarios concurrentes simulados enviando
solicitudes HTTP.

3. Monitorear el comportamiento del sistema, incluyendo el tiempo de respuesta y los
fallos de funcionalidad durante la prueba.

4. Al finalizar cada prueba, revisar los reportes generados por JMeter.

Resultados Esperados

e El sistema debe procesar correctamente todas las solicitudes, sin que se presenten
fallos en la funcionalidad.
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e El sistema debe permanecer accesible durante toda la prueba, con al menos el
99.9% de las solicitudes respondiendo con un codigo HTTP 200.

e Las métricas de JMeter deben reflejar tiempos de respuesta dentro de los limites
aceptables y un throughput adecuado.

Post Condiciones

e Los resultados de las pruebas deben ser documentados.
e Identificar cualquier fallo.
e El sistema debe continuar operando correctamente después de las pruebas.

ID, Caso de Prueba CPF02 | ID, Escenario de Prueba | EP158

Caso de Prueba Prueba de carga con 1000 usuarios concurrentes utilizando
JMeter.

Descripcion

Evaluar la capacidad del sistema para manejar multiples usuarios concurrentes (1000) sin
que se presenten fallos en su funcionalidad y garantizar que el sistema permanezca
disponible durante toda la prueba.

Precondiciones

e Test Plan en JMeter configurado con:
o Los usuarios concurrentes.
o Lassolicitudes HTTP GET/POST de los médulos a evaluar y las que
corresponden a las operaciones de ver/crear/eliminar.
o Los componentes que mostraran los resultados.
e El sistema debe estar funcionando correctamente y disponible para las pruebas.
e Todos los usuarios deben tener acceso autenticado al sistema.

Datos de Entrada

4. Test Plan configurado en JMeter.

5. 1000 usuarios concurrentes simulados enviando solicitudes al sistema.

6. Todas las URL de prueba gue representan los médulos del sistemay las
operaciones de ver/crear/eliminar.

5. Configurar el Test Plan con el nimero de usuarios concurrentes (1000).

6. Ejecutar la prueba de carga con 1000 usuarios concurrentes simulados enviando
solicitudes HTTP.

7. Monitorear el comportamiento del sistema, incluyendo el tiempo de respuesta y los
fallos de funcionalidad durante la prueba.

8. Al finalizar cada prueba, revisar los reportes generados por JMeter.

Resultados Esperados

e El sistema debe procesar correctamente todas las solicitudes, sin que se presenten
fallos en la funcionalidad.

e El sistema debe permanecer accesible durante toda la prueba, con al menos el
99.9% de las solicitudes respondiendo con un cédigo HTTP 200.

e Las métricas de JMeter deben reflejar tiempos de respuesta dentro de los limites
aceptables y un throughput adecuado.
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Post Condiciones

e Los resultados de las pruebas deben ser documentados.
e Identificar cualquier fallo.
e El sistema debe continuar operando correctamente después de las pruebas.
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VIl. Implementacion De Las Pruebas
Para avanzar a la siguiente fase del proceso de pruebas, es fundamental asegurarse de que
se cumplan ciertas condiciones. A continuacion, se enumeran los aspectos que deben satisfacerse

para llevar a cabo el proceso de pruebas de manera efectiva:

Es necesario contar con los requisitos minimos de hardware indicados en el plan de

pruebas para garantizar el funcionamiento estable del sistema web:

Los casos de prueba deben estar debidamente preparados para garantizar la ejecucion

satisfactoria de las pruebas. A continuacion, se detallan los requisitos adicionales necesarios:

El equipo de pruebas debe estar preparado y capacitado para llevar a cabo las pruebas

de manera efectiva.

e Es imprescindible contar con el navegador web Google Chrome instalado en la
maquina con Windows 10 o superior.

e Se debe tener acceso al documento de Microsoft Word, que servira para documentar
los defectos identificados durante las pruebas manuales y automatizadas.

e El entorno de prueba debe estar preparado segun lo presentado en el Anexo By

corriendo sin complicaciones, con el sitio web cargado en el navegador.
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VIII. Ejecucion de las pruebas

Defectos de las pruebas

ID Defecto DF001 Nivel Gravedad Media

ID, Caso de Prueba |CP003 Tester Daniel Guillen
Titulo del Defecto Usuario sin permisos puede crear un area de negocios
Descripcion

Usuario sin permisos puede acceder al formulario de creacion y crear un registro de area de negocio
Pasos para reproducir:

1. Usuario accede a pestafia de areas de negocio

2. Ingresa a formulario de creacion al presionar boton de “Crear”

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Crear”

Resultados Esperados

Sistema no deberia mostrar boton para ingresar al formulario ni dejar que se cree
Resultado Real

Usuario sin permisos ve el botdn y, puede ingresar al formulario y crear registro
Captura de pantalla de evidencia

Creacion

Crear Area de Negocio

Ingrese el nombre del drea de negocio:

Bodega

Seleccione el estado: © Activo Inactivo

Después de crear

* Areas de Negocio

Id Nombre Estado
1 Administracién TI Activo
6 Bodega Activo
Mostrando 1 a 2 de 2 Entradas Anterior T Sigu
ID Defecto DF002 Nivel Gravedad Alta
ID, Caso de Prueba |CP010 Tester Daniel Guillen
Titulo del Defecto Usuario sin permisos puede editar un area de negocios
Descripcion

Usuario sin permisos puede acceder al formulario de edicion y editar un registro de area de negocio

Pasos para reproducir:
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1. Usuario accede a pestafia de areas de negocio

2. Ingresa a formulario de edicion al presionar boton de “Editar” al lado de cada una de las areas
del negocio

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Editar”

Resultados Esperados

Sistema no deberia dejar ingresar al formulario de edicion

Resultado Real

Usuario sin permisos puede acceder al formulario y editar el registro

Captura de pantalla de evidencia

Edicién

Editar Area de Negocio

Ingrese el nombre del drea de negocio:

Bodega

Seleccione el estado: Activo @ Inactivo

Después de editar

“* Areas de Negocio

Id

Nombre Estado
1 Administracién Tl Activo
6 Bodega Inactivo
ID Defecto DFO003 Nivel Gravedad Alta
ID, Caso de Prueba |CP014 Tester Daniel Guillen
Titulo del Defecto Usuario sin permisos puede eliminar un area de negocios
Descripcion

Usuario sin permisos puede eliminar un registro de area de negocio

Pasos para reproducir:

1. Usuario accede a pestafia de areas de negocio
2. Presiona el botén de "Eliminar" situado al lado de cada area de negocio

Resultados Esperados

Sistema deberia denegar seguir con el proceso de eliminacién

Resultado Real

Usuario sin permisos puede acceder al proceso de eliminacion y eliminar registro
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Captura de pantalla de evidencia

Eliminar

Esta seguro de borrar este registro:6

iBienvenido, Erick!

o

;* Areas de Negocio

Id Nombre Estado
1 Administracién Tl Activo
6 Bodega Inactivo

Después de eliminar

;' Areas de Negocio

id Nombre Estado
1 Administracion Tl Activo
Mostrando 1 a 1 de 1 Entradas Anterior 1
ID Defecto DF004 Nivel Gravedad Alta
ID, Caso de Prueba CP0O18 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede crear un empleado
Descripcion

Un usuario no autorizado puede crear un empleado

Pasos para reproducir:

1. Ingresar a la seccion “Empleados” con un usuario sin permisos
2. Hacer Click en el boton “Crear”

3. Rellenar los campos segun corresponda

4. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema no permite el acceso al formulario y muestra un mensaje de "Acceso denegado™
0 similar

Resultado Real
El sistema permite acceder al formulario de creacion de Empleados

Captura de pantalla de evidencia
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%! Asignacién de permisos

Ingrese los apellidas

Sin Autorizacién

Seleccione el departamento:

Administracién T

Ingrese el cargo

Prueba

Seleccione 1 fecha de ingreso:
01/11/2024

Seleccione la fecha de salida:

Ingrese el salario

400

Estado de empleado: © En Contrato

Tipo de salida: @ Renuncia

Estado de indemnizacion: © Pendient

Fuera Servicio

Despida
te ) Pagada

D Rol Médulo Consulta Insercién Actualizacién Eliminacién
1 Contabilidad Costos St St si si
2 RRHH Planilla st st si st
5 Soporte Usuarios Si No No No
6 Prueba MR Empleados SP No No No
7 Contabilidad Indemnizaciones Si Si Si Si

=
ID Defecto DF005 Nivel Gravedad Baja
ID, Caso de Prueba CP0O19 Tester Marco Ruano

Titulo del Defecto

Mensaje de error no controlado al crear empleado

Descripcion

El sistema muestra un mensaje de error no controlado cuando se deja vacio el campo
Departamento o Tipo de Contrato al momento de crear un empleado

Pasos para reproducir:

Contrato

1. Ingresar a la seccion “Empleados”
2. Hacer Click en el botén “Crear”
3. Rellenar los campos obligatorios dejando vacio el campo Departamento o Tipo de

4. Hacer Click en el botdn “Crear”

Resultados Esperados

no guarda los cambios.

El sistema muestra un mensaje de error indicando que se han ingresado datos invalidos y

Resultado Real

El sistema muestra un mensaje de error no controlado sin indicar el campo que contiene
datos invalidos y no guarda los cambios.
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Captura de pantalla de evidencia

ID Defecto DF006 Nivel Gravedad Media

ID, Caso de Prueba CP021 Tester Marco Ruano

Titulo del Defecto Inconsistencia de datos en registro de empleados con Fecha de
salida nula

Descripcion

Usuario crea un empleado con la Fecha de salida nula, se registra en la base de datos como
01/01/1900

Pasos para reproducir:

1. Ingresar a la seccion “Empleados”

2. Hacer Click en el boton “Crear”

3. Rellenar los campos segun corresponda dejando la Fecha de salida nula
4. Hacer Click en el boton “Crear”

Resultados Esperados

La base de datos contiene la nueva informacién del empleado tal como se ingresé en el
formulario.

Resultado Real

La Fecha de salida nula se registra como 01/01/1900.

Captura de pantalla de evidencia
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Ingrese los apellidas

Talavera

Seleccione el departamento:

Administracién T

Ingrese el cargo

Prueba

Seleccione 1 fecha de ingreso:
01/11/2024

Seleccione la fecha de salida:

Ingrese el salario

450

Estado de empleado: © En Contrato Fuera Servicio
Tipo de salida: @ Renuncia Despido
Estado de indemnizacisn: @ Pendiente Pagada

SOLQuenyl.sql - PC...ARCO.rhh (sa (B0))* # >
CISELECT [id_empleado]
s [nombres]
,[apellidos]
»[cargo]
,[fecha_ingrese]
,[fecha_salida]
s[salario]
,[estade]
,[id_depto]
,[tipo_salida]
,[estado_indem]
,[id_tipo_contrato]
FROM [rrhh].[dbo].[empleados]
100% =

FH Resultados ¥ Mensajes

nombres apeliidos cargo fecha_ingreso  fecha_salida  salario

@

stado  id_depto  tipo_salida

@

stado_indem  id_tipo_contrato

1 H Prueba Prueba 2 Soparte 2021-07-1 1500-01-01 400 A 1 R P 1
2 Cicely Hemandez Soporte 20150901 19000101 2000 A 1 D P 1
3 9 Erick Heméndez Recursos Humanos ~ 2021-02-03 2025-01-01 1200 | 1 n] L 1
4 10 Roberto Gutiemez Desamollador 201501 1500-01-01 2000 A 1 R P 1
5 1 Marco Ruano Desamollador 2024-05-01 1500-01-01 2000 A 1 R P 1
[ 13 Maria Elvira ~ Dialla Soparte 2024-11-01 1500-01-01 600 A 1 R P 1
7 15 Creado Sin Autorizacion  Prueba 2024-11-01 1500-01-01 400 A 1 R P 2
8 17 Luisa Talavera Prueba 2024-11-M 1500-01-01 450 A 1 R P 2
ID Defecto DF007 Nivel Gravedad Alta
ID, Caso de Prueba CP024 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede consultar la lista de empleados
Descripcion

Usuario no autorizado puede consultar la lista de empleados

Pasos para reproducir:

1. Ingresar al sistema con un usuario sin permios de consulta de empleados
2. Escribir en el navegador la ruta “/view/empleados/index.php” después del nombre de
dominio

Resultados Esperados
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El sistema impide el acceso y muestra un mensaje de "Acceso denegado™ o equivalente.

Resultado Real

El sistema permite el acceso a la seccién de Empleados y a todas sus funciones.

Captura de pantalla de evidencia

¢t Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacién Eliminacién
1 Contabilidad Costos sf st Si Si
2 RRHH Planilla st Si Si Si
5 Soporte Usuarios sf No No No
6 Prueba MR Planilla si No No No
7 Contabilidad Indemnizaciones Si Si Si Si

Emplestcs - FAHH 115D X

d Nombres Apellidos cargo Fecha Ingreso Fecha Salida Salario Estado
Prueba Prueba 2 Soporte 2021-07-01 1900-01-01 $400.00 Activa
Cic Hermand; 2015-09-01 1900-01-01 $2,000.00 Activo m

s Erick 2021-02-03 2025-01-0 $1,20000 Inactivo
Rober 20150101 1900-01-01 $2,00000

1 M Ruano 2024-09-01 $2,000.00 Activa

1 Maria Elvira Dialla Soporte 2024-11-01 1900-01-01 $600.00 Activa

5 Creado Sin Autorizacién Prueba 2024-11-01 1900-01-01 $40000 Activo
Luisa Talavera Prueba 2024-11-01 1900-01-0 $45000 Activo

tostrand 8 Entradk 1 juient

ogonon

Spyright: |BD115-Deoy

ID Defecto DF008 Nivel Gravedad Alta
ID, Caso de Prueba CP028 Tester Marco Ruano

Titulo del Defecto Usuario no autorizado puede actualizar un empleado

Descripcion

Usuario no autorizado puede actualizar un empleado

Pasos para reproducir:

1. Ingresar a la seccion “Empleados” con un usuario sin permisos
2. Hacer Click en el boton “Editar”

3. Modificar alguno o todos los campos

4. Hacer Click en el boton “Editar”

Resultados Esperados
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El sistema no permite el acceso a la opcion de editar empleados y muestra un mensaje de
"Acceso denegado” o equivalente.

Resultado Real

El sistema permite el acceso a la opcidn de editar empleados a un usuario no autorizado

Captura de pantalla de evidencia

% Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacion Eliminacion

1 Contabilidad Costos Si si si Si
2 RRHH Planilla Si Si Si Si
5 Soporte Usuarios Si No No No
6 Prueba MR Empleados Si No No No

7 Contabiliclad Indemnizaciones si si si si

Ingrese los apellidas

Talavera

Seleccione el departamento:

Administracién T

Ingrese el cargo

Prueba

Seleccione la fecha de ingresa:
01/11/2024

Seleccione la facha de salida:

01/01/1900

Ingrese el salario:

ID Defecto DF009 Nivel Gravedad Baja

ID, Caso de Prueba CP029 Tester Marco Ruano
Titulo del Defecto Mensaje de error no controlado al actualizar empleado
Descripcion

El sistema muestra un mensaje de error no controlado cuando se deja vacio el campo
Departamento o Tipo de Contrato al momento de actualizar un empleado

Pasos para reproducir:

1. Ingresar a la seccion “Empleados”

2. Hacer Click en el boton “Editar”

3. Modificar algunos o todos los campos dejando vacio el Departamento o Tipo de
Contrato

4. Hacer Click en el boton “Editar”
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Resultados Esperados

El sistema muestra advertencias o errores, indicando que ciertos campos requeridos no
pueden estar vacios, y evita guardar la informacidn hasta que se corrijan.

Resultado Real

El sistema muestra un mensaje de error no controlado sin indicar el campo que contiene
datos invalidos y no guarda los cambios.

Captura de pantalla de evidencia

Elij2 un departamento.

Ingrese el cargo

Prueba

Seleccione la fecha de ingresa:

01/11/2024

Seleccione la facha de salida:

01/01/1900

Ingrese el salario:

400

ID Defecto DF010 Nivel Gravedad Alta

ID, Caso de Prueba CP032 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede eliminar un empleado
Descripcion

Usuario no autorizado puede eliminar un empleado

Pasos para reproducir:

1. Ingresar a la seccion “Empleados” con un usuario sin permisos
2. Hacer Click en el boton “Borrar”
3. Hacer Click en el boton “Aceptar” en el mensaje de confirmacion

Resultados Esperados

El sistema no permite que el usuario acceda a la opcion de eliminar empleados y muestra
un mensaje de "Acceso denegado” o equivalente.

Resultado Real

El sistema permite que un usuario no autorizado pueda eliminar un empleado.

Captura de pantalla de evidencia
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+

D Rol Médulo Consulta Insercién Actualizacién Eliminacién
1 Contabilidad Costos Si St St St

2 RRHH Planilla si St st St

5 Soporte Usuarios St No No No

6 Prueba MR Empleados Si No No No

7 Contabilidad Indemnizaciones Si Si Si Si

d Nombres. Apeliidos Fecha Ingreso Fecha Salida Salario Estado Departamento
6 Prusha Prueba 2 2021-07-01 1900-01-01 $400.00 Activa Admini
8 Cicely Hernéndez 2015-09-01 1900-01-01 $2,000.00 Activo Administr =
E] Erick nde Recursos Humanos 2021-02-03 2025-01-0 $1.20000 Inactivo Administ ==
Rober Guliémez Desarrollador 01-01 190 Activo Admini 8 Bomrar
1 Marco Ruano Desarrollador 2024-03-01 1900-01-01 £2,000.00 Activo Admini
13 Maria Elvira Diallo 2024-11-01 1900-01-01 $600.00 Activo
15 Creado Prueba 2024-11-01 1900-01-01 $40000 Activo 8
Luisa Prueba 2024-11-01 1900-01-0 $40000 Activo & Borrar

€ T @ leh erm

creativa®/

oo o]

id Nombres Apellidos Fecha Ingreso Fecha Salida Salario Estado Departamento
[ Prueba Prueba 2 2021-07-01 1900-01-01 £400.00 Activo Administracién TI & Bormar
8 Cicely Hernindez 2015-09-01 1900-01-01 $2,000.00 Active Administracién Tl m
9 Erick Hernéndez Recursos Humanas 2021-02-03 2025-01-0 $1.20000 Inactivo Administracién TI m
Roberto Gutiémez Desarrollador -01-01 52 Activo ion Tl 8 Bomrar
1 Marco Ruano Desarrollador 2024-03-01 1900-01-01 £2,000.00 Active
13 Maria Elvira Dialla 2024-11-01 1900-01-01 $600.00 Activo 8 Borrar
15 Creado Sin Autorizacién Prueba 2024-11-01 1900-01-01 $400.00 Activo
Luisa Tala Prueba 2024-11-01 1900-01-0 $400.00 Activo

& Editar

-iH
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ID Defecto DF011 Nivel Gravedad Alta

ID, Caso de Prueba |CP036 Tester Daniel Guillen

Titulo del Defecto | Usuario sin permisos puede crear un registro de ausencia

Descripcion

ausencia

Usuario sin permisos puede acceder al formulario de creacién y crear un registro de

Pasos para reproducir:

"1. Usuario accede a pestaria de ausencias

2. Ingresa a formulario de creacion al presionar boton de “Crear”
3. Se rellena el formulario con datos validos

4. Se presiona el boton “Crear”

Resultados Esperados

Sistema no deberia mostrar botdn para ingresar al formulario ni dejar que se cree

Resultado Real

Usuario sin permisos ve el botdn y, puede ingresar al formulario y crear registro

Captura de pantalla de evidencia

Creacion

Crear Ausencia

Seleccione la fecha de ausencia:

03/07/2024

Seleccione el tipo:

Ausencia

Seleccione el empleado:

Roberto Gutiérrez

Ingrese un comentario

No se presentol

Después de crear

%' Ausencias

Id Fecha Empleado Comentario Tipo

1 2023-10-04 Kevin Nufiez Actividad académica Permiso & Borrar

2 2023-11-02 Kevin Nifez Sin detalles Ausencia

3 2023-11-09 Kevin Nifiez Gripe comtin Incapacidad

7 2024-02-07 Roberto Gutiérrez Graduacion Permiso

8 2024-03-07 Roberto Gutiérrez No se presento Ausencia

Mostrando 1a 5 de 5 Entradas Anterior | 1 | Siquiente
ID Defecto DF012 Nivel Gravedad Alta

ID, Caso de Prueba |CP044 Tester Daniel Guillen




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 238

Titulo del Defecto | Usuario sin permisos puede editar un registro de ausencia
Descripcion

Usuario sin permisos puede acceder al formulario de edicion y editar un registro de ausencia
Pasos para reproducir:

1. Usuario accede a pestafia de ausencias

2. Ingresa a formulario de edicion al presionar boton de “Editar” al lado de cada una de

las ausencias

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Editar”

Resultados Esperados

Sistema no deberia dejar ingresar al formulario de edicion
Resultado Real

Usuario sin permisos puede acceder al formulario y editar el registro
Captura de pantalla de evidencia

Edicion

Editar Ausencia

Seleccione la fecha de ausencia:

07/03/2024

Seleccione el tipo:

Ausencia

Seleccione el empleado:

Roberto Gutiérrez

Ingrese un comentario

No se presento

Después de editar

7 2024-02-07 Roberto Gutiérrez Graduacion Permiso
3 2024-07-03 Roberto Gutiérrez Entierra de familiar Permiso
ID Defecto DF013 Nivel Gravedad Alta
ID, Caso de Prueba |CP047 Tester Daniel Guillen
Titulo del Defecto  |Usuario sin permisos puede eliminar una ausencia
Descripcion

Usuario sin permisos puede eliminar un registro de ausencia

Pasos para reproducir:

1. Usuario accede a pestafia de ausencias

2. Presiona el botén de "Eliminar" situado al lado de cada registro de ausencia

Resultados Esperados
Sistema deberia denegar seguir con el proceso de eliminacion
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Resultado Real
Usuario sin permisos puede acceder al proceso de eliminacion y eliminar registro
Captura de pantalla de evidencia

Eliminar

Esta seguro de borrar este registro: 8

iBienvenido, Erick! Ausencias

¢ Ausencias

Id Fecha Empleado Comentario Tipo

1 2023-10-04 Kevin Nuiez Actividad académica Permiso
2 2023-11-02 Kevin Nufez Sin detalles Ausencia
3 2023-11-09 Kevin Nufez Gripe comin Incapacidad
7 2024-02-07 Roberto Gutiérrez Graduacion Permiso
8 2024-07-03 Roberto Gutiérrez Entierro de familiar Permisc

Después de eliminar

¢’ Ausencias

id Fecha Empleado Comentario Tipo

1 2023-10-04 Kevin Nifiez Actividad académica Permiso

2 2023-11-02 Kevin Nufiez Sin detalles Ausencia

3 2023-11-09 Kevin Nufiez Gripe comdn Incapacidad

7 2024-02-07 Roberto Gutiérrez Graduacion Permiso
Mostrando 1 2 4 de 4 Entradas Anterior | 1 | Siguie
ID Defecto DF014 Nivel Gravedad Alta
ID, Caso de Prueba |CP052 Tester Daniel Guillen
Titulo del Defecto  |Usuario sin permisos puede crear un registro de horas extras

Descripcion

Usuario sin permisos puede acceder al formulario de creacion y crear un registro de horas
extras

Pasos para reproducir:

1. Usuario accede a pestafia de horas extras

2. Ingresa a formulario de creacion al presionar boton de “Crear”

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Crear”

Resultados Esperados

Sistema no deberia mostrar botdn para ingresar al formulario ni dejar que se cree
Resultado Real

Usuario sin permisos ve el boton y, puede ingresar al formulario y crear registro
Captura de pantalla de evidencia
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Creacion

Registrar Horas Extras

Seleccione el nombre del empleado:

Erick Herndndez

Seleccione la fecha:

02/10/2024

Tipo de horas: © Diurna Nocturna

Ingrese la cantidad de horas:

3

Crear

Después de crear

1d Nombres Fecha Tipo Cantidad
1 Kevin Nufiez 2023-11-03 Nocturna 10 @ Editar
> Kevin Nufiez 2023-11-02 Diurna 13
4 Erick Hernandez 2024-02-10 Diurna 2
Mostrando 1 a 3 de 3 Entradas Anterior | 1 | Sigui
ID Defecto DF015 Nivel Gravedad Alta
ID, Caso de Prueba |CP060 Tester Daniel Guillen
Titulo del Defecto  |Usuario sin permisos puede editar un registro de horas extras

Descripcion

Usuario sin permisos puede acceder al formulario de edicién y editar un registro de horas
extras

Pasos para reproducir:

1. Usuario accede a pestafia de horas extras

2. Ingresa a formulario de edicion al presionar boton de “Editar” al lado de cada uno de
los registros

3. Se rellena el formulario con datos validos
4. Se presiona el boton “Editar”

Resultados Esperados

Sistema no deberia dejar ingresar al formulario de edicion
Resultado Real

Usuario sin permisos puede acceder al formulario y editar el registro
Captura de pantalla de evidencia

Edicion
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Editar Horas extras

Seleccione el nombre del empleado:

Erick Hernandez

Seleccione la fecha:

10/02/2024

Tipo de horas: Diurna €@ Nocturna

Ingrese la cantidad de horas:

2

Después de editar

Id

Nombres Fecha Tipo Cantidad
1 Kevin Nufiez 2023-11-03 Nocturna 10
2 Kevin Nufiez 2023-11-02 Diurna 13
4 Erick Hernandez 2024-10-02 Nocturna 2
ID Defecto DF016 Nivel Gravedad Alta
ID, Caso de Prueba |CP065 Tester Daniel Guillen
Titulo del Defecto | Usuario sin permisos puede eliminar un registro de horas extras

Descripcion

Usuario sin permisos de eliminacion puede eliminar un registro de horas extras
Pasos para reproducir:

1. Usuario accede a pestafia de horas extras

2. Presiona el boton de "Eliminar" situado al lado de cada registro de horas extras
Resultados Esperados

Sistema deberia denegar seguir con el proceso de eliminacién

Resultado Real

Usuario sin permisos puede acceder al proceso de eliminacion y eliminar registro
Captura de pantalla de evidencia

Eliminar
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- q t ivc ﬂ Esta seguro de borrar este registro:4

iBienvenido, Erick! Horas Extrz

% Horas Extras

Id Nombres Fecha Tipo Cantidad

1 Kevin Nafiez 2023-11-03 Nocturna 10
2 Kevin Nifiez 2023-11-02 Diurna 13 @ Editar
4 Erick Hernandez 2024-10-02 Nocturna 2

Aostrando 1 a 3 de 3 Entradas Anterior 1

Despues de eliminar

Id Nombres Fecha Tipo Cantidad

1 Kevin Nfiez 2023-11-03 Nocturna 10 & Borrar

2 Kevin Ndfiez 2023-11-02 Diurna 13 & Borrar

Mostrando 1 2 2 de 2 Entradas Anterior 1 Siguiente
ID Defecto DF017 Nivel Gravedad Alta
ID, Caso de Prueba |CP069 Tester Daniel Guillen
Titulo del Defecto | Usuario sin permisos puede crear un registro de rol

Descripcion

Usuario sin permisos puede acceder al formulario de creacion y crear un registro de rol
Pasos para reproducir:

1. Usuario accede a pestafia de permisos

2. Ingresa a formulario de creacion al presionar boton de “Crear”

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Crear”

Resultados Esperados

Sistema no deberia mostrar boton para ingresar al formulario ni dejar que se cree
Resultado Real

Usuario sin permisos ve el botdn y, puede ingresar al formulario y crear registro
Captura de pantalla de evidencia

Creacion

Crear Nivel de Acceso

Ingrese el nombre:

Programador

Seleccione el estado: @ Activo Inactivo

Después de crear




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 243

%* Niveles de Acceso

Id

Nombre Estado
1 Administracidn Activo
2 Contabilidad Activo
3 RRHH Activo
4 Soporte Activo
8 Programador Activo

Mastrando 1 a 5 de 5 Entradas

ID Defecto DF018 Nivel Gravedad Alta

ID, Caso de Prueba |CP073 Tester Daniel Guillen
Titulo del Defecto | Usuario sin permisos puede editar un registro de rol
Descripcion

Usuario sin permisos puede acceder al formulario de edicion y editar un registro de rol

Pasos para reproducir:
1. Usuario accede a pestafia de permisos
2. Ingresa a formulario de edicion al presionar boton de “Editar” al lado de cada uno de

los roles

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Editar”

Resultados Esperados

Sistema no deberia dejar ingresar al formulario de edicion
Resultado Real

Usuario sin permisos puede acceder al formulario y editar el registro
Captura de pantalla de evidencia

Edicién
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Editar Nivel de Acceso

Ingrese el nombre:

Programador

Seleccione el estado: Activo @ Inactivo

Después de editar

4 Soporte Activo [ Editar

2] Programador Inactivo [ Editar

ID Defecto DF019 Nivel Gravedad Alta

ID, Caso de Prueba |CPQO77 Tester Daniel Guillen
Titulo del Defecto | Usuario sin permisos puede eliminar un registro de rol
Descripcion

Usuario sin permisos de eliminacion puede eliminar un registro de rol

Pasos para reproducir:
1. Usuario accede a pestafia de permisos
2. Presiona el boton de "Eliminar" situado al lado de cada registro de rol

Resultados Esperados

Sistema deberia denegar seguir con el proceso de eliminacién

Resultado Real

Usuario sin permisos puede acceder al proceso de eliminacion y eliminar registro
Captura de pantalla de evidencia

Eliminar

Esta seguro de borrar este registro:8

iBienvenido,

* Niveles de Acceso

Id Nombre Estado

1 Administracion Activo
2 Contabilidad Activo
3 RRHH Activo
4 Soporte Activo
8 Programador Inactivo

Después de eliminar
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¢* Niveles de Acceso

Id Nombre Estado

1 Administracién Activo

2 Contabilidad Activo

3 RRHH Activo

4 Saporte Activo

Mostrando 1 a 4 de 4 Entradas Anteri

ID Defecto DF020 Nivel Gravedad Alta
ID, Caso de Prueba |CP086 Tester Daniel Guillen

Usuario sin permisos puede crear un registro de asignacion de
Titulo del Defecto | permisos

Descripcion

Usuario sin permisos puede acceder al formulario de creacién y crear un registro de
asignacion de permisos

Pasos para reproducir:

1. Usuario accede a pestafia de asignacion de permisos

2. Ingresa a formulario de creacion al presionar boton de “Crear”

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Crear”

Resultados Esperados

Sistema no deberia mostrar boton para ingresar al formulario ni dejar que se cree
Resultado Real

Usuario sin permisos ve el botdn y, puede ingresar al formulario y crear registro

Captura de pantalla de evidencia

Creacion

Crear Permisos

Seleccione el ral:

Contabilidad

Seleccione el modulo:

Prestaciones

Permisos para visualizar: @ Si No

Permisos para insertar: O si No

Permisos para actualizar: O si No

Permisos para eliminar: si © No

Después de crear
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%7 Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacié Eliminacié
1 Contabilidad Asignacion de Permisos si No No No
2 RRHH Planilla si si si si
3 Soporte Usuarios si si si si
6 Administracion Indemnizaciones si si si si
7 Contabilidad prestaciones si sf s No
Mostranda 1 a 5 de 5 Fntradas Anterinr 1 «
ID Defecto DF021 Nivel Gravedad Alta
ID, Caso de Prueba |CP090 Tester Daniel Guillen

Usuario sin permisos puede editar un registro de asignacion de
Titulo del Defecto | permisos

Descripcion

Usuario sin permisos puede acceder al formulario de edicion y editar un registro de
asignacion de permisos

Pasos para reproducir:

1. Usuario accede a pestafia de asignacion de permisos

2. Ingresa a formulario de edicion al presionar boton de “Editar” al lado de cada uno de
los registros

3. Se rellena el formulario con datos validos

4. Se presiona el boton “Editar”

Resultados Esperados

Sistema no deberia dejar ingresar al formulario de edicion

Resultado Real

Usuario sin permisos puede acceder al formulario y editar el registro

Captura de pantalla de evidencia

Edicion
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Editar Permisos

Seleccione el rol:

Contabilidad

Seleccione el modulo:

Prestaciones

Permisos para visualizar: O si No
Permisos para insertar: si O No

Permisos para actualizar: Si © No

Permisos para eliminar: si © No

Después de editar

6 Administracion Indemnizaciones Si si Si Si
7 Contabilidad Prestaciones Si No No No
Mostrando 1a 5 de 5 Entradas Anteric
ID Defecto DF022 Nivel Gravedad Alta
ID, Caso de Prueba |CP093 Tester Daniel Guillen

Usuario sin permisos puede eliminar un registro de asignacion de
Titulo del Defecto | permisos

Descripcion

Usuario sin permisos de eliminacion puede eliminar un registro de asignacion de permisos
Pasos para reproducir:

1. Usuario accede a pestafia de asignacion de permisos

2. Presiona el boton de "Eliminar" situado al lado de cada registro

Resultados Esperados

Sistema deberia denegar seguir con el proceso de eliminacién

Resultado Real

Usuario sin permisos puede acceder al proceso de eliminacion y eliminar registro
Captura de pantalla de evidencia

Eliminar
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Esta sequro de borrar este registro:7

iBienvenido, Erick!

Asignacion de Permisos

%! Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacién Eliminacién

1 Contabilidad Asignacion de Permisos Si No No No
2 RRHH Planilla si si si si
3 Soporte Usuarios Si Si Si Si
6 Administracién Indemnizaciones Si Si Si Si
7 Contabilidad Prestaciones si No No No

Después de eliminar

i* Asignacion de permisos

D Rol Médulo Consulta Insercién A lizacié liminacié
1 Contabilidad Asignacion de Permisos Si No No No
2 RRHH Planilla si si st si
3 Soporte Usuarios Si Si si Si
6 Administracién Indemnizaciones St Si S St

ID Defecto DF023 Nivel Gravedad Baja

ID, Caso de Prueba CP100 Tester Marco Ruano

Titulo del Defecto Mensaje de error no controlado al crear usuario

Descripcion

El sistema muestra un mensaje de error no controlado cuando se deja vacio el campo Rol o
Empleado al momento de crear un usuario

Pasos para reproducir:

5. Ingresar a la seccion “Usuarios”
6. Hacer Click en el boton “Crear”
7. Rellenar los campos obligatorios dejando vacio el campo Rol o Empleado
8. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema no permite guardar el usuario y muestra mensajes de error indicativos para cada
campo obligatorio que falta, asegurandose de que el usuario complete todos los campos
requeridos antes de proceder.

Resultado Real

El sistema muestra un mensaje de error no controlado sin indicar el campo que contiene
datos invalidos y se sale del formulario sin guardar los cambios.

Captura de pantalla de evidencia




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 249

prueba@ues edusv.

Ingrese el password

Seleccions

Seleccio

ID Defecto DF024 Nivel Gravedad Alta

ID, Caso de Prueba CP101 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede crear un usuario
Descripcion

Un usuario no autorizado puede crear un usuario

Pasos para reproducir:

5. Ingresar a la seccion “Usuarios” con un usuario sin permisos

6. Hacer Click en el boton “Crear”

7. Rellenar los campos segun corresponda

8. Hacer Click en el boton “Crear”

Resultados Esperados

El sistema deniega el acceso a la funcionalidad y muestra un mensaje de "Acceso
denegado” o un mensaje equivalente, impidiendo que el usuario acceda al formulario de
creacion.

Resultado Real

El sistema permite acceder al formulario de creacion de Usuarios y crear uno

Captura de pantalla de evidencia

% Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacién Eliminacién

1 Contabilidad Costos St St St Si
2 RRHH Planilla Si SP Si Si
5 Soporte Usuarios st No No No
6 Prueba MR Usuarios si No No No

7 Contabilidad Indemnizaciones si St Si Si
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eleccione el rol:

Prueba MR

Seleccione el empleado:

Prueba

Seleccione una imagen

Seleceionar archive | Ning(in archivo seleceionado

ID Defecto DF025 Nivel Gravedad Baja

ID, Caso de Prueba CP104 Tester Marco Ruano
Titulo del Defecto Mensaje de error no controlado al actualizar un usuario
Descripcion

El sistema muestra un mensaje de error no controlado cuando se deja vacio el campo Rol o
Empleado al momento de actualizar un usuario

Pasos para reproducir:

5. Ingresar a la seccion “Usuarios”

6. Hacer Click en el boton “Editar”

7. Modificar algunos o todos los campos dejando vacio el Rol 0 Empleado

8. Hacer Click en el boton “Editar”

Resultados Esperados

El sistema no permite guardar los cambios y muestra mensajes de error para cada campo
obligatorio que falta, asegurandose de que el usuario complete todos los campos
requeridos antes de proceder.

Resultado Real

El sistema muestra un mensaje de error no controlado sin indicar el campo que contiene
datos invalidos y se sale del formulario sin guardar los cambios.

Captura de pantalla de evidencia
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prueba@ues.edusy

ID Defecto DF026 Nivel Gravedad Alta

ID, Caso de Prueba CP105 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede actualizar un usuario
Descripcion

Usuario no autorizado puede actualizar un usuario

Pasos para reproducir:

5. Ingresar a la seccidon “Usuarios” con un usuario sin permisos
6. Hacer Click en el boton “Editar”

7. Modificar alguno o todos los campos

8. Hacer Click en el boton “Editar”

Resultados Esperados

El sistema deniega el acceso a la funcionalidad y muestra un mensaje de "Acceso
denegado” o un mensaje equivalente, impidiendo que el usuario acceda al formulario de
edicion.

Resultado Real

El sistema permite el acceso a la opcidn de editar usuarios a un usuario no autorizado y
permite actualizarlo.

Captura de pantalla de evidencia

% Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacién Eliminacién

1 Contabilidad Costos Sf St St St
2 RRHH Planilla Si Si Si Si
5 Soporte Usuarios Si No No No
6 Prueba MR Usuarios sf No No No

7 Contabilidad Indemnizaciones sf st Si Si
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ID Defecto DF027 Nivel Gravedad Alta

ID, Caso de Prueba CP109 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede eliminar un usuario
Descripcion

Usuario no autorizado puede eliminar un usuario

Pasos para reproducir:

4. Ingresar a la seccion “Usuarios” con un usuario sin permisos
5. Hacer Click en el boton “Borrar”
6. Hacer Click en el boton “Aceptar” en el mensaje de confirmacion

Resultados Esperados

El sistema deniega el acceso a la funcionalidad de eliminacidon y no muestra el boton de
eliminar, 0 muestra un mensaje de "Acceso denegado” si se intenta acceder directamente.

Resultado Real

El sistema permite que un usuario no autorizado pueda eliminar un usuario.

Captura de pantalla de evidencia

% Asignacion de permisos

D Rol

Médulo Consulta Insercién Actualizacién Eliminacién

1 Contabilidad Costos st st st si
2 RRHH Planilla si si si si
3 Soporte Usuarios Si No No No
6 Prueba MR Usuarios Si No No No

7 Contabilidad Indemnizaciones St St St St
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creativa+/

%t Usuarios
ar

o Too oo [ ]
id Nombres Apellides Email Rol Fecha Creacién
2 Roberto Gutiérrez Dubén gd18016@ ues.edu.sv Administracion 2023-10-21 & Editar
K Erick X Hemandez hm11019@us Prueba MR 2023-11-01 & Editar

6 Cicely Hemnandez hr1aot Contabilidad 2023-11-04 # Editar

b B
=3 =3 =

Keuir Nfiez Am1901 Soporte 2023-11.04
8 Mai R Administracibn 2024-09-03 4
10 Maria Elvi Diallo Prucba MR 2024-11-07 & it
1 Prueb: Usu p Prucba MR 2024-11-12 0 Ecitar B Borrar
Mostrando 1 a7 de 7 Ent 1

1d Nombres Apellidos Email Rol Fecha Creacién
2 Roberto Gutiérrez Dubén gd19016@ ues.edu.sy Administracién 2023-10-21
a Erick X Hermindez Prueba MR 20231101
6 Cicel Hernénd Contabilidad 2023-11-04
; i Soporte R
8 Ma R Administracién 2024-09-03
10 Miaria ) Diall Prueba MR 2024-11-07 @ Editar
1 Prueba us Prueba MR 2024-11-12 o titar =
Mostrando 127 de 7 Ent erior | 1 | Siguient

ID Defecto DF028 Nivel Gravedad Alta

ID, Caso de Prueba CP113 Tester Marco Ruano

Titulo del Defecto Usuario no autorizado puede consultar la lista de usuarios

Descripcion

Usuario no autorizado puede consultar la lista de usuarios

Pasos para reproducir:

3.
4.

Ingresar al sistema con un usuario sin permios de consulta de usuarios
Escribir en el navegador la ruta “/view/usuarios/index.php” después del nombre de
dominio

Resultados Esperados

El sistema deniega el acceso a la funcionalidad de visualizacién y muestra un mensaje de
"Acceso denegado” o redirige al usuario a una pagina de inicio.
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Resultado Real

El sistema permite el acceso a la seccion de Usuarios y a todas sus funciones.

Captura de pantalla de evidencia

;! Asignacién de permisos

D Rol Médulo Consulta Insercién Actualizacién Eliminacién
1 Contabilidad Costos Si Si Si Si
2 RRHH Planilla Si Si Si Si
5 Soporte Usuarios st No No No
6 Prueba MR Planilla Si No No No
7 Contabilidad Indemnizaciones St Si St Si

¢ Usuarios
ar

(02 2 O O

1d Nombres Apellidos Emall Rol Fecha Creacién

2 Roberto Gutiérrez Dubtn gd18016@ues.edu.sv Administracién 2023-10-21

4 Erick X Herméndez Prucba MR 20231101
Cicely Herméndez Contabilidad 2023-11-04
Ke Nine: Soporte 20231104

8 Marc R Administracién 2024-09-03

1 Mari Dial ar B Borrar

Prueba MR 2024-11-07 @ i

g
a
5
a
&
g
a

ID Defecto DF029 Nivel Gravedad Media

ID, Caso de Prueba CP116 Tester Marco Ruano

Titulo del Defecto La pantalla de Costos no permite filtrar la lista de empleados
relacionados a planilla

Descripcion

La pantalla de Costos no permite filtrar la lista de empleados relacionados a planilla, no
existe tal opcién.

Pasos para reproducir:

1. Ingresar a la seccion “Costos”

Resultados Esperados

El sistema actualiza la lista de empleados, mostrando Unicamente aquellos que cumplen
con los criterios del filtro aplicado. Los filtros funcionan correctamente y se pueden aplicar
maultiples criterios al mismo tiempo.

Resultado Real

El sistema no muestra una opcidn para filtrar la lista de empleados.
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Captura de pantalla de evidencia

o +

* Costeo de Planilla

Nombre . Fecha contratacién o lal Salario base AFP 1S5S Aguinaldo ‘Vacaciones Costo mensual
Prusba 2021-07-01 $400.00 §$31.00 £30.00 §-28086 $260.00 $458.51

Cicely 2015-09-01 $2.000.00 $155.00 $75.00 §-7.28493 $1,300.00 $1.731.25
Marco 2024-09-01 2 meses $2,000.00 §155.00 £75.00 $250.00 $1,300.00 $2.359.16
Maria Elvira 2024-11-01 $600.00 $46.50 $45.00 $25.00 $390.00 $726.08
Aostrand: En I i tal 1

ID Defecto DF030 Nivel Gravedad Media

ID, Caso de Prueba CP117 Tester Marco Ruano

Titulo del Defecto La pantalla de Costos no permite ordenar la lista de empleados
relacionados a planilla

Descripcion

La pantalla de Costos no permite ordenar la lista de empleados relacionados a planilla

Pasos para reproducir:

1. Ingresar a la seccion “Costos”
2. Hacer Click en los botones de ordenamiento al lado de cada columna

Resultados Esperados

El sistema reorganiza la lista de empleados segun el criterio de ordenamiento seleccionado
y muestra los datos en el orden correspondiente.

Resultado Real

El sistema no realiza ninguna accion al hacer Click en los botones de ordenamiento.

Captura de pantalla de evidencia
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%" Costeo de Planilla

Nombre . Fecha contratacién Tiempo laborado Salario base AFP Isss Aguinaldo Vacaciones Costo mensual

Prueba 2021-07-01 3 afos 4 meses $400.00 $31.00 $30.00 §-289.86 $200.00 $458.31

Cicely 2015-09-01 9 aflos eses $2,000.00 $155.00 $75.00 §-7,284.93 $1,300.00 $1,731.25

Roberto 2015-01-01 9 aflos 10 meses $2,000.00 $153.00 $75.00 $-7.950.68 $1,300.00 $1,675.77

Marr 2024-09-01 2 meses $2.000.00 $155.00 $75.00 $250.00 $1,300.00 $2.359.16
2024-11-01 $600.00 546,50 $45.00 $25.00 $390.00 $726.08

Mostrando 1 a7 de 7 Entradas (Filtrade de 6 total entra

2024-11-01

das)

$400.00

53100

$3000

31667

326000

5454.06

(iJo]-]o]

& 2023 Copyright: IBD115

ID Defecto DF031 Nivel Gravedad Alta

ID, Caso de Prueba CP119 Tester Marco Ruano

Titulo del Defecto Mensaje de error al consultar pagos recibidos

Descripcion

El sistema muestra un mensaje de error al consultar los pagos recibidos solicitando que el
usuario sea asignado a un empleado, aunque este ya ha sido asociado.

Pasos para reproducir:

1. Ingresar al sistema con un usuario previamente asociado a un empleado

Resultados Esperados

El sistema muestra una lista completa de los pagos recibidos por el empleado, incluyendo
el desglose de salario, bonificaciones y deducciones. Todos los datos son correctos y
reflejan la informacion de la nGmina actualizada.

Resultado Real

El sistema muestra mensaje: “No tiene permisos para ver informacion de planilla. Solicite
que su usuario sea asociado a un empleado para ver la informacion correspondiente.”

Captura de pantalla de evidencia
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Editar Usuario

creativa+/

i Planilla

No tiene permisos para w
Solicite que su usuario sea asociado con un empleado para ver la informacién correspondiente.

ormacitn de planillas.

oaon

® 2023 Copyright: IED115-Deonsultores corr

ID Defecto DF032 Nivel Gravedad Alta

ID, Caso de Prueba CP121 Tester Marco Ruano
Titulo del Defecto Mensaje de error al consultar némina actualizada
Descripcion

El sistema muestra un mensaje de error al consultar la nGmina actualizada solicitando que
el usuario sea asignado a un empleado, aungue este ya ha sido asociado.

Pasos para reproducir:

1. Ingresar al sistema con un usuario previamente asociado a un empleado

Resultados Esperados

El sistema muestra los pagos recientes y sus detalles (salario, bonificaciones, deducciones)
correspondientes a la Gltima némina procesada, confirmando que la informacién esta
actualizada y se asocia correctamente al empleado que ha iniciado sesion.

Resultado Real

El sistema muestra mensaje: “No tiene permisos para ver informacion de planilla. Solicite
que su usuario sea asociado a un empleado para ver la informacion correspondiente.”

Captura de pantalla de evidencia
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Editar Usuario

Seleccions una imagan

Seleccionar archivo

ID Defecto DF033 Nivel Gravedad Alta

ID, Caso de Prueba CP123 Tester Marco Ruano

Titulo del Defecto La pantalla de Planillas no muestra la opcion para descargar la
boleta de pago

Descripcion

El sistema muestra un mensaje de error al consultar la pantalla de planillas solicitando que
el usuario sea asignado a un empleado, aungue este ya ha sido asociado.

Pasos para reproducir:

1. Ingresar al sistema con un usuario previamente asociado a un empleado

Resultados Esperados

La boleta de pago descargada muestra correctamente el desglose completo del salario,
deducciones y bonificaciones. Todos los datos deben ser precisos y corresponder a la
informacion de la némina correspondiente.

Resultado Real

No se muestra ningun pago ni una opcién para descargar la boleta de pago. En su lugar, el
sistema muestra mensaje: “No tiene permisos para ver informacion de planilla. Solicite
gue su usuario sea asociado a un empleado para ver la informacién correspondiente.”

Captura de pantalla de evidencia
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Editar Usuario

Ingrese el nombre

Ingrese los apellicos

creativa¥/

= .
% Planilla

No tiene permisos para ver informacian de planillas.

Salicite que su usuario sea asocizdo con un empleado para ver la informacién correspandiente.

ID Defecto DF034 Nivel Gravedad Alta

ID, Caso de Prueba CP127 Tester Marco Ruano

Titulo del Defecto La pantalla de Indemnizaciones no muestra opcion para dar de
baja a un empleado

Descripcion

La pantalla de Indemnizaciones no muestra opcion para dar de baja a un empleado

Pasos para reproducir:

1. Ingresar a la seccion de “Indemnizaciones”

Resultados Esperados

El sistema permite registrar la baja del empleado. La informacion se guarda correctamente
y se muestra un mensaje de confirmacién que indica que la baja ha sido documentada con
éxito. El estado del empleado se actualiza automaticamente en la base de datos.

Resultado Real

El sistema no muestra una opcion para dar de baja a un empleado.

Captura de pantalla de evidencia
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creativa+/

% Indemnizaciones
e labo

Nombre Fecha contratacién Fecha retiro Tipo Estado Salario indemnizacién Notificacién

2021-02-03 2025-01-01 Despido Pagada §1,20000 $471452 o

WMostrando 1 a7 de 7 Entradas (Filtrado de 1 total entradas) Anterior | 1

ID Defecto DF035 Nivel Gravedad Alta

ID, Caso de Prueba CP134 Tester Marco Ruano
Titulo del Defecto El sistema no realiza correctamente el calculo de indemnizacion
Descripcion

El sistema no realiza correctamente el calculo de indemnizacion cuando la fecha de retiro
es menor a la fecha de contratacion.

Pasos para reproducir:

1. Ingresar a la seccion de “Empleados”
2. Editar un empleado y colocarle Fecha de retiro 01/01/1900
3. Ingresar a la seccion de “Indemnizaciones”

Resultados Esperados

El sistema muestra informacidn precisa en la tabla. Se deben realizar comprobaciones para
confirmar que los datos de cada empleado dado de baja son correctos (nombre, fechas, tipo
de salida, estado, tiempo laborado, salario actual y monto de indemnizacion) y que no
faltan registros o informacion.

Resultado Real

El sistema realiza mal el calculo de indemnizacion para un empleado con fecha de retiro
menor a la fecha de contratacion.

Captura de pantalla de evidencia

creativa

" Indemnizaciones

Nombre Fecha contratacién Fecha retiro Tipo Estado Tiempo laborado Salario Indemnizacién Notificacion
Herandez, Erick 2021-02-03 1900-01-01 Despido Pagada 3 afios 9 meses $1,200.00 §145,308.49 m
Mastrando 1 a 7 de 7 Entradas (Filtrado de 1 total entradas) Anterior 1
oan

| ID Defecto ' DF036 | Nivel Gravedad | Alta
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ID, Caso de Prueba | CP139 | Tester ' Marco Ruano
Titulo del Defecto Mensaje de error al intentar descargar informe de indemnizacion
para un empleado

Descripcion

La pantalla de Indemnizaciones muestra un mensaje de error al intentar descargar un
informe de indemnizacion para un empleado

Pasos para reproducir:

1. Ingresar a la seccion de “Indemnizaciones”
2. Hacer Click en el boton “Descargar” al lado de algiin empleado

Resultados Esperados

El sistema genera un informe que muestra solo la informacién de indemnizacion del
empleado seleccionado, cumpliendo con los requisitos legales y presentado de manera
clara.

Resultado Real

El sistema muestra mensaje de error: “Not Found”.

Captura de pantalla de evidencia

Indemnizacones - RRHH [BD1 * {-3' 404 Mot Found aF

c (@ localhost/RRHH.IBD115-D/controller/planilla/indemnizaciones-pdf.php?id=9

Not Found

The requested URL was not found on this server

Apache/2.4.54 (WinG4) OpenSSL/I. 1. Ip PHP/8. 1. 12 Server ar localhost Port 80

ID Defecto DF037 Nivel Gravedad Baja

ID, Caso de Prueba CP150 Tester Marco Ruano

Titulo del Defecto La pantalla de Prestaciones permite actualizar una sin realizar
ningun cambio

Descripcion

La pantalla de Prestaciones permite actualizar una sin realizar ningn cambio

Pasos para reproducir:

1. Ingresar a la seccion de “Prestaciones”
2. Hacer Click en el boton “Editar”
3. Hacer Click en el boton “Editar”

Resultados Esperados
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El sistema no deberia mostrar un mensaje de "Registro actualizado”, y podria optar por
notificar al usuario que no se realizaron cambios, o simplemente no realizar ninguna
accion.

Resultado Real

El sistema muestra mensaje “Registro actualizado”.

Captura de pantalla de evidencia

Impuesto especial

Ingrese el parcentaje

5,00

Ingrese el monto fija:
00

Ingrese el techa inferior:

01

Ingrese el techo superior:
2000,00

Estado de prestacién: © Activo

ID Defecto DF038 Nivel Gravedad Alta

ID, Caso de Prueba CP153 Tester Marco Ruano
Titulo del Defecto Usuario no autorizado puede eliminar una prestacion
Descripcion

Usuario no autorizado puede eliminar una prestacion

Pasos para reproducir:

1. Ingresar a la seccion “Prestaciones” con un usuario sin permisos
2. Hacer Click en el boton “Borrar”
3. Hacer Click en el boton “Aceptar” en el mensaje de confirmacion

Resultados Esperados

El sistema no permite la accion de eliminacion y muestra un mensaje de error indicando
que el usuario no tiene permisos para realizar esta accion.

Resultado Real

El sistema permite que un usuario no autorizado pueda eliminar una prestacion.

Captura de pantalla de evidencia
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¢ Asignacion de permisos

D Rol Médulo Consulta Insercién Actualizacion Eliminacion
1 Contabilidad Costos Si Si Si Si
2 RRHH Planilla Si Si Si Si
5 Soporte Usuarios Si No No No
6 Prueba MR Prestaciones Si No No No
7 Contabilidad Indemnizaciones Si St St St

Prestaciones - RRHH BD11SD %+

creativa+®/

o TooJooo [ ]

1d Hombre Porcentaje Monto Fijo Tacho Inferior Teche Suparior Estado

1 AFP Laboral 725% 50.00 5001 $99,999.99 Activo © citar [ @ orer |

2 AFP Patronal 7.75% 50.00 5001 $99,999.99 Active @ Editar & Borrar

4 1S5S Patronal

7.50% $0.00 3001 $1,000.00

6 Impuesto especial 5.00% $0.00 3001 $2,000.00 Activo & Edntar

Mostrando 1 a 5 de 5 Entradas Anterio 1

oonn

RRHHBDITSD X+

creativa+/ st dx

oo oo ]

1d Nombre Porcentaje Monto Fijo Tacho Inferior Tache Suparior Estado

1 AFP Laboral 7.25% 5000 5001 $99,999.99 Active @ Ertar B Borrar

2 AFP Patronal 775% $0.00 $001 $99,999.99 Activo
3 1S5S Laborat 3.00% $0.00 $001 $10,000.00 Activo @ Editar
4 1S5 Patranal 750% $0.00 $001 $1,000.00 Active ® Editar T

[ Impuesto especial 5.00% 50.00 3001 $2,000.00 Active @ Editar Borrar

Mostrando 1 a 5§ de 5 Entradas Anterio 1

ID Defecto DF039 Nivel Gravedad Alta
ID, Caso de Prueba CP156 Tester Marco Ruano

Titulo del Defecto Usuario no autorizado puede consultar la lista de prestaciones

Descripcion

Usuario no autorizado puede consultar la lista de prestaciones

Pasos para reproducir:
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1. Ingresar al sistema con un usuario sin permios de consulta de prestaciones
2. Escribir en el navegador la ruta “/view/prestaciones/index.php” después del nombre de
dominio

Resultados Esperados

El sistema no permite el acceso a la seccion de prestaciones y muestra un mensaje de error
indicando que el usuario no tiene permisos para acceder a esta informacion.

Resultado Real

El sistema permite el acceso a la seccidn de Prestaciones y a todas sus funciones.

Captura de pantalla de evidencia

* Asignacion de permisos

D Rol Médulo Consulta Insercion Actualizacion Eliminacion
1 Contabilidad Costos si si Si si
2 RRHH Planilla Si Si Si Si
5 Soporte Usuarios si No No No
6 Prueba MR Planilla si No No No
7 Contabilidad Indemnizaciones St Si St Si

creativa/

% Prestaciones

1d Nombra Porcentaje Monto Fljo Techo Inferior Techo Superior Estado

1 AFP Laboral 725% 30.00 001 $99,999.99 Activo  Editar ® Borar

2 AFP Patronal 7.75% $0.00 5001 $99,999.99 Active # Editar
1555 Labera 2.00% $0.00 $0.01 $10,000.00 Active

4 1S5 Patronal 750% 30.00 3001 $1,000.00 Active [ Editar & Borrar
Siguiente

IMostrando 1 4 de 4 Entradas Arterior | 1

(fofe]o]

opyright: IBD115-Deo

ID Defecto DF040 Nivel Gravedad Media

ID, Caso de Prueba CP128 Tester Marco Ruano

Titulo del Defecto El sistema permite la baja de un empleado sin llenar los campos
obligatorios

Descripcion

Es posible darle de baja a un empleado sin tener que llenar todos los campos, ya que no
hay una validacion apropiada de los campos que corresponden al proceso de dar de baja a
un empleado.

Pasos para reproducir:
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1. [Ingresar al sistema con un usuario que tenga acceso al moédulo de empleados.

2. Hacer clic en el boton editar del empleado que se daré de baja.

3. Cambiar el estado del empleado a Fuera de servicio, sin modificar los campos “fecha
de salida, tipo de salida, estado de indemnizacion”.

4. Hacer clic en el boton editar.

5. Repetimos el proceso, pero ahora solo modificando la fecha de salida.

6. Hacer clic en el boton editar.

Resultados Esperados

El sistema muestra mensajes de error indicando cuales campos son obligatorios al dar de
baja a un empleado y no permite continuar con la operacion hasta que se completen todos
los campos requeridos (fecha de salida, estado de fuera de servicio, tipo de salida y estado
de la indemnizacion).

Resultado Real

El sistema permite dar de baja a un usuario si solo se actualiza el campo “fecha de salida”
o el campo “Estado de empleado”, el resto de los campos actualmente no dan de baja al
empleado.

No es posible comprobar dejando vacios esos campos porque son de tipo radio y estan
preseleccionados.

Captura de pantalla de evidencia

Actualizando solo el campo Estado de empleado

s- RRHH IBD115-D % 404 Not Found %

localhost
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B 404 Not Found

ID Defecto DF041 Nivel Gravedad Media

ID, Caso de Prueba CP130 Tester Marco Ruano

Titulo del Defecto El estado del empleado se actualiza al dar de baja un empleado
incorrectamente

Descripcion

El estado del empleado se actualiza al cambiar el estado del empleado a “Fuera de
Servicio” o al Actualizar la “fecha de salida”. Esto es incorrecto ya que solo deberia
actualizarse si se completan todos los campos del proceso para dar de baja a un usuario

Pasos para reproducir:

1. Ingresar al sistema con un usuario que tenga acceso al médulo de empleados.

2. Ingresar a la seccion “Empleados”.

3. Comprobar que al empleado que se dio de baja previamente aparezca inactivo en el
listado de empleados.

Resultados Esperados

Después de registrar la baja, el sistema debe mostrar que el estado del empleado ha
cambiado a "Fuera de Servicio" (o el estado correspondiente definido). La informacién
debe reflejarse correctamente en la base de datos y en las secciones de visualizacion de
empleados.

Resultado Real

Si se actualiza el estado, pero solo si se cambia el estado del empleado a “Fuera de
Servicio” o se actualiza la “fecha de salida”.

Captura de pantalla de evidencia
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% Empleados - RRHH IBD115-D % B 404 Not Found

f 06 lacalhost s 1Y « =

creativa®/

iBienvenido, Roberto! Planilla Costos Ausencias Areas Empleados Usuarios Permisos Indemnizaciones Asignacién de Permisos Prestaciones Horas Extras Cerrar Sesién

Id Nombres Apellidos Cargo Fecha Ingreso Fecha Salida Salario Estado Departamento

6 Kevin Nfiez Asistente 2021-07-23 1900-01-01 $300.00 Inactivo Area de prueba N
8 Cicely Hernandez Soporte 2015-08-01 1900-01-01 $2,00000  Activo Area de prueba N © Borrar
9 Erick Hernandez Recursos Humanos 2021-03-02 1900-01-01 $1,20000  Inactivo Area de prueba N
10 Roberto Gutiérrez Desarrolladar 2015-01-01 2024-01-10 5200000  Activo Area de prueba N
1 sujeto de prueba 1 Cargo de prueba 1 2024-11-06 1900-01-01 $365.00 Inactivo Area de prueba 1
12 sujeto 2 de prueba 2 cargo de prueba 2 2024-11-06 2024-01-01 $400.00 Inactivo Area de prugba 1
13 sujeto 3 de prueba 3 cargo de prueba 3 2024-11-06 2024-01-10 $450.00 Inactivo Area de prueba 1 © Borrar
14 sujeto 4 de prueba 4 cargo de prueba 4 2024-11-06 1900-01-01 $500.00 Inactivo Area de prueba 1
15 sujeto 5 de prueba 5 cargo de prueba 5 2000-11-06 1900-01-01 $50000 Inactivo Area de prueba 1 & Borrar

ID Defecto DF042 Nivel Gravedad Alta

ID, Caso de Prueba | CPS01 Tester QA

[SEN

Titulo del Defecto Vulnerabilidades detectadas escaneo automatizado en modo estandar

Descripcion

OWASP ZAP identificé vulnerabilidades de seguridad como resultado del escaneo
automatizado en modo estandar.

Pasos para reproducir:

1. Iniciar OWASP ZAP.

2. Configurar OWASP ZAP para realizar un escaneo en modo estandar.

3. Iniciar el escaneo de seguridad en la URL.: https://localhost/ CCSMO-
CreativaStudios/ESP-Ing-Calidad/index.php.

4. Esperar a que el escaneo se complete.

5. Revisar los resultados del escaneo en OWASP ZAP.

Resultados Esperados

No debe haber vulnerabilidades criticas detectadas que puedan comprometer la seguridad del
sistema.

Resultado Real

Se detectaron 4 alertas de vulnerabilidades y una de esas es critica que comprometen la
seguridad.

Captura de pantalla de evidencia
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B Historial € Buscar [ Alentas & Salida 3 Spider(Araiia) ) EscaneoActivo & AJAX Spider o
Y Cross Site Scripting (Reflected)
htp: CSMO-C i -Ing-C index php?error=23C%2Fp%3E% 3Cscripty 3Ealert%281%20% 3B% 3C% 2F scRipt%3E% 3Cp%
(5 Alertas (4) URL: 3E
[ Cross Site Scripting (Reflected) Riesgo R High
[ GET: nitp:llocalhostCCSMO-CraativaStudios/ESP-ng-Cali AN M
|4 Directory Browsing (Exploracion de directorios) (2) barametro error
|_| GET: http:Mocalhost/CCSMO-CreativaStudios/ESP-Ing-Cali Ataque: <lp=<script-alent(1);</scRipt-<p=
| GET: nitp:MocalnastCCSMO-CreativaStudios/ESP-ng-Cali| g <lp><scriptalert1} <scRipt><p>
|74 Hidden File Found (Archivo Oculto Encontrado) (2) CWE D 79
|_| GET: http:Mocalhost'server-info WASC ID 8
| GET. hitp Mocalhosyserver-staius Origen Activo (40012 - Cross Site Scripting (Reflected))
[ User Agent Fuzzer (80) Vector de Entrada: Cadena de cansulta de URL

Descripcién:
Cross_site Scripting (XSS) es una técnica de ataque que comprende hacer eco del cédigo que fue proporcionado por el atacante en |a instancia del navegador de un
usuario. Una instancia de navegador puede ser un clients de navegador web corriente, o Un objeto de navegador integrado & un producto de software, como el
navegador gue se encuentra dentro de WinAmp, un lector de RSS o un cliente de correos electrénicos. El cddigo por si mismo se encuentra escrito en

Otra informacidn:

ID Defecto DF043 Nivel Gravedad Alta

ID, Caso de Prueba | CPS02 Tester QAL

Titulo del Defecto Vulnerabilidades detectadas escaneo automatizado en modo ataque

Descripcion

OWASP ZAP identificd vulnerabilidades de seguridad como resultado del escaneo
automatizado en modo ataque.

Pasos para reproducir:

1. Iniciar OWASP ZAP.

2. Configurar OWASP ZAP para realizar un escaneo en modo ataque.

3. Iniciar el escaneo de seguridad en la URL.: https://localhost/ CCSMO-
CreativaStudios/ESP-Ing-Calidad/index.php.

4. Esperar a que el escaneo se complete.

5. Reuvisar los resultados del escaneo en OWASP ZAP.

Resultados Esperados

No debe haber vulnerabilidades criticas detectadas que puedan comprometer la seguridad del
sistema.

Resultado Real

Se detectaron 4 alertas de vulnerabilidades y una de esas es critica que comprometen la
seguridad.

Captura de pantalla de evidencia

B2 Historial € Buscar [ Alertas s* Salida 3 Spider{Arafia) ) EscaneoActivo  # AJAXSpider ==
@e s & Cross Site Scripting (Reflected)
hitp CSMO-C -Ing-C php?error=963C%2F p%3E%3Cscrpts: 1%29%38%3C pi%3E%3Cp%
[ Alertas (4) URL: =
[F Cross Site Scripting (Reflected) Riesgo [ High
‘ B cET: it llocalnosCCSMO-CreativaStudios ESP-ing-Cali R .
[ Directory Browsing ae @ Parimetro error

|| GET: httpeiflocalhostCCSMO-CreativaStudios/ESP-Ing-Cali Ataque:
|| GET: httpeiflocalhostCCSMO-CreativaStudios/ESP-Ing-Cali Evidencia

<lp><script-alert{1);=</scRipt><p>
=<lp==scrlpt-alert(1);</scRipt=<p=

|4 Hidden File Found (Archivo Oculta Encontrada) (2) CWE ID: 79
[B User Agent Fuzzer (48) e z
Crigen Activo (40012 - Cross Site Scripting (Reflected))
Vector de Entrada: Cadena de consulta de URL
Descripcion

Cross_site Scripting (XSS) es una técnica de ataque que comprende hacer eco del cadigo que fue proporcionada por el atacante en la instancia del navegador de un
usuario. Una instancia de navegador puede ser un cliente de navegador web corriente, o un objeto de navegador intagrada e un praducto de software, como el
navegador que se encuentra dentro de WinAmp, un lector de RSS o un cliente de correos elecirénicos. El cddigo por si mismo se encuentra escrito en

Otra informacion:

Alertas 1 2 [[Uo 1 Proxy Principal localhost8080 Escanecacual &0 @0 21 @0 J0 %o #o o

El detalle de las alertas completo lo podran consultar en el Anexo D

ID Defecto DF044 Nivel Gravedad Media

ID, Caso de Prueba |CPSO1 Tester QA1
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Vulnerabilidades detectadas escaneo exploracion manual en modo
Titulo del Defecto estandar.

Descripcion

OWASP ZAP identificé vulnerabilidades de seguridad como resultado del escaneo
exploracion manual en modo estandar.

Pasos para reproducir:

1. Iniciar OWASP ZAP.

2. Configurar OWASP ZAP para realizar la exploracion en modo estandar.

3. Ingresar la URL: https://localhost/ CCSMO-CreativaStudios/ESP-Ing-
Calidad/index.php. en OWASP ZAP para iniciar la exploracion.

4. Navegar manualmente por el sistema web, interactuando con diferentes funcionalidades
(login, registros, formularios, etc.).

5. Monitorear el proceso de escaneo.

6. Revisar los resultados del escaneo.

Resultados Esperados

No debe haber vulnerabilidades criticas detectadas que puedan comprometer la seguridad del
sistema.

Resultado Real

Se detectaron 20 alertas de vulnerabilidades que comprometen la seguridad.

Captura de pantalla de evidencia

2 Historial % Buscar [ Alertas @* Salida  ## Spider(Arafia) ) EscaneoActivo 4=
@9 /S & Cabecera Content Security Policy (CSP) no configurada
https /foptimizationguide-pa ?name=173012 -OPTIMIZATION_TARGET_NOTIFICATION_PERMISSION_PRE
= Alertas (20) URL DICTIONS
i Cabecera Content Security Policy (CSP) no configurada (44) — U Medium
|4 Configuracién Incorrecta Cross-Domain (21) Confianza High
|4 Directory Brawsing (Exploracion de directorios) (2) —
|4 Falta de cabecera Anti-Clickjacking (41) Ataque
|41 Hidden File Found (Archivo Oculto Encontrada) (2) e ——
|4 Libreria JS Vulnerable CWEID: 693
|l Cookie Sin Flag Httponly e o
,.:-c[mme sin el atributo SamesSite Qrigen. Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)
|4 Divulgacién de Marcas de Tiempo - Unix (52) TR (e R IER
41 E1 senvidor divulga informacion mediante un campo(s) de encab | yacior ge Enrada
[} :IEI servidor filtra informacién de versidn a través del campo "Sen Descripcién
I-tJFalta encabezado X-Content-Type-Options (50) La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site
Iinclusidn de archivos fuente JavaScript entre dominios (7) Seripting (XSS) y ataques de inyeccién de datos. Estos ataques se utilizan para todo, desde el robo de datos hastala desfiguracion del sitio o 1a distribucién de
It Strict-Transport-Security Header No Establecida (24) malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de contenido aprobadas
¥ Divulgacién de informacién - C i (15)

[Pl Loosely Scoped Cookie Otra informacién:
M parunaradn da la Caché (-

Alertas (W0 (U6 [Us [FU6 Proxy Principal: localhost8080 Escaneoactual 4¢ 0 B0 @0 A0 @0 0 WO Wo

El detalle de las alertas completo lo podrén consultar en el Anexo D

ID Defecto DF045 Nivel Gravedad Media

ID, Caso de Prueba | CPS02 Tester QA1

Vulnerabilidades detectadas escaneo exploracion manual en modo
Titulo del Defecto ataque.

Descripcion

OWASP ZAP identificd vulnerabilidades de seguridad como resultado del escaneo
exploracién manual en modo ataque.

Pasos para reproducir:

1. Iniciar OWASP ZAP.

2. Configurar OWASP ZAP para realizar la exploracion en modo ataque.

3. Ingresar la URL.: https://localhost/ CCSMO-CreativaStudios/ESP-Ing-
Calidad/index.php. en OWASP ZAP para iniciar la exploracion.
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4. Navegar manualmente por el sistema web, interactuando con diferentes funcionalidades
(login, registros, formularios, etc.).

5. Monitorear el proceso de escaneo.

6. Revisar los resultados del escaneo.

Resultados Esperados

No debe haber vulnerabilidades criticas detectadas que puedan comprometer la seguridad del
sistema.

Resultado Real

Se detectaron 18 alertas de vulnerabilidades que comprometen la seguridad.

Captura de pantalla de evidencia

[ Historial ~ © Buscar [ Alertas #* Salida % Spider(Arafia) ) EscaneoAdivo
20 7 & Cabecera Content Security Policy (CSP) no configurada
URL: hitps:/localhostCCSMO-CreativaStudios/ESP-Ing-Calidadiindex.php
L Alertas (18) :

-1l Cabecera Content Security Policy (CSP) no configurada (46) -t Lt
o ; Confianza. High
|4 Configuracidn Incorrecta Gross-Domain (21) .

" " Pardmetro
|4 Falta de cabecera Anti-Clickjacking (42)

N X Ataque
{4 Libreria JS Vulnerable .

Y Gookie §in Flag HitaOn! Evidencia:
,.I.Cunkwe sm Hag : ps nly . R =5
f I-Cuokwe in ‘a? :| eSgun aS‘ WASC ID: 15
I+ Gookie sin el atrbulo Samesite . Pasivo (10038 - Cabecera Content Security Policy (CSP) na configurad
U Divulgacidn de Marcas de Tiempo - Unix (58) Origen’ B)
[ :-EI senidor duiga |n(nrmaj|:|én mediante un campo(s) de e:u:ahezfldn de respuesta HTTP ~X-Powered-By™ (36) T e ETE0e
¥ .'EI senvidor filtra informacion de versidn a través del campo "Server” del encabezado de respuesta HTTP (45) Vector de Entrada
[-IFalts encabezado x-Content Type-Options (53) Descripcidn
IInclusién de archivos fuente JavaScript entre dominias (77) La Politica de sequridad de contenido (CSP) es una capa adicional de seguridad que
r

U Strict-Trans port-Security Header No Establecido (64)
D 6n de 6n-C

¥ Loosely Scoped Cookie

[P Recuperado de la Caché (21)

{4 Reexaminar las Directivas de Confrol de Caché (19)

Alertas (Mo U4 [Ug |5 ProxyPrincipal: localhost8080 Escaneoactual 40 &0 @0 20 @0 ,0 #o #o

El detalle de las alertas completo lo podrén consultar en el Anexo D

ayuda a detedtar y mitigar ciertos fipos de ataques, incluidos Cross Site Scripting
(XSS)y ataques de inyeccion de datos. Estos atagues se utilizan para todo, desde el

(15)

Otra informacién:

Pruebas ejecutadas de Fiabilidad

ID, Caso de Prueba | CPFO1 Tester QA1

Aprobado para carga bajo 500 usuarios concurrentes en pruebas con
Resultado JMeter

Descripcion

El sistema cumpli6 con los criterios establecidos en el caso de prueba.

Pasos para reproducir:

1. Configurar el Test Plan con el nimero de usuarios concurrentes (500).

2. Ejecutar la prueba de carga con 500 usuarios concurrentes simulados enviando
solicitudes HTTP.

3. Monitorear el comportamiento del sistema, incluyendo el tiempo de respuesta y los
fallos de funcionalidad durante la prueba.

4. Al finalizar cada prueba, revisar los reportes generados por JMeter.

Resultados Esperados

. El sistema debe procesar correctamente todas las solicitudes, sin que se presenten
fallos en la funcionalidad.

. El sistema debe permanecer accesible durante toda la prueba, con al menos el 99.9%
de las solicitudes respondiendo con un codigo HTTP 200.

. Las métricas de JMeter deben reflejar tiempos de respuesta dentro de los limites

aceptables y un throughput adecuado.

Resultado Real
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e No hubo errores de funcionalidad (Error % = 0%).

e Ladisponibilidad fue del 100% durante la prueba.

e Los tiempos de respuesta, aungue tienen areas de mejora, estan dentro de un rango
razonable para la mayoria de las operaciones.

e Sin embargo, deben investigarse los tiempos elevados de ciertas operaciones criticas
como Index para mejorar la fiabilidad y experiencia del usuario.

Captura de pantalla de evidencia

he-jmeter-3.6.3\apache adojmx) - Apache JMeter (5.6.3) a X

ID Defecto DF046 Nivel Gravedad Media

ID, Caso de Prueba |CPF02 Tester QA1

Falla para carga bajo 1000 usuarios concurrentes en pruebas con
Resultado JMeter

Descripcion

Aunque el sistema proceso correctamente el 99.55% de las solicitudes y permanecio accesible
durante la prueba, existen areas criticas a mejorar, especialmente en la operacion Index.
También se debe optimizar el tiempo de respuesta maximo de ciertas operaciones para
garantizar una experiencia de usuario consistente.

Pasos para reproducir:

1. Configurar el Test Plan con el nimero de usuarios concurrentes (1000).

2. Ejecutar la prueba de carga con 1000 usuarios concurrentes simulados enviando
solicitudes HTTP.

3. Monitorear el comportamiento del sistema, incluyendo el tiempo de respuesta y los
fallos de funcionalidad durante la prueba.

4. Al finalizar cada prueba, revisar los reportes generados por JMeter.

Resultados Esperados

. El sistema debe procesar correctamente todas las solicitudes, sin que se presenten
fallos en la funcionalidad.
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. El sistema debe permanecer accesible durante toda la prueba, con al menos el 99.9%
de las solicitudes respondiendo con un codigo HTTP 200.
. Las métricas de JMeter deben reflejar tiempos de respuesta dentro de los limites

aceptables y un throughput adecuado.

Resultado Real

Procesamiento correcto de solicitudes sin fallos funcionales:

e El sistema no cumple con el criterio de funcionalidad esperado por el porcentaje de
error 0.447%, superior al limite permitido de 0.1%. Esto indica que, aunque el sistema
tiene un buen desempefio general, no alcanza el nivel de fiabilidad establecido en el
caso de prueba.

Tiempos de respuesta:

e Promedio general (933 ms): Es razonable para un sistema que maneje multiples
usuarios concurrentes, considerando que la mayoria de las operaciones tienen tiempos
promedios inferiores a 1000 ms. Sin embargo, la operacién Index, con un promedio de
7502 ms y un maximo de 55611 ms, es un claro cuello de botella. Esto podria impactar
negativamente la experiencia del usuario y debe ser optimizado.

Throughput:

e Throughput Total (376.78 solicitudes/segundo): Este valor es adecuado para 1000
usuarios concurrentes simulados y refleja que el sistema puede procesar una cantidad
considerable de solicitudes por segundo.

e Modulos Criticos: Operaciones como View Usuarios y View Empleados mantienen un
throughput consistente (méas de 31 solicitudes/segundo), lo cual es positivo y evidencia
que el sistema tiene capacidad para manejar solicitudes concurrentes en mddulos
esenciales.

Accesibilidad del sistema:

e Baja Tasa de Error (0.447%): Aungue el sistema permanecio operativo durante toda la
prueba y procesé la mayoria de las solicitudes, el porcentaje de error excede el umbral
permitido del 0.1%. No se alcanz6 la accesibilidad esperada del 99.9% de las
solicitudes procesadas exitosamente, un criterio critico para aprobar la prueba.

Captura de pantalla de evidencia
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Casos de Prueba No Ejecutados

ID, Caso de Prueba |CP124 Estado | No ejecutado Tester | Marco Ruano

Titulo

Verificar el contenido de la boleta de pago de un empleado

Motivo de No Ejecucién

Descripcion del impedimento: No se puede acceder a la boleta de pago de un empleado

desde el médulo planillas.
Impacto del impedimento: La validacion del contenido del documento queda pendiente,

lo que podria retrasar el cumplimiento del cronograma de pruebas.

Accion Requerida

El equipo de desarrollo debe hacer las correcciones antes de que se pueda probar este caso.

Responsable

Equipo de desarrollo de la empresa Creativa Studios

Captura de pantalla de evidencia
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Planilla - RRHH IBD115-D B3 404 Not Found

&) O D locakhost

Not Found

The requested URL was not found on this server.

Apache/2.4.53 (Wint4) OpenSSL/1.1. In PHF/8.1.6 Server at localhost Port 80

ID, Caso de Prueba |CP140 Estado | No ejecutado Tester | Marco Ruano

Titulo

Validar exportacién de un informe de indemnizacion en formato PDF

Motivo de No Ejecucién

Descripcion del impedimento: No se puede acceder al informe de indemnizacion desde el
maédulo indemnizaciones.

Impacto del impedimento: La validacion del informe de indemnizacion queda pendiente,
lo que podria retrasar el cumplimiento del cronograma de pruebas.

Accidn Requerida

El equipo de desarrollo debe hacer las correcciones antes de que se pueda probar este caso.

Responsable

Equipo de desarrollo de la empresa Creativa Studios

Captura de pantalla de evidencia
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Indemnizaciones - RRHH IBD11 X B3 404 Not Found

#1 O D localhost

Not Found

The requested URL was not found on this server.

Apache/2.4.53 (Win64) OpenSSL/1.1. In PHP/8.1.6 Server at localhost Port 80

ID, Caso de Prueba |CP141 Estado | No ejecutado Tester | Marco Ruano

Titulo

Comprobar que los informes generados cumplen con todos los requisitos legales

Motivo de No Ejecucién

Descripcion del impedimento: No se puede acceder al informe de indemnizacion.
Impacto del impedimento: La validacion del cumplimiento legal del documento queda
pendiente, lo que podria retrasar el cumplimiento del cronograma de pruebas.

Accidn Requerida

El equipo de desarrollo debe hacer las correcciones antes de que se pueda probar este caso.

Responsable

Equipo de desarrollo de la empresa Creativa Studios

Captura de pantalla de evidencia
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Indemnizaciones - RRHH IBD11 X B3 404 Not Found

#1 O D localhost

Not Found

The requested URL was not found on this server.

Apache/2.4.53 (Win64) OpenSSL/1.1. In PHP/8.1.6 Server at localhost Port 80
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IX.  Complecién de las pruebas
Reporte de Defectos

Este listado también se encuentra documentado en JIRA para que la empresa haga uso de este, el
detalle se encuentra en el Anexo G.

ID, Casode ID, Nombre Defecto Grave

Prueba Defecto dad

CP003 DF001  Usuario sin permisos puede crear un area de negocios Media

CP010 DF002  Usuario sin permisos puede editar un area de negocios Alta

CP014 DF003  Usuario sin permisos puede eliminar un area de negocios  Alta

CP018 DF004  Usuario no autorizado puede crear un empleado Alta

CP019 DF005  Mensaje de error no controlado al crear empleado Baja

CP021 DF006 Inconsistencia de datos en registro de empleados con Media
Fecha de salida nula

CP024 DF007  Usuario no autorizado puede consultar la lista de Alta
empleados

CP028 DF008  Usuario no autorizado puede actualizar un empleado Alta

CP029 DF009  Mensaje de error no controlado al actualizar empleado Baja

CP032 DF010  Usuario no autorizado puede eliminar un empleado Alta

CP036 DF011  Usuario sin permisos puede crear un registro de ausencia  Alta

CP044 DF012  Usuario sin permisos puede editar un registro de ausencia  Alta

CP047 DF013  Usuario sin permisos puede eliminar una ausencia Alta

CP052 DF014  Usuario sin permisos puede crear un registro de horas Alta
extras

CP060 DF015  Usuario sin permisos puede editar un registro de horas Alta
extras

CP065 DF016  Usuario sin permisos puede eliminar un registro de horas  Alta
extras

CP069 DF017  Usuario sin permisos puede crear un registro de rol Alta

CP073 DF018  Usuario sin permisos puede editar un registro de rol Alta

CPO77 DF019  Usuario sin permisos puede eliminar un registro de rol Alta

CP086 DF020  Usuario sin permisos puede crear un registro de Alta
asignacion de permisos

CP090 DF021  Usuario sin permisos puede editar un registro de Alta
asignacion de permisos

CP093 DF022  Usuario sin permisos puede eliminar un registro de Alta
asignacion de permisos

CP100 DF023  Mensaje de error no controlado al crear usuario Baja

CP101 DF024  Usuario no autorizado puede crear un usuario Alta

CP104 DF025 Mensaje de error no controlado al actualizar un usuario Baja

CP105 DF026  Usuario no autorizado puede actualizar un usuario Alta
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CP109 DF027  Usuario no autorizado puede eliminar un usuario Alta
CP113 DF028  Usuario no autorizado puede consultar la lista de usuarios ~ Alta
CP116 DF029 La pantalla de Costos no permite filtrar la lista de Media
empleados relacionados a planilla

CP117 DF030 La pantalla de Costos no permite ordenar la lista de Media
empleados relacionados a planilla

CP119 DF031  Mensaje de error al consultar pagos recibidos Alta

CP121 DF032  Mensaje de error al consultar némina actualizada Alta

CP123 DF033 La pantalla de Planillas no muestra la opcion para Alta
descargar la boleta de pago

CP127 DF034 La pantalla de Indemnizaciones no muestra opcién para Alta
dar de baja a un empleado

CP134 DF035 El sistema no realiza correctamente el céalculo de Alta
indemnizacién

CP139 DF036  Mensaje de error al intentar descargar informe de Alta
indemnizacién para un empleado

CP150 DF037 La pantalla de Prestaciones permite actualizar una sin Baja
realizar ningun cambio

CP153 DF038  Usuario no autorizado puede eliminar una prestacion Alta

CP156 DF039  Usuario no autorizado puede consultar la lista de Alta
prestaciones

CP128 DF040 El sistema permite la baja de un empleado sin llenar los Media
campos obligatorios

CP130 DF041 El estado del empleado se actualiza al dar de baja un Media
empleado incorrectamente

CPS01 DF042  Vulnerabilidades detectadas escaneo automatizado en Alta
modo estandar

CPS02 DF043  Vulnerabilidades detectadas escaneo automatizado en Alta
modo ataque

CPS01 DF044  Vulnerabilidades detectadas escaneo exploracion manual ~ Media
en modo estandar

CPS02 DF045  Vulnerabilidades detectadas escaneo exploracion manual ~ Media
en modo ataque

CPF02 DF046 Falla para carga bajo 1000 usuarios concurrentes en Media

pruebas con JMeter

Reporte Ejecucion de pruebas

Resultados Generales

Aspectos Total
Casos de Prueba Totales 162
Casos de Prueba No Ejecutados 3
Casos de Prueba Ejecutados 159

Casos de Prueba Aprobados 113
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Casos de Prueba Fallados 46

Pruebas Falladas por Gravedad

Aspectos Total
Defectos de Gravedad Alta 32
Defectos de Gravedad Media 5
Defectos de Gravedad Baja 9
Total, General 46

Porcentaje De Casos De Prueba Ejecutados

) Total casos de prueba ejecutados
% de casos de pruebas ejecutados = Total casos de pruebas disefados * 100

159
% de casos de pruebas ejecutados = Tz * 100 = 98.15%

Porcentaje De Casos De Prueba Aprobados

Total casos de prueba aprobados
% de casos de pruebas aprobados = Total casos de prucba ejecutados * 100

13 100 = 71.07%
k = .
159 0

Porcentaje De Casos De Prueba Fallidos

% de casos de pruebas aprobados =

Total casos de prueba fallidos

%d d b llidos =
% de casos de pruebas fallidos Total casos de prueba ejecutados

46
% de casos de pruebas fallidos = 159 * 100 = 28.93%

Porcentaje de Defectos Por Prioridad
Gravedad alta.

Total de defectos gravedad alta
% de defectos de gravedad alta = Total de defectos * 100

32
% de defectos de gravedad alta = 10 * 100 = 69.57%

Gravedad media.

) Total de defectos gravedad media
% de defectos de gravedad media = Total de defectos * 100
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5
% de defectos de gravedad media = v 100 = 10.87%

Gravedad baja.

. Total de defectos gravedad baja
% de defectos de gravedad baja = Total de defectos * 100

9
% de defectos de gravedad baja = 76" 100 = 19.57%

Reporte Ejecucion de Pruebas de Fiabilidad con JMeter

Resultado de Pruebas con 500 Usuarios Concurrentes

= Tiempo de respuesta promedio: 1495 ms.

= Tiempo de respuesta mas bajo: 404 ms.

= Tiempo de respuesta mas alto: 52519 ms

= Desviacion estandar: 5306.77 ms

= Porcentaje de error: 0%

= Numero de solicitudes procesadas por segundo: 198.27 solicitudes/segundo
= Cantidad de datos recibidos por segundo: 29217.15 KB/s

= Cantidad de datos enviados por segundo: 57.8 KB/s

= Tamafio promedio de los datos por solicitud: 150894.4 bytes

El desglose completo del “summary report”, se encuentra en el Anexo E

Resultado de Pruebas con 1000 Usuarios Concurrentes

Tiempo de respuesta promedio: 933 ms.

Tiempo de respuesta mas bajo: 0 ms.

Tiempo de respuesta mas alto: 55611 ms

= Desviacion estandar: 4731.39 ms
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Porcentaje de error: 44.70 %

= Numero de solicitudes procesadas por segundo: 376.78 solicitudes/segundo
= Cantidad de datos recibidos por segundo: 31130.33 KB/s

= Cantidad de datos enviados por segundo: 60.74 KB/s

= Tamafio promedio de los datos por solicitud: 84604 bytes

El desglose completo del “summary report”, se encuentra en el Anexo E

Reporte Ejecucién de Pruebas de Seguridad con OWASP ZAP

= Se estan reportando vulnerabilidades Unicas.
= Se consideran falsos positivos todas las vulnerabilidades informativas, el desglose

completo de las vulnerabilidades est& en el Anexo D.

Aspecto Total
Total, vulnerabilidades identificadas en el sistema. 22
Total, vulnerabilidades con riesgo alto.
Total, vulnerabilidades con riesgo medio.
Total, vulnerabilidades con riesgo bajo.
Total, Falsos positivos

OO O

Tasa de falsos positivos

Tasa d ] » Vulnerabilidades falsas 100
= *
asa de falsos posttivos Vulnerabilidades identificadas

6
Tasa de falsos positivos = 57 * 100 = 27.27%
Analisis De Resultados

Andlisis de Defectos de Alta Gravedad.

e Total, defectos de alta gravedad: 31.

e Defectos criticos identificados:
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o Criterio para criticidad: Impactan directamente la integridad, seguridad o
disponibilidad de las funcionalidades clave del sistema.
o Se identifican como criticos los defectos relacionados con:
= Acceso no autorizado o violacion de permisos de usuarios.
» Vulnerabilidades identificadas mediante escaneo automatizado y
exploraciones manuales (DF042, DF043, DF044, DF045).
= Errores en calculos clave como indemnizaciones (DF035).
» |Impacto en funciones esenciales como la generacion de néminas o
descargas (DF033, DF036).
» Pruebas de rendimiento (DF046).
e Cantidad de defectos criticos: 21 de 31 defectos de alta gravedad cumplen este

criterio.

Interpretacion de los resultados.
Porcentaje de casos de prueba ejecutados.

. Resultado: 98.15%
° Meta: >85%

o Cumplimiento: Se excedio ampliamente la meta, demostrando un buen

nivel de ejecucion de los casos de prueba disefiados.
Porcentaje de casos de prueba aprobados.

Resultado: 71.07%

° Meta: >80%
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o Cumplimiento: No se alcanzo la meta. Este resultado indica que el

sistema tiene problemas de funcionalidad que requieren atencion.
Porcentaje de casos de prueba fallidos.

Resultado: 28.93%

. Meta: <20%

o Cumplimiento: No se cumpli6. Esto muestra un nivel elevado de

defectos que afectan el desempefio del sistema.
Porcentaje de defectos por prioridad.

o Alta gravedad

0] Resultado: 69.57%

0] Meta: <10%

0] Cumplimiento: Muy por encima de lo esperado. Esto es
preocupante, ya que los defectos de alta gravedad tienen un impacto
significativo en el sistema.

o Media gravedad

0 Resultado: 10.87%

0 Meta: <15%

0 Cumplimiento: Dentro de los valores aceptables.

o Baja gravedad
0 Resultado: 19.57%
0] Meta: <20%

o) Cumplimiento: Cumple con el valor esperado.
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Observacion general: el alto porcentaje de defectos de gravedad alta requiere

atencion inmediata para garantizar la calidad del sistema.
Pruebas de fiabilidad con JMeter.
Con 500 usuarios concurrentes.

O Tiempo de respuesta promedio: 1495 ms
= Meta: <3000 ms
=  Cumplimiento: muy por debajo del limite establecido.
O Porcentaje de error: 0%
= Meta: <1%
= Cumplimiento: excelente resultado sin errores reportados.
O Throughput: 198.27 solicitudes/segundo
= Meta: >20 solicitudes/segundo
=  Cumplimiento: supera ampliamente la meta.
O Desviacion estandar: 5306.77 ms
= Meta: <10% del promedio (149.5 ms)
= Cumplimiento: fuera de rango, indicando gran variabilidad en los
tiempos de respuesta.
Con 1000 usuarios concurrentes.
e Tiempo de respuesta promedio: 933 ms
o Meta: <3000 ms
o Cumplimiento: muy por debajo del limite.
e Porcentaje de error: 44.70%

o) Meta: <1%
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o Cumplimiento: alto porcentaje de errores con esta carga, lo que afecta la
fiabilidad.
e Tthroughput: 376.78 solicitudes/segundo
o Meta: >20 solicitudes/segundo
o Cumplimiento: excelente rendimiento en este aspecto.
e Desviacion estandar: 4731.39 ms
o Meta: <10% del promedio (93.3 ms)

o Cumplimiento: variabilidad muy alta en los tiempos de respuesta bajo

esta carga.

Observacion general: el sistema se desempefid bien con 500 usuarios, pero presento
problemas criticos con 1000 usuarios, como alta variabilidad y un porcentaje de error

elevado.
Pruebas de seguridad con OWASP ZAP.

o Vulnerabilidades identificadas: 22
o Riesgo alto: 1

0] Resultado: positivo, aunque una vulnerabilidad de riesgo alto
debe abordarse de inmediato.
o Riesgo medio: 6

0] Resultado: Necesitan revision y solucion en caso de ser
necesario para evitar que escalen a problemas graves.

o Riesgo bajo: 9
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o) Resultado: son aceptables, pero se deben considerar soluciones a
largo plazo.
o Tasa de falsos positivos: 27.27%

0] Interpretacion: este valor indica que mas de una cuarta parte de

las vulnerabilidades identificadas no representan riesgos reales. Es importante
revisar la configuracion de OWASP ZAP y mejorar la precision de los reportes

en caso de ser necesario.

Impacto De Los Defectos En Las Funcionalidades Del Sistema.

Impacto en Seguridad y Permisos:

Los defectos criticos relacionados con accesos no autorizados (por ejemplo,
DF002, DF004, DF007, etc.) comprometen directamente la confidencialidad y
seguridad del sistema, permitiendo a usuarios sin permisos realizar
operaciones criticas (crear, modificar o eliminar registros).

Esto afecta modulos como Areas, Empleados, Horas Extras, Permisos,
Usuarios y Prestaciones, que son fundamentales para la operacién de este

sistema.

Impacto en Procesos Clave:

Defectos como DF033 (boletas de pago no descargables) y DF036 (error en
informes de indemnizacion) afectan la usabilidad y continuidad del negocio,

generando retrasos en procesos administrativos esenciales.

Impacto en Fiabilidad y Rendimiento:
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e Los defectos detectados durante las pruebas de carga (DF046) y calculos
incorrectos (DF035) comprometen la fiabilidad del sistema bajo condiciones
de uso real, limitando su capacidad para operar bajo carga o garantizar

resultados precisos.

Impacto en Funcionalidades de Configuracién:

e Algunos defectos relacionados con la gestion de datos, como DF031 (error al
consultar pagos recibidos) y DF032 (error al consultar ndminas actualizadas),

afectan la integridad de los datos y la experiencia del usuario.

Impacto en Vulnerabilidades:

e Los defectos detectados durante los escaneos automatizados y manuales
(DF042, DF043, DF044, DF045) representan riesgos potenciales para la

seguridad global del sistema, exponiéndolo a ataques externos o internos.

Impacto General

e La alta cantidad de defectos relacionados con accesos no autorizados y errores
en calculos o procesos clave sugiere que las funcionalidades criticas del

sistema estan significativamente expuestas.

Areas mas afectadas:

e Seguridad y permisos: Gran cantidad de defectos relacionados con accesos no

autorizados.
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e Procesos administrativos clave: Modulos como ndéminas, indemnizaciones y

prestaciones presentan fallas que afectan la operatividad.

Areas a Mejorar segun los Resultados de las Pruebas
e Seguridad y Gestion de Permisos:

o Descripcion del problema: La mayoria de los defectos de alta gravedad estan
relacionados con accesos no autorizados, tanto para consultar, crear, modificar
o eliminar informacion en médulos clave como empleados, ausencias, roles y
usuarios.

o Areas afectadas:

= Moddulo de Seguridad y Roles: Accesos no autorizados.
= Moddulo de Empleados y Usuarios: Violaciones de permisos en
operaciones CRUD.
e Calculos y Fiabilidad del Sistema:

o Descripcion del problema: Los errores en célculos esenciales (por ejemplo,
indemnizacion) y mensajes no controlados en procesos criticos afectan la
fiabilidad del sistema.

o Areas afectadas:

= Moddulo de Indemnizaciones: Errores en calculos y descargas de
informes.

= Moddulo de Planillas: Fallas en generacion y consulta de néminas y
pagos.

e Rendimiento del Sistema:
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o Descripcion del problema: Fallas de rendimiento durante las pruebas de carga
con 1000 usuarios concurrentes afectan la capacidad del sistema para manejar
operaciones bajo alta demanda.

o Areas afectadas:

= Arquitectura del Sistema: Rendimiento y estabilidad.
e Interfaz y Usabilidad:

o Descripcion del problema: Falta de opciones para ordenar y filtrar datos, asi
como errores en la interaccion con algunas pantallas.

o Areas afectadas:

= Modulo de Costos: Filtros y ordenamiento.

= Interaccidn con el Usuario: Descarga de boletas y opciones en pantalla.

Oportunidades de Mejora segun los Objetivos
e Objetivo 1: Desarrollar un plan de pruebas detallado
o Oportunidad: Ampliar los casos de prueba en areas relacionadas con seguridad,
fiabilidad y rendimiento, incluyendo escenarios especificos que consideren flujos
criticos como el calculo de costos o la eliminacién de registros.
e Objetivo 2: Analizar funcionalidades criticas del sistema
o Oportunidad: Realizar un andlisis exhaustivo en los médulos de seguridad, empleados
y planillas, enfocandose en violaciones de permisos y errores de célculo.
o Accion sugerida: Implementar pruebas de caja blanca para identificar
problemas en léogica interna del sistema.
e Objetivo 3: Disefiar casos de prueba basados en requisitos
o Oportunidad: Mejorar la cobertura de pruebas automatizadas, especialmente en

escenarios de carga y exploracion de vulnerabilidades.
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o Accion sugerida: Aumentar el uso de herramientas como JMeter y OWASP ZAP para
validar métricas definidas.
e Objetivo 4: Implementar elementos del entorno de pruebas
o Oportunidad: Optimizar el entorno de pruebas para manejar cargas mayores (1000
usuarios concurrentes) y asegurar la captura de defectos criticos antes de liberar

versiones.
o Accién sugerida: Incluir simulaciones de uso extremo y escenarios de pruebas mas
complejos.
e Objetivo 5: Ejecutar pruebas funcionales y no funcionales
o Oportunidad: Establecer un plan de priorizacion para la correccién de defectos criticos
en seguridad, rendimiento y calculos esenciales.
o Accion sugerida: Incorporar revisiones periddicas para evaluar la efectividad de las

soluciones implementadas.

Recomendaciones

Mejoras en la Funcionalidad del Sistema.
Defectos de alta gravedad:

e Accion inmediata: Priorizar la resolucion de los defectos de alta
gravedad (69.57%). Estos defectos pueden tener un impacto significativo en el
funcionamiento del sistema. Se recomienda una revision exhaustiva de las
funcionalidades principales que estan fallando.

e Revision de procesos: Realizar sesiones de depuracion y analisis de
codigo con el equipo de desarrollo para abordar estos defectos y evitar

regresiones.
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Aprobacion de Casos de Prueba:

e Accién inmediata: Incrementar el porcentaje de casos aprobados
(71.07%) mediante el analisis de las pruebas fallidas. Se debe hacer un analisis
profundo para identificar patrones en las fallas y realizar ajustes en la
funcionalidad.

e Enfoque colaborativo: Colaborar estrechamente con el equipo de
desarrollo para asegurar que las funcionalidades problemaéticas se solucionen antes

de las siguientes iteraciones de prueba.

Casos de prueba fallidos:

e Accion inmediata: Reducir el porcentaje de fallos (28.93%) a un nivel
por debajo del 20%. Esto puede implicar realizar pruebas mas exhaustivas y
enfocadas en las areas de mayor riesgo, como las interacciones entre modulos del

sistema.

Mejorar la Fiabilidad del Sistema.

Con 500 usuarios concurrentes:

e Recomendacion positiva: Dado que los resultados de 500 usuarios
fueron bastante buenos (tiempo de respuesta promedio de 1495 ms y throughput
de 198.27 solicitudes/segundo), el sistema demuestra una fiabilidad aceptable bajo
condiciones moderadas en el ambiente de pruebas. Se debe hacer la misma
evaluacién en el sistema en produccién y monitorear el desempefio para garantizar

la estabilidad a medida que se agregan mas usuarios.
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Con 1000 usuarios concurrentes:

e Accién inmediata: El sistema presenta una baja fiabilidad con 1000
usuarios (44.70% de errores y desviacion estandar alta). Es necesario evaluar el
sistema en produccion con la misma cantidad de usuarios concurrentes:

e Escalabilidad: Asegurarse de que la infraestructura subyacente
(servidores, base de datos, red) sea capaz de manejar un nimero mayor de
usuarios simultaneos.

e Optimizacion de codigo: Realizar un perfilado de rendimiento para
identificar cuellos de botella y optimizar las areas criticas del sistema (bases de
datos, algoritmos de procesamiento, etc.).

e Pruebas de estrés y carga: Realizar pruebas adicionales de carga
progresiva para identificar los limites del sistema y asegurar que pueda manejar

picos de trafico.

Mejorar la Precision de las Herramientas de Seguridad.

Vulnerabilidades de alta gravedad:

e Accién inmediata: La vulnerabilidad de alto riesgo debe ser solucionada
inmediatamente. Revisar el sistema y aplicar parches de seguridad, si es necesario.
Ademas, se debe realizar una auditoria de seguridad adicional para asegurarse de

que no haya mas vulnerabilidades criticas no identificadas.

Tasa de falsos positivos (27.27%):
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e Accion inmediata: Mejorar la configuracion de OWASP ZAP para
reducir la tasa de falsos positivos. Esto podria incluir ajustes en las reglas de
escaneo y en el enfoque utilizado para evaluar las vulnerabilidades.

e Verificacion manual: Para las vulnerabilidades que se marcan como
criticas, pero que pueden ser falsos positivos, realizar una revision manual para

verificar su validez.

Estrategias Generales de Mejora.

Mejorar la Gestion de Pruebas:

e Pruebas de regresion: Implementar pruebas de regresion periddicas para
asegurarse de que las soluciones a los defectos no introduzcan nuevos problemas
en el sistema.

e Colaboracidn entre equipos de desarrollo y QA:

e Revision de ciclos de pruebas: Trabajar de manera colaborativa con el
equipo de desarrollo para identificar los defectos antes de que lleguen a las
pruebas de QA. Ademas, se debe llevar a cabo sesiones de "pair testing" para

detectar problemas de forma mas eficiente.

Monitoreo continuo de desempefio:

e Herramientas de monitoreo: Utilizar herramientas de monitoreo de
rendimiento en tiempo real para detectar posibles problemas antes de que afecten

a los usuarios finales. Esto serd importante seguin crezca la base de usuarios.

Conclusién sobre resultados.
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e Funcionalidad: resolver los defectos, especialmente los de alta
gravedad, y aumentar el porcentaje de aprobacion de pruebas.

e Fiabilidad: realizar la evaluacion del sistema en produccion para
identificar si presenta los mismos defectos que los identificados de forma local.

e Seguridad: solucionar la vulnerabilidad de riesgo alto y mejorar la

precision de las herramientas de analisis.

Observaciones sobre las pruebas realizadas.

e Se observo que el sistema permite ingresar nombres compuestos Unicamente por
numeros. Si bien técnicamente esto no constituye un error, ya que no se trata de caracteres
invalidos, se recomienda evaluar si la empresa requiere implementar una validacion adicional
para restringir el ingreso unicamente a letras, segun las necesidades del negocio.

e Es necesario validar exhaustivamente que la funcién de asignacion de permisos
opere correctamente, de manera que los usuarios no puedan acceder a pestafias no
autorizadas incluso si se comparten enlaces directos (URLSs) entre empleados.

e Seidentifico que, en las pruebas realizadas con 553 usuarios concurrentes en
JMeter, el sistema comenzd a reportar errores con una tasa del 0.181%. Esto sugiere que la
capacidad de respuesta del sistema debe ser revisada para garantizar su estabilidad bajo
cargas altas.

e Durante las pruebas realizadas con JMeter, se detectaron dificultades al cargar
maodulos especificos del sistema cuando este contenia un gran volumen de registros. Se
recomienda realizar las mismas evaluaciones en el ambiente en produccion, si el sistema
se comporta de la misma manera investigar el origen del mismo para determinar si esta

relacionado con la base de datos, el manejo de memoria o0 alguna otra limitacion tecnica.
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X. CONCLUSIONES
Este proyecto permitid realizar una evaluacion exhaustiva del sistema de célculo de
costos de mano de obra de Creativa Consultores S.A. de C.V., identificando deficiencias criticas
que afectan su precision, confiabilidad y seguridad. A través de un enfoque estructurado basado
en metodologias de Ingenieria de Calidad, se completaron las siete etapas del ciclo de pruebas,
documentando hallazgos clave que proporcionan a la empresa una vision detallada del estado

actual del sistema.

El uso de técnicas colaborativas y pruebas funcionales y no funcionales permitio
identificar vulnerabilidades y &reas de mejora sin involucrarse en la resolucion directa de los
problemas, cumpliendo con los objetivos planteados. Este analisis sirve como base para que la
empresa pueda priorizar acciones correctivas, optimizar su sistema y garantizar que cumpla con

las expectativas de eficiencia operativa y competitividad en el sector.

Los resultados obtenidos permitieron cumplir con el objetivo general de evaluar la
calidad del sistema de célculo de costos de mano de obra mediante pruebas funcionales, de
fiabilidad y de seguridad. Si bien se identificaron defectos significativos, el analisis detallado de
estas areas criticas brind6 una base solida para implementar mejoras en precision, confiabilidad y

eficiencia del sistema.

Aunque se alcanzo un porcentaje elevado de ejecucidn de casos de prueba (98.15%,
superando la meta de 85%), el porcentaje de casos aprobados (71.07%) no cumpli6 con la meta
de 80%. Este resultado evidencid areas criticas en las funcionalidades del sistema que requieren

atencion prioritaria para garantizar su correcto funcionamiento.
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El anélisis de los defectos mostrd que el 69.57% corresponde a problemas de gravedad
alta, superando considerablemente el limite aceptable (<10%). Esto refleja la necesidad de
priorizar la resolucion de estos defectos para mejorar la calidad global del sistema y reducir los

riesgos asociados al uso de este.

Las pruebas de fiabilidad con JMeter demostraron que, bajo una carga de 500 usuarios
concurrentes, el sistema cumplid con las métricas de tiempo de respuesta promedio, porcentaje
de errores y throughput. Sin embargo, con 1000 usuarios concurrentes, el porcentaje de errores
alcanzé el 44.7%, indicando una pérdida significativa de fiabilidad bajo condiciones de alta
carga. Este resultado podria mostrar la necesidad de optimizar el rendimiento del sistema para
soportar la proyeccién de usuarios en los proximos cinco afios. Sin embargo, para confirmar esto,
la empresa debe repetir esta evaluacion en el sistema en produccidn y segun los resultados tomar

las medidas correspondientes para mitigar cualquier defecto relacionado con la fiabilidad.

Las pruebas de seguridad realizadas con OWASP ZAP identificaron un total de 22
vulnerabilidades, incluyendo una de alto riesgo, que representa una amenaza critica para los
datos del sistema y los usuarios. La tasa de falsos positivos (27.27%) indica la importancia de
refinar los procesos de deteccidn para enfocar los esfuerzos en vulnerabilidades reales y de

mayor impacto.

Se desarroll6 un plan de pruebas detallado, que incluyé la definicidn de alcances, riesgos
y recursos, logrando asi el cumplimiento de los objetivos especificos del proyecto relacionados

con la planificacion y ejecucion del proceso de pruebas.
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Xl.  GLOSARIO DE TERMINOS

Definiciones de téerminos utilizados en el presente trabajo de grado.

Término

Definicion

Ciclo de Vida del
Desarrollo de Software
(SDLC)

Cobertura de Pruebas

CRUD

Defecto
Ejecucion de Pruebas

Herramientas de Pruebas

Informe de Pruebas

Métricas de Pruebas

Planificacion de Pruebas

Prueba de Aceptacion

Prueba de Carga

Prueba de Funcional

Pruebas Dinamicas
Pruebas Estaticas

Pruebas de Regresion

Proceso que guia el desarrollo de un software desde su
concepcidn hasta su entrega y mantenimiento, incluyendo
etapas como planificacion, disefio, desarrollo, pruebas y
despliegue.

Medida que indica el porcentaje de cddigo, funciones o
requisitos que han sido ejercidos por las pruebas realizadas.
Es un concepto fundamental para entender como se
manipulan los datos en sistemas informaticos. Es como las
operaciones basicas de aritmética, pero aplicadas a la
informacidn digital (Crear, Leer, Actualizar y Eliminar).
Cualquier falla o error en el software que provoca que no
funcione como se esperaba.

Proceso de ejecutar casos de prueba en el software para
validar su funcionamiento y detectar errores.

Aplicaciones o software que ayudan en la planificacion,
gjecucion y seguimiento de pruebas, como Selenium, JUnity
Postman.

Documento que resume los resultados de las pruebas
realizadas, incluyendo defectos encontrados, pruebas
ejecutadas y conclusiones sobre la calidad del software.
Datos cuantificables que se utilizan para evaluar la
efectividad del proceso de pruebas, como el nimero de
defectos encontrados o la cobertura de pruebas.

Proceso de definir el alcance, enfoque, recursos y
cronograma de las actividades de prueba.

Evaluacién final que determina si el software cumple con los
criterios de aceptacion establecidos y esta listo para ser
desplegado.

Tipo de prueba no funcional que evalUa el comportamiento
del software bajo condiciones de carga especificas, para
asegurar que puede manejar el trafico esperado.

Evaluacién del software basada en las especificaciones y
funcionalidades del sistema, asegurando que cada funcion
opera segun lo esperado.

Evaluacion del software que implica su ejecucion,
permitiendo observar su comportamiento en tiempo real.
Evaluacion del software que no implica su ejecucion, como
revisiones de codigo y analisis de documentos.

Tipo de prueba que se realiza para verificar que los cambios
en el software (como correcciones de errores 0 mejoras) no
introduzcan nuevos defectos en funcionalidades previamente
probadas.
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Pruebas de Seguridad
Gestion de Pruebas
Pruebas Manuales

Pruebas Automatizadas

Proceso de Prueba

Revision de Productos de
Trabajo

V.0.
V.F.

Evaluacidn del software para identificar y corregir
vulnerabilidades que podrian ser explotadas por atacantes.
Proceso de planificacion, seguimiento y control de las
actividades de prueba para asegurar la calidad del software.
Método de prueba donde un tester ejecuta casos de prueba
manualmente, sin el uso de herramientas automatizadas.
Método de prueba que utiliza herramientas y scripts para
ejecutar pruebas de manera automaética, lo que permite mayor
eficiencia y repetibilidad.

Proceso que incluye muchas actividades diferentes; la
ejecucion de la prueba es solo una de estas actividades,
incluyendo planificacion, andlisis, disefio, implementacion,
ejecucion y evaluacion.

Proceso de evaluar documentos como requisitos, historias de
usuario y codigo fuente para detectar defectos antes de la
ejecucion de pruebas.

Version Original

Version Final
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XIl.  ANEXOS

Anexo A: Participacion de mercado de navegadores de escritorio en El Salvador

Para realizar pruebas de compatibilidad del sistema en los navegadores més utilizados en El
Salvador, se han considerado los datos actuales de participacion de mercado proporcionados por
StatCounter. Estos datos son relevantes para garantizar que las pruebas cubran los navegadores

maés representativos del mercado local.

A continuacion, se muestra la distribucion del uso de navegadores de escritorio en El Salvador,

segun el informe mas reciente de StatCounter (septiembre de 2024):

Navegador Porcentaje de Uso
Google Chrome  73.46%

Microsoft Edge  13.38%

Mozilla Firefox  6.72%

Opera 3.86%
Safari 2.43%
Mozilla 0.05%

Fuente: https://gs.statcounter.com/browser-market-share/desktop/el-salvador

Relevancia de los Datos: Estos datos respaldan la seleccion de navegadores para las pruebas de
compatibilidad. Dado que Google Chrome, Microsoft Edge y Mozilla Firefox son los
navegadores mas utilizados en el pais, se priorizara la realizacion de pruebas en estos entornos
para asegurar que el sistema funcione correctamente en los navegadores mas representativos del

mercado.

Anexo B: Preparacion del Entorno de Pruebas

1. Instalacion de Microsoft Excel
e Paso 1: Visita el sitio web de Microsoft 365 (https://www.microsoft.com/microsoft-
365).
e Paso 2: Selecciona la opcion de "Excel” y elige un plan de suscripcién o una version
de prueba.
e Paso 3: Sigue las instrucciones para crear una cuenta (si es necesario) y descargar el
instalador.
e Paso 4: Ejecuta el instalador y sigue las instrucciones en pantalla para completar la
instalacion.
2. Instalacion de un Visor de PDF (Adobe Acrobat Reader)
e Paso 1: Ve al sitio web de Adobe (https://get.adobe.com/reader).



https://gs.statcounter.com/browser-market-share/desktop/el-salvador
https://www.microsoft.com/microsoft-365
https://www.microsoft.com/microsoft-365
https://get.adobe.com/reader
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e Paso 2: Haz clic en "Descargar Acrobat Reader".
e Paso 3: Ejecuta el archivo descargado y sigue las instrucciones en pantalla para
completar la instalacion.
3. Instalacion de Visual Studio Code
e Paso 1: Dirigete al sitio web de Visual Studio Code (https://code.visualstudio.com/).
e Paso 2: Haz clic en el boton "Download" para la version de Windows.
e Paso 3: Ejecuta el archivo descargado y sigue las instrucciones del asistente de
instalacion.
4. Instalacion de XAMPP
e Paso 1: Visita el sitio web de XAMPP (https://www.apachefriends.org/index.html).
e Paso 2: Haz clic en el botdn "Download™ para la version correspondiente a tu sistema
operativo.
e Paso 3: Ejecuta el instalador y sigue las instrucciones en pantalla para completar la
instalacion. Asegurate de seleccionar Apache y MySQL durante la instalacion.
5. Instalacion de PHP
e Paso 1: PHP ya viene incluido con XAMPP, por lo que no es necesario instalarlo por
separado. Solo asegurate de que XAMPP esté correctamente instalado.
e Paso 2: Verifica la instalacion de PHP abriendo el panel de control de XAMPP vy
ejecutando el servidor Apache.
6. Instalacion de SQL Server Express
e Paso 1: Ve al sitio web de Microsoft SQL Server (https://www.microsoft.com/en-
us/sgl-server/sgl-server-downloads).
e Paso 2: Descarga SQL Server Express.
e Paso 3: Ejecuta el instalador y sigue las instrucciones en pantalla, eligiendo las
opciones predeterminadas o personalizando segun tus necesidades.
7. Obtener proyecto desde Github

1. Acceder al Repositorio de GitHub

Paso 1: Abre tu navegador web y dirigete a GitHub.
Paso 2: Usa la barra de busqueda o navega a través de los repositorios para encontrar
el proyecto que deseas descargar.

2. Clonar el Repositorio (opcién recomendada)

e Paso 1: En la pagina del repositorio, haz clic en el botdn verde que dice "Code".

e Paso 2: Copia la URL del repositorio (puedes elegir entre HTTPS o SSH, dependiendo
de como quieras clonar).

e Paso 3: Abre la terminal o linea de comandos en tu computadora.

e Paso 4: Navega hasta el directorio donde deseas clonar el repositorio usando el
comando cd.

e Paso 5: Ejecuta el siguiente comando para clonar el repositorio:
git clone <URL-del-repositorio>

Reemplazar <URL-del-repositorio> con
la URL del proyecto: https://github.com/CiceHdz/esp-ingcalidad.qgit



https://code.visualstudio.com/
https://www.microsoft.com/en-us/sql-server/sql-server-downloads
https://www.microsoft.com/en-us/sql-server/sql-server-downloads
https://github.com/
https://github.com/CiceHdz/esp-ingcalidad.git
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3. Descargar como Archivo ZIP (alternativa)

e Paso 1: En la pagina del repositorio, haz clic en el botdn verde que dice "Code".

e Paso 2: Selecciona "Download ZIP" en el menu desplegable.

e Paso 3: El archivo ZIP se descargara a tu computadora.

e Paso 4: Una vez descargado, ve a la ubicacion donde se guardd el archivo y
descomprime el ZIP usando un software de compresion (como WinRAR, 7-Zip o la
funcion de descompresidn de tu sistema operativo).

4. Abrir el Proyecto

1. Paso 1: Si has clonado el repositorio, navega a la carpeta del proyecto usando la
terminal o explorador de archivos.

2. Paso 2: Si descargaste el ZIP, accede a la carpeta descomprimida para ver los archivos
del proyecto.

8. Pasos para Instalar Apache JMeter en Windows
1. Requisitos previos

Antes de instalar JMeter, necesitas tener Java instalado en tu computadora.
Verificar la instalacion de Java:

e Abre la linea de comandos de Windows (CMD) y escribe el siguiente
comando para verificar si Java esté instalado:

« Si ves un mensaje que muestra la version de Java instalada, ya tienes Java
en tu sistema.

o Sino estéinstalado, descarga la ultima version del JDK desde el sitio oficial
de Oracle: Java SE Downloads, e instalalo siguiendo las instrucciones del
asistente.

Establecer la variable de entorno JAVA_HOME:

e Una vez instalado Java, debes asegurarte de que la variable de entorno
JAVA HOME esté configurada correctamente.
o Para hacerlo:

o Haz clic derecho en "Este equipo” y selecciona "Propiedades”.

o Haz clic en "Configuracion avanzada del sistema" > "Variables de
entorno”.

o En"Variables del sistema", busca si existe JAVA HOME. Si no esta
presente, haz clic en "Nuevo".

o En"Nombre de la variable", escribe JAVA_HOME. En "Valor de la
variable”, coloca la ruta donde instalaste Java (por ejemplo,
C:\Program Files\Java\jdk-17).

o Agrega %JAVA HOME%\bin a la variable PATH para que los
comandos Java estén disponibles desde cualquier lugar.

2. Paso 1: Descargar Apache JMeter

1. Ir al sitio oficial de Apache JMeter:

o Visita el sitio web oficial de JMeter en: Apache JMeter.



https://www.oracle.com/java/technologies/javase-downloads.html
https://jmeter.apache.org/download_jmeter.cgi
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2. Seleccionar la version estable mas reciente:

o Descarga la versién mas reciente del archivo comprimido en formato
.ZIp 0 .tgz segun tu preferencia. Para las pruebas se instalo esta:
https://dlcdn.apache.org//jmeter/binaries/apache-jmeter-5.6.3.zip

3. Extraer el archivo descargado:

o Después de la descarga, descomprime el archivo en la ubicacion que
prefieras. Por ejemplo, podrias descomprimirlo en C:\jmeter\apache-
jmeter-<version>.

3. Paso 2: Ejecutar JMeter

1. Navegar a la carpeta de instalacion:

o Abre lacarpeta donde descomprimiste JMeter. En ella, veras una carpeta
Ilamada bin.

2. Ejecutar JMeter:

o Dentro de la carpeta bin, localiza el archivo jmeter.bat (para sistemas
Windows) y haz doble clic para ejecutarlo.
o Esto abrira la interfaz grafica de JMeter (GUI).
4. Paso 3: Verificar la instalacion

1. Verificacion de la instalacion exitosa:

o Unavez que se abra la interfaz gréafica de JMeter, habras completado
exitosamente la instalacion.

o Puedes crear un nuevo "Test Plan™ desde la GUI y comenzar a afiadir
componentes para pruebas de carga, rendimiento y fiabilidad.

Anexo C: Refinamiento de Historias de Usuario

Céd. Comentarios del \V

V.O. Autor HU Equipo Cambios sugeridos F. Fecha
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01 |Daniel|HUQO1 | Daniel: El criterio de | 1. El formulario de creacion de 5/10/2024
aceptacion es areas de negocio debe
ambiguo, especificar | permitir ingresar informacion
si la informacion se como nombre y estado del
debe guardar de forma | area de negocio
seguraen labase de  |2. La informacion debe
datos. guardarse de forma segura en
la base de datos, asegurando
Cicely: Corregir que solo usuarios autorizados
redaccion del criterio | puedan acceder a ella.
2 'y Agregar dos 3. La opcion debe estar
criterios de aceptacion |disponible solo para los
sobre el mensaje de usuarios que tengan el permiso
guardado y la de insercion.
validacion de vacios.
2. La informacion debe
almacenarse correctamente en
la base de datos, es decir se
debe almacenar la informacion
tal como se registro en la
herramienta.
4. Al guardar, la informacion
debe validarse para asegurar
que el nombre no esté vacio y
que el estado sea seleccionado.
5. El sistema debe mostrar un
mensaje de confirmacion
"Area de negocio creada con
éxito" si la operacion es
exitosa.
01 |Daniel | HUQ0O02 | Daniel: El criterio de | 1. La informacién debe 5/10/2024

aceptacion 1 deberia
separarse en dos, ya
que la visualizacion y
la exportacion son dos
funcionalidades
diferentes

Cicely: Corregir
redaccion de las
secciones "Quiero" y
"Para que pueda”

mostrarse en formato tabular.
2. La informacion debe poder
exportarse en formato de
Excel, CSV y PDF.

3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de consulta

Quiero: Visualizar todas las
"Areas de Negocio" de la
empresa que se han registrado
en el sistema. Para que
pueda: Consultar todas las
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areas existentes y obtener
reportes

momento de eliminar
se mostrara una
notificacion
confirmando el éxito
de la operacion.

eliminar areas de negocio

2. Antes de eliminar, el
sistema debe solicitar
confirmacion para evitar
eliminaciones accidentales

3. La opcidn debe estar
disponible solo para los
usuarios que tengan el permiso
de eliminacion

4. El sistema mostrara un
mensaje de confirmacion por
la eliminacion realizada

01 |Daniel |HUOO3 | Daniel: Detallar si al | 1. Debe ser posible editar la 5/10/2024
momento de guardar | informacién del area de
los cambios se negocio desde un formulario
mostrara una 2. Los cambios deben ser
notificacion guardados y reflejados en
confirmando el éxito |todas las vistas donde se
de la operacion. muestra la informacion de un
area de negocio
Cicely: Ampliar 3. La opcidn debe estar
redaccion de la disponible solo para los
seccion "Para que usuarios que tengan el permiso
pueda” de actualizacion
4. El sistema mostrara un
mensaje de confirmacion por
el cambio realizado
Para que pueda: "..."y
mantener actualizada la
informacion de estas.
01 |Daniel |HUO0O4 | Daniel: Detallar si al | 1. Debe haber una opcion para 5/10/2024
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01

Daniel

HUO005

Daniel: El criterio de
aceptacion es
ambiguo, especificar
si la informacion se
debe guardar de forma
segura en la base de
datos.

Cicely: Sugiero
corregir la redaccion
del criterio 2y
Agregar dos criterios
de aceptacién sobre el
mensaje de guardado y
la validacion de
vacios.

Marco: Se debe
modificar el mensaje
de confirmacion del
criterio 5.

1. El formulario de creacion de
empleados debe permitir
ingresar informacion como
nombres, apellidos,
departamento (Area de
negocio), cargo, fecha de
ingreso, fecha de salida,
salario, tipo de contrato,
estado del empleado, tipo de
salida y estado de
indemnizacion

2. La informacion debe
guardarse de forma segura en
la base de datos, asegurando
que solo usuarios autorizados
puedan acceder a ella.

3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de insercion

2. La informacion debe
almacenarse correctamente en
la base de datos, es decir se
debe almacenar la informacion
tal como se registro en la
herramienta.

4. Al guardar, la informacion
debe validarse para asegurar
que los campos requeridos no
estén vacios.

5. El sistema debe mostrar un
mensaje de confirmacion
"Area de negocio creada con
éxito" si la operacion es
exitosa.

5. El sistema debe mostrar un
mensaje de confirmacion
"Empleado creado con éxito"
si la operacion es exitosa.

10/10/2024
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momento de eliminar
se mostrara una
notificacion
confirmando el éxito
de la operacion.

eliminar empleados

2. Antes de eliminar, el
sistema debe solicitar
confirmacion para evitar
eliminaciones accidentales

3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de eliminacion

4. El sistema mostrara un

01 |Daniel | HUQOO6 | Daniel: El criterio de | 1. La informacion debe 10/10/2024
aceptacion 1 deberia | mostrarse en formato tabular.
separarse en dos, ya  |2. La informacion debe poder
que la visualizacion y |exportarse en formato de
la exportacion son dos | Excel, CSV y PDF.
funcionalidades 3. La opcidn debe estar
diferentes. disponible solo para los

usuarios que tengan el permiso
Cicely: Corregir de consulta
redaccion de las
secciones "Quiero"y |Quiero: Visualizar todas los
"Para que pueda” "Empleados” de la empresa
que se han registrado en el
sistema. Para que pueda:
Consultar todos los empleados
existentes y obtener reportes

01 | Daniel |HUO0OQ7 | Daniel: Detallar si al |1. Debe ser posible editar la 10/10/2024
momento de guardar | informacion del empleado
los cambios se desde un formulario
mostrara una 2. Los cambios deben ser
notificacion guardados y reflejados en
confirmando el éxito | todas las vistas donde se
de la operacion. muestra la informacion de un

empleado
Cicely: Ampliar 3. La opcidn debe estar
redaccion de la disponible solo para los
seccién "Para que usuarios que tengan el permiso
pueda” de actualizacion
4. El sistema mostrara un
mensaje de confirmacién por
el cambio realizado
Para que pueda: "..."y
mantener actualizada la
informacion de estos.
01 |Daniel |HUO0O8 | Daniel: Detallar si al | 1. Debe haber una opcion para 10/10/2024
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mensaje de confirmacion por
la eliminacidn realizada

01

Daniel

HUO009

Daniel: El criterio de
aceptacion es
ambiguo, especificar
si la informacion se
debe guardar de forma
segura en la base de
datos.

Cicely: Sugiero
corregir la redaccion
del criterio 2y
Agregar dos criterios
de aceptacion sobre el
mensaje de guardado y
la validacion de
vacios.

Marco: Se debe
modificar el mensaje
de confirmacion del
criterio 5.

1. El formulario de registro de
ausencias debe permitir
ingresar informacioén como
fecha de la ausencia, tipo de
ausencia, empleado asociado y
comentarios

2. La informacion debe
guardarse de forma segura en
la base de datos, asegurando
que solo usuarios autorizados
puedan acceder a ella.

3. La opcidn debe estar
disponible solo para los
usuarios que tengan el permiso
de insercion

2. La informacion debe
almacenarse correctamente en
la base de datos, es decir se
debe almacenar la informacién
tal como se registro en la
herramienta.

4. Al guardar, la informacion
debe validarse para asegurar
que los campos requeridos no
estén vacios.

5. El sistema debe mostrar un
mensaje de confirmacion
"Area de negocio creada con
éxito" si la operacion es
exitosa.

5. El sistema debe mostrar un
mensaje de confirmacion
"Ausencia creada con éxito" si
la operacion es exitosa.

14/10/2024
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01 |Daniel| HU010 | Daniel: El criterio de | 1. La informacion debe 14/10/2024
aceptacion 1 deberia | mostrarse en formato tabular.
separarse en dos, ya  |2. La informacion debe poder
que la visualizacion y |exportarse en formato de
la exportacion son dos | Excel, CSV y PDF.
funcionalidades 3. La opcidn debe estar
diferentes disponible solo para los
usuarios que tengan el permiso
Cicely: Corregir de consulta
redaccion de las
secciones "Quiero"y |Quiero: Visualizar todas los
"Para que pueda” "Ausencias" de los empleados
que se han registrado en el
sistema. Para que pueda:
Consultar todas las ausencias
existentes y obtener reportes
01 |Daniel |HUO011 | Daniel: Detallar si al |1. Debe ser posible editar la 14/10/2024
momento de guardar | informacion de la ausencia
los cambios se desde un formulario
mostrara una 2. Los cambios deben ser
notificacion guardados y reflejados en
confirmando el éxito |todos los lugares donde se
de la operacion. utilice
3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de actualizacion
4. El sistema mostrara un
mensaje de confirmacion por
el cambio realizado
01 |Daniel |HUO012 | Daniel: Detallar si al | 1. Debe haber una opcion para 14/10/2024
momento de eliminar | eliminar ausencias
se mostrara una 2. Antes de eliminar, el
notificacion sistema debe solicitar
confirmando el éxito | confirmacidn para evitar
de la operacion. eliminaciones accidentales
3. La opcidn debe estar
disponible solo para los
usuarios que tengan el permiso
de eliminacion
4. El sistema mostrara un
mensaje de confirmacion por
la eliminacidn realizada
01 |Daniel | HUO013 | Daniel: El criterio de | 1. EI formulario de registro de 17/10/2024

aceptacion es
ambiguo, especificar

horas extras debe permitir
ingresar informacion como
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si la informacion se
debe guardar de forma
segura en la base de
datos.

Cicely: Corregir
redaccion del criterio
2y Agregar dos
criterios de aceptacion
sobre el mensaje de
guardado y la
validacion de vacios.

Marco: Se debe
modificar el mensaje
de confirmacion del
criterio 5.

empleado asociado, fecha, tipo
de hora (diurna/nocturna) y
cantidad de horas extras

2. La informacion debe
guardarse de forma segura en
la base de datos, asegurando
que solo usuarios autorizados
puedan acceder a ella.

3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de insercion

2. La informacion debe
almacenarse correctamente en
la base de datos, es decir se
debe almacenar la informacién
tal como se registré en la
herramienta.

4. Al guardar, la informacion
debe validarse para asegurar
que los campos requeridos no
estén vacios.

5. El sistema debe mostrar un
mensaje de confirmacion
"Area de negocio creada con
éxito" si la operacion es
exitosa.

5. El sistema debe mostrar un
mensaje de confirmacion
"Hora extra creada con éxito"
si la operacion es exitosa.

01

Daniel

HUO014

Daniel: El criterio de
aceptacion 1 deberia
separarse en dos, ya
que la visualizacion y
la exportacion son dos
funcionalidades
diferentes

Cicely: Corregir
redaccion de las
secciones "Quiero" y
"Para que pueda"

1. La informacion debe
mostrarse en formato tabular.
2. La informacion debe poder
exportarse en formato de
Excel, CSV y PDF.

3. La opcidn debe estar
disponible solo para los
usuarios que tengan el permiso
de consulta

Quiero: Visualizar todas los
"Ausencias" de los empleados
que se han registrado en el

17/10/2024
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Marco: Corregir sistema. Para que pueda:
"Ausencias" por Consultar todas las ausencias
"Horas extras" existentes y obtener reportes
Quiero: Visualizar todas los
"Horas Extras" de los
empleados que se han
registrado en el sistema. Para
gue pueda: Consultar todas
las Horas Extras existentes y
obtener reportes
01 |Daniel |HUO015 | Daniel: Detallar si al | 1. Debe ser posible editar la 17/10/2024
momento de guardar | informacion de horas extras
los cambios se desde un formulario
mostrara una 2. Los cambios deben ser
notificacion guardados y reflejados en
confirmando el éxito |todos los lugares donde se
de la operacion. utilice
3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de actualizacion
4. El sistema mostrara un
mensaje de confirmacién por
el cambio realizado
01 |Daniel | HU016 | Daniel: Detallar sial | 1. Debe haber una opcion para 17/10/2024

momento de eliminar
se mostrara una
notificacion
confirmando el éxito
de la operacion.

eliminar horas extras

2. Antes de eliminar, el
sistema debe solicitar
confirmacion para evitar
eliminaciones accidentales

3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de eliminacion

4. El sistema mostrara un
mensaje de confirmacion por
la eliminacion realizado
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01

Marco

HUO017

Marco: Se agregan dos
nuevos criterios de
aceptacion, y se
especifica el permiso
del criterio 3

1. El formulario de creacion de
roles debe permitir ingresar el
nombre del rol y especificar si
este se encuentra activo

2. El rol debe quedar
registrado y visualizandose en
la pestafia de “Permisos”

3. Solo los usuarios con
permisos de insercion podran
acceder y usar esta
funcionalidad.

4. Al guardar, la informacion
debe validarse para asegurar
que el nombre no esté vacio y
que el estado sea seleccionado.
5. El sistema debe mostrar un
mensaje de confirmacion
"Permiso creado con éxito" si
la operacion es exitosa.

18/10/2024

01

Marco

HUO018

Marco: Se agregan dos
nuevos criterios de
aceptacion, y se
especifica el permiso
del criterio 3

Cicely: Ampliar
redaccion de la
seccion "Para que
pueda"

1. Debe ser posible editar los
roles creados, ya sea que estén
activos o no

2. Los cambios deben
mostrarse visualmente en las
secciones correspondientes

3. Solo los usuarios con
permisos de actualizacion
podréan acceder y usar esta
funcionalidad.

4. Al guardar, la informacion
debe validarse para asegurar
que el nombre no esté vacio y
que el estado sea seleccionado.
5. El sistema debe mostrar un
mensaje de confirmacion
"Permiso actualizado con
éxito" si la operacion es
exitosa.

Para que pueda: "..."y
mantener actualizada la
informacion de estos.

18/10/2024
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01 |Marco |HUO019 | Marco: Se agregan un | 1. Debe haber un boton para 18/10/2024
nuevo criterio de eliminar un rol
aceptacion, y se 2. El sistema debe de pedir
especifica el permiso |confirmacion antes de eliminar
del criterio 3 el rol
3. Solo los usuarios con
permisos de eliminacion
podrén acceder y usar esta
funcionalidad.
4. El sistema debe mostrar un
mensaje de confirmacion
"Permiso eliminado con éxito"
si la operacion es exitosa.
01 |Marco |HUO020 | Marco: Se agregan dos | 1. El sistema debe mostrar 18/10/2024
nuevos criterios de botones para exportar los datos
aceptacion de la siguiente forma:
Copiandolos al portapapeles,
Cicely: Corregir en archivo de Excel, en
redaccion de las archivo CSV vy archivo PDF
secciones "Quiero™y |2. La informacion debe
"Para que pueda” mostrarse en formato tabular.
3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de visualizacion
Quiero: Visualizar todos los
"Roles" que se han registrado
en el sistema. Para que
pueda: Consultar todos los
roles existentes y obtener
reportes
01 |Marco |HUO021 | Marco: Se agregan dos | 1. EI formulario de creacién de 20/10/2024

nuevos criterios de
aceptacion, y se
especifica el permiso
del criterio 3. También
se corrige la redaccion
del criterio 2

asignacion de permisos debe
permitir especificar el rol,
seleccionar los modulos a los
que puede acceder y detallar
que funciones tendra
disponible en ese modulo

2. La asignacion debe
registrarse y mostrarse en la
tabla de “Asignacion de
permisos”

3. Solo los usuarios con
permisos de insercién podran
acceder y usar esta
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funcionalidad.

4. Al guardar, la informacion
debe validarse para asegurar
que se haya seleccionado un
Rol y un Médulo valido, asi
como las funciones
correspondientes.

5. El sistema debe mostrar un
mensaje de confirmacion
"Asignacion de permiso
actualizada con éxito" si la
operacion es exitosa.

01

Marco

HU022

Marco: Se agregan dos
nuevos criterios de
aceptacion, y se
especifica el permiso
del criterio 3

Cicely: Ampliar
redaccion de la
seccién "Para que
pueda”

1. Debe ser posible editar las
Asignaciones ya creadas

2. Los cambios deben
mostrarse visualmente en las
secciones correspondientes
3. Solo los usuarios con
permisos de actualizacion
podrén acceder y usar esta
funcionalidad.

4. Al guardar, la informacion
debe validarse para asegurar
que se haya seleccionado un
Rol y un Médulo valido, asi
como las funciones
correspondientes.

5. El sistema debe mostrar un
mensaje de confirmacion
"Asignacion de permiso
actualizada con éxito" si la
operacion es exitosa.

Para que pueda: "..."y
mantener actualizada la
informacion de estos.

20/10/2024

01

Marco

HUO023

Marco: Se agregan un
nuevo criterio de
aceptacion, y se
especifica el permiso
del criterio 3

1. Debe haber un botén para
eliminar una asignacion de
permisos

2. El sistema debe de pedir
confirmacion antes de eliminar
la asignacion

3. Solo los usuarios con
permisos de eliminacion
podran acceder y usar esta
funcionalidad.

20/10/2024
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4. El sistema debe mostrar un
mensaje de confirmacion
"Asignacion de permiso
eliminado con éxito" si la
operacion es exitosa.

01

Marco

HUO024

Marco: Se agregan dos
nuevos criterios de
aceptacion

Cicely: Corregir
redaccion de las
secciones "Quiero" y
"Para que pueda"

1. El sistema debe mostrar
botones para exportar los datos
de la siguiente forma:
Copiandolos al portapapeles,
en archivo de Excel, en
archivo CSV y archivo PDF

2. La informacion debe
mostrarse en formato tabular.
3. La opcion debe estar
disponible solo para los
usuarios que tengan el permiso
de visualizacion

Quiero: Visualizar todas las
"Asignaciones de permisos" de
los roles que se han registrado
en el sistema. Para que
pueda: Consultar todas las
Asignaciones de permisos
existentes y obtener reportes

20/10/2024

01

Marco

HUO025

Marco: Se agregan dos
nuevos criterios de
aceptacion, y se
especifica el permiso
del criterio 3.

1. El formulario de creacion de
usuarios debe permitir ingresar
la informacion basica como
nombres, apellidos, e-mail y
contrasefia, y asignar
empleado y rol que tendra el
usuario, asi como una imagen
2. El usuario debe quedar
registrado y visualizandose en
la pestafia de “Usuarios”

3. Solo los usuarios con
permisos de insercién podran
acceder y usar esta
funcionalidad.

4. Al guardar, la informacion
debe validarse para asegurar
que se hayan llenado todos los
campos obligatorios (nombres,

21/10/2024
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apellidos, e-mail y contrasefia,
y asignar empleado y rol que
tendra el usuario).

5. El sistema debe mostrar un
mensaje de confirmacion
"Usuario creado con éxito" si
la operacion es exitosa.

01

Marco

HUO026

Marco: Se agregan dos
nuevos criterios de
aceptacion, y se
especifica el permiso
del criterio 3.

Cicely: Ampliar
redaccion de la
seccion "Para que
pueda"

1. Debe ser posible editar los
usuarios creados

2. Los cambios deben
mostrarse visualmente en las
secciones correspondientes

3. Solo los usuarios con
permisos de actualizacion
podrén acceder y usar esta
funcionalidad.

4. Al guardar, la informacion
debe validarse para asegurar
que se hayan llenado todos los
campos obligatorios (nombres,
apellidos, e-mail y contrasefia,
y asignar empleado y rol que
tendra el usuario).

5. El sistema debe mostrar un
mensaje de confirmacion
"Usuario actualizado con
éxito" si la operacion es
exitosa.

Para que pueda: "..."y
mantener actualizada la
informacion de estos.

21/10/2024

01

Marco

HUO027

Marco: Se agregan un
nuevo criterio de
aceptacion, y se
especifica el permiso
del criterio 3

1. Debe haber un botén para
eliminar un usuario

2. El sistema debe de pedir
confirmacion antes de eliminar
el usuario

3. Solo los usuarios con
permisos de eliminacion
podran acceder y usar esta
funcionalidad.

21/10/2024
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4. El sistema debe mostrar un
mensaje de confirmacion
"Usuario eliminado con éxito"
si la operacion es exitosa.

01

Marco

HUO028

Marco: Se agregan dos
nuevos criterios de
aceptacion

Cicely: Corregir
redaccion de las
secciones "Quiero" y
"Para que pueda”

1. El sistema debe mostrar
botones para exportar los datos
de la siguiente forma:
Copiandolos al portapapeles,
en archivo de Excel, en
archivo CSV y archivo PDF

2. La informacion debe
mostrarse en formato tabular.
3. La opcidn debe estar
disponible solo para los
usuarios que tengan el permiso
de visualizacion

Quiero: Visualizar todos las
"Usuarios" que se han
registrado en el sistema. Para
gue pueda: Consultar todos
los usuarios existentes y
obtener reportes

21/10/2024

01

Cicely

HUO029

Cicely: Corregir
redaccion de las
secciones "Quiero™" y
"Para que pueda”

Quiero: Visualizar la
informacién de los empleados
relacionados con la planilla.
Para que pueda: Consultar los
costos por empleado en la
planilla y obtener reportes.

22/10/2024

01

Cicely

HUO031

Cicely: Eliminar
criterio 4 ya que es
muy ambiguo

1. El sistema permite
descargar la boleta de pago en
formato PDF.

2. La boleta contiene un
desglose completo del salario,
deducciones y bonificaciones.
3. El sistema solo permite
descargar las boletas de pago
correspondientes al empleado
que ha iniciado sesion.

22/10/2024

01

Cicely

HUO032

Cicely: Corregir
redaccion de criterio 4
y la redaccion de las

1. El sistema permite
seleccionar al empleado que
sera dado de baja.

2. El administrador puede

22/10/2024
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secciones "Quiero™" y
"Para que pueda”

registrar la fecha de salida, el
estado de fuera de servicio, el
tipo de salida y el estado de la
indemnizacion.

3. El sistema actualiza
automaticamente el estado del
empleado en la base de datos.
4, Solo los usuarios con el
permiso para acceder al
modulo de indemnizaciones
pueden realizar esta operacion

Quiero: Documentar la baja de
un empleado en el sistemay el
estado de su indemnizacion
Para que pueda: Mantener un
registro actualizado sobre las
salidas de los empleados,
incluyendo el estado de su
indemnizacién

01

Cicely

HUO033

Cicely: Corregir
redaccion de criterio
1,2y 3, masla
redaccion de las
secciones "Quiero" y
"Para que pueda”.

1. La informacion de los
empleados dados de baja que
se debe mostrar son: nombre,
fecha de contratacion, fecha de
retiro, tipo de salida, estado,
tiempo laborado, salario actual
y monto de indemnizacion.
Esta debe mostrarse en
formato tabular.

2. La informacion debe poder
exportarse en formato de
Excel, CSV y PDF.

3. Solo los usuarios con el
permiso de acceder al médulo
indemnizaciones pueden
visualizarlo.

Quiero: Visualizar a los
empleados que han sido dados
de baja en el sistema.

Para que pueda: Consultar
todos los empleados dados de
baja con el estado de sus
indemnizaciones y obtener
reportes

22/10/2024
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01 |Cicely |HU034 | Cicely: Corregir "1. El sistema calcula 22/10/2024
redaccion de criterio | automéaticamente el monto de
2,3y eliminar criterio | indemnizacion en funcion del
4 ya que se repite con |tiempo laborado, salario y tipo
los anteriores de salida (renuncia o despido).
2. El sistema aplica las
férmulas establecidas por la
legislacion laboral aplicable.
3. Los resultados del calculo
se muestran en formato
tabular.
01 |Cicely |HUO036 | Eliminar historia, ya | No aplica 22/10/2024
que se duplica con lo
que esta en la historia
H032
01 |Cicely |HU037 | Cicely: Corregir 1. El sistema permite ingresar 24/10/2024
redaccion de criterios | el nombre de la prestacion,
3,4, eliminar criterio 2 | porcentaje, monto fijo (si
y agregar otro, ademas | aplica), techo inferior y
corregir redaccion de | superior, y estado
las secciones "Quiero" | (activo/inactivo).
y "Para que pueda” 2. Al guardar, el sistema
muestra un mensaje de
confirmacion ""'Registro
Creado™" una vez que la
prestacion ha sido registrada
exitosamente.
3. Al guardar, si algin campo
no es valido o esta incompleto,
el sistema muestra un mensaje
de error solicitando la
correccion."
4. La informacion debe
almacenarse correctamente en
la base de datos, es decir se
debe almacenar la informacion
tal como se registré en la
herramienta.
Quiero: Crear nuevas
prestaciones en el sistema
Para que pueda: Gestionar las
prestaciones que se aplican a
los empleados
01 | Cicely |HUO38 | Cicely: Corregir 1. El sistema permite 24/10/2024

redaccion del criterio

seleccionar la prestacion que
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3y de la seccién
"Quiero”

se desea editar.

2. Los campos editables son:
nombre, porcentaje, monto
fijo, techo inferior, techo
superior y estado.

3. Al guardar los cambios, el
sistema valida que los datos
ingresados estén dentro de los
parametros permitidos.

4. Si los datos son validos, el
sistema muestra un mensaje
"Registro actualizado".

5. Si hay errores, el sistema
muestra un mensaje de
advertencia solicitando
correcciones.

Quiero: Editar una prestacion
existente en el sistema

01

Cicely

HUO039

Cicely: Corregir
redaccion del criterio
5y de la seccion
"Quiero"

1. El sistema permite
seleccionar una prestacion y
hacer clic en "Eliminar".

2. El sistema solicita
confirmacion del usuario antes
de borrar la prestacion.

3. Al aceptar la confirmacion,
la prestacidon se elimina
permanentemente del sistema.
4. El sistema muestra un
mensaje "Registro borrado™
confirmando la eliminacion
exitosa.

5. Solo usuarios con el
permiso para acceder a las
prestaciones pueden
eliminarlas.

Quiero: Eliminar una
prestacion existente en el
sistema

24/10/2024
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01 |Cicely |HU040 | Cicely: Corregir "1. El sistema muestra en 24/10/2024
redaccion de los formato tabular todas las
criterios 1, 2,3 y de las | prestaciones registradas, que
secciones "Quiero™y |incluye los campos: nombre,
"Para que pueda” porcentaje, monto fijo, techo
inferior, techo superior y
estado.
2. La informacion debe poder
exportarse en formato de
Excel, CSV y PDF.
3. Solo los usuarios con el
permiso de acceder al médulo
prestaciones pueden
visualizarlo
Quiero: Visualizar una lista de
todas las prestaciones
registradas en el sistema.
Para que pueda: Consultar
todas las prestaciones activas
en el sistema y obtener
reportes
01 |Cicely |HUO041 | Cicely: Corregir Especificar los modos de 31/10/2024
ambigledades en la ataques que se deben realizar.
redaccion de la Agregar que se documenten
historia de usuarioy | los resultados
los criterios de
aceptacion
01 |Cicely |HU042 | Cicely: Corregir Especificar con cuantos 31/10/2024

ambigledades en la
redaccion de la
historia de usuario y
los criterios de
aceptacion

usuarios se haran las pruebas
Agregar que se documenten
los resultados
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Anexo D: Resultados de los Escaneos de Seguridad con la Herramienta OWASP ZAP

Resultado Escaneo Automatizado En Modo Estandar

B Historial  ©4 Buscar ¥ Alettas & Salida 3 Spider(Araiia) ) EscaneoActivo 3 AJAX Spider =
@ /| @ Cross Site Scripting (Reflected)
hitp: CSMO-C -Ing-C: php?error=%3C%2Fp%3E%3Cscript¥3Ealert?281%29%3B%3C%2F scRipt%3E%3Cp%
[ Alerias (4) et 3E
[ Cross Site Scripting (Reflected) Riesgo [ High
=l confianza: Medium
Pardmetro: error
|| GET: htip-MocalnosUCCSMO-CreativaStudios ESF-Ng-Call pyaye <lp><script-aleri(1)</scRipt><p>
L1 GET: hitp:/MocalhosVCCSMO-CreativaStudios/ESP-INg-Call| £yigen cig </p=<gcript-alent(1),</scRipt-<p>
[P Hidden File Found (Archivo Oculta Encontrado) (2) ETED =
| | GET: hitp:Mocalhost/server-infa WASG ID: 8
L1 GET: http:Mocalnosyserver-status Origen: Activo (40012 - Cross Site Scripting (Reflected))

[Fil User Agent Fuzzer (60)

= Historial S Buscar [0 alertas @ Salida
® 7 &
 Alertas (4)

[ Cross Ste Scripting (Reflected)

|4 Directory Browsing (Exploracién de directorios) (2)
|| GET: htip:Mocalhost/CCSMO-CreativaStudios/ESP-Ing-Cali|
|_| GET: htip:Mocalhost'CCSMO-CreativaStudios/ESP-Ing-Cali|
|4 Hidden File Found (Archivo Oculta Encontrada) (2)
|| GET: htip:Mocalhost/server-info
|| GET: http:Mocalhost/server-status.
[F User Agent Fuzzer (60)

% Spider(arafia)

Vector de Entrada: Cadena de consulta de URL
Descripcidn:
Cross_site Scripting (XSS) es una técnica de ataque que comprende hacer eco del codige que fue proporcionade por el atacante en la instancia del navegador de un
usuario. Una instancia de navegador puede ser un cliente de navegador web corriente, o un objeto de navegador integrado e un producto de software, como el
navegador que se encuentra dentro de WinAmp, un lector de RSS o un cliente de correos elecirénicos. El codigo por si mismo se encuentra escrito en

Otra informacian:

+

?) Escaneo Activo  # AJAX Spider

Solucidn:

Fase: Arquitectura y Disefio

Utilizar una biblioteca o framework verificado y confiable que evite esta vulnerabilidad o proparcione elementos que faciliten evitarla.

Los ejemplos de las bibliotecas ¥ marcos que facilitan el origen de resultados que son codificados de forma correcta incluyen 1a biblioteca Anti-XSS de Microsoft, el
Referencias:

hHtps:/iowas p.orghwWW-community/atacks s s/
hitps:iicwe.mitre.org/dataidefinitions/79.himl

Etiquetas de Alerta:

Clave Valor B
WSTGV42-INPV-01 htps Jfawasp projectweb ty-test Web_
CWE-79 hitps Jicwe. mitre.orgidataldefinitions/7a.htm
OWASP_2021_403 https /fowas p.org/Top1 0/403_2021-Injection/
OWASP_2017_A07 hitps Jfowas p.orgiwww-projectlop-ten/2017/A7_2017-Cross-Site_Scripting_(XSS)
Mertas i1 2 [Uo [W1 |ProxyPrincipal: localhost8080 Escanecactual 0 @0 30 @0 40 #o %o 4o
B Historial & Buscar [ Alertas & Salida 3% SpiderfArafia) ) EscaneoAclivo 3 AJAX Spider o=
® 7 & Directory Browsing (Exploracién de directorios)
URL: hitp:iflocalhostCCSMO-Creativastudios ESP-Ing-Calidadhew!
[ Alertas (4) )
[ cross Site Seripting (Reflected) SRR LG
Conflanza Wedium
|1 GET: nttp0cainostiCCSMO-Creativastudios ESP-ng-Call oo
Directory Browsing (Exploracion de directorios) (2) azae i e e e
Evidencia Parent Directory
L] GET: nttpi/iocainosyCCSHO-Creativastudios ESP-Ing-Cail <y e o o0
o
[ ng:.;;:: F;;und‘:‘wc':vwn Ol:u\trn Encontrado) (2) Freen =
o pMocalnostiserver-info Origen: Activo (0 - Directory Browsing (Exploracion de directorios))
GET:. http:/lecalhostiserver-status
— Vector de Entrada
[ User Agent Fuzzer (60) o
Descripcidn:

Mertas 1 [U2 U0 1 Proxy Principal: localhost8080

= Historial S Buscar [0 alertas @ Salida
@ 7/ @
1 Alertas (4)

[P Cross Site Scripting (Reflected)
| GET: hitp:MocalhosyCCSMO-CreativaStudios ESP-Ing-Cal

| GET: hitp:/Mlocalhost’CCSMO-CreativaStudios/ESP-Ing-Call
|4 Hidden File Found (Archive Oculte Encontrade) (2)

| GET: hitp:/Mocalhost/server-info

| GET: hitp:/Mocalhost/server-status
[F User Agent Fuzzer (50)

Alertas 01 (U2 (Lo |1 ProxyPrincipal: localnost80a0

# spider(Arafia)

Es posible ver el listado de directorios. El listade de directorios puede revelar scripts ocultes, archives incluides, archives de respaldo de cddigo fuente, et los cuales
pueden ser accedidos para leer informacion sensible

Otra informacidn:

Escaneoactual &0 @0 d 0 @0 40 #o #o o

) EscaneoActivo 3 AJaX Spider o

Solucion
Desacliva la exploracion de directorios. Si necesitas tenerlo activado, asegirate de que los archivos listados no conlleven riesgos

Referencias:
hitps:iihtipd.apache.org/docs/modicore. himi#options

Efiquetas de Alerta

Clave Valor =]

https:iiowas p.orgwww-project-top-ten/2017/45_2017-Broken_Access_Control.ntmi
hitps:fiowasp.org/Top10/A01_2021-Braken_Access_Control!
hitps:/icwe. mitre.org/dataldefinitions/548.himl

OWASP_2017_A05
OWASP_2021_AD1
WE-548

Escaneoactual &0 @0 0o @o 0 #o Wo Lo
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= Historial € Buscar  [WaAletas @* | Salida 38 Spider(Araia) ) EscaneoActivo 3 AJAX Spider ==

e /& Directory Browsing (Exploracion de directorios)
5 Mertas @) URL: tps CSMO-C -Ing-C
= Riesgo R Medium
[ cross site Scripting (Reflected) conflanza Medium
| GET: hitpiilocalhostCCSMO-C -Ing-Cali -

|4 Directory Browsing (Exploracion de directorios) (2)
| | GET: hitpriflocalhostCCSMO-Creativastudios/ESP-Ing-Cali

Aaque htp: CSMO-C i Ing-C
w Evidencia: Parent Directory
CWE ID: 543

7]
5! Hld(d;:Fr\'\: F‘:und‘g\rc':wo Ucul(;: Encontrado) (2) WASC ID. 48
. palocalnostiserver-into Origen: Activo (0 - Directory Browsing (Exploracién de directorios))
GET: hitp:illocalhostiserver-status
— Vector de Entrada:
[Pl User Agent Fuzzer (50) L
Descripeién:
Es posible ver el listado de directorios. El listado de directorios puede revelar scripts ocultos, archivos incluides, archives de respaldo de codige fuente, etc., 103 cuales
pueden ser accedidos para leer informacién sensible.
Otra informacién:
Mertas 1 2 [Uo |1 Prow Principal: localnost8080 Escaneoactual &0 ®0 o0 @0 40 ¥o #o Lo

= Historial € Buscar  [WAletas #* | Salida ¥ Spider(Arafia) ) EscaneoAdivo  # AJAX Spider o

e s ¢

L Alertas (4)

[ Cross Site Scripting (Reflected)
| GET: nttp:iocainosyCCSMO-Creativastudios ESP-Ing-Cal
[FY Directory Browsing (Exploracion de directorios} (2)
GET: hitp:ifiocalnosyCCSMO-CreativaStudiosESP-Ing-Cali

Solucién:
Desactiva la exploracion de directorios. Si necesitas tenerlo activado, aseguirate de que 10s archivos listados no conlleven riesgos.

Referencias

|4 Hidden File Found (Archivo Oculta Encontrada) (2)
| GET: htipocalhostiserver-info https:/hitpd. apache.orgidocs/modicore. hmi#aptions
|| GET: http:iflocalhost/senver-status

[F User Agent Fuzzer (60)

Etiquetas de Alerta

Clave Valor =
OWASP_2017_A05 https:/lowasp.orghvww-project-lop-ten/2017/A5_2017-Broken_Access_Control.html
OWASP_2021_A01 hitps /fowasp.orgTop104401_2021-Broken_Access_Controlf
CWE-548 https /icwe. mitre org/datal/definitions/548 html

Mlertas 11 U2 [[Uo [F1  ProxyPrincipal: localhost8080 Escaneoactual &0 @0 30 @0 0 #o #o o

=l Historial S Buscar [0 Alertas @ " Salida ¥ Spider(Arafia) ) EscanecActive 5 AJAX Spider

@ @ j & Hidden File Found (Archivo Oculto Encontrado)
Alerias (4 URL: http:/ocalhostiserver-info
(= Alertas (4) y ) Rigsgo: U medium
[B Cross Site Scripting (Reflected)
Confianza High
_| GET: http:MlocalhostCCSMO-CreativaStudios/ESP-Ing-Cali e
|4 Directory Browsing (Exploracian de directorios) (2) i
| GET: http:/flocalhostiCCSMO-CreativaStudios/ESP-Ing-Cali Evidendia HTTPI.1 200 OK
__ GET: http:/localhost'CCSMO-CreativaStudios/ESP-Ing-Cali CWEID: 538
u
Hidden File Found {Archivo Oculto Encontrado) (2) e s
- Origen Activa (40035 - Hidden File Finder (Buscador de Archivas Ocultos))
GET: httpr//localhostis erver-status
- Vector de Entrada
[Fil User Agent Fuzzer (60) .
Descripcion
Se identificé un archivo confidencial como accesible o disponible. Esto puede filtrar informacién de én o de que puede ser
per un individua i para atacar mas adelante el sistema o mejorar la manera en que realiza ataques de ingenieria social
Otra informacidn:
apache_server_info
Alertas 1 (U2 U0 [W1 Proxy Principal: localhost 2080 Escaneoactual &0 @0 D0 @0 0 #o #o Lo

# Historial € Buscar [ Alertas & © Salida ¥ SpidertArafia) D EscanecAclivo 3 AJAX Spider
apacne_server_inro
@ee J ¢

[ Alertas (4)
[l Cross Site Scripting (Reflected)
|_| GET: hiip:/Mocalhost/CCSMO-CreativaStudios/ESP-Ing-Cali
|4 Directory Browsing (Exploracién de directorios) (2)
|| GET: hiip:/Mocalhost/CCSMO-CreativaStudios/ESP-Ing-Cali
|| GET: hiip:/Mocalhost/CCSMO-CreativaStudios/ESP-Ing-Cali
4 Hidden File Found (Archivo Oculto Encontrado) (2)

Solucidn.

Considera si este componente es realmente necesario en produccidn; si no es asi, desactivelo. Si es asi, asegurar que el acceso requiera 1a autenticacion y
6 .0 limitala 6n solo a sistemas infernas o IPs de origen definidas, etc.

Referencias

https:/fblog.hboeck. Tooks i i b html
hitps /twitter com/jae_hak09/status/1286605138042643974
https://itpd.apache.orgidocs/currenymod/maed_info.html

| GET: hitp:/ocalhostserver-status
[P User Agent Fuzzer (50)

Etiquetas de Alerta:

Clave Valor
OWASP_2021_AD5S hitps:ffowasp.orgTop10/A05_2021-Security_Misconfiguration/
OWASP_2017_A06 https:flewasp.arawww-project-top-ten/2017/46_2017-Security_Misconfiguration.ht...
CWE-538 https:ffcwe mitre org/dataldefinitions/538 htmi
WSTG-vd2-CONF-05 hitps:ffawasp.org: project-web-security-testing Web_Application.

Alertas |1 [U2 Do |1 Proy Principal: localhost8080 Escaneoactual 0 @0 20 @0 40 %0 o0 &0
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B Historial ) Buscar  [¥ Alertas s* " Salida % Spider(Arafia) )
e /s ¢
Alertas (4 e
gl‘zfca“ )en Seripting (Reflacted e
ross Site Scripting (Reflected) e
L] GET: hitp:ilocalnostiCCSMO-CreativaStudios ESP-ng-Cali o =
|4 Directory Browsing (Exploracion de directorios) (2) Ataque
L] GET: nitp:/iocalnostCCSMO-CreatvaStudios ESP-ng-Call oo
|| GET: hitp:ilocalnostiCCSMO-CreativaStudios ESP-ng-Cali| (o 0
u
|4 Hidden File Found (Archive Oculto Encontrado} (2) WASC 1D
GET: hitp://localhostiserver-info
— Origen:
Vector de Entrada
| User agent Fuzzer (50} ;
Descripcidn:

Se identificd un
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Escaneo Activo  #§ AJAX Spider

+

Hidden File Found (Archivo Ocuito Encontrado)

http:/localnostiserver-status
[Pl Medium
High

HTTP/1.1 200 OK

538

13

Activo (40035 - Hidden File Finder (Buscador de Archivos Ocultos))

archive confidencial como accesible o disponible. Esto puede filtrar informacién

de ode que puede ser

por un individuo

para atacar mas adelante el sistema o mejorar la manera en que realiza ataques de ingenieria social

Otra informacién:

apache_server_

Alertas 1 [ 2 [Uo [ 1 ProxyPrincipal localhost8080

status

Escaneoaclual &0 @0 20 @0 0 %o ¥o 40

# AJAX Spider

+

= Historial S Buscar [0 Alertas g " salida 3 Spider(Arafia) ) Escaneo Activo
3PACNE_SEVer_SIats
e /s ¢
[ Alertas (4)
[ Cross Site Scripting (Reflected) Solucién:
|| GET: http: CSMO-Ci -Ing-Cali

|F¥1 Directory Browsing (Exploracién de directorios) (2)

Considera si este

es realmente necesario en produccion; si no es asi, desactivelo. Si es asi, asegurar que el acceso requiera la autenticacion y

_| GET: http:MlocalhostCCSMO-CreativaStudios/ESP-Ing-Cali
|| GET: http:/flocalhostiCCSMO-CreativasStudios/ESP-Ing-Cali
|4 Hidden File Found (Archiva Oculto Encontrado) (2)
GET: http:

Referencias

[Pl User Agent Fuzzer (60)

hitps:#fblog.hboeck
https:fihttpd. apache.org/docs fcurrentmod/mod_status.ntmi

, o limita la solo a sistemas internos o IPs de origen definidas, etc.

Web

html

Etiquetas de Alerta

OWASP_2021_AD5
WASP_2017_A06

CWE-538

‘WSTG-v42-CONF-05

Alertas |11 |02 [0 |1 Proy Principal localhost8080

Clave Valor

a

hitps:ffowasp.org/Top10/405_2021-Security_Misconfiguration/
https:flowasp.orgiwww-project-top-ten/2017iA8_2017-Security_Misconfiguration.ht...
https:/fcwe. mitre. orgidata/definitions/536.tml

https owasp. project

b d

q fty-testing 42/4-Web_

Escaneoaclual &0 @0 d 0 @0 ,40 %o o 4o

Resultado Escaneo Automatizado En Modo Ataque

= Historial ~ © Buscar [ Alertas &* | Salida  # Spider(Arafia) 2
e s ¢
L Alertas (4) URL:
53 Site Scripting (Reflected) Riesgo

Confianza:
|4 Directory Browsing (Exploracién de directorios) (2) Parimetro:
] GET: htp:hocalnosyCCSHO-CreativaStudios ESPANG-Call| 201 o

|1 GET: hitp:/MacalhostCCSMO-CreativaStudiosESP-Ing-Cali| £ o o
|4 Hidden File Found (Archivo Oculto Encontrade) (2) CWE ID:
[F User Agent Fuzzer (48) WASC ID

Origen

EscaneoActivo % AJAX Spider

+

Cross Site Scripting (Reflected)

http:/Mlocalhost/CCSMO-CreativaStudios/ESP-Ing-Calidadfindex php?error=%3C%2Fp%3E%3C:

3E

[ Hign

Medium

error

<ip=<script-alert{1);</scRipt-<p>
<ip><script>alert(1);<iscRiptr<p>

79

8

Adtivo (40012 - CGross Site Scripting (Reflected))

ripteé:

1%29%3B%3C pt%3E%3Cp%

Aertas 1 (82 Do [1 ProwPrincipal localhost&080

= Historial € Buscar  [WAlettas @ | Salida
@e /&
I Alertas (4)

Cross Site Scripting (Reflected)

|4 Directory Browsing (Exploracion de directorios) (2)

¥ Spider(Arafia)

Vector de Entrada: Cadena de consulta de URL
Descripcion
Cross_site Scripting (XSS) es una técnica de ataque que comprende hacer eco del c6digo que fue proporcionado por el atacante en la instancia del navegador de un
usuario. Una instancia de navegador puede serun cliente de navegador web corriente, o un objeto de navegador integrado & un producte de software, como el
navegador que se encuentra dentro de WinAmp, un lector de RSS o un cliente de correos electrénicos. El cddigo por si mismo se encuentra escrito en

Otra informacicn:

Escaneoactual &0 @0 d 1 @0 40 #o0 #o o

? EscaneoActivo 8 AJAX Spider

+
Solucién:
Fase: Arquitectura y Disefio

Utilizar una biblioteca o framework verificado y confiable que evite esta vuinerabilidad o proporcione elementos que faciliten evitarla.
Los ejemplos de las biblictecas y marcos que facilitan el origen de resultados que son codificados de forma correcta incluyen I biblioteca Anti-XSS de Microsoft, el

|| GET: http: CSMO-C -Ing-Cali
|| GET: http:iflocalhostCCSMO-CreativaStudios/ESP-Ing-Cali
|4 Hidden File Found (Archivo Oculto Encontrade) (2)
[ User agent Fuzzer (48)

Alertas [ 1 [ 2 [Uo 1 Proxy Principal localhost8080

hitps:flowasp.orghwww-communityiatiacks/xss/
hitps:cwe. mitre. org/dataldefinitions/79.htm

Efiquetas de Alerta.

Clave Valor

3

WSTG-v42-INPV-01
CWE-79

OWASP_2021_AD3
OWASP_2017_A07

https:/owasp. proj
hitps icwe.mitre.org/dataldefinitions/79.itml
hitps Jiowasp.org/Top10/A03_2021-Injection/

https:owasp.orgiww-project-top-ten/2017/A7_2017-Cross-Site_Scripting_(XSS)...

Escaneoaciual &0 @0 31 @0 0 %0 %0 W@o
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i Historial S Buscar [ Aletas @* | Salida
@ee /s ¢
[ Alertas (4)

[ Cross site Scripting (Reflected)
| GET: ttp:ilocalnostCCSMO-CreativastudiosiESP-Ing-Cali
["Ul Directory Browsing (Exploracién de directorios) (2)

|| GET: hitp:#flocalhostCCSMO-CreativaStudios/ESP-Ing-Cali
[F¥ Hidden File Found (Archivo Oculto Encontrada) (2)
[P User Agent Fuzzer (48)

Alertas [Wi1 [F2 [Uo [W1 Proxy Principal: localhost8080

= Historial S Buscar  [Waertas @ | Salida
e s ¢
1 Alertas (4)

[P Cross Site Scripting (Reflected)
|| GET: http:/MocalhostiCCSMO-CrealivaStudios/ESP-Ing-Cali
[F1 Directory Browsing (Exploracin de directorios) (2)

CCSMO-CreativaStudios/E!

|| GET: htip:Mocalhost/CCSMO-CreativaStudios/ESP-Ing-Cali
|4 Hidden File Found (Archivo Oculte Encontrade) (2)
[F User Agent Fuzzer (48)

& Spider(Arafia)

# Spider(Arafia)

326

D EscaneoActivo 3 AJAXSpider 4

Directary Browsing (Exploracion de directorios)

URL: hitp: CSMO-C Ing-C:
Riesgo: U Medium
Confianza: Medium
Parimetro;
. Alaque: hitp: CSMO-Ci Ing-C:
Evidencia: Parent Directory
CWE ID: 548
WASC ID 48
Origen Activo (0 - Directory Browsing (Exploracién de directorios))
Vector de Entrada:
Descripcién:

Es posible ver el listado de directorios. El listado de directorios puede revelar scripts ocultos, archivos incluidos, archivos de respaldo de cddigo fuente, efc. los cuales
pueden ser accedidos para leer informacién sensible.

Otra informacidn:

Escaneoacual 0 ®0 A1 @0 J0 %o ®o o

% EscaneoActivo i AJAX Spider

+

Solucidn:
Desactiva la exploracién de directorios. Si necesitas tenerlo activado, asegurate de que 10s archivos listados no conlleven riesgos.

Referencias
htps /itpd.apache.org/docs/mad/core. htmi#options

Etiquetas de Alerta

Clave Valor ®
OWASP_2017_A05 https-ifowasp.orghww-project-top-ten/2017/A5_2017-Broken_Access_Control htmi
OWASP_2021_A01 hitps:iiowasp.org/Top10/A01_2021-Broken_Access_Control/
CWE-548 htps-#icwe.mitre org/data/definitions/548 himl
Alertas [ 1 [ 2 [Uo [W1 ProxyPrincipal localhost8080 Escaneoactual &0 @0 31 @0 0 #o #o {Fo
= Historial @ Buscar  [WAlertas #* | ) Salida 4 Spider(Araiia) ) EscaneoActvo ¢ AJAXSpider 4
@e /¢ Directory Browsing (Exploracion de directorios)
URL: htp: CSMO-Ci Ing-C
- I‘::réas @ Riesgo {8 Medium
_ross Site Scripting (Reflected) Confianza: Medium
] GET: http: CSMO-C: -Ing-Cali| .
’ . Pardmetro:
|4 Directory Brawsing (Exploracién de directorios) (2) ptaque - CSHOC g C.

| GET: http:/NocalhostCCSI

|4 Hidden File Found {Archivo Oculto Encontrado) (2)
[ User Agent Fuzer (48)

Alertas [Wl1 82 [U0 1 Proxy Principal: localhost3080

# Historial & Buscar [ Alertas &* ] Salida
@e /| ¢
L Alertas (4)

[ Cross Site Scripting (Reflected)
| GET: hitp:/localnostCCSMO-CreativaStudiosESP-Ing-Cali
["Ul Directory Browsing (Exploracion de directorios) (2)

& Spider(Arafia)

Evidencia: Parent Directory

CWE ID: 548
WASC ID 48
Origen Activo (0 - Directory Browsing (Exploracién de directorios))
Wector de Entrada:
Descripcidn:

Es posidle ver el listado de directorios. El listada de directorios puede revelar scripts ocultos, archivos incluidas, archivos de respaldo de codige fuente, etc., los cuales
pueden ser accedidos para leer informacidn sensible.

Otra informacidn:

Escaneoactual 0 @0 21 @0 0 %o #o $o

?) EscaneoActivo %8 AJAX Spider =

Solucion
Desactiva la exploracion de directorios. Si necesitas tenerlo activado, asegtirate de que los archivos listados no conlleven riesgos

__| GET: http://localhostiCCSMO-C -Ing-Cali

P-Ing-Call

W GET: hitp:/localhostiCCSMO-CreativaStudios:
|75 Hidden File Found (Archiva Oculto Encontrado) (2)
[P User Agent Fuzzer (48)

Mertas M1 U2 U0 1 ProxyPrincipal: localhost8080

hitps:/mttpd. apache

Etiquetas de Alerta:

Clave Valor =
hitps: fiowasp.orgiwww-project-top-ten/2017/A5_2017-Broken_Access_Cantrol html
https:iiowasp.ora/Top10/A01_2021-Broken_Access_Control/

https:iicwe mitre org/data/definitions/548 html

OWASP_2017_ADS
OWASP_2021_A01
CWE-548

Escaneoactual &0 @0 2 1

0 440 @0 #o o
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Hl Historial S Buscar [ Alertas @ | salida 3% Spider(Arafia) ) EscaneoActivo % AJAXSpider o=
@ @ J ,sy Hidden File Found {Archivo Oculto Encontrado)
Aortas (£ : URL. http:/ocalhostiserver-info
*Il;cas( )SI seripting (Refledted Riesgo: U medium
rass Site Scripting (Reflected) .l o
__| GET: http: CSMO-C -Ing-Cali -
|4 Directory Browsing (Exploracién de directorios) (2) lanque
|| GET: http:Mocalhost!CCSMO-CreativaStudios/ESP-Ing-Cali Evidendia HTTPI.1 200 OK

| GET. hitpziflocalhostCCSMO-CreativaStudios/ESP-Ing-Cali c

U Hidden File Found (Archivo Oculto Ei itrado) (2. WEID 538
|11 Hiaden File Found (Archivo Oculto Encontrada) (2) s o
- Origen Activa (40035 - Hidden File Finder (Buscador de Archivos Ocultos))
GET: hitpilocalhostserver-status
- Vector de Entrada:
[P User Agent Fuzzer (48) Descripdién
Se identificé un archivo confidencial como accesible o disponible. Este puede filtrar informacidn i de ion o de que puede ser

por un individuo

para atacar més adelante el sistema o mejorar la manera en que realiza ataques de ingenieria social

Otra informacidn:
apache_server_info

Alertas 1 |02 o |1 Proy Principal: localhost8080 Escaneoaclual &0 ®0 31 @0 0 #o #o o

B Historial G Buscar W Alertas g | Salida ¥ Spider(Arafia) ) EscaneoActivo  $ AJAX Spider e
e s ¥ .
Solucién:
[ Alertas (4)

[ Cross site Scripting (Reflacted)
|| GET: htip:iflocalhastCCSMO-CreativaStudios/ESP-Ing-Cali
|4 Directory Browsing (Exploracién de directorios) (2)

Considera si este componente es realmente necesario en produccion; si na es asi, desactivelo. Si es asi, asegurar que el acceso requiera la autenticacién y
6 L 0 limita la dn solo a sistemas internos o IPs de origen definidas, etc.

|| GET: http: CSMO-Cr

P-Ing-Cali

|| GET: http:#ocalhost’CCSMO-CreativaStudios/ESP-Ing-Cali
|4 Hidden File Found (Archivo Oculto Encontrade) (2)

hitps:/iblog hboeck Tool4 f ts-on-Web htmi
hitps:/witter.com/iae_hak99/status1286605139042643974

hitps:fihttpd.apache.org/docs/currentimodimod_info htmi

|| GET: http:localhost/server-status.

Efiquetas de Alerta
[Pl User Agent Fuzzer (48)

Clave Valor

https:fiowas p.org/Top10/A05_2021-Security_Wisconfiguration/
hitpsiiowas p.orgiwww-project-tap-teni2017/A6_2017-Security_Wisconfiguration ht
hitps:iicwe mitre. org/data/definitions/338.htm|

hitps:iowasp. project-web fty-test "

3

OWASP_2021_AD5
OWASP_2017_AD6
CWE-538
WSTG-42-CONF-05

Alertas 1 B2 [Uo 1 Prow Principal: localhost8080 Escaneoaciual 0 ®0 A1 @0 A0 #H0 #Ho o

B Historial ~ © Buscar  [W Alertas g* " Salida 3 Spider(Arafia) ) EscaneoAdlivo 3 AJAX Spider o
@9 /@ Hidden File Found {Archivo Oculto Encontrado)
Aert 4 URL: httpriocalhost/server-status
_FQ.TCES( )St Sernting (Refisctes Riesgo: U Medium
ross Site Scripting (Reflected) ‘Confianza High
|| GET: http CSHO-CH -Ing-Cali| 5.
[F Directory Browsing (Exploracién de directorios) (2) taque
L] GET: mip:#ocalnostCCSMO-Creatvastudios ESP-ng-Call o o TEAIER

| GET: hitp:/MocalhostCC8MO-CreativaStudios/ESP-Ing-Cali o
|4 Hidden File Found (Archivo Oculto Encontrado} (2)
GET: htp:/Mocalhost/sever-info

WE ID: 533

WASC ID 13

Origen: Activo (40035 - Hidden File Finder (Buscador de Archivos Ocultos))
Vector de Entrada:

Descripcion

[Fl User Agent Fuzzer (48)

Se identificé un archivo confidencial como accesible o
por un individuo

Esto puede filtrar 6 de 6n o de que puede ser
para atacar mas adelante el sistema o mejorar |a manera en que realiza ataques de ingenieria social.

Ofra informacién
apache_server_status

Mertas 11 2 (Lo [1 Proxy Principal localhost8080 Escaneoactual ¥ 0 @0 A1 @0 40 %o %o &0

= Historial S Buscar [ miertas @ " Salida 3% Spider(Arafia) ) EscaneoActive  H AJAX Spider
ee /¢
Solucidn:
[ Alertas (4)

[B Cross Site Scripting (Reflected)
] GET: hitp:/ocalnostCCSMO-Creativastudios ESP-Ing-Cali
[F¥ Directory Browsing (Exploracion de directorios) (2)
| ] GET: htip:NlacalnostiCCSMO-CreativaStudios ESP-Ing-Cali
] GET: hitp:/MocalnostCCSMO-Creativastudios ESP-Ing-Cali
[F Hidden File Found (Archivo Cculto Encontrado) (2)
| | GET: htip:Nocalhostiserver-info
W GET: http:/ocaln
[Fil User Agent Fuzzer (48)

Considera si este componente es realmente necesario en produccién; si no es asi, desactivelo. Si es asi, asegurar que el acceso requiera la autenticacion y
6n ., olimita la 6n solo a sistemas intermos o IPs de origen definidas, efc.

Referencias;

https:/blog.hboeck.de/ar Tookt e 2 m .
hitps:/ttpd.apache.orgidocs/currentimodimod_status. htm

Etiquetas de Alerta

Clave valar

hitps://owasp.org/Top10/A05_2021-Security_Misconfiguration/

hitps://owas p.orghwww-praject-top-ten/2017/A6_2017-Security_Misconfiguration.nt
hitps:/icwe mitre org/data/definitions/538 html

hitps://owasp projectweb: ty-testi idefvd2/4-Web_s

a

OWASP_2021_A05
QWASP_2017_A06
CWE-538
WSTG-v42-CONF-05

Alertas 11 U2 [Uo 1 Proy Principal localhost8080 Escaneoactual &0 ®0 3 1 @0 L0 %o ¥o &0
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Resultado Escaneo Exploracion Manual en Modo Estandar

B Historial S Buscar [ Alertas Salida % Spider(Arafia) ) EscaneoAcivo =
@ 7 @ (Cabecera Content Security Policy (CSP) no configurada
http: p ?name=1730127962&target=OF TIMIZATION_TARGET_NOTIFICATION_PERMISSION_PRE
| Alertas (20) URL BT
Cabecera Content Securi Riesgo R Medium
4 Configuracién Incorrecta Cross-Demain (21) Confianza: High
|4 Directory Browsing (Exploracién de directorios) (2) b arameto
Y Falta de cabecera Anti-Clickjacking (41) Aaque:
|41 Hidden File Found (Archiva Oculto Encontrado} (2) e
U Libreria JS Vulnerable CWE ID: 593
) Caokie Sin Flag HitpOnly WASC ID 15
Coofde sin el alributo SameSite Origen Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)
Divulgacion de Marcas de Tiempa - Unix (52) Referencia de Alerta: 10038-1

El senvidor divulga informacian mediante un campo(s) de encab | oo e Enirada
El servidor filtra informacién de versién a través del campo "Sen
“1) Falta encabezado X-Content-Type-Options (50)

Inclusién de archivos fuente JavaScript entre dominios (77)

Descripcidn:
La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a detectary mitigar ciertos tipos de ataques, incluidos Cross Site
- Seripting (XSS) y ataques de inyeccion de datos. Estos ataques se utilizan para todo, desde el robo de datos hasta la desfiguracion del sitio o 1a distribucién de
I~ Strict-Transport ty Header No (24) malware. CSP proporciona un conjunto de encabezados HTTP estdndar que permiten a los propietarios de sitios web declarar fuentes de contenido aprobadas
o 6n de 6n - Comentarios (15)
[F Loosely Scoped Cookie

1 Barinaradn da la Carhd (71

Otra informacidn:

Alertas M0 (U6 (Lg W6 Proxy Principal: localhost80s0 Escanecactual 40 S0 @0 Do @o S0 Ho Ho
= Historial S Buscar [ Alertas & Salida  # Spider(Arafia) ) EscaneoActivo  de
Origen: Pasivo (10038 - Cabecera Content Security Policy (CSP) na configurada)
® f
@ 0 / § Referencia de Alerta: 10038-1
| Alertas (20) Vector de Enfrada
Cabecera Conten 1 P) no configurada (44 Descripcién.

P Configuracidn Inconecta Cross-Domain (21) malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los de sitios web deciarar fusntes de contenido

|4 Directory Browsing (Exploracidn de directorios) (2) que los navegadores deberian poder cargar en esa pagina; |os tipos cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y objetos incrustades como

U Falta de cabecera Anti-Clickjacking (41} applets de Java, ActiveX, archivos de audio y video.

{4 Hidden File Found (Archivo Oculta Encantrada) (2)
Libreria JS Vulnerable

Caokie Sin Flag HitpOnly

Cookie sin el atributo SameSite

Divulgacién de Marcas de Tiempo - Unix (52)

El senvidor dhvulga informacién mediante un campo(s) de encag || Solucién

El senvidor filira informacian de versién a través del campo "Senv Aseglrese de que su senidor web, servidor de aplicaciones, balanceador de carga, etc. esté configurado para establecer la cabecera Content-Security-Policy.
Falta encabezado X-Content-Type-Options (50}

Inclusién de archivos fuente JavaScript entre dominies (77)

Otra informacidn.

{4 Strict-Transpont-Security Header No Establecido (24) Referencias:

R D on de an - C: (15) https //developer mozilla_org/en-US/docs/Web/Security/CSP/ntraducing_Content_Security_Policy

[ Loosely Scoped Cookie nttps: owasp ntent_Security_Policy_Cheat_Sheethtml

B Raninaradn A 13 rarhé (1R hitips:/www.w3.0rgITRICSP/
Aertas [0 6 8 U6 ProxyPrincipal localhost80so Escaneoactual @0 &0 @0 D0 @o o0 #o Ho
= Historial S Buscar [ Alertas @ Salida 4 Spider(Arafia) ) EscaneoAciva =
® /& c 6 e

Alerias (20 URL.: https:fficode jquery.com/jquery-3.6.0.min.js

£ Alertas (20) Riesgo [P medium
Confianza Medium
Incorrecta Cro :
. Parametro:

[F41 Directory Browsing (Exploracion de directorios} (2) [tz

[ :3;12 dE:IEDEEmﬂ"';“':”Ckgc:‘t”g;”’ a2 Evidencia Access-Control-Allow-Origin: *

!_TJ L\h E!’V JISSV nlun [mfl: ivo Oculto Encontrado) (2) CWE ID: 264

e s weoo 1

ookle Sin Flag HitpOnly Origen: Pasivo (10098 - Configuracion Incorrecta Cross-Domain)
Cookie sin el atributo SamesSite
. Vector de Entrada
Divulgacion de Marcas de Tiempo - Unix (52) .
Descripcion:

El senidor divulga informacién mediante un campa(s) de encab
El servidor filtra informacidn de versidn a través del campo "Sen
Falta encabezado X-Cantent-Type-Options (50)

Inclusién de archivos fuente JavaScript entre dominios (77)

La carga de datos del navegador web puede ser posible, debido a una mala configuracién de Cross Origin Resource Sharing (CORS) en el servidor web,

Strict-Transport ity Header No (@4 Otra informacidn:
Mo én de 4n - Comentario: (15) La configuracién incorrecta de CORS en el senvidor web permite solicitudes de lectura entre dominios de terceros arbitrarios, utilizando API na autenticadas en este
[Rl Loosely Scoped Caokie dominio. Sin embargo, las implementaciones de los navegadores web no permiten que terceros arbitrarios lean la respuesta de las APl autenticadas. Esto reduce
B 5o inararn do 1 Farhd A1 un paco el riesgo. Esta configuracidn errénea podria ser ufilizada por un atacante para acceder a dalos que estan dispenibles de forma no autenticada, pero que
Aertas [0 [Us [Us |6 Prow Principal: localnostB080 Escaneoactual i 0 B0 @0 D0 @0 S0 #o Wo
B Historial S Buscar  [¥ Alertas & Salida  # Spider(Arafia) ) EscaneoAdive ==
[+ / ‘6 WASCID 14
Origen Pasivo (10098 - Configuracién Incorrecta Cross-Domain)
o A!erlas 20 Vector de Entrada;

Descripcidn
La carga de datos del navegador web puede ser posible, debido a una mala configuracion de Cross Crigin Resource Sharing (CORS) en el servidor web

Hidden File Found {Archivo Oculto Encontrado) (2)

Libreria JS Vulnerable Ofra informacian

{71l Cookie Sin Flag HitpOnly dominio. Sin embargo, las implementaciones de los navegadores web no permilen que terceros arbitrarios lean Ia respuesta de las AP autenticadas. Esto reduce
un poco el riesgo. Esta cnnﬂguracldn errdnea pndr\'a ser utilizada por un atacante para acceder a datos que estan disponibles de farma no autenticada, pero que

-l Cookie sin el atributo SameSite
r utilizan alguna ofra forma de seguridad, como la lista blanca de direcciones IP.

|1 Divulgacién de Marcas de Tiempo - Unix (52)
|1l El servidor divulga infarmacién mediante un campafs) de encat | | Solucion

|l El senvidor filtra informacién de versidn a través del campo”Sen | Asegirese de que los datos confidenciales no estén disponibles de forma no autenticada (por ejemplo, mediante listas blancas de direcciones IP).

\-U Falta encabezada X-Content-Type-Options (50) Configure el encabezado HTTP "Access-Control-Allow-Origin” a un conjunto mas restrictivo de dominios, o elimine todos los encabezados CORS por completo, para
|- Inclusién de archivos fuente JavaScript entre dominios (77) permitir que el navegador web aplique |a Politica del Misme Origen (SOP) de una manera mas restrictiva

| Strict-Transport ity Header No (24 Referencias:

[ Diwigacién g 6n-C s hitps:/ivulncat fortify. comien/detail ?id=desc.config.dotnet htmi5_overly_permissive_cors_policy

[Pl Loosely Scoped Cookie
[ Barimarain da Ia Fachd HAY

Alertas [0 U6 [Us |6 | ProxyPrincipal: localhost&080 Escaneoactual 480 €0 ®0 20 @0 0 #o0 o
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B Historial @ Buscar [0 Alertas @ | salida % Spider(Arafia) ) EscaneoActvo =

®@e| s ¢ Directory Browsing (Exploracién de directorios)
Alerias (20 URL: hitps: CSMO-Ci P-Ing-C:
5 '?casn[ . Content 5 Policy (CSP figurada (44) s LTy

[ Cavecera Content Securty Policy (CSF) na configurada (44) e s

1 Configuracin Incorrecta Cross-Domain (21) .

o Parametro

U Falta de cabecera Anti Clu:ln () = s s ESioe o
rrlHdd File F d (Archi é} It gE trad 5 Evidencia: Parent Directory

TlL‘b en stev n‘un ;Im ivo Oculto Encontrado) (2) o= o
Fatpers s o s

' rigen: ivo (0 - Directory Browsing (Exploracion de directorios
&_‘ka\e n \a?n:]gy Sit = A (8- Brecion B (Eptoracin & arecnes)
[ Cookie sin el atributo Samesite Vedor de Entrada
-4 Divulgacidn de Marcas de Tiempo - Unix (52) o

. : Descripcién
|1 El senvidor divulga informacién mediante un campo(s) de encab ) . .
£ B senddr il informacidn de versidn a iavés el campo “Sen, || E3 POSIDIe ver ellistado ge directarios. El istado de directorios pueds revelar scripts ocultos, archivos incluidos, archivos de respaldo de cidigo fuente, etc, los
[ Fat seradn Y-Contont Trpe.Optons 150, P cuales pueden ser accedidos para leer informacion sensible:

.~ Falta encabezado X-Conteni-Type-Options
i'l.l Inclusién de archivos fuente JavaScript entre dominios (77) . ”
[FU strict Transpart ity Header No (24) Ctaiiigpacsy

[up 6n de 6n- G i (15)
IlULoose\yScopeuCookle
I Borinararn da 1s Maché (AY

Alertas [Fll0 U6 |8 U6  Proxy Principal: localhost8080 Escaneoacual 4 0 &0 ®0 20 @0 0 #o #o

[ Historial S Buscar [ Mlertas & | salida 5 Spider(Arafia)  }) EscaneoActivo 4=

WASC ID; 48
@ @ [ 4
: Z Origen Activo (0 - Directory Browsing (Exploracién de directorios))
(= Alertas (20) Vector de Entrada

1 Cabecera Content Security Policy (CSP) no configurada (44)
|4 Configuracién Incorrecta Cross-Domain (21)

Descripcién
Es posible ver el listado de directorios. El listado de direclorios puede revelar scripts ocultos, archivos incluidas, archivos de respaldo de cédigo fuente, efc., los
cuales pueden ser accedidos para leer informacién sensible

| Falta de cabecera Anti-Clickjacking (41)

{4 Hidden File Found (Archivo Oculta Encantrada) (2)
A Librerfa JS Vulnerable

|4 Caokie Sin Flag HitpOnly

Otra informacian:

4 Cookie sin el atributo SameSite

|~ Divulgacién de Marcas de Tiempa - Unix (52)

|4 El senvidor divulga informacidn mediants un campo(s) de encab Solucién:

|~ El servidor filtra informacidn de versidn a través del campo "Senv Desactiva la exploracién de directorios. Sinecesitas tenerlo activado, aseaurate de que 10s archivos listados no conlleven riesgos
| Falta encabezado X-Cantent-Type-Options (50)

|4 Inclusién de archivos fuente JavaScript entre dominios (77)

| strict-Transport ity Header No (24) Referencias:

D 6n de 6n - C (15) https://htipd.apache.
[ Loosely Scoped Cookie

[ Rarinarana A 13 Carhd (1R

Mertas (W0 [U6 [Us [W6  ProxyPrincipal: localhost800 Escaneoactual 450 B0 ®0 20 @0 0 #®o #o

= Historial S Buscar  [Walertas @ | ] Salida % Spider(Arafia) A EscaneoActivo o=

@ @ j & Falta de cabecera Anti-Clickjacking
https:iioptimi; P T ?name=173012 OPTIMIZATION_TARGET_NOTIFICATION_PERMISSION_PRE
[ Alertas (20) URL: SErTE

[P Cabecera Content Security Policy (CSP) na configurada (44) Riesgo: Y Medium

|4 Configuracién Incorrecta Cross-Domain (21) Confianza Medium

|4 Directory Browsing (Exploracicn de directarios) (2) parametro S

™ Falta de cabecera Anti-Clickjacking (: latague

2 Hidden File Found (Archivo Qculto Encontrado) (2) Evidencia
|4 Libreria JS Vulnerable CWE ID 1021
|- Cookie Sin Flag HitpOnly e b
Cookie sin el afributo Samesite Origen: Pasivo (10020 - Cabecera Anti-Clickiacking)

Divulgacién de Marcas de Tiempo - Unix (52)
El servidor divulga informacién mediante un campo(s) de encab
El senvidor filtra informacién de versién a través del campo "Sen
Falta encabezado X-Content-Type-Options (50)
Inclusién de archivos fuente JavaScript entre dominios (77)

1 Sirict-Transport: ity Header No E (24)
Pup 6n de 6n - Comentarios (15)
[ Loosely Scoped Cookie

| Rarunaradn da 12 Macha (A}

Referencia de Alerta: 10020-1
Vecor de Entrada

Descripcion

La respuesta no incluye Gontent-Security-Policy con Ia directiva ‘frame-ancestors’ i X-Frame-Options para proteger conlra ataques de ‘ClickJacking’

Otra informacin:

Alertas [0 [U6 U8 6  Proxy Principal localhost8080 Escaneoactual 0 &0 @0 0 @0 0 #o o

= Historial S Buscar  [8 Alertas #* | Salida % Spider(Arafia) ) EscaneoAcivo

urigen Pa3IV0 (TUU2U - CaD8cera ANt-CIICKJacking)
o® / 'gﬁ Referencia de Alerta: 10020-1
L Alertas (20) Vector de Entrada:
|8l cabecera Gontent Security Policy (CSP) no configurada (44) Descripcidn:
A configuracién Incorrecta Cross-Domain (21) La respuesta no incluye Content-Security-Policy con 1a directiva frame-ancestors’ ni X-Frame-Options para proteger contra ataques de "ClickJacking”
|4 Directory Browsing (Explaracion de directorios) (2)
[ ickjack

|4 Hidden File Found (Archivo Oculto Encontrado) (2)

Otra informacion
|F4 Libreria JS Vulnerable

-1 Cookie Sin Flag HttpOnly
-1 Cookie sin el atributo SameSite
|4 Divulgacién de Marcas de Tiempo - Unix (52) =
|4 El senvidor divulga informacién mediante un campo(s) de encab Solucién . )
|72 1 senvidor filra informacion de version a ravés dsl campo “Sery th‘ujs e wenb ek admnentlasj Tez HTTP Content-Security-Policy y X-Frame-Oplions. Asegiirese de que una de ellas esta configurada en
odas |as paginas web devueltas por su sitio/aplicacion.
Falta encabezado X-Content-Type-Options (50, P : = N : . " i e
: Inclusién de archives fusnte Ja‘f\:]aﬁcrfpt entr(e d’ommlos an Si espera que |a pagina esté enmarcada selo por paginas en su senidor (por ejemplo, siforma parte de un FRAMESET), utilice SAMEQRIGIN; de lo contrario, si no
|4 Strict-Transport-Security Header Mo Establecido (24) Referencias
P 6n de informacidn - G (15) hitps: mozilla.orgfen-U {TTP/Headers/X-Frame-Options

| Loosely Scoped Cookie
| Darinaradn da la Cachs (18}

Alertas [0 (U6 (La U6 Proxy Principal: localhost8080 Escaneoactual § 0 &0 @0 J 0 @0 0 %o o
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HlHistorial S Buscar [ Alertas @ | salida 3 Spider(arafia) ) EscancoActivo ==

@ @ j = Hidden File Found (Archivo Ocuito Encontrado)
Alortas (20 URL: hitps:ilocalhostis ever-status:
> ‘?Cash[ ) Content S Policy (CSP] ul da (44 SO L
[0 Canecera Content Securty Policy (CSP) no configurada (44) i o
4 Configuracién Incomrecta Cross-Domain (21) 5
" N Pardmero:
|4 Directory Browsing (Exploracicn de directorios) (2) ey
U it
a denw'\ ”Ekc‘”gm’ = Evidencia HTTP/1.1200 OK
rTIC kie Sin Flag HitpOnl (WASCID: 13
N rigen ivo - Hidden File Finder (Buscador de Archivas Ocultos
I C““K‘e " ‘afbfé” o 0 Activo (40035 - Hidden File Finder (Buscador de Archivos Ocult
|41 Cookie sin el atributo Samesite Vector de Entrada
|- Divulgacian de Marcas de Tiempo - Unix (52) S
|7 El senidor divulga informacién mediante un campo(s) de encab i X A
R0 E1 senvidor fira informacién de versidn a ravés del camp "Sery ||| S¢ 138NfIc6 un arehivo c como accesible o Esto puede filtrar informacién administrativa, de configuracion o de credenciales que puede ser
2 Fat bezado X-Content-Type-Opi 50) aprovechada por un individue malintencionado para atacar mas adelante el sistema o mejorar la manera en que realiza atagues de ingenieria social.
U Falta encabezada X-Content-Type-Options
U Inclusién de archivos fuente JavaScript entre dominios (77) .
|4 strict-Transport-Securit Header No @ Otra informacion
D 6n de 6n-C (15) apache_sener_status

[Fl Loosely Scoped Cookie
BN Rarunaradn da ta ~arhs (A1

Alertas [0 U6 [Us 6  ProxyPrincipal: localhost8080 Escaneoaciual 450 &0 ®0 0 @0 S0 #o o

# Historial G Buscar [ Alertas & | salida ¥ Spider(Arafia) ) EscaneoAdive 4

TR T 5
@ee 7| ¢ Origen Aclivo (40035 - Hidden File Finder (Buscador de Archivos Ocultos))
[ Alertas (20) Wector de Entrada
1l Cabecera Content Security Policy (CSP) no configurada (44) Descripcién
|8l Configuracién Incorrecta Cross-Domain (21) Se identificé un archivo c como accesible o ible. Esto puede filtrar 6 i iva, de ion o de i que puede ser
|4 Directory Browsing (Exploracion de directorios) (2) aprovechada por un individuo malintencionado para atacar mas adelante el sistema o mejorar la manera en que realiza ataques de ingenieria social

|4 Falta de cabecera Anti-Clickjacking (41)
s Hidden File Found (Archivo Oculto Encontrada) (2) A
1 Libreria JS Vulnerable

; apache_server_status
4 Cookie Sin Flag HitpOnly

-4 Cookie sin el atributo SameSite
|1 Divulgacién de Marcas de Tiempo - Unix (52) —
|1 El senvidor divulga informacién mediante un campo(s) de encab i i i S -
2 £ senidor il informacion d versidn a ravés de campo “gery | COTSIJera si este componente es realmente necesarlo en produccion; sino es asi, desactivelo. Si es asi, asequrar que el acceso requiera a autenlicacién y
{71 Falta encabezado %-Content Type-Options (50) autorizacidn adecuadas, o limita |a exposicidn solo a sistemas internos o IPs de origen definidas, etc.
|1l Inclusién de archivos fuente JavaSeript entre dominios (77)
{4 Strict-Transpart ity Header No ido (24) REEEEES
D 6n de 6n-C (15) htps:/blog.nboeck Introducing Tool-4 i ts-on-Web htmi
[ Loosely Scoped Cookie https:/httpd.apache. _status.htm
1 Barinaradn da la Fachd (A
Mertas (M0 [U6 [U8 [¥6 ProxyPrincipal: localhost8080 Escaneoacual 40 &0 ®0 20 @0 S0 #o #o

= Historial S, Buscar [ Alertas @ ‘ salida 4 Spider(Arafia) ) EscaneoAcivo ==

@ @ j E 4 Libreria J§ Vulnerable
URL: hitps:iicdnis.cloudfare.com/ajaxibs/jszipi. 1.3/szip. min.js
[ Alertas (20) .

Ul Cabecera Content Security Policy (CSP) no configurada (44) -t b
e ; Confianza Medium
| configuracidn Incorrecta Cross-Domain (21) 5 X

N ) Parametro:
[P Directory Browsing (Exploracion de directorios) (2) laque

u -
fT Falta de cabecera Anti-Clickjacking (41} Evidencia JIszip/31 3lszip.minjs

2 Hidden File Found (Archivo Oculta Encantrado) (2)
¥4 Libreria JS Vulnerable SR bz

Cooki S Flag HitpOnl [WASCID:
rigen asivo - Libreria JS Vulnerable (Gracias a Reire js
I C“‘K‘E n \afnfsw - o Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire.}
[~ Cookie sin el atributo Samesite e
|~ Diwulgacian de Marcas de Tiempo - Unix (52) i
SCon ¢ © - Descripcién

-4 El senidor divulga informacion mediante un campo(s) de encab . -

\ X X A iy La libreria identificada jszip, version 3 1.3 es vulnerable
|~ El sendor filtra informacicn de versidn a través del campo “Serv
|~ Falta encabezada X-Content-Type-Options (50)
[~ Inclusién de archivos fuente JavaScript entre dominios (77) _
[Pl strict Transpart Security Header No 24 Em Tz
P 6n de 6n-C (15) CVE-2021-23413
[l Loosely Scoped Cookie CVE-2022-48285

1 Barinaradn da 12 Carha (A

Aletas [0 |06 |8 |6 Prog Principal: localhost 8080 Escaneoacual 40 &0 ®0 20 @0 0 #o o

4 Historial ) Buscar [ Alertas & | Salida & Spider(Arafia)  }) EscaneoAcivo =

e /s ¢ Origen: Pasivo (10003 - Libreria JS Vulnerable (Gracias a Refire js))
I Alertas (20) Vector de Entrada:
|4 cabecera Content Security Policy (CSP) no configurada (44) Descripcion:
4l Configuracién Incorrecta Cross-Damain (21) La librerfa identificada jszip, versidn 3.1.3 es vulnerable

| Directory Browsing (Exploracion de directorios) (2)
Y Faita de cabecera Anti-Clickjacking (41)

|4 Hidden File Found (Archivo Oculte Encontrade) (2) Oftra informacién:
CVE-2021-23413
Coakie Sin Flag HitpOnly CVE-2022-48285
Cookie sin el atributo SameSite
Divulgacién de Marcas de Tiempo - Unix (52) Solucién:

J El servidor divulga informacidn mediante un campo(s) de encab
El servidor filtra informacidn de versién a través del campo “Sery
Falta encabezado X-Content-Type-Options (50)

Inclusién de archivos fuente JavaScript entre dominios (77)

Actualiza a la Liltima versidn de jszip.

Strict-Tr port: ity Header No (24) Referencias.
(ol 6n de 6n - Comentarios (15) hitps Jigithub es/GHSAg8v-48h5-Wgxg
![I‘ Loosely Scoped Cookie hitps:iisecurity. snyk ioAuln/SNYK-JS-JSZIP-1251497
B Parineradn da 12 Facha (A https:/invd.nist. govivuin/detail/CVE-2021-23413

Alertas [0 U6 [Us |6  Prox Principal: localhost8080 Escaneoactual 40 &0 @0 20 @0 S0 #0 #Wo



PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS

i Historial S Buscar [0 Alertas #* | salida
@ee J ¢
[ Alertas (20)

[l Gabecera Content Security Policy (CSP) no configurada (44)

1 configuracién Incomrecta Cross-Domain (21)
|U Directory Browsing (Exploracian de directorios) (2)
U Falta de cabecera Anti-Clickjacking (41)

1 Hidden File Found (Archivo Oculto Encontrado} (2)
[ Libreria JS Vulnerable
M4 Cookie Sin Flag HiipOr
U Cookie sin el atributo SameSite
Divulgacién de Marcas de Tiempo - Unix (52)
|1 El senvidor divulga informacién mediante un campo(s) de encab
|1 El senidor filtra informacidn de versién a través del campo “Serv
| Falta encabezado X-Content-Type-Options (50)
|4 Inclusién de archivos fuente JavaScript entre dominios (77}
|4 strict-Transpart ity Header No (24)
| D 6n de - Comentari “5)
[ Loosely Scoped Cookie

| Darnaradn da la Marcha (81

Alertas [0 (L6 [-Us 86  Proxy Principal: localhost8080

# Historial € Buscar  [™ Alertas & | salida
@e J ¢
[ Alertas (20)

1 Cabecera Content Security Policy (CSP) no configurada (44)
|4 Configuracién Incarrecta Crass-Domain (21)
|4 Directory Browsing (Exploracién de directorios) (2)
|4 Falta de cabecera Anti-Clickjacking (41)
|4 Hidden File Found (Archivo Oculto Encontrada) (2)
4 Libreria JS Vulnerable
Cookie sin el atributo SameSite
Divulgacion de Marcas de Tiempo - Unix (52}
El senvidor divulga informacién mediants un campo(s) de encan
El senvidor filtra informacidn de versidn a fravés del campa "Senv
!J Falta encabezado X-Content-Type-Options (50)
Inclusién de archivos fuente JavaScript entre dominios (77)
Strict-Transport-Security Header No Establecido (24)
[ Divulgacidn de 6n-C i (15)
[ Loosely Scoped Cookie
1 Rarunaradn da 1a Maché (8L

Alertas [0 U6 [Ug [Wl6 ProxyPrincipal localhost8080

£ Historial S Buscar [ Mlertas @  salida
e /| ¢
[ Alertas (20)

|l Cabecera Cantent Security Palicy (CSP) no configurada (44)
|4 Configuracién Incarrecta Cross-Daomain (21)
|4 Directory Browsing (Exploracién de directorios) (2)
|4 Falta de cabecera Anti-Clickjacking (41)
4 Hidden File Found (Archivo Oculto Encontrado) (2)
|4 Libreria JS Vulnerable
Caokie Sin Flag HitpOnly

amesSite

|- Divulgacién de Marcas de Tiempo - Unix (52)
|- El senidor divulga informacién mediante un campo(s) de encat
|- El senvidor filtra informacidn de version a través del campo "Sery
|4 Falta encabezado X-Content-Type-Options (50)
|- Inclusi6n de archivos fuente JavaScript entre dominios (77)
|4 strict-Transport
o én de
[F Loosely Scoped Caokie

I Dacunaradn da la Machd MR

ity Header No (24)
n - Comentari (15)

Aertas [0 [U6 [Us 6 Proxy Principal: localhost8080

£ Historial S Buscar [0 Alentas @ | salida
ee J ¢
[ Alertas (20)

|" Cabecera Content Security Policy (CSP) na configurada (44)
|4 Configuracidn Incorrecta Cross-Domain (21)
|4 Directory Browsing (Exploracién de directorios) (2)

U Falta de cabecera Anti-Clickjacking (41)
|4 Hidden File Found (Archivo Oculta Encontrado) (2)
|4 Lioreria JS Vulnerable

! Cookie Sin Flag HitpOnly
n el atributo SameS
Divulgacidn de Marcas de Tiempo - Unix (52)
El servidor divulga informacion mediante un campo(s) de encab
El senvidor filtra informacién de versidn a través del campo "Sen
Falta encabezado X-Content-Type-Options (50}
Inclusién de archivos fuente JavaScript entre dominios (77)
Strict-Transport ity Header No (24)
B o 6n de - Comentarios (15)

[ Loosely Scoped Cookie
1 Barinerarn da s Pachd (AY

Alertas [0 |06 |8 [FU6 Proxy Principal localhost8080

# Spider(Arafia)

% Spider(Arafia)

¢ spider(Arafia)

% Spider(Arafia)

3 Escaneo Activo +
Cookie Sin Flag HitpOnly

URL: htp: CSMO-CH i - Ing-Cali php
Riesgo: U Low
Confianza: Medium
Parametro, PHPSESSID
Ataque
Evidencia Set-Cookie: PHPSESSID
CWEID 1004
WASC ID 13
Origen: Pasiva (10010 - Cookie Sin Flag HitpOnly)
Vector de Entrada
Descripcion

331

Se ha establecido una cookie sin el flag HitpOnly, lo que significa que JavaScript puede acceder a la cookie. i un script malicioso puede ser ejecutado en esta
pégma‘ entonces la cookie serd accesible y puede sertransmitida a otro sitio. Si se trata de una cookie de seslén, el secuestro de sesion puede ser posible.

Otra informacidn:

? EscaneoAciva =

WASC ID 13
Origen: Pasiva (10010 - Cookie Sin Flag HtipOnly)
Vector de Entrada

Descripeidn

Escaneoactual §# 0 &0 ®0 20 @0 0 ¥o o

Se ha establecido una cookie sin el flag HitpOnly, lo que significa que JavaScript puede acceder a la cookie. Si un script malicioso puede ser ejecutado en esta
pégina, entonces 1a cookie serd accesible y puede ser fransmitida a otro sitio. Si se irala de una cookie de sesidn, el secuestro de sesidn puede ser posible

Otra infarmacidn:

Solucion
Asegiirese de que a flag HitpOnly esta establecida para todas las cookies

Referencias
hitps:lfowas p.orgiwww-community/HttpOnly

) EscaneoAcive =

‘Cookie sin el atributo Same Site:

URL. http: CSMO-C Ing-C php
Riesgo: o Low

Confianza Medium

Pardmetro PHPSESSID

Ataque:

Evidencia: Set-Cookie: PHPSESSID

CWE ID: 1275

WASC ID: 13

Origen Pasiva (10054 - Caokie sin el atributa SameSite)

Referencia de Alerta: 10054-1
Vector de Entrada:
Descripcion:

Escaneoactual 40 0 @0 J 0 @0 0 #o #o

Se ha establecido una cookie sin el atributo SameSite, lo que significa que la cookie puede ser enviada como resultado de una solicitud ‘cross-site’. El atributo
Samesite es una medida eficaz para contrarrestar Ia falsificacién de peticiones entre sitios, 13 inclusidn de scripts entre sitios v los atagues de sincronizacidn.

Otra informacidn:

) EscaneoActive o
onge: T T TR
Referencia de Alerta: 10054-1
Vector de Entrada:
Descripcién:

Escaneoactual 4 0 B0 ®0 20 @0 J0 #o o

Se ha establecido una cookie sin el atributo SameSite, o que significa que |a cookie puede ser enviada como resultade de una solicitud 'cross-gite'. El atributo
SameSite es una medida eficaz para confrarrestar |a falsificacidn de peticiones entre sitios, la inclusién de scripts entre sitios y los ataques de sincronizacion

Otra informacidn.

Solucién

Asegurese que el atributo SameSite estd establecido como ax o idealmente ‘strict para todas las cookies

Referencias
hitps:/ftaols. et

{f-hitpbi Ki it
p

Escaneoactual 40 &0 @0 20 @0 0 #o #o



PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS

# Historial & Buscar [ Alertas & | Salida
@e J ¢
[ Alertas (20)

|4 cabecera Content Security Policy (CSP) no configurada (44)
1 Configuracién Incorrecta Cross-Domain (21)
|4 Directory Brawsing (Exploracién de directarios) (2}
U Falta de cabecera Anti-Clickjacking (41}
1 Hidden File Found {Archivo Oculta Encantrada) (2)
[ Libreria JS Vulnerable
|- Cookie Sin Flag HitpOnly
Cookie sin el atributo SameSite

-1 El senvidor divulga informacién mediante un campo(s) de encab
- El servidor filtra informacidn de versién a través del campo “Sery

L Inclusidn de archivos fuente JavaScript entre dominios (77)
- Strick-Transport (24)
én de

[P Loosely Scaped Cookie
1 Barinaradn da la Fachd (A1

K
¥
|11 Falta encabezado X-Content-Type-Options (50)
s
¥

ity Header No
6n-C

(1%)

Alertas (W0 U6 (08 |6  ProxyPrincipal: localhost8080

™ Historial G4 Buscar [ Alertas @ | salida
e 7 ¢
[ Alertas (20)

[l cabecera Content Security Policy (CSP) no configurada (44)
U configuracién Incorrecta Cross-Domain (21)

1 Directory Browsing (Exploracion de directorios) (2)
| Falta de cabecera Anti-Clickjacking (41)
[ Hidden File Found (Archive Oculte Encontrade) (2)

A Librerfa JS Vulnerable
|4l Caokie Sin Flag HitpOnly

Cookie sin el atributo SameSite

- El senvidor diulga informacion mediante un campo(s) de encan

El senvidor filtra informacion de version a través del campo "Sen

Falta encabezado X-Content Type-Options (50)

Inciusisn de archivos fuente Javascript entre dominios (7)

Strict-Transport ity Header No (24)
i6n de i 6n-C

[ Loosely Scoped Cookie

[ Rarinarana A 13 Carhd (1R

(15)

Mertas (W0 [U6 U8 |6 ProxyPrincipal localhost8080

3 Spider(Arafia)

% Spider(Arafia)

332

3 Escaneo Adiivo

+

Divuigacién de Marcas de Tiempo - Unix

URL: hitps-icdnjs.cloudflare.comiajaxflibs/pdfmake/0.1.53/pdmake.min js
Riesgo Y Low
Confianza: Low
Pardmetro:
Ataque:
Evidendia 1701076831
CWE ID: 200
WASC ID 13
Origen Pasivo (10096 - Divulgacién de Marcas de Tiempo)
Vector de Entrada;
Descripcién:

Una marca de tiempo fue revelada por Ia aplicacion/senvidar web. - Unix

Otra informacidn:
1701076831, que se evalda como: 2023-11-27 03:20:31

Escaneoactual 4 0 &0 ®0 20 @0 J*0 #o0 #0

3 Escaneo Adtivo
13
Pasivo (10096 - Divulgacién de Marcas de Tiempo)

+

WASC ID

Origen:

Vector de Enfrada:
Descripcion
Una marca de tiempo fue revelada por la aplicacion/servidor web. - Unix

Otra informacian:
1701076831, que se evallia como: 2023-11-27 03:20:31

Solucidn:
Confirmar que los datos encontrados de informacién sobre |a marca de tiempo no son sensibles, i s& pueden usar en patrones explotables de divulgacion

Referencias:
hitps://cwe.mitre.org/data/definitions/200.htm!

Escaneoactual %0 0 @0 20 @0 0 #o #o

= Historial S Buscar [ Alertas @ J salida 4 Spider(Arafia) ) EscaneoActivo e
@0 /| ¢ £l servidor divulga mediante un campo(s) d d HTTP ""X-Powered-By™
URL: http: CSMO-Ci -Ing-C: 1.php
L Alertas (20) o]
1l Cabecera Content Security Policy (CSP) no configurada (44) Riesgo IlLow
e ; Confianza Medium
¥ Configuracién Incorrecta Cross-Domain (21) :
¥ . Parametro
[ Directory Brawsing (Exploracian de directorios) (2) e
] -
fu :i‘:j de:fb?md"zt‘ fhckgci\tnggﬂ) vator 2 Evidencia X-Powered-By: PHP/8.1.6
TJLL] e!'v JlSeV t:un E‘rc ivo Oculto Encontrado) (2} CWE ID 200
P S o D
I~4J Caolde Sin Flag HitoOnly Origen: Pasivo (10037 - El servidor divulga informacion mediante un campo(s) de encabezado de respuesta HTTP =X-Powered-By™)
Vector de Entrada:
Descripcidn:

ity Header No
- Comentarios

[Pl Loosely Scoped Caokie
1 Barinaradn da la ~achd (A1

Aertas [0 U6 (U8 W6 Prow Principal: localhost8080

= Historial S Buscar [ Alertas & | Salida
e /¢
[ Mlertas (20)

[Pl Cabecera Content Security Policy (CSP) na configurada (44)
4 Configuracién Incorrecta Cross-Demain (21)

|4 Directory Browsing (Exploracién de directorios) (2)

|l Falta de cabecera Anti-Clickjacking (41)

[ Hidden File Found (Archivo Oculte Encontrado) (2)

|4 Linreria JS Vulnerable

|- Goakie Sin Flag HitpOnly

Cookie sin el atributo SameSite

Divulgacién de Marcas de Tiempo - Unix (52}

El senidor filtra informacidn de versién a través del campo "Ser
U Faita encabezado X-Content-Type-Options (50)
|- Inclusién de archivos fuente JavaScript entre dominios (77)
|1 strict-Transpart ity Header No (24)
D 6n de -G
[ Loosely Scoped Cookie

1 Darinaradn da 1a Macha (&L

(15)

Mertas [0 [lis [Us [  Proxy Principal localhost8080

& Spider(Arafia)

El servidor de \BWED/BEHCBCIén estd divulgando informacién mediante une o0 mas encabezados de respuesta HTTP =X-Powered-By™. El acceso atal informacidén
podria facilitarle a los atacantes la 6n de otros de los que su aplicacién web depende y las vulnerabilidades a las que pueden estar
sujetos tales componentes.

Otra informacidn:

Escaneoactual 4 0 €0 @0 20 @0 S0 o o

) Escaneo Activo

+

WASC 1D 13
Origen: Pasivo (10037 - El senidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP “X-Powered-By™)
Vector de Entrada:

Descripcién:

El servidor de Ia estd mediante uno o mas encabezados de respuesta HTTP ~X-Powered-By™. El acceso atal informacion
pﬂﬂﬂ‘ﬁ facilitarle a los atacantes 13 identificacién de otros marcos/componentes de 10s que su ap\ma:\énwan depende y |as vuinerabilidades a las que pueden estar
sujetos tales componentes

Otra informacién:

Solucidn

Asegtirese de que su senvidor web, senidor de aplicaciones, balanceador de carga, efc. estd configurado para suprimir las cabeceras "X-Powered-By"

Referencias
hiips flowasp.org: project-web ty-testi i b,
work

hitps:www.royhunt.com/2012/0; d

_Security_Testing/01-Information_ i gerp

t Web_s _Frame

et D headers.himl

Escaneoaclual §¢ 0 &0 ®0 20 @0 0 %o ®o
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4 Historial

333

G Buscar [ Alertas & | Salida % Spider(Arafia) ) EscaneoActvo
@e| /s & El servidor filtra informacién de versién a través del campo "Server" del encabezado de respuesta HTTP
Alertas (20} i =E CSMe-C HIHE CiE
o Riesgo: U Low
| Cabecera Content Security Policy (CSP) no configurada (44) Conﬂganza :—ugn
|F Configuracion Incorrecta Cross-Domain (21) arimetio
| Directory Browsing (Exploracion de directorios) (2) Ataque
|4 Falta de cabecera Anti-Clickjacking (41)
24 Hidden File Found (Archive Oculto Encontrado) (2) Evidencia Apache/2.4.53 (Win64) OpenSSL/1.1.1n PHP/8.1.6
TlLb 2.5 Vul bl CWE ID: 200
e st weco 1
¥ ka‘e " ‘af iy f ;Y - Origen: Pasivo (10036 - Cabecera de Respuesta del Senvidor HTTP)
ookie sin el alributo SamesSite ] v ——
Divulgacién de Marcas de Tiempo - Unix (52) -
= Descripcién:
El senvidor divulga informacién mediante un campo(s) de encab X ) .
El servidor 1 estd filrando

-4 Falta encabezado X-Content-Type-Options (50)

|- Inclusidn de archivos fuente JavaScript entre dominios (77)
|4 strict-Transport ity Header No (24)

fp de -C (15)

[F Loosely Scoped Caokie
1 Barinsrain da 1s Fachd (&)

Alertas [0 [U6 [Ue W6 Proxy Principal localhost8080

de versidn através de la cabecera de respuesta HTTP “Server". El acceso a dicha informacién puede facilitar a
los atacantes la identificacion de otras vulnerabilidades a las que esta sujeto su senidor web/aplicacion

Otra informacidn:

Escanecaclual 40 F0 ®0 20 @0 S0 &0 WO

B Historial  © Buscar [ Alertas " Salida  $2 Spider(Araiia) ) EscaneoActvo =
VASC I 5
@e s ¥ Origen Pasivo (10036 - Cabecera de Respuesta del Servidor HTTP)
L Alertas (20) Vector de Entrada:
[Pl Gabecera Content Security Policy (CSP) no configurada (44) Descripcién
U Configuracidn Incorrecta Cross-Domain (21) El senvidor estd filrando

|"U Directory Browsing (Exploracian de directorios) (2)

|U Falta de cabecera Anti-Clickjacking (41)

|4 Higden File Found (Archive Oculto Encontrado) (2)

[FU Libreria JS Vulnerable

|1 Cookie Sin Flag HitpOnly

|1 Cookie sin el atributo Samesite

|"Y) Divulgacién de Marcas de Tiempa - Unix (52)

|1 El senidor divulga informacién mediante un campa(s) de encab

s E| senidor filtra informacién de v

|4 Falta encabezado X-Content-Type-Options (50)

|4 Inclusidn de archivos fuente JavaScript entre dominios (77)

|Y strict-Transpart ity Header No Establecido (24)
Dl de informacidn - C i

[ Loosely Scoped Cookie
[ Porinaracin da Is Facha (&)

(15)

Mertas [0 [U6 [Us W6 Prow Principal: localhost8080

2 Historial  ©4 Buscar [ Alertas &
e s @
L Alertas (20)

|4 Cabecera Content Security Policy (CSP) no configurada (44)
|F Configuracion Incorrecta Cross-Domain (21)
| Directory Browsing (Exploracin de directarias) (2)
Y Faita de cabecera Anti-Clickjacking (41)
|41 Hidden File Found (Archivo Oculta Encontrada) (2)
[ Libreria JS Vulnerable
|1 Coakie Sin Flag HitpOnly
Cookie sin el atributo SameSite
Divulgacién de Marcas de Tiempo - Unix (52)
El servidor divulga informacién mediante un campo(s) de encab
El servidor filtra informacidn de versién a través del campo “Sery

|4 Inclusién de archivos fuente JavaScript entre dominios (77)
|- strict-Transport ity Header No (24)
o de - Comentarios (15)

[Fl Loosely Scoped Cookie

| Barunararn da la ~achs (&)

Alertas [0 U6 U8 U6  ProxyPrincipal: localhost8080

£ Historial S Buscar [0 Alentas @ | salida
e J ¢
[ Alertas (20)

[P Cabecera Content Security Policy (CSP) na configurada (44)
|4 Configuracidn Incorrecta Cross-Domain (21)
|41 Directory Browsing (Exploracién de directorios) (2)
[FU Falta de cabecera Anti-Clickjacking (41)
|7 Hidden File Found (Archivo Oculto Encontrada) (2)
|4 Libreria JS Vulnerable
!J Cookie Sin Flag HitpOnly
Cookie sin el atributo SameSite
Divulgacién de Marcas de Tiempo - Unix (52)
El senvidor divulga informacion mediante un campo(s) de encab
El semvidor filtra informacidn de versidn a través del campo "Serv

|- Inclusién de archivos fuente JavaScript entre dominios (77)

it

ity Header No
én - Comentarios

(24)

(15)
[ Loosely Scoped Cookie

B Rarinaradn da 1a ~arnd (A1

Alertas [0 U6 |8 M6 Proxy Principal localhost8080

| Salida 8 Spider(Arafia) ) EscaneoAcivo ==

% Spider(Arafia)

de versidn através de Ia cabecera da respuesta HTTP "Server”. El acceso a dicha informacién puede facilitar a
los atacantes |a identificacion de otras vulnerabilidades a las que esta sujeto su servidor weblaplicacién.

Otra informacian:

Solucidn.

Aseglrese de que su senvidor web, servidor de aplicaciones, balanceador de carga, etc. estd configurade para suprimir 1a cabecera "Server” o proporcionar defalles
genéricos

Referencias:

hitps:ihttpd.apache.org/docs/currentimodicore htmi#servertokens
hitps:ilearn.microsoft
hitps-iwww.troyhunt.com/shhh-dont-let-your-response-headers/

.10)

Escaneoactual 4¢ 0 &0 ®0 2 0 @0 L0 #0 o0

Faita encabezado X-Content-Type-Options

URL: hitp: P 7name=1730127962&target=0OPTIMIZATION_TARGET_NOTIFICATION_PERMISSION_PREDIC
TIONS
Riesgo: U Low
Confianza: Medium
Pardmetro Xx-content-type-options
Ataque:
Evidencia
CWE ID: 693
WASC ID: 15
Origen: Pasivo (10021 - Falta encabezado X-Content-Type-Options)
Vector de Entrada:
Descripcion:

La cabecera Anti-MIME-Eniffing X-Content-Type-Options no se ha establecido en ‘nosniff. Esto permite que las versiones anteriores de Internet Explorer y Chrome
realicen MIME-sniffing en el cuerpo de la respuesta, lo que puede provocar que el cuerpa dé la respuesta se interprete y se muestre coma un tipo de contenida
distinto del tipe de contenido declarado. Las versiones actuales (principios de 2014) y heredadas de Firefox utilizardn el tipo de contenido declarado (si se

Otra informacidn:

Este problema alin se aplica a las paginas de tipo error (401, 403, 500, efc.), ya que esas paginas a menudo se ven afectadas por problemas de inyeccidn, en cuyo
caso alin existe la preocupacién de que los navegadares husmeen las paginas lejos de su tipa de contenida real

En sl umbral At asta ranta de analisis nn aladard snhra rasnusstas de arror el clisnta n sanidar

Escaneoactual &0 F0 ®0 J 0 @0 S0 #O o0

) Escaneo Activo
Origen: Pasivo (10021 - Falta encabezado X-Content-Type-Options)
Vector de Entrada:

Descripcién:

+

La cabecera Anti-MIME-Snifing X-Content-Type-Options no se ha establecido en ‘nosniff. Esto permite que las versiones anteriores de Intemet Explorer y Chrome
realicen MIME-sniffing en &l cuerpo de |a respuesta, lo que puede provocar que el cuerpo dé la respuesta se interprete ¥ se muestre como un tipo de contenido
distinto del tipo de contenido declarado. Las versiones actuales (principios de 2014)y heredadas de Firefox utilizaran el tipo de contenido declarad (si se

Ofra informacién

Este problema atin se aplica a las paginas de fipo error (401, 403, 500, efc), ya que esas paginas @ menudo se ven afectadas por problemas de inyeccion, en cuyo
caso aln existe Ia preocupacién de que los navegadores husmeen 13s paginas lejos de su tipo de contenido real

En el umbral «Alto esta regla de andlisis no alertard sobre respuestas de error del cliente o servidor.

Solucion

de que la aplic
‘nosniff para todas las paginas web
Si es posible, asegiirese de que el usuario final utiliza un navegador web moderno y compatible con los estandares que no realiza MIME-sniffing en absoluto, o que

web establece el Content Type adecuadamente, y que establece el encabezado X-Content Type-Options a

Referencias.
https://learn. microsoft I
hitps://owasp.orghwww-community/Security_Headers

1(v=vs.85)

Escaneoactual 40 &0 ®0 20 @0 0 #o #o



PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS 334

B4 Historial G Buscar W Alertas 5 | Salida ¥ Spider(Arafia) ) EscaneoAcive =

X IPAR Inclusion de archivos fuente JavaScript entre dominios
Aertas 20 URL: htp: CSMO-Ci -Ing-C php
B Alertas (20) Riesgo: Y Low

|8l Cabecera Content Security Policy (CSP) no configurada (44)

¥ Gonfiguracisn | ia Cross.D 2 Confianza Medium
fj onfiguracién Incorrecta Gross-Domain (21) Parametro hitps-//cdn.datatables.neti1.12.1fjs/fjquery. dataTables.min js
|4 Directory Browsing (Exploracidn de directorios) (2} Ataque

] ¥

W Falta de cabecera Anti-Clickjacking (41) Evidencia <script src="hitps //cdn.datatables.net1.12.1/js/jquery.dataTables.min.js™=</script-
|1 Hidden File Found [Archivo Oculto Enconttrada) (2)

U Libreria JS Vulnerable [ 829
l/?lc kie Sin Flag HttpOn: [WASCID 15
¥ Cookie Sin Flag Hitponly Origen: Pasive (10017 - Inclusién de archivos fuente JavaScript entre dominios}
{4 Cookie sin el atributo S8ameSite

" § Veclor de Entrada:
-4 Divulgacién de Marcas de Tiempo - Unix (52) o
Descripcién:

i".‘ El senidor divulga informacién mediante un campo(s) de encab
|1 El senidor filtra informacicn de versidn a fravés del campo “Serv
U Falta encabezado X-Content-Type-Options (50)

La pagina incluye uno o mas archivos de script de un dominio de terceros

Otra informacién:

port ity Header No (24)
én de 6n- G i (15)
[ Loos ety Scoped Cookie

| Borinararin da s Naché (A}

Alertas 0 U6 U8 U6 | Prox Princial: localhost8080 Escaneoactual &0 &0 ®0 A0 @0 S0 #o #o

B Historial @ Buscar [0 Alertas @ | salida % Spider(Arafia) ) EscaneoActvo =

@ @ j & WASC ID 15 )
alenas (20 Origen: Pasivo {10017 - Inclusién de archivos fuente JavaScript entre dominios)
[ Mertas (20) Vector de Entrada:

[Pl Cabecera Content Security Policy (CSP) na configurada (44)

1 Gonfiguracién Incorrecta Crass-Damain (21)
| Directory Browsing (Exploracién de directorios) (2)
|4 Falta de cabecera Anti-Clickjacking (41)

1 Hidden File Found (Archivo Oculto Encontrado) (2) .
[ Lipreria Js Vulnerable Ofra informacion:
|- Goakie Sin Flag HitpOnly
|1 Cookie sin el atributo SameSite
!l Divulgacidn de Marcas de Tiempo - Unix (52)

-1 El senidor divulga infarmacién mediante un campo(s) de encab | - Selucién

¥
¥
|- El senidor filtra informacion de version a través del campo "Serv Aseglrese de que los archivos fuente JavaScript se cargan solo desde fuentes de confianza, y que |as fuentes no pueden ser confroladas por 10s usuarios finales de
|- Falta encabezado X-Content-Type-Options (50) |2 aplicacién.

Descripcidn:
La pagina incluye una o Mas archivos de script de un dominio de terceros

port ity Header No (24)
[up 6n de 6n- G i (15)
IlULoose\yScopeuCookle

| Borinararin da s Maché (A}

Referencias:

Alertas [Fll0 U6 |8 U6  Proxy Principal: localhost8080 Escaneoacual 4 0 &0 ®0 20 @0 0 #o #o

= Historial  © Buscar [ Alertas @ | Salida 4 Spider(Arafia) ) EscaneoActvo =

@ @ j & Strict-Ti rt-S ity Header No
http: P i Pname=173012 OPTIMIZATION_TARGET_NOTIFICATION_PERMISSION_PRE
[ Alertas (20) e DICTIONS

1 Cabecera Content Security Palicy (CSP) no configurada (44) Riesgo R Low
|4 configuracién Incorrecta Cross-Domain (21} Confianza High
|4 Directory Brawsing (Exploracidn de directorios) (2) Pardmetro

1 Falta de cabecera Anfi-Clickjacking (41) |ntaque:
{4 Hidden File Found (Archivo Oculto Encontrade) (2} Evidencia:
|4 Libreria JS Vulnerable CWEID 219
|2 Cookie Sin Flag HitpOnly s %
i":" Cookie sin ¢l atributo Samesite Origen: Pasivo (10035 - Strict-Transport-Security Header)

Divulgacién de Marcas de Tiempo - Unix (52)
1| £l senvidor divulga informacién mediante un campas) de enca
El senvidor filtra informacién de versidn a través del campo "Sen
Falta encabezado X-Content-Type-Options (50)
Inclusidn de archivos fuents JavaScript entre dominios (77)

r Referencia e Alerta 10035-1
Vector de Entrada

Descripcion

HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad web mediante el cual un senvidor web declara que los agentes de usuario
conformes {coma un navegador web) deben interactuar con ¢l utilizando tnicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es
un protecolo de sequimiento de estndares del IETF v se especifica en RFC 6797.

4 Strict-Transport-Security Header No Establecido (24)

Di ién de i6n - C sospechosos (15)
|4 Loosely Scoped Cookie

| Racinaradn da 13 Carhd (R

Otra informacién:
Mlertas (M0 (U6 [Ug U6 Proxy Principal: localhost8080 Escaneoactual 40 ¥ 0 @0 30 @0 0 ¥o &Ko

4 Historial G Buscar  [WAlettas @ | Salida % Spider(Arafia) ) EscaneoAcivo ==

rigen: Pasivo (10035 - Strict- [ ransport-Securty Header)
e /s ¢ Referencia de Alerta: 100351
L Alertas (20) Vector de Entrada:
|1 Cabecera Content Security Policy (CSP) no configurada (44) Descripcién:

1 Configuracién Incorrecta Crass-Damain (21) HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad web mediante el cual un senidor web declara que los agentes de usuario
|l Directory Browsing (Exploracidn de directorios) (2) conformes (como un navegador web) deben interactuar con él utilizando Gnicamente canexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es
|1 Falta de cabecera Anti-Clickjacking (41) un protocolo de seguimiente de estandares del IETF v se especifica en RFC 6797.
1 Hidden File Found (Archivo Oculta Encontrado) (2)
|4 Libreria JS Vulnerable
|1 Cookie Sin Flag HtpOnly
|- Cookie sin el atributo SamesSite
|- Divulgacian de Marcas de Tiempo - Unix (52)
|1 E1 senidor divulga infarmacién mediante un campo(s) de encab
721 El senviaor ira inform:cién de versign a través del campo “Sery | ASegUrese de que su senidor web, senidor de aplicaciones, balanceador de cargs, elc. est configurado para splicar Strict-Transport-Security.
|11 Falta encabezada X-Content-Type-Options (50)
I Inclusién de archivos fuente JavaScript entre dominios (77)

Otra informacién:

Solucidn

Referencias.

htps: owasp.or {TTP_Strict_Transport_Security_Cheat_Sheet html
[Pl Loosely Scoped Cookie https:/fowasp.orgwww-communityiSecurity_Headers
¥ Bariinaradn da 2 Maché (R) https:/len.wikipedia.orgfwikiHTTP_Strict_Transport_Security

Alertas [0 U6 s e Prow Principal localhost80so Escaneoacual i 0 $0 o B0 @0 S0 Wo Ho
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= Historial S, Buscar [0 mlertas & " Salida % Spider(sraiia) ) EscaneoActivo o=

e /¢ i 6n de én - €
U DIrECIony Browsing (EXpIoracion e aIreclonos) (2) URL: hitps:iicode jquery.comijquery-3.6.0.min.js
| Falta de cabecera Anfi-Clickjacking (41) Riesgo [ informational
|4 Hidden File Found (Archive Oculto Encontrado) (2) Confianza Low
|4 Livreria JS Vulnerable Parametro:
|7 Cookie Sin Flag HiipOnly Ataque

Cookie gin el atribute Samesite Evidencia: usemame

- Divulgacién de Marcas de Tiempa - Unix (52) CWE ID: 200
El senidor divulga informacin mediante un campo(s) de encab | WASCID: 13
El servidor filtra informacién de version a través del campe "Sen. - Origen: Pasivo (10027 - Di én de dn - Comentarios
1 Falta encabezado X-Content-Type-Options (50) Vector de Entrada
Inclusién de archivos fuente JavaScript entre daminios (77) Descripcidn:
SHrict-Tr Tt fty Header No (24) La respuesta parece contener comentarios sospechosos que pueden ayudar a un atacante. Nota: Las coincidencias realizadas dentro de los seripts o archivos se

Comentario refieren a todo el contenido, no solo a los comentarios.

[P Recuperado de la Caché (16) Otra informacién
[P Reexaminar las Directivas de Control de Caché (16)
[ Respuesta de Gestién de Sesidn Identificada

[F User Agent Fuzzer (48)

Se utilizé el siguiente patrén: \DUSERNAMED y s& detectd en el elemento que comienza por: “function(e H{"use strict”"object'==typeof moduled&”object'==typeof
module_exports ?module.exports=e.document?t(e,10)funclion(", ver campa de evidencia para el comentario/snippet sospechaso.

Alertas [0 (W6 [Ue [W6 Prow Principal: localhost8080 Escanecactual 60 &0 @0 20 @0 0 #0 #Ho

4 Historial ) Buscar [ Alertas & | Salida ¥ Spider(Arafia)  }) EscaneoAcivo =

e s ¢ Origen Pasivo (10027 - Divulgacién de i6n - G
[ DITeCTory BrowsIng (EXpIOTAcion 08 Ofecionos) (2] Vedtor de Entrada:

¥ Falta de cabecera Anti-Clickjacking (41)

|4 Hidden File Found (Archivo Oculto Encontrade) (2)

|4 Libreria JS Vulnerable

|7 Cookie Sin Flag HitpOnly

Cookie sin el atributo SameSite

Divulgacién de Marcas de Tiempo - Unix (52) i ) i

£1 senvidor divulga informarion mediante un campo(s) de encap || 5 UIZ6 €1 siguiente patrén: IbUSERNAMELD y s¢ dstects en &l slemento qus comienza por. “function(e f use strict'"objsct'==ypsof module&& object:
° , - 8 maodule.exports ?module.exports=e.document?i(e,10)function(", ver campo de evidencia para el comentario/snippet sospechaso.

J El servidor filtra informacién de version a través del campo "Seny

Falta encabezado X-Content-Type-Options (50}

Inclusién de archivos fuente JavaScript entre dominios (77)

Strict-Tr Tt ity Header No

Divulgacién de informac

[F Laosely Scoped Coakie

[Pl Recuperado de la Caché (16) Referencias

[F Reexaminar s Directivas de Control de Caché (16)

FU Respuesta de Gestidn de Sesidn Identificada

[Fil User Agent Fuzzer (48)

Descripcidn:

La respuesta parace contener comentarios s0spechosos que pusden ayudar a un atacante. Nota: Las coincidencias realizadas dentro de l0s Scripts o archivos se
refieren a todo el contenido, ne solo alos comentarios.

Otra informacidn:

Solucidn:

Eliminar todos los comentarios que muestren informacién que pueda ayudar a un atacante y selucionar el problema al que se refieren.

Alertas [0 [Us [Us |6 Prox Principal: localnost8080 Escaneoactual 40 &0 @0 A0 @0 S0 Ho #o

= Historial S Buscar [ mlertas @ " Salida 4 Spider(Arafia) ) EscaneoActivo e

@ @ j i§ Loosely Scoped Cookie
U DIreCIony Browsing (EXBIOracion ae arsclonos) (2] URL. http CSMO-Ci -Ing-C: 1.php
|FU Falta de cabecera Anti-Clickjacking (41) Riesgo [F informational
[ Hidden File Found (Archivo Oculto Encontrado) (2) Confianza Low
|4 Libreria JS Vulnerable Pardmetro;
-1l Caokie Sin Flag HitpOnly Ataque
Cookie sin el atributo SameSite Evidencia:
Divulgacién de Marcas de Tiempo - Unix (52) CWE ID: 565
El senvidor divulga informacién mediante un campo(s) de encab | WASCID: 15
El senidor fillra informacién de version a través del campo "Sen, | Origen: Pasivo (90033 - Loosely Scoped Cookie)
Falta encabezado X-Content-Type-Options (50) Vector de Entrada
Inclusidn de archivos fuente JavaScript entre dominios (77) Descripcién
Strict-Transport-Security Header No Establecido (24) Las Cookies pueden ser delimitadas por dominio o ruta. Esta comprobacién solo se considera con ambito de dominio. El &mbita de dominio aplicado a una cookie
!Lur i6n de il én - Comentari (15) determina cuales dominios lo pueden acceder. Por ejemplo, una cookie puede ser aun inio por ejemplo, www.notfrusted.com, o
Loosely Scoped Cookl libremente delimitada a un dominio padre por ejemplo, notirusted com. En el lima caso, cualquier subdominio de nottrusted.com puede acceder a la cookie. Las
[U Recuperado de la Caché (16) Otra informacién
[ Reexaminar las Directivas de Gonirol de Gaché (16) £l dominia de origen utilizado para la comparacién fue:
[ Respuesta de Gestion de Sesidn Identificada localhost
[Fil User Agent Fuzzer (48)
Aertas [0 U6 U8 FU6 Proxy Princpal: localnost8080 Escaneoactual 4 0 B0 @0 A0 @0 o o Ho

B4 Historial G Buscar W Alertas 5 | Salida ¥ Spider(Arafia) ) EscaneoAcive =

00 7 & WASC 1D e

Origen: Pasivo (90033 - Loosely Scoped Cookie)

o
e DIrecTory BTOWSINg (=XpIOraCion 02 Tecoos) 12] [ —
|- Falta de cabecera Anti-Clickjacking (41) o

. Descripcién:
|4 Hiaden File Found (Archivo Oculto Encontrada) (2) . o B i

N - Las Cookies pueden ser delimitadas por dominio o ruta. Esta comprobacién solo se considera con mbito de dominio. El &mbito de dominio aplicada a una cookie
{9 Libreria JS Vulnerable

N determina cuales dominios lo pueden acceder. Par ejemplo, una cookie puede ser aun por ejemplo, www.notirusted.com, o
- Cookie Sin Flag HttpOnly

libremente delimitada a un dominio padre por ejemplo, nottrusted.com. En el dltimo caso, cualquier subdominio de nottrusted.com puede acceder a la cookie. Las
|- Cookie sin el atributo SamesSite

|-l Divulgacién de Marcas de Tiempo - Unix (52) Otra informacicn
|41 El senidor divulga informacién mediante un campo(s) de encap | El dominio de origen utilizado para la comparacidn fue
|11 El senidor filtra informacién de version a ravés del campe "Sen, - localhost

[FU Falta encabezado X-Content-Type-Options (50) PHPSESSID=otavrb6080r1eec0degiiafasn
- Inclusién de archivos fuente JavaScript entre dominios (77) Solucién:
- strict-Ty port ity Header No (24) Siempre delimitar las cookies a FQDN (Fully Qualified Domain Name)

|F Divulgacian de informacion - Gomentarios saspechosos (15)

|8 Recuperado de la Caché (16)

[ Reexaminar las Directivas de Control de Caché (16)
[Pl Respuesta de Gestidn de Sesion Identificada

[ User Agent Fuzzer (48) butes.him - -

Referencias
hitps /Rools.ietf orgitmifc6 265#section-4.1
hitps /lawasp. project web ty-test deiv41/4-Web_Appl _Security_Testing/06 Testing/02-Testing_for_Cookies_Attri

Mertas o U6 U8 6  Prow Principal localhost8080 Escaneoactual 4 0 &0 ®0 20 @0 S0 #o0 #o
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4 Historial ) Buscar [ Alertas & | Salida ¥ Spider(Arafia)  }) EscaneoAcivo =

@0 7 & Recuperado de la Caché
[ DITECIory BrowsTNg (EXpOTACION 08 OITECaras] (2] URL: hitps:iicdn datatables neti 12 1/cssfjquery. dataTables min css
[P Falta de cabecera Anti-Glickjacking (41} Riesgo: [ Informational
|4 Hidden File Found (Archivo Oculte Encontrado) (2) Confianza Medium
|4 Libreria JS Vulnerable Pardmetro
|7 Cookie Sin Flag HitpOnly Atague

Cookie sin el atribute SameSite Evidencia Age: 1447177

Divulgacidn de Marcas de Tiempo - Unix (52) CWE ID:

El servidor divulga informacién mediante un campo(s) de encab | WASCID

| El servidor filtra informacién de versién a fravés del campo "Sen - Origen Pasivo (10050 - Recuperado de la Caché)

Falta encabezado X-Content-Type-Options (50) Referencia de Alerta: 10050-2
Inclusién de archivos fuente JavaScript entre dominios (77) Veclor de Entrada
2 Sirict-Transport: ity Header No ido (24) Desripcion
o 6n de 6n - Comentarios (15)

El contenido se ha recuperado de una caché compartida. Si los datos de respuesta son sensibles, personales o especificos del usuario, esto puede resultar en la
filtracién de informacidn sensible. En algunos casos, esto puede incluso resultar en que un usuario obtenga el control campleto de la sesitn de otro usuario,
dependiendo de Ia configuracién de los componentes de caché en uso en su entorno. Este problema se produce principalmente cuando los senvidores de caché,
Otra informacidn:

R Laosely Scoped Coakie
> M Recuperado de la Caché (16)
| Reexaminar |as Directivas de Control de Caché (18)
[ Respuesta de Gestidn de Sesidn Identiicada La presencia de la cabecera Age’ indica que se estd utilizando un senidor de caché compatible con HTTP/1.1
[Fil User Agent Fuzzer (48)

Alertas U0 U6 U8 U6  ProyPrincipal localhost8080 Escaneoactual 460 &0 @0 30 @0 S0 #W0 Ho

B Historial ~ © Buscar  [W Alertas g* " Salida 3 Spider(Arafia) ) EscaneoAdivo ==

urigen Fasivo (1UUSU - KecUperaao ae la Cacne)
e 7/ & Referencia de Alerta: 10050-2
T DIECIOry STOWSINg (=XpIOTCION 08 QIeciomos) (2] ————
|4 Falta de cabecera Anti-Clickjacking (41) h
) Descripcién
4 Hidden File Found (Archive Oculto Encontrado) (2) B =
Y Libreria JS Vulnerable El contenido se ha recuperado de una caché compartida. Si los datos de respuesta son sensibles, personales o especificos del usuario, esto puede resultar en la
N N filracién de informacién sensible. En 2lgunos casos, esto puede iNClUso resultar en que un usuario obtenga el control completo de la sesidn de otro usuario,
Il Gookie Sin Flag HttpOnly de la i6n de los componentes de caché en uso en su entomno. Este problema se produce principalmente cuando los senidores de caché,
|1 Cookie sin el atributo SameSite ;
|l Divulgacion de Marcas de Tiempa - Unix (52) Otra informacion:
|1 E1 senvidor divulga informacién mediante un campo(s) de encab
|4 El senvidor filtra informacién de version a través del campo "Senv
¥
¥
¥

La presencia de la cabecera ‘Age’ indica que se esta utilizando un senidor de caché compatible con HTTPH.1

L Falta encabezado X-Content-Type-Options (50)

Inclusion de archivos fuente JavaScript entre dominios (77) Solucion

-1l Strict-Transport ity Header No (24) Vélida que la respuesta no contenga informacion confidencial, personal o especifica del usuario. Si es asi, considere el uso de los siguientes encabezados de
FU Di én de én-C (15) respuesta HTTP para limitar o evitar que ofro usuario almacene y recupere el contenido de la memoria caché:

[Fli Loosely Scoped Cookie

Cache-Control- no-cache, no-store, must-revalidate, private
F'U Reexaminar |as Directivas de Control de Caché (16) hitps:/ftools.ietf argMtmlifc7234
[l Respuesta de Gestion de Sesidn Identificada hitps-/ools Iett org/Mtmiitc7231
[ User Agent Fuzzer (48) hitps:Jhwww ric-editor argirfcirfcd 110 htmi

Referencias:

Alertas [0 [U6 [U& W6 ProyPrincipal localhost8080 Escaneoactual % 0 &0 @0 d 0 @0 40 %0 %o

4 Historial ) Buscar [ Alertas & | Salida & Spider(Arafia)  }) EscaneoAcivo =

@0 7 @ Reexaminar las Directivas de Control de Caché
P UIrECtory BrowsTng (EXPTOracion ae arecornosj 2y URL: hitp P 7name=1730127962&target=0OPTIMIZATION_TARGET_NOTIFICATION_PERMISSION_PREDIC
[P Falta de cabecera Anti-Glickjacking (41) TIONS
|4 Higden File Found (Archivo Qculto Encontrade) (2) Riesgo: [ informational
|F4 Libreria JS Vulnerable Confianza Low
[ Cookie Sin Flag HitpOnly Parametro: cache-control
Cookie sin el atributo SameSite Ataque
Divulgacion de Marcas de Tiempo - Unix (52} Evidencia public, max-age=86400
£l senvidor divulga informacin mediante un campo(s) de encab | CWE ID 525
El senvidor filra informacién de version a través del campo “Sen, - "WASCID 12 )
Falta encabezado X-Content-Type-Options (50) Origen: Pasivo (10015 - Reexaminar |as Directivas de Control de Cache)
Inclusién de archivos fuente JavaScript entre dominios (77) FEEED GR I
- Sirict-Tr port ity Header No ido (24) Descripcion:
Di én de én - Comentarios (15) La cabecera cach trol no se ha ofalta, lo que permite al navegador v a los proxies almacenar contenido en caché. Para activos
[R Laosely Scoped Coakie

estaticas como css, js, 0 archivas de imagen esto pusde ser intencionado, sin emBargo, los recursos deben ser revisados para asegurar que ningiin contenido
[ Recuperado de la Caché (16) Seasieisericaceado

Reexaminar |as Directivas de Control de Caché (16)

Otra informacién.

FU Respuesta de Gestidn de Sesidn Identificada
[Fil User Agent Fuzzer (48)

Alertas [0 (U6 8 U6  ProxyPrincipal localhost80so Escaneoactual 40 &0 @0 B0 @0 S0 W0 Ho

£ Historial & Buscar [ Alertas g " Salida ¥ Spider(Arafia) ) EscaneoActivo ==

WASL U 5

@ e / & Origen: Pasivo (10015 - Reexaminar las Directivas de Control de Caché)
7 UITECIony BTOWSING (EXpIOTacion ae Irecionos) (2) \vector de Entrada:
|4 Faita de cabecera Anti-Clickjacking (41)

Descripcién:
1 Hidden File Found (Archiva Oculto Encontrado) (2; B
!—u Libreria 5 vul L‘ )@ La cabecera cach trol no se ha afalta, lo que permite al navegador y a los proxies almacenar contenido en caché. Para aclivos
14 Libreria JS Vulnerable estaticos coma cs3, Js, 0 archivos de imagen esto puede ser intencionado, sin emMbargo, 08 1ecUrs0s deben ser revisados para asegurar que ningun contenida
Cookie Sin Flag HitpOnly sensible serd cacheado.

Cookie sin el atributo SameSite

| Divulgacién de Marcas de Tiempa - Unix (52) Otra informacidn
|1 El senvidor divulga informacién mediante un campo(s) de encab
|4 El senvidor filtra informacion de versidn a través del campo “Senv
|4 Falta encabezado X-Cantent-Type-Options (50)
|-J Inclugidn de archivos fuente JavaScript entre dominios (77) Solucidn:
|4 strict-Transport-Security Header No Establecido (24) Para contenido seguro, asegurese de que la cabecera HTTP h itrol estd con he, no-store, must: lidates. Si un activo debe
o i6n de informacién - G “15) en caché, considere establecer las directivas apublic, max-age, immutables
[l Loosely Scoped Cookie
|l Recuperado de la Caché (16) CEnhS
e Control de Caché (16) htps: ies.owasp.orglc jon_Management_Cheat_Sheet himl#web-content-caching
[F¥ Respuesta de Gestion de Sesion Identificada https mozilla.orglen-Ut TTI he-Control

[F User Agent Fuzer (48)

hitps://grayduck.mni2021/09/1 h itrol-




PRUEBAS EN SISTEMA DE NOMINAS Y COSTOS

=] Historial

@e /

9 LITECIony BIOWSINg (EXIOTACIoN a8 Irectonos) (2}

|4 Falta de cabecera Anti-Clickjacking (41)

[ Hidden File Found {Archivo Oculto Encontrado) (2)

A Libreria JS Vuinerable

1 Cookie Sin Flag HitpOnly
Cookie sin el atribute SameSite
Divulgacidn de Marcas de Tiempo - Unix (52)
El senidor divulga informacién mediante un campo(s) de encab
El servidor filtra informacién de versién a través del campo “Sery
Falta encabezado X-Content-Type-Options (50)
Inclusién de archivos fuente JavaScript entre dominios (77)
|4 Strict-Transp: ity Header No (24)
D de 6n-C
[Bl Loosely Scoped Caokie
| Recuperado de 1a Caché (16)
|F Reexaminar las Directivas de Contral de Caché (16)

G Buscar [0 alertas @ " salida % Spi

It

(15)

n Identificada

[ User agent Fuzzer (48)

Alertas [0 [Ms [Us 6 ProxyPrincipal localhost8080

Historial ~ © Buscar  [U Alertas & | salida

% Spid

e v

[ DITECIOny BTOWSINg (EXPIGracion a8 aIrecionas | 2}

|¥ Falta de cabecera Anti-Clickjacking (41)

U Hidden File Found (Archivo Oculto Encontrada) (2)

|4 Libreria JS Vulnerable
1l Cookie Sin Flag HttpOnly
! Cookie sin el atributo SamesSite
Divulgacion de Marcas de Tiempe - Unix (52}
El senvidor divulga informacién mediants un campo(s) de encan
El senvidor filtra informacidn de versidn a fravés del campa "Senv
Falta encabezado X-Content-Type-Options (50)
Inclusién de archivos fuente JavaScript entre dominios (77)
! Strict-Transport-Security Header Na Establecida (24)
[ Divulgacidn de -C i
[ Loosely Scoped Cookie
[Pl Recuperado de la Caché (16)
|4 Reexaminar las Directivas de Control de Caché (16)

(15)

[Fll User Agent Fuzzer (48)

Metas [0 (U6 (s [W6 Prow Principal localnost80s0

= Historial & Buscar

337

der(Arafia) ) EscaneoActivo =
i tion de Sesion
URL: http: CSMO-Ci -Ing-C: php
Riesgo [l Informational
Confianza Medium
Pardmetro; PHPSESSID
Ataque.
Evidencia otavrbG08oreeo0degjjqfgsn
CWE ID:
WASC ID
Origen: Pasivo (10112 - Respuesta de Gestidn de Sesidn Identificada)
Vector de Entrada:
Descripeion

Se ha identificado que la respuesta dada contiene un token de gestidn de sesin. EI campo ‘Other Info’ contiene un conjunto de tokens de cabecera que pueden
utilizarse en el método Header Based Session Management (gestion de sesién basado en cabecera). Si la peficion se encuentra en un contexto que tiene un método
Session Management establecide en “Auto-Detect’, esta regla cambiard 1a gestion de sesidn para utilizar los tokens identificados.

Otra informacién:

cookie PHPSESSID

Escaneoactual 40 &0 @0 30 @0 0 o ®o

er(arafia) ) EscaneoActve  dF
WASC 1D
origen: Pasivo (10112 - Respuesta de Gestién de Sesidn Identificada)
Vector de Entrada
BrEsriss

Se ha identificado que la respuesta dada contiene un token de gestidn de sesidn. EIl campo ‘Other Info’ contiene un conjunto de tokens de cabecera que pueden
utilizarse en el método Header Based Session Management (gestian de sesion basado en cabecera). Si la peticion se encuentra en un conlexta que tiene un método
Session Management establecido en “Auto-Detect’, esta regla cambiard la gestion de sesidn para utilizar los tokens identificados,

Otra informacidn:

cookie PHPSESSID

Solucién:
Se trata de una alerta informativa y no de una vulnerabilidad, por lo que no hay nada que corregir.

Referencias;
hitps: /MWW Zaproxy.

-mamt-id

Escaneoactual §0 &0 @0 J 0 @0 S0 o #o

[ lertas g " Salida ¥ Spider(Arafia) ) EscaneoActivo ==
e /| & User Agent Fuzzer
O UIreciony BrowsIng (EXporacion ae aIrectonos] (2) URL: https CSMO-Ci P-Ing-C:
|4 Faita ge cabecera Anti-Clickjacking (41) Rigsgo: [ informational
|4 Hidden File Found {Archiva Oculto Encontrado) (2) Confianza Medium
"4 Librerfa JS Vulnerable Parametro Header User-Agent
|1 Cookie Sin Flag HitpOnly Ataque: Mozilla/d.0 (compatible; MSIE 8.0; Windows NT 6.1)
|~ Cookie sin el atributo SameSite Evidencia
|11 Divulgacion de Marcas de Tiempo - Unix (52) CWE ID; 0
!l El senvidor divulga informacién mediante un campo(s) de encab | WASCID: 0
!l El senvidor filtra infarmacion de versin a través del campo "Sen - Origen: Activo (10104 - User Agent Fuzzer)
Falta encabezado X-Content-Type-Options (50) Vector de Entrada
Inclugién de archivos fuente JavaScript entre dominios (77) Descripcién:

Strict-Transport-Security Header No Establecido (24)
i6n de informacidn - Ci

[l Loosely Scoped Cookie

|F Recuperado de la Caché (16)

["l Reexaminar las Directivas de Contral de Caché (16)
[l Respuesta de Gestisn de Sesidn Identificada

(15)

nt Fuzzer (:

Aertas [0 [U6 [Ue U6 Prow Principal: localhost8080

= Historial S, Buscar

e s &

4 DIreCiory BrowsIng (EXpIOracion 0e OIfecionos) (2]

4 Falta de cabecera Anti-Clickjacking (41)

|4 Hiaden File Found (Archivo Oculto Encontrado) (2)

|4 Libreria JS Vulnerable
!l Cookie Sin Flag HitpOnly
Cookie sin &l atributo SameSite
Divulgacién de Marcas de Tiempo - Unix (52)
El senidor divulga informacidn mediante un campo(s) de encab
El senvidor filtra informacién de versidn a través del campo "Sery
Falta encabezado X-Content-Type-Options (50)
Inclusién de archivos fuente JavaScript entre dominios (77)
2 strict-Transport-Security Header No Establecido (24)
R D 6n de 6n - C
[ Loosely Scoped Cookie
|F Recuperado de la Caché (16)
[P Reexaminar Ias Directivas de Control de Gaché (16)
|7l Respuesta de Gestin de Sesién Identificada
User Agent Fuzzer (48)

[ Alertas s

(18)

Alertas [0 s [Us 6  ProxyPrincipal localhost8080

| Salida 3 Spider(Arafia) ) EscaneoAcivo =

Compare las diferencias en |a respuesta segun el fuzzeo de User Agent (por ejemplo, sitios mdviles, accese como un motor de blisqueda). Compara el cddigo de
estado de la respuestay el hash del cuerpa de la respuesta con la respuesta original

Otra informacidn:

Escaneoactual 40 €0 ®0 0 @0 0 H0 ¥o0

VRS IO

Origen

Vector de Entrada:
Descripcin:

v
Activo (10104 - User Agent Fuzzer)

Compare |as diferencias en |a respuesta segun el fuzzeo de User Agent (por ejemplo, sitios mdviles, acceso como un mator de blisqueda). Compara el cddigo de
estado de a respuesta y el hash del cuerpo de Ia respuesta con Ia respuesta original.

Otra informacidn:

Solucidn:

Referencias:
hitps:ilowasp.orgiwstg

Escaneoaciual 40 &0 ®0 20 @0 /0 #o o
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Resultado Escaneo Exploracion Manual en Modo Ataque

B8 Historial € Buscar [ Aletas s Salida & Spider(Arafia) ) EscaneoActvo ¢
@ 7S @ Cabecera Content Security Policy (CSP) no configurada
URL: hitps CSMO-CreativaStudios ESP-ng-C php
- Alerias (18) Riesgo [ Medium
Cabecera Contet - fr
|4l Configuracién Incorrecta Cross-Domain (21) ——
Y Falta de cabecera Anti-Clickjacking (42) Aaque
|4 Libreria JS Vulnerable Ererer
Cookie Sin Flag HitpOnly ey @
Cookie Sin Flag de Seguridad WASC ID 15
Cookie sin el alributo SameSite Origen: Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)

Diwilgacién de Marcas de Tiempo - Unix (58)

El servidor divulga informacién mediante un campo(s) de encabe

El servidor fitra informacitn de versién a través del campo “Serve

Falta encabezado X-Content-Type-Options (53) "

; La Poliica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a detectary mitigar iertos tipos de ataques, incluidos Cross Site

Inclusidn de archivos fuente JavaScript entre dominios (77) A P P
Scripting (XSS) y ataques de inyeccion de datos. Estos ataques se utilizan para todo, desde el robo de datos hasta |a desfiguracidn del sitio o la distribucidn de

;iu Strict-Transport-Security Header No Establecido (64) malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de contenido aprobadas

D 6n de 6n-C s)

[F Loosely Scoped Cookie Otra informacidn.

[Pl Recuperado de la Caché (21)
B Raavaminar lac Nirackivas Aa Mankenl da Saché (404

Referencia de Alerta: 10038-1
Vector de Entrada:
Descripcidn

Alertas MU0 U4 09 FUs  Proxy Princinal: localnost8080 Escaneoactual 0 &0 @0 A0 @0 S0 W0 WO

= Historial S Buscar [0 Alertas @ Salida  #% Spider(Araiia) ) EscanecActive e
Origen Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)
Referencia de Alerta: 10038-1
Vector de Entrada
Descripeion

Configuracién Incarrecta Cross-Domain (21)
|4 Falta de cabecera Anti-Clickjacking (42)

|4 Libreria JS Vulnerable

! Cookie Sin Flag HitpOnly

Caokie Sin Flag de Seguridad

Cookie sin el atributo SameSite

malware. CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitias web declarar fuentes de contenido aprobadas
que los navegadores deberian poder cargar en esa pagina; 10s tipos cubiertos son JavaScript, CSS, marcos HTML, fuentes, imdgenes y objetos incrustados
como applels de Java, AcliveX, archivos de audio yvideo

Otra informacidn:

|-J) Divulgacidn de Marcas de Tiempo - Unix (58)
|- El senvidor divulga informacién mediante un campols) de encabe
|- El senvidorfiltra informacién de versidn a fravés del campo "Serve | Solucion:
|41 Falta encabezado X-Content-Type-Options (53) Asegiirese de que su senvidor web, servidor de aplicaciones, balanceador de carga, efc. esté configurado para establecer la cabecera Content-Security-Policy.
|- Inclusién de archivos fuente JavaScript entre dominios (77)
|- strict-Transport-Security Header Mo Establecido (64)
Di ion de i én - Comentari (15) R
[ Loosely Scoped Cookie hitps mozilla.orglen-U urity/CSP. _Content_Security_Policy
[Pl Recuperado de la Caché (21) hittps: owasp. ntent_Security_Policy_Cheat_Sheet html
[ Dacvaminar lae Rirartivac da Fantnl da ~arhd A0 hitps fww w3, org TRIGSP!
Aertas [0 U4 [Uo U5 Prow Principal: localnost8080 Escaneoactual 4 0 B0 ®0 20 @0 0 #0 W0
LIV aE E 0 Ertr
URL: hitps:iicdn jsdelivr. 0 bundle.minjs
[ Alertas (18) "
Ul Cabecera Content Security Policy (CSP) no configurada (46) pieR F¥ Medium
—~ Confianza WMedium
Configuracién Incorrecta Cro: 5
- Parametro
A Falta de cabecera Anti-Clickjacking (42)
} s Ataque:
U Libreria JS Vulnerable
Cookis Sim Flag Hipo Evidencia access-control-allow-origin: *
cunkwe S|n Hag‘j Ds niy . CWEID 264
“cnnkm in ‘a? :1 esguﬂ zt e e
0okle sin el atribute Samesiie Origen Pasivo (10098 - Gonfiguracién Incorrecta Cross-Domain)
Divulgacién de Marcas de Tiempa - Unix (58)
" ! Vector de Entrada
[74 Et senvidor diwiga informacion mediante un campo(s) de encabe | [ o e
|- El servidor filtra informacidn de version a través del campo "Serve L . ¢ — T, ] q e 8 q o= EETE ] g o
Falta encabezado %.Content Type-Options (53) a carga de datos del navegador web puede ser posible, debido a una mala configuracion de Cross Origin Resource Sharing ) en el servidor wel
Inclusién de archivos fuente JavaScript entre dominios (77)
U strict-Transport ty Header No (64) h
[T 6n de informacion - C (15) Otra informacion
[P Loosely Scoped Cookie La configuracion incorrecta de CORS en el senvidor web permite solicitudes de lectura entre dominios de terceros arbitrarios, utilizando API no autenticadas en
[ Recuperado de 1a Caché (21) este dominio. Sin embargo, las implementaciones de los navegadores web no permiten que terceros arbitrarios lean |a respuesta de las AP| autenticadas. Esto
I 5 ccovmrminar lac Niracivae da Pantl de (~achd (10Y reduce un poco el riesgo. Esta configuracion errénea podria ser utilizada por un atacante para acceder a datos que estin disponibles de forma no autenticada,
Mertas [0 U4 [Uo [ll5 Proy Principal localhost8080 Escanecactual 40 &0 @0 20 @0 L0 o %o
= Historial S Buscar [0 Alertas @ Salida  #% Spider(Arafia) D) EscaneoAdivo ==
® /S &F Origen Pasivo (10098 - Configuracian Incorredta Cross-Domain}
[ Alertas (18) Vector de Entrada
U Cabecera Content Security Policy (CSP) no configurada (46) Descripcidn

La carga de datos del navegador web puede ser posible, debido a una mala configuracion de Cross Origin Resource Sharing (CORS) en el servidor web,
U Falta de cabecera Anti-Clickjacking (42)

4 Libreria JS Vulnerable

1 Cookie Sin Flag HitpOnly Otra informacién:

I Cookie Sin Flag de Seguridad este dominio. Sin embargo, las implementaciones de los navegadores web no permiten que terceros arbitrarios lean la respuesta de las APl autenticadas. Esto
Cookie sin el atributo SameSite reduce un poco el riesgo. Esta configuracion errénea podria ser utilizada por un atacante para acceder a datos que estdn disponibles de forma no autenticada,
Divulgacién de Marcas de Tiempo - Unix (58) pero que utilizan alguna otra forma de seguridad, como Ia lista blanca de direcciones IP

El senidor divulga informacién mediante un campofs) de encabe
Y E;:::f:;;!tgd‘:T)U(ircn:ﬁ::‘is:[g‘;’:ﬂiza{;zj del campo “Serve Aseglirese de que os datos ¢ no estén deformano : (por ejemplo, mediante listas blancas de direcciones IP).

- Configure el encabezado HTTP “Access-Control-Allow-Origin” a un conjunto mas restrictivo de dominios, o elimine todos los encabezados CORS por completo,
para permitir que el navegador web aplique la Politica del Mismo Origen (SOP) de una manera mas restrictiva

Solucién:

s
F
F
s
F
F
s

[l Inclusién de archivos fuente JavaScript entre dominios (77)

|4 Strict-Ti port: ity Header No (64)
D 5n de 6n-C (15) Referencias:
[l Loosely Scoped Coakie https:Mvulncat fortify. com/en/detail?id=desc.config.dotnet htmi5_overly_permissive_cors_policy

[l Recuperado de la Caché (21)

B4 Boavaminarise Niradtiuac Ao Cantral As Marhd (01

Aletas [0 [U4 U9 |5 Prog Principal: localhost 8080 Escaneoacual 40 &0 @0 20 @0 /0 #o0 o
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= Historial S Buscar [0 alertas & | salida
e s ¢
- Alertas (18)

|4 Cabecera Content Security Palicy (CSP) no configurada (46}

|F Configuracidn Incarrecta Cross-Damain (21)

™4 Falta de cabecera Anti-Clickjacking (42)

|4 Libreria JS Vuinerable

| Cookie Sin Flag HitpOnly

|1 Cookie in Flag de Seguridad

|- Cookie sin el atributo SameSite

|4 Divulgacién de Marcas de Tiempo - Unix (58}

|1 E1 senvidor divulga informacién mediante un campois) de encabe
|4 El senvidor filtra informacion de versidn a través del campo “Serve
| Falta encabezado X-Gontent-Type-Options (53)

|- Inclusicn de archivos fuente JavaScript entre dominios (77)

|4 Strict-Transport ity Header No (64)

PuD ion de - Comentarios sospech (15)
[ Loosely Scaped Cookie

[Fil Recuperado de la Caché (21)

[ Raavaminar las Niradtivas da Santral da Marhd (401

Aertas M0 (U4 Do W5 Prox Principal localnost 8080

e s ¢
[ Alertas (18)

[" Gabecera Content Security Policy (GSP) na configurada (46)
|1 Configuracidn Incorrecta Crass-Domain (21)
i Falta de cabecera Anti-Clickjacki )
|4 Libreria JS Vulnerable
|1 Cookie Sin Flag HitpOnly
|- Coakie Sin Flag de Seguridad
[ Goakie sin el atributo Samesite
|1 Divulgacién de Marcas de Tiempo - Unix (58)
|- E1 sendor divulga infarmacién mediante un campo(s) de encabe
|1 El senidor filtra informacian de versian a través del campa "Serve
|1 Falta encabezado X-Content-Type-Options (53)
|- Inclusién de archivos fuente JavaScript entre dominios (77)

# Spider(Arafia)

? EscaneoActvo ==

Falta de cabecera Anti-Clickjacking

URL: hitps: CSMO-Ci Ing-C: php
Riesgo |4 Medium

Confianza: Medium

Paramero: xframe-options

Ataque:

Evidencia:

CWE ID: 1021

WASCID: 15

Origen: Pazivo (10020 - Cabecera Anti-Clickjacking)

Referencia de Alerta: 10020-1
Vector de Entrada:
Descripcion:

339

La respuesta no incluye Content-Security-Policy con | directiva rame-ancestors’ ni X-Frame-Options para proteger confra ataques de ‘ClickJacking’

Otra informacian:

Origen: Pasivo (10020 - Cabecera Anti-Clickjacking)
Referencia de Alerta: 10020-1
Vector de Entrada:

Descripcin:

Escaneoactual 460 ¥0 @0 J 0

20 o Wo

La respuesta no incluye Content-Security-Palicy con la directiva frame-ancestors’ ni X-Frame-Oplions para proteger contra alaques de "ClickJacking’.

Otra informacian:

Solucién

Si espera que la pagina esté enmarcada solo por paginas en su senidor (por ejemplo, si forma parte de un FRAMESET), utilice SAMEORIGIN; de lo contrario, si

no espera que la pagina esté enmarcada, uilice DENY.

considere

|4 Strict-Transport ity Header No (64) BETET R
[up on de on-G i (15)
[ Loos ety Scoped Cookie htp: mozilla.org/en-l {TTP/HeadersiX-Frame-Options
[Pl Recuperada de la Caché (21)
B Doavaminar lac Nirartiae da Arnfrnl ds ~achs (01
Mertas [0 U4 U9 [FU5 ProxyPrincipal: localhost8080
B8 Historial € Buscar [ Aletas s | Salida & Spider(Arafia) ) EscaneoActivo ¢
[ AR 4 Libreria JS Vulnerable
URL: htps-//cdnjs.cloudfare.com/ajaxflibsfjszip/3.1. 3fszip.min js
= Alertas (18) n " 3
Ul Cabecera Content Security Policy (CSP) no configurada (46) s £ Medium
e n . Confianza: Medium
|4 Configuracién Incorrecta Cross-Domain (21) P
|1 Falta de cabecera Anti-Clickjacking (42) Ataque:
‘lk s In H ' Evidencia: 1]87ip/3.1.3/j5Zip.min j5
“Tlcmk‘E sm Flagd ps o dad [y 829
‘T‘COOK\E in ‘a% :t ESQLIH ast WASC ID
I Coakie sin el atributo SameSite . Origen: Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire js))
|41 Divulgacién de Marcas de Tiempo - Unix (58)
. , Vector de Entrada:
| El senvidor divulga informacién mediante un campa(s) de encabe o
Descripcidn:

|4 El senvidor filtra informacién de version a través del campo "Serve
|41 Falta encabezado X-Content Type-Options (53)

U Inciusién de archivos fuente JavaScript entre dominios (77)

| strict Transport ity Header No (64)

[up 6n de 6n-C 15
|(U Loosely Scoped Cookie

[Pl Recuperado de la Caché (21)

M Raavaminar lac Niractivac da Contnl da Sarhd (104

Aletas [0 U4 [Uo 5 Prow Principal: localhost8080

CI AL 4
| Alertas (18)

[Pl Cabecera Content Security Policy (CSP) na configurada (46)
{4 Configuracidn Incorrecta Cross-Domain (21)
|11 Falta de cabecera Anti-Clickjacking (42)
J4 Libreria JS Vulnerable
|11 Cookie Sin Flag HttpOnly
|1 cookie Sin Flag de Seguridad
|- Coakie sin el atributo Samesite
| Diwulgacién de Marcas de Tiempo - Unix (58)
|1 El senvidor divulga informacién mediante un campa(s) de encabe
|-Y El senidor filtra informacian de versian a través del campa "Serve
|11 Falta encabezada X-Gontent-Type-Options (53)
U Inclusién de archivos fuente JavaScript entre dominios (77)

La librerfa identificada jszip, versidn 3.1.3 es vulnerable.

Otra informacidn:

CVE-2021-23413
CVE-2022-48285

WASC 1D

Origen:

Vector de Entrada:
Descripcién

Pasivo (10003 - Libreria JS Vulnerable (Gracias a Refire.js))

La librerfa identificada jszip, version 3.1.3 es vulnerable

Otra informacian:
CVE-2021-23413
CVE-2022-48285

Solucion
Actualiza ala dftima versién de jszip.

|U Strict-Transport ity Header No (64)
fup 6n de 6n-C 15) R
[ Loos ety Scoped Cookie

|F Recuperado de 1a Caché (21)

| Baavaminar lac Nirartivae da Mnnfrol da Carhd (101

Mertas o 4 Lo 5  Proxy Principal localhost8080

https //github. i 15A-jgBv-48h5-wgxg
hitps:iisecurity. snyk IoAUIN/SNYK-JS-J8ZIP-1251497
hitps:iinvd.nist.govivuln/detail/CVE-2021-23413

la directiva fr

" de |a Politica de Seguridad de

Escaneoactual 4 0 &0 @0 3 0

0 A0 #o o

Escaneoactual {00 &0 @0 20 @0 /0 0 %0

Escaneoactual 4 0 &0 @0 3 0

0 A0 5o o
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e /| ¢
| Alertas (18)
|4 Cabecera Content Security Policy (CSP) no configurada (46)
|F Configuracidn Incorrecta Cross-Domain (21)
[ Fatta de cabecera Anti-Clickjacking (42)
U Librerfa JS Vuinerable
in Flag HiipOnly
|4l Cookie Sin Flag de Seguridad
|- Cookie sin el atributo SameSite
|4 Divulgacién de Marcas de Tiempa - Unix (58)
|4 El senvidor divulga informacién mediante un campo(s) de encabe
|1 El servidor filtra informacién de versién a través del campo "Serve
|4 Falta encabezado X-Cantent-Type-Options (53)
U Inclusidn de archivos fuente JavaScript entre dominios (77)
|- strict-Transport-Security Header No Establecido (64)
Di 6n de informacidn - C
[l Loosely Scoped Cookie

| Recuperado de la Caché (21)
B Racvaminar lac Nirartivac da Cantral da Macha (104

(15)

Aertas [0 U4 [l [Fll5 Proy Principal localhost8080

340

Cookie Sin Flag HttpOnly

URL hitps: CSMO-Ci Ing-C: php
Riesgo: U Low
Confianza: Medium
Pardmetro: PHPSESSID
Ataque:
Evidencia: Set-Cookie: PHPSESSID
CWE ID: 1004
WASC ID 13
Origen Pasivo (10010 - Cockie Sin Flag HitpOnly)
Vector de Entrada:
Descripcién

Se ha establecido una cookie sin el flag HttpOnly, lo que significa que JavaScript puede acceder a la cookie. Si un script malicioso puede ser ejecutado en esta
pdgina, entonces la caokie serd accesible y puede ser transmitida a otro sitio. Si se trata de una cookie de sesidn, el secuestro de sesion puede ser posible

Otra informacidn:

Escaneoactual 40 ¥ 0 @0 30 @0 0 %0 %o

4 Historial  ©4 Buscar W Alertas @* || Salida % Spider(Araiia) ) EscaneoAcive  #
WASC ID: 13
ee |/ # Qrigen: Pasivo (10010 - Cookie Sin Flag HttpOnly)
[ Alertas (18) Veclor de Entrada
|4 Cabecera Content Security Policy (CSP) no configurada (46) Descripcion

|" Configuracién Incorrecta Cross-Domain (21)

U Falta de cabecera Anti-Clickjacking (42)

|4 Libreria JS Vulnerable

M5 Cookie HitpOnl

|1 Cookie Sin Flag de Seguridad

|- Cookie sin el atributo SameSite

|21 Divulgacién de Marcas de Tiempo - Unix (58)

|- Bl servidor divulga informacién mediante un campa(s) de encabe
|1 El senvidor filtra informacién de version a través del campo “Serve
|1 Falta encabezado X-Content-Type-Options (53)

|~ Inclusién de archivos fuente JavaScript entre dominios (77)

|4 strict-Transport-Security Header No Establecida (84)

| Divulgacién de informacién - C i

Se ha establecido una cookie sin el flag HitpOnly, lo que significa que JavaScript puede acceder a la cookie. Si un script malicioso puede ser ejecutado en esta
pégina, entonces Ia cookle serd accesible y puede ser transmitida a otro sitio. Si se frata de una cookie de sesidn, el secuestro de sesién puede ser posible

Otra informacin

Solucion
Asegtirese de que Iz flag HiipOnly esta establecida para todas Ias cookies

(15)
[F Loosely Scoped Caokie

Rl Recuperado de la Gaché (21)

BN Raavaminar lac Niradtivae Aa Cantral Aa Carhd (101

Alertas W0 [U4 [U9 W5 Proy Principal localhost8080

hitps:Hlowas p.orghww-communityHtipOnly

Escaneo actual § 0 &0 @0 2 0

B4 Historial ) Buscar [ Aletas s | Salida ¥ Spider(Arafia) ) EscaneoActvo ¢
@0 7/ & Cookie Sin Flag de Seguridad
URL: hitps: CSMO-Ci P-Ing-C: php
[ Mlertas (18) ies00: Y
U Cabecera Content Security Policy (CSP) no configurada (46) e iLow
h,,c i P 2 Cross-Domain (21 Confianza: Medium
|4 Configuracién Incorrecta Cross-Domain (21) Paradmetro PHPSESSID
H‘ Falta de cabecera Anti-Clickjacking (42) -
! Libreria JS Vulnerable e
blc e S Flan Hioo! Evidencia Set-Caokie: PHPSESSID
[ w\s in F|u pOnly = CWE ID: 614
m\eum ‘ ht un t WASC ID! 13
ij]D“““E sin Eaarn| uto 2"‘: e Unix 53 Origen Pasivo (10011 - Cookie Sin Flag de Seguridad)
\T huigacién de Marcas de Tiempo - nix (58) Vector de Enfrada:
|4 E1 servidor divulga informacidn mediante un campo(s) de encabe e
Descripcidn:

|- El senvidor filtra informacicn de versién a través del campo "Serve

|1 Falta encabezado X-Content-Type-Options (53)

|~ Inclusién de archivos fuente JavaScript entre dominios (77)

|- strict-Transport ity Header No (64)
D 6n de -C

[Pl Loosely Scoped Caokie

[F Recuperado de 1a Caché (21)

BN Raavaminar lac Niradtivac Aa Cantrnl Aa Carhé (101

(15)

Alertas [0 [U4 U9 U5 Proy Principal localhost3080

Se ha establecido una cookie sin el indicador de seguridad, lo que significa que se puede acceder a la cookie a través de conexiones no cifradas.

Ofra informacidn:

Escaneoactual 40 &0 @0 d 0 @0 0 o ®o

£ Historial & Buscar [ Alertas g " Salida ¥ Spider(Arafia) ) EscaneoActvo ==
WASCID 13
e 7|# Origen: Pasivo (10011 - Cookie Sin Flag de Seguridad)
[ Alertas (18) Vector de Enfrada:
|4 Cabecera Content Security Palicy (CSP) no configurada (48) Descripeion

|8l Configuracién Incorrecta Cross-Domain (21)
Y Faita de cabecera Anti-Clickjacking (42)

|74 Libreria J8 Vulnerable

|21 Cookie Sin Flag Hitponly

|- Cookie sin el atributo SameSite
|21 Divulgacion de Marcas de Tiempo - Unix (58)
|- Bl senvidor divulga informacién mediante un campa(s) de encabe
|4 El senidor filtra informacién de versién a través del campo “Serve
| Falta encabezado X-Content-Type-Options (53)
|- Inclusién de archivos fuente JavaScript entre dominios (77}
|4 Strict-Transport-Security Header Mo Establecido (64)
Di ién de informacién - C:

Se ha establecido una cookie sin el indicador de seguridad, lo que significa que se puede acceder ala cookie a fravés de conexiones no cifradas

Otra informacidn:

Solucién:

Siempre que una cookie contenga informacién sensible o sea un token de sesion, debe pasarse utilizando un canal cifrado. Asegiirese de que el flag de seguridad
esta activado paralas cookies que contengan informacién confidencial

(15)
I‘U Loosely Scoped Cookie

[Pl Recuperado de la Caché (21)

[ Dasvaminar la Mirariuas da antral da ~achd (101

Aertas [0 [U4 [Uo 5 Prow Principal: localhost8080

hitps:iiowas p.orghwww-project-web-security-testing-guidediv4 1/4-Web_s
butes html

|_Security_Testing/! ion_| LT

ting/02-Testing_for_Cookies_Atri

Escaneoactual 4 0 &0 @0 3 0

0 /0 ¥o0 ¥o
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B Historial & Buscar [ Alertas & | Salida 38 Spider(Arafia) ) EscaneoAdivo

@ @ j ,g Cookie sin el atributo Same Site
S URL: https: CSMO-Ci Ing-C: ChD
| Alertas (18) .
U Cabecera Content Security Policy (CSP) no configurada (46) AL e
huc o Inoenta o ':é o o Conflanza Medium
f: anfiguracion Incorrecta Cross-Domain (21) Parimetro: PHPSESSID
[ Falta de cabecera Anti-Clickjacking (42) _
U Libreria JS Vulnerable faaque
‘1"1 Evidencia: Set-Cookie: PHPSESSID
\TJ gou:\e :ln E:ag ;Inpson\y 1o CWE ID 1275
U nn\e in a g‘t & guri a (e ©
e Origen: Pasivo (10054 - Cookie sin el atributo SameSite)
|-l Divulgacién de Marcas de Tiempo - Unix (58)

Referencia de Alerta: 10054-1

™ .
| El servidor divulga informacién mediante un campo(s) de encabe Vector de Enrada:

|4 El senvidor filtra informacién de versién a través del campao "Serve

N ) Descripcion:
|l Falta encabezado X-Content-Type-Options (53)
\ " " . Se ha establecido una cookie sin &l atributo SameSite, lo que significa que |a cookie puede ser enviada como resultado de una solicitud ‘cross-site’. El atriouto
4 Inclusidn de archivos fuente JavaScript entre dominies (77) p s 5 P P . A~
. SameSite es una medida eficaz para contrarrestar |a falsificacién de peticiones entre sitios, la inclusién de scripts entre sitios y los atagues de sincronizacién
|4 strict-Transport-Security Header No Establecido (64)
[l on de 6n - C: (15) =
[l Loosely Scoped Caokie Ofra informacidn:
[ Recuperado de 1a Caché (21)
I Baavaminar lac Nirackac da Contenl da Parhé (104
Alertas [0 U4 U9 5 Prox Principal: localhost8080 Escaneoactual %0 €0 @0 20 @0 S0 #o #o
HlHistorial S Buscar [ Alertas @ | salida 3 Spider(arafia) ) EscaneoActivo o=
wngen TSI U T CUUNE ST ST SO ST
08 /7 ¥ Referencia de Alerta: 10054-1
[ Alertas (18) Vector de Entrada
| Cabecera Content Security Policy (CSP) no configurada (46) Descripcion:

| Configuracién Incorrecta Cross-Domain (21) Se ha establecido una cookie sin el atributo SameSite, lo que significa que |a cookie puede ser enviada coma resultado de una solicitud ‘cross-site’. 1 atributo
|4 Falta de cabecera Anti-Clickjacking (42) SameSite es una medida eficaz para contrarrestar la falsificacién de peficiones entre sitios, la inclusién de scripts entre sitios y los ataques de sincronizacidn
|4 Libreria JS Vulnerable

|1 Cookie Sin Flag HitpOnly

|- Coakie Sin Flag de Seguridad

Coo n el atributo SameSite

|1 Divulgacién de Marcas de Tiempo - Unix (58)

|- El senvidor divulga informacién mediante un campals) de encabe

Otra informacién:

R E1 senidor it informaciéin de versién a ravés del campo Serve. ||| S0 oo™ .
";‘ Falta encabezado X-Content-Type-Options (53} Asegurese que el afributo SameSite estd establecido coma ‘lax o idealmente "strict para todas las cookies.
|4 Inclusién de archivos fuente JavaScript entre dominios (77)
|41 Strict Transpart ity Header No (64)
D n de 6n - C (15)
[Pl Loosely Scoped Cookie https:/fools ieff. t-httpbi ki te

[Pl Recuperado de la Caché (21)
BN Raavaminariac Niradtivas Aa Cantrnl Aa Cachd F10)

Alertas [0 [U4 [U9 5  ProxyPrincipal: localnost8080 Escaneoaciual 40 &0 ®0 0 @0 0 #o o

{ Historial € Buscar [0 Alertas @ | salida % Spider(Arafia)  }) EscaneoActvo ¢

@e 7 ¢ Divuigacin de Marcas de Tiempo - Unix
Aertas (18) URL: hitp: p comiv1 BOtidmM-BxIWDnZljleyEU210pBXqWBgw
ertas N v
o Riesgo: i Low
y
U Cabecera Content Securiy Policy (C8P) no configurada (46) . i
|4 Configuracién Incorrecta Cross-Domain (21) ——
|¥ Falta de cabecera Anti-Clickjacking (42) i
Yy ;
"‘,‘ E‘mif'aéa ‘;"”"E}:img ‘ Evidencia: 1670317318
ltl cmkIE smﬂagu 2: o dad [CWE 1D 200
\T‘ Coukle in Ia% l]e| eSgun am WASC ID: 1
I2) Cookie sin ol afributo Samesile Origen: Pasivo (10096 - Divulgacién de Marcas de Tiempo}
- = Vedlor de Entrada:
I-Y/ Bl senvidor divulga informacién mediante un campo(s) de encabe || s
|4 E1 senvidor filtra informacicn de version a través del campa "Serve . N i
21 Falta encabezado X Content Type-Options (53) Unamarca de tiempo fue revelada porla aplicacidniservidor web. - Unix
|4 Inclusién de archivos fuente JavaScript entre dominios (77)
|4 strict-Transport ity Header No (64)
Divulgacion de in-c i (15) Oftra informacién:
F’U Loosely Scoped Cookie 1679317318, que se evalia como: 2023-03-20 07:01:58

[P Recuperado de la Caché (21)

¥ Daavaminar lae Mirartivae da Cantral da Marhd (404

Mertas [0 (U4 [Uo [5 Prow Principal: localhost8080 Escaneoaciual 460 €0 ®0 )0

0 /0 W0 Ho

B2 Historial G Buscar [ Alertas g | Salida ¥ Spider(Arafia) ) EscaneoAcve =

WASC 1D 13
e /s ¥ Origen: Pasivo (10095 - Divulgacin de Marcas de Tiempa)
= Alertas (18) Vector de Entrada:

| Canecera Content Security Policy (CSP) na configurada (46)
[Fl Configuracién Incarrecta Crass-Domain (21)

|1 Falta de cabecera Anti-Clickjacking (42)

|4 Linreria JS Vulnerable

|- Goakie Sin Flag HitpOnly

|1 Gookie Sin Flag de Seguridad TR o
|11 Cookie sin el atributo Samesite JEEEEERl e eIt s 200 Sopae

Descripcidn
Una marca de tiempo fue revelada por |a aplicacin/servidor web. - Unix

Ofra informacidn:

|11 El senidor divulga informacién mediante un campo(s) de encabe
|11 El senidor filtra informacién de versién a través del campe "Serve || Solucion

|71 Falta encabezado X-Content Type-Options (53) Confirmar que los datos encontrados de informacion sobre la marca de tiempo na son sensibles, ni se pueden usar en patrones explotables de divulgacion
[" Inclusién de archivos fuente JavaScript entre dominias (77)
|- strict-Transport ity Header No (64)

D 6n de 6n-Ci (15)

[Pl Loosely Scoped Cookie
[l Recuperado de 1a Caché (21)

| Baavaminar lac Nirartiac da Mnnfrol da Carkd (101

Alertas [0 U4 U9 [R5  Proxy Principal: localhost8080

https /icwe mitre_org/data/definitions/200 html

Escaneoacual 40 &0 @0 20 @0 0 #o ®o
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B Historial S Buscar  [¥ Alertas s | Salida 8 Spider(Arafia)  } EscaneoAcvo ==

@e| /& El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP ""X-Powered-By"™
URL: hitps:: CSMO-CreativaStudios/ESP-Ing-C. php
| Alertas (18) N

1 Cabecera Content Security Policy (CSP) no configurada (46) i o
r; . Confianza: Medium
|4 Configuracion Incarrecta Crass-Domain (21) .

b " . Pardmetro
|l Falta de cabecera Anti-Clickjacking (42) ltaque:

u ;
f?‘ 'é‘b'i”ass \;“”"mb'; . Evidencia X-Powered-By PHP/B.15
i Cnnk\e Sm F‘agd ps nly o CWE ID: 200

lcunkwe in ‘a? be1 esgun 55.1 e P
It Coakie sin el atributo SameSite Origen Pasivo (10037 - EI senidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP =X-Powered-By™)
|1 Divulgacién de Marcas de Tiempo - Unix (58) |

Vector de Entrada:
p p Descripcidn:
-4 El senvidor filtra informacion de version a través del campo "Serve . . . - -
El servidor de la esta mediante uno o mas encabezados de respuesta HTTP “X-Powered-By™. El acceso a tal informacion

|11 Falta encabezado X-Content-Type-Options (53) z e P -

i p podria facilitarle a los atacantes la de ofros de los que su aplicacidn web depende y las wulnerabilidades a las que pueden
i-l. Inclusion de archivos fuente JavaScript entre dominios (77) estar sujetos tales componentes
|1 strict-Transpart ity Header No ido (64)
R 6n de 6n-C (15) Ofra informacidn

[Pl Loosely Scoped Cookie
[Pl Recuperado de la Caché (21)
M paavaminar lac Nirartivas Aa Cantral As Pachd (10

Alertas [0 U4 U9 s Pro Principal localhost80so Escaneoactual {0 H0 @0 A0 @0 0 Ho Ho

= Historial G Buscar [0 Alertas @ | salida 4B Spider(Arafia)  }) EscaneoActvo ok

® e _/ & WASC ID: 12
. . Origen: Pasivo (10037 - El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP “X-Powered-By™)
L Alertas (18) Vector de Entrada:
|4 Cabecera Gontent Security Policy (CSP) ne configurada (48) Descripcidn:
"4 configuracién Incorrecta Cross-Domain (21 El senvidor de la icacion esta 6n mediante uno o mas encabezados de respuesta HTTP ~X-Powered-By ™. El acceso a tal informacidn
|4 Falta de cabecera Anti-Clickjacking (42) podria facilitarle a los atacantes la identificacién de otros marcos/companentes de los que su aplicacion web depende y las vulnerabilidades a las que pueden
|4 Libreria JS Vulnerable estar sujetos tales componentes.

|1 Cookie Sin Flag HttpOnly
! Cookie Sin Flag de Seguridad
Caokie sin el atributo Same Site

Otra informacién:

Divulgacion de Marcas de Tiempo - Unix (58)

El senvidor filira informacion de version a través del campo "Serve ||| Selucion:

Falta encabezado X-Content-Type-Options (53) Asegurese de que su servidor web, servidor de aplicaciones, balanceador de carga, tc. estd configurado para suprimir las cabeceras “X-Powered-By"
|4 Inclusién de archivas fuente JavaScript entre dominios (77)
Strict-Transport ity Header No ido (64)
F«U Divulgacién de én-C (15) Referencias:
[ Loosely Scoped Cookie https://owasp project-web- ity-test b_App| _Security_Testing/01 L ingerprint_Web_Appl _Fram
|8 Recuperado de la Caché (21) ework
[N Razvaminar las Nirartivas da Crntral A2 Carhé (01 https /iwww froyhunt.com/20 dontet p headers himl
Mertas [0 (U4 [Uo [U5 Prow Principal localhost8080 Escaneoactual 40 0 @0 d o0 @0 0 #o #®o
B Historial & Buscar [ Alertas & | Salida % Spider(Arafia) ) EscaneoAdive 4=
@9 7 @ El servidor filtra informacién de version a través del campo "Server” del encabezado de respuesta HTTP
URL hitps: CSMO-C -Ing-C c
| Alertas (18) =
U Cabecera Content Security Policy (CSP) no configurada (46) R Lo
rT h Confianza: High
|4 Configuracién Incorrecta Cross-Domain (21) 5 X
!l Falta de cabecera Anti-Clickjacking (42) FLENCEE
A Libreria JS Vulnerabl fadua
[ cl rek”as F‘I‘ ”E'::( ; ‘ Evidencia Apachef2.4.53 (Win64) OpenSSLi1.1.1n PHPIS.1.6
Couk\e Sm Flagd ps o dad gD 200
Cnnk\e in ‘a? :( esgun as( (e s
00Kle sin el atributo Samesite Origen: Pasivo (10036 - Cabecera de Respuesta del Senidor HTTP)
Divulgacién de Marcas de Tiempa - Unix (58)
- Vector de Entrada
£l senvidor divulga informacion mediante un campo(s) de encabe 2
Descripcién
El servidor 6n esta filtrando én de versidn a través de la cabecera de respuesta HTTP “Server”. El acceso a dicha informacién puede facilitar a
Falta encabezado ¥p . A .
A los atacantes |a identificacion de ofras vulnerabilidades a las que esta sujeto su senvidor web/aplicacién
|4 Inclusién de archivos fuente JavaScript entre dominios (77)
|1 strict- Transport- ity Header No (64)
A b i6n de i 6n - C (15) Otra informacidn.
[ Loosely Scoped Cookie
| Recuperado de 1a Caché (21)
B Daavaminar lac Niractivac da Canfral do Machd (104
Alertas [0 U4 U9 5 Prox Principal: localhost8080 Escaneoactual %0 €0 @0 20 @0 S0 #o #o

i Historial S Buscar [ Alertas & | Salida ¥ Spider(Arafia) ) EscaneoAcive =

WASC ID: 13
ee |/ ¢ Origen Pasivo (10036 - Cabecera de Respuesta del Servidor HTTP)
5 Nlertas (18) Wector de Entrada:

[Pl Cabecera Content Security Policy (CSP) na configurada (46)

|4 Configuracién Incorrecta Cross-Domain (21)

|1 Falta de cabecera Anti-Clickjacking (42)

|4 Libreria JS Vulnerable

[ Goakie Sin Flag HitpOnly

4 Cookie Sin Flag de Seguridad

1 Coakie sin el atributo SameSite

Divulgacién de Marcas de Tiempo - Unix (58)

El senvidor divulga informacién mediante un campo(s) de encabe

Descripcidn:

El senvidor web/aplicacién esta filtrando informacién de version a través de la cabacera de respuesta HTTP "Server”. El acceso a dicha informacion puede facilitar a
los atacantes |a identificacion de ofras vulnerabilidades a las que estd sujeto su senidor web/aplicacidn.

Otra informacian:

Solucidn:
|1 Falta encabezado X-Content-Type-Options (53) Aseglirese de que 5u Servidor web, senidor de aplicaciones, balanceador de carga, etc. esti configurado para SUprimir a cabecera "Server” o proporcionar detalles
U Inclusién de archivos fuente JavaScript entre dominios (77) genéricos.
|41 strict-Transpart ity Header No (64)
[Pl Divulgacian de on-C (15)
[ Loosely Scoped Cookie hitps:/httpd.apache. orgldocs/currentimodicore himi#senvertokens
[ Recuperado de Ia Caché (21) https /leam. microsoft.com i i p-n-piffE48552(v=pandp.10}
[EH B aavaminar lae Nirarfivas do Fantral da Farhd (01 hitps Jiwww lroyhunt hhh-dont lety 5 el

Mertas o 4 Lo 5  Proxy Principal localhost8080 Escaneoacual 40 &0 @0 30 @0 0 #o ®o
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= Historial € Buscar [ Alertas s | Salida  ## SpiderfArafia) ) EscaneoAcivo ==

@@ 7 & Falta encabezado X-Content-Type-Options
URL hitps: CSMO-CH -Ing-C c
I Alertas (18) y
"4l Cabecera Content Security Policy (CSP) no configurada (46) st 4 Low
!T - Confianza: Medium
| Configuracién Incorrecta Cross-Demain (21) .
N Parametro x-content-type-options
|+ Fatta de cabecera Anti-Clickjacking (42) Alaque:
|4 Libreria JS Vulnerable i
¥ Cookie Sin Flag Hipon! oL
Cuukwe Sm F‘ag ' :; nly s CWE D 503
Cnnk\a in Ia? :| eagun a’S| resms =
" D“UI‘E sin Eda 'r; uto Zm_le_ e Unie 58 Origen: Pasivo (10021 - Falta encabezado X-Content-Type-Options)
|4 Divuloacién de Warcas de Tiempo - Unix (58) Vector de Entrada
El servidor divulga informacién mediante un campo(s) de encabe 2
Descripcién

El senvidor filtra informacién de versién a través del campo "Serve
La cabecera Anti-MIME-Snifiing X-Content-Type-Options no se ha establecido en nosniff. Esto permite que 1as versiones anteriores de Intemet Explorer y Chrome
realicen MIME-sniffing en el cuerpo de |a respuesta, lo que puede provocar que el cuerpo dé |a respuesta se interprete y se muestre como un tipo de contenido
distinto del tipo de contenido declarado. Las versiones aciuales (principios de 2014) y heredadas de Firefox utilizaran el tipo de contenida declarado (si se

M4 Falta encabezado
Inclusion de archivos fuente JavaScript entre dominios (77)

|41 Strict-Transport ity Header No (64) s
D 6n de 6n - Comentarios sospech (15) Gtra informacion:
[B Loosely Scoped Cookie Este problema atin se aplica a las paginas de fipo error (401, 403, 500, elc.), ya que esas paginas a menudo se ven afectadas por problemas de inyeccion, en cuyo
![U Recuperado de la Caché (21) caso alin existe la preocupaclén de que los navegadores husmeen las pa’gmas lejos de suUtipo de contenido real.
I Doacvarminar Ine Dirariae A8 fanfral Ao Fand 1 En el umbral «Altos esta regla de andlisis no alertara sobre respuestas de error del dliente 0 servidor
Mertas M0 U4 [Uo 5 Prox Principal: localhost8080 Escaneoactual %0 ¥ 0 @0 d 0 @0 S0 #o o

B Historial S Buscar [ Alertas s* | Salida 8 Spider(Arafia)  }) EscaneoActve o

@@ / L4 WASC ID 15
| Alertas (18) Origen: Pasivo (10021 - Falta encabezado X-Content-Type-Options)

|4 Ccabecera Content Security Policy (CSP) no configurada (46) Veclor de Entrada:
|4 Configuracién Incarrecta Crass-Domain (21) Descripeién
U Falta de cabecera Anti-Clickjacking (42) La cabecera Anti-MIME-Sniffing X-Content-Type-Options no se ha establecido en ‘nosniff. Esto permite que las versiones anteriores de Internet Explorer y Chrome
|4 Libreria JS Vulnerable realicen MIME-sniffing en el cuerpo de la respuesta, lo que puede provocar que el cuerpo dé la respuesta se interprete y se muestre como un tipo de contenido
|1l Cookie Sin Flag HttpOnly distinto del tipe de contenide declarade. Las versiones actuales (principios de 2014) y heredadas de Firefox utilizardn el tipo de contenide declarado (si se
|4 Gookie Sin Flag de Seguridad Ofra informacién;

|1 Cookie sin el atributo SamesSite

Este problema an se aplica a las paginas de fipe error (401, 403, 500, etc.), ya que esas paginas a menudo se ven afectadas por problemas de inyeccidn, en cuyo
Divulgacion de Marcas de Tiempa - Unix (58)

caso aiin existe la preocupacion de que los navegadores husmeen las paginas lejos de su tipo de contenido real
L El servidor divulga informacion mediante un campo(s) de encabe En el umbral «Alto» esta regla de andlisis no alertard sobre respuestas de eror del cliente 0 senvidor.

El senvidor filtra informacicn de version a través del campo “Serve
Falta encabezado

4 Inclusién de archivos fuente JavaScript entre dominios (77)
Strict-Transport-Security Header No Establecido (64)

Solucidn:

de que la 6 web establece el Content-Type ¥ que establece el #¥-Content-Type-Options a
‘nosniff para todas las paginas web.
Si es posible, asegiirese de que el usuario final ufiliza un navegador web moderno y compatible con los estandares que no realiza MIME-sniffing en absoluto, o

[Fli Divulgacion de 6n-C (15)
[ Loosely Scoped Gookie Referencias:
FU Recuperado de la Caché (21) https:i/learn.microsoft 1(v=v5.85)
| Raavaminar lac Nirarfivas da Canfral do Farhd [0V hitps:/jowasp. orgwww-community/Security_Headers
Alertas [0 [ 4 [Ua [Bi5 ProxyPrincipal localhost8080 Escaneoactual 40 0 @0 J 0 @0 0 #o #o

= Historial  ©4 Buscar [ Alertas & | Salida % Spider(Arafia)  ? EscaneoAdivo =

e 7 & Inclusién de archivos fuente JavaScript entre dominios
URL: nitps: CSMO-C -ing-C php
[ Alertas (18) :
{4 Cabecera Content Security Policy (CSP) no configurada (48) R Lo
!’TJC ey o Confianza Medium
!T onfiguracion Incorrecta Cross-Domain (21) Pardmetro: hitps:#cdn. net1.12.1/jsliquery.dataTables.min.js
[FU Falta de cabecera Anti-Clickjacking (42)
¥ Libreria JS Vulnerabl Aaque
!Tic‘ ri”as H“ "e:;‘ ; , Evidencia <script src="https ficdn.datatables net/1 12 1jsfjquery. dataTables. min js"></script>
R cookwe Sm F‘ag‘1 L?S nly - CWEID: 229
cunkm in ‘a? ne‘ esgun as‘ WASC I e
ooKe sin el alnbuto Samesie Origen Fasivo (10017 - Inclusion de archivos fuente JavaScript entre dominios)
Divulgacién de Marcas de Tiempo - Unix (58)
¢ Vector de Enlrada
El servidor divulga informacion mediante un campo(s) de encabe .
Descripcion:

El semvidor filtra informacion de version a través del campo "Serve

La pagina incluye uno o mds archivos de script de un dominio de terceros.
Falta encabezado

ity Header No :
de on - Comentarios (15) Otra informacion:
[ Loosely Scoped Cookie

|F Recuperada de la Caché (21)
I Basvaminor lac Niractivae do Rantrnl da Forhé (404

Alertas [0 [ 4 (U9 5  ProxyPrincipal localhost8080 Escaneoactual §¢ 0 0 ®0 20 @0 0 %o #o

= Historial S Buscar [0 Alertas @ J salida 48 Spider(Arafia) ) EscaneoActive o

e e /| & Parametro https:fledn net1.12 1iisfiquery.dataT ables.min.j
Ataque:

- Alartas (18) Ewgenma <script sre="https licdn datatables neti1 12 jsfiquery.dataTables.min js™></script=
[Pl Cabecera Content Security Policy (CSP) no configurada (46) e Pt (ASEE LT 1 P
!’LJ Conﬂgura:\én Incorrecta Cross-Domain (21) WASC ID 15
[FY Falta de cabecera Anti-Clickjacking (42) i

v Origen Pasiva (10017 - Inclusién de archivos fuente JavaScript entre dominios)
|7 Librerfa JS Vulnerable
Vector de Entrada
Cookie Sin Flag HitpOnly A
Descripcidn

Cookie Sin Flag de Seguridad

Cookie sin el atribute SameSite La pagina incluye uno 0 mas archivos de script de un dominio de terceros.

Divulgacién de Marcas de Tiempo - Unix (58)

El senvidor divulga informacion mediante un campals) de encabe

El senvidor filtra informacién de versidn a través del campo "Serve | Otra informacién:
Falta encabezado X-Content-Type-Options (53)

|4 Strict Trans port-Security Header Mo Establecido (54)

Puo i6n de i 6n - Comentari (15) Solucién:
[ Loosely Scaped Cookie Aseglirese de que las archivos fuente JavaScript se cargan solo desde fuentes de confianza, y que las fuentes no pueden ser controladas par los usuarios finales
[Fil Recuperado de la Caché (21) de Ia aplicacién.

M Dasvaminar lac Niractiuac da Manbnl da Fachd (01
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B Historial G Buscar [ Aletas @ | salida 3% Spider(Arafia) ) EscaneoAdivo 4
@0 7| @ Strict-Transport_Security Header No Establecido
URL htps CSMO-Ci -Ing-C: css
| Alertas (18) Y
!l Cabecera Content Security Policy (CSP) no configurada (46) [ECR i Low
"T ¢ Confianza: High
|8l Configuracién Incorrecta Cross-Domain (21) .
N Pardmetro
|4 Falta de cabecera Anti-Clickjacking (42) Aaque
|4 Libreria JS Vulnerable i
-l Cookie Sin Flag HttpOnly ELEEs
i Cookie Sin Flag de S dad [l 9
: Cuuk\e in \ai] :t esgun ?5{ (D 5
001e Sin e atrouta Samesite QOrigen: Pasivo (10035 - Strict-Transpert-Security Header)

Divulgacin de Marcas de Tiempo - Unix (58)

El senvidor divulga informacién mediante un campo(s) de encabe
El servidor filtra informacidn de versién a través del campo “Serve
Falta encabezado X-Cantent-Type-Options (53)

Inclusicn de archivos fuente JavaScript entre dominios (77)

e EEE

[Pl Loosely Scoped Cookie
[P Recuperado de 1a Caché (21)
B Rasvaminar lac Nirartivac da Cantral Aa Carhd (101

Metas [0 [U4 (U9 s Prow Principal: localhost8080

= Historial @4 Buscar [ Alertas & | salida
@ee /S ¢
[ Mertas (18)

|l Cabecera Content Security Policy (CSP) no configurada (46)
|"U Configuracién Incorrecta Cross-Domain (21)

U Falta de cabecera Anti-Clickjacking (42)

|4 Libreria JS Vulnerable

|1 Goakie Sin Flag HitpOnly

|1 cookie Sin Flag de Seguridad

-4 Cookie sin el atributo SameSite

{4 Divulgacidn de Marcas de Tiempo - Unix (58)

|1 Bl senidor divulga informacién mediante un campo(s) de encabe
¥

¥

El senidor filtra informacidn de versién a través del campo "Serve
-l Falla encabezado X-Content-Type-Options (53)

& Spider(Arafia)

Referencia de Alerta: 10035-1

Vector de Entrada
Descripcién
HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad web mediante el cual un senvidor web declara que los agentes de usuario
conformes (como un navegador web) deben interactuar con él utilizando Gnicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TL8/SSL). HSTS
s un protocolo de sequimiento de estandares del IETF y se especifica en RFC 6797.

Otra informacidn:

Escaneoactual § 0 B0 @0 D0 @0 S0 #o o

2 EscaneoActiva o=

urigen: FasIve (10035 - STICE 1TanSpor-Securily Heager)

Referencia de Alerta: 10035-1

Vector de Entrada:
Descripcion:
HTTP Strict Transport Security (HSTS) es un mecanisma de politica de seguridad web mediante el cual un servidor web declara que los agentes de usuario

(como un web) deben con 8l utilizando tinicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS

&5 un protocolo de seguimiento de estindares del IETF y se especifica en RFC 6797,

Otra informacidn:

Solucidn:
Aseglrese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. estd configurade para aplicar Strict-Trans port-Security

D de

[ Loosely Scoped Goakie
[Pt Recuperado de la Caché (21)

Y Raavaminar lac Nirartivas Aa Cantrnl Aa Cachd (101

- Comentari

(15)

Mertas (W0 U4 g U5 Proxy Principal localnost8080

hips: awasp TTP_Strict_Transpert_Security_Cheat_Sheethtml
https:/owasp.orgwww-community/Security_Headers
htips //en wikipedia.orgiwikifHTTP_Strict_Transport_Security

Escaneoactual 40 €0 @0 Do @0 L0 #o o

B2 Historial ) Buscar [ Aletas s | Salida ¥ Spider(Arafia) ) EscaneoActvo ¢
@e s & © ==
URL: htps:Jicdn jsdelivr.netinpr 0.2/distjsi bundle.min.js
[ Alertas (18) :
¥l Cabecera Content Security Policy (CSP) no configurada (48) el - A
rT A N Confianza: Low
|8l Configuracién Incorrecta Cross-Domain (21) b
N Pardmetro
U Falta de cabecera Anti-Clickjacking (42) Ataque:
y - :
|y E‘mi”aés‘;:""ﬁhﬁ ‘ Evidencia select
CUEK\E Sm FIED p i nly e CWE ID: 200
Cﬂﬂk\ﬂ in ‘a% :t ESQLIH aSt WASC ID 13
“D“““E =n Edar”‘ v Zm_? e Unix 58 Origen Pasivo (10027 - D de -®
|4 Divulgacién de Marcas de fempa - nix (58) Vector de Entrada:
El servidor divulga informacién mediante un campo(s) de encabe P
Descripcidn:

El servidor filtra infarmacién de versidn a través del campo "Serve
Falta encabezado X-Content-Type-Options (53)

Inclusién de archivos fuente JavaScript entre dominios (77)

ity Header No Establs

|F Loosely Scoped Caokie
[Fl Recuperada de la Caché (21)
B paavaminarlac Niractivac Aa Cantrnl Aa Carhé (101

Alertas (U0 U4 09 U5 Proxy Principal: localnost8080

La respuesta parece contener comentarios s0spechosos que pueden ayudar a un atacante. Nota: Las coincidencias realizadas dentro de los scripts o archives se
refieren atodo el contenido, no solo a los comentarios.

Otra informacian:

Se utilizd el siguiente patrén: \DSELECTIb y se detectd en el elemento qua comienza por: “function(t,&){"object ==typeof expons &&"undefinad 1=typaot
medule?module.experis=e() function”==lypeof define&&define.amd?der’, ver campo de evidencia para el comentario/snippet sospechoso,

Escaneoactual {0 &0 @0 J 0 @0 S0 Ho WO

B Historial @ Buscar [0 Alertas @ | salida % Spider(Arafia) ) EscaneoActvo =
Parametro.
@0/ ¥ Ataque:
[ Alertas (18) Evidencia select

|4 Cabecera Content Security Policy (CSP) no configurada (46) CWE ID. 200
|8l Configuracién Incarrecta Cross-Domain (21) WASC ID 13
|4 Falta de cabecera Anti-Clickjacking (42) Origen: Pasivo (10027 - Divulgacion de informacion - Comentarios sospechosos)
|4 Libreria JS Vulnerable Veclor de Entrada
|1l Gookie Sin Flag HitpOnly Descripcién:

- Cookie Sin Flag de Seguridad

|- Coakie sin el atributo Samesite

|- Divulgacién de Marcas de Tiempo - Unix (58)

|1 El senidor divulga informacién mediante un campo(s) de encabe
|- E1 senidor filtra informacicn de version a través del campo “Serve
¥
¥
¥

-1 Falta encabezado X-Content Type-Options (53)
1l Inclusién de archivos fuente JavaScript entre dominios (77)
ity Header No

[l Recuperado de 1a Caché (21)

| Baavaminar lac Nirartiac da Mnntrol da Carhd (101

Mertas o U4 [Uo 5 Prow Principal localhost8080

La respuesta parece contener comentarios sespechoses que pueden ayudar a un atacante. Nota: Las coincidencias realizadas dentro de los scripts o archives se
refieren a todo el contenido, no solo a los comentarios.

Oftra informacidn:
Se utilizd el siguiente patrdn: \DSELECT\D y se detectd en el elemento que comienza por. “function(t &) object'==typeof exports && undefined"=typeof

module?module.exports=e() Tunclion"==typeof define&&define.amd?der’, ver campo de evidencia para el comentario/snippet sospechoso.

Solucidn:
Eliminar todos los comentarios que muestren informacion que pueda ayudar a un atacante y solucionar el problema al que se refieren.

Escaneoaclual 40 &0 @0 20 @0 0 #o ®o
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4 Historial ) Buscar  [¥ Alertas & | Salida 8 Spider(Arafia) ) EscaneoAdivo ==
Qe 7 & Loosely Scoped Cookie
U Canecera COMEnT SECUnY FOITY (LUSF) N0 ConMgurana (4] URL: hitps: CSMO-Ci -Ing-C
|4 Configuracién Incorrecta Cross-Domain (21) Riesgo [ informational
[ Fatta de cabecera Anti-Glickjacking (42} Confianza Low
|4 Lioreria JS Vulnerable Pardmetro:
Cookie Sin Flag HitpOnly Ataque:
Cookie Sin Flag de Seguridad Evidencia
Cookie sin &l atribute SameSite CWE ID: 565
Divulgacion de Marcas de Tiempo - Unix (68) WASCID 15
El senidor divulga informacion mediante un campols) de encabe - Origen: Pasivo (30033 - Loosely Scoped Cookie)
El servidor filtra informacién de versidn a través del campo "Serve | Veclor de Enfrada.
Falta encabezado X-Content-Type-Options (53) Descripcidn

Inclusién de archivos fuente JavaScript entre dominios (77)
! Strict Transport ity Header No (64)

P8l Recuperada de la Caché (21)
!L'U Reexaminar las Directivas de Control de Caché (19)
|F Respuesta de Gestion de Sesidn Identificada

Aertas [0 |4 [Uo [W5 ProxPrincipal localhost8080

4 Historial S Buscar

@e v @
0 Canecera Content Seclrty FOilcy (CSF) Mo Conngurana (35)
Y Configuracidn Incorrecta Cross-Domain (21)
|"¥ Falta de cabecera Anti-Clickjacking (42)
[U Libreria JS Vulnerable
|1 Cookie Sin Flag HitpOnly
|1 Coakie Sin Flag de Seguridad
|1 Cookie sin el atributo SameSite
|4 Divulgacién de Marcas de Tiempo - Unix (58)

| salida

[ mertas s

|1 El senidor divulga informacién mediante un campo(s) de encabe
|1 El senvidor filtra informacion de version a través del campo "Serve

|1 Falta encabazada X-Content-Type-Options (53)
|4 Inclusién de archivos fuente JavaScript entre dominios (77)
|- strict-Transport: ity Header No (64)

|*U Divulgacian de informacién - Comentarios sospechasas (15)

| Recuperado de Ia Caché (21)
[Fl Reexaminar las Directivas de Contral de Caché (19)
[l Respuesta de Gestin de Sesién Identificada

Alertas [0 U4 [Us [Fl5  Proxy Principal: localhost8080

& Spider(Arafia)

php

345

Las Cookies pueden ser delimitadas per dominie o ruta. Esta comprobacién solo se considera con dmbito de dominio. El &mbito de dominio aplicade a una

cookle determina cuales dominios o pueden acceder. Por ejemplo, una cookie puede ser

aun por ejemplo,

www.noftrusted.com, o libremente delimitada a un dominio padre por ejemplo, noftrusted.com. En el ftimo caso, cualquier subdominio de notirusted.com puede

Otra informacidn:

El dominio de origen utilizado para la comparacién fue:
localhost

PHPSESSID=d06fb81uaajk075iddbl97bd1g

2 EscaneoActive o=

WASC ID: 13

Origen: Pasiva (90033 - Loosely Scoped Cookie)
Vector de Entrada:

Descripcidn:

Escaneoactual 40 &0 @0 20 @0 0 #o #o

Las Cookies pueden ser delimitadas por dominio o ruta. Esta comprobacion solo se considera con ambita de dominio. El dmbito de dominio aplicado a una

cookie determina cuales dominios lo pueden acceder. Por ejemplo, una cookie puede ser

aun subdominio por ejemplo,

waww.nottrusted.com, o libremente delimitada a un dominio padre por ejemplo, noftrusted.com. En el tilima caso, cualquier subdominio de notirusted.com puede

Ofra informaci6n

El dominio de origen utilizado para Ia comparacién fue:
localhost

PHPSESSID=d06M8 1uaajk075iddblo7bd1g

Selucién

Siempre delimitar las cookies a FQDN (Fully Qualified Domain Name)

Referencias

hittps /Rools.jetf.org/tmifMc6265#s ection-4.1
hitps Jiowasp.orgiwww-project-web ity-testing-guideiv 1/4-Web_

i

tributes html

_Security_T:

i
g t Testing

Testing_for_Cookles_At

Escaneoactual 40 &0 @0 J 0 @0 0 #o o

= Historial 4 Buscar

ee s ¢
9 Canecera Coment SeCcuny POilcy (CSPJ N0 Conmguraga (6]
| Configuracion Incorrecta Cross-Domain (21)
|4 Falta de cabecera Anti-Clickjacking (42)
|4 Libreria JS Vulnerable
Cookie Sin Flag HitpOnly
Caokie Sin Flag de Seguridad
Cookie sin el atributo SameSite
Divulgacién de Marcas de Tiempo - Unix (58}
El servidor divulga informacion mediante un campo(s) de encabe
El senvidor filtra informacién de versién a través del campo "Serve
Falta encabezado X-Content-Type-Options (53)
Inclusién de archivos fuente JavaScript entre dominios (77)
1 Sirict-Transport: ity Header No (64)

| salida

[ nlertas &

Pup 6n de 6n - Comentarios (15)
[ Loosely Scoped Cookie
Recuperado de la Caché (21)

| Reexaminar Ias Directivas de Control de Caché (19)
!L'U Respuesta de Gestidn de Sesidn Identificada

Aertas [0 [U4 [Uo [Ws  ProxPrincipal localhost8080

= Historial & Buscar

e s ¢
9 Canetera CoMEnt Secumty Poiicy (CSPY NG Conmouraoa (36}
|" Configuracidn Incorrecta Cross-Domain (21)
|¥ Falta de cabecera Anti-Glickjacking (42)
4 Libreria JS Vuinerable
|- Caokie Sin Flag HitpOnly
| Caokie Sin Flag de Seguridad

| Salida

[0 Atertas &

|~ Cookie sin el atriouto SameSite
| Divulgacion de Marcas de Tiempo - Unix (58)
|21 El senvidor divulga informacién mediante un campo(s) de encabe

El servidor filira informacién de versidn a través del campo "Serve
Falta encabezado X-Content-Type-Options (53)

Inclusién de archivas fuente JavaScript entre dominias (77)
Strict-Transpont-Security Header No Establecido (64)
R o 6n de 6n-C

|l Loosely Scoped Cookie
Recuperado de |a Caché
[Pl Reexaminar las Directivas de Control de Caché (19)
[l Respuesta de Gestién de Sesidn Identificada

(15)

Alertas [0 |4 [[Uo 5 ProxyPrincipal localhost8080

% Spider(Arafia)

2 spider(araiia)

% EscaneoAdivo =

Recuperado de la Caché

URL: hitps:iicdnjs.cloudfiare.

Riesgo [ informational

Confianza: Medium

Parametro:

Aaque:

Evidencia Age: 3134

CWE ID:

WASC ID:

Origen Pasivo (10050 - Recuperado de la Caché)

Referencia de Alerta: 10050-2
WVector de Entrada
Descripcién:

es.min.js

El cantenido se ha recuperado de una caché compartida. Si los datos de respuesta son sensibles, personales o especificos del usuario, esto puede resultar en
lafiltracién de informacién sensible. En algunos casos, esto puede incluso resultar en que un usuario obtenga el conirol completo de I3 sesidén de otro usuario,

dela

delos

Otra informacidn:

de caché en usa en su entorno. Este problema se produce principalmente cuando los senvidores de cachg,

La presencia de |a cabecera ‘Age’ indica que se esta utilizando un servidor de caché compatible con HTTP.1

2\ Escaneo Activo +
PESIVU | 1UUSU - KECUPBIEUU Ue 8 Catie)
Referencia de Alerta: 10050-2
Vector de Entrada
Descripcién

unger,

Escaneoactual §# 0 &0 @0 0 @0 S0 $o o

El contenido se ha recuperado de una caché compariida. Si los datos de respuesta son sensibles, personales o especificos del usuario, esto puede resultar en
Ia filracién de informacion sensible. En algunos cases, esto puede incluso resultar en que un usuario obtenga el control completo de a sesién de ofro usuario,

dela

delos

Otra informacid;

de caché en Uso en su entomna. Este problema se produce principalmente cuando los servidores de caché,

La presencia de 1a cabecera Age’ indica que se esta utilizando un servidor de caché compatible con HTTPA.1.

Solucién:

valida que larespuesta no contenga informacidén confidencial, personal o especmca del usuario. Sies asi, considere el uso de los siguientes encabezados de
respuesta HTTP para limitar o evitar que otro usuario almacene y recupere el contenido de Ia memoria caché

Cache-Control: no-cache, no-store, must-revalidate, private
Referencias:

hitps /taols ietf org/htmlirfc7234
https:/fools.ietf.org/ntmlifc7231
hitps: ffwww.rfc-editor org/rfic/fc 110 html

Escaneoactual 40 ¥ 0 @0 d 0 @0 S0 #o #o
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= Historial S Buscar [0 ajertas & Salida  #% Spider(Araiia) ) EscanecActvo e
@ @ / ‘»’ﬁ Reexaminar las Directivas de Control de Caché
U Capecera CONIENT SECUMy POITY (USP) N0 CONTIgUraca (3b) URL: https:/MocalhostCCSMO-CreativaStudios/ESP-Ing-Calidadindex.php
|4 Configuracion Incorrecta Crass-Domain (21) Riesgo: [P Informational
| Falta de cabecera Anti-Clickjacking (42) Confianza Low
Libreria JS Vulnerable Parimetro cache-control
Cookie Sin Flag HitpOnly Ataque
Cookie Sin Flag de Seguridad Evidencia
Cookie sin el atributo SamesSite CWE ID: 525
Divulgacién de Marcas de Tiempa - Unix (58) WASC ID 13
El servidor divulga informacién mediante un campo(s) de encabe /Origen: Pasivo (10015 - Reexaminar |as Directivas de Control de Caché)

El senvidor filtra informacicn de version a través del campo “Serve
Falta encabezado X-Content-Type-Options (53)
Inclusién de archivos fuente JavaScript entre dominios (77)
Strict-Transport-Security Header No Establecida (64)

6n de 6n-C
[l Loosely Scoped Cookie
|F Recuperado da 1a Caché (21)

(15)

itrol de Caché (19)
|l Respuesta de Gestion de Sesidn Identificada

Alertas [0 |4 [[Ua 5 ProxyPrincipal localhost8080

B Historial €4 Buscar [ Alertas & salida ¥ Spider(Araiia)
0|/ & WASC ID:
F Origen:

Canecera COMENT Secuy Folicy (CSF) o COnMguraa (45}
|" Configuracién Incorrecta Cross-Domain (21)

Y Falta de cabecera Anti-Clickjacking (42)

|4 Libreria JS Vulnerable

|7 Coakie Sin Flag HitpOnly

Cookie Sin Flag de Seguridad

Cookie sin el atributo SameSite

El senidor filtra informacidn de versidn a través del campo "Serve
|41 Falta encabezada X-Content-Type-Options (53)
U Inclusién de archivos fuente JavaScript entre dominios (77)

Solucién:

Vector de Entrada;
Descripcion

Otra informacidn:

2 Escaneo Activo

13
Pasivo (10015 - Reexaminar las Directivas de Control de Caché)

+

Vector de Entrada:
Descripcidn

Otra informacién:

346

La cabecera cache-control na se ha configurada correctamente o falta, lo que permite al navegador y a los proxies almacenar contenido en cachs. Para aclivos
estaticos como €53, J3, 0 archivos de imagen esto puede sef intencionado, sin 8mbargo, 103 recUrsos deben Serrevisados Para asegurar que ninglin contenido
sensible serd cacheado.

Escaneoactual 40 ¥ 0 @0 d 0 @0 0 #o #o

La cabecera cache-control no se ha configurade correctamente o falta, lo que permite al navegader y a los proxies almacenar contenido en caché. Para activos
estaticos como css, js, o archivos de imagen esto puede ser intencionado, sin embargo, los recursos deben ser revisados para asegurar que ningtin contenido
sensible sera cacheado.

Para contenido seguro, asegurese de que la cabecera HTTP cache-control estd configurada con «no-cache, no-store, must-revalidates. Siun activo debe

|41 strict-Transport ity Header No (64) almacenarse en caché, considere establecer las direclivas «public, max-age, immutable
(0] 6n de 6n - C: (15)
[ Loosely Scoped Cookie
- Referencias:
|F Recuperada de la Caché (21) o cheat sheet
= 3 oWasp. 2al et htmigweb-content-cachi
e Confrol de Caché (19) P d ! LCheat_
, : " hitps: mazilla.orglen-Ut {TTPHeaders/Cache-Control
iLU Respuesta de Gestidn de Sesién Identificada 2

https:ffgrayduck mn/2021/09/13/cache-control-recommendations/

Mlertas [0 U4 [Uo 5 Proxy Principal localhost8080

= Historial S Buscar [ mlertas & Salida  #% Spider(vrafia) D) EscaneoAdive ==
@ /S @ d tion de Sesion
U Canecera ConTant Secumty Pollcy (CSF) NG conngurana (36 URL: https: CSMO-Creath -Ing-C: php
|74 Configuracién Incorrecta Cross-Domain (21) Riesgo [l informational
|4 Falta de cabecera Anti-Clickjacking (42) Confianza: Wedium
| Libreria JS Vulnerable Parimetro PHPSESSID
Cookie Sin Flag Hiponly Ataque
Cookie Sin Flag de Seguridad Evidencia: d06M81uaajk075iddbl97bd1g
Cookie sin el atributo SameSite CWEID:
Divulgacién de Marcas de Tiempa - Unix (58) WASC ID:
El servidor divulga informacién mediante un campo(s) de encabe - Orgen Pasivo (10112 - Respuesta de Gestidn de Sesidn [dentificada)

El semvidor filira informacién de version a través del campo "Serve
Falta encabezado X-Content-Type-Options (53)

Inclusién de archivos fuente JavaScript entre dominias (77)

|41 strict-Transport-Security Header No Establecida (54)

[F Divulgacién de informacién - Comentarios sospechogos (15)
[Pl Loosely Scoped Caokie

[P Recuperado de 1a Caché (21)

[l Reexaminar las Directivas de Control de Caché (19)

n Identificada

Alertas W0 [U4 [Uo W5 Prow Principal localhost:2080

# Historial € Buscar [ Alertas & Salida ¥ Spider(Arafia)
- IR
ee /¥ Origen

o Canecera COntent Secury FOlcy (CSF) o Conmgurana (45]

¥ Configuracidn Incorrecta Cross-Demain (21)

|U Falta de cabecera Anti-Clickjacking (42)

| Libreria JS Vulnerable

|1 Cookie Sin Flag HitpOnly

|-t Coakie Sin Flag de Seguridad

|1 Cookie sin el atributo SameSite

|1 Divulgacin de Marcas de Tiempo - Unix (58)

|1 E1 servidor divulga infarmacién mediante un campals) de encabe
|1 El servidor filtra informacién de versién a través del campo "Serve
\-U Falta encabezado X-Content-Type-Options (53)

[~ Inclusién de archivos fuente JavaScript entre dominios (77)

|l Strict-Transport ity Header No (64)
| Divuigacion de 6N - C:

[Pl Loosely Scoped Cookie

|8 Recuperado de la Caché (21)

[ Reexaminar as Dirsctivas de Control de Caché (19)

Solucidn:

(1)

n |dentificada

Vector de Entrada:
Descripcidn

cookie:PHPSESSID

3 Escaneo Adlivo

+

Pasivo (10112 - Respuesta de Gestidn de Sesidn Identificada)

Vector de Entrada:
Descripcidn:

Otra informacion:

cookie:PHPSESSID

Referencias
hitps:liwww 2aproxy. tid

Mertas (W0 (U4 Lo |5 ProxyPrincipal localnost&0s0

Tabla Resumen Con Vulnerabilidades Detectadas

Se trata de una alerta informativa y no de una ulnerabilidad, por lo que no hay nada que corregr.

Escaneoacual 40 &0 @0 0 @0 /0 #o o

Se ha identificado que a respuesta dada contiene un token de gestién de sesién. El campo ‘Other Info’ contiene un conjunto de tokens de cabecera que pueden
utilizarse en el métado Header Based Session Management (gestion de sesidn basado en cabecera). Si la peticion se encuentra en un contexto que tiene un
método Session Management establecido en “Auto-Detect”, esta regla cambiard la gestién de sesidn para utilizar los tokens identificados.

Otra informacién:

Escanecactual 440 &0 @0 20 @0 0 #Ho #o

Se ha identificado que |a respuesta dada contiene un token de gestion de sesidn. El campo "Other Info’ contiene un conjunto de tokens de cabecera que pueden
utilizarse en el métoda Header Based Session Management (gestién de sesion basado en cabecera). Si la peticién se encuentra en un contexto que tiene un
método Session Management establecido en “Auto-Detect’, esta regla cambiard la gestion de sesion para utilizar los tokens identificados

Escaneoactual 40 &0 @0 d 0 @0 0 #o #o

Tipo escaneo

Modo escaneo

Alerta identificada

Riesgo

Automatizado
Automatizado

Estandar
Estandar

Cross Site Scripting (Reflected)

Directory Browsing

Alto
Medio
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Automatizado
Automatizado
Automatizado
Automatizado
Automatizado
Automatizado
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual

Exploracion
manual

Exploracion
manual

Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual

Estandar
Estandar
Ataque
Ataque
Ataque
Ataque

Estandar
Estandar
Estandar
Estandar
Estandar
Estandar
Estandar
Estandar

Estandar

Estandar

Estandar

Estandar
Estandar
Estandar
Estandar
Estandar
Estandar
Estandar

Estandar

Hidden File Found

User Agent Fuzzer

Cross Site Scripting (Reflected)

Directory Browsing

Hidden File Found

User Agent Fuzzer

Cabecera Content Security Policy (CSP) no
configurada

Configuracién Incorrecta Cross-Domain
Directory Browsing

Falta de cabecera Anti-Clickjacking
Hidden File Found

Libreria JS Vulnerable

Cookie Sin Flag HttpOnly

Cookie sin el atributo SameSite

Divulgacién de Marcas de Tiempo - Unix

El servidor divulga informacion mediante un
campo(s) de encabezado de respuesta HTTP
""X-Powered-By""

El servidor filtra informacion de version a
través del campo "Server" del encabezado de
respuesta HTTP

Falta encabezado X-Content-Type-Options

Inclusién de archivos fuente JavaScript entre
dominios

Strict-Transport-Security Header No
Establecido

Divulgacion de informacién - Comentarios
sospechosos

Loosely Scoped Cookie
Recuperado de la Caché
Reexaminar las Directivas de Control de Cache

Respuesta de Gestion de Sesion Identificada

347

Medio
N/A
Alto
Medio
Medio
N/A

Medio
Medio
Medio
Medio
Medio
Medio
Bajo

Bajo

Bajo

Bajo

Bajo
Bajo
Bajo
Bajo
N/A
N/A
N/A
N/A

N/A
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Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual

Exploracion
manual

Exploracion
manual

Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual
Exploracion
manual

Estandar
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque

Ataque

Ataque

Ataque

Ataque
Ataque
Ataque
Ataque
Ataque
Ataque
Ataque

Ataque

User Agent Fuzzer

Cabecera Content Security Policy (CSP) no
configurada

Configuracién Incorrecta Cross-Domain
Falta de cabecera Anti-Clickjacking
Libreria JS Vulnerable

Cookie Sin Flag HttpOnly

Cookie Sin Flag de Seguridad

Cookie sin el atributo SameSite

Divulgacién de Marcas de Tiempo - Unix

El servidor divulga informacion mediante un
campo(s) de encabezado de respuesta HTTP
""X-Powered-By""

El servidor filtra informacidon de version a
través del campo "Server" del encabezado de
respuesta HTTP

Falta encabezado X-Content-Type-Options

Inclusién de archivos fuente JavaScript entre
dominios

Strict-Transport-Security Header No
Establecido

Divulgacion de informacién - Comentarios
sospechosos

Loosely Scoped Cookie
Recuperado de la Caché
Reexaminar las Directivas de Control de Cacheé
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N/A
Medio
Medio
Medio
Medio
Bajo
Bajo
Bajo

Bajo

Bajo

Bajo
Bajo
Bajo
Bajo
N/A
N/A
N/A
N/A

N/A
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Anexo E: Resultado Pruebas de Fiabilidad con JMeter

Resultado Prueba de Fiabilidad en JMeter con 500 usuarios concurrentes

gin - eliminadojmx) - Apache IMeter (5.6.3) a X

¢ Pruebalogin - eliminado jms (C:\Userscijo_\Downloads\apachejmeter-5.6.3\apache-j 5.6.2\bi

he-jmeter-3.6.3\apach 5.6.3\bin'\Pr i Jmx) - Apache JMeter (5.6.3)

Log/Display C

N oo
| Sampler result R

Raw
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\Downleads\apache-jmeter-5.6.3\apache-jmeter-5.6.3\bin\PrusbaLogin - eliminadajmy) - Apache IMeter (5.63)

Log/Display Only:

Response Time Graph

001330
0011340
001350
0011400
001410
0011420
0011430

View Costeo W ViewAusencias W Delete Ausencias  ® Crear_Ausencia B View Horas Extras
W Delets Usuarios W Crear_Usuario W ViewEmpleados W Delets Empleados & Crear_Empleadn

Summary Report

Label # Samples Average Min Max Std. Dev. Error % Throughput Received KB/sec Sent KB/sec Avg. Bytes
Index 1000 11269 404 52519 16161.22 0 15.25181 15.16 2.71 1017.5
Login 500 877 827 1190 61.15 0 9.27007 141.57 4,57 15638
View Planilla 500 433 408 792 36.02 0 9.37436 138.98 2 15181
View Costeo 500 458 407 1531 115.71 0 9.37647 134.76 1.99 14717
View Ausencias 1000 1018 440 2848  498.11 0 18.24884 9156.91 3.92 513823.3
Delete Ausencias 500 515 409 1272  153.17 0 9.39638 2.46 3.03 268
Crear_Ausencia 500 511 411 1194  125.96 0 9.42525 3.47 3.81 377
View Horas Extras 1000 1052 438 2659  421.27 0  18.53637 9289.84 402 513196.3
Delete Horas Extras 500 511 408 1325 94.9 0 9.58589 2.51 3.08 268
Crear_Hora_Extra 500 535 411 1151 113.05 0 9.60689 3.54 3.75 377
View Usuarios 1000 1009 437 2202  369.89 0 19.05306 7268.36 4.07 390635.2
Delete Usuarios 500 503 409 995 77.2 0 9.85008 2.58 3.16 268
Crear_Usuario 500 531 412 1313  107.92 0] 9.85494 7.23 4.45 751
View Empleados 1000 764 438 1801  256.07 0 19.44731 9440.02 4.18 497065.5
Delete Empleados 500 705 419 1921 334.9 0 10.10305 2.64 3.26 268
Crear_Empleado 500 470 408 921 71.68 0 10.1806 3.75 5.35 377
View Areas 1000 432 408 794 33.16 0 19.95371 402.89 4.36 20676
Delete Areas 500 440 409 924 48.99 0 10.25136 2.68 3.31 268
Crear_Area 500 450 410 795 56.39 0 10.24926 2.67 3.74 267
Logout 500 837 814 886 8.87 0 10.16363 13.92 4.08 1402
0

TOTAL 13000 1495 404 52519 5306.77 198.2735 29217.15 57.8 150894.4
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Resultado Prueba de Fiabilidad en JMeter con 1000 usuarios concurrentes

¢ Pruebalogin - eliminado jm: (CAUsers\cijo_\D: he-jmeter-5.6.3\apache-jmeter-5.6.3\bi ogin - eliminado,j

) - Apache IMeter (56.3) [= 4

¢ Pruebalogin - eliminado jm: (CAUsers\cijo_\D: he-jmeter-5.6.3\apache-j 5.6.3\bi liminado.jmx) - Apache JMeter (5.63) [= T4

N oo
| Sampler result R

Thr

¥
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¢ Prusbalogin - eliminadojmx (CAUsers\cijo_\Downl B 5.6.3\apache-j .6.3\Bin\Prusbalogin - eliminado,jms) - Apache JMeter (5.6.3)

Log/Display Only:

Response Time Graph

Wil
B
8
8

0003:40
000400

0:04:10
00:04:20
00:04:30
00:04:40

® Index = Login
W Delete Horas Extras W Crear_Hora_Extta  ® Vi
View Arsas Delste Areas

View Costeo W ViewAusencias W Delete Ausencias  ® Crear_Auseneia W View Horas Extras

® Delete Usuarios  m Crear_Usuario W ViewEmpleados W Deletz Empleadas  » Crear_Empleado

Summary Report

Label # Samples Average Min Max Std. Dev. Error % Throughput Received KB/sec Sent KB/sec Avg. Bytes
Index 2000 7502 055611 15553.83  0.447 28.98341 50.68 2.85 1790.6
Login 1000 745 0 5361 941.21 0.447  17.63824 170.11 4.81 9875.7
View Planilla 1000 302 0 1770 285.06 0.447 17.58675 165.27 2.08 9623
View Costeo 1000 305 0 1908 282.13 0.447 17.46084 159.71 2.05 9366.4
View Ausencias 2000 596 0 3419 670.22 0.447  33.59707 9350.42 3.99 284990.1
Delete Ausencias 1000 276 0 935 22856 0.447 17.12739 23.02 3.05 1376.1
Crear_Ausencia 1000 274 0 725 233.1 0.447  17.05582 23.92 3.81 1436.4
View Horas Extras 2000 536 0 2327 526.03 0.447 32.67653 9083.52 3.92 284654.6
Delete Horas Extras 1000 286 0 1147 250 0.447 16.63257 22.35 2.96 1376.1
Crear_Hora_Extra 1000 278 0 708 239.96 0.447 16.5415 23.2 3.57 1436.4
View Usuarios 2000 515 0 3024 522.11 0.447 31.91116 6765.66 3.77 217103.9
Delete Usuarios 1000 266 0 715 222.74 0.447  16.20404 21.78 2.87 1376.1
Crear_Usuario 1000 276 0 755 23355  0.447 16.1028 25.84 4.02 1643.2
View Empleados 2000 414 0 1412 378.68 0.447  31.19346 8411.05 3.71  276112.7
Delete Empleados 1000 380 0 2703 416.91 0.447  15.84058 21.29 2.81 1376.1
Crear_Empleado 1000 266 0 762 21842  0.447 15.7458 22.09 4.57 1436.4
View Areas 2000 248 0 590 204 0.447  30.54928 377.74 3.7 12661.7
Delete Areas 1000 253 0 651 208.03 0.447 15.50436 20.84 2.77 1376.1
Crear_Area 1000 253 0 642 209.22 0.447  15.43162 20.73 3.12 1375.6
Logout 1000 471 0 868 409.2 0.447  15.25506 29.84 3.39 2003.2
TOTAL 26000 933 055611 4731.39 0.447 376.78429 31130.33 60.74 84604

Anexo F: Andlisis de Herramientas Automatizadas Para Pruebas de Fiabilidad y
Seguridad

Para determinar que herramientas automatizadas nos convenia utilizar, hicimos una

investigacion de las herramientas que son conocidas para evaluar las dos caracteristicas de
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aplicacion para el proyecto (Fiabilidad y Seguridad junto con sus sub atributos). Resultando en lo

siguiente:

Sobre la investigacion de las herramientas en el mercado actual para realizar pruebas de

carga, estrés y rendimiento identificamos estas 3: Grafana K6, JMeter y LoadRunner, hicimos

una estimacion grupal de las herramientas para determinar cual nos seria mas factible usar en

este proyecto.

Criterios de Seleccién

Costo: Las herramientas de prueba deben ser accesibles dentro del presupuesto del
proyecto.

Facilidad de uso: La herramienta debe ser intuitiva y facil de aprender para el equipo de
pruebas.

Escalabilidad: La herramienta debe ser capaz de soportar pruebas con un nimero
creciente de usuarios y transacciones.

Compatibilidad con el entorno de pruebas: Las herramientas deben ser compatibles con la
tecnologia utilizada en el sistema que se esta evaluando.

Funcionalidades especificas de fiabilidad y seguridad: Evaluar qué tan bien cada
herramienta aborda las pruebas de fiabilidad (carga, estrés, rendimiento) y de seguridad
(vulnerabilidades, pruebas de penetracion, falsos positivos).

Soporte y documentacion: Contar con una comunidad activa y documentacion accesible

es clave para resolver dudas y obtener soporte.

Comparacion De Herramientas De Fiabilidad

Tabla 11. Comparacion k6, JIMeter y LoadRunner.

Criterio Grafana K6 JMeter LoadRunner
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Costo Gratis para la mayoriade  Gratis y de codigo Costoso, con licencias
los casos de uso basicos.  abierto. comerciales.
Facilidad de Requiere conocimientos  Interfaz GUI facilita Compleja

uso en JavaScript para
pruebas, una desventaja
para nuestro equipo.

configuraciones
iniciales; scripting
béasico opcional.

configuracién inicial;
maés adecuada para
usuarios avanzados.

Excelente rendimiento
para simulaciones
modernas.

Escalabilidad

Escalable, pero
consume mas recursos
en pruebas de alta
carga.

Ideal para escenarios
complejos y grandes
volimenes de
usuarios.

Compatibilidad
con ambiente

Compatible con APIs 'y
protocolos modernos,

Amplio soporte para
protocolos y entornos

Gran compatibilidad
con sistemas y

de pruebas facil integracion. tradicionales como PHP tecnologias legacy.
y SQL Server.
Pruebas de Fuerte en pruebas de Robusta para pruebas Herramientas
carga, estrésy  fiabilidad, pero sin tradicionales y avanzadas y métricas
rendimiento soporte profundo para configuraciones detalladas.

configuraciones
avanzadas.

especificas.

Documentacion
y Soporte

Comunidad activa 'y
documentacidn clara.

Comunidad extensa y
bien documentada.

Soporte técnico
solido, pero orientado
a empresas.

Nota: Elaboracion propia, evaluacion basada en la investigacion y criterios definidos

Tabla 12. Ponderacion de Criterios para Fiabilidad (k6, JMeter y LoadRunner)

Criterio Peso % K6 JMeter LoadRunner

Costo 30% 10 10 4
Facilidad de uso 20% 6 8 5
Escalabilidad 15% 9 8 10
Compatibilidad 15% 9 9 10
Pruebas de carga, 15% 7 9 10
estrés y rendimiento

Documentacion y 5% 8 9 8
Soporte

Total 100% 8.35 8.95 7.1

Nota: Elaboracion propia, evaluacion basada en la investigacion y criterios definidos

Analisis:

e Apache JMeter es la herramienta ideal para nuestro proyecto, entre sus ventajas esta que es

gratuita, facil de usar, compatible con PHP/SQL Server/XAMPP, y permite realizar pruebas
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de carga y estrés con configuraciones intuitivas, una posible desventaja es que puede
consumir mas recursos en pruebas con grandes voliumenes de datos.

e Grafana K6 es nuestra segunda opcion, entre sus ventajas esta que posee buena escalabilidad,
enfoque moderno y métricas claras, una desventaja es que se necesita usara Javascript para
las pruebas, lo que limita su facilidad de adopcion para nuestro equipo.

e LoadRunner, no es recomendable ya que, a pesar de ser una herramienta robusta y lider en
pruebas empresariales, es costosa y posee una curva de aprendizaje alta, inadecuada para

nuestro presupuesto.

Comparacion de Herramientas de Seguridad

Tabla 13. Comparacién OWASP ZAP vs Burp Suite

Criterio OWASP ZAP Burp Suite

Costo Gratuito y de c6digo abierto Versién gratuita limitada, versiones de
pago costosas

Facilidad de uso Interfaz amigable y facil de usar Interfgz compleja, pero potente para
usuarios avanzados

Escalabilidad Adecuado para aplicaciones medianas Ideal para aplicaciones de gran escala

Compatibilidad Compatible con muchas tecnologias Amplla_ compatlbllldac_j con

web aplicaciones empresariales

Andlisis de Amplia lista de plugins y reportes Amplio conjunto de herramientas para

Vulnerabilidades detallados pruebas manuales y automaticas

Soporte y Comunidad activa, buena Comunidad activa, pero mayor énfasis

Comunidad documentacion en la versién de pago

Nota: Elaboracion propia, evaluacion basada en la investigacion y criterios definidos

Tabla 14. Ponderacion de Criterios para Seguridad (OWASP ZAP vs Burp Suite)

Criterio Ponderacion OWASP ZAP Burp Suite
Costo 30% 10 5
Facilidad de uso 20% 9 7
Escalabilidad 20% 7 9
Compatibilidad 15% 9 8
Analisis de Vulnerabilidades 10% 8 9
Soporte y Comunidad 5% 8 8

Total 100% 51 46
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Nota: Elaboracion propia, evaluacion basada en la investigacion y criterios definidos

Justificacion de la Eleccién:

e Costo: OWASP ZAP es gratuito y de codigo abierto, lo que lo convierte en una
opcidn accesible frente a Burp Suite, que tiene una version gratuita limitada y
versiones profesionales costosas.

e Facilidad de uso: OWASP ZAP es méas amigable para usuarios sin experiencia
avanzada en pruebas de seguridad, mientras que Burp Suite puede ser mas compleja,
pero ofrece caracteristicas avanzadas.

e Cobertura de Vulnerabilidades: Ambos ofrecen una excelente cobertura de pruebas de
seguridad, pero OWASP ZAP es ideal para pruebas de penetracion béasicas a

medianas.

Conclusiones:

e Ambas herramientas, JMeter y OWASP ZAP, fueron seleccionadas no solo por su
rendimiento, sino también por la relacion calidad-precio y la comunidad activa que

respalda su uso.
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Anexo G: Reporte de Defectos en JIRA

v Reporte de Defectos  # Anadir fechas (46incidencias)

D sCRUM-1  DFO01-Usuario sin permisos puede crear una &rea de negocios TAREAS POR HACER v - e
D 5CRUM-2  DF002-Usuario sin permisos puede editar un &rea de negocios TAREAS POR HACER v - e
D scrRUM-3  DF003-Usuario sin permisos puede eliminar un &rea de negocios TAREAS POR HACER ¥ - e
[0 SCRUM 4 DF004-Usuario no autorizado puede crear un empleado TAREAS POR HACER v - O
D scrRUM-5 DF005-Mensaje de error no controlade al crear empleado TAREAS POR HACER v - e
D SCRUM-6  DF006-Inconsistencia de datos en registro de empleados con Fecha de salida nula TAREAS POR HACER v - e
B sCRUM-7 DF007-Usuario no autorizado puede consultar la lista de empleados TAREAS POR HACER v - e
[ 5CRUM-8  DFO08-Usuario no autorizado puede actualizar un empleado TAREAS POR HACER v -0
D scrRUM-9  DF0039-Mensaje de error no controlade al actualizar empleado TAREAS POR HACER ~ - e
[ SCRUM-10 DFO10-Usuario no autorizado puede eliminar un empleado TAREAS POR HACER v -0
B scrRUM-11 DFO11-Usuario sin permisos puede crear un registro de ausencia TAREAS POR HACER v - e
B SCRUM-12  DF012-Usuario sin permisos puede editar un registro de ausencia TAREAS POR HACER v - e
B sCcRUM-13  DFO013-Usuario sin permisos puede eliminar una ausencia TAREAS POR HACER - e
D SCRUM-14  DFO14-Usuario sin permisos puede crear un registro de horas extras TAREAS POR HACER v - e
B scrRUM-15  DFO015-Usuario sin permisos puede editar un registro de horas extras TAREAS POR HACER ~ - e
D SCRUM-16  DFO16-Usuario sin permisos puede eliminar un registro de horas extras TAREAS POR HACER v - e
D sCrRUM-17  DFO17-Usuario sin permisas puede crear un registro de ral TAREAS POR HACER v - e
D sCRUM-18  DF018-Usuario sin permisos puede editar un registro de rol TAREAS POR HACER ¥ - e
D 5CRUM-19  DF019-Usuario sin permisos puede eliminar un registro de rol TAREAS POR HACER v - e
D sCRUM-20 DF0Z20-Usuario sin permisos puede crear un registro de asignacion de permisos TAREAS POR HACER v - e
D SCRUM-21 DF021-Usuario sin permisos puede editar un registro de asignacién de permisos TAREAS POR HACER v - e
D scrRUM-22  DF022-Usuario sin permisos puede eliminar un registro de asignacion de permisos TAREAS POR HACER v - e
[ SCRUM-23  DF023-Mensaje de error no controlado al crear usuario TAREAS POR HACER v -0
D sCRUM-24 DF024-Usuario no autorizade puede crear un usuario TAREAS POR HACER v - e
D scrRum-25 DF025-Mensaje de error no controlado al actualizar un usuario TAREAS POR HACER v - e
B scrRUM-26 DF026-Usuario no autorizado puede actualizar un usuario TAREAS POR HACER v - e
[ SCRUM-27  DF027-Usuario no autorizado puede eliminar un usuaric TAREAS POR HACER - O
B scrRuM-28  DF028-Usuario no autorizado puede consultar la lista de usuarios TAREAS POR HACER v - e
D sCRUM-29 DF029-La pantalla de Costos no permite filtrar |a lista de empleados relacionados a planilla TAREAS POR HACER v - e
D 5CRUM-30  DF030-La pantalla de Costos no permite ordenar la lista de empleados relacionados a planilla TAREAS POR HACER v - e
D scrRUM-31 DFO31-Mensaje de error al consultar pagos recibidos TAREAS POR HACER v - e
[ 5CRUM-32  DFO32-Mensaje de error al consultar némina actualizada TAREAS POR HACER » -0
D scrRUM-33  DF033-La pantalla de Planillas no muestra |a opcidn para descargar |a boleta de pago TAREAS POR HACER v - e
D SCRUM-34 DF034-La pantalla de Indemnizaciones no muestra opcén para dar de baja a un empleado TAREAS POR HACER v - e
O SCRUM-35 DF035-El sistema no realiza correctamente el cilculo de indemnizacién TAREAS POR HACER v B e
D scruM-36 DF036-Mensaje de error al intentar descargar informe de indemnizacion para un empleado TAREAS POR HACER ~ - e
D SCRUM-37 DFO37-La pantalla de Prestaciones permite actualizar una sin realizar ningun cambio TAREAS POR HACER v - e
B 5CRUM-38 DF038-Usuario no autorizado puede eliminar una prestacion TAREAS POR HACER v B e
D 5CRUM-39  DF039-Usuario no autorizado puede consultar la lista de prestaciones TAREAS POR HACER v - e
B SCRUM-40 DF040-El sistema permite la baja de un empleado sin llenar los campos obligatorios TAREAS POR HACER v - e
D 5CRUM-41 DF041-El estado del empleado se actualiza al dar de baja un empleado incarrectamente TAREAS POR HACER v - e
D 5CRUM-42  DF042-Vulnerabilidades detectadas escaneo automatizado en modo estandar TAREAS POR HACER v - 8
[0 SCRUM-43  DF043-Vulnerabilidades detectadas escaneo automatizado en modo ataque TAREAS POR HACER v B e
|0 SCRUM-44  DF044-Vulnerabilidades detectadas escaneo exploracion manual en modo estandar TAREAS POR HACER v - e
D SCRUM-45 DF045-Vulnerabilidades detectadas escaneo exploracion manual en modo ataque TAREAS POR HACER v - 8
D SCRUM-46 DF046-Falla para carga bajo 1000 usuarios concurrentes en pruebas con JMeter TAREAS POR HACER v B e



