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SIGLAS Y ACRONIMOS

PYMES: Pequefias y medianas empresas en el salvador.

LAN: Local Area Network (Redes Locales)

WIFI: Wireless Fidelity (fidelidad inalambrica)

SGSI :Sistemas de Gestion de la Seguridad de la Informacion

SOC: Centros de Operaciones de Seguridad

VPN: Red Privada Virtual

WAN: Wide Area Network, o Red de Area Amplia

HFC: Hibrido de Fibra Optica con Cable coaxial

GPON: Gigabit Passive Optical Network (Red Optica Pasiva de Gigabit)

VLAN: (Virtual Local Area Network, o Red de Area Local Virtual)

USB: El USB (Universal Serial Bus)

LED: Light Emitting Diode (Diodo Emisor de Luz)

LCM: Liquid Crystal Module (Mdédulo de Cristal Liquido)

10T: Internet of Things (Internet de las Cosas)

Proxy ARP: Address Resolution Protocol (Protocolo de resolucion de direcciones)
Transicion BSS: Basic Service Set Transition (Transicion de conjunto de servicios basicos)

UAPSD: Unscheduled Automatic Power Save Delivery (Entrega automatica no programada
de ahorro de energia)

PMF: Protected Management Frames (Marco de administracién protegido)

DHCP: Dynamic Host Configuration Protocol (Protocolod e configuracion dindmica)
DNS: Domain Name System (Sistema de Nombres de Dominio)

ISP: Internet Service Provider (Proveedor de Servicios de Internet)

GB: Gibabyt

MB: Megabyt

IPS: Sistema de prevencion de intrusos
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CAPITULO 1. DESAFIOS EN LA SEGURIDAD INTERNA DE PEQUENAS Y
MEDIANAS EMPRESAS

1.1 INTRODUCCION

En la era digital actual, la proteccion de la informacion se ha convertido en un pilar
fundamental para el éxito y la sostenibilidad de las empresas. Las medianas y pequefias
empresas (PYMES) en El Salvador, aunque son el motor de la economia nacional, enfrentan
desafios significativos en materia de seguridad de datos debido a la falta de recursos,
conocimiento técnico y estrategias adecuadas para proteger sus redes locales. Este contexto
ha generado un aumento en los riesgos asociados a ciberataques, pérdida de informacion
confidencial y vulneracion de la privacidad, lo que puede tener consecuencias devastadoras
para estas organizaciones.

Esta tesis tiene como objetivo explorar y proponer alternativas de seguridad de datos viables
y accesibles para las PYMES en EIl Salvador, enfocandose en la proteccion de sus redes
locales. A través de un andlisis de las amenazas cibernéticas mas comunes, las
vulnerabilidades presentes en estas empresas y las soluciones tecnoldgicas disponibles, se
busca proporcionar un marco de referencia que permita a las PYMES implementar medidas
de seguridad efectivas sin incurrir en costos excesivos. La relevancia de este estudio radica
en su contribucion al fortalecimiento de la resiliencia digital de las PYMES, un sector que,
aunque vital para la economia, ha sido histéricamente subestimado en cuanto a su
preparacion frente a riesgos tecnoldgicos. Ademas, este trabajo pretende servir como guia
préactica para empresarios, técnicos y tomadores de decisiones, ofreciendo recomendaciones
adaptadas al contexto salvadorefio y a las particularidades de las empresas de menor escala.
En las siguientes secciones, se abordaran los fundamentos tedricos de la seguridad de datos,
se analizaran las amenazas mas recurrentes en el ambito local y se presentaran alternativas
de seguridad que combinen eficacia, facilidad de implementacién y accesibilidad econdmica.
Con este enfoque, se espera contribuir a la creacién de un entorno digital mas seguro y
confiable para las PYMES en El Salvador.

1.2 Objetivos

1.2.1 Objetivo General
Proponer una alternativa de seguridad de datos en la red local para mediana y pequefias
empresas basados en normas internacionales.

1.2.2 Objetivo Especifico
e Proponer una metodologia basica para la implementacion de la ISO/IEC 27001:2022.
e Seleccionar un equipo que cumpla con la normativa propuesta para poder proteger la
informacion del usuario evitando ataques cibernéticos.
e Diseflar una guia de paso a paso asociada a la instalacion y configuracion del equipo
suministrado en base a los requerimientos de la Norma ISO/IEC.
e Proponer recomendaciones de buenas practicas de seguridad de la informacion.
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1.3 Alcances

Este estudio se centrara exclusivamente en las medianas y pequefias empresas (PYMES) de
El Salvador, analizando sus necesidades especificas en materia de seguridad de datos y
considerando una propuesta para cubrir las necesidades en algun equipo que brinda seguridad
interna a la red, La investigacion se enfocara en la seguridad de las redes locales (LAN) de
las PYMES, abordando temas como la proteccion de datos internos, la prevencion de accesos
no autorizados y la mitigacion de riesgos asociados a la conectividad interna.

Se identificaran y analizaran las amenazas cibernéticas mas frecuentes que afectan a las
PYMES en El Salvador, como malware, phishing, ransomware y ataques de ingenieria social,
entre otros. El estudio propondré alternativas de seguridad que sean economicamente viables
y técnicamente factibles para las PYMES, priorizando soluciones de bajo costo y facil
implementacion.

La investigacion tendré en cuenta el contexto tecnolégico, legal y econdmico de El Salvador,
incluyendo normativas locales relacionadas con la proteccion de datos y la ciberseguridad.
No incluye grandes empresas o entidades gubernamentales: Este trabajo no abordara la
seguridad de datos en grandes corporaciones o instituciones gubernamentales, ya que sus
necesidades y recursos difieren significativamente de las PYMES.

Aunque se mencionaran brevemente los riesgos asociados a las redes externas (como
Internet), el enfoque principal estara en la seguridad de las redes internas (LAN). El estudio
incluird recomendaciones practicas para la implementacion de medidas de seguridad, pero
no abarcara la ejecucion técnica directa en empresas especificas.

1.4 Marco tedrico

1.5 Antecedentes

En los ultimos afos, la digitalizacion de los procesos empresariales ha transformado la forma
en que las organizaciones operan, almacenan y comparten informacion. Sin embargo, este
avance tecnologico también ha traido consigo un aumento significativo de los riesgos
cibernéticos. Segun un informe de la Union Internacional de Telecomunicaciones (UIT), El
Salvador se encuentra entre los paises de América Latina con mayor exposicion a
ciberataques, especialmente dirigidos a pequefias y medianas empresas (PYMES), que
representan mas del 90% del tejido empresarial del pais. Estudios previos, como el realizado
por la Camara de Comercio e Industria de El Salvador en 2022, revelaron que el 60% de las
PYMES en el pais han experimentado al menos un incidente de seguridad informatica en los
ultimos tres afios. Estos incidentes incluyen robos de informacion confidencial, ataques de
ransomware Yy violaciones de la privacidad de clientes. A pesar de esto, solo el 20% de estas
empresas cuenta con medidas de seguridad basicas, como firewalls o software antivirus
actualizado, lo que evidencia una falta de conciencia y preparacion frente a las amenazas
digitales. A nivel internacional, organizaciones como el Foro Economico Mundial han
destacado la importancia de la ciberseguridad para las PYMES, sefialando que estas empresas
son particularmente vulnerables debido a sus limitaciones financieras y técnicas. En América
Latina, paises como México y Colombia han implementado programas gubernamentales para
fomentar la adopcion de practicas de seguridad informatica en las PYMES. Sin embargo, en
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El Salvador, las iniciativas en este ambito son incipientes y no existen politicas publicas
especificas que aborden las necesidades de seguridad digital de este sector. En el ambito
académico, investigaciones como la de Garcia et al. (2021) han explorado soluciones de
seguridad para PYMES en otros paises de la regién, proponiendo modelos de bajo costo
basados en software libre y buenas practicas de gestion de redes. No obstante, estas
propuestas no han sido adaptadas al contexto salvadorefio, donde factores como la
infraestructura tecnoldgica, el acceso a internet y la cultura empresarial presentan
particularidades que requieren un enfoque especifico. En este sentido, la presente
investigacion busca llenar un vacio en la literatura y en la practica, ofreciendo alternativas de
seguridad de datos adaptadas a las necesidades y realidades de las PYMES en EI Salvador.
Al hacerlo, se espera contribuir no solo a la proteccion de la informacion empresarial, sino
también al fortalecimiento de la competitividad y la sostenibilidad de este sector clave para
la economia nacional.

1.6 Planteamiento del problema

La ciberseguridad es la practica de proteger sistemas, redes y datos del acceso no autorizado,
el uso, la divulgacion, la interrupcion, la modificacion o la destruccion. En pocas palabras,
es la seguridad de todo lo que esta conectado a internet. Nuestro pais ha reconocido la
importancia de la ciberseguridad y ha implementado diversas iniciativas para proteger la
infraestructura critica y los datos de sus ciudadanos. Algunas de estas iniciativas incluyen:
Estrategia Nacional de Ciberseguridad, Centros de Operaciones de Seguridad (SOC), y
programas de capacitacion. Las pequefias y medianas empresas en nuestro pais se ven
expuestas a este tipo de problemas y no tienen la capacidad o el acceso a estos recursos, por
lo tanto, el presente trabajo tiene como finalidad proponer alternativas de bajo costo.

Se pretende en el documento proporcionar con las mejores las mejores propuestas en
ciberseguridad, reflejando las mejores practicas comunes disponibles publicamente, que se
derivan de un consenso entre expertos internacionales con una amplia variedad de
habilidades, conocimientos y experiencia en el tema. Se agregard también, orientacion
adicional para implementar los requisitos de la norma ISO/IEC 27001:2022 y NIST SP 800-
53 que se define como Sistemas de Gestion de la Seguridad de la Informacion (SGSI). La
adopcion traerd beneficios a la empresa como: Resistencia a los ciberataques, Preparacion
ante nuevas amenazas, Integridad, confidencialidad y disponibilidad de la informacion,
Seguridad en todos los soportes, Proteccion en toda la empresa, y Ahorro de costos. El equipo
propuesto debera se capaz de manejar velocidades de internet mayores a 50 Mbps, que se
logre integrar a otros sistemas, para poder instalarlo y configurarlo mostrando su generalidad
su funcionalidad y su descripcion general. Se presente el uso del equipo de proteccién para
la red de seguridad y explicacion y concientizacion a su importancia dirigido hacia pequefias
y medianas empresas.

1.7 Justificacion

En un mundo cada vez mas digitalizado, la seguridad de los datos se ha convertido en un
aspecto critico para la operacién y sostenibilidad de las empresas. Sin embargo, las medianas
y pequefias empresas (PYMES) en El Salvador enfrentan desafios significativos en este
ambito debido a la falta de recursos econdmicos, conocimiento técnico y estrategias
adecuadas para proteger su informacion. Esta situacion las hace especialmente vulnerables a
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ciberataques, que pueden resultar en pérdidas financieras, dafios a la reputacion y, en casos
extremos, el cierre definitivo de los negocios.

La importancia de este estudio radica en su enfoque en un sector que, aunque representa mas
del 90% del tejido empresarial del pais y es un motor clave para la economia nacional, ha
sido historicamente descuidado en materia de ciberseguridad. Segun datos de la Camara de
Comercio e Industria de El Salvador, el 60% de las PYMES han experimentado al menos un
incidente de seguridad informatica en los ultimos afios, y la mayoria carece de medidas
bésicas de proteccion. Este vacio no solo pone en riesgo a las empresas individuales, sino
que también afecta la confianza de los consumidores y la competitividad del pais en el
mercado global.

Ademas, la investigacion es relevante porgque propone soluciones accesibles y adaptadas al
contexto salvadorefio. Muchas de las alternativas de seguridad disponibles en el mercado
estan disefiadas para grandes corporaciones con presupuestos amplios y equipos técnicos
especializados, lo que las hace inalcanzables para las PYMES. Este estudio busca cerrar esa
brecha, ofreciendo recomendaciones practicas, economicas y faciles de implementar que
permitan a estas empresas proteger sus redes locales sin incurrir en costos prohibitivos.
Desde una perspectiva social, el fortalecimiento de la seguridad de datos en las PYMES
contribuye a la creacion de un entorno empresarial mas seguro y confiable, lo que a su vez
fomenta la innovacion, el empleo y el crecimiento econémico. Asimismo, este trabajo puede
servir como base para futuras investigaciones y politicas publicas que promuevan la
ciberseguridad en el sector empresarial salvadorefio.

En resumen, esta tesis no solo aborda un problema urgente y desatendido, sino que también
ofrece soluciones viables que pueden tener un impacto tangible en la proteccion de la
informacidn, la sostenibilidad de las PYMES vy el desarrollo econémico de El Salvador.

1.8 Conceptos bésicos de seguridad en la red local

1.8.1 Red Local (LAN)

Una red de area local (LAN, por sus siglas en inglés) es un conjunto de dispositivos
interconectados dentro de un area geogréafica limitada, como una oficina, un edificio o un
campus. Las LAN permiten compartir recursos, como impresoras, archivos y conexiones a
internet, entre los dispositivos conectados.

17



FIGURA1

Topologia de una red local

Red Local
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Nota. Representacién de una Red local convencional Fuente: (Kinetic, 2022)
1.8.2 Seguridad en la red Local

Se refiere a las medidas y practicas disefiadas para proteger los datos, dispositivos y usuarios
dentro de una LAN contra accesos no autorizados, ataques cibernéticos y otras amenazas. La
seguridad de la red local es esencial para garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

1.8.3 Amenazas en una red LAN

e Malware: Software malicioso, como virus, gusanos y ransomware, que puede
infectar los dispositivos de la red.

e Ataques de phishing: Intentos de engafiar a los usuarios para que revelen
informacion confidencial, como contrasefias.

e Accesos no autorizados: Intrusos que obtienen acceso a la red sin permiso, ya sea
desde dentro o fuera de la organizacion.

e Ataques de denegacion de servicio (DoS): Intentos de sobrecargar la red para que
deje de funcionar.

e Interceptacion de datos: Robo de informacidn transmitida a través de la red.

1.8.4 Medidas de seguridad basicas

e Firewalls: Dispositivos o software que filtran el trafico entrante y saliente,
bloqueando accesos no autorizados.

e Contrasefias fuertes: Uso de contrasefias complejas y Unicas para acceder a
dispositivos y sistemas de la red.

e Actualizaciones de software: Mantener todos los sistemas y aplicaciones actualizados
para corregir vulnerabilidades.
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Encriptacion: Proteccion de datos mediante técnicas que los convierten en
informacion ilegible para personas no autorizadas.

Segmentacién de la red: Dividir la red en subredes para limitar el acceso a areas
criticas.

1.8.5 Protocolos de seguridad

WPAS3 (Wi-Fi Protected Access 3): El estandar méas reciente para proteger redes
inalambricas.

VPN (Red Privada Virtual): Conexiones seguras que permiten a los usuarios acceder
a la red de forma remota de manera cifrada.

IEEE 802.1X: Protocolo de autenticacion para controlar el acceso a la red.

1.8.6 Gestion de Usuarios y permisos

Autenticacion: Verificacion de la identidad de los usuarios antes de permitirles el
acceso a la red.

Control de acceso: Asignacion de permisos especificos a usuarios 0 grupos para
limitar su acceso a ciertos recursos.

Auditorias: Monitoreo y registro de actividades en la red para detectar
comportamientos sospechosos.

1.8.7 Copia de seguridad (Back up)

Realizar copias periddicas de los datos criticos para garantizar su recuperacion en
caso de pérdida, robo o dafio.
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CAPITULO 2. ALTERNATIVA EN EQUIPO PARA LA SEGURIDAD DE LA RED
EN PEQUENAS Y MEDIANAS EMPRESAS

2.1 Equipo Ubiquiti Cloud Gateway Ultra

El Ubiquiti Cloud Gateway Ultra es una solucion todo en uno que combina rendimiento,
seguridad y facilidad de gestion, disefiada especificamente para PYMES y profesionales que
buscan una red confiable y escalable. Su integracion con el ecosistema UniFi lo convierte en
una opcidn atractiva para quienes necesitan una solucion robusta pero sencilla de administrar.

FIGURA 2

Equipo UCG-ULTRA y sus caracteristicas fisicas

Runs UniFi Network for full-stack network management

0.96" information display
— 1Gbps routing
Reset button with IDS/IPS
4) GbE RJ45 LAN ports Use-C
ncluding (1) remappable to WAN power input*
- ’
i —
T

141.8 mm 127.6 mm

Nota. La figura muestra Equipo fisico ubiquiti cloud Gateway ultra. Fuente: UniFi (2022)

2.2 Caracteristicas del dispositivo Ubiquiti Cloud Gateway Ultra

UniFi Cloud Gateway Ultra es una pequefia pero potente puerta de enlace UniFi multi-WAN.
La puerta de enlace viene con 4 puertos LAN incorporados, de los cuales uno se puede
reasignar a un segundo puerto WAN. Su disefio pequefio y limpio le permite colocar
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facilmente este Cloud Gateway en un lugar mas cercano o incluso colocarlo a la vista en un

armario o estanteria.

Como su nombre lo indica, Cloud Gateway Ultra es una puerta de enlace y una consola en la
nube en uno. Esto significa que no necesita una UniFi Cloud Key u otra consola para
administrarlo. Se ejecuta en el sistema operativo UniFi con solo la aplicacion de red UniFi,

por lo que solo necesita conectarse a Internet para ponerlo en funcionamiento.

A pesar de su pequefio factor de forma, el Cloud Gateway Ultra sigue siendo bastante potente.
Puede enrutar el trafico con velocidades de hasta 1 Gbit por segundo, con IDP e IPS

activados. Y, por supuesto, también es compatible con VPN, VLAN vy site-magic.

Tabla 1

Especificaciones técnicas en las caracteristicas internas del Equipo UCG-Ultra

Especificaciones

Quad-core ARM® Cortex®-A53 (IPQ5322)

CPU at 1.5 GHz
Memoria 3GB
Almacenamiento 16 GB eMMC
Pantalla 0.9" display
Maéaxima conexion IPS/IDS 1 Gbps

Puertos WAN

1x 2.5 GbE RJ45

Puertos LAN

4x Gigabit RJ45

Alimentacién USB C (5V /3A)
Consumo 6.2 Watt
Dimensiones 142 x 127 x 30 mm
Supported Clients 300+

Supported UniFi Devices 30+

IDS and IPS Threat detection Yes

Built-in Access Point

No (Necesita un AP externo)

Wireguard VPN / Site-Magic Throughput

500 Mbps

Routing Performance
without IPS/IDS

1 Gbps
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Routing Performance 1 Gbps
with IPS/IDS

Nota. Especificaciones técnicas de equipo ubiquiti cloud Gateway ultra (2022)

Como puede ver en las especificaciones anteriores, admite conexiones de puerto WAN de
hasta 2,5 Gbit por segundo. Sin embargo, los puertos LAN son solo de 1 Gbit, esto solo
significa que no puede utilizar completamente la conexiéon WAN de 2.5 Gbit con un solo
cliente.

Ahora, normalmente se puede utilizar, por ejemplo, la agregacion de enlaces, en la que se
combinan dos puertos LAN como uno solo, lo que permite duplicar el rendimiento. Pero eso
no es posible en Cloud Gateway Ultra. E incluso si eso fuera posible, hay otro problema.

Todos los puertos LAN juntos también estan limitados a 1 Gbps que van aguas arriba al
puerto WAN (fuente). Esto significa que incluso dos clientes no podran descargar un archivo
con 1 Gbit por segundo simultaneamente.

En pocas palabras, solo puede usar una conexion WAN de hasta 1 Gbit por segundo.

2.2.1 Wireguard VPN y Site Magic

Las conexiones VPN son excelentes para la seguridad o incluso necesarias en entornos
empresariales para obtener acceso a los recursos de la empresa. Pero siempre tienen un costo,
y es la velocidad de conexion. Una conexion VPN simplemente requiere mucha potencia de
procesamiento, lo que se traduce en un menor rendimiento.

Con UniFi Cloud Gateway Ultra, no podras mantener la conexion WAN de 1 Gbit cuando
utilices una VPN, pero deberia ser capaz de alcanzar velocidades de hasta 500 Mbit por
segundo cuando utilices Wireguard VPN o Site-Magic.

2.2.1 Pantalla

Al igual que el recientemente lanzado UniFi Express, viene el UCG-Ultra con una pequefia
pantalla LCM de 0,96 pulgadas que solo se usa para mostrar el estado del dispositivo. No es
una pantalla tactil, por lo que no podemos usarla para deslizar el dedo por la configuracién o
reiniciar el dispositivo.

2.2.3 Gestion Centralizada a Traveés de UniFi:
e Eldispositivo se integra con el ecosistema UniFi de Ubiquiti, permitiendo una gestion
centralizada y remota de la red a través de la interfaz UniFi Network Application.
¢ Ideal para administrar multiples dispositivos y redes desde una sola plataforma.
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2.2.4 Alto Rendimiento:
e procesador de cuatro nucleos y memoria RAM suficiente para manejar redes con alto
trafico.
e Soporta velocidades de internet de hasta 1 Gbps (dependiendo de la configuracion y
el proveedor de servicios).

2.2.5 Conectividad segura:
¢ Incluye funciones avanzadas de seguridad, como firewall integrado, VPN (Site-
to-Site y Client VPN), y soporte para VLANS.
e Proteccion contra amenazas en tiempo real con Intrusion Detection System (IDS)
y Intrusion Prevention System (IPS).

2.2.6 Disefio Compacto y Eficiente:
e Disefio pequefio y silencioso, ideal para entornos de oficina o pequefios centros de
datos.
e Bajo consumo de energia, lo que lo hace eficiente y econémico para operar.

2.2.7 Conectividad y Puertos:
e Puertos Ethernet: Varios puertos Gigabit Ethernet para conectar dispositivos locales,
como switches, puntos de acceso y servidores.
e Puerto WAN: Para la conexion a internet.
e USB-C: Para alimentacion y futuras expansiones.

2.2.8 Escalabilidad:
e Compatible con otros dispositivos UniFi, como puntos de acceso inalambricos,

switches y cdmaras de seguridad, lo que permite escalar la red segun las necesidades
del negocio.

2.2.9 Actualizaciones Automaticas:
e Recibe actualizaciones de firmware automaticamente para mantener la seguridad y el
rendimiento al dia.

2.3 Ventajas para pequefias y grandes empresas
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2.3.1 Facil Implementacion:
La configuracion inicial es sencilla gracias a la interfaz intuitiva de UniFi y las guias paso
a paso.

2.3.2 Ahorro de Costos:
Al integrar multiples funciones (gateway, firewall, VPN) en un solo dispositivo, se reduce
la necesidad de hardware adicional.

2.3.3 Seguridad Profesional:
Las funciones de IDS/IPS y VPN ofrecen un nivel de seguridad comparable al de
soluciones empresariales mas costosas.

2.3.4 Monitoreo y Analisis:
La plataforma UniFi proporciona herramientas avanzadas para monitorear el trafico,
identificar cuellos de botella y optimizar el rendimiento de la red.
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CAPITULO 3. MANUAL DE USO Y CONFIGURACION PARA EQUIPO
UBIQUITI CLOUD GATEWAY ULTRA

3.1 GUIA #1 INSTALACION DE EQUIPO UNIFI UBIQUITI CLOUD GATEWAY

INTRODUCCION

En la presente practica se explicara los primeros pasos para conectar a un equipo UBIQUITI
CLOUD GATEWAY sus partes externas y funcionalidades internas. Se pretende en esta guia
de laboratorio instruirlo para que pueda instalarlo de forma facil segura y correcta.

OBJETIVO GENERAL

e Detallar el proceso en el cual el usuario sera capaz de instalar de manera correcta el
equipo UNIFI llamado “UBIQUITI CLOUD GATEWAY” dejandolo conectado y
listo para su uso.

OBJETIVOS ESPECIFICO

e Instruir al usuario para la instalacion fisica del equipo UNIFI
e Crear Usuario en Unifi OS utilizando direccion IP
¢ Instalar aplicacion mdvil adecuada al sistema operativo

DESARROLLO DE LA PRACTICA

El Equipo UNIFI UBIQUITI CLOUD GATEWAY es un dispositivo compacto de seguridad
de red es de la serie de UNIFI, es disefiado especificamente para albergar una cantidad
considerable de usuarios dedicado a pequefias y medianas empresas.

e Dimensiones:
o Ancho: 141.8 mm (5.6”)
o Profundidad: 127.5mm (57)
o Altura:30mm (1.2”)

e Puertos WAN predeterminados
o 1RJ45 de 2.5GbE

e Puertos LAN
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o 4GbERJ45
e Alimentacion
o Entrada de Alimentacion 120-240 VAC
o Consumo Maximo 6.2W
e Pantalla
o Pantalla LCM de estado 0.96”
o Administrable via blouthout
® Software en Aplicacion Movil
O UniFiiOS™: version 10.12.0 y posteriores

O UniFi Android™: Version 10.11.2 y posteriores

El equipo UCG-ULTRA es conocido por su pequefio tamafio y gran eficiencia ideal para
implementar seguridad avanzada en redes de oficinas con espacios y equipos limitados.

Figural 1

Equipo UCG-Ultra

Nota. La figura muestra el detalle de puertos UCG-ULTRA. Fuente: UniFi (2022)
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Paso 1. Como primer paso sacaremos el equipo de su caja y podremos observar los
componentes que trae directamente, Su fuente de poder 120Vac un cordon UTP y una base
para pegar en superficies verticales

Figural 2

Accesorios dentro de la caja en el equipo UCG-Ultra

Nota. La figura muestra el Equipo UNIFI con sus accesorios. Fuente: UniFi (2022)

1.2 Preparado el equipo procederemos a su conexion de la siguiente manera:
Figural_3

Representacion en los accesorios en orden dentro de Caja

00
1x 1x 1x

1x

(2] 0O 0 O

Nota. La figura muestra los Accesorios asignados por orden. Fuente UniFi (2022)
a. Equipo Unifi

b. Fuente de poder 120Vac
c. Cable UTP
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d. Base para superficies verticales

PASO 2. Conectaremos EIl equipo UNIFI a su fuente de poder al mismo tiempo conectando

punto de red al equipo

Figural 4

Conexion Fisica de equipo UCG-Ultra con accesorios.

- /

Nota. La figura muestra la Conexién de equipo con su respectiva fuente. Fuente UniFi (2022).
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PASO 3. Conectaremos el equipo a la red, podriamos utilizar el cable UTP que viene en la
caja del equipo, o se podria utilizar un UTP CAT 6 creado por uno mismo adecuando la
cantidad de metros entre la conexion del equipo y el Router.

?L?
®

FIGURA 1.5

Conexién a internet Local

Internet
e ™
\_ Y,
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Nota. La figura muestra la Conexion a red de internet al equipo UCG-Ultra. Fuente: UniFi (2022)
Paso 4. Como siguiente punto el equipo ya estd instalado e inicializando ahora

descargaremos la aplicacion en el celular del usuario para tener control adicional del equipo
UNIFI.

Figural_6

Descarga de aplicacion bajada de 10S o Playstore segun sistema operativo
# Download on the GET IT ON
@& App Store ® Google Play

4
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UniFi

\ J

Nota. La figura muestra la Aplicacion de UNIFI. Fuente: UniFi(2022)

Paso 5. Luego se entrelazaran con la aplicacion UNIFI en su celular para estar conectados y
monitorear equipo Yy se inicializara en la PC para su configuracion. Cabe destacar que la
conexion inicial sera via bluetooth con el nombre UNIFI.

4 )
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UniFi

. Y,

Figura 1_7. Conexion via bluetooth de equipo UNIFI

Paso 6. Para el siguiente paso crearemos la cuenta ya sea en el dispositivo mévil o en la PC
ambas se hacen de la misma manera con validacién de correo, cabe destacar que ser parte de
usuario UNIFI es gratuito y tendra acceso también

FIGURA 1_7

Inicio de sesidn para ingreso a equipo

U

Rethinking IT

Correo electronico de la
cuenta de Ul

Contrasena ®

¢Olvidaste tu contrasena?

Crear una nueva cuenta de Ul

Nota. La figura muestra el Crear Usuario en la plataforma UniFi. Fuente: UniFi(2022)
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Paso 7. Para el siguiente paso se va a validar en el correo correspondiente para validar cuenta
con los dos pasos y terminar instalando el equipo UCG-ULTRA.

CONCLUCION

e Laadministracion del UCG-ULTRA se puede configurar mediante conexion maévil o
mediante PC conectado por cable ethernet.

e Se tiene que crear cuenta en la pagina Unifi para poder ser usurario directo y poder
iniciar sesion de manera gratuita.

e De manera sencilla se puede instalar el equipo fisico sin tener muchas
complicaciones.
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3.2 GUIA # 2 DESCRIPCION DE EQUIPO UNIFI UBIQUITI CLOUD GATEWAY
INTRODUCCION

En la siguiente guia se pretende ensefiar al usuario a crear una cuenta en la plataforma debido
a que para el equipo UCG-ULTRA se debe ingresar con usuario. Entender cada una de las
caracteristicas iniciales de la pantalla principal del equipo UCG-ULTRA.

OBJETIVO GENERAL
Aprender a identificar cada uno de los iconos en el panel de control y sus funciones, cada
una de sus partes y sus caracteristicas principales.

OBJETIVO ESPECIFICO
e Crear usuario para inicializar la configuracion en el equipo UCG-ULTRA
e Ensefiar paso a paso la configuracion inicial del quipo UCG-ULTRA
e Mostrar de manera clara la pantalla principal y explicar cada uno de sus menus y para
que funcionan

DESARROLLO

En esta practica se pretende iniciar con la configuracion general de equipo UCG-ULTRA, ya
que el equipo esta instalado de manera fisica y encendido y conectado especificamente en el
puerto 5, ahora se pretende verlo internamente. En esta guia se explicard como configurar el
dispositivo desde la computadora para fines practicos.

Paso 1. Como primer paso. Se conecte uno de los puertos del equipo UCG-ULTRA a una
PC se abrird automéaticamente o si no se puede ingresar con la direccion IP a la cual esta
conectada directamente por ser servidor de CLARO se ingresa 192.168.1.110 para el inicio
de la configuracion del equipo iniciando con el nombre que se le requiere poner al equipo
UCG- ULTRA,

Figura2_1

Inicio en Configuracion externa de equipo UCG-Ultra
U

UniFi Cloud Gateway Ultra Setup

Nota. La figura muestra el Nombre asignado a equipo. Fuente: UCG-Ultra (2024)
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Figura2_2

Creacion de usuario para ingresar a equipo

U

Create a Ul Account

Nota. La figura muestra el Ingreso de credenciales a equipo UNIFI. Fuente: UCG-Ultra (2024)

Paso 2. Ahora que ya se validd correo ingresaremos directamente a nuestro equipo
UCG-ULTRA véase la figura 2_3, A continuacion, la pestafia principal que se abrira
sera un Speed test automatico para verificar como esta la conexién a internet, como
se muestra en la figura 2_4.

Figura2_3

Iniciando sistema en UCG-Ultra

U

Starting Speedtests ...

Nota. La figura muestra el proceso luego de ingresar credenciales. Fuente: UCG-UIltra(2022)
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Figura2 4

Se realiza test de velocidad automatica al ingresar al equipo

Speed Test

Upload

Nota. La figura muestra los Valores de velocidad de subida y de bajada registrados en equipo Fuente: UCG-
Ultra (2022)

Paso 3. Una vez ya se termine es test de velocidad la configuracion inicial estara
completa y se nos abrird un panel de control como se muestra en la figura 2_6

FIGURA 2 5

La configuracién se completo y se procede al inicio del funcionamiento del equipo.

Setup Complete!

Nota. La figura muestra la Configuracion en red completada. Fuente: UCG-Ultra (2024)

Paso 4. Ahora podemos observar el panel de control y podremos ver la medida de datos
usados en determinados periodos de tiempo y algunos sitios y protocolos que se utilizan en
la red, tanto en la red cableada cono en la red inalambrica mostrados en la Figura 2_6
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FIGURA 2_6

Panel de control mostrando actividad en consumo de ancho de banda

@
.

DEEE@EEODNEDEO®E @G E 6

Nota. En la figura se puede observar el Panel de control de equipo. Fuente: UCG-Ultra (2024)

Paso 5. En la parte izquierda podremos observar un grupo de iconos los cuales son para
visualizar de distintas formas las conexiones del equipo UNIFI, actualmente nos encontramos
en el Panel del control, en el siguiente apartado veremos la topologia de red aqui podremos
ver los dispositivos conectados a la red y si tenemos dispositivos de ubiquiti podremos ver
una jerarquia, por ejemplo, Aps, switch, extensores de red, Figura 2_7

Figura2_ 7

Topologia de la red en ese momento de la toma de lectura en panel de control

@~

-

L1

L1
o000

Nota. Como se muestra en la figura se plasma la Topologia de red con los equipos conectados. Fuente: UCG-
Ultra(2024).
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Esta otra pantalla son los dispositivos de la marca Ubiquiti Gnicamente contando como otros
equipos Gateway los que se podrén observar en la figura 2_8

Figura2_8

Menu de network dispositivos conectados en equipo.

Tipo Nombre Aglicacion Estado Direceitn 1P Enlace ascend. Dispositivo principal  Ch. 2.4 GHz Ch.5 GHz Conectado Experiencia Usaen24h Bajada Subida

Nota. En la figura se observa los Dispositivos conectados en equipo. Fuente: UCG-Ultra(2024)

En la figura 2_9 se puede ver el siguiente icono podran observarse la cantidad de clientes
conectados por via wifi 0 conectados mediante cable de red y se observan en forma de lista.

Figura2_9

Cantidad de clientes conectados directamente en la red Lan del equipo

Direccidn Mac Proveedor Canexidn red wiEl Experien Teenologia  Canal Direceién..  Actividad Bajada Sublda Usode24h  Tiempod Vista por primara,

Nota. La figura muestra una Lista de Clientes conectados desde cualquier dispositivo conectado a la red. Fuente: Ucg-
Ultra (2024).

En el siguiente icono se podra observar la administracion de puertos del dispositivo, aqui
puedes asignar vlans a determinado puerto, por ejemplo, si yo tengo un AP que no es de la
marca Ubiquiti puedo ponerlo en modo puente y aislar este puerto asignandole un vlan, solo
para ese puerto y claro esta desde el firewall evitar el trafico entre vlans.

Ademas, se puede limitar el trafico de red por puerto.

38



Figura2_ 10

Puertos conectados en equipo

Nota. Como se muestra en la figura se encuentra una administracion de puertos en dispositivo. Fuente: UCG-Ultra
(2024)

Paso 8. Para finalizar dicha practica es de saber que al conectar un equipo nuevo siempre
puedan tener actualizaciones pendientes debido a que UNIFI saca seguido versiones méas
actualizadas con pequefias modificaciones que se haran a continuacion mostradas en el
apartado de aplicaciones como se muestra en la Figura2_11

Figura2_ 11

Consola mostrando configuracion del dispositivo

UCG Ultra
i 05 402

Nota. La figura muestra la consola en el enlace del dispositivo. Fuente: UCG-UItra(2024)
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Pueden pasar uno o dos minutos antes de que la consola haya comprobado si hay
actualizaciones disponibles, pero aseglrese de que todas las aplicaciones estén actualizadas
a la dltima version

Figura2_12

Cambio de nombre para la consola y actualizarla

Nota. En la figura se puede mostrar como se actualiza el sistema en la consola. Fuente: UCG-Ultra (2024)

CONCLUCION

e En la préctica anterior se aprendi6 a ingresar de manera seguro con las credenciales
previas ya registradas para iniciar proceso de configuracion

e Seingreso al equipo UCG-ULTRA y se mostré como configurarla inicialmente hasta
Ilegar al panel de control.

e En esta guia de laboratorio se muestra los menus dentro del equipo UCG-ULTRA
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3.3 GUIA # 3 Configuracion de la red con VLAN en equipo UNIFI*

INTRODUCCION

En el &mbito de las redes informaéticas, la correcta configuracion de los dispositivos es
fundamental para garantizar un rendimiento 6ptimo, seguridad y escalabilidad. Los equipos
UNIFI Cloud de Ubiquiti se han posicionado como una solucion integral para la gestion de
redes, ofreciendo herramientas avanzadas y una interfaz intuitiva que simplifica la
administracion de infraestructuras de red, ya sea en entornos pequefios o de gran escala. En
esta guia de laboratorio, exploraremos paso a paso el proceso de configuracion de una red
utilizando equipos UNIFI Cloud, con el objetivo de familiarizarnos con sus funcionalidades
y aprovechar al maximo sus capacidades para crear redes eficientes y seguras.

OBJETIVO GENERAL

Proporcionar los conocimientos y habilidades necesarios para configurar, gestionar y
optimizar una red utilizando equipos UCG ULTRA. A través de un enfoque practico, se
busca que los participantes comprendan el funcionamiento de estos dispositivos, dominen las
herramientas de administracion basadas en la interfaz y sean capaces de implementar una red
segura, escalable y de alto rendimiento en entornos reales.

OBJETIVOS ESPECIFICOS

e Aprender sobre la creacién de las VLAN y su configuracion interna para el uso de los
usuarios finales y la visualizacién en el equipo

e Aprender sobre la conexion de otros equipos UCG- ULTRA.

e Aprender sobre la configuracion de la red interna para distribuir en puntos de red

DESARROLLO

En este laboratorio se pretende que el usuario pueda aprender a crear VLAN para asignarla a
usuarios finales en su configuracién, también qué tipo de usuarios pueden conectarse y sus
caracteristicas y verificarlas en topologia.

Pasol. Como primer punto se explicara paso a paso el afiadir equipos UCG- ULTRA
exclusivamente todo aquel que no sea autoadministrable solamente controlado por usuarios
como se muestra en la figura 3_1.
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Figura3 1

Configuracion para adicionar equipos UniFi directamente para su uso inmediato

Lazy UnifiExpress ~  (8) Network . & N
All (3
Type Name Application Status IP Address Uplink Parent Device Ch. 2.4 GHz Ch. 5 GHz Connected
./o - 12y UniFi Expres Network Up to date 19216811 GbE T-Mobile Netherlan.. 6 (20 MHz] 40 (40 MHz| 1
— USW-Flex-Mir Network Adopting o:..; 1180 - - 0

UAP-AC-Lite Network Click to Adopt® 192.168.1.7

Nota. La figura muestra el Inicio de configuracion para incluir equipos UNIFI. Fuente: UCG-Ultra(2024)

Con UniFi Network totalmente actualizado, podemos empezar por adoptar nuestros
dispositivos de red:

1. Abre la aplicacion UniFi Network
2. Haga clic en Dispositivos
3. Haga clic en Clic para adoptar para cada dispositivo

Puede suceder que un dispositivo no lo adopte. Esto sucede cuando, por ejemplo, el firmware
es demasiado antiguo en el dispositivo o cuando es administrado previamente por otro
controlador UniFi.

Paso 2. Para el segundo paso entraremos ya que en la creacion de VLAN en UCG- ULTRA
se realiza en un par de pasos, ya que no solo tenemos que crear las diferentes redes, sino que
también tenemos que proteger las VLAN. El “problema” con UniFi es que el trafico entre
VLAN esta permitido de forma predeterminada. Por lo tanto, sin ninguna regla de firewall,
el trafico de, para ello se entendera de mejor manera con un ejemplo el cual servira de practica
para los usuarios:

En este ejemplo, crearemos 3 redes VLAN para:

¢ Invitados — VLAN 20
e Céamaras — VLAN 30
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o Dispositivos IoT — VLAN 40

La VLAN de invitados es un poco diferente de las demas VLAN porque UniFi creara
automaticamente las reglas de firewall necesarias para la red de invitados. Todo lo que tienes
que hacer es aislar la red en la configuracion de red.

Entonces, en los pasos a continuacion, crearemos la red de invitados, con la configuracion
correcta, pero mas adelante usaré la VLAN de 10T como ejemplo para mostrar la diferencia
en 3 diferentes ejemplos.

e EI primer paso es crear las diferentes redes para las VLAN. He utilizado
identificadores de VLAN personalizados en los pasos siguientes, pero también
puedes dejar activada la opcion Escalado automatico de red. De esta manera, UniFi
creard automaticamente el rango de IP y el identificador de VLAN.

Abra la consola de su red UniFi y navegue a:

1. Configuracion > Redes
2. Haga clic en Nueva red virtual

Figura 3_2

Creacion paso a paso para una Vlan a partir de la configuracion de redes.

L E @
WiFi
11 Networks ‘/o
Internet
VPN
Security
5t Routing
Profiles
System
Network 807

View Release Notes

Name VLAN ID ~ Router Subnet

UniFi Express

UniFi Express
UniFi Express

UniFi Express  192.168.40.0/24

Global Network Settings

Default Guests loT

4 |tems Selected Edit

Global Switch Settings

AN

Internet

Cameras

Nota. En la figura podemos observar como se Crea una Vlan. Fuente: UCG-Ultra (2024)
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Primero vamos a crear la red de invitados:

©oOoNO AW

Introduzca invitados en el nombre de la red

Anular la seleccion de escala automatica de red

Establezca la direccion del host en 192.168.20.1

Cambiar la configuracion avanzada a manual

Cambie el ID de VLAN a 20 para que coincida con el rango de IP
Habilite el aislamiento marcando la opcion Red

Cambiar el filtrado de contenido a Familia (opcional)

10 Haga clic en Aplicar cambios

Figura3 3

Ejemplo de la creacion y configuracién de una Vlan para red de invitados

@ o

LA-UDM Pro

Q¢ | rueorscoeNetwort

e
192168201 24

ateway IP () Broadcast IP (D Usable IPs 1P Range Subnet Mask

Apply Changes

Nora. En la figura se observa la Configuracién individual de una Vlan ejemplo 1. Fuente: UCG-Ultra

(2024)

En el segundo ejemplo: Debemos crear la red para las camaras y los dispositivos IoT.
Haga clic nuevamente en Nueva red virtual y repita los pasos a continuacion
para las cAmaras y el 10T, utilizando la VLAN 30 para las camaras y la 40 para el

loT:

NoakownE

Nombre de la red: 10T

Deshabilitar la escala automatica de red

Direccion del host: 192.168.40.1

Configuracion avanzada: manual

Identificacién de VLAN: 40

Aislamiento: Desactivado

Haga clic en Aplicar cambios (y repita para las camaras)
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Figura 3_4

Creacion de una Vlan paso a paso para el ejemplo 2.

o

LA-UDM Pro

IPv4
oh. Auto-Scale Natwaork

192.168.401 24

(D Generate Address

—_—

2 Usable Hosts 16777214 Usable Hosts

Gateway IP (7) Broadcast IP (i) Usable IPs  IP Range Subnet Mask
192.168.40.1 192.168.40.255 249 192.168.40.6 - 192.168.40... 255.255.255.0
Advanced Aut m
VLAN ID () e-c 40
0-
For more isolation options, check out Traffic Rules
(®) None work () Family ()

Nota. En la figura se observa la Configuracion para las camaras en esta Vlan ejemplo 2. Fuentes: UCG-Ultra (2024)

Paso 3. En el siguiente paso se conocera un poco mas de las VLAN en el equipo UNIFI se
nos proporciona también otra forma de crear las VLAN el cual es “VLAN Magic”
Si esta utilizando UniFi Network 8.0.24 o una version superior, también puede utilizar la
nueva funcion VLAN Magic para crear redes virtuales. Le permite crear una nueva red virtual
desde la descripcién general de dispositivos y simplemente asignar dispositivos a la VLAN
seleccionandolos.

Para crear una nueva VLAN con VLAN Magic:

1. Abrir la vista de topologia
2. Haga clic en el icono mas para crear una nueva VLAN
3. Seleccione los dispositivos en la descripcion general para asignarlos

Haga clic en Aplicar cambios
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Figura3 5
Topologia de las Vlan creadas

@uwet § [ B & o

,o' \o )

As Apply Changes

Nota. En la figura muestra las Topologia de las Vlan creadas. Fuente: UCG-Ultra (2024)

CONCLUCION

e Se pudo realizar creacidon de VLAN para situaciones especificas y darle al usuario la
cantidad de equipos que se pueden conectar y sus limitaciones.

e Se observo que gracias a las VLAN se pudo configurar para que multiples usuarios
finales puedan conectarse un punto de red especifico afiadiendo algun switch o algun
equipo UCG-ULTRA para alargar su radio de conexion.
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3.4 GUIA # 4 Configuracion de la seguridad en la red con Firewall basado en zonas.

INTRODUCCION

En el entorno actual de redes, la seguridad es un aspecto critico para proteger los datos y
garantizar la continuidad del negocio. Los firewalls son una de las herramientas més efectivas
para controlar el trafico de red y prevenir accesos no autorizados. En el caso de los equipos
UniFi de Ubiquiti, el firewall basado en zonas ofrece una forma flexible y potente de
gestionar la seguridad de la red.

OBJETIVO GENERAL

Aprender a entender en el equipo UNIFI el firewall basado en zonas, en el cual se pretende
configurar y para que su funcionamiento, también el usuario debe aprender sobre las politicas
que se deben asignar a las VLAN creadas directamente o a las restricciones directas.

OBJETIVOS ESPECIFICOS

e Aprender sobre los cortafuegos y la matriz de politicas
e Aprender a bloguear aplicaciones mediante el equipo UNIFI
e Restringir paginas web y también opciones para bloqueos mediante el equipo

ALCANCE

En esta practica se dedicara a poder configurar redes con Firewall basado en zonas
configurando las politicas para poder brindar al usuario final las restricciones que se apliquen
segun la VLAN para su uso.

DESARROLLO DE PRACTICA

En UniFi Network siempre hemos tenido las reglas de firewall normales (avanzadas). Los
nombres de los campos han cambiado un par de veces (y vuelven a cambiar con la version
9.x), pero permite controlar el acceso en funcion de las direcciones IP (o rango), las redes y
los grupos de puertos.

Se agregaron reglas de trafico para facilitar la creacion de reglas de firewall y también nos
permitio bloquear facilmente dispositivos individuales, aplicaciones, dominios, etc. Pero las
reglas de trafico nunca reemplazaron por completo las reglas de firewall avanzadas.

El problema con las reglas de firewall existentes (en la version 8.x y anteriores) es la
convencion de nombres que se utiliza. A muchas personas les resultd dificil entender la
convencion de nombres que se utiliza para LAN In, LAN Out, WAN In, etc., lo cual entiendo
perfectamente.
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Figura4 1

Zonas de firewall con cada una de sus clases

Zones simplify firewall management by grouping network areas, allowing broader policies instead of numerous individual rules. This
reduces complexity, enhances security, and eases traffic monitoring and management. Learn more

Nota. La figura muestra cada una de las clases en la Zonas de Firewall. Fuente: UCG-Ultra (2024)

Aqui es donde entran en juego las Zonas de Firewall, que permiten agrupar facilmente las
diferentes interfaces de red en grupos légicos. Ahora podemos tener una zona, externa, con
todas las conexiones WAN, o una zona VPN donde residan todas las conexiones VPN.

Las zonas ya no tienen reglas (de firewall), pero ahora podemos aplicar politicas a las
diferentes zonas. Al igual que las reglas, las politicas permiten blogquear o permitir el trafico
entre diferentes zonas. La politica no solo se aplica entre zonas, sino que también se puede
aplicar a un dispositivo especifico o a un rango de IP en una zona.

Paso 1. Como primer punto Como se menciond al principio, ZBF es parte de la nueva version
UniFi Network 9.x, que actualmente se encuentra en acceso anticipado. Esto significa que,
si desea utilizarla ahora mismo, debera cambiar el canal de lanzamiento de UniFi Network a
acceso anticipado:

1. Abra Configuracion > Plano de control
2. Haga clic en Actualizaciones
3. Seleccione Red y asegurese de que esté seleccionado Acceso anticipado
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Figura4_2

Actualizacion en las redes LAN

Lazy Cloud Gateway Ultra @ Network

MNetworks

Internet

VPN
Security

& Routing
Profiles
System

UCG Ultra
€ Control Plane '@ o

Admins & Users

Jpdates

UniFi OS

£/ UCG Ultra

Application
@ Metwork

B InnerSpace

Status

Up to Date

Status
Up to Date

Install

Version

o

Version

9.0.92

Network

Network

Release Notes

-0

Application Auto-Update

Daily 3AM

Device Auto-Update

Daily At 3 AM

Advanced Options

Nota. En la figura se muestra las actualizaciones de panel de control. Fuente: UCG-Ultra (2024)

Paso 2. A continuacion, tendremos que habilitar el firewall basado en zonas. Tenga en cuenta
que no se puede volver atras. Cuando habilite el firewall basado en zonas, todas las reglas de
trafico y firewall existentes se migraran automaticamente a las nuevas politicas de firewall

basado en zonas.

Y es bueno saber que terminaras con muchas mas politicas de las que tenias. Terminé con
alrededor de 100 politicas después de tener solo 5 reglas de firewall personalizadas en este

dispositivo.

« Vayaa Configuracion y abra Seguridad
o Haga clic en Actualizar en la notificacion.
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Figura4_3

Actualizacion en el nuevo muro basado en zonas de firewall.

Lazy Cloud Gateway Ultra

Search Sett

e Network L}

Traffic & Firewall Rules tio

Upgrade to the New Zone-Based Firewall \

. Networks Simplify firewall management and reduce complexity. Click to upgrade
Internet
VPN - ! LAN (1) Guest(16) Internetvé (8) LANV6(1) Guestvé(t  Simple  Advanced
s & Security
Routing Al LAN In LAN Out Local Network
5 Profiles Name Action  Type Protocol Source Port De
e System [ Allow Defautt to IoT Allow Local All h Default (0) Any
UCG Ultra B Allow established and related sessions Accept  LANIn All Any Any

Nota. En la figura muestra la Actualizacién en notificacion zona firewall. Fuente: UCG-Ultra (2024)

Paso 3. Como siguiente paso entraremos para el inicio de la configuracion de firewall basado
en zonas ingresaremos al apartado de configuracion luego en seguridad y se abrira el apartado
de Cortafuegos y veremos a primera instancia la figura 4_1.

Figura4_4

Corta fuegos en menu de seguridad.

%) UCG Ultra

© Red

) Buscar configuracion

% Conexion Wi-Fi

51 Redes

@ Internet
Ll

B vpN
E] S Seguridad

4L Enrutamiento

& Perfiles
&5 Sistema
UCG Ultra

&g Plano de control
o Administradores y
usuarios

Rojo 9.0.114

Enviar ticket de soporte

Nota.

Cortafuegos Proteccid

©

Red predeterm... Usuarios de Redes de invita... Invita

Las zonas simplifican la administracion del firewall al agrupar areas de red, lo que permite politicas mas amplias en lugar de
numerosas reglas individuales. Esto reduce la complejidad, mejora la sequridad y facilita la supervision y la gestion del trafico.
Mas informacion

La migracién del firewall basado en zonas se complet6 a las 12:02 p. m. del 9 de marzo de 2025. Se creé una copia de sequridad
automatica antes de la migracién, lo que permite la restauracion si es necesario. Puede restaurar la configuracion anterior aqui.

Nombre De La Zona Redes / Interfaces
Predeterminado INVITADOS CAMARA

Interno ()

Externo & @ Primario (WAN1) Secundario (WAN2)

Entrada O @

La figura muestra el Apartado de Corta Fuegos. Fuentes: UCG-Ultra (2024)
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Asi mismo si seguimos bajando podremos observar los nombres de las zonas de la siguiente
manera:

Figura4_5

Interno: para el trafico de confianza local. Las redes que crea se ubican de
manera predeterminada en la zona interna, excepto las redes de invitados.
Externo: trafico entrante no confiable proveniente de sus conexiones WAN.
Puerta de enlace: trafico desde y hacia su puerta de enlace UniFi (gestion de
DNS, DHCP, HTTPS/SSH)

VPN: todo el trafico VPN, incluidos Teleport, servidor VPN
Wireguard/OpenVPN/L2TP, Site-Magic, etc.

Punto de acceso — Red de invitados

DMZ: se utiliza para colocar un servidor en el borde de su red, haciéndolo
accesible desde Internet.

Lista de las zonas puestas en las interfaces creadas por las clases

&

Nombre De La Zona
Interno ()

Externo & @
Entrada & @

VPN & ©

Punto de acceso ()
pMZ (D

rear zona

Redes / Interfaces
Predeterminado INVITADOS CAMARA

Primario (WAN1) Secundario (WAN2)

Nota. La figura muestra el Nombre de las zonas en las interfases. Fuente: UCG-Ultra (2024)

A continuacion, podremos observar la zona matricial de politicas la cual pone el Nombre de
las zonas puedan estar en otro orden como en la figura 4_3

Fig

urad 6

Matriz de las zonas con cada una de sus politicas

B Zone Matrix (Click on any Zone pair to filter the Firewall Policies below)

Source

All Policies (100)
Internal
External

Gateway
VPN
Hotspot
DMZ

loT

Destination
Internal External Gateway VPN Hotspot DMZ loT
Policies (5) Policies (6) Allow All Folicies (5) Policies (5) Allow All Policies (2)
Policies (3) Policies (3) Policies (5) Policies (3) Policies (3) Policies (3) Policies (3)
Allow All Allow All - Allow All Allow All Allow All Allow All
Allow All Policies (2) Allow All Allow All Allow All Allow All Block All
Elock All Policies (%) Policies (8) Block All Elock All Block All Elock All
Block All Policies (2) Block All Block All Block All Block All Block All
Block All Policies (2) Block All Block All Block All Block All Block All

Nota. En la figura se muestra Matriz de zonas. Fuente: UCG-Ultra (2024)
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De manera predeterminada, una zona no puede acceder a ninguna otra zona, excepto, por
supuesto, a la puerta de enlace, y el trafico establecido se permite hacia la zona externa. Puede
hacer clic en Politicas (n) para ver y administrar las politicas que se aplican entre las dos
zonas.

Las zonas realmente ayudan a segmentar su red y le permiten establecer facilmente limites
claros entre ellas.

Una interfaz de red, por ejemplo, el puerto WANL1 o su red 10T, solo se puede asignar a una
zona. Ahora no puede eliminar las zonas predefinidas, pero puede crear zonas personalizadas
y asignarles una interfaz de red. De esta manera, puede personalizar las politicas asignadas.

Paso 4. Para el siguiente paso iniciaremos con la creacion de zonas para eso en la figura4_3
podemos observar en la parte inferior izquierda un apartado donde dice “Crear zonas”.

Figura4 7

Creacion de las zonas en el firewall

Firewall Protection

@ Create zones for additional segmentation. Metworks can only be placed in a single zone and newly created zones are
blocked from accessing all other zones by default

Zone Mame loT

Networks / Interfaces (i) loT =
Edit (1)

Nota. En la figura se puede mostrar como se crea el Nombre de la zona. Fuente: UCG-Ultra

Crear una nueva zona es bastante facil, simplemente haga clic en Crear zona en la pestafia de
seguridad, dé un nombre a la zona y seleccione la red y/o interfaz que desea asignarle. Tenga
en cuenta que no es necesario crear zonas para cada VLAN. Si desea bloquear el trafico entre
VLAN, simplemente cree una politica para ello en la zona interna.
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Figura4_8

Creacion de una zona Illamada CAMARA con la misma politica.

Cortafuegos

Entrada & ©

VPN & ©

Punto de acceso (0)

oMz O

Camara CAMARA

Crear zona Administrar

0 Matriz de zonas (haga clic en cualquier par de zonas para filtrar las politicas de firewall a continuacion)

Todas las polizas (86) Interno Externo

Interno Ver Politicas (6) Ver Politicas (3)
Externo Ver Politicas (3) Ver Politicas (3)

. Entrada Permitir todo Permitir todo
g VPN Permitir todo Ver Politicas (2)
Punto de acceso Permitir trafico de r... Ver Politicas (2)
DMZ Permitir trafico de r... Ver Politicas (2)
Camara Bloquear todo Ver Politicas (2)

Destino
Entrada VPN
Ver Politicas (2) Permitir todo
Ver Politicas (5) Ver Politicas (3)
Permitir todo
Permitir todo Permitir todo
Permitir trafico de r... = Permitir trafico de r...
Permitir trafico de ... = Permitir trafico de r...
Ver Politicas (2) Bloquear todo

Punto de acceso

Ver Politicas (2)

Ver Politicas (3)
Permitir todo
Permitir todo
Bloquear todo
Bloquear todo

Bloguear todo

DMZ
Ver Politicas (2)

Ver Politicas (3)
Permitir todo
Permitir todo
Bloguear todo

Bloquear todo

Bloguear'todo

Nota. En la figura se puede mostrar la Zonas ya configuradas con la politica de cAmara. Fuente: UCG-

Ultra (2024)

Como pueden ver en la matriz ya se agreg6 la péliza de camara y se crearon todas las politicas

de manera automatica

Paso 5. Para el siguiente paso crearemos una politica dentro de la zona cabe mencionar que,
dentro de una zona, puede haber varias redes (VLAN). Ahora, estas redes pueden
comunicarse entre si de manera predeterminada, no hay blogueo entre VLAN dentro de una

Zona.

Sin embargo, también podemos crear politicas para filtrar el trafico dentro de la misma zona.
De esta forma, podemos bloquear todo el trafico entre VLAN y permitir solo el trafico
predeterminado para loT, por ejemplo. O crear una excepcion para un dispositivo especifico.

Nos iremos al final del mismo apartado de los cortafuegos y haremos clic en Crear Politica:
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Figura4 9

Se observa con claridad cada una de las politicas creadas a partir de las zonas.

Cortafuegos Proteccion

Todos 1Pv4 1Pv6 Incorporado

Nombre Acclén

Blogeuar aplicaciones no desead. Bloqu

B3 Eliminar estado no vélido Blogu.
B2 INVITADOS 2 Blogqu
B3 Permitir VLAN predeterminada a...  Permitir
£ Permitir anuncios de vecinos Permitir
& Permitir solicitudes de vecinos Permitir
) Permitir trafico de retorno Permitir
& Permitir mDNS Permitir
) Bloquear tréfico no valido Blogu
) Redes aisladas Bloqu.
) Permitir VLAN predeterminada a..  Permitir
& Permitir todo el tréfico Permitir
& Bloquear todo el trafico Bloqu
Crear politica Administrar

Personalizado

Verslon ...  Protoc...

1Pv4

Ambos

Ambos

Pv4

1Pvé

1Pvé

Ambos

Ambos

Ambos

Ambos

Pv4

Ambos

Ambos

Todos

Todos

Todos

Todos

ICMPV6

ICMPV6

Todos

ubP

Todos

Todos

Todos

Todos

Todos

Zona Src.
Interno
Interno
Interno
Interno
Extemo
Extemo
Muiltiples
Muitiples
Miitiples
Interno
Interno
Muiltiples

Muitiples

Fuente.
ae:2e:db:25:d
Cualquiera
Cualquiera
Predeterminado
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
192168.2.0/24
Cualquiera
Cualquiera

Cualquiera

Src. Puerto
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
5353
Cualquiera
Cualquiera
Cualquiera
Cualquiera

Cualquiera

Zona Dst.
Externo
Interno
Interno
Interno
Entrada
Entrada
Muiltiples
Entrada
Muitiples
Mdiltiples
Interno
Muiltiples

Muitiples

Dst.

(D 5 aplicacion
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera

® 21ps
Cualquiera
Cualquiera
192.168.0.0/24
Cualquiera

Cualquiera

Dst. Puerto
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
5353
Cualquiera
Cualquiera
Cualquiera
Cualquiera

Cualquiera

10002

30003

30002

30000

30000

Mdilti

Malt

30000

Nota. En la figura se puede observar las Listas de VLAN con politicas creadas. Fuente: UCG-Ultra (2024)

Luego nombraremos una politica y podremos configurarla al gusto de uno y haremos lo

siguiente:

i. Nombre: Blogueo de aplicacion
ii. Zona de origen: Interno y Dispositivos (Mi PC)

iii. Paseo: Cualquiera
iv. Accion: Bloquear

v. Zona de destino: Externo y especificaremos (Whats app)
vi. Version Ip: Ambos
vii. Estado de conexion: Todos

viii. Horario: Siempre

ix. Descripcion: Pondremos blogqueo de aplicacion WhatsApp

Figura4_10

Politicas creadas para ejemplo en ejercicio de laboratorio.

Cortafuegos Prof

Todos IPv4 IPvé Incorporado

Nombre

Blogeuar aplicaciones no desead.
Bloqueo de aplicacion

Eliminar estado no valido

INVITADOS 2

% Permitir VLAN predeterminada a

Acclon
Bloqu
Bloqu
Bloqu.
Bloqu.

Permitir

Personalizado

version ...
1Pv4

IPv4
Ambos
Ambos

IPv4

Protoc...

Todos

Todos

Todos

Todos

Todos

Zona Src.

Interno

Interno

Interno

Interno

Interno

Fuente.
ae:2e:db:25:d
mm ESCRITO.
Cualquiera
Cualquiera

Predeterminado

src. Puerto
Cualquiera
Cualquiera
Cualquiera
Cualquiera

Cualquiera

Zona Dst.

Externo

Externo

Interno

Interno

Interno

Dst.

(@ 5 aplic

acion

@ Whatsapp

Cualquiera
Cualquiera

Cualquiera

Dst. Puerto
Cualquiera
Cualquiera
Cualquiera
Cualquiera

Cualquiera

IDEN...

10000

10001

10001

10000

10002
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Nota. En la figura se puede observar las Politicas creadas para equipo especifico. Fuente: UCG-Ultra
(2024)

Figura4_11

Intento de ingresar a sitio bloqueado por la politica

@) @ O &

C @ web whatsapp.com h & @ ® ~ D

Vaya... no se puede acceder a esta pagina

Se restablecio la conexion.
Prueba a:

Nota. En la figura se puede observar que Todo acceso externo esta bloqueado sobre la aplicacion
WhatsApp. Fuente: UCG-Ultra (2024)

Como podemos observar acé ya se cred una nueva politica el cual bloquea especificamente
el distintivo que se afiade, pueden ser paginas web, direcciones Ip, otras politicas, etc.

Y se puede observar en la figura 4_9 se bloque6 con éxito aplicacion de WhatsApp.

Paso 6. Para el siguiente paso. Después de la migracidn, probablemente desees mover una o
méas VLAN a una zona diferente. Hay dos formas de mover una red (VLAN) a una zona
diferente, podemos hacerlo en la configuracion de Redes o en la configuracion
de Seguridad > Firewall. Cuando intenté cambiar la zona en la configuracion de red, no
funciond, el controlador de red arroj6 un error.

Pero cambiar la zona en la configuracion del Firewall parece funcionar bien:

Abra la configuracion del Firewall
Seleccione la zona de Hotspot

Haga clic en Editar

Seleccione la red 10T y haga clic en Guardar

NS

Ahora, la pregunta que me hacen con frecuencia es dénde colocar la red 10T. Puede que sienta
la tentacion de colocarla en la zona de puntos de acceso, porque son dispositivos que no son
de confianza. Pero cuando coloca la red 10T en la zona de puntos de acceso, se activara el
portal cautivo, lo que provocara problemas de conexidn para sus dispositivos.
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La red 10T puede residir perfectamente en la zona interna, siempre que bloquees el trafico
entre las VLAN. Realmente no es necesario trasladarla a la zona Hotspot para que sea mas
segura.

CONCLUCION

e Se realizo una explicacion breve del apartado de seguridad en el equipo UCG-
ULTRA

e Se pudo realizar las pruebas de bloqueo en aplicaciones mediante la politica basado
en creacion de zonas a un equipo especifico

e Se demostrd que el equipo UCG-ULTRA es bastante eficiente en apartados en los
que se tenga que brindar limitacidn en cuanto a la basqueda de aplicaciones y paginas
especificas y generales
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3.5 GUIA#5 Configuracion de red inalambrica

INTRODUCCION

El UniFi Cloud Gateway Ultra (UCG-ULTRA) es un potente dispositivo de gestion de redes
disefiado para entornos UniFi. Aunque no cuenta con un punto de acceso WiFi integrado,
permite administrar y optimizar redes inalambricas a través de la aplicacion UniFi Network.

Para configurar una red inalambrica con el UCG-ULTRA, es necesario conectarlo a uno o
mas Access Points (APs) UniFi, los cuales seran gestionados centralmente desde su interfaz
de administracion. Este proceso garantiza una cobertura WiFi eficiente, segura y con
funciones avanzadas como balanceo de carga, segmentacion de trafico y seguridad mejorada.
A continuacion, se detallaran los pasos para integrar el UCG-ULTRA con puntos de acceso
UniFi y configurar correctamente la red inaldmbrica.

OBJETIVO ESPECIFICO

e Demostrar de qué manera puede funcionar como punto de acceso en red inalambrica
y que componentes necesita para poder funcionar de manera correcta

e Indagar con los puertos de Acceso que tiene el equipo UCG-ULTRA y su
configuracién

e Tener una explicacion para la forma en que se puede acceder a puntos de acceso
inalambrico.

DESARROLLO DE PROBLEMA

Paso 1. Para iniciar se debe tener en claro que esta seccion igual va dirigida a quienes cuenten
con un AP de la marca Ubiquiti con controlador UniFi. Cuando abra la Configuracion >
WiFi y seleccione su red inaldmbrica, tendra la opcion de habilitar la configuracion
avanzada.

Figura5_1

Apartado de red inalambrica con equipo UniFi

Configurations will nat be applicd urt you set

Name Network Broadcasting APs
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Nota. En la figura se pude observar el Inicio de configuracién de red inaldmbrica Fuente: UCG-Ultra

(2024)

Figura5 2
Configuracion de la red inalambrica con equipo UniFi

UCG Ultra

aran las configuraciones hasta que establezcas un punto de acceso.

Nombre de la red wifi
f1 Redes

) Internet contrasefia de la red wifi

= VPN Difusion de AP ® Todos

) Seguridad

- Avanzado Automatico
L Enrutamiento

=) Apagado Portal cautivo

@ 24GHz @ 5GHz

-

Ocultar nombre del WiFi

Aislamiento de dispositivo de

Nota. En la siguiente figura se encuentro la Configuracion de red inalambrica. Fuente: UCG-Ultra (2024)
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Figura5 3

Configuracion avanzada para una red Wifi con ancho de banda 2.4 Ghz y 5Ghz
Roaming rapido (1)
Limite de velocidad de WiFi ()
Mejora de multidifusion (7)

Control de multidifusion y

difusion

Periodo de 802.11 DTIM (3) ® Automitico

Control de velocidad minima de .
*) Automatico Manual

datos

Filtro de direccién MAC (1)

Autenticacion MAC de RADIUS (1)

Protocolo de seguridad () WPA2

PMF (1) Obligatorio Opcional (*) Deshabilitado
Intervalo de repeticién de grupo (i)

Programador de desactivacion
WiFi

encendidas

Nota. En la figura se puede apreciar la Configuracion avanzada de redes wifi. Fuente: UCG-Ultra (2024)

La configuracion avanzada predeterminada es perfecta para la mayoria de las redes
inalambricas. Solo cuando tenga una red de alta densidad o muchos usuarios invitados, es
posible que desee optimizar algunas configuraciones. Ademas, si tiene problemas de
conectividad con Sonos o Chromecast, aqui hay algunas configuraciones que puede cambiar.

En este caso enlistaremos un par de equipos que podrian ser anexados en este apartado para
que funcione como emisor de la red WI-FI.

Para el proceso anterior solo es aplicable unica y exclusivamente para los equipos Unifi que
replican sefial WiFi como lo es el equipo mas basico que tiene UniFi para replicar sefial Wifi
en bandas 2.4Ghz y 5Ghz, El Equipo que se muestra en la figura 5_4 llamado U6-Plus.
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Figura5 4

Equipo UniFi replicador de Sefial WiFi

Dual-radio Status LED
2 GHz 1

2160 mm

Nota. En la figura se observa un Equipo Replicador WiFi U6-PLUS un equipo propio de la linea UniFi.

Fuente: UCG-Ultra (2024)

Paso 2. Como segundo punto se explica punto a punto el apartado Wifi que se mostré en el
punto. Explicaré brevemente la configuracién, pero puede dejarla predeterminada para las
redes normales y simplemente saltar al siguiente paso:

Claves privadas precompartidas: le permite utilizar una red inalambrica
para todas sus VLAN. De esta manera, no necesita crear una red inalambrica
separada para sus camaras o dispositivos 10T.

Portal de puntos de acceso: se utiliza para redes de misiones. Le permite
mostrar una pagina de inicio de sesién de marca y utilizar diferentes opciones
de autenticacion para los huéspedes, incluidos cupones u opciones de pago
Banda WiFi: desea habilitar todas las bandas WiFi para su red. Si tiene un
punto de acceso UniFi 6 Enterprise, también puede habilitar la banda de 6
GHz si esta permitida en su region.

Direccion de banda: anima a los clientes a usar 5 GHz en lugar de 2,4 GHz,
que es mas lento. De¢jalo activado, pero apagalo si tienes muchos problemas
de conectividad.

Aislamiento de dispositivos cliente: habilitelo para redes de invitados o IoT.
Evita que los dispositivos conectados se comuniquen entre si.

Proxy ARP: solo se utiliza en redes de alta densidad. Permite puntos de
acceso a solicitudes ARP de proxy que reducen el trafico de difusion.
Transicion BSS: permite que los puntos de acceso compartan informacion de
topologia de red con los clientes. Esto reduce el uso de energia para
dispositivos maviles y puede ayudar con el roaming.
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e UAPSD: cuando esta habilitado, los clientes pueden mantener su WiFi
durante méas tiempo en modo de suspension. Es posible que desee habilitar
esto en una red de 10T, donde ayudara a ahorrar consumo de bateria.

e Roaming rapido: permite a los clientes desplazarse mas rapido entre puntos
de acceso. Habilite esta opcidn solo cuando se desplace mucho entre puntos
de acceso durante llamadas de VoIP o videoconferencia.

e Limite de velocidad WiFi: limita el ancho de banda de carga y descarga para
los clientes. Util para redes de alta densidad o redes de invitados.

e Mejora de multidifusién: mejora el acceso a los clientes de registro y
convierte el trafico de multidifusion en unidifusion. Puede mejorar el
rendimiento de productos domésticos inteligentes como Chromecast o
Airplay.

e Control de multidifusion y difusion: restringe el trafico maltiple y de
difusion, excepto para los dispositivos definidos. Puede ayudar a reducir el
trafico aéreo en redes de alta densidad

e 802.11 Periodo DTIM — Dejar en auto.

e Control de velocidad de datos minima: establece una velocidad de red
minima que los clientes deben poder alcanzar. Si lo estableces como si
estuvieras demasiado bajo, puedes causar problemas de conexion. Solo se
utiliza en redes de alta densidad.

e Filtro de direcciones MAC: le permite especificar una lista de permitidos o
denegados en funcion de la direccion MAC con dispositivos

e Autenticacion MAC RADIUS: le permite utilizar un servidor RADIUS para
la autenticacion del cliente

e Protocolo de seguridad: se debe usar WPA2 como minimo. WPA3 es méas
seguro y necesario para redes de 6 GHZ. Déjalo en WPA2/WPAS3 para que
también sea compatible con dispositivos mas antiguos.

e PMF: necesario para WPAS3, pero opcional cuando WPAS3 esta habilitado
para admitir dispositivos mas antiguos.

e Programador de WiFi: le permite establecer las horas en las que se debe
encender la red inaldmbrica.

Paso 3. Como siguiente punto iniciaremos y podremos crear y configurar redes. Siempre se
tiene la red predeterminada, que se crea automaticamente, pero podemos agregar redes
virtuales adicionales a nuestro entorno.

Las redes virtuales se utilizan cuando se desea crear una separacién entre dispositivos, de tal
manera que no puedan interactuar entre si. Por ejemplo, los invitados pueden usar su
conexion a Internet, pero no desea que puedan acceder a sus dispositivos de red.

O cuando tiene muchos dispositivos 10T, debe colocarlos en una red separada por razones de
seguridad. Entonces, cuando un dispositivo se ve comprometido debido a una vulnerabilidad,
por ejemplo, no podré acceder a otros dispositivos de su red.

Cuando abra la configuracion de red (Redes), vera la Configuracion de red global.
Podemos dejar esa configuracion en los valores predeterminados en nuestra configuracion de
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UniFi. IGMP Snooping o Jumbo Frames, por ejemplo, solo son necesarios en situaciones
especificas, para la mayoria de las redes domésticas.

Figura5 5
Configuracion de la red global ante una red creada como Vlan

) UCG Uttra

Subred

192.168.0.0/24

Configuracion de multidifusion

& Seguridad iento automatico de @  Default x

%, Enrutamiento

Filtrado de multidifusion (7
Configuraci6n global del switch

le arbol de expansion (i STP (o) RSTP Deshabilitado

un servidor DHCP no

Nota. Configuracién de red Global para una red WiFi. Fuente: UCG-Ultra (2024)

Si hace clic en la red predeterminada, puede configurar los ajustes de la red, como el rango
de IP, el alcance de DHCP, DNS, el filtrado de contenido y més:

Figura5 6
Configuracion por Ip para acceso a redes WiFi

# UCG Ulira

¢ Nombre de la red Default

@ Intemet 1P/Subred de Ia Gateway
8 veN 19216804
&) Seguridad

4 Enrutamiento
IP De Gateway IP De Difusién IP Disponibles Rango De IP Mascara De Subred

35 Perfiles 19216801 192168.0.255 249 192468.0.6 - 192.168.0.254 256.255.256.0

& Sistema

Avanzado Automético

Nota. En la figura se puede observar como de manera Manuel se Configura la Ip del host. Fuente: UCG-
Ultra (2024)
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La configuracion predeterminada de IP/subred de puerta de enlace (1) es correcta para la
mayoria de las redes. Le permite usar 249 direcciones IP de forma predeterminada, lo cual
es suficiente para la mayoria de las redes pequefias.

Paso 4. Con el siguiente punto seguiremos con la configuracion avanzada siguiendo:

Si se habilita la configuracion avanzada (2), puede cambiar la configuracion de DHCP y
DNS. Si su puerta de enlace en la nube admite la deteccion de actividades sospechosas,
también puede configurar el filtrado de contenido para la red aqui.

El ambito DHCP predeterminado comienza en 192.168.0.6 y termina en 0.254. Esto no le
dard mucho espacio para direcciones IP fijas. Prefiero configurar direcciones IP estaticas
(fijas) para dispositivos de red conocidos, como impresoras, concentradores domésticos
inteligentes o inversores solares. Para ello, tendras que desactivar la red de Auto-Scale (1),
tras lo cual podrés personalizar el Rango DHCP (3)

Figura5 7

Configuracion avanzada para una red inaldmbrica de conexién automética o Manual

Avanzado Automatico

Red de invitados (i

Red aislada (7)

Permitir el acceso a Internet (1)

Filtrado de contenidos (1) *) Ninguno Trabajo Familia

IGMP Snooping

B mDNS

DHCP
Modo DHCP Servidor DHCP

Comenzar Parar

Rango DHCP 192.168.0.6 192.168.0.254
DHCP Guarding

Administracion de servicios DHCP

Nota. En la siguiente figura se observa el Panel de configuracion avanzada. Fuente: UCG-Ultra
(2024)

Paso 5. Como siguiente punto A pesar de que su Internet ya esta funcionando, necesitamos
optimizar algunas configuraciones en nuestra configuracion de UniFi para obtener el mejor
rendimiento. Si abre la Configuracion de Internet, verd la conexion principal (WANL1).
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Cuando tienes un UDM Pro, por ejemplo, también ves la opcién de configurar tu conexion
principal y configurar la conmutacién por error o el equilibrio de carga.

Hay algunas cosas que necesitamos configurar. La més importante es habilitar las colas
inteligentes si la velocidad de su conexion a Internet es inferior a 300 Mbps. Esto evitara la
hinchazdn del bufer, que ocurre cuando su enrutador envia mas datos a la linea de Internet
de los que su conexidn puede manejar.

Ademas, queremos usar un servidor DNS bueno y rapido, no el de tu ISP, y configurar la
velocidad esperada del ISP: Configuracion, vaya a Internet

En Configuracion, vaya a Internet

Abra su conexion primaria (WANZ1) haciendo clic en ella.

Introduzca las velocidades esperadas del ISP

Establecer avanzado en Manual

Habilite las colas inteligentes cuando la velocidad de su conexién a

Internet sea inferior a 300 Mbps

1. Configura tu Down y Uprate unos Mbit por debajo de tu velocidad
de conexion (més informacion)

2. Pruebe su conexion aqui

3. Ajusta las velocidades hasta que obtengas una A+ para Bufferbloat
en la prueba

6. En Configuracion de IPv4, deshabilite Auto para el servidor DNS

7. Introduzca los siguientes servidores DNS
1. Principal: 1.1.1.1
2. Secundario: 1.0.0.1

8. Haga clic en Aplicar cambios

agrwdE
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Figura5_8
Configuracion y division de ancho de banda para multiples clientes

Cloud Gateway Utia @) Netwark

Buscar configuracin Interfaz

. Expected ISP Speeds 228 Mbps 139
. Redes

@ Internet -
@ Internet Avanzado Automatico Manual

5 veN

) Seguridad

7 Enrutamiento

S5 Perfiles 50 Mbps 30 Mbps

& Sistema

UCG Ultra

&g Control Plane
<z Admins & Users

DNS dinamice () (@ Crear nuevo DNS dindmico

Enviar ticket de soporte

Conexion IPv4 (8) DHCPv4 IP estatica PPPoE

Automatico
- Servidor principa 1111
= Servidor secundario 1.0.01
FA

Nota. En la figura observamos la Configuracion para navegacion internet. Fuente: UCG-
Ultra (2024)

Su Gateway también cuenta con la posibilidad de poner un segundo ISP, para hacer eso

primero debe activar Secondary (WANZ2), el cual sera el puerto #4, luego proceda a conectar
el cable ethernet de su segundo ISP.

Figura5_9

En el mend de internet se activara la WAN para otros puertos

loud @ N
Nombrs Direccion IP Diruccion IPvé Puerto =P Tiempo De... Pico De Utilidad.
! 921681110 =
2 Red (N2

N uentesdelntemst  __ Tvece
Saqurid
Envutamient

Deshabiliteds

) — D
Int=mel Estad
mary (WANT
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Nota. En la figura veremos en su panel la Activacién del WAN. Fuente: UCG-Ultra (2024)

En este punto usted tendra dos opciones, en Equilibrio de carga ustedes pueden dejarla en
conmutacion de erros, si uno de los ISP llega a fallar, se cae el servicio, el otro entra
inmediatamente para sustituirlo.

Figura 5_10

Configuracion para el ISP en los puertos

Nombre Direccion IP Direccion IPv6 Puerto ISP Tiempo De... Pico De Utilidad.
Primary (WAN1) 192.168.1.110 - 5 Globalnet.hn 100% 5%/18%

i Redes Secondary (WAN2) - - ‘

Port 4 (GE)
Equilibrio de Ia carga (® Solo para la conmutacion por error Distribuido

& Admins & Users Internet Estado

Primary (WAN1) Activo

Nota En la figura anterior se observa el Respaldo en ISP. Fuente: UCG-Ultra (2024)

Si se deja en distribuido, se hard uso de los dos ISP, dependiendo del balance que se
establezca en el deslizador, como recomendacién dejarle mas porcentaje al ISP con mayores
megas 0 que se determine que no tiene tantos problemas de conexion, para saber esto se
pueden leer los mensajes en el dashboard.

66



Figura5 11
Distribucién de dos ISP en WAN

® CloudGateway Uiz (@) Network

Q Buscar configuracion
Nombre Direccién IP Direccién IPv6 Puerto 1P Tiempo De... Pico De Utilidad.
® Primary (WAN1) 1921681110 - 5 Globalnethn 100% 5%/18%
b Redes Secondary (WAN2) - - 4
@ Internet
La
(el ven Fuentes de Internet seconderto prncipat
~
B3 O Seguridad 5
. b Enrutamiento
o
Primary (WAN1)
25 Perfiles
S Sistema Secondary (WAN2) Port 4 (GE)
U6 Ura Equilbrio de la carga Solo para Ia conmutacion por error (&) Distribuido

& Control Plane

© El equilibrio de carga distribuido comenzaré una
vez que hayas establecido ambas conexiones a
Internat.

£ Admins & Users

Red 9.0108

Enviar ticket de soporte o9% - WaNI % wanz

de velocidad automatica

Nota. En la figura se puede observar la Distribucion de dos ISP. Fuente: UCG-Ultra
(2024)

Normalmente aparecen arriba a la izquierda del dashboard.

Figura5 12.

Se configura ISP de manera mas general.

% Cloud Gateway Utra (@) Network

N
(%]
\b/ >
2 Buscar Critico Critico  Dispositivos ~ Actividad de administrader = Actualizaciones ~ Clientes  Triggers
£ o 2 Unresolved Events
Descripcion
[f  Elitemet primario ests experimentando una pérdida de paguetes. Reinicia el médem o ponte en contacto con ef ISP sf e problem persiste.
=L0.
El Internet primario esta experimentando una alta latencia. Reinicia el médem o ponte en contacto con el ISP si el problema persiste.
Tiempo de actividad del si..20 h 42 m ... e}
Lal ]
WAN IP 192.168.1.110 i . ) - i
s ) Tu conexién a Intemet Globalnet.hn est caida. Ponte en contacto con tu ISP para verificar si hay una interrupcion en tu area.
[ IP de Gateway 192.168.0.1
UniFi OS 4113 & red 9.0108 &
o

Nota. La figura se observa como es la Configuracion ISP. Fuente: UCG-Ultra (2024)
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CONCLUCION

Se demostro la configuracion de otro equipo UniFi para poder tener acceso a redes
wifi funcionales con la configuracion interna del equipo UCG-ULTRA en uno de sus
puertos y si se conecta a un switch haremos todo el switch estara configura segun ese
puerto.

Como se demostro se puede acceder a un replicador WiFi, asi como lo es el AX3 de
Huawei es decir un equipo ajeno con la diferencia que se configura con VLAN.
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3.6 GUIA# 6 Configuracion en UCG-ULTRA con VPN

INTRODUCCION

A través de la aplicacion UniFi Network, los administradores pueden establecer tuneles VPN
seguros para conectar sucursales, permitir el acceso remoto a la red local y mejorar la
privacidad de las conexiones.

OBJETIVO GENERAL

e Configurar y optimizar una red privada virtual (VPN) en el UniFi Cloud Gateway
Ultra (UCG-ULTRA) para permitir conexiones seguras y eficientes entre redes
remotas, usuarios externos y la infraestructura local, garantizando confidencialidad,
integridad y disponibilidad de los datos.

OBJETIVO ESPECIFICO

e Configurary habilitar la VPN en la interfaz de administracion de UniFi, estableciendo
los parametros esenciales como direcciones IP, autenticacion y cifrado.

e Aprender de la opcion de Teleport y como aporta o ayuda al usuario final a quien
ingrese por VPN

Desarrollo de practica

Pasol. Para la siguiente guia de laboratorio se explica que UniFi Cloud Gateway viene con
un servidor VPN incorporado que le permite conectarse con su red doméstica con un solo
clic. Ahora podrias pensar, ¢cuando necesito esto? Para cuando estas conectado a una red
publica y necesitas acceder a tu cuenta bancaria, por ejemplo, entonces es mejor utilizar tu
propia conexion a Internet.

Accederemos de la siguiente manera: Nos iremos en configuracion y dentro de
configuracién ingresaremos a VPN el cual nos aparecerad un apartado de un pequefio icono
el cual es llamado “Unete instantaneamente a la red con la VPN de Teleport” como se muestra
en la figura 6_1.
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Figura6_ 1
Configuracion VPN mediante Teleport
Cloud Gatewsy Utra (@) Network

a Unete instantaneamente a la red con la VPN facil de Teleport

rh Redes onsigue el Aplicacién WiFiman en t

B Internet
Teleport (]
Lei
VPN
Invitacion () &
) Seguridad

3]
(3]

) Generar nueva invitacién para invitado
5k Enrutamiento

8% Perfiles
& Sistema

UCG Ultra
3 Control Plane

<o Admins & Users

Enviar ticket de soporte

Nota. En la figura se puede observar la Opcién con VPN Teleport. Fuente: UCG-Ultra (2024)

Paso 1.2 Con una pequefia explicacion de Teleport:

Teleport se lanzé originalmente en 2018 para la linea de productos AmpliFi de Ubiquiti. Pero
ahora también esta disponible en todas las puertas de enlace en la nube de UniFi y las puertas
de enlace de préxima generacion. Le permite crear una conexion VPN con un solo clic desde
su dispositivo mévil o computadora de escritorio a su red doméstica.

Con una VPN tradicional, debera configurar su red, tal vez abrir puertos, crear un nombre de
usuario y una contrasefia, etc., antes de poder establecer una conexiéon VPN. Con UniFi
Teleport, solo necesita crear un enlace de invitacién en su controlador.

UniFi Teleport le permite establecer una conexion VPN a su propia red con un solo clic.
Utiliza el protocolo VPN WireGuard, que suelen utilizar los grandes proveedores de VPN,
como NordVPN o Surfshark.

La diferencia con respecto a estos proveedores de VPN es que con el teletransporte creas un
tunel VPN a tu propia red. Esto es ideal cuando se encuentra en una red inaldmbrica publica
y desea acceder de forma segura a su cuenta bancaria u otra informacion confidencial.

Con Teleport no solo puedes navegar por Internet de forma segura, sino que también puedes
acceder a tu red domestica. Una vez que haya realizado la conexion VPN, puede acceder a
todos los dispositivos de su red doméstica como cuando esta conectado a su red inalambrica
en casa.
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https://lazyadmin.nl/go/program/nordvpn/
https://lazyadmin.nl/go/other/surfshark/

Paso 2. Para el siguiente paso verificaremos el acceso remoto a la consola UniFi debe estar
habilitado para usar Teleport. Puede habilitar el acceso remoto en el plano de control. Si esta
utilizando una version anterior, encontrara el acceso remoto en la configuracion del sistema
operativo UniFi.

Abre la aplicacion UniFi Network

Vaya a Configuracion > plano de control
Abra la pestafia Consola

Compruebe si el acceso remoto esta habilitado.

NS s

Figura6_2

Habilitando el acceso remoto para la actualizacién del sistema en consola

@ network O @
i

Wik Name Lazy Cloud Gateway Max
Networks

Internet Location / Time Zone (UTC +01:00) Stockholm

Security

Routing

Profiles

System

Admins & Users

=}
@
B

PM

08 30 AM

Nota. En la figura se observa Habilitar Acceso Remoto para la actualizacion del sistema. Fuente: UCG-
Ultra (2024)

Paso 3. Para habilitar Teleport es realmente facil después de haberte asegurado de que todo
esté actualizado. Todo lo que tenemos que hacer es habilitar la funcion en la aplicacion UniFi
Network.

1. Abre la aplicacion UniFi Network
2. Ir a Configuracion > VPN
Habilitar Teletransporte
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Figura 6_3
Instalacidn de aplicacién WiFman en celular o PC para funcionamiento de Teleport

@ Lazy Cloud Gatewsy Maxee @ Network g Ol )

Q. Search Settings Teleport VPN Server VPN Client  Site-to-Site VPN

WiFi
a Instantly join your network with Teleport's easy VPN

1 Networks Get the WiFiman app on your device.

@ Internet N '/e
s & ven vle

Invitation () 2
R 9 i g
2] &) Security
a Generate New Guest Invite
4. Routing
5 Profiles
Q o
- & System
L= €3 Control Plane
& £ Admins & Users

Nota. En la figura se observa la Instalacién de WIFman y generacion de link. Fuente: UCG-Ultra
(2024)

Figura6 4

Instalacién directa de aplicacién en 10S

@)

22:46 & 7 i 8p:SS 22:49 a2l 2

< Buscar O
Ubiquiti WiFiman
Ubiquiti Inc Sa A\ 1

= Familia Flores

Claro El Salvador Generic iPhone de Cristh...
@ (U] lasnnsalatl 2.89.72 192.168.1.1 192.168.1.74
10ty iesilitu nemidiW s vitimmedy s ol
1920 noiosoidu ut oy Speed Test All Results
4.8 4+ @ i3iW woy to smen art worlz ot 19bro nl
*kkkk afio: Utilidade Ibir WOy 228006 Of besr sw Jowlsn Internet - iPhone de Cristhian Alberto Just now

118MaNIUPS1 119991 6 2i 2iT .noitsool
.2qgs 20i lls 10t

1 33.3 Mbps

93 ms

Novedades >

Q0ZIOWARA U nuivic
Version 1.34.0 hace 1 semana Tl e sgioond v M
Overview ) GAQINUMOD 2 _ =
- WiFiman iOS 1.34.0 improves overall app OTIUQWAM 13

2A1 AIM010D

Vista previa

Monitor Internet
health

Nota. En la figura se puede observar cémo es la Instalacion de aplicacion WiFman para

OW30i23A . 230308IM
IMAD 2A
S 010ame oliod (I)

s9V 8 Tifirmed

qgs sl 182U Is 1itirmedq

Jitirmaq oW

brist21sbnU |

4@ Auto Server Detection

WiFi Speed Factors

Use a WiFiman Wizard or enable a WiFiman
Shortcut for advanced speed factor analy...

Enable WiFiman Shortcut

Network Latency >

Sistema operativo iOS. Fuente: UCG-Ultra (2024)



Como se puede observar en la Figura 6_2 Ya esta instalada la aplicacion asi que regresamos
a la pagina de UniFi y generaremos el link para conexion VPN.

Otra opcion para conectarse a UniFi Teleport es iniciar sesion con su cuenta de Ubiquiti. Para
que esto funcione, debe ser un administrador del sitio y Teleport debe estar habilitado. Si
desea ofrecer Teleport a varios usuarios, UniFi Identity también podria ser una buena opcion.

Solo necesita generar un nuevo enlace de invitacion (4) despueés de haber habilitado Teleport.
Ten en cuenta que el enlace caduco a las 24 horas. Copie el enlace y envielo a su dispositivo
movil, como se muestra en la figura

Figura6 5

Generacién de Link mediante Teleport

UniFi Teleport

Log in to the Ul Account associater

“ https:/iteleport.uilink/850ca2ca-994d-45a0-b0az2-

Nota. En la figura se observa como es la Generacion de Link para iniciar Teleport en WIFman generando
conexion VPN. Fuente: UCG-Ultra (2024)

A continuacion, veremos como se inicia la conexion VPN en nuestro dispositivo movil
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Figura6_6

Dispositivo movil ya listo con VPN activada brindada por equipo UniFi UCG-Ultra

23:08
< WhatsApp o

® UCG Ultra

UCG Ultra iPhone de Cristh

On

Nota. En la figura se muestra la Conexion VPN mediante WIFman. Fuente: UCG-Ultra (2024)

Ahora ya estamos conectados a la VPN creada por UCG-ULTRA mediante Teleport
directamente del dispositivo movil sin embargo Como se menciond, hay dos formas de usar
UniFi Teleport, pero para ambos casos, primero necesitaremos instalar la aplicacion
WiFiman. Esta aplicacion esta actualmente disponible para todos los sistemas operativos y
dispositivos moviles y de escritorio.

Paso 4. Haremos el segundo paso para la conexién con Teleport. Puede descargar la
aplicacion WiFiman para aplicaciones de escritorio aqui en la pagina de descarga de UniFi.
Para dispositivos maviles, puede encontrar la aplicacién en las tiendas de aplicaciones o usar
el codigo QR del enlace de invitacion.

Una vez que haya descargado e instalado WiFiman Desktop, vera la opcion de conectarse a
UniFi Teleport cuando abra la aplicacion. Desde aqui tienes dos opciones, iniciar sesion con
la cuenta de administrador del sitio o utilizar el enlace de invitacion.

Para iniciar sesion, haga clic en el enlace azul *"Iniciar sesion en la cuenta de UI" o haga
clic en la esquina superior izquierda del icono de usuario y elija Iniciar sesion. Esto abrird
el navegador y te permitira iniciar sesion con tu cuenta de Ubiquiti.
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Figura6 7

Conexion de Teleport mediante PC

' Lazy Cloud Gateway Max

Disconnected

Lazy Cloud Gateway ... LAZYBOOK

[se]

Dizcover Teleport Settings

Nota. En la figura se observa Conectar a VPN mediante Teleport en PC. Fuente: UCG-Ultra (2024)

Una vez que haya iniciado sesion con éxito, puede seleccionar su UniFi Cloud Gateway de
la lista y hacer clic en Conectar. Una vez conectado, vera una linea de conexion verde entre
su dispositivo y la puerta de enlace en la nube y la cantidad de datos que pasan por la

conexion.
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Figura 6_8

Link de invitacién para Teleport en creacién de la VPN

UniFi Teleport

Log in to the Ul Account associated with the gateway network you'd like to

e b N TN P Sy &

https:/teleport.uilink/g20caZca-994d-45a0-b0az-

Nota. Link te invitacién unifi. Fuente: UCG-Ultra (2024)

Otra opcion para conectar la aplicacion de escritorio WiFiman es usar el enlace de invitacion.
Simplemente copie y pegue el enlace en el campo de enlace y haga clic en Conectar. La
conexion se recordar, lo que le permitira volver a conectarse en cualquier momento cuando
sea necesario.

Paso 5. Ahora revocaremos el acceso a Teleport, hay dos formas de revocar el acceso al
Teleport UniFi. EI método depende del estado de la invitacion. Cuando la invitacion ya esté
aceptada, deberd ir a Dispositivos cliente en la red UniFi, seleccionar el dispositivo y
Revocar acceso en Configuracion.

Si la invitacion ain no ha sido aceptada, puede revocar la invitacion desde la pantalla de
configuracion de Teletransporte.

1. Expanda el historial de invitaciones (haga clic en Mostrar)
2. Coloca el cursor sobre una invitacién
3. Haga clic en Revocar
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Figura6_9

Desconectar conexion VPN

wc @ Nework 0@
Telenor
WiFi tt cle uilink /eweesere_sese_seee_s
Networks Generate New Guest Invite i) Link expires in 24 hou
Internet O Thelinkisf = user only. It in't be shared wit
are
& vPN
Security 0\ ;
Hide
Routing
Created Link Status Client Last Connected

Profiles September 02, 2024 at 11:25 G 5058 Accepted fof LAZYBOOK September 02, 2024 at 12:18 G.

er 02, 2024 at 12:19 G... 496c Accepted ]

2024 at 12:35 G e223 Pending = - »

System

Control Plane

Admins & Users

Nota. En la figura se puede observar como Revocar acceso de VPN. Fuente: UCG-Ultra (2024)

Asi revocaremos el acceso del usuario al cual se le brindo el link para conectarse mediante
VPN y haciendo deficiente el link creado por Teleport.

Paso 6. Para El ultimo paso en nuestra configuracion de UniFi es verificar la configuracion
del sistema. Solo hay unas pocas configuraciones que necesitamos verificar/cambiar. Si abre
Configuracion, asegurese de verificar primero la configuracion del formato de pais y hora.

Haga clic en Copias de seguridad y asegurese de que la copia de seguridad automatica esté
habilitada. Te recomiendo que cambies el horario a Semanal, para que siempre puedas volver
a una version de copia de seguridad reciente de tu configuracién de red UniFi.

Si todos sus puntos de acceso estan conectados con un cable Ethernet, entonces no necesita
malla inalambrica. La malla permite que los puntos de acceso se conecten de forma
inalambrica y amplien su red inaldmbrica sin necesidad de tirar de cables Ethernet
adicionales.
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Figura6_10

Configuracion sobre la copia de seguridad del sistema

@® Network &g N

WiFi
Networks

Internet

VPN
Security

Routing

Profiles

Nota. En la figura podemos observar como la Configuracion en copia de seguridad se respalda. Fuente:
UCG-Ultra (2024)

Si no lo usa, deshabilite la opcién Malla inaldmbrica en la configuracion avanzada.

CONCLUCION

e Se logro aprender a hacer conexiones VPN median te Teleport conociendo su uso y
también sus funciones

e Se conocieron las VPN que puede generar por usurario en este apartado, haciendo
que el usurario pueda navegar de forma segura afiadiendo a sus datos sin dejar rastro
por ningun usuario ajeno a la red y dentro del equipo UCG-ULTRA

e Seaprendio de qué manera se puede crear copia de seguridad para que la informacion
quede guardada en el dispositivo UCG-ULTRA
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CAPITULO 4. COSTOS DE EQUIPO Y SERVICIOS

4.1 Conexion fisica de equipo UGC-ULTRA con servicio de internet CLARO

Cuando se menciona hablar del equipo propuesto como una alternativa para la seguridad
interna de los negocios en El salvador cabe mencionar la instalacion de dichos equipos
conlleva un proceso comenzando desde el suministro de nuestra red local con un proveedor
de confianza en este caso se escogio a la red Local De claro mediante tecnologia HFC para
proveer el Cable Modem con la velocidad US y DS adecuadas para la instalacion de dicho
equipo y garantizar la conectividad para trabajadores y clientes.

4.1.1 Detalles de Router principal

Para este proyecto se utilizd un Cable Modem CG2200 marca ----- El cual provee una
velocidad méxima contratada de 100Mb/s en Subida y 20 Mb/s en bajada, cabe destacar la
importancia de saber la velocidad de internet para poder tener un servicio correcto a la hora
de proveer un servicio.

En cuanto al servicio contratado lo ideal seria escoger siempre un plan empresarial ya que es
mas directo en cuanto atencion al cliente y mas inmediato con reparaciones técnicas sin
embargo se optara colocar los planes més accesibles y funcionales para las empresas.

Figura 3
Paquetes combinados HFC y Fibra dptica.

Doble y Triple Pla:

Clarc“empresas
HFC| GPON

PAQUETES DISPONIBLES
se comercializardn los siguientes paguetes con las tecnologias a continuacién:

ED HFC tED HFC
'"'“”152.““‘” + B ""“'15?5?“""“ + . + T!Jﬁl_“.j
N
= QD = Q , PN
S+ ° 4 + U

INTERNET GPON LINEA FUIA GPON INTERNET GPON LINEA FLIA GROW TUIPTVGPON
£

‘ A Mo aplica combinacion con TV via HFC y DTH

Nota. Informacion de internet CLARO. Fuente: Claro(2025)

Para esta ocasion a la hora de escoger plan nos seré Util Tecnologia HFC o Fibra Optica sin
problema.
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Tabla 2

Tabla de precios ante paquetes de velocidad CLARO

TECNOLOGIA VELOCIDAD

FIBRA OPTICA/ HFC 100 Mb/s

FIBRA OPTICA/ HFC 200 Mb/s

FIBRA OPTICA/ HFC 300 Mb/s

FIBRA OPTICA/ HFC 400 Mb/s

FIBRA OPTICA/ HFC 500 Mb/s

PRECIO

Nota. Tabla de velocidades y precios contratados Fuente: Claro (2025)

Basado en estos precios optaremos por el mejor precio que nos funcionara de manera mas

Optima.
Figura 4.

Guia de caracteristicas para Cable Modem CG2200

Quick Installation Guide

The CG2200 is a high-performance cable gateway which combines D3.0
cable modern, router, voice and wireless AP in a single device.

The CG2200 provides |

+  Compliant with DOCSTS 3.0 and US DOCSTS 3.0 standards along with
PackelCable specification ko deliver high-cnd performance and reliability

= Dual-band concurrent Wireless Access Point compatible with 802.11hb/g/n
and 802.11ac

+  Four 10/100/1000BASE-T Ethernet ports ta pravide wired connectivity
+ Two line embedded digital veice adapler for wired telepheny service
+ For casy checking, DOCSIS-compliant LED labeling and indicating provides

a user and technician an intuitive method 1o check operational status and
act as a troubleshooting tool
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Nota. Router CG2200. Fuente: Kaon(2018)
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Este modem modelo CG2200 nos permite tener acceso a la navegacion asimétrica para los
usuarios a conectarse o también podria ser la conexion a un Router de Fibra optica con las
mismas caracteristicas a diferencia que se tiene un ping mas estable y una conexion mas
estable

Figura 5

ONT de fibra dptica para emision de internet

Nota. Router ONT Huawei modelo HG8245W5-6T. Fuente: Huawei(2020)

Como el que se presenta en la Figura 43, este es un Router con tecnologia GPON es
alimentado por un hilo de fibra dptica quien garantiza una conexién mucho mas eficiente.

Se interconectan entre el equipo Ubiquiti Cloud Gateway Ultra mediante un cable de red
para su comunicacion de la siguiente manera:
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Figura 6

Equipo UCG-Ultra conectado a un Cable Model CG2200

Nota. Conexion entre Router y Ubiquiti Cloud Gateway ultra. Fuente: Propia (2024)

Ya enlazado y configurado para tener acceso a la red se interconecta en la salida del Equipo
mediante cable de red un Amplificador de redes wifi para garantizar conexion directa al
equipo mediante cable ETHERNET o Wifi para los clientes de la siguiente manera:

Figura 7

Interconexién con UCG-Ultra a switch y a replicador AX3-Pro

Nota. Conexion de equipo Ubiquiti Cloud Gateway Ultra a Replicador Huawei AX3. Fuente: Propia(2024)

Siguiendo a la instalacidn se tiene que configurar el Replicador de sefial instalado de manera
en que replique la sefial internet con las restricciones que fueron configuradas en el equipo
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Ubiquiti controlando cada uno de los equipos en los que se enlazaran a la red en él se utilizara
el equipo Huawei Ax3 debido a que este cumple con las caracteristicas esperadas.

Figura 8

Switch 100/1000/10000 marca Cisco

Nota. Switch Marca Cisco 10/100/1000 de 8 Puertos. Fuentes: Cisco(2018)

4.2 Precios de instalacion de equipo completo
Cuando se habla de la seguridad en la red interna de una empresa cabe destacar que toda la
informacidn esta en ella, cuentas, dinero, datos importantes, etc.

Por eso es importante invertir en un equipo que proteja la informacion total, en el que limite
y controle lo que se busca en la red o a lo que se quiere acceder, se pretende demostrar que
de manera econdmica se puede optar por un par de alternativas en equipos que nos funcionen
para dicha accion.

En esta tesis se habla del equipo Ubiquiti Cloud Gateway Ultra como una alternativa para
la seguridad de una empresa, se cotizo el equipo en si dandonos un precio total $147.82 +
IVA.
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Figura 9

Precio de UCG-Ultra

Inicio / Redes / Ubiquiti UniFi Cloud Gateway Ultra — Router y Gateway
jOfertal Q
Redes
N L -
- Ubiquiti UniFi Cloud Gateway Ultra — Router y
£
e Gateway
= B
$147.82
El Ubiquiti UniFi Cloud Gateway Ultra es un router y gateway empresarial
con administracién en la nube, sequridad avanzada y gestién de tréfico
optimizada. Ideal para empresas y redes ISP,
&

Caracteristicas

« Tipo: Router y gateway con administracién en la nube

* Gestién: Compatible con UniFi Network Controller

« Conectividad: Soporte para VPN y trafico priorizado

« Seguridad: Proteccién avanzada y gestién centralizada

« Uso recomendado: Empresas, proveedores de Internet e
infraestructuras de alta demanda

* Ventaias: Escalabilidad, control remoto y estabilidad superior —

Nota. Cotizacion de equipo Ubiquiti cloud Gateway. Fuente: UniFi (2022)

Cuando se trata del replicador que se utilizara se cotiza en diferentes areas para conseguir el

mejor precio
Figura 10

Replicador de internet AX3 marca Huawei modelo WS7206

Router Huawei WiFi AX3 Pro
WS7206

Disponibilidad:

$65.00
v

cio incluye VA,

o no incluye envio

Nota. Cotizacion de Replicador Huawei Ax3. Fuente: Huawei(2015)
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Se toma en cuenta también EIl precio del switch 10/100/1000 cotizandolo y de la siguiente
manera se consiguio

Figura 11

Precio para switch Cisco 100/1000/10000

" Silo prefieres vendido y enviado por
PcComponentes

30,99€ 345%¢ m

Nota. Cotizacién de Equipo switch cisco 8 puertos 10/100/100. Fuente: Cisco(2015)

El metraje del cable es importante también y se cotizo de la siguiente manera junto a sus
conectores:

Figura 12

Cotizacion de cable UTP Cat 6 y conector RJ45
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CONECTOR HEMBRA AZUL

CABLE UTP CAT6 4 PARES At
COLOR AZUL Y-

CODIGO 600793 / MODELO P-NUCGCRO4IB

QP Agregar z favoritos $2'25 1 :

UNIDAD: C/U
CATCOM

$0.65

UNIDAD: M
PANDUIT

Disponible
B Despacho a domicilio

Disponible

Retiro en tienda

INFORMACION DEL PRODUCTO

» [NSERTO MODULAR TIPO KEYSTONE CAT 6E
» 90 GRADOS
« BLOCK 110

Nota. Cotizacion de Cable UTP CAT 6 y Conectores RJ45 Fuente: Freund(2025)

En total estariamos hablando de una inversién en seguridad

Tabla 3

Suministracién e instalacion de equipo UCG-Ultra con su respectiva LAN

PRECIO

DESCRIPCION UNIDAD UNIT SUB TOTAL
Obras Eléctricas -Suministro e instalacion
COSTO FIJO

Equipo Ubiquiti Cloud Gateway Ultra -
" Router y Gateway " UN $ 14782 | $ 14782

Replicador de internet Huawei Ax3 Pro
2 WS7206 1 UN $ 65.00 | $ 65.00

Switch marca CISCO 10/100/1000 Mbps $ 3100| $ 300
3 de 8 puertos 1 UN
4 Metraje de Cable UTP CAT 6 Color azul 7 ML $ 225 | $ 1575

COSTO VARIABLE

Servicio de Internet Mensual Claro de 100

Mbps (Mensual con instalacion gratis de $ 2500 | $ 25.00
1 parte de empresa) 1 UN

TOTAL TOTAL, SIN IVA $ 28457
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Nota. Tabla de Precio final. Fuente: Construcciones Barrera (2025)

Se debe tener en cuenta que la instalacion realizada por contratacion a otra empresa
incrementaria el precio significativamente dependiendo de la empresa sin embargo se
estipula instalacion propia cotizada por otra empresa y que se consiguiera todo.

También se toma en cuenta que la inversion solamente seria el equipo de seguridad y lo que
conlleva su instalacion ya si se quisiera tener un switch mas grande o también mayor cantidad
de amplificadores de sefial segun el tamafio de la empresa el precio incrementaria y mayor
velocidad de internet, sin embargo, se ha tomado en cuenta teniendo lo mas basico para poder
proteger de manera Optima la red segun las especificaciones ya mencionadas en esta tesis.

87



CAPITULO 5. MANUAL DE IMPLEMENTACION DE ISO/IEC 27001:2022
APLICADO EN PYMES

5.1 INTRODUCCION ISO/IEC 27001:2022

Se presente como una guia préctica para ayudar a las medianas y pequefias empresas
(PYMES) a establecer, implementar, mantener y mejorar un Sistema de Gestidn de Seguridad
de la Informacion (SGSI). La norma ISO/IEC 27001:2022 proporciona un marco para
gestionar la seguridad de la informacion, protegiendo los datos criticos de la organizacion y
garantizando la confidencialidad, integridad y disponibilidad de la informacion.

e Lanorma es aplicable a organizaciones de cualquier tamafio y sector.

e Suenfoque principal es proteger la informacién mediante la identificacion de riesgos
y la implementacion de controles adecuados.

e Para PYMES en El Salvador, es especialmente relevante debido al creciente uso de
tecnologias digitales y la necesidad de proteger datos sensibles en un entorno de ciber
amenazas en aumento.

Figura 12

Logo oficial de la regla ISO 27001:2022

/TR
ISO
N2 %

27001:2022

Nota. Representacion de 1SO 27001:2022. Fuente: Udemy (2025)
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5.2 Beneficios para PYMES

e Proteccion de datos: Garantiza la seguridad de la informacion critica de la empresa
siendo uno de los pilares fundamentales del Sistema de Gestion de Seguridad de la
Informacion (SGSI). Su objetivo principal es garantizar la seguridad de la
informacién critica de la empresa, asegurando su confidencialidad, integridad y
disponibilidad. A continuacion, se presenta un resumen detallado de como la norma
aborda la proteccion de datos:

e Cumplimiento legal: Ayuda a cumplir con regulaciones locales e internacionales.

es un aspecto critico dentro del Sistema de Gestidn de Seguridad de la Informacion
(SGSI). La norma exige que las organizaciones identifiquen y cumplan con las
obligaciones legales, regulatorias y contractuales relacionadas con la seguridad de la
informacion. A continuacion, se presenta un resumen detallado de cémo la norma
aborda el cumplimiento legal.

El cumplimiento legal no solo es una obligacion, sino también una forma de proteger
a la organizacion de sanciones, multas y dafios reputacionales. La ISO/IEC
27001:2022 ayuda a las empresas a:

1. Identificar las leyes y regulaciones aplicables.
2. Implementar controles para cumplir con estos requisitos.
3. Demostrar conformidad ante auditores, clientes y autoridades.

Controles Relacionados con la Proteccion de Datos

El Anexo A de la norma proporciona una lista de controles que las organizaciones pueden
implementar para proteger los datos. Algunos de los controles mas relevantes incluyen:

- A.8.2 - Gestion de activos de informacion:

- Identificar y clasificar los activos de informacion (por ejemplo, datos criticos,
sensibles o pablicos).

- Asignar responsabilidades para la proteccién de cada activo.

- A.8.3 - Proteccidn de la informacion en medios:

- Implementar medidas para proteger datos almacenados en dispositivos fisicos
(por ejemplo, discos duros, USB).

- Asegurar la eliminacion segura de datos cuando ya no sean necesarios.
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A.8.4 - Control de acceso:
- Restringir el acceso a la informacion solo a personal autorizado.

- Implementar autenticacion fuerte (por ejemplo, contrasefias complejas,
autenticacion de dos factores).

A.8.10 - Cifrado:

- Utilizar técnicas de cifrado para proteger datos en transito (por ejemplo, correos
electrénicos, transferencias de archivos) y en reposo (por ejemplo, bases de datos,
archivos).

A.8.12 - Prevencion de fuga de datos:

- Implementar soluciones para detectar y prevenir la filtracion de informacion
sensible (por ejemplo, sistemas DLP - Data Loss Prevention).

A.8.23 - Seguridad en redes:

- Proteger la red local mediante firewalls, segmentacién de red y monitoreo de
trafico.

A.8.31 - Copias de seguridad:

- Realizar copias de seguridad regulares de datos criticos y asegurar su restauracion
en caso de incidentes.

La norma exige que las organizaciones realicen una evaluacion de riesgos para identificar
amenazas a la proteccién de datos (por ejemplo, ciberataques, errores humanos, desastres
naturales). Con base en esta evaluacion, se deben seleccionar e implementar controles
adecuados para mitigar los riesgos identificados.

e Confianza del cliente: Demuestra compromiso con la seguridad de la informacion.

La ISO/IEC 27001:2022 no solo es una herramienta para mejorar la seguridad de la
informacidn, sino también un mecanismo para generar confianza del cliente. Al
implementar la norma, las organizaciones demuestran su compromiso con la
proteccion de datos, lo que se traduce en relaciones mas solidas y duraderas con los
clientes. Para PYMES, esto puede ser un factor clave para diferenciarse en el mercado
y acceder a nuevas oportunidades de negocio.

e Reduccion de riesgos: Minimiza el impacto de posibles brechas de seguridad.
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la reduccién de riesgos es uno de los objetivos centrales del Sistema de Gestion de
Seguridad de la Informacion (SGSI). La norma proporciona un enfoque sistematico para
identificar, evaluar y tratar los riesgos asociados a la seguridad de la informacion, con el
fin de minimizar el impacto de posibles brechas de seguridad.

La norma establece requisitos especificos para la gestion de riesgos:

La organizacion debe identificar los riesgos asociados a la pérdida de confidencialidad,
integridad o disponibilidad de la informacion.

Clausula 6.1.3 - Evaluacion de riesgos:

- Se debe evaluar la probabilidad y el impacto de cada riesgo identificado.
- Esto permite priorizar los riesgos que requieren atencion inmediata.

Clausula 6.1.3 - Tratamiento de riesgos:

- Laorganizacion debe seleccionar e implementar controles para tratar los riesgos.
Estos controles pueden incluir medidas técnicas, organizativas o fisicas.

Anexo A - Controles de Seguridad:

- El Anexo A proporciona una lista de 93 controles organizados en 4 categorias
(organizativos, de personas, fisicos y tecnolégicos) que ayudan a reducir los
riesgos. Algunos ejemplos incluyen:

A.5.1 - Politicas para la seguridad de la informacion.

A.8.2 - Gestidn de activos de informacion.

A.8.3 - Proteccion de la informacion en medios.

A.8.4 - Control de acceso.

A.12.6 - Gestién de vulnerabilidades técnicas.

4.3 Implementacion
Definir el alcance del SGSI:
Identificar los activos de informacion criticos (por ejemplo, datos de clientes, financieros,

propiedad intelectual). Delimitando el ambito de aplicacion (por ejemplo, la red local,
servidores, dispositivos maviles).
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Realizar una evaluacion de riesgos:

- Identificar amenazas (por ejemplo, malware, phishing, acceso no autorizado).
- Evaluar vulnerabilidades en la red local (por ejemplo, contrasefias débiles, falta
de cifrado).

Seleccionar controles de seguridad:

Basarse en el Anexo A de la norma, que incluye 93 controles organizados en 4
categorias:

Controles organizativos: Politicas de seguridad, roles y responsabilidades.
Controles de personas: Concientizacion y capacitacion del personal.
Controles fisicos: Proteccion de equipos y accesos fisicos.

Controles tecnoldgicos: Firewalls, antivirus, cifrado de datos.

NS

Implementar controles en la red local:

Firewalls: Para filtrar trafico no autorizado.

Cifrado de datos: Para proteger informacion sensible en transito y en reposo.
Autenticacion fuerte: Uso de contrasefias complejas y autenticacion de dos
factores (2FA).

Actualizaciones de software: Mantener sistemas y aplicaciones actualizados para
evitar vulnerabilidades.

Copias de seguridad: Realizar backups regulares de datos criticos.

e Documentar politicas y procedimientos Creando un manual de seguridad que
incluya politicas de acceso, uso aceptable de recursos y respuesta a incidentes.

Monitoreo y mejora

Realizar auditorias internas para verificar el cumplimiento del SGSI y Revisando las
actualizaciones periodicamente con sus controles de seguridad.

4.4 Alternativas de Seguridad de Datos en la Red Local
Para PYMES en El Salvador, las siguientes alternativas son viables y efectivas:

o Firewalls de préxima generacion (NGFW): Protegen la red local contra amenazas
avanzadas.
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e Soluciones de cifrado: Herramientas como BitLocker (Windows) o VeraCrypt
para cifrar discos y archivos.

e Antivirus y antimalware: Soluciones como ESET, Kaspersky o Avast para
proteger dispositivos.

e Redes privadas virtuales (VPN): Para asegurar conexiones remotas a la red local.

e Segmentacion de red: Dividir la red en subredes para limitar el acceso a areas
criticas.

e Sistemas de deteccion de intrusos (IDS): Monitorean la red en busca de
actividades sospechosas.

4.5 Consideraciones para PYMES en El Salvador

e Recursos limitados: Priorizar controles de seguridad segun el presupuesto y los
riesgos identificados.

e Concientizaciéon local: Adaptar las politicas de seguridad al contexto cultural y
operativo del pais.

e Proveedores locales: Buscar soluciones de seguridad ofrecidas por empresas locales
con soporte en espafiol.

La implementacion de 1ISO/IEC 27001:2022 en PYMES de El Salvador no solo mejora la
seguridad de la informacion, sino que también fortalece la competitividad y la confianza de
los clientes. Al adoptar alternativas de seguridad adecuadas para la red local, las empresas
pueden proteger sus datos criticos y reducir el riesgo de ciberataques.
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CAPITULO 6. MANUAL DE RECOMENDACIONES DE BUENAS PRACTICAS
DE SEGURIDAD DE LA INFORMACION

6.1 Manual de buenas practicas

INTRODUCCION

Al igual que las amenazas informaticas en general, los cddigos maliciosos fueron
evolucionando al mismo tiempo de las tecnologias de informacion y comunicacion,
aumentando considerablemente el nivel de complejidad y agresion. Es por eso que la vision
y la filosofia de CFP VERGE DE CORTES consideran la proteccion de manera proactivo,
no solo a través de sus soluciones de seguridad sino también a través de la educacién. Es
necesario que los usuarios incorporen buenas practicas para proteger el ambito de
informacién, y prevenir mas la posibilidad de formar parte del conjunto que engloba a las
potenciales y eventuales victimas de cualquiera de las amenazas, que constantemente buscan
tirar provecho de las debilidades humanas. Pero para eso inevitablemente se deben conocer
los peligros latentes, y como detenerlos a través de mecanismos de prevencion. El presente
documento expone medidas de seguridad tendentes a minimizar el volumen de "potenciales
victimas", brinda herramientas preventivas para cada una de las tecnologias y servicios mas
populares y mas utilizados por los usuarios y aborda en cada punto los mecanismos de
prevencion que permiten detectar, de manera tempranera y sin acciones complejas, las
acciones maliciosas mas comunes. El presente cddigo de buenas précticas en seguridad
informatica esta orientado a todo el personal que trabaja para lo en nombre de las PYMES

OBJETIVOS GENERALES

e El principal objetivo para el usuario es poder leer y comprender a detalle este pequefio
manual el cual se aclara puntos importantes en los cuales puede estar amenazada su
informacion con soluciones firmes para tener buenas practicas a la hora del maneje
de datos e informaciones delicadas.

OBJETIVOS ESPECIFICOS

e Promover el uso de contrasefias seguras mediante la adopcion de buenas practicas de
gestion y autenticacion multifactorial.

e Fomentar la actualizacion y proteccion de dispositivos para mitigar vulnerabilidades
Y prevenir accesos no autorizados.

e Garantizar el uso seguro de redes e internet, reduciendo el riesgo de ataques y
filtraciones de informacion.

e Reducir el riesgo de ataques de phishing y malware mediante buenas préacticas en la
gestion del correo electronico.
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Proteger la informacion sensible a través de politicas de cifrado, clasificacion y
control de acceso.

Implementar estrategias de respuesta ante incidentes de seguridad, estableciendo
protocolos de deteccidn, reporte y mitigacién de amenazas.

6.2 MANTENER ACTUALIZADO SISTEMA OPERATIVO Y LAS APLICACIONES

Malware (del inglés malicious software), también llamado badware, software malicioso o
software malintencionado es un tipo de software que tiene como objetivo infiltrarse o dafiar
un ordenador sin el consentimiento de su propietario. EI término malware es muy utilizado
por profesionales de la informatica para referirse a una variedad de software hostil, intrusivo
0 molesto. El término virus informatico es utilizado en muchas ocasiones para referirse a
todos los tipos de malware, incluyendo los verdaderos virus. La historia del malware los
brinda la respuesta de por qué es importante mantener actualizados los sistemas operativos
(SO) vy las aplicaciones con sus correspondientes parches de seguridad. En cuanto a este
aspecto de la seguridad, las medidas practicas de prevencion se enfocan en:

No descargar actualizaciones desde sitios de dudosa reputacion y hacerlo sélo desde
sitios de confianza. Descargar las actualizaciones desde sitios no oficiales implica un
potencial riesgo de infeccion.

Descargar las actualizaciones a traves de los mecanismos ofrecidos por el fabricante.
Para las plataformas Microsoft se pode: o Acceder al sitio web de Windows Update
para obtener los ltimos parches de seguridad. o Configurar en el Centro de Seguridad
de Windows la automatizacion, o no, de descarga de actualizaciones. o Implementar
(en ambitos corporativos) los WSUS (Windows Server Update Services) de
Microsoft.

Figura 13

Representacion Malware.

Nota. Malware. Fuente: Apunts (2020)
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6.3 Aseguramiento del sistema operativo
Otro de los aspectos importantes en materia de prevencion, radica en configurar el sistema

operativo para hacerlo mas seguro. Entre las buenas practicas que se pueden tener en cuenta
se encuentran:

o Utilizar contrasefas fuertes. El empleo de contrasefias donadas de recordar es otra de
las debilidades que los cddigos maliciosos suelen aprovechar para propagarse por los
recursos de informacion.

e Crear un perfil de usuario con privilegios restringidos. Por defecto, usuario que crean
las plataformas Windows al punto de su implementacion posee privilegios
administrativos. Esto es un factor que aumenta la probabilidad de infeccién.

e Deshabilitar la ejecucién automatica de dispositivos USB. Los dispositivos de
almacenamiento que se conectan al puerto USB constituyen un vector de ataque muy
empleado por el malware para la propagacion, sobre todo, de vermes.

e Configurar la visualizacion de archivos ocultos ya que la mayoria de los codigos
maliciosos se esconden en el sistema con este tipo de atributos.

e Configurar la visualizacién de las extensiones de archivos para poder identificar las
extensiones de los archivos descargados y no ser victimas de técnicas como la doble
extension

Figura 14

Representacion de peligro en PC

Nota. Representacion de peligro en PC. Fuente: Apunts (2020)

6.4 Proteccion de correo Electronico

El correo electrénico constituye una de los canales de propagacion/infeccion de malware mas
utilizados por atacantes; por lo tanto, es importante que los usuarios incorporen como habito
determinadas practicas que permitan prevenir los ataques realizados a través de que codigos
maliciosos. En consecuencia, a continuacion, se presenta una serie de medidas preventivas
orientadas a aumentar la seguridad durante lo uso del correo electrénico
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6.4.1 Spam

Se Ilama spam, correo basura 0 mensaje basura a los mensajes no solicitados, no deseados o
de remitente no conocido, habitualmente de tipo publicitario, enviados en grandes cantidades
(incluso masivas) que perjudican, de alguna o varias maneras al receptor. Constituye uno de
los principales medios de propagacion de una importante cantidad de codigos maliciosos y
por lo tanto se recomienda:

No confiar en correos spam con archivos adjuntos y explorar el archivo antes de
ejecutarlo. Esto asegura que no se ejecutara un malware.

Cuando se reciben adjuntos, prestar especial atencién a las extensiones de estos, ya
que suelen utilizar técnicas de engafio como la doble extension o espacios entre el
nombre del archivo y la extension de este

Evitar publicar las direcciones de correo en sitios web de dudosa reputacion como
foros, chats, entre otros.

Utilizar filtros anti-spam que permitan el filtrado del correo no deseado.

No responder jamas el correo spam. ES preferible ignorarlos y/o borrarlos, ya que
se responde se confirma que la direccidn de correo se encuentra activa.

Dentro de lo posible, evitar el re-envio de mensajes en cadena, ya que suelen ser
utilizados para recoger direcciones de correo activas.

Si de todas formas se desea enviar mensajes en cadena, es recomendable hacerlo
siempre con copia oculta para que quien lo recibe 1éela s6lo la direccion del emisor.
e Utilizar claves seguras y cambiar la contrasefia con periodicidad.

Configurar la pregunta secreta, ademas, de una forma que no sea adivinable para
fortalecer ain més la seguridad de la cuenta.

Como medida de seguridad extra, bloquear las imagenes de los correos y
descargarlas cuando se asegure de que el correo no es dafiino.

Figura 15

Representacion de SPAM en Mensajeria

Nota. Representacion de SPAM. Fuente: Apunts (2020)
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6.4.2 PUSHING

El phishing es una modalidad delictiva encuadrada en la figura de estafa realizada a través
de Internet, y constituye otra de las amenazas de seguridad més propagadas a través del
correo electronico caracterizado por intentar adquirir informacion confidencial de forma
fraudulenta (como puede ser una contrasefia o informacion detallada sobre tarjetas de
crédito u otra informacion bancaria). Entre las buenas practicas de seguridad que se
recomiendan a los usuarios, para que estos eviten ser victimas del phishing, estan las
siguientes:

Tener en cuenta que las entidades bancarias y financieras no solicitan datos
confidenciales a través de este medio.

Desconfiar de los correos que dicen ser emitidos por entidades que brindan servicios
y solicitan cambios de datos sensibles.

No hacer clic sobre enlaces que aparecen en el cuerpo de los correos electrénicos,
ya que pueden re-direccionar hacia sitios web clonados o hacia la descarga de
malware.

Asegurarse de que la direccion del sitio web al cual se accede comience con el
protocolo https. La "s" final, significa que la pagina web es segura y que toda la
informacidn depositada en esta viajara de manera cifrada.

Verificar la existencia de un certificado digital en el sitio web. El certificado digital
se despliega en pantalla al hacer clic sobre la imagen del candado.

Revisar que el certificado digital no caducara, ya que este podria haber sido
manipulado intencionalmente con fines maliciosos

Comunicarse telefonicamente con la compariia para descartar la posibilidad de ser
victimas de un engafio, si se tiene dudas sobre la legitimidad de un correo.

Jamas se debe enviar contrasefias, numeros de tarjetas de crédito u otro tipo de
informacion sensible a través del correo electrénico, ya que la comunicacién podria
ser interceptada y robada.

Figura 16
Representacion de Pushing en ataques

Nota. Representacion de Pushing. Fuente: Apunts (2020)
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6.5 Seguridad en la NAVEGACION
Nos ultimos afios, Internet se transformd en una plataforma de ataque donde acciones

delictivas se llevan a cabo a través de diferentes técnicas como por ejemplo el Drive-by-
Download que permite infectar masivamente los usuarios simplemente ingresando a un sitio
web determinado. Mediante esta técnica, los creadores y diseminadores de malware propagan
sus creaciones aprovechando las vulnerabilidades existentes en diferentes sitios web e
inyectando cddigo dafiino entre su codigo original.

Figura 17

Representacion de la seguridad informética

Nota. En la figura podemos observar la Seguridad de informacién. Fuente: Apunts (2020)

En consecuencia, es fundamental navegar con cautela y tener presentes las recomendaciones
mas importantes. Entre ellas:

o Impedir la ejecucion de archivos desde sitios web sin verificar previamente que es lo
que dice ser. ES importante no hacer clic sobre el botdn ejecutar ya que esto provoca
que el archivo se ejecute automaticamente después de descargado, dejando a la
margen a posibilidad de verificar su integridad.

e Descargar programas de seguridad solamente desde lo sitio oficial de este, para evitar
la descarga de archivos que pudiesen previamente ser manipulados con fines
delictivos.

e A ser posible, leer atentamente las politicas de privacidad de las aplicaciones
descargadas desde sitios web no oficiales o de dudosa reputacion, antes de instalarlas.

e No realizar la instalacion de complementos extras como barras de tareas o protectores
de pantallas sin verificar previamente su autenticidad.

e Configurar el navegador web para minimizar el riesgo de ataques a través de este.
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Figura 18

Representacion de la descarga en PC.

.f l‘

Nota. Figura de la presentacion de las Descargas. Fuente: Apunts (2020)

6.6 Seguridad en las redes sociales

En la actualidad, las redes sociales son muy populares y los usuarios las utilizan
masivamente; estas caracteristicas las transforman en importantes focos de propagacion de
malware. Por tal motivo, se torna necesario tener en cuenta y aplicar las siguientes medidas
preventivas:

Intentar no publicar informacion sensible y confidencial, debido la que personas
extrafias pueden aprovechar esta informacion con fines maliciosos.

También es recomendable evitar la publicacion de fotografias propias y de familiares.
Mantener la privacidad del perfil; es decir, configurar el perfil para que no sea
publico.

No responder a las solicitudes de desconocidos, ya que pueden contener c6digos
maliciosos o pueden formar parte de actividades delictivas.

No abrir contenidos con spam a través de este medio. De este modo se evita formar
parte del ciclo de vida del spam.

Cambiar periodicamente la contrasefia para evitar que esta sea descubierta facilmente.
Antes de aceptar contactos espontaneos, es recomendable verificar su existencia y
que realmente provienen de quien dice ser.
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Figura 19

Representacion de las redes sociales en PC y aplicaciones

Nota. En la figura siguiente se observa Redes sociales. Fuente: Apunts (2020)

6.7 Seguridad en mensajeria instantanea

Otro medio de comunicaciéon popular, y que se emplea masivamente, es la mensajeria
instantanea, que, en consecuencia, constituyen uno de los vehiculos mas explotados por
diferentes amenazas, dentro de las cuales una de las méas activas es el malware. Para prevenir
ser victimas de acciones maliciosas llevadas a cabo a través de esta tecnologia, se recomienda
aplicar alguna de las medidas de seguridad que a continuacion se describen:

Evitar aceptar como contacto cuentas desconocidas sin verificar a quien pertenece,
ya que en la mayoria de los casos se trata de intentos de engafios con fines maliciosos.
No descargar archivos sospechosos, sobre todo cuando vienen acompafiados de
mensajes genéricos 0 en otro idioma. Esto constituye una de las caracteristicas
principales de los cddigos maliciosos que se propagan a través de este canal de
comunicacion.

En caso de descargar archivos, explorarlos con una solucion antivirus.

Configurar en la mensajeria a exploracién automatica de archivos en el momento de
su recepcién. La mayoria disteis clientes consideran la posibilidad de configurarlos
con un antivirus.

Es recomendable, al igual que con el correo electronico, no hacer clic sobre los
enlaces incrustados en el cuerpo del mensaje, ya que pueden direccionar las paginas
con contenido malicioso o hacia la descarga de malware.

En el compartir informacién confidencial a través de este medio ya que esta puede
ser interceptada y robada con fines delictivos.

Cuando se reciben mensajes conteniendo uno enlace no esperado, es recomendable
preguntar si la otra persona realmente lo envio; de este modo se pode verificar la
autenticidad de este
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Figura 20

Representacion de la mensajeria instantanea en los dispositivos méviles

Nota. Figura de Mensajeria instantanea. Fuente: Apunts (2020)

6.8 Seguridad en dispositivos de almacenamiento

Los dispositivos de almacenamiento que se conectan a través del puerto USB (memorias,
camaras digitales, teléfonos mdviles, etc.), constituyen otro de los mayores focos de
propagacion/infeccion de codigos maliciosos. Por lo tanto, es necesario tener presente alguna
de las siguientes medidas que ayudan a mantener el &mbito de informacion con un nivel
acomodado de seguridad, ya sea en ambitos corporativos como en ambitos caseros:

e Establecer politicas que definan el uso correcto de dispositivos de almacenamiento.
Esto ayuda a tener claro las implicancias de seguridad que lleva consigo el uso de
estos dispositivos.

e Brindar acceso limitado y controlado de los usuarios que utilizan estos dispositivos,
para controlar la propagacion de potenciales amenazas y el robo de informacion.

e De ser necesario, registrar el uso de estos y/o habilitar/deshabilitar puertos del tipo
USB.

e Si se transporta informacién confidencial en estos dispositivos, es recomendable
cifrarla. De esta manera, en caso de robo o extravio, la informacion no podra ser vista
por terceros.

e ES recomendable explorar con el antivirus cualquier dispositivo que se conecte el
ordenador para controlar a tiempo una posible infeccion.

e Deshabilitar la ejecucion automatica de dispositivos en los sistemas operativos
Microsoft Windows, ya que muchos codigos maliciosos aprovechan la funcionalidad
de ejecucion automatica de dispositivo s de las plataformas Microsoft para propagarse
a través de un archivoAutorun.inf.

6.9 CONCLUCION
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Implementar estas buenas préacticas contribuye significativamente a reducir los riesgos de
seguridad de la informacion. La concienciacion y el cumplimiento de estas recomendaciones
ayudan a crear un entorno digital mas seguro y confiable.
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CAPITULO 7. CONCLUCION DE TRABAJO DE GRADUACION

CONCLUCION

La seguridad de los datos en la red local es un desafio critico para las medianas y pequefias
empresas (PYMES) en El Salvador, especialmente en un entorno donde las ciber amenazas
son cada vez mas sofisticadas y frecuentes. Esta tesis ha explorado alternativas de seguridad
viables y efectivas, centrandose en la implementacion del equipo Ubiquiti Cloud Gateway
Ultra como una solucion integral para proteger los activos de informacion en redes locales.

A lo largo de la investigacion, se demostro que el Ubiquiti Cloud Gateway Ultra es una
herramienta robusta y escalable que ofrece mdltiples funcionalidades de seguridad, como
firewalls avanzados, control de acceso, segmentacion de red y monitoreo en tiempo real.
Estas caracteristicas lo convierten en una opcion ideal para PYMES que buscan proteger sus
datos sin incurrir en costos excesivos o complejidades técnicas innecesarias. Ademas, su
integracion con el ecosistema Ubiquiti permite una gestion centralizada y remota, lo que
facilita su administracién incluso para empresas con recursos limitados.

La implementacién de este equipo, junto con buenas practicas de seguridad como el cifrado
de datos, la actualizacion regular de software y la capacitacion del personal, permite a las
PYMES salvadorefias fortalecer su postura de seguridad y reducir significativamente los
riesgos de ciberataques. Asimismo, se evidencio que la adopcion de soluciones como el
Ubiquiti Cloud Gateway Ultra no solo protege los datos criticos, sino que también contribuye
al cumplimiento de estandares internacionales como la ISO/IEC 27001:2022, mejorando la
confianza de clientes y socios comerciales.

En el contexto de El Salvador, donde muchas PYMES carecen de recursos técnicos y
financieros para implementar soluciones de seguridad complejas, el Ubiquiti Cloud Gateway
Ultra emerge como una alternativa accesible y efectiva. Su capacidad para adaptarse a las
necesidades especificas de cada empresa, junto con su costo-beneficio, lo posiciona como
una opcidn viable para mejorar la seguridad de la informacion en un entorno empresarial
cada vez mas digitalizado.

Para PYMES se ha podido demostrar que utilizando el equipo ya mencionado como una
alternativa a la propuesta mencionada en esta tesis puede tener todo lo necesario con una
inversion econdémica bastante baja en cuanto a seguridad se refiere siendo una opcién
Aceptable y al alcance del usuario quien brinda sus servicios como es el caso en PYMES

Se puede demostrar en esta tesis ha demostrado que la combinacion de tecnologias avanzadas
como el Ubiquiti Cloud Gateway Ultra con un enfoque proactivo hacia la gestion de riesgos
y la concientizacion del personal puede transformar la seguridad de las redes locales en las
PYMES salvadorefias. Se recomienda a las empresas considerar la implementacion de este
tipo de soluciones, junto con un compromiso continuo con la mejora de sus practicas de
seguridad, para garantizar la proteccion de sus datos y la sostenibilidad de sus operaciones
en el largo plazo.
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ANEXOS

DATA SHEET EQUIPO HUAWEI AX3

HUAWEI WIFI AX3 (Dual-core)
Product Description

Issue 03

Date 2020-07-10
Q)
-
HUAWEI DEVICE CO., LTD. HUAWEI
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1.1 Introduction

Figure 1-1 Appcarance

WIF IS

HUAWEI Wi-Fi 6 plus

HUAWEI unique Dynamic Narrow Bandwidth technology, the chipset level synergy between
routers and devices, improves the signal of HUAWEI Wi-Fi 6 smartphones to new height.

3x Speed: Not only 1024 QAM but also |60Mhz Channel bandwidth, which maximizes the
speed of  Wi-Fi 6 and even the Wi-Fi § phones or tablets supporting 160Mhz channel
bandwidth.

4x Capacity: OFDMA from Mabile Telecommunication ficld allows sharing the spectrum
resources simultancously.

2/3 Latency Cut: OFDMA and the latest spatial reuse technology BSS coloring increase your
network efficiency and decrease interference.

30% Power Saved: On-demand waked-up functionality saves battery for all Wi-Fi 6
connected devices.

Dual-core 1.2GHz CPU
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Figure 1-2 Button/Ports

Table 1-1 Buttons and ports

=)

No.

Button/Port

Description

1

H button

The indicator will flash when the router discovers a device that
supports HUAWEI HiLink. You can press the H button to
connect the device to the router's Wi-Fi.

By pressing the H button, you can also enable WPS to connect a
WPS device to the router.

(O note

Devices that suppors HUAWE! HiLink include: HUAWE] routers,
HUAWEI mobile phones (EMUI 5.1 or later), etc

Power port

Conncct the power adapter to this port.

WAN port

The port that connects to the Internct (e.g.. a fiber optic
modembroadband modem/cable modem).

LAN ports

The ports that connect to network devices such as a computer.

Ly

Reset button

When the router is powered on, you can use a pointed object to
press and hold the reset button for more than two seconds until
the indicator tums off. The router should now be restored to
factory settings.

Power button

Press once to power on the device, or press and hold for at least
three seconds to power it off.
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1.4 Network Architecture

Figure 1-4 Network architecture

N

A

2.4GHz V\-Fi & 5GHz W-F1

Cosd H— |

Optical/Broacband! W
Cable modem
N
(D note

s Optical fiber (or telephone line/Ethernet cable)
Ethernet cable
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3.2 Ports

3.21 WAN Ethernet Port
1001 000 Mbit's self-adaptive Ethernet port: 1

3.2.2 LAN Ethernet Port
100 1 000 Mbit's self-adaptive Ethernet ports: 3

3.3 Power Supply Specification

Power supply: 12V DC, 1A

Power consumption: < | 2W

Input voltage: 100 - 240% AC

Input voltage frequency: 50 — 60 Hz

3.4 Physical Specifications

Dimensions (Height x Width x Depth):

The product with folded external antennas: 39. 7mm x 225%mm x 159.2mm
The product with vertical external antennas: 1652 mm x 225 mm x 144.4mm
The packaging of EU/UK version: 56mm x 313mm x 212mm

Weight:

The product without packaging: about 387z

The EU version weight: about 710g

The UK version weight: about 720g

Operating temperature: 05C 1o 409C (32 F to 104 T)

Storage temperature: —40 T to +70°C (40 F 1o +158 F)

Operating humidity: 5% to 95% RH (non-condensing)

Storage humidity: 5% to 5%, non-condensing
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DATA SHEET CG2200

Light State Meaning

Pawer On Modemisturnedon
Off Modem is turned off or has no power supply
DS ©n _ Modemisreceiving data from the Cable network o
Blinking _Modem is searching for downstream channel or a firmware upgrade is in progress PO;R
Off Modem has no power or it cannot connect to the Cable network -
us On Modem is sending data via the Cable network FE
B_Iinki_n_g - __Mod_em i_s_sea_r;hing_ for u_pstre_a_m c_h_anne_l or a_ﬂrmw_are u_pgragg is in_ progress c'\ﬂs
< Off Modem has no power or it cannot connect successiully to the cable network WE DA
Online On .....Modem is registered to the Cable Network and fully operational 2

Blinking _ Medemis boofingup

I

Off Modem is not registered/onling on the cable network

2 4GHz or 5GHz WIFi network enabied

2.4GHz or 5GHz WiFi disabled

ing ETHERNET port

0
&

WiFi

:0

0
&

o
z

Eth ernet devi
Network activity
No sthernet device detected

| Netphone (VoIP) service available

Blinking __ Phonein use

is connected to th

il
b

Tel

Off MNetphone (VolP) service not available
WPE Press this button to enable WPS Mode when connecting compatible devices

K

@ Phone Cable

(=

Computer Phone Handset

ol -

Lanz

Lang

Lard

nesel M

Cable Socket Power Socket

Coax Cable

CABLE 1N

QO
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Lights to look out for

If both the US and DS lights are BLINKING and the Online light is
ON, your modem is upgrading its firmware. You don't need to
do anything; simply wait for the upgrade to complete.

If both the US and DS lights are BLINKING but the Online light is
OFF, your Cable service may not be fully activated on our end.
Make sure you've received a confirmation from us advising that
your Cable service is active, or call us for assistance.

We'll need your modem's MAC and Serial Number to investigate
- these are printed on your modem's barcode sticker.

b}
=
m
a

2
ER @
H M E

0

=
il
o
.
[n]
T
i

Warranty Info

How to claim under the warranty and your rights

1.1 In order to claim under the warranty, you should contact

us fo advise that you wish to claim under the warranty and
answer any questions we have. We will assess whether you

are eligible to claim under the warranty and determine, at our
option and in accordance with any specific terms that apply
to the relevant equipment, whether to repair or replace your
equipment, or provide a credit.

iiNet:

Phone: 13 22 58

Email: support@iinet.net.au

Westnet:

Phone: 1300 786 068

Email: support@westnet.com.au

1.2 If we determine that your equipment needs to be returned,

you will be sent replacement equipment and a return freight
bag in which to return the faulty equipment.

1.3 If the faulty equipment is not returmed to us, with all cahles,

accessories and components, within 21 days of you receiving
the replacement equipment and return freight bag, you will
be charged the full price for the purchase of the equipment
that we sent to you, plus any shipping costs relating to

the prepaid satchel that was sent to you. You will also still

be charged for the original eguipment and if the original
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equipment has already been paid for, you will not be entitled
to a refund.
1.4 The warranty does not apply to faults caused by any of the
following (Non Covered Events):
a) any eguipment not supplied by us;

b) any interference with or modification to the equipment or a

failure to use it in accordance with instructions; or
c) damage caused by you or someone who has used the
equipment (for example misuse or exposure to liguid or
excessive heat); or
d) an external event (for example a fire or flood).

1.5 If on inspection of the returned equipment we determine
that the fault was caused by a Non Covered Event, you will
be charged for the original eguipment (or if the original
equipment has already been paid for, you will not be entitled
to a refund) and the replacement equipment, unless:

a) you have not used the replacement equipment;

b} and you return it to us in its unopened packaging, in which

case, you will not be charged for the replacement equipment.

1.6 The repair or replacement of eguipment may result in loss
of data (such as loss of telephone numbers stored on your
handset).
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AGREGADO EXTRA

CUMPLIMIENTO DE LA NORMA ISO/IEC27001:2022 EN EQUIPO UCG-ULTRA

El equipo UCG-ULTRA de UniFi (Ubiquiti) es una pasarela (Gateway) avanzada disefiada
para redes empresariales y gestionada a través del UniFi Network Controller. Aunque
Ubiquiti no certifica especificamente sus dispositivos bajo ISO/IEC 27001:2022, muchos de
sus productos (incluyendo el UCG-ULTRA) incorporan funciones de seguridad alineadas

con los controles del Anexo A de esta norma.

CONTROLES DE CUMPLIMIENTO
Basandonos en sus capacidades técnicas, estas son algunas areas de alineacion:
1. Controles Organizacionales (A.5)
A.5.1: Politicas para la seguridad de la informacion
e Soporta politicas de firewall, filtrado de trafico y gestion centralizada.

A.5.23: Seguridad en la nube

e Integracion con UniFi Cloud para gestién remota (con autenticacion MFA).

2. Controles de Personas (A.6)
A.6.1: Asignacion de responsabilidades
e Permite roles de administrador con distintos niveles de acceso (RBAC).
A.6.8: Concienciacion sobre seguridad
e Registros (logs) y alertas para monitorear actividades sospechosas.
3. Controles Fisicos (A.7)

A.7.1: Proteccion fisica

e EIl hardware incluye TPM (Trusted Platform Module) para proteger claves

criptograficas.

4. Controles Tecnoldgicos (A.8)
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A.8.1: Gestion de endpoints

e Filtrado de dispositivos mediante MAC filtering, VLANSs y segmentacion de red.
A.8.2: Cifrado

e Soporta IPSec VPN, SSL/TLS para comunicaciones seguras.
A.8.10: Monitoreo de actividades

e Registros detallados (syslog), deteccion de intrusiones (IDS/IPS) y analisis de trafico.
A.8.23: Seguridad en redes

e Firewall avanzado, proteccion DDoS y QoS para priorizar tréafico critico.
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