UNIVERSIDAD DE EL SALVADOR
FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE
ESCUELA DE POSGRADO

TRABAJO DE POSGRADO

LAS MODALIDADES DEL DELITO DE ESTAFA POR MEDIOS INFORMATICOS
COMO CONSECUENCIA DE LA EVOLUCION DEL COMERCIO ELECTRONICO
DESDE LA PANDEMIA DE COVID 19.

PARA OPTAR AL GRADO DE
MAESTRO (A) EN DERECHO PENAL ECONOMICO.

PRESENTADO POR
LICENCIADA LORENA ELIZABETH NOVOA POLANCO
LICENCIADO MIGUEL ANGEL CARCAMO IRAHETA

DOCENTE ASESOR

MAESTRO JOSE ANTONIO GARCIA LIZAMA.
NOVIEMBRE, 2025

SANTA ANA, EL SALVADOR, CENTROAMERICA



UNIVERSIDAD DE EL SALVADOR
AUTORIDADES

ING. JUAN ROSA QUINTANILLA QUINTANILLA
RECTOR
DRA. EVELYN BEATRIZ FARFAN MATA
VICERRECTORA ACADEMICA
M.Sc. ROGER ARMANDO ARIAS ALVARADO
VICERRECTOR ADMINISTRATIVO
LICDO. PEDRO ROSALIO ESCOBAR CASTANEDA
SECRETARIO GENERAL
LICDA. ANA RUTH AVELAR VALLADARES
DEFENSORA DE LOS DERECHOS UNIVERSITARIOS

LICDO. CARLOS AMILCAR SERRANO RIVERA

FISCAL GENERAL



FACULTAD MULTIDISCIPLINARIA DE OCCIDENTE

AUTORIDADES

M.Ed. ROBERTO CARLOS SIGUENZA CAMPOS

DECANO

DR. JOSE GUILLERMO GARCIA ACOSTA

VICEDECANO

LICDO. JAIME ERNESTO SERMENO DE LA PENA

SECRETARIO

M.Ed. MIGUEL ANGEL CRUZ

DIRECTOR DE LA ESCUELA DE POSGRADO



Abreviaturas que se usaran dentro del presente capitulo:

N° Abreviatura Concepto

1 Art. Articulo o Articulos

2 Cn. Constitucion de la Republica de El Salvador

3 CP. Codigo Penal Vigente

4 CPP Codigo procesal Penal

5 LCAT Ley Contra Actos de Terrorismo

6 LEDIC Ley Especial de Delitos Informaticos y
Conexos

7 RAE Real Academia Espaiola

8 TIC's Tecnologias de la Informacion y
Comunicacion




INDICE

INTRODUCCION ..ottt sttt viii
CAPITULO I: PLANTEAMIENTO DEL PROBLEMA ......ooooiiieeieeeeeeeeeeee e 9
1.1  Planteamiento del problema ..........c.ooiiiiiiiii 9

1.2.1 Delimitacion del problema. ..o 11
1.2.2 ESPACIAL ... 12
1.2.3 TEMPOTAL ... 13
1.3.1  Unidades de analiSiS...........ccueiureiieiiieiiiesie e se e 13
1.4.1 Objetivos de INVEStIGACION .........couiiieiieieeie e 13
2.4 Cuestionario de INVESHIGACION. ..........oiiiiieiieieeie e 14
pZES T LU € o= Tod o PP OTRPP 14
2.6 Viabilidad de 12 INVESTIZACION .......ccueiiiieiiieiie e 15
2.7 LIMITES Y AICANCES ...ttt 15

CAPITULO 11: MARCO DE REFERENCIA .......cootitieeeteeeeeeeeeeeeee et 16
2.1 Antecedentes del ProbIema:..........ooeiiiiiiiei 16
2.2 Teorias Y CONCEPLOS DASICOS: ... .vueeiureeeiiieesiie e ettt e s stee e et e e e siee e e staeeesnaeeessnaeesteeeanneas 19
PG 1Y/ oo I 11 o oo PSP 20
2.4 EStA00 el @Il .. oo iiiiiiieiie e 25

CAPITULO I1l: METODOLOGIA DE LA INVESTIGACION. .....cooeevevereerereeceeeiens 28
3.1 Enfoque de 1a INVESTIGACION. .......cceiiiieiiie e 28
KT |V 1= (o Lo [0 ST PR TR OPRP 28
TR I o To T L= 1S (o [T PSSR STPR 29

CAPITULO IV: TERMINOLOGIA Y DOCTRINA .....cooviviveiieerccteteee e 30

4.1. Glosario Yy suS defiNiCIONES ........cccuvieiiireiiie e 30
4.2. La estafa electrdnica en el derecho comparado ...........ccccevveiiiieiiiee e, 30
4.3. Analisis de delitos INfOrMALICOS. .......coivviiiieiiiecie e 42
4.4. Bien juridico o bienes juridicos protegidos: ...........cocvveiiieeiiiie e 47
4.5. Elementos objetivos del tipo penal: ...........ooovveeiiii i 48
4.6. Elementos subjetivos del tipo penal: ..........cccveeiiiiiii e 53

CAPITULO V: NUEVAS MODALIDADES........ccccevitiueeteeeeieteeeee e, 56



5.1. Las nuevas modalidades de estafa en La epoca posterior a la pandemia del COVID-

19 €N El SAIVAUON ...ttt et sna e e anree s 56
5.2. Ley de delitos informaticos en El Salvador: ... 57
5.3. Plataformas electronicas utilizadas cominmente para el comercio electrdnico en El
ST 1177 o [0 PSR STPR 60
5.4. Comercio electronico en El Salvador: ...........ccccoveiiveiii i 64
5.5. Responsabilidad penal del comerciante individual: ............ccccoovviiviii i, 65
5.6. Responsabilidad civil de las personas juridicas segun el Codigo de Comercio: ...... 66
5.6.1 Responsabilidad limitada: .............cccooiiiiiiii e 67
5.6.2. Responsabilidad HHmitada: ..........cooveiiiiiiiiiiicee e 67
5.6.4. Responsabilidad civil de las personas juridicas segtin el Codigo Penal. ........... 68
5.6.5 Responsabilidad penal del comerciante social “Personas Juridicas” ................. 69
5.7. El “actuar por otro”, en la legislacion salvadorefa ..............cccvveiiiininiiiiini i, 69
5.7.1 Existencia de un mandato de administraCion: ...........cccevvveeiiireiiieeesieesieee e 72
5.7.2 CentroS de JCISION: ........eeeiiireiiie et et e e e e e et e e ea e e e e e e aneeee e 73
5.7.3 Centros de €JECUCION: .......cciiieeiiiie et et e s se et e et e et e e e e e e e anneee e 73
5.8. La figura juridica del compliance como una forma de prevencion del delito de
010 (T TP T PP PPRPPPTPP 73
5.8.1. Concepto de COMPIANCE: ......ccivieeiiee e eaee e 73
5.9. Consideracion especial a la extincion de dominio en El Salvador........................... 75
5.9.1. La estafa informatica en EI SalVador...........cccocovviiiiiiinii e 76
5.9.2. La estafa electrdnica y el incumplimiento de contrato: ............cccccveeviveevinenne, 79

5.9.3. Mutacién de das modalidades de estafas electrénicas en la Era Post Covid-19 80

5.9.4. Estafas romanticas o “Romantic Scam™ ...............cccoeeeiiii 85
5.9.5. Estafas electrénicas mediante compras en linea post Covid-19........................ 87
5.9.6. Fraudes en compras online post-Covid-19 ...........cccccveiiiieiiiie i 88
5.9.7. Fraudes con inteligencia artificial ...............ccoeeiiiie i, 92
5.9.8. Estafas electronicas mediante aplicaciones de mensajeria “WhatsApp”........... 94
5.9.9. Fraudes financieros con Criptomonedas. ............ccceeovuveeiiieesiiee e 98
¢COmo se pueden obtener las criptomonedas? ...........ccccccvveeiieeiiiee e 98

6.0. Fraudes financieros con CriptomoNedas ............cccvvvieeiiiiiieeiiiiiiee e e s siiee e 102



6.1 Estafas electronicas mediante cursos o certificados de estudio online .................... 103

6.2 Estafas con cursos y certificados en [N a .........cccvevveiiiveiieeiiie e 104
6.3 Estafas de SOPOIE tECNICO. ........iiieiieiiiie et 105
6.4. FOrmas COmMUNES A ESLATA ..........eeiiieieiiie e 106
6.4. Estafas de alquiler o venta de iINnMUEDIES.............ooiiiiiiiii e 107
6.4.1. Modalidades MAS COMUNES ........eecuieiiireieeireesieeesee e e seeesee e sta e aeesaeesreeanes 107
CONCLUSIONES ...t a e e e e e e e a e e e e e e s e rarrraaeaeeaeans 110
REFERENCIAS ...t e e e e s e e e e e e e s et r e e e e e e e s e annnnnees 112

ANEXOS e 118



INTRODUCCION

El presente Proyecto de investigacion ha sido elaborado por estudiantes de la Maestria
en Derecho Penal Econdmico, para ser entregado a la Accidon Académica: Seminario de

Investigacion I: Apuntes de Metodologia de la Investigacion, Ciclo 11-2023.

El propdsito de elaborar el presente proyecto, es para tener certeza de las nuevas
formas de criminalidad econdémica mediante la comision de estafas por medios electronicos
como consecuencia del aumento significativo del comercio a través de internet derivado de
las limitaciones a la libertad de circulacidon impuestas a la poblacion como consecuencia de
la cuarentena domiciliar obligatoria impuesta por el Estado como una forma de controlar y

combatir el contagio y la propagacién masiva del covid-19 en la poblacion.

El proyecto de investigacion se desarrollara por etapas donde se van exponiendo de
forma clara y detallada el planteamiento de la problematica, luego se haran consideraciones
tedricas y doctrinarias al delito de estafa, modalidades comunes del delito de estafa, comercio
informatico a través de internet, redes sociales y otras plataformas electronicas, asi mismo,
se expondran las nuevas modalidades de estafas electronicas y sus diferencias con el

incumplimiento de contrato.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Planteamiento del problema

El 11 de marzo de 2020, en la Ciudad de Ginebra Suiza, el Director General de la
Organizacion Mundial de La Salud (OMS), el doctor Tedros Adhanom Ghebreyesus, anunci6
que la enfermedad por el coronavirus 19 (COVID-19) puede caracterizarse como una
pandemia. “La OMS ha estado evaluando este brote durante todo el dia y estamos
profundamente preocupados tanto por los niveles alarmantes de propagacion y gravedad,
como por los niveles alarmantes de inaccion. Por lo tanto, hemos evaluado que COVID-19

puede caracterizarse como una pandemia”, afirmoé. (Salud, 2020)

Por Decreto Ejecutivo (RAMO DE SALUD) No. 4 se decreta cuarentena de 30 dias
derivada de la declaratoria de Pandemia por COVID-19 a todas aquellas personas que
ingresen al territorio salvadorefio por cualquier via, publicado en el diario oficial del 11 de

marzo del afio 2020. (transparencia.gob.sv, 2020)

Por Decreto Legislativo nimero 593 de fecha catorce de marzo de dos mil veinte la
Asamblea Legislativa de El Salvador establecio “ESTADO DE EMERGENCIA
NACIONAL DE LA PANDEMIA POR COVID-19. Dicho cuerpo normativo, establece

directrices para la contencion de la pandemia.

Por Decreto Ejecutivo (RAMO DE SALUD) No. 7 publicado en el Diario Oficial del
16 de marzo del afio dos mil veinte se adoptaron medidas de contencion para actividad

comercial y recreativa por la pandemia de COVID-19. (transparencia.gob.sv, 2020)

Por Decreto Ejecutivo (RAMO DE SALUD) No. 12 publicado en el Diario Oficial
del 21 de marzo del afio dos mil veinte, se adoptaron medidas Extraordinarias de Prevencion
y Contencion para Declarar el Territorio Nacional como zona sujeta a Control Sanitario, a
fin de contener la pandemia de COVID-19, vigencia de 30 dias. Ninguna persona podia
circular o reunirse en el territorio de la Republica, salvo las excepciones que contenia dicho

decreto. (transparencia.gob.sv, 2020)



Las regulaciones citadas con anterioridad establecieron limitaciones a derechos
fundamentales, especialmente al derecho a la libre circulacion de los ciudadanos en el
territorio nacional, permitiendo la circulacion a personas que brindaban servicios esenciales
a la poblacion, como salud, alimentacion, seguridad, entre otros; siendo que, la cuarentena
domiciliar obligatoria no solo implicé una restriccion a la libertad ambulatoria de la
poblacidn, sino que también la paralizacion parcial de la economia nacional por el cierre de

empresas y negocios.

El trabajo presencial fue sustituido por el teletrabajo, trabajo desde casa o trabajo en
linea como una forma de desempeniar las actividades laborales de forma no presencial, total
o parcialmente, por tiempo determinado o de manera indefinida, fuera del centro de trabajo
y utilizando como soporte las tecnologias de la informacion y comunicacion. Dicha
modalidad de trabajo fue aprobada por la Asamblea Legislativa durante el mes de agosto de
2020, como una estrategia para prevenir los contagios de COVID- 19, mediante la prérroga

de la Ley de Servicios Internacionales. (SALVADOR, ASAMBLEA.GOB.SV, 2022)

Todas las medidas para prevenir contagios y contener el COVID-19, surtieron efectos
negativos en la economia, sin embargo, el ingenio del ser humano y la necesidad de
abastecerse de servicios y bienes esenciales para la subsistencia contribuyeron al incremento

del comercio electronico a nivel nacional e internacional.

Segtn estudio realizado por Mercados & Finanzas, el comercio electronico en El
Salvador aument6 en un 83% en 2020. “ Las restricciones de movilidad impuesta para reducir
contagios a causa de la pandemia del Covid-19 hicieron emerger la creatividad de las
personas y empresas. El comercio electronico paso a ser una actividad principal y, en muchos
casos, la inica manera que proveedores encontraron para hacer llegar sus productos a clientes

y sobrellevar la crisis.

Esta modalidad de intercambio a través de redes sociales u otros medios electronicos
tuvo un incremento del 83% en El Salvador en 2020, asi lo determindé una encuesta

desarrollada por la Defensoria del Consumidor.” (FINANZAS, 2021)

Con el aumento de la actividad econdmica a través de las tecnologias de la informacion

también se incrementaron los indices de criminalidad informatica en el pais entre ellos hurtos
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y estafas por medios informaticos; siendo que a evolucidon econémica ha traido ventajas al
desarrollo de la economia, pero también ha generado problemas y vulnerabilidad de los
consumidores al no existir contacto directo entre fabricantes, vendedor/a y consumidores
finales (KPMG, riesgos del e-commerce a raiz del covid-19, 2021). En ese sentido se da la
vulnerabilidad de los consumidores/as, y se enlistaron nuevas formas de comision de delitos
entre ellos, la estafa, por medio o por la via electronica, ya que, como resultado de la
pandemia no era permitido en un primer momento el contacto directo entre personas por los

altos riesgos de contagios a nivel nacional e internacional.

La fiscalia General de La Republica (FGR) registré en 2021 mas de 6,000 casos de
estafa y hurto por medios informaticos, segun el balance de los delitos con mayor incidencia
de ese ano, divulgados por el fiscal general. Los datos revelan una alarmante tendencia al

alza en varios delitos, especialmente los relacionados al hurto de identidad. (MUNDO, 2021)

1.2.1 Delimitacion del problema.

Teorica.

Se retomara informacion de instituciones gubernamentales y no gubernamentales
oficiales y confiables en sus analisis, doctrina y resultados investigativos para filtrarlos y
hacer una base solida en la cual se comenzara a investigar con datos, e informacion fidedigna.
Es por ello, que inicialmente se ha retomado el marco juridico legal del contexto en el que se
dio mayor crecimiento, como se ha venido mencionando en parrafos anteriores, en contexto
de pandemia y post pandemia, y se han incorporado los Decretos Ejecutivos y Legislativos
que le dieron vida al resguardo obligatorio y a mayor comercio por internet como

consecuencia de la primera, y asi sucesivamente.
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1.2.2 Espacial

El lugar de investigacion

sera determinado en relacion al territorio, ya que el

problema planteado abarca modalidades de estafa a nivel nacional e internacional, sin

embargo, serd enfocado a nivel nacional, con énfasis en los casos judicializados; entonces, la

problematica expuesta serd analizada

solo a nivel de la circunscripcion territorial

salvadorefia, tomando como parametro el incremento de la actividad econdmica a través de

las tecnologias de la comunicacion a partir del afio 2020 a la fecha, ya que si bien es cierto,

ya no existen restricciones tan estrictas para la prevencion del COVID-19, pero el comercio

electronico sigue en aumento, por ende la criminalidad electronica también sigue en

tendencia al alza.

Internet vy
Redes

Sociales

Contratos no
formalizados

y verbales

Ardid ]
engafio en el

comercio

A: ;Adonde?
e Plataformas
electronicas

e Redes Sociales

Q: ;Quiénes o qué?
e Compradores

e Vendedores

P: ;Qué Problemas
tienen?
o Perfiles falsos

o Estafas

Engafios en linea
Desfalcos
monetarios

Delitos informaticos

Relacion abusiva y
engafiosa de uno o

de ambas partes

Consumacion de
ilicitos en contra del
patrimonio,

transacciones y

otros.
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1.2.3 Temporal

Se abordara donde se desarrolla la situacion o problema de investigacion, y se fijara
el tiempo o periodo de la vida del fendmeno que se investigara, siendo que en el devenir de
la problematica han surgido mutaciones a comisiones delictivas mas especializadas, con
variantes en la recurrencia, modalidad, y tacticas para evadir a la justicia y dejar a las victimas
sin evidencias claras para una futura investigacion judicial y que exista elementos de prueba

suficientes para poner tras las rejas a los/las culpables.

1.3.1 Unidades de analisis

A) Institucionales (procesos conocidos por la defensoria del consumidor)

B) Operadores de Justicia en cuanto a condenas efectivas y reparacion de dafios

1.4.1 Objetivos de investigacion
1.4.2 Objetivo general:

Identificar las nuevas modalidades de Estafas por medios electronicos o redes sociales

como consecuencia del aumento del comercio electronico desde la pandemia de COVID-19.
1.4.3 Objetivo especifico:

e C(lasificar las modalidades de oferta, demanda, negociacion y adquisicion de bienes
y servicios a través de medios informaticos en El Salvador.
e Determinar las Plataformas electronicas mas utilizadas para el comercio electronico

a nivel nacional.
e Indagar los medios mas comunes de pago de los bienes y servicios adquiridos y la

posibilidad de comision de delitos fiscales, lavado de activos y hurto por medios

informaticos en dicha modalidad de pago en El Salvador.
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2.4 Cuestionario de investigacion.

Preguntas generales:

e ;Han mutado las modalidades para cometer el delito de estafa?

e ,;Cuando estamos ante el incumplimiento de contrato y ante una estafa a través de
redes sociales?

e ,Cuales el rol de los contratos criminalizados en el comercio electrénico?

e ,Laregulacion penal actual, puede combatir las estafas electronicas?

e ;Que seguridad genera el sistema bancario nacional en las transacciones electronicas?

e  Qué tribunales son competentes para conocer casos de estafas electronicas a nivel

internacional?.

2.5 Justificacion.

Es importante esta investigacion porque primeramente debemos visualizar la
problematica y su alarmante auge en los ultimos tiempos post pandemia, y de la misma forma
al describir, analizar y detectar como es este fenomeno delictivo, y su estructura y procesos,
podremos hacer un diagnostico para buscar posibles soluciones a la problematica, en un
mundo globalizado, donde la economia y el internet al permeado todos los aspectos de la
vida, incluyendo obviamente el &mbito del camino del delito, su tipicidad o atipicidad, o
inclusiva la ampliacion en cuanto a los criterios jurisprudenciales de tipicidad y legalidad
para abordar este flagelo moderno, como lo es las Estafas Electronicas y su diferencia con
otros tipos delictivos que pueden llegar a confundir en cuanto a los tipos penales y sus
caracteristicas propias, consecuencias juridicas a nivel particular (victima, victimario) como

también a nivel ampliado (social o nacional en el tracto judicial general)

Es por ello que se ha decidido estudiar este campo del derecho donde la actividad de
las instituciones publicas es clave para su persecucidon y monitoreo respectivo, como garante
de la legalidad, siendo algunas de las mdas destacada, la Defensoria del consumidor
protegiendo a las y los ciudadanos, en sus relaciones de demanda y oferta y las normativas
aplicables se cumplan en su mayor esplendor, salvaguardando la seguridad juridica; ademas

también la Fiscalia General de la Republica junto con el Organo Judicial, salvaguardando el
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principio de igualdad, legalidad , lesividad y Justicia, ante la comision de un hecho delictivo,

que se aplique el derecho y sus consecuencias juridicas de las resultas del debido proceso.

2.6 Viabilidad de la investigacion

Es viable porque es un tema de relevancia juridica, ya que todos y todas podemos ser
potenciales victimas de delincuentes “cibernéticos” en nuestras operaciones o transacciones
por internet, desde la compra de una hamburguesa hasta la compra de una casa, en donde
el/la vendedor/ra y comprador/ra no es necesario que se conozcan, ni tampoco que tengan
algun contacto fisico para realizar y concretar una venta. En ese sentido es importante
mencionar que las fuentes de informacidn a consultar ya tenemos los primeros acercamientos
y las estamos activando preliminarmente estan accesibles para brindar informacion fidedigna
sobre datos concretos sobre la tematica, en relacion al tiempo requerido tenemos, en cuanto
al tiempo requerido seria dependiendo la informacion que se solicite y su complejidad, el
analisis respectivo y el tiempo de respuesta de las instituciones, y en cuanto a las condiciones

para realizar la investigacion también son accesibles.

2.7 Limites y alcances

En cuanto a los limites se podria prever los tiempos de respuestas de las instituciones
para entregarnos informacion solicitada, o bien que no sea autorizada a pesar de haber sido
legalmente solicitada, algunas reservas de los casos mas emblematicos fenecidos, o la

negativa a algln caso en particular.

En cuanto a los alcances con el analisis y las resultas de la investigacion podremos
hacer aportes y verter opiniones en la que se recomiende alguna accion en concreto o bien
alguna critica constructiva en donde se sefiale alguin tipo de responsabilidad en algin mandato

de ley o falencias en el area judicial.
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CAPITULO II: MARCO DE REFERENCIA

2.1 Antecedentes del problema:
“NEGOTIA ET DELICTA”.- La presencia del dinero en la conciencia del hombre

actual estimula al méaximo su energia y lo ha hecho evolucionar, pero en un sentido

especulativo y pragmatico, calculador e interesado.

EL COMERCIO COMO EXPRESION DE NEGOCIO EN LOS PUEBLOS
ANTIGUOS.- cuando la familia era de signo patriarcal, puede decirse que no existia el
comercio. El patriarca totalizaba en sus manos y en su voluntad todos los poderes. Sin
embargo, aparece una forma primaria de trueque, primero entre los individuos y después
entre los grupos. El espiritu inventivo hace nacer al “artesano”, que elaboraba objetos para si

y también para otros.

Con la aparicion de la mercaderia intermedia-e/ dinero- se inicid una nueva faz

economica, la monetaria, y su caracteristica de los primeros tiempos fue el nomadismo.

A LA PAR DE LOS “NEGOTIA” SURGEN LOS “DELICTA”.- el peregrinaje de
los mercaderes habria de crear un fendmeno paralelo: el de los piratas. La pirateria aparecio

en aquellos tiempos como la sombra del comercio, tanto en tierra como por mar. (VASQUEZ,

2004)

La globalizacion ha generado una expansion econdmica a nivel mundial, la economia
actual se vale de herramientas tecnoldogicas como el internet para facilitar la
intercomunicacion entre seres humanos, sin necesidad de desplazarse de un lugar a otro, sin
embargo, la mercaderia, mantiene la caracteristica de “nomadismo”, desde el lugar donde se

produce, hasta donde se recibe o se consume.

El fendmeno de la globalizacion fue impulsado desde los afios sesenta cuando se
desarrollaban las primeras computadoras en las principales universidades y centros de
investigacion del mundo, que solo estaban al alcance de las grandes universidades y de las
oficinas gubernamentales de defensa. Los cientificos y profesores, trabajaban en sus propios
proyectos y deseaban compartir sus experiencias con sus colegas (que la mayoria de veces se

encontraban en lugares diferentes)

16



El Internet se inici6 en torno al afio 1969, cuando el Departamento de Defensa de los
EE: UU desarrolld6 ARPANET, una red de ordenadores creada durante la guerra fria cuyo
objetivo era eliminar la dependencia de un Ordenador Central, y asi hacer mucho menos
vulnerables las comunicaciones militares norteamericanas. Especificamente el dia 7 de abril
de 1969, se recuerda como el nacimiento del internet. Se trata de la publicacion del RFC-1
(RequestForComments No. 1), documento que describe el protocolo empleado por los
equipos utilizados para interconectar la primera red computacional, ARPANET( Red de la
Agencia de Investigacion de Proyectos Avanzados). En octubre del mismo afio se envié un
mensaje de un computador a otro: Charly Kline, un estudiante de la UCLA, tecleo un mensaje
que decia “login”, lo cual tenia que viajar unos 500 KM de distancia para que llegase al
receptor. Fue en ese momento cuando el profesor Leonard Kleinrock de la Universidad de

Stanford, recibi6 el mensaje, aunque solo llegaron las vocales “O” e “I”. (GUADALAJARA)

Desde su surgimiento hasta la fecha, el internet ha tenido una gran evolucion en
materia tecnologica y expansion territorial, lo que usualmente se hacia en los afios sesenta
con ordenadores grandes y lentos hoy se puede hacer a través de un dispositivo que cabe en

el bolsillo “el teléfono celular”.

Desde la época del nomadismo a la época actual, en lo referente a la interaccion y
comercio de forma personal hay una gran brecha tecnoldgica que facilita la
intercomunicacion entre personas en cualquier lugar del mundo, mucho ha tenido que ver la
competencia entre los desarrolladores de teléfonos inteligentes, quienes cada vez brindan
mayores utilidades; asi como también las grandes mentes de la informatica que fueron
capaces de convertir el internet en un mundo virtual de interaccién personal a través de las

redes sociales.

“Las redes sociales son lugares en internet donde las personas publican y comparten
todo tipo de informacion, personal y profesional, con terceras personas, conocidos y
absolutos desconocidos”, afirma Celaya (2008). Por su parte, Wikipedia la define como:
“una estructura social que se puede representar en una forma o varios grafos donde nodos

representan individuos y las aristas la relaciones entre ellos”
Mas alla de las definiciones puntuales, de lo que semanticamente representa una red
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social, lo cierto del caso es que ha sido un espacio creado virtualmente para facilitar la
interaccion entre personas. Desde luego, esta interaccion estd marcada por algunos aspectos
particulares como el anonimato total o parcial, si asi el usuario lo deseara, la facilidad de
contacto sincréonico o anacronico, asi como también la seguridad e inseguridad que dan las

relaciones que se suscitan por esta via. (Hutt Herrera, 2012).

La facilidad en la intercomunicacion ha permitido el intercambio de mercancias entre
usuarios de internet “NEGOTIA”, utilizando la web como una especie de vitrina virtual para
el ofrecimiento de productos y servicios, generando flujo de dinero entre los negociantes, lo
que genera la aparicion del “DELICTA” o delitos informaticos de indole patrimonial a través

de la web.

Los origenes de los delitos informaticos pueden rastrearse a partir de los afios 60s por
el temor infundido por la literatura de la época en relacion a la recoleccion y almacenamiento
de datos personales en computadoras. Este tiene como referencia la obra de “1984” de George
Orwell, donde un Gran Hermano omnipresente controlaba y vigilaba a las personas a través
del uso de las tecnologias. Tras la publicacion de articulos periodisticos sobre algunos de los
casos aparecio por primera vez el término delitos informaticos o delincuencia relacionada
con computadoras, retomado posteriormente por la literatura fantastica de la época para la
publicacion de obras relacionadas dentro de un género definido posteriormente como

“cyberpunk” (SAIN)

En lo que respecta a El Salvador se ha reconocido la existencia de delitos informaticos
a través de una ley denominada “LEY ESPECIAL CONTRA LOS DELITOS
INFORMATICOS”, emitida mediante decreto nimero 260 del cuatro de febrero del afio dos
mil dieciséis.

La referida ley reconoce la existencia de un problema de criminalidad informatica en
sus considerandos III y IV, los cuales literalmente dicen “... III. Que en la actualidad, los
instrumentos electronicos por medio de los cuales se envia, recibe o resguarda la informacion,
han adquirido una especial relevancia, tanto a nivel internacional como nacional, para el
desarrollo econdmico, politico, social y cultural del pais; por lo que se vuelve prioridad del

Estado, proteger dicha informaciéon, ya que al no protegerla se atenta contra la
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confidencialidad. Integridad, seguridad y disponibilidad de datos en general; y...” “...IV Que
esta diversidad de actividades delincuenciales que pueden cometerse a través de las
Tecnologias de la Informacion y la Comunicacion, no se encuentra suficientemente reguladas
en nuestra normativa penal vigente, generando una impunidad para quienes cometen estos
tipos de delitos; en consecuencia, resulta necesaria su tipificacion y la adopcion de
mecanismos suficientes para facilitar su deteccion, investigacion y sancion de estos nuevos

tipos de delitos...”

2.2 Teorias y conceptos basicos:

Teoria general de la estafa: “cometen estafa los que, con animo de lucro, utilizaren
engafio bastante para producir error en otro, reduciéndolo a realizar un acto de disposicion

en perjuicio propio o ajeno”

De esta definicion se deducen los distintos elementos esenciales para la existencia de
la estafa: engafo, error, disposicion patrimonial y perjuicio. Entre engafio y perjuicio debe
mediar una relacion de causalidad de tal manera que el engafio sea el motivo o causa del

perjuicio. Si falta esta relacion no existe estafa. (MUNOZ CONDE, 2004).

Los conceptos fundamentales que integran el delito de estafa son complementarios
entre si y no pueden ser excluyentes, de tal manera que cuando se realizan en conjunto, se
configura un delito de estafa; es necesario fraccionar cada uno de sus conceptos para una
mejor comprension y explicacion: a) Engaiio: por engafio debe entenderse cualquier accion
u omision del hechor, encaminada a ocultar la realidad, mediante simulacion de una realidad
distinta, o alteracion de la realidad verdadera; b) Error: ¢l error se materializa cuando el
perjudicado por el delito acepta la realidad simulada o alterada del sujeto activo; c)
Disposicion Patrimonial: consiste en el uso de bienes tangibles de parte de la victima a favor
del delincuente o de un tercero; d) Perjuicio: debe entenderse por perjuicio la afectacion que
sufre la victima del delito de estafa, afectacion que no solo comprende la disposicion
patrimonial, sino también otras consecuencias que se generen del hecho delictivo, que

determinaran la dosimetria de la pena a imponer.

Delito informatico: de conformidad con el articulo 3, literal a) de la Ley Especial

Contra Delitos Informaticos: “ se considerara la comision de este delito, cuando se haga uso
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de las Tecnologias de la Informacion y la Comunicacion, teniendo por objeto la realizacion
de la conducta tipica y antijuridica para la obtencién, manipulacién o perjuicio de la

informacion.”

Redes sociales: segun la citada ley Especial Contra Delitos Informaticos, en su
articulo 3, literal q) es la estructura o comunidad virtual que hace uso de medios tecnologicos
y de la comunicacidn para acceder, establecer y mantener algun tipo de vinculo o relacion

mediante el intercambio de informacion.

Estafa informatica: el legislador ha configurado un tipo penal especial del delito de
Estafa y lo ha definido con una serie de conductas sancionadas con pena de prision en el
articulo 10 de la Ley Especial Contra Delitos Informaticos el que literalmente dice: “... el
que manipule o influya el ingreso, el procesamiento o resultado de los datos de un sistema
que utilice las Tecnologias de la Informacion y la Comunicacion, ya sea mediante el uso de
datos falsos o incompletos, el uso indebido de datos o programacion, valiéndose de alguna
operacion informdtica o artificio tecnologico o por cualquier otra accidon que incida en el
procesamiento de los datos o que dé como resultado informacion falsa, incompleta o
fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido para si o para

otro, en perjuicio patrimonial ajeno, sera sancionado con prision de cinco a ocho afios.

Los conceptos y teorias enunciadas con anterioridad son de vital importancia para
identificar y diferenciar la estafa en su modalidad comun y la estafa informatica, ya que desde
un punto de vista tedrico y practico comparten algunas similitudes, pero también existen

diferencias entre ambos delitos.

2.3 Marco juridico

Por decreto nimero 1030 del treinta de abril de mil novecientos noventa y siete, la
Asamblea Legislativa de El Salvador aprobo el Cddigo Penal contemplando en su titulo VIII

los delitos relativos al patrimonio, y en el capitulo III las Defraudaciones.

En el catdlogo de las defraudaciones se incluyen dos modalidades de estafa, la Estafa y la

Estafa agravada.
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Estafa Art. 215.-

EL QUE OBTUVIERE PARA Si O PARA OTRO UN PROVECHO INJUSTO EN
PERJUICIO AJENO, MEDIANTE ARDID O CUALQUIER OTRO MEDIO DE
ENGANAR O SORPRENDER LA BUENA FE, SERA SANCIONADO CON PRISION DE
DOS A CINCO ANOS SI LA DEFRAUDACION FUERE MAYOR DE DOSCIENTOS
COLONES.

Para la fijacion de la sancion el juez tomara en cuenta la cuantia del perjuicio, la
habilidad o astucia con que el agente hubiere procedido y si el perjuicio hubiere recaido en

persona que por su falta de cultura o preparacion fuere ficilmente engafiable.
Estafa agravada Art. 216.-

El delito de estafa serd sancionado con prision de cinco a ocho anos, en los casos

siguientes:

1) Si recayese sobre articulos de primera necesidad, viviendas o terrenos destinados a la

construccion de viviendas;

2) Cuando se colocare a la victima o su familia en grave situacion econdmica, o se realizare
con abuso de las condiciones personales de la victima o aprovechdndose el autor de su

credibilidad empresarial o profesional,
3) Cuando se realizare mediante cheque, medios cambiarios o con abuso de firma en blanco;

4) Cuando se obrare con el propdsito de lograr para si o para otro el cobro indebido de un

seguro;y,

5) Cuando se realizare manipulacion que interfiera el resultado de un procesamiento o

transmision informatica de datos.

La Ley Especial Contra Delitos Informaticos también regula una modalidad de estafa
denominada “Estafa informatica” que comparte elementos con la estafa del articulo 215 del

Codigo Penal y del articulo 216 numeral 5) del c6digo relacionado.
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Estafa informatica.

Art. 10.- El que manipule o influya en el ingreso, el procesamiento o resultado de los
datos de un sistema que utilice las Tecnologias de la Informacion y la Comunicacion, ya sea
mediante el uso de datos falsos o incompletos, el uso indebido de datos o programacion,
valiéndose de alguna operacion informatica o artificio tecnoldgico o por cualquier otra accion
que incida en el procesamiento de los datos del sistema o que dé como resultado informacion
falsa, incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial
indebido para si o para otro, en perjuicio patrimonial ajeno, sera sancionado con prision de

cinco a ocho afos.

Se sancionard con prision de ocho a diez afos, si las conductas descritas en el inciso

anterior se cometieren bajo los siguientes presupuestos:
a) En perjuicio de propiedades del Estado;

b) Contra sistemas bancarios y entidades financieras, y se vieren o no afectados usuarios de

los mismos; vy,

¢) Cuando el autor sea un empleado encargado de administrar, dar soporte al sistema, red
informatica, telematica o que en razén de sus funciones tenga acceso a dicho sistema, red,

contenedores electronicos, dpticos 0 magnéticos.

En ambos casos estafa comun y estafa electronica, se requiere que la accion penal sea
ejercitada previa instancia particular, de conformidad con el articulo 17 del Codigo Procesal
Penal, siendo el agraviado por el delito, quien deba accionar el sistema de justicia por medio
de la Fiscalia General de La Republica, teniendo la disposicion de la accion penal durante el

procedimiento.
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ANALISIS COMPARATIVO ENTRE ESTAFA COMUN Y ESTAFA ELECTRONICA

ESTAFA
ESTAFA COMUN DEL | INFORMATICA DEL
ELEMENTOS DEL TIPO ARTICULO 215 DEL ARTICULO 10 DE LA
PENAL CODIGO PENAL LEY DE DELITOS
INFORMATICOS

Manipulacion, influencia
en el ingreso 0
procesamiento de un
ELEMENTOS Uso de ardid o cualquier | sistema tecnologico
OBJETIVOS DEL TIPO medio engafoso para mediante el uso indebido
PENAL sorprender la buena fe de | de datos o programacion o
la victima o de un tercero | cualquier otra accion
fraudulenta que incida en
el procesamiento de datos
0 de como resultado

informacion falsa.
ELEMENTOS Beneficio patrimonial
NORMATIVOS DEL Provecho injusto en indebido para si o para
TIPO PENAL perjuicio ajeno si la otro, en perjuicio
defraudacion es superior a | patrimonial ajeno. Sin
doscientos colones o su establecer cuantia minima

equivalente en délares
ELEMENTOS

SUBJETIVOS DE LOS | El tipo penal es | Se trata de wun delito
TIPOS PENALES eminentemente doloso, | doloso, donde el hechor no

requiere conocimiento de
la ilegalidad que se esta

cometiendo y la voluntad

solo tiene conocimiento de
la ilicitud de su actuar,
conocimiento

sino un
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de ejecutarla informatico necesario
para la ejecucion del

delito.

Pena de prision de cinco a
Pena de prision de dos a | ocho aiios en el tipo penal
CONSECUENCIA cinco afios en el tipo basico | simple y de ocho a diez

JURIDICA y de cinco a ocho afios en | afios en modalidad

su modalidad agravada agravada.

Contextualizacion:

Con el aumento de las tecnologias de la comunicacién y de la informacion ha ido
disminuyendo la brecha digital entre los seres humanos, facilitando el comercio electronico
entre desconocidos que posiblemente nunca lleguen a conocerse, modificando

sustancialmente la oferta y la demanda como la conocemos.

Esa interaccion detras de un ordenador, detras de un teléfono inteligente o cualquier
otro dispositivo que permita la conexion a internet, también puede ser utilizada para ofertar
productos y servicios inexistentes, bien sea que los mismos existan pero que una vez obtenido
un beneficio no sean proporcionados al cliente, hasta casos excepcionales donde personas
detras de perfiles falsos establecen relaciones sentimentales y obtienen dinero por medio de

engafos a sus victimas.

Es interesante que, en el delito de estafa electronica, el legislador no establece cuantia,
por lo que no existe un criterio objetivo para determinar cuando es procedente ejercer la
accion penal por dicho delito, quedando a criterio de la autoridad fiscal determinar si procede

accionar o no, el sistema de justicia.

Al tratarse de un comercio electrénico masivo, la exposicidon a caer en una estafa
electronica aumenta en proporcion al delito de estafa comun y al no existir una cuantia que
determine el monto de la afectacion patrimonial, pudiésemos estar hablando de estafas
masivas con afectacion a nivel nacional. Por lo tanto, la presente investigacion se realizara a

nivel nacional, tomando como punto central las principales plataformas que facilitan el
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comercio electronico.

2.4 Estado del arte:

En relacion a este tema, se indago sobre la base de otros autores o profesionales que
hablan sobre el topico en comento, cuales son sus conclusiones y su vision sobre la Estafa
Informatica en El Salvador, es por ello, que tenemos la investigacién cientifica de los
licenciados José Heriberto Carranza y Daisy Arely Hernandez, quienes abordaron
recientemente la tematica de la Estafa Electronica en el Salvador (Universidad de El
Salvador, afio 2022) y su enfoque principal es una investigacion descriptiva en donde
sentaron las bases para conocer como estd el conocimiento o informacion de la poblacion
Salvadorena y los operadores de justicia en general, a la vez que se realiz6 una comparacion
a grandes rasgos del delito de la Estafa informatica con otras legislaciones internacionales,
en ese orden de ideas, al desarrollar la etapa descriptiva y analizar los resultados de como

esta la socializacion de este delito, se concluye con las siguiente informacion:

1- “Elinternet fue creado principalmente como un medio entre las personas, utilizandose
para hacer transacciones bancarias y para el comercio electronico a través de
aplicaciones que resultaron utiles; posteriormente este comercio se ha visto afectado
por el surgimiento de la delincuencia digital donde se ha utilizado la tecnologia y la
comunicacion para cometer estafas electronicas logrando obtener un beneficio
patrimonial indebido de las personas que resultan afectadas.” (Carranza, J.;
Hernandez, D. Universidad de El Salvador,2022).

2- “El surgimiento del delito de estafa se dio en el Codigo Penal de 1826 de manera
tradicional y en el codigo Penal de 1998 se incorporaron agravantes a este delito entre
ellas, la manipulacion que interfiera el resultado de un procedimiento o transmision
informatica de datos, pero en vista de los avances tecnoldgicos y las nuevas formas
de delinquir a través de las tecnologias de informacion y la comunicacion, se cre6 la
Ley contra Delitos Informéticos y Conexos donde se regula el delito de estafa
informatica de manera autonoma”. (Carranza, J.; Hernandez, D. Universidad de El

Salvador,2022).

3- “ Con la clasificacion del tipo penal de estafa informatica, se logro determinar, que
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este delito es distinto, al delito tradicional de estafa y se compone por varios verbos
rectores, ademas es un delito de resultado, es doloso y tiene un elemento subjetivo
distinto del dolo que es el &nimo de lucro, € mono ofensivo porque solo se protege el
bien juridico patrimonio” (Carranza, J.; Hernandez, D. Universidad de El

Salvador,2022).

Se concluye que el sujeto activo puede ser cualquier persona, el sujeto pasivo es
indeterminado porque cualquiera puede ser victima de este delito, es el nexo causal
en el delito de estafa informdtica se caracteriza por la ausencia del engafio y el error
ya que la obtencion del patrimonio se da mediante la manipulacion de las tecnologias
de la informacidn y la comunicacion”. (Carranza, J.; Herndndez, D. Universidad de

El Salvador,2022).

“La mayoria de los paises regula el delito de estafa informatica dentro del codigo
penal y no es una ley especial, la pena es de prision y multa”. (Carranza, J.;

Hernandez, D. Universidad de El Salvador,2022).

“La Fiscalia General de la Republica no ha judicializado casos de estafa informatica,
los auxiliares del fiscal general no han sido capacitados sobre el tema de estafa

informatica”. (Carranza, J.; Hernandez, D. Universidad de El Salvador,2022).

“Existe ausencia de capacitacion sobre delito de estafa informatica en los jueces y
magistrados tanto que algunos de ellos desconocen de la Ley Especial contra Delitos
Informéticos y Conexos”. (Carranza, J.; Hernandez, D. Universidad de El

Salvador,2022).

“El delito de estafa informatica produce afectacion politica, social, econdmica y

juridica”. (Carranza, J.; Hernandez, D. Universidad de El Salvador,2022).

Con esta informacion de base, en cuanto al estudio sistematico de este flagelo

de la Estafa Informatica, estamos sustentando la importancia, relevancia, pertinente e
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innovador del topico a estudiar, ya que va en auge el mundo de la globalizacion y
con ello la tecnologia abre una puerta para mayores mecanismos de emplear o
cometer un delito informatico, y mas concretamente el de Estafa Informatica, es por
ello que es sostenible el estudio y analisis de la tematica para seguir indagando y
dando a conocer los efectos juridicos, alcances y consecuencias de dicho delito, ya
que al conocer mejor todo el entorno y la magnitud del problema del tema, es que se
pueden tomar acciones mas directas, encaminadas a fortaleces la justicia y a poder

judicializar los casos y que tengan un proceso conforme a derecho.
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CAPITULO III: METODOLOGIA DE LA INVESTIGACION.

3.1 Enfoque de la investigacion.

Sobre el enfoque cualitativo Jorge Olvera (2014) plantea que:

El enfoque cualitativo de investigacion consiste en conocer de cerca el objeto de
estudio (un evento, una norma, la aplicacion de un sistema juridico, un fenémeno, una
situacion juridica o una persona). El enfoque cualitativo habla de cualidades, de calidad
particular de un determinado objeto de estudio. Desde este enfoque se realizan descripciones
detalladas de una situacion especifica, de una persona determinada o un comportamiento. Se
trata del analisis a profundidad de s6lo un segmento de la realidad. Este se basa mas bien en
la observacion, en el contacto con el individuo, en una relacion cercana con el problema de
investigacion. La investigacion cualitativa ofrece al investigador un conjunto de técnicas
especializadas para obtener informacién de indole interpretativa sobre un fenémeno,

problema, persona o grupo.

En el método cualitativo, el investigador se aproxima a una situacion cotidiana
(juridica, social) o a un sujeto que esta presente en el mundo real y que se presenta como

una fuente de informacidn sobre sus propias experiencias, opiniones y valores. (p. 87).

Olvera Garcia, Jorge, Metodologia de la investigacion juridica: para la investigacion

y elaboracion de tesis de licenciatura y posgrado, Unidad Autéonoma del Estado de México,

México, 2015.

3.2 Método:

El método en cuanto a su definicion a seguir , en cuanto a su definicidn tedrico
conceptual, y el enfoque serd el método Cualitativo, y con estudio de casos, ya que es el
método cientifico de observacion para recopilar datos no numéricos, sino, que recoge los
discursos o acontecimientos existentes en torno al tema y realiza luego una interpretacion

rigurosa.
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3.3 Tipo de estudio:

En cuanto al tipo de estudio en cuanto a su clasificacion y alcance sera no
experimental, ya que se observaran los fendmenos o acontecimientos tal y como se dan en su

contexto natural, para después analizarlos, por lo que se observaran situaciones ya existentes.
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CAPITULO IV: TERMINOLOGIA Y DOCTRINA

4.1. Glosario y sus definiciones

Ciberdelitos: Delitos Informaticos

Contrato criminalizado o contrato civil criminalizado: Pen. Contrato en que una
de las partes actia con el proposito de aprovecharse del cumplimiento de la otra parte

contratante, sin intencion de cumplir sus obligaciones.

Delitos Informaticos: Pen. Infraccion penal cometida utilizando un medio o un

instrumento informatico

Estafa (convencional o simple): Pen. Delito que comete el que, con animo de lucro,
utiliza engafio bastante para producir error en otro, induciéndolo a realizar un acto de

disposicion en perjuicio propio o ajeno

Medios informaticos 0 Medios digitales: Son todas aquellas plataformas que se
encuentran en internet. Generalmente, los medios digitales de comunicacion, incluyen

software, imagenes, videos, archivos, base de datos y sonidos. Entre otros.

Hipertexto: La narrativa digital surge y fluye en el hipertexto, en un soporte
multimedia, con la utilizacion de diferentes codigos y lenguajes (textuales, graficos, visuales,
sonoros y audiovisuales). La interaccion posibilita la intervencion del usuario como emisor,

productor, curador y distribuidor de contenidos, propios y ajenos.

Perjuicio patrimonial: En el delito de Estafa consiste en toda disminucion en el

patrimonio.

4.2. La estafa electronica en el derecho comparado

En el presente apartado se hace una comparacion de diversas legislaciones que
regulan las estafas electronicas u otra modalidad similar de fraude por medios informaticos
con la finalidad de ilustrar las diversas concepciones legislativas del problema que conlleva

la expansion de la tecnologia y de la economia.

MEXICO.
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La criminalidad cibernética en México

A partir de 1999 hay legislacion a nivel federal que sanciona los delitos informaticos

en México , segun la directora del despacho IT Lawyers, Ivonne Mufioz.

En opinién de la abogada especializada en ciberseguridad, el sector financiero es el

que mas ha trabajado en leyes especiales que se refieren a la comision de este tipo de ilicitos.

Para Cynthia Solis, una de las socias de la firma legal especializada en derecho
informatico LEXINF, en lineas generales hay dos tipos de delitos informaticos: aquellos que
tienen como finalidad destruir; alterar; modificar, o extraer informacién de manera no
autorizada de los sistemas informaticos, y la del orden comun que se comete a través de

nuevas tecnologias.

En entrevista, Solis explico que en la segunda clasificacion entre el phishing, que
juridicamente es un concurso de delitos; es decir, diferentes crimenes que se cometen en un
mismo momento. Por ejemplo, detallé que cuando una persona recibe una liga apocrifa con
una alerta de su banco que dice que tiene un cargo no reconocido, le pide que entre a ese

enlace con sus claves para revisarlo o rechazarlo.

El hecho de copiar o clonar la apariencia de una pagina web ya es un delito en materia
de derechos de autor, pero lo que se busca realmente es cometer el delito de fraude:

apoderarse de un bien a través de engaino o aprovechando el error de la persona. (360, 2023)

Ley de Instituciones de Crédito

Articulo 12 Bis.- “ Se sancionara con prision de tres a nueve afios y de treinta mil a
trescientos mil dias multa, al que sin causa legitima o sin consentimiento de quien esté
facultado para ello, respecto de tarjetas de crédito, de débito, cheques, formatos o esqueletos
de cheques o en general cualquier otro instrumento de pago, de los utilizados o emitidos por

instituciones de crédito del pais o extranjero:

L Produzca, fabrique, reproduzca, introduzca al pais, imprima, enajene, aun
gratuitamente comercie o altere, cualquiera de los objetos a que se refiere el

parrafo primero de este articulo;
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ii.

iii.

1v.

V1.

Adquiera, posea, detente, utilice o distribuya cualquiera de los objetos a que se
refiere el parrafo primero de este articulo

Obtenga, comercialice o use la informacion sobre clientes, cuentas u operaciones
de las instituciones de crédito emisoras de cualquiera de los objetos a que se
refiere el parrafo primero de este articulo;

Altere, copie o reproduzca la banda magnética o el medio de identificacion
electronica, Optica o de cualquier otra tecnologia, de cualquiera de los objetos a
que se refiere el parrafo primero de este articulo;

Sustraiga, copie o reproduzca informacion contenida en alguno de los objetos a
que se refiere el parrafo primero de este articulo;

Posea, adquiera, utilice o comercialice equipos o medios electronicos, Opticos o
de cualquier otra tecnologia para sustraer, copiar o reproducir informacion
contenida en alguno de los objetos a que se refiere el parrafo primero de este
articulo, con el propdsito de obtener recursos econdmicos, informacion

confidencial o reservada”. (diputados.gob.mx, 2024)

Colombia

Criminalidad informatica en Colombia

Uno de los mas frecuentes modos de fraude en los ultimos afios ha sido por medio de las

paginas web o plataformas digitales, lo que mantiene las alarmas encendidas entre los

usuarios y las autoridades que enfrentan este tipo de delitos. Segun un informe reciente de la

central de informacion financiera TransUnion, se presentd una disminucion de este fendmeno

entre 2023 y 2022.

Sin embargo, en Colombia se ha registrado un alarmante incremento del 89% en los casos

de fraude al consumidor a través de sitios web de citas en linea y foros, marcando el mayor

aumento en este tipo de delitos comparado con otros sectores. Este preocupante fendémeno es

seguido por un aumento del 46% en el fraude vinculado a juegos de apuestas deportivas en

linea y un 28% en sitios de logistica, de acuerdo con el analisis realizado por la central de

informacion.
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El fraude digital en la fase inicial de apertura de nuevas cuentas puede representar una
especie de cambio de paradigma entre los estafadores. En lugar de utilizar tacticas
tradicionales para acceder y comprometer cuentas existentes, estan optando cada vez mas por
crear nuevas cuentas que pueden controlar ellos mismos”, manifestd la directora de
Soluciones de Fraude e Identidad Digital para TransUnion América Latina, Diana Martinez.

(Infobae, 2024)

El Estado Colombiano, es pionero en la efectiva proteccion de las victimas de estafas
electronicas o fraudes informaticos a través de una reforma que pretende proteger a las
victimas y que pone de manifiesto la responsabilidad por fragilidad de los sistemas

mnformaticos de las instituciones bancarias frente a los delincuentes cibernéticos.

Bogota D.C., julio 11 de 2023 (Prensa Senado). En Colombia, entrara a regir en los
proximos dias una ley que discuti6 y aprobd la plenaria del Senado, en el cierre del pasado
periodo de sesiones ordinarias, que impedira que las personas que hayan sido victimas de
estafas, de fraude digital, tengan que pagar deuda y demas consecuencias, que no les

corresponde.

Esta ley llega en un momento en el que, segun un estudio de Tendencias Globales de
Fraude Digital elaborado por TransUnion, revelado en mayo pasado, en Colombia los casos
de intentos de fraude digital crecieron de forma vertiginosa a un 134 %, mientras que a nivel
mundial se registra un 52%. Segln el reporte, tres de cada diez colombianos estuvieron

expuestos a estos tipos de delitos.

Ante esta compleja situacion, que afecta en particular a personas que fueron engafadas,
se tramitd6 este proyecto de autoria del representante a la Céamara, Duvalier
Sanchez, Alianza Verde, que recibi6 en el Senado un total apoyo, para permitir que por lo
menos 40 mil personas que han sido victimas de estafas digitales, puedan quedar exoneradas

de pagos de productos, o créditos que nunca tomaron. (COLOMBIA, 2024).
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LEY 1273 DE 2009

La ley 1273 del afio 2009, aprobada por el congreso colombiano el dia 5 de enero del
afio 2009 realiza una modificacion al Cédigo Penal Colombiano insertando el “ Titulo VII

BIS denominado "De la Proteccion de la informacion y de los datos".

Se crea un nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y
de los datos" y se preservan integralmente los sistemas que utilicen las tecnologias de la

informacion y las comunicaciones, entre otras disposiciones".

Dicho cuerpo normativo, tipifica una serie de conductas entre las que destacan las

siguientes:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en contra de
la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos

legales mensuales vigentes.

Articulo  269B.  OBSTACULIZACION ILEGITIMA DE  SISTEMA
INFORMATICO O RED DE TELECOMUNICACION. El que, sin estar facultado para ello,
impida u obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los
datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito

sancionado con una pena mayor.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrird en pena de prision de treinta y seis (36) a setenta y dos

(72) meses.
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Articulo 269D. DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes l6gicos, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes.

Articulo 269E. USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio
nacional software malicioso u otros programas de computacion de efectos dafiinos, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a

1000 salarios minimos legales mensuales vigentes. Articulo 269F.

VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique p emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes.

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. EI que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle,
trafique, venda, ejecute, programe o envie paginas electronicas, enlaces o ventanas
emergentes, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que la
conducta no constituya delito sancionado con pena mas grave. En la misma sancion incurrira
el que modifique el sistema de resolucion de nombres de dominio, de tal manera que haga
entrar al usuario a una IP diferente en la creencia de que acceda a su banco o a otro sitio
personal o de confianza, siempre que la conducta no constituya delito sancionado con pena
mas grave. la pena sefialada en los dos incisos anteriores se agravara de una tercera parte a la

mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.
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Argentina
Criminalidad informatica:

Entre abril de 2022 y marzo de 2023 fueron registrados en la Argentina mas de
35.000 ciberdelitos, un nimero que equivale a un aumento del 38% de los casos en
comparacion a los 12 meses previos, segun se desprende de un informe realizado por la
Unidad Fiscal Especializada en Ciberdelincuencia (UFECI), que catalogd la situacion
como “preocupante”. A la vez, la UFECI not6 una “consolidacion” de este tipo de hechos

tras la pandemia por Covid-19.

La Unidad a cargo del fiscal general Horacio Azzolin presentd esos numeros en su
informe de gestion 2023. El documento destacé un aumento en las modalidades de fraude
en linea, usurpacién de identidad y secuestro de datos (ransomware)' y un leve descenso
en las maniobras asociadas a la compraventa de productos y estafas a través de servicios de

billetera virtual.

La unidad especializada registré un incremento del 38,5% de los reportes recibidos,
que pasaron de 25.588 a 35.447, lo que equivale 2.241 reportes mensuales. “En efecto, aun
verificando un aumento afo tras afio, el porcentaje de crecimiento tendio a la baja luego del
abrupto ascenso detectado en los primeros doce meses de la pandemia”, se indicd en el

documento.

Regulacion penal:

El Codigo Penal Argentino, establece una gama de tipos penales cometidos por
medios informaticos y los cataloga segtn el bien juridico tutelado entre los bienes juridicos
tutelados destacan: a) delitos informaticos contra la integridad sexual; b) delitos informaticos

contra la libertad; c) delitos informaticos contra la propiedad; d) delitos informaticos contra

L El ransomware, en informética, es un tipo de malware o codigo malicioso que impide la utilizacién
de los equipos o sistemas que infecta. El ciberdelincuente toma control del equipo o sistema
infectado y lo “secuestra” de varias maneras, cifrando la informacién, bloqueando la pantalla,
etc.Fuente especificada no valida.
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la seguridad publica que atentan contra los medios de comunicacion; e) delitos informaticos

contra la administracion publica.

Los delitos informaticos contra la propiedad regulados en el codigo penal Argentino son

los siguientes:

e la estafa mediante el uso de tarjeta magnética o de los datos de la tarjeta;

e la defraudacion mediante cualquier técnica de manipulacion informatica que altere el

normal funcionamiento de un sistema informatico o la transmision de datos;

e ¢l dafio informatico, que consiste en alterar, destruir o inutilizar datos, documentos,
programas o sistemas informaticos; vender, distribuir, hacer circular o introducir en
un sistema informatico, cualquier programa destinado a causar dafios.
La pena es mayor en caso de dafiar datos, documentos, programas o sistemas
informaticos publicos; causar dafio en sistemas informaticos destinados a la
prestacion de servicios de salud, de comunicaciones, de provision o transporte de

energia, de medios de transporte u otro servicio publico. (Argentina, 2024).

Estados Unidos

Mas de US $10.000 millones en pérdidas por estafas en linea fueron reportadas al FBI en
2022, la pérdida anual mas alta en los altimos cinco afios, segiin un nuevo informe del Bur6

de Investigaciones.

El aumento de mas de US $3.000 millones en informes de fraude en linea de 2021 a 2022
fue impulsado por el hecho de que casi se triplicaron los informes de fraude de inversion en

criptomonedas, dijo el FBI en su Informe anual de delitos en Internet.
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El informe reune una amplia variedad de denuncias de fraude, desde estafas de marketing
hasta ransomware?, y es una métrica para los legisladores de EE.UU. para medir cuénto le

cuestan a la economia estadounidense la pirateria y otros esquemas. (Sean Lyngaas, 2023)

En cuanto al concepto de “delito cibernético”, cabe senalar que la legislacion
estadounidense es pionera en la materia, y es la que acufi6 el concepto (cybercrime). Esta
utiliza una acepcion amplia del mismo, la que comprende tanto aquellas situaciones en que
el elemento informatico se encuentra en el objeto de la conducta penada (vg. intromision
ilegal a bancos de datos), como aquellas en que dicho elemento es el medio para realizar un

fin ilicito (vg. estafa via Internet).

Por su parte, de acuerdo a Naciones Unidas, los llamados delitos informaticos, o delitos
cibernéticos, en sentido estricto, son aquellos que implican un “comportamiento ilicito que
se valga de operaciones electronicas para atentar contra la seguridad de los sistemas

informaticos o los datos procesados por ellos.

De esta manera, el concepto de cibercrimen (o ciberdelitos) en sentido amplio, abarca
tanto delitos comunes que se ejecutan a través de medios informaticos, como nuevos delitos,
cuya ejecucion solo es posible gracias a la existencia de dichos medios. Esto implica que la
respuesta a este tipo de criminalidad apele tanto a la legislacion general como a leyes
especialmente disefiadas para combatirla, sin perjuicio de que se critique la inadecuacion de

la legislacion basada en la jurisdiccion estatal para perseguir un fenomeno de alcance global.
Ciberdelitos fraude y acceso ilegal:

Sin perjuicio del desarrollo casuistico respecto de casos de fraude, acceso ilegal y
vandalismo informatico, en 1984 se dict6 la Ley de Fraude y Abuso Informatico (CFAA, por

sus siglas en inglés). Esta normativa federal tipific siete conductas relativas a acceso ilegal

2 El ransomware, en informética, es un tipo de malware o cédigo malicioso que impide la utilizacién
de los equipos o sistemas que infecta. El ciberdelincuente toma control del equipo o sistema
infectado y lo “secuestra” de varias maneras, cifrando la informacién, bloqueando la pantalla,
etc.Fuente especificada no vélida.
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a computadoras, aunque so6lo se refiere a “ordenadores protegidos”, esto es, aquellos
utilizados por instituciones financieras, el gobierno federal, o usados en comercio o
comunicaciones entre estados de la Unidon o terceros Estados. Ahora bien, la nocion de
ordenadores protegidos es suficientemente amplia como para comprender todo computador

conectado a Internet, pues incluye aquellos utilizados para la comunicacion interestatal.

Usurpacion de identidad y fraude:

En 1998 se adopt6 la Ley de Usurpacion de Identidad. Conforme a ésta, es un crimen
federal utilizar ilegalmente un medio de identificacion de otra persona para cometer una

actividad ilegal.

Las penalidades pueden llegar hasta los quince afos de prision. En casos vinculados

a terrorismo, la misma puede llegar a veinticinco afos.

Fraude y dispositivos de acceso:

La ley federal considera como delito actividades que utilicen de un modo ilegitimo
“dispositivos de acceso” tales como tarjetas, codigos, nimeros seriales y contraseiias, para

obtener dinero, bienes, servicios u otros valores de modo fraudulento.

La Ley USA PATRIOT (por sus siglas en inglés), dictada en 2001 como reaccion a
la amenaza terrorista, extendio la aplicacion de esta ley mas alld de la jurisdiccion de los
EE.UU, siempre que la comision del delito incluyere un dispositivo emitido en el pais y que
el imputado hubiere transportado, enviado o almacenado en dicho pais algiin elemento para

cometer el delito. (CHILE)

Espania
El robo de identidad es uno de los principales delitos cibernéticos que ocurren con

frecuencia en Espafia. Con los avances tecnologicos y la dependencia cada vez mayor de

plataformas digitales, se ha vuelto mas fécil para los delincuentes suplantar la identidad de
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otras personas y cometer crimenes utilizando identidades falsas. Esta estafa digital puede
tener graves consecuencias para las victimas, como la pérdida de sus ahorros o dafios a su

reputacion.

(A qué se refiere la suplantacion de identidad?

La suplantacion de identidad, o robo de identidad, se ha convertido en un delito
cibernético cada vez mas prevalente tanto en Espafia como en todo el mundo. Esta practica
consiste en que un individuo se hace pasar por otra persona, usando su informacion
personal y financiera con el fin de cometer diversos tipos de fraudes y actividades

ilicitas.

Las consecuencias de ser victima de suplantacion de identidad pueden ser
devastadoras. Los delincuentes pueden llevar a cabo una serie de actividades ilegales en
nombre de la victima, tales como realizar compras fraudulentas, acceder a cuentas bancarias,

solicitar préstamos o créditos, sustraer informacion confidencial, entre otros delitos.

En esta linea, la suplantacion de identidad on-line ha aumentado debido a las
crecientes transacciones on-line y avances tecnoldgicos. Los delincuentes obtienen
informacion personal a través de estafas como el phishing y el robo de datos en brechas de

seguridad.

Este delito es castigado por leyes y regulaciones, y es importante tomar precauciones
como proteger contrasefias y datos personales, asi como utilizar sistemas de proteccion como
antivirus y firewall. En Espaiia, la suplantacion de identidad se considera un delito de
estafa segun el Cddigo Penal, y los culpables pueden enfrentar penas de prision y

multas. (CENTRAL, 2023)

China

La Sociedad de Internet de China (ISC, siglas en inglés) emitié hoy una advertencia

sobre el creciente uso de tecnologias de sintesis profunda, como el cambio de rostro y voz
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con inteligencia artificial (IA), que estd dando lugar a “un incremento en actividades ilegales
como el fraude y la difamacion”.

El comunicado de la ISC destaca un caso de fraude en la red de telecomunicaciones
destapado por las autoridades de Baotou, ciudad de Mongolia Interior (norte), donde los
perpetradores utilizaron tecnologia de A para sintetizar voces y cambiar rostros con el fin

de cometer estafas.

Los delincuentes usaron esta tecnologia para falsificar la voz de una persona en
concreto a través de la sintesis de sonido, cambiar rostros utilizando IA, pretender ser una
persona especifica y hacer videollamadas con otras personas en tiempo real, con el objetivo

de ganarse la confianza de la victima y cometer fraude.

Ante este escenario, la ISC enfatiza la importancia de adoptar medidas de seguridad
personal frente a las nuevas formas de estafa que utilizan tecnologia de IA, como proteger la
informacion personal, evitar la descarga de software desconocido y gestionar

cuidadosamente el circulo social en linea.

Asimismo, se recomienda a las personas realizar multiples verificaciones al realizar
transferencias de dinero y no confiar inicamente en la comunicacién por mensajes o llamadas

telefonicas.

En respuesta a esta problematica, la ISC, una organizacién no gubernamental china
compuesta por 140 miembros de la industria china de Internet, incluidas empresas privadas,
escuelas e institutos de investigacion, pide “autodisciplina” en la industria y “trabajar en la

prevencion y gobernanza de las telecomunicaciones”.

El pasado 17 de mayo, el Ministerio de Industria y Tecnologia de la Informacion de
China (MIIT, siglas en inglés) anuncid la creaciéon de un comité y un grupo de expertos en
ética de ciencia y tecnologia, con el objetivo de establecer un sistema de administracion tinico

para abordar cuestiones éticas en el campo de la IA.
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Ademas del MIIT, otras autoridades chinas también han tomado medidas para regular
el uso ético de este campo.
La autoridad de ciberespacio de China emitié recientemente un borrador de regulacion de
contenido para la IA, expresando su respaldo a la innovacion y aplicacion de algoritmos y

marcos del sector, asi como a la garantia de una competencia justa.

Asimismo, las plataformas de redes sociales chinas estdn marcando el contenido
generado por IA para prevenir disputas y ayudar a los usuarios a distinguir entre elementos
virtuales y reales, en una muestra mas del férreo control ejercido por el gigante asiatico en la

red.

El Gobierno chino anunci6 a principios de afio que continuard brindando apoyo a la
“industria estratégica emergente” de la inteligencia artificial para aprovecharse de sus

beneficios, poniendo a ChatGPT como ejemplo de crecimiento. EFE (swissinfo.ch, 2023)

4.3. Analisis de delitos informaticos.

Definicion doctrinaria:

Es importante visualizar o recabar la forma de analizar por otros estudiosos del
derecho este importante tema, que nos ha llevado a este analisis, es por eso que presentamos

algunos de las definiciones que mas nos llamaron la atencion, las cuales son las siguientes:

De manera general para poder entrar en el tema, debemos partir de lo que se consive
como la ciberdelincuencia por medio de los delitos informaticos; es por ello que retomamos
lo que establecen los autories Marcelo Huerta y Claudio Libano que definen como delitos
informaticos a “todas aquellas acciones u omisiones tipicas, antijuridicas y dolosas, tratese
de hechos aislados o de una serie de ellos, cometidos contra personas naturales o juridicas,
realizadas en uso de un sistema de tratamiento de la informacion y destinadas a producir un
perjuicio en la victima a través de atentados a la sana técnica informatica, lo cual,
generalmente, producird de manera colateral lesiones a distintos valores juridicos,

reportandose, muchas veces, un beneficio ilicito en el agente, sea o no de caracter
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patrimonial, actie con o sin animo de lucro”. Esta definicion tiene la ventaja de ser bastante
amplia en donde enmarca varias tipologias de delitos informaticos dentro de los cuales esta

la estafa informatica que es la que estudiaremos en parrafos posteriores.

Ahora bien, luego de establecer una definicion general, entramos en materia,
visualizando lo que nos dicen sobre la estafa informatica, autores como Rosso Perez, Manuel
Enrique, define la Estafa informatica como “ la produccién de un dafio patrimonial
cuantificable mediante un comportamiento externo, impropio de un proceso automatizado
informatico, que altera los datos gestionados por este, con &nimo de lucro y en perjuicio de

un tercero”.

De la misma forma lo establece el autor Gutiérrez Francés, en el art. 248 apartado
dos, decia “También se considera reos de estafa los que con animo de lucro y valiéndose de
alguna manipulacion informatica o artificio semejante consigan la transferencia no

consentida de cualquier activo patrimonial en perjuicio de un tercero.”

Y en la legislacion del Codigo Penal Aleman se establece lo siguiente: Estafa por
Computador “Quien con el propdsito de procurarse para si o para un tercero una ventaja
patrimonial antijuridica, en la medida en que el perjudique el patrimonio de otro, por una
estructuracion incorrecta del programa, por la utilizacién de datos incorrectos o incompletos,
por el empleo no autorizado d datos, o de otra manera por medios de la influencia no

autorizada en el desarrollo del proceso, (...)”

También traemos a colacion la doctrina del tribunal Supremo que menciona un punto
muy importante: “ en efecto, los aparatos electronicos no tienen errores como los exigidos
por el tipo penal tradicional de la estafa, es decir, que en sentido de una representacion falsa
de la realidad. El aparato se comporta segtn el programa que lo gobierna y, en principio, sin
“error”. Esta misma doctrina pone de manifiesto que el tipo de la estafa informatica admite
diversas modalidades comisivas, “bien mediante la creacion de oOrdenes de pago o
transferencias, bien a través de la manipulacion de entrada o salida de datos, en virtud de los

que la maquina actia en su funcidén mecénica propia.”
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Y reforzando el mismo orden de ideas, solo con algunas variaciones, tenemos al autor
Chileno Gustavo Balmacea Hoyos el cual menciona que “...deberia de efectuarse una lectura
alternativa del tipo de Estafa Cléasico, con el objetivo de viabilizar la inclusion en su seno de
los comportamientos que se contemplan en la Estafa Informatica. Asi su expresa tipificacion
solamente representaria una interpretacion auténtica de los limites del delito de Estafa

Tradicional.”

En esta tltima opinion juridica de este autor chileno, lo hace en el contexto que en
ese pais no existe una tipificacion exclusiva de estafa convencional sino que en esa
legislacion lo que se expone son una serie de ejemplos de los que se consignaran como estafa
simple, por lo que es demasiado general, para poder determinar los limites entre una y otra
estafa, y sus modalidades o variantes, hasta donde es una y hasta donde iniciara otra
modalidad de este delito. (Revista de Derecho y Ciencias Penales, Universidad San

Sebastian, Chile)
Aspecto legal de estafa en El Salvador. (estafa convencional):

Art 215 C. P Estafa “ el que obtuviere para si o para otro un provecho injusto en
perjuicio ajeno, mediante ardid o cualquier otro medio de engafiar o sorprender de buena fe,
sera sancionado con prision de dos a cinco afos si la defraudacion fuere mayor de doscientos

colones (...)

El Elemento mas importante en la norma es el elemento Engafio o Ardid para que

pueda configurarse el delito de estafa.
Aspecto legal de estafa informatica en El Salvador, la cual se visualiza asi:

Art. 10 Ley Especial Contra los Delitos Informaticos y Conexos. Estafa Informatica
“ El que manipule o influya en el ingreso, el procesamiento o resultado de los datos de un
sistema que utilice las tecnologias de la Informacion y la Comunicacion, ya sea mediante el
uso de datos falsos o incompletos, el uso indebido de datos o programacion, valiéndose de

alguna operacion informatica o artificio tecnolégico o por cualquier otra accion que incida

en el procesamiento de los datos del sistema o que dé como resultado informacion, falsa,

incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido
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para si o para otro, serd sancionado con prision de dos a cinco afios...” (el subrayado es

nuestro)
Analisis general de la estafa informatica:

En un andlisis que realiza la Fiscalia General de la Republica a través de su escuela
de capacitacion y en colaboracion de ONUDC en donde se realiza una linea de pensamiento
muy atinada y que compartimos, en cuanto a los elementos del tipo penal de la estafa de
forma convencional, ya la estafa por medios electronicos; ya que se atafie a que si una
determinada conducta defraudatoria es susceptible de ser tratada juridicamente bajo el delito
de estafa, a la que se le calificara como comun, se requiere principalmente, la comprobacién
de si ha existido un engafio (y consiguiente error) que sufre una persona fisica como
consecuencia de la confabulacion engafiosa elaborado por otra. Tal y como se establecid en

parrafos arriba mencionados.

En cuanto a la otra modalidad de estafa que es la informatica, se resalta la importancia
de identificar cual es el elemento determinante, y en este caso segun el analisis realizado por
la escuela de capacitacion fiscal, es la manipulacion informatica o artificio semejante. En ese
entendido, ponemos en contraposicion el elemento engafio (estafa comun) y el elemento
manipulacion informatica (estafa informatica) término que se acuiia al art 248.2 del Codigo
Penal de Espaia, afio 1995 segtin lo retoma este estudio de andlisis que estamos en algunos
de acuerdo y concordancia, en algunos puntos del analisis, puntos como este, en el cual se
establecio la palabra “Manipulacion Informatica”, siendo retomada mas adelante por El
Salvador en la disposicion legal antes citada, sin embargo se quiso incorporar con matices,
siendo realmente insuficiente una manipulacion por medios informaticos para poder

establecer un tipo de estafa.

Se analiza también el hecho de los elementos preparatorios que podrian entrar en
delitos en el comercio mercantil como se sefial6 al principio, pero pueden quedar subsumidos
estos tipos de manipulacion para obtener un fin ultimo que es estafar por medios electronicos,
en ese sentido podriamos hablar de la insuficiencia de por ejemplo manipular para obtener
datos personales de la victima, suplantando su identidad, y ser constitutivo de delito pero,

realmente podria verse como un acto preparatorio subsumido en el fin Gltimo de estafar a la
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victima, violentando su patrimonio, sin embargo, se menciona que la disposicion salvadorefia
ademas de ser insuficiente, se mantiene fuera de la realidad y actualizacion del tipo penal, ya
que esta como resabio siempre el engano y el ardid, situacién que para ellos es insostenible

ya que las maquinas no cometen errores, ni pueden ser engafiadas.

En ese orden de ideas se puede extraer elementos importantes como que para que
exista esta situacion delictiva, deben existir sujeto activo y sujeto pasivo de la accion; debe
existir un ardid o engaio, sin embargo en cuanto al medio o forma de realizarlo en esta caso
en analisis se establece el elemento de utilizacidn de medios tecnologicos, como operaciones
de comercio electronico, y se menciona que dentro de la configuracion comuin, debe existir
una relacion entre comprador y vendedor anteriormente acreditada, de la cual cuando ya se
tiene prefijado esa determinacion, uno de los dos puede salir engafiado o inducido a error.
Sin embargo en el delito de estafa electronica se rompe la tipicidad comtin de la estafa
convencional, ya que a pesar de no tener una interaccion fisica, si se puede establecer que
por medio de algin operacion o artificio informatico, como Facebook, Messenger,
WhatsApp, Instagram, tik tok entre otros, se puede entablar esta calidad de vendedor y
comprador y ejecutar la operaciones de comercio, inclusive existen paginas dedicadas
exclusivamente dentro de las redes sociales a compra venta de bienes y servicios, por ejemplo

Marketplace en Facebook, OLX, Mercado Libre, etc.

Siguiendo ese criterio supra estipulado, la diferencia sustancial radica en la ausencia
de engafio y error, elemento esencial o sinecuanon para configurar el delito de Estafa del
215; sin embargo el elemento tipo de la estafa informatica art 10 LEDIC radica en que el
autor se vale de “operacion informatica o artificio tecnologico o por cualquier otra accion

o . "
que incida en el procesamiento de los datos...” esto para poderse configurar como estafa

informatica.

Concluyendo esta idea, que el debate se encuentra que si en el delito de estafa
informatica existe o no puede existir engafio o ardid, y si la manipulacién informatica es

suficiente para configurar este delito, o si existen mas elementos esenciales.
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4.4. Bien juridico o bienes juridicos protegidos:

Seglin la autora Gutiérrez Frances (1994) menciona que el bien juridico protegido o
tutelado en los delitos informaticos en general, se pone en peligro y se vulneran varios bienes

juridicos tutelados, es por eso que se consideran pluriofensivos, ya que se puede ver en el

plano de manera conjunta ya que la informaciéon se encuentra de manera general
(informacion, almacenada, tratada y transmitida. Mediante los sistemas de tratamiento
automatizado de datos), y en el plano de una concatenacion se dice que todos los demas
bienes afectados a través de este tipo de delitos informaticos, como por ejemplo la intimidad,
indemnidad sexual, patrimonio, datos personales, etc. Bajo este criterio de la autora, la
informacion es un bien juridico como de interés colectivo tutelado penalmente de forma
conjunta con bienes de los particulares, siendo ambos situados en la misma linea de ataque,
por lo que hay una relacion entre el derecho a la informacion como bien colectivo y los
derechos individuales que pueden verse afectados. Es decir, que el primero es un paso previo,
o un medio para poder lesionar o poner en peligro los derechos individuales. (el subrayado

es nuestro)

En este tltimo parrafo se establece el nticleo de la importancia del estudio y el analisis
del Derecho Penal econdmico a través de delitos como este, que inicialmente afectan a una
colectividad, pero que en el fondo también merman los derechos individuales de las personas,
y es por ello que al retomar este delito informatico como la estafa informatica, se puede
dilucidar que primeramente los datos o informacion personal o ese banco de datos es
vulnerado, para poder lesionar directamente bienes juridicos tutelados como el patrimonio,
honor, intimidad, etc, en donde en este caso en concreto de la estafa informatica, el
patrimonio y el valor economico que representa, estd en juego de ser vulnerado o de

vulneracidon concreta.

En ese orden de ideas podriamos poner dos ejemplos de elementos diferentes y
complejos que conllevan a preguntarnos si se utilizard el mismo tipo penal o no, para estos

casos a continuacion:

Ejemplol: Sujeto A hace un anuncio de un articulo X, lo ve en internet o redes

sociales la victima B quiere comprar ese articulo y manda por transferencia el coste o precio
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del articulo que le parece legal y existente ; el sujeto A recibe la transferencia voluntaria de
la victima B y al recibir el dinero en su cuenta lo saca de su cuenta bancaria, pero no manda
el articulo X, o puede mandarlo pero no de lo que se habia convenido comprar y vender. En
¢éste caso se podria decir que se indujo a engafio a la victima, y ésta realizé voluntariamente
la trasferencia pero de forma engafiada o errara de una realidad diferente, creyendo que

recibird el articulo que ha comprado en linea.

Ejemplo 2: Sujeto A manda correo a Victima B, diciendo que necesitan que actualice
sus datos del banco, a lo que la victima hace click en el link que se le mand6 por A, y en ese
momento sus datos personales y bancarios estan al descubierto, el sujeto A, luego de hurtar
los datos, suplanta la identidad de la victima B y retira dinero o se transfiere individualmente
de la cuenta de la victima B, dirigido la cuenta de A. En este caso no existe engafio en la
victima en cuanto a la transferencia de dinero de una cuenta a la otra ya que el sujeto A
realizar todo el procedimiento individualmente a su favor, es decir el propio sujeto activo
realizo esta operacion informatica ilegal para su beneficio, sin consentimiento de la victima.
Sin embargo hay otros bienes juridicos vulnerados, ya que para llegar a la accion ultima del
perjuicio patrimonial econdémico, vulnero por medio de otras acciones independientes o
transitorias, que constituyen otros delitos informaticos y que por ende vulneran varios bienes
juridicos, es por ello que se llama que estos delitos son “PLURIOFENSIVOS” tal cual como

lo es la caracteristica esencial de los Delitos del Derecho Penal Econdémico.

4.5. Elementos objetivos del tipo penal:

Segun el analisis que realizan en la escuela Fiscal, establecen que los elementos Objetivos

son los siguientes:

a) Sujeto activo :
Segln el articulo que hace referencia a la Estafa Informatica establece como
sujeto activo “El que”, de lo que se puede determinar que establece de forma genérica
el sujeto activo, es decir cualquier persona natural que realice directa o
indirectamente con el accionar delictivo, sin embargo a pesar que esta definicion que
nos da el articulo 10 LEDIC, es muy amplia y en el que deberiamos entender cualquier

persona con conocimiento o no técnico que realice dicho accionar, es necesario
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considerar que para poder llevar acabo un accionar informativo de esta indole, se
debe de tener un conocimiento poco mas superior que la mayoria de las personas
convencionales, que hacemos uso de una computadora, un teléfono o un aparato
informatico, por lo que tener un conocimiento previo del sujeto activo en cuanto a la
tecnologia y sus “agujeros negros” para poder entrar, salir, programar, recabar,
recopilar y efectuar el accionar defraudatorio, es importante destacarlo ya que si bien
es cierto que el articulado no lo establece como una caracteristica especial o un perfil
profesional o técnico para tipificar al sujeto activo, si es preponderante mencionar
que este sujeto activo tiene algun conocimiento superior al del conglomerado de la
poblacion que usa sus computadoras y teléfonos inteligentes para ver e interactuar

con redes sociales, mandar correos de forma convencional y simple.

Esta idea la acota muy certeramente la autora Chinchilla Sandi (2004)
estableciendo lo siguiente: “no obstante no sea necesario que el autor posea una
condicion especial para calificar dentro del supuesto, hay que considerar que este tipo
de infractores tiene capacidades intelectuales un poco mas arriba del promedio, por
lo que se les califica en el lenguaje técnico como: Hacker, Cracker, Phreaker, entre
otros calificativos”.

Esto engloba a que el sujeto activo puede ser desde una persona menor de
edad y sin un alguna posicion privilegiada en la sociedad o en una empresa, hasta las
personas que tienen posicion especial en una empresa, que tiene claves o cuentas a
su disposicion o bien que tiene algin nivel de jerarquia y poder en la sociedad,
empresa, economia, etc; siempre y cuando tengan esta capacidad intelectual y
técnica de adentrarse en el mundo de la tecnologia con propdsitos defraudatorios.
Otro punto importante de destacar es que debe ser realizado por una Persona Natural
o fisica, y no por una Persona Juridica, ya que actualmente en nuestro pais no se
reconoce plena y totalmente el accionar de una persona juridica propiamente dicha,
es por ello que en el tipo penal de este delito debe ser una persona natural o 1lamada
persona fisica la que realiza el accionar; a diferencia de otros paises como por ejemplo

Espana.
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Como se menciona en el desarrollo del tema, este delito de estafa informatica
es un delito de resultado, es por ello que el sujeto activo debe tener la obtencion de
un provecho para €l o para un tercero, en perjuicio ajeno obteniendo un beneficio

patrimonial directo.

b) Sujeto pasivo:
e Eslapersona o personas titular o titulares del derecho patrimonial econdmico
afectado, aquella persona que directamente a sufrido un perjuicio patrimonial

que le causa disminucion en su esfera patrimonial.

e Aquellas personas naturales que no son directamente titulares del derecho
patrimonial econémico, pero que son vulneradas por ser los titulares de la
informacion o de los datos extraidos o violentados, también los titulares de
los programas objeto de la accion delincuencial, ademas de los equipos, y
sistemas afectados para alcanzar el fin ulterior; aunque no sufran afectacion
patrimonial econdmico efectivo, también se les ha vulnerado en sus derechos
y de manera indirecta se podria mencionar, datos informatizados con valor
contable. En este punto es importante destacar también que cabe la posibilidad
de evidentemente también ser afectado una persona juridica, como bancos,
gobiernos, empresas, etc. A diferencia del sujeto activo que solo se refiere y

puede ser a una persona fisica.

e La sociedad en general también sufre afectacion en cuanto a la informacion,
la seguridad juridica de todos los datos expuestos y los sistemas por los que
se procesa y transfiere de forma legitima esta informacion, que se han

utilizado de manera ilegal.

¢) Conducta tipica:
Se establece como un delito de resultado, y de conducta meramente Dolosa

(no cabe la modalidad culposa) donde lo que busca el sujeto activo es el provecho o
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beneficio patrimonial o no patrimonial (en el caso de los sujetos pasivos colaterales)
para si o para un tercero.

La conducta tipica al ser realizada, se toma como configurada o consumada
ejecutando las siguientes formas de accion en un sistema que utilice las Tecnologias

de la Informacion y la Comunicacion (TIC's).

Realizando un uso indebido de esa tecnologia de la informacion y Ia
Comunicacion, valiéndose de cualquier forma o medio de manipulacion en el sistema
informatico o cualquiera de sus componentes, datos informaticos o informacion
importante en ellos contenida. También conseguir insertar instrucciones falsas o

fraudulentas en sistemas informaticos o informacion que contenga estos.

e Manipulacion:

En este punto, es importante esa actividad que se realiza por el sujeto activo,
para modificar o alterar de alguna forma el funcionamiento o procesamiento
de datos o informacion de una manera determinada. Es por ello qué asi como
lo sostiene el magistrado y doctor en Derecho José¢ Antonio Choclan
Montalvo, que la Manipulacion es toda accidon que suponga intervenir en el
sistema informatico alterando, modificando u ocultando los datos que deban
ser tratados automaticamente o modificando las instrucciones del programa,
con el fin de alterar el resultado debido de un tratamiento informatico y con
el animo de obtener una ventaja patrimonial.

En ese sentido este elemento es totalmente necesario para determinar si existe
tipicidad en la conducta, asi como en la estafa convencional es necesario el
Ardid o el Engafio para inducir a error a la victima, en este caso en la estafa
informatica es necesario establecer que existid una manipulacion dolosa de
alguna medida que resultd en perjuicio patrimonial del sujeto pasivo, en
donde sin esa manipulacion el resultado hubiese sido diferente. Por lo que
que es ahi la importancia de este accionar de manipulacion de los medios

informaticos para inducir a error a la victima o bien que datos y procesos
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normales sean sistematizados de manera diferente de en perjuicio pecuniario
del o los afectados.

Transferencia no consentida de activos patrimoniales en perjuicio de un
tercero.

Segun el autor que se citd en parrafo supra, Choclan Montalvo, establece
una linea de pensamiento muy interesante, el cual plantea que: la
transferencia no consentida de activos patrimoniales es consecuencia de la
accion de manipulacion, de la cual resulta la consiguiente disminucion del
patrimonio de un tercer. Por lo tanto, no tiene cabida la disposicion inducida
por error a una persona humana en detrimento de su propio patrimonio, sino,
la transferencia realizada por una maquina sin intervencion de la persona
humana.

Ahora bien, en cuanto a nuestro pais El Salvador, en la norma juridica no
contempla taxativamente la transferencia no consentida de activos
patrimoniales en perjuicio de un tercero, ya que en este caso en concreto el
resultado de la manipulacién de los sistemas informaticos o procesos, es
individualmente es que recae en la maquina, computadora, cajero, kiosko o
lo que se utilice como receptor de esa manipulacion, para que sin el
consentimiento de la victima, la maquina transfiera patrimonio econémico en

detrimento de la victima.

D) Circunstancias agravantes contenidas en el tipo penal:

El Art 10 La Ley Especial Contra los Delitos Informaticos y Conexos: “El que

manipule o influya en el ingreso, el procesamiento o resultado de los datos de un

sistema que utilice las Tecnologias de la Informacion y la Comunicacion, ya sea

mediante el uso de datos falsos o incompletos, el uso indebido de datos o

programacion, valiéndose de alguna operacion informatica o artificio tecnolégico o

por cualquier otra accién que incida en el procesamiento de los datos del sistema o

que dé como resultado informacion falsa, incompleta o fraudulenta, con la cual

52



procure u obtenga un beneficio patrimonial indebido para si o para otro, sera

sancionado con prisién de dos a cinco afnos.”

Asimismo, regula como circunstancias agravantes, si las conductas descritas en el
inciso anterior se cometieren bajo los siguientes presupuestos: a) En perjuicio de
propiedades del Estado; b) Contra sistemas bancarios y entidades financieras; y, ¢)
Cuando el autor sea un empleado encargado de administrar, dar soporte al sistema,
red informatica, telematica o que en razon de sus funciones tenga acceso a dicho
sistema, red, contenedores electronicos, Opticos o magnéticos. Sancionandolo con

una pena de 5 a 8 afios.

4.6. Elementos subjetivos del tipo penal:

A) El dolo:

B)

Es ese accionar del sujeto activo de querer y su intencién de provocar un dafio o un
perjuicio en el sujeto pasivo afectando uno o varios bienes juridicos. En este caso
especifico es ese conocimiento de causa de querer manipular a través de medios
tecnoldgicos o artificios informativos para producir un dafio o perjuicio econémico

de disminucién del mismo, que sufre el sujeto pasivo o un tercero.

También se puede definir el Dolo como lo establece el analisis juridico de la ley
especial contra los delitos informéaticos qué es “ese conocimiento de manipular o
influir en el ingreso, procesamiento o resultado de los datos de un sistema que utilice
las TIC"s, con la finalidad de obtener o procurar un beneficio patrimonial indebido
para si o para otro, mediante transferencia no consentida de activos patrimoniales en

perjuicio de un tercero, y la voluntad de realizar esa conducta.”

Animo de lucro: se define como la intencion de obtener un beneficio econémico que

se permite en los delitos dolosos.

La Real Academia Espafiola lo refiere como “lucro” alude a la ganancia o al provecho

que se saca de algo.
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También se define en el diccionario Panhispanico del espaiol juridico, lo referente al
delito de estafa y este elemento subjetivo del &nimo de lucro, que no es mas que el
proposito de obtener una ganancia econémica o de poseer o disponer de una cosa con

valor econdémico.

En este enfoque, se debe obtener la incorporacion de lo estafado por los medio ya
establecidos informaticos, sustrayendo de alguna manera del patrimonio del sujeto
pasivo patrimonio econémico, en detrimento de este, y pasandolo o adhiriéndose a su

propio patrimonio para disponer de ¢l enteramente.

Segtn la autora Selena Murriel Escobar estudia de la siguiente manera lo relativo a
la importancia del &nimo de lucro en el delito de Estafa que consiste en la ventaja
patrimonial que obtiene el autor con proposito de la apropiacion de una cosa con valor
economico, es el beneficio del sujeto activo al haber cometido el delito, la

contrapartida del perjuicio sufrido por la victima.

El sentido econdmico del lucro en la estafa es evidente en cuanto se entiende que es
la contrapartida del dafio patrimonial; sigue mencionando la autora, que el Tribunal
Supremo (espafiol) considera la ventaja patrimonial como cualquier utilidad y
ventaja, pero no resulta esencial que se concrete en un determinado valor econdémico,
por ello lo estima como cualquier ventaja. Comprende beneficio propio o a favor de
un tercero, también han vislumbrado otra forma de lucro; se excluye la comision por

imprudencia, ya que el dnimo de lucro reafirma el dolo, y el objetivo del autor es

obtener una ventaja patrimonial correlativa como contrapartida del perjuicio tipico

ocasionado aun cuando no sea equivalente.

Es muy importante poder visualizar que el animo de lucro reafirma la voluntad de
querer obtener un perjuicio en el patrimonio econémico del sujeto pasivo, es por eso
que al igual que la legislacion Espafiola, en nuestro pais no existe en los elementos

del tipo comision por culpa o imprudencia tal y como lo refiere la autora, porque es
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incompatible con este elemento de animo de buscar lucrarse como fin Gltimo de su
accionar o su camino del delito, desde sus actos preparatorios estd presente el fin
ulterior de disponer de patrimonio ajeno para poder sacar provecho para si o para
terceros de ese perjuicio econdomico. Por lo que entre el dolo y el &nimo de lucro hay

una relacion directa segun nuestro criterio.

En El Salvador, los elementos subjetivos del delito en comento son el dolo y el animo
de lucro como ya lo establecimos en este andlisis, en donde el legislador establece
en la norma juridica ese elemento de provecho ilicito para si o para un tercero, es por
ello que debemos entender que es parte de los elementos esenciales del tipo, a
diferencia de la normativa espafiola donde si bien es cierto es un elemento
sobresaliente en los delitos de estafas y defraudaciones, también es sabido que el
animo de lucro no es un elemento exigido como elemento subjetivo del tipo penal, a

diferencia de la norma juridica de nuestro pais.

55



CAPITULO V: NUEVAS MODALIDADES

5.1. Las nuevas modalidades de estafa en la época posterior a la pandemia del COVID-19
en El Salvador

El ser humano depende de si mismo para subsistir, sin embargo, necesita de los demas
para poder alcanzar el desarrollo. Esa premisa nos indica que la subsistencia es un acto

aislado, pero el desarrollo depende de las relaciones interpersonales.

Desde inicios de la humanidad el ser humano ha subsistido por sus propios medios
para conseguir refugio y alimentacion pero ha sido la convivencia con sus semejantes la que

ha desarrollado sus habilidades para prosperar.

El comercio entre seres humanos es un ejemplo de prosperidad ya que implica un
intercambio de bienes o servicios donde la parte que solicita el bien o servicio paga un precio
por lo solicitado y la otra parte que lo proporciona recibe el pago acordado, con ese pago

acordado puede adquirir bienes o servicios de otro y seguir la secuencia econdmica.

Esa relacion comercial durante la historia se ha visto marcada por practicas
fraudulentas que van en detrimento del patrimonio del afectado y al ser realizadas en masa,

a la economia.

Para Daniel Pablo Carrera “La presencia del dinero en la conciencia del hombre actual
estimula al maximo su energia y lo ha hecho evolucionar, pero en un sentido especulativo y

pragmatico, calculador e interesado. (CARRERA, 2004)

Para el autor citado, el dinero tiene un efecto de estimulacion en el ser humano que
genera la evolucion del hombre poniendo sus intereses por encima de los demas. Lo que da
origen al delito derivado de los negocios y al delito que se pretende lucrar de los negocios, la
primera forma delictiva se caracteriza que surge de la relacion comercial (fraudes, estafas o
apropiaciones indebidas) y el segundo no que surge de la relacidon comercial pero se beneficia

de las actividades de comercio o de las ganancias generadas (hurto, robo, extorsion, etc.).

Con el avance de la tecnologia y las nuevas formas de comunicacion social, el
comercio electrénico ha tenido un auge importante como una forma de generar dinero a

través de la distribucion y comercializacion de productos a través de plataformas electronicas,
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algunas de ellas creadas especificamente para el comercio y otras para el ocio y

entretenimiento que también generan espacios de negocios.

5.2. Ley de delitos informaticos en El Salvador

Por Decreto nimero 260, emitido por la Asamblea Legislativa de El Salvador del dia cuatro
de febrero de dos mil dieciséis, publicada en el Diario Oficial nimero 40, tomo 410 del 26
de febrero de dos mil dieciséis; se aprobd y publico la ley de delitos informaticos como un
cuerpo normativo de indole penal con la finalidad de proteger una serie de bienes juridicos
que si bien es cierto, algunos ya estaban protegidos por el cédigo penal vigente, era necesario

ampliar su margen de proteccion.

Es de hacer notar los fundamentos que tuvo el legislador para la aprobacion de la
referida ley, lo que se consignan en cada uno de los considerandos, de los que vale la pena

resaltar los considerandos II1' Y IV, que literalmente dicen:

“II1.- Que en la actualidad, los instrumentos electronicos por medio de los cuales se
envia, recibe o resguarda la informacion, han adquirido una especial relevancia, tanto a nivel
internacional como nacional, para el desarrollo econémico, politico, social y cultural del pais;
por lo que se vuelve prioridad del Estado, proteger dicha informacion, ya que al no protegerla
se atenta contra la confidencialidad, integridad, seguridad y disponibilidad de los datos en

general.

IV.- Que esta diversidad de actividades delincuenciales que pueden cometerse a
través de las Tecnologias de la Informacion y la Comunicacion, no se encuentran
suficientemente reguladas en nuestra normativa penal vigente, generando una impunidad
para quienes cometen estos tipos de delitos; en consecuencia, resulta necesaria su tipificacion
y la adopcidén de mecanismos suficientes para facilitar su deteccidn, investigacion y sancion

de estos nuevos tipos de delitos.” (SALVADOR, portal transparencia.pgr.gob.sv, s.f.)

De los fundamentos del Legislador hay que destacar algunas ideas importantes, en
primer lugar la relevancia adquirida por las tecnologias de la comunicacion en la sociedad,
tomando en consideracion que dicha ley fue emitida en el afio dos mil dieciséis,

considerandose un cuerpo normativo novedoso para aquella época.
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En segundo lugar la incidencia en el desarrollo politico, econdmico y social de los
instrumentos electronicos utilizados para comunicarse, entendiendo el concepto de

instrumento electronico en sentido amplio, que sin embargo, sera desarrollado mas adelante.

En tercer lugar, que la regulacion penal vigente en aquella fecha era insuficiente para
regular los delitos informaticos lo que podria generar impunidad en las actividades

delincuenciales por medios electronicos.

El legislador establece un concepto de delito informatico como en el articulo 3 letra
a) de la ley, definiéndolo de la siguiente manera: “Delito Informatico: se considerard la
comision de este delito, cuando se haga uso de las Tecnologias de la Informacion y la
Comunicacion, teniendo por objeto la realizacion de la conducta tipica y antijuridica para la

obtencion, manipulacion o perjuicio de la informacion™ .

El concepto establecido por el legislador de delito informéatico es bastante limitado y
hasta cierto punto ambiguo, dejando una serie de vacios interpretativos que pueden llegar a
comprometer los principios de legalidad y por ende de seguridad juridica, por lo que el

concepto general de delito informatico refiere una descripcion mas precisa y detallada.

El convenio sobre la Ciberdelincuencia denominado cominmente “Convenio de
Budapest” del 23 de noviembre de 2001, hace una clasificacion de delitos comunes
cometidos por medios electronicos y delitos informaticos, haciendo mencioén que los Estados
parte de dicho convenio deben hacer una revision de su legislacion para evitar tipificar
conductas que ya estan tipificadas o modificar las existentes, asi lo expresa el titulo 2, articulo

&9 del convenio citado:
“Titulo 2 - Delitos informaticos

79. Los Articulos 7 a 10 se refieren a los delitos comunes que se cometen
frecuentemente mediante la utilizacion de un sistema informatico. Estos delitos comunes ya
han sido tipificados como delitos por la mayoria de los Estados, cuyas leyes existentes pueden
o no ser lo suficientemente amplias como para abarcar situaciones relacionadas con las redes
informaticas (por ejemplo, las leyes existentes sobre pornografia infantil de algunos Estados

pueden no abarcar las imagenes electronicas). Por lo tanto, a la hora de aplicar estos articulos,
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los Estados deben examinar sus leyes vigentes para determinar si se aplican a situaciones en
que estén involucradas redes y sistemas informaticos. Si los delitos existentes ya abarcan
dicha conducta, no existe ninguna obligacion de introducir enmiendas a los delitos existentes

o de establecer nuevos delitos®.” (EUROPA, 2001)

Es conveniente identificar de forma clara lo que se entiende por delito informatico.
Existen diversas definiciones respecto; un ejemplo es la definicion de Camacho Losa, citada
por Leyre Hernandez, quien considera como delito informatico: “toda accion dolosa que
provoca un perjuicio a personas o entidades, sin que necesariamente conlleve un beneficio
material para su autor aun cuando no perjudique de forma directa o inmediata a la victima y
en cuya comision intervienen necesariamente de forma activa dispositivos habitualmente

utilizados en las actividades informaticas”

“Use o entre a una base de datos, sistema de computadores o red de computadoras o
a cualquier parte de la misma, con el proposito de disefar, ejecutar o alterar un esquema o
artificio, con el fin de defraudar, obtener dinero, bienes o informacion; o Intercepte,
interfiera, reciba, use, altere, dafie o destruya un soporte 16gico o programa de computadora

o los datos contenidos en la misma, en la base, sistema o red.

Una definicidén mas simple que se propone es la siguiente: Delito informatico es el
uso de cualquier sistema informatico como medio o fin de un delito. De esta manera se
abarcan todas las modalidades delictivas de acuerdo al marco legal de cada pais; para esto es

conveniente definir qué es un sistema informatico.” (Gonzalez, 2013)

Es necesario elaborar un concepto propio de delito informatico haciendo una
integracion de los elementos comunes de la teoria del delito, (accidn y omision, tipica,
antijuridica, culpable y punible) haciendo referencia al uso de medios informaticos para su
cometimiento y estableciendo la lesividad de esas conductas a bienes juridicos protegidos,
dicho concepto incluird, lo delitos informaticos propiamente tales y los delitos comunes

cometidos por medios informaticos.

3 A la fecha de elaboracién del presente instrumento, el Estado de El Salvador no es miembro del tratado
contra la Ciberdelincuencia.
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Delito informatico: es toda accion tipica, antijuridica, culpable y punible cometida
mediante el uso de medios informaticos con la finalidad de manipular, alterar o suprimir
informacion contenida en la web o cuando se empleen medios informaticos para la comision
de hechos delictivos en perjuicio del patrimonio, la libertad sexual, el sistema democratico y

cualquier bien juridico protegido.

5.3. Plataformas electronicas utilizadas comunmente para el comercio
electronico en El Salvador

Las redes sociales como mecanismo cibernético de interaccion y de actividades

comerciales.

Las redes sociales en la actualidad son un medio de comunicacion y difusién de
informacion al alcance de la gran mayoria de la poblacion salvadorena, pudiendo interactuar
con personas en todo el mundo sin necesidad de conocerse. Ello permite acceder a otro tipo

de productos o servicios que se publican o difunden en redes sociales.

Segtn la ley de delitos informaticos en su articulo 3 literal q) se define como redes
sociales “La estructura o comunidad virtual que hace uso de medios tecnologicos y de la
comunicacion para acceder, establecer y mantener algun tipo de vinculo o relacion, mediante

el intercambio de informacion.”

Las redes sociales mas comunes en El Salvador son Facebook, Instagram, “X”, antes
denominada Twitter, Tick Tock, entre otras, también existen otras plataformas electronicas
que permiten la comunicacioén personal a través de mensajes de voz, texto o videos, inclusive
por video llamadas, entre las mas comunes se encuentran WhatsApp, Snapchat, Facebook

Messenger, Telegram, entre otras.

El elemento esencial de dichas plataformas es la interaccion humana como forma de
entretenimiento y ocio, sin embargo, ese entretenimiento atrae la atenciéon de la persona
humana que a la vez se vuelve consumista del contenido distribuido por medio de las redes

sociales, lo que genera las condiciones necesarias para ejercer el comercio electronico.
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Facebook, la mayor red social del mundo:

Segun publicacion en el portal electrénico denominado “el blog de Jose Facchin”, Facebook

es la red social mas grande del mundo con mas de tres mil millones de usuarios a nivel global

Segiin dicha publicacién Facebook es una red social pensada para conectar
personas, es decir, compartir informacion, noticias y contenidos audiovisuales con amigos y
familiares. Propiedad de la empresa Meta, esta es la plataforma social mas grande y popular

de todas las existentes en la actualidad.

Es una red usada por personas de rangos de edad muy amplios, los cuales
acostumbran a utilizarla a diario. Esta, a pesar de ser tan popular, no esta exenta de polémica.

(FACCHIN, s.f)

Facebook utiliza una combinacion de técnicas para determinar tus intereses y
mostrarte anuncios relevantes. Aqui te explico algunas de las principales:
Datos de navegacion: Facebook rastrea tu actividad en la plataforma y en sitios web

asociados. Esto incluye las paginas que visitas, los anuncios en los que haces clic, v las

busquedas que realizas'.

Interacciones en la plataforma: Las publicaciones que te gustan, los comentarios que haces,

y los grupos a los que te unes también ayudan a Facebook a entender tus intereses'.

Informacion de terceros: Facebook puede recibir datos de otras empresas con las que

colabora. Por ejemplo, si compras algo en un sitio web asociado, esa informacion puede ser

utilizada para mostrarte anuncios relacionados?.

Encuestas y estudios de mercado: Facebook también utiliza aplicaciones como Viewpoints

para recopilar datos directamente de los usuarios a través de encuestas y estudios de

mercado?.

Estas técnicas permiten a Facebook crear un perfil detallado de tus intereses y

comportamientos, lo que les ayuda a mostrarte anuncios que probablemente te interesen.
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Instagram

Instagram es una red social muy popularizada entre jovenes que ofrece la
posibilidad de compartir fotografias con otros usuarios y poder recibir comentarios o “me
gustas” (likes) de tus seguidores. Dentro de estas fotografias que podemos subir, podemos
afiadir etiquetas o hashtags para etiquetar segun el tipo de fotografia o que se puede ver en
ella, asi serd mas facil su clasificacion a la hora de realizar busquedas de una tematica en
concreto.

Creada inicialmente en exclusiva para iPhone, Instagram vio la luz en la App Store
de Apple en octubre de 2010, y no fue hasta abril de 2012 cuando sali6 la aplicacion final
para Android, consiguiendo mas de un millon de descargas en sus primeras 24 horas. Tanto
fue el éxito que enseguida Facebook se interesé por esta aplicacion y red social que
decidié comprarla. En el afio 2016, Instagram estrenaria su aplicacion para Windows 10,
aunque sin posibilidad para subir fotos. (GEEKNETIK, s.f.)

X (TWITER)

X (Twitter) es una red social de microblogging, que permite enviar mensajes de 280
caracteres (atin mas, si tienes X Premium), que pueden ser vistos por otros usuarios y puedes
seguir a otras cuentas de tu interés, ademas de conseguir seguidores que, a su vez, te sigan a

ti.

Dichos mensajes son denominados «tweets» tuits y, aunque estos concretamente son
publicos. También es posible iniciar conversaciones privadas, donde estos mensajes son

denominados DM (Direct Messages 6 «mensajes directos»). (FACCHIN, s.f.)

Tiktok

Tik Tok es unared social a través de la que compartir videos de corta
duracion con efectos, edicidon, musica o filtros. Estos videos pueden durar entre 15 y 60
segundos.

Fue en 2018 cuando aparecid por primera vez esta aplicacion movil. La empresa china

ByteDance cred la famosa red social después de comprar lo que antes era Musical.Ly.
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La aplicacién cuenta con un algoritmo* que busca mostrarle al usuario aquello que le

gusta. ;Como sabe la plataforma qué tipo de contenido me gusta?
Pues muy sencillo: analiza qué videos ves hasta el final y con cudles interaccionas, de esta

forma aprende qué te gusta y empieza a mostrarte contenido del mismo tipo.

Aplicaciones de mensajeria:

Las aplicaciones de mensajeria son programas informdticos que permiten a los
usuarios comunicarse entre si mediante el envio y la recepcidon de mensajes de texto, voz,
imagenes, videos y otros tipos de archivos. Estas aplicaciones funcionan de manera general
mediante el uso de protocolos de Internet que establecen la conexion entre los dispositivos

de los usuarios y los servidores de las empresas que ofrecen el servicio.

Los mensajes se almacenan temporal o permanentemente en los servidores y se
transmiten a los destinatarios cuando estos se conectan a la red. Algunas aplicaciones de
mensajeria ofrecen también funciones adicionales como llamadas de voz o video, grupos de

chat, stickers, emojis, bots y otras herramientas interactivas. (DROIDERS, s.f.)

Las aplicaciones de mensajeria sustituyeron los mensajes de texto de una forma mas
agil, atractiva e interactiva, permitiendo una comunicacion mas fluida y mas amena entre las

personas.

Comunicacion a través de correo electronico:

El correo electronico es una de las formas mas antiguas de comunicacién por medios
informaticos y que a la fecha sigue vigente, como una forma de comunicacion directa de

persona a persona para compartir informacion.

El correo electronico tal y como lo conocemos hoy en dia tuvo su origen en los

laboratorios de investigacion de la década de 1960. Fue alli donde un grupo de cientificos,

# Un algoritmo es un conjunto finito de operaciones simples que se define con precision y se sigue de
manera ordenada para resolver un problema especifico. Estas operaciones deben ser légicas y
ejecutables por una computadora o maquina.Fuente especificada no valida.
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comprometidos con la idea de crear una forma mas rapida y eficiente de comunicacion,

dieron vida al primer sistema de envio de mensajes electronicos.

El primer correo electronico fue enviado en 1971 por Ray Tomlinson, un ingeniero
informatico legendario. El innovador sistema que desarroll6 permitia enviar mensajes entre
diferentes computadoras, lo que revoluciond la forma en que las personas se comunicaban.
Y asi, naci6 lo que hoy en dia es una de las herramientas de comunicacion mas utilizadas en

todo el mundo. (CURIOSAWEB, s.f.)

5.4. Comercio electronico en El Salvador:

El diccionario de la Real Academia de la Lengua Espafiola define el comercio como
la “Compraventa o intercambio de bienes o servicios”, (ESPANOLA, s.f.) Terminologia

que engloba en cuatro conceptos “compraventa”, “intercambio”, “bienes”, “servicios” todas

las actividades que comprenden el ejercicio del comercio en todas sus formas.

El Coédigo de Comercio de El Salvador en su “LIBRO PRIMERO”, denominado “LOS
COMERCIANTES Y SUS AUXILIARES” no delimita el concepto de comerciante pero

debe entenderse como comerciante: “la persona natural o juridica que ejerce el comercio”.

Segtn el codigo de comercio los comerciantes se clasifican en personas naturales
“denominados comerciantes individuales” y personas juridicas denominadas ‘“comerciantes

sociales”.

En lo concerniente al comerciante individual, el codigo de comercio otorga capacidad

para ejercer dicha actividad a las personas siguientes:
COMERCIANTE INDIVIDUAL Artt. 7.-

Son capaces para ejercer el comercio:

I- Las personas naturales que, segin el Cddigo Civil son capaces para obligarse.
II- Los menores que teniendo dieciocho afios cumplidos hayan sido habilitados de edad.
III-  Los mayores de dieciocho afios que obtengan autorizacion de sus representantes

legales para comerciar, la cual debera constar en escritura publica.
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IV-  Los mayores de dieciocho afios que obtengan autorizacion judicial. Estas

autorizaciones son irrevocables y deben ser inscritas en el Registro de Comercio.

Es necesario aclarar que el codigo de comercio vigente en El Salvador fue aprobado
mediante decreto Legislativo nimero 671, del 8 de mayo de 1970, retomando la regulacion
del articulo 26 codigo civil que establecia la mayoria de edad a partir de los 21 afos, articulo
que ha sido reformado y en la actualidad la mayoria de edad se alcanza a partir de los 18

anos.

En lo que respecta al comerciante social el coddigo de comercio establece un concepto

bastante en el articulo 17, el cual literalmente dice:

“Art. 17.- Son comerciantes sociales todas las sociedades independientemente de los

fines que persiguen, sin perjuicio de lo preceptuado en el articulo 20.

Sociedad es el ente juridico resultante de un contrato solemne, celebrado entre dos o mas
personas, que estipulan poner en comun, bienes o industria, con la finalidad de repartir entre

si los beneficios que provengan de los negocios a que van a dedicarse.

Tales entidades gozan de personalidad juridica, dentro de los limites que impone su

finalidad, y se consideran independientes de los socios que las integran.”

Del concepto de comerciante social brindado por el legislador se extraen las
siguientes particularidades; a) conformado por dos o mas personas naturales; b) patrimonio
propio, los socios ponen bienes en comtn a favor del comerciante social; ¢) se constituye
mediante contrato solemne celebrado entre los constituyentes; d) reparto de beneficios de los
negocios que realice el comerciante social; e) personalidad juridica propia; f) independencia

de los socios que la integran.

5.5. Responsabilidad penal del comerciante individual:

Por los delitos cometidos en el ejercicio del comercio el codigo penal en el articulo 32
establece quienes son responsables penalmente y dice de la siguiente manera: “Incurren en

responsabilidad penal por el delito cometido, los autores, los instigadores y los complices.

Los autores pueden ser directos o pueden ser mediatos.
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En los delitos culposos cada uno responde por su propio hecho.”

Es interesante como el c6digo de comercio denomina capaces de ejercer el comercio
a las personas mayores de 21 afios’, ya que, el ejercicio de una actividad lucrativa como el
comercio es un derecho del ser humano, pero todo derecho también conlleva obligaciones y

responsabilidades.

Francisco Mufioz Conde denomina “Culpabilidad” a la responsabilidad atribuida a
una persona de ser acreedor a un reproche y una sancion por la comision de un delito,
catalogando la culpabilidad como una “capacidad de la persona” citando a ENGISH de la
siguiente manera: “ Como decia ENGISH, aunque el hombre poseyera esta capacidad de
actuar de un modo distinto a como realmente lo hizo, seria imposible demostrar en el caso
concreto si usdé o no de esa capacidad, porque aunque se repitiera exactamente la misma
situacion en la que actuo, siempre habra otros datos, nuevas circunstancias, etc., que la harian
distinta. La capacidad de poder actuar de un modo diferente a como se actud es, por

consiguiente, indemostrable.” (FRANCISCO MUNOZ CONDE, 2004)

Definitivamente en materia de responsabilidad penal de la persona natural el cédigo
penal contiene una regulacion basta y suficiente, sin embargo, cuando los delitos son

cometidos por personas juridicas la regulacion es diferente.

5.6. Responsabilidad civil de las personas juridicas segiin el Codigo de
Comercio:

Las personas juridicas o comerciantes sociales pueden dividirse en “SOCIEDADES
DE RESPONSABILIDAD LIMITADA” y “SOCIEDADES DE RESPONSABILIDAD
ILIMITADA”

Sobre las Sociedades de Responsabilidad Limitada e Ilimitada, el Doctor Roberto
Lara Velado establece sobre las primeras los siguiente: “Habiendo nacido la figura como una
consecuencia de la necesidad de limitar la responsabilidad de los socios, todos ellos no
obstante la naturaleza personalista de la sociedad, responden limitadamente.” En lo que

respecta a las Responsabilidad Ilimitada en las Sociedades establece que ““ La responsabilidad

> 18 afios en la actualidad
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ilimitada de los socios es una garantia para los terceros, dentro de este tipo de sociedad. De
tal manera, que la solidaridad y la responsabilidad ilimitada no pueden derogarse por pactos,

frente a terceros, pero si entre los socios. (VELADO)

5.6.1 Responsabilidad limitada:

En el contexto empresarial, la responsabilidad limitada se refiere a la estructura legal
de una entidad, como una sociedad de responsabilidad limitada (SRL) o una sociedad
anonima (SA). Bajo este régimen, los propietarios o accionistas no son personalmente

responsables por las deudas y obligaciones de la empresa mas alla de su inversion inicial.

En otras palabras, si una empresa con responsabilidad limitada enfrenta problemas
financieros o legales, los propietarios solo estan expuestos a perder la cantidad de dinero que
han invertido en la empresa y no sus activos personales. Esta caracteristica brinda una

proteccion adicional y un mayor nivel de seguridad para los propietarios de negocios.

5.6.2. Responsabilidad ilimitada:

Por otro lado, la responsabilidad ilimitada implica que los propietarios de una empresa son
personalmente responsables de todas las deudas y obligaciones de la empresa, incluso mas
alld de su inversion inicial. Este tipo de responsabilidad suele ser aplicable a empresas

individuales o sociedades en general.

En caso de dificultades financieras o legales, los propietarios con responsabilidad
ilimitada pueden verse obligados a vender sus activos personales para cubrir las deudas de la
empresa. Esto implica un mayor nivel de riesgo personal y una exposicion significativa en

caso de disputas legales o situaciones adversas. (LEGAL, s.f.)

La responsabilidad a la que se refiere el presente apartado es de caracter patrimonial
y constituye una vinculacion de los socios con la persona juridica, sin que la misma implique

la inobservancia de la independencia de la sociedad con los socios que la integran.
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5.6.4. Responsabilidad civil de las personas juridicas segun el Codigo Penal.

El titulo VI del Codigo Penal, denominado “CONSECUENCIAS CIVILES DEL HECHO
PUNIBLE”, regula las diferentes formas de responsabilidad civil generadas por la comision
de hechos delictivos y no excluye de su regulacion a las personas juridicas, es asi que el
articulo 121, contempla la responsabilidad civil de las personas juridicas como

“responsabilidad civil subsidiarias especial”, y la expone de la siguiente manera:

Responsabilidad civil subsidiaria especial Art. 121.-

La responsabilidad civil subsidiaria es especial, cuando el que responde por los dafios
y perjuicios provenientes del hecho punible cometido por el imputado, es una persona
juridica, o, en su caso, se trate del Estado o cualquiera de sus entes autdbnomos. En el primer

caso, resultan obligados subsidiariamente:

1) Las personas juridicas duefias de empresas o establecimientos en que se cometio un hecho
punible por parte de sus administradores, dependientes o cualquier trabajador a su servicio o

cuando el hecho se suceda fuera de €I, pero en razén de una actividad laboral;

2) Las personas juridicas cuyos gerentes, administradores o personeros legales, resulten

responsables de los hechos punibles; y,

3) Los que sefialen las leyes especiales. En el segundo caso, resulta obligado
subsidiariamente el Estado, por los dafios y perjuicios derivados de los hechos punibles
cometidos por sus funcionarios o empleados con motivo del desempefio de sus cargos; de
igual manera responderan las instituciones publicas autonomas y las municipalidades cuando

asi expresamente lo ordene la ley.”

Subsidiariedad y especialidad son dos caracteristicas que se le atribuyen a la
responsabilidad civil de las personas juridicas, la primera hace referencia a que se trata de
una responsabilidad de “ultima ratio”, que procedera cuando los autores del delito no tengan
la capacidad para reparar los dafos econdmicos causados por la comision de delitos y;

especialidad hace referencia a que solo procedera en los casos previstos en la ley.
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5.6.5 Responsabilidad penal del comerciante social “Personas Juridicas”

Actualmente en El Salvador no existe un cuerpo normativo que establezca y regule
la responsabilidad penal de las Personas Juridicas, a pesar de que actualmente existe una
propuesta de Ley de Responsabilidad de las Personas Juridicas “LRPJ”, que no ha tenido

mayor avance en el congreso salvadoreio.

Sobre dicha propuesta el Consejo Directivo de la Superintendencia de Competencia
ha emitido una opinién, mediante resolucion de las nueve horas y catorce minutos del dia
treinta de enero de dos mil diecinueve, con referencia SC-003-S/ON/R-2019-Res.30/01/19
en la que en algunos de sus pasajes se lee: “ 1. E1 15 de enero de 2019, en las oficinas de la
Superintendencia de Competencia, se recibid nota firmada por el licenciado Salvador Anibal
Osorio Rodriguez, Subsecretario para asuntos Legislativos y Juridicos de la Presidencia de
La Republica, por medio de la cual solicita opinidon sobre (i) una propuesta de “Ley de
Responsabilidad Penal de las Personas Juridicas para la Comision de Delitos” (LRPJ) y (i1)
otra propuesta de reforma para adicionar el delito de “Soborno en el Sector Privado al Codigo

Penal”. (COMPETENCIA, 2019)

Como se dijo con anterioridad, no existe en la legislacion salvadorefia cuerpo
normativo alguno que establezca responsabilidad penal para las personas juridicas, pero ello
no implica que no se puedan perseguir penalmente las acciones punibles cometidas en el

ejercicio del comercio.

5.7. El “actuar por otro”, en la legislacion salvadoreiia

A pesar de no existir una legislacion especial que regule la responsabilidad penal de
las personas juridicas, el codigo penal establece a quienes se les puede imputar la
responsabilidad de los delitos cometidos por personas juridicas o por medio de éstas. Dicha
figura penal se denomina “ACTUAR POR OTRO” y tiene regulacion en el articulo 38 del

Codigo Penal que literalmente dice:
“ACTUAR POR OTRO

Art. 38.- EL QUE ACTUARE COMO DIRECTIVO, REPRESENTANTE LEGAL,
O ADMINISTRADOR DE UNA PERSONA JURIDICA, O EN NOMBRE O
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REPRESENTACION LEGAL O VOLUNTARIA DE OTRO, RESPONDERA
PERSONALMENTE, AUNQUE NO CONCURRAN EN EL LAS CONDICIONES,
CUALIDADES O RELACIONES QUE LA CORRESPONDIENTE FIGURA DEL
DELITO REQUIERA PARA PODER SER SUJETO ACTIVO DEL MISMO, CUANDO
TALES CIRCUNSTANCIAS SE DIEREN EN LA PERSONA EN CUYO NOMBRE O
REPRESENTACION OBRARE.

EN TODO CASO, LA PERSONA JURIDICA INCURRIRA EN
RESPONSABILIDAD CIVIL SUBSIDIARIA ESPECIAL. NO OBSTANTE, LO
ANTERIOR, EN EL CASO DE LOS DELITOS DE COHECHO PROPIO, COHECHO
IMPROPIO, COHECHO ACTIVO Y SOBORNO TRANSNACIONAL, LA PERSONA
JURIDICA SERA SOLIDARIAMENTE RESPONSABLE POR LOS DANOS
CAUSADOS EN LOS TERMINOS ESTABLECIDOS EN EL ART. 118 DE ESTE
CODIGO.”

La responsabilidad penal por la comision de hechos delictivos a través de personas
juridicas es atribuida directamente a las personas naturales que representan legalmente a
dichas sociedades, lo que puede generar lugar a impunidades o persecuciones penales
erradas. Sin embargo, no es el objeto de este apartado la discusion acerca de lo atinado o

desatinado del criterio del legislador al respecto, sino hacer alusion a la regulacion aplicable.

Al respecto de la figura del actuar por otro, la honorable sala de lo penal de la Corte
Suprema de Justicia ha abordado la motivacion del legislador para incorporar dicha figura en

el articulo 38 del codigo penal, estableciendo lo siguiente:

“Esta Sala considera atinente, el mencionar que la razon que llevo a los legisladores
a incorporar la figura juridica del "Actuar por Otro" en el Cédigo Penal, fue eliminar los
espacios de impunidad en los que el actuante bajo el cobijo de la gestion ajena cometia o
participaba en un hecho delictivo (Dependiendo del rol que le corresponderia al suplido en
el evento criminal), que no le era reprochable penalmente por haber cometido el acto en
nombre de otro; de manera que en virtud de la clausula en cita, el actuante responde
personalmente por la accidn u omision tipica que desplegé en el evento criminal, aunque no

esté revestido de las condiciones, cualidades o relaciones del suplido, necesarias para tenerle
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como sujeto activo del delito”. Sentencia de Casacion de las ocho horas con treinta y cinco

minutos del dia treinta y uno de octubre de dos mil dieciséis con referencia 22CAS2015

(VLEX, s.f)

Segun el articulo 22 del Codigo de Comercio la creacion de una persona juridica debe
realizarse a través de una escritura publica denominada “escritura de constitucion” o “Pacto
Social” y segiin el numeral IX- se debe establecer en el pacto social el “Régimen de
administracion de la sociedad, con expresion de los nombres, facultades y obligaciones de

los organismos respectivos”.

En el régimen de administracion se deberd nombrar a una persona que ejerza la
representacion legal de la sociedad, comiinmente denominado “Representante Legal”, siendo
un concepto de caracter genérico para referirse a los mandatarios de las sociedades lldmense

“Administrador Unico, Director, Gerente, etc.”

Ese mandato debe ser aceptado y convalidado por el representante legal ejerciendo
actos de administracion de la sociedad, los lineamientos de su actuacion seran delimitados

en el mismo pacto social, constituyendo un mandato imperativo de buena administracion.

La persona juridica no suele estar conformada por el organismo director o
representante legal, sino por una pluralidad de personas en las que se ejerce una cadena de

mando desde el representante legal, hasta los empleados de la misma.

Sobre: LA IMPUTACION DE LA AUTORIA EN EL MARCO DE
ORGANIZACIONES DE CARACTER EMPRESARIAL, el maestro mufioz conde
contempla un criterio mas amplio que el del actuar por otro: “En el ambito de estas
organizaciones, como por ejemplo cualquier sociedad empresarial de cierta importancia, las
actividades se realizan a través de un complejo organigrama, basado en la division de
funciones en el plano horizontal y en la relacion jerarquica en el plano vertical. Es, por ello,
evidente que no puede situarse en el centro de gravedad de la responsabilidad por autoria
solo o principalmente en el ultimo eslabon de la cadena, es decir, la fase ejecutiva, dejando
en la periferia o incluso en la impunidad conductas no ejecutivas, pero tan importantes o mas
que las propiamente ejecutivas. En este ambito los <<centros de decision>> son normalmente

mas importantes que los <<centros de ejecucion>>.
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El problema dogmatico consiste en hallar el criterio material que permita atribuir a
los que deciden la ejecucion de un hecho delictivo la cualidad de autor, autor mediato o
coautor, aunque no intervengan en su ejecucion. Para ello solo deben tener en cuenta la
estructura y modo de funcionamiento de las organizaciones en cuyo seno se comentan los
delitos, sino también la propia naturaleza del delito en cuestion” (FRANCISCO MUNOZ
CONDE, 2004)

De manera que al integrar los conceptos legislativos y doctrinarios enunciados

tenemos que los elementos esenciales de la figura del actuar por otro son los siguientes:

5.7.1 Existencia de un mandato de administracion:

De conformidad con el articulo 22, numeral 1X, del Cédigo de Comercio en la
escritura de constitucion de la sociedad, se designa el ente administrador liderado por una
figura unipersonal encargada de la administracion, sin perjuicio de las decisiones

colegiadas que se tomen.

En el caso de las sociedades nulas o irregulares, de conformidad con el articulo 348, del
codigo de comercio establece que: .- Las sociedades a que se refieren los articulos anteriores,
que se hubieren exteriorizado como tales frente a terceros, tienen personalidad juridica
unicamente en cuanto los perjudique, pero no en lo que pudiera beneficiarlos. Los socios, los
administradores y cualesquiera otras personas que intervengan en su funcionamiento,
responderan por las obligaciones de dichas sociedades frente a terceros, personal, solidaria e
ilimitadamente, sin perjuicio de las responsabilidades penales en que hubieren incurrido. Las
relaciones internas de estas sociedades se regiran por el pacto social respectivo, si lo hubiere;
en su defecto, por las disposiciones generales contenidas en este Codigo, segin la clase de

sociedad de que se trate.

El Legislador determina responsabilidades en el actuar de las sociedades nulas e
irregulares, extendiendo su regulacion a la responsabilidad penal que pudiese generarse como

consecuencia de las infracciones a los requisitos legales para la validez de las sociedades.

Es necesario aclarar, que al tratarse de sociedades nulas o irregulares existen mas

posibilidades de la comision de hechos delictivos por no estar sujetas a los controles legales
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correspondientes y al carecer de inscripcion pueden generarse dificultades al momento de

identificar a las personas con poder de decision en las cadenas de mando de la sociedad.

5.7.2 Centros de decision:

El Doctor Francisco Mufioz Conde, denomina centros de decision a las personas o entes
encargados de administrar la sociedad mercantil, quienes tienen rol de mando en los
subordinados o ejecutores del delito, en consonancia con el articulo 38 del Codigo Penal, los
representantes legales no solo delinquen por accidon, sino que también por omision,
“realizando personalmente” “encomendando la realizacidon” o “permitiendo que los

subordinados o hagan”

5.7.3 Centros de ejecucion:

En el organigrama de la empresa, los centros de ejecucion estan las personas que reciben
las 6rdenes de los centros de decision, los que habitualmente cometen los hechos delictivos,
por mandato expreso de los centros de decision o por omision en su deber de prevencion del

delito de los mandatarios de la persona juridica.

5.8. La figura juridica del compliance como una forma de prevencion del delito de
empresa.

Si bien es cierto, el presente trabajo no se trata meramente de la Responsabilidad Penal
de las Personas Juridicas, no son temas aislados o contrapuestos a la presente investigacion
debido a que las estafas por medios informaticos pueden ser cometidas por personas naturales

y también por personas naturales a través de la creacion de personas juridicas.

En ese orden de ideas es trascendental dejar clara la funcion del “compliance” en la

prevencion del delito de empresa y en la responsabilidad penal de las personas juridicas.

5.8.1. Concepto de compliance:

Don Lenin Gonzalez entrevistado para la revista Derecho y Negocios de El Salvador

define la figura del “compliance” de la siguiente manera:

“En primer lugar por su mera traduccion, significa cumplimiento. En segundo lugar, es
importante acotar que, el compliance es una forma de autorregulacion, pero no toda

autorregulacion es compliance.
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En ese sentido, se entiende por compliance, el conjunto de mecanismos internos de una
organizacion tendiente a asegurar el cumplimiento de la normativa que vincula-etica y legal-
, en aras de prevenir y detectar los riesgos de incumplimiento a la referida normativa, y la
reaccion ante los mismos, que puedan generarse con la intervencion propia de la persona

juridica.

Bajo esa precision, no toda autorregulacion podra ser calificada como compliance para
el caso, las que pretendan proteger a la empresa frente a delitos de terceros en la empresa, las

de mejora de calidad, entre otras.” (ISSUU, 2021)

Del concepto expuesto con anterioridad, se pueden identificar las caracteristicas del
compliance: a) se trata de un cuerpo normativo interno: definido como “autorregulacion”
se compone de un conjunto de normas ético legales creadas por las personas que tienen poder
de decision en la empresa, para ser aplicadas a la misma empresa; b) finalidad preventiva:
el compliance es un mecanismo de control interno a las operaciones de la empresa para evitar
la comision de hechos delictivos; ¢) finalidad reactiva: el compliance también puede regular

las respuestas o acciones que la empresa pueda tomar ante la comision de hechos delictivos.

La figura del compliance no se encuentra regulada en la legislacion salvadorefia, sin
embargo su adopcion pudiese ser beneficiosa en las actividades mercantiles de las empresas
generando mayor estabilidad, certeza y sobre todo mecanismos de proteccion y prevencion

ante la comision de delitos.

Por ejemplo, en El Salvador segun la figura del “actuar por otro”, el representante legal
de la empresa tiene que responder de los delitos cometidos por o en dicha empresa, incluso

puede ser acusado si un empleado comete el delito.

La adopcion del compliance generaria un mecanismo procesal de defensa con el que se
demuestra que las personas que tienen el poder de decision en la empresa, crearon
mecanismos de prevencion de delitos porque su intencion es ejercer el comercio, no la
comision de hechos delictivos y que el empleado o el tercero que ejecuta el delito, transgrede
las normativas internas de forma dolosa para la consecucion de un delito, lo que pudiese

descartar responsabilidad penal o civil del representante legal y de la empresa.
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5.9. Consideracion especial a la extincion de dominio en El Salvador.

Por Decreto Legislativo nimero 534 de fecha siete de noviembre de dos mil trece, la
Asamblea Legislativa de El Salvador aprobé la “LEY ESPECIAL DE EXTINCION DE
DOMINIO Y DE LA ADMINISTRACION DE LOS BIENES DE ORIGEN O
DESTINACION ILICITA”, como una consecuencia de carcter patrimonial a las personas
naturales o juridicas que obtengan beneficios econémicos de actividades delictivas o que

utilicen su patrimonio para delinquir.

Asi lo establece en su articulo 2 que regula: “Art. 2.- Esta Ley se aplicard a los bienes de
interés econdmico, de origen o destinacion ilicitos ubicados dentro o fuera del territorio
nacional, cuando su origen, incremento o destino se ubique dentro de los presupuestos
contemplados en la misma, siempre que la accion de extincion de dominio sea iniciada en El

Salvador.”

Sobre la aplicacion de la figura de la extincion de dominio a las personas juridicas el
legislador lo establece de forma expresa en la referida ley en el articulo 6, Literal c), que

literalmente dice:
“Presupuestos de Procedencia de la Accion de Extincion de Dominio

Art. 6.- Son presupuestos de la procedencia de la accion de extincidon de dominio, los
siguientes:; ¢) CUANDO SE TRATE DE BIENES QUE CONSTITUYEN UN
INCREMENTO PATRIMONIAL NO JUSTIFICADO DE TODA PERSONA NATURAL
O JURIDICA, QUE PROVENGAN DE ACTIVIDADES ILICITAS. .

Manuel Adrian Merino Menjivar, en su tratado la Extincion de Dominio en El
Salvador aclara que: la LEDAB define a la accidén de extincién de dominio como una accion
de caracter real y de contenido patrimonial, en cuanto se dirige contra bienes de origen o

destinacion ilicita. (MENJIVAR, 2022)

Por supuesto que la accion de extincion de dominio es una consecuencia juridica de
la comision de delitos, pero de caracter civil, dirigida al patrimonio obtenido ilicitamente o

utilizado para cometer ilicitos. Por lo tanto, no se puede definir la accidn de extincion de
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dominio, como una accién penal, tampoco ser considerada dentro del concepto de

responsabilidad penal de las personas juridicas.

5.9.1. La estafa informatica en El Salvador

La estafa puede describirse, en general, como el hecho por medio del cual una persona
toma, a raiz de un error provocado por la accion del agente, una disposicion patrimonial
perjudicial, que dicho agente pretende convertir en beneficio propio o de un tercero.

La secuencia causal en la estafa -como en toda defraudacion por fraude- es la siguiente: el
agente despliega una actividad engafiosa que induce en error a una persona, quien, en virtud
de ese error, realiza una prestacion que resulta perjudicial para un patrimonio.

La conducta punible es, pues, la de defraudar por medio de ardid o engario. (CREUS, 1998)
En el presente trabajo de investigacion se hace un estudio pormenorizado de la figura penal
denominada “Estafa Informatica” regulada en la Ley Especial Contra Delitos Informaticos y

Conexos.

En aras de una explicacion mas didactica y sobre todo comprensible, se hard la segregacion

de los verbos rectores del tipo penal con su debido razonamiento.
Estafa informatica Art. 10.-

El que manipule o influya en el ingreso, el procesamiento o resultado de los datos de
un sistema que utilice las Tecnologias de la Informacion y la Comunicacion, ya sea mediante
el uso de datos falsos o incompletos, el uso indebido de datos o programacion, valiéndose de
alguna operacion informatica o artificio tecnoldgico o por cualquier otra accidon que incida
en el procesamiento de los datos del sistema o que dé como resultado informacion falsa,
incompleta o fraudulenta, con la cual procure u obtenga un beneficio patrimonial indebido

para si o para otro, sera sancionado con prision de dos a cinco afos.

Se sancionara con prision de cinco a ocho afios, si las conductas descritas en el inciso

anterior se cometieron bajo los siguientes presupuestos:
a) En perjuicio de propiedades del Estado;

b) Contra sistemas bancarios y entidades financieras; y,
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c¢) Cuando el autor sea un empleado encargado de administrar, dar soporte al sistema, red
informatica, telematica o que en razdn de sus funciones tenga acceso a dicho sistema, red,

contenedores electronicos, dpticos 0 magnéticos.

Verbos rectores:
Manipular o influenciar: una de las definiciones mas acertadas que brinda la

Real Academia de la Lengua acerca del vocablo manipular” es la de:
“Intervenir con medios habiles y, a veces, arteros, en la politica, en el mercado, enla  inf
ormacion, etc., con distorsion de la verdad o la justicia, y al servicio de intereses particulare

s.” (ESPANOLA, s.f)

La manipulacion o la influencia a que se refiere el articulo, aunque implique
dificultades probatorias para establecerlo en juicio, admite las formas de autoria y
participacion. Para delimitar los conceptos de autoria y de participacion Francisco Mufioz
Conde acude al dominio del hecho, argumentando que: La distincion entre una y otra forma
de intervencion en el delito tiene que buscarse con un criterio objetivo-material. Este criterio
objetivo-material es el del dominio del hecho. Segin este criterio, es autor quien domina
finalmente la realizacion del delito, es decir, quien decide en lineas generales el si y el como

de su realizacion. (FRANCISCO MUNOZ CONDE, 2004)

Uso de datos falsos:
El tipo penal basico, también requiere uso indebido de informacion como “datos

99 ¢¢

falsos” “alterando o modificando la programaciéon de un sistema informatico” o algun otro

artificio que le permita al ciberdelincuente acceder al sistema.

Finalidad de la manipulacion o influencia:
La finalidad de la manipulacion del sistema informatico es el “ingreso, el procesamiento o

resultado de los datos de un sistema que utilice las Tecnologias de la Informacion y la

Comunicacion”.

Una vez se ha ingresado al sistema informadtico para acceder a través de un dispositivo

electronico, procede la intervencion en los datos almacenados en el sistema web.
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Animo de lucro:
El diccionario Panhispanico del Espafiol Juridico define el animo de lucro

como: “Ganancia o provecho econémico que se obtiene por la incorporacion de la cosa al

propio patrimonio. Exige algo mas que el mero provecho.

El animo de lucro se agota con el animus rem sibi habendi, es decir, en el proposito
de tener la cosa mueble para si o, lo que es lo mismo, en la finalidad de desapoderar de la
cosa al sujeto pasivo en forma definitiva, incorporandola, al menos transitoriamente, a su
propio ambito de dominio» (STS, 2.5 10-111-2000).

En el delito de estafa, el proposito de obtener una ganancia econdémica o de poseer o

disponer de una cosa con valor econémico como propia.” (JURIDICO, 2023)

Muchas leyes requieren taxativamente la obtencion de un beneficio para el agente o para un
tercero como elemento tipico indispensable para la consumacion de la estafa, lo cual no pasa
con la nuestra: habiéndose producido la disposicion patrimonial perjudicial, es indiferente
que haya llegado o no a convertirse en beneficio para el autor o para un tercero. Pero estéd de
acuerdo la doctrina en que el proponerse un beneficio ilegitimo como resultado de la accion
estafadora es un requisito subjetivo de ella, ya que se trata de una exigencia propia de la
nocion de defraudacion. Tiene que ser un beneficio ilegitimo: cuando la prestacion de la
victima es debida por ella al agente o al tercero, no habré estafa; quien utiliza un ardid para
lograr que alguien le pague lo que le debe realmente o le devuelva lo que tiene que devolverle,
no lo habra estafado, ya que el patrimonio del sujeto pasivo del engafo no se vera perjudicado
por quitarse de ¢l lo que debia quitarse; no se tratara, por tanto, de una prestacion no

compensatoria que, como dijimos, es elemento imprescindible de la figura. (CREUS, 1998)

Agravantes:
El legislador ha cualificado las conductas descritas en el tipo penal en los casos que

se exponen a continuacion:
a) En perjuicio de propiedades del Estado;

b) Contra sistemas bancarios y entidades financieras; y,
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¢) Cuando el autor sea un empleado encargado de administrar, dar soporte al sistema, red
informatica, telematica o que en razdn de sus funciones tenga acceso a dicho sistema, red,

contenedores electronicos, dpticos 0 magnéticos.

El fin de proteccion de bienes juridicos de la norma penal a través de la pena es mas
extensivo en lo que se refiere a ataques cibernéticos en contra del Estado, por la

pluriofensividad de las conductas prohibidas.

En el literal a) se trata de proteger los bienes que pertenecen al estado de aquellos
ataques cibernéticos que generen afectacion econdmica estatal, se entiende la calificacion del
tipo penal ya que una agresion cibernética compromete no solo la seguridad informatica, sino

también refleja un mayor grado de peligrosidad del delincuente.

En el caso del literal b) hay una finalidad de proteccion al sistema financiero, que
suele ser donde mas se generan las estafas informaticas, sin embargo, es necesario delimitar
aquellos ataques directamente al sistema bancario o financiero de los ataques a los

particulares a través del sistema financiero.

En los primeros se trata de vulnerar la seguridad informatica de la banca y en el
segundo supuesto sorprender la buena fe de los usuarios de la banca para que permitan el

acceso a su informacion personal o bancaria.

Finalmente, el literal ¢), agrava la pena de quien teniendo a su cargo el uso, administracion y
proteccion de los sistemas informaticos estatales y que aprovecha su posicion para defraudar

al Estado.

5.9.2. La estafa electrdnica y el incumplimiento de contrato:

El Derecho penal econdmico se caracteriza por la mixtura de ramas juridicas que lo
abastecen, por lo que se procederda a continuaciéon a hacer un andlisis escalonado de las
normas juridicas que podrian vulneradas en la comision del delito de estafa electronica en
contraste con el incumplimiento de contrato, hasta llegar al derecho penal como ultima ratio,
para poder establecer si se trata efectivamente de un delito penal o del mero incumplimiento

de una obligacion contractual.
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El codigo civil salvadorenio a partir en el “LIBRO CUARTO”, “DE LAS
OBLIGACIONES EN GENERAL Y DE LOS CONTRATOS” establece una regulacion
bastante completa en cuanto a la materia, definiendo el concepto de contrato a en el articulo
1309 de la manera siguiente: “contrato es una convencion en virtud de la cual una o mas
personas se obligan para con otra u otras, o reciprocamente a dar, hacer o no hacer alguna

cosa”

El articulo 1416 por su parte regula que: “Todo contrato legalmente celebrado, es
obligatorio para los contratantes, y solo cesan sus efectos entre las partes por el

consentimiento mutuo de estas o por causas legales.

Otro concepto doctrinario de obligacion lo desarrolla la maestra Alejandra Garcia Tellez,
de la siguiente manera: “Es la necesidad juridica que tiene una persona denominada obligado-
deudor, de cumplir voluntariamente a favor de otra persona, denominada acreedor, que le
puede exigir una prestacion de cardcter patrimonial (pecuniaria o moral). Este concepto, en
su aspecto derecho de crédito o personal, presenta una estructura formada por los siguientes

elementos:
a) Sujetos, que son: a. Obligado-deudor. b. Acreedor.
b) Relacion juridica; que los une, y
c¢) Objeto, que es la prestacion que se debe.” (TELLEZ)

Las estafas pueden originarse de cualquier contrato que conlleve la obligacion de dar,
hacer o no hacer, ya que la criminalidad tiene diversas e ingeniosas formas de defraudar a las

victimas mediante ardid o engafio.

5.9.3. Mutacion de das modalidades de estafas electronicas en la Era Post Covid-19

2020 fue un ano bastante inusual para todos nosotros. Hubo confusion e incertidumbre
en todo el mundo debido a la pandemia y la sociedad se arrastra lentamente hacia la
normalidad. Como la gente se vio obligada a permanecer en casa, Internet desempefié un
papel crucial para ayudarles a llevar a cabo sus actividades cotidianas. Ahora que Internet es
el lugar al que acudir para satisfacer diversas necesidades, los estafadores en linea han visto
crecer exponencialmente el nimero de victimas potenciales.
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Segun nuestro informe Global State of Scams, cabe esperar un aumento del 40% de las

estafas en linea para 2020. Varios paises informan de que el fraude en linea se esta
convirtiendo en el delito mas denunciado. Existen varios tipos diferentes de estafas en linea,
ya que los estafadores siguen ideando formas innovadoras de defraudar a los consumidores.
En este articulo, hemos enumerado las 10 principales estafas en linea que los internautas

deben tener en cuenta. (SCAMADVISER, 2020)

Estafas de Phishing:

Las estafas de phishing se presentan en forma de llamadas telefonicas, correos
electronicos y mensajes de texto disefiados para hacerse pasar por una empresa legitima. Por
ejemplo, puede recibir un correo electronico de "PayPal" informando de que hay un problema
con su cuenta que debe resolver inmediatamente, o puede recibir un mensaje de "Netflix"
ofreciéndole un mes de suscripcion gratuita si responde a una encuesta. El verdadero

proposito de estos mensajes es robar su informacion personal y sus credenciales de acceso.

Las estafas de phishing son relativamente faciles de evitar si estas atento. Compruebe si
el mensaje procede de una direccion de correo electronico oficial y si le redirige al sitio web
real de la empresa. Evite hacer clic en los enlaces de mensajes y correos electronicos, y solo
inicie sesion accediendo directamente al sitio web original. Segun las estadisticas, el 96% de

los ataques de phishing se realizan a través del correo electronico. (SCAMADVISER, 2020)

La palabra phishing quiere decir suplantacion de identidad, es una técnica de ingenieria
social que usan los ciberdelincuentes para obtener informacion confidencial de los usuarios

de forma fraudulenta y asi apropiarse de la identidad de esas personas.

Los ciberdelincuentes envian correos electronicos falsos como anzuelos para “pescar”

contrasefas y datos personales valiosos. (ARGENTINA, 2024)

Estafas de Phishing en el afio 2025 en El Salvador:
20 De Diciembre De 2024

Por Decreto Legislativo No. 185 de fecha 20 de diciembre de 2024, publicado en el
Diario Oficial No. 244, Tomo 445 de fecha 20 de diciembre de 2024, se reformo la LEY DE
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TRANSPORTE TERRESTRE TRANSITO Y SEGURIDAD VIAL, con la finalidad de

incrementar el monto de las multas por infracciones de transito.

9 De Enero De 2025

En fecha 9 de enero de 2025 en el Salvador se implement¢ el sistema de “fotomultas”™
a través de dispositivos instalados en las carreteras capaces de detectar infracciones de
transito segun el portal web del periddico digital el cenit, dicho portal realizé la siguiente

publicacion:

El Viceministerio de Transporte (VMT) ha anunciado que a partir del jueves 9 de
enero de 2025 implementaran un sistema de fotomultas en el bulevar Monsefior Romero, con
el objetivo de reforzar el cumplimiento de la normativa de transito y mejorar la seguridad

vial.

El bulevar Monsefior Romero es una via de alta circulacion que conecta diversos
sectores de la capital salvadorefia. La implementacion de las fotomultas busca reducir
accidentes de transito causados por infracciones como el exceso de velocidad, el irrespeto a

los semaforos y la invasion de carriles.

El VMT ha informado que las cdmaras instaladas en puntos estratégicos del bulevar
captaran imagenes de los vehiculos que cometan infracciones, generando automaticamente

una multa que sera notificada al propietario del vehiculo. (CENIT, 2025)

15 De Enero De 2025

El Viceministerio de Transporte de El Salvador emite una alerta sobre estafas con

fotomultas falsas, el cual fue publicado por el portal de noticias Que pasa SV.

El Viceministerio de Transporte (VMT) ha emitido una alerta sobre una nueva modalidad de
estafa que afecta a conductores en El Salvador. La estafa consiste en el envio de mensajes de
texto con falsas notificaciones de fotomultas, dirigidas a los usuarios con el fin de obtener

pagos fraudulentos.
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Seglin informé el VMT, las notificaciones oficiales por infracciones de transito
incluyen detalles especificos como la fecha en que se cometid la infraccion, el numero de
referencia o infraccion, el c6digo, el concepto y el monto de la multa. La institucion enfatizo
que los conductores deben evitar ingresar a enlaces sospechosos y utilizar exclusivamente el

sitio web oficial sertracen.com.sv/consultamultas para consultar y pagar esquelas.

El VMT también aclar6 que el pasado 14 de enero realizaron pruebas de sistema
mediante el envio de correos electronicos y mensajes de texto simulando notificaciones de
multas. Sin embargo, destacaron que estas pruebas no requieren ninguin pago por parte de los

usuarios. (SV, 2025)

Puede verse la facilidad y la rapidez con que la criminalidad informatica genera

nuevas formas de estafa electronica, a través del phishing para lucrarse econdémicamente.
Estafas piramidales:

Muchas de las oportunidades de inversion disponibles en Internet son esquemas
fraudulentos. Mientras que las inversiones a través de medios legitimos pueden generar entre
un 1% y un 15% al afio, los estafadores ofrecen el mismo tipo de rendimientos diaria o
semanalmente. Utilizan identidades falsas y se dirigen directamente a la gente a través de las
redes sociales o de anuncios en Internet. Se dirigen a personas que no son inversores activos
y que, por tanto, no son lo bastante inteligentes para reconocer lo absurdo de las promesas
del estafador. (SCAMADVISER, 2020)

.Qué es una estafa piramidal?

Una estafa piramidal es un esquema en el que los ingresos de los participantes no
provienen de la venta real de bienes o servicios, sino de las aportaciones de nuevos
participantes. Es insostenible y colapsa cuando no hay suficientes nuevos miembros para

sostener el sistema.
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Estafas piramidales por medios informaticos:

Estas estafas se valen de internet, redes sociales, correos electronicos, aplicaciones

moviles, criptomonedas y sitios web para promocionar sus esquemas. Algunas

caracteristicas comunes:

el A

Promesas de altos retornos con poca inversion.

Requieren invitar a mas personas para generar ganancias.

Uso de lenguaje motivacional o pseudofinanciero ("ingresos pasivos", "libertad
financiera", etc.).

Poca o nula transparencia sobre el producto o servicio.

Sitios web con estructura opaca o falsa, sin datos legales claros.

Ejemplos comunes en internet

Criptomonedas falsas o tokens sin respaldo real (ej. Bitconnect, Forsage).

Cursos 0 membresias donde se gana dinero solo reclutando mas personas.

Apps o plataformas de inversion que requieren referidos para obtener beneficios.

Esquemas "gifting" disfrazados de redes solidarias.

,Como identificar una estafa piramidal online?

Exigen inversiones iniciales obligatorias.

No existe un producto o servicio claro.

Los ingresos dependen del nimero de referidos.

Sitios sin términos legales visibles ni informacion de contacto verificable.

Te piden que aportes mas dinero o "subas de nivel" para ganar mas.

Legislacion y consecuencias legales

En muchos paises, las estafas piramidales estan prohibidas por ley, incluso cuando se

hacen por medios digitales. En el caso de Espafia o paises de América Latina, se pueden

aplicar leyes como:

Delito de estafa (Codigo Penal).
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e Delitos informaticos (cuando se usa internet o software para defraudar).
e Ley de Proteccion al Consumidor (por publicidad engafiosa o falta de
transparencia).

e En el caso de criptoactivos: regulacion financiera y de valores, si aplica.

Tipos de estafas piramidales:

e Piramides abiertas. En ellas quienes intervienen conocen la estructura. Hay quién
considera que, por tanto, no seria una estafa. Aun asi funcionan porque muchos no
entienden el concepto de saturacion del mercado o creen que estan tan arriba como

sea necesario.

e Piramides cerradas. En este caso una persona o una institucion serian los duefios
de dicha pirdmide. Ellos prometen ganancias a aquellos que entran nuevos, pero en
realidad, les estan pagando con los beneficios de otros. Un caso muy conocido es el
esquema Ponzi que utiliza los beneficios de unos inversores para pagar intereses a

otros nuevos. (ECONOMIPEDIA.COM, s.t.)

5.9.4. Estafas romanticas o “Romantic Scam”

La cuarentena domiciliar obligatoria a nivel nacional e internacional generd un encierro
prolongado de la poblacion, lo que tuvo un impacto emocional y psicologico en los seres
humanos, sin embargo, el acceso a internet y redes sociales fue una forma de comunicacion

interpersonal sin exponerse a un posible contagio del covid-19.

Esa interaccion electronica, no solo género relaciones comerciales entre desconocidos
detras de sus dispositivos electronicos, sino también relaciones del tipo amoroso entre
desconocidos o “conocidos a través de internet” lo que permitid6 que muchos se aprovechan

de la vulnerabilidad emocional de las victimas para sacar provecho econéomico.

Definicion de estafa amorosa:

Una estafa amorosa se define como un esquema fraudulento donde un estafador crea
una falsa identidad roméntica en plataformas de citas o redes sociales para atraer a la victima.

El objetivo principal es ganar la confianza de la persona afectada, creando una relacion
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emocional que facilite el eventual engafio financiero. Este tipo de estafas puede tener

consecuencias devastadoras tanto emocionales como financieras. (LAW&TRENDS, s.f)

La estafa electronica mediante relaciones amorosas por redes sociales se conoce
cominmente como "estafa romantica" o '"romance scam", y es uno de los fraudes
digitales mas frecuentes y emocionalmente devastadores. Los estafadores se aprovechan de
la vulnerabilidad emocional de sus victimas para obtener dinero, datos personales o acceso

a cuentas.

(En qué consiste?

El estafador crea una identidad falsa en redes sociales, aplicaciones de citas o
incluso plataformas como Facebook o Instagram, y establece una relacion afectiva con la
victima. Con el tiempo, construyen confianza y luego inventan una excusa para pedir dinero,

regalos o favores financieros.

Etapas comunes de la estafa romantica

1. Captacion: Usan perfiles falsos con fotos atractivas (a menudo robadas de modelos
o militares).

2. Conexion emocional rapida: Declaran amor o interés profundo en poco tiempo.

3. Manipulacion emocional: Se muestran atentos, carifiosos, vulnerables, y crean una
sensacion de urgencia emocional.

4. Peticion de dinero: Alegan problemas de salud, viajes, accidentes, deudas o
emergencias (médicas, familiares, legales).

5. Persistencia y amenazas: Si la victima se niega, pueden manipular con culpa, o

incluso extorsionar con imagenes intimas.

Senales de alerta

e Te escriben con mucha intensidad al poco tiempo de conocerte.
e Declaran amor muy rapido o sin haberte visto en persona.

e Dicen estar en el extranjero (militar, ingeniero, médico en zona de guerra, etc.).
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e Siempre hay una excusa para no encontrarse en persona o hacer videollamadas
reales.

e Te piden dinero por transferencias, criptomonedas, tarjetas regalo o billeteras
electronicas.

e Usan un lenguaje muy formal o con errores tipicos de traduccion automatica.

Modalidades comunes

e Estafas con criptomonedas: Primero fingen ayudarte a invertir y luego desaparecen.

e Sextorsion: Piden fotos intimas y luego amenazan con difundirlas si no pagas.

e Falsos matrimonios o visas: Simulan querer casarse o viajar, y piden dinero para
tramites.

e Estafas con envio de paquetes: Dicen enviarte algo valioso y luego piden que pagues

aduanas falsas.

Implicaciones legales

Este tipo de estafa puede ser tipificado como:

e Estafa informatica o electronica.

e Suplantacion de identidad.

e Extorsion o chantaje (en casos de sextorsion).

e Enalgunos paises, se considera violencia digital o violencia de género, si hay abuso

emocional reiterado.

5.9.5. Estafas electronicas mediante compras en linea post Covid-19

Después de la pandemia de COVID-19, las compras en linea crecieron
exponencialmente, lo que también dio lugar a un aumento significativo de los fraudes en
compras online. A continuacion te explico los tipos mas comunes de fraudes en este ambito,

cémo reconocerlos y como protegerte.
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5.9.6. Fraudes en compras online post-Covid-19

Tiendas falsas

e Sitios web o perfiles en redes sociales que simulan ser tiendas legitimas, pero no
envian nada.
e Ofrecen productos populares a precios excesivamente bajos.

e Suelen desaparecer en poco tiempo y cambiar de nombre.

Ejemplo: Un sitio que vende zapatillas de marca a mitad de precio, pero nunca hace

entregas.

Phishing en sitios de compras

e Imitan paginas como Amazon, Mercado Libre, AliExpress, etc.
e Envian correos falsos con ofertas, estados de pedidos o problemas con el pago.
e Al hacer clic, el usuario ingresa sus datos en un sitio falso y roban sus credenciales

o tarjetas.

Estafas con envio

e Te dicen que tu pedido esté retenido en aduanas, que hay un cargo adicional, o que
debes confirmar informacion personal.

¢ Enrealidad, no hay ningin pedido y buscan robar datos o dinero.

También ocurre con mensajes SMS falsos de supuestas empresas de mensajeria.

Productos diferentes o defectuosos

e Compras un articulo (ropa, tecnologia, etc.) y recibes algo completamente distinto,
de mala calidad o falsificado.

e Muchas veces vienen de sitios poco conocidos o de publicidad en redes.
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Robo de datos bancarios

e Sitios no seguros (sin cifrado SSL o "https://") que almacenan o roban tu informacion
de tarjeta.
e A veces usan pasarelas de pago falsas o piden pagos fuera de la plataforma (por

transferencia directa, Bizum, etc.).

Anuncios engafiosos en redes sociales

e Publicidades en Facebook, Instagram, TikTok o YouTube que llevan a tiendas
fantasma.
e Imagenes y videos falsos para mostrar productos que no existen o no se parecen en

nada a la realidad.

Ofertas irresistibles / ventas flash

e Promociones de tiempo limitado con descuentos extremos (70%-90%).

e Usan el miedo a "perder la oferta" para que compres rapido sin verificar.

Estafas en marketplaces entre particulares

e Personas que venden por Facebook Marketplace, OLX o similares, y desaparecen
después de recibir un pago.

e Productos que nunca llegan o que no son los prometidos.

Plataformas mas utilizadas para estafas mediante compras online:

Google: Aunque no es una plataforma de compra y venta, Google suele ser el punto de

partida para buscar precios, comparar y ver quiénes ofrecen el producto o servicio deseado.

Sin embargo, no todo lo que aparece en los resultados es legitimo: pueden incluir sitios falsos,

muchas veces mediante anuncios que aparecen en los primeros lugares.

Plataformas de comercio electronico: En sitios como Mercado Libre, Amazon, Temu,

AliExpress o eBay, uno de los riesgos que se comparten son los correos de phishing, en los

cuales los cibercriminales intentan hacerse pasar por ellas, con el objetivo de que las victimas
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entreguen sus datos personales e informacion bancaria. Los motivos o sefiuelos pueden ser
variados: desde un problema de seguridad o movimiento sospechoso en la cuenta, hasta un

regalo, un sorteo o una oferta muy dificil de rechazar.

Tiendas ecommerce independientes: Muchos wusuarios eligen comprar a
emprendedores o pequefios comercios que venden desde su propia tienda online utilizando
alguna herramienta para sumar un carrito de compras y la posibilidad de realizar pagos. En
estos casos, el mayor peligro es que una tienda, aun con buena intencidon, haya sido

comprometida sin saberlo.

Redes sociales: Una de las practicas mas comunes es la creacion de perfiles falsos con
nombres muy similares a los de cuentas verificadas. Hay casos de cuentas clonadas de
entidades bancarias, personas particulares y marcas populares, donde hasta utilizan el logo
oficia. A su vez, una de las herramientas mas utilizadas por el cibercrimen es
el scrapping que permite monitorear los comentarios y otra actividad de un perfil oficial y
real, para luego ponerse en contacto con personas que dejan comentarios, por ejemplo
solicitando ayuda porque hicieron un pedido. El objetivo de este engaio es obtener

informacion o algiin provecho econdémico.

Google: Aunque no es una plataforma de compra y venta, Google suele ser el punto de
partida para buscar precios, comparar y ver quiénes ofrecen el producto o servicio
deseado.Sin embargo, no todo lo que aparece en los resultados es legitimo: pueden incluir

sitios falsos, muchas veces mediante anuncios que aparecen en los primeros lugares.

Plataformas de comercio electronico: En sitios como Mercado Libre, Amazon, Temu,
AliExpress o eBay, uno de los riesgos que se comparten son los correos de phishing, en los
cuales los cibercriminales intentan hacerse pasar por ellas, con el objetivo de que las victimas
entreguen sus datos personales e informacion bancaria. Los motivos o sefiuelos pueden ser
variados: desde un problema de seguridad o movimiento sospechoso en la cuenta, hasta un

regalo, un sorteo o una oferta muy dificil de rechazar.

Otro engafio muy comun es aquel en el que se invita a la victima a seguir la conversacion

por fuera de la plataforma (ya sea por tema de pagos o de envios). Como sefuelo, se suelen
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ofrecer articulos de gran valor y alta demanda (como celulares, computadoras) por precios
muy bajos, y sugerir hacer el envio de manera particular, con un precio mas costoso de lo
normal. El resultado es que el ciberatacante se queda con el dinero del envio y el supuesto

producto nunca llega al comprador.

Otras tiendas en linea

Tiendas ecommerce independientes: Muchos wusuarios eligen comprar a
emprendedores o pequefios comercios que venden desde su propia tienda online utilizando
alguna herramienta para sumar un carrito de compras y la posibilidad de realizar pagos. En
estos casos, el mayor peligro es que una tienda, aun con buena intencidon, haya sido

comprometida sin saberlo.

Redes sociales: Una de las practicas mas comunes es la creacion de perfiles falsos con
nombres muy similares a los de cuentas verificadas. Hay casos de cuentas clonadas de
entidades bancarias, personas particulares y marcas populares, donde hasta utilizan el logo
oficia. A su vez, una de las herramientas mas utilizadas por el cibercrimen es
el scrapping que permite monitorear los comentarios y otra actividad de un perfil oficial y
real, para luego ponerse en contacto con personas que dejan comentarios, por ejemplo
solicitando ayuda porque hicieron un pedido. El objetivo de este engaiio es obtener

informacion o algiin provecho econdémico.

Los anuncios también son una funcionalidad especialmente aprovechada para captar la
atencion de los usuarios, y mediante ellos se puede suplantar la identidad y ofrecer

promociones atractivas, con el fin de obtener informacion personal y financiera.

Facebook marketplace: Si bien tener acceso a los perfiles de los vendedores da una
sensacion de seguridad, la misma a menudo es falsa: ya que es comuin escuchar de estafas y
engafios que circulan en esta plataforma. Una de las estafas mas comunes involucra productos
defectuosos o que no existen. Puede pasar que el vendedor muestra un producto impecable
en fotos, pero al recibirlo est4 dafiado o no existe. Por eso siempre es importante verificar las

resefias y, en la medida de lo posible, probar las funcionalidades. (E&N, 2025)
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5.9.7. Fraudes con inteligencia artificial

Los deepfakes y fraudes con inteligencia artificial (IA) se han convertido en una
amenaza emergente y muy peligrosa en el mundo digital post-COVID-19. Aprovechan el
avance de tecnologias de IA para suplantar identidades, manipular imagenes, videos o

voces, y cometer fraudes altamente convincentes.

La inteligencia artificial esta sirviendo para hacer cosas extremadamente positivas que
antes hubiesen sido impensables, especialmente desde el punto de vista del procesamiento de
datos a mayor escala.

Sin embargo, como se suele decir en Espaiia: "Hecha la ley, hecha la trampa".

Los ciberdelincuentes también han empezado a utilizar la tecnologia para cometer sus
fechorias. Aqui puedes ver como puedes defenderte de los peores usos de la IA (ARMERO,
2024)

.Qué son los deepfakes?

Los deepfakes son contenidos manipulados por inteligencia artificial (especialmente

modelos de aprendizaje profundo) que pueden:

e Cambiar el rostro o la voz de una persona en un video.
e Imitar la manera de hablar, expresarse o moverse.

e Hacer que alguien parezca decir o hacer algo que nunca dijo o hizo.

. Qué tipos de fraudes se cometen con deepfakes o IA?

Suplantacion de identidad (personal o empresarial)

e Usan la voz o imagen de un jefe o directivo para ordenar transferencias de dinero
urgentes.

e Envian audios o videos falsos a empleados, proveedores o clientes.

e Pueden generar correos o videollamadas falsas que parecen legitimas.
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Ejemplo real: Un empleado de una empresa financiera transfiri6 mas de 35 millones de

dolares tras recibir una videollamada falsa generada por IA.

Fraudes romanticos con videos falsos

e Estafadores usan deepfakes para crear perfiles falsos mas creibles en apps de citas
o redes sociales.

¢ Envian videos manipulados para generar confianza y luego piden dinero.

Fake news y manipulacion politica

e Videos falsos de lideres politicos diciendo cosas polémicas.
e Difunden informacion falsa durante elecciones o protestas, con fines de

desinformacion o propaganda.

Extorsion y sextorsion

e Suplantan a la victima usando su rostro o voz en contenido sexual falso.

e Amenazan con difundir el material si no pagan una suma o entregan mas datos.

Fraudes con clonacion de voz

e [Llamadas automatizadas que imitan a familiares para pedir dinero o ayuda.
e Estafadores usan audios breves de redes sociales para crear clones de voz altamente

realistas.

Inversiones falsas con influencers o figuras publicas

e Videos falsos de celebridades recomendando criptomonedas, productos financieros o
negocios inexistentes.

e Circulan especialmente en TikTok, Instagram y YouTube Shorts.
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. Como reconocer un deepfake o fraude con I1A?

Signos de alerta:

Movimientos faciales extrafios, poco naturales o con desincronizacidon entre voz y
labios.

Iluminacién inconsistente en el rostro o parpadeo anormal.

Pedidos urgentes de dinero, informacidn o acciones bajo presion emocional.

Contacto inesperado por videollamada o audio con personas de autoridad.

5.9.8. Estafas electronicas mediante aplicaciones de mensajeria “WhatsApp”

Después del COVID-19, el uso de WhatsApp se intensificd tanto para comunicacion

personal como laboral, lo que lo convirtid6 en un canal privilegiado para estafadores

digitales. A continuacion, te presento un resumen completo de las estafas por WhatsApp

mas comunes post-pandemia, como operan y como protegerte.

Suplantacion de identidad de familiares o amigos

hacen

El estafador se hace pasar por un ser querido usando un nimero nuevo.
Envia mensajes como: "Hola, cambié de numero. ;Me puedes hacer un favor?"

Luego pide dinero urgente por una supuesta emergencia.
Muy comun con padres, hijos o abuelos que no verifican la identidad.

En El Salvador ha sido muy comun este tipo de estafas, en donde los delincuentes se

pasar por un familiar en una situacion de emergencia que requiere asistencia

econdOmica inmediata.

Estafa del "falso premio" o "bono gubernamental"

”

Mensajes que dicen: "Has ganado un premio", "Te corresponde un subsidio por
COVID", o "El gobierno estd entregando ayudas".

Incluyen un enlace fraudulento que roba datos personales o instala malware.
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Estafa de verificacion de cuenta (codigo de 6 digitos)

El estafador intenta iniciar sesién en tu WhatsApp y ti recibes un SMS con un
codigo de verificacion.

Luego, te escribe haciéndose pasar por un conocido y te dice: "Por error te llego un
codigo, ;me lo puedes pasar?"”

Si lo haces, pierdes el acceso a tu cuenta.

Estafa del "jefe falso"

Usan un nimero desconocido con la foto y nombre de un superior del trabajo.
Piden hacer una compra urgente, transferir dinero o compartir informacion

confidencial.

Estafas en Ventas o Marketplace

Estafadores se hacen pasar por compradores o vendedores.
Envian comprobantes de pago falsos o piden anticipos.
A veces usan métodos de pago no seguros (Bizum, transferencias directas,

criptomonedas).

Estafas de Inversion

Prometen grandes ganancias en poco tiempo invirtiendo en criptomonedas, forex o
apuestas.
Muestran capturas falsas de supuestos beneficios.

Después de invertir, te bloquean.

Estafas con Amenazas Legales

Recibes un mensaje diciendo que tienes una deuda, una denuncia o que la policia te
busca.

Piden que pagues para "detener el proceso" o para asesoria legal.

95



Falso mensaje de paqueteria o encomienda

e Simulan ser DHL, FedEx, Correos, etc.
e Dicen que hay un paquete retenido y piden que descargues un archivo o entres a un

enlace para liberarlo.

Sefales de advertencia

e Numero nuevo con excusas para no enviar audios ni hacer videollamadas.
e Mensajes con faltas de ortografia o estilo muy genérico.
e Enlaces sospechosos (bit.ly, enlaces acortados o dominios extrafios).

e Solicitudes urgentes de dinero o datos personales.

Estafas mas comunes mediante Whatsapp segun el portal web HikiHow

Estafa del oro en WhatsApp. En esta estafa, recibirds un mensaje diciéndote que eres
apto para una version exclusiva de WhatsApp llamada “WhatsApp Gold”. Se te pedira que

hagas clic en un enlace para descargar o actualizar la aplicacion

Suplantacion de un ser querido. Esta estafa es sumamente comun en WhatsApp y otras
aplicaciones de mensajeria. El estafador finge ser un ser querido en necesidad, y te pedira
dinero o ayuda. Por ejemplo, el mensaje podria decir “Hola, mama, soy yo. Tengo un ntimero

nuevo. Puedes eliminar el antiguo™.

Tarjeta de regalo falsa o encuesta. Para esta estafa, los estafadores envian un enlace
afirmando que has ganado una tarjeta de regalo o un premio gratis. La mayoria de las veces,

no tendras ninguna afiliacién con la empresa con la que ganas algo.

Estafas con ofertas de trabajo. En esta estafa, los estafadores te seducen con una oferta
de trabajo demasiado buena para ser verdad afirmando ser reclutadores de una empresa. Te
prometera salarios grandes por un trabajo pequefio y te preguntaran tu informacion personal

o que pulses en un enlace para saber mas.

Fraudes con cédigos de verificacion. En estas estafas, los estafadores solicitan un

cddigo de verificacion enviado a tu teléfono. Podrian convencerte de que son un familiar o
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amigo que utiliz6 por accidente tu nimero telefonico. Si proporcionas el codigo, podran

acceder a tu cuenta de WhatsApp.

Estafa del nimero equivocado. Esta estafa apela a tu bondad. Los estafadores inician
una conversacion por mensaje de texto preguntandote si tienen el nimero correcto afirmando
que tienen un amigo en comun o una asociacion comercial. Luego, seguirdn la conversacion

para familiarizarse contigo en un intento por obtener tu informacion personal.

Estafa de criptomonedas en WhatsApp. En esta estafa, los estafadores envian un
mensaje afirmando ser de una empresa de criptomonedas. Ofreceran rendimientos altos

de la inversidn o prometen ayudarte a empezar.

Fraudes de loteria y sorteos. Estas estafas afirman que has ganado un gran premio o la
loteria. El estafador enviara un mensaje pidiéndote que hagas clic en un enlace para

“reclamar” tu premio.

Estafas de romance. Por lo general, estas estafas empiezan en las aplicaciones de citas
(como Tinder) y pasan a WhatsApp una vez que se hace match. Estos estafadores te llenaran
de halagos o cumplidos hasta tener tu confianza. Luego, inventan situaciones de emergencia

en las que necesiten que les envies dinero para ayudarte.

Estafas de caridad. En estos tipos de estafas, los estafadores fingirdn formar parte de
una organizacion o institucion benéfica. Te pediran tu donacidon a una causa especifica y te
otorgaran un enlace para que puedas hacer una donacion. Este enlace dirigira los fondos a su

cuenta personal, no a la de una organizacién benéfica legitima.

Suplantacion del soporte técnico de WhatsApp. En esta estafa, los estafadores se haran
pasar por representantes de WhatsApp. Se comunican con los usuarios indicando que tienen
problemas con sus cuentas. Solicitardn informacién personal en un intento de “arreglar” la

cuenta. Mientras tanto, les roban su informacion.

Alertas bancarias falsas. Los estafadores fingiran ser un mensaje automatico de tu banco

diciendo que alguien est4 intentando acceder a tu cuenta o que ha habido alguna actividad
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fraudulenta en ella. Solicitaran tu informacion personal para solucionar el problema o te

pedirdan que hagas clic en un enlace para obtener mas informacion.

Truco del desvio de llamada. En esta estafa, los estafadores intentan convencerte de que
llames a un nimero especifico. Al hacerlo, les das acceso a tu cuenta de WhatsApp. Esta

estafa puede realizarse por teléfono o mensajeria. (WIKIHOW, s.f.)

5.9.9. Fraudes financieros con criptomonedas.

Los fraudes financieros con criptomonedas han aumentado drasticamente en los
ultimos anos, especialmente tras el auge post-pandemia de estas tecnologias. Muchos
estafadores aprovechan la falta de regulacion, el anonimato y la novedad del mundo cripto

para enganar a inversores, ahorradores y personas sin experiencia.

La Comisioén Federal de Comercio aclara lo que hay que saber sobre las criptomonedas

y las estafas.

.Qué es una criptomoneda?

La criptomoneda, también llamada moneda virtual, es un tipo de moneda digital que solo
existe electronicamente. Generalmente, para comprar una criptomoneda usted usa su
teléfono, computadora o un cajero ATM de criptomonedas. Las criptomonedas mas
conocidas son Bitcoin y Ether, pero hay varias marcas diferentes, y continuamente se crean
nuevas criptomonedas.

.Como utiliza las criptomonedas la gente?

Las personas usan las criptomonedas por muchas razones, para hacer pagos rapidos, para
evitar los cargos de transaccidon que cobran los bancos tradicionales o porque ofrecen algo de
anonimato. Otras personas podrian adquirir y conservar criptomonedas como una inversion,

con la esperanza de que aumente su valor.

. Como se pueden obtener las criptomonedas?
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Usted puede comprar criptomonedas a través de un agente de cambio, un sitio web o un
cajero ATM de criptomonedas. Alguna gente puede adquirir criptomonedas a través de un
. (13 b a2 (13 b b 29 . b
proceso complejo llamado “mineria” o “mining” para el cual se necesita un equipo de
computacion avanzado para resolver problemas matematicos muy complicados.

;Donde y como se almacenan las criptomonedas?

Las criptomonedas se almacenan en un monedero o cartera digital, ya sea en linea, en su
computadora o en otro soporte fisico externo. Una cartera o monedero digital tienen un
domicilio, que habitualmente, es una larga cadena de niimeros y letras. Si sucede algo con su
cartera o sus fondos en criptomonedas, por ejemplo, si la plataforma de cambio en linea que
usa deja de operar, si usted le envia criptomonedas a la persona equivocada, pierde la
contrasefia de su cartera digital, le roban o hay algin problema con su cartera digital, es

probable que descubra que no hay nadie disponible para ayudarlo a recuperar sus fondos.

. Cuales son las diferencias entre la criptomoneda y el ddlar estadounidense?

Como las criptomonedas solo existen en linea, hay diferencias importantes entre las

criptomonedas y las monedas tradicionales, como el dolar estadounidense.

e Las cuentas de criptomonedas no estin respaldadas por un gobierno. Las
criptomonedas que se mantienen en cuentas no estan aseguradas por un gobierno
como si lo estan los ddlares estadounidenses depositados en una cuenta bancaria
asegurada por la FDIC. Si sucede algo con su cuenta o sus fondos de criptomonedas,
por ejemplo, la compaiiia que provee el servicio de almacenamiento de su cartera
virtual deja de operar o sufre un ataque informatico, el gobierno no tiene ninguna

obligacion de intervenir para ayudarlo a recuperar su dinero.

e El valor de una criptomoneda cambia constantemente. El valor de una
criptomoneda puede cambiar rapidamente, incluso cada hora. Y el monto de esa
fluctuacion puede ser considerable. Su valor depende de muchos factores, incluyendo
la oferta y la demanda. Las criptomonedas tienden a ser mas volatiles que las

inversiones tradicionales, como los bonos y acciones. Una inversion que hoy vale
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miles de délares mafiana podria valer solo unos cientos de dolares. Y si el valor baja,

no hay garantia de que vuelva a subir.

Estafas de inversiones

En las estafas de inversiones a menudo le prometen que puede "ganar mucho dinero"

con "riesgo cero", y estas estafas suelen comenzar en los medios sociales o en aplicaciones o

sitios de citas. Por supuesto que estas estafas también comienzan con un mensaje de texto,

email o llamada. Y en las estafas de inversiones, la criptomoneda cumple un rol central de

dos maneras: puede ser tanto para una inversion como para pagar.

A continuacion, se enumeran algunas de las estafas de inversiones comunes y coémo

detectarlas.

Un supuesto “gerente de inversiones” se comunica con usted
inesperadamente. Le promete multiplicar su dinero, pero unicamente si usted
compra criptomonedas y se las transfiere a su cuenta en linea. El sitio web de
inversiones al que lo dirigen parece real, pero es realmente falso, como sus promesas.
Si inicia sesion en su “cuenta de inversidon”, no podra retirar su dinero en absoluto, o

solo podré hacerlo si paga altos cargos.

Un estafador se hace pasar por una celebridad que puede multiplicar las
criptomonedas que usted le envie. Pero no hay ninguna persona famosa que se esté
comunicando con usted a través de los medios sociales. Es un estafador. Y si hace
clic en un enlace inesperado que le envien o si le envia criptomonedas al cédigo QR
de una supuesta celebridad, ese dinero va a parar directamente al bolsillo de un

estafador y desaparece.

Un “enamorado” virtual quiere que usted le envie dinero o criptomonedas para
ayudarlo a invertir. Eso es una estafa. Tan pronto como alguien que conozca en un

sitio o aplicacion de citas le pida dinero, o le ofrezca consejos de inversion, sepa que
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es un estafador. Los consejos y el ofrecimiento de ayudarlo a invertir en
criptomonedas no son otra cosa que estafas. Si le envia una criptomoneda, o cualquier

otra forma de dinero, desaparecera, y habitualmente no lo recuperara.

Los estafadores le garantizan que ganara dinero o le prometen que obtendra
altos rendimientos garantizados. Nadie puede darle esas garantias. Y mucho menos
en un breve periodo de tiempo. Y en lo que se refiere a inversiones en criptomonedas,
no existe nada que sea de “bajo riesgo”. Asi que, si una compaifiia o persona le
promete que obtendrd ganancias, es una estafa. Incluso si cuentan con el endoso de
personas famosas o el testimonio de inversores felices. Eso es algo que se puede

falsear facilmente.

Los estafadores prometen dinero gratis. Prometeran dinero en efectivo o

criptomonedas gratis, pero las promesas de dinero gratis son siempre falsas.

Los  estafadores hacen grandes declaraciones sin detalles o
explicaciones. Cualquiera sea la inversion, averigiie como funciona y pregunte a
donde ira su dinero. Los gerentes o asesores de inversiones honestos estaran

dispuestos a compartir esa informacion y la respaldaran con detalles.

Imitadores de negocios, agencias del gobierno y oferentes de empleo

En una estafa perpetrada por personas que se hacen pasar por representantes de negocios,

agencias del gobierno u oferentes de empleo, el estafador finge ser alguien en quien usted

confia para convencerlo de que le envie dinero mediante la compra y el envio de

criptomonedas.

Los estafadores se hacen pasar por compaiiias reconocidas. Esto se presenta en

oleadas, dependiendo del momento, y los estafadores podrian decir que trabajan para

Amazon, Microsoft, FedEx, su banco o demas. Este tipo de estafador le enviard un mensaje

de texto, un email o se comunicard por teléfono o a través de mensajes en los medios sociales,

o tal vez coloque una alerta pop-up en su computadora. Podrian decirle que se produjo un

101



fraude en su cuenta, o que su dinero esta en riesgo, y que, para resolver el problema, usted
tiene que comprar criptomonedas y enviarselas. Pero eso es una estafa. Si hace clic en el
enlace de un mensaje, responde la llamada o llama al nimero que aparece en la ventana pop-

up, se comunicara con un estafador. (COMERCIO C. F., 2022)

6.0. Fraudes financieros con criptomonedas
Esquemas Ponzi o piramidales

Prometen ganancias fijas o muy altas en poco tiempo si inviertes en cierta
criptomoneda o plataforma.

Te pagan los primeros “beneficios” con el dinero de nuevos usuarios.

Cuando no entran mas personas, desaparecen con el dinero.

Falsos asesores financieros o traders

Se hacen pasar por expertos en criptomonedas, te contactan por redes o WhatsApp.
Te invitan a invertir en plataformas falsas o controladas por ellos.

Después de invertir, no puedes retirar tu dinero o te cobran “comisiones” para liberar
fondos.

Plataformas de inversion falsas
Sitios web que imitan exchanges legitimos (como Binance, Coinbase) pero son falsos.

Te piden que deposites fondos o criptomonedas, y luego desaparecen o bloquean tu
acceso.

A veces muestran graficos, balances o ganancias falsos para parecer reales.
Apps fraudulentas

Aplicaciones moviles que parecen legitimas y estdn incluso en tiendas oficiales (Play Store,
App Store).

Una vez que depositas fondos, no permiten retirar o desaparecen con tus activos.
Rug pull (tirén de alfombra)
Se lanza una nueva criptomoneda o token con gran publicidad.

Suben su precio artificialmente con promesas de utilidad futura.
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Los creadores venden sus monedas de golpe y hunden el precio a cero, dejando a los
inversores sin valor.

Phishing y robo de claves

Sitios web falsos 0 mensajes que te piden ingresar tu “frase semilla” o claves privadas.
Nunca debes compartir tus claves privadas: quien las tiene, tiene tus criptos.
Estafas romanticas cripto

Te enamoran por redes sociales o apps de citas.

Luego te introducen al “mundo cripto” y te convencen de invertir con ellos.

Usan plataformas controladas o te convencen de hacer transferencias directas.

Falsos sorteos o giveaways

Prometen duplicar criptomonedas: “Enviame 0.1 BTC y te devuelvo 0.2 BTC”

Se hacen pasar por Elon Musk, influencers o cuentas famosas.

Se difunden por YouTube, Twitter/X, Instagram y Telegram.

6.1 Estafas electronicas mediante cursos o certificados de estudio online

Las estafas con cursos y certificados en linea han crecido notablemente desde la
pandemia de COVID-19, cuando millones de personas recurrieron a la educacion digital.
Estafadores y plataformas fraudulentas aprovecharon esta tendencia para ofrecer cursos

falsos, certificados sin validez o promesas educativas engafiosas.

Segun el sitio web “Infobae”, en la web existen Universidades Ficticias que ofrecen
certificados de estudio, el sitio resume la forma de operar de dichas universidades en

referencia a un informe realizado por la UNESCO, denominado: ““ "Escuelas corruptas,

universidades corruptas. ;Qué se puede hacer?”, la Unesco ya alertaba acerca de este lunar

en el sistema educativo mundial. El informe aseguraba que la cantidad de universidades

ficticias publicadas en internet se habian cuadruplicado y llegaban a un total de 800.”

Los autores del informe, Jacques Hallak y Muriel Poisson, reconocieron que la

irrupcion de internet promovio el "contrabando" de diplomas, titulos y credenciales falsas, y
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definieron el fraude académico como "la utilizacion de una institucion publica para el
enriquecimiento privado en el campo académico, especialmente en el ambito de la

investigacion y la emision de titulos de educacion superior" (INFOBAE, s.f.)

6.2 Estafas con cursos y certificados en linea
Certificados sin validez oficial

Te ofrecen un curso “avalado” o “certificado” por universidades o instituciones
reconocidas, pero es falso.

El certificado no tiene ninglin valor legal ni académico.

Ejemplo: Un curso que dice estar “avalado por Harvard” pero no tiene relacion con la
universidad.

Cursos de pago que nunca se entregan

Sitios o redes sociales ofrecen cursos “premium” con temarios atractivos.
Pagas con tarjeta o transferencia y no recibes acceso al curso ni respuestas.
Suplantacion de plataformas reales

Clonan sitios conocidos (como Coursera, Udemy, EdX) para robar tus datos o cobrar por
cursos inexistentes.

A menudo usan dominios parecidos (como coursera-certificado.com).
Cursos con promesas exageradas o falsas

29 ¢

Prometen: “gana $5000 al mes con este curso”, “trabaja en Google tras finalizar”, o
“certificado garantizado sin examen”.

Se enfocan mas en vender el curso que en ensefiar algo real.
Phishing educativo

Correos o anuncios falsos que dicen: “Has sido seleccionado para una beca o curso
gratuito”.

Te piden completar formularios con datos personales o bancarios.

Venta de certificados sin cursar
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Sitios que te ofrecen directamente certificados a cambio de dinero sin necesidad de hacer el
curso.

Esto puede ser ilegal si se usa para engafiar a empleadores o instituciones.
Cursos técnicos falsos

Cursos de programacion, ciberseguridad, trading, etc., con contenido pobre o robado de
internet.

Te prometen habilidades laborales reales, pero no hay estructura ni soporte.

6.3 Estafas de soporte técnico

Las estafas de soporte técnico son un tipo de fraude digital en el que los
delincuentes se hacen pasar por personal de soporte de empresas tecnologicas (como
Microsoft, Google, Apple o proveedores de antivirus) para asustar a la victima y obtener
acceso remoto a su dispositivo o robar dinero e informacion personal.

Estas estafas han aumentado especialmente post-COVID-19, aprovechando que mas
personas trabajan y estudian desde casa, a menudo sin conocimientos técnicos avanzados.

.Como funcionan?

Los estafadores pueden hacerse pasar por técnicos de una compaiia tecnologica
reconocida, por ejemplo, Microsoft. Usan muchos términos técnicos para convencerlo de que
los problemas de su computadora son reales. Le pueden pedir que abra algunos archivos o
que escanee su computadora — y luego le dicen que esos archivos o los resultados del
escaneo indican un problema (que en realidad no existe). (COMERCIO C. F., 2022)

FEl estafador:

1. Se comunica contigo por teléfono, mensaje, correo electronico o pagina emergente
(pop-up).
2. Asegura que tu dispositivo esta infectado o comprometido.
3. Te pide instalar un programa para "ayudarte" (como AnyDesk, TeamViewer o
similares).
4. Una vez que tiene acceso remoto:
o Roba archivos o contrasenas.

o Instala malware o ransomware.
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o Solicita pagos por servicios inexistentes.
6.4. Formas comunes de estafa
Llamadas falsas

e Te llaman diciendo: "Somos de Microsoft, detectamos un virus en tu PC", o "su
licencia estd vencida".

e Te piden que sigas instrucciones, accedas a una web o instales software.

Pop-ups o ventanas emergentes

e Navegando en internet aparece un mensaje tipo:
“1Alerta! Tu computadora ha sido infectada. Llama a este numero.: 800-XXX-XXXX"

e La ventana simula ser de Microsoft o de tu antivirus, y bloquea tu pantalla.

Correos 0 mensajes falsos

e Correos diciendo que tu cuenta esta en riesgo o que deben verificar actividad
sospechosa.
e Contienen enlaces que instalan software malicioso o redirigen a paginas falsas de

soporte.

Aplicaciones moviles de “soporte”

e Aplicaciones falsas en Google Play o links externos que se hacen pasar por
herramientas oficiales.

e Una vez instaladas, permiten controlar tu teléfono de forma remota.

(A quién apuntan?

e Personas mayores o con poca experiencia digital.
e Empleados en teletrabajo.

e Usuarios preocupados por la seguridad de sus dispositivos.

Senales de alerta
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e Te contactan sin que ti lo hayas solicitado.
e Usan lenguaje urgente o amenazante (“si no actuamos ahora, perderas todo”).
e Te piden instalar software remoto o compartir tu pantalla.

e Te exigen pagos inmediatos por “soluciones técnicas”.

6.4. Estafas de alquiler o venta de inmuebles

Las estafas de alquiler o venta de inmuebles han aumentado considerablemente con la
digitalizacion de procesos inmobiliarios tras la pandemia del COVID-19. Los estafadores
aprovechan portales web, redes sociales y aplicaciones de mensajeria para engafiar a
personas que buscan alquilar o comprar una vivienda, especialmente cuando hay

urgencia o necesidad de mudanza.

En primer lugar, una estafa comin que suele producirse en el proceso de compra o

alquiler de una propiedad es el caso de los anuncios fraudulentos.

Estos anuncios engafiosos pueden presentar propiedades inexistentes, en condiciones de
alquiler engafiosas o ventas ficticias, con el fin de sacar dinero o informacion personal a

personas que no lo sospechan.

Otro esquema prevalente es la aparicion de agencias inmobiliarias fantasma, que
operan con el tnico propdsito de enganar a los clientes, utilizando informacion falsa de la

agencia y promesas falsas para atraer a sus victimas.

Por tltimo, el alquiler o venta no autorizados de una propiedad por un
estafador que se hace pasar por el propietario legitimo, a pesar de no tener derecho legal a

la propiedad, también es una situacion lamentablemente frecuente. (FLORES, 2024)

6.4.1. Modalidades mas comunes

Propiedad inexistente o suplantada
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e El estafador publica un anuncio con fotos reales (robadas de otras paginas).
e Dice ser el propietario o agente, pero la propiedad no esta en renta o no existe.

e Pide una seiia, adelanto o reserva por transferencia bancaria, y luego desaparece.

Frases tipicas:
“Estoy en el extranjero, pero puedo enviarte las llaves por paqueteria”

“Necesito asegurar que eres un inquilino serio, deposita primero”

Fotografias falsas o0 manipuladas
Publican imégenes muy atractivas a un precio sospechosamente bajo.

e Cuando vas al lugar (si existe), la propiedad no se parece o esta ocupada.

Suplantacion de agentes inmobiliarios

e Usan identidades, logotipos o credenciales falsos de inmobiliarias reales.
e Te contactan por WhatsApp, Facebook o correos.

e Ofrecen condiciones demasiado favorables y presionan para pagos rapidos.

Venta fraudulenta de propiedades ajenas

e Se falsifican documentos de propiedad, escrituras o identificaciones.
e La victima paga un anticipo, firma documentos, y descubre que el “vendedor” no

era el dueno real.

Falso duefio en el extranjero

e Alegan estar fuera del pais por trabajo o misién diplomatica.
e Ofrecen enviar contrato y llaves por servicios como Airbnb, DHL o FedEx previo
deposito.

e La transaccion es simulada y la propiedad nunca se entrega.

Alquiler temporal fantasma (Airbnb, Booking, etc.)

e Usan plataformas de reservas para crear anuncios falsos o cancelan justo después del

pago.
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e En algunos casos, copian perfiles legitimos y modifican enlaces o datos bancarios.

Senales de alerta

e Precio muy bajo para la zona o condiciones del inmueble.

e El supuesto duefio o agente evita mostrar la propiedad fisicamente.

e Solo se comunican por WhatsApp o email, y evitan llamadas o videollamadas.

e Exigen dinero anticipado antes de firmar un contrato o visitar el lugar.

e Te piden usar métodos de pago poco rastreables (transferencias internacionales,

criptomonedas, servicios de envio de dinero).
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CONCLUSIONES

e LA PANDEMIA DEL COVID-19, GENERO UN IMPACTO ECONOMICO A
NIVEL MUNDIAL:

La paralizacion casi total de la economia mundial, dio paso a una crisis global y un
desabastecimiento a nivel nacional e internacional de productos y servicios para uso y

consumo humano.

e MUTACION DEL COMERCIO DEBIDO AL AISLAMIENTO Y
DISTANCIAMIENTO SOCIAL

El ser humano por naturaleza es ingenioso y a pesar de las dificultades, siempre busca

alternativas, lo que gener6 que a pesar del distanciamiento social y el aislamiento se

encontraran nuevos métodos de comunicacion y de abastecimiento de bienes y servicios

esenciales y no esenciales para la subsistencia humana.

e CRECIMIENTO DEL COMERCIO ELECTRONICO:

El comercio electronico ya existia antes de la pandemia del covid-19 y era una forma
mercantil en ascenso que tuvo un aumento considerable debido a la pandemia del covid-19

y gracias a las redes sociales y plataformas electronicas.
e NEGOCIO Y DELITOS

El incremento del comercio electronico, también conlleva el aumento en el flujo de dinero
en dicha actividad y hay que tener en cuenta que “toda actividad lucrativa es atractiva a la
delincuencia”, que se las ingenia para incursionar en aquellas areas en donde se mueve dinero

o bienes de valor economico. Es dable inferir que: “El aumento del comercio _electronico,

genera un aumento del flujo de dinero y bienes por internet y consecuentemente aumenta

la criminalidad informdtica.”
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e MUTACION DE LAS ESTAFAS ELECTRONICAS POST COVID-19

Las estafas informaticas han tenido una notable mutacion posterior a la pandemia del
Covid-19, el realce de las redes sociales y el expansionismo de la inteligencia artificial han
permitido que la criminalidad cibernética pueda generar diferentes modos de engafiar a sus

victimas y obtener provecho econémico.
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ANEXOS



MATRIZ DE OPERACIONALIZACION DE VARIABLES

Objetivo General: Identificar las nuevas modalidades de Estafas por medios electronicos o

redes sociales como consecuencia del aumento del comercio electronico desde la pandemia

de COVID-19.
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Cronograma de actividades.

En un diagrama de Gantt, se colocaran las diversas actividades correspondientes al desarrollo

de la investigacion, esto a fin de mostrar los tiempos determinados para el desarrollo del

estudio.
N | ACTIVIDADE | Marz Abril Mayo Junio Julio
© S 0

1 | Recopilacion,
clasificacion y
sistematizacion
de la X | X |xX|x
informacion
sobre el

problema

2 | Elaboracion del
Proyecto de X [ X

trabajo

3 | Entrega de
proyecto de X

investigacion

4 | Proceso de

elaboracion del




Protocolo de

investigacion

5 | Avance del

Protocolo

6 | Elaboracion y
entrega de
informe final

del Protocolo

7 | Desarrollo del
proceso de X | X

investigacion

PRESUPUESTO

Se mencionaran los costos de la investigacion generando una estimacion de la informacion

segun los rubros de gastos que se tendran.

RECURSOS

e  Humanos: Dos estudiantes que forman el grupo investigador.

e  Materiales:
Dos computadoras portatiles.
Dos computadoras con acceso libre a Internet.
Dos memorias USB de 16 Gigabytes cada una.

Dos Celulares.
e Economicos

e Humanos



Costo total
Cantida
4 Nombre Costo unitario por
4 meses

1 Asesor particular $300.00 mensuales | $ 1,200.00
1 Lorena Novoa mensualidad $100.00 mensuales | $ 400.00
1 Miguel Carcamo mensualidad | $100.00 mensuales | $ 400.00

Subtotal 1 | $2,000.00

e Materiales

Cantida Rubro Costo Unitario | Costo Total
d

3 Resmas de papel bond § 450 $ 13.50

1 Cartucho de tinta negra para impresor $25.00 $ 25.00

1 Cartucho de tinta color para impresor $30.00 $ 30.00

1 Saldo para el celular $ 15.00 $ 15.00

2 Cuaderno de apuntes $ 1.75 $ 5.25

3 Folders y Fastener $ 0.25 $ 0.75

2 Memoria USB 16GB $6.50 $ 13.00

Subtotal 2 $102.50

e Imprevistos y varios



Costo total

e Financieros

Cantidad por
Varios por
dia
4 meses
Transporte/ga
$ 20.00 $ 690.00
S
Alimentacion $ 10.00 $390.00
Imprevistos $ 150.00 $ 150.00
Subtotal 3 $1,230.00
Subtotal 1 $2,000.00
Subtotal 2 $102.50
Subtotal 3 $1,230.00
TOTAL $ 3,332.50




FORMATO DE SOLICITUD

FISCALIA GENERAL DE LA REPUBLICA DE EL SALVADOR

PRESENTE.-

MIGUEL ANGEL CARCAMO IRAHETA, mayor de edad, Abogado y Notario,
del Domicilio de Zacatecoluca, Departamento de La Paz; con Documento Unico de Identidad

numero 03976476-2; a ustedes con el debido respeto: MANIFIESTO:

Que actualmente soy egresado de la maestria en Derecho Penal Economico de la
Universidad de El Salvador y me encuentro elaborando mi tesis con el tema denominado *
LAS MODALIDADES DEL DELITO DE ESTAFA POR MEDIOS INFORMATICOS
COMO CONSECUENCIA DE LA EVOLUCION DEL COMERCIO ELECTRONICO
DESDE LA PANDEMIA DE COVID 19”.

Que para sustentar mi investigacion es necesario obtener datos oficiales de vuestra
institucion con la siguiente informacion: a) el nimero de Denuncias por Delito de Estafa por
medios informaticos recibidas en vuestra institucion del afio 2020 al 2023; b) el numero de
Estafas en modalidad electronicas que han sido judicializadas desde el ano 2020 a 2023; c)
el numero de condenas por Estafas Electronicas obtenidas por vuestra institucion desde el

afio 2020 a 2023.

Por todo lo antes expuesto, de conformidad con los articulos 3, 61 y 66 de la Ley de

Acceso a la Informacion Publica os PIDO:

1. ADMITIRME EL PRESENTE ESCRITO

2. SE ME EXTIENDA INFORME POR MEDIO DE CORREO ELECTRONICO EN
EL QUE CONSTE LA SIGUIENTE INFORMACION: A) EL NUMERO DE
DENUNCIAS POR DELITO DE ESTAFA POR MEDIOS INFORMATICOS
RECIBIDAS EN VUESTRA INSTITUCION DEL ANO 2020 AL 2023; B) EL



NUMERO DE ESTAFAS EN MODALIDAD ELECTRONICAS QUE HAN SIDO
JUDICIALIZADAS DESDE EL ANO 2020 A 2023; C) EL NUMERO DE
CONDENAS OBTENIDAS POR ESTAFAS ELECTRONICAS OBTENIDAS POR
VUESTRA INSTITUCION DESDE EL ANO 2020 A 2023.

Sefialo para recibir notificaciones mi Oficina Juridica en Avenida Narciso Monterrey,
namero 23, Barrio el Centro, Zacatecoluca, Departamento de La Paz, con telefax 2334-1574,
WhatsApp 76822579 y al correo electronico mikel9930@hotmail.com y; por lo antes

expuesto

San Salvador de 2024.




DEFENSORIA DEL CONSUMIDOR DE EL SALVADOR

PRESENTE.-

LORENA ELIZABETH NOVOA POLANCO, de treinta y siete afos de edad,
Abogada, del Domicilio de Santa Ana, Departamento de Santa Ana; con Documento Unico

de Identidad numero 03533807-2; a ustedes con el debido respeto: MANIFIESTO:

Que actualmente soy egresada de la maestria en Derecho Penal Econdmico de la
Universidad de El Salvador y me encuentro elaborando mi tesis con el tema denominado *
LAS MODALIDADES DEL DELITO DE ESTAFA POR MEDIOS INFORMATICOS
COMO CONSECUENCIA DE LA EVOLUCION DEL COMERCIO ELECTRONICO
DESDE LA PANDEMIA DE COVID 19”.

Que para sustentar mi investigacion es necesario obtener datos oficiales de vuestra
institucion con la siguiente informacion: EL NUMERO DE DENUNCIAS RECIBIDAS
DE LOS ANOS 2020 A 2023, POR VIOLACION A LA LEY DE PROTECCION AL
CONSUMIDOR MEDIANTE LA REALIZACION DE ACTIVIDADES DE
COMERCIO ELECTRONICO.

Por todo lo antes expuesto, de conformidad con los articulos 3, 61 y 66 de la Ley de

Acceso a la Informacion Puablica os PIDO:

1. ADMITIRME EL PRESENTE ESCRITO

SE ME EXTIENDA INFORME POR MEDIO DE CORREO ELECTRONICO EN
EL QUE CONSTE LA SIGUIENTE INFORMACION: EL NUMERO DE DENUNCIAS
RECIBIDAS DE LOS ANOS 2020 A 2023, POR VIOLACION A LA LEY DE
PROTECCION AL CONSUMIDOR MEDIANTE LA REALIZACION DE
ACTIVIDADES DE COMERCIO ELECTRONICO.



Sefialo para recibir notificaciones mi, WhatsApp 7514-6556 y al correo electronico

lorena_0422@hotmail.com

San Salvador de 2024.
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