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RESUMEN EJECUTIVO

En el presente trabajo de grado, se desarrolla la tematica de investigacion,
“PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS A CASOS DE FRAUDES
A TITULARES DE TARJETAS DE CREDITO DE UN BANCO COOPERATIVO DEL
DEPARTAMENTO DE SAN SALVADOR”, La Superintendencia del sistema financiero es
el ente supervisor de los bancos cooperativos, estableciendo pardmetros o estandares en
conjunto con el Banco Central de Reserva, dentro de los cuales se enmarca toda el area
operativa bancaria, que facilitan el control de sus operaciones, no obstante, es responsabilidad
de la administracion de cada entidad bancaria establecer los sistemas de controles apropiados
y verificar que éstos funcionen de forma correcta para disminuir el riesgo en las operaciones
de tarjetas de crédito, esto implica ejecutar programas de cumplimiento que detecten fraudes y

se brinde el debido seguimiento para una resolucion entre las partes.

Las entidades afectadas por este tipo de fraude sufren dafios econémicos y de imagen.
Las variantes de estos delitos también incluyen acciones directas contra personas que son
afectadas al momento de realizar pagos con sus tarjetas de crédito. Ante esto, los objetivos de
este trabajo enmarcan en proporcionar procedimientos de auditoria forense detectivos, que
contribuyan al profesional, en la aplicacion de la normativa técnica y legal para los casos de
fraude en tarjetas de crédito a los clientes, de un banco cooperativo, que permita elaborar un
programa de auditoria forense que ilustre al profesional de contaduria publica, la manera en la

que debe desarrollarse la deteccion de fraudes en tarjetas de crédito de un banco cooperativo.

Para el desarrollo del trabajo se utiliz6 una técnica de investigacion cualitativa, ya que se
estudia cuales son las causas del problema, sus sistemas de relaciones y su estructura dinamica
hasta las propuestas de soluciones desde la perspectiva de los auditores forenses involucrados

en casos de fraude con tarjetas de crédito.



El estudio sobre el tema se realizé utilizando una metodologia descriptiva bajo un
enfoque cualitativo inductivo que permitio utilizar el instrumento de la entrevista, que resulto
muy Gtil para dar los resultados con la propuesta de procedimientos de auditoria forense para

detectar fraudes en tarjetas de crédito en un banco cooperativo.

Al final se concluy6 que el trabajo de investigacion realizado les servird de guia al
profesional de contaduria publica, al momento que se les presente la oportunidad de abordar

casos de fraudes de tarjetas de credito en un banco cooperativo.



INTRODUCCION

El fraude en tarjetas de crédito ha generado un gran impacto para las personas que poseen
cuentas bancarias y tarjetas de crédito debido también a la modernizacion de la tecnologia
teniendo en cuenta que muchas de las entidades financieras actualizaron sus bases de datos,
eso debido a la misma necesidad en la que se vieron envuelta, esto originado por las medidas
que se tomaron en la pandemia por covid-19.

En esta investigacion se pretende desarrollar procedimientos adecuados de auditoria forense
para que el profesional de contaduria publica ejerza con calidad su trabajo dando un mejor
resultado a las probleméticas desarrolladas por fraudes en tarjetas de crédito en un banco
cooperativo.

En el Capitulo I se presenta el planteamiento del problema, en el cual da a conocer acerca de
la problemaética desde su origen y se resaltan aspectos mas relevantes que surgen en su entorno,
asi también la formulacién del mismo, los objetivos de la investigacion y principales
generalidades de la investigacion, marco técnico y legal que sustenta y limita el estudio que
son aplicables a esta area de especializacion analizando la situacion del origen hasta la fecha
para poder comprender el contexto de la investigacion asi como las generalidades de un banco
cooperativo, auditoria forense y del profesional.

El capitulo 1l se muestra la metodologia de investigacion que se esta utilizando que pretende
definir cual es el enfoque de la investigacion su tipo de estudio, la unidad de anélisis y la unidad
de estudio que se llevara a cabo en todo el trabajo de investigacion asi como principalmente la
técnica e instrumento que se tomara en cuenta para una mejor obtencion de informacion que
permita el desarrollo del objetivo y la ejecucion de como sera el procesamiento de la

informacion, estableciendo también la operacionalizacion de las variables, el establecimiento



de la hipotesis, cronograma de actividades y el diagndstico sobre los resultados obtenidos del
instrumento de investigacion.

En el capitulo 111 se desarrolla un caso practico el cual inicia desde el planteamiento de la
auditoria forense se recrean los antecedentes del caso y su desarrollo en hojas de trabajo
posteriormente se desarrolla una propuesta de procedimientos de auditoria forense para la
deteccidn de fraudes en tarjetas de crédito de un banco cooperativo el cual es disefiado para
dicha problematica, la cual contiene los elementos, procedimientos que se deben de tomar en
cuenta para la realizacion de esta actividad, esperando sea una guia para ayudar al desarrollo
de la actividad del profesional de contaduria publica.

Finalmente, se plasmaron las conclusiones y recomendaciones que surgieron a partir del
estudio realizado, con la intencién de mejorar los procedimientos de auditoria forense,

bibliografia y anexos.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA, MARCO TEORICO,

CONCEPTUAL, TECNICO Y LEGAL.

1.1 PLANTEAMIENTO DEL PROBLEMA

Junto al encierro parcial derivado de los efectos de la pandemia por covid-19 conocida
como pandemia de Coronavirus, se promovio las transacciones utilizando tarjetas de crédito o
débito por medios electrénicos y digitales. Esto impulso el incremento al nimero de tarjetas de
crédito y ante ello, el volumen y valor de las transacciones, en parte, ayudd al comercio
electrdnico en el surgimiento de nuevos canales y medios electronicos o digitales de pagos,

esto provocd el aumento de potenciales riesgos de fraude al utilizar tarjeta de créditos.

Dentro del surgimiento de medios electrénicos el Banco Central de Reserva se vio en
la necesidad de crear una nueva plataforma para las transferencias que es llamada Transfer 365

utilizada para realizar transferencias interbancarias.

Se dio inicio a partir del 5 de junio de 2021, el nuevo sistema de pagos masivos, el cual
funciona como una camara automatizada, facilitando las transferencias de fondos y realizacion
de pagos de forma inmediata, desde cualquier lugar y hora, inter conectandose con todos los
bancos, bancos cooperativos, federaciones, ministerio de hacienda y otros participantes
autorizados que lo requieran, ya que antes solo existian transferencias directas para ministerio
de hacienda del 2013 al 2020, es accesible a toda la poblacion gue posea una cuenta bancaria
y esper6 con este lanzamiento que 3.5 millones de depositantes del sistema bancario fueran

beneficiados, asi como 200 mil clientes de bancos cooperativos y asociadas de ahorro y crédito.

El sistema Transfer 365 provee multiples beneficios para la poblacion en general y las

instituciones financieras, entre los cuales se destacan los siguientes:



v Permitir realizar transferencias de fondos a cuentas propias o terceros, desde cualquier

lugar y a través de canales electrénicos de las instituciones financieras.
v Realizar pagos de planillas, préstamos, tarjetas de crédito, entre otros.

v Acreditacion inmediata en las cuentas de los clientes, una vez recibida y validada la

transferencia por la institucion financiera participante.

v Transferencia de dinero las 24 horas del dia, los 365 dias del afio.

(Banco Central de Reserva, 2022)

Por lo que dio inicio al proceso, de adaptacion para el cual al 27 de junio de 2022
permitié a los usuarios realizar Transfer 365 a través del nimero celular asociado a la cuenta
bancaria, esto simplifica las gestiones interbancarias desde un ordenador en linea y ayudé a
realizar transferencias dentro y fuera del pais, para esto diecinueve entidades financieras

cuentan con este servicio para sus clientes siendo un proceso 100% electrénico y automatizado.

(Banco Central de Reserva, 2023)

El Banco Central de Reserva buscando el beneficio para las personas, el 27 de julio de
2023 lanza oficialmente la nueva Transfer 365 CA-RD (Centroamérica Republica dominicana)
este nuevo servicio cuenta con la participacién de 6 bancos Regionales y 73 instituciones
financieras de las cuales 22 son salvadorefias, permite las mismas funciones y beneficios de
realizar transferencias a Guatemala, Honduras, Nicaragua, Costa Rica y Republica

Dominicana.

La problematica da inicio a raiz del incremento de fraudes en las tarjetas de crédito,
luego de los efectos derivados de la pandemia, porque, en esa fecha existieron sucesos que no
permitian a las personas circular con normalidad, debido a las medidas tomadas por el gobierno

central, lo que generd un mayor uso de tarjetas de crédito; Reduciendo el uso del papel moneda



y prefiriendo el uso de sistemas electrénicos o digitales como medios de pago; En especifico

se desarrolla el caso de fraudes en tarjetas de crédito de un banco cooperativo.

En principio, se entendera como fraude en tarjetas de credito como un evento asociado
directamente con el uso, que conlleva una estafa, robo de identidad o hurto de datos personales,
teniendo acceso a correos electrdnicos, usuario, clave de banca en linea, nimeros de tarjeta y

ndmero telefénico.

Los bancos cooperativos deben cumplir con las leyes y normas vigentes, ademas estan
vinculados seguln ley, que deben contar con todas las medidas de prevencion de fraudes, pero
existen clientes que confian en fuentes de dudosa procedencia para introducir sus datos y es

alli donde captan toda la informacion del tarjetahabiente para poder llevar a cabo un fraude.

1.2 FORMULACION DEL PROBLEMA.
¢En qué medida la ausencia de procedimientos de auditoria forense afecta la calidad del
trabajo realizado por el contador publico en la deteccion de fraudes relacionados con tarjetas

de crédito en un banco cooperativo?

1.3 OBJETIVOS DE LA INVESTIGACION.
1.3.1 Objetivo general.

Elaborar procedimientos de auditoria forense a través de una guia, que al ser aplicados
contribuya a la calidad del trabajo desarrollado por el profesional de contaduria publica en un

banco cooperativo.

1.3.2 Objetivos especificos.
v ldentificar los procedimientos de auditoria forense que un profesional de contaduria
publica podria aplicar, como minimo, en la deteccidn de casos de fraudes en tarjetas de

crédito emitidas por un banco cooperativo.



v Indagar sobre la aplicacion de la normativa legal y técnica para casos de fraudes en
tarjetas de crédito a los clientes, de un banco cooperativo que permita elaborar
procedimientos de auditoria forense con un enfoque detectivo.

v Elaborar un programa de auditoria forense que ilustre al profesional de contaduria
publica, la manera en que debe desarrollarse la deteccion de fraudes de tarjetas de

crédito de un banco cooperativo.

1.4 ANTECEDENTES DE LOS FRAUDES EN TARJETAS DE CREDITO.
Segun registros de la Defensoria del Consumidor, existen 234 tipos de tarjeta de crédito,

de las cuales los bancos cooperativos aportan cerca del 9.0% de la oferta total.
(Defensoria del Consumidor, 2022)

Para el Banco Central de Reserva de El Salvador, a diciembre del afio 2021, se habian
emitido 1,109,265 tarjetas de crédito, con un volumen de 38.92 millones de transacciones lo
que representan un valor de USD $2,923 millones de délares. En ese mismo afio, la defensoria

del consumidor sefialaba 77 casos de robos, fraudes y extravios reportados.

Los robos, fraudes y extravios realizados a traves de las tarjetas de crédito son el cuarto

motivo de denuncia segun la defensoria del consumidor. (Tabla 1)



TABLA 1. DENUNCIAS POR MOTIVOS EN TARJETAS DE CREDITO 2022

Motivos Porcentaje
Limitacion del pago diferido 0.2%
Préctica abusiva 0.0%
Suspension temporal de pagos financieros 0.1%
Problemas con Cajero Automatico 0.1%
No pago de seguro 0.2%
Problemas de informacion / publicidad 0.1%
Prérroga o renovaciones automaticas 0.1%
Otros Motivos 6.9%
Emision de tarjetas no solicitadas 0.4%
Bloqueo de cuentas o tarjetas sin previa autorizacion 0.7%
Calidad del Servicio 1.4%
Falta de entrega de estados de cuenta 1.2%
Sobreendeudamiento (Plan de pagos) 0.8%
Clausulas abusivas 12.4%
Desactualizacién y uso indebido de la informacion crediticia 1.3%
No entrega y alteracion de documentos de obligacién y cancelaciones 1.8%
Irregularidades en el contrato y la oferta 3.1%
Gestiones de cobro (injuriantes o coactivos) 4.5%
Caélculo incorrecto y mala aplicacion de intereses 8.3%
Robo, fraude y extravio 7.8%
Cobros, cargos y comisiones indebidas 48.7%
Totales 100.0%

Nota: se muestra el porcentaje de los diferentes motivos de denuncias, que se reciben por
tarjetas de crédito.



(La Prensa Grafica, 2021)

El fraude con tarjeta de crédito es considerado como un delito realizado por una tercera
persona, sin el consentimiento del titular; Para el afio 2021 mediante un periddico de mayor
circulacion comunican que ante la Superintendencia del Sistema Financiero, se reciben un

promedio mensual de 20 casos de estafas a usuarios por medios digitales.

(Asamblea Legislativa, 1977)

Segun el articulo 215 del Codigo Penal del pais, para el delito de estafa, establece lo
siguiente: “El que obtuvieren para si 0 para otro un provecho injusto en perjuicio ajeno,
mediante ardid o cualquier otro medio de engafar o sorprender la buena fe, serd sancionado

con prision de dos a cinco anos si la defraudacion fuere mayor de doscientos colones™.

(Asamblea Legislativa, 1997)

También, algunas estafas estan relacionadas con los delitos cometidos por medios
informaticos por lo que se pueden conocer que por este medio las personas son propensas a
sufrir dafos; En la Ley Especial Contra los Delitos Informaticos y Conexos en los articulos 10,

11, 13y 22 nos detalla los siguientes fraudes:

La estafa informatica: se refiere al procesamiento de datos falsos o incompletos que se
den en algun programa, valiéndose de alguna operacion informaética o artificio tecnolégico al
gue una persona pudo tener contacto y eso permite el procesamiento de datos del sistema, dando
como resultado informacion falsa, incompleta o fraudulenta, con la cual procure u obtenga un

beneficio patrimonial indebido para si o para otro, en perjuicio patrimonial ajeno.

El fraude informatico se puede dar por el uso indebido de la tecnologia y la mala

comunicacion, esto se debe a la manipulacion en los sistemas informaticos o cualquiera de sus



componentes, lo que conlleva a insertar instrucciones falsas o fraudulentas que puedan ser
datos o informacion personal que produzcan un resultado que permita obtener un provecho

para si 0 para un tercero en perjuicio ajeno.

Si estos actos afectan al sistema financiero e indirectamente afecta a los usuarios por
causas personales dentro de las mismas sociedades serd sancionado con prision de diez a doce

anos.

El hurto por medios informéticos: “El que, por medio del uso de las tecnologias de la
informacién y la comunicacién, se apodere de bienes o valores tangibles o intangibles de
caracter personal o patrimonial, sustrayendo a su propietario, tenedor o poseedor, con el fin de

b

obtener un provecho econdémico para si o para otro...” y “Quien facilitare o dispusiera de
cuenta electronica, tarjetas de crédito o cualquier otro servicio financiero que permita trasladar,

desviar u ocultar la transaccion que regula el inciso anterior”.

Ante los escenarios mencionados, la auditoria forense puede aportar a la gestion del
riesgo, donde se ven implicadas las estafas, fraudes y delitos informaticos asociados a las
tarjetas de crédito en un banco cooperativo ya que su principal objetivo es descubrir y prevenir
el fraude y delitos, proporcionando informacion valiosa para la toma de decisiones dentro del
grupo directivo de las instituciones financieras y las entidades que se encargan de cumplir las

leyes y demas normativa.

1.5 GENERALIDADES DE BANCOS COOPERATIVOS.
Definicion: los bancos tienen como objetivo la regulacion de dinero para poder
controlar a lo que conocemos como servicios financieros al sector empresarial y a la sociedad

en general.



Segun la pagina oficial de la Superintendencia del Sistema Financiero nos presenta los

dos tipos de bancos cooperativos que estan regulados en EIl Salvador.

1. Bancos cooperativos con autorizacion para captar depdsitos del publico.

Son aquellas organizaciones que brindan servicios de intermediacion financiera, y los
propietarios son socios directos en los que pueden tomar decisiones independientes al monto

de su aportacion y tienen derecho a un voto.

2. Bancos cooperativos sin autorizacion para captar depositos del publico

Es aquel conformado por entidades o personas profesionales y su funcién principal es

centralizar las actividades para ahorrar costes.

En El Salvador, estas entidades estan reguladas por la Ley de Bancos Cooperativos y
Sociedades de Ahorro y Crédito, con los objetivos econdémicos y sociales, también que
garantice a sus depositantes y socios, la méas eficiente y confiable administracion de sus

recursos.

Esta regulada por la Superintendencia del Sistema Financiero, ya que para su creacion

es quien emite el instructivo y la resolucion.

El trabajo se enfoca en un banco cooperativo autorizado para captar depositos del
publico, ya que en ellos se pueden realizar ahorros, créditos y otros tramites como remesas, y

colecturia de servicios entre otros, esto puede adaptarse a cada demanda de los clientes.

En la Ley de Sistema de Tarjetas de Crédito nos define la funcion de un emisor y

coemisor de tarjetas de crédito:

Emisor: es la entidad o institucion que emite las tarjetas de crédito a favor de personas

naturales o juridicas.



Coemisor, administrador o gestor de tarjetas de crédito: son las personas juridicas que
en base a un contrato realiza la funcion de administrador o gestor de las operaciones con tarjetas
de crédito y a su vez quien se encarga por cuenta del emisor a colocar, contratar y al cobro de

las mismas.

Un banco cooperativo se clasifica como coemisor de tarjeta de crédito y se encarga de

la colocacion de ellas, lo que permite emitir al publico y cobrar los cargos que llevan implicitos.

1.6 GENERALIDADES DE AUDITORIA FORENSE.

Danilo Lugo define en su libro la auditoria forense de la siguiente manera.

“(...) Se define inicialmente a la auditoria forense como una auditoria especializada en
descubrir, divulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones publicas

y privadas, (...)”. (Miguel Antonio Cano C., 2005)

Principalmente, la auditoria forense estudia cuatro conceptos que definen las funciones
principales que debe realizar en el proceso de aceptacion de nombramiento como auditor
especial y cuyo objetivo principal es detectar y prevenir fraudes. (Maria Yolanda Sarango

Condolo, 2014)

El auditor forense es un profesional dentro de la rama de auditoria, que posee mucha

experiencia, porque su objetivo principal es la deteccion y prevencion de fraudes.

Principalmente esta enfocado en la investigacion de actos dolosos y sus resultados son
de conocimientos para los jueces ya que se utiliza especialmente en casos penales. (Maria

Yolanda Sarango Condolo, 2014)

Existen dos tipos de auditoria forense:

Auditoria forense preventiva: es aquella que se realiza sin previo conocimiento de

fraude 0 amenazas de la misma, esta permite el conocimiento también de los procesos que se
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realicen en base a lo establecido en las leyes, para cierta identidad sin el fin de llevar a un

proceso legal.

Auditoria forense detectiva: este proceso se realiza cuando ya existe un indicio de un
fraude o una incidencia de algun suceso, en el cual debera ser investigado detalladamente de

algo ilicito, que permitird a un juez el apoyo de evidencia.

Este proceso detectivo conlleva al nombramiento de un perito para realizar una

auditoria forense que pueden ser de dos tipos:

v Perito permanente

Vv Perito accidental.

Las caracteristicas principales del perito permanente, es que es designado a una persona
gue pertenece a una institucion publica, y esté no necesita una juramentacion previa para la

aceptacion de su nombramiento en los casos que designe el juez.

El perito accidental, puede ser cualquier profesional con un titulo universitario y con
mucha experiencia en la rama forense, debe establecer un monto por honorarios acorde al caso

donde prestara los servicios.

Son procedimientos, técnicas, los procesos y los métodos que utilizan los auditores para
obtener pruebas de auditorias fiables que les permitan formarse un juicio sélido sobre la

situacion financiera de una organizacion.

Los cuales se llevan a cabo para ayudar a determinar si los estados financieros de una
empresa son creibles y reales. La aplicacion de estos procedimientos nos ayuda a establecer la

reputacion financiera de una empresay a fortalecer su fiabilidad.

Las caracteristicas de la auditoria forense:
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Formalidad: como se ha indicado, los procedimientos se componen conjuntamente de

una metodologia en si misma como un proceso analitico.

Adaptacion: dichos procedimientos se pueden ajustar a la naturaleza de la empresa que

ha sido evaluada. En ese sentido, estos pueden ser aplicados a los distintos &mbitos.

Especificacion: existen diferentes tipos de procedimientos configurados en campos
como la eficiencia, el empleo de recursos y el analisis de los libros contables. (Asamblea

Legislativa, 2022)

Regulacion: la metodologia se enmarca en las distintas regulaciones y legislaciones de

cada territorio. Es decir, no existe coherencia normativa.

Proceso amplio: por medio de su aplicacion a través de las técnicas de auditoria, los

procedimientos abarcan desde el estudio general a plasmar hasta las conclusiones.

1.7 GENERALIDADES DEL AUDITOR FORENSE
“El auditor forense debe ser un profesional altamente capacitado, experto conocedor
de: contabilidad, auditoria, control interno, tributacion, finanzas, informatica, técnicas de

investigacion, legislacion penal y otras disciplinas.” (Academia, 2010)

En cuanto a su formacién como persona, el auditor forense debe ser objetivo, ético,
independiente, justo, honesto, inteligente, astuto, sagaz, planificador, prudente y precavido.

(Academia, 2010)

Sobre la base de su experiencia y conocimiento el auditor forense debe ser intuitivo, un
sospechado permanente de todo y de todos, capaz de identificar oportunamente cualquier
sintoma de fraude, su trabajo debe ser guiado siempre por el escepticismo profesional.

(Academia, 2010)
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Propdsito: prevencion y deteccion del fraude, el auditor forense llega a establecer
indicios de responsabilidades penales que junto a la evidencia obtenida pone a consideracién

del juez correspondiente, para que éste dicte sentencia.

Alcance: el periodo que cubre el fraude financiero sujeto a investigacion.

Orientacion: retrospectiva respecto del fraude financiero auditado y prospectivo a fin
de recomendar la implementacion de los controles preventivos, detectivos y correctivos
necesarios para evitar futuros fraudes financieros. Cabe sefialar que todo sistema de control

interno proporciona seguridad razonable pero no absoluta de evitar errores y/o irregularidades.

Normatividad: normas de auditoria financiera e interna en lo que fuere aplicable,
normas de investigacion, legislacion penal, disposiciones normativas relacionadas con fraudes

financieros.

Enfoque: combatir la corrupcion financiera, pablica y privada.

Auditor a cargo: profesional con formacion de auditor financiero, contador publico

autorizado.

1.8 PRINCIPALES DEFINICIONES O CONCEPTOS.
Auditoria forense en fraudes de tarjetas de crédito: es el procedimiento que realiza el
contador publico para obtener evidencia necesaria para brindar una conclusion con nivel de

certeza razonable o limitada.

Fraude de tarjeta de crédito: cualquier método o accion que se utiliza para llevar a cabo
una estafa o la pérdida de su dinero debido a que un tercero utilice los datos e identidad del

titular de la tarjeta de crédito.

(Asamblea Legislativa, 1977)
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Fraude procesal: alterara artificiosamente el estado de los lugares o la condicién de las
personas, de las cosas o de los cadaveres para engafiar en la inspeccion o reconstruccion
judicial, o suprimiese o alterara lo que acreditare la realidad o verdad de lo que se pretendiera

conocer.

1.9 BASE TECNICA.

(Banco Central de Reserva, 2022)

Segun las vigentes Normas Técnicas para la Transparencia y Divulgacion de la
Informacion en el Sistema de Tarjetas de Crédito NCM-04, debe existir un proceso de
autorizacion para emitir o coemitir tarjetas de crédito, donde cada entidad debera contar con
politicas de crédito aprobadas por su 6rgano de administracion y en el caso de las federaciones
de bancos cooperativos que deseen administrar las tarjetas de crédito de sus afiliadas deberan
remitir, ademas, de la informacion indicada en la norma un “Manual de Calificacion de
Entidades Afiliadas” en el que se indiquen las caracteristicas que deberan cumplir aquellas

entidades afiliadas a la federacion que podran operar con tarjeta de crédito.

(Banco Central de Reserva, 2022)

Finalmente, segun el art. 39 de la NCM-04, en su ultimo péarrafo sefiala que la entidad
sera responsable de responder ante el tarjetahabiente, cuando este se vea afectado debido a la
vulneracion de los sistemas informéticos de la misma o a la falta de controles efectivos en la
entidad sobre las transacciones realizadas en linea o con tarjetas de crédito que permitan alertar

de manera oportuna al tarjetahabiente, sobre posibles fraudes.

Si los clientes estan expuestos a fraudes al realizar transacciones, por lo que deben tener
procedimientos de seguridad para evitar estafas, por ello la auditoria forense es una guia para

prevenir el fraude en tarjetas de credito.
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1.10 BASE LEGAL.

Para la realizacion del trabajo de investigacion, se utilizaran la “ley del sistema de
tarjetas de crédito”, creada segiin decreto legislativo N°181 del 12 de noviembre de 2009
publicado en el diario oficial N.° 241, tomo N.° 385 del 23 de diciembre de 2009, y las recientes

reformas realizadas el 12 de enero de 2022.

La normativa técnica vigente: Normas Técnicas para la Transparencia y Divulgacion
de la Informacién en el Sistema de Tarjetas de Crédito, emitida por el Banco Central de

Reserva.

El marco legal segun el Cédigo Penal y la Ley Especial Contra Delitos Informaticos y

Conexos ademas de otras leyes y normas técnicas aplicables.

(Asamblea Legislativa, 2009)

Segun el Art. 2 literal €) de la Ley de Sistema de Tarjetas de Crédito del pais, se define
tarjeta de crédito como un medio o documento privado, firmado, nominativo e intransferible,
resultante de un contrato de apertura de crédito que permite al titular o tarjetahabiente utilizarlo
como medio de pago para adquirir bienes y servicios en comercios o instituciones afiliadas o
retirar dinero en efectivo en instituciones financieras y en dispensadores autorizados por el

emisor.

(Asamblea Legislativa, 2009)

También indicaba la responsabilidad de las entidades para brindar seguridad en las
transacciones que realicen los tarjetahabientes, se deben establecer politicas y sistemas de
control interno, sistemas de seguridad informatica, sistemas antifraude y otras politicas, que
provean la seguridad de las operaciones realizadas, incluso utilizando buenas practicas y

disposiciones legales segun las leyes aplicables.
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CAPITULO IIl. METODOLOGIA DE INVESTIGACION
2.1 ENFOQUE Y TIPO DE INVESTIGACION.

2.1.1 Enfoque

El tipo de estudio se realiz6 en base a los efectos que fueron producidos por la pandemia
de covid19 y sigue afectando en la actualidad, la mayoria poseen un servicio financiero por lo
que el enfoque ha sido en tarjetas de crédito de un banco cooperativo y se realizé bajo un

enfoque cualitativo inductivo.

2.1.2 Tipo de investigacion

El tipo de investigacion que se utilizo fue el descriptivo ya que se centrd en analizar los fraudes
en tarjetas de crédito de un banco cooperativo, partiendo de esto se logro describir y conocer
los tipos de fraude que han sido reportados a lo cual se partid, que ante estos tipos de caso no
existen procedimientos de auditoria forense que sirvan como guia para el profesional de

contaduria publica por lo que formé parte del objetivo general para la investigacion.

2.2 SUJETOS Y OBJETOS DE ESTUDIO

2.2.1 Unidad de analisis.
Se consideré como unidad de andlisis al auditor interno y auditoria externa que fueron

las personas con conocimiento en el tema de fraudes en tarjetas de crédito.

2.2.2 Unidad de estudio

La propuesta de tomar como unidad de estudio este periodo consiste en que debido a la
pandemia covid-19, se ha observado un incremento en la necesidad y dependencia de la
realizacion de transacciones con tarjetas de créditos al utilizar los diferentes canales de pagos
que estas ofrecen, por medios electronicos, teléfonos y sin contacto, lo que vino a generar un

aumento en los fraudes por el uso no adecuado, por lo anterior tuvimos la colaboracion de un
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banco cooperativo con el que pudimos obtener informacion y documentacion que nos ayudo

con la investigacion

2.3 TECNICAS E INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION

2.3.1 Técnicas.

Para el desarrollo del trabajo se utilizd una técnica de investigacion cualitativa que nos
permitié conversar con las personas expertas en el tema de fraudes en tarjetas de crédito de un

banco cooperativo y analizar la informacién
2.3.2 Instrumentos utilizados en la investigacion.

Por medio del instrumento de entrevista se obtuvo informacidén mediante conversacién con
el personal clave de un banco cooperativo que brindaron insumos, también con la técnica de
investigacion bibliogréafica que brindaron se logro ampliar de conocimiento para el correcto

desarrollo del trabajo de investigacion.

2.4 PROCESAMIENTO DE LA INFORMACION.
La investigacion se obtuvo con referencias bibliograficas como sitios WEB, boletines,
noticias, entrevistas, normativa técnica y legal aplicable, tesis que permitieron justificar

sintesis, cronogramas y cuadros resumen, para la estructura del trabajo.

2.5 DETERMINACION DE LAS VARIABLES.

Variable independiente:

La aplicacion de procedimientos de auditoria forense con enfoque en la deteccion de

fraudes de tarjetas de credito.

Variable Dependiente:

El proceso apropiado que ayuda a la calidad del trabajo del contador publico al momento

de la deteccién de fraudes.



2.6 OPERACIONALIZACION DE LAS VARIABLES.

TABLA 2. OPERACIONALIZACION DE LAS VARIABLES
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Formulacion del problema Objetivo General Hipotesis del trabajo Variable Indicadores Instrumentos
Variable Independiente: La |1. Aplicacion de normativa legal.
aplicacion de procedimientos |2. Aplicacion de normativa técnica.
.En qué medida la ausencia de . o . de auditoria forense con  |3. Procedimientos de auditoria ,
g o o Elaborar procedimientos de La aplicacion de procedimientos de - , , Entrevista
procedimientos de auditoria . , . , enfoque en la deteccion de (forense, describiendo las diferentes
, auditoria forense a través de una | auditoria forense esta regulada en base a , , )
forense afecta la calidad del , : C , fraudes de tarjetas de  |tipologias de frandes v alertas
, , guia, que al ser aplicados normativa técnica v legal que permite una o , o
trabajo realizado por el Contador . , , , . . crédito. detectadas en tarjetas de crédito.
- - contribuya a la calidad del trabajo | mejora continua a la calidad del trabajo — : —— :
Pablico en la deteccion de . . o Variable Dependiente: El |1 Aplicacion de normativa legal
, , desarrollado por el profesional de |  que realiza el Contador Publico enla , —— ———
fraudes relacionados con tarjetas o . . . proceso apropiado que |2 Aplicacion de normativa técnica.
o contaduria publica en un Banco | deteccion de fraudes en tarjetas de crédito , —— —
de crédito en un Banco . . ayuda ala Calidad del  |3. Aplicacion de procedimientos de .
Cooperativo. enun Banco Cooperativo. Entrevista

Cooperativo?

trabajo del Contador Publico
al momento de la deteccion

de frandes.

auditoria forense enfocados a la
deteccion de fraudes en tarjetas de

credito.

Fuente: Elaboracion propia
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2.7 HIPOTESIS
La aplicacion de procedimientos de auditoria forense esta regulada en base a normativa técnica
y legal que permite una mejora continua a la calidad del trabajo que realiza el contador publico

en la deteccion de fraudes en tarjetas de credito en un banco cooperativo.



2.8 CRONOGRAMA.

TABLA 3. CRONOGRAMA DE INVESTIGACION
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2.9 DIAGNOSTICO.
Este apartado se ha elaborado para dar a conocer los resultados obtenidos de entrevistas

realizadas a profesionales de contaduria publica y areas afines.

Es importante conocer las diferentes tipologias de fraude identificadas con la utilizacion
de tarjetas de crédito, informacion obtenida con la experiencia de los profesionales
entrevistados, también se indagd sobre los métodos que utilizan para responder a tales
amenazas de exposicion de riesgo, en la que existe apoyo de diferentes areas para la
interpretacion y filtracion de la informacion de cada caso de fraude, validando con el contador
publico el cumplimiento de la normativa legal y técnica proporcionando su recomendacion

para la mejora continua.

Los resultados obtenidos permite conocer los tipos de fraudes mas frecuentes con los
que la entidad ha tenido experiencias, ya que existen usurpacion de identidad, clonacion de las
tarjetas de crédito y robo de identidad que segun el conocimiento obtenido este Gltimo hace
aproximadamente un afio, fue lo que mas afecto a las operaciones de las entidades financieras,
se podria decir que en base a estos casos se ha mejorado cada vez las alertas de fraude aplicando
métodos de seguridad y utilizando sistemas de monitoreo el cual permite parametrizar montos,
compras en tiendas frecuentes, tiempo para cambio de pin, mensajes de notificacion para cada

transaccion que realizan al instante.

Actualmente, el banco cooperativo tiene un sistema transaccional utilizado para
monitorear las operaciones a nivel nacional e internacional, este sistema lo ejecuta directamente
el area de riesgos vy el area de cumplimiento, se encargan de filtrar la informacion y detectan
informacidn no muy atipica de cada fraude a los cuales les brinda seguimiento para que no sea

un caso que pase a una etapa judicial, se encuentran capacitados para responder y solucionar
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cada fraude, por lo que el area de auditoria interna se encarga solo de dar seguimiento a los

procesos ya establecidos.

Trimestralmente se realizan procedimientos de auditoria, para verificar el cumplimiento
normativo técnico y legal, junto al riesgo financiero por medio de auditoria el area oficial de

cumplimiento parte de los procedimientos que realizan para detectar fraudes.

El auditor forense debe contar con evidencia suficiente ante un caso legal, por lo que la
entidad debera proporcionarle el estado de cuenta bancario, videos o fotografias tomados de
cajeros automaticos o en los comercios, correos electrénicos, voucher de compra y mensaje de

texto con la alerta remitida por la compra realizada.

Actualmente no existe un proceso legal activo de fraude detectado, la mayoria de los

casos se abordan para brindar resoluciones administrativas.

Por otra parte, el profesional considera que falta educacion financiera por parte de los
bancos hacia sus clientes, para obtener mejores practicas en la utilizacion del producto tarjeta

de crédito con responsabilidad.

También el profesional entrevistado tuvo a bien manifestar que el presente trabajo de
investigacion serd de mucha utilidad para tener un documento guia respecto a los
procedimientos de auditoria con enfoque Forense para la deteccion de fraudes de tarjetas de

crédito.
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CAPITULO Il CASO PRACTICO PROCEDIMIENTOS DE AUDITORIA FORENSE
APLICABLES A LA DETECCION DE FRAUDES EN TARJETAS DE CREDITO DE UN

BANCO COOPERATIVO.
3.1 PLANTEAMIENTO DE AUDITORIA FORENSE.

3.1.1 Introduccion.
El fraude en tarjetas de crédito es una de las principales preocupaciones que esta
afectando a un banco cooperativo, La actividad especializada en la deteccion de fraude esta

encaminada a buscar alternativas por medio de procedimientos de auditoria forense.

Se destaca que la falta de procedimientos definidos en auditoria forense para la
deteccidn de fraudes en tarjetas de crédito es un area de vulnerabilidad identificada mediante

un analisis.

La metodologia de investigacion utilizada implica el empleo de informacion
bibliogréfica y entrevistas como instrumentos clave. El propdsito es disefiar procedimientos de

auditoria forense basados en las técnicas de auditoria.

La auditoria forense se divide en tres etapas planeacion, ejecucion y elaboracion del
informe, se aclara que se llevara a cabo hasta la etapa de ejecucion para efectos didacticos,
permitiendo al profesional de contaduria publica tener una guia ante los casos de fraudes en
tarjetas de crédito de un banco cooperativo, facilitando la obtencién de evidencias necesarias

como pruebas fundamentales para la toma de decisiones por parte de terceros.

3.1.2 Objetivo.
Proponer procedimientos de auditoria forense, que sea de utilidad para el contador

publico, ilustrado en un caso practico mediante el desarrollo de un encargo de aseguramiento;
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Basandose en normativas legales y técnicas aplicables a fraudes de tarjetas de crédito en un

banco cooperativo.

3.1.3 Alcance
Este trabajo de investigacion esta orientado a los procedimientos de auditoria forense
que serdn una guia que permita al contador publico la consulta legales y técnica, ante un

proceso de fraude en tarjetas de crédito de un banco cooperativo.

3.1.4 Planteamiento de casos practicos.

En el afio 2020 el pais sufrié una pandemia de covid-19, lo que dio inicio a un giro
inesperado en la tecnologia digital, dando asi una actualizacion en los procesos que se
realizaban de forma presencial, por lo que las entidades realizaron nuevos procesos y actualizar
datos de cada cliente, para realizar pago por medio de tarjetas de crédito, transferencias, entre

otros, lo que género en los Ultimos afios un incremento en los fraudes en tarjetas de crédito.

Dentro de ellos se describen las diferentes tipologias de fraudes detectados en un banco

cooperativo (Tabla 4)



TABLA 4. TIPOLOGIA DE FRAUDES
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'I]:|pos de Descripcion Base Legal o Técnica Normativa
raudes
Robo: Art. 212.- El que con &nimo de
lucro para si o para un tercero, se
Robo de Actividad delictiva apoderare de cosa mueble, total o
tarjetade  realizada por medio de  parcialmente ajena, sustrayendo de Legal
crédito terceros. quien la tuviere, mediante violencia en
la persona, serd sancionado con prision
de seis a diez afios. CP
Estafa
Art. 215.- El que obtuviere para si o
Huro/  Actividad delictiva  ParaOtro un provecho injusto en
. . perjuicio ajeno, mediante ardid o
extravio realizada por terceros / . . ~
. . cualquier otro medio de engafiar o Legal
de tarjeta por descuido del, lab R ; ionad
de crédito tarjetahabiente. sorpreanr a buena te, sera sanclonado
con prision de dos a cinco afios si la
defraudacion fuere mayor de
doscientos colones. CP
Estafa
Es un delito que se Art. 215.- El que obtuviere para si o
realiza por medio de para otro un provecho injusto en
Clonacié  dispositivos electronicos = perjuicio ajeno, mediante ardid o
n de para transferir cualquier otro medio de engafiar o Leqal
tarjetade informacion a una nueva sorprender la buena fe, sera sancionado g
crédito tarjeta vacia y asi con prision de dos a cinco afios si la
realizar operaciones defraudacion fuere mayor de
fraudulentas. doscientos colones. CP
Hurto Agravado
Art. 208.- La sancidn sera de cinco a
ocho afios de prision, si el hurto fuere
cometido con cualquiera de las
circunstancias siguientes:
2) Usando la llave verdadera que
Fraude Delito de estafa hubiere sido sustraida, hallada o
informati realizado por un retenida; Llave falsa o cualquier otro Legal
co empleado. instrumento que no fuere la llave

utilizada por el ofendido. Para los
efectos del presente numeral se
consideraran llaves las tarjetas
magnéticas o perforadas y los mandos
0 instrumentos de apertura de contacto
0 a distancia. CP.
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Son fraudes utilizados
con la manipulacion o
explotacion de
dispositivos fisicos,
como por ejemplo las
tarjetas de crédito.
Son correos electrénicos
que parecen proceder de
entidades financieras u
otras entidades
reconocidas y solventes.
Es un fraude utilizado a
través de mensajes de
texto fraudulentos
(SMS).

Es un fraude que
persigue obtener datos
personales y bancarios a
través de una llamada
telefonica.

Es un fraude de
cibercrimen parecido al
phishing, pero mas
sofisticado, en el cual los
ladrones infectan el
equipo informatico con
malware y permite
redirigir el trafico de
sitios web legitimos a

sitios web falsos

Hackers

Phishing

Smishing

Vishing

Pharming

NRP-32
Normas técnicas sobre medidas de
ciberseguridad en canales digitales.

Art.35 Lit. c)

Las entidades deberan establecer
procesos y mecanismos automaticos
para bloquear preventivamente el
acceso a cualquiera de los canales
digitales, en los casos siguientes:

C) Cuando los sistemas de seguridad
detecten un ataque informatico que
comprometa los datos o informacién de
los clientes.

Técnica

Nota: se muestran las diferentes tipologias de fraudes que ocurren en un banco

cooperativo
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3.2 ANTECEDENTES DE LOS CASOS

Caso I-Fraude por clonacién en tarjetas de crédito.

En enero de 2020 el cliente, Juan Carlos Pérez Hernandez, se present6 al banco
cooperativo para notificar que tiene dos cargos en su tarjeta de crédito por $2,500.00 el dia
25/01/2020, y otro por $1,500.00 el dia 26/01/2020, comentando no haber realizado ninguna

compra.

Al dia siguiente se presenta Marta Elena Martinez Ramirez al banco cooperativo a
notificar que en su tarjeta de crédito se han realizado 3 transacciones por montos de $950.00 el
dia 15/01/2020, otro por $ 2,000.00 el dia 13/01/2020 y el Gltimo por $ 750.00 el dia 14/01/2020

de los cuales ella también comenta no haber realizado ninguna de las compras anteriores.

También Lucas Alberto Orellana Garcia se presenta al banco cooperativo a reportar una
transaccion de cargo a su tarjeta de crédito por $3,500.00 el dia 21/01/2020 del que comenta él

no realizé dicha compra en esa fecha porgue se encontraba fuera del pais por motivos laborales.

Kenia Tatiana Rodriguez Ldpez, se presenta al banco cooperativo a notificar que ha
recibido diferentes cargos en su tarjeta de crédito por montos de $ 3,500.00, $4,000.00,
$2,500.00 y $5,500.00 respectivamente de los cuales comentan no haber realizado dichas

transacciones todas realizadas el doce de diciembre 2020.

Segun las declaraciones de los clientes, manifiestan que las compras que ellos realizaron
por ultima vez antes de los cargos fueron en una gasolinera, que segun la investigacion que
llevé a cabo el banco cooperativo se determino que dichos clientes en una ocasion visitaron la
misma gasolinera, determinando, asi como primer posible fraude la clonacién de la tarjeta de
crédito, ya que es una forma de estafa habitualmente en las gasolineras, por lo que el banco

cooperativo procedié a investigar cada caso.
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Caso I1- Fraude por internet

El sefior Alonso Hernandez, Contador General de la sociedad “Sigue adelante, S.A. de
C.V”. que lleva 5 afios laborando para ella, el dia 04 de septiembre 2021 realiza un viaje de
negocios fuera del pais por un periodo de 5 dias habiles, por lo que se le autoriza realizar
compras con la tarjeta de crédito de la sociedad la cual tiene un limite de compra por $70,000.00
y de $5,000.00 sin autorizacién previa del area de finanzas.

En el periodo de viaje realizd compras en almacenes, restaurantes y pago de transporte,
por lo que el dia que llega de viaje se traslada del aeropuerto a su lugar de estadia, utilizé la
aplicacion de Uber y se le realiza el cobro del viaje por $20.00 pero, al momento de realizar el
pago la persona que manejaba le solicita propina dentro de la aplicacion enviando un enlace al
namero personal, lo que al abrir el link, aparentemente correspondia al banco, 6sea una fuente
confiable, le solicitaba nombre completo, Gltimos cuatro nimeros de la tarjeta de crédito y
saldo con el que contaba la tarjeta de crédito, por lo que el sefior Alonso al estar fuera del pais,

Ileg6 a pensar que era una manera diferente y accedio al enlace.

Al finalizar el viaje empez6 a recibir mensajes de Alerta por compras que se habian
realizado en el pais de origen, por $2,300.00, $1,555.00, $990.00 y la ultima por $3,000.00 al
ser una tarjeta empresarial tenia la autorizacion de montos hasta un limite de $5,000.00 en una
sola compra sin autorizacion del area financiera, se alerté mucho y llamé a las oficinas para
consultar si habian realizado dichos cargos, lo que le informaron, que no habian realizado
ninguna compra. Inmediatamente se llamo al banco cooperativo para el blogueo de tarjeta, el
cual se realiz6 inmediatamente ese dia e informar de las transacciones que se habian realizado,
pero por la necesidad del viaje el sefior Alonso Hernandez solicité el desbloqueo al dia

siguiente.

La sociedad “Sigue Adelante, S.A. de C.V.” con Representante Legal Ana Idalia Vizcarra

Ruiz solicita al departamento legal presentar una demanda contra el banco cooperativo en la
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defensoria del consumidor el dia 15 de octubre de 2021, pero en su defensa no tuvimos

respuesta favorable.

Caso I11: fraude comercio ONLINE

El Sr. Aladino Mesa posee una tarjeta de crédito Infinite con un limite de $30,000.00 y
en fecha veinticinco de febrero de 2022 realizé una compra en dos comercios el primero fue
compra de combustible en una gasolinera por $35.00 y la segunda en un supermercado por
$150.00; Cabe destacar que en el supermercado siempre tuvo visible sus documentos méas no
en la gasolinera, al dia siguiente sdbado veintiséis de febrero de 2022 revisé su teléfono movil
y se encontré6 con mensajes de transacciones que no identificd haber realizado, a lo que
inmediatamente Ilamé al banco cooperativo para reportar los movimientos a las 09:00 a.m. y
le proporcionaron numero de gestion NO.08-2602-2022 para el seguimiento del caso el banco
cooperativo procedié al bloqueo de la tarjeta de crédito y a realizar la sustitucion de la misma,

a solicitud del Sr. Aladino Mesa.

Las transacciones que se realizaron con la tarjeta de crédito fueron en horario de 12:00

a.m. a 02:00 a.m. del dia sabado 26 de febrero de 2022.

Detalle de cargos realizados:

26-02-2022 12:30 a.m. $ 5,000.00 Comercio Online Casino

26-02-2022 01:05 a.m. $ 10,500.00 Comercio Online Ropa Americana

26-02-2022 01:40 a.m. $ 8,000.00 Comercio Online Juegos de Azar

Tres transacciones por un monto total de $23,500.00

Después, el 28 de febrero de 2022 a las 09:00 a.m. fue personalmente al banco

cooperativo preocupado con el nimero de gestion, le solicitaron un escrito con el relato de los
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hechos ocurridos y se inicia el proceso de verificacion de los cargos realizados, maximo le

brindaran respuesta en 90 dias.

El 26 de mayo de 2022 el banco cooperativo le brinda resolucion al Sr. Aladino Mesa,
notificando que la marca de la tarjeta realizd la validacion de los cargos realizados;
Confirmaron que se habian realizado los cargos brindando informacion de verificacion
suficiente a lo que procedieron a consultarle si habia compartido con alguien més su tarjeta y

manifestd que no.

Sin embargo, no hubo cobertura de los cargos realizados por parte de la marca, por lo
que el banco cooperativo administrativamente solicito los servicios de una firma de auditoria
para obtener evidencia que sirvan de prueba de estos tipos de fraudes y en un futuro no tengan

reincidencias.

Conclusion:

El banco cooperativo TEC, Sociedad cooperativa de R.L de C.V. es un banco
cooperativo con prestigio en las entidades financieras por lo que debido a los casos presentados
y al ser de un impacto considerable ya que los montos son representativos en la mayoria de los
casos, corresponden al periodo dentro del afio 2020 hasta el afio 2022; se ha tomado a bien
solicitar una auditoria forense a una firma que tenga la experiencia en este tipo de casos y poder

dar respuesta para cada uno.
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3.3 DESARROLLO DEL CASO.
3.3.1 Procedimientos de auditoria forense.

Dentro de la auditoria forense podemos considerar un proceso sistematico para la
elaboracion y ejecucion del trabajo realizado por el auditor forense, recabando evidencias que
serviran de pruebas y apoyo ante la deteccion de fraudes de tarjetas de crédito. (Figura 1)

Figural

Procesos de auditoria forense

* Analisis del caso v solicitud de Auditoria forense.

* Evaluacion del cliente.
» Carta de servicios..
Planeacion

deprocedimientos

de Auditoria
Forense

* Recopilacion de evidencias
* Evaluacion de riesgos

jiiTe et s S *+ Deteccion de frande
Auditoria forense

* Conchicion sobre el caso, para toma de deciciones.
Elaboracion de

Informe de
Auditoria forense

Aplicicion * Memorandum de planeacion de Peritaje contable. }

FIGURA 1. PROCESOS DE AUDITORIA FORENSE
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3.3.2 Evaluacion del cliente.

Se pretende conocer mediante una evaluacién, el funcionamiento de la entidad en
cuanto, a su naturaleza, manera en la que funciona, estructura organizativa, normativa técnica
y legal que se le aplica, los riesgos del negocio entre otros aspectos claves para evaluar si
conviene o no aceptar el encargo mediante el cuestionario para la evaluacion y aceptacion del

cliente. (Ver anexo 2)

3.3.3 Oferta de servicios.

OFERTA DE SERVICIOS

Sefores

Banco Cooperativo TEC, Sociedad Cooperativa de R.L de C.V.
Presente

Atencion: Mirna Elizabeth Santos Contreras

Ustedes han solicitado mis servicios para realizar una auditoria forense ya que actualmente
estan siendo afectados por los casos que conciernen a fraude en tarjeta de crédito.

De acuerdo a lo conversado con ustedes, para desarrollar la labor, debemos presentar los
requisitos sobre experiencia, el trabajo debe iniciarse y se espera la colaboracion de su parte en
cuanto a suministrar la informacion necesaria para proceder con la auditoria forense.
Realizaremos nuestra auditoria con el objetivo de emitir un informe para obtener una seguridad
razonable sobre la informacidn revisada de acuerdo a las leyes y normativas que se detallan a

continuacion:

> Normas Técnicas para la Transparencia y Divulgacion de Informacion en el sistema de
Tarjeta de Crédito NCM-04

> Ley del Sistema de Tarjeta de Crédito

> Ley Especial Contra los Delitos Informaticos y Conexos

Llevaremos a cabo nuestra auditoria de conformidad con las Normas Internacionales de

Encargos de Aseguramiento (NIEA), Ley del Sistema de Tarjeta de Crédito y Normas Técnicas
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para la Transparencia, Divulgacion de Informacién en el Sistema de Tarjeta de Crédito NCM-
04. y Ley Especial Contra los Delitos Informaticos y Conexos, dichas normas exigen que
cumplamos con los requerimientos de ética, que planifiquemos y ejecutemos la auditoria para
obtener una seguridad razonable de los procedimientos idoneos en la deteccion de fraudes con
tarjetas de crédito en un banco cooperativo. La entrega del correspondiente informe debera de

estar comprendida en el plazo acordado entre ambas partes.

En dicho informe los resultados podrian no ser los esperados por la parte contratante, situacion

que es comprendida y ratificada mediante esta carta.

Debido a las limitaciones inherentes de la auditoria, junto con las limitaciones inherentes al
control interno, existe un riesgo inevitable de que puedan no detectarse algunas incorrecciones
materiales aun cuando la auditoria se planifique y ejecute adecuadamente de conformidad con

las NIA (Normas Internacionales de Auditoria).

En cuanto a la revisién de las politicas de independencia de la firma de auditoria: Asociados
Hermanos, S.A. de C.V. confirmamos que somos independientes para prestar los servicios al
cliente banco cooperativo TEC, sociedad cooperativa de R.L de C.V. ya que no tenemos ningun
tipo de parentesco o relacién comercial con la alta administracion, ni con los accionistas de la

institucidn que sean causante de conflicto de independencia.

Al efectuar nuestra valoracion del riesgo, tenemos en cuenta el control interno relevante para
la preparacion de los procedimientos de auditoria forense que sean adecuados en funcion de
las circunstancias. No obstante, les comunicaremos por escrito cualquier deficiencia en el
control interno relevante ante los fraudes con tarjeta de crédito que se identifiquen durante la

realizacién de la auditoria.

Ejecutaremos la auditoria forense sobre la base de que la direccidn reconoce y comprende que

son responsable de:

v La preparacion y presentacion fiel de la informacion relacionada a las éareas a evaluar del

riesgo ante los fraudes.

v El control interno que la direccion considere necesario para disminuir los fraudes en las

tarjetas de crédito.

v Proporcionarnos:
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o Acceso a toda la informacion de la que tenga conocimiento la direccidn que sea
relevante para la preparacion de los procedimientos en la deteccion de los fraudes
en tarjeta de créditos.

o Toda informacion adicional que le podamos solicitar a la direccion para los fines de
la auditoria.

o Acceso ilimitado a las personas de la entidad de las cuales consideremos necesario

obtener evidencia de auditoria.

Se le solicita a la direccién la notificacion de confirmacion de las manifestaciones realizadas

respecto a nuestra diligencia relacionada a la auditoria.

Los honorarios se han establecido considerando la inversién de tiempo y recursos, la
especialidad y calificaciones del personal a cargo del trabajo, riesgos y responsabilidad sobre
los que se vea afectado.

Honorarios: CINCO MIL DOLARES EXACTOS (US$5,000.00), méas IVA (Impuesto al Valor
Agregado).

FORMA DE PAGO: pagaderos en un 50% al suscribir la presente oferta de servicios, y el 50%

restante previo a la presentacion de informe.

Les recuerdo que las conclusiones del informe dependen de las evidencias que se nos

proporcionen, y aquellas que requeriré fotocopias o escéaner al final del encargo.

Aceptado Lic.
Nombre

Firma

Cargo

Fecha
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3.3.4 Memorandum de planificacion

INDICE
|. OBJETIVO DE LA INVESTIGACION.
Il. RESPONSABILIDADES DE LA FIRMA.
I1l. CONOCIMIENTO DE LA ENTIDAD.
IV. CONOCIMIENTO DEL TIPO DE ASUNTO PRINCIPAL A INVESTIGAR.
V. EQUIPO DEL ENCARGO.
VI. PRESUPUESTO DE TIEMPO.
VII. PERSONAL PRINCIPAL DEL CLIENTE.
VIIl. CRONOGRAMA DE ACTIVIDADES.
IX. VALORACION DE LOS RIESGOS.
I. OBJETIVOS DE LA INVESTIGACION.
Objetivo General

e Determinar el cumplimiento por parte de banco cooperativo TEC, sociedad
cooperativa, R.L. de C.V. En cuanto a las obligaciones formales y sustanciales que
exige el cdédigo penal, codigo tributario y demas leyes aplicables a su ambiente de
operaciones sobre fraudes en tarjetas de crédito para emitir un informe con una

conclusion para el periodo del 01 de enero 2020 hasta el 31 de diciembre del afio 2022.
Obijetivo Especificos

e Verificar el cumplimiento de las obligaciones legales que tiene el banco cooperativo

ante el reporte de fraudes en tarjeta de crédito.
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e Determinar los procesos que se tiene ante un fraude de tarjeta de crédito.
e Elaborar proceso de auditoria para determinar los fraudes en tarjetas de crédito.

Il. RESPONSABILIDADES DE LA FIRMA.

Hemos sido contratados por el banco cooperativo TEC sociedad cooperativa de R.L de C.V. Y
como parte de nuestra responsabilidad es efectuar procesos de auditoria forense de acuerdo a
las leyes y normativas de auditoria, para expresar una conclusion independiente sobre los

fraudes en tarjetas de crédito, en los que se esta viendo afectada.

Se incluiran todas las pruebas de los registros contables, podremos solicitar informacion al
personal y demas procedimientos de auditoria forense apropiados para el caso, para ayudar al
banco cooperativo TEC, sociedad cooperativa de R.L. de C.V. aclarando los casos sobre los

fraudes frecuentes de tarjeta de crédito en el banco cooperativo.

Nuestra responsabilidad incluye disefiar los procesos de auditoria forense para los fraudes con

tarjeta de crédito.

111.CONOCIMIENTO DE LA ENTIDAD

Informacion general de entidad auditada.

Antecedentes y finalidad.

El banco cooperativo TEC, sociedad cooperativa de R.L de C.V. con nimero de identificacién
tributaria 0614-260200-108-1, es una entidad financiera, dedicada a la prestacion de servicios
financieros, que se especializa en el otorgamiento de tarjetas de crédito, creada segun escritura
inscrita en el Registro de Comercio el 05 de marzo de 2000, por el notario Juan Pelicano, bajo

el namero 15 del libro #777 del registro de sociedades en folio 777.
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2.2 NIT, NRC y domicilio.

NIT: 0614 260200-108-1 NRC: 19935-2

Direccion: Avenida Villas Espafolas Local #A32, San Salvador, San Salvador.
Teléfono: 2124-2782 Fax: 2222-0000

Composicion del capital social de la entidad.

Banco cooperativo TEC, sociedad cooperativa de R.L de C.V. tiene compuesto su capital social

segun detalle:

El capital social de la empresa al 31 de diciembre de 2022 fue de $35,000,000.00

A continuacion, se detalla la composicién del capital social de la entidad:

Accionistas % participacion Capital social
Maria Leonor Aquino 20% $7,000,000.00
Maria Magdalena Pérez. 10% $ 3,500,000.00
Verdnica Rafaela de Orellana 10% $ 3,500,000.00
50,000.00 socios $420.00 60% $21,000,000.00
Total 100 $35,000,000.00
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Principales operaciones de la entidad.

Las principales operaciones de la entidad consisten en ofrecer productos financieros, tales

como:

Créditos decrecientes.
Tarjetas de crédito.

Tarjetas de débito.

Cuentas de ahorro a la vista.

Depésitos a plazo

IV.CONOCIMIENTO DEL TIPO DE ASUNTO PRINCIPAL A INVESTIGAR.

Al constatar el trabajo especial de una auditoria forense que el banco cooperativo TEC,

sociedad cooperativa de R.L de C.V. ha requerido a la sociedad Hermanos Asociados, S.A, de

C.V., proporcionando una conclusién en el informe final respecto a la cuantificacion real de

los fraudes realizados con tarjetas de créditos en los Gltimos 3 afios.

Dentro de la informacion a evaluar son las siguientes:

v Documentos que soporten los fraudes realizados con tarjetas de crédito segun detalle:

o Ao 2020 monto defraudado: $26,700.00
o Ao 2021 monto defraudado: $7,845.00

o Ao 2022 monto defraudado: $23,500.00

v Cuentas por pagar en concepto de compras no reconocidas por parte de los clientes.

v Aspectos de cumplimiento normativo legal y técnico.
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CARGO

NOMBRE

FIRMA

Socio Encargado

Tatiana Beatriz Joaquin Lopez

Supervisor

Bryan Steve Cano Ramirez

Auditor Forense

Elizabeth del Rosario Néjera Castro

VI.PRESUPUESTO DE TIEMPO

ACTIVIDAD SOCIO|GERENTE|ENCARGADO|ASISTENTE|TOTAL
Entrevista inicial con el
4 4 - - 38
Representante Legal
Ejecucion de la etapa pre-
_J__ ba P 5 5 - 16
inicial
Entrevista con el Contador y
. 4 6 13
auditor de la empresa
Elaboracion de
3 4 4 5 16
memorandum de planeacion
Conocimiento del control
interno contra fraudes enj- 2 2 - 4
tarjeta de crédito
Elaboracion de programas
para pruebas def4 3 6 7 20
cumplimiento
Ejecucion de pruebas de
o - 2- 10 24 36
cumplimiento
Cuantificar los programas de
o 6 7 16 31
auditoria
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Discusion de las
conclusiones  sobre los

programas de auditoria

13

Elaboracion de
procedimientos  detectivos

ante las practicas de usura

24

Ejecucion de los
procedimientos  detectivos

ante las practicas de usura.

10

45

60

Conclusion de los
procedimientos  detectivos

ante las practicas de usura

14

32

Discusion de las
conclusiones de los
procedimientos preventivos

ante las practicas de usura.

17

Elaboracién del informe de

los auditores independientes

Discusion con la parte
contratante de los servicios
del informe de los auditores

independientes

10

TOTAL, HORAS
PRESUPUESTADAS

o7

85

125

309




VIl.  PERSONAL PRINCIPAL DEL CLIENTE

Personal clave de la empresa.

Se detalla a continuacion el personal clave de la entidad:

Nombre

Cargo

Licda. Mirna Elizabeth Santos Contreras.

Representante Legal

Licda. Pascasia Dolores Guzman Sosa.

Gerente Administrativo y Financiero

Lic. Leonardo Arteaga.

Contador General

Pedro Angel Ponce.

Jefe de Agencia

La persona con la que se mantendra un contacto directo en la auditoria es la siguiente:

Nombre: Lic. Leonardo Arteaga.

Cargo: Contador General.

Correo electronico: contabilidad@BANCOTEC@gmail.com

Teléfono de contacto: 2124-2782.

Principales clientes.
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Personas naturales mayores de 18 afios y personas juridicas que demuestren capacidad

de pago.


about:blank
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VIlIl. CRONOGRAMA DE ACTIVIDADES

marzo Abril Mayo Junio Julio Agosto sepriembre octubre

Actividades
06-10( 13-17 | 20-24 | 27-31 | 03-07 | 10-14 | 17-21 | 24-28 | 01-05 | 08-12 | 15-19 | 22-26 | 29-02 | 05-09 | 12-16 | 19-23 | 26-30 | 03-07 | 10-14 | 17-21 | 24-28 | 31-04 | 07-11 | 14-18 | 21-25 | 28-01 | 04-08 | 11-15 | 18-22 | 25-29 | 02-06 | 09-13 | 16-20 | 23-27 | 30-03

ETAPA I: ELABORACION DE ANTPROYECTO

Inicio de seminario de auditoria forense .

Seleccion del tema de investigacion

Elaboracion del planteamiento del problema

Entrega de anteproyecto a asesor -

Revision y digitacion de Anteproyecto

Entrega de anteproyecto para revision de junta
directiva

Inicio de la Investigacion

Elaboracion de marco teorico de la auditoria forence

Recopilacion de datos

Analisis de Encuesta de Acceso a la informacion

Entrega de un avance de investigacion

Elaborar los procedimientos de Auditoria forense

Entrega de avance de Investigacion de los
procedimientos

correcciones de la investigacion

Procedimientos de auditoria forence aplicados a Caso:
Banco cooperativo del municipio de san salvador

Elaboracion de propuesta y desarrollo del caso

Elaboracion de Papeles de trabajo

Revision del caso y observaciones

Concluciones y recomendaciones de Trabajo de gradof

Entrega de Trabajo Final

Defensa Final
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En base a los diferentes fraudes reportados, la entidad realizd el analisis de los datos,

logrando identificar los que, con mayor frecuencia se detectan en un banco cooperativo.

Matriz de evaluacion de riesgos

Probabilidad de

N. Area Riesgo Impacto
ocurrencia

Robo de tarjetas de

1 Alto Medio
crédito

Hurto y extravio de

2 Bajo Bajo
Fraudes tarjeta de crédito

3 en Clonacion de tarjeta Alto Alto
4 tarjetas Hackers Bajo Alto
5 de Fraude informatico Bajo Alto
6 crédito Phishing Moderado Medio
7 Smishing Moderado Medio
8 Vishing. Moderado Medio
9 Pharming. Moderado Medio

Nota: Se muestran los fraudes en tarjetas de crédito y la concurrencia en que sucede cada uno

de ellos
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Figura 2
Cuadro de ubicacion de riesgos.

ALTO

MEDIO

BAJO MEDIO ALTO

PROBABILIDAD DE OCURRENCIA.

FIGURA 2. CUADRO DE UBICACION DE RIESGOS

Nota: analisis de los riesgos de la probabilidad e impacto de ocurrencia que tiene cada uno.
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3.4 PROGRAMA DE AUDITORIA FORENSE.

3.4.1 Programa de auditoria.

Para la elaboracion de programas de auditoria, se tiene que conocer al cliente y luego definir
los procedimientos detalladamente para estos ser desarrollados, mediante técnicas de auditoria

segun detalle:

Clasificacion de las técnicas de auditoria:

v Estudio General: es la apreciacion y juicio de las caracteristicas generales de la
empresa, las cuentas o las operaciones, a través de sus elementos mas significativos
para elaborar las conclusiones se ha de profundizar en su estudio y en la forma que ha
de hacerse.

v Anélisis: es el estudio de los componentes de un todo. Esta técnica se aplica
concretamente al estudio de las cuentas o rubros genéricos de los estados financieros.

v Inspeccion: es la verificacion fisica de las cosas materiales en las que se tradujeron las
operaciones, se aplica a las cuentas cuyos saldos tienen una representacion material,
(efectivos, mercancias, bienes, etc.).

v Confirmacién: es la ratificacion por parte del Auditor como persona ajena a la empresa,
de la autenticidad de un saldo, hecho u operacidn, en la que particip6 y por la cual esta
en condiciones de informar validamente sobre ella.

v Investigacion: es la recopilacion de informacion mediante entrevistas o conversaciones
con los funcionarios y empleados de la empresa.

v Declaraciones y Certificaciones: es la formalizacion de la técnica anterior, cuando, por
su importancia, resulta conveniente que las afirmaciones recibidas deban quedar
escritas (declaraciones) y en algunas ocasiones certificadas por alguna autoridad

(certificaciones).
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v Observacion: es una manera de inspeccion, menos formal, y se aplica generalmente a

operaciones para verificar cdmo se realiza en la préctica.

v Calculo: es la verificacion de las correcciones aritméticas de aquellas cuentas u

operaciones que se determinan fundamentalmente por célculos sobre bases precisas.

Clasificacion de los procedimientos de auditoria:

v Extension o alcance de los procedimientos.
v Oportunidad de los procedimientos.

v Pruebas selectivas en la auditoria.

El auditor forense debe considerar en primer término los objetivos especificos de la Auditoria
que debe alcanzar, lo que le permitird determinar el procedimiento de Auditoria o combinacion

de procedimientos mas indicados para lograr dichos objetivos.
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3.5 PROCEDIMIENTOS DE AUDITORIA FORENSE.

3.5.1 Caso fraude en tarjetas de crédito en un banco cooperativo.
Objetivo: Determinar el proceso para entregar tarjetas de crédito a clientes; Mediante
procedimientos de auditoria forense y detectar la existencia de fraudes de tarjetas de crédito en

un banco cooperativo.

° Procedimientos Referenci | Hecho Fecha
aP.T. por

Verifique la respectiva autorizacion para
poder emitir o coemitir tarjetas de crédito
segun el art. 3 de la ley de sistema de
tarjetas de créditos.
Solicite el manual de politicas vy
procedimientos para otorgar tarjetas de
crédito  ofrecidas por un  banco
cooperativo, para verificar si cumple con B.C
2 los requerimientos que establece una P.T 2 ' 27-07-2023

estructura organizacional acorde a las

operaciones, perfil de riesgos y modelo de

negocio que delimite la seguridad de la

informacion y ciberseguridad.

Determine la valoraciéon de riesgos

mediante entrevista de Control Interno,

gue nos permita identificar las B.C
3 incorrecciones materiales debido al fraude, P.T 3 ' 28-07-23

la frecuencia, y la naturaleza para

determinar las areas en las que se pueda

establecer mejoras

PT1 B.C 27-07-23

Determine que el sistema informatico,
cumpla con los requisitos minimos
establecidos por el art. 4 Inciso K
4 NORMAS TECNICAS PARA LA p 4 B.C 31-07-23
TRANSPARENCIA Y DIVULGACION
DE LA INFORMACION EN EL
SISTEMA DE TARJETAS DE CREDITO

(NCM-04).
Realice  gestion de vulnerabilidad B.C
5 identificando y evaluando medidas de P.T5 ' 31-07-23

seguridad en la infraestructura tecnolégica,
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10

11

mediante la ejecucion de pruebas de
penetracion o instruccion y escaneos de
vulnerabilidades. el banco cooperativo
deberd4 remediar todas las brechas de
seguridad no solo las clasificadas como
criticas y de alto riesgo.

Revise las politicas establecidas para
fraudes en tarjetas de crédito mediante
entrevista al personal encargado del
monitoreo de las alertas en el sistema
informatico para verificar que se apliquen
correctamente.

Describa el puesto de cada ejecutivo del
departamento de riesgos para conocer los
procedimientos que tienen permitido
realizar al atender una alerta por fraude de
tarjeta de crédito.

Solicite  manual de funciones vy
procedimientos, para  conocer las
responsabilidades de cada departamento o
area encargada del monitoreo de alertas de
fraudes en tarjetas de crédito, con el fin de
identificar si existe responsabilidad de
parte del personal del banco cooperativo.

Solicite los expedientes que tienen
actualmente un proceso por fraude en
tarjeta de crédito; para entrelazar la
documentacion  fisica e informacion
personal versus los datos registrados en el
sistema y constatar que esta informacion
no ha sufrido alteraciones y se ha trabajado
de manera confidencial.

Constate que los expedientes de clientes de
tarjeta de crédito cumplan con la
documentaciébn minima requerida y
enlistar documentacién (Ver anexo 4)
Constate que los contratos de tarjeta de
crédito emitidos a los clientes del banco
cooperativo cuenten con las clausulas
minimas establecidas en el art. 6 de la ley
del sistema de tarjetas de crédito y lo
aplicable a la ley de proteccion al
consumidor.

PTG

PT7

P.T.8

P.T.9

P.T 10

PT.11

B.C

B.C

B.C

B.C

B.C

B.C

31-07-23

31-07-23

01-08-23

01-08-23

02-08-23

02-08-23
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12

13

14

15

16

17

18

19

Solicite al departamento de IT la base de
datos en la cual se encuentre clasificada el
tipo de tarjeta y su respectiva
parametrizacion de alertas de fraudes para
validar los acuerdos firmados por el cliente
en el contrato del programa de proteccion
de robo, hurto, fraude y extravio al
momento de adquirir su tarjeta de crédito.
Solicite la base de datos de las tarjetas de
crédito activas de los clientes que han
presentado reclamos por fraudes, para
verificar los movimientos, segin el
namero de tarjeta y la IP de la cual se ha
generado la transaccién, para identificar si
fue de forma local o internacional.

Solicite al departamento de informatica los
correos entrantes a los que tuvieron acceso
los clientes, para identificar las direcciones
IP, sitio Web y poder identificar si existe
actividad de Phishing, SPAM vy otras
instrucciones en la PC del cliente para
poder diagnosticar cualquier conflicto de
redes.

Solicite evidencia electronica del sistema
informaético en cuanto a la recuperacion y
almacenamiento de informacion borrada,
encriptada o fragmentada del cliente.
Constate la efectividad de respuesta a
casos de fraudes de tarjeta de crédito
reportados y que cumplan con los 90 dias
maximo en transacciones locales y 120
dias mé&ximo en transacciones del exterior.
Verifique las transacciones dentro del
listado de comercios clasificados de
dudosa procedencia.

Inspeccione el control de acceso fisico y
I6gico de los ejecutivos encargados que
manejan las transacciones bancarias segun
su rol para verificar si hubo clonacion de
credenciales.

Coteje con la base de datos la veracidad de
las transacciones realizadas por el cliente y
reporte de fraudes.

P.T.12

P.T. 13

P.T14

P.T.15

P.T 16

P.T 17

P.T 18

P.T 19

B.C

B.C

B.C

B.C

B.C

B.C

B.C

B.C

03-08-23

04-08-23

04-08-23

07-08-23

08-08-23

08-08-23

11-08-23

14-08-23
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20

21

22

23

24

Revise bitacora de Ilamadas del area de call
center del banco cooperativo para
determinar el registro de los reclamos
reportados por el tarjetahabiente, cotejando
fecha, hora, tipo de fraude y grabaciones de
Ilamadas.

Revise los correos electronicos del area de
servicio al cliente del banco cooperativo,
recibidos y enviados que tengan relacién
con los clientes que han presentado
reclamos por fraude en su tarjeta de
crédito.

Solicite el inventario de las IP de un banco
cooperativo, para verificar los nimeros de
los equipos del personal de la institucion y
comparar las IP registradas en la bitacora
de transacciones con el fin de descartar que
alguno de los empleados del area ha tenido
participacion en las transacciones de los
clientes que han presentado reclamos de
fraudes en tarjetas de crédito.

Determine que existen pruebas sustantivas
que establecen a quién corresponde la
responsabilidad sobre el fraude o si se debe
a un fraude realizado por terceros.
CONCLUSION.

Elabore informe y concluya sobre el
trabajo realizado.

P.T.20

PT21

P.T. 22

P.T 23

P.T 24

B.C

B.C

B.C

B.C

B.C

14-08-23

17-08-23

18-08-23

11-09-23

18-09-23

Revisado por
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3.4.2 Desarrollo de los procedimientos de auditoria forense Caso I1- fraude por internet.

\

ASOCIADOS HERMANOS, S A.DE C. V.

Asesores v consultores de servicios financieros v ributarios.
San Salvador, San Salvador
Tel. 22242790

4

HojaNo.1ldel

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT1
Cedula: Autorizacion de coemitir tarjetas de crédito Preparado por: B. C
Periodo: Del 01 de enero 2021 al 04 de septiembre 2021 Revisado por: E.N

Procedimientos: Verifique la respectiva autorizacion para poder emitir o coemitir tarjetas de
crédito segun el art.3 de la Ley de Sistema de Tarjeta de Crédito.

Los créditos al publico a través de la emision o comisién de tarjetas de crédito se realizan
Unicamente por personas juridicas domiciliadas en el pais.

Conclusidn: el banco cooperativo TEC, sociedad cooperativa de R.L de C.V. contaba con la

autorizacion ya que es coemisora de tarjetas de crédito.
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ASOCIADOS HERMANOS, S A.DE C. V.

Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

_4

HojaNo.1del

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT 2
Cedula: Politicas para la deteccion de fraude Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E.N

Procedimientos: Solicite el manual de politicas y procedimientos para otorgar tarjetas de
crédito ofrecidas por un banco cooperativo, para verificar si cumple con los requerimientos que
establece una estructura organizacional acorde a las operaciones, perfil de riesgos y modelo de
negocio que delimite la seguridad de la informacidn y ciberseguridad.

Conclusion: las politicas leidas cumplen con los requisitos para gestionar eficazmente la
seguridad de la informacion y de la ciberseguridad del banco cooperativo TEC, sociedad

cooperativa, de R.L. de C.V.
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ASOCIADOS HERMANOS, S A.DE C. V.

Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

_J

HojaNo.1del

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT3
Ceédula: Requisitos minimos de Sistema informatico Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Determine la valoracion de riesgos mediante entrevista de Control Interno,
que nos permita identificar las incorrecciones materiales debido al fraude, la frecuencia, y la
naturaleza para determinar las areas en las que se pueda establecer mejoras.

CUESTIONARIO DE CONTROL DE RIESGO

No. Pregunta Sl NO Comentarios

En el area se demuestra el compromiso por los

e : ) N X
valores éticos y la integridad en su desempefio.

Tiene la entidad bancaria politicas para el
2 |otorgamiento de tarjetas de créditos debidamente] X
establecidas que cubran aspectos como.

El establecimiento de guias y limites para los tipos
de tarjeta de crédito a ofrecer.

El establecimiento de politicas para el
otorgamiento de tarjetas de crédito a empleados,| X
miembros de comités y gerencia.
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El establecimiento de limites en la cantidad
autorizada a aprobar sobre tarjetas de crédito.
El requerimiento de la aprobacién por parte de
junta directiva en aquellos casos que sobrepasen
los limites establecidos para el otorgamiento de
tarjetas de crédito.

La gerencia se involucra en el monitoreo y
evaluacion de las actividades del departamento de
riesgos.

Existen requisitos minimos sobre la informacion
requerida a los solicitantes de tarjetas de crédito y
se especifican estos para cada tipo de tarjeta.

Se realiza una investigacion de crédito para todas
las solicitudes de tarjetas de crédito y se documenta
mediante la obtencion del historial crediticio y el
andlisis de la capacidad de pago.

Se tienen claves de acceso diferentes para cada
empleado autorizado de acceder a archivos
relacionados a transacciones con tarjetas de
crédito.

Se revisan las cuentas de empleados del banco
periddicamente por un auditor o comité de
supervision.

La maquina que grava las tarjetas esta bajo un
control estricto para que solo el personal autorizado
pueda tener acceso.

La Gerencia ejerce un rol activo en la revision de
las politicas para el otorgamiento de tarjetas de
crédito para asegurarse de que son consistentes con
las condiciones del mercado y cumplen con los
objetivos del banco.

10

Todas las tarjetas de crédito, ya sea que se originen
0 se renueven son aprobadas por el comité de
crédito en fiel cumplimiento con las normas y
politicas para el otorgamiento de tarjetas de créedito.

11

¢Se requiere una solicitud de crédito para todas las

tarjetas de crédito?
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12

Se utiliza una lista de cotejo y se revisa la inclusion
en el expediente de las tarjetas de crédito toda la
documentacién requerida

13

Existe un contrato de autorizacion para la creacion
de banca en linea de los clientes de tarjeta de
crédito.

14

Existe solicitud en la banca en linea para el
otorgamiento del siguiente producto: tarjeta de
crédito.

15

La gerencia recibe y analiza informes sobre la
actividad en el departamento de tarjetas de crédito
(otorgados, renovados y denegados)

16

Con relacion a la revision interna de las tarjetas de
crédito otorgadas:

El personal a cargo de esta funcion es
independiente a las funciones de origen,
contabilidad y cobro

El personal que desempefia esta funcion identifica
y evalla problemas existentes a tiempo a manera
que se establezcan medidas correctivas

Los resultados de estas revisiones internas son
informados a junta directiva y/o comité de crédito

17

Hay una segregacion adecuada de tareas entre las
siguientes funciones:

Aprobacién de tarjetas de crédito

Control de pagos de tarjetas de crédito

Registro de las transacciones de las tarjetas de
crédito

La documentacion de las tarjetas de crédito
preparada por los ejecutivos de créditos es
inspeccionada por una persona independiente para
asegurarse que esté completa y correcta antes de la
aprobacion de la tarjeta

18

Se tiene control que la informacion se genera de

manera oportuna
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19

Tiene el personal capacitaciones constantes sobre
la concientizacion de cometer delitos de fraudes

20

Se realizan evaluaciones continuas de los procesos
de otorgacidn de tarjetas de crédito que se generan
en el area de crédito

21

Cuando hay fallas en los sistemas, son
comunicadas con claridad al encargado del area

Conclusion: en general el area de negocios esta fortalecida en sus procesos de capacitacion

a los empleados y en atencion a los clientes, sin embargo, con este cuestionario encontramos

dos deficiencias que pueden ser claves.
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ASOCIADOS HERMANOS, S A.DE C. V.

Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

_J

Hoja No. 1 de 2

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.
REF: PT 4

Cedula: Normas técnicas de la informacion de Tarjetas de créedito.
Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Determine que el sistema informético, cumpla con los requisitos minimos
establecidos por el art. 4 Inciso K NORMAS TECNICAS PARA LA TRANSPARENCIA Y
DIVULGACION DE LA INFORMACION EN EL SISTEMA DE TARJETAS DE CREDITO
(NCM-04).

A continuacion, se detallan los requerimientos minimos que solicita la normativa técnica para
permitir que el banco cooperativo pueda emitir tarjetas de crédito entre los mas importantes:

REQUISITOS MINIMOS DE TECNOLOGIA DE INFORMACION

CONTENIDO SI | NO Comentarios

Inventario de los sistemas informaticos que soportan
los principales procesos del producto tarjeta de
1 |[crédito, que incluya la descripcion de cada sistemal X
informatico, herramienta de desarrollo, servidor que
aloja la aplicacion y base de datos, ubicacion del
servidor, nombre del proveedor.

Detalle de infraestructura tecnol6gica que soporta los
2 |principales sistemas y base de datos, incluyendo| X
componente de telecomunicaciones.

Diagrama de red de comunicacion e identificacion de
3 |principales dispositivos de red y seguridad, asi como| X
conexiones externas.




Descripcion del archivo maestro de tarjetas, clientes,
4 ltransaccional y de usuarios, que incluya el diccionario| X
de datos.

5 |Manuales de Usuario y técnicos. X

Listado del tipo de usuarios que tendran acceso,
6 |especificando el cargo del usuario y el tipo de acceso| X
que tendrén a cada una de las opciones del sistema.

Certificacion de cumplimiento emitido por las marcas
7 lque seran emitidas, relativo a la seguridad de la| X
informacion.

Descripcion técnica de los siguientes aspectos:
a) Sistema informatico utilizado para el control de
reclamos efectuados por los tarjetahabientes; en caso
8 |de ser tercerizados tendran que atender lo dispuesto en| X
el Art. 26 de la NRP-23.
b) Sistema informatico utilizado para monitoreo de
operaciones y prevencion de fraudes.

Procedimientos formales para la concesion,
administracion de derechos, perfiles y roles de cuentas
9 |privilegiadas y cuentas de usuarios finales, asi como| X
la desactivacion de estas en los casos que sea
requerido.

10 |Estrategia de continuidad de operaciones relativas al|
sistema informatico de tarjeta de crédito.

Para el caso que la entidad ha considerado tercerizar
actividades u operaciones de tecnologia de
informacion, debera presentar informe sobre la
prestacion del servicio constando el cumplimiento de
las condiciones contenidas en el articulo 14 y anexo
No. 1 de las técnicas (NRP-23) emitidas por el banco
central de reserva a través de su comité de normas.

12

13 |Politicas para la gestion de la seguridad de la
informacion.

Conclusion: se determiné que el sistema informatico utilizado por el banco cooperativo si

cuenta con los requisitos minimos establecidos en base a normativa técnica.
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ASOCIADOS HERMANOS, S A.DE C. V. 1

Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

J

HojaNo.1del

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT7
Cedula: Descripcion de puestos del departamento de riesgos Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Describa el puesto de cada ejecutivo del departamento de riesgos para
conocer los procedimientos que tienen permitido realizar al atender una alerta por fraude de
tarjeta de crédito.

Principales Funciones del Comité de Riesgos

4 Sugerir a la administracion del Banco sobre politicas y criterios para mitigar los
riesgos a los que se encuentra expuesto en el Banco Cooperative TEC, sociedad
cooperativa de R.L. de CV

4 ‘Velar por la administracion de riesgos a fin de que se realice de forma integral v
efectiva.

& ‘elar por el cumplimiento de las politicas de riesgo en lo referente a los limites de
exposicién que el banco ha delimitado.

Descripcion de las Funciones de cada puesto de trabajo.
Tarjetas de Crédito:

QBEJETIVO GENERAL: Verificar los diferentes tipos de alerta que se encuentran parametrizadas en
el sistema informatico, realizando llamada o envid de mensajes para consultar al cliente si ha realizado
la transaccion y atender las denuncias por repories de fraudes, estafas, hurto v extravic de tarjeta u
otras dentro de la misma clasificacian.

PRINCIPALES FUNCIONES:

Rewisar las alertas gue detecta el sistema informatico

Atencion de clientes diarios

Seguimiento de fraude.

Llamadas de seguimiento.

Envié de correos electrénicos solicitando confirmacion de transacciones.

‘erificar el tipo de fransacciones.

Asegurar que la informacién reportada sea veraz y realizar un analisis preliminar de
cumplimiento para catalogarla como fraude activo.

FEEEEEF

Conclusion: en la descripcion del puesto se tiene detallada las funciones de los colaboradores
del Departamento de gestion de riesgo, pero no detalla los limites de los empleados de acuerdo

a las prohibiciones en las politicas.
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ASOCIADOS HERMANOS, S A.DE C. V. 1

Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

J

HojaNo.1del

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT8
Ceédula: Identificar responsabilidades del personal. Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Solicite el manual de funciones y procedimientos, para conocer las
responsabilidades de cada departamento o area encargada del monitoreo de alertas de fraudes
en tarjetas de crédito, con el fin de identificar si existe responsabilidad de parte del personal
del banco cooperativo.

Principales Funciones del Comité de Riesgos

4 Sugerir a la administracion del Banco sobre politicas y criterics para mitigar los
riesgos a los que se encuentra expuesto en el Banco Cooperative TEC, sociedad
cooperativa de R.L. de C\

4 elar por la administracion de riesgos a fin de que se realice de forma integral y
efectiva.

& elar por el cumgplimiento de las politicas de riesgo en lo referente a los limites de
exposicién que el banco ha delimitado.

Descripcion de las Funciones de cada puesto de trabajo.
Tarjetas de Créedito:

OBJETIVO GENERAL: Verificar los diferentes tipos de alerta que se encuentran parametrizadas en
el sistema informatico, realizando llamada o envid de mensajes para consultar al cliente si ha realizado
la transaccién y atender las denuncias por reportes de fraudes, estafas, hurto v extravié de tarjeta u
ofras dentro de la misma clasificacion.

PRINCIPALES FUNCIONES:

Rewisar las alertas que detecta el sistema informatico

Atencion de clientes diarios

Seguimiento de fraude.

Llamadas de seguimiento.

Envid de correos electrénicos sclicitando confirmacian de transacciones.

erificar el tipo de fransacciones.

Asegurar que la informacién reportada sea veraz y realizar un analisis preliminar de
cumplimiento para catalogarla como fraude activo.

FhHEFEEE

Conclusion: en la descripcion del puesto se tiene detallada las funciones de los
colaboradores del Departamento de gestion de riesgo, pero no se identificd que no existe

responsabilidad de los empleados.




60

ASOCIADOS HERMANOS, S A.DE C. V.
Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

HojaNo.1del

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT9
Ceédula: Expediente de procesos por fraude. Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Solicite los expedientes que tienen actualmente un proceso por fraude en
tarjeta de crédito; para entrelazar la documentacion fisica e informacion personal versus los
datos registrados en el sistema y constatar que estd informacion no ha sufrido alteraciones y se
ha trabajado de manera confidencial.

COD_CLIENAPELLIDO |NOMBRE [NUM_TELINOM_USUMONTO_LIMI [TIPO DE FRFECHA_REP |ESTADO
1000688 | CRESPIN HROSA MAL3222-2350(R0zaM S 25,000.00 CLGNACI(. 25-feb-20|ACTIVO
1501032 (ZELAYA PHJUAN ANT/8178-9090(JuanZ3lay{ $ 5,000.00 |ROBO 26-may-20|CERRADO
9855210|N/A SIGUE ADI3232-3232|Sigu3aded § 70,000.00 |PHISHING 4-5ep-21|ACTIVO
2251548 (CASTRO L CECILIA M|5100-0078|Ceciliacz | 5 3,000.00 |CLONACI] 11-oct-21|CERRADO

337732 |HERNAND|CARLOS Al4178-9888(Alb3rt0OH3| $  2,500.00 (HURTO 11-oct-21|CERRADO
5065980 MARTINEJ ALEXANDE3118-2222|AlexMartil $  3,000.00 |ROBO 20-nov-21|CERRADO

100908 (N/A INSIVAR, 43111-1111|siVar99CV| $ 60,000.00 [CLONACI] 2-ene-22|CERRADO
7598970 RUIZ LOPEHAZIEL AN 3115-5555(Anton3laf §  9,000.00 |HURTO 17-mar-22| ACTIVO

Conclusion: se validd que actualmente se encuentra activo el proceso de fraude reportado

por la Sociedad Sigue Adelante, S.A. de C.V. y la informacion esta correcta con el cliente.
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ASOCIADOS HERMANOS, S A.DE C. V.

Asesores v consultores de servicios financieros v tributarios.
San Salvador, San Salvador
Tel. 22242790

_4

HojaNo.1del

Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT 10
Ceédula: Check List de cumplimiento de documentacion. Preparado por: B.C
Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Constate que los expedientes de clientes de tarjeta de crédito cumplan con la
documentacién minima requerida y enlistar documentacion. (Ver anexo 4)

Contenido de Expediente de Tarjeta de Crédito

Contenido Si No NiA

Solicitud de Tarjeta de Credito

Autorizacion de consulta al Buro crediticio

Consultas a buros crediticio

Declaracion Jurada de la informacion del cliente

Contrato de Tarjeta de Crédito

Copia de Documento Unico de Identidad (DUT) ampliado al 150%

VA | | A A

Fecibo de agua o uz del domicilio

Referencias familiares v personales X

Copia de WNiumero de Identificacion Tributaria (INIT) ampliado al
150%a

W

W

MNumero de Eegistro de Contribuvente (INE.C)

Constancia de ingresos (Boleta de pago o constancia salarial) p. 4

Formularioc de Ewaluacion de Sitnmacion Financiera v Flojos

W

Provectados

Formulario solicind seguro de deuda v declaracion de salud X

Estados Financieros uliimos 2 ejercicios

Declaraciones de ITWA v RENTA

||

Cedula de antigiiedad de cuentas por cobrar

Estado de cuenta de AFP X

Ultima planilla cancelada de ISSS ¥ AFP

Informe del Ejecutivo-Perfil del Cliente

||

Informe de Visita del Negocio del Deundor

Conclusion: Hemos verificado que el expediente del cliente “Sigue Adelante, S.A. de C.V.”

cumple con la documentacion requerida.
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Tipo de auditoria: Forense
Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.
REF: PT 11

Ceédula: Check List clausulas minimas requeridas dentro del contrato de tarjeta de crédito.
Preparado por: B.C

Periodo: Del 01 de enero 2021 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Constate que los contratos de tarjeta de crédito emitidos a los clientes del
banco cooperativo cuenten con las clausulas minimas establecidas en el Art. 6 ley del sistema
de tarjetas de crédito. (Ver anexo 5).

Los requerimientos minimos requeridos que debe contener un contrato de tarjeta de crédito.

DETALLE DE CLAUSULAS MINIMAS REQUERIDAS EN EL CONTRATO DE
TARJETAS DE CREDITO

[coNTENIDO st MO |[Comentarios

lldentificacién de las partes

1
3
a

E L

e pago
1 de Saldos adeudados

obligac de la entidad emisora y del
ate

afiliads
esion de erédito

et E e

a los estados de cuenta, incluyendo las
fecha de corte v la fecha de vencimientol

“

as a las tarjetas de erédito adicionales
v lidad

[Manera de proceder en easo de robo, sustraccion, pérdidal
17 |o fraude de la tarjeta. (emisién de contrato anexo) x

18 |Causales de ) del contrato. x

dde temporal del uso de la tarjeta o
iom del crédito por parte del tarjetahabiente

al por parte del emisor. | X
el pago minimo v como|
periodo otorpade para el

8, custodia,

b P

24 [Las en las leves vigentes.

Conclusion: se verifico que el banco cooperativo TEC, sociedad cooperativa de R.L
cumple con las clausulas minimas requeridas en el contrato de tarjeta de crédito que
establece el Art. 6 de la ley del sistema de tarjetas de crédito, el cual se encuentra

debidamente depositado en la Superintendencia del Sistema Financiero.
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Tipo de auditoria: Forense
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Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT 12

Cédula: Base de datos requerida al Departamento de Tecnologia de informacion IT

Periodo: Del 01 de enero 2020 al 04 de septiembre 2021

Preparado por: B.C
Revisado por: E. N

Procedimientos: Solicite al departamento de IT la base de datos en la cual se encuentre
clasificada el tipo de tarjeta y su respectiva parametrizacion de alertas de fraudes para validar
los acuerdos firmados por el cliente en el contrato del programa de proteccion de robo, hurto,
fraude y extravio al momento de adquirir su tarjeta de crédito.

[OD_(IJENTE‘APEU\DO NOMBRE NOMBRE COMERCIAL NUM_TELEFONICO‘NOM_USUM\O MONTO_LIMI |TIPO DE FRAUDE MONTO_THANS#HPG_MERTA CANAL DIGITAL |IP TIPO TARIETA FE[HA_R[P|ESTADU
lm‘(RESPIN HERNANDEZ ROSA MARIA -84 RizaM § 2500000 |CLONACION M‘local APP 199.20008  |INFINITE ZE-febm|EERRADO
lmlﬂll‘ZEMYAPERE! JUAN ANTONIO 3178909 luanZ3iaya | § 500000 [ROBO 15m‘lom| APP 193.50008 | GOLDINTERNACIONAL | 26-may-20|CERRADO
DSSBHH‘NIA NJA SIGUEADELANTE, SA. DECV. | 3323232 Siguadet | § 70,0000 NJA Zﬂ‘Exlraniem AP 100.150.010 | EMPRESARIAL 4sep HIACTIVO
'BSE-HII‘NIA N/ |SIGUEADE[AH[E,S.A‘ DECV. 3233 Sigudadell | § 7000000 PHISHING lm‘ﬂtmniem_supm_mnlﬂ PAGINAWER  [199.169.0.10 | EMPRESARIAL 4sep-2IACTIVO
WSSHH‘N[A NJA |SIGUEADE[ANT[,S.A‘ DECV. 383238 Sigudadet | § 70,0000 PHISHING 1555‘Extraniem |PAGINAWEB 199.158.010  |EMPRESARIAL 4sep-HIACTIVO
DESBHH‘N[A N/A |5IGU[.QDE[AMI,S.A‘ DECV. 38238 Siguade2t | § 70,0000 PHISHING M‘Extraniem |I'AEINEWEEI 100.150.010 | EMPRESARIAL 4sep-NIACTIVO
DSSBHH‘NIA NJA SIGUEADELANTE, SA. DECV. | 332323 Sigudadet | § 70,0000 PHISHING M‘Exlraniem_supera_mnlﬂ PAGINAWER  [190.169.0.10 | EMPRESARIAL 4sep HIACTIVO
HS[%‘(MTRDIOPH CECILIAMARGOT 51000078 (eclia § 300000 [CLONACION m‘loral PAGINAWER 192325011  |GOLDINTERNACIONAL | 11-oct-21|CERRADO
11W11‘HERN&NDH CARLOS ALBERTO 41759888 AlbirtH3er | § 250000 HURTO Em‘loul PAGINAWER  [192.163.0.12  |GOLDINTERNACIONAL | 11-oct-21|CERRADO
EMEW‘MAFHTNEEMHIA ALEXANDER DAVID 800 MlesMarti0 | § 300000 ‘ROHO Bm‘loul PAGINAWER  [1921630.13  |GOLDINTERNACIONAL | X0-nov-M1|CERRADO
1M‘N[A NJA INSIVAR, S.A. DECV -1 HEE] § 60,0000 ‘[lONA(ION m\ml PAGINAWER (192163014 | EMPRESARIAL Lene-D) (ERRADO
7593970‘RUIILIjPE HAZIEL ANTONELA | 3115555 Antondlakuiz | § 500000 ‘HURTO M‘local APP 192158015 |PLATINUM 17-mar-22|CERRADO

Conclusion: se constaté mediante reportes proporcionados por el area de IT del banco

cooperativo TEC, Sociedad Cooperativa de R.L. de C.V. se encuentra la informacion

debidamente parametrizada con las alertas respectivas.
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Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.
REF: PT 13

Ceédula: Base de datos por reclamos en tarjetas de crédito. Preparado por: B.C

Periodo: Del 01 de enero 2020 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Solicite la base de datos de las tarjetas de crédito activas de los clientes que
han presentado reclamos por fraudes, para verificar los movimientos, segin el nimero de
tarjeta y la IP de la cual se ha generado la transaccion, para identificar si fue de forma local o
internacional.

COD_CLIENTE |APELLIDO NOMERE NOMBRE_COMERCIAL NUM_TELEFONICO |NOM_USUARIO |[MONTO_LIMI [TIPO DE FRAUDE | MONTO_TRANSATIPO_ALERTA CANAL DIGITAL |IP TIPO_TARIETA FECHA_REP |ESTADO
1000683 CRESPIN HERNANDEZ |ROSA MARIA 3222350 ROzaM $_25,000.00 |CLONACION 2000 Local app 199.200.08  |INFINITE 25-feb-20|CERRADO
1501032 ZELAYA PEREZ JUAN ANTONIO 8173-9090 luanZ3laya $ 500000 |ROBO 1500|Local App 198.500.0.0  |GOLDINTERNACIONAL | 26-may-20(CERRADO
9855210|N/A N/A SIGUE ADELANTE, S.A. DEC.V. [3232-3232 $ 70,000.00 |NjA i app 199.160.0.10  |EMPRESARIAL 4-5ep-21[ACTIVO
9855210|N/A N/A SIGUE ADELANTE, S.A. DEC.V. [3232-3232 i $ 70,000.00 [PHISHING jero_supera_monto [PAGINAWEB  [199.169.0.10  |EMPRESARIAL 4sep-21/ACTIVO
9855210|N/A N/A SIGUE ADELANTE, S.A. DEC.V. [3232-3232 $ 70,000.00 [PHISHING i PAGINAWEB [199.160.0.10  |EMPRESARIAL 4-sep-21[ACTIVO
9855210|N/A /A SIGUE ADELANTE, S.A. DEC.V. [3232-3232 i $ 70,000.00 [PHISHING i PAGINAWEB [199.169.0.10  |EMPRESARIAL 4-sep-21/ACTIVO
9855210 N/A N/A SIGUE ADELANTE, S.A. DEC.V. [3232-3232 $ 70,000.00 PHISHING jero_supera monto |PAGINAWEB  [199.169.0.10  |EMPRESARIAL 4-sep-21 ACTIVO
2251548 CASTRO LOPEZ (CECILIA MARGOT 5100-0078 Ceciliacz $ 3,000.00 |CLONACION 1000|Local PAGINAWEB [192.3250.11  |GOLDINTERNACIONAL | 11-0ct-21[CERRADO
337732|HERNANDEZ (CARLOS ALBERTO 11739888 $  2,500.00 [HURTO 500|Local PAGINAWEB  192.168.0.12  |GOLDINTERNACIONAL | 11-0ct-21{CERRADO

iINEZMENA___|ALEXANDER DAVID 31800 i $ 3,000.00 [ROBO 2300 Local PAGINAWEB _[192.168.0.13  |GOLD INTERNACIONAL | 20-nov-21[CERRADO
100008{N/A N/A INSIVAR, 5.A. DE C.V 111111 siVargocy $ 60,000.00 |CLONACION 35000|Local PAGINAWES [102.168.0.14  |EMPRESARIAL 2-ene-22|CERRADO
7598970 RUIZ LOPEZ HAZIEL ANTONELA 3115-5555 iz_[$ 9,000.00 [HURTO 2000 Local app 192.168.0.15  |PLATINUM 17-mar-22|CERRADO

Conclusion: se constatd mediante reportes proporcionados por el departamento de IT del
banco cooperativo TEC Sociedad Cooperativa de R.L de C.V. Se determiné que en efecto

las transacciones fueron internacionales.
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Tipo de auditoria: Forense

Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L de C.V.

REF: PT 20
Ceédula: Bitacora de llamada de reclamos reportados. Preparado por: B.C
Periodo: Del 01 de enero 2021 al 04 de septiembre 2021 Revisado por: E. N

Procedimientos: Revise bitdcora de Ilamadas del area de call-center del banco cooperativo
para determinar el registro de los reclamos reportados por el tarjetahabiente, cotejando fecha,
hora, tipo de fraude y grabaciones de llamadas.

COD_CLIENAPELLIDO|NOMBRE |NUM_TEL|NOM_USUMONTO_LIMI|TIPO DE FRFECHA_REP [HORA REP [DURAC_LLAM|USUA_EMPLE
1000688 | CRESPIN HROSA MAJ 3222-2350|R0zaM $ 25,000.00 |CLONACI] 25-feb-20|10:00 3. m.|00:11:02 min [CNORMA
1000688 | CRESPIN HROSA MA] 3222-2350|R0zaM § 25,000.00 |CLONACI] 25-feb-20| 1:00 p. m.|00:05:17 min |GJAVIER
1000688 | CRESPIN HROSA MA] 3222-2350|R0zaM $ 25,000.00 |CLONACI]  27-feb-20|11:53 a. m.|00:09:55 min |FFABIOLA
1000688 | CRESPIN HROSA MAJ 3222-2350|R0zaM $ 25,000.00 |CLONACI] 28-feb-20| 9:32a. m.|00:02:00 min |GIJAVIER
1501032 (ZELAYA PHIUAN ANT 8178-9090|JuanZ3lay{ $ 5,000.00 |ROBO 26-may-20| 10-ene-00|00:15:01 min |CNORMA
9855210 |N/A SIGUE ADI3232-3232|Sigu3ade? § 70,000.00 |PHISHING| 4-sep-21| 3:28 p. m.|00:15:16 min [CNORMA
2251548 |CASTRO L{CECILIA M|5100-0078|Ceciliacz | §  3,000.00 |CLONACI] 11-oct-21| 9:58a. m.|00:11:33 min |FFABIOLA

337732|HERNAND|CARLOS A|4178-9888|Alb3rt0H3| §  2,500.00 |HURTO 11-oct-21| 2:36 p. m.|00:05:12 min |FFABIOLA
5065080 MARTINE{ALEXANDE 3118-2227| AlexMarti| 5  3,000.00 |[ROBO 20-nov-21| 3:55 p. m.|00:02:01 min |FFABIOLA
5065980 MARTINE{ALEXANDE 3118-2222| AlexMarti| 5  3,000.00 |ROBO 20-nov-21| 10:55 a. m.|00:09:58 min |GJAVIER
5065980 MARTINE{ALEXANDE 3118-2222| AlexMarti| 5  3,000.00 |ROBO 23-nov-21| 1:00 p. m.|00:05:53 min |GJAVIER
5065980 MARTINE{ ALEXANDH 3118-2222| AlexMarti| $  3,000.00 |[ROBO 23-nov-21| 2:03 p. m.|00:00:32 min |CNORMA

100908 |N/A INSIVAR, §3111-1111|siVar99cV| § 60,000.00 |CLONACI]  2-ene-22|11:51 a. m.|00:00:20 min |FFABIOLA

100908 |N/A INSIVAR, §3111-1111|siVar99cV| § 60,000.00 |CLONACI]  6-ene-22| 9:22a. m.|00:15:58 min |GJAVIER
7598970|RUIZ LOPHHAZIEL AN 3115-5555/Anton3laf §  9,000.00 |HURTO 17-mar-22| 11:23 a. m. [00:06:02 min (GJAVIER
7598070|RUIZ LOPHHAZIEL AN3115-5555/Anton3lafl 5  9,000.00 |HURTO 18-mar-22|12:05 p. m.|00:09:00 min |CNORMA

Conclusion: hemos revisado la bitacora de Ilamadas cotejando que si se recibi6 la llamada
de la sociedad “sigue adelante, S.A. de C.V.” y se identifico el empleado que la atendio

segun reclamo presentado, por la duracion de la llamada se le dio seguimiento.
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3.5.2 Consideraciones generales
v Los programas de auditoria forense detallados se han elaborado con fines ilustrativos
que serviran de guia, que pueden adaptarlos por el profesional de contaduria publica y
ante cualquier cambio de leyes o0 normativa técnica que se sustenten estos

procedimientos, se tendran que actualizar segun el caso.

v Los programas anteriormente detallados estan orientados a contribuir en la labor que
realiza el profesional de contaduria publica al ejecutar los procedimientos enfocados en

una auditoria especial forense para la deteccion de fraudes en tarjetas de créedito.
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CONCLUSIONES

Basados en la investigacion realizada y los resultados que se obtuvieron consideramos las

siguientes conclusiones.

v El tema de fraudes en tarjeta de crédito esta siendo cada dia mas importante en las
operaciones a diario de la sociedad, por lo que el profesional de contaduria publica debe
tener capacitacion y conocimiento sobre los procedimientos minimos que se deberian

realizar en un trabajo de auditoria forense.

v El banco cooperativo tiene normativa legal y técnica, que regula el monitoreo de las
transacciones de sus clientes a través de tarjetas de crédito y el profesional de contaduria
publica es la persona idénea para verificar el cumplimiento normativo y opinar ante un

requerimiento judicial.

v Los profesionales en contaduria publica entrevistados consideran importante el trabajo
de investigacion porque al realizar un correcto programa de auditoria forense les servira
de guiay en la utilizacion de técnicas al momento que se les presente la oportunidad de

abordar casos de fraudes de tarjetas de crédito por la via judicial.
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RECOMENDACIONES

A continuacion, brindamos algunas recomendaciones con el objetivo de aportar algunas
opiniones para mejorar los procedimientos de auditoria forense ante los fraudes de tarjetas de

crédito de un banco cooperativo:

v Los profesionales de contaduria publica deben saber que para realizar una auditoria
forense deben tener en cuenta la Ley de Bancos Cooperativos y Sociedades de Ahorro
y Crédito y toda la normativa técnica establecida por el consejo de vigilancia de la
profesion de la contaduria publica y auditoria, también las normativas técnicas emitidas
por el Banco Central de Reserva y es importante conocer las politicas de cada entidades

bancarias para incluir programas internos que ayuden a la prevencion de estos fraudes.

v Los auditores forenses deben mantenerse actualizados con los diferentes cambios que
puedan llegar a darse en las distintas leyes especiales y normativa técnica que rigen la
auditoria forense para los casos de fraudes en tarjetas de crédito desde medios
electronico o canales digitales como la ley especial contra los delitos informaticos y

conexos Y vigilar por una mejor preparacion del area.

v Se recomienda que los procedimientos de auditoria forense se actualicen de acuerdo a
la investigacion se lo exija para poder aplicarlo en las areas especificas ya que la
auditoria forense es una manera efectiva para detectar o prevenir posibles fraudes en

tarjetas de crédito.
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ANEXO 1
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

Dirigida a profesionales en contaduria publica.

Obijetivo: Obtener informacion respecto a los procedimientos de auditoria forense aplicados a

casos de fraudes en tarjetas de crédito.

La informacion recopilada sera utilizada de forma confidencial y servira estrictamente para

propdsitos académicos en el diagnostico de la investigacion.

Afos de experiencia en auditoria y/o areas especiales:

Posee especializacion en otras areas, detalle:

INDICACIONES:

Favor brindar respuesta a cada interrogante como usted considere conveniente.

1. ¢De acuerdo a su experiencia, describa los tipos de fraudes con los que se ven

mayormente afectados los clientes usuarios de tarjetas de crédito?




2. ¢Mencione cual es el procedimiento que realiza el area de auditoria que se lleva a cabo

cuando se determina un fraude con tarjeta de crédito?

3. ¢Describa los principales métodos de seguridad que usted conoce para el monitoreo y

validacion de transacciones por medio de tarjetas de crédito?




4. ¢Describa cuales son los principales tipos de alerta que usted conoce y son utilizados

por el banco para la deteccion de fraudes en tarjetas de crédito?

5. ¢Describa los principales procedimientos de auditoria que le permiten detectar y
efectuar una revision a casos de fraudes de tarjetas de crédito y con qué frecuencia los

efecttia?




6. ¢Mencione que tipos de evidencia son las que se puede obtener al momento de detectar
un fraude en tarjetas de crédito? (ubicarla en los procedimientos para detectar y unificar

la 15 con 16)

7. ¢Cuales considera usted, que son las principales medidas que debe utilizar el banco en

la prevencién y asi mitigar los fraudes en tarjetas de crédito?




8. ¢De acuerdo con su experiencia, describa qué acciones deberia adoptar el banco para
fortalecer politicas o procedimientos de control, para la prevencion y deteccion de

fraudes en tarjetas de crédito?

9. Operaciones o transacciones por medio de:
POS
NAVEGADORES
OTROS CANALES
APLICACIONES ESPECIFICAS

OTROS:




10. ¢Describa a manera de ejemplo casos de fraudes de tarjetas de crédito, en los cuales

usted indique en qué calidad ha participado en procesos judiciales?

11. ;Describa la normativa legal y técnica mayormente utilizada para llevar a cabo

auditoria por casos de fraudes cometidos a los clientes del banco en tarjetas de crédito?




12. ; Al momento de realizar una auditoria especifica por casos de fraudes en tarjetas de
crédito, que aspectos del trabajo considera pueden tener oportunidad de mejoras, favor

citar?

13. ¢ Mencione que area del banco brinda apoyo a los usuarios de tarjetas de crédito mejoras
le recomendaria al banco en los controles que tiene implementado actualmente con los

fraudes de tarjetas de crédito?




14. ;Mencione que tipos de pruebas son las mas recomendadas para la deteccién de un

fraude en tarjetas de credito?

15. ¢ Considera importante obtener procedimientos de auditoria forense para la deteccion
de fraudes en tarjetas de crédito? Si 0 No y porque razén: enfocado a la utilidad del

trabajo.




16. ;{Mencione qué beneficios obtendria con los procedimientos de auditoria forense

enfocados en los fraudes en tarjetas de crédito?




ANEXO 2
CUESTIONARIO PARA LA EVALUACION Y ACEPTACION DEL CLIENTE

Nombre del Cliente: Banco cooperativo TEC, Sociedad cooperativa de R.L: de C.V.
Direccidn del Cliente: 1a calle poniente, entre 27 y 25 Av. Norte, Col. Escaldn
Periodo que comprende el encargo: 01 de enero 2020 al 31 de diciembre 2022

ASPECTOS RELACIONADOS CON LA INTEGRIDAD DEL CLIENTE

N.°

PROCEDIMIENTOS

Sl

NO

COMENTARIOS

1

¢Cual es el giro econémico principal del
cliente?

¢Por qué requiere el cliente que se le realice el
encargo?

¢ Al aceptar el encargo se contrae una amenaza
a la reputacion de la firma?

¢manual de procedimiento y reglamento
interno de la entidad?

¢Nombre y funciones principales de los
ejecutivos?

¢Politicas y procedimientos por area
funcional?

¢ Verificacion de cumplimientos legales de la
entidad en el marco del desarrollo de sus

actividades?

COMPETENCIA'Y CAPACIDAD PARA REALI

ZAR EL

ENCARGO

N.°

PROCEDIMIENTOS

Sl

NO

COMENTARIOS

¢Tiene la firma la experiencia y trabajadores
competentes con habilidades suficientes para
desempeniar el encargo?

¢La firma es competente para cumplir el
encargo en el tiempo requerido?

¢Durante la realizacion del encargo se deberé de
verificar los controles de alerta de
transacciones?

¢Se cuenta con el personal adecuado para
ejecutar la revision?

¢El trabajo a desarrollar requerird de
especialistas en la materia?

REQUERIMIENTOS DE ETI

CA APL

ICABLES

PROCEDIMIENTOS

Si

NO

COMENTARIOS

¢El equipo que llevara a cabo el encargo
satisface los requisitos éticos?

¢Hay alguna circunstancia por parte de la firma
gue imposibilite la realizacidn del encargo?

¢ Existen conflictos de intereses?




ANEXO 3

Contrato de tarjeta de crédito.

CONTRATO DE TARJETA DE CREDITD

CONTRATO DE TARJETA DE CREDITD

Contratn MY nen_enrtrata]

Mosotres: [nomrbra | d2 jedad ] ance de cdad, profesion u oficio | | del comicilio ca
[depta] con Documrento Unico de ldentidad nomero. quien scrparscaan U calidad
ce Apodsraco [a) bspecil, en nambre ¥ representacior de la
RESPONSABILIDAD LIMITADA o
© Limitzda antes donominada ~ 77 S
« DE REZPONSABIL'DAD LIMNTADA anterivnmenlz dermaminada

PFSPONSARI IDAD | IMITADA, e 28 ahravia . NF RI™ da cnmciln
co o e . dopartamenta de ~"y, y do Szn Salvader, dopadamoctc do San Salvador, con
Mumers e [centicacion TrblEna un ’ .- _— _ )

©.oue en ade ante se denominata “El Zmisor o enfidad Enrisora™ y [nombre] de [edad] anos de acad,
profesidm i cficin [profasian] sl Snmicilic da [mioni] | [deote) con Deeumerta Hnicn de idenddad [Ani] y
Momers de |dentificazion Tribucaia [nit] que cn adclartc ac/ccnominara “El Tarjctahazicntc”, homoa
comvenido celebrar el EIEIJIEIFIE conrats de & 1a de lanea da cradiu, Qe = FE_QIE fpar la LE}I' al=l]
Sistema de Tarjetzs de Cradito. Codigo de Comerco yodergs disposicicnes legalzs apicables y en
cspacial por las classulas que  cortinuadion sa agpresan:

. OBJETODEL CONTRATO:

El prozomtz comrato tion> por objolo rogular larolasien juridca y comercizl ontre Emisos v
Tanjeiahzblente, derivadd del uso de 13 ajetd ce crediip, que 52 re?lra por |& dIsposidones comenkles
en la Ley de Sisterra de Targetas de Credito'y. en especial por las estipulaciores contenidas en 2l
FFEEDFI’.DCDFI’.FEIEI.

IIl. FINALIDAD, DVSPOSICION, AMBITC GEOGRAFICO ¥ USO DE LA TARJETA:

El Emisar directamente o por medao d= ota parsona juridca, emilird ura tarjeta de credic que en ko
sucesio se podra lamarsimplzmentz a Tarjeta, a nombre dal Taretahadiente, a quign se le ertregara
cn calidad do dcpécsto y'dsto al racibirla fondra la obligacion do firmar a do inmaciato,  dewolvar al
Errizor & su vencimiente o altermina- este contrato por caalgaiera de las causales indicedas. quadanco
facullado e laresayabiznte para usar e oedilo otorgado de £ sigaente forma:

2} El Tajetahabiente podra hacer use de la Tareta como medio de pago en kos establecimizrtos
comeaiciales alllados 3 'a marca MASTERCARD para dgurlr blenas y servizlos. usardo a2l credho
dispranitla y ohligandese & remholsas 2l Fmisor an ins tamines establacidos o el preserte contrat

£} Cn agencas del Cmizor, en ctros oficings cwoizadas po- éste y en la rad de cajeras auomatizcs
aflladas 3 la marca MASTERCARD, para rewar camidades de Oerc 2n araoivo del sEldo
disponitla: para este ultima ipo de ransaccian. el Emisor podea ertragar €l PIN al tarjetahabienie por
un medio seguro, quodands eblicado a guarda- la confidoncialidad co lzs © avos de Accoso [PIN)
registradas y entregacas al Terjetahabientz, y se responsabdiza por el maejo adecusdo de su clave
de accesc FIN y hoere de responsacilidad al Emisor or 185 Consecuenzias qle se gensran por el mal
uso imputable al ciente. Las tasas de intergs. comisiones. recargos y consumos se detalan en 2l
romana W

"2l modelo ve esle conbao lee deposilsdo en @ Supsin lendena cel Sislena Financiero en echa
en currplimienta a los Arts. 22 de ke Ley de Proteccion al Consumider v 32 ce
su Reglamento



CONTRATO DE TARJETA DE CREDITO
2
r) Tl uza de la terjeta ge ereditn fnoal terriorio nAdana o en parses ewranieras sa imitard & (g8
dispesicianes, pstablacidas por MASTFRCARD o kyes Incales del pars que se rata. | A5 tasas O
interés, COMISINNES. TRCAFNS § corsuneos 5e dedallan el ramana W
Jf Ceeds cslableogdy guo s cargos moreacales olecluades o la Lol senan agpegaades en ol culiado
de cusnla del larpelabamenle Weler guszn os goeple comg propios o reconuse gorm parle de (g
obigacien, sn pefjuicio del derssho que tizns 2l |arelahabiznie de reclamer o IMpUarer (23 Cargos
ineluiring en el estadn de cueRkA

Il. LINITE QEL CREDITO:

Fl Fmisor, 2n hase a un anzlisis de eradion previn efectuads 21 Targetalkzkients anforme A sus
currgspedienlss plilicas v el cwal ba gusdede debdemenlz ducumenlade, gpailorg ung linss e
Crazito retaliva a ravor el 1aretahablente conun LIMITL MAXIMD D2 CRLLIFS hasla par 1§ suma oe
[limite! DOARCS DO 108 CETADOS UKIDAOS D AMPRICA, de los soales podrs disponer
progresvamente & Tarjrtahabieste, az: T AMORKTO AUTORIFADD delpresante eonftatn sara da
[Aulnrizadn] 0 ARFS DF 105 FSTADOS LININGS NF AMFRICA sin H'r'bar!]n ®n cuAlquisr moments
durarte 1a vida del presente confratn, mediance zcuerdn previc escritn o eleciionion ce las partes
cortratantes se podra increncentar diche monto autorizade sin qugeeceda el bmite rasdreo dal credito
rclucionedo proviomente, Dicho incremene en cass deoplicon, cstdih sojeu aun estudio de ciedit
peevin que s califique, atendiandn & la rapasidad de paga y adAs peiricss drareditn ol Tmisar

IV. FLATO DEL CONTRATO ¥V DEL FINANCIAMIENTO:

Fl presanta conlrasn tendrz vigencia de saadpartir de la fechs de suecriprion,
quedando a valantad del Tasjetahabients la firna del fimexo Lno. pars la proroga del presente comtrato;
sin cmbargo o Emisor podra darly por ermicsdessi of Tajetaabicowe incample alygang de sus
obligasianas,

Fn asn que &l Tafetzhakierte solicite la mn poirmoaga o final 7acon de este contratn, debera desnleer al
Friiwar La tarjeta cbjetn del presents canmratng, sincerangn, 2l Tagetabzbiente o podra dar par
terminado 2 presente contrato hastz que pague |os saldos adeudados que incluyen intzreses comientes,
moratonios y cangos por scrvicios sobeo dichos saldos; of emisor comtara can un margen de plaze do
Lrizimlas cifars cabendong duranle cloual sy os el adees pedeEn eonbie cobros sendenbes doe gplicar a
dicks tafets da compres efectwadss pravia s |5 fecha ce saliciood de cancelacisn da s terjeta. o ver
transrurrida cichn plarn y 8l Tarjershabiente haya efecuado la cancelacion mal del salde de = carjeta, el
Friisar enfregara despues de ranscurides wnficuamo boras el ficiouitn que ampara 73 canealacion de

la tarjetz.

=l plees rngseri des hnanoraroenlo werd do s, el ol poded pronogarse pon oo
iguiatlcs, rmcderbe gl corese pbeenbo del e elobabienls medinbe & Orere el Aneaa uno.

V. TASA DE INTERES COMISIONES, RECARGDS ¥ CONSUMOS:
£l Taretzhaticroe se obiga a pagar al Evizor bos siquicntcs valorzs

gf Bl larelahabiene pogaed ol Bmesor ol elerds nomanal dal POR CIEMTO ANUAL
(00.00%), proadera mersualmems, sjustabla y revisable a opeion e/l Fwieor, caleuladng sebre
ealdes diarics de capital 2deudads a parir d2 la facha de la utilizacion de = aperuora ce cresdito hasta
el pagn efertivi de dirhos saldos. &l cual dabera hacerse an la fecha, plarn v farmes que se incinue &n
cl cstodo do ocuertz, 5o hace conslar que actwalments la TATA DE INTERES EFECTIVA
ANUALIZADA OUE CORRESMOMDE A LA TASA MCOMIMAL ARTES DESCRITA ES DEL
(2000 el L losa deoinborés nosmnngl anles descnils podss ser apuslady
e imonle o parlic del sepbrm mes deowgancie del prescnle conbae & vpeicn Jde Bmesur,

Tl modele de eafe montrarn fue depesiiadn =n la Supsnincerdensia cel Sistera Cinencigm en ferha
rncumplimiento a los Ars. 27 de la Dey da Proreccion al Consamidor y 33 e
5L P pAMmEnTn
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rmanfen iercn 1m ddrrencial mazimn de hasta puntas enn relazian 2 1R Tass da
Referent iz Publicada por od Fmisor, ka rual 2n esta f=cha es dal FOR CIENTO

(00.D0%) . =1 ernesor puticord meensugreenle e does oeitdices de cecalpodn reoanal ke lasa de
ol ey [ lasa de e Gs norminol, comesmrmes, yoiccarge, 2o cass Je rmsdihcacnn do la e do
inbergz normnal @ eemunicaaan podia bacerss por mesdio de publicaciones qedl cadas en carlslerss
e [33 80ercias y Se Tendrd por nowcacion de (03 ajusi2s e 13 citada 13s&, ko cual 2l | aneanakents
ACARTA AYEERAMEBNTR B £51& A2

hi I'a tass de interas morsiocin del presenie coniran s astanlens anc [iasa mera) [rasa mor rtias]
anual. La tasa de morosidad se mantendra fija hasta la extincion de la obligacion.

cl Comision de [comision_retiro] [comision_letras] sobre el monto de los retiros de dinero en efectivo.

d) Cobro de [membresia_titular] [mem_titu_letras] anual, en concepto de membresia por |a tagjeta titular,
y &l mismo valor por renovacion anual si el contrato se proroga.

el Cobro de [membresia_adicional] [mem_adic_letras] anual, en concepto de membresia por cada
tarjeta adicional.

f] Los costos generados por oblencion de comprobantes que reflejen eluso de la tarjeta, solicitados por
el Tarjetahabéente, kos cuales ascienden a [comprobante1] [comprabantal_letras]:

g} Cobro de [reposicion_tarjeta] [reposicion_tarjeta_letras] por detesioro diferente al originado por el uso
de |a tarjeta.

hy Cobro +:I|:|e [reposicion_pin] [reposicicen_pin_letras] por reposicion de ndmero de identificacion personal
o PIN, siempre y cuando sea atribuible al Tarjetahabiente.

i} El importe de las facturas o pagarés por compras de benes, consumos o servicios realizadas por el
tiular de la tarjeta o sus tarjetas adicionales, conforme l0'esiablece |a clausula Xl de este contrato.

§} El valor del sequro de deuda, de conformidad comda,poliza, suscrita con la compania de sequro de
que se trate, en los casos que aplque;

k) Valor por Plan de Proteccion, [plan de proteccign] [plan de proteccion en_lefras], el cual tendra
cobertura sobre |a tarjeta titular y las adicionales. Este servicio es opcional sujeto a la aceptacion del
cliente y cuyos servicios se detallan en documentd anexo, que una vez aceptado y suscrito por el
Tarjetahabiente forma parte de estecomtrato.

I} El importe total de las compras de bienes, servicios o el importe de cualquier transaccion realizada
tanto por el tular de la tarjeta coma de cualguier persona autorizada con la o las tarjetas adicionales;
asi como aquellas transacciones fraudulentas que se realicen antes que el Tarjetahabiente interponga
su denuncia de robo, perdida o fraude al Emisor, en la forma indicada en la cldusula XIll de este
contrato.

m} En caso de solicitud por parte del Tarjetahabiente de reconstruccion de estados de cuenta, cancelara
la cantidad de _____ . dolares de los Estados Unidos de Ameénca, por cada uno de ellos,
siempre y que.estos estadoside cuenta tengan una antigiedad mayor a sesenta dias a la fecha en
que sean solicitades.

n) El Tarjetahabeente deberd pagar las costas procesales cuando sea condenado por juez competente.

VI PLEBLICACION DE TASAS, COMISIONES ¥ RECARGOS.
La Cooperativa se obliga a publicar mensualmente en sus agencias las tasas, comisiones y recargos.

Ademas el Tarjetahabiente se obliga a pagar las comisicnes, imereses y recargos detallados en el
presente conlfrato, los cuales pueden variar, y seran publicados mensualmente.

Durante la vigencia de este contrato o cualquiera de sus prorrogas, el monto de los intereses, las
comisiones y recargos aca aceplados, podran ser modificados en cualquier momento por parte del
Emisor, los cuales kes seran notificados al Tarjetahabiente de conformidad lo dispone el Articulo Ciento
cuarenta y seis de la Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito, y el articulo
diecinueve en su literal j, de la Ley de Proteccion al Consumidor, asi como por medio del Estado de
Cuenta.

“El mdelo de este contraio fue deposifado en la Superintendencia del Sistema Financiero en fecha
. &n cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
su Reglamento
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Vil. FORMA DE PAGO:
El Tarjetahabiente s& obliga a pagar al Emisor, el importe de los cargos mensuakes que se hagan a su
cuenta, ya sea por la larjEta titular o adicional, de |a s.iguiente farmas

a} En efectivo o mediante cheque, cancelando el saldo total en las fechas indicadas en el estado de
cuenta; o en amortizaciones mensuakes (pago minimo), proporcionales al saldo a partr de la fecha de
determinacion del saldoe mensual; reconociendo los intereses que ambas partes hayan ganvenido.

b | o5 abonns o pagos mensuaes no pnd-an ser menores del pago minima reflejado en el estadn de
ruenta a la fecha de paga. salvo que &l saldn deudos sea infesion. | 2 prelacion ded pago &s efzriiara
de conloarmidad o e eslablecdo googl allicals decieche reiso segunda, Je la bey del Sslema da
laredas de Creditl Lo fella de pagdo oportuno en el plEZ0 conventdo derg denechc al Crusor &
eferiuar el mobre de una fasa de interés moratorie del ffrea_mors]  [lass_mora_lafraz] aneal. nn
implicandn urs proernga en 8l plazo para &l pago de kas oaligasianas,

) i por cusluier razon el Tagetahabirnte afecuare pagos en egcesndel mants adeodado 3

derrrriinada fecha de corte, dicha rartidad se acredtara a norns cargas A Seuenta; antidad sahbre

la cual. el Emiscr no reconccera ningun dpo de interés. Zrdgaso deoexpirscion de contrato sin
pusizlided v opromega, y oesisbere saldo o fvor del agoiboDieole weificada kb nexisiencia de

FRANYS A S EnnTa, 52 procadens A ls devalician del saldaoas s faeor,

I casn qua el 23 dr pagn sea ne hahil dehers cancelerel diahanil inmedistn siquisnte.

Fnicasn de pano mediante chesue. y sste nn posaa fades, dichs pano setendrz por no realizacdn

Friocasn que &l naga se realice atraves de cheqe ncaly 2ste pnsea fnodas, 13 dispanitilidad sera

efectva por parte dal Tajetahzbientz hasta 2l cequnde diz habil posierior a la fecha de pago.

= =

VILLUGAR E IMPUTACION DE PAGQS.

Tl Tarjetahahiante s/ ehliga s pagar kss sumas acrucsdas en virtud dal preseme coreta en coaloisra
ie 135 agancias del Frisar 2n la Repoblica ds Fl Salvador, v 52 impotasan 20 @ orden de prelacion
siguienle: irlereses, tomisinres. 1Asa d8 INTEres por mnrs, coom por reposicion fe faneka, repnsicinn oa
FIN, segura contrz raba v frauce jopeicnal] v el ramarente, si hubiers 2 capitzl.

. CERTIFICACKIN DE SALDO ADEUDADD.
Fera os pfactas probarcringckasars la sertfieseisn que axpida al Centador da s Cooperstivs onnal
‘iem Sawenn dal Gerente General de la misma, sabo oneha en conmaric.

X. DERECHOS Y DBUGACIONES DE LA ENTIDAD EMISORA-

Facuhado a:

gl PAHEDAL DELA LAILIETA

L Lol papicipsal sy v pd gvoni bes son propiodiod cacluswe de la enlidad cerisura B e jelababionle oo
i s usianes oniramente a5 prsesn encal idad de deposita, sizndn responsanles dirsctas de sooquarda,
rustodiz v WEn Frooanseruewiz, 3| darse par terminado @l coesante conttzt ar cuskuien causa a al
vencer el plaza vigemte del mismc =l tarjstahzbiente debera devohierla de inmediats a la ertidad emiscra,
coi las tegetas adicionales s las huzicre, quodando fecuiode la ortidad cmisora cara recuperar [as torjotas
pr cudlee e kegul o so elcanee . Sabe gue Csla oubonios so destoecion al e jelabiobicne, Toocoal
b conslim or ey

h) DNVERGENCIAS CON ESTABLECIMIENTOS AFILIADOS:

Cualcuier divergencia que resuive entre b antidad emisora y o5 estzhleciriztos afiladns, s didmica por 1z
via proviamentz corvenida crre bas irstruciones irvolucradas, sin afcctar los dercchos ded tarjetahabic nie:;
e UL e ks e s e poliE coner irigung SOnpUrsECion U cargg pur coses esullenies e eies
UnergonCEs,

Tl madele de eate aontrate fue depesitadn =n la Supsnincendendia cel Sistams Cnencigrs en Brha
Temmmsnoomy = Ancumplimients a los Ars. 27 de la | ey de Proceccion al Consamidor y 37 de

sl Fenlamerin
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a
e} TRANSMISION O CESION DEL CREDITO:
| & eridad emizora queda aunizada. previa notificacion por escritn al tan#tahzbianta, con merta dias de
anlicipacion por o remus aoceco Jos onddilos v demids dorechos prosenicrdoes de esle conbabo, lolal o
(L1 5AE 1 [ RIS

d)} COBRD DE ZALODS:
T roeaan oe saldns en mora A cango A2l lafetahahicntz, & emisce queda faciliado para deciiar carces er

las muentas da shorme aneturadas por &l Tarelahshieete gn el Cmisas, cocforme I sitrizads poe gl
tarjgrahabiants en @l Aewn res, previa Autaniz 3con expresa de 2sta. As| misro. queda foukRec para hacer
eloclea o orecupcrzoesn de B oobloodn basla so complobe pogo, rense o remale aecloseme s ooslas
[E FRH=H

e} COBRO:
Seglizar qestitn de ook por ke owa etajudicial o dicalmente seskuier salZn aceldade por e
Tarjedahahients qua estudene A0 mara,

1 TERMINACION DE CONTRATO:
Lvar par lemunado el presente confrato, y Songacuentements, el uso deds 1&ratE |ikalar y adicionales. en
rAsn o8 onerr cualquier causal de termivacien sefaiada an s claosola X1 da este contratn.

q) SUSPENSION:
Bompondor ol s de e Tarpela Dilular v adeonalzs e oo degonn coakquien de Bs orcurslanoes
vlublegidas ol KW

h} BLOGUEO:
Rinnuear & Terjets Tiokar y adicionales, gn cean de sardasemads una serividad fraoculents, sespaehnsa o
imeEL |

bligade a:

a} EXTEMSION DE ESTADOS DE CUENTA:

| & entidad emisara ewviara mensualmente 37 tajredahabiente o astado de auentz sinocargn alqunn, a 1z
drcocion quo oste haya indicado 52 e orvic o on su cofccto ponerko a su disposicion por cuzlgquicr redio,
CCN UNa antizipeci&n minime de quince dias al vencimientd o obligaciin Ce pego.

b} BLOQUEOS DE CUENTAS Y TARJETAS:
La enticizZ e izorz Dlegquesra la tarjeta d2 cradito cuardo adviena indicics de un riesgo de fraude en el usc
dc |a tanjeta, pormisdio de su sisica do ronitoroo © a solicibud del tafjetahabiome.

5] CONFIDEMCIALIDAD DE LA INFORMACION:
| & enfidac emsors debwera mantenar resguasdada de manera confidencial inda la inforracion del
tarjgtahabiants excepto en aquallos czsos permiticios por |2 Ley

Al DERECGHOS ¥ DBUGACIONES DEL TARJETAHAEIENTE:

=aciliarin A

a} PLAN DE PROTECCION CONTRA ROEOD FRALIDE YiO EXTRAVIO-

=l larjctahabiertc podra autcrizar que e induyo on su tageta de orzdito une plan €o prateccion contma
robo, Mraude wio celrasi, o gue se hard constas e docomenis ancso goe formara parte inegranice Jdof
pa s ourlralo y oy coese serd incloido y cangado en s eslado de cuenla,

Tl madele de pare montrare fue depeatadn & la Supsnincendensa cel Sistera Tinencierm en ercha
T e , encumplimienta a los Ars. 27 de la D ey da Proreccion al Consamidor y 37 de

5L 2eqlamentn
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b) SOBREGIRD:
El Tarjetahabiente queda facullado para realizar un sobregiro hastade _________ por ciento del
monto aprobado, para la adquisicidn de bienes y servicios; debiendo efeciuar abonos simultaneos e
inmediatos para cubrir el sobregiro, sin que la entidad emisora le haya notificado al tarjetahabiente,
estableciendose como plazo maamo para efectuar estos abonos, la fecha limite de pago segun estado
de cuenta.

c) SOLICITUD DE INFORMACIION:
Solicitar informacion sobre su tarjeta en horas de oficina.

d) UTILIZACION DE 5U TARJETA.
Hacer uso Frestricto de la tarjeta en los negocios afiliados a la marca Mastercard.

e} RECLAMOS:
Hacer kos reclamos que crea necesanos ante la entidad emisora cuando considere que se ha utilizado su
tarjeta en forma fraudulenta.

f) INTERESES BONIFICABLES

A que se le exonere los intereses cakulados sobre los conswmos y retiros desde la ultima fecha de core
a la fecha del corle actual, siempre que efectue el pago del salde’de contado a mas tardar la fecha limite
de pago establecido.

CObligado a:
a) FIRMA:

Firmar la tarjeta al momento de recibirla, siendo responsable de las consecuencias que se pudiesen
derivar por la falta de la misma.

b} NOTIFICACION:
Motificar por escrito, en las oficinas cantrales o agencias de la entidad emisora, cualquier cambio en la
direccion de su trabajo, residencia o nomesoide teléfono, en un plazo maximo de quince dias calendario.

c) CUSTODIA:

Guardar, custodiar y cuidar la targgta en forma diligente, no revelar el nomero de tarjeta, fecha de
vencimeanto, PIN, ni clave deacceso inserada al dorso de |a tarjeta, a fin de evitar cargos a su credito
generados de formailicita y que deberan ser cancelados por el Tarjetahabiente; en caso de robo, hurto o
extravio reportany solicitar inmediatamente al Emisor el blogueo de la tareta.

d) RECLAMOS:

En gaso de reclamos por mercaderias devueltas, el tarjetahabiente debera dirigirse unica y directamente
a la empresa o establecimiento afiliado. En ningun caso el tarjelahabiente podra exigir a la entidad
emisora, reembxolso o pagos en efectivo o compensacien por dichas mercancias, ya que los derechos del
Emisorsen independientes y autdnomos, en consecuencia no se veran afectades por divergencias en
cuanto a bos negocios realizados entre el Tarjetahabiente y el afiiado.

e) SEGURIDAD:

Cerciorarse que al pagar con su tarjeta por consumos efectuados, el nomero de la misma sea impreso
claramente en los formularios correspondientes y que la cantidad anotada sea la comecta e incluya la
fecha de compra, sin perder de vista la misma.

“El modelo de este contrato fue depositado en la Superiniendencia del Sisterna Financiero en fecha
S - --. En cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor v 32 de
su Reglamento
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fi RESPONSABILIDAD:
Respondera por los saldos de |as operaciones debitadas en su tarjeta de crédito asignada.

gl ENTREGA:

La tarjeta titular y la o las tarjetas adicionales son propiedad exclusiva del Emisor y el tarjetahabiente y
uswario(s) adicional unicemente las posee en calidad de deposito, en consecuencia, al darse por
terminado el presente contrato por cualquier causa o al vencimiento del plazo, el tarjetahabiente debers
devolverla de inmediato al Emisor con las adicionales, si las hubiere, guedando facultado &l Emisor para
recuperar las tarjetas por cualquier medio legal.

hj RECONOCIMIENTO ¥ ACEPTACION:
El tarjetahabiente reconoce y acepia que los cobros de su cuenta originadas, por eluso de la tarjeta,
pueden presentar las siguientes caracteristicas:

1} Comprobante de consumo ylo retiros sin firmas:

Dada la flexibilidad que tiene la tarjeta, puede efectuar compras portelefono y medios elecironicos, en
cuyos casos los comprobantes de pago por el uso del credido podran no estar firmados por el
tarjetahabiente o carecer en determinados casos, del comprobante respectivo.

2} Comprobantes emitidos en forma manual:

El tarjetahabiente acepta que en algunas ocasiones, el establecimiento afiliado pueda no contar con los
medios mecanicos para impresion de las caratteristicas en relieve de su tarjeta de crédito; en tal caso, el
establecimiento afiiado emitira el respectivo cemprobante, consignando la informacidn en forma manual,
Es responsabilidad del tarjetahabientesi™ esta, fuera la circunstancia, verificar la  informacion
detalladamente amtes de firmar el comprobanke respectivo.

3) Defectos de impresion en el comprobante:

Por defectos mecénicos engelycomprobante que emite el establecimiento afiliado al momento de la
transaccion, puede aparecer ilegibde el nombre del establecimiento, fecha de transaccion u otro dato. Por
cualquiera de los defectos apumados el Tarjetahabiente no queda exento de la responsabilidad de pagar
salvo que el defecto provinigre de |a discrepancia entre el monto cargado en su cuenta y aguel mostrado
en |a copia del comprobante‘que le fuere suministrado al momento de la ransaccion, en cuyo caso
previa consulta con el establecimiento afiliado, realizara el apuste que presente segun discrecion.

Xll. ESTADO DE CUENTA, FECHA DE CORTE ¥ DE VENCIMIENTO:
El Emisor emviara mensualmente al Tarjetahabiente un estado de cuema sin cargo akguna, cortado a una
fechardeterminada_én cada mes con una anticipacion minima de quince dias al vencimiento de su
obligacn,.de pago, en el que conste: nombre y numero de la cuenta, fecha de corte, saldo anterior,
importe de cargos y abonos del periodo y su composicion, saldo actual, monio y fecha de cada
operacion, iasa de interés aplicada, identificacion del comercio afiiado, fecha maxima para efectuar el
o, momo del pago minimo y su composicion, plazo del financiamiento, limite autorizado, monto
disponible, identificacion de operaciones realizadas en el exranjero, numero de auwtorizacion de la
transaccion, lugar y forma para efectuar el respectivo pago y tasa de interés nominal, efectiva y
maoratoria. 3i el Tarjetahabiente no recibe el estado de cuenta, esto no lo exime de su obligacion de
pago, dado que el mismo estard a su disposicion en cualquiera de las agencias. E| Emisor de comun
acuerdo con el Tarjetahabsente, podran variar la fecha de pago. lo que debera hacerse constar por
escrito; acuerdo que surtira efecto entre las partes, treinta dias posteriores a su frma.

“El modelo de este contrato fue depositado en la Superintendencia del Sistema Financiero en fecha
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El Emisor podra destruir los estados de cuenta impresos que no se hayan entregado al Tarjetahabsente por
problemas imputables a este. Tal destruccion no podra realizarse antes de transcurridos roventa dias.

XN, TARJETAS DE CREDITO ADICIONALES:

El Tarjetahabiente podrs solicitar las tarjetas de crédito adicionales que considere necesarias, establecendo
los limites para cada una de ellas, cuya sumatoria no deberd exceder el limite establecido para la tarjeta
titular; las cuales serén identificadas con el nomero gue senale el Emisor y con las mismas, obiigaciones,
limitaciones y somebimientos aceplados por el Tarjetahabiente.

Las operaciones efectuadas por medio de cada tarjeta de crédito adicional serén reflejades en el estade da
cuenta del tarjetahabiente titular que serd enviado mensualmente al Taretahabiente.

El Tarjetahabiente serd el responsable por el uso de las tafetas de creditos adicionales y de pagar las
sumas adeudadas en virtud de la utlizacion de las mismas conforme a lo establecido en el presente
contrata.

XV MANERA DE PROCEDER EN CAS0OS DE ROBOD, SUSTRACCION, PERDIDA O FRAUDE:

En caso de robo, sustraccion, perdida o fraude de la tarjela. (sea ésta principal yio adicional, el
Tarjetahabiente queda obligado a dar aviso al Emisor dentro de la hora y media siguients de ocurido el
evento, personalmente a través de sus agencias o por via telefonica al numero _, Que aparece
al reverso de su tameta wo en el estado de cuenta, para efectos dedblogueo inmediato de la misma; asi
mismo el tarjetahabiene se obliga dentro de las veinboualro horas siguentes de ocurride el evento, a
presentar denuncia en la Delegacion de la Policia Macional Civilo oficinas de la Fiscalia General de la
Republica: presentando la certificacion de esta al emisonsi se encontrare en el extranjero, debera dar aviso
al emisor dentro de las doce horas siguientes de ocumido.el hechoy presentar la denuncia correspondiente
ame la autoridad competente del pais en que sehaya dada el evento, debiendo presentar certidficacion de la
misma al emisor. En los casos que el tarfjetahabiente s& vea imposibilitado a dar aviso al emisor en los
plazos antes referidos, estos se amplian a tres horas si 58 encondraré en &l pais y a veimicuatro horas =i se
encontraré fuera del pais, debiendo evidenciar a satisfaction del emisor, las justficaciones que ke impidieron
cumplir con los plazos normales. En todo caso, el emisor respondera por las operaciones que un tercero
realice con fema falsa o sin ella, a partir del aviso efectuado por el tafetahabiente. El emisor realizara la
reposicion de la tarjeta y el cargo respectivis, previa solicited por escrito del tarjetahabiente.  Siendo
responsabilidad del emisor todas las transacciones que se realicen posterior al aviso del Tarjetahabients.

XV, CAUSALES DE TERMINACION O CADUCIDAD DEL CONTRATO:

El Emisor podra dar por terminado el presenmte contrato, antes del plazo estipulado por las siguentes

CALSAS:

a) El presente comirato poded darse por lerminado por peticion escrita de cualguiera de las
contratantes, en, cualguier momento de la vida de este contrato, si al moment de la peticion el
Tarjetahabiente tuviera saldo pendiente de pago, la terminacion del contrato sera efectiva hasta la
cancelaciaon total de la deuda.

b) Porfalta depagode una o mas mensualidades por parte del Tarjetahabiente.

c) Cuandoel Taretahabiente se exceda del limite del credito otorgade. si no cumple con lo establecido
anla clawsula X.

d} En casode insolvencia, quiebra o muerte del Tarjetahabiente o en caso de ejecucion de terceros; por
operaciones y actos ilicitos por parte del Tarjetahabiente.

g} Insolencia por parte del Tarjetahabiente en el cumplimiento de todas las obligaciones contraidas con
&l Emisor.

fy 5ilos bienes e ingresos que en la solicitud declara tener el Tarjetahablente, disminuyeran, fueran
gravados, retenidos u objeto de demanda, el Emisor podra dar por vencido el plazo de este contrato y
cobrar los saldos adeudados en su totalidad; ademés podra ejercer las acciones civiles y penales a
que hubiere lugar.

“El modelo de este contralo fue depositado en la Superinterdencia del Sistema Financiero en fecha
. "~ en cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
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g} Por gjecucion contra el Tarjetahabiente, inicizda por el Emisor o por terceros, skempre y cuando
afecte la capacidad de pago del Tarjetahabiente.

El Tarjetahabiente podra dar por terminado el presente contrato, antes del plazo estipulado por voluntad
propia o por la causal definida en el inciso tercero del Articulo 9 de la Ley del Sistema de Tarjetas de
Credito, siempre y cuando no existan saldos en firme a su cargo o en flotante.

XVL SUSPENSION TEMPORAL DE LA TARJETA POR PARTE DEL TARJETAHABIENTE O
DEL EMISOR

El tarjetahabiente podrd solictar que se bloquee su tarjeta de crédito yo adicionakes por un periodo que
éste determine, a lo cual el emisor no podrd oponerse; asi mismo la entidad emisora Bloqueara la tarjeta
de credito, cuando advierta indicios de un riesgo de fraude en el uso de la tarjeta, pos medio de su
sistema de monitoreo.

XL AUTORIZACION DE BLOGQUED:

El tarjetahabiente con el objeto de darle cumplimiento a la Ley Contra el Lavado de Dinero y Activos v la
Ley Especial Contra Actos de Terrorismo, auloriza al Emisor para bloguear sutarjela de crédito cuando
el Emisor detecte que en el exranjero se estan realizando transacciones,en’un numero mayor de DIEZ
par dia, sin que e tarjetahabiente haya avisado al Emisor que viajaré.a un pais ¥ tempo determinado,
asi mismo cuando el sistema informatico del Emisor emité alertas por transacciones locakes Fregulares o
sospechosas que puedan derivar en fraude en perjuicio del tasgetahabiente, debiéndose el Emisor
comunicarse con el Tarjetahabiente ya sea via telefdnica o electrinica a efecto de darle a comocer las
transacciones efectuadas y si no fuese posible la comunicacion autoriza al Emisor a que bloquee la
tarjeta temporalmeante.

VL CAMNCELACION POR PARTE DEL TARJETAHAEBIENTE.

El tarjetahabiemte podra dar por cancelado el crédio en forma anticipada, mediante notificacion con
treinta dias de amelacian y el emisor se obliga a aceptar tal disposicion, sin que ells implique
penalizacion de indole pecwniaria alguna para el mismo, salvoe la de pagar al emisor cualguier saldo
pendiente por el uso de |a tarjeta de crédito, de acuerdo al presente contrato.

XL DETERMINACION DEL PAGD MINIMO.
El pago minimo se establece como la sumatoria del cociente del capital por el nomero de meses a
financiar, méas los inereses y otros cargos no financiables del pericdo.

. DESTRUCCION DE DOCUMENTOS

El tarjetahabiemte autariza expresamente al Emisor a destruir los comprobantes de uso de la Tareta o

vouchers, una vez haya franscurrido wn plazo de ciento ochenta dias a partir de haber sido incluidos en

su Estado de Cuenda, convirtiendose el mismo, a partir de entonces documento indubitable. EI Emisor
por suparte s obliga por un lapso no menor a Diez afos, a conservar en medio magnético toda la
informaciomcontable que aparece reflejada en los Estados de Cuenta del Tarjetahabiente.

Xl AUTORIZACIONES

El tarjetahabiente faculta al Emisor:

a) Paraque en caso de incumplimiento del contrato pueda cargar o debitar de cuenta(s) de ahorro a la
vista numero ___. ahorro simultaneo numero o en cualquier clase
de depositos de dinero aperiurados por el tarjetahabiente en el Emisor conforme el anexo tres, las
cuotas, las comisiones, recargos, scbregiros, intereses, o saldos que estuvieren pendientes de pago
como consecuencia de las obligaciones o servicios estipulados en este confrato, inclusive la totalidad
del saldo del crédito.

“EI rmdeln de este contrato fue depositado en la Superintendencia del Sistemna Financiero en fecha
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b} El Taretahabiente autorizo a la Cooperativa para que imvestigue, analice mi comportamiento y record
crediticio, y para gque pueda inclur ¥ actualizar en su base de datos cualguier informacion adicional
soliciada, conforme lo establecido en los anexos nomero cuatro ¥ Cinco Suscritos por mi persona en
calidad de (la) Tarjetahabiente(a)
XX DOMICILIO:
Todo aviso o notificacion que deba hacerse al Tarjetahabieme, se efectuara en el domicilio y direccion
proporcionados por este.
Para todos los efectos judiciales y extrajudiciales de este comtrato, el emisor. el Tarjetahabiente y los
fisdores y codeudores solidarios fijan el de 8 cuyos tribunales, selsometen
expresamante. El depositario de los bienes gue se ke embargaren seré el Emisar, a guien relevan desde
ya de la cbligacion de rendir fianza, pero respondera por los deterioros que éstos suifran.

XX OTRAS CONDICIONES:

a) Las partes firman volumariamente y de mutuo acuerdo el presente contralo y SUS BneX0s.

b) Para garantizar «| pago de las obligaciones aqui contenidas y para que el Emisor pueda exige
judicialmente el cumplimiento de dichas obligaciones, el Taretahabiente y los fiadores y codewdores
solidarios, firmarain) en este acto el respectivo confrato que ampara las obligaciones establecidas.

c) Eltarjetahabiente se obliga a cumplir con las disposicicnes_pertinentes da la Ley Contra el Lavado
de Dinero y Activos, su Reglamento y el Instructivo emitido porla Fiscalia General de la Republica; y
el Emisor se reserva el derecho de negarse a prestar los seviciosiaqui contratados s1 considera que
la operacion a realizarse no cumple con algunos{de los requemmiento o disposiciones de las
normativas antes indicadas o si se considera que es de caracter Fregular o s contra de alguna de
las politicas internas del Emisor:

XXIv.  MODIFICACIONES.

El Emisor podréd modificar las condiciones del presente contrato en cualquier momento, debiendo
notificar por escrito al Tarjetahabiente y al Codewdor Solidario, si hubiere, dentro del plazo establecido en
la key, cuando tal modificacion sea solicitadsa porel Emisor. La modificacion serd notificada por el Emisor
al Tarjetahabiente por medio de cormespondencia escrita a través del estado de cuenta respectivo y al
Codeudor Solidario si lo hublere a través de cualquier medio escrito dirigido a la direccion que para tal fin
se establezca. El Tarjetahabiente y el Eodeudor Solidario deberan expresar su aprobacian en forma
escrita, firmando para tal fingdos.documentos correspondientes. 5 las modificaciones son acepladas las
nuevas condiciones entraran en Wigencia treinta dias después a partir de tal aceptacion, en caso
conmtraric se entenderd que las mismas no han sido aceptadas.

En caso de no ser aceptados los cambios en las condiciones contractuales por algunos de ellos, se
podra dar por terminada la relacién contractual y se procedera conforme a lo establecido en la clausula
AR

5i las modificaciones a, contrato son solicitadas por el Tarjetahabiente y estas son aprobadas por el
Emisor, no sera necesamo efectuar la notificacion establecdda en el presente comdrato debiendo el
Tarjetahabiente y el Codeudor Solidario firmar los documentos correspondientes, en el evento que la
medificacion solicitada tenga como obgeto incrememtar el Limite autorizado de Crédito. Las
modificaciones entraran en  vigencia treinta dias despues de la firma de los documentos

correspondientes.

XXV. ANEXOS:
Seran parte integral del presente contrato cuakjuier anexo o adenda que el Taretahabiente, Codeudor
Solidario si hubsera, y el Emisor suscriban.

XXV, DECLARACION JURADA DEL TARJETAHABIENTE:
De conformidad con lo requerido por el Instructive de la Unidad de Investigacion Financiera para la
Prevencion del Lavado de Dinero y Activos, declaro bajo juramento al Emisor, que mis ingresos y kbos

“El modelo de este contrato fue depositado en la Superintendencia del Sistema Financiero en fecha
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demas datos descritos en mi solicitud de crédito son verdaderos, que mi actividad economica es
completamente licita y que el destino de los fondos no serd para actividades ilicitas, y que los abonos a
realizar proceden de la actividad declarada; en caso que estos excedan significativamente de las cuotas
establecidas, deberé justificarly a requerimiento del Emisor: manifestando ademas que la anterior
declaracion es verdadera y que conoce la responsabilidad civil y penal en que se puede incurrir por
existir falsedad de la misma, asi mismo declara que conoce el comenido de los articulos ciento treinta y
uno y ciento treinta y dos de la Ley de Bancos Cooperativos y Sociedades de Ahormo y Crédito referante
a la presentacion de informacion y documentacion falsa para obtencion de créditos y al alzamiento de
bienes.

XV CLAUSULA OPCIONAL DE FIADOR{ES) ¥ CODEUDOR(ES) SOLIDARIO(S):

declaro [declaramos) que me[nos) constiuyo
{constituimes) fisdor{es) y codeudor{es) solidariofs) de las obligaciones confraidas en este contrato por
&l Emizor, en kbos mismos términos, pactos y condiciones a los que se ha sometido el Tarjetahabiente.

XXVI.  ACEPTACION DEL EMISOR:

Yo, » actuando en midalidad de Apoderado Especial del
Emisor, MANIFIESTO: Que estoy enterado y de acuerdo con los términos del presente instrumento y los
acepto en todas y cada una de sus partes, dandome por mecibide dellos derechos conferidos por el
tarjetahabiente a favor de mi representada, y en especial estoy completamente de acuerdo y acepto el
domicilio que la parte acreditada ha fijado para los efectos legales de este instrumento.

De lo anterior firmamos el presente documento, suscritg.en 12 ciudad de [ciudad]. a los [dia] dias del mes
de [mes] de dos mil [ano).

FIRMA EMISOR FIRMA TARJETAHABIENTE

FIRMA FIADOR ¥ CODEUDOR SOLIDARID  FIRMA FIADOR Y CODEUDOR SOLIDARID.

“El modelo de este confrato fue depositado en la Superintendencia del Sistema Financiero en fecha
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la ciudad de a las horas minutos del dia del dos mil ante Mi
- nodario, del domicilio de la ciudad de . COMPARECEN
o de anos de edad, del domicilic de
_— . e mi conocimientos, a quien identifico por medio de su Documento Unice de ldentidad
MAIMmiErns : quien aclla en nombre ¥y representacion, como Apoderado Especial
de ]E "7 DE RESPOMNSABILIDAD
LIMITADA o ~ ' de Responsabilidad Limitada antes denominada
TTmmhm T T T DE RESPONSABILIDAD
LIMITADA anteriormente denominada I DE

. DE RESPONSABILIDAD LIFlIIT.l!l.lllJ'f'l.1 gque se abrevia o
del domicilio de la ciudad de . Departamento de_ - y de San

Sahrador, dﬂpartamantu de San 5-E|'|.'Ed-l:lr con Mumero de Idantrli.':an:nn Tributaria = —"

. que en el ranscurso deaste instrumenta
se denominara “El Emisor”, cu],ra personeria doy fe de ser Iagmma y suficienta por tener a la vista: el

testimonio de la escritura pablica de Poder EEPEEIH| otorgado en a las horas
con minutes del dia del ano dos mil ., ame los
oficios del notario en el que c-::n5ta queel & en su calidad de Presidente

del Consejo de Adminisiracion y por ende representante legal del"Emisor, ‘confiric al compareciente
PODER ESPECIAL, con facultades para celebrar actos y confratos coma.el@qui contenido, estando en
dicha escritura plenamente establecida la existencia legal del Emisar, lo mismo que la personeria del

Licenciado ; ¥ por ora parté, comparece ;
de anos de edad, . deld domicilio de .8 quien no
conozco pero identifico por medio de su DocumentolBnies. de kdentidad Nomero__ ;. que en el

transcurso de esta acta se denominara come “El Tarjetahabiente™, Y dicen: que reconocen como suyas
las frmas puestas al pie del documento que precede, suscrito hoy en esta ciudad, respecto al contraio
de aperiwa de credito rotativa, documenta por el cualel Emisor ha puesto a la disposicion del
Tarjetahabiente un préstamo mercantil rotativo hasta por la cantidad de_____________ dalares de los
Estados Unidos de América, que el Tarfjetahablente wiilizard por medio de tarjeta de crédito especial que
el Emisor le ha entregado, siendo el plazo del.confrato de un ano, prorrogable en forma automética de
acuerdo a lo convenido en el conffato, al tipo de interés anual, forma de pago y demas costos
relacionados en el contrato que se autentica; asimismo, deberd pagar mensuaimente el monto de las
comisiones y recargos convemdos contractualmente y publicadas por el Emisor; en consecuencia, el
monto que el tarjetahabignte pagard al Emisor mensualmente, en conceplo de cuclas de pago de
iMereses, comisionas, recargos y abono a capital, sera variable de acuerdo a los saldos de su linea de
crédito. Ratifican las demas. condiciones que constan en dicho documento, que reconocen y confirman
las obligaciones contenidas envel documeanto que se autentica. Doy fe que dichas firmas son auténticas
por haber sido reconpcidas ante mi por los comparecientes. Expliqué a los otorgantes los efectos legales
de esta acta notarial que consta de hoja(s) y que ha sido iniciada al final del contrato que se
reconoce. Leida que les fue por mi, integramente y en un solo acto no interrumpido, ratifican su
contenido y firmamos. DOY FE.-

“El modelo de este contraio fue depositado en la Supsrintendencia del Sistemna Financiero en fecha
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ANEX0 NUMERO UNO.
SOLICITUD DE PRORROGA DE CONTRATO DE LINEA DE CREDITD ROTATIVA
YO, de ., anos de
edad, del domicilio de portador de
mi Documento  Unico de  Identidad con Nomero de  kdemtificacion
Tribautaria actuando en mi cardcter personal, expresamente
conskento, ala *-- Tt Toneees B B de Responsabilidad Limitada, o
oe mesponsabilidad Limitada antes denominada =~ © 7 :
"2 Responsabilidad Limitada anteriormente denominada
de de Responsabilidad Limiada. que'se abrevia
0 .. en adelame La Cooperativa para que profrogueautomaticamente
por periodos iguales y sucesivos, el confrato de Linea de Credito Rotativa para uso de tarjeta de credito
namers . La Cooperativa prorrogard el contrato de Lipea de Crédite’ Rotativa por

periodos adicionales de un ano cada uno, quedando entendido que para‘gue dicha prorroga tenga
efecto, me obligo al pago previo y anual por membresia de tarjeta prmcipaly adicional; quedando
facultado tanio el Tarjetahabiente como el Emisor para dar por terminadala prérroga conforme a lo
establecido en la cléusula XV del contrato.

a los dal""mes de del

“El modelo de este contrato fue depositado en la Superintendencia del Sistema Financiero en fecha
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ANEXO NUMERD DOS
PLAN DE PROTECCION CONTRA ROBO, FRAUDE Y/0 EXTRAVIO
El presente Plan de Proteccion aplica a los tarjetahabientes de ¥
se rige por los siguientes terminos y condiciones:
. La®™ °~ 7 b ] de R-EEFH:.‘!‘IE—EIJ-IHEd Lim#tada o
Responsambdad Limfaca, antes denominada ” de
, de Responsabilidad Limitada anteriormente denomanads =
oode T de Responsabilidad Limitada, que se”abrevia
T o " ... adquere el compromiso de responder hasta por los

porcentajes eswnlecidos en el apanado beneficios del presente plan, enel caso qua hubiesen

transacciones fraudulentas realizadas por terceros a través del uso indebido de lafs) tarjeta(s) de

crédito marca MASTERCARD UNION CREDIT, come resultado del robe, fraude yio extravia, sujeto

siempre al requisito del aviso por escrito del tarjetahabiente congacuse de recibo por parte de
.. iInmediatamante de ccwrrido el hechoo.con la confirmacian

0w recibido de la solicitud del blogueo proporcionada por

previa comprobacicn del hecho ocurrido.

2. . s& resarva el derecho.de'nealizar las gestiones necesarias a
efecto de calificar la fraudulencia en el uso de las taretas ydeducir las responsabilidades del caso.

3. 5i se comprobase que el tarjetahabiente ha falsificado informacion o cometido cualguier tioo de
fraude para pretender lograr el amparo de este plan. s
reserva el derecho de niciar o seguir los procesosjudiciales del caso, incluso los penales, y a
cancelar automaticamente |as tarjetas y |a participagion del Tarjetahabiente en este plan.

4. El plazo de vigencia del presentegplan’ sefa den ano, a partir de la fecha en que se efeciuo el
cargo correspondiente a la pima de este plan y se prorrogara automaticamente por periodos
iguales, salvo manifestacion en contrario del tarjetahabiente, expresada por escrito a

. &n un plazo minimo de treinta dias calendario previos al vencimiento del
plazo. La suspension de.este plan por parte del tarjetahabiente no da derecho a la devolecian total o
parcial de los valores pagados en este concepto.

3. Mientras se mantenga vigente la autorizacion del tarfjetahabiente,

. cargara anualmente alpago del plan de proteccidn en la cuenta de tarjeta de crédito cada vez
que se E_iEEIJl.E la removacion o activecion de una I:arjata, la cantidad de
DOLARES DELOSESTADOS UNIDOS DE AMERICA por |a tarjeta principal y el 50% de este valor
por cada tarjeta adicional que solicite.

B. . podra poner término al presente plan en cualguier momento
notificandole 8l tarjetahabiente por escrito con treima dias de anticipacion a la terminacion y
reintegrandole proporcionalmente el cargo anual de acuerdo al periodo que faltase para su
caducidad, todo ello sin responsabilidad para -

7. El presente plan caducara automaticamente en caso de que el tarjetahabiente cancels su cuenta por
cualquier motivo o se le haya iniciado accion judicial por - @
cualquier tercero. En ambos casos no hara ningan reinteqro.

8. Los precios del plan serén oublicados mensualmente en las careleras de agencias y puntos de
servicios de los cuales estaran sujetos a8 modificacion: el

"EI modelo de este contrato fue depositado en la Superintendencia del Sistemna Financiero en fecha
. &n cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
su Reglamemo
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tarjetahabiente autoriza desde ya, a que se cobre el precio mediante wne cuota anual cargada a la
cuenta de su tarjeta de crédito. Otorgada la autorizacion, el tarjetahabieme queda obligado al pago
de la cucta anual y solo podréa renuncier dentro de los sesenta dias siguientes al cargo
correspondients al sequndo ano o a cualquiera de sus promogas.

En caso de robo, fraude yo exravio de la larjeta de crédito sea esta principal o adicional, el
tarjetahabiente debera presemtar la denuncia cormespondients, 8 mas tardar dentro de las proximas
veinticuatro horas siguientes de ocurrido el hecho, ante la Policia Nacional Civil o |a Fiscalia General
de la Republica en el caso que el hecho haya ocurido en la Repablica de El Saklvador, y en‘caso que
el hecho haya ocurrido en pais diferente al mencionado, el tarfetahabiente deberd’ presentar la
denuncia ante la autoridad competente del pais en el que ocurrid el hecho. El arfetahabiente debera
presentar al emisor la certificacion de la denuncia antes mencionada para hater efectiva |a cobertura
de la cantidad defrawdada de acuerdo a lo estipulado en el apartado beneficios del presente plan.

10. Siempre que ocurra un hecho de los relacionados en la clausula “anterior, el tarjetahabiente
debera dar aviso de lo ocurrido a la cooperativa, dentro de las veinticuatro hioras siguientes de ocurido el
misma al Teléfono numero adicionalmente puede hacerlo personalments en la
oficina central o en agencias de la Cooperativa, o por medio de carta, fax, u offo medio de comunicacion
efectronico en horas hébiles de atencion al publico.

1.

2.

BENEFICIOS DEL PLAM

Cancelacian del 100% de las compras fraudulemas,efectuadas con la tarjeta hasta wna hora antes
del aviso de robo o extravio de |a tarjeta, y hasta unmaximo-del 75% del limite de crédito autorizado.
Cancelacian de hasta el 120% del limite’de crédito, por compras fraudulentas efectuadas con la
tarjeta o por Imernet, realizadas con posterioridad’ &l aviso de robo.

Cancelacion del 100% de las compras fraudulentas realizadas mediante clonacion de la tageta o
“skimming” que es equivalente al pobo de informacitn a través de |a lectura de banda, lo gue permite
el uso de la informacion para la creacian de otra tarjeta similar a fin de efectuar el fraude.

Reintegro del costo de reposicion de documemos personales (DU, licencia y pasaporte), en caso de
exravid junto con la tareta de crédito; previa comprobacion del exravio y pago de dichos
documentas.

Costo del 40% del plan paratafetas adicionales, siempre y cuando la tarjeta titular tenga activo el
plan; caso contrario, @l costo del plan para tarjeta adicional sera el 100% del costo que se aplica para
la tarjeta titular.

Reposicion gratis del plastico:

EXCLUSIONES DEL PLAN

Retiros deefectivo realizados por terceros fraudulentamente en cajeros automaticos u ofros medios
fue para su atlivacian requieran de la digitacion de un PIN.

Reclamos posteriores a 7 dias después de haber recibido el estado de cuenta, donde aparecen
reflejadas las ransacciones que no se reconocen por parte del tarjetahabenta.

Reclamos que el tarjetahabiente s& resista a presentar denuncia a la Policia Nacional Chil o Fiscalia
General de la Repoblica, o su equivalente en el pais que ocurra el evento, por robo fraude yio
exiravia de su tarjeta.

Transacciones  fraudulentas hechas por terceros en caso que las cuentals) gue poses el
tarjetahabiente se encuentre(n) sobregrada (s) o en mora mayor a 60 dias, al momemo de realizar
el reclamo.

“El modelo de este contraio fue depositado en la Supsrintendencia del Sistema Financiero en fecha

en cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de

su Reglamento
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5. Elfraude cometido con la tarjeta por el conyuge del tarjetahabiente, sus parientes dentro del cuario
grado de consanguinidad y sequndo de afinidad, no serd cubierto bajo el presente plan.
€. Los tarpetahabientes principales o adicionales que hayan renunciado o no hayan tomado este Plan
de Proteccion.
Este anexo forma parte del Contrato de Apertura de Credito para la Emision y Uso de Tarjeta de Credito,
otongado por . el dia de del ano ;

M TARJETA PRINCIPAL **.r=emmemme === FIRAA DE ACEPTADO
M° TARJETAS ADICIONALES: FIRMA DE ACEPTADD

NOMBERE TARIETAHABIEMTE e Xx00ex¥xxyy MKy

DECLARACION DEL TARJETAHABIENTE:
El Tarjetahabiente reconozco y declaro haber solicitado el presente programa de profeccion, en los
terminos y condiciones contempladas en esle anexo.

ACEPTACION DEL CONTENIDO DE ESTE ANEXO:

El Tarjetahabiente manifiesto, que he leido detenidamente todos Yicada uno de los numerales del
presente anexo, que en caso de duda he consultado y se madha brindade |adexplicacion respectiva a mi
entera satisfaccion. Con pleno conocimiento de su contemido, g8 gue para ello ha sido redactado
comeniendo condiciones generales, que después de su legturay estudio, expresamente ratifico y acepto.
En departamento de el dadel mess de dos mil _

“El modelo de este contrato fue depositade en la Superintendencia del Sistema Financiero en fecha
" en cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
su Reglamento
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AMEXO NUMERO TRES
CARGD A CUENTA

Y0;[Nosotros) de Bnos
de edad del domiciio de portadar
de mi Documento Unico de Identidad con Moamero de’ ldenfificacion
Tributaria, actuando en mi cardcter personal, conforme.a lo
dispuesto en el Arl. 18 eral c) de la Ley de Proteccion al Consumidor, por este acto y en |a galidad con
gue actud manifiesio: Jue autorizo expresa, amplia y suficientemente a la - ] de
de Responsabilidad Limitada o de

Responsabilidad Limitada, antes denominada de

Responsabilidad Limitada amterioomente denominada

de Responsabildad Limitada, que se abrevia
en adelante La Cooperativa, para que debite de la(s) cuenta(s) més adelante identificadais), de la(s)
cualles) soy titular{es), independientemente de que en la(sjymisma(s),se acredite(n) conceptos tales
como nomina, jubilacion o pension, todas aquellas cantidades de dinero que le adeudare (adeudaremos)
con motivo del olorgamiento de cualquier producto de credito. La prasente autorizacion se extiende a
todas aquellas cantidades de dinero que se adeudaren a'ka Coaperativa y que sean exigibles, tales
como cuotas de capital yo intereses, comisiones, sequrosy.aporaciones; sin que en ningdn caso pueda
entenderse que tales débitos produciran la novagion,de tas citadas obligaciones.
En caso de no haber fondos suficientes en dicha(s) cuenta(s), autorizo (autorizamos). a la Cooperativa a
efectuar el débsto en cualguier otra cuenta o deposito que mantuviere [mantuvieramos) en dicha
institucion, con independencia de su tipo'de naturaleza, asi como efectuar los debitos por el monto total
adeudado o por montos parciales, cofiforme a Ja dispenibilidad de fondos exsstentes en tal{es) cuentais).
Asimismo, dejo (dejamos) plena constancia que las autorizaciones de deébito en cuenta previamente
otorgadas mantienen toda su fuerza y vigar:
Las cuentas identificadas acontinuacion a los fines de la presente autorizacion, son las siguentes:

Lipo de cyents Mo, de Cyenta

Esta autorizacismse extenderd a cualquier (cualesquiera) cuenta(s) que sustituya(n) a la(s) previamente
identificadals), y/o a las que llegare {llegaremos) a poseer en el futuro en La Cooperativa.

Firma trular Flirma ttular Firma tiular

“El modelo de este contrain fue deposifado en la Superintendencia del Sistema Financiero en fecha
en cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
su Reglamento
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ANEXO NUMERDO CUATRO
ACEPTACION ¥ AUTORIZACION PARA INVESTIGAR COMPORTAMIENTO CREDITICID
YO, de , @nos de
edad, del domicilia de portador de
mi Documento Unice  de  ldentidad con  Momero  de o ldentificacion
Tributaria, actuando en mi caracter personal; gonfarme a ko

dispuesto en los articulos 14 literal d) y 15 de la Ley de Regulacion de los Servicios de Informagién sobre
el Historial de Credito de las Personas, por este acto y en |a calidad con que actuo manifiesto: Que

autorizo expresamente a la e de HESPmEEI::Iu:Ia::I
Limitada o " de Responsabilidad Limitada, antes denominada *

i de de HEEPE.‘!‘IS—EI:I“IdEd Limitada, antericrmente” denominada

. de Responsabilidad, Limitada, gue se

abrevia .. en adelante |la Cooperativa, Instiflecion de Ahorro y

Credito, del domicilio de la cudad de "y San Salvador, IF..I-E- en adelante se denmmslm La

Cmpemmm con Mdmero de ldentificacion Tributaria e

— . para que investigue mi comportamianto l_.lraglsr.ru :reciucu:u con
todas a|:|uE|IIE|5 agﬂnmai de informacion de datos, aulorizadas porila Superintendencia del Sistema
Financiero, asi mismo autorizo para que conozca mis datos personales. accesando a ellos de manera
manual o automatizada y analice mi comportamiento y registro.crediticio; asimismo manifiesto que he
leido detenidamente el presente anexo, que en casbvde duda he consultado y se me ha brindado la
explicacion respectiva a mi entera satisfaccion. Con pleno conocimiento de su contenido, expresaments
ratifico y acepto. En _. departamento’ de el dia del mes _____ de
dosmil ______

“El modelo de este contrato fue depositado en la Superintendencia del Sistemna Financiero en fecha
. en cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
su Reglamento
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ANEXO NUMERO CINCO
ACEPTACION ¥ AUTORIZACION PARA COMPARTIR INFORMACION PERSONAL O CREDITICIA

YO, de ., Bhnos  de
edad, del domicilio de poriador de
mi Documento Unico de  Idemtidad con  Mamero  de oldentificacidn
Tributaria _. Bctuando en mi carécter personal; conferme a lo
dispuesto en el Art. 24 literal a) del Reglamento de [ Ley de Proteccian al Consumidor, pof aste acto y
en la calidad con que acted manifiesto: Que autorizo expresamente a la * B de

de Responsabilidad Limitada o de
Responsabilidad Limitada, antes denominada de de
HEﬁp::uﬂEElblIH:lad Limitada anmteriormente denominada * & T o-—~emtieg da

1e Responsabilidad Limitada, que se abrevia
en adelante la Cooperativa, Institucion de Ahorro y Credito, del domecilio de |2 Biudad ot ¥
Ean Eal"ral:hr gue en Edelante e derm'l'larﬁ “La C-nnpemtwa can MNumero de Identificacion Tributaria
"""" . para que comparta mi
informacion personal, pueda emitir reportes y grar informes de mi compartamiento y registro crediticio
una vez forme pare de su cartera crediticia, a las entidadesgque supervisan a las instituciones
financieras y a todas aquellas dedicadas al tratamiento déydatos crediticios y personales autorizadas por
la Superintendencia del Sistema Financiero. Finalmente ‘auiorze a la Cooperativa para que pueda
incorporar y actualizar en su base de datos, cualquieminiormacion adicional, especialmente personal y
crediticia, que me sea solicitada mientras dure cualguer relacidn comercial que inicke enire mi persona y
La Cooperativa; asi mismo manifiesto que he'leido detenidamente el presente anexo, que en caso de
duda he consultado y se me ha brindado la explicacidn respectiva a mi entera satisfaccion. Con pleno
conocimiento de su contenido, expresamente ratifica y acepto. En departamento de
el dia del mes —dedosmil ______

F.

“El modelo de este contrato fue depesitade en la Superintendencia del Sistema Financiero en fecha
. en cumplimiento a los Arts. 22 de la Ley de Proteccion al Consumidor y 32 de
su Reglamento



ANEXO 4

Check List de documentacion requerida para solicitar tarjeta de crédito.

Contenido de Expediente de tarjeta de credito

Contenido Si No N/A

Solicitud de tarjeta de crédito

Autorizacion de consulta al bur6 crediticio

Consultas a buré crediticio

Declaracién Jurada de la informacion del cliente

Contrato de tarjeta crédito

Copia de Documento Unico de Identidad (DUI) ampliado al
150%

Recibo de agua o luz del domicilio

Referencias familiares y personales

Copia de Numero de Identificacion Tributaria (NIT) ampliado
al 150%

NUmero de Registro de Contribuyente (NRC)

Constancia de ingresos (Boleta de pago o constancia salarial)

Formulario de evaluacion de situacion financiera y flujos

proyectados

Formulario solicitud seguro de deuda y declaracién de salud

Estados Financieros Gltimos 2 ejercicios

Declaraciones de IVAy RENTA

Cédula de antigliedad de cuentas por cobrar

Estado de cuenta de AFP

Ultima planilla cancelada de ISSS Y AFP




ANEXO 5

TARJETAS DE CREDITO

DETALLE DE CLAUSULAS MINIMAS REQUERIDAS EN EL CONTRATO DE

CONTENIDO Sl NO |Comentarios

1 [Identificacidn de las partes contratantes.

2 | Objeto del contrato.

Finalidad, disposicion, ambito geografico de uso y

3 [limite del crédito.

4 | Plazo del contrato y del financiamiento.
Determinacion precisa y clara de la tasa de interés, asi
como, recargos y comisiones o, la tasa de interés

5 | moratorio cuando asi se aplicare.

6 |Forma de pago.

7 | Lugar e imputacién de pagos.

8 [Certificacion de Saldos adeudados.

Derechos y obligaciones de la entidad emisora y del

10 [tarjetahabiente.

11 | Divergencia con comercios afiliados.

12 | Transmision o cesion de credito

13 | Cobro de saldos

14 | Cobros
Reglas relativas a los estados de cuenta, incluyendo
las reglas sobre la fecha de corte y la fecha de

15 [vencimiento de pago mensual.

Clausulas relativas a las tarjetas de crédito
adicionales: emision, limites, funcionamiento y

16 |responsabilidad.

Manera de proceder en caso de robo, sustraccion,
pérdida o fraude de la tarjeta. (emisién de contrato

17 |anexo)

18

Causales de terminacion o caducidad del contrato.
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Solicitud de suspension temporal del uso de la tarjeta

o0 terminacion del crédito por parte del tarjetahabiente.

20

Solicitud de suspensién temporal por parte del emisor.

21

Forma en la que se determinara el pago minimo y
cémo operard el plazo del crédito o periodo otorgado
para el pago de los fondos utilizados.

22

Obligaciones del tarjetahabiente firma, custodia,

reclamos, seguridad, responsabilidad, notificaciones.

23

Prorrogas de lineas rotativas.

24

Las demas establecidas en las leyes vigentes.




ANEXO 6

Matriz de Analisis entrevista a profesionales de un banco cooperativo.

Pregunta

Respuesta 1

Respuesta 2

Analisis

¢De acuerdo a su
experiencia,
describa los tipos
de fraudes con los
que se ven
mayormente
afectados los

Por clonacion de tarjetas

Por usurpacion de
identidad familiares
que utilizan tarjeta
de crédito e ingreso
a paginas de internet

Se visualiza un
factor comun de
fraudes en
tarjetas de crédito
es por robo y/o
usurpacion de
identidad, a lo
cual el banco
cooperativo ha
tomado cartas al
asunto para

clientes usuarios de de crédito y por robo de  de dudosa minimizar
tarjetas de crédito? identidad de usuario. procedencia. riesgos.
Cuando el usuario El area de

El encargado de evaluar
esos fraudes es la
gerencia de riesgos;
auditoria interna
solamente evalla y da
seguimiento a los

ingresa el caso, se
solicita:

1. Estado de cuenta,
contrato.

2. Revision de
transacciones
locales o
internacional
requerimiento de
expediente digital.
3. Verificacion de
fecha de transaccion
y validacion de
comercio realizado

auditoria valida
el cumplimiento
de los
procedimientos
de la institucion y
cuando existen
indicios de
fraude, validan
que el caso
cumpla con toda
la documentacion
requerida para
dar cumplimiento
al marco

procedimientos que puede ser indicios normativo y
¢Mencione cual es  realiza la gerencia de no necesariamente legal.
el procedimiento riesgos hasta concluir el fraude.
que realizael area  fraude y si se han 4. Monitoreo de
de auditoria que se  realizado las medidas gestiones con area
lleva a cabo cuando correctivas para evitar especifica.
se determina un fraudes validando 5. Verificacion de
fraude con tarjeta  respuestas a los camaras en cajeros
de credito? usuarios. automaticos.
¢Describa los Se cuenta con un Se cuenta con un Mediante la
principales programa para el sistema de mayor demanda
métodos de monitoreo transaccional, monitoreo de tarjetas que se

seguridad que
usted conoce para
el monitoreo y
validacién de

entre las alertas se
encuentra determinados
montos que se realizan
con las tarjetas

transaccional y es
ejecutada por un
area en especifico,
donde se visualizan

ha tenido en los
altimos tres afios
el banco
cooperativo ha




transacciones por

verificando si los

la transaccionalidad

tenido que

medio de tarjetas pardmetros estan del cliente, invertir en
de crédito? habituales o si el cliente  tendencias, tecnologia para
realiza operaciones frecuencia de minimizar
frecuentes en un dia consumo, riesgos de
fuera del territorio prevencion de fraudes en
nacional o los pines para lavado de dinero tarjetas de
uso personal son perfil transaccional,  crédito.
numeros y estos deben etc.
Ilevar un minimo
determinado de nimeros
combinado de letras y
numeros y simbolos;
para uso de la app se
tienen cambios de Pin
con frecuencia.
Comercios donde Con el fin de

¢ Describa cuéles
son los principales
tipos de alerta que
usted conoce y son
utilizados por el
banco para la
deteccion de
fraudes en tarjetas
de crédito?

frecuentemente habia
fraudes ejemplo
gasolineras.

determinar si una
transaccion es
irregular o
sospechosa, el
banco
cooperativo
cuenta con un
sistema que
brinda
estadisticas de
alertas que
ayudan a
determinar si son
transacciones
habituales o no.

¢Describa los
principales
procedimientos de
auditoria que le
permiten detectar y
efectuar una
revision a casos de
fraudes de tarjetas
de crédito y con
qué frecuencia los
efecttia?

Trimestralmente se
realizan procedimientos
de auditoria como
riesgos financieros.

Movimientos en
cuentas inactivas,
transacciones fuera
del perfil
transaccional.

El banco
cooperativo
cuenta con
procedimientos
de auditoria
interna, no de
auditoria forense,
el cual les
permite
solamente validar
el cumplimiento
normativo
técnico y legal.

¢Mencione que
tipos de evidencia
son las que se
puede obtener al

1-Detalle de operaciones
2-ha sido en cajero
automatico, por ese
medio se tiene foto o

Estados de cuenta
Videos

Evidencia de
transacciones

A pesar que se
tienen un sistema
de alertas se
necesita




momento de
detectar un fraude
en tarjetas de
crédito? (ubicarla
en los
procedimientos
para detectar y
unificar la 15 con
16)

video para identificar a
la persona que lo realizd
3-se investiga para
descartar que no sea un
familiar

4-se solicita en el
comercio el respectivo
voucher.

Evidencias digitales
y

Correos
electrénicos.

evidencia de
terceros para
cotejar los
fraudes
reportados.

¢ Cudles considera
usted, que son las
principales
medidas que debe
utilizar el banco en
la prevencion y asi
mitigar los fraudes
en tarjetas de
crédito?

Parametrizar las alertas
en el sistema de
monitoreo.

Reportes de viajes fuera
del pais para establecer
un tiempo y el uso de
mensajes de
notificacion.

Se debe establecer
bien los perfiles de
usuarios.

La clave que activa
el sistema no puede
ser la misma
encargada de los
pines

Monitoreo robusto
Validadores internos
(oficial de
cumplimiento)

El personal del
area de Riesgo
debe tener una
funcion
designada porque
nos explicaba que
no puede ser el
mismo creador de
usuarios el
mismo que activa
los pines de las
tarjetas de

Validar la veracidad  crédito.
con el jefe de
tarjetas de crédito.

¢De acuerdo con su Se cuenta con una Validez de los Se necesita

experiencia,
describa qué
acciones deberia
adoptar el banco
para fortalecer
politicas o
procedimientos de
control, para la
prevencion y
deteccion de
fraudes en tarjetas
de credito?
Operaciones o
transacciones por
medio de:

POS
NAVEGADORES
OTROS
CANALES
APLICACIONES
ESPECIFICAS
OTROS:

unidad de riesgos y se
monitorea todas las
alertas de tarjetas de
crédito las 24 horas y ha
mejorado el nivel de
seguridad.

POS: Lo ideal seria que
fuera del emisor de
tarjetas de crédito, se
necesita requerir
informacion ante la SSF
y a visa internacional
Navegadores: auditoria
de sistema se encarga de
la ciberseguridad

CNB: canales
electronicos y
operaciones con tarjetas
de crédito, los niveles de
seguridad y existen
limites al momento de
retiro de dinero.

Normas de
cumplimiento de la SSF,

controles escritos y
su funcionamiento,
los perfiles de
usuarios son parte
de la documentacion
y digitalizacion.

El nivel de
autorizacion se debe
validar que las
transacciones viajen
en tiempo real.
POS: permite que
sea utilizado frente
al tarjetahabiente
NAVEGADORES:
no dejar grabadas
las tarjetas de
crédito en las
paginas web ni en
ningun otro sitio.

personal para
poder validar los
controles de la
unidad de riesgo,
al ser una entidad
coemisora de
tarjetas también
puede existir un
filtro de
informacidén con
las solicitudes.




de ciberseguridad y la

responsabilidad de los

bancos.

¢Describa a
manera de ejemplo
casos de fraudes de
tarjetas de crédito,
en los cuales usted
indique en qué

No se tiene a la fecha.

No se ha tenido
experiencia en
peritaje relacionado
a procesos
judiciales.

Al no tener un
proceso legal
vigente, es
necesario poseer
procedimientos
de auditoria

calidad ha forense que

participado en sirvan como guia

procesos ante un caso

judiciales? relevante ante
una entidad
cooperativa.

¢Al momento de Se evalla el &rea de Planificar, ejecutar y El banco

realizar una
auditoria especifica
por casos de

riesgo peridédicamente el

cumplimiento y si se

encuentran debilidades,

elaborar el informe,
si es una auditoria
forense establecer

cooperativo debe
contar con un
experto en la

fraudes en tarjetas  se realizan las los controles para rama de la

de crédito, qué recomendaciones evitar que el fraude  auditoria forense,
aspectos del respectivas segun el se vuelvaadary ya que

trabajo considera  caso. que se dé actualmente se
pueden tener seguimiento a la apoyan con
oportunidad de actividad. abogados
mejoras, favor expertos.

citar?

¢Mencione que Se tiene un area en Call centery Se deberia de
area del banco especifico de call center  ejecutivos directos.  tener un

brinda apoyo a los
usuarios de tarjetas
de crédito mejoras
le recomendaria al
banco en los

para brindar la

informacion de tarjetas

de crédito de quejas y
reclamos, para poder
brindar seguimiento a

procedimiento
para llevar un
mejor control de
los reclamos y
quejas por los

controles que tiene  los casos. clientes.
implementado

actualmente con los

fraudes de tarjetas

de credito?

¢Mencione que Se monitorea de manera  Analisis de perfil A nivel de
tipos de pruebas constante las diferentes  transaccional sistema se

son las mas alertas parametrizadas Cambio en laforma recomienda que
recomendadas en el sistema. de utilizacion de se lleve un

para la deteccion
de un fraude en
tarjetas de crédito?

montos
Prevencion de
lavado de dinero.

reporte de las
pruebas que
ayudan a la
deteccion del
fraude.




¢Considera
importante obtener
procedimientos de
auditoria forense
para la deteccion
de fraudes en
tarjetas de crédito?
Si o Noy porque
razon: enfocado a
la utilidad del
trabajo.

Si lo considera util,

cuando se lleva un caso
0 un proceso de forma

judicial.

Si es importante ya
que brinda una
mejor direccion de
como abordar los
casos.

La aplicacion de
procedimientos
para la deteccion
de tarjetas de
crédito debe de
estar ya
establecidos
porque se
consideran de
manera muy Util
y tener un mejor
control.

¢Mencione qué
beneficios
obtendria con los
procedimientos de
auditoria forense
enfocados en los
fraudes en tarjetas
de crédito?

La auditoria forense va
enfocada a los aspectos
judiciales, tiene mayor

credibilidad
También brindara

agilidad en los procesos

Todo esto conlleva a

mejorar los resultados de

las conclusiones.

Se podria prevenir
que haya
reincidencia del
fraude y que se haga
sistémico

Ahorro de pérdidas
internas, internas,
paginas web y
pasarela de pagos.

Los
procedimientos
de auditoria
forense son muy
beneficios para
prevenir la
reincidencia de
los fraudes en
tarjetas de
crédito.




