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1I. Resumen

El presente proyecto es la evaluacion sobre el Sistema de Gestion de Convocatorias y Registro de
Proyectos de Investigacion de la Secretaria de Investigaciones Cientificas de la Universidad de El Salvador.
En la elaboracidn de este proyecto se desarrollaron varias etapas previas al trabajo final en donde se pondra
a ejecucion el plan de pruebas disefiado previamente para evaluar los componentes criticos del sistema,
basandose en las directrices con respecto a la calidad del software o un sistema informatico encontradas en
la norma ISO/IEC 25010.

El primer Capitulo del presente documento tiene como objetivo presentar las generalidades sobre
todos los aspectos relacionados con las pruebas de software o de sistemas. Entre los elementos mas
destacados podemos mencionar el concepto o definicion de una prueba y su importancia en el desarrollo de
un sistema informatico.

Un sistema informatico que cumpla con los requerimientos previamente especificados por el
usuario final debe ademas de brindar una experiencia de calidad, brindando a todos los usuarios del sistema
una confianza y facilidad de uso en todos los aspectos necesarios para el cumplimiento de sus actividades
diarias. Por ello, se expone la importancia de las pruebas y su relevancia para el cumplimiento de los
requisitos de un sistema. También se dard a conocer los diferentes procesos para la realizacion de una
prueba, asimismo los niveles y tipos de pruebas que se pueden realizar o ejecutar en un plan de pruebas
previamente disefiado.

El segundo capitulo presenta el plan de pruebas para el Sistema de Gestion de Convocatorias y
Registro de Proyectos de Investigacion. Para la evaluacion de este sistema es esencial elaborar un plan de
pruebas que permita identificar las partes criticas del sistema, evaluarlas y documentar todos los defectos
encontrados para tomar acciones y asi evitar problemas graves de confiabilidad y estabilidad del sistema
para el uso dentro de la Secretaria de Investigaciones.

En el plan de pruebas se toma en consideracion la norma ISO/IEC 25010 para la elaboracion y la
ejecucion de pruebas, considerando los aspectos o criterios de aprobacion para cada caso de prueba.
También se documentaran todos los pasos necesarios para realizar las pruebas, asi como también se
registraran los resultados obtenidos de la ejecucion de pruebas.

Por ultimo, en este capitulo se presentara un plan de riesgos y contingencias en donde se abordaran
diferentes aspectos relacionados a los riesgos y se evaluara su impacto dentro del sistema. De igual manera
se presentaran diferentes estrategias para la mitigacion de estos riesgos y asi reducir la probabilidad de
encontrar un sistema con fallos graves que causen problemas o pérdidas de informacion para los usuarios.

En el capitulo final se presentard el caso de estudio del proyecto de la tesina con los resultados
obtenidos de la ejecucion del plan de pruebas elaborado. Se analizaran los datos obtenidos y se calcularan
diferentes métricas y se presentaran todos los elementos planteados para el reporte que se entregara a la
institucion.
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V. Introduccion

El presente trabajo tiene como finalidad evaluar la calidad del Sistema de Gestion de Convocatorias
y Registro de Proyectos de Investigacion, desarrollado para la Secretaria de Investigaciones Cientificas de
la Universidad de El Salvador (SIC-UES). Dicho software fue creado con el proposito de facilitar la gestion
y el registro de proyectos, optimizando los procesos y aumentando la eficiencia en las convocatorias. No
obstante, tras una evaluacion preliminar, se han identificado diversas deficiencias y vulnerabilidades en su
desempefio que podrian comprometer su operatividad y confiabilidad, afectando negativamente la gestion
administrativa y académica del personal y usuarios de la SIC-UES.

La evaluacion de este proyecto busca identificar errores, vulnerabilidades y areas de mejora en los
componentes mas criticos del sistema. Para ello, se disefiara y ejecutara un plan de pruebas basado en el
modelo de calidad definido por la norma internacional ISO/IEC 25010. Como parte de esta estrategia, se
priorizaran los componentes con mayor impacto en la usabilidad y el funcionamiento del entorno de
produccion, empleando herramientas de andlisis estatico y pruebas automatizadas para garantizar la calidad
del software.

Este proyecto plantea un diagnodstico detallado del estado actual del sistema, sin ejecutar acciones
correctivas o preventivas directas sobre el mismo; mas bien, se proporcionaran recomendaciones de mejora
y un informe técnico que sirva de base para intervenciones futuras. A través de la identificacion y
clasificacion de defectos conforme a estandares de calidad, el objetivo es entregar a la SIC-UES una base
solida para la optimizacion y el mantenimiento continuo. De este modo, se espera que los resultados
generados cumplan con las expectativas operativas y académicas, apoyando eficientemente los procesos
administrativos y facilitando la gestion de proyectos de investigacion.
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VI.  Objetivos

Objetivo General

Evaluar la calidad de los componentes mas criticos del Sistema de Gestion de Proyectos de
Investigacion de la Secretaria de Investigaciones Cientificas aquellos con mayor impacto en la usabilidad
y operacion del sistema mediante analisis y pruebas, con el fin de identificar defectos, mejorar su
mantenibilidad y fortalecer su confiabilidad antes del despliegue definitivo.

Objetivos Especificos

e Realizar un andlisis del sistema para detectar defectos, vulnerabilidades y malas practicas en los
componentes mas criticos a evaluar.

o Evaluar la influencia del disefio de dichos componentes en la mantenibilidad y calidad general del
software, con base en los resultados del analisis.

e Disefar y ejecutar pruebas, utilizando herramientas adecuadas para entornos web, con el fin de
validar el comportamiento de los componentes evaluados.

o Elaborar una matriz de pruebas que registre la cobertura funcional y los resultados obtenidos
durante la ejecucion de pruebas.

e Generar un informe técnico que documente los hallazgos, analisis y recomendaciones para futuras
mejoras del sistema, sin intervenir directamente en su implementacion.
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1.  Capitulo 1. Generalidades

1.1. Calidad De Software

En un mundo globalizado donde las organizaciones se ven enfrentadas a competencia de nivel
mundial, la calidad se convierte en un importante punto diferenciador, ademas de aumentar la satisfaccion
general del cliente, disminuir costos y optimizar los recursos. Los productos o servicios que ostentan
certificados de calidad son preferidos por los compradores porque transmiten seguridad y confianza. Esto
también constituye un atributo de valor para las estrategias de comercializacion en el exterior.

Por este motivo la calidad de un producto o servicio es un aspecto de suma importancia para el
crecimiento de una organizacion. Pero, ;Qué es la calidad? Entre algunas definiciones encontramos:

a) Segun La Real Academia Espafiola (s. f.) define calidad como: “Propiedad o conjunto de
propiedades inherentes a algo, que permiten juzgar su valor.”

b) Segln la International Standards Organization (Solorzano, 2022): “La calidad como el grado en el
que un conjunto de caracteristicas inherentes cumple con los requisitos”. En otras palabras, la
calidad se refiere a la conformidad de un producto o servicio con las expectativas y necesidades de
los clientes.

En la industria del software se pueden evidenciar necesidades de satisfaccion del cliente de
productos o servicios de software, de reduccion de recursos invertidos en proyectos de software y de la
efectiva asignacion de recursos humanos.

La definicion de la calidad del software segin la IEEE, Std. 610-1990, es “el grado con el que un
sistema, componente o proceso cumple los requerimientos especificados y las necesidades o expectativas
del cliente o usuario”. (Azabache Martinez, 2023).

Por lo tanto, podemos definir que la calidad de software es el grado en que un producto digital
cumple con las expectativas y requisitos del usuario. Implica el correcto funcionamiento del software, sea
confiable y ofrezca una experiencia de usuario satisfactoria. Asegurar una alta calidad de software ademas
de prevenir errores y fallos, también optimiza el rendimiento y la eficiencia del sistema.

1.2.  Pruebas De Software
.Qué es una prueba de software?

La prueba es el proceso de ejecutar un conjunto de elementos software con el fin de encontrar
errores. Por tanto, probar no es demostrar que no hay errores en el programa ni unicamente mostrar que el
programa funciona correctamente, ambas son definiciones incorrectas y, sin embargo, comunmente
utilizadas (ISTQB, 2021).

El ISTQB (International Software Testing Qualifications Board), una organizacion sin animo de
lucro creada en el afio 2002 por empresas, instituciones, organizaciones y personas especializadas en el
campo de las pruebas y la industria del software (ISTQB, 2024), define las pruebas como:
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El proceso que consiste en todas las actividades del ciclo de vida, tanto estaticas como dinamicas
relacionadas con la planificacion, preparacion y evaluacion de productos de software y productos
relacionados con el trabajo para determinar que cumplen los requisitos especificados, para
demostrar que son aptos para el proposito y para detectar defectos (ISTQB, 2024, p. 15).

Para comprender estas palabras y por ende las pruebas, vamos a ver como las define el ISTQB:

Una persona puede cometer un error que a su vez puede producir un defecto en el codigo de
programa o en un documento. Si se ejecuta un defecto en el codigo, el sistema puede no hacer lo
que debiera (o hacer algo que no debiera), lo que provocaria un fallo. Algunos defectos de software
pueden dar lugar a fallos, pero no todos los defectos lo hacen (ISTQB, 2024, p. 17).

Definiendo cada término se tiene:

a. Error: se produce por la accion humana, normalmente producido por el desarrollador encargado
del método o funcién y a través de una mala interpretacion se producira un resultado no esperado
(ISTQB, 2024).

b. Defecto: provocado por un error en la implementacion de un método que como consecuencia el
sistema no realizara la accion esperada (ISTQB, 2024).

c. Fallo: la definicion de fallo se puede determinar como la ejecucion del sistema con un defecto que
podria provocar resultados erréneos o no deseados (ISTQB, 2024).

En definitiva, se puede indicar que las pruebas de software son un proceso critico en el ciclo de
vida del desarrollo de software que implica evaluar la funcionalidad, fiabilidad y rendimiento de una
aplicacion de software. Mediante la ejecucion metddica de una serie de pruebas, los desarrolladores pueden
verificar que el software se alinea con los requisitos especificados, descubriendo cualquier defecto o
problema que necesite ser abordado.

La importancia de las pruebas

El alcance de las pruebas de software abarca desde la validacion de la funcionalidad bésica hasta
la inspeccion profunda de seguridad, rendimiento y compatibilidad con otros sistemas. Puede realizarse en
diferentes etapas del desarrollo y puede variar desde probar pequefias unidades de codigo (pruebas
unitarias) hasta examinar el comportamiento de todo el sistema (pruebas del sistema). Cuando se combina
con practicas de desarrollo con métodos de automatizacion como la integraciéon continua (CI), las
evaluaciones se transforman de una fase independiente a una parte continua e integral del proceso de
desarrollo, asegurando la calidad y eficiencia continuas.

La importancia de este analisis radica en que sirven como un componente critico en el proceso de
desarrollo de software, ofreciendo beneficios que se extienden mucho mas alla de identificar y corregir
errores. Cuando se implementan de manera efectiva, la evaluacion transforma la calidad general, la
usabilidad y la efectividad de la aplicacion final y permitir a los equipos agilizar la innovacion de forma
sostenida.
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1.3. Proceso De Pruebas

El proceso de pruebas de software ha ido evolucionando con los afos. En el pasado con las
metodologias tradicionales de desarrollo las pruebas de software se trataban como una fase distinta
realizada después de completar todo el trabajo de desarrollo. Esto significaba que los defectos se descubren
tarde en el desarrollo del software, lo que llevaba a esfuerzos de correccion largos, complejos y costosos.
También dificultaba que los equipos incorporardn comentarios de los usuarios o se adapten a requisitos
cambiantes, ya que cambios importantes al final del ciclo de desarrollo podrian ser prohibitivamente
costosos y consumir mucho tiempo de revision y configuracion.

A medida que las pruebas se han entrelazado mas profundamente en el proceso de desarrollo, los
equipos de desarrollo han implementado un enfoque moderno y sistematico conocido como Ciclo de Vida
de Pruebas de Software o Software Testing Life Cycle (STLC, por sus siglas en inglés). Las fases en el
STLC incluyen:

1.  Analisis de requisitos: los probadores colaboran con las partes interesadas para comprender los
requisitos desde un punto de vista de pruebas, identificando lo esencial para probar.

2.  Planificacion de pruebas: en esta etapa se crea un plan de pruebas que describa los objetivos,
recursos, cronograma y metodologias para los esfuerzos de prueba, estableciendo una direccion
clara para las actividades futuras.

3. Desarrollo de casos de prueba: basados en los requisitos y el plan de pruebas, se desarrollan casos
de prueba, cubriendo todos los aspectos de funcionalidad, rendimiento y seguridad para asegurar
pruebas exhaustivas.

4.  Configuracion del entorno de prueba: la fase de configuracion del entorno de pruebas define las
condiciones bajo las cuales se realizaran las pruebas de software. Se debe de configurar el
hardware/software necesario para la ejecucion de pruebas.

5. Ejecucion de pruebas: se llevan a cabo los casos de prueba previamente disefiados, se documentan
los resultados y se registra cualquier defecto encontrado. Esta fase es critica en el descubrimiento
real y registro de fallos de software.

6.  Cierre de pruebas: la fase final implica recopilar los resultados de las pruebas en un informe o
reporte, proporcionando una vision general completa de las actividades de prueba, resultados y
perspectivas para mejoras futuras.

El STLC se ajusta perfectamente al paradigma moderno de integracion continua, en el cual los
desarrolladores realizan cambios de codigo pequefios y frecuentes y los fusionan en un repositorio
compartido, donde se ejecutan procesos automatizados de construccion y prueba. Este enfoque sistematico
asegura que cada integracion sea verificada a través de un conjunto completo de pruebas y permite a los
equipos identificar y abordar problemas rapidamente, manteniendo un sistema actualizado y comprobando
su efectividad (Son, 2025).
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1.4. Niveles De Prueba

El ISTQB (International Software Testing Qualifications Board) es el estdndar internacional que se
ha venido especializando en el campo de la certificacion de pruebas, hace diferencia entre niveles y tipos.

Los niveles de prueba se organizan y administran juntos, cada nivel es una instancia en el proceso
de pruebas para evaluar el software en distintas fases de desarrollo. Ademas, cada nivel se aplica a una
etapa especifica, desde componentes hasta sistemas completos. Puede solaparse con otros niveles en ciertos
modelos de desarrollo. En modelos secuenciales, los criterios de salida de un nivel sirven como entrada
para el siguiente (ISTQB, 2024).

Los niveles de prueba se dividen en cuatro niveles (ISTQB, 2024):
1. Prueba de componentes.
2. Prueba de integracion.
3. Prueba de sistema.

4. Prueba de aceptacion.

1.4.1.  Pruebas De Componentes

También conocidas como pruebas unitarias son pruebas de muy bajo nivel y se realizan cerca de la
fuente de la aplicacion. Consisten en probar métodos y funciones individuales de las clases, componentes
o modulos que usa tu software. En general, las pruebas unitarias son excelentes candidatas a la
automatizacion y hechas de forma separada del resto del sistema, ademas se pueden ejecutar rapidamente
mediante un servidor de integracion continua (Atlassian, s. f.).

1.4.2.  Pruebas De Integraciéon

Las pruebas de integracion verifican que los distintos modulos o servicios utilizados por tu
aplicacion funcionan bien en conjunto y estan enfocadas en la interaccion entre los componentes o los
sistemas, por tanto, se subdividen en:

a. Integracion de componentes: prueba la interaccion e interfaces entre los componentes, son hechas
luego de las pruebas de componentes y son perfectas candidatas por automatizar.

b. Integracion de sistemas: se prueba la interaccion e interfaz entre los sistemas, paquetes y
microservicios. Ademas, se hace la comprobacion de la interaccion del sistema con interfaces que
proveen sistemas externos de ser requerido. Estas pruebas se pueden realizar luego de las pruebas
de sistemas o en paralelo.

Algunos de los objetos de prueba en este nivel son: subsistemas, base de datos, interfaces, API’s,
microservicios. En estas pruebas se debe enfocar en la comunicacion entre modulos o sistemas. Por
ejemplo, se puede probar la interacciéon con la base de datos o asegurarse de que los microservicios
funcionan bien en conjunto y segun lo esperado. Debemos tener en cuenta que estas pruebas tienen un costo
elevado para su ejecucion, ya que requieren que varias partes de la aplicacion estén en marcha.
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1.4.3. Pruebas De Sistema

Se centran en el funcionamiento y capacidades de un sistema/producto completo, se consideran
todas las tareas que el sistema puede realizar y los comportamientos no funcionales que muestra mientras
cumple con estas tareas. Ademads, verifican que diversos flujos de usuario funcionen segun lo previsto, y
pueden ser tan sencillos como cargar una pagina web o iniciar sesion, o mucho mas complejos, como la
verificacion de notificaciones de correo electrdnico, pagos en linea, entre otros.

Las pruebas de sistemas son muy utiles, pero son costosas de llevar a cabo y pueden resultar
dificiles de mantener cuando estdn automatizadas. Los objetos de prueba son aplicaciones y sistemas
enteros.

Entre los principales objetivos de las pruebas de sistema se encuentran (Atlassian, s. f.):
a. Reducir el riesgo.

b. Verificar si el comportamiento funcional y no funcional del sistema cumplen con los requisitos
disefiados y especificados.

c. Encontrar defectos.
d. Validar que el sistema esta completo y trabaja como se esperaba.

e. Validar la calidad de los datos.

1.4.4. Pruebas De Aceptacion

Las pruebas de aceptacion son pruebas que verifican si un sistema satisface los requisitos
empresariales previamente establecidos con las partes interesadas. Es necesario que se esté ejecutando toda
la aplicacion durante las pruebas y se centran en replicar las conductas de los usuarios. Sin embargo,
también pueden ir mas alla y medir el rendimiento del sistema y rechazar cambios si no se han cumplido
determinados objetivos.

Por ese motivo al igual que las pruebas de sistema se centran en el comportamiento y capacidades
de un sistema/producto completo y entre sus principales objetivos estan: establecer confianza en la calidad
del sistema completo, validar que el sistema esta completo y trabaja como se esperaba. Cabe destacar que
las pruebas de aceptacion son principalmente responsabilidad de los clientes o product owners. Los objetos
de prueba en este nivel son principalmente: sistemas en pruebas, procesos de negocio, reportes, entre otros.

Las formas mas comunes de pruebas de aceptacion son (ISTQB, 2024):

1. Pruebas de aceptacion de usuario (UAT): se enfocan en validar si el sistema se adapta al
usuario final en un entorno operativo real o simulado.

2. Pruebas de aceptacion operacional: son hechas por los usuarios administradores del sistema
en un ambiente simulado de produccion. Se enfocan en aspectos operacionales como:
probar el respaldo y recuperacion; instalacion, actualizacion y desinstalacion;
administracion de usuario y tareas de mantenimiento. Pero el principal objetivo es darle
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confianza, a los operadores o administradores del sistema, de que este se mantendra
trabajando apropiadamente en un ambiente operacional con condiciones excepcionales e
inesperadas.

3. Pruebas de aceptacion contractuales y regulatorias: son realizadas contra los criterios de
aceptacion de un contrato para producir software hecho a medida, los criterios de
aceptacion deben ser definidos cuando las partes estan de acuerdo con el contrato.

4. Pruebas de aceptacion Alfa y Beta: son usadas por programadores de software comercial
listo para usarse; que desean obtener comentarios de los usuarios, clientes u operadores
potenciales antes de poner el software en el mercado.

1.5. Tipos de Pruebas

Existen diferentes tipos de pruebas de software que se enfocan en evaluar las diferentes
caracteristicas de calidad del software.

Segun la ISTQB (2021) en el Syllabus 2018 v3.1.1 define lo siguiente: “Un tipo de prueba es un
grupo de actividades de prueba destinadas a probar caracteristicas especificas de un sistema de software, o
una parte de un sistema, en funcién de objetivos de prueba especificos.”

Entre los objetivos especificos que se mencionan de los tipos de pruebas se pueden mencionar
(ISTQB, 2021):

e Evaluacion de caracteristicas de calidad funcional, como integridad, correccion y oportunidad.

e Evaluacion de caracteristicas de calidad no funcionales, como confiabilidad, eficiencia de
desempefio, seguridad, compatibilidad y usabilidad.

e Evaluar si la estructura o arquitectura del componente o sistema es correcta, completa, y como se
especifica.

e Evaluar los efectos de los cambios, como confirmar que se han solucionado los defectos
(confirmacion de pruebas) y buscar cambios no deseados en el comportamiento resultantes del
software o cambios en el entorno de desarrollo (pruebas de regresion).

Entre los tipos de pruebas se encuentran: Pruebas Funcionales, Pruebas No Funcionales, Pruebas
Estructurales y Pruebas de Regresion (ISTQB, 2021).

1.5.1. Pruebas Funcionales

Son las pruebas mas conocidas y mencionadas en el mundo, las pruebas funcionales se centran en
los requisitos empresariales de una aplicacion y solo verifican el resultado de una accion y no comprueban
los estados intermedios del sistema al realizar dicha accion.

A veces, se confunden las pruebas de integracion con las funcionales, ya que ambas requieren que
varios componentes interactien entre si. La diferencia es que una prueba de integracion puede simplemente
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verificar que puedes hacer consultas en la base de datos, mientras que una prueba funcional esperaria
obtener un valor especifico desde la base de datos, segun dictan los requisitos del producto.

El disefio y la ejecucion de pruebas funcionales pueden implicar habilidades o conocimientos
especiales, como tener el conocimiento de la problematica empresarial particular que el sistema en
evaluacion resuelve.

1.5.2. Pruebas No Funcionales

Las pruebas no funcionales de un sistema evaltan las caracteristicas de los sistemas y el software,
como la usabilidad, eficiencia del desempefio o seguridad, por lo tanto, las pruebas no funcionales son las
encargadas de validar el “qué tan bien” el sistema se comporta.

Contrario a la opinién comun, las pruebas no funcionales deben hacerse en todos los niveles y
realizarse lo antes posible. La deteccion tardia de defectos no funcionales puede poner en grave riesgo el
éxito del proyecto, ademas de implicar costos elevados para su correccion.

Entre las técnicas més comunes para realizar pruebas no funcionales se encuentra la técnica de Caja
Negra (Black-box en inglés) para derivar condiciones de prueba y casos de prueba para no pruebas
funcionales.

Las pruebas no funcionales requieren conocimientos especiales para poder disenarlas y ejecutarlas.
Entre el conocimiento requerido esta conocer las debilidades inherentes del disefio del sistema o de la
tecnologia utilizada para el desarrollo del sistema o también la base de usuarios que se esperan utilicen el
sistema.

1.5.3. Pruebas Estructurales

Estas pruebas también conocidas como Pruebas de Caja Blanca son las que validan la estructura
interna del sistema. Dentro de esta estructura interna se puede incluir el codigo, arquitectura, flujo de trabajo
y flujo de datos dentro del sistema. La cobertura de codigo esta basada en el porcentaje de componentes
que han sido probados. Para disefiar y ejecutar las pruebas de caja blanca es necesario tener conocimiento
sobre como fue construido el codigo, como estan guardados los datos, entre otros.

El disefio y la ejecucion de pruebas de caja blanca pueden requerir habilidades o conocimientos
especiales, como la forma en que se construye el codigo, como se almacenan los datos (por ejemplo, para
evaluar posibles consultas a la base de datos) y como utilizar las herramientas de cobertura e interpretar
correctamente sus resultados (ISTQB, 2021).

1.5.4.  Pruebas De Regresion

Cuando se realizan cambios al sistema por cualquier motivo como corregir un defecto o anadir una
funcionalidad se deben hacer pruebas para verificar que los cambios han corregido el defecto o han
implementado correctamente la funcionalidad y que no han causado consecuencias adversas.

Es posible que un cambio realizado en una parte del codigo, ya sea una correccidon u otro tipo de
cambio, afecte accidentalmente al comportamiento de otras partes del codigo, ya sea dentro del mismo
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componente, en otros componentes del mismo sistema o incluso en otros sistemas vinculados. Los cambios
pueden incluir modificaciones en el entorno, como una nueva version de un sistema operativo o un sistema
de gestion de bases de datos. Estos efectos secundarios no deseados se denominan regresiones.

Las pruebas de regresion consisten en ejecutar pruebas para detectar esos efectos secundarios no
deseados. Estas pruebas siempre se deben de realizar en todos los niveles de pruebas.

Las pruebas de regresion son esenciales especialmente en ciclos de vida de desarrollo iterativos e
incrementales como en las metodologias agiles que constantemente agregan nuevas funcionalidades,
cuando se realizan cambios a componentes ya existentes, o se realiza la refactorizacion de un codigo son
requeridas las pruebas de regresion para comprobar que todo funciona correctamente.

Dado que las suites de regresion se ejecutan repetidamente y tienden a ser estables en el tiempo,
constituyen una candidata ideal para la automatizacion. Por ello, su implementacion deberia iniciarse desde
las etapas tempranas del ciclo de vida del software.

1.6.  Testing Outline
Objetivo general

Evaluar la calidad del cédigo fuente del Sistema de Gestion de Convocatorias y Registro de
Proyectos de Investigacion de la Secretaria de Investigaciones Cientificas de la Universidad de El Salvador
con el fin de identificar defectos, vulnerabilidades y malas practicas que puedan afectar la mantenibilidad,
seguridad y fiabilidad del mismo antes de su puesta en produccion.

Objetivos especificos

1. Identificar defectos técnicos, vulnerabilidades de seguridad y code smells mediante el uso y
configuracion de herramientas segun el tipo y alcance de las pruebas.

2. Evaluar la calidad del sistema en funcion de los atributos de la norma ISO/IEC 25010 aplicables a
pruebas estaticas: mantenibilidad, fiabilidad, seguridad y eficiencia.

3. Detectar y documentar riesgos potenciales en el codigo que puedan impactar negativamente en la
operacion futura del sistema.

4. Generar un informe estructurado de hallazgos que sirva como insumo técnico para la toma de
decisiones sobre mejoras en el sistema.

1.6.1.  Tipos y Niveles de Pruebas

1.6.1.1. Pruebas Estaticas

Las pruebas estaticas consisten en analizar el software y su documentacion sin necesidad de
ejecutarlo. Se revisa el codigo fuente, los documentos de requisitos y los casos de prueba mediante
inspeccion manual y herramientas automaticas como SonarQube. Esto permite identificar defectos de
programacion, vulnerabilidades de seguridad, inconsistencias y malas practicas de desarrollo desde etapas
tempranas.
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Las principales actividades incluyen:
1. Revision de codigo fuente buscando errores, duplicidad o problemas de mantenimiento.

2. Inspeccion de documentacion técnica y de casos de prueba para asegurar que los requisitos estén
bien detallados y claros.

3. Uso de analisis automatizado para detectar vulnerabilidades, complejidades excesivas y problemas
de calidad en el codigo.

El propdsito es detectar problemas y defectos antes de la ejecucion del sistema, generando un
reporte detallado para que puedan ser atendidos posteriormente, de acuerdo a los planes de mejora y
mantenimiento definidos por la instituciéon. De esta forma, se contribuye a una mejor comprension y
preparacion del sistema previo a la ejecucion de las pruebas contempladas en este documento.

1.6.1.2. Pruebas Dinamicas

Las pruebas dindmicas implican la ejecucion real del software para verificar su comportamiento y
validar que cumple con las funciones y requisitos definidos. Aqui el sistema es sometido a diferentes
condiciones y escenarios, tanto esperados como inesperados, para observar las respuestas y registrar
resultados.

Las actividades clave son:

1. Ejecucion de casos de prueba funcionales y no funcionales que permitan comprobar el correcto
funcionamiento en los principales modulos del sistema.

2. Pruebas automatizadas utilizando herramientas como Laravel Dusk y Postman para asegurar
repetibilidad y eficiencia en la validacion.

3. Evaluacion del sistema desde el punto de vista del usuario final (pruebas de usuario y aceptacion).

El propésito es asegurar que el sistema responde de forma adecuada a las necesidades reales y
detectar defectos que so6lo se manifiestan durante su funcionamiento.

Todos los hallazgos se documentan en la matriz de pruebas, aportando evidencia para futuras
mejoras y priorizando la solucion de los problemas detectados.

1.6.1.3. Niveles

Segun el ISTQB se definen los siguientes niveles de prueba tomando en cuenta el enfoque y que
es lo que el equipo desea evaluar (ISTQB, 2021).

1. Unitarias (sobre componentes individuales, idealmente por desarrolladores)
2. Integracién de componentes (interaccion entre partes del sistema)
3. Sistema (evaluacion de la solucion completa, como usuario final)

4. Integracion de sistemas (interaccion con otros sistemas, si aplica)
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5. Aceptacion (validacion de cumplimiento de requisitos de negocio)

1.6.2.  Priorizacion y Estrategia de Riesgo

Las pruebas se priorizan segun el riesgo e impacto esperado en la operacion de la Secretaria. Se
gjecutan primero sobre los moédulos mas criticos y luego sobre los secundarios. Se utilizaran técnicas de
pruebas automatizadas y manuales, segun la criticidad de los modulos y la disponibilidad de recursos de
prueba.

1.6.3  Herramientas y Gestion
Herramientas:
e SonarQube para analisis estatico
e Microsoft Project para la realizacion de las tareas y actividades
e Laravel Dusk para automatizacion de pruebas funcionales de interfaz
e Microsoft Excel para la matriz de pruebas y seguimiento

Se establecera una matriz de pruebas con los casos, resultados, cobertura y evidencias, que sera
actualizada periodicamente y almacenada para trazabilidad y analisis posterior.

1.6.4. Documentacion y Entregables

1. Todos los resultados seran documentados: reporte de defectos, cobertura funcional, métricas de
calidad, y un informe técnico con los hallazgos y recomendaciones.

2. No se realizaran correcciones directas en el codigo, sino que las recomendaciones seran transferidas
a la Secretaria responsable del sistema.

3. La documentacion final incluirda recomendaciones técnicas, priorizacion de riesgos y métricas de
ejecucion y cobertura de pruebas, conforme a los estandares internacionales.
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2.  Capitulo 2. Plan De Pruebas

2.1.  Definicion de plan de pruebas

El plan de pruebas tiene como objetivo principal evaluar la calidad del Sistema de Gestion de
Convocatorias y Registro de Proyectos de Investigacion de la Secretaria de Investigaciones Cientificas de
la Universidad de El Salvador. Dado el papel fundamental que desempefia esta herramienta en la
administracion y gestion de los proyectos de investigacion, resulta esencial garantizar su funcionamiento
optimo antes de su despliegue definitivo.

La evaluacion se basara en los estdndares definidos por la norma internacional ISO/IEC 25010,
permitiendo analizar las caracteristicas clave del sistema, como la funcionalidad, la usabilidad, el
rendimiento, la fiabilidad y la seguridad. El enfoque del plan se centrara en los componentes criticos del
sistema, particularmente aquellos con mayor impacto en la experiencia del usuario y en la operatividad en
entornos reales de produccion.

2.2. Norma ISO 25010

La norma ISO/IEC 25010:2011 proporciona un marco de referencia comun para evaluar la calidad
de productos y sistemas de software. Este estandar define un conjunto de caracteristicas y subcaracteristicas
de calidad que permiten a las organizaciones establecer criterios claros para determinar si un producto
cumple con los requisitos de calidad establecidos.

Caracteristicas Clave De La ISO/IEC 25010
Segtin la ISO 25010(2011) divide la calidad del software en nueve caracteristicas principales:

1. Adecuacion funcional: Representa la capacidad del producto software para proporcionar funciones
que satisfacen las necesidades declaradas e implicitas de los usuarios cuando el producto se usa en
las condiciones especificadas.

2. Eficiencia de desempeno: Esta caracteristica representa el desempefio de un producto en las
funciones en unos parametros de tiempo y rendimientos especificados y con un uso eficiente de
recursos (CPU, memoria, almacenamiento, energia) utilizados bajo ciertas condiciones.

3. Compatibilidad: La capacidad de un producto para intercambiar informacion con otros productos
y/o para realizar sus funciones requeridas cuando comparte un entorno y recursos comunes.

4. Capacidad de Interaccion: Relacionada a la caracteristica de la Usabilidad en la norma ISO 25010
se define como: capacidad del producto software para que el usuario interactue mediante su interfaz
intercambiando informacion para completar determinadas tareas.

5. Fiabilidad: Capacidad de un sistema o componente para desempefiar las funciones especificadas,
cuando se usa bajo unas condiciones y periodo de tiempo determinados sin interrupciones o fallos.

6. Seguridad: La capacidad de un producto para protegerse a si mismo y a sus usuarios del acceso,
uso, divulgacion, interrupcion o dafio no autorizado.
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7. Mantenibilidad: Esta caracteristica representa la capacidad del producto software para ser
modificado efectiva y eficientemente, debido a necesidades evolutivas, correctivas o perfectivas.

8. Flexibilidad: Relacionada con la caracteristica de la Portabilidad segiin la ISO 25010 es la
capacidad del producto para adaptarse a cambios en sus requisitos, contextos de uso o entorno del
sistema.

9. Proteccion: Esta caracteristica representa la capacidad del producto, en condiciones definidas, de
evitar un estado en el que se ponga en peligro la vida humana, la salud, la propiedad o el medio
ambiente.

Para explicar las caracteristicas que tienen mayor impacto en el riesgo del producto para este
proyecto, es importante detallar sus subcaracteristicas y como influyen en la calidad general. Nos
enfocaremos en tres caracteristicas clave: Adecuacion Funcional, Seguridad, y Capacidad de Interaccion,
tal como se describe en la norma ISO 25010.

Costo de implementacion

La norma ISO/IEC 25010 es un estandar internacional de calidad para los productos de software o
sistemas, que pueden usarse como referencia para definir, medir y evaluar calidad. El costo inicial se puede
generar en la adquisicion del documento oficial de la norma ISO/IEC 25010 suministrado por la
International Standard Organization (ISO). Este documento puede variar dependiendo de la region en que
se adquiere y el formato del documento, pero su precio para octubre de 2025 fue de 132.00 CHF (franco
suizo) convertido a délares estadounidenses son $166.42.

La implementacion o adaptacion dentro de la organizacion para el cumplimiento de estandares de
calidad tiene un costo que depende de los siguientes factores:

a. El tamafio del sistema informatico que se va a evaluar o adaptar (referencia a la cantidad de
modulos, complejidad, tecnologia, nimero de usuarios, entre otros).

b. El estado de la organizacion en referencia a procesos de calidad de software o la necesidad de una
capacitacion en referente al tema de los procesos de calidad.

c. Los costos de capacitacion del personal, adaptacion de métricas, seguimiento, herramientas de
medicion y automatizacion, etc.

d. Lanecesidad de auditorias o asistencia externa a la organizacion, teniendo en cuenta la cantidad de
recursos necesarios y el tiempo requerido.

Todos estos factores pueden afectar a la adaptacion o implementacion de la norma ISO/IEC 25010
dentro de la organizacion. Estos factores se deben de tomar en cuenta para determinar las mejores opciones
para el cumplimiento de procesos de calidad ya sea con ayuda externa o con la capacitacion de personal
dentro de la misma organizacién (ISO 25010, 2011).

El costo de una certificacion realizada a través de una empresa certificadora puede conllevar un
coste alto. Por ejemplo, podemos encontrar el costo de certificacion que ofrece la empresa Pacific
Certifications (ISO/IEC 25010:2023-Systems and Software Engineering Pacific Certifications, 2025) en
donde el costo varia seglin los aspectos que se desean evaluar del software o sistema. Teniendo en cuenta
esto podemos visualizar los siguientes costos:



24

1. Evaluacion de brechas y analisis de requisitos: Menos de $5,000 ddlares.

2. Desarrollo y capacitacion de un marco de calidad: menos de $10,000 dolares.

3. Validacion externa o integracion de herramientas: Menos de $15,000 ddlares, dependiendo de la
escala (Pacific Certifications, 2025).

2.3. Identificador del Plan de Pruebas

El plan de pruebas evaluara la calidad de los modulos criticos del Sistema de Gestion de
Convocatorias y Registro de Proyectos de Investigacion de la Secretaria de Investigaciones Cientificas de
la Universidad de EI Salvador.

En este aspecto se ha identificado como un plan de prueba especifico para los médulos criticos del
sistema en base. Su identificacion es: PP-SIGCEST-V1.0-2025 (Plan de Pruebas para el Sistema de
Gestion de Convocatorias y Registro de Proyectos de Investigacion de la Secretaria de Investigaciones
Cientificas - version 1.0, 2025).

2.4. Elementos de las pruebas

Como elementos de las pruebas a realizar se tiene que considerar el tipo de pruebas a realizar asi
como el objetivo que estas persiguen al ser ejecutadas sobre el sistema y el alcance que se pretende.

Como objetivo de las pruebas se puede mencionar lo siguiente:

o Evaluar la calidad del codigo fuente del Sistema de Gestion de Convocatorias y Registro de
Proyectos de Investigacion de la Secretaria de Investigaciones Cientificas de la Universidad de El
Salvador con el fin de identificar defectos, vulnerabilidades y malas practicas que puedan afectar
la mantenibilidad, seguridad y fiabilidad del sistema antes de su puesta en produccion.

El alcance las pruebas se define a continuacion:

1. Evaluacién de funcionalidad: evaluar las funciones clave del sistema y que estos cumplan con los
requisitos definidos para los diferentes modulos y roles, evaluando asi el comportamiento esperado.

2. Pruebas priorizadas basadas en riesgo: ejecutar las pruebas teniendo como base las areas mas
criticas del sistema dando prioridad a aquellas funcionalidades que ante una falla tenga mayor
impacto para la Secretaria aplicando estrategias de pruebas automatizadas.

Considerando el objetivo y los alcances del plan de pruebas, asi como los requisitos del negocio,
se determino la realizacion de las siguientes pruebas:

Pruebas funcionales:

Encaminado a validar la caracteristica de Adecuacion Funcional se llevaran a cabo pruebas con el
objetivo de evaluar que todas las funcionalidades del sistema operen de acuerdo con los requisitos
especificados.
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Estas pruebas se encargan de comprobar que cada modulo cumpla su propoésito correctamente y sin
errores, garantizando una experiencia fluida y precisa para los usuarios.

Pruebas no funcionales:

Ademas de las pruebas funcionales, se implementaran pruebas no funcionales para evaluar aspectos
clave del sistema que no estan relacionados directamente con las funciones, pero que impactan en su
desempefio general:

1. Pruebas de compatibilidad: se verificard la compatibilidad en diferentes entornos de ejecucion
(navegadores, dispositivos) para asegurar que el sistema funcione correctamente en todas las
configuraciones previstas y mantenga una presentacion y operacion consistentes.

2. Pruebas Rendimiento: se evaluara la Eficiencia de Desempefio con la capacidad del sistema para
manejar cargas de trabajo bajo diferentes condiciones, midiendo tiempos de respuesta, estabilidad
y el uso eficiente de recursos del sistema.

3. Pruebas de seguridad: se validara la Seguridad de la proteccion de datos sensibles, como la
informacién de usuarios y transacciones, verificando que el sistema cuente con mecanismos
adecuados para evitar vulnerabilidades y prevenir accesos no autorizados. También se revisaran los
mecanismos de autenticacion y autorizacion para asegurar que los roles y permisos se apliquen
correctamente.

4. Las pruebas de integridad de datos: son aquellas que aseguran la exactitud, consistencia y
coherencia de los datos en un sistema. Verifican que los datos se mantengan integros y cumplan
con reglas de negocio y restricciones de la base de datos durante su procesamiento, garantizando
asi la confiabilidad de la informacion.

Estos elementos detallan cuales son los elementos de las pruebas a realizar y también en su conjunto
permiten identificar cuales son los riesgos asociados y las posibles caracteristicas que se probaran y las que
no se probaran.

2.5. Riesgos

Los riesgos de calidad tienen como propdsito identificar y evaluar los riesgos que puedan afectar
de manera significativa la funcionalidad en las areas criticas que tengan mayor riesgo potencial para la
Secretaria de Investigaciones Cientificas de la Universidad de El Salvador.

La identificacion de riesgos es importante para la determinacion de aquellos modulos o actividades
especificas que formaran parte de la matriz de pruebas.

Dentro de los riesgos cabe mencionar estan los riesgos de producto y riesgos de proyecto. Estos
riesgos pueden ser clasificados por probabilidad, impacto, nivel de riesgo y prioridad.

Metodologia para la asignacién de valores
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Para definir los valores de probabilidad e impacto en la matriz de riesgos, se utilizo el criterio

técnico del equipo de pruebas, basdndose en el andlisis del estado actual del sistema y la revision de la

documentacion entregada por la Secretaria de Investigaciones Cientificas.

Criterio para la Probabilidad

La probabilidad (del 1 al 5) mide qué tan posible es que un fallo ocurra. Se asignaron valores altos

(Alta 'y Muy Alta probabilidad) a las partes del sistema donde se observo:

Falta de revisiones previas: mddulos que no fueron probados anteriormente por los desarrolladores.
Codigo complejo: secciones del cddigo que son muy extensas o dificiles de entender, lo que
aumenta la posibilidad de errores ocultos.

Falta de controles: areas donde el sistema no verifica correctamente los datos que ingresa el usuario.

Por el contrario, se asignaron valores bajos a los modulos que usan funciones estdndar y probadas,

donde es dificil que algo falle.

Criterio para el impacto

El impacto mide el dafio que causaria el fallo si llegara a ocurrir. Se consideraron de impacto alto

o muy alto aquellos problemas que:

Detienen las tareas principales: fallos que impiden completar el objetivo del sistema, como no poder
registrar una convocatoria o un proyecto.

Ponen en riesgo la informacion: errores que podrian borrar datos, mezclarlos o exponer informacion
privada de los investigadores.

Interrumpen el trabajo administrativo: problemas que bloquean los pasos de aprobacion,
impidiendo que la Secretaria contintie con sus tramites normales.

Esta evaluacion permite enfocar las pruebas en las areas mas delicadas e importantes para el

funcionamiento de la institucion.

Para la priorizacion de riesgos se utilizaron las siguientes escalas:



Tabla 1

Escala de riesgos.

Valor Descripcion

1 Muy baja probabilidad: la ocurrencia de este tipo de riesgo es sumamente improbable,
casi imposible.

2 Baja probabilidad: tiene una ocurrencia poco probable, pero no es imposible.

3 Media probabilidad: este tipo de riesgo puede o no suceder.

4 Alta probabilidad: hay una probabilidad mas grande de que ocurra a que no ocurra.

5 Muy alta probabilidad: casi es seguro que el riesgo exista y ocurra.

Nota. Tabla de escala de riesgo de sistema con valores establecidos del 1 al 5.

Tabla 2

Evaluacion de impacto.

Escala de impacto.

Valor

Descripcion

Impacto muy bajo: los efectos que se perciben son minimos y no afectan el
funcionamiento general del sistema, el uso del sistema continua sin interrupciones.

Impacto bajo: los efectos son aun pequeiios y afectan de forma limitada la operacion del
sistema, pueden causar molestias menores a los usuarios. No hay impacto a funciones
criticas.

Impacto medio: en caso de existir estos pueden causar efectos moderados y requieren
atencion. Pueden causar efectos significativos y afectar funcionalidad criticas pero el
sistema continda siendo utilizable.

Impacto alto: pueden ocasionar fallos parciales dentro del sistema, puede existir una
interrupcion de la operacion normal del sistema y afectar funcionalidades importantes.

Impacto muy alto: puede provocar que el sistema no funcione de manera correcta. Existe
afectacion de las funciones principales y sus dependencias hay una interrupcion critica
del sistema.

Nota. Tabla de escala de impacto de sistema con valores establecidos del 1 al 5.
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Nivel de riesgo.

El nivel de riesgo puede calcularse multiplicando la probabilidad por el impacto. De forma grafica

se puede utilizar la matriz para identificar cual es el nivel de riesgo, obteniendo la siguiente clasificacion:

1. Nivel de riesgo bajo: 1 - 6.

2. Nivel de riesgo medio: 7 - 14.

3. Nivel de riesgo alto: 15 - 25.

Figura 1
Matriz de calor de riesgos.

Matriz de Calor de Riesgos

5 .
(Muy Alta) S 10
4
T (Ala) £ 8
=
= 3
g (Media) 3 6 9
o 2
(Baja) 2 4 6 8
1
(Muy Baja) 1 2 3 4
1 2 3 4 5
(Muy Bajo) (Bajo) (Medio) (Alto) (Muy Alto)

Impacto

[l zona de Riesgo Alto (15-25) [ Zona de Riesgo Medio (7-14) [ ] Zona de Riesgo Bajo (1-6)

Tabla 3
Riesgos de producto.

ID | Riesgo Descripcion Proba- | Impac- | Nivel Priori-
bilidad | to de dad
riesgo

1 | Funcionalidades No existe validacion de los datos | 5 5 25 Alta
incompletas o con | ingresados o se  permite
errores criticos informacion duplicada.

2 | Inconsistencia con | Inconsistencia con lo que el |5 3 15 Alta
las expectativas del | cliente tiene al momento como
cliente. sistema y lo que se evalua.

3 | Errores de | E1 sistema no muestra las |4 4 16 Alta
ejecucion. funcionalidades de forma correcta

0 no las muestra.
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ID | Riesgo Descripcion Proba- | Impac- | Nivel Priori-
bilidad | to de dad
riesgo
4 | Seguridad de la|Se puede tener acceso no |5 5 25 Alto

informacion.

autorizado al sistema y a la
informacion confidencial que se
resguarda.

Nota. Tabla que describe los riesgos de productos, su probabilidad, impacto, nivel de riesgo y su prioridad.

Tabla 4
Riesgos de proyecto.

ID | Riesgo Descripcion Proba- | Impac- | Nivel Priori-
bilidad | to de dad
riesgo
1 | Problemas de | Falta o falla en la comunicacion | 5 3 15 Alta
comunicacion con los clientes usuarios del
sistema.
2 | Problemas Documentaciéon  incompleta o |4 4 16 Alta
técnicos. inadecuada que no permita realizar
un correcto proceso de instalacion
del sistema y por consiguiente
existan dificultades para la
preparacion del ambiente de
pruebas.
3 | Retrasos en | Demoras respecto al cronograma | 4 4 16 Alta
ejecucion de pruebas y entregables,
afectando la priorizacion y la
cobertura planificada.
4 Deficiencias en | Falta, desactualizacion ol|4 3 12 Media

documentacion

inconsistencia de documentos
clave para instalacion, operacion y
pruebas del sistema.

Nota. Tabla donde se describen los riesgos de proyectos y su probabilidad, impacto, nivel de riesgo y
prioridad.

2.6.

Caracteristicas que se probaran

Dentro del sistema se enfocara en los modulos criticos del sistema segun la funcionalidad de cada
moédulo (Véase Anexo B para el diagrama completo del sistema) se presentan las caracteristicas que se
probarén:



Tabla 5

Caracteristicas que se probaran.

Médulo Caracteristicas
Usuario y permisos 1. Validacion de inicio de sesion.
2. Registro de usuario.
3. Seguridad y autenticacion.
4. Validacion del comportamiento del sistema después de la

autenticacion.

Convocatorias 1. Creacion de convocatorias.
2. Edicion de convocatorias.
3. Notificaciones de convocatorias.
Estadisticas 1. Cargay actualizacion de graficos por modulo.
Inventario 1. Creacion de recurso de inventario y visualizacion en la lista de
inventario.
2. Edicion de recursos en el inventario y visualizacion actualizada.
3. Eliminacién de recursos en el inventario.
4. Visualizacion de lista de recursos en el inventario.
Perfil del investigador 1. Gestion de curriculum del perfil del investigador.
2. Gestion de datos personales en el sistema.
3. Gestion de investigaciones.
4. Gestion de financiamiento de investigacion.
5. Gestion de formacion académica del perfil investigador.
6. Gestion de proyeccion social.
Proyectos de 1. Carga de formulario para visualizacion de proyectos antiguos.
investigacion antiguos
Proyectos de 1. Gestion de proyectos de investigacion.
investigacion 2. Gestion de recursos en proyectos de investigacion.
3. Visualizacion de proyectos por usuario.
4. Descarga de plantillas/resumen de proyectos.
5. Visualizacion de proyectos completados.
6. Visualizacion de dashboard con informacion sobre el progreso del
proyecto de investigacion.
Reportes 1. Visualizacion de reportes.
2. Filtro de informacion para los reportes de los proyectos.
3. Descarga de reportes en formato PDF y Excel.
Revision de perfiles 1. Visualizacion de proyectos enviados para revision.
2. Paginacion en perfiles enviados.
Transversal 1. Renderizado en diferentes navegadores web (Chrome, Firefox y
Edge).
2. Responsividad en diferentes sistemas operativos moviles (Android

30
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Médulo Caracteristicas
e 10S).
3. Consistencia en diferentes resoluciones de pantalla.
4. Descarga y subida de archivos en formato PDF y Excel.
5. Rendimiento en dispositivos moviles y escritorio.

Nota. Caracteristicas que se probardn segiin cada modulo evaluado del sistema.

2.7.  Caracteristicas que no se probaran

Con base a los requerimientos brindados por los encargados del sistema dentro de la Secretaria de
Investigaciones se determina que el siguiente mdédulo no se probara ya que no representa una funcionalidad
critica o de interés a corto plazo.

Tabla 6
Caracteristicas que no se probardn.

Moédulo Caracteristicas
Catélogos 1. Gestion de los tipos de catalogos del area de conocimiento.
2. Gestidn de catdlogos del area de actividad registrados.
3. Gestion de catalogos por tipo de recurso registrado.
4. Gestion de catdlogos del tipo de publicacion registrados.
5. Gestion de catalogos del tipo de proyectos registrados.

Nota. Caracteristicas del sistema que no se evaluaran.

2.8.  Alcance (Estrategia)

Evaluacion de funcionalidad: evaluar las funciones clave del sistema y que estos cumplan con los
requisitos definidos para los diferentes modulos y roles, evaluando asi el comportamiento esperado.

Pruebas priorizadas basadas en riesgo: ejecutar las pruebas teniendo como base las areas maés
criticas del sistema dando prioridad a aquellas funcionalidades que ante una falla tenga mayor impacto para
la Secretaria aplicando estrategias de pruebas automatizadas.

2.9.  Criterios de Aprobacion/Fallo

Los criterios de aprobacion o fallo estan descritos para cada caso de prueba registrado en la matriz
de pruebas. Para cada caso de prueba se toma en consideracion el tipo de prueba que se esta ejecutando y
el impacto que tiene para el funcionamiento correcto del sistema segtin lo establecido en los requerimientos
del sistema.

Entre los criterios de aprobacion se encuentran:

1. Elresultado obtenido debe cumplir con los criterios de aceptacion para cada caso de prueba.
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Se deben de cumplir las precondiciones establecidas para los casos de prueba.
Se deben de seguir los pasos de ejecucion para las pruebas.
Debe haber constancia en forma de evidencia de los resultados de las pruebas.

2.10.  Ciriterios de suspension y requisitos de reanudacion

Los criterios de suspension y de reanudacion para las pruebas muestran las condiciones necesarias

o validan las razones por el que la ejecucidon de un caso de prueba planteado en el plan de pruebas se

suspendid o en dado caso después de su suspension, el equipo evaluador reanud6 la ejecucion del caso de

prueba.

[

Entre los criterios de suspension se encuentran:

El caso de prueba planteado no aporta ningtin valor real a mejorar la calidad del sistema en estudio
o en dado caso su valor ha sido obtenido por otra prueba.

El asesor descalifica el caso de prueba.

El sistema sufrié cambios durante la ejecucion del plan de pruebas y el caso de prueba ya no es
valido.

2.11.  Entregables de prueba
Matriz de prueba.
Plan de pruebas.
Reporte de prueba.
Informe de defectos encontrados.
Resumen de riesgos.

Los reportes e informes se generaran al finalizar la ejecucion de todas las pruebas que se definan

en el plan y matriz de pruebas. Una vez se hayan completado y cubierto de los casos de pruebas
especificados, se hara un consolidado y se analizaran los resultados para brindar recomendaciones finales.

Los entregables se enviaran a las partes interesadas para visualizar el estado de las pruebas y del

sistema, asi como la calidad que este posee. El objetivo es que obtengan una vision clara de la situacion
actual y de los riesgos o posibles areas de mejora antes de tomar decisiones futuras.

2.12.  Tareas de pruebas restantes

Las tareas de pruebas restantes que se han identificado durante el desarrollo de la investigacion y

que no se han tomado en cuenta son:

a.

Pruebas unitarias: estas pruebas se han omitido principalmente porque estas pruebas no se
desarrollan durante la realizacion de pruebas de calidad, sino que se deben de desarrollar durante



33

el ciclo de desarrollo del sistema, es decir debe ser realizada por los programadores encargados. Al
no existir un antecedente de estas pruebas en la documentacién compartida por el negocio se
determina que debe existir una revision mas exhaustiva del codigo en base a los riesgos detectados
en este trabajo.

2.13. Ambientes

Los requisitos necesarios para la ejecucion de los casos de prueba se dividen en requisitos de
hardware y software. A continuacion, se describen los elementos minimos requeridos para el ambiente de
pruebas utilizado en este proyecto, el cual es el Ginico ambiente disponible, dado que el sistema ya fue
desarrollado y no se cuenta con un ambiente de desarrollo.

Requisitos ambientales de hardware:
o (Computadora con acceso estable a Internet.
® Procesador de 4 nicleos con arquitectura de 64 bits.
® Minimo de 8 GB de memoria RAM.
Requisitos ambientales de software:
® (odigo fuente del sistema en su ultima version disponible.
® Sistema gestor de bases de datos: MySQL 8.0.
® PHP version 7.4.
® Node.js version 14.0 o superior.
® Sistema operativo: Windows 10, Windows 11 o Ubuntu 20.04 o superior.

® Navegador web compatible con motor Chromium (por ejemplo, Google Chrome, Microsoft Edge)
o Gecko (Mozilla Firefox).

® Microsoft Office (Word, Excel y PowerPoint), usado para analisis, generacion de reportes y
documentacion de evidencias.

El cumplimiento de estos requisitos garantiza que las pruebas se ejecuten en condiciones similares
a las del entorno de produccion, permitiendo la identificacion confiable de defectos y la recoleccion de
resultados representativos. La correcta documentacion y preparacion del ambiente es fundamental para
lograr que los resultados sean reproducibles y ttiles para posteriores procesos de validacion de calidad.

2.14. Equipo de trabajo y capacitacion

Para la ejecucion efectiva de las pruebas del sistema, el equipo de trabajo debe estar conformado
por roles especializados que aseguren un proceso ordenado, eficiente y preciso. En un entorno de pruebas,
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las responsabilidades principales incluyen el disefio, ejecucion, analisis de resultados y documentacion de

las pruebas realizadas.

Roles y responsabilidades principales:

® Analista de Pruebas de Software QA.

e Lider de Pruebas QA.

Tabla 7
Roles del equipo.
Nombre Rol
Oscar Leonardo Serpas Martinez Lider de Pruebas QA

David José Castro Climaco

Analista de Pruebas de Software QA

Marcelo Josué Alcantara Alas

Analista de Pruebas de Software QA

Nota. Roles de los diferentes miembros del equipo.

2.14.1.  Capacitacion Requerida.

Es recomendable que todos los integrantes del equipo de pruebas tengan conocimientos en:

e Técnicas de pruebas de cajas negras y blancas.

e Herramientas de automatizacion de pruebas compatibles con el sistema (tal como Laravel Dusk).

e Normas internacionales de calidad del software, especialmente la ISO/IEC 25010.

e Uso y configuracion de los ambientes de pruebas, incluyendo hardware, software, bases de datos y

navegadores compatibles.

e Gestion de defectos, trazabilidad y reportes técnicos.

Capacitarse en estas areas garantiza la competencia para identificar defectos, evaluar la calidad del

sistema y administrar de forma eficiente los ambientes y recursos técnicos.

2.15.  Responsabilidades

Tabla 8
Responsabilidades.

Rol Descripcion

Responsabilidades

Lider de QA | Coordina las

actividades

del

equipo, 1. Planificacion de pruebas.




Rol

Descripcion

Responsabilidades

supervisa los cronogramas, asigna tareas

Revision de resultados.

pruebas, herramientas de automatizacion y
normas de calidad del software.

especificas y garantiza que cada fase del 3. Disefo de pruebas.
proceso de pruebas se complete segun los 4. Monitoreo y control de
estandares y requisitos establecidos. pruebas.
5. Reporte final del plan de
pruebas.
Analista  de [ Responsable de definir y ejecutar planes de 1. Diseflo de pruebas.
Pruebas  de | prueba, crear casos de prueba, automatizar 2. Implementacion de pruebas.
Software QA | procesos y reportar defectos. Debe contar 3. Ejecucion de pruebas.
con conocimientos en metodologias de 4. Reporte de pruebas.

Nota. Tabla donde se describen las responsabilidades de todos los miembros del equipo.

2.16.  Calendario

Tabla 9

Calendario.
N° Actividades Fecha de inicio Fecha de finalizacion
1 Propuesta del tema de tesina 02/06/2025 23/06/2025
2 Diagnoéstico y disefio del proyecto 24/06/2025 14/10/2025
3 Defensa del diagnodstico y disefio del 21/10/2025 24/10/2025

proyecto

4 Proyecto final 24/10/2025 28/11/2025
5 Predefensa 28/11/2025 28/11/2025
6 Defensa final 01/12/2025 01/12/2025

Nota. Tabla donde se detallan las fechas para el desarrollo de las diferentes actividades.

2.17.  Plan de riesgos y contingencias
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El plan de riesgos y contingencias tiene como objetivo identificar, evaluar y definir estrategias para

mitigar posibles eventos que podrian afectar el desarrollo y ejecucion del plan de pruebas y, en
consecuencia, la calidad del Sistema de Gestion de Convocatorias y Registro de Proyectos de Investigacion.

De esta manera, se garantiza que el proyecto pueda adaptarse y responder adecuadamente frente a riesgos
que se presenten durante el proceso.
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2.17.1. Identificacion y analisis de riesgos

Los riesgos identificados se dividen en dos grandes grupos: riesgos de proyecto y riesgos de
producto.

1. Riesgos de producto: vinculados a las caracteristicas y calidad técnica del sistema bajo prueba.

2. Riesgos de proyecto: asociados al control, gestion y recursos disponibles para la ejecucion de
pruebas.

2.17.2.  Evaluacion del riesgo
Cada riesgo es evaluado considerando:

Probabilidad de ocurrencia: estimacion de la frecuencia con que puede suceder el evento.
Impacto: consecuencias que tendria la materializacién del riesgo sobre el proyecto o
producto.

e Nivel de riesgo: resultado de la combinacion de probabilidad e impacto, que permite
priorizar esfuerzos.

2.17.3.  Estrategias de mitigacion
Para controlar y reducir los riesgos se implementan:

Planificacion detallada y realista de actividades y recursos.

Capacitacion continua del equipo en metodologias, herramientas y normas pertinentes.
Uso de herramientas automatizadas para agilizar la ejecucion y reducir errores humanos.
Establecimiento de canales claros de comunicacion y seguimiento del progreso.

Priorizacion de pruebas en modulos criticos, garantizando cobertura de las funcionalidades
esenciales.

e Documentacion exhaustiva de hallazgos, facilitando la toma de decisiones basadas en
evidencia clara.

2.17.4.  Plan de contingencia

En caso de que se materialice un riesgo, se aplicaran las siguientes acciones:

Tabla 10
Plan de contingencia.

Tipo de plan Riesgo Accién de contingencia

Riesgo de producto | Funcionalidades Aislar el médulo afectado, ejecutar pruebas de humo
incompletas o con | en rutas criticas, comunicar a interesados y activar
errores criticos. ventana de hotfix.

Riesgo de proyecto | Deficiencias en | Utilizar pruebas exploratorias y validar con usuarios




Tipo de plan

Riesgo

Accion de contingencia

documentacion.

claves.

Riesgo de proyecto | Ambiente de pruebas

limitado

Implementar ambiente UAT para la realizacion de
pruebas.

Nota. Descripcion del plan de contingencia para los diferentes riesgos encontrados.

2.17.5.  Seguimiento y control

2.18.

Se documentara todos los incidentes, su analisis y acciones implementadas.

El lider del proyecto mantendra un registro actualizado de la matriz de riesgos.

Se realizaran reuniones periodicas para revision del estado y actualizacion de planes.
Se buscara la mejora continua del proceso con base en las lecciones aprendidas y resultados

obtenidos.

Aprobaciones
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Esta seccion define quiénes revisan y aprueban los artefactos del proceso de pruebas, asi como los
criterios y momentos en los que se emiten dichas aprobaciones. La aprobacion no implica correccion de
defectos por parte del equipo evaluador; su funcion es validar que los entregables cumplen con lo

planificado y comunicar oficialmente los resultados y recomendaciones a la Secretaria de Investigaciones

Cientificas.

Entregables

Plan de pruebas del sistema (version base y actualizaciones).

Matriz de pruebas con cobertura, resultados y evidencias consolidadas.

Reporte de pruebas final, que incluye resumen ejecutivo, métricas, defectos y riesgos identificados,
y acciones de mejora recomendadas.

Carta de salida (cierre de pruebas) con el estatus de cumplimiento de criterios de entrada/salida y
alcance ejecutado.

Roles que aprueban

Asesor(a) de tesis: valida metodologia, alineacion a ISO/IEC 25010 y consistencia académica de
los entregables.

Representante de la Secretaria de Investigaciones Cientificas (CIC-UES): recibe resultados,
valida que el contenido es suficiente para la toma de decisiones y que refleja el estado del sistema
en su contexto institucional.

Criterios para aprobar

Cobertura: los casos ejecutados cubren los modulos y caracteristicas priorizadas por riesgo y
alcance definidos.
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2. [Evidencia: existen capturas, registros de ejecucion y trazabilidad entre requisitos, casos de prueba
y resultados en la matriz.

3. Métricas y defectos: se presentan métricas consolidadas y defectos clasificados con su severidad
e impacto, junto a la evaluacion de riesgos.

4. Conclusiones y recomendaciones: el reporte incluye conclusiones técnicas y acciones de mejora
claras, sin intervenir el sistema, para decision posterior de la SIC-UES.

Flujo de revision y firma

Figura 2
Flujo de revision y firma.

i !
Elaboracion del entregable por el equipo de ||
prucbas
"y
i ¢ !

Verificacion interna por el lider del equipo

v

Revision académica del asesor(a)

|

;Requiere ajustes?

Presentacion formal a la SIC-UES

|

;Cumple con los
requisitos?

Devolucion con observaciones y plazo de

“Nov . r
subsanacion

Emision de aprobacion

Nota: Diagrama donde se describe la ruta critica desde la creacion del entregable por el equipo técnico hasta
la emision de la resolucion oficial por parte de la instancia universitaria.




39

Aprobacion de la Carta de Salida
La Carta de Salida se emite cuando:

1. Se cumplieron los criterios de entrada/salida definidos y el alcance ejecutado corresponde al plan
ajustado por atrasos en la planificacion, riesgos y restricciones.

2. Los defectos criticos encontrados fueron documentados y comunicados; la correccion queda bajo
responsabilidad de quienes determine la SIC-UES.

3. La matriz de pruebas y el reporte final quedan archivados y disponibles para auditoria y futuras
mejoras.

Registro y trazabilidad

Todas las aprobaciones, observaciones y versiones de documentos quedaran registradas en el
documento final del proyecto de tesina, garantizando trazabilidad entre versiones del plan, ejecuciones y
resultados.
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3.  Capitulo 3. Caso de estudio
3.1.  Antecedentes

La Secretaria de Investigaciones Cientificas (SIC-UES) de la Universidad de El Salvador (UES) es
la unidad orgénica encargada de coordinar los esfuerzos de la investigacion cientifica que realiza la
Universidad de El Salvador (SIC-UES, 2019). Su objetivo principal es la generacion de nuevo conocimiento
que no solo responda a las necesidades de la sociedad salvadorefia, sino que también facilite la obtencion
de recursos financieros para la investigacion basica y aplicada. De esta manera, se busca posicionar a la
UES como la institucion de educacion superior lider en investigacion en el pais. En su portal oficial, la SIC-
UES establece su mision: "promover la cultura de investigacion y la divulgacion de la actividad cientifica
desarrollada en la Universidad de El Salvador, cuyo resultado sera la generacion de nuevo conocimiento
que facilite la obtencion de recursos financieros de apoyo a la investigacion basica y aplicada" (SIC-UES,
2022, parr. 1).

Para cumplir con esta mision, la SIC-UES interactiia con diversos actores clave. Segun el analisis
del sistema previo, estos incluyen: los usuarios directos del sistema que gestionan los proyectos, la
Direccion de Investigacion que coordina las politicas, las autoridades universitarias que toman decisiones
estratégicas, los usuarios externos interesados en la ciencia UES, y los referentes de investigacion de cada
facultad, quienes son miembros del Consejo de Investigaciones Cientificas (CIC-UES) y gestionan la
informacion para la generacion de indicadores de ciencia y tecnologia (CIC-UES, 2016).

El camino hacia la digitalizacion de estos procesos no ha estado exento de desafios. En el afio 2021,
se coordind un esfuerzo para desarrollar dos sistemas informaticos, uno para el registro de proyectos y otro
para indicadores de ciencia y tecnologia, los cuales no pudieron ser finalizados. La necesidad de una
herramienta centralizada era evidente, ya que permitiria concentrar "el flujo de autorizacion, los avances e
informes técnicos, en un solo punto acorde a las normativas vigentes de la SIC-UES, de manera que se
tendra una fuente de informacion oficial confiable para la obtencion de los reportes requeridos” (NTA,
2017). Es asi como nace el actual "Sistema de Gestion de Convocatorias y Registro de Proyectos de
Investigacion”, una aplicacion web disefiada para optimizar la gestion de convocatorias, administrar los
perfiles de investigadores y manejar integralmente los proyectos de investigacion.

La necesidad de implementar sistemas de informacion para la gestion de la investigacion es una
tendencia recurrente en las principales casas de estudios de Centroamérica. En la Universidad de San Carlos
de Guatemala, por ejemplo, Alvarado Maldonado (2022) desarrollé un sistema web para la gestion de
proyectos de investigacion, destacando que " a implementacion de la plataforma web, se mejora de manera
significativa el desempefio de los procesos de trabajos de investigacion" (p. XI). De manera similar, en la
Universidad de Costa Rica propuso un Sistema de Informacion y gestion de proyectos, programas y
actividades, denominado SIGPRO; es una “aplicacion en linea permite a los usuarios consultar de manera
practica la informacion relacionada con sus proyectos: revisar los datos de sus proyectos sobre presupuesto
e informacion personal como becas, estudios, distinciones y capacitaciones y capacitaciones recibidas”
(UCR, 2010). A nivel nacional, el sistema de informacion de la produccion cientifica de la Universidad de
El Salvador SIPC-UES puesto en produccion en 2016 y retirado por obsolescencia tecnologica en 2019,
sent6 las bases metodologicas y técnicas para el sistema actual de la SIC-UES, demostrando la viabilidad
y la necesidad de una solucion robusta y adaptada a la realidad de la Universidad de EI Salvador.



41

Aunque estos trabajos previos demuestran la importancia y el esfuerzo por digitalizar la gestion de
la investigacion, el presente trabajo se distingue al no centrarse en la creacidon de un nuevo sistema, sino en
el andlisis e implementacion de pruebas de calidad sobre uno ya existente. La calidad del software es
fundamental para garantizar su fiabilidad, usabilidad y eficiencia. Por ello, esta tesina propone aplicar la
norma ISO/IEC 25010, que define un modelo de calidad estandarizado a nivel internacional, para evaluar
sistematicamente el Sistema de Gestion de Convocatorias y Registro de Proyectos de Investigacion de la
SIC-UES, asegurando que esta herramienta cumpla con los estindares necesarios para respaldar
eficazmente la labor cientifica de la Universidad de El Salvador.

3.2.  Contexto del problema

El Sistema de Gestion de Convocatorias y Registro de Proyectos de Investigacion de la Secretaria
de Investigaciones Cientificas de la Universidad de El Salvador fue desarrollado con el objetivo de mejorar
la eficiencia y transparencia en los procesos administrativos vinculados a las convocatorias de
investigacion, el registro de proyectos y la gestion de recursos asociados, asi como generar una adecuada
administracion de los perfiles de los investigadores.

Como parte del proceso de analisis y evaluacion de calidad del sistema de registro de la Secretaria
de Investigaciones Cientificas, se elabor6 una matriz FODA y un diagrama de Ishikawa (disponibles en el
Anexo A) con el proposito de identificar factores internos y externos que inciden en el desarrollo del analisis
técnico. Esta herramienta permitié estructurar estratégicamente las condiciones del entorno y del equipo
evaluador.

Sin embargo, el sistema al no contar con un proceso de pruebas de calidad desarrollado y aplicado
puede verse afectada directamente su operatividad y la satisfaccion de los usuarios. Estos problemas, si no
se detectan antes de la implementacion formal y definitiva del sistema, pueden incluir errores en modulos
criticos, como el registro de proyectos, la validacion de datos y la generacion de reportes, generando
inconsistencias en la informacion y la toma de decisiones. Aunque el sistema esta en fase previa a la
implementacion definitiva, existe preocupacion por la aparicion de fallos frecuentes, lentitud en la carga de
datos y dificultades para realizar operaciones. Como resultado, puede existir desconfianza en el uso del
sistema.

Figura 3
Diagrama de caja negra
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Este problema se ha generado debido a la falta de una evaluacion formal y detallada del desempefio
de la calidad del sistema desde su andlisis y desarrollo. Aunque se inicid en una fase parcial de
implementacion de los modulos del sistema, no se ha validado un proceso que permita identificar y corregir
los defectos existentes. La relevancia de esta situacion radica en que el sistema gestiona informacion clave
sobre los proyectos de investigacion de la universidad y a su vez los componentes econdmicos y detalles
especificos de investigaciones a desarrollar, lo cual impacta de manera directa en la eficiencia
administrativa, la transparencia y la calidad de la gestiéon académica. Si el sistema se implementa con
defectos no detectados podria generar problemas en la toma de decisiones importantes, afectando la
confianza de los usuarios y obstaculizando el funcionamiento adecuado de la Secretaria. Estos problemas
pueden estar relacionados con una planificacion insuficiente en las etapas iniciales del proyecto, falta de
pruebas exhaustivas de calidad y deficiencias en el disefio del sistema. Si estos problemas no se identifican
para posteriormente resolverlos, el sistema podria seguir siendo ineficiente, lo que llevaria a su bajo nivel
de adopcion y, eventualmente, a la necesidad de redisefiarlo o abandonarlo, lo que resultaria en una pérdida
considerable de recursos. Para evitar que la situacidon empeore, se requiere evaluar la calidad del sistema
con un plan de pruebas basado en la norma ISO/IEC 25010, que permitira identificar areas de mejora y
ofrecer recomendaciones para optimizar el sistema, garantizando que cumpla con los estandares de calidad
necesarios.

3.3.  Modelado de negocio

La Secretaria de Investigaciones Cientificas (SIC-UES) es el motor que impulsa y coordina la
investigacion en la Universidad de El Salvador. Su rol no es solo administrativo, sino estratégico: promueve
la cultura de investigacion, da seguimiento a los proyectos en las seis areas del conocimiento definidas en
el manual de Frascati (OECD, 2015) y asegura que los resultados tengan un impacto real. Para lograrlo, la
SIC-UES gestiona un ciclo de vida completo para los proyectos, que va desde la idea inicial hasta la difusion
de los resultados.

Este ciclo de vida o proceso de negocio central se puede desglosar en las siguientes etapas clave:

1. La SIC-UES define las prioridades de investigacion, disefia las convocatorias y las publica para que
la comunidad universitaria presente sus propuestas.

2. Los investigadores preparan individual o en grupo para presentar sus protocolos o propuestas de
investigacion a través de los canales oficiales.

3.  Un comité de expertos, en este caso el Consejo Ejecutivo de Investigaciones (CEI), revisa y evalta
las propuestas basandose en criterios cientificos, técnicos y de relevancia.

4.  Una vez aprobado un proyecto, la SIC-UES tramita los apoyos financieros y las adquisiciones
necesarias. Ademas, da seguimiento al avance del proyecto, asegurando que se cumplan los hitos y
la entrega de informes.

5. Al finalizar, se verifica la correcta ejecucion del proyecto y se gestionan los mecanismos para
difundir los resultados, como publicaciones o ponencias, manteniendo la trazabilidad institucional.

Para que todas estas etapas funcionen de manera eficiente, transparente y sin errores, la SIC-UES
implemento el Sistema de Gestion de Convocatorias y Registro de Proyectos de Investigacion. Este sistema
informatico es la herramienta tecnologica disefiada para apoyar el flujo de negocio, su proposito es
optimizar cada una de las etapas mencionadas: la gestion de las convocatorias, el registro de los protocolos,
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la evaluacion por parte del CEI, la emision de resoluciones, la administracion de los apoyos, el seguimiento
del progreso y la generacion de reportes institucionales para el cierre.

Por ello, la esencia e importancia de esta tesina: la calidad del sistema informatico es directamente
proporcional a la calidad de la gestion de la investigacion. Un error en el registro de una propuesta, un fallo
en el modulo de evaluacidon o un problema en la generacion de un reporte pueden tener consecuencias serias,
como la pérdida de una investigacion relevante o una mala toma de decisiones.

Es por eso que no basta con tener un sistema; hay que asegurarse de que funcione de manera
confiable, segura y usable, de acuerdo a estandares internacionales reconocidos. Por lo tanto, el presente
trabajo se enfoca en analizar este sistema a través de la lente de la norma ISO/IEC 25010, evaluando
sistemdticamente si la herramienta tecnoldgica cumple con los requisitos de calidad necesarios para soportar
de manera efectiva el critico proceso de negocio de la Secretaria de Investigaciones Cientificas de la
Universidad de El Salvador.

Actores principales:
1. Investigadores y equipos de proyecto (postulan, responden observaciones y ejecutan).
2. Secretaria/Gestora SIC (verifica requisitos, canaliza a CEI y notifica).
3. CEI/CIC-UES (genera observaciones, dictamina y aprueba/rechaza; define politica y presupuesto).
4. Unidades administrativas (adquisiciones y logistica para proyectos aprobados).

Procesos clave:
1. Gestion de convocatorias (bases, calendario, documentos, recepcion).
2. Evaluacion y aprobacion (observaciones CEI expertos, resolucion).
3. Gestion de apoyos y adquisiciones (s6lo si hay presupuesto aprobado).
4. Seguimiento y cierre (monitoreo, evidencia de resultados y difusion).

Reglas esenciales:
1. Sin subsanar observaciones, el protocolo no pasa a aprobacion final.
2. Laejecucion de apoyos ocurre unicamente tras aprobacion CEl y tramite formal de la SIC.
3. Los proyectos se alinean a programas/lineas institucionales vigentes.

3.3.1.  Definicién De Conceptos Clave

1. Convocatoria: Conjunto de bases, requisitos y calendario para postular a financiamiento de
proyectos institucionales en periodos especificos.

2. Protocolo: Documento de solicitud estructurado con objetivos, metodologia, presupuesto y
cronograma de actividades exigidos por la SIC-UES.
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3. Observaciones preliminares CEI: Devolucion inicial con requisitos formales/técnicos a corregir
antes del dictamen de expertos.

4. Dictamen de expertos: Evaluacion especializada que sustenta la decision de aprobacion/rechazo
por el CEI/CIC-UES.

5. Resolucién CEI: Decision formal de aprobar/rechazar y, en su caso, el presupuesto autorizado.

6. Adquisiciones: Gestion administrativa de bienes/servicios aprobados para la ejecucion del
proyecto.

7. Politica de investigacion y agendas de investigacion: Marcos institucionales para clasificar y
priorizar proyectos por areas estratégicas.

8. Seguimiento: Actividades de control de avance, cumplimiento de objetivos y uso de recursos, con
registro de evidencias y reportes.

9. Archivos de proyectos: Conjunto de proyectos vigentes/aprobados con su trazabilidad y estado
para gobierno y difusion.

3.4. Necesidades Del Negocio

1. Eficiencia en convocatorias: Publicar bases y documentos oficiales, administrar calendarios y
recibir postulaciones con validaciones formales para reducir retrabajos.

2. Trazabilidad integral: Se garantiza la trazabilidad entre la convocatoria, el protocolo versionado,
las observaciones, los dictamenes, la resolucion, los apoyos gestionados, el seguimiento del
proyecto y el cierre con difusion de resultados.

3. Transparencia y gobernanza: Métricas e informes para CEI/SIC/CIC que respalden decisiones y
politica institucional (tiempos de evaluacion, tasas de aprobacion, ejecucion de apoyos).

4. Control de cumplimiento: Flujos que impidan avanzar sin requisitos cumplidos y registren
quién/qué/ cuando en cada hito.

5. Gestién de apoyos: Modulos y registros que faciliten el tramite de adquisiciones/servicios
conforme a presupuesto aprobado por el CEI

6. Seguridad y confidencialidad: Manejo de datos de protocolos y dictimenes con controles de
acceso y resguardo institucional.

7. Experiencia del investigador: Formularios claros, validaciones amigables, notificaciones
oportunas y visibilidad del estado de su postulacion.

8. Evidencia y difusion: Registro de productos/resultados para comunicacion institucional y reportes
publicos cuando aplique.

3.5. Matriz de pruebas del trabajo Analisis e implementacion de pruebas al Sistema
Informatico para la Gestion de Convocatorias y Registro de Proyectos De
Investigacion para la Secretaria de Investigaciones Cientificas de la Universidad de
El Salvador segin la Norma ISO/IEC 25010

Para obtener una cobertura correcta bajo la norma ISO/IEC 25010, se disefiaron un total de 78 casos
de prueba. Debido a la naturaleza del proyecto se aplicé una metodologia de evaluacidn para dividir estos
casos en dos estrategias de ejecucion: Automatizada y Manual.

Es importante mencionar que el criterio de seleccion o en otras palabras la decision de cuales casos
automatizar no fue arbitraria. Se realiz6 un andlisis de viabilidad técnica y de riesgo detallado (Anexo C).
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En resumen, podemos mencionar los siguientes puntos que también son desarrollados en los siguientes
parrafos.

1. Automatizacion (Laravel Dusk): se priorizaron los flujos criticos de negocio (Smoke Tests) y las
pruebas de regresion que deben ejecutarse repetidamente para asegurar la estabilidad del sistema.

2. Manual: se mantuvieron manuales aquellos casos que requieren validacion visual humana,
interaccion compleja con hardware, o flujos de un solo uso (registro inicial complejo) donde el
retorno de inversion de la automatizacion era bajo.

3.5.1. Casos automatizar

La automatizacion de pruebas permite una mayor eficiencia y eficacia en la gestion y ejecucion de
casos de pruebas dentro del sistema. Para la automatizacion se utiliza la herramienta de Laravel Dusk que
nos permite definir los casos de prueba, configurarlos y ejecutarlos para su automatizacion.

Los casos de pruebas que van a automatizar son los siguientes:

Tabla 11
Casos a automatizar.

ID Caso de Prueba | Caso de prueba

CP-01 Validar el Inicio de Sesion en el sistema, teniendo en consideracion los
siguientes componentes:

1. Login usuario valido.
2. Login con contrasefia incorrecta.
3. Login campos vacios.
4. Login con usuario no registrado.
5. Usuario ya autenticado.
6. Acceso al login cuando el usuario ya esta autenticado.
CP-03 Validar la Seguridad y Autenticacion en el sistema, teniendo en consideracion

los siguientes componentes:

1. Limite de intentos fallidos.

2. Inicio de sesion simultaneo del mismo usuario en multiples
dispositivos.

3. Verificar que las cookies de sesion tengan los atributos de seguridad
HttpOnly y Secure correctamente configurados.

4. Validar que las sesiones expiren automaticamente tras cierre de
navegador, inactividad (timeout) o accion de cierre de sesion (logout).

CP-05 Validar la Seguridad en el acceso y navegacion del sistema, teniendo en
consideracion los siguientes componentes:
1. Acceso arutas web sin autenticacion debe redirigir automaticamente
a la pagina de login.
2. Acceso a rutas web con sesion autenticada debe permitir el ingreso
sin restricciones.
3. Acceso a rutas protegidas con sesion expirada debe redirigir al login
0 mostrar mensaje de expiracion.
4. La estructura del sistema debe forzar la navegacion segura mediante




ID Caso de Prueba

Caso de prueba

HTTPS en todas las rutas.

CP-06

Validar la Seguridad en el acceso y navegacion del sistema, teniendo en
consideracion los siguientes componentes:
1. Acceso a rutas API sin autenticacion debe devolver el codigo de
estado HTTP 401 (Unauthorized)
2. Middleware signed debe validar que los enlaces firmados solo sean
validos para la ruta “verify”

CP-08

Cargar curriculum muestra datasets requeridos.

CP-10

Editar curriculum carga vista con datos relacionados.

CP-12

Actualizar datos personales en perfil del investigador: sin imagen valida y con
imagen invalida.

CP-14

Eliminar con éxito los datos correspondientes al curriculum del perfil
Investigador.

- Nota: Los Datos Personales con imagen no pueden ser borrados una vez se
han ingresado por primera vez.

Los registros que se pueden borrar pertenecen a:

- Docencias.

- Investigaciones.

- Financiamiento de investigacion.

- Proyeccion social.

- Reconocimiento.

CP-16

Registrar pasos candidatos como completados en Datos personales vista
Curriculum,

Finalizar secciones correspondientes a Datos personales, Docencia,
Investigaciones, Financiamiento de investigacion, Proyeccion social,
Reconocimiento y completar proceso al 100%

CP-18

Editar formacion académica en perfil del investigador (marcando o no “nivel
maximo”).

CP-20

Abrir seccion de experiencia cientifica.

CP-22

Ver datos precargados al abrir edicion con datos precargados en publicaciones
y patentes en experiencia cientifica.

CP-24

Eliminar publicacion cientifica y patente desde la vista experiencia cientifica.

CP-26

Registrar red de investigacion (éxito).

CP-28

Eliminar red de investigacion.

CP-30

Registrar competencia informatica o de idioma desde el formulario u opcidn
“Otras competencias”.
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ID Caso de Prueba

Caso de prueba

CP-32 Eliminar habilidad informatica o idioma desde otras competencias.
CP-34 Eliminar proyecto sin financiamientos asociados.
CP-36 Abrir “Mis proyectos de investigacion”, crear proyecto éxito y visualizarlo en
lista.
CP-38 Editar titulo de proyecto e ingresar objetivos, actividades y colaboradores en
proyecto de investigacion.
CP-40 Eliminar objetivos, actividades y colaboradores en proyecto de investigacion.
CP-42 Registrar presupuesto: fuente de financiamiento, recurso, contratacion,
viaticos nacionales e internacionales y publicaciones.
CP-44 Eliminar registros de Presupuesto: fuente, recurso, contratacidon, viatico
nacional, viatico internacional y publicacion.
CP-46 Bloqueo por dependencias al eliminar proyecto muestra mensaje especifico.
CP-48 Actualizar proyecto y marcar paso “titulo” completado.
CP-50 Ver resumen de progreso con pasos existentes.
CP-52 Crear pasos por defecto al abrir resumen sin registros.
CP-54 Descargar plantilla/resumen de Protocolo desde el proyecto.
CP-56 Paginacion en Perfiles enviados: ver segunda/tltima pagina.
CP-58 Registrar archivado guarda datos y relaciones.
CP-60 Reportes de Colaboradores: filtrar, paginar y descargar PDF/Excel.
CP-62 Estadisticas: cargar y actualizar graficos por modulo (facultad e
investigadores).
CP-64 Crear recurso de inventario y verificar redireccion y visualizacion en la lista.
CP-66 Eliminar recurso de inventario desde la lista.
CP-68 "Validar la creacion y notificacion de convocatorias en el sistema, teniendo
en consideracion los siguientes componentes:
1. Crear convocatoria inactiva.
2. Crear convocatoria activa cuando ya existe una activa.
3. Notificar convocatoria activa".
CP-70 "Validar la eliminacion de convocatorias en el sistema, teniendo en

consideracion los siguientes componentes:
1. Eliminar convocatoria sin proyectos asociados.

47



ID Caso de Prueba

Caso de prueba

2. Intentar eliminar convocatoria con proyectos asociados".

Nota. Tabla donde se describen los casos de prueba que se automatizaran.

3.5.2.

Casos que no se van a automatizar.
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Los casos de pruebas que no se van a automatizar son el resultado del no cumplimiento de los

criterios necesarios segun la evaluacion realizada para la seleccion de casos de prueba que se automatizaran
(Véase Anexo B). Sin embargo, las pruebas se realizaran de forma manual en donde se documentara todo
el proceso correspondiente al proceso de ejecucion de pruebas.

Los casos de prueba que no se van a automatizar son los siguientes:

Tabla 12

Casos que no se van a automatizar.

ID Caso de Prueba

Caso de Prueba

CP-02 Validar el Registro de Usuario en el sistema, teniendo en consideracion los
siguientes componentes:
1. Registro de usuario valido.
2. Registro con email existente.
3. Registro con nombre vacio.
4. Registro con contrasefia corta.
5. Registro con confirmacion de contrasefia diferente.
6. Acceso al formulario de registro cuando el usuario ya esta
autenticado.
CP-04 Validar la Seguridad en el proceso de Registro de Usuario, teniendo en
consideracion los siguientes componentes:
1. Registro con campos multiples vacios.
2. Registro con intento de inyeccion de codigo malicioso (XSS).
3. Registro con intento de inyeccion SQL.
4. Registro duplicado en rafaga o multiples intentos consecutivos con
los mismos datos.
CP-07 Validar el comportamiento del sistema tras la confirmacion de contrasefia,
teniendo en consideracion los siguientes componentes:
1. Confirmacion de contrasefia correcta debe mantener la sesion activa
del usuario sin requerir reauteticacion adicional.
2. Redireccion automdtica a la pagina originalmente solicitada
(intended) tras confirmar la contrasefia correctamente.
CP-09 Ingresar los datos correspondientes a los formularios que componen el

curriculum del perfil Investigador, este se compone de
- Datos Personales con imagen
- Docencias




ID Caso de Prueba

Caso de Prueba

- Investigaciones
- Financiamiento de investigacion
- Proyeccion social

- Reconocimiento
CP-11 Editar con éxito los datos correspondientes a los formularios que componen
el curriculum del perfil Investigador, este se compone de
- Datos Personales con imagen.
- Docencias.
- Investigaciones.
- Financiamiento de investigacion.
- Proyeccion social.
- Reconocimiento.
CP-13 Validar la gestion completa de datos personales en el sistema, teniendo en
consideracion los siguientes componentes:
1. Guardar datos personales correctamente.
2. Validar que el campo obligatorio “Cargo actual” impida guardar si
esta vacio.
3. Subir foto de perfil valida (formato permitido, tamafio adecuado).
4. Subir foto de perfil invalida (formato no permitido o tamafio
excedido).
CP-15 Acceso y carga correcta al formulario de “Formacion académica” (acceso
normal y por enlace directo).
CP-17 Crear formacion académica exitosamente de 3 diferentes formas con sus datos
validos:
1. Crear formacion académica marcada como nivel maximo (si).
2. Crear formacion académica con nivel maximo en “no”.
3. Crear formacién académica sin marcar nivel maximo.
CP-19 Eliminar formacion académica existente.
CP-21 Registrar satisfactoriamente una publicacion cientifica y una patente en la
experiencia cientifica.
CP-23 Editar publicacion cientifica y patente desde experiencia cientifica.
CP-25 Abrir Red de investigadores con listas vacias.
CP-27 Edicion exitosa de red de investigacion mostrando datos precargados y
proyectos disponibles.
CP-29 Abrir “Otras competencias” con datos disponibles.
CP-31 Editar habilidad informatica o idioma: cargar, modificar y actualizar.
CP-33 Gestion de curriculum por administrador: visualizacion, observacion y
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ID Caso de Prueba

Caso de Prueba

aprobacion de perfiles.

CP-35 Eliminar financiamiento asociado a un proyecto.

CP-37 Crear proyecto Error Controlado
Intentar crear un proyecto con datos validos sin convocatoria activa y validar
campos obligatorios.

CP-39 Editar objetivos, actividades y colaboradores en proyecto de investigacion.

CP-41 Intento de crear proyecto con datos invalidos muestra error.

CP-43 Editar presupuesto: fuente de financiamiento, recurso, contratacion, viaticos
(nac/intl) y publicaciones.

CP-45 Eliminar proyecto desde Mis proyectos con confirmacion visible.

Cp-47 Abrir confirmacion de eliminacion de proyecto.

CP-49 Intento de abrir detalle inexistente maneja el error.

CP-51 Avance de progreso con mensajes de éxito al finalizar secciones.

CP-53 Ver resumen con el registro completado al 100%.

CP-55 Ver lista de enviados mostrando solo estado “enviado”.

CP-57 Crear archivado: carga de formulario con selects visibles y comportamiento
con catalogos poblados o vacios.

CP-59 Reportes de Proyectos: filtrar, paginar y descargar PDF/Excel.

CP-61 Reporte de colaboradores sin filtros.

CP-63 Estadisticas: cargar y actualizar graficos por mddulo (financiamientos y
convocatorias).

CP-65 Editar recurso de inventario y reflejar cambios en la lista.

CP-67 Ver detalle del recurso de inventario.

CP-69 Validar la edicion de convocatorias en el sistema, teniendo en consideracion
los siguientes componentes:

1. Editar convocatoria y cambiar a activa sin existir otra activa
2. Editar convocatoria y cambiar a activa cuando ya existe una activa.

CP-71 Render y navegacion en Chrome, Firefox y Edge.

CP-72 Responsive en i0S (Safari) y Android (Chrome).

CP-73 Consistencia en resoluciones 1366x768, 1920x1080 y 2560x1440.
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ID Caso de Prueba | Caso de Prueba

CP-74 Descarga de Excel y PDF en navegadores principales.

CP-75 Subida de protocolo y documentos en distintos navegadores.
CP-76 Inputs, selects y validaciones consistentes entre navegadores.
CP-77 Rendimiento percibido en escritorio y movil.

CP-78 Accesibilidad basica compatible entre navegadores.

Nota. Tabla donde se describen los casos de prueba que no se automatizaran.

3.6. Idy objetivos de las pruebas

En un Plan de Pruebas se deben de identificar todos los casos de prueba planteados para su
ejecucion y se debe de definir el objetivo del caso de prueba para determinar si las pruebas son aprobadas
exitosamente o han fallado y se deben de hacer las correcciones correspondientes.

Para la identificacion de los casos de prueba se ha utilizado el siguiente formato: CP-XX. El
significado de cada letra se da a continuacion:

e C(C: Caso.
e P: Prueba.
e XX: Es un numero correlativo al caso de prueba.

Los objetivos de los casos de prueba registrados en la matriz de prueba se dividen segun el tipo
principal y el mddulo del sistema en donde se realizara la prueba. Para los tipos de prueba realizadas se
hace la siguiente division:

1. Pruebas de seguridad: las pruebas de seguridad se enfocan en verificar la capacidad del sistema
para cumplir con los requerimientos de proteccion del propio sistema y a sus usuarios del acceso,
uso, divulgacion, interrupcidon o acceso no autorizado, en cumplimiento con los criterios de calidad
de la Norma ISO/IEC 25010.

2. Pruebas del sistema: el objetivo de estas pruebas es comprobar el funcionamiento correcto de los
componentes del sistema en evaluacion, verificando que los resultados obtenidos sean los previstos
en los requerimientos y comprobando la capacidad del sistema para proporcionar satisfacer las
necesidades declaradas e implicitas de los usuarios cuando el producto se usa en las condiciones
especificadas.

3. Pruebas de compatibilidad: tienen como objetivo verificar la compatibilidad del sistema para el
uso en diferentes navegadores web, resoluciones de pantallas y en diferentes sistemas operativos.
También se comprueba la capacidad del sistema para intercambiar informacion con los usuarios
para realizar sus funciones requeridas cuando sean requeridas.
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3.7.  Alcance de pruebas

Los casos de pruebas que se han disefiado para el Sistema de Gestion de Convocatorias y Registro
de Proyectos de Investigacion estan basados en los componentes o modulos principales del sistema, la parte
mas critica del sistema principalmente debido a la limitacion de recursos y de personal para la realizacion
y registro de las pruebas.

Las pruebas realizadas estan orientadas a la Norma ISO/IEC 25010 y sus criterios de calidad
(principalmente en las caracteristicas de Adecuacion Funcional, Seguridad y Capacidad de Interaccion).
Estas pruebas estan enfocadas en dos aspectos principales:

1. Evaluaciéon de la funcionalidad clave del sistema y el cumplimiento de los requisitos
definidos para los mddulos y funcionalidades criticas del sistema.

2. La ejecucion de las pruebas se realiza en base a la importancia y su impacto en el
funcionamiento correcto del sistema, teniendo en cuenta el riesgo que representa para la
integridad del sistema.

Los modulos mas importantes del sistema son los siguientes:

Moédulo de perfil del investigador.
Modulo de proyectos de investigacion.
Modulo de usuarios y permisos.
Modulo de convocatorias.

Modulo de reportes.

En estos mddulos se han realizado la mayoria de pruebas para comprobar su funcionalidad y el
cumplimiento de los requisitos del sistema y los criterios de calidad de la Norma ISO/IEC 25010.

3.8.  Estrategia de pruebas

Las estrategias para las pruebas implican el uso de diferentes herramientas para el registro y gestion
de las pruebas, ademas del seguimiento de un procedimiento para la ejecucion de pruebas. La eleccion de
las herramientas y metodologia a utilizar es esencial para lograr los objetivos planteados en la evaluacion
del sistema. Debido a su importancia para la seleccion de las herramientas se tomaron en consideracion
varias alternativas para las diferentes pruebas que se van a realizar y se seleccionaron las mejores
alternativas segun los requerimientos para el plan de pruebas.

Las herramientas seleccionadas para la realizacion de las pruebas fueron las siguientes:

Tabla 13
Herramientas utilizadas para las pruebas.

Herramienta Descripcion Funcion

Laravel Dusk Es una herramienta de automatizacion de pruebas en el | Pruebas funcionales
navegador para aplicaciones Laravel. Permite realizar
pruebas de integracion end-to-end (E2E)
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Herramienta Descripcion Funcién

SonarQube Es una plataforma de c6digo abierto para la inspeccion | Analisis estatico

continua de la calidad del c6digo a través de diferentes
herramientas de andlisis estatico de cddigo fuente.

Microsoft Excel | Es un programa de hoja de calculo que se utiliza para | Gestion de pruebas

organizar, analizar y visualizar datos mediante el uso | Dashboard de pruebas.
de formulas, funciones, tablas y graficos. Es una
herramienta de Microsoft, parte de la suite Office.

Microsoft Project | Es un software de administracion de proyectos y | Gestion de plan de

programas de proyectos desarrollado y comercializado | trabajo
por Microsoft para asistir a administradores de
proyectos en el desarrollo de planes.

Nota. Descripcion de las herramientas seleccionadas y su funcionalidad.

Las herramientas seleccionadas seran utilizadas para la gestion y ejecucion de las pruebas de la

siguiente forma:

L.

El control de las actividades se realizard en Microsoft Project con tiempos especificos y la
asignacion de los recursos requeridos para la realizacion de las tareas y actividades.

Se utilizara SonarQube para la inspeccion del codigo fuente del sistema para encontrar posibles
vulnerabilidades, c6digo que no cumple con los estandares establecidos y posibles complejidades
de moédulos que se pueden reducir.

Laravel Dusk sera utilizado para la realizacion de pruebas de Ul y verificar el funcionamiento
correcto de los componentes como usuario final.

La matriz de pruebas se registrard en Microsoft Excel en donde se colocaran los casos de pruebas
y los resultados y evidencias obtenidas en la ejecucion de pruebas.

En Microsoft Excel se creard una hoja especifica para la visualizacion general de las pruebas en un
dashboard, donde se encontrard un resumen de las pruebas con graficos y la posibilidad de filtrar
las pruebas por tipo y moédulo, ademas también se encontraran las métricas obtenidas durante la
ejecucion de las pruebas.
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Diagrama de flujo del procedimiento para la ejecucion de pruebas.

Para la ejecucion de las pruebas se seguira el procedimiento que se muestra a continuacion a través
de un diagrama para mejor visualizacion. Todas las pruebas seguiran este procedimiento segiin los pasos
correspondientes que estén descritos en la matriz de pruebas para los casos de prueba:

Figura 4
Procedimiento para la ejecucion de pruebas.
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Tabla 14

Procedimiento para la ejecucion de pruebas.

equipo para el cumplimiento del proyecto.

Actividad Descripcion Responsable
Anélisis de requisitos Determinacion de los requisitos necesarios | Oscar Serpas
para la elaboraciéon de la propuesta de | Marcelo Alcantara
proyecto. David Castro
Propuesta de proyecto Presentacion de la propuesta de proyecto | Oscar Serpas
para aceptacion. Marcelo Alcantara
David Castro
Elaboracion del plan de | Elaboracion del plan de pruebas para | Oscar Serpas
pruebas y aceptacion evaluar la calidad del sistema. Marcelo Alcéantara
David Castro
Asignacion de roles y | Determinacion de roles y responsabilidades | Oscar Serpas
responsabilidades para los miembros del equipo.
Disefio de casos de prueba | Andlisis y disefio de pruebas para los | Oscar Serpas
componentes criticos del sistema. Marcelo Alcantara
David Castro
Calendario de pruebas Determinaciéon de las fechas para la [ Oscar Serpas
ejecucion de todas las pruebas disefiadas. David Castro
Tareas del equipo Actividades a realizar por cada miembro del | Oscar Serpas

Marcelo Alcantara

Preparacion del entorno de
pruebas

Configuracion y preparacion de un entorno
adecuado para realizar las pruebas.

Oscar Serpas
Marcelo Aléantara
David Climaco

Revision del caso de prueba

Verificacion del caso de pruebas y los pasos
para realizar la prueba

Oscar Serpas
Marcelo Alcantara

la matriz de pruebas

los resultados obtenidos de la prueba.

Ejecucion del caso de | Se realizan las pruebas siguiendo los pasos | Oscar Serpas

pruebas detallados del caso de prueba. Marcelo Alcéntara
David Castro

Registro de los resultados en | Se colocara la evidencia y observaciones de | Oscar Serpas

David Climaco

Nota. Tabla donde se detallan las actividades y responsables para la ejecucion de pruebas.
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3.9. Niveles de pruebas y fases

El plan se organiza en niveles progresivos y fases operativas para evaluar el Sistema de Gestion de
Convocatorias y Registro de Proyectos de Investigacion, priorizando modulos criticos como usuarios y
permisos, convocatorias, proyectos de investigacion, catdlogos, inventario, reportes, estadisticas y revision
de perfiles. Los niveles son: pruebas de componentes, de integracion de componentes, de sistema, de
integracion de sistemas y de aceptacion, ejecutados en fases de planificacion, pruebas estaticas, pruebas
dindmicas por nivel y consolidacién y reporte.

Objetivo por nivel:

1. Componentes: validar unidades y servicios internos con pruebas funcionales y, cuando sea viable,
estructurales sobre l6gica critica de formularios y célculos (p. ¢j., presupuesto y financiamiento del
proyecto).

2. Integraciéon de componentes: verificar flujos entre modulos como autenticacion, gestion de
proyectos, catalogos, notificaciones y reportes, incluyendo manejo de errores y consistencia de
datos.

3. Sistema: evaluar extremo a extremo escenarios de negocio prioritarios (registro de proyectos,
avance por pasos, envio, gestion de convocatorias, reportes e inventario), junto con aspectos de
usabilidad, seguridad y rendimiento basico.

4. Integracion de sistemas: validar, cuando aplique, interacciones con servicios externos (p. €j.,
correo y exportaciones) mediante datos controlados y trazabilidad de resultados.

5. Aceptacion: demostrar, con representantes institucionales, que el sistema satisface necesidades de
la SIC-UES en la gestion de convocatorias y proyectos, considerando criterios de negocio y
evidencia documentada.

Fases:

Las fases de las pruebas se detallan a través de un diagrama en donde se visualizan todas las
actividades o tareas que se desarrollaran:



Figura 5
Fases de pruebas.
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Nota. Figura que representa las diferentes fases con todas las actividades que se realizan en cada una de

ellas.

3.9.1.

Proceso / Logistica De Las Pruebas De Integracion

Las pruebas de integracion validan la interaccion entre modulos principales del sistema:

autenticaciéon y permisos, gestion de convocatorias, proyectos de investigacion (registro, pasos,
presupuesto, financiamiento, colaboradores), catalogos, inventario, reportes/estadisticas y notificaciones,

conforme a los procesos institucionales de la SIC-UES. Se preparan datos de prueba representativos y,
cuando existan dependencias no disponibles, se utilizan sustitutos controlados; se mantiene trazabilidad con

requisitos, historias de usuario y resultados en la matriz.

Preparacion:

1. Inventario de interfaces y contratos entre modulos; definicion de escenarios nominales y de falla;

construccion de datos sintéticos consistentes y verificacion del ambiente de pruebas.

2. Procedimientos y guias por interfaz (formularios web, exportaciones a PDF/Excel, envio de

notificaciones) con entradas, salidas esperadas y validaciones de negocio.

Ejecucion:
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1. Orden incremental por riesgo: primero usuarios/roles, luego proyectos (alta, edicion, pasos, envio),
posteriormente convocatorias, reportes, inventario y estadisticas.

2. Casos de compatibilidad y manejo de errores (datos incompletos, duplicados, permisos
insuficientes, fallos de exportacion), registrando logs, capturas y co6digos de caso en la matriz.

Criterios de salida:

1. Cobertura de interacciones planificadas, sin defectos criticos abiertos que bloqueen flujos de
negocio y con evidencia completa y trazable en la matriz.

3.9.2.  Proceso / Logistica De Las Pruebas De Aceptacion De Usuario

Las pruebas de aceptacion comprueban, con perfiles representativos (gestion SIC-UES y usuarios
clave), que el sistema cumple necesidades del negocio para gestionar convocatorias y proyectos de
investigacion, desde la postulacion hasta el seguimiento y generacion de reportes institucionales. Los
escenarios se basan en historias criticas: registro y avance de proyectos, validaciones y finalizacion, gestion
de convocatorias y notificaciones, generacion de reportes e inventario, y consultas de estadisticas para
apoyo a decisiones.

Preparacion:

1. Seleccién de participantes (p. €j., investigador, administrador) y calendario; definicion de guiones
por caso de negocio con criterios de aceptacion claros y datos seguros en ambiente de pruebas.

2. Formularios de evaluacion de usabilidad y de cumplimiento de reglas de negocio para cada sesion,
con instrucciones no técnicas y tiempos estimados por escenario.

Ejecucion:

1. Sesiones por escenario con miembros del equipo de pruebas; registro de resultados, incidencias,
tiempos, percepciones de claridad de interfaz y mensajes del sistema; soporte a dudas de
procedimiento sin alterar resultados.

2. Evidencias asociadas en la matriz y actas por escenario (aprobado/aprobado con observaciones/no
aprobado), preservando controles de acceso y confidencialidad.

Criterios de salida:

Cumplimiento de escenarios criticos del negocio, ausencia de defectos bloqueantes y
documentacion de observaciones priorizadas, con evaluacion de riesgo residual para la carta de salida.

3.10.  Areas de enfoque de prueba

Basado en el Analisis de Riesgos desarrollado en el capitulo 2 y el contexto de negocio, el esfuerzo
de pruebas no sera uniforme pero se priorizara el esfuerzo en las siguientes areas de enfoque para maximizar
el valor y mitigar los riesgos més altos para la SIC-UES.
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Seguridad y Control de Acceso (Enfoque ISO: Seguridad): Siendo un sistema que maneja datos
de investigadores y proyectos, el control de acceso es la prioridad mas alta. El enfoque validara que
los roles, permisos y la autenticacion sean robustos y que un usuario no autenticado no pueda
acceder a ninguna ruta protegida.

Flujo Critico de Negocio (Enfoque ISO: Adecuacion Funcional): Se centrard en el "camino
feliz" (happy path) que segin Corinne Bernstein (2024) “son un tipo de prueba de software que
utiliza entradas conocidas y produce una salida esperada” que define el propdsito del sistema. Esto
incluye:

e La creacion de Convocatorias.
e El registro y gestion de Proyectos de Investigacion.
e La gestion del perfil del investigador.

Integridad de Datos (Enfoque ISO: Fiabilidad): Las pruebas aseguraran que los datos guardados
(ej. en el perfil del investigador) sean los mismos que se muestran posteriormente en los Reportes
y Estadisticas, garantizando la coherencia de la informacion.

Calidad Estructural del Cédigo (Enfoque ISO: Mantenibilidad): Un enfoque clave no sera solo
qué hace el sistema, sino como esta construido. Se utilizara analisis estaticos para asegurar que el
sistema sea facil de mantener, reduciendo el costo futuro de propiedad para la UES.

Compatibilidad (Enfoque ISO: Compatibilidad): Se validara que la experiencia de usuario sea
consistente en los navegadores web mas utilizados por la comunidad universitaria (Chrome,
Firefox, Edge).

3.10.1. Pruebas Funcionales

Las pruebas funcionales (tipo "Caja Negra") se centran en validar la caracteristica de Adecuacion

Funcional de la norma ISO 25010. Verifican que el sistema cumpla con los requisitos de negocio
especificados, independientemente de la tecnologia interna. Para este proyecto, se dividieron en dos

estrategias complementarias:

1.

Pruebas Funcionales Automatizadas (Regresion): Se automatizan 35 flujos criticos utilizando
Laravel Dusk. El objetivo principal es crear un set de pruebas de regresion robusto. Este set valida
las funcionalidades mas importantes (Login, Creacion de Proyectos, Gestion de Perfil) y se puede
ejecutar rapidamente para certificar que nuevas correcciones o cambios no han roto funcionalidades
existentes.

Pruebas Funcionales Manuales (Exploratorias y de Cobertura): Se definieron 43 casos de
prueba manuales para cubrir areas donde la automatizacion es ineficiente o requiere validacion
humana. Esto incluye:

e Pruebas de seguridad complejas (ej. intentos de inyeccion SQL).

e Validacion de usabilidad y experiencia de usuario (UX).
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e Comprobacion visual de archivos exportados (PDF, Excel) de los reportes.
e Pruebas exploratorias para descubrir flujos no documentados.
3.10.2.  Pruebas Estructurales

Las pruebas estructurales (tipo "Caja Blanca") evaluan la calidad interna de la arquitectura y el
codigo fuente del sistema. Este enfoque es vital para validar la caracteristica de Mantenibilidad de la ISO
25010.

Tal como se definié en la Estrategia de Pruebas, la principal herramienta para este enfoque es
SonarQube. El codigo fuente completo del sistema se sometid a un analisis estatico para identificar y
reportar:

Bugs: errores logicos en el codigo (ej. variables nulas) que podrian causar fallos en produccion.
Vulnerabilidades: puntos débiles de seguridad (Security Hotspots) que el cddigo expone (ej.
riesgo de XSS, credenciales hardcodeadas), complementando las pruebas funcionales de seguridad.
e Code Smells: indicadores de un disefio deficiente, como cddigo duplicado, métodos excesivamente
largos o complejidad ciclomatica alta. Corregir esto es clave para la mantenibilidad a largo plazo.
e Deuda Técnica: una estimacion del tiempo que le tomaria al equipo de desarrollo corregir todos
los problemas estructurales encontrados.

Como se mencioné en el Capitulo 2, las Pruebas Unitarias no forman parte del alcance de esta
tesina, ya que son responsabilidad del equipo de desarrollo. El analisis estructural se enfoca, por tanto, en
la calidad del producto ya construido.

3.11. Criterios de entrada/salida

Para gestionar formalmente el ciclo de ejecucion de pruebas de este caso de estudio, se definen los
siguientes criterios:

3.11.1.  Criterios de Entrada
Condiciones que deben cumplirse para iniciar la ejecucion de pruebas.

1. Ambiente Listo: el ambiente de pruebas local estd configurado y es funcional, incluyendo el
servidor web, PHP 7.4, MySQL 8.0.

2. Céddigo Desplegado: la version release candidate (candidata a lanzamiento) del codigo fuente ha
sido desplegada en el ambiente de pruebas.

3. Documentacion Aprobada: la Matriz de Pruebas esta completa, revisada y aprobada por el Lider
de QA.

4. Herramientas Listas: los scripts de automatizacion (Laravel Dusk) estan desarrollados y
SonarQube esta configurado y conectado al repositorio.
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3.11.2. Criterios de Salida

Condiciones que deben cumplirse para finalizar y aprobar el ciclo de pruebas.

1. Ejecuciéon Completa: el 100 % de los casos de prueba definidos (78/78) han sido ejecutados al
menos una vez y sus resultados estin documentados en la matriz.

2. Automatizacion Estable: el 100 % de los scripts de regresion automatizados (35/35) se ejecutan
exitosamente (o los fallos son reportados como defectos).

3. Sin Defectos Criticos: no existen defectos abiertos con severidad "Critica" o "Alta" en los modulos
priorizados.

4. Reportes Generados: el reporte de analisis de SonarQube ha sido generado.

5. Entregables Listos: el Reporte Final de Pruebas y el Resumen de Riesgos estan compilados y
listos para ser entregados a la SIC-UES.

3.12.  Definicion de defectos y tiempos de respuesta

Para gestionar los hallazgos de manera objetiva, se establece una clasificacion estandar. Un defecto
se define como cualquier discrepancia entre el comportamiento real del sistema y el comportamiento
esperado (definido en los requisitos o casos de prueba).

3.12.1.  Definicion de prioridades en los defectos

Cada defecto se clasificara usando dos ejes: Severidad (impacto técnico) y Prioridad (impacto de
negocio para la SIC-UES).

Tabla de severidad (impacto técnico).

Tabla 15
Severidad (impacto técnico).

Severidad Descripcion Ejemplo en el Sistema SIC-UES
Critica El sistema se cae, hay pérdida de datos, o | El boton 'Guardar Proyecto' genera
(Bloqueante) una funcion critica principal es | un error 500 y borra los datos.

inutilizable. No existe solucion alterna.

Alta Una funcionalidad principal no opera | El filtro de Reportes no funciona,
correctamente, pero existe una solucion | pero se puede exportar a Excel y
alterna (workaround). filtrar manualmente.

Media Comportamiento inesperado que no | La validacion del campo 'Cargo

impide el flujo principal. Defecto estético | actual' no permite tildes.
en un modulo critico.




Severidad

Descripcion Ejemplo en el Sistema SIC-UES

Baja

Defecto menor, estético o de usabilidad | El logo de la UES estd desalineado
que no afecta la funcionalidad. Error | en el navegador Firefox.
ortogréafico.
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Nota. Se muestra la severidad o impacto técnico que puede tener un defecto encontrado en la evaluacion.

Tabla 16

Prioridad (impacto del negocio).

Prioridad Descripcion

Urgente (P1) | Debe ser corregido inmediatamente. Usualmente asignado a defectos Criticos/Altos
en el flujo principal.

Alta (P2) Debe ser corregido para el lanzamiento (release) o en el siguiente ciclo.

Media (P3) Arreglar si el tiempo lo permite.

Baja (P4) Se registra en el backlog para futuras mejoras.

Nota. El impacto que puede tener un defecto y también la importancia de realizar una correccion.

3.13.  Analisis de riesgos

Si bien la metodologia de célculo y el plan de contingencia teodrico se definieron en el Capitulo 2,
durante la fase de ejecucion de este Caso de Estudio fue necesario activar estrategias reales de mitigacion.
A continuacion, se detalla en la tabla como se gestionan los riesgos materializados durante el trabajo de

campo:

Tabla 17
Andalisis de riesgos.

Tipo de Riesgo

Riesgo Gestion Realizada durante la Ejecucion
Identificado

Riesgo de
Producto

Funcionalidades | Este riesgo fue mitigado al enfocar el 70% del esfuerzo de
incompletas o | pruebas (automatizadas y manuales) exclusivamente en los
con errores | modulos criticos para el negocio de la SIC-UES: Perfil de
criticos. Investigador y Proyectos de Investigacion. Esto aseguro que la
funcionalidad principal del sistema estuviera operativa.

Seguridad de la | Se mitigd mediante una estrategia de defensa en profundidad,
informacion. ejecutando casos de prueba especificos de control de acceso y
utilizando SonarQube para realizar un analisis estructural. Esto
permitio detectar vulnerabilidades de codigo antes de la puesta
en produccion.
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Tipo de Riesgo | Riesgo Gestion Realizada durante la Ejecucion

Identificado
Riesgo de | Retrasos en | Se mitigd proactivamente mediante la automatizacion con
Proyecto ejecucion. Laravel Dusk de los 35 casos de prueba mas repetitivos. Esta

decision técnica redujo el tiempo de las pruebas de regresion
de horas a minutos, permitiendo cumplir con el calendario
estipulado.

Deficiencias en | Se mitigoé al complementar los casos de prueba formales con
documentacioén. | sesiones de Pruebas Exploratorias. Esto permitié descubrir y
validar flujos de usuario reales que no estaban reflejados en la
documentacion técnica original entregada.

Nota. Tabla donde se realiza un analisis de los riesgos identificados y la gestion que se realizé durante la
ejecucion del plan de pruebas.

3.14.  Supuestos

Dentro del caso de estudio y el proyecto realizado se tienen diferentes supuestos o condiciones que
establecemos como ya establecidas. También conocidas como precondiciones, dentro de estos supuestos
tenemos:

a. El Sistema de Gestion de Convocatorias y Registro de Proyectos de Investigacion se encuentra
desarrollado y el plan de pruebas realizadas evaluara el sistema antes de entrar a produccion para
detectar errores o defectos que afecten la adopcion del sistema.

b. Los usuarios del Sistema de Gestion de Convocatorias y Registros de Proyectos de Investigacion
seran miembros de la Universidad de El Salvador que tengan acceso autorizado por la Secretaria
de Investigaciones.

c. Los manuales de usuario, manual técnico y toda la documentacion proporcionada por la Secretaria
de Investigaciones sobre el sistema fue verificada y corregida previamente por el equipo de
desarrollo y aprobada por la propia Secretaria de Investigaciones.

d. La Secretaria de Investigaciones revisara el resultado obtenido por el equipo de pruebas a través de
los reportes de pruebas que el equipo proporcionara y la Secretaria de Investigaciones tendra la
decision de implementar las acciones de mejora o no segun sea el motivo.

3.15. Tareas del equipo de pruebas

Cada miembro del equipo realizara diferentes tareas para la evaluacion del sistema y proporcionar
una evaluacion de calidad con el fin de mejorar la integridad y fiabilidad del sistema para el uso dentro de
la Secretaria de Investigaciones.

Para este objetivo cada miembro del equipo realizara las siguientes tareas:



Tabla 18

Tareas del equipo de pruebas.

Integrante

Tarea

Oscar  Leonardo
Serpas Martinez

Analizar y disefiar pruebas para detectar defectos o errores en el
sistema.

e Planificar el calendario para la ejecucion de los casos de pruebas.
e Asignar a los miembros del equipo responsables de la ejecucion de
cada caso de prueba.
e Ejecutar los casos de pruebas y registrar con evidencia los resultados
en la matriz de pruebas.
e Utilizar los criterios de calidad de la Norma ISO/IEC 25010 para la
validacion de los resultados de las pruebas obtenidas.
e Documentar todos los defectos encontrados durante la ejecucion de
pruebas y registrar los cambios en la matriz de pruebas.
e Revisar el cumplimiento correcto de los pasos para cada caso de prueba
ejecutado y registrado en la matriz de pruebas.
e Verificar los recursos utilizados para la realizacion de las pruebas y
proporcionar ayuda en dado caso falten recursos.
e [Estimar el esfuerzo requerido para el cumplimiento del plan de
pruebas.
Marcelo Josué e Analizar y disefiar pruebas para detectar defectos o errores en el
Alcantara Alas sistema.
e Ejecutar los casos de pruebas y registrar con evidencia los resultados
en la matriz de pruebas.
e Utilizar los criterios de calidad de la Norma ISO/IEC 25010 para la
validacion de los resultados de las pruebas obtenidas.
e Documentar todos los defectos encontrados durante la ejecucion de
pruebas y registrar los cambios en la matriz de pruebas.
e Indicar acciones para mejorar la calidad del sistema segtn las pruebas
realizadas.
e [Estimar el esfuerzo requerido para el cumplimiento del plan de
pruebas.
David José Castro ® Analizar y disefiar pruebas para detectar defectos o errores en el
Climaco sistema.
e Ejecutar los casos de pruebas y registrar con evidencia los resultados
en la matriz de pruebas.
e Utilizar los criterios de calidad de la Norma ISO/IEC 25010 para la
validacion de los resultados de las pruebas obtenidas.
e Documentar todos los defectos encontrados durante la ejecucion de
pruebas y registrar los cambios en la matriz de pruebas.
e Indicar acciones para mejorar la calidad del sistema segun las pruebas
realizadas.
e Estimar el esfuerzo requerido para el cumplimiento del plan de

pruebas.

Nota. Descripcion de las diferentes tareas que tienen que realizar cada miembro del equipo de pruebas.
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3.16. Roles Y Responsabilidades
Dentro de los roles principales para este proyecto tenemos:
® Analista de Pruebas de Software QA.
e Lider de Pruebas QA.

Con los roles seleccionados se determinaron para cada miembro del equipo en base a su
conocimiento y capacidades y las responsabilidades que tiene cada miembro se presentan a continuacion:

Tabla 19
Roles y responsabilidades.
Integrante Rol Responsabilidades
Oscar Leonardo Serpas | Lider de Pruebas QA. 1. Planificacion de pruebas.
Martinez. 2. Revision de resultados.
3. Disefo de pruebas.
4. Monitoreo y control de pruebas.
5. Reporte final del plan de pruebas.
Marcelo Josué | Analista de Pruebas de 1. Disefio de pruebas.
Alcantara Alas Software QA. 2. Implementacién de pruebas.
3. Ejecucion de pruebas.
4. Reporte de pruebas.
David José Castro | Analista de Pruebas de 1. Documentacion del plan de
Climaco Software QA. pruebas.
2. Implementacion de pruebas.
3. Ejecucion de pruebas.
4. Reporte de pruebas.

Nota. Tabla que contiene los diferentes roles y responsabilidades por cada miembro del equipo de pruebas.
3.17.  Calendario de Pruebas

Para la ejecucion de los casos de pruebas se ha elaborado un calendario en donde se detallan las
fechas previstas para realizar las pruebas:

Tabla 20
Calendario de pruebas.

Casos de pruebas | Fecha de inicio Fecha de finalizacion | Responsable

CP-01 - CP-07 03/11/2025 04/11/2025 e Oscar Serpas.
Marcelo Alcantara.

CP-08 - CP-35 05/11/2025 11/11/2025 e Oscar Serpas.
Marcelo Alcantara.




Casos de pruebas | Fecha de inicio Fecha de finalizacion | Responsable

CP-36 - CP-54 12/11/2025 15/11/2025 Oscar Serpas.
Marcelo Alcantara.
David Castro.

CP-55 - CP-70 16/11/2025 19/11/2025 Oscar Serpas.
Marcelo Alcantara.
David Castro.

CP-71 - CP-78 20/11/2025 23/11/2025 e David Castro.

3.18.  Principales Hitos

Los eventos claves del proceso de pruebas se definen a continuacion:

Tabla 21
Principales hitos.

Hito

Descripcion

Planeacion de pruebas

Definicion de los casos de pruebas a realizar en el plan de pruebas.

Inicio de la ejecucion de
pruebas

Este hito marca el inicio de la ejecucion de pruebas definidas en la
matriz de pruebas.

Ejecucion de las pruebas de
seguridad

Se comienzan a ejecutar las pruebas de seguridad sobre el sistema.

Ejecucion de las pruebas
del sistema o funcionales

Se ejecutan las pruebas funcionales definidas en la matriz de pruebas.

Ejecucion de las pruebas de
compatibilidad

Ejecucion de las pruebas no funcionales de compatibilidad definidas
en la matriz de pruebas.

Finalizacion de la
ejecucion de pruebas

Se finaliza el proceso de ejecucion de pruebas y documentacion de los
resultados obtenidos.

Revision de defectos

Se validan y verifican los defectos encontrados durante la ejecucion de
los casos de pruebas.

Analisis de los resultados

El equipo analiza los resultados obtenidos y determina las acciones o
recomendaciones necesarias para corregir los defectos encontrados.

Entrega del reporte final

Después de analizar y proporcionar recomendaciones o acciones a
mejora para el sistema se entrega el reporte final a la Secretaria de
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Hito

Descripcion

Investigaciones Cientificas.

Nota. Tabla con los principales hitos durante la ejecucion del plan de pruebas.

3.19. Recursos Necesarios

Los recursos necesarios para el cumplimiento del plan de pruebas se dividen en tres tipos:
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e Recursos de hardware. Recursos necesarios para poder simular un ambiente de pruebas necesario

para ejecutar las pruebas definidas en el plan de pruebas.
e Recursos de software. Aplicaciones y herramientas para elaborar, registrar y automatizar las

pruebas de software.

e Recursos humanos. Es el personal necesario para la elaboracion y ejecucion de pruebas.

Para cada uno de los tipos de recursos se determinan los recursos indispensables para poder
continuar con el plan de pruebas y su ejecucion, estos recursos son los siguientes:

Tabla 22
Recursos necesarios.

Tipo de recursos | Recurso
Hardware e 3 computadoras con acceso a Internet.
e Procesador de 4 nticleos con arquitectura de 64 bits.
e Memoria RAM minima de 8 GB.
Software e (Cddigo fuente del sistema.
e Dependencias de Laravel (PHP, NodeJS y MySQL).
e Sistema operativo Windows 10/11 o Ubuntu 20.04 o superior.
e Navegador web Google Chrome, Mozilla Firefox o Microsoft Edge.
e Microsoft Office.
e Laravel Dusk.
e SonarQube.
Humano e 2 analistas de QA.
e 1 lider de QA.

Nota. Recursos requeridos para el cumplimiento del plan de pruebas.

3.19.1.

Ambientes De Pruebas

Los requisitos necesarios para la ejecucion de los casos de prueba se dividen en requisitos de

hardware y software. A continuacion, se describen los elementos minimos requeridos para el ambiente de
pruebas utilizado en este proyecto, el cual es el Ginico ambiente disponible, dado que el sistema ya fue

desarrollado y no se cuenta con un ambiente de desarrollo.
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Requisitos ambientales de hardware
o Computadora con acceso estable a Internet.
® Procesador de 4 nicleos con arquitectura de 64 bits.
® Minimo de 8 GB de memoria RAM.

Requisitos ambientales de software

Codigo fuente del sistema en su ultima version disponible.

Sistema gestor de bases de datos: MySQL 8.0.

PHP version 7.4.

Node.js version 14.0 o superior.

Sistema operativo: Windows 10, Windows 11 o Ubuntu 20.04 o superior.

Navegador web compatible con motor Chromium (por ejemplo, Google Chrome, Microsoft Edge)
o Gecko (Mozilla Firefox).

7. Microsoft Office (Word, Excel y PowerPoint), usado para analisis, generacion de reportes y
documentacion de evidencias.

A e

Para la ejecucion de las pruebas se utilizara una base de datos con datos de pruebas o ficticios y
todas las pruebas se realizaran de manera local para no generar costos o problemas en un servidor de
produccion.

El cumplimiento de estos requisitos garantiza que las pruebas se ejecuten en condiciones similares
a las del entorno de produccion, permitiendo la identificacion confiable de defectos y la recoleccion de
resultados representativos. La correcta documentacion y preparacion del ambiente es fundamental para
lograr que los resultados sean reproducibles y ttiles para posteriores procesos de validacion de calidad.

3.19.2. Planeacion de recursos

La planeacion de recursos consiste en la asignacion de todos los recursos disponibles para las
diferentes actividades que se realizaran durante el proyecto y de esta manera distribuir de manera correcta
para completar todas las actividades. Para el plan de pruebas se tiene la siguiente asignacion de recursos:

Tabla 23
Planeacion de recursos.

Actividad Encargados Herramienta/recursos Duracion
Planificacion de las | Lider de QA. e Computadora con Internet. | 2 semanas
pruebas 2 analistas de QA. e Microsoft Excel.
Ejecucion de pruebas | Lider de QA e Computadora con Internet. | 1 semana
de seguridad 2 analistas de QA. e Laravel Dusk.

e SonarQube

e Navegador web.
Ejecucion de pruebas | Lider de QA. e Computadora con Internet. | 2 semana




pruebas

2 analistas de QA.

Microsoft Word.
e Microsoft Excel.

Actividad Encargados Herramienta/recursos Duracién
funcionales o  de | 2 analistas de QA. e Laravel Dusk.
sistema e SonarQube

e Navegador web.
Ejecucion de pruebas | Analista de QA. e Computadora con Internet. | 3 dias
de compatibilidad e Laravel Dusk.

e Navegador web.
Registro de defectos 2 analistas de QA. e Computadora con Internet. | 5 dias

Microsoft Excel.

Analisis de los | Lider de QA. e Computadora con Internet. | 3 dias
resultados 2 analistas de QA. Microsoft Excel.
Reporte  final  de [ Lider de QA. e Computadora con Internet. | 2 dias

Nota. Asignacion de los diferentes recursos y responsables para las diferentes actividades.

3.20. Estrategia de datos de prueba y herramientas
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Para la ejecucion de las pruebas se debe realizar una estrategia con los procedimientos con los que
se definirdn el tipo de datos utilizados para la ejecucion de pruebas y las herramientas utilizadas para la
automatizacion y pruebas manuales. De igual manera se debera especificar y detallar el procedimiento para

el registro de los resultados obtenidos de las pruebas ejecutadas.

3.20.1.

Los datos utilizados para las pruebas se dividen seglin el tipo de prueba de la siguiente manera:

Estrategia de datos

Pruebas de seguridad

Para las pruebas de seguridad se hara uso de los datos de usuarios de ejemplos en el Manual del

Usuario del sistema para verificar los diferentes roles y permisos de los usuarios. En base a esto se hara uso

de los siguientes roles:

Tabla 24

Roles de usuarios del sistema.

Rol Usuario Contraseiia
Administrador a@a 12345678
Gestor de seguimiento gespic@gespic 12345678

Candidato

candidato@candidato 12345678
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Rol Usuario Contraseiia

Investigador @i 12345678

Nota. Diferentes usuarios y contrasefias que se utilizaran en las pruebas para la evaluacion del sistema.

Para los casos exitosos se utilizaran estos valores de usuarios donde se comprobara los permisos y
opciones disponibles para cada rol del usuario. También se utilizardn datos erréneos con el objetivo de
verificar la validacion de los campos y la seguridad del sistema.

Pruebas del sistema

En las pruebas funcionales del sistema se utilizaran datos especificos para pruebas que cumplan
con los requisitos especificos de cada formulario o campo dentro del sistema tanto para las pruebas
manuales como las pruebas automatizadas.

Los datos personales (como nombres, apellidos, fechas de nacimiento, identificacion, entre otros)
seran datos ficticios y no corresponden a ninguna identificacion personal de personas relacionadas a la
Secretaria de Investigaciones.

Algunos ejemplos de estos datos personales son:

Nombres: Ejemplo Nombre.
Apellidos: Ejemplo Apellidos.
Fecha de nacimiento: 1990-01-01.
Teléfono: 7777 — 8594.

Pruebas de compatibilidad

Para las pruebas de compatibilidad se hara uso de las direcciones correspondientes a los distintos
formularios y pantallas de visualizacion para verificar la compatibilidad del sistema en diferentes entornos.

Para las pruebas relacionadas a la subida o descarga de archivos en formato PDF o de hoja de
calculo de Microsoft Excel (extension .x1sx) se trabajara con datos ficticios almacenados en la base de datos
de uso unico y especifico para pruebas y no tienen relacion a los datos que se almacenaran en el sistema
para el uso dentro de la Secretaria de Investigaciones Cientificas. De igual manera con respecto a la subida
de archivos se comprobara solo con la compatibilidad del formato del archivo (PDF o Microsoft Excel) en
diferentes navegadores y resoluciones para comprobar el correcto funcionamiento del sistema.

3.20.2. Herramientas de prueba

Se utilizaron diferentes herramientas para la gestion, ejecucion y registro de las pruebas descritas
en la matriz de pruebas. Estas herramientas se describen a continuacion:
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Tabla 25
Herramientas para las pruebas.
Herramienta Tipo de herramienta Descripcion de uso
Laravel Dusk Automatizacion de pruebas Ejecucion automatica de pruebas funcionales.
Microsoft Excel | Matriz de pruebas Registro y descripcion de los casos de pruebas
y sus resultados.

Nota. Herramientas y descripcion del uso de las mismas para las diferentes pruebas.

3.20.2.1.  Pruebas de codigo

Para las pruebas de codigo se ha utilizado la herramienta de SonarQube. Esta es una herramienta
disefiada para analizar y encontrar defectos en el codigo fuente de una aplicacion con el andlisis estatico.

SonarQube permite detectar posibles errores de disefio y de desarrollo dentro de un sistema antes
de su ejecucion e implementacion, por lo tanto, es una herramienta disefiada para minimizar los defectos
estructurales encontrados en el desarrollo de un sistema, proporcionando estandares para reducir la
complejidad de un sistema y aumentar su facilidad de mantenimiento y portabilidad.

Dentro de las caracteristicas con las que cuenta SonarQube se encuentra la capacidad para realizar
un analisis estatico a un componente, modulo o método del codigo fuente del sistema o a todo el codigo
fuente. Este andlisis se realiza para encontrar posibles problemas de complejidad o fiabilidad dentro del
sistema y proporciona una clasificacion de la severidad del defecto encontrado para dar prioridad a los
defectos mas criticos y asi solucionar los problemas estructurales dentro del sistema en desarrollo. También
permite generar reportes en diferentes formatos para uso en auditorias o en presentaciones.

El uso de SonarQube se realiza dentro de los componentes criticos del sistema dentro de los
modulos principales para el funcionamiento esperado del sistema. Entre estos moédulos encontramos:

Moédulo de perfil del investigador.
Modulo de proyectos de investigacion.
Modulo de usuarios y permisos.
Modulo de convocatorias.

Modulo de reportes.

Con el resultado del andlisis estatico realizado con SonarQube se determinaran los aspectos a
mejorar y dar cumplimiento con los requisitos del sistema y se reportaran las acciones recomendadas para
solucionar los problemas encontrados.

3.21.  Entregables de pruebas automatizada y no automatizadas

Los entregables que se realizaran después de la ejecucion de los casos de pruebas se dividen en
pruebas automatizadas y no automatizadas. Se describen los entregables a continuacion:
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Tabla 26
Entregables de pruebas automatizadas y no automatizadas.

Tipo Descripcion Entregables
Pruebas Son las pruebas que se e (Coddigo fuente con scripts donde estan
automatizadas | determinaron para su implementados los casos de prueba
automatizacion con Laravel automatizados.
Dusk. e Reporte de ejecucion de las pruebas

automatizadas (éxito o fallo).

e Documentacion técnica de pruebas
automatizadas.

e FEvidencia visual y observaciones
obtenidas durante la ejecucion de las
pruebas automatizadas.

Pruebas no | Estas son las pruebas que no e Reporte de evidencia y observaciones
automatizadas | fueron contempladas para su obtenidas durante la ejecucion de las
automatizacion y se realizaran pruebas no automatizadas.
manualmente para registrar y e (Casos de pruebas con descripcion de
comprobar el funcionamiento los pasos a seguir para su ejecucion y
correcto. los criterios de aceptacion.
e Reporte de defectos y

recomendaciones de mejora para
asegurar una calidad Optima del
sistema.

Estos entregables se presentaran a la Secretaria de Investigaciones Cientificas para corroborar la
evaluacion realizada al Sistema Informatico para la Gestion de Convocatorias y Registro de Proyectos de
Investigacion.

3.21.1.  Matriz de pruebas

La matriz de pruebas constituye un instrumento esencial dentro del proceso de evaluacion de
calidad, ya que permite dar trazabilidad entre los requisitos funcionales y no funcionales y los casos de
prueba disefiados. Segtin la ISO/IEC 25010, la adecuacion funcional y la confiabilidad se evalian mediante
la verificacion de que cada requisito es cubierto por pruebas especificas y medibles.

Ademas, permite gestionar y brindar un dashboard informativo para el usuario en donde pueda
obtener informacién util para la toma de decisiones, para gestionar los recursos necesarios para brindar
acciones correctivas al sistema.

La matriz de prueba tiene 15 campos que brindan informacion relevante sobre cada caso de prueba,
ademas de su identificacion y los resultados esperados. Su descripcion se presenta a continuacion:



Tabla 27
Campos de la matriz de pruebas.

N° | Campo Descripcion

1 ID Caso de prueba Identificador tnico del caso de prueba

2 Prueba automatizada Indica si se automatizara la prueba.

3 Tipo prueba Identificacion del tipo de prueba.

4 Moédulo Modulo del sistema donde se ejecuta la prueba.

5 Caso de prueba Nombre del caso de prueba.

6 Descripcion Descripcion breve del caso de prueba.

7 Precondiciones Condiciones previas para la ejecucion de la prueba.

8 Datos de prueba Datos que se utilizaran para ejecutar el caso de prueba.
9 Pasos de ejecucion Pasos ordenados para ejecutar el caso de prueba.

10 | Criterios de aceptacion Breve descripcion del resultado esperado al realizar la prueba
11 | Resultado obtenido Breve resumen del resultado obtenido

12 | Estado Resultado del caso de prueba

13 | Prioridad Nivel de prioridad del caso de prueba.

14 | Porcentaje de avance Porcentaje de avance del caso de prueba.

15 | Evidencia Evidencia de la ejecucion de la prueba.
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Para la visualizacion de la matriz de pruebas se entregara un documento de Microsoft Excel en

donde se encontrara toda la informacion correspondiente a los casos de prueba registrados en la matriz de
pruebas junto con el dashboard informativo y graficas correspondientes al estado de las pruebas.

3.21.2.  Test Readiness Review (TRR)

El Test Readline Review o en espafiol Revision de Preparacion para las Pruebas es una revision
multidisciplinaria disefiada para asegurar que el sistema que se esta probando (hardware o software) esté
listo para proceder a las pruebas formales (DAU, s. f.). Entre otros aspectos, la TRR evalua los objetivos,
métodos y procedimientos de las pruebas, los recursos de apoyo, el alcance, la identificacion de riesgos y
las medidas de mitigacion, asi como la disponibilidad de las autorizaciones pertinentes. Esta evaluacion
debe confirmar que todos los recursos necesarios se han identificado correctamente y estan disponibles para
respaldar las actividades de prueba planificadas.

En resumen, su proposito es confirmar o asegurar que todos los requerimientos para comenzar las
pruebas estén completos y el equipo de pruebas esté listo para comenzar a realizar las pruebas.
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Para el caso de este proyecto se tienen los siguientes requisitos para poder iniciar la evaluacion del

sistema:

Tabla 28

Requisitos para iniciar las pruebas.
Requisito Estado
Ambiente de pruebas estable y preparado para las pruebas. Listo
Codigo fuente del sistema disponible. Listo
Documentacion técnica y manuales de usuario del sistema. Listo
Casos de pruebas definidos y aceptados. Listo
Roles y responsabilidades establecidas para los miembros del equipo. Listo
Datos de prueba disponibles para los casos de prueba. Listo
Herramientas requeridas para la realizacion de pruebas configuradas y listas para su | Listo
uso.

3.22. Estimaciones

Para dimensionar el esfuerzo requerido en la fase de ejecucion y control de calidad, se realizaron
estimaciones basadas en la complejidad de los casos de prueba disefiados y la experiencia técnica del equipo

de trabajo. Estas estimaciones permiten gestionar el calendario y los recursos humanos de manera eficiente.

Esfuerzo de Pruebas Manuales: se estim6 un promedio de 15 minutos por caso de prueba manual.
Considerando los 43 casos manuales (enfocados en UX, validaciones complejas de formularios y
compatibilidad entre navegadores), se proyectd un esfuerzo aproximado de 11 horas de ejecucion.
Este tiempo incluye la preparacion del dato de prueba, la ejecucion de los pasos y la documentacion
de la evidencia.

Esfuerzo de Pruebas Automatizadas: para la automatizacion con Laravel Dusk, el esfuerzo se
dividio en dos etapas diferenciadas: Desarrollo de Scripts (Scripting): Se estimo6 un promedio de 2
horas de desarrollo por script complejo. Para los 35 casos automatizados, esto represent6 la mayor
inversion de tiempo técnico previo a la ejecucion. Tiempo de Ejecucion (Run-time): Una vez
automatizados, la ejecucion completa de la suite de pruebas de regresion toma aproximadamente
entre 5 a 8§ minutos en total. Esto demuestra la alta eficiencia de la automatizacion, permitiendo
ejecutar la bateria completa multiples veces al dia sin costo adicional de tiempo humano.
Esfuerzo de Analisis Estatico: la configuracion, ejecucion e interpretacion de los reportes de
SonarQube se estimd en 16 horas hombre, dedicadas a la revision de cada "Code Smell" y
vulnerabilidad critica reportada para generar las recomendaciones de mejora pertinentes.
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3.23. Defectos

Un defecto en el contexto de este proyecto se define como cualquier desviacion entre el resultado
esperado definidos en los requisitos de la SIC-UES, la norma ISO 25010 y el resultado obtenido durante la
ejecucion de las pruebas.

Todos los defectos encontrados se documentan utilizando un formato de control estandarizado
identificado como Gestion de defectos. Este formato asegura la uniformidad en el reporte y facilita la
correccion por parte del equipo de desarrollo. La estructura de reporte utilizada incluye los siguientes
campos obligatorios:

Tabla 29
Estructura del reporte de defectos.

Campo Descripcion

ID del defecto Identificador unico generado para el seguimiento del hallazgo (ej. DEF-001).

ID Caso de Prueba | Referencia al codigo del caso de prueba (ej. CP-01) donde se detecto el fallo,
garantizando la trazabilidad entre la prueba y el error.

Descripcion Explicacién breve y concisa del problema encontrado, indicando qué esta
fallando en el sistema.

Severidad Clasificacion del impacto técnico del defecto (Critica, Alta, Media, Baja).

QA asignado Nombre del analista de calidad responsable de haber detectado y reportado el
incidente.

Modulo Moédulo del sistema en donde se encontr6 el defecto.

Recomendacion Acciones de mejora o prevencion para corregir el defecto encontrado y

proporcionar una mayor fiabilidad al sistema en busca de una calidad dptima
para el uso de los usuarios finales.

3.23.1.  Proceso de seguimiento de defectos

Para asegurar que cada hallazgo registrado en el formato planteado sea gestionado correctamente,
se establecio un ciclo de vida del defecto. Dado que el alcance de esta tesina es de analisis e implementacion
de pruebas, el flujo se adapta a la comunicacion con la Secretaria de Investigaciones Cientificas.

A continuacion, en la figura, se presenta el diagrama de flujo que ilustra los estados por los que transita un
defecto desde su deteccion hasta su cierre.



Figura 6
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Estados de un defecto.

INICIO:
Deteccion del Defecto
(Analista QA)

v

NUEVO

No vélido
(Duplicado/Esperado)
—

ASIGNADO / REVISION

RECHAZADO
(Lider QA)

Valido y Reproducible

ABIERTO

l Correccion UES + Verificacion QA

CERRADO

Los estados detallados en el flujo se describen a continuacion:

Nuevo: el defecto es detectado por el analista QA y registrado en la matriz con todos sus campos
completos.

Asignado/Revision: el Lider de QA revisa los campos "Resultados observados" y "Evidencia
adjunta" para asegurar que el defecto sea valido y reproducible.

Abierto: el defecto ha sido validado y comunicado oficialmente en el reporte para la SIC-UES,
quedando pendiente de accion correctiva.

Rechazado: estado asignado si se determina que el "Resultado observado" es realmente una
funcionalidad esperada o si el reporte esta duplicado.

Cerrado: estado final que se asignara en el futuro, una vez que el equipo de desarrollo de la UES
corrija el fallo y el equipo de QA verifique que los "Resultados observados" ahora coinciden con
los "Resultados esperados".

3.23.2. Revision de defectos

Antes de incluir cualquier hallazgo en el Informe Final, se realiza un proceso de depuracion de

defectos. Este proceso valida la calidad de la informacion ingresada en el formato de gestion de defectos.

Este proceso es responsabilidad del Lider de QA y tiene como objetivos:

e Validar la Trazabilidad: asegurar que el campo "ID Caso de Prueba" corresponda
correctamente al flujo que se estaba probando.

e C(Claridad en la Reproduccion: verificar que los "Pasos para reproducir" sean lo
suficientemente claros para que cualquier desarrollador pueda entender el error sin
necesidad de contactar al QA asignado.
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e Consistencia de Severidad: confirmar que la clasificacion de severidad sea objetiva y
coherente con el impacto real en el negocio, evitando alarmas innecesarias o subestimacion
de riesgos criticos.

3.24.  Proceso para reporte de avance

El Reporte de Avance es utilizado para poder comunicar el estado de las actividades de prueba al
usuario o stakeholders involucrados en el sistema. Este reporte tiene que determinar cada cudnto sera
presentado para informar sobre los avances en las actividades realizadas y debe contener diferentes datos y
métricas de suma importancia.

Para el Reporte de Avance se ha seguido un proceso en donde se indicara diferentes métricas entre
las cuales tenemos:

Cobertura de pruebas.
Tasa de éxito de las pruebas.
Grafica representativa del estado de las pruebas.

El Reporte de Avance se entregara al finalizar cada capitulo del correspondiente documento para
la visualizacion del usuario y aceptacion. Este reporte seguira el siguiente flujo representado en un
diagrama:

Figura 7
Diagrama del proceso de reporte de avance.

Desarrollo de
actividades del
plan de pruebas

Aprobacion por Revision del
parte del usuario asesor
Revision y
Entrega del entrega de
reporte de avance observaciones

Coreccion de
ohservaciones
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3.25. Documentacion técnica de pruebas automatizadas.

La automatizacion de las pruebas funcionales se realizoé utilizando el framework Laravel Dusk, el
cual permite la simulacion de interacciones de usuario en un navegador real (Google Chrome). Para
garantizar la mantenibilidad y la trazabilidad entre el Plan de Pruebas y el codigo fuente, se establecio una
estructura técnica estandarizada para todos los scripts desarrollados.

A continuacion, se detalla la arquitectura de los tests, la ubicacion de los archivos y la
correspondencia con los Casos de Prueba (CP) definidos.

Estructura del repositorio de pruebas: los scripts de automatizacién se encuentran en el
directorio que es creado por defecto dentro del proyecto. Se organizo cada archivo de pruebas agrupando
funcionalidades por mddulo, facilitando su localizacion y ejecucion.

e Directorio base: /tests/Browser
e Archivos de prueba generados:

o LoginTest.php
SeguridadAccesoTest.php
SeguridadAutenticacionTest.php
SeguridadTest.php
ConvocatoriaDeleteTest.php
ConvocatoriaTest.php

0 O O O O

Ejecucion y Generacion de Evidencias

La ejecucion de las pruebas automatizadas se realiza mediante la consola de comandos del servidor de
desarrollo. El framework genera dos tipos de evidencia técnica que respaldan los resultados presentados en
la matriz de pruebas:

1.  Reporte de Consola: al finalizar la ejecucion, Laravel Dusk emite un resumen con el tiempo total
de ejecucion (ej. 34 segundos para el CP-01), la cantidad de pruebas pasadas y las fallidas.

2. Capturas de Fallo: en caso de que una asercion falle (por ejemplo, si el sistema no muestra el error
esperado al ingresar una contrasefia incorrecta), Dusk genera automaticamente una captura de
pantalla en la carpeta /tests/Browser/screenshots/ con el nombre del fallo, permitiendo al equipo de
QA realizar un analisis posterior del error.

El cédigo fuente completo de los scripts desarrollados se encuentran detallados en el Anexo D:
Scripts de Automatizacion.

3.26. Carta De Salida

La ejecucion de las pruebas planteadas en la matriz de pruebas se ha realizado a través de pruebas
manuales y automatizadas definidas segin los criterios planteados en los temas correspondientes. Para la
realizacion de las pruebas se utilizaron las siguientes herramientas:

Tabla 30
Herramientas utilizadas.
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Herramienta utilizada Funcion

Laravel Dusk Pruebas automatizadas

SonarQube Analisis estatico

Microsoft Excel Matriz de pruebas
Dashboard

Navegadores (Google Chrome, Microsoft | Pruebas manuales
Edge y Mozilla Firefox)

Microsoft Word Documentacion de evidencias

Nota. Herramientas utilizadas y su funcién principal dentro del proyecto.
Resultados obtenidos

Durante la ejecucion de la evaluacion del sistema a través de un analisis estatico con la herramienta
SonarQube y las pruebas manuales y automatizadas con Laravel Dusk se obtuvieron diferentes resultados
que reflejan el estado actual del sistema.

Los resultados obtenidos del analisis estatico se muestran a continuacion en donde se indican la
cantidad de anomalias obtenidas y su impacto dentro del sistema y también el tipo de defecto encontrado.

Analisis estatico

Dentro de los defectos encontrados en el analisis estatico realizado al cddigo del sistema
encontramos un total de 9 bugs y 550 Code Smell segin el reporte de SonarQube, estos tipos de defectos
tienen su severidad dentro del sistema y se clasifican en cuatro tipos y se muestran desglosados en la
siguiente tabla:

Tabla 31
Resultados andlisis estatico.
Tipo Severidad Cantidad de defectos
Bloqueadora 2
Critica 0
Bug
Media 5
Baja 2
Bloqueadora 0
Code Smell Critica 93
Media 135




Tipo

Severidad

Cantidad de defectos

Baja

322
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Con estos resultados visualizamos que existen problemas criticos y bloqueantes dentro del codigo
fuente del sistema y se debe de resolver los problemas encontrados para no perjudicar més adelante al
funcionamiento correcto de otros componentes a la hora de integrar y comprobar el funcionamiento correcto

de los métodos y funciones del sistema.

Para visualizar de manera detallada cada defecto encontrado durante el analisis estatico con
SonarQube se genera un reporte detallado en formato compatible con Microsoft Excel o cualquier
herramienta compatible con archivos con extension .xlsx en donde se visualiza cada uno de los defectos

encontrados.

De igual manera si se quiere utilizar SonarQube para realizar un analisis estatico se debe configurar

correctamente para poder realizar el analisis deseado. Para esto se encuentra en el Anexo E un manual de
instalacion y uso para ejecutarlo en el sistema operativo Windows.

Con la ejecucion de pruebas finalizada obtenemos los siguientes resultados:

Tabla 32

Resultados obtenidos.

Resumen de

pruebas Exito [Fallo En curso (No ejecutado [Suspendido |Total de pruebas
Pruebas 66 8 0 0 4 78

Porcentaje 84.62% (10.26%  0,00% 0,00% 5.13% 100.00%

Esto indica el estado de las pruebas realizadas y el porcentaje que representa cada uno de los

estados. Con estos resultados podemos determinar las métricas necesarias para el total de pruebas y el

porcentaje de éxito/fallo obtenido en la ejecucion de pruebas

Las métricas obtenidas segun los resultados de la ejecucion de pruebas se muestran a continuacion:

Tabla 33

Métricas de las pruebas.
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Meétrica Formula Resultado

Cobertura de pruebas (Casos ejecutados/Total de | 100%
casos planteados) X 100

Densidad de defectos Total defectos / (Total lineas | 2,32%
de codigo/1000)
Tasa de éxito de pruebas (Pruebas exitosas / Total de | 84.62%

pruebas) X 100

Nota. Métricas de relevancia obtenidas con los resultados de las pruebas realizadas.
Defectos y recomendaciones

Los defectos encontrados representan una amenaza al correcto funcionamiento del sistema y puede
perjudicar su adopcion por los usuarios o generar datos e informaciéon erroneos causando posibles
problemas y dafios a la Secretaria de Investigaciones Cientificas.

Debido a esto se presentaran todos los defectos encontrados, indicando su prioridad e impacto sobre
el sistema para tomar acciones correctivas o preventivas segiin sea la necesidad y la capacidad segin los
recursos con los que cuente la Secretaria de Investigaciones Cientificas.

Se presentan a continuacion los defectos encontrados después de la ejecucion de pruebas y se
detallan acciones recomendadas para implementar y solventar los problemas detectados:



Tabla 34

Defectos y recomendaciones.
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alguna omision o error con los campos del
formulario de registro. Ademas, no existe
validacion de caracteres especiales en el
ingreso de datos.

Aunque el sistema ignora las sentencias
utilizadas para la ejecucion de SQLi o Cross-

ID ID Descripcion Severi- | QA Moédulo Recomendacion

Defect | Caso dad Asignado

0 de

prueba

DEF- CP-01 | No hay informacion de ayuda en forma de | Media | Marcelo Usuarios Personalizar y mostrar mensajes que indiquen

01 texto o emergente cuando el usuario omite Alcéantara | permisos al usuario la omision de datos o datos
alguna de las credenciales o son incorrectas. incorrectos de credenciales.

DEF- CP-02 | En el formulario de registro no existen | Media Marcelo Usuarios Personalizar y mostrar mensajes que indiquen

02 mensajes de ayuda indicando errores o falta de Alcéantara | permisos al usuario la omision de datos de registro o
datos en el formulario de registro. datos incorrectos.

DEF- CP-03 | No es posible validar que la cuenta se bloquea | Alta Marcelo Usuarios Validar el bloqueo de inicio de sesion de

03 solo se valida que no se permite el inicio de Alcantara | permisos forma  consecutiva con  credenciales
sesion, tampoco existe un mensaje visual que incorrectas o mostrar al usuario una ayuda que
indique al usuario que se ha bloqueado el indique que estd ingresando credenciales
usuario o cuenta tras multiples intentos incorrectas.
fallidos de sesion.

DEF- CP-04 | Se observa la falta de mensajes indicativos en | Alta Marcelo Usuarios Personalizar y mostrar mensajes de error que

04 forma de texto o emergente que muestran Alcantara | permisos indiquen al usuario si existe omision o error en

los datos de registro.

Validacién en frontend y backend de los datos
de entrada evitando que se pueda registrar con
nombres con caracteres especiales.
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ID ID Descripcion Severi- | QA Moédulo Recomendacion
Defect | Caso dad Asignado
0 de
prueba
Site Script (XSS) sin afectar al sistema ni
comprometer su seguridad si permite el
almacenar las sentencias utilizadas lo que
afecta a la base de datos referente a la sanidad
de la informacién que se estd almacenando.
DEF- CP-05 | No es posible validar que la estructura del | Alta Marcelo Usuarios y | Se recomienda la ejecucion de la prueba
05 sistema fuerce la navegacion segura mediante Alcantara | permisos posterior a la instalacion del sistema en
HTTPS en todas las rutas servidor para validar la navegacion HTTPS.
DEF- CP-06 | El sistema permitio el acceso a una URL no | Alta Marcelo Usuarios y | Se debe verificar las rutas e implementacion
06 firmada en lugar de bloquearla con un error Alcéntara | permisos del middleware aumentando la seguridad del
HTTP 403 como se esperaba. sistema al permitir la validacion de las rutas al
sistema.
DEF- CP-07 | El sistema no implementa la validacion de | Alta Marcelo Usuarios y | Se debe implementar la validacion de
07 contrasefia. Alcantara | Permisos contrasefia como método de autenticacion al
acceder a funciones criticas tales como la
modificacion de roles o permisos.
DEF- CP-09 [La Prueba automatizada ingreso los datos | Media Oscar Perfil del | Cuando se ingresan los datos correspondientes
08 correctamente pero no muestra el mensaje de Leonardo | investigador | curriculum en las secciones Datos personales,
éxito ni queda cargada la seccidon Serpas Docencia, Investigaciones, Proyeccion Social

correspondiente una vez ingresada la nueva
informacion en los campos para las secciones
del Curriculum Datos personales, Docencia,

y Reconocimiento, el sistema deberia mostrar
un mensaje claro de éxito de insercion para la
seccion correspondiente y dicha seccion
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ID ID Descripcion Severi- | QA Moédulo Recomendacion
Defect | Caso dad Asignado
0 de
prueba
Investigaciones,  Proyeccion  Social vy deberia mostrar la tabla con el nuevo registro
Reconocimiento. ingresado, actualmente carga la vista Datos
personales general.
DEF- CP-11 ([La Edicion de los datos se efectiia | Media Oscar Perfil del | Cuando se  modifican  los  datos
09 correctamente con datos validos, pero no Leonardo | investigador | correspondientes curriculum en las secciones
muestra mensaje de confirmacion ni Serpas Datos personales, Docencia, Investigaciones,
permanece en la vista relacionada tras la Proyeccion Social y Reconocimiento, el
modificacion para las secciones del sistema deberia mostrar un mensaje claro de
Curriculum: Datos personales, Docencia, éxito de edicion para la  seccidon
Investigaciones,  Proyeccion  Social y correspondiente 'y dicha seccion deberia
Reconocimiento. mostrar la tabla con el nuevo registro
ingresado, actualmente carga la vista Datos
personales general.
DEF- CP-14 | La eliminacién de los datos se efectia | Media Oscar Perfil del | Cuando se  Eliminan los  registros
10 correctamente, pero no muestra mensaje de Leonardo | investigador | correspondientes al curriculum en las
confirmacién ni permanece en la vista Serpas secciones Datos personales, Docencia,
relacionada tras la modificacion para las Investigaciones,  Proyeccion  Social y

secciones del Curriculum: Datos personales,
Docencia, Investigaciones, Proyeccion Social
y Reconocimiento.

Reconocimiento, el sistema deberia mostrar
un mensaje claro de éxito de eliminacion para
la seccion correspondiente y dicha seccion
deberia mostrar la tabla con el registro
eliminado, actualmente carga la vista Datos
personales general.
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ID ID Descripcion Severi- | QA Moédulo Recomendacion

Defect | Caso dad Asignado

0 de

prueba

DEF- CP-20 | La tabla publicacion no se adapta a una | Media Oscar Perfil del | Modificar el CSS o el contenedor de la tabla

11 resolucion baja, y pierde consistencia, se sale Leonardo | investigador | para que se acople a la pagina, tal como ya lo
del margen de la pagina. Serpas hace la tabla Patente, en la misma seccion

DEF- CP-22 [ En la seccion “Editar publicacion” no carga | Alta Oscar Perfil del | Se debe modificar la vista para que tome el

12 correctamente todos los campos, esto puede Leonardo | investigador | valor que contiene en la base de datos antes de
confundir en saber cual era el valor anterior Serpas editar, para el registro Publicacion ya que
del campo “tipo” puede causar confusion en el usuario.

DEF- CP-31 | Al intentar editar “Habilidad Informatica” el | Alta Oscar Perfil del | Se debe modificar la vista para que en el

13 segundo campo no cuenta con titulo ni carga Leonardo | investigador | campo sin nombre tome el valor que contiene
automaticamente el valor que tiene en la base Serpas en la base de datos antes de editar, ademads se
de datos. le debe agregar titulo al campo ya que puede

causar confusion al usuario

DEF- CP-31 | Al intentar editar “Idioma” los campos | Alta Oscar Perfil del | Se debe modificar la vista para que en los

14 “Compresion auditiva y oral” y “Comprension Leonardo [ investigador | campos tomen el valor que contienen en la
lectura y escritura” no cargan Serpas base de datos antes de editar, ademas se le
automaticamente el valor que tiene en la base debe arreglar el titulo al segundo campo ya
de datos, ademas que para el segundo campo que esta mal escrito todo esto puede causar
estd mal escrito la palabra correcta es confusion al usuario.
“Comprension”

DEF- CP-37 [ Al Intentar crear un proyecto sin convocatoria | Alta Oscar Proyectos de | Se debe poner un error controlado que diga

15 activa para el afo actual da error y saca del Leonardo | investigacion | que el Proyecto no se puede ingresar ya que no
sistema con error critico de Laravel Serpas hay convocatoria activa. El usuario no puede
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ID ID Descripcion Severi- | QA Moédulo Recomendacion
Defect | Caso dad Asignado
0 de
prueba
saber que error se esta generando si el sistema
no especifica.
DEF- CP-38 | En la pantalla de edicion del Titulo del | Alta Oscar Proyectos de | Se debe agregar un boton para “Editar” la
16 proyecto, no hay botoén de “Editar” solo hay Leonardo [ investigacion | seccion “titulo” del proyecto ya que
botoén de “Finalizar” Serpas actualmente solo se puede actualizar
presionando el boton “Finalizar” pero eso hace
que el proyecto avance en su finalizacion y
podria ser que no se quiera hacer eso, si no tan
solo editar la informacion.
DEF- CP-40 En la pantalla de confirmacién para la | Baja Oscar Proyectos de | Se debe poner el nombre asociado al ID del
17 eliminacion de un objetivo no aparece el tipo Leonardo | investigacién | campo tipo, para el ID 1 es General y el ID 2
si no que aparece el id asociado a ese tipo Serpas es Especifico.
DEF- CP-42 | En la tabla de contrataciones de personal de | Media Oscar Proyectos de | La tabla contrataciones de personal de
18 investigacion, no se visualizan los campos Leonardo | investigacion | investigacion, debe arreglarse para que
“Fuente” y “Monto Fuente” tanto cuando se Serpas muestre los datos correspondientes a “Fuente”
ingresan por primera vez como cuando se y “Monto Fuente”.
editan
DEF- CP-41 Poca informacion de ayuda para la navegacion | Baja David Proyectos de | Personalizar mensajes de ayuda para el
19 del usuario. Castro Investigacion | usuario.
DEF- CP-43 e Las fuentes de financiamiento | Media David Proyectos de | Detallar  correctamente la  fuente de
20 externas a la UES no aparecen Castro Investigacion | financiamiento requerida para cada seccion de
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ID ID Descripcion Severi- | QA Moédulo Recomendacion
Defect | Caso dad Asignado
0 de
prueba
correctamente a la hora de editar un proyecto y mostrar mensajes de ayuda para
campos. los usuarios.
e Las fuentes de financiamiento para
cada paso se deben de explicar cudles
son las necesarias.
DEF- CP-44 | En viaticos nacionales al finalizar y mostrar el | Baja Oscar Proyectos de | Al terminar de eliminar viaticos Nacionales el
21 mensaje de éxito, aunque el mensaje si se Leonardo [ investigacion | mensaje debe mostrarse en su pantalla de
muestra, pero se ve en la pantalla de viaticos Serpas gestion correspondiente, no cambiar a
internacionales, y deberia verse en la gestion Viaticos Internacionales.
de viaticos nacionale
DEF- CP-45 [ La eliminacion no funciona y no muestra | Alta David Proyectos de | Corregir el error para la eliminacion de un
22 ninguna informacion sobre el error. Castro Investigacion | proyecto y mostrar un mensaje de éxito o
error mas detallado.
DEF- CP-49 [ El redireccionamiento devuelve a la pagina | Baja David Proyectos de | Cambiar el redireccionamiento al listado de
23 principal y no al listado de proyectos. Castro Investigacion | proyectos.
DEF- CP-51 | El proyecto automaticamente pasa a proyectos | Baja David Proyectos de | Mostrar un mensaje informativo sobre el
24 antiguos después de enviarlo a revision. Castro Investigacion | cambio del estado del proyecto.
DEF- CP-55 | La visualizacién dentro del listado de | Media David Revision de | Corregir el funcionamiento del boton Ver para
25 proyectos enviados a revision no redirige Castro perfiles que muestre los detalles del proyecto

correctamente para mostrar la informacion del
proyecto.

seleccionado.
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ID ID Descripcion Severi- | QA Moédulo Recomendacion
Defect | Caso dad Asignado
0 de
prueba
DEF- CP-56 | En la pantalla “Proyectos a revisar” no se | Alta Oscar Revision de | Hablar con el cliente y averiguar cudl es la
26 puede ver el detalle del proyecto recibido para Leonardo | perfiles funcionalidad que le hace falta al presionar el
su revision, Al darle al boton “Ver” no realiza Serpas botén “Ver” ya que en este momento no hace
la accion que deberia realizar. nada
DEF- CP-59 | La filtracion de datos solo se puede realizar al | Baja David Reportes Debe permitir cambiar los filtros después de la
27 comienzo de la consulta. Castro primera consulta.
DEF- CP-61 | El archivo Excel descargado no presenta una | Media David Reportes Configurar el archivo Excel con la misma
28 estructura correcta o similar a la mostrada por Castro estructura que el mostrado en el sistema y en
el reporte PDF lo que dificulta su lectura. el reporte PDF.
DEF- CP-65 |[Los cambios no se reflejan en el listado | Media David Inventario En el listado de recursos del Inventario deben
29 después de actualizar los datos. Castro de reflejarse los cambios al actualizar un
recurso y debe ser un requisito para mostrar el
mensaje de éxito.
DEF- CP-67 | Interfaz de botones poco intuitivos. Baja David Inventario Colocar un mensaje emergente al colocar el
30 Castro cursor sobre el boton en acciones para brindar
mayor informacion al usuario o una leyenda a
cada boton.
DEF- CP-71 e En la consola del navegador aparecen | Baja David Transversal e Corregir los errores mostrados en la
31 algunos errores que no afectan al Castro consola del navegador.

funcionamiento pero es indicativo de
un posible defecto.
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ID ID Descripcion Severi- | QA Moédulo Recomendacion
Defect | Caso dad Asignado
0 de
prueba
e No hay mensaje de éxito, error o e Mostrar mensajes de éxito y error al
bienvenida cuando se inicia sesion. iniciar sesion (en caso de error indicar
e FEl financiamiento externo no se que campo es incorrecto).
visualiza correctamente. e Corregir valores mostrados en el
campo de financiamiento externo
cuando su valor es 0.
DEF- CP-72 | En un dispositivo moévil (Android o iOS) se | Media David Transversal Corregir interfaz en dispositivos moviles y
32 presentan  inconsistencias 'y  problemas Castro agregar responsividad e imagenes de
visuales en la interfaz (botones mal colocados, diferentes resoluciones seglin el tamano del
elementos encima de otros, elementos no dispositivo.
legibles, entre otros).
DEF- CP-74 | El financiamiento externo no se muestra | Baja David Transversal | Corregir el campo financiamiento externo
33 correctamente en el navegador. Castro cuando su valor es 0 en el navegador.
DEF- CP-75 |No se indica los requisitos de una | Baja David Transversal Mostrar mensaje de la convocatoria actual que
34 convocatoria activa Castro esta activa.
DEF- CP-77 | Eltiempo de respuesta en dispositivos moviles | Baja David Transversal Optimizar el consumo de datos y recursos del
35 muestra un rendimiento muy inferior al Castro sistema en dispositivos moéviles y almacenar
escritorio, debe optimizarse para mejorar los en caché componentes de la interfaz.
tiempos de respuesta.
DEF- CP-78 | El menu lateral solo permite navegar entre las | Baja David Transversal | Permitir la navegacion con el teclado dentro de
36 opciones principales. Castro las opciones secundarias del menu lateral.
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VII. Conclusiones

La evaluacion del Sistema Informatico para la Gestion de Convocatorias y Registro de
Proyectos de Investigacion permitio determinar que la plataforma posee un nivel de madurez funcional
apto para las operaciones de la Secretaria de Investigaciones Cientificas. Al aplicar las métricas de la
norma [SO/IEC 25010, se valido que en una fase previa a la puesta en un ambiente productivo el sistema
cumple con los objetivos de funcionalidad y fiabilidad propuestos originalmente, garantizando una
administracion centralizada que agiliza el flujo de convocatorias académicas dentro de la Universidad
de El Salvador.

En relacion con el problema de investigacion, la ejecucion de este proyecto resolviod la carencia
de documentacion técnica sobre el comportamiento del software. La identificacion sistematica de
defectos criticos mediante matrices de prueba transformo la incertidumbre operativa en un diagnostico
técnico objetivo. Este proceso no solo permitio corregir fallos en la interaccion de componentes, sino
que también asegurd que la adopcion del sistema por parte de la Secretaria esté respaldada por
evidencias de calidad y seguridad.

El aporte fundamental de esta investigacion reside en la entrega de un marco de trabajo de
Aseguramiento de Calidad (QA) adaptado a las necesidades institucionales. La documentacion técnica
y las estrategias de verificacion generadas constituyen una linea base esencial para el mantenimiento
evolutivo del sistema. Finalmente, se concluye que, para garantizar la escalabilidad y eficiencia
operativa a largo plazo, es imperativo transitar hacia la automatizacion de pruebas de regresion,
mitigando asi los riesgos asociados a futuras actualizaciones de la plataforma.
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VIII. Glosario

Acuerdos de Nivel de Servicio (SLA): Es un contrato o compromiso formal entre un proveedor de
servicios y un cliente, donde se definen los requerimientos del servicio que deben cumplirse y las
consecuencias del incumplimiento de los requisitos.

Ambiente de pruebas: Ambiente controlado que simula las condiciones del entorno de produccion,
utilizado para realizar verificaciones y validaciones del sistema.

Analisis estatico: Consiste en la evaluacion del cddigo fuente, documentacidon o artefactos de un
sistema sin ejecutarlo, con el fin de detectar defectos, vulnerabilidades, incumplimientos de estandares
o posibles mejoras.

Auditoria: Es el proceso sistematico y documentado mediante el cual se examinan y evaliian los
procedimientos, productos y actividades de un sistema o proyecto para verificar su conformidad con
normas, politicas o requisitos establecidos.

Automatizacion: Se refiere al uso de herramientas o software para ejecutar tareas repetitivas de manera
automatica, reduciendo la intervencion humana.

Backlog: Lista priorizada de tareas, requisitos o funcionalidades pendientes de realizar en un proyecto.
Calidad: Es el grado en que un producto o servicio cumple con los requisitos especificados y las
expectativas del usuario.

Causa raiz: Es el motivo fundamental que origina un problema o fallo.

Cédigo abierto: Se trata de un modelo de desarrollo y distribucion de software en el que el codigo
fuente es accesible, modificable y redistribuible por cualquier persona bajo licencias abiertas.

Consejo Ejecutivo de Investigaciones (CEI): Es el organismo responsable de promover, coordinar y
ejecutar la politica de desarrollo cientifico y tecnologico de la Universidad de El Salvador.

Control de calidad: Conjunto de actividades y procesos destinados a verificar que un producto o
servicio cumple los estandares y requisitos establecidos.

Defecto: Comportamiento incorrecto o inesperado encontrado en un componente de un sistema.
Diagrama de caja negra: Es una representacion grafica de un sistema que muestra Gnicamente sus
entradas, salidas y la relacion funcional entre ellas, sin describir el funcionamiento interno o proceso.
Entorno de produccion: Ambiente real en el que el sistema esta disponible para los usuarios finales y
donde se ejecutan las transacciones u operaciones diarias del sistema.

Fallo: Se trata de un evento o comportamiento incorrecto que ocurre cuando un sistema o algin
componente no funciona como se espera.

Gestor de seguimiento: Persona encargada de monitorear y verificar los avances de un proyecto de
investigacion.

Hardware: Conjunto de componentes fisicos y tangibles que forman parte de un sistema informatico
Historia de usuario: Descripcion breve y simple de una necesidad o funcionalidad desde la perspectiva
del usuario o cliente

ISO/IEC: Conjunto de normas internacionales desarrolladas por la International Organization for
Standardization (ISO) y la International Electrotechnical Commission (IEC), que establecen estandares
para la gestion de calidad y desarrollo de software.

ISTQB: Sus siglas se refieren a la International Software Testing Qualifications Board Organizacion,
una organizacion internacional que define estandares y certificaciones globales en pruebas de software.
Matriz de pruebas: Es una herramienta que relaciona los requisitos del sistema con los casos de prueba
disefiados para validarlos.

Métricas: Son medidas cuantitativas utilizadas para evaluar aspectos del proceso o producto como
calidad, rendimiento, defectos, esfuerzo o cumplimiento de requisitos.

Moédulo: Es un componente independiente dentro de un sistema de software que realiza una tarea
especifica y puede interactuar con otros modulos.



92

Plan de Pruebas: Es un documento que describe el enfoque, alcance, recursos, cronograma y
actividades de prueba a realizar en un proyecto.

Proyectos de investigacion: Es un trabajo sistematico y planificado que busca generar nuevo
conocimiento o resolver un problema especifico.

Prueba: Proceso mediante el cual se ejecuta un sistema o componente con el fin de identificar defectos.
Reporte: Es un documento donde se presentan los resultados obtenidos de una actividad, como pruebas
o auditorias, incluyendo observaciones, defectos detectados y conclusiones.

Requisitos: Son las necesidades o condiciones establecidas que debe cumplir un sistema o componente
de software.

Resumen ejecutivo: Sintesis breve y clara de un informe, proyecto o propuesta que presenta los puntos
clave, conclusiones y recomendaciones,

Secretaria de Investigaciones Cientificas: La Secretaria de Investigaciones Cientificas de la
Universidad de El Salvador (SIC-UES) es la unidad orgéanica encargada de coordinar los esfuerzos de
la investigacion cientifica que realiza la Universidad de El Salvador.

Sistema: Conjunto de componentes interrelacionados, tanto de hardware como de software, que
trabajan conjuntamente para cumplir un objetivo o resolver un problema especifico.

Software: Conjunto de programas, aplicaciones y datos que permiten que un sistema informatico
realice tareas especificas.

Stakeholder: Es la persona o grupo que tiene interés, influencia o se ve afectado por el desarrollo o
resultados de un proyecto.

Tesina: Trabajo de investigacion académica que presenta los resultados de un estudio o proyecto
desarrollado.

Trazabilidad: Es la capacidad de seguir y relacionar los elementos de un proyecto como requisitos,
cambios, pruebas y la coherencia entre ellos.

UI: Son los elementos visuales y de interaccion mediante los cuales una persona se comunica con un
sistema o aplicacion.

Usuario: Persona o entidad que utiliza o interactia con un sistema informatico.

UX: Es el grado de satisfaccion que tiene un usuario al interactuar con un producto o servicio,
considerando aspectos como utilidad, facilidad de uso y accesibilidad.

Workaround: Solucion temporal que permite sortear un problema o fallo cuando no es posible aplicar
una correccion definitiva de inmediato.
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Anexo A: Técnicas de analisis para el planteamiento del problema.

Matriz FODA

Esta herramienta permitid estructurar estratégicamente las condiciones del entorno y del equipo
evaluador. La matriz fue construida mediante revision documental, sesiones de trabajo colaborativo y

analisis preliminar del sistema.

Figura 8
Matriz FODA.

Fortalezas

Oportunidades

Se pretende usar una metodologia formal,
estandar ISO/IEC 25010 aplicada a pruebas de
calidad para una evaluacion estructurada y
reconocida

Fomentar cultura de calidad dentro de la
Secretaria de Investigaciones Cientificas.

Aplicacion de andlisis estdtico y pruebas
automatizadas con herramientas modernas

Posibilidad de encontrar fallos no detectados
previamente y proponer mejoras técnicas.

Equipo académico acceso al codigo fuente y
documentacion

Generar insumos valiosos para decisiones

institucionales y futuras auditorias.

Gestion de la matriz de pruebas mediante
herramientas.

Aporte académico aplicable a otros sistemas
institucionales similares.

Debilidades

Amenazas

No se aplicaran cambios directos al sistema tras
los hallazgos

Dificultad para obtener acceso completo o
colaboracion directa del equipo original que creo6
el sistema a analizar.

Acceso limitado solo al subsistema de registro y
componentes criticos del mismo.

Desactualizacion de tecnologias y partes del
sistema frente a estandares de calidad actuales.

Dependencia de documentacion y comprension
de un sistema que no fue desarrollado por el
grupo actual de trabajo.

La Secretaria de Investigaciones Cientificas
podria no implementar recomendaciones por
falta de recursos o debido al costo de la
implementacion de las mejoras basadas en la
norma [SO/IEC 25010

Recursos humanos limitados para
automatizacion y pruebas profundas en todo el
sistema. Se deberan priorizar las partes mas

criticas.

Cambios en politicas o infraestructura
tecnologica que afecten la validez del analisis.
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Diagrama de Causa y Efecto (Ishikawa)

El diagrama de causa y efecto (también conocido como Diagrama de Ishikawa o diagrama de pescado) es una herramienta eficaz para la resolucion de problemas.
En lugar de centrarse en una solucion rapida, este diagrama permite a los equipos realizar una lluvia de ideas e identificar la causa raiz de un problema para
encontrar una solucion a largo plazo. En la elaboracion de este diagrama identificamos el problema principal en la cabeza del pescado y en base a ese problema
se va desarrollando las posibles causas y efectos de manera detallada por toda la estructura en forma de espinas de pescado.

Figura 9
Diagrama de causa y efecto (Ishikawa).
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Anexo B: Diagrama de mddulos del sistema.

Figura 10
Diagrama de modulos del sistema.

Sistema SIGCEST
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Anexo C: Evaluacion para automatizar pruebas.

1. Objetivo

Establecer un criterio técnico y objetivo para seleccionar qué casos de prueba del Sistema de
Gestion de Convocatorias y Registro de Proyectos de Investigacion son candidatos idoneos para la
automatizacion con la herramienta Laravel Dusk, y cudles deben ejecutarse manualmente, optimizando
asi los recursos del proyecto y asegurando la cobertura de riesgos criticos.

2. Metodologia de Evaluacion

En este paso cada caso de prueba fue evaluado bajo tres criterios ponderados, asignando un
valor del 1 al 3 (donde 3 es alto y 1 es bajo):

e Frecuencia de Ejecucion / Regresion (Peso: 40%): ;Cuantas veces se necesita ejecutar esta
prueba? (3: En cada despliegue; 1: Solo una vez).

e C(riticidad del Negocio (Peso: 40%): ;Qué impacto tiene si esta funcion falla? (3:
Bloqueante/Critico; 1: Cosmético).

e Complejidad de Automatizacion (Peso: 20%): ;Qué tan dificil es crear el script en Laravel
Dusk? (1: Muy complejo/Requiere intervencion humana; 3: Estandar/Facil).

Formula de Prioridad: Puntuacion = (Frecuencia + Criticidad) - Complejidad Inversa

Para efectos de este trabajo, se utilizo un enfoque cualitativo basado en la siguiente matriz de
decision:

3. Criterios de Seleccion

Tabla 35
Matriz de decision.

Categoria Criterio Decision

Candidato Por | Alta repetitividad (regresion) + alta | Se automatiza (Laravel
Automatizar criticidad + flujo estable. Dusk)

Prueba Manual Baja frecuencia + alta complejidad técnica | Se ejecuta manualmente
(ej. validacion visual, correos externos) +
valoracion humana requerida.

1. Resumen de la Evaluacion Aplicada

A continuacion, se presenta la justificacion técnica de los grupos de casos seleccionados:



Tabla 36
Justificacion técnica.

Grupo de Pruebas

Evaluacion de Viabilidad

Decision Tomada

CP-78)

usa ChromeDriver por defecto. Validar
renderizado en Safari/Firefox y moviles
requiere inspeccion visual humana.

Login y Sesion (CP-01, | Alta Viabilidad. Son las pruebas mds | Automatizado
CP-03, CP-05) repetitivas. Si fallan, nadie entra al sistema.
Facil en complejidad de hacer el codigo con
Laravel Dusk.
Registro de Usuario (CP- | Baja Viabilidad. Requiere validaciéon de | Manual
02, CP-04) correos electronicos y posible manejo de
tokens unicos que complican el script. Se
prioriza la validacion manual.
Gestion de Proyectos | Alta Viabilidad. Es el corazon del sistema | Automatizado
"Happy Path" (CP-36, | SIC-UES. Se requiere asegurar que el flujo
CP-38, CP-48) principal nunca se rompa tras cambios en el
codigo.
Cargas de Archivos y Ul | Media/Baja Viabilidad. La interaccion con | Manual
Especifica (CP-09, CP- | elsistema de archivos del sistema operativo
13) y la validacion visual de fotos/PDFs es
propensa a  falsos  positivos en
automatizacion.
Compatibilidad (CP-71 a | Nula Viabilidad (para Dusk). Laravel Dusk | Manual
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Anexo D: Scripts de Automatizacion.
Script CP-01: LoginTest.php
<?php

namespace Tests\Browser;

use Laravel\Dusk\Browser;
use Tests\DuskTestCase;
use App\Models\User;

use [lluminate\Support\Facades\Artisan;

class LoginTest extends DuskTestCase

{

/**

* Base URL para todas las pruebas.

*

* (@var string
*/
protected $baseUrl = 'http://127.0.0.1:8000";

private const PATH LOGIN = "/login';
private const PATH LOGIN CORRECTO='"/datosPersonales';

private const EMAIL = 'input[name="email"]';

protected function setUp(): void
{
parent::setUp();

Atrtisan::call('cache:clear');

public function test usuario_valido_puede iniciar sesion()
{
$this->browse(function (Browser $browser) {
$browser->driver->manage()->delete AllCookies();
$browser->visit($this->baseUrl . self::PATH _LOGIN)
->waitFor(self::EMAIL, 10)
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->type('email', 'a@a’)

>type('password', '12345678")

->press('Entrar’)

->waitForLocation(self::PATH _LOGIN_ CORRECTO, 10)
-—>assertPathls(self::PATH_LOGIN_CORRECTO);

s

public function test contrasefia_incorrecta no permite acceso()
{
$this->browse(function (Browser $browser) {
$browser->driver->manage()->delete AllCookies();
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
>type('email’, 'a@a’)
->type('password', 'contrasefia_incorrecta’)
->press('Entrar')
->pause(1000)
->assertPathls(self::PATH _LOGIN)
-—>assertSee('Estas credenciales no coinciden con nuestros registros');
1);
}
public function test envio campos_vacios muestra_errores()
{
$this->browse(function (Browser $browser) {
$browser->driver->manage()->delete AllCookies();
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
->press('Entrar’)
->pause(1000)
->assertPathls(self::PATH _LOGIN)
->assertSee('El campo correo electronico es obligatorio')

->assertSee('El campo contrasefia es obligatorio');

1)



public function test usuario_ya autenticado_accede home directamente()
{
$this->browse(function (Browser $browser) {
$browser->driver->manage()->delete AllCookies();
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
>type(self::EMAIL, 'a@a")
->type('input[name="password"]’, '12345678'")
->press('Entrar')
->waitForLocation(self::PATH_LOGIN_CORRECTO, 10)
->assertPathls(self::PATH_LOGIN_CORRECTO);

$browser->visit($this->baseUrl . self::PATH_LOGIN)
->pause(1000)
->assertPathls(self::PATH_LOGIN_CORRECTO);
1)
H
public function test usuario_no_registrado no_permite_acceso()
{
$this->browse(function (Browser $browser) {
$browser->driver->manage()->delete AllCookies();
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
->type('email’, "noexiste@dominio.com')
->type('password', 'cualquier')
->press('Entrar’)
->pause(1000)
-—>assertPathls(self::PATH _LOGIN)

-—>assertSee('Estas credenciales no coinciden con nuestros registros');

1

Script CP-03: SeguridadAutenticacionTest.php
<?php
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namespace Tests\Browser;

use Laravel\Dusk\Browser;

use Tests\DuskTestCase;

class SeguridadAutenticacionTest extends DuskTestCase

{
protected $baseUrl = 'http://127.0.0.1:8000";

private const EMAIL = 'input[name="email"]';

private const PATH _LOGIN = "/login’;

private const CONTRASENA= "input[name="password"]’;
private const PATH _LOGIN_CORRECTO='"/datosPersonales';

public function test bloqueo por_intentos_fallidos()
{
$this->browse(function (Browser $browser) {
for ($1=0; $i <5; $i++) {
$browser->visit($this->baseUrl . self::PATH_LOGIN)

->waitFor(self::EMAIL, 10)
->type(self::EMAIL, 'a@a')
->type(self:: CONTRASENA, 'incorrecta’)
->press('Entrar’)
->pause(1000)
->assertPathls(self::PATH LOGIN);

$browser->visit($this->baseUrl . self::PATH_LOGIN)
>type(self::EMAIL, 'a@a’)
>type(self:: CONTRASENA, 'incorrecta’)
->press('Entrar’)
->pause(1500)
->waitForText('demasiados intentos', 5)

-—>assertSee('demasiados intentos');

1
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public function test_sesiones_simultaneas en dos navegadores()
{
$this->browse(function (Browser $first, Browser $second) {
$first->visit($this->baseUrl . self::PATH _LOGIN)
->waitFor(self::EMAIL, 10)
->type(self::EMAIL, 'user@correo.com’)
>type(self::CONTRASENA, 'User123!")
->press('Entrar’)
->waitForLocation(self::PATH_LOGIN_CORRECTO, 10)
->assertPathls(self::PATH_LOGIN_CORRECTO);

$second->visit($this->baseUrl . self::PATH _LOGIN)
->waitFor(self::EMAIL, 10)
>type(self::EMAIL, 'user@correo.com’)
>type(self::CONTRASENA, 'User123!")
->press('Entrar’)
->waitForLocation(self::PATH LOGIN CORRECTO, 10)
->assertPathls(self::PATH LOGIN CORRECTO);

$first->assertPathls(self::PATH_LOGIN_CORRECTO);
$second->assertPathls(self::PATH _LOGIN CORRECTO);

$first->driver->manage()->deleteAllCookies();

$second->driver->manage()->delete AllCookies();

1

public function test_expiracion_de_sesion()
{
$this->browse(function (Browser $browser) {
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
->type(self::EMAIL, 'tiempo(@correo.com')
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>type(self:: CONTRASENA, 'Timeout456!")
->press('Entrar’)

->waitForLocation(self::PATH _LOGIN_ CORRECTO, 10)
-—>assertPathls(self::PATH_LOGIN_CORRECTO);

$browser->waitFor(‘#userDropdown’, 10)
->click(‘#userDropdown’)

->pause(500);

$browser->click('.dropdown-item[data-target="#logoutModal"]');

$browser->whenAvailable('#logoutModal', function (Browser $modal) {
$modal->waitFor('a.btn.btn-danger', 10)
->click(‘a.btn.btn-danger');
1

$browser->waitForLocation('/', 10)

->assertPathlIs('/');

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_LOGIN_CORRECTO)
->pause(1000)
->assertPathls(self::PATH_LOGIN);

1

public function test cookies tienen_atributos_de seguridad()
{
$this->browse(function (Browser $browser) {
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
>type(self::EMAIL, 'seguridad@correo.com’)
>type(self::CONTRASENA, 'Segura2025!")

->press('Entrar’)



->waitForLocation(self::PATH _LOGIN_ CORRECTO, 10)
->assertPathls(self::PATH _LOGIN_CORRECTO);

$secure = config('session.secure');

$httpOnly = config('session.http_only");

$this->assertTrue(
$httpOnly,

'La cookie de sesion no tiene el atributo HttpOnly habilitado en config/session.php.'

);

if (app()->environment('production’)) {
$this->assertTrue(
$secure,

'La cookie de sesion no tiene el atributo Secure habilitado en produccion.'

)

$cookies = $browser->driver->manage()->getCookies();
$sessionCookie = collect($cookies)->firstWhere('name', config('session.cookie'));

$this->assertNotNull($sessionCookie, 'No se encontro la cookie de sesion.');

1

Script CP-05: SeguridadTest.php
<?php

namespace Tests\Browser;

use Laravel\Dusk\Browser;

use Tests\DuskTestCase;

use App\Models\User;

use Spatie\Permission\Models\Role;

use Facebook\WebDriver\WebDriverBy;
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class SeguridadTest extends DuskTestCase

{

Jk
* Base URL para todas las pruebas.
*
* @var string
*/
protected $baseUrl = 'http://127.0.0.1:8000";

private const PATH _LOGIN = "/login';

private const PATH PROTEGIDA="/gestionCurriculum’;
private const PATH_HOME = '/datosPersonales';

private const USER_EMAIL ="i@i'";

private const USER_PASSWORD ="12345678;

private const PATH_ADMIN_ ROLES = "/roles";

protected function setUp(): void
{
parent::setUp();

static::closeAll();

if (Role::where('name’, 'investigador')->exists()) {
Role::create(['name' => 'investigador']);

H

if ('Role::where('name', 'administrador')->exists()) {

Role::create(['name' => 'administrador']);

Suser = User::firstOrCreate(
['email' => self::USER_EMAIL],
[
'name' => 'Usuario Prueba Roles',

'‘password' => berypt(self::USER_PASSWORD)
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if (method _exists(Suser, 'syncRoles")) {

$user->syncRoles(['investigador']);

public function test redirigir al login_sin_sesion()
{
$this->browse(function (Browser $browser) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_PROTEGIDA)
->waitForLocation($this->baseUrl . self::PATH_LOGIN, 10)
->assertPathls(self::PATH_LOGIN);

$browser->driver->manage()->delete AllCookies();

;s

public function test acceso_permitido_con_sesion_iniciada()
{
$this->browse(function (Browser $browser) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor('input[name="email"]', 10)

>type(‘email’, 'a@a’)

>type('password', self::USER_PASSWORD)
->press('Entrar’)
->visit($this->baseUrl.self::PATH_PROTEGIDA)
->waitForLocation(self::PATH PROTEGIDA, 10)
->assertPathls(self::PATH_PROTEGIDA); // Asegura que el usuario accede a la ruta
protegida
1)
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public function test redirigir a login_con_sesion_expirada()
{
$this->browse(function (Browser $browser) {
$browser->driver->manage()->delete AllCookies();
$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor('input[name="email"]', 10)
>type('email’, 'a@a’)
>type('password', '12345678")
->press('Entrar')

->waitForLocation('/datosPersonales', 10);

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_PROTEGIDA)
->waitForLocation($this->baseUrl . self::PATH_LOGIN, 10)
->assertPathls(self::PATH_LOGIN);

1

public function test usuario _sin_permisos no_puede acceder a gestion_roles()

{

$this->browse(function (Browser $browser) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_LOGIN)
->type(‘email’, self::USER_EMAIL)
>type('password', self::USER_PASSWORD)
->press('Entrar’)

->waitForLocation(self::PATH _HOME, 10);

$browser->visit($this->baseUrl . self::PATH_ADMIN ROLES);

$browser->assertDontSee('Crear Rol')



->assertDontSee('Lista de Roles');

$textoError = $browser->driver->findElement(WebDriverBy::tagName('body"))->getText();

$esBloqueado = str_contains($textoError, '403") ||
str_contains($textoError, 'Unauthorized') ||
str_contains($textoError, 'does not have the right roles') ||
str_contains($textoError, 'no autorizado') ||

str_contains($textoError, "THIS ACTION IS UNAUTHORIZED);

$this->assertTrue($esBloqueado, 'FALLO DE SEGURIDAD: El usuario pudo acceder o no se

mostr6 un error 403 claro.");

1

public function test redirigir_http _a_https()
{
$this->browse(function (Browser $browser) {
$browser->visit('http://127.0.0.1:8000/login")
->waitForLocation('https://127.0.0.1:8000/login', 10)
->assertUrlIs('https://127.0.0.1:8000/login");

1

Script CP-06: SeguridadAccesoDuskTest.php
<?php

namespace Tests\Browser;
use Laravel\Dusk\Browser;
use Tests\DuskTestCase;

use Illuminate\Support\Facades\Artisan;

class SeguridadAccesoDuskTest extends DuskTestCase
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protected $baseUrl = 'http://127.0.0.1:8000';

private const PATH _LOGIN = "/login’;

private const PATH_PROTEGIDO = '/gestionCurriculum’;
private const TEXT LOGIN WELCOME = 'Bienvenido’,
private const TEXT 403 ERROR ='403';

protected function setUp(): void

{
parent::setUp();

Artisan::call('optimize:clear');

public function test acceso_a ruta_protegida sin_autenticacion()

{

$this->browse(function (Browser $browser) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_PROTEGIDO);

$browser->waitForLocation(self::PATH_LOGIN, 10);
$browser->assertPathls(self::PATH_LOGIN);

$browser->assertSee(self:: TEXT LOGIN_ WELCOME);
1)

public function test middleware signed bloquea_acceso_invalido()

{

$this->browse(function (Browser $browser) {

$browser->driver->manage()->delete AllCookies();
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try {

$urlSinFirma = route('projects.confirm’, ['cod' => '123']);
} catch (\Exception $e) {
$this->fail('La ruta "projects.confirm" no se encontrd en web.php. Revisa tus rutas.');

return;

$browser->visit($urlSinFirma);

$browser->waitForText(self::TEXT 403 ERROR, 10)
>assertSee(self:: TEXT 403 ERROR)

->assertSee('signature');

1

Script CP-68: ConvocatoriaTest.php
<?php

namespace Tests\Browser;

use Laravel\Dusk\Browser;

use App\Models\User;

use App\Models\UsuarioPrueba; // Asegurate que la ruta a tu modelo es correcta
use [lluminate\Support\Facades\Storage;

use Tests\DuskTestCase;

use [lluminate\Support\Facades\DB;

class ConvocatoriaTest extends DuskTestCase

{

/**

* URL base para las pruebas.

*

* @var string



113

*/
protected $baseUrl = 'http://127.0.0.1:8000';

private const EMAIL = 'input[name="email"]';

private const PATH _LOGIN = "/login’;

private const CONTRASENA V='12345678';

private const CONTRASENA= "input[name="password"]’;
private const PATH LOGIN_CORRECTO="/datosPersonales';
private const CODIGO CONV="input[name="codigo"]';

public function test crear convocatoria_inactiva()

{

$newCode = time();

$this->browse(function (Browser $browser) use ($newCode) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
>type(self::EMAIL, 'a@a")
>type(self::CONTRASENA, self:: CONTRASENA V)
->press('Entrar’)
->waitForLocation(SELF::PATH_LOGIN_ CORRECTO, 10)
—>assertPathIs(SELF:PATH_LOGIN_CORRECTO);

$browser->visit($this->baseUrl . '/convocatoria')
->waitFor(self::CODIGO_CONYV, 10)
>type(self::CODIGO _CONV, $newCode)
->type('input[name="fechainicio"]', '12/11/2025")
->type('input[name="fechafin"]', '16/11/2025")
->type('input[name="presupuesto"]', '10000")
->select('select[name="estado"]', 'Inactiva')
->type('textarea[name="observacion"]', 'Observacion de prueba Dusk’)
->press('Crear’)

->waitForText('Se ha iniciado una nueva convocatoria: '.$newCode)



114

->assertSee('Se ha iniciado una nueva convocatoria: .$newCode);

s

public function test bloquear creacion_convocatoria_activa_si_existe_otra()

{

$convocatoriaActiva = DB::table('convocatoria')->where('estadodescr', 'Activa')->first();

if (!$convocatoriaActiva) {

$this->markTestSkipped('No existe una convocatoria "Activa" en la BD para probar el bloqueo.");

$newCode = time() + 1;

$this->browse(function (Browser $browser) use ($newCode, $convocatoriaActiva) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self::EMAIL, 10)
>type(self::EMAIL, 'a@a")
>type(self:: CONTRASENA, self:: CONTRASENA V)
->press('Entrar')

->waitForLocation(SELF::PATH _LOGIN_ CORRECTO, 10);

$browser->visit($this->baseUrl . '/convocatoria')
->waitFor(self::CODIGO_CONYV, 10)
->value(self::CODIGO _CONV, $newCode)
->value('input[name="fechainicio"]', '2025-10-01")
->value('input[name="fechafin"]', 2025-12-01")
->value('input[name="presupuesto"]’, '5000")
->select('selectiname="estado"]', 'Activa') // Intentamos crearla como "Activa"
->type('textarea[name="observacion"]', 'Observacion de prueba Dusk (debe fallar)')

->press('Crear’)



->waitForText("La siguiente convocatoria esta activa: {$convocatoriaActiva-
>numeroconvocatoria}", 10)

->assertSee("La siguiente convocatoria esta activa: {$convocatoriaActiva-
>numeroconvocatoria}. Debe deshabilitarla primero")

->assertPathlIs('/convocatoria/show');

s

public function test notificar convocatoria_activa()

{

$convocatoriaActiva = DB::table('convocatoria')
->where('estadodescr’, 'Activa')
>first();

$usuariosPruebaCount = DB::table(‘users')->count();

if ('$convocatoriaActiva) {

$this->markTestSkipped('No existe una convocatoria "Activa" en la BD (columna estadodescr)

para notificar.");

}

if ($usuariosPruebaCount === 0) {

$this->markTestSkipped('No hay usuarios en "usuarios_prueba" para notificar.');

Storage::disk("public')->put('convocatoria_prueba.pdf', 'Este es un PDF de prueba de Dusk');

$filePath = storage path('app/public/convocatoria_prueba.pdf);

try {
$this->browse(function (Browser $browser) use ($convocatoriaActiva, $filePath) {

$browser->driver->manage()->deleteAllCookies();

$browser->visit($this->baseUrl . self::PATH_LOGIN)
->waitFor(self:: EMAIL, 10)
->type(self::EMAIL, 'a@a’)
->type(self:: CONTRASENA, self:: CONTRASENA V)

->press('Entrar’)
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->waitForLocation(SELF::PATH_LOGIN_CORRECTO, 10);

$browser->visit($this->baseUrl . '/convocatoria/enviar')
->waitFor('selectfname="idconvocatoria"]', 10)
->select('select[name="idconvocatoria"]', $convocatoriaActiva->idconvocatoria)
->type('textarea[name="comentarios"]', 'Prueba de notificacion Dusk’)
->attach('input[name="attachment"]', $filePath)
->press('"Enviar’)
->waitForText('Se ha enviado la notificacion a todos los usuarios exitosamente', 15)
->assertSee('Se ha enviado la notificacion a todos los usuarios exitosamente');
1)
} finally {

Storage::disk('public')->delete('convocatoria_prueba.pdf');

Script CP-70: ConvocatoriaDeleteTest.php
<?php

namespace Tests\Browser;

use Laravel\Dusk\Browser;
use Tests\DuskTestCase;
use App\Models\User;

use [lluminate\Support\Facades\DB;

class ConvocatoriaDeleteTest extends DuskTestCase

{

/**

* URL base para las pruebas.

%

* @var string

*/
protected $baseUrl = 'http://127.0.0.1:8000";
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private const EMAIL = 'input[name="email"]';

private const PATH CONVOCATORIA SHOW = "/convocatoria/show";

public function test permite eliminar convocatoria_sin_proyectos asociados()
{
$convocatoriaData = [
'numeroconvocatoria' => time(),
'estadodescr' => 'Inactiva’,
'fechainicio' => '2025-01-01",
'fechafin' =>'2025-02-01',

'anoconvocatoria' => 2025

$idParaEliminar = DB::table('convocatoria')->insertGetld($convocatoriaData);

$deleteHref = "/convocatoria/confirm/{$idParaEliminar}";

try {

$this->browse(function (Browser $browser) use ($deleteHref) {

$browser->driver->manage()->delete AllCookies();

$browser->visit($this->baseUrl . '/login")
->waitFor(self::EMAIL, 10)
->type(self::EMAIL, 'a@a’)
->type('input[name="password"]', '12345678'")
->press('Entrar’)

->waitForLocation('/datosPersonales', 10);
$browser->visit($this->baseUrl . self::PATH_CONVOCATORIA_SHOW)
->waitFor("a[href*='{$deleteHref}']", 10)

->click("a[href*='{$deleteHref}']")

->waitForText('Confirme la eliminacion de convocatoria', 10)
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->press('Borrar')

->waitForLocation($this->baseUrl . self::PATH_CONVOCATORIA SHOW, 10)
->assertPathls(self::PATH_CONVOCATORIA SHOW)

->waitForText('Convocatoria eliminada exitosamente.', 10)

->assertSee('Convocatoria eliminada exitosamente.")

->assertDontSee("a[href*='{$deleteHref}']");
1)
} finally {

DB::table('convocatoria')->where('idconvocatoria', $idParaEliminar)->delete();

public function test bloquea eliminar _convocatoria_con_proyectos_asociados()
{
$idConvocatoria = DB::table('convocatoria')->insertGetId([
'numeroconvocatoria' => time(),
'estadodescr' => 'Activa',
'fechainicio' => '2024-01-01",
'fechafin' => '2024-02-01",
'anoconvocatoria' => 2024

Ds

$idProyecto = DB::table('proyecto’)->insertGetId([
'codproyecto' => 'PROY-DUSK-999',
'idconvocatoria' => $idConvocatoria,
'idareaconocimiento' => 1,
'idestadoproyecto’ => 1,

'idtipoproyecto' => 1,

'tituloproyecto' => 'Proyecto de Prueba Dusk para Borrado',
'acronimo' => 'PPD-BORRADO',

'usuario’ => 'a@a’,
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'idfacultad' => 1,
'tiempo' => 10

Ds

$deleteHref = "/convocatoria/confirm/{$idConvocatoria}";

try {

$this->browse(function (Browser $browser) use ($deleteHref) {

$browser->driver->manage()->deleteAllCookies();

$browser->visit($this->baseUrl . '/login")
->waitFor(self::EMAIL, 10)
->type(self::EMAIL, 'a@a’)
->type('input[name="password"]’, '12345678'")
->press('Entrar’)

->waitForLocation('/datosPersonales', 10);

$browser->visit($this->baseUrl . self::PATH _CONVOCATORIA SHOW)
->waitFor("a[href*='{$deleteHref}']", 10)
->click("a[href*='{$deleteHref}']")

->waitForText('Confirme la eliminacion de convocatoria', 10)

->press('‘Borrar')

->waitForLocation($this->baseUrl . self::PATH_CONVOCATORIA SHOW, 10)
->assertPathls(self:: PATH_CONVOCATORIA SHOW)

->waitForText('No se puede eliminar la convocatoria debido a que esta en uso.', 10)
->assertSee('No se puede eliminar la convocatoria debido a que esta en uso.");
1);
} finally {
DB::table('proyecto’)->where('idproyecto’, $idProyecto)->delete();

DB::table('convocatoria')->where('idconvocatoria', $idConvocatoria)->delete();
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Anexo E: Instalacion y uso de SonarQube.

En Consola PowerShell en Windows ejecutar docker run -d --name sonarqube -p 9000:9000
sonarqube:latest. Se puede apreciar en la imagen:

B Powershell 7 (x64)
| PowerShell 7.5.1

A new PowerShell stable release is availabl
Upgrade now, or check out the release page at:
https://aka.ms/PowerShell-Release?tag=v7.5.2

PS C:\Users\Leon_> docker run sonarqube 9000:9000 sonarqube:latest
docker: error during connect: Head "http://%2F%2F.%2Fpipe%2FdockerDesktopLinuxEngine/_ping": open //./pipe/dockerDesktop
LinuxEngine: EL sistema no puede encontrar el archivo especificado.

Run 'docker run —help' for more information

PS C:\Users\Leon_> docker run sonarqube 96000:9000 sonargube:latest
Unable to find image 'sonarqube:latest' locally

latest: Pulling from library/sonarqube

LUfifb700ef5U: Pull complete

eb5cadd8df76: Pull complete

491b99d+u756: Pull complete

3Ue20192de12: Pull complete

6798510cPa2d: Pull complete

5cl35c063d5U: Pull complete

bBBe2ffu39le: Pull complete

522b12e8d56d: Pull complete

Digest: sha256:fbbl63827c95eea36+b95b7d8eef5abetcal3b989ctf1b9307UT7901U5celle65d
Status: Downloaded newer image for sonarqube:latest
8812660d562a373U213edbba37d63910308b5acf773519106e2862c21f1ff6ec

PS C:\Users\Leon_> |

Requisitos:
1. Tener Docker Desktop instalado y ejecutandose.
2. Abrir PowerShell (como administrador si es necesario).

e Después de ejecutarlo correctamente, SonarQube queda accesible en el navegador desde:
http://localhost:9000
Usuario: admin
Contrasefia: admin (pedira cambiarla la primera vez)

m O How do you want to createyour | %+

<& C | @ localhost9000/p

A Embedded database should be used for evaluation purposes only. It doesn't support scaling, upgrading to a new SonarQube Server version, or migration to anothe

@?22%’:8\’“[)9 Projects Issues Rules Quality Profiles Quality Gates Administration More -

How do you want to create your project?

Do you want to benefit from all of SonarQube Community Build's features (like repository import
and Pull Reguest decoration)?

Create your project from your favorite DevOps platform.

First, you need to set up a DevOps platform configuration

Import from Azure DevOps Setup Import from Bitbucket Cloud Setup Import from Bitbucket Server

€ Import from GitHub Setup & Import from GitLab Setup

Are you just testing or have an advanced use-case?

Create a local project



http://localhost:9000/
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Instalar SonarScanner
Se Descarga desde: https://docs.sonarcloud.io/advanced-setup/ci-based-
analysis/sonarscanner-cli/

Se debe agrega la ruta del Binario al PATH asi:

Variables de usuario para Leon_

Variable Valer
| GameFirstUserPath Ci\ProgramData\ASUS\ GameFirst
OneDrive Ci\Users\Lean_\OneDrive
jueConsumer Ci\Users\Leon_\OneDrive
Path I Ci\laragon\bin;C:\laragon\bin\apache\httpd-2.4.54-win64-VS16\bin; C...
Ci\Users\Leon_\AppData\Local\ Temp
™P Ci\Users\Leon_\AppData\Local\ Temp
Ci\Program Files\Common Files\Oracle\Java\javapath
%sSystemRoot%\system32
SystemRoot% Editar
%SystemRoot%\System32\Whem
%SYSTEMROOTS6\System32\WindowsPowerShelliw1.0L Examinar...
%SYSTEMROOTS6\System32\OpenSSHL
C:\Program Files\dotnet\ Eliminar
C:\Program Files\Git\cmd
Nuevo.. Eliminar | | C:\Program Files\Docken\ Docker\resources\bin
C:\Program Files\PowerShelh 7\ Subir
e C:\laragorbin\phg\php-7.4.16
C:\ProgramData\C Jo\bin Bajar
Variable Valor t‘\USEFS\LEDFL\DUWH‘DEdS\SDHEF'S(EHHEF(h'? 1.0.488%-windows-x64...
C:\Program Files\Common Files\Oracle\Javaljavapath; C:AWINDOW...
COM:.EXE: BAT: CMD;.VBS: VBE:JS: JSE WSF:.WSH: MSC Ecidag oo
POWERSHELL_DISTRIBUTIO... MSkWindows 10 Pro
POWERSHELL_TELEMETRY_.. 1
PROCESSOR_ARCHITECTURE  AMDE4
PROCESSOR_IDENTIFIER AMDBA Family 25 Model 120 Stepping 0, AuthenticAMD
PROCESSOR_LEVEL 5
PROCESSOR_REVISION 7500
PSModulePath “ProgramFilesS\WindowsPowerShell\Medules; C:\WINDOWS\syst. Aceptar Cancelar
RlsSvcPort 22112
TEMP CAWINDOWS\TEMP
™ CAWINDOWS\TEMP
USERNAME SVSTEM
windir CAWINDOWS
Nueva.. Eliminar
Aceptar Cancelar

Ahora verificamos que si estd bien instalado escribiendo en consola sonar-scaner -v, debe
aparecer como se ve en la imagen:
1
A new PowerShell stable release is available: vw7.5.2

Upgrade now, or check out the release page at:
https://aka.ms/PowerShell-Releaser?tag

Luego en la raiz del proyecto se debe crear el archivo llamado: sonar-project.properties y
configurarlo como se aprecia en la imagen.


https://docs.sonarcloud.io/advanced-setup/ci-based-analysis/sonarscanner-cli/
https://docs.sonarcloud.io/advanced-setup/ci-based-analysis/sonarscanner-cli/
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EXPLOI R

SIPC_UES_TESINACALIDAD 06

.gitignore sonar.pro

sonar.
sonar.

sonar.s
sonar.ex

sonar.
S0nar. s
sonar.php.versiol

sonar. php. rage.reportPaths

ndidato.sql
sonar.logi

tabla_pa

J5 webpack.mi

En la ruta donde se descarg6 el Binario de Sonar Qube buscar la ruta y archivo . \sonar-
scanner-cli-7.1.0.4889-windows-x64\sonar-scanner-7.1.0.4889-windows-x64\conflsonar-
scanner.properties luego abrir dicho archivo y agregar la linea
sonar.host.url=http.//localhost: 9000 como se aprecia en la imagen:

= spnar-scanner.properties X

sonar.host.url=ht

En la pagina del SonarQube Local http://localhost:9000 se debe buscar la opcion de
My Account luego buscar Security

a @ »
Administrator
My Account

Log out


http://localhost:9000/
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En la pantalla de Security -> Tokens de Administrador se crea un Nuevo Token de
acceso como se aprecia en la imagen, en este caso se llama SIPC_UES TesinaCalidad 06:

Tokens of Administrator

Generate Tokens

Name Expires in

SIPC_UES_TesinaCalidad_06

Name Type Project Last use Created Expiration

API-Notas
Global 4 months ago July 11, 2025 Remove

Close

Tokens of Administrator
Generate Tokens
Name Expires in

Enter Token Name 30 days

L] New token "SIPC_UES_TesinaCalidad_06" has been created. Make sure you copy it now, you won't be able to see it again!
squ_bacse3basagefb2ec2abf2cfef118098abefbe113 (1]

Name Type Project Lastuse Created Expiration
API-Notas 4 th

Global montns July 11, 2025 Remove
ago
N ~ November 30, November 29,
SIPC_UES_TesinaCalidad_06 User Never 2025 2026 Revoke
Close

Se modifica el archivo de propiedades y se agrega el Token de acceso:
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sonar.p
sonar.projectVe

Sonar.sources=a
sonar.

sonar.language=php
sonar. sourceEncoding=UT
sonar.php.version

sonar.php.coverage.reportPaths

sonar.login=

e Ahora en el PowerShell ejecutar docker ps para verificar que se encuentra ejecutandose:

CREATED

A2 minute Up 42 minutes

Ya se puede ejecutar el analisis de codigo, en la raiz del proyecto ejecutar el comando
sonar-scanner'y debe aparecer como se aprecia en la imagen:

86 (tesina_ge6_2aEntrega -> origin)
n_\Downlo r-cli-7.1.0.488

tHub\SIPC_|

Para poder ver el analisis nos dirigimos a Attp.//localhost:9000 Y seleccionamos el

proyecto a observar


http://localhost:9000/
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A Embedded database should be used for evaluation purposes orly. it doesn't support scaling, upgrading to a new SonarQube Server version, or migration to another database engine. Learn more [}
© Keep your instance current and get the latest SonarQube Community Build , available now. x
© There's a new version of SonarQube Server available. Upgrade to SonarQube Server and get access to enterprise features.  Learn More x
©  The way in which security, reliability, and maintainability counts and ratings are calculated has changed. Learn more in SonarQube jon (7} %
@ SonarQube Projects Issues Rules Quality Profiles Quality Gates ~ Administration More ~ aQ @ =&
W community
a

Create Project
My Favorites | All

Q Search projects (minimum 2 characters) Perspective  Overall Status ~ = Sortby Name v oozt 2 project(s)
Filters
& API Sistema de Notas Public v Passed
Quality Gate
Last analysis: 4 months ago - 2.9k Lines of Code - PHP
v Passed 2
© Failed o A0 5 2 A 143 A — () o3x 9.4%
Security  Reliability ~ Maintainability  Hotspots Reviewed ~ Coverage  Duplications
Security
oo , SISTEMA INFORMATICO PARA LA GESTION DE CONVOCATORIAS Y
§ =0iMalssues ¥ REGISTRO DE PROYECTOS DE INVESTIGACION PARA LA SECRETARIA DE  Public v Passed
8 = 1lowissue 0 INVESTIGACIONES CIENTIFICAS DE LA UNIVERSIDAD DE EL SALVADOR
€ =1medium issue 0
D =1high issue U A0 A 550 E 0.0% Qoo ) 234%
E 21 blocker issue 0 Security Maintainability ~ Hotspots Reviewed ~ Coverage  Duplications
Reliability
2 of 2 shown
A =0 infoissues 0

Se aprecia un anaisis complet de todo el sistema, como no cuenta con test unitarios
observando un Coverage del 0%

A Embedded database should be used for evaluation purpases only. It doesn't support scaling, upgrading to a new SonarQube Server version, or migration to another database engine. Learn more [

© Keep your instance current and get the latest SonarQube Community Build , available now. x
© There's a new version of SonarQube Server available. Upgrade to SonarQube Server and get access to enterprise features.  Leam More x
@ ??ﬁ?ﬁuﬁ%Ube Projects Issues Rules Quality Profiles Quality Gates  Administration More v Q @ -

SISTEMA INFORMATICO PARA LA GESTION DE CONVOCATORIAS Y REGISTRO DE PROYECTOQS DE INVESTIGACION PARA LA SECRETARIA DE INVESTIGACIONES CIENTIFICAS DE  c2Bind 1 main v &
LA UNIVERSIDAD DE EL SALVADOR project h
Overview lssues Security Hotspets Code Measures  Activity Project Settings ~  Project Information
©  To benefit from more of SonarQube Community Build's features, set up analysis in your favorite CI. x
main 7.3k Lines of Code - Version1.0 - | (3) Set as homepage
Quality Gate @ Last analysis 10 minutes ago
v
Passed
A The last analysis has warnings. See details
New Code Qverall Code
Security Reliability Maintainability
Q Openissues A O Openissues E 550 openissues A
Accepted issues Coverage Duplications
0 © 0.0% QO 234%
Valid issues that were not fixed On 2.4k lines to cover. On 1k lines.
Security Hotspots
2 E
Activity
Graphtype [ssues ~

There isn't enough data to generate an activity graph.

Adicionalmente se pueden ver todas las Issues o problemas que tiene el Codigo, las
que deberian solucionarse son las High
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Embedded database should be used for evaluation purposes only. It doesn't support scaling, upgrading to a new SonarQube Server version, or migration to another database engine. Learn more [/}

© Keep your instance current and get the latest SonarQube Community Build , available now. X
There's a new version of SonarQube Server available. Upgrade to SonarQube Server and get access to enterprise features.  Learn More. x
) SonarQube i nistrati. . "
Q-: Sommunity Projects Issues Rules Quality Profiles Quality Gates Administration More a @
¢ SISTEMA INFORMATICO PARA LA GESTION DE CONVOCATORIAS Y REGISTRO DE PROYECTOS DEINVESTIGACION PARA LA SECRETARIA DE INVESTIGACIONES CIENTIFICAS DELA  c2Bind e e .
UNIVERSIDAD DE EL SALVADOR project !
Overview Issues Security Hotspots Code Measures  Activity Project Settings ~  Project Information
a .
Mylssues | All | BulkChange Selectissues & w  Navigatetoissue 4 B 559issues  6d Sheffort
app/Console/Kemel.php
Filters
[ Remove this commented out code. Intentionality
Looking for Bugs, x SEMONE TS COMMEm et o eone:
Vulnerabilities, or Code Smells? Maintainabity @) Medium g B
If your team prefers working
with these types, change it in
the settin Open~  Not assigned v L27 - Smin effort - 1 year ago
Issues in new code [ Replace “require" with import through the "use" keyword. Adaptability
Maintainabiity @) Medium Notags +
+ Software Quality @
Open~  Notassigned 139 - Smin effort - 1 year ago
urit 0
Reliability 9 i X
[ Replace "require” with "require_once". Consistency
Maintainability 550
Reliability [ Low Notags +
- Severity @
Open~  Notassigned~ 139 - Smin effort « 1 year ago
@ Blocker 2
Q High o3 app/Exceptions/Handler.php
© Medium 140
[0 Remove the unused function parameter "$e". Intentionality
@ Low 324
Maintainability Medium unused +
© i o @
* Clean Code Attribute @ Open~  Notassigned~ L37 . Smin effort + 1 year ago
Consistency 200
app/Http/ControllersfActividadesController.php
Intentionality 259
Adaptability 100 [ Remove this commented out code. Intentionality
o Maintainabiity @) Medium unused +
> Scope Open~  Not assigned v L60 - 5min effort - 1 year ago

e Secred un Script en Phyton para generar un Exel de todos los problemas que muestra
SonarQube, el Script es el Siguiente:



EXPLS

~ SIPC_UES_TESINACALIDAD_06

config
database

public

I N Y Y Y Y "

.gitignore

ndidato.sql

sonar_url, project

auth=auth)

es.extend(page

paging = data.get(
total = paging.get
if page * page_

b

page += 1

print(

rows = []
for

instala en consola ejecutando el comando pip install requests pandas openpyxl!
Se corre el Script y debe generar el Excel con todo lo relacionado al analisis de SonarQube

(tesina_g@6_2aEntrega -

Se deberia crear un archivo Excel en la raiz del proyecto llamado

5,

>
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origin)

sonarqube_issues _export.xlsx en el cual se pueden observar todos los problemas encontrados

por el andlisis estatico:
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i Tipo ‘ Severidad | Regla | Archivo Linea | Mensaje
PRl CODE_SMELL CRITICAL php:S3776  app/Hitp/Controllers/ProjectsController.php 519 Refactor this function to reduce its Cognitive Complexity from 16 to the 15 allowed.
Ell CODE_SMELL CRITICAL php:S3776  app/Hitp/Controllers/ProjectsController.php 642 Refactor this function to reduce its Cognitive Complexity from 16 to the 15 allowed.
L3 CODE_SMELL MINCR php:5113 app/Http/Controllers/CatalogosController.php Add a new line at the end of this file.
Gl CODE_SMELL MAJOR php:5125 app/Http/Controllers/ViaticosController.php 83 Remove this commented out code.
[l CODE_SMELL MAJOR php:51854  app/Http/Controllers/ViaticosController.php 609 Remove this useless assignment to local variable 'Stotal'.
gl CODE_SMELL CRITICAL php:51192  app/Hitp/Controllers/ProjectsController.php 95 Define a constant instead of duplicating this literal "proyecto.™ 6 times.
CODE_SMELL MAJOR php:5125 app/Http/Controllers/ProjectsContraller.php 218 Remove this commented out code.
Ell CODE_SMELL MAJOR php:s125 app/Http/Controllers/ProjectsController.php 423 Remove this commented out code.
W] CODE_SMELL MAJOR php:s125 app/Http/Controllers/CatalogosController.php 209 Remove this commented out code,
CODE_SMELL CRITICAL php:S1192  app/Htitp/Controllers/InventarioController.php 41 Define a constant instead of duplicating this literal "inventario.®" 6 times.
Y CODE_SMELL MAJOR php:5125 app/Http/Controllers/InventarioController.php 44 Remove this commented out code.
CODE_SMELL MINOR php:S1131  app/Http/Controllers/InventarioController.php 7% Remove the useless trailing whitespaces at the end of this line.
JEY CODE_SMELL MINOR php:S1131  app/Http/Controllers/InventarioController.php 92 Remove the useless tr: g whitespaces at the end of ti 3
jE) CODE_SMELL MINOR php:S1131  app/Hitp/Controllers/InventarioController.php 131 Remove the useless trailing whitespaces at the end of this Imlz. 1
plf| CODE_SMELL  MINOR php:s113 app/Http/Controllers/Investigador/GespicController.php Add a new line at the end of this file.
CODE_SMELL MAJOR php:S1142  app/Http/Controllers/Investigador/GespicController.phy 25 This method has 6 returns, which is more than the 3 allowed.
CODE_SMELL MAJOR php:S1142  app/Hitp/Controllers/Investigador/GespicContraller.phj 89 This method has 11 returns, which is more than the 3 allowed.
)] CODE_SMELL CRITICAL php:S3776  app/Http/Controllers/Investigador/GespicController.phj 89 Refactor this function to reduce its Cognitive Complexity from 57 to the 15 allowed.
CODE_SMELL MAJOR php:S1142  app/Http/Controllers/ConvocatoriaController.php 37 This method has 4 returns, which is more than the 3 allowed.
CODE_SMELL MINOR php:S1131  app/Hitp/Controllers/ConvocatoriaController.php 110 Remove the useless trailing whitespaces at the end of this line.
CODE_SMELL MINOR php:S1481  app/Hitp/Controllers/ConvocatoriaController.php 113 Remove this unused "$convocatoriaactiva” local variable.
CODE_SMELL MINCR php:S1131  app/Http/Controllers/ConvocatoriaController.php 200 Remove the useless trailing whitespaces at the end of this line.
CODE_SMELL MINOR php:51481  app/Http/Controllers/ConvocatoriaController.php 216 Remove this unused "Sconvocatoria” local variable.
CODE_SMELL MAJOR php:s125 app/Http/Controllers/ConvocatoriaController.phg 232 Remove this commented out code,
CODE_SMELL MINOR php:51481  app/Hitp/Controllers/ConvocatoriaController.php 233 Remove this unused "$con" local variable.
CODE_SMELL CRITICAL php:S1192  app/Hitp/Controllers/FuentesController.php 42 Define a constant instead of duplicating this literal "pre_fuente.®" 3 times.
CODE_SMELL MINOR php:S1131  app/Http/Controllers/FuentesController.php 189 Remove the useless trailing whitespaces at the end of this line.
CODE_SMELL MINCR php:S1131  app/Hitp/Controllers/FuentesController.php 190 Remove the useless trailing whitespaces at the end of this line.
CODE_SMELL MINOR php:S1131  app/Hitp/Controllers/InventarioController.php 132 Remove the useless trailing whitespaces at the end of thi
CODE_SMELL MINOR php:S1131  app/Http/Controllers/PresupuestoController.php 137 Remove the useless trailing whitespaces at the end of thi
CODE_SMELL MAJOR php:S1142  app/Http/Controllers/ProjectsController.php 224 This method has 4 returns, which is more than the 3 allowed.
CODE_SMELL MINOR php:S1481  app/Http/Controllers/ProjectsController.php 358 Remove this unused "Sid" local variable.
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Seccion Opcional Ejecutado con otro proyecto que si cuenta con test Unitarios

Ya que para los test unitarios en PHP se usa PHPUnit, debemos ejecutar en consola
vendor/bin/phpunit --coverage-clover=storage/coverage.xml Para que SonarQube tome el
Coverage de PHPUnit

-> origin)

(master -> origin)

AMNALYSIS SU SSFUL, you can find the results at: flocalhost:

ashboard once th
has processe

28 48 INFO

> origin)

Luego de esto ya se puede ver el Codigo con cobertura en SonarQube tal como salia en
PHPUnit
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Y7 APISistema de Notas cBind project I main v 2
Overview Issues Security Hotspots Code Measures  Activity

©® To benefit from more of SonarQube Community Build's features, set up analysis in your favorite CI
main

Quality Gate ®

¥ Passed

A Thelast analysis has wamings. See details

New Code Overall Code

Security Reliability

O open issues A 2 Open issues
Accepted issues Coverage

0 ® 9.3%

Valid issues that were not fixed On 1.3k lines to cover

Security Hotspots

0 A

More v

2.9k Lines of Code * Version 1.0

Maintainability

B 143 cpenissues

Duplications
9.4%

On 5.4K lines.

@ Set as homepage
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Project Settings v Project Information

x

(3] Take the Tour

Last analysis 4 minutes ago

Puede verse el porcentaje del archivo donde se encuentra el codigo del API cubierto

por las pruebas:

Overview Issues Security Hotspots Code Measures  Activity

I (3 AsignacionNotasController.php

Project Settings v Project Information

Q 19.0% 54.3%

Y también el cédigo marcado en Verde, lo cual indica que las pruebas fueron exitosas

y que cubre todo el codigo del API
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¢ APISistema de Notas & Bind project T main v ?
Overview Issues Security Hotspots Code Measures  Activity Project Settings - Project Information
. s T e
475 * @return |Illuminate|Http|Response
476 *
a7 | public function destrov(sid)
a78 {
a9 Asignactonliotas:: Find($1d)->delete();
ase return redirect()->route(’asignacioniotas.index')-swith('success', Asignacion de Notas elininada con exito'):
481 b
482 leon_s Covered code
483 leon s public function reporteAPIJson(Request Srequest): \ILluminate\Http\JsonResponse
484 leon_s. i
485 leon_s Sresponse = null;
486 leon_s
487 leon_s. svalidator = Validator::make($request->all(), [
488 “nie’ = ['bail’, 'required’, 'numeric', 'digits:7'],
489 ‘anto” ['bail’, 'required’, 'numeric’, 'digits:4'l,
490 ‘trimestre’ =» ['bail’, 'required’, 'integer’, 'in:1,2,3',
491 i
92
493 if ($validator->fatls()) {
a4 $response = response()->Json([ 'errors' => $validator-»errors()], 422);
495 leon_s T else {
496 leon_s $validated = $request->only(['nie', 'anio’, 'trinestre']);
497
408 $alumno = Alumnos: -where('no_nie', $validated['nie'l)
499 leon_s -=first(['id', 'nombres’, 'apellidos’, 'mo_nie'l):
500
501 if (1$alumnoy {
502 leon_s $responsa = response()->json(['error’ == 'Alunno no encontrado'], 464);
503 leon_s. }elee {
504 leon_s $reporte = Sthis-buildReporteData(Salumo->d, Svalidatedf'anio'], $validated['trimestre'l);
505 leon_s
506 leon_s $response = I$reporte
507 2 response()->Json(['error’ == "Mo hay asignacion del alumno para el afio {Svalidated['anio’1}"], 4ea)
508 = response()->Json([' 2lunno’ => $alumno] + Sreporte);
569 leon_s. 1
510 T
s11
512 leon_s return Sresponst
513 leons T
514
515
516 private function buildReporteData(int $idalunno, int $anio, int Strimestre): array
517
518 // 1. Obtener asignacidn del alumno (incluye grade mediante la relacidn en cadena)
s19 $astgalunno = Astgnacionalumnoshotas: :where('id_alumno’, $idAlumno)
520 ~>where('anio’, $anto)
521 -swith([ 'Asignacion.Grado']) // importante: carga la relacién del grado
522 furst();
523
524 1f (15asigAlumno) {
525 return [1;
526 3




