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1 INTRODUCCION, OBJETIVOS Y ALCANCES

1.1 Introduccion

La seguridad de la informacion se ha convertido en una preocupacion crucial para la
industria empresarial, lo que lleva a un mayor enfoque en la seguridad perimetral,
especialmente en un entorno global donde las amenazas cibernéticas estan en constante

evolucion.

En El Salvador, las organizaciones se enfrentan a una serie de desafios que complican la
implementacién de medidas efectivas de seguridad perimetral. Con el aumento de
ciberataques, la proliferacién de dispositivos |oT y el crecimiento del trabajo remoto, la

necesidad de contar con una infraestructura de seguridad robusta se vuelve mas urgente.

Una de las medidas que puede ayudar a mitigar estos problemas es establecer un perimetro
de seguridad, con el objetivo de colocar una barrera o limite impenetrable entre una red
interna y una red externa Internet, restringiendo y controlando los datos que entran y salen
de la organizacién o empresa. La principal ventaja es que permite a los administradores
centrarse en los puntos de entrada sin tener que olvidar la seguridad del resto de servidores

internos de la red para protegerlos de posibles ataques invasivos.

La seguridad perimetral l6gica hace referencia a la aplicacion de mecanismos y barreras
para mantener el resguardo y la integridad de la informacion dentro de un sistema
informatico, la seguridad es una herramienta valiosa para cualquier negocio, lo cual conlleva
a cuestionarse sobre la manera en que se puede formalizar la intencién que tiene la misma
en las organizaciones. En el contexto actual cuando se habla de seguridad sobre las
tecnologias de la informacion (T1) se definen o establecen desde diversas areas, tales como

la seguridad informatica, la seguridad de la informacion y la Ciberseguridad.



1.2 Objetivos

1.2.1 Objetivo General:

Evaluar alternativas de sistemas de seguridad perimetral para empresas del

sector eléctrico y telecomunicaciones.

1.2.2 Objetivos Especificos:

Investigar opciones de disefios de seguridad perimetral para redes de gestién y
monitoreo de empresas del sector eléctrico y telecomunicaciones.

Desarrollar politicas de seguridad perimetral orientadas a la segregacién de
dispositivos y aplicaciones.

Sugerir planes de formaciéon en materia de ciberseguridad utilizando el sistema
operativo FortiOS orientado al sector eléctrico.

Documentar el procedimiento para gestionar, instalar y administrar el equipo que

sera donado al laboratorio de telematica de la Escuela de Ingenieria Eléctrica.

1.3 Alcances:

Robustecer la seguridad perimetral en empresas del sector eléctrico y
telecomunicaciones.

Establecer reglas de seguridad granulares que permitan filtrar el trafico hacia
internet.

Balancear trafico entre dos 0 mas conexiones de internet.

Configurar el firewall como un concentrador VPN para conexiones de clientes
externos.

Configurar politicas de firewall, NAT, y control de aplicaciones.

Implementar protocolos de seguridad en la capa de aplicacién.

Realizar la donacién de un equipo FortiGate a la escuela de ingenieria eléctrica
de la Universidad de El Salvador para realizar practicas de laboratorios.

Elaborar guias de laboratorio para el uso del dispositivo FortiGate.



2 PLANTEAMIENTO DEL PROBLEMA, JUSTIFICACION Y LISTA DE
ABREVIATURAS

2.1 Planteamiento del problema

En El Salvador, las empresas se encuentran en un entorno de creciente digitalizacion, lo
que las hace mas vulnerables a amenazas cibernéticas. A pesar de la importancia critica
de la seguridad perimetral para proteger sus redes de datos, muchas organizaciones

enfrentan serias deficiencias en sus estrategias de seguridad.
Los problemas mas destacados incluyen:

1. Aumento de Ciberataques: Con el crecimiento del uso de tecnologia, las empresas
estan experimentando un incremento en ciberataques, como ransomware vy

phishing, que comprometen sus datos y operaciones.

2. Infraestructura de Seguridad Desactualizada: Muchas organizaciones dependen de
tecnologias obsoletas que no pueden manejar las amenazas contemporaneas,

dejandolas expuestas a vulnerabilidades.

3. Falta de Capacitacion: La escasa formacion en ciberseguridad entre los empleados
puede dar lugar a errores humanos, que a menudo son el eslabon mas débil en la
cadena de seguridad.

4. Recursos Limitados: Las PYMEs, en particular, carecen de los recursos necesarios
para implementar soluciones de seguridad efectivas, lo que incrementa su

exposicion a riesgos.

5. Conectividad Remota: El auge del trabajo remoto ha generado nuevos desafios para
la seguridad, dificultando la proteccion de conexiones externas y dispositivos no
administrados.

6. Regulacion Inadecuada: La falta de un marco normativo claro en ciberseguridad

impide que muchas empresas establezcan politicas robustas para mitigar riesgos.

7. Complejidad de la Seguridad en la Nube: La adopciéon de servicios en la nube
plantea retos adicionales en la proteccion de datos y en la configuracion segura de

estos entornos.



8. Amenazas Internas: Las acciones intencionadas o no intencionadas de los
empleados pueden comprometer la seguridad de la informacién, lo que plantea un

riesgo considerable.

La suma de estos factores crea un panorama preocupante para la seguridad perimetral en
las empresas de El Salvador, afectando no solo la integridad de sus datos, sino también su
continuidad operativa y reputacién en el mercado. Por lo tanto, es esencial identificar y

abordar estas problematicas para fortalecer la resiliencia cibernética en el pais.

algunos sucesos especificos que han ocurrido en El Salvador en relacion con problemas

de seguridad perimetral:

1. Ataque de Ransomware a una Empresa de Telecomunicaciones (2021):
e Una conocida empresa de telecomunicaciones en El Salvador fue victima de un
ataque de ransomware que afectd sus operaciones durante varios dias. Los
atacantes cifraron datos criticos y exigieron un rescate para devolver el acceso, lo

que causo una interrupcion significativa en sus servicios.

2. Filtracién de Datos en una Institucion Financiera (2020):
e En 2020, se reportdé que una entidad financiera sufri6 una filtracion de datos
sensibles debido a una vulnerabilidad en su infraestructura de seguridad perimetral.
Esto llevo a la exposicién de informacion personal de miles de clientes, resultando

en sanciones por parte de autoridades reguladoras.

3. Incidente de Phishing Masivo (2022):
e Un ataque de phishing dirigido a empleados de varias empresas locales llevo a que
numerosos trabajadores ingresaran sus credenciales en sitios web falsos. Esto
facilito el acceso no autorizado a sistemas internos y compromisos de datos

sensibles.

4. DDoS a un Portal de Gobierno (2021):
e Un ataque de denegacién de servicio distribuido (DDoS) afecté a un portal
gubernamental, causando la inactividad del sitio durante horas. Este ataque puso
de manifiesto la falta de proteccion adecuada en la infraestructura de seguridad

perimetral.

5. Acceso No Autorizado a Sistemas de Salud (2020):



e En el contexto de la pandemia, se report6 que sistemas de salud de varias
instituciones sufrieron accesos no autorizados debido a configuraciones

inadecuadas de seguridad, comprometiendo informacion sensible sobre pacientes.

6. Vulnerabilidades en Dispositivos loT (2021):
e \Varias empresas manufactureras reportaron incidentes relacionados con
dispositivos loT mal configurados, que permitieron a atacantes acceder a sus redes

y manipular datos operativos.

Estos sucesos ilustran la vulnerabilidad de las empresas en El Salvador frente a las

amenazas cibernéticas y la importancia de mejorar las estrategias de seguridad perimetral.

2.2 Justificacion

La seguridad perimetral es esencial para proteger infraestructuras criticas, como las del
sector eléctrico, telecomunicaciones y entidades gubernamentales, ya que estas dependen
de sistemas digitales y fisicos altamente sensibles. En los ultimos afos, varios eventos han
demostrado la importancia critica de reforzar la seguridad perimetral, por ejemplo, las
filtraciones al Gobierno de El Salvador (2021): En mayo de 2021, el gobierno de El Salvador
sufrié un ciberataque que expuso datos confidenciales y la mas reciente, el ciberataque al
ISSS (Instituto Salvadorefio del Seguro Social) (2024), el ISSS fue blanco de un ataque

cibernético que comprometié informacion de miles de usuarios.

Estos eventos ponen en evidencia que la seguridad perimetral cibernética, es vital para
proteger infraestructuras clave frente a las crecientes amenazas de ciberataques y
filtraciones de informacion. Implementar firewalls avanzados, como FortiGate, y contar con

equipos de seguridad puede marcar la diferencia en la prevencion de dafios a largo plazo.

2.3 Lista de abreviaturas

e GUI: Interfaz Grafica de Usuario, conocida en inglés como Graphical User Interface

e CLI: interfaz de linea de comandos (en inglés: command-line interface, CLI)



LAN: Local Area Network, que traduce Red de Area Local

WAN: Wide Area Network, o sea, Red de Area Amplia

DMZ: zona desmilitarizada (por su traduccion del inglés, Demilitarized Zone).

USB: Bus Serie Universal (Universal Serial Bus)

IP: Internet Protocol

TFTP: Trivial file transfer Protocol (Protocolo de transferencia de archivos trivial).
VLAN: Redes de area local virtuales

FTP: Protocolo de transferencia de archivos (en inglés File Transfer Protocol o FTP)
VDOM: Dominio virtual.

OSPF: Open Shortest Path First, "Abrir el camino mas corto primero"

NAT: La traduccion de direcciones de red, también llamado enmascaramiento de IP
o NAT (del inglés Network Address Translation)

SNAT: NAT de origen

IP POOL: Grupo de direcciones IP dedicadas.

ARP: Address Resolution Protocol, (protocolo de resolucion de direcciones)

DNAT: NAT de destino.

DHCP: Protocolo de configuracion dinamica de host (en inglés: Dynamic Host
Configuration Protocol)

DNS: Sistema de nombres de dominio (Domain Name System)

VPN: "Virtual Private Network" (Red privada virtual)

IPSec: Internet Protocol security.

TRAFFIC SHAPING: Conformado de trafico.

SDWAN: Red de area amplia definidas por software.



3 MARCO TEORICO

3.1 Antecedentes

Mantener una red corporativa sin proteccion y sin visibilidad pone en riesgo la integridad y
la operatividad de una empresa. Por otro lado, las amenazas cibernéticas han aumentado,
haciendo crucial la proteccion efectiva del perimetro, por esta razén surge la necesidad de

tecnologias que nos permitan tener granularidad y control del trafico en la red.

FortiGate es un firewall de préxima generacion que ofrece seguridad avanzada para el
sector eléctrico y de telecomunicaciones, protegiendo infraestructuras criticas con
capacidades de inspeccion y prevencidon de amenazas. Su integracidon con otras
herramientas de seguridad permite una defensa coordinada. Ademas, es esencial contar
con un equipo de seguridad en el perimetro para asegurar tanto el control de acceso como

la proteccion frente a amenazas cibernéticas.

Las instituciones educativas estan incorporando tecnologias avanzadas como FortiGate en
sus programas para proporcionar a los estudiantes experiencia practica y prepararlos para
el mercado laboral. Actualmente en la escuela de ingenieria eléctrica de la Universidad de
El Salvador no se cuenta con este tipo de equipos para realizar estas practicas de
laboratorio. La donacion de equipos tecnoldgicos a instituciones académicas mejora la
formacion practica de los estudiantes y fomenta la colaboracién entre la industria y la

educacion.
3.2 Comparacion de Firewalls

Como parte del trabajo de graduacion, se realiz6 un estudio comparativo de firewalls con el
objetivo de seleccionar el equipo mas adecuado para desarrollar las guias practicas de
laboratorio. A continuacion, se presenta una tabla comparativa entre el FortiGate 60F y otros
firewalls de marcas reconocidas en el mercado. La comparacion considera aspectos clave
como el throughput de firewall, throughput con inspeccién profunda de paquetes (DPI),

throughput SSL, capacidad de usuarios y costos estimados.



Marca/Modelo Throughput | Throughput | Throughput | Usuarios Costo
(Firewall) con DPI SSL recomendados | aproximado
FortiGate 60F 10 Gbps 1 Ghps 750 Mbps 50-100 $600 -
$1,000
Cisco Meraki 450 Mbps No No 50-100 $700 -
MX68 especificado | especificado $1,200
Palo Alto PA- 580 Mbps 560 Mbps 500 Mbps 50-75 $800 -
220 $1,500
Sophos XGS 7 Gbps 1 Gbps 850 Mbps 25-50 $500 - $900
87
Check Point 2 Gbps 450 Mbps 250 Mbps 50-100 $1,000 -
1530 $1,500

Tabla 3.2-1: Comparacién entre firewalls de marcas reconocidas.

Soluciones de Software Libre

En el mercado de firewalls, no solo existen soluciones comerciales como FortiGate, Cisco,
Palo Alto y otros, sino que también hay opciones de software libre que pueden ser una
alternativa atractiva, especialmente en entornos de laboratorio y educativos debido a su
costo reducido y flexibilidad. Algunas de las soluciones de firewall de software libre mas

conocidas son:

o pfSense: Es una plataforma de firewall de cddigo abierto basada en FreeBSD.
pfSense es ampliamente utilizado en redes pequefias y medianas, y ofrece
caracteristicas avanzadas como VPN, IPSec, NAT, filtrado de contenido y balanceo
de carga. Ademas, permite una configuracién flexible y es ideal para entornos
educativos donde los estudiantes pueden aprender sobre redes y seguridad sin los

costos asociados a soluciones comerciales.

e |PFire: Otro firewall de cédigo abierto basado en Linux. IPFire es conocido por su
facilidad de uso, incluso en redes complejas. Ofrece proteccién contra amenazas
externas, control de acceso, monitoreo de trafico, y también es compatible con
tecnologias como VPN y IPSec. Es una excelente opcion para entornos de

laboratorio que necesitan una solucién econémica pero robusta.



e Untangle NG Firewall: Aunque tiene una version comercial, Untangle también ofrece
una edicion gratuita con caracteristicas como filtrado de contenido, VPN, anti-virus
y proteccion contra malware. Es particularmente util en pequefias redes o como
punto de partida para estudiantes que estan aprendiendo sobre administracién de

redes.

o Smoothwall Express: Este firewall de cédigo abierto ofrece una solucion de
seguridad para pequefas redes y es muy accesible para quienes estan comenzando
a aprender sobre seguridad informatica. Es facil de instalar y administrar, y tiene

opciones de filtrado y control de acceso a la red.

Aunque las soluciones de software libre pueden no ofrecer el mismo nivel de soporte o las
caracteristicas avanzadas de los firewalls comerciales, son una excelente opcion para
practicas educativas y pruebas en entornos controlados. Ofrecen una buena oportunidad
para que los estudiantes comprendan los principios de funcionamiento de un firewall y

aprendan a configurarlos sin tener que invertir en hardware costoso.

Seleccién del FortiGate 60F para el Laboratorio

Para el desarrollo de las guias practicas de laboratorio, se adquirié el FortiGate 60F, ya
que cumple con los requisitos necesarios para un entorno educativo. Algunos de los

factores que se tomaron en cuenta para su adquisicion son:

o Facilidad de uso y configuracién, lo que permite a los estudiantes familiarizarse

con el manejo de firewalls de préxima generacién (NGFW).

o Capacidad de procesamiento adecuada, ya que su throughput de firewall de 10
Gbps y throughput con inspeccion DPI de 1 Gbps garantizan un rendimiento éptimo

en el laboratorio.

o Compatibilidad con escenarios de aprendizaje, incluyendo filtrado de contenido,

VPN, inspeccién SSL y control de aplicaciones.

o Costo accesible en comparacién con otros modelos similares, asegurando una

buena relacién calidad-precio dentro del presupuesto del proyecto.



El FortiGate 60F fue elegido para que los estudiantes puedan desarrollar guias practicas y
adquirir experiencia en la administracion y configuracién de firewalls. Su implementacion
permite simular escenarios reales de seguridad perimetral, facilitando la comprension de

conceptos clave en la proteccion de redes corporativas.

3.3 Seguridad Perimetral en Redes

La seguridad perimetral es un conjunto de medidas y tecnologias disefiadas para proteger
los limites de una red corporativa de accesos no autorizados y ataques cibernéticos. Estas
soluciones incluyen firewalls, sistemas de deteccion y prevencion de intrusiones (IDS/IPS),
segmentacién de redes y autenticacion multifactorial (MFA). Su objetivo principal es
monitorear, filtrar y controlar el trafico de red para prevenir amenazas y garantizar la

integridad de la informacion (Pfleeger & Pfleeger, 2012).

3.3.1 Principales Amenazas a la Seguridad Perimetral
Las organizaciones del sector eléctrico y de telecomunicaciones estan expuestas a diversas

amenazas cibernéticas, que incluyen:

Ataques de denegacion de servicio (DDoS): Buscan sobrecargar los servidores con trafico

malicioso, lo que provoca la interrupcion de los servicios esenciales.

Ransomware: Secuestra datos criticos a cambio de un rescate, afectando principalmente a

infraestructuras criticas en sectores como el eléctrico (Symantec, 2020).

Phishing: Obtencion fraudulenta de credenciales mediante engafos, especialmente dirigido

a empleados que tienen acceso a sistemas sensibles (Fruhlinger, 2019).

Exfiltracion de datos: Robo de informacién sensible mediante accesos no autorizados, lo
cual pone en riesgo la confidencialidad de la informacién estratégica de las empresas
(Mogull, 2021).

3.4 Tecnologias de Seguridad Perimetral
La implementacion efectiva de tecnologias de seguridad perimetral es crucial para proteger

las infraestructuras criticas. Algunas de las tecnologias mas relevantes incluyen:

Firewalls de proxima generacion (NGFW): Estos dispositivos realizan inspeccion profunda
de paquetes (DPI) y control de aplicaciones, lo que permite filtrar trafico de forma mas eficaz

que los firewalls tradicionales (Fortinet, 2020).



Sistemas IDS/IPS: Los sistemas de deteccién y prevencion de intrusiones permiten
identificar y bloquear actividades sospechosas en la red, reduciendo los riesgos de

intrusiones externas (Kim & Kankanhalli, 2014).

VPNs y Cifrado: Garantizan la transmision segura de datos entre usuarios remotos y la red

corporativa, protegiendo la informacién durante su transmisién (Chauhan & Bedi, 2015).

SD-WAN: Optimiza el trafico de red y mejora la seguridad en conexiones entre sucursales
de empresas distribuidas, una necesidad clave en sectores como telecomunicaciones
(Sundararajan & Raj, 2017).

3.5 Desafios Especificos del Sector Eléctrico y de Telecomunicaciones
Las empresas del sector eléctrico y telecomunicaciones enfrentan varios desafios unicos

relacionados con la seguridad perimetral, como:

Infraestructuras criticas: Las redes eléctricas y de telecomunicaciones son esenciales para
el funcionamiento de la sociedad, y cualquier interrupcion puede tener consecuencias
devastadoras. Esto requiere una proteccion constante contra amenazas avanzadas (Burns,
2019).

Conectividad remota: Las empresas necesitan ofrecer acceso remoto a los empleados y
socios, lo que incrementa la superficie de ataque. Las soluciones de VPN y SD-WAN
ayudan a mitigar este riesgo, pero también requieren un monitoreo continuo para evitar
vulnerabilidades (Zhou et al., 2018).

Cumplimiento regulatorio: Las empresas deben cumplir con estrictas normativas de
ciberseguridad, como las regulaciones de la NERC CIP para el sector eléctrico, que exigen

medidas adicionales de proteccién (U.S. Department of Energy, 2020).

Evolucién de las amenazas: Las amenazas estan en constante cambio, y las empresas
deben adaptarse a nuevas tacticas utilizadas por los atacantes, como el ransomware

dirigido a infraestructuras de control industrial (Brown et al., 2020).

3.6 Modelos de Seguridad Perimetral en Empresas del Sector Eléctrico y
Telecomunicaciones

Existen varios modelos de seguridad perimetral que son aplicables especificamente a las

empresas de estos sectores:



Defensa en profundidad: Este modelo establece multiples capas de defensa (firewalls,
IDS/IPS, control de acceso) para garantizar que, aunque una capa sea vulnerada, otras

seguiran protegiendo la red (Shostack, 2014).

Zero Trust (Confianza Cero): Basado en el principio de que "nunca se debe confiar en nada
ni nadie dentro o fuera de la red", este modelo requiere verificacion continua para todos los

usuarios y dispositivos (Kindervag, 2010).
3.7 Implementacion de Firewalls en Centrales de Generacion Eléctrica

Las centrales de generacion eléctrica modernas estan altamente automatizadas vy
dependen de sistemas SCADA (Supervisory Control and Data Acquisition) para la
supervision y control remoto de sus procesos. Sin una adecuada proteccion perimetral,
estos sistemas pueden ser vulnerables a diversos ataques cibernéticos, lo que representa

un riesgo critico para la infraestructura eléctrica.

Riesgos sin un firewall en una central eléctrica

e Acceso no autorizado a los sistemas de control.
e Interrupcién del servicio mediante ataques de denegacién de servicio (DoS).
e Manipulacion de datos de sensores y actuadores.

e Inyeccion de malware o ransomware en la red operativa.

Implementacién de un firewall para proteccion

e Segmentacion de la red: Separar la red operativa (OT) de la red corporativa (IT)

mediante un firewall de proxima generacion (NGFW).

e Inspeccion profunda de paquetes (DPI): |dentificar y bloquear trafico malicioso que

intente acceder a los sistemas SCADA.

e VPN segura: Garantizar que los operadores remotos accedan a la red de manera

segura.

e Control de aplicaciones: Restringir el trafico solo a protocolos y servicios

autorizados, reduciendo la superficie de ataque.
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Figura 3.7-1: Esquema de conexion a un sistema SCADA mediante VPN

La implementacién de un firewall como el FortiGate 60F en una central eléctrica permite
proteger los sistemas criticos contra amenazas cibernéticas, asegurando la continuidad

operativa y la seguridad de la infraestructura energética.

Normas y Estandares de Seguridad en Infraestructuras Criticas y Sectores
Tecnologicos

La implementacion de firewalls en una central de generacion eléctrica, asi como en otras
empresas del sector eléctrico y de telecomunicaciones, debe cumplir con diversas
normativas y estandares de seguridad que buscan garantizar la proteccion de los sistemas
criticos. Estas normativas no solo se aplican a las infraestructuras de generacién de
energia, sino también a las redes de telecomunicaciones y otras instalaciones tecnologicas

esenciales. Algunas de las normativas mas relevantes incluyen:

e NIST SP 800-82: Guia sobre seguridad en sistemas de control industrial. EI NIST
proporciona directrices para la proteccion de redes industriales, incluidas las redes

de control de infraestructura energética y telecomunicaciones.

e |EC 62443: Estandar internacional para la seguridad cibernética en redes
industriales. La IEC 62443 establece requisitos y mejores practicas para proteger
las redes de control industrial de amenazas externas y internas. Su aplicacion es
crucial tanto en el sector eléctrico como en telecomunicaciones, donde la

disponibilidad de los sistemas es esencial.



e ISO/IEC 27001: Norma de gestidon de seguridad de la informacién, que establece
los requisitos para la implementacion de un sistema de gestion de seguridad de la
informacion (SGSI) en organizaciones, incluyendo aquellas que operan en sectores

criticos como la generacion de energia y telecomunicaciones.

e NERC CIP: Conjunto de normas del North American Electric Reliability Corporation
que establece los requisitos de ciberseguridad para las infraestructuras criticas del
sector energético en América del Norte, y que son de vital importancia también en
las redes de telecomunicaciones que soportan los servicios de comunicacion

criticos.

Cumplir con estos estandares y normativas es esencial para garantizar la seguridad,
disponibilidad e integridad de las infraestructuras criticas en las centrales de generacion
eléctrica, asi como en las redes de telecomunicaciones y otras empresas del sector

tecnolégico.

3.8 Tendencias y Tecnologias Emergentes en Seguridad Perimetral

A medida que las amenazas evolucionan, las tecnologias de seguridad también avanzan.

Algunas de las tendencias emergentes incluyen:

Inteligencia artificial (IA) y machine learning (ML): Estas tecnologias estan ayudando a
identificar patrones inusuales y amenazas avanzadas mas rapidamente que las soluciones

tradicionales basadas en firmas (Raman, 2020).

Seguridad en la nube: A medida que las empresas adoptan soluciones en la nube, se hace
necesario implementar firewalls adaptados a este entorno, como los firewalls de préxima
generacion (NGFW) en la nube (Panda et al., 2020)

Automatizacién de la seguridad: Las herramientas de SIEM y SOAR permiten la
automatizacion del monitoreo de seguridad y la respuesta ante incidentes, optimizando los
tiempos de respuesta y mejorando la capacidad de deteccién de amenazas (Garcia &
Martin, 2021).

3.9 Beneficios de la Implementacién de Seguridad Perimetral en Empresas del
Sector Eléctrico y Telecomunicaciones

Los beneficios mas destacados de implementar una estrategia robusta de seguridad

perimetral en estos sectores incluyen:



Reduccién de vulnerabilidades: Através de la segmentacion de la red y el control de acceso,
las empresas protegen sus infraestructuras criticas y datos sensibles, reduciendo las

posibilidades de ataques exitosos (Kaspersky, 2020).

Mejora en la visibilidad y monitoreo continuo: La implementacién de tecnologias de
monitoreo ayuda a detectar actividades sospechosas en tiempo real, lo que mejora la

capacidad de respuesta ante incidentes (Pfleeger & Pfleeger, 2012).

Cumplimiento normativo: Adoptar estandares como ISO 27001 o NIST Cybersecurity
Framework asegura que las empresas cumplen con las regulaciones y protegen sus datos

de acuerdo con las mejores practicas del sector (NIST, 2020).

4 METODOLOGIAY DESARROLLO

4.1 Metodologia de Investigacion

El enfoque de la investigacién es cualitativo y pedagdégico, con el objetivo de desarrollar
guias practicas que se presentaran a los estudiantes en un futuro cercano. Estas guias
estan disefiadas para que los estudiantes las desarrollen en un entorno de laboratorio, con
el fin de aprender a implementar y gestionar soluciones de seguridad perimetral. A través
de estas guias, los estudiantes adquiriran habilidades practicas esenciales para enfrentar
desafios de seguridad en redes, especialmente en empresas del sector eléctrico y

telecomunicaciones.
La metodologia adoptada incluyé:

Revisién bibliografica y técnica: Se recopildé informacién relevante sobre las mejores
practicas en seguridad perimetral y las caracteristicas de dispositivos como el FortiGate

60F, con el fin de fundamentar la creacion de las guias practicas.

Desarrollo de guias practicas: Las guias estan orientadas a que los estudiantes
implementen soluciones de seguridad perimetral, tales como la configuracion de firewalls,
segmentacion de redes y establecimiento de politicas de acceso, sin necesidad de realizar

simulaciones de ataques.
4.2 Implementacion del Sistema de Seguridad Perimetral

La implementacién de las soluciones de seguridad perimetral se guiara mediante las guias
practicas, que los estudiantes recibiran para ser desarrolladas en un entorno de laboratorio.

Estas guias cubriran los aspectos clave de la configuracién y gestién de un sistema de



seguridad, y se adaptaran a las necesidades especificas de las redes de empresas en los

sectores eléctrico y de telecomunicaciones.

4.2.1 Configuracion del Firewall FortiGate 60F

Las guias proporcionaran un conjunto detallado de instrucciones para que los estudiantes
configuren el FortiGate 60F de acuerdo con las mejores practicas en seguridad perimetral,

incluyendo:

Conexion inicial y configuracion basica: Los estudiantes aprenderan a realizar la
configuraciéon basica del dispositivo, como la configuraciéon de interfaces de red vy

credenciales, para garantizar una instalacion segura.

Segmentacién de red mediante VLANSs: A través de las guias, los estudiantes aprenderan
a crear VLANs para segmentar redes y controlar el trafico entre diferentes segmentos, lo

cual es crucial para proteger la red de accesos no autorizados.

Politicas de acceso: Se les ensefiara a crear politicas de firewall para gestionar el trafico
entre distintas redes y controlar los accesos segun reglas predefinidas, optimizando la

seguridad perimetral.

Implementacion de VPNs seguras: Los estudiantes configuraran VPNs para habilitar el
acceso remoto seguro, aprendiendo a proteger la comunicaciéon entre usuarios y redes

corporativas.

Monitoreo y gestion de incidentes: Las guias también incluiran instrucciones sobre cémo
utilizar herramientas de monitoreo y generacién de alertas para que los estudiantes puedan

detectar y responder a incidentes de seguridad en tiempo real.
4.2.2 Evaluacién de Desempeiio
Aunque no se realizaran simulaciones de ataques, los estudiantes evaluaran el desempefio

del sistema de seguridad que implementen en el laboratorio, midiendo aspectos como:

Latencia y rendimiento: A través de las guias, los estudiantes evaluaran el impacto de las
politicas de seguridad en el rendimiento de la red, midiendo la latencia antes y después de

la implementacion de las medidas de seguridad.

Capacidad de gestion de trafico: Los estudiantes verificaran como el FortiGate 60F puede

gestionar grandes volumenes de trafico mientras mantiene un nivel adecuado de seguridad.



Estabilidad de servicios criticos: Los estudiantes también examinaran la estabilidad de los
servicios, asegurando que las politicas de seguridad no afecten la disponibilidad de

servicios esenciales para el funcionamiento de la red.
4.3 Evaluacién de Resultados
La evaluacién de los resultados se centrara en la aplicacion practica de las guias por parte

de los estudiantes. Se espera que los estudiantes sean capaces de:

Implementar soluciones efectivas de seguridad: Utilizando las guias, los estudiantes
deberan ser capaces de implementar medidas de seguridad perimetral eficaces, como la

segmentacioén de redes y la proteccion de datos sensibles.

Evaluar el impacto en la red: Los estudiantes deberan ser capaces de analizar como las
soluciones implementadas afectan al rendimiento de la red y encontrar un equilibrio entre

seguridad y eficiencia operativa.

Gestionar incidentes de seguridad: Los estudiantes aprenderan a gestionar incidentes de
seguridad utilizando las herramientas proporcionadas por el FortiGate 60F, evaluando su

capacidad para detectar amenazas y responder a ellas de manera oportuna.
4.4 Beneficios y Limitaciones de la Implementacion

4.4.1 Beneficios
Las guias practicas que se presentaran a los estudiantes ofreceran multiples beneficios.
Aprendizaje experiencial: Los estudiantes tendran la oportunidad de aplicar los conceptos

aprendidos en un entorno realista de laboratorio, lo que les proporcionara una experiencia

practica valiosa.

Desarrollo de habilidades practicas: Los estudiantes adquirirdn habilidades directamente
aplicables en la industria, como la configuracion de firewalls, la segmentacion de redes y la

gestion de VPNs.

Comprensién de la seguridad en redes criticas: Al trabajar con las guias, los estudiantes
comprenderan como implementar soluciones de seguridad efectivas en infraestructuras
criticas, como las redes de telecomunicaciones y las redes eléctricas.

4.4.2 Limitaciones

Algunas de las limitaciones que podrian surgir con las guias practicas incluyen:



Tiempo necesario para dominar los conceptos: Aunque las guias son detalladas, los
estudiantes pueden necesitar tiempo adicional para comprender completamente las

configuraciones y las practicas recomendadas en seguridad perimetral.

Escalabilidad en escenarios reales: Las guias estan disefiadas para un entorno de
laboratorio controlado, lo que podria presentar desafios al momento de implementarlas en

un entorno empresarial real con infraestructuras mas complejas.

4.5 Recomendaciones para Futuras Implementaciones

Con base en los resultados obtenidos de la implementacién de estas guias practicas en el

laboratorio, se recomienda lo siguiente:

Capacitacion continua para los estudiantes: Las guias deben acompanarse de materiales
educativos adicionales y sesiones de capacitacién para que los estudiantes puedan

continuar desarrollando sus habilidades en seguridad perimetral.

Actualizacion periddica de las guias: Las guias deben revisarse y actualizarse de manera
regular para incluir los avances mas recientes en tecnologias de seguridad y en los marcos

de trabajo utilizados por la industria.

Ampliaciéon de escenarios de laboratorio: Se recomienda desarrollar escenarios de
laboratorio mas complejos que imiten de forma mas precisa los entornos reales de las

empresas del sector eléctrico y telecomunicaciones.

5 DESARROLLO DE PRACTICAS DE LABORATORIO UTILIZANDO EL FORTIGATE
60F

5.1 Practica 1: Primeros pasos de administraciéon de un FortiGate.

Introduccién

En la presente practica se explicaran los primeros pasos para conectarnos a un equipo de
seguridad del fabricante Fortinet modelo FortiGate 60F usando una conexion por consola.

También se explicara como gestionar el equipo via GUI desde la direccion IP por defecto

en su puerto de gestion.

Objetivo general

o Detallar el proceso de administracion por consola y web del dispositivo de seguridad.



Objetivos especificos
e Administrar el Fortigate 60F desde su puerto consola.
e Autenticarnos en el dispositivo usando las credenciales por defecto.
e Gestionar el equipo via web por su direccién IP de gestion.

e Realizar el cambio de la contrasefia por defecto.

Desarrollo

El FortiGate 60F es un dispositivo compacto de seguridad de red de la serie FortiGate,
disenado para pequefias y medianas empresas.

¢ Dimensiones:
o Ancho: 216 mm (8.5 pulgadas)
o Profundidad: 160 mm (6.3 pulgadas)
o Altura: 40 mm (1.6 pulgadas)

e Peso:
o Aprox. 1.2 kg (2.6 libras)
e Puertos:

o 5 puertos GE RJ45 (10/100/1000 Mbps) para red local (LAN)
o 2 puertos WAN GE RJ45 (10/100/1000 Mbps) para conexiones de red de
area amplia (WAN)
o 1 puerto DMZ GE RJ45
o 1 puerto de consola (RJ45)
o 1 puerto USB
¢ Alimentacién:
o Entrada de alimentacién: 12V DC
o Consumo: alrededor de 18 W maximo
e Montaje:
o Es un dispositivo de escritorio, aunque también puede ser montado en rack
con el kit adecuado.
¢ Indicadores LED:
o Tiene luces LED en el panel frontal para indicar el estado de energia,

actividad de red y el estado de los puertos.



El FortiGate 60F es conocido por su pequefio tamafio y eficiencia, ideal para implementar

seguridad avanzada en redes de oficinas con espacio limitado.
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Figura 5.1-1 Detalle de puertos de FortiGate 60F.

1. Primeros pasos de administracion.

1.1 Diagrama

En la Figura 5.1-2 se presenta una ilustracién de como se realiza una conexion fisica por

cable consola

Figura 5.1-2: Conexién por cable consola.

1.2 Conexion por consola.
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Figura 5.1-3: Cable consola
Paso 1: Lo primero que haremos es identificar el cable consola, estos cables son como se
muestra en la Figura 5.1-3, este modelo ya nos permite la conexion directa USB-Consola

sin necesidad de adaptador.

Paso 2: Lo siguiente es descargar un software para realizar nuestra conexion, todas las
practicas se realizaran usando el software Putty! que es gratuito y no necesita instalacion,
pero también existen otros softwares con mas caracteristicas como Secure CRT,

MobaXterm, Hyperterminal entre otros.

Ejecutamos Putty y nos saldran las opciones que se muestran en la Figura 5.1-4.

1 Este software se descargar desde el sitio oficial https://www.putty.org/
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Figura 5.1-4 :Opciones de Putty.

Paso 3: Seleccionamos la opcion “Serial” en la parte de Connetion type.
Paso 4: Para saber cual COM nos ha asignado la computadora nos vamos al Device

Manager? de Windows y buscamos las conexiones Ports (COM & LPT)3.

- [m]
File Action View Help
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> il Human Interface Devices

» E2 Keyboards

> (B Mice and other pointing devices
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Figura 5.1-5: Ubicacion de conexiones COM.

Paso 5: Una vez colocamos el COM3 (para nuestro caso) y hacemos click en “Open” se

debe abrir el siguiente Consola (si no aparece nada dar ENTER).

2 Para abrir el Device Manager basta con escribir device manager en la barra de busqueda de Windows.
3 Si no nos aparece ningin COM en esta parte significa que la maquina no esta reconociendo el cable o que
se necesita un controlador.



Figura 5.1-6: Conexién por Consola al Fortigate 60F.

La conexién por consola fue completada, si queremos ingresar al equipo las credenciales
son.
User: admin

Password: <sin password>

Nota: Cuando ingresemos por primera vez nos pedira cambio de contrasefa.

1.3 Conexién por GUI

Paso 1: Conectarse por cable de red a cualquiera de los puertos 1-5 del Fortigate 60F, -por
defecto- este modelo de Firewall trae un bridge* en esos puertos con la direccion IP°
192.168.1.99/24.

Paso 2: Configurar una direccién IP estatica® en la computadora en el segmento de red
192.168.1.0/24, note que la IP 192.168.1.99 ya esta usada por el FortiGate por cual no se

debe configurar en la maquina.

4 Similar a un switch

5 Para los FortiGate que tienen puerto de management dedicado la direccién de gestién viene configurada
en ese Puerto.

6 Configurar una IP estética es parte de los conocimientos previos que se deben tener antes de la practica.
7 Notar que en la configuracion de la IP no se establecié gateway esto debido a que ambas IP estan en el
mismo dominio de broadcast.
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Figura 5.1-7: Direccibn IP estatica configurada en Windows.

Paso 3: Cargar el portal del firewall https://192.168.1.99/ si nos sale alerta de certificado

debemos darle click en opciones avanzadas y aceptar el riesgo y continuar, esta alerta sale

debido a que el firewall usa un certificado auto firmado que no es publico por lo tanto el
navegador no confia en él.
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Figura 5.1-8: Portal de login del firewall.

La conexion por GUI fue completada, si queremos ingresar al equipo las credenciales son:


https://192.168.1.99/

User: admin

Password: <sin password>

Nota: Cuando ingresemos por primera vez nos pedira cambio de contrasefia.

1.4 Autenticacion y configuracion IP en puerto.

Paso 1: Autenticarnos en el firewall usando las credenciales por defecto.

Realizar el cambio por siguientes credenciales’:
User: admin

Password: admin

Cuando hagamos el cambio nos volvera a cargar el portal de login para ingresar las nuevas

credenciales.
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Change Password

You are required to change the default
password.

Logout

Figura 5.1-9: Solicitud de cambio de password.

Paso 2: Una vez dentro del firewall podemos realizar configuraciones como las siguientes:

— Para establecer una direcciéon IP en una interface ir a Network > Interfaces.

8 Se ha dejado de contrasefia admin solo para fines didécticos, a nivel operativo en cualquier equipo nunca
se deben utilizar este tipo de contrasefias inseguras y faciles de descifrar.
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Figura 5.1-10: Menu de interfaces del firewall.

Entrar al puerto want y establecer la direccion IP 10.200.10.1/24, para eso se

debera dar doble click sobre wan1 o seleccionarla y a continuacion edit.
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O FiM O RADIUS O Security Fabric
Accounting Connection @
[ Speed Test

Receive LLDP @ PEN SRSl Enable | Disable
Transmit LLDP @  [UEUNOIVETITY Enable | Disable

Traffic Shaping
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Figura 5.1-11:Estableciendo una direccién IP en un puerto.

Conclusiones

e La administracién del Fortigate 60F se puede realizar mediante conexiéon por

consola y GUI siempre que se cuente con los cables correctos.

e Para administrar el firewall por consola implica tener conocimientos de la CLI del

equipo.

e La contrasena por defecto del equipo solo se utiliza la primera vez.

©- 42~ Oadmin~

e La gestion via Web del FortiGate es mas intuitiva que cuando se realiza via CLI.




5.2 Practica 2: Actualizacién del sistema operativo FortiOS.
Introduccién
En la presente practica se explica el proceso para actualizar el sistema operativo de un

firewall especificamente del FortiGate 60F.

Objetivo general

e Actualizar el sistema operativo del FortiGate 60F

Objetivos especificos
e Monitorear el proceso de actualizacion.

e Descargar las versiones de sistema operativo disponibles para el FortiGate 60F.

Desarrollo:

Los sistemas operativos® para los FortiGate se ordenan de la siguiente manera:

FortiGate / v5.00
5.0.0 Hasta 5.0.14
5.2.0 Hasta 5.2.15
5.4.0 Hasta 5.4.13
5.6.0 Hasta 5.6.14

Tabla 5.2-1: Versiones de FortiOS 5.x.x

FortiGate / v6.00

6.0.0 Hasta 6.0.18
6.2.0 Hasta 6.2.16
6.4.0 Hasta 6.4.15

Tabla 5.2-2: Versiones de FortiOS 6.x.x

FortiGate / v7.00

8 Hay sistemas operativos antes de estos en las versiones 2.0.0, 3.0.0 y 4.0.0 pero estos ya son muy antiguos



7.0.0 Hasta 7.0.16
7.2.0 Hasta 7.2.10
7.4.0 Hasta 7.4.5
7.6.0

Tabla 5.2-3: Versiones de FortiOS 7.x.x

Muy pocos dispositivos aln estan en versiones 5.x.x 0 6.X.x por ser versiones viejas, por
lo que nos enfocaremos en las versiones 7.x.x que son las versiones que actualmente

tienen desarrollo.

Paso 1: Autenticarse en el firewall via GUI, de la practica 1 cambiamos la contrasefia por
defecto.

User: admin

Password: admin®
Si es la primera vez que ingresamos al equipo por defecto no se tiene contrasefa

configurada.

Paso 2: Revisar la version actual del firewall y ubicarla en las tablas que se presentaron de

las versiones de los equipos. Dashboard > Status

& FortiGate-60F

@ Dashboard + Add Widget

Status

Security System Information i

Hostname FortiGate-60F

& Devices . ber

Serial Number  FGT60FTK2209F4M9

WiFi

Firmware v7.2.7 build 1577 (Mature)
L4

For Mode NAT

System Time  2024/10/25 15:29:27

Uptime 00:04:59:33
WAN IP Unknown

Security Fabric iv

Figura 5.2-1: Version del sistema operativo de dispositivo FortiGate.

Paso 3: Realizar la actualizacion®® para esto nos debemos mover en el siguiente mend,

como se muestra en la figura 5.2-2.

9 Por defecto el firewall no tiene contrasefia, pero la primera vez que nos autenticamos nos pide que le
establezcamos una.

105j el dispositivo tiene conexidn a internet se puede realizar la actualizacién descargando directamente de
internet.



System > Fabric Management > Upgrade

Seleccionamos el dispositivo y damos click en Upgrade se nos desplegara un nuevo menu

en el cual nos vamos a la pestafia File Upload como se muestra en la figura 5.2-3.

B FortiGate-60F - > @+ 02~ Oadmin~

© FortiGate time is out of sync.

Device Type Upgrade Status
e W FortiGate [1] e B Uptodate (]

€ v v v v v v v

@ FabricUpgrade | & Upgrade ~BE Register = & Authorization~ | @ Q Search Q
Device & Status % Registration Status & Firmware Version & Upgrade Status &
B FortiGate-60F @ Online © Not registered v7.2.7 build1577 (Mature) @ Uptodate

Fabric Management

Figura 5.2-2: Menu para actualizar el FortiOS.

02~ ©admin~

O FortiGate time is out of sync.

FortiGate Upgrade x

Current FortiGate version v7.2.7 build1577 (Mature)

Select Firmware /

Latest All Upgrades All Downgrades File Upload

Firmware image file © Browse

QT Fabric \

Figura 5.2-3: Menu para subir el sistema operativo.

Paso 4: Navegar en el directorio para ubicar el firmware, para este caso le subiremos la

version 7.2.8 previamente descargada®!.

11 El proceso se descarga del firmware no se explica ya que se necesita tener un equipo registrado con el
fabricante para poder tener acceso al portal de Soporte, pero todos los sistemas operativos hasta la fecha
seran entregados digitalmente al laboratorio de Telemética de la EIE.



i
o

>> @~ L2~ O admin-
O FortiGate time is out of sync.

FortiGate Upgrade
Current FortiGate version  v7.2.7 build1577 (Mature)

Select Firmware

Latest  AllUpgrades  AllDowngrades  File Upload

Firmware image file & Browse

& Fabric
£ System @ File Upload
Q 5ei
T » Downlcads 5 FortiDS far Fortigate 60F arch Forti0S for Fortigate... 0
min f
Fabric Management iiFurl Organize = New folder =- OO0 0
A e Hame E—-— e
1) Gatlery ~ Taday
] FGT_60F740.F-buil d2360-FORTINE . out OUT File
> @ OneDrive- Can )
] FGT_60F-7.2.0 M-build1588- FORTINE.out OUT File
" FGT_60F-7.2.8 M-build1639-FORTINE T.out OUT File
O Desioop 4 [ FGT_60F-u7.2.7 M- build1577-FORTINET.out OUT File 1,36
4 Downloads # [ FGT_60F-7.0:10.M-build D450 FORTINET.out OUT Fite 71,85
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File name: [FGT_60F-v7.2.8M-build 1639-FORTINET.out ~| Al Files

Open Cancel

Figura 5.2-4: Menu para seleccionar el firmware que cargaremos.

Paso 5: Cargar el sistema operativo y realizar respaldo de configuraciones.

=P Fort

O admin ~

© FortiGate time is out of sync.

£ System FortiGate Upgrade

Adm
Current FortiGate version v7.2.7 build1577 (Mature)
Admin Profiles

Fabric Management Select Firmware

Latest All Upgrades All Downgrades File Upload

Firmware image file © FGT_60Fv7.2.8.M-build1639-FORTINET.out

F:RTINET Confirm and Backup Config Cancel

Figura 5.2-5: Menu para iniciar la carga del archivo.

Nos saldra el siguiente mensaje que nos advierte que el dispositivo se reiniciara al finalizar
el proceso, damos click en Continue.



Upgrading to FortiOS v7.2.8 build1639

A Upgrading the firmware will cause the system to reboot. Are you sure
you want to continue?

Continue = Cancel

Figura 5.2-6: Mensaje de advertencia.

Upgrading to FortiOS v7.2.8 build1639

',' Uploading image

85%

Figura 5.2-7:Proceso de carga del sistema operativo.

System Rebooting

. .: Please wait while the system reboots.

Figura 5.2-8: Proceso de reinicio del dispositivo.

Paso 6: Nos autenticamos nuevamente en el Firewall y revisamos la version.



- -
= FortiGat

@ Dashboard + Add Widget

Status
Security System Information i~ | Lic

Hostname FortiGate-60F

Serial Number  FGT60FTK2209F4M9 (2]

Firmware v7.2.8 build1639 (Mature)
Fd

Mode NAT

System Time  2024/10/2517:56:37

Uptime 00:01:42:59 .
WANIP Unknown n
FortiView Sessions Security Fabric iy Ac

Figura 5.2-9: Version del firewall después del upgrade.

Como se observa en la figura 5.2-9 ahora el dispositivo tiene la version 7.2.8.

Conclusiones
e Serealizd exitosamente la actualizacion del sistema operativo y se presentaron las
diferentes versiones disponibles para este modelo, la eleccién de cual sistema
operativo usar dependera de los bugs existentes y de la estabilidad que se tenga

cuando el equipo este en operacion.

e Se registré todo el proceso de actualizacién del firmware llevando el paso a paso de

como realizarlo.

e Las versiones de sistema operativo en las que se han trabajado las practicas son
las 7.x.x debido a que son las versiones que tienen soporte y desarrollo por el

fabricante.



5.3 Practica 3: Configuracion de direccién IP en interfaz fisica.

Introduccion
En la presente practica se detallara el proceso para establecer una direccion IP en una

interfaz fisica del FortiGate de la WAN y LAN respectivamente.

Esta practica nos sera util cuando nos toque crear politicas de seguridad posteriormente.

Objetivo general

e Configurar direccionamiento IP en la WAN y LAN

Objetivos especificos
e Asociar el puerto destinado a la WAN a una zona de seguridad
e Agregar el puerto de LAN a la zona de seguridad destinada
e Identificar las diferentes opciones que se activan dependiendo del rol que se asigne

a las interfaces.

Desarrollo
En base a la figura que se muestra en la figura 5.3-1 configure la WAN y la respectivamente

con el direccionamiento IP que se presenta.

192.168.10.0/24

A

200.10.0.0/29
2.

LAN WAN

Perimetro

Figura 5.3-1: Detalle de direccionamiento IP.

Asignacion de direccionamiento LAN



Paso 1: Lo primero que haremos es asegurarnos que el port1 este libre, es decir que no

esté asignado a ningun “software switch” o “hardware switch”.

Nos vamos al menu Network > Interfaces

Para el caso del FortiGate 60F el port1 esta asignado a un VLAN Switch llamado internal

por lo que procedemos a eliminarlo del grupo como se muestra en la Figura 5.3-2.

Edit Interface

Name =% internal
Alias

Type 2 VLAN Switch
VLAN ID 0

Interface members | [ internal5 % | [ internall % “*
[# internal2z % [ internal3 %

[® internald %
+

Role € LAN A

Address

Figura 5.3-2: Editando el VLAN Switch.

Paso 2. Una vez libre el port1 lo podemos editar y asignarle el direccionamiento requerido.
Como nos indica la figura 5.3-3 este puerto debe tener la direccién IP 192.168.10.1/24 por

lo que procedemos a configurarla de la siguiente manera.

Alias: LAN

Role: LAN

Addressing mode: Manual
IP/Netmask: 192.168.10.1/24

Administrative Access: PING



Edit Interface

Name [ internall

laies ] 1an

Type [# Physical Interface

roe 0] -

Address
Addressing mode m DHCP | Auto-managed by IPAM = PPPoE = One-Arm Sniffer = Dedicated as Ethernet Trunk
IP/Netmask 192.168.10.1/255.255.255.0

Create address object matching subnet (I
Secondary IP address @ ]

IAdm‘m‘\strativeAccess I

IPv4 ) HTTPS HTTP O PING
[ FMG-Access [J SsH [ SNMP
O FM [J RADIUS Accounting [J Security Fabric
Connection €
[J Speed Test

Receive LLDP © A e U ET w8 Enable Disable

Transmit LLDP €% | Use VDOM Setting m Disable

Figura 5.3-3: Parametros de configuracion para la interfaz LAN.

Al finalizar la configuracion damos click en OK para guardar los cambios.

Paso 32: Siempre en el menu Network > Interfaces damos click a la opcién Create New y

seleccionamos Zone la editamos como se muestra en la Figura 5.3-4 y damos click en OK.

New Zone
Name LAN
Block intra-zone traffic @
Interface members ™ LAN (internall) »®
+
Comments 4 0/127

Figura 5.3-4: Creacion de Zona LAN.

Paso 4: Para ver por CLI la configuracion aplicada usamos el siguiente comando:

12 El paso 3 es opcional ya que el sistema operativo de los FortiGate permite trabajar sin zonas, pero es

recomendable hacerlo para trabajar de una manera mas ordenada y facilitar una posible migracién a otras
tecnologias.



show system interface | grep -f LAN

FortiGate-68F # show system interface | grep -f LAN
config system interface
edit "internall’
set vdom "root”
ip 192.168.18.1 255.255.255.0
allowaccess ping
type physical

alias "LAN" <=---
device-identification enable
lldp-transmission enable
role lan

snmp-1ndex 4

Figura 5.3-5: Revisién por CLI de configuracion de interfaz LAN.

Asignacion de direccionamiento WAN
Paso 1: Lo primero que haremos es asegurarnos que el port1 este libre, es decir que no
esté asignado a ningun “software switch” o “hardware switch”.

Nos vamos al menu Network > Interfaces

Para el caso del FortiGate 60F el wan1 esta libre.
Paso 2. Como nos indica la Figura 5.3-6 este puerto debe tener la direccién IP

200.10.0.2/29 por lo que procedemos a configurarla de la siguiente manera.

Alias: WAN
Role: WAN
Addressing mode: Manual
IP/Netmask: 200.10.0.2/29

Administrative Access: PING



Edit Interface

Name ™ wanl
s
Type M Physical Interface

wa -

Estimated bandwidth €@ 0 Z | kbps Upstream
0 Z  kbps Downstream
Address
Addressing mode m DHCP | PPPoE Dedicated as Ethernet Trunk
IP/Netmask 200.10.0.2/2%
Secondary IP address (¢
I Administrative Access I
IPv4 () HTTPS HTTP ©& PING
[J FMG-Access [J ssH (] SNMP
[J FT™M () RADIUS Accounting (] Security Fabric
Connection €

[ Speed Test

Figura 5.3-6: Parametros de configuracion para la interfaz WAN.

Al finalizar la configuracion damos click en OK para guardar los cambios.

Paso 3'3: Siempre en el menu Network > Interfaces damos click a la opcién Create New y

seleccionamos Zone la editamos como se muestra en la Figura 3_ 7 y damos click en OK.

13 El paso 3 es opcional ya que el sistema operativo de los FortiGate permite trabajar sin zonas, pero es
recomendable hacerlo para trabajar de una manera mas ordenada y facilitar una posible migracién a otras
tecnologias.



New Zone

Name WAN
Block intra-zone traffic @

Interface members M WAN (wan1l) ®

Comments % 0/127

Figura 5.3-7: Creacion de Zona WAN.

Paso 4: Para ver por CLI la configuracién aplicada usamos el siguiente comando show

system interface | grep -f WAN

FortiGate-66F # show system interface | grep -f WAN
config system interface
edit “"wanl”
vdom "root”
ip 20868.18.8.2 255.255.255.248
allowaccess ping

type physical
alias "WAN" <---
role wan
snmp-1ndex 1

Figura 5.3-8: Revision por CLI de configuracion de interfaz WAN.

Conclusiones
e Se configurd exitosamente el direccionamiento IP de la WAN y LAN usando la GUI

y se confirmé que estuviera aplicada mediante la CLI.

e Se aprendid como asociar puertos a zonas de seguridad esto nos permite crear

politicas de ipv4 usando las zonas en lugar de las interfaces fisicas.

e Se identifico que dependiendo role que se le asigne a la interfaz asi seran las

opciones que nos dara para configurar.



5.4 Practica 4: Creacion de subinterfaces.

Introduccién
En la presente practica se detallara el proceso para crear y configurar una sub-interface de

tipo vlan.

Esta practica nos sera util creemos politicas de seguridad por vlan posteriormente.

Objetivo general

e Crear sub-interfaces logicas que dependan de una interfaz fisica

Objetivos especificos
e Aplicar el concento de segregacion de redes
e Asignar direccionamiento IP a las sub-interfaces
¢ Identificar las diferentes opciones que se activan dependiendo del rol que se asigne
a las sub-interfaces.
Desarrollo
En base a la topologia que se muestra en la figura 5.4-1 cree y configure las interfaces
como se indica.

VLAN 10:
192.168.10.0/24

200. 10.0.0/29/\#\'\

WAN

Perimetro
VLAN 20:

192.168.20.0/24

Figura 5.4-1: Detalle de direccionamiento IP y sub-interfaces.

Paso 1: Lo primero que haremos es asegurarnos que el port1 este libre, es decir que no

esté asignado a ningun “software switch” o “hardware switch”.



Nos vamos al menu Network > Interfaces

Para el caso del FortiGate 60F el port1 (internal1) esta asignado a un VLAN Switch llamado

internal por lo que procedemos a eliminarlo del grupo como se explico en la practica 3.

Paso 2. Una vez libre el port1 lo podemos editar para usarlo como puerto principal del que

dependeran las subinterfaces de la LAN. Lo configuramos de la siguiente manera.

Alias: LAN
Role: LAN
Addressing mode: Manual
IP/Netmask: 0.0.0.0/0.0.0.0

Edit Interface

Name [ LAN (internal1)

Alias LAN
Type [ Physical Interface
Role @ LAN -
Address
Addressing mode m DHCP = Auto-managed by IPAM | PPPoE | One-Arm Sniffer
IP/Netmask 0.0.0.0/0.00.0
Create address object matching subnet (B
Secondary IP address (@ J
Administrative Access
IPv4 O HTTPS HTTP @ O PING
) FMG-Access [ ssH O sNMP
O FTM [ RADIUS Accounting (O Security Fabric

Connection €@
[ Speed Test

Receive LLDP € (V=AY el VSTl Enable Disable

Transmit LLDP @ | Use VDOM Setting [[Ea Disable

(» DHCP Server

Figura 5.4-2: Parametros de configuracion para la interfaz LAN.

Al finalizar la configuracion damos click en OK para guardar los cambios.

Paso 3: Siempre en el menu Network > Interfaces damos click a la opcion Create New y

seleccionamos Interface la editamos de la siguiente manera.



Name: VLAN_10

Type: VLAN

VLAN protocol: 802.1Q
Interface: LAN (Interal1)
Addressing mode: Manual
IP/Netmask: 192.168.10.1/24

Administrative Access: PING

New Interface

Name VLAN_10

Alias

Type 7€ VLAN -
VLAN protocol 802.1AD

Interface [# LAN (internall) v
VLANID 10 <

Role @ LAN v
Address

Addressing mode 230 oHCP | Auto-managed by IPAM | PPPOE
IP/Netmask 192.168.10.1/24
Create address object matching subnet (B

Secondary IP address (@

Administrative Access

pva O HTTPS HTTP @ PING
O FMG-Access [ ssH J SNMP
O FTM (O RADIUS Accounting () Security Fabric

Connection €
O Speed Test

Figura 5.4-3: Creacion de sub-interfaz VLAN_10.

Paso 4: Para ver por CLI la configuracion aplicada usamos el siguiente comando

show system interface | grep -f LAN



FortiGate-66F # show system interface | grep -f VLAN_18@
config system interface
edit "VLAN_18" <---
set vdom "root”
set ip 192.168.18.1 255.255.255.8
set allowaccess ping
set device-identification enable

set role lan

set snmp-index 17

set interface "internall”
set vlanid 1@

Figura 5.4-4: Revisién por CLI de configuracion de interfaz VLAN_10.

Paso 5: Ahora procedemos a configurar la otra sub-interface siempre en el menu Network
> Interfaces damos click a la opcién Create New y seleccionamos Interface la editamos de

la siguiente manera.

Name: VLAN 20

Type: VLAN

VLAN protocol: 802.1Q
Interface: LAN (Interal1)
Addressing mode: Manual
IP/Netmask: 192.168.20.1/24

Administrative Access: PING



New Interface

Name VLAN_20

Alias

Type 2B VLAN v

VLAN protacol 802.1AD

Interface [® LAN (internal1) A

VLAN ID 20

Role @ LAN v

Address

Addressing mode 2 onicP | Auto-managedby IPAM | PPPOE
IP/Netmask 192.168.20.1/24

Create address object matching subnet (I

Secondary IP address (@ ]

Administrative Access

P4 O HTTPS HTTP €@ PING
O FMG-Access O ssH O sNmP
O F™ [0 RADIUS Accounting [ Security Fabric

Connection @
[ Speed Test

Figura 5.4-5: Creacion de sub-interfaz VLAN_20.

Paso 6: Para ver por CLI la configuracion aplicada usamos el siguiente comando

show system interface | grep -f VLAN_20

FortiGate-60F # show system interface | grep -f VLAN_20
config system interface
edit "VLAN_20" <---
set vdom "root"
set ip 192.168.28.1 255.255.255.0
set allowaccess ping
set device-identification enable

set role lan

set snmp-index 18

set interface "internall”
set vlanid 28

Figura 5.4-6: Revision por CLI de configuracion de interfaz VLAN_20.

Ambas interfaces deben agregarse en su respectiva zona como se detallé en la practica 3

la cual puede consultarse para referencia.

Asignacion de direccionamiento WAN



Paso 1: Lo primero que haremos es asegurarnos que el port1 este libre, es decir que no

esté asignado a ningun “software switch” o “hardware switch”.
Nos vamos al menu Network > Interfaces
Para el caso del FortiGate 60F el wan1 esta libre

Paso 2. Como nos indica la Figura 5.4-7 este puerto debe tener la direccién IP

200.10.0.2/29 por lo que procedemos a configurarla de la siguiente manera.

Alias: WAN
Role: WAN
Addressing mode: Manual
IP/Netmask: 200.10.0.2/29

Administrative Access: PING

Edit Interface

Name [® wan1
WAN

Type [® Physical Interface
WAN -

Estimated bandwidth € 0 kbps Upstream

0 kbps Downstream

Address

Addressing mode m DHCP  PPPoE @ Dedicated as Ethernet Trunk
IP/Netmask 200.10.0.2/29

Secondary IP address (B

Administrative Access I

IPv4 [J HTTPS HTTP © PING
[J FMG-Access [ ssH [J SNMP
O FT™ [J RADIUS Accounting  [[] Security Fabric
Connection €

(0 Speed Test

Figura 5.4-7: Parametros de configuracion para la interfaz WAN.

Al finalizar la configuracion damos click en OK para guardar los cambios.



Paso 3'*: Siempre en el menu Network > Interfaces damos click a la opcién Create New y

seleccionamos Zone la editamos como se muestra en la Figura 5.4-8 y damos click en OK

New fone
Name WAN
Block intra-zone traffic @O
Interface members ™ WAN {wan1) »®
+
Comments 4 0/127

Figura 5.4-8: Creacion de Zona WAN.

Paso 4: Para ver por CLI la configuracion aplicada usamos el siguiente comando

show system interface | grep -f WAN

FortiGate-6BF # show system interface | grep -f WAN
config system interface
edit "wanl”
set vdom "root”
1p 200.18.8.2 255.255.255.248
allowaccess ping

type physical
alias "WAN" <---
role wan
snmp-1index 1

Figura 5.4-9: Revisién por CLI de configuracién de interfaz WAN.

Conclusiones
e Se crearon exitosamente las sub-interfaces VLAN_10 y VLAN_20 las cuales

dependen a nivel l6gico de la interfaz principal Internal1

14 El paso 3 es opcional ya que el sistema operativo de los FortiGate permite trabajar sin zonas, pero es
recomendable hacerlo para trabajar de una manera mas ordenada y facilitar una posible migracién a otras
tecnologias.



e Se aplico el concentro de segregacion de redes al crear 2 interfaces légicamente
separadas en diferente dominio de broadcast

¢ Se asigno direccionamiento IP diferente a cada sub-interface lo que obliga al usuario
a crear reglas de firewall si es requerido que estas redes tengan comunicacion a

nivel de capa 3.

5.5 Practica 5: Politicas de seguridad ipv4.

Introduccién
En la presente practica se explicara el proceso para crear politicas de seguridad de IPv4

para permitir trafico entre diferentes redes.

Objetivo general
o Crear diferentes politicas de seguridad para permitir trafico entre dos redes internas

y bloquear direcciones IP especificas

Objetivos especificos
e Filtrar trafico entre dos direcciones IP especificas
e Permitir trafico por servicios especificos

e Crear y configurar objetos

Desarrollo

De la practica anterior ya tenemos configurado el direccionamiento IP porque nos
enfocaremos en configuracién de las politicas de seguridad. En base a la topologia que se
muestra en la Figura 5.5-1 cree y configure las interfaces y politicas de seguridad como se

indica.



VLAN 10:
192.168.10.0/24

Perimetro

VLAN 20:
192.168.20.0/24

Figura 5.5-1: Detalle de direccionamiento IP y VLAN.

Configuracion de objetos
Paso 1: Lo primero que haremos es irnos al menu Policy & Objects > Addresses

Seleccionamos la opcién de Create new y configuramos lo siguiente.

Name: NET_VLAN_10

Type: Subnet

IP/Netmask : 192.168.10.0/24
Interface: Any

Comments: El comentario es opcional

New Address
Name NET_VLAN_10
Color & Change
Type Subnet -
IP/Netmask 192.168.10.0/24
Interface O any v

Static route configuration (B

Comments Obieto creado para identificar
laylap 10 / 41/255

Figura 5.5-2: Detalle de configuracién de un objeto.



Paso 2: Seguir el mismo procedimiento para crear el objeto para la vlan 20, cuando

tengamos creados ambos objetos nos apareceran de la siguiente manera.

# Edit  >_ EditinCLI W Clone W Delete | | vian
Name ¢ Details Interface
B NET VLAN 10 192.168.10.0/24
B NET_VLAN_20 192.168.20.0/24

Figura 5.5-3: Creacién de objetos para vian 10 y 20.

Configuracién de politicas para permitir trafico

Paso 1: Para crear una politica de seguridad que nos permita comunicacién entre las redes
192.168.10.0/24 y 192.168.20.0/24 se debe ir primero al menu Policy & Objects > Firewall
Policy y luego click en Create New y configuramos los pardmetros como se muestra en la
Figura 5.5-4.

Name: FROM VLAN_10 TO VLAN_20

Incoming Interface: VLAN_10

Outgoing Interface: VLAN_20

Source: NET_VLAN_10

Destination: NET_VLAN_20

Schedule: always

Service: ALL

Action: ACCEPT

NAT: Disable



New Policy

Name €@ FROMVLAN_10TO VLAN_20

Incoming Interface | # VLAN_10 v

Outgoing Interface 2 VLAN_20 -

Source = NET_VLAN_10 x
+

Destination = NET_VLAN_20 *®
+

Schedule @ always v

Service ] ALL x

Action « ACCEPT ZMeldN)g

Firewall/Network Options

NAT @
Protocol Options default v &

Figura 5.5-4: Creacién de politica de seguridad con origen la VLAN_10.

Notar que estamos usando los objetos que creamos tanto para el origen como para el

destino.

Paso 2: Seguimos los mismos pasos, pero ahora todo tendra origen VLAN_20 y destino la

VLAN_10, esto es asi para que exista comunicacién bidireccional entre ambas redes.

Name: FROM VLAN_20 TO VLAN_10
Incoming Interface: VLAN_20
Outgoing Interface: VLAN_10
Source: NET_VLAN_20

Destination: NET_VLAN_10
Schedule: always

Service: ALL

Action: ACCEPT

NAT: Disable



Name € FROMVLAN_20 TO VLAN_10

Incoming Interface o VLAN_20 v

Outgoing Interface 2 VLAN_10 -

Source & NET VLAN 20 x
+

Destination & NET_VLAN_10 x
+

Schedule @ always v

Service I ALL x
+

Action "y elelayl @ DENY

Firewall/Network Options

NAT »
Protocol Options default v &

Figura 5.5-5: Creacién de politica de seguridad con origen la VLAN_20.
Paso 3: Para revisar por CLI las politicas usamos el siguiente comando. show firewall

policy

FortiGate-66F # show firewall policy
config firewall policy

edit 1
set name "FROM VLAN_18 TO VLAN_28"
set uuid 87c435c@-ae96-51ef-deal-1de9eadf2a74
set srcintf "VLAN_18"
set dstintf "VLAN_28"
set action accept
set srcaddr "NET_VLAN_10"
set dstaddr "NET_VLAN_20"
set schedule "always”
set service "ALL"

next

edit 2
set name "FROM VLAN_28 TO VLAN_18"
set uuid 8b1498c6-ae96-51ef-2f8a-faf3f716f1bb
set srcintf "VLAN_28"
set dstintf "VLAN_10"
set action accept
set srcaddr "NET_VLAN_20"
set dstaddr "NET_VLAN_10"
set schedule "always"
set service "ALL"

Figura 5.5-6: Revisién de politicas usando la CLI.



Configuracién de politicas para bloquear trafico

Paso 1: Se deben crear los objetos a los cuales les queremos bloquear el trafico, para la
practica se debe bloquear el trafico con origen 192.168.10.10 y destino 192.168.20.20 por

el servicio especifico de FTP.

| #CreateNew ~| & Edit >_ EditinCLI @ Clone @ Delete | | HOST

Name < Details &
& HOST_192.168.10.10 192.168.10.10/32
= HOST_192.168.20.20 192.168.10.10/32

Figura 5.5-7: Creacién de objetos especificos.

Paso 2: Ahora creamos la politica de seguridad teniendo en cuenta que nos han pedido

bloguear el servicio especifico de FTP.

New Policy
Name € BLOCK FTP FROM 192.168.10.10
Incoming Interface | 2 VLAN_10 v
Outgoing Interface 28 VLAN 20 v
Source &= HOST_192.168.10.10 x
+
Destination & HOST_192.168.20.20 x
+
Schedule (@ always -
Service o FTP 4
+
Action v ACCEPT N=MaaN)%

@© Log Violation Traffic
Comments = Write acomment... £ 0/1023

Enable this policy @

Figura 5.5-8: Bloqueo de FTP en IP especifica.



Paso 3: Nos aseguramos de que la politica de bloqueo esta arriba de las politicas que

permiten el trafico de toda la red, si esta de ultimo la debemos subir arrastrandola con el

puntero.
ID Name From To Source Destination
1 FROMVLAN 10 TO VLAN_20 3 VLAN 10 28 VLAN 20 T2 NET VLAN 10 & NET VLAN 20
2 FROMVLAN_20 TO VLAN_10 o8 VLAN_20 3 VLAN_10 & NET_VLAN_20 B NET_VLAN_10
Bt BLOCK FTP FROM 192.168.10.10 o VLAN_ 10 2 VLAN 20 & HOST 192.168.10.10 & HOST 192.168.20.20
=
0 Implicit Deny O any O any 3 all 3 all
Figura 5.5-9: Stack de politicas creadas.
ID Name From To Source Destination Schedule Service Actio
3 BLOCK FTP FROM 192.168.10.10 I:}E VLAN_10 28 VLAN 20 & HOST 192.168.10.10 & HOST 192.168.20.20 [@ always @ FTP @ DE
1 FROM VLAN_10TO VLAN_20 28 VLAN 10 23 VLAN 20 & NET VLAN_10 E NET_VLAN 20 [@ always 31 ALL v AC
2 FROMVLAN_20 TOVLAN_10 2E VLAN_20 28 VLAN_10 & NET_VLAN_20 I NET_VLAN_10 [@ always @ ALL v AC
0 Implicit Deny 0O any O any Ball Bal [@ always 03] ALL @ DE

Figura 5.5-10: Politicas ordenadas para bloquear FTP.

Conclusiones
e Se crearon diferentes politicas de seguridad que permiten y crean conectividad entre
dos redes asociadas a una sub-interfaz.
e Se vio la posibilidad de bloquear trafico por un protocolo especifico, esto nos permite
ser granulares al momento de configurar nuestras politicas.
e Se aprendio a configurar objectos con redes especificas para delimitar las politicas

de seguridad.



5.6 Practica 6: Dominios virtuales.

Introduccion
En la presente practica se explicara el proceso para crear y configurar dominios virtuales,
este método se usa cuando necesitamos crear particiones en el firewall, es decir, crear un

recurso que tenga su propia tabla de enrutamiento y sus propias politicas de seguridad.

Objetivo general

e Crear un dominio virtual que tenga sus propias caracteristicas de configuracion
como rutas, interfaces y politicas.

Objetivos especificos
e Agregar un inter-vdom-link para comunicar el vdom-root con el nuevo vdom

o Establecer direccionamiento IP a los vdom link para comunicar particiones a nivel

de capa 3.
e Navegar sobre el menu global del firewall y moverse hacia los diferentes vdom
creados.
Desarrollo

Tomando como referencia la topologia que se muestra en la Figura 5.6-1 debemos crear

una particion llamada vdom-A.

VDOM-root VDOM-A
Inter vom link
10.0.0.0/30 '

Figura 5.6-1: Topologia de dos vdom.

LANI:
192.168.10.0/24

LAN2:
192.168.20.0/24

Configuracion de nuevo VDOM



Paso 1: Para activar los dominios administrativos en el firewall ejecutamos los siguientes

comandos.

FortiGate-60F # config system global
FortiGate-60F # set vdom-mode multi-vdom
FortiGate-60F # end

Nos mostrara un mensaje que al aplicar esta opcion se cambiara el modo de operacion del

firewall y que debemos volver a autenticarnos.

Cuando entremos al firewall nuevamente nos mostraré el menu que se observa en la Figura

5.6-2 en el cual vemos que ahora nos aparecen 2 particiones.

Global: Desde aqui se administran las configuraciones globales del firewall como el

hostname, hora, SNMP, licencias, alta disponibilidad.

Root: Aqui esta el plano administrativo y este vdom pasa a ser nuestra particién principal

donde estan asignadas todas las interfaces del firewall.

1= FortiGate-60F -

Q, Search
&= FortiGate-60F (Fabric Root)

& root

No topology devices

Figura 5.6-2: Menu para cambiar de vdom.

Paso 2: Para crear un nuevo vdom nos vamos al menu System > VDOM y seleccionamos

la opcion Create New.



El nuevo vdom debe tener las siguientes caracteristicas:
Type: Traffic
NGFW Mode: Profile-based
Central SNAT: Disable

=7 FortiGate-60F = Q
@ Dashboard New Virtual Domain
% Network
R Virtual Domain VDOM-A
& Security Profiles Type © i
S NGFW Mode Policy-based
VDOM Central SNAT (D
£oaz e s WiFi country/region  United States hd
Administrators Comments
Admin Profiles A

Fabric Management

Settings

Figura 5.6-3: Creacion de nuevo vdom.

Paso 3: Ahora que esta creado el nuevo vdom le asignamos el port2 como se muestra en

la topologia de referencia de la Figura 5.6-4.

Para esto nos vamos al menu Global > Network > Interfaces

Alias: LAN2

Type: Physical Interfaces
Virtual domain: VDOM-A
Role: LAN

Addressing mode: Manual
IP/Netmask: 192.168.20.1/24

Administrative Access: PING



57 FortiGate-60F = Q vDOM: § d

Q, Search Edit Interface

#3 FortiGate-60F (Fabric Root)

© Global Name [ internal2

L@ VDOMA Alias LAN2

& root Type [ Physical Interface

" Notopology devices Virtualdomain € VDOM-A -
Role € LAN h

£ System

¥} Security Fabric Address

L Log &Report Addressing mode =0 DHCP | Auto-managed by IPAM | PPPOE | One-Arm Sniffer
IP/Netmask 192.168.20.1/24

Create address object matching subnet (@
Secondary IP address (e ]

Administrative Access

IPv4 O HTTPS HTTP @ PING
[J FMG-Access O ssH O sNmpP
O F™M (J RADIUS Accounting (O Security Fabric

Connection @

Figura 5.6-4: Asignacion de interface a VDOM-A.

Paso 4: El port1 ya esta asignado al vdom root por lo que solo procedemos a configurar la
direccién IP de la siguiente manera:

Alias: LAN1

Type: Physical Interfaces
Virtual domain: root

Role: LAN

Addressing mode: Manual
IP/Netmask: 192.168.10.1/24

Adminitrative Access: PING

= q vDoM: §
[» ard Edit Interface
%+ Network
Name # internall
interfaces Alias LAN1
Type I Physical Interface
Virtual domain & root -
Role @ LAN -
Address
Addressing mode IEEXE0 oHce | Auto-managed by IPAM | PPPOE | One-Arm Sniffer
IP/Netmask 192.168.10.1/24
Create address object matching subnet (B
Secondary IP address (e ]

Administrative Access

1Pv4 [ HTTPS HTTP @ PING
O FMG-Access O ssH 0 SNMP
O FTM () RADIUS Accounting () Security Fabric

Connection €

[ I,

Figura 5.6-5: Asignacién de interface a VDOM root.



Paso 5: Revisar que ambas interfaces estén configuradas con la direccion IP correcta y

asignadas al vdom que le corresponde.

# Edit W Delete Integrate Interface lan ®x Q ™ Group
Name ¢ Type Members ¢ IP/Netmask & Administrative Access ¢ Virtual Domain &
[ LAN1(internall) [M Physical Interface 192.168.10.1/255.255.255.0  PING & root
[ LANZ (internal2) [ Physical Interface 192.168.20.1/255.255.255.0  PING & VDOM-A

Figura 5.6-6: Revision de interfaces.

Configuracién de Inter-vdom-link

Paso 1: Para configurar el inter vdom link que nos permite que ambas particiones pasen
trafico nos vamos al menu Global > Network > Interfaces y seleccionamos Create New y

elegimos la opcién VDOM Link.

Paso 2: Configurar el vdom link de la siguiente manera:
Name: vdomlink
Interface 0 (vdomlink0)
Virtual Domain: root
IP/Netmask: 10.0.0.1/30
Administrative Access: PING
Status: Enabled

Interface 1 (vdomlink1)
Virtual Domain: VDOM-A
IP/Netmask: 10.0.0.2/30
Administrative Access: PING
Status: Enabled




New VDOM Link

Name | vdomlink

Interface O (vdomlinkQ)

Virtual Domain O root v

IP/Netmask 10.0.0.1/30

Administrative Access  [J HTTPS HTTP @ PING
O FMG-Access [ ssH [J SNMP

[ Security Fabric
Connection €

Comments Write a comment... £ 0/255

Status (+NSELIEEN O Disabled

Interface 1 (vdomlink1)

Virtual Domain @ VDOM-A hd

IP/Netmask 10.0.0.2/30

Administrative Access (] HTTPS HTTP © PING
O FMG-Access O ssH O SNMP

O Security Fabric
Connection €

Comments Write a comment... 4 0/255

Status (+ RECEEN O Disabled

Figura 5.6-7: Creacion de inter vdom link.

Paso 3: Revisar que ambas interfaces estén configuradas con la direcciéon IP correcta y

asignadas al vdom que le corresponde.

Name % Type Members % IP/Netmask * Administrative Access % Virtual Domain %
C] S vdomlink % VDOM Link & root
A VDOM-A
® S vdomlink0 S VDOM Link Interface 10.0.0.1/255.255.255.252 PING & root
® % vdomlinkl % VDOM Link Interface 10.0.0.2/255.255.255.252  PING @ VDOM-A

Figura 5.6-8: Revision de inter vdom link.

Paso 4: Realizar una prueba de conectividad usando el comando ping entre ambos vdom.



FortiGate-66F (root) # execute ping 16.0.8.2
PING 10.0.0.2 (10.8.0.2): 56 data bytes

64 bytes from .0.8.2: icmp_seq=06 tt1l=255
64 bytes from .0.0.2: icmp_seq=1 ttl=255
64 bytes from .0.8.2: icmp_seq=2 tt1l=255

64 bytes from .8.8.2: icmp_seq=3 ttl=255
64 bytes from .0.8.2: icmp_seq=4 tt1l=255

---10.0.0.2 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 0.6/0.8/6.2 ms

Figura 5.6-9: Prueba de PING desde el vdom root.

FortiGate-66F (VDOM-A) # exe ping 10.0.8.1

PING 10.8.0.1 (10.0.08.1): 56 data bytes

64 bytes from 10.0.0.1: icmp_seq=0 ttl=255

64 bytes from 10.0.0.1: icmp_seq=1 tt1l=255

64 bytes from 19.6.8.1: icmp_seq=2 ttl=255

64 bytes from 10.0.0.1: icmp_seq=3 tt1l=255
18.0.0.1: icmp_seq=4 ttl=255

64 bytes from

--- 18.0.6.1 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 6.8/6.8/86.2 ms

Figura 5.6-10: Prueba de PING desde el vdom A.

Conclusiones
e Se confirmd el proceso para crear dominios virtuales desde la CLI y se aplico al
FortiGate 60F
e Se creo exitosamente un vdom link y se asigné a cada particién
e El direccionamiento IP asignado a cada inter vdom link nos permitié comunicar a
nivel de capa 3 ambas particiones y con esto ya podemos enrutar trafico.

e Se aprendié como cambiarse entre vdom a través de la GUI de una manera intuitiva.

5.7 Practica 7: Enrutamiento estatico.

Introduccion



En la presente practica se explicara el proceso para crear rutas estaticas en FortiOS para

comunicar redes a nivel de capa 3.

Objetivo general
e Crear rutas estéticas para establecer conectividad de capa 3 entre redes asignadas

a diferente dominio administrativo.

Objetivos especificos
¢ Revision de la tabla de enrutamiento usando la CLI.

e Conocer los parametros necesarios para agregar una ruta estatica.

Desarrollo
Tomando como referencia la topologia de la practica anterior vamos a configurar 2 rutas

estaticas, una en cada vdom para que exista comunicacion entre ambas redes.

Destino: 192.168.20.0/24
Gateway: 10.0.0.2
VDOM: root

VDOM-root VDOM-A

| Inter vﬁom link
10.0.?.0,’30
il .

LAN1: |_ __________ o I LAN2Z:
192.168.10.0/24 192.168.20.0/24
Destino: 192.168.10.0/24
Gateway: 10.0.0.1
VDOM: A

Figura 5.7-1: Topologia para agregar rutas estaticas.

Vamos a partir de la topologia previamente configurada en la practica 6 de dominios

administrativos y a partir de ahi agregaremos las rutas estaticas que se nos solicitan.

Configuraciones en VDOM root



Paso 1: Agregamos la ruta con destino la red 192.168.20.0/24 en el vdom root, para esto

nos vamos al menu VDOM Root > Network > Static Routes y damos click en Create New.

Destination: 192.168.20.0/24
Gateway Address: 10.0.0.2

Interface: vdomlinkO

Administrative Distance: 10
Comments: El comentario es opcional.
Status: Enabled

=} FortiGate-60F = Q
Dashboard New Static Route
< Network
Destination € Internet Service
Interfaces m
192.168.20.0/24
FortiExtenders
Gateway Address 10.0.0.2
SDWAN Interface % vdomlink0 x
Static Routes +
Diagnostics Administrative Distance @ 10
& Policy & Objects Comments Ruta para alcanzar la LAN
192.168.20.0/24 delvdom A
@ Security Profiles . #/53/255
Status (+ NS EECN © Disabled
VPN
User & Authentication B3 Advanced Options

Figura 5.7-2: Ruta estéatica en vdom root.

Paso 2: Debemos revisar que efectivamente se haya agregado la ruta en la tabla de

enrutamiento, para verificar usaremos el comando:

get router info routing-table details 192.168.20.0

FortiGate-66F (root) # get router info routing-table details 192.168.26.0

Routing table for VRF=8

Routing entry for 192.168.28.8/24
Known via "static", distance 18, metric 9, best
* vrf © 10.6.9.2, via vdomlink®

Figura 5.7-3: Verificacion de ruta estatica por CLI en vdom root.



Paso 3: Ahora debemos crear el objeto y la politica de seguridad para permitir el trafico que
se origine en la red 192.168.10.0/24 con destino 192.168.20.0/24 en vdom root.

New Policy

Name © FROMLAN 1TO LAN 2

Incoming Interface [ LAN1 (internall) v

Outgoing Interface % vdomlink0 v

Source & LAN_1_VDOM_ROOT x
+

Destination &= LAN_2 VDOM _A ®
+

Schedule o always v

Service 1 ALL b

+
Action A YeleZul @ DENY

Firewall/Network Options

NAT @ )
Protocol Options default v &

Figura 5.7-4: Creacién de politica 1 en vdom root.

Paso 4: Ahora debemos crear el objeto y la politica de seguridad para permitir el trafico que
se origine en la red 192.168.20.0/24 con destino 192.168.10.0/24 en vdom root.



Name @ FROMLAN2TOLAN 1

Incoming Interface % vdomlink0 v

Outgoing Interface M LAN1 (internal1) -

Source = LAN_2 VDOM_A x
+

Destination & LAN_1 VDOM_ROOT %
+

Schedule @ always -

Service Gl ALL x

+
Action Uavleeaal @ DENY

Firewall/Network Options
NAT @ ]

Figura 5.7-5: Creacién de politica 2 en vdom root.

Configuraciones en VDOM A

Paso 1: Agregamos la ruta con destino la red 192.168.10.0/24 en el vdom A, para esto nos

vamos al menu VDOM Root > Network > Static Routes y damos click en Create New.

Destination: 192.168.10.0/24
Gateway Address: 10.0.0.1
Interface: vdomlink1

Administrative Distance: 10
Comments: EIl comentario es opcional
Status: Enabled



11}
jol

i= FortiGate-60F

@ Dashboard New Static Route
< Network
Destination € Internet Service
Interfaces m
192.168.10.0/24
FortiExtenders
Gateway Address 10.0.0.1
SDWAN Interface % vdomlink1 b 4
Static Routes +
Diagnostics Administrative Distance @ 10 &
B Policy & Objects Comments Ruta para alcanzar laLAN
192.168.10.0/24 del ydom root
& Security Profiles _ 7 55/255
Status [+ RSEEGN @ Disabled

8 VPN

Figura 5.7-6: Ruta estatica en vdom A.

Paso 2: Debemos revisar que efectivamente se haya agregado la ruta en la tabla de

enrutamiento, para verificar usaremos el comando:

get router info routing-table details 192.168.10.0

FortiGate-66F (VDOM—A) # get router info routing-table details 192.168.160.80

Routing table for VRF=8

Routing entry for 192.168.16.8/24
Known via “static”, distance 10, metric @, best
# vrf 8 10.6.8.1, via vdomlink1

Figura 5.7-7: Verificacion de ruta estatica por CLI en vdom A.

Paso 3: Ahora debemos crear el objeto y la politica de seguridad para permitir el trafico que
se origine en la red 192.168.20.0/24 con destino 192.168.10.0/24 en vdom A.



New Policy

Name @ FROMLAN2TOLAN1

Incoming Interface [ LAN2 (internal2) A

Outgoing Interface |~ % vdomlink1 v

Source & LAN 2 VDOM A x
+

Destination = LAN_1 VDOM ROOT x
+

Schedule fo always v

Service 0 ALL x

+
Action « ACCEPT EZEvENg

Firewall/Network Options

NAT »

Figura 5.7-8: Creacion de politica 1 en vdom A.

Paso 4: Ahora debemos crear el objeto y la politica de seguridad para permitir el trafico que
se origine en la red 192.168.10.0/24 con destino 192.168.20.0/24 en vdom A.

Name € FROM LAN 1 TO LAN 2

Incoming Interface % vdomlink1 -

Outgoing Interface | [ LAN2 (internal2) v

Source & LAN 1 VDOM ROQOT x
+

Destination & LAN_ 2 VDOM_A x
+

Schedule (@ always v

Service I3l ALL x

+
Action UyeeSgl @ DENY

Firewall/Network Options
NAT »

Figura 5.7-9: Creacion de politica 2 en vdom A.

Pruebas de conectividad



Paso 1: Realizamos la prueba de conectividad desde LAN_1 del vdom root hacia LAN_2
del vdom A.

FortiGate-66F (root) # exe ping-options source 192.168.10.1

FortiGate-66F (root) # exe ping 192.168.20.1

PING 192.168.208.1 (192.168.20.1): 56 data bytes

64 bytes from 192.168.28.1: icmp_seq=0 tt1=255 time=8.2
64 bytes from 192.168.28.1: icmp_seq=1 tt1=255 time=0.06
64 bytes from 192.168.28.1: icmp_seq=2 tt1=255 time=8.1
64 bytes from 192.168.28.1: icmp_seq=3 tt1l=255 time=8.1
64 bytes from 192.168.28.1: icmp_seq=4 tt1=255 time=8.1

---192.168.208.1 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 0.8/8.1/86.2 ms

Figura 5.7-10: Prueba de conectividad desde el vdom root.

Paso 2: Realizamos la prueba de conectividad desde LAN_2 del vdom A hacia LAN_1 del

vdom root.

FortiGate-68F (VDOM-A) # execute ping-options source 192.168.20.1

FortiGate-68F (VDOM-A) # exe ping 192.168.10.1

PING 192.168.10.1 (192.168.10.1): 56 data bytes

64 bytes from 192.168.108.1: icmp_seq=8 ttl=255 time=8.
64 bytes from 192.168.16.1: icmp_seq=1 tt1l=255 time=8.
64 bytes from 192.168.16.1: icmp_seq=2 tt1l=255 time=8.

64 bytes from 192.168.106.1: icmp_seq=3 ttl=255 time=8.
64 bytes from 192.168.18.1: icmp_seq=4 ttl=255 time=8.

---192.168.10.1 ping statistics ---
5 packets transmitted, 5 packets received, 6% packet loss
round-trip min/avg/max = 6.8/6.1/8.2 ms

Figura 5.7-11: Prueba de conectividad desde el vdom A.

Conclusiones



e Se crearon exitosamente las rutas estaticas para establecer conectividad IP entre
dos redes en diferente vdom.

e Con el uso del CLI se aprendié como revisar la tabla de enrutamiento para una red
especifica.

e Al agregar una ruta estatica nos dimos cuenta de que se pueden manipular los
parametros de distancia administrativa y prioridad al igual que en un router para

elegir una ruta como principal.

5.8 Practica 8: Regla de SNAT.

Introduccion
En la presente practica se explicara el proceso para crear un NAT de origen desde una LAN

directamente conectada al firewall y desde una LAN que este conectada a otro firewall.

Objetivo general

e Comprender el concepto de NAT de origen o SNAT para navegacién hacia internet.

Objetivos especificos
e Realizar un SNAT desde una red que no esté directamente conectada en el
FortiGate.

e Crear un IP Pool para una direccion especifica de SNAT

Desarrollo

Tomando como referencia la topologia de la practica anterior vamos a configurar 2 reglas
de NAT, uno para una LAN1 directamente conectada en el VDOM root y otra para LAN2
conectada en el VDOM-A



INTERNET

192.168.100.0/24

VDOM-root 1 VDOM-A 1

oid

LAN1: LAN2:
192.168.10.0/24 192.168.20.0/24

Figura 5.8-1: Topologia para SNAT.
Configuracion de SNAT en VDOM root

Paso 1: Creamos el objeto para la red que requerimos sea el origen de NAT, como se
observa en la Figura 5.8-2 la red del vdom root es la 192.168.10.0/24, para esto nos iremos

al menu Policy & Objects > Addresses y damos click en Create New

Name LAN_1 VDOM ROOT

Color B Change

Type

IP/Netmask 192.168.10.0 255.255.255.0

Interface
Static route configuration (0

Comments Objeto creado paraidentificar
laLAN 1 / 39/255

Figura 5.8-2: Objeto para identificar LAN1.
Paso 2: Ahora procedemos a crear la politica que permitira el acceso y realizara el SNAT

para el trafico que se origine en LAN1.

Nos vamos al menu Policy & Objects > Firewall Policy y damos click en Create New



New Paolicy

Name © Navegacion LAN 1

Incoming Interface [ portl (internall) -

Outgoing Interface [ WAN (wan1) -

Source = LAN_1 VDOM ROOT x
+

Destination B al x
+

Schedule [® always -

Service @ ALL x
+

Action V. ee=ul @ DENY

Firewall/Network Options

NAT @© & Activarla opcion de NAT

IP Pool Configuration Use QOutgoing Interface Address RUSIBY =1y lal IR 2T

Preserve Source Port (B

Protocol Options default v &5

Figura 5.8-3: Politica de SNAT para navegacion.

Paso 3: Conectar una computadora al port1 del firewall y colocarle la siguiente
configuracién estaticamente.

IP: 192.168.10.2

Mascara: 255.255.255.0

Puerta de enlace: 192.168.10.1

DNA: 8.8.8.8

Paso 4: Realizar pruebas de navegacion desde la computadora que se conecto.

Paso 5: Revisar el trafico que se esta generando desde la computadora, para esto nos

vamos a Dashboard > Fortiview Sources

VDOM: € root~ >~ @~ 02~ O admin~
FortiView Sources by Bytes
© Add Filter

Source Device Bytes = Sessions = Bandwidth «

E8 DESKTOP-V19BSBD 67.28 KB IE— 34 2.80 kbps E—
a 192.168.10.2

Figura 5.8-4: Revisién de origenes desde el Fortiview.



= Q VDOM: ® root> >~ @~ 02~ © admin~

€ FortiView Sources by Bytes = nowr & i~
[RSSIERFNREHERNOE] © AcdFiter x
Summary of
a 192.168.10.2
Bytes 61.09 kB
FortiV
es5i0N: 30
Actions ~
Applications Web Sites  Policies Sessions 0
Destination Application Bytes « Sessions « Bandwidth «
= dns.google (8.8.8.8) UDP/53 10.38 kB N— 14 488 bps N—
UDP/443
5 dfw28s11-in-f7.1e100.net (209.85.165.199) UDP/443 6.62 kB m— 1 Obps
s 142.250.189.131 UDP/443 6.59kE m— 2 552 bps —
5 t8.dropbox.com (162.125.21.2) TCP/443 5.98 kB m— 1 Obps
s 52.96.179.114 UDP/443 5.05kB mm 1 632 bps —
s 52.96.172.114 UDP/443 5.05kB mm 1 288 bps
= 52.96.189.50 UDP/443 5.05kB m- 1 Obps
urity Fabric 5 mia07s57-in-f14.1e100.net (142.250.64.238) UDP/443 3.90kB m- 1 208 bps

5 mia07s60-in-f3.1e100.net (142.250.217.163) UDP/443 3.90kB mmm 1 Obps
5 74.125.141.138 UDP/443 3.90kB mm 1 Obps
=5 bolt.dropbox.com (162.125.21.3) TCP/443 3.18kB mmm 2 Obps
=5 clientwnswindows.com (172.172.255.218) TCP/443 773B 2 16 bps
=5 52.96.183.226 TCP/443 415B 1 1 Obps
%5 uk-in-f188.1e100.net (74.125.196.188) TCP/5228 278B1 1 Obps

Figura 5.8-5: Detalle de trafico para una IP especifica.

Paso 6: Ahora nos iremos a la opcion Log & Report > Forward Traffic y filtraremos la

direccion IP de la computadora 192.168.10.2.

Al dar doble click sobre cualquier log podemos ver el detalle y al ubicar el campo de source
podemos identificar que nos esta haciendo NAT con la direccion IP 192.168.100.100 que
es la WAN del FortiGate.



= Q VDOM: @ root> >~ @+ L2~ O admin~
S & Sourcen192.168.102, X © Q Search Q @ Memory = | M Details
Date/Time Source ¥ Device Destination Log Details X
2025/01/0212:41:34 192168102 &4 DESKTOP-VI9BSBD = 40.10446.18 B General
2025/01/021241:26  192.168.102 &8 DESKTOPVI9BSBD ® 2361251212(a23.  sp.o) e Date/Time 2025.01-00
2025/01/0212:41:24 192168102 8 DESKTOPVI9BSBD o 2361251212(a23-.  Last Access Time 12:41:34
2025/01/021241:22 192168102 8 DESKTOPVI9BSBD == 8888 (dnsgoogle)  DUrefion 181
Session ID 12,651
2025/01/0212:41:22 192168102 8 DESKTOP-VI9BSBD = 88,838 (dns google) VDOM oot
144 Log & Report 2025/01/0212:41:22 192168102 8 DESKTOP-VI9BSBD = 88,838 (dns google) NAT Translation snat
Forward Traffic 2025/01/0212:41:22 192168102 =8 DESKTOP-VI9BSBD = 88838 (dns google)
B Source
Lo 2025/01/0212:40:57 192168102 =8 DESKTOP-VI9BSBD == 142.250.64.163 (mia...
Sriffer Traffic 2025/01/0212:40:52 192168102 =8 DESKTOP-VI9BSBD = 88838 (dns google) Source 192.168.102
2025/01/0212:40:52 192168102 &8 DESKTOP-VI9BSBD = 88,838 (dns.google) ;;21.1(;3.100.100
2025/01/0212:40:52 192168102 &8 DESKTOP-VI9BSBD = 88,838 (dns.google) Source NAT Port s0117
2025/01/02 12:40:52  192.168.10.2 & DESKTOP-V19BSBD == 8.8.8.8 (dns.google) Source Country Reserved
2025/01/0212:40:32  192.168.102 & DESKTOPVI9BSBD 18888 (dnsgoogly) |/ marySourceMa cB:3b:76:14:68ba
Device £ DESKTOP-V19BSBD
2025/01/0212:40:29 192168102 &8 DESKTOP-VI9BSBD = 40.99.232114 I i
Source Interface ¥ port1 (internal1)
2025/01/0212:40:21 192.168.10.2 %3 DESKTOP-V19BSBD = 8.8.8.8 (dns.google) Source UUID dd17c2e2-ae93-51ef-1c60-dbaa3falad
87
2025/01/0212:40:21 192168102 &8 DESKTOP-VI9BSBD = 88,838 (dns.google)
Host Name DESKTOP-V19BSBD
2025/01/0212:40:21 192168102 &4 DESKTOP-VI9BSBD ™ 88,838 (dns google) 05 Name Windows

Figura 5.8-6: revision de Log desde el forward traffic.

Configuracién de IP Pool para hacer SNAT con IP especifica.

Paso 1: Primero creamos el Pool para esto nos vamos a Policy & Objects > IP Pools y

creamos uno nuevo.

New Dynamic IP Pool

Name SNAT_192.168.100.200

Comments Write a comment...

Type Overload v
External IPRange @  192.168.100.200-192.168.100.200
NAT64 ® )

ARP Reply [ @)

Figura 5.8-7: Creacion de IP Pool.

El NAT debe ser del tipo Overload para que nos haga sobrecarga de puertos y debemos

habilitar el ARP Reply para que aparezca en la tabla ARP.



Paso 2: Nos vamos a la politica de seguridad en Policy & Objects > Firewall Policy para

editar la politica.

En la opcién de IP Pool Configuration habilitamos la opcién Use Dynamic IP Pool y

seleccionamos el IP Pool que creamos.

Edit Policy

Name @
Incoming Interface
QOutgoing Interface

Source

Destination

Schedule

Service

Action

Select Entries

Navegacion LAN 1 Qsearch

[# port1 (internall) -
B FIREWALLIP POOL (1)

]
B WAN van) ® SNAT_192.168.100.200
& LAN_1_VDOM_ROOT x

+
Bal x

+
0o always
@ ALL x

+
LV YeleZall @ DENY

Firewall/Network Options

NAT

IP Pool Configuration

©

Use Outgoing Interface Address JUSNRYGED AN

® SNAT_192.168.100.200 x
+

Preserve Source Port (B

Figura 5.8-8: Aplicacién de IP Pool en politica de seguridad.

x
+ Create

4

Paso 3: Generar trafico desde la computadora y revisar los logs para confirmar que se haya

actualizado la IP de Source NAT.



= Q VDOM: @ root> >~ @+ Q2+~ O admin~
o L | SourceN192.168.102 X @ Q Search Q @ Memory ~ | M Details

Date/Time Source T Device Destination Log Details X
2025/01/02 14:01:32 192168102 &8 DESKTOP-VI9BSBD 58888 (dnsgoogle) | (= General
2025/01/02 14:01:32  192.168.10.2 %8 DESKTOP-V19BSBD == 8.8.8.8 (dns.google)

Absolute Date/Time 2025-01-02
2025/01/02 1401:32 192.168.102 %8 DESKTOPVI9BSBD = 8888(dnsgoogle) LastAccess Time 14:01:31
2025/01/02 14:01:32  192.168.10.2 &8 DESKTOP-VI9BSBD == 88.8.38 (dns.google) Duration 120
Session ID 18,709
. .
. 2025/01/021401:31 192.168.10.2 %8 DESKTOPVI9BSBD = 162.19.96.35 - oot
14 Log&Report 2025/01/02 140131 192.168.102 %8 DESKTOP-VI9BSBD = 2348.153.108 NAT Translation snat
Forward Traffic 2025/01/02 1401:26 192.168.10.2 &8 DESKTOP-VI9BSBD == 23.213.206.105 [ctid...
B Source
2025/01/02 14:01:26  192.168.10.2 &8 DESKTOP-VI9BSBD = 23.213.206.105 [ctld..
2025/01/02 1401:18  192.168.102 %8 DESKTOPVI9BSBD & 23.61.251.144 (asset... | Source 192.168.10.2
2025/01/02140118 192168102 88 DESKTOPVISBSBD o 2361251144 [asset. .| LU NATI 192.168.100.200
Source Port 51,196
. -
2025/01/021401:18 192168102 % DESKTOPVI9BSBD =5 162.125213(06300... o\, o NAT Port 5119
2025/01/02 14:01:15 192.168.10.2 &% DESKTOP-V19BSBD == 8.88.38 (dns.google) Source Country/Region Reserved
2025/01/021401:13 192168102 &8 DESKTOPVISBSBD = 142250.64.163 (mia.. ' mary SourceMac cB:5b76:14:66ba
Device 2 DESKTOP-V19BSBD

ARAT NS AR A ARA AR ARAAIAAAA  EE ACAUTARUAARAAR TR AAR SF ARA FA L

Figura 5.8-9: Revisién de logs con la nueva IP de SNAT.

Configuracion de SNAT en VDOM-A.

Paso 1: Crear ruta por defecto desde el VDOM-A hacia el vdom root.

New Static Route

Destination @ Internet Service
0.0.0.0/0.0.0.0
Gateway Address 10.0.0.1
Interface S vdomlink1 x
+
Administrative Distance @ 10 2
Comments Ruta por defecto hacia vdom
root 4 32/255

Status [+ FAFEREEN O Disabled

£3 Advanced Options

Figura 5.8-10: Ruta por defecto en vdom A.

Paso 2: Crear politica de seguridad en vdom A que permita el trafico desde la red
192.168.20.0/24 hacia todas redes (representado por el objeto ALL).



New Policy

Name @ Navegacion LAN 2 - vdom A

Incoming Interface [ port2 (internal2) v

Outgoing Interface % vdomlink1 hd

Source E LAN 2 VDOM_A x
+

Destination Hal %
+

Schedule [® always v

Service o ALL x

+
Action L eeaal @ DENY

Firewall/Network Options
NAT » -  NAT debe estas deshabilitado en vdom A

Protocol Options default v &

Figura 5.8-11: Politica en vdom A.

Paso 3: A continuacion, creamos la politica de seguridad en vdom root en esta politica

debemos activar el SNAT.

New Policy
Name @ Navegacion LAN 2 vdom root
Incoming Interface | S vdomlink0 b
Outgoing Interface [ WAN (wan1) v
Source & LAN_2 VDOM_A x
+
Destination Dan b
+
Schedule [© always -
Service 0 ALL x

+
Action U \eeEal @ DENY

Firewall/Network Options

Asegurarse que se active NAT en este paso
NAT ©

IP Pool Configuration Use Outgoing Interface Address [RUEIRIYaF T | tlele]l

Preserve Source Port (B

Protocol Options default v 4

Figura 5.8-12: Politica de SNAT para LAN2 en vdom root.



estatica.

IP: 192.168.20.2
Mascara: 255.255.255.0

Puerta de enlace: 192.168.20.1
DNA: 8.8.8.8

Date/Time
2025/01/02 14:40:52
2025/01/02 14:40:02
2025/01/02 14:39:47
2025/01/02 14:38:45
2025/01/02 14:38:42
2025/01/02 14:38:39

Date/Time
2025/01/02 14:47:14

2025/01/02 14:47:14
2025/01/02 14:47:14
2025/01/02 14:47.08
2025/01/02 14:47.07
2025/01/02 14:44:55
2025/01/02 14:44:55
2025/01/02 14:44:55
2025/01/02 14:42:03
2025/01/02 14:39:47
2025/01/02 14:39:46
2025/01/02 14:38:15
2025/01/02 14:37:40
2025/01/02 14:36:51
2025/01/02 14:36:43
2025/01/02 14:36:13
2025/01/02 14:35:38
2025/01/02 14:35:37
2025/01/02 14:35:37
2025/01/02 14:35:37
2025/01/02 14:35:36

Source
192.168.20.2
192.168.20.2
192.168.20.2
192.168.20.2
192.168.20.2
192.168.20.2

Source
192.168.20.2

192.168.20.2
192.168.20.2
192.168.20.2
192.168.20.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2
192.168.10.2

Device
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
%8 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD

Figura 5.8-13: Revision de LOGs en vdom A.

Device

22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD

Figura 5.8-14:

Destination
5 142.250.64.131
5 23.197.164.64 (cdn.o...
= 35.214.142.18
[ 34.166.9.70
&5 35.206.35.210

Destination
&5 192.178.50.33

= 193.110.128.197 (se...
= 193.110.128.197 (se...
= 193.110.128.197 (se...

5 35.211.202.130 (130...
5 142.250.189.129 (mi...

[

]

162.125.21.3 (beaco...

]

199.232.197.50

5 35.211.202.130 (130...

== 199.232.197.50
== 104.18.29.101

= 7411911717

== 67.199.150.87
= 104.18.29.101

BB |

]

&5 3.166.135.56 (server...

99.84.252.10 (server...
13.226.52.123 (serve...
18.173.166.7 (server...
18.66.255.53 (server...

Paso 4: Conectar la computadora en el port2 del FortiGate y colocarle la siguiente IP

Paso 5: Revisar los Logs en el ambos vdom para confirmar que estén registrando el trafico.

Log Details x
B General
Absolute Date/Time 2025-01-02
Last Access Time 14:40:52
Duration 135
Session ID 23492
VDOM VDOM-A
NAT Translation noop
B Source
I Source 192.168.20.2 I
Source Port 60,999
Source Country/Region Reserved
Primary Source Mac c8:5b:76:14:6f:ba
Log Details X
B General
Absolute Date/Time 2025-01-02
Last Access Time 14:47:14
Duration 1
Session ID 24,434
VDOM root
NAT Translation snat
B Source
Source 192.168.20.2
Source NAT IP 192.168.100.100
Source Port 61,114
Source NAT Port 61,114
Source Country/Region Reserved
Source Interface & vdomlink0

Source UUID

B Destination

€377d5c8-ae93-51ef-F769-1d8df5F130
4¢

Destination
Destination Port

193.110.128.197

443
DestinationCountrv/Rgon Spa_in
Destination Interface [ WAN (wan1)

Destination UUID

4a3e3952-92f4-51ef-7d98-c3e18bf6a?
fb

Revision de LOGs en vdom root.




Notar que el vdom root ya no logra detectar el hotsname del dispositivo esto es debido a

que ya no esta directamente conectado.

Conclusiones
e Se aplicd correctamente el concepto de NAT haciendo la traslacion de IP para dar
navegacion a una LAN directamente conectada y a una LAN remota que existe en
otro dispositivo de red.
e Usando el concepto de IP Pool se configuro exitosamente para hacer sobrecarga

de puertos a una IP diferente a la WAN del FortiGate.

5.9 Practica 9: Servidor DHCP.

Introduccién
En la presente practica se configurara el servicio DHCP en el FortiGate para asignar

dinamicamente direccionamiento IP a los dispositivos de una LAN.

Objetivo general

e Configurar asignacién dindamica de direccionamiento IP usando el servicio DHCP

Objetivos especificos
e Crear politica de seguridad para permitir trafico desde la LAN hacia internet

¢ Monitorear la asignacion de direccionamiento IP desde el firewall

Desarrollo
Como se muestra en la figura 5.9-1 se debe configurar la topologia de red en la cual en el

port1 del FortiGate se asigne direccionamiento dinamico para la red 10.0.0.0/24.



A
192.168.100.0/24

.100

ortl
10.0.0.0/24
DHCP
Request
IP via DHCP

Figura 5.9-1: Topologia de DHCP.

Configuracién de DHCP
Paso 1: Configurar el port1 con el direccionamiento IP que muestra la Figura 5.9-2 para

esto nos vamos a Network > Interfaces

Name M port1(internall)

Alias portl

Type ™ Physical Interface

VRFID @ 0 -
Role @ LAN -

Address

Addressing mode IZE oHCP | Auto-managed by IPAM | PPPOE | De
IP/Netmask 10.0.0.1/255.255.255.0

Create address object matching subnet (B

Secondary IP address @ ]

Administrative Access

IPv4 O HTTPS HTTP © PING
J FMG-Access [ ssH [ SNMP
O FT™M (J RADIUS Accounting (J Security Fabric

Connection @
Figura 5.9-2: Configuracion IP de port1.

Paso 2: Siempre dentro de las configuraciones de la interfaz debemos activar la opcién de

DHCP Server para que se nos desplieguen las opciones.



@ DHCP Server

DHCP status (+NHELIEGN © Disabled

Address range 10.0.0.2-10.0.0.254

[+]
Netmask 255.255.255.0
Default gateway PEENEESIEREENIEN Specify
DNS server Same as System DNS  Same as Interface IP
DNS server 1 8888 x
[+]
Lease time @ @ 604800 ¢ second(s)
3 Advanced

Figura 5.9-3: Configuracion IP de port1.

Notar en la figura 5.9-3 que hemos especificado el servidor DNS 8.8.8.8 que pertenece a
Google, en este punto se puede configurar cualquier DNS publico o interno que tengamos
en nuestra red.

Configuracién de politica

Paso 1: Ahora procederemos a crear la politica para esto nos vamos a Policy & Object >

Firewall Policy y creamos una nueva.



New Policy

Name © Navegacion LAN 10.0.0.0

Incoming Interface [® port1 (internall) -

Outgoing Interface  [® WAN (wan1) v

Source B LAN_10.0.00/24 x
+

Destination 2 all x
+

Schedule [@ always -

Service 0 ALL x

+
Action Uy \eesgl @ DENY

Firewall/Network Options

NAT ©

IP Pool Configuration Use Qutgoing Interface Address [USERN Ty Tel 2 2leTe]]

Preserve Source Port (B

Protocol Options default v &

Figura 5.9-4: Politica de seguridad para el DNAT.

En la Figura 5.9-4 se observa que hemos activado la opcion de NAT como vimos en la

practica 8 para dar navegacién a toda la LAN.

Pruebas

Prueba 1: Conectar una maquina al port1 del FortiGate y asegurarse que se le asigne

direccionamiento IP de forma dinamica para esto nos vamos a Dashboard > DHCP Monitor

DHCP < i

Status Interface

B Leased out M port1 (internal1)

©@Revoke = Reservation ~ Search Q
Device P2 Interface Status ¢ MAC % Reserved Host Information Expires ¢
B DESKTOPV19BSBD 10.0.0.2 [ portl(internall) Leasedout c8:5b:76:14:6fba @ NotReserved VCI:MSFT5.0 2025/01/15 16:4

Hostname: DESKTOP-V19BSBD

Figura 5.9-5: Monitoreo de clientes DHCP en el FortiGate.



Prueba 2: Navegar por internet desde la maquina que conectamos y revisar el trafico en

Log & Report > Forward traffic

> @®@- A2~ O admin~

A Log Details x
B Source
ut

ut  Source 10.0.0.2
u Source NATIP 192.168.100.100
Source Port 63,453
D Source NAT Port 63,453
Source Country/Region Reserved
p Primary Source Mac c8:5b:76:14:6f:ba
Device 8 DESKTOP-V19BSBD
Source Interface [ port1 (internal)
Ut Source UUID e49ddefc-ceOf-51ef-a06c-bbbb5aabbfg l
7
Host Name DESKTOP-V19BSBD |
OS Name Windows

u« = Destination

U Destination 173.194.217.113
D Destination Port 443
D Destination Country/Region United States
Destination Interface [ WAN (wan1)
D Destination UUID 4a3e3952-92f4-51ef-7d98-c3e18bfba?
D fb
™

Figura 5.9-6:Revisién de logs.

Conclusiones
e Se realiz6 la asignacién dinamica de direcciones IP de forma exitosa, se observa
que es de una manera sencilla y se tiene el control grafico del inventario de

direcciones que se han concedido.

e Se cred una politica de seguridad con SNAT que permitié darle navegacién a la

maquina que conectamos en la LAN sin restricciones.

e Se presento una forma de monitorear los dispositivos y las direcciones IP que tienen

asignadas.



5.10 Practica 10: Perfil para control de aplicaciones.

Introduccién

En la presente practica se aplicaran perfiles de seguridad a las politicas que permiten el
trafico hacia internet, especificamente se estard configurando un perfil para controlar
aplicaciones especificas, en ese sentido se establecera cuales estaran permitidas y cuales

seran bloqueadas.

Objetivo general

e Configurar un perfil para controlar las aplicaciones permitidas y denegadas.

Objetivos especificos

e Conocer las caracteristicas de seguridad para control de trafico que posee el
FortiGate

¢ Monitorear el trafico permitido o bloqueado por el perfil de seguridad.

Desarrollo
Partiendo de la topologia basica que se muestra en la figura 88 de una computadora
conectada al port1 del lado de la LAN se configurara un perfil de seguridad para el trafico

que atraviesa el firewall y establecer que aplicaciones estan permitidas o bloqueadas.

Vamos a partir de que las configuraciones base ya estan aplicadas, es decir, que la LAN ya

esta configurada con DHCP y que ya existe una politica de navegacion.

Nos centraremos en la configuraciéon nueva que es para el control de aplicaciones.



Workstation
10.0.0.0/24

Figura 5.10-1: Topologia para control de aplicaciones.

Configuracion de control de aplicaciones.

Paso 1: Para configurar el control de aplicaciones nos vamos al siguiente menu Security

Profiles > Application Control y creamos un nuevo perfil.

Podremos a seleccionar categorias para permitir completamente grupos de URL que

Fortinet tiene perfiladas.

Categories

= Mixed > All Categories

@~ Business (179, & 6) @~ Cloud.IT (31)

@~ Collaboration (293, & 6) @~ Email (87, & 12)

@~ Game (124) @~ GeneralInterest (241, & 9)
@~ Mobile (3) @~ Network Service (332)

@~ P2P (85) @~ Proxy (106)

@~ Remote Access (91) @~ Social Media (150, &31)
@~ Storage.Backup (296, O 16) @~ Update (48)

@~ Video/Audio (206, & 13) @~ VoIP (31)

@~ Web.Client (18) @ ~ Unknown Applications

Figura 5.10-2: Categorias en el FortiGate predefinidas.



También tenemos la opcion de hacer una sobreescritura de aplicaciones, es decir, que si

permitimos una categoria tenemos la opcion de bloquear una aplicacion especifica.

Application and Filter Overrides

*+CreateNew | ¢ Edit W Delete

Priority Details Type Action

1 Gmail Application @ Block

Figura 5.10-3: Sobreescritura de aplicaciones.

Paso 2. Ahora procedemos a configurar nuestro perfil, para esto vamos a establecer todas

las aplicaciones en Allow y vamos a bloquear la aplicacién de Facebook.

Edit Override X

Type Application JElES

Action | @ Block~

5. Add All Results facebook x Q Selected @ Cloud
(] Name ¢ Category & Technology % Popularity Risk
[E] Application Signature
(] Facebook 8 Social.Media Browser-Based
(] Facebook.App 8 Social. Media Browser-Based

Figura 5.10-4: Sobreescritura de aplicacion Facebook.



Name App_Control_Practica_14

Comments #0/255

Categories

@ Allow~ All Categories

@~ Business (179, &6) @~ CloudlIT (31)

@~ Collaboration (293, & 6) @~ Email (87, 512)

@~ Game (124) @~ General.Interest (241, & 9)
@~ Mobile (3) @~ Network Service (332)

©~ P2p (85) @~ Proxy (106)

@ - Remote.Access (91) @~ Social.Media (150, £31)
@ - Storage.Backup (296, & 16) @~ Update (48)

@~ Video/Audio (206, & 13) @~ VolP (31)

@~ WebClient (18) @ ~ Unknown Applications

(® Network Protocol Enforcement

Application and Filter Overrides

# Edit W Delete

Priority Details Type Action
1 Facebook Application @ Block
Facebook.App

o

Figura 5.10-5: Peffil para control de aplicaciones.

Aplicar perfil de en politica de ipv4

Paso 1: Para aplicar el perfil de control de aplicaciones que creamos nos vamos a Policy

& Objects > Firewall Policy y editamos la politica existente para navegacion.



=% FortiGate-60F = QqQ

@ Dashboard Edit Policy
T -
% Network
Schedule (@ always v
B Policy & Objects
Service @ ALL x
Firewall Policy +

Addresses Action L V.lee=agl @ DENY

Internet Service Database

Services Firewall/Network Options

Schedules NAT [ o]
Virtual [Ps IP Pool Configuration Use Outgoing Interface Address [QUSSIRVeEl I elel]
IP Pools Preserve Source Port (B

Protocol Options Protocol Options default v &

Traffic Shaping
Ping Security Profiles

Security Profiles

AntiVirus >
VPN
Web Filter (@
User & Authentication )
DNS Filter @ )
System — .
Application Control @  [IEZ@l Aop_Control Practica 14 ~ &
ecurity Fabric s —-
Log &Report File Filter o )
SSL Inspection certificate-inspection v &

Logging Options
Log Allowed Traffic @ Security Events FAIEESSELS

Comments | Write acomment... /4 0/1023

Enable this policy @

Figura 5.10-6: Aplicando perfil para control de aplicaciones en politica.

Pruebas y monitoreo de trafico

Prueba 1: Desde la computadora que tenemos en nuestra LAN cargamos la pagina de

Facebook y miramos los resultados.

Como se observa en la Figura 5.10-7, la computadora tiene la IP 10.0.0.2 y la pagina de

Facebook no esta cargando, muestra un mensaje que no se puede acceder al sitio.



v 7 www.facebookcom x [ = s

€« X @ facebookcom * @

o

No se puede acceder a este sitio
www.facebook.com ha tardado demasiado tiempo

Prueba a:
* Comprobar la conexion
e Comprobar el proxy y el cortafuegos

¢ Ejecutar Diagnosticos de red de Windows

s - 209 PM
n e Type here to search e s @® 30°C soleado ~ @ Z @om Ix 3% ENG

1/20/2025

Figura 5.10-7: Mensaje al intentar cargar pagina de Facebook.

Ahora nos vamos a revisar los LOG en el firewall para identificar si el evento nos quedo
registrado.

= QqQ >» @~ 02~ O admin~
c & 0qQ Q (@ Memory~ [ Details
Date/Time Source Device Destination Application Name Result
2025/01/20 14:09:42 10002 &8 DESKTOP-V19BSBD & 31.13.67.35 Facebook @© Deny (Deny: UTM Blocked)
2025/01/2014:09:42  10.00.10 =8 DESKTOP-V19BSBD 88 172.217.2.206 (mia09502-in-f14.1e100.net)  udp/443 v Accept (161.04kB/ 127.54
uthentication 2025/01/2014:09:41 10.00.10 =8 DESKTOP-V19BSBD = 162.125.21.3 (bolt.dropbox.com) HTTPS ~ Accept (37.50kB/ 9.44 kB)|
i - 2025/01/2014:09:41 1000.10 &8 DESKTOPV19BSBD 8 172.217.165.195 (lax31506-in-f3.1e100.net)  udp/443 +" Accept (5.06 kB/103B)
rity Fabric 2025/01/2014:09:41 100010 58 DESKTOP-V19BSBD S8 172.217.165.195 (lax31506-in-f3.1e100.net)  udp/443 v Accept (5.06 kB /103 B)
el 2025/01/2014:09:41 1000.10 &8 DESKTOPV19BSBD 8 192.178.50.46 (Icmiaa-aa-in-f14.1e100net)  udp/d443 ~" Accept (506 kB/103B)
et 2025/01/2014:09:40  10.0.0.10 =8 DESKTOP-V19BSBD =8 172.217.3.67 (www.gstatic.com) udp/443 v Accept (5.06 kB /103 B)
2025/01/20 14:09:40 10.0.0.10 &4 DESKTOP-V19BSBD & 142.250.217.238 (mia07562-in-f14.1€100.n... udp/443 +" Accept (5.06 kB/ 103 B)
2025/01/20 14:09:39 10002 =8 DESKTOP-V19BSBD ™: 31.13.67.35 Facebook @© Deny (Deny: UTM Blocked)
2025/01/2014:09:39  10.00.10 =8 DESKTOP-V19BSBD =2 142.250.189.138 (www.googleapis.com) udp/443 ~ Accept (5.06 kB/ 103 B)
2025/01/2014:09:38 1000.10 58 DESKTOPV19BSBD & 192.178.50.66 udp/443 +" Accept (5.06 kB/103B)
2025/01/2014:09:38  10.00.10 =8 DESKTOP-V19BSBD =5 31.13.67.20 Facebook ® Deny (Deny: UTM Blocked)
2025/01/2014:09:38 10.00.10 = DESKTOP-V19BSBD W 31.13.67.35 Facebook @ Deny (Deny: UTM Blocked)

Figura 5.10-8: Eventos de bloqueo hacia Facebook.

Hacemos doble click sobre el evento para ver los detalles de la razén por la que fue

bloqueado.



= Q
c %
Date/Time
2025/01/20 14:09:42
2025/01/20 14:09:42
2025/01/20 14:09:41
2025/01/20 14:09:41
2025/01/20 14:09:41
2025/01/20 14:09:41
2025/01/20 14:09:40
2025/01/20 14:09:40
2025/01/20 14:09:39
2025/01/20 14:09:39
2025/01/20 14:09:38
2025/01/20 14:09:38
2025/01/20 14:09:38
2025/01/20 14:09:38
2025/01/20 14:09:38
2025/01/20 14:09:38
2025/01/20 14:09:38
2025/01/20 14:09:37
2025/01/20 14:09:37
2025/01/20 14:09:37
2025/01/20 14:09:37
2025/01/20 14:09:37
2025/01/20 14:09:36
2025/01/20 14:09:36

2025/01/20 14:09:36

© Q Search

Source

10.0.02

10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10002

10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.2

10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10
10.0.0.10

10.0.0.10

Device

DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD

DESKTOP-V19BSBD

Destination

&5 31.13.67.35

5 172.217.2.206 (mia0...
= 162.125.21.3 (bolt.dr...
5 172.217.165.195 (lax...
5 172.217.165.195 (lax...
5 192.178.50.46 (Icmia...
5 172.217.3.67 (WwWw.g...
=5 142.250.217.238 (mi...

5 31.13.67.35

5 142.250.189.138 (w...

55 192.178.50.66
55 31.13.67.20
5 31.13.67.35

55 142.250.217.238 (mi...
55 142.250.189.131 (mi...
5 192.178.50.46 (Icmia...
55 142.250.189.142 (mi...
5 20.189.173.15 (mobi...

55741252684

5 172.217.165.202 (w...
B 172.217.3.67 (www.g...

55 192.178.50.67
55 108.177.11.139
55 108.177.11.139

55 142.250.64.130
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Log Details

Details Security

Destination Country/Region

Destination Interface
Destination UUID

B Application Control

p 9- C_\z v eadmin'
%
United States
[ WAN {wan1)

4a3e3952-92f4-51ef-7d98-c3el8bféa?

Sensor App_Control_Practica_14
Application Name ~ Facebook
Application ID 15832
Category B8 Social. Media
Application Risk Medium
Control Action drop-session
Protocol 6
Service HTTPS

& Data
Received Bytes 1.58kB
Received Packets 4
Sent Bytes 1.96 kB
Sent Packets 4

B Action
Action client-rst
Security Action block

Policy ID
Policy UUID

Policy Type

af6bb?50-d767-51ef-ef09-f5db6995db
98

Firewall

Figura 5.10-9: Detalle de eventos de bloqueo hacia Facebook.

Prueba 1: Modificar el perfil de control de aplicaciones y en lugar de bloquearlo lo

permitiremos.

Para esto pondremos en estado de monitor para que nos genere un evento que podamos

registrar en los LOG.

Edit Override
Type Application gglii=g

Action | @ Monitor >
@ Monitor
@ Allow
@ Block

=" Quarantine

Add earch Q

Category & Technology %

Figura 5.10-10: Cambiando el tipo de accién a “Monitor”.



Application and Filter Overrides

* Create New

Priority Details Type Action
1 Facebook Application @& Monitor
Facebook.App
o

Figura 5.10-11: Aplicando el cambio al tipo de accién en el peffil.

v Facebook - Iniciasesion o regic X+

&« (¢} 25 facebook.com/?locale=es_LA&refsrc=deprecated& rdr

facebook ——

Ethernet adapter Ethernet 2:

Facebook te ayuda a comunicarte y

. Media St A - . : Media disconnected
compartir con las personas que forman [ e ¢
parte de tu vida. .

ection* 1:

: Media disconi

= R i 224PM
i A©Q 7 & = 3
H A Type here to search ~ 2 © 700 mE D3N 172072025 La

Figura 5.10-12: Ahora la aplicacién ya esta permitida y monitoreada.



Date/Time Source Device Destination £ Log Details
2025/01/2014:27:10 10002 & DESKTOPV19BSBD == 31.13.67.16 B8 Application Control
2025/01/2014:27:10 10002 & DESKTOP-V19BSBD &= 31.13.67.16
- N Sensor App_Control_Practica_14
2025/01/20 14:27:05 10002 = DESKTOP-V19BSBD == 8.8.8.8 (dns.google) Application Name " Facebook
2025/01/2014:27.05 10002 25 DESKTOPV19BSBD [=8888(dnsgoogle) D Application 1D 15832
2025/01/2014:27.05 10002 =2 DESKTOPV19BSBD == 8.8.8.8 (dnsgoogle) Category B Social Media
Application Risk Medi
2025/01/20 14:27:05 10002 =2 DESKTOPVI9BSBD &= 8888 (dnsgoogle) D 0 oomRis edium
Control Action detected
2025/01/2014:27:03 10002 &8 DESKTOP-V19BSBD = 181.78.76.20 W Protocol 6
2025/01/2014:27:02 10002 &8 DESKTOPV19BSBD [ 167.250.221.147 w  Service HTTPS
2025/01/2014:27:00 10002 & DESKTOP-V19BSBD == 31.13.67.20 (xx-fbcd... .
Data
2025/01/2014:26:59 10002 &8 DESKTOPV19BSBD [T 167.250.221.146 e
2025/01/20 14:26:59 10002 28 DESKTOP-V19BSBD = 181.78.76.17 w Received Bytes 265.24kB
Received Packets 422
2025/01/2014:26:59 10002 & DESKTOPV19BSBD = 181.78.76.20 u
Sent Bytes 26.21kB
2025/01/20 14:26:59 10002 & DESKTOP-V19BSBD [1 167.250.221.147 W Sent Packets 200
2025/01/20 14:26:58 10002 & DESKTOP-V19BSBD E= 31.13.67.20 (xx-fbcd...
2025/01/20 142655 10002 58 DESKTOP-VI9BSED 1167250221162 (16.. u = ACton
2025/01/20 14:26:52 10002 &8 DESKTOP-V19BSBD == 31.13.67.16 Action accept
2025/01/20 14:26:49 10002 &8 DESKTOPV19BSBD == 31.13.67.35 Security Action
2025/01/20 14:26:45 10002 &8 DESKTOPV19BSBD = 31.13.67.52 (what Poliev 1D 1 {Navegacion LAN 10.0.00)
» N - = = " X -
oo e = - (whatsa Policy UUID af6bb950-d767-51ef-ef09-15db6995db
2025/01/20 14:26:40 10002 &8 DESKTOPV19BSBD = 31.13.67.50 98
2025/01/2014:26:38 10002 %8 DESKTOP-V19BSBD [ 8.8.8.8 (dns.google) Policy Type Firewall
2025/01/2014:26:38 10002 8 DESKTOP-VI9BSBD 5 14225064196 (mia.. U m secirity
2025/01/2014:26:35 10002 & DESKTOP-V19BSBD == 8.8.8.8 (dns.google)
Level notice
2025/01/20 14:26:35 10002 & DESKTOPV19BSBD E=8888(dnsgoogle) D
Figura 5.10-13: Registro del FortiGate que permite la aplicacion.
Conclusiones

e Se configurd6 exitosamente un perfil para permitir o bloquear aplicaciones

especificas que queramos controlar en nuestra red interna.
o Luego de realizar la practica se observa que esta caracteristica de seguridad es
intuitiva y facil de configurar, contrario a otras soluciones de otras tecnologias que

implican procesos mas complicados para lograr la misma accion.

e Se revisaron los eventos y se observé que todos quedan registrados para posterior

analizar de lo que esta pasando en nuestra red.

5.11 Practica 11: Politicas de Traffic Shapping.

Introduccion



En la presente practica se aplicara un perfil de Traffic Shaping a una red especifica para
limitar o garantizar trafico y asi mantener una calidad de servicio en nuestra red interna para

evitar saturaciones por trafico con origen identificado.

Objetivo general

e Limitar el trafico de un origen especifico usando politicas de Traffic shaping

Objetivos especificos
e Explicar la diferencia entre ancho de banda garantizado y ancho de banda maximo
en un perfil de Traffic shapers.
e Medir las velocidades de internet antes y después de aplicar el perfil de Traffic

shaping

Desarrollo

Partiendo de la topologia que se muestra en la Figura 5.11-1 de una computadora
conectada al port1 del lado de la LAN se configurara un Traffic Shapers para limitar el
trafico originado desde la LAN 10.0.0.0/24.

Las configuraciones base ya estan aplicadas, es decir, que la LAN ya esta configurada con

DHCP y que ya existe una politica de navegacion.

Nos centraremos en la configuracién del Traffic Shapers y de la politica de Traffic

Shaping.

Traffic shaping

Internet

10.0.0.0/24

Figura 5.11-1: Topologia para establecer politica de Traffic Shaping.



Configuracién de Traffic Shapers.

Paso 1: Para configurar el perfil nos iremos al siguiente menu Policy & Objects > Traffic
Shaping y creamos un nuevo Traffic Shapers y le establecemos un valor maximo de 1024

kbps que es lo mismo que 1 Mbps.

1}
jo)

=% FortiGate-60F

& Dashboard New Traffic Shaper

Type Per IP Shaper

Name  Traffic Shapper Practica 15

& Network
B Policy & Objects

Firewall Policy

Addresses Quality of Service

Internet Service Database Traffic priority High -
Services Maximum bandwidth @ 1024 Z  kbps
Schedules Guaranteed bandwidth (B

Virtual IPs DSCP o ]

IP Pools
Protocol Options

Traffic Shaping

& Security Profiles

Figura 5.11-2: Configuracién de Traffic Shapers.

Debemos notar que tenemos una opcion de Guaranteed bandwidth donde podemos
establecer un valor especifico que este reservado para la red a la que se aplique este Traffic
Shapper, esto parametro nos es util cuando queremos aplicar calidad de servicio a los
servicios de telefonia IP.

Configuracion de politica de Traffic Shaping

Paso 1: Nos movemos en la pestana de Traffic Shaping Policies y creamos una nueva.



&7 FortiGate-60F

@ Dashboard Traffic Shapers  Traffic Shaping Policies  Traffic Shaping Profiles

% Network .
# Edit > EditinCLI @ Delete | | Search

B Policy & Objects

S . Name Source Destination To Action Shared Shaper Revers
Firewall Policy

Addresses Implicit €@
Internet Service Database

Services

Schedules

Virtual IPs

IP Pools

Protocol Options

Traffic Shaping

Figura 5.11-3: Menu para politica de Traffic Shaping.

New Traffic Shaping Policy
Name Traffic_Shaping_Policy Practica_15
Status © Disabled
Comments | Write acomment... /£ 0/255
If Traffic Matches:
Source interface M port1 (internall) x
+
Outgoinginterface M WAN (wan1) x
+
Source & LAN_10.0.0.0/24 x
+
Destination 2 all %
+
Schedule @
Service o ALL %
+
Application €
URL Category
Then:
Apply shaper [ @]
Shared shaper & Traffic_Shapper_Practica_15 -
Reverse shaper @ Traffic_Shapper_Practica_15 -
Per-IP shaper >
Assign shaping class ID (B

Figura 5.11-4: Nueva politica de Traffic Shaping.

Como se muestra en la Figura 5.11-4, habilitamos la opcion de Apply shaper y aplicamos

el Traffic Shapers que creamos en el paso anterior.

Pruebas y monitoreo de trafico



Prueba 1: Desde la computadora conectada en la LAN correr una prueba de velocidad y

documentar la velocidad que registra el dispositivo.

v (N Prueba de velocidad de Interne - X 4 = =} X

(N
FAST

Tu velocidad de internet es de

970

Latencia Carga

<« C % fastcom/es/#

Descargada Cargada Velocidad

J= 272. 720..

Cliente Lourdes, SV 168 24394 34
Servidor(es) San Salvador, SV | San Pedro Sula, HN | Miami, US

% Configuracion 3.1MB & 1.6MB £

000

n bel Type here to search &

Figura 5.11-5: Registro de velocidad con Traffic Shaping Policy.

Como se observa en la Figura 5.11-5 el registro del ancho de banda disponible fue de
aproximadamente 1024 kbps que fue lo que establecimos en nuestra politica, la variacion
se debe a que siempre hay ancho de banda que el sistema Windows utiliza para su

conexion hacia Microsoft.

= Q > @+ 02+ Oadmin~
€ FortiView Traffic Shaping by Bytes & nowv o i+
Summary of

Traffic_Shapper_Practica 15
es 0
290MB

130

423 kbps
Destinations = Applications = Policies Sessions

Source Device Bytes » Sessions « Bandwidth «

° 5§ DESKTOP-V19BSBD 250MB N 65 4.23kbps I
- 10.0.0.2

Figura 5.11-6 Monitoreo de sesiones desde Fortiview.



Si monitoreamos las sesiones desde el menu Dashboard > Foriview Traffic Shaping

podemos ver todo el trafico que limitd nuestra politica.

Prueba 2: Aumentar el ancho de banda en el traffic shapers a 10 Mbps o el equivalente de

10240 kbps y registrar la lectura de la prueba de velocidad.

Edit Traffic Shaper

Type Per IP Shaper

Name  Traffic_Shapper_Practica_15

Quality of Service

Traffic priority High -
Maximum bandwidth @ 10240 Z  kbps
Guaranteed bandwidth (9

DSCP >

Figura 5.11-7 Aumento de velocidad en el Traffic Shapers.



v (™ Prueba de velocidad de Internc X + 8 X

* P

Privacidad

& (¢ o5 fastcom/es/#

Espafiol (Latinoamérica) ~

n b Type here to search &

D
FAST

Tu velocidad de internet es de

8.4""

Latencia

Carga

Velocidad

54..

Descargada Cargada

3. 275..

Cliente Lourdes, SV 168 24394 34
Servidor{es) San Salvador, SV | San Pedro Sula, HN | Miami, US

30MB &

000

& Configuracion 10MB £

Figura 5.11-8: Registro de la velocidad al incrementar el ancho de banda.

El valor que obtuvimos ahora es cercano a los 10 Mbps que configuramos.

C & 0Qs
Date/Time

2025/01/20 16:49:14
2025/01/20 16:48:59
2025/01/20 16:48:59
2025/01/20 16:48:59
2025/01/20 16:48:59
L4 Log & Report 2025/01/20 16:48:46
2025/01/20 16:48:35

Forward Traffic

ocal Traffic 2025/01/20 16:48:32
2025/01/20 16:48:31
2025/01/20 16:48:30
2025/01/20 16:48:30
2025/01/20 16:48:30

2025/01/20 16:48:30

En el menu Log & Report > Forward Traffic Podemos ver en los detalles que nos genera

Q @ Memory~

1458

70B

accept

1 (Navegacion LAN 10.0.0.0)
af6bb?50-d767-51ef-ef09-f5db6995db

Firewall

Source Device Destination # Log Details

10002 & DESKTOPV19BSBD 192.1680.104 t & Data

10002 =8 DESKTOP-V19BSBD = 88588 dnsgoogle)

10002 & DESKTOPV19BSBD H58888(dnsgoogl) D

10002 = DESKTOP19BSBD = 88.88 (dns.google) fe“‘ Bytes
10002 & DESKTOPV19BSBD =58888(dnsgoogle) D sents

10002 & DESKTOPV19BSBD 192.168.31.240 t¢ @ Action

10002 & DESKTOPV19BSBD 192.16805 e

10002 & DESKTOPV9BSBD 5 192.178.50.68 ":nu: Action
10002 & DESKTOPVI9BSBD &5 142250.217.163 yID

10002 &8 DESKTOP-V19BSBD = 8888 (dnsgoogle) yuuiD
10002 DESKTOPVI9BSBD EE8888(dnsgoozl) D pojcyTyme
10002 &5 DESKTOPV19BSBD 5 88.8.8 (dns.google) d Shaper Name
10002 € DESKTOPVI9BSBD =58888(nsgoogle) D | o onaper Name

Traffic_Shapper_Practica_15
Traffic_Shapper_Practica_15

Figura 5.11-9: Revisién de LOG.

un mensaje que el trafico se ve limitado por una politica de traffic shaping.



Prueba 2: Desactivar la politica de traffic shaping y volver a tomar la prueba de velocidad

desde la computadora.

=9 FortiGate-60F

@ Dashboard Traffic Shapers

Traffic Shaping Policies

< Network
+CreateNew | & Edit > EditinCLI | @ Delete Search
B Ppolicy & Objects

Traffic Shaping Profiles

Source Destination

Firewall Policy
Addresses
Internet Service Database raffic_Sipm i = LAN_10.00.0/24

=2 all M WAN (wan1)

Apply S

Services

Set Status
Y Filter by Name

Enable

Schedules © Disabl
isable

Virtual IPs

€4 Copy
IP Pools I Paste »
Protocol Options . .
F&Show Matching Logs
Traffic Shaping & Edit
Security Profiles >_ Editin CLI
VPN W Delete Policy

User & Authentication

System

Figura 5.11-10: Desactivacién de politica de Traffic Shaping..

v (M prueba de velocidad de Interne X + =} X

<« C % fastcom/es/# % @

FAST

Tu velocidad de internet es de

100™

Latencia Carga

Descargada Cargada Velocidad

4 ms 5 ms 8 8 Mbps

Cliente Lourdes, SV 1682439434
Servidor(es) San Salvador, SV | San Pedro Sula, HN | Miami, US

& Configuracion 90MB & 170MB £

H pel Type here to search »

Figura 5.11-11: Registro de la velocidad sin politica de Traffic Shaping.

Conclusiones



e Se configuré exitosamente la politica de traffic shaping obteniendo resultados
esperados, el trafico fue gradualmente limitado desde 1 Mbps, 10 Mbps y al

desactivar la politica la prueba nos mostré la capacidad total de la conexion.

e Se encontrd que la diferencia entre el trafico maximo permitido y el garantizado es
que uno sirve para limitar a un valor especifico y el otro sirve para dar calidad de

servicio con ancho de banda garantizado a trafico sensible a la latencia.

e Luego de tomar las lecturas de velocidad de internet antes y después de aplicar y
ajustar la politica confirmamos que la el Traffic Shaping esta logrando su finalidad

de limitar el ancho de banda disponible.

5.12 Practica 12: Limitar trafico por aplicaciones especificas.

Introduccién
En la presente practica se aplicara un perfil de Traffic Shaping a una aplicacion especifica
para limitar o garantizar trafico y asi mantener una calidad de servicio en nuestra red interna

para evitar saturaciones por trafico con destino identificado.

Objetivo general

¢ Limitar el trafico hacia una aplicacion especifica usando politicas de Traffic shaping

Objetivos especificos
e Implementar las traffic shaping policy con asociamos aplicaciones.
e Monitorear el trafico hacia las aplicaciones antes y después de aplicar el perfil de

Traffic shaping

Desarrollo

Partiendo de la topologia que se muestra en la Figura 5.12-1 de una computadora
conectada al port1 del lado de la LAN se configurara un Traffic Shapers para limitar el
trafico originado desde la LAN 10.0.0.0/24 hacia las aplicaciones Mega, Instagram,

YouTube y Facebook.



Las configuraciones base ya estan aplicadas, es decir, que la LAN ya esta configurada con

DHCP y que ya existe una politica de navegacion.

Nos centraremos en la configuracién del Traffic Shapers y de la politica de Traffic Shaping

por aplicacion.

Traffic shaping

10 Mb |
(& [©)

Ao

nternet

10.0.0.0/24

Figura 5.12-1: Topologia para establecer politica de Traffic Shaping.

Configuracion de Traffic Shapers.

Paso 1: Para configurar el perfil nos iremos al siguiente menu Policy & Objects > Traffic
Shaping y creamos dos nuevos Traffic Shapers y les establecemos un valor maximo de

1024 kbps y 5120 kbps respectivamente.



New Traffic Shaper

Type Per IP Shaper

Name  Limit_to_10Mbps

Quality of Service

Traffic priority High v
Maximum bandwidth @ 1024 C | kbps
Guaranteed bandwidth (B

DSCP @ ]

Figura 5.12-2: Configuracion de Traffic Shapers de 1024 kbps.

New Traffic Shaper

Type Per IP Shaper

Name  Limit_to_5Mbps

Quality of Service

Traffic priority High -
Maximum bandwidth @ 5120 C  kbps
Guaranteed bandwidth (B

DSCP 0 J

Figura 5.12-3: Configuracion de Traffic Shapers de 5120 kbps.

Configuracion de politica de Traffic Shaping

Paso 1: Nos movemos en la pestafa de Traffic Shaping Policies y creamos una nueva.



FortiGate-60F

@ Dashboard TrafficShapers  Traffic Shaping Policies  Traffic Shaping Profiles

< Network 5
*CreateNew | ¢ Edit = >_ EditinCLI il Delete Search

B Policy & Objects ~
Name Source Destination To Action Shared Shaper Revers

Firewall Policy
Addresses Implicit €

Internet Service Database

Virtual IPs
IP Pools
Protocol Options

Traffic Shaping

Figura 5.12-4: Menu para politica de Traffic Shaping.

New Traffic Shaping Policy

Name Traffic to Mega&lnstagram
Status (NS ELELR © Disabled
Comments  Write acomment 4 0/255
If Traffic Matches:
Source interface ¥ port1 (internall) x
+
Outgoing interface [ WAN (wan1) x
+
Source B LAN 10.0.0.0/24 x
+
Destination Bal x
+
Schedule @ )
Service @ ALL x
+
Application @ Instagram x
Mega xX
Mega_File.Download x
Mega File.Upload x
Megashare x
URL Category
Then:
Apply shaper [ &}
Shared shaper @ Limit_to_10Mbps v
Reverse shaper @ Limit_to_10Mbps -
Per-IP shaper »

Assign shaping class ID (B

Figura 5.12-5: Politica 1 de Traffic Shaping por aplicacion.



Como se muestra en la Figura 5.12-5, habilitamos la opcién de Apply shaper y aplicamos

el Traffic Shapers que creamos en el paso anterior.

También creamos una politica para las aplicaciones de YouTube y Facebook.

New Traffic Shaping Policy

Name Traffic to Youtube&Facebook
Status (+ NS EEN © Disabled
Comments | Write acomment... 4 0/255
If Traffic Matches:
Source interface M port1(internall) x
+
Qutgoinginterface [ WAN (wan1) x
+
Source = LAN 10.0.0.0/24 x
+
Destination = all x
+
Schedule e
Service il ALL x
+
Application © Facebook x
Facebook.App x
YouTube x
URL Category
Then:
Apply shaper O
Shared shaper © Limit_to 5Mbps -
Reverse shaper @© Limit_to 5Mbps v
Per-IP shaper @

Assign shaping class ID O

Figura 5.12-6: Politica 2 de Traffic Shaping por aplicacion.

Como se aprecia en las Figuras 5.12-5 y Figura 5.12-6 es posible tener nuestro trafico

limitado por aplicaciones especificas, esto nos ayuda a tener controlado lo que pasa en



nuestra LAN y evitar saturaciones de las capacidades y afectar otras aplicaciones que son

mas criticas.

Configuracion de control de aplicaciones

Es importante que para que nuestras politicas de Traffic Shaping por aplicacién funcionen
correctamente debemos configurar un perfil de control de aplicaciones en la politica de

seguridad.

Paso 1: Nos vamos al menu Security Profiles > Application Control y creamos uno nuevo

y establecemos todas las aplicaciones en Monitor.

New Application Sensor

93 Cloud Applications require deep inspection.
0 policies are using this profile.

Name App_Control_to_monitor
Comments 4 0/255
Categories
@& Monitor~ All Categories
@~ Business (179, &6) @~ Cloud.IT (31)
@~ Collaboration (293, & 6) @~ Email (87, &12)
@~ Game (124) @~ General.Interest (241, & 9)
@~ Mobile (3) @~ Network.Service (332)
@~ P2P (85) @~ Proxy (106)
@~ Remote.Access (91) @~ Social.Media (150, &31)
@~ Storage.Backup (296, & 16) @~ Update (48)
@~ Video/Audio (206, & 13) @~ VolP (31)
@~ Web.Client (18) @&~ Unknown Applications

Figura 5.12-7: Control de aplicaciones.



Name © Navegacion LAN 10.0.0.0

Incoming Interface ® port1 (internall) v

Outgoing Interface [ WAN (wan1) v

Source & LAN_10.0.0.0/24 x
+

Destination Ball %
+

Schedule f@ always -

Service ) ALL x

+
Action Yy NeloZal @ DENY

Firewall/Network Options

NAT L ©

IP Pool Configuration Use Outgoing Interface Address RYSRD)aEli 1zl 2ele]

Preserve Source Port (B

Protocol Options m default v 4
Security Profiles

AntiVirus e

Web Filter e

DNS Filter ®

Application Control @ m App_Control_to_monitor ¥ ¢
IPS )

File Filter e

SSL Inspection certificate-inspection v &
Logging Options

Log Allowed Traffic @0 @ Security Events FAIEESSES

Figura 5.12-8: Configuracion de control de aplicaciones en politica de seguridad.

Pruebas y monitoreo de trafico



Prueba 1: Desde la computadora conectada en la LAN generar trafico hacia YouTube y

Facebook y confirmar que se le esté aplicacion la politica de Traffic Shaping establecida.

= Q
[s20IF 1
Date/Time
2025/01/22 10:45:16
2025/01/22 10:45:13
2025/01/22 10:43:31
2025/01/22 10:43:08
2025/01/22 10:42:25
2025/01/22 10:41:43
2025/01/22 10:41:03
2025/01/22 10:40:05
2025/01/22 10:38:52
2025/01/22 10:38:06
2025/01/22 10:36:47
2025/01/22 10:35:19
2025/01/22 10:34:27
2025/01/22 10:33:29
2025/01/22 10:32:46
2025/01/22 10:32:19
2025/01/22 10:31:35
2025/01/22 10:30:26
2025/01/22 10:29:44
2025/01/22 10:28:06
2025/01/22 10:27:34
2025/01/22 10:27:20

Source
10002
10.0.0.2

Application Name == YouTube X @ Q Search

Device
52 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD

DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD
DESKTOP-V19BSBD

DESKTOP-V19BSBD

Destination

== 192.178.50.78 (tzmia...
= 173.194.186.106 (mi...

== 173.194.186.106 (mi...
== 192.178.50.78 (tzmia...
== 142.250.64.142 (mia...
= 173.194.186.106 (mi...
== 192.178.50.78 (tzmia...
== 173.194.186.106 (mi...
E= 192.178.50.78 (tzmia...
== 173.194.186.106 (mi...
= 192.178.50.78 (tzmia...
== 173.194.186.106 (mi...
== 142.250.64.142 (mia...
== 192.178.50.78 (tzmia...
== 173.194.186.106 (mi...
== 142.250.64.142 (mia...
== 192.178.50.78 (tzmia...
== 173.194.186.106 (mi...
== 192.178.50.78 (tzmia...
== 173.194.186.106 (mi...
01167.250.221.205 (20...

A Log Details

B Application Control

> ©- L2+ Oadmin~
X

fb

Sensor App_Control_Practica_14
Application Name ~ YouTube
Application ID 31077
Category M Video/Audio
Application Risk Low
Protocol 6
Service HTTPS

B Data
Received Bytes 211.63kB
Received Packets 1,469
Sent Bytes 735.82kB
Sent Packets 1,201

B Action
Action accept

Security Action
Policy ID
Policy UUID

Policy Type

1 (Navegacion LAN 10.0.0.0)

af6bb950-d767-51ef-ef09-f5db6995db
98

Firewall

Received Shaper Name
Sent Shaper Name

Limit_to_5Mbps
Limit_to_5Mbps

Figura 5.12-9: Registro de trafico hacia YouTube con Traffic Shaping Policy.

Como se observa en la Figura 5.12-9 en el trafico hacia YouTube registrado es de 5 Mbps

que fue lo que establecimos en nuestra politica.




Q
[s 2

Date/Time
2025/01/22 11:20:28
2025/01/22 11:20:20
2025/01/22 11:20:20
2025/01/22 11:20:17
2025/01/22 11:20:01
2025/01/22 11:19:24
2025/01/22 11:18:25
2025/01/22 11:18:24
2025/01/22 11:18:22
2025/01/22 11:18:21
2025/01/22 11:18:18
2025/01/22 11:18:13
2025/01/2211:18:13
2025/01/22 11:18:13
2025/01/22 11:17:56
2025/01/2211:17:56
2025/01/22 11:17:56
2025/01/22 11:17:44
2025/01/2211:17:16
2025/01/22 11:17:14
2025/01/22 11:16:24
2025/01/2211:15:19
2025/01/20 16:36:33
2025/01/20 16:36:31
2025/01/20 16:36:30
2025/01/20 16:35:04

Source

10002
10002
10.0.0.2
10002
10002
10.0.0.2
10002
10002
10.0.0.2
10002
100.0.2
10002
10002
100.0.2
10002
10002
10002
10002
10002
10002
10002
10002
10002
10002
10.0.0.2
10002

Device
22 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
52 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD
£2 DESKTOP-V19BSBD
=2 DESKTOP-V19BSBD
22 DESKTOP-V19BSBD

Application Name == Facebook X @ Q, Search

Destination

5 31.13.67.50 (edge-z-...
= 31.13.67.16 (edge-st...
= 31.13.67.16 (edge-st...
5 31.13.67.2 (edge-dg...

= 31.13.67.16 (edge-st...
= 31.13.67.35 (edge-st...
== 31.13.67.20 (ox-fbed...
= 31.13.67.16 (edge-st...
5 31.13.67.20 (xx-fbed...
&5 31.13.67.20 (xx-fbed...
5 31.13.67.20 (xx-fbed...
B 31.13.67.50 (edge-z-...
&5 31.13.67.20 (xx-fbed...
=5 31.13.67.35 (edge-st...
=5 31.13.67.16 (edge-st...
&5 31.13.67.2 (edge-dg...

5 31.13.67.16 (edge-st...
=5 31.13.67.16 (edge-st...
2 181.78.76.20(20.76....
2 181.78.76.20(20.76....
== 31.13.67.35 (edge-st...
2 181.78.76.20(20.76....
5 31.13.67.20 (xx-fbed...
5 31.13.67.20 (xx-fbed...
= 31.13.67.35 (edge-st...
&= 31.13.67.35 (edge-st...

A Log Details

B Application Control

S>> @+ L2~ O admin~

Q (@ Memory ~

Sensor App_Control_to_monitor
Application Name ~ Facebook
Application ID 15832
Category B8 Social Media
Application Risk Medium
Protocol 6
Service HTTPS
B Data
Received Bytes 6.08 kB
Received Packets 39
Sent Bytes 9.81kB
Sent Packets 43
B Action
Action accept
Security Action
Policy ID 1 (Navegacion LAN 10.0.0.0)
Policy UUID af6bb950-d767-51ef-ef09-f5db6995db
98
Policy Type Firewall

Received Shaper Name

Limit_to_5Mbps

Sent Shaper Name Limit_to_5Mbps
B Security
Level notice
B Other
Log event original timestamp ~ 1737566428122012700

Figura 5.12-10: Monitoreo de sesiones desde Fortiview..

Como se observa en la Figura 5.12-10 en el trafico hacia Facebook registrado del ancho de

banda disponible es de 5 Mbps que fue lo que establecimos en nuestra politica.

Prueba 2: Generar una descargar desde la aplicacion Mega y revisar en FortiView las

sesiones que se establecen y que estan limitadas por la politica de traffic shaping.




v @ MEGA x 4+ = g X

- C % meganz/fm/transfers e W K- ]

@ Completado C Limpiar completadas
Nombre Tipo Tamaiio Transferidos Tiempo estimado Estado
@ i BBC English Plus Int... RAR comprimido 526 MB 526 MB Completado

@ 30°C Soleado

= Q > @~ 02+ Oadmin~
4 FortiView Traffic Shaping by Bytes = now- o Nl i~
X Traffic haper: Limit to 10Mbps | X SourcelP: 10002 @ 4dd Fifcer x
Summary of

Shaper Limit_to_10Mbps

ropped Bytes 0

479MB
Sessions 2
Jandwidth 566.59 kbps

Sources Destinations Applications Folicics

Source Device Destination Application Protocol Source Port Destination Port SPU Bytes

10002  ®l DESKTOP-V19BSBD | [1185.206.26.15 Mega cp 61983 443 P! NP6XLite 479MB |

entication

Figura 5.12-12: Tréfico detectado hacia Mega en FortiView.

También podemos consultar los LOG de las aplicaciones en el menu Log & Report >

Security Event y seleccionamos la opcion de Application Control.



[
4
»
a
j=1
-]

i Summary @ Logs
> : ;
2 & ©Qs Q| A Application Control ~ | @ Memory = | [ Details
>
N Date/Time Source Destination Applicatio; Log Details x
Source 10002
B 2025/01/2211:42:02 10002 = 74.125.139.139 (vk-in-f139.1e100.n. HTTPSBR o\ oo 2134
Bl 2025/01/2211:42:02 10002 =1 74.125.139.139 [vk-in-1139.1e100.n.. ssL Source Country/Region Reserved
Bl 2025/01/2211:41:58 10002 88 13.107.5.93 (default.exp-tas.com) HTTPSBR Source Interface ¥ port1 (internal1)
bl 2025/01/2211:41:10  10.00.2 95 66.203.125.28 HTTPS.BR .
B Destination
Ml 2025/01/22 11:41:10 10002 =9 66.203.125.28 SSL
2025/01/22 11:41:09 10002 ™5 66.203.125.11 (bt1.apimega.conz) HTTPS.BR | Destinatior 66.203.125.15
= Destination Port 443
2025/01/22 11:41:09 10002 S 66.203.125.11 (bt1.apimegaconz) ssL Destination Country/Region  United States
2025/01/2211:39:18 10002 =5 162.125.21.2 (t8.dropbox.com) HTTPS.BR | Destination Interface [ WAN (wan1)
2025/01/2211:38:37 10002 99 66.203.125.28 HTTPsBF | Hostname gapimegaconz
URL /
2025/01/2211:38:37 10002 =966.203.125.28 SSL
2025/01/2211:38:36 10002 =6 66.203.125.14 HTTPSBF @ Application Control
2025/01/2211:38:36  100.0.2 95 66.203.125.14 ssL
Sensor App_Control_to_monitor
2025/01/2211:37:02 10002 =5 74125.139.102 HTTPSBR A niication Name HTTPS.BROWSER
2025/01/2211:37:02 10002  =574.125.13%.102 SSL 40568
2025/01/2211:3653 10002 ™ 162.125.5.13 (client.dropbox.com) HTTPSB B8 WebClient
Med
2025/01/2211:36:53 10002 =5 162.125.21.3 (bolt.dropbox.com) HTTPSB p -
2025/01/22 11:36:15  100.0.2 88 142.250.217.164 (mia07s60-in-4.1... HTTPS.BR 5 ssL

Web.Client: HTTPS.BROWSER

2025/01/2211:36:15  10.0.0.2 55 142.250.217.164 (mia07s60-in-f4.1... S5L

Figura 5.12-13: Log generado en el Security Event.

Conclusiones

Se aplicod exitosamente el limite de ancho de banda por aplicaciones, de lo que
podemos concluir que es posible establecer umbrales amplios para aplicaciones
criticas y restringir con anchos de banda mas bajos para aplicaciones que no sean

criticas

Luego de realizar la practica nos percatamos que con politicas de traffic shapping
también se pueden realizar bloqueos de aplicaciones al establecer anchos de banda

que tiendan a cero.

Se presentaron diferentes formas de consultar los logs de los eventos que se
generan cuando se usa alguna aplicacion desde la computadora conectada a la
LAN.



5.13 Practica 13: Balanceo de enlaces con SDWAN.

Introduccién
En la presente practica se explicara el proceso para configurar SDWAN en el FortiGate y

balancear trafico entre dos enlaces de internet conectados a la WAN.

También se aprenderd a manipular trafico mediante reglas de SDWAN para alcanzar

destinos especificos por los enlaces que requiramos.

Objetivo general
e Detallar el proceso de creacion de SDWAN y garantizar la conectividad de la LAN

por dos servicios de internet diferentes.

Objetivos especificos
e Crear reglas de SDWAN para manipular trafico

e Medir la salud de los servicios de internet mediante sensores en el FortiGate.

Desarrollo
Tomando como referencia la topologia de la Figura 5.13-1, vamos a configurar 2 servicios
de internet en la WAN1 y WAN2 respectivamente, luego procederemos a balancear el trafico

entre ambos servicios.

10.0.0.0/24 ; 200 Y
FortiGate 192.168.88.0/24
60E

Figura 5.13-1: Topologia para SDWAN.

Configuraciéon de WAN



Paso 1: Conectamos y configuramos los puestos wan1 y wan2 con el direccionamiento que
nos muestra la Figura 5.13-2, para esto nos vamos al menu Network >Interfaces y

establecemos las direcciones IP con su mascara de red

.t FortiGate 60F INTERNAL
1 WANT WAN2
Il EEsEEsE = & =
# Edit = W Delete Integrate Interface wan
Name % Type Members % IP/Netmask %

[E] ® Physical Interface

M wanil ™ Physical Interface 192.168.100.100/255.255.255.0

M wan2 [® Physical Interface 192.168.88.200/255.255.255.0

Figura 5.13-2: Configuracion de la WAN.

Configuracion de LAN

Paso 1: Conectamos y configuramos el puerto internal1 con el direccionamiento que nos
muestra la Figura 13_3, para esto nos vamos al menu Network >Interfaces y establecemos

las direcciones IP con su mascara de red .

2 FortiGate 60F INTERNAL
1 WANT WAN2
Il =eEsssE =2 5 =
# Edit W Delete Integrate Interface lan
Name ¢ Type ¢ Members ¢ IP/Netmask ¢
[Z] M Physical Interface
[ port1 (internall) M Physical Interface 10.0.0.1/255.255.255.0

Figura 5.13-3: Configuracion de la LAN.

Configuracion de SDWAN



Paso 1: Primero debemos crear los miembros que perteneceran a nuestra zona SD-WAN,
para esto nos vamos al menu Network > SD-WAN y en Create New seleccionamos la
opciéon SD-WAN Member.

&7 FortiGate-60F

Dashboard SD-WAN Zones SD-WAN Rules Performance SLAs

< Network GENGETRIGN Volume  Sessions
Interfaces Download
DNS
IPAM

FortiExtenders No results
SD-WAN
Static Routes

Policy Routes 4 CreateNew~ | # Cdit [l Delete

RIP SD-WAN Member

SD-WAN Zone
& virtual-wan-link

hces & Gateway +

BGP

Routing Objects

Figura 5.13-4: Creacion de miembro SD-WAN.

Paso 2: En el menu para crear el miembro seleccionamos las opciones que se muestran

en la Figura 5.13-5 y 5.13-6 para wan1 y wan2 respectivamente.

=8 FortiGate-60F

& Dashboard New SD-WAN Member

< Network

Interface M wan1 v
Interfaces -

SD-WAN Zone = @ virtual-wan-link -
DNS

Gateway 192.168.100.1
IPAM

Cost 0 *
FortiExtenders Priority © 1 ~

SD-WAN Status (tASEEE © Disabled

Static Routes

Policy Routes

Figura 5.13-5: Creacion de miembro SD-WAN para wan1.

Hacemos el mismo proceso para crear el segundo miembro asociado a la wan2.



& FortiGate-60F

Dashboard New SD-WAN Member

< Network

Interface [ wan2 -
Interfaces

SD-WAN Zone @ virtual-wan-link v
DNS

Gateway 192.168.88.1
IPAM

Cost 0 Z
FortiExtenders Priority © 1 s
SD-WAN Status (ANSERER © Disabled

Static Routes

Policy Routes

Figura 5.13-6: Creacion de miembro SD-WAN para wan2.

Al revisar las zonas ahora nos deben aparecer ambos miembros wan1 y wan2 con su

respectivo Gateway.

SD-WAN Zones SD-WAN Rules Performance SLAs
Volume = Sessions
| Download Upload
M wan1 B wan1
2 [ wan2 @ wan2
Total
# Edit W Delete
Interfaces ¢ Gateway + Cost ¢ Download % Upload ¢
e @ virtual-wan-link
coe [ wanl 192.168.100.1 0 8.51kbps 7.63 kbps I
e [ wan2 192.168.88.1 0 Obps 0bps

Figura 5.13-7: Miembros agregados en zona SD-WAN.

Paso 2: Agregamos la ruta por defecto hacia mediando la zona SD-WAN que hemos

creado, para esto nos vamos al menu Network > Static Routes y creamos una nueva.



= FortiGate-60F

@ Dashboard Edit Static Route

< Network

Destination € Internet Service

Interfaces m
0.0.0.0/00.00

DNS ; ;

Interface @ virtual-wan-link x
IPAM +
FortiExtenders Comments Por defecto hacia internet £ 26/255
SD-WAN Status (+ R EREER @ Disabled

Static Routes

Policy Routes

Figura 5.13-8: Ruta estatica por la zona SD-WAN.

Paso 3: Creamos una politica de firewall desde nuestra LAN conectada al puerto 1 hacia la

zona SD-WAN, esto nos hara que la regla permita el trafico por ambos miembros de la zona.

Name @ Navegacion LAN 10.0.0.0

Incoming Interface M port1 (internall) v

Outgoing Interface | @ virtual-wan-link A

Source 2 LAN 10.0.0.0/24 x
+

Destination B all x
+

Schedule o always v

Service 0] ALL x®

+
Action UV yeleaul © DENY

Firewall/Network Options
NAT ©

IP Pool Configuration Use Outgoing Interface Address UERE] (] Esls]

Preserve Source Port (B
Passive Health Check (B
Protocol Options default v &

Figura 5.13-9: Politica de firewall para la zona SD-WAN.

Configuracion de “Performance SLA”



Los Performances SLA son sensores que nos permite saber la salud de nuestros miembros

SD-WAN y en base al estado que tengan tomar decisiones.

Paso 1: Para crear un Performance SLA nos vamos al menu Network > SD-WAN y

creamos uno nuevo.

New Performance SLA

Name SLA wan1l
Probe mode € Passive Prefer Passive

Protocol | Ping IELLEIBIS

Server 8.88.8

+)
Participants  All SD-WAN Members

[® wan1l x

+
SLATarget (@
Link Status
Check interval 500 o ms
Failures before inactive € 5 v
Restore link after € 5 C  check(s)

Actions when Inactive

Update staticroute @ @©

Figura 5.13-10: Performances SLA para wan1.



New Performance SLA

Name SLA wan2
Probe mode €@ Passive Prefer Passive
Protocol | Ping JELLIDINS

Server 1111
4]
Participants All SD-WAN Members EEE414%
SLA Target (B
Link Status
Check interval 500 C ms
Failures beforeinactive €@ | 5 v
Restore link after € 5 = check(s)

Actions when Inactive

Update staticroute @ @
Figura 5.13-11: Performances SLA para wan2.

Ahora podremos monitorear el estado de los enlaces de internet desde las graficas que nos
general el FortiGate, las variables que podemos medir son:

e Perdida de paquetes
e Latencia
o itter

SD-WAN Zones SD-WAN Rules Performance SLAs

Packet Loss Jitter

30ms
Do ~ wanl
20ms
15ms
10ms
5ms
Oms
14:19:20 14:19:40 14:20:00 14:20:20 14:20:40 14:21:00 14:21:20 14:21:40
# Edit = W Delete wan x Q
Name = Detect Server = Packet Loss Latency Jitter Failure Threshold & Recovery Threshold =
SLA_wan1 8888 wanl:©000% wanl:©29.02ms wanl:@052ms 5 5
SLA_wan2 1111 wan2:00.00% wan2:@7.12ms wan2:0041ms 5 5

Figura 5.13-12: Estado de los enlaces de internet.



Configuracion de “SD-WAN rules”
Las reglas nos sirven para manipular trafico y enrutarlo por los miembros que nosotros

decidamos en base a la salud o capacidad de estos.
Paso 1: Nos vamos al menu Network > SD-WAN y en la pestafia de SD-WAN rules
creamos una nueva para forzar todo el trafico que se genere en LAN hacia Gmail por la

wan2.

N2+ O admin~

SD-WAN Zones ~ SD-WAN Rules Performance SLAs

& Edit | ] Delete @ Q Search Q

Name Source Destination Criteria Members Hit Count Last Used Performance SLA Port Protocol Status

Gmail_traffic via wan2 T LAN_10.0.0.0/24 Google-Gmail
= Implicit @

Figura 5.13-13: Regla para forzar trafico de Gmail por wan2.

Priority Rule

Name  Gmail_traffic_via_wan2

Status  ITAERER © Disabled

Source

Address B LAN_10.000/24 x

User group

Destination

Address
Route tag 0

Internet service Google-Gmail x
-+

Qutgoing Interfaces

Interface selection strategy (® Manual

Manually assign outgoing members.
Best quality

The member with the best measured performance is selected.

' Lowest cost (SLA)

The member that meets SLA targets is selected. When there is a tie, the member
with the lowest assigned cost is selected.

Maximize bandwidth (SLA)

Trafficis load balanced among members that meet SLA targets.

Interface preference [ wan2 X

Figura 5.13-14: Detalle de SD-WAN rule.



Monitoreo
Para monitorear el consumo de ancho de banda podemos usar el menu Network > SD-
WAN y en la pestana SD-WAN Zones podremos visualizar la utilizacion de nuestros

enlaces.

42 - O admin-

SD-WANZones  SD-WAN Rules
& Network [N Volume Sessions

Performance SLAs

Int /]‘D Download Upload
,/ . W wan1 W wan1
[ 4 A | Mwan? | A Mwan?
’ - 2 | | [ |
| R | |\ |
"\\ \\__/: .“\‘ 4 ‘ : 4
. 4 N 4
+ CreateNew- | #E 2]
Interfaces & Gateway ¥ Cost & Download % Upload %
-] & virtual-wan-link
* B wanl 192.168.100.1 0 554kbps 6.75kbps =
* & wan2 192.168.88.1 0 436.89 kbps 60.92 kbps I

Figura 5.13-15: Monitoreo de utilizacién de enlaces.

También en el Dashboard de FortiView para SD-WAN podremos ver si tenemos alarmas.

Fo 60F = Q > @- L2~ Oadmin~
@ Dashboard
[s 2N A
Packet Loss Latency Jitter
M Low(<10%) e W Low ( <150ms) e B Low( <30ms )
Interface Status Sessions Upload Download
B sdwan @
B wanl ) 1 3.23kbps = 3,97 kbps
® wan2 [+] 43 27.87kbps I 356.70 kbps

Figura 5.13-16: Monitoreo de SD-WAN desde FortiView.

Pruebas

Prueba 1: Alta disponibilidad de internet
Ademas de el balanceo de enlaces con SD-WAN también logramos alta disponibilidad, para
realizar esta prueba vamos a desconectar la WAN2 y nuestra conexion a internet en la LAN

debe mantenerse y en el FortiGate debe alarmarse el miembro.



SD-WAN

o -
Packst Loss Latem:y Jltler
M Low (<10%) W Low ( <150ms) W Low ( <30ms)
Interface Status Sessions Upload Download
B sd-wan @
M wanl [+] 52 47.35kbps n—— (70.04 kbps
[ wan2 (4] 12

Obps Obps

Figura 5.13-17: Alarma activa en wan2 luego de la falla.

SD-WAN Zones ~ SD-WANRules  Performance SLAs

Packet Loss BEIGEA itter

Bms
A wan2
7ms /
6ms
14:51 14:52 14:53 14:54 14:55 14:56 14:57 14:58 14:59 15:00
+ CreateNew | | ¢ Edit | @ Delete | wan x Q

Name = Detect Server Packet Loss Latency Jitter Failure Threshold = Recovery Threshold =
SLA wan1 88828 wan1:©0.00% wan1:§ 28.96ms wan1:©0.38ms 5 5
SLA wan2 1111 wan2.@ wan2;@ wan2:@ 5 5

Figura 5.13-18: Monitoreo de SLA alarmado.




Approximate round trip i e Bl (c) Microsoft Corporation. All rights reserved.
Minimum = 29ms, M

C:\Users\Luis Miguel Escobar>tracert -d www.google.com

Miguel Es

Tracing route gle.com [192.178.50.36]
oogle. com t /tes over a maximum
out

29 ms
1 30 ms 29 ms

Trace complete.

Figura 5.13-19: Anélisis de alta disponibilidad.

Como apreciamos en la Figura 5.13-19 luego de analizar la traza tomada en la computadora
conectada en la LAN podemos apreciar como el trafico que estaba por la wan2 se conmuta

hacia la wan1 luego de la falla.

Conclusiones
e Se detall6 el proceso de creacion y configuracion de balanceo de trafico usando
SDWAN, se concluye tras la implementacion que el protocolo no solo sirve como

balanceador saliente si no también proporciona alta disponibilidad de enlace.

¢ Se manipulé trafico exitosamente luego de forzar las peticiones hacia Gmail usando
las reglas de SDWAN.

o Luego de medir la salud de los miembros de la zona SD-WAN concluimos que es

posible medir latencia, jitter y perdida de paquetes.



CONCLUSIONES

Evaluacién de alternativas de sistemas de seguridad perimetral para empresas del
sector eléctrico y telecomunicaciones (Objetivo General): Se analizaron diversas
soluciones de seguridad perimetral enfocadas en la proteccién de redes criticas
dentro del sector eléctrico y de telecomunicaciones. Se concluyé que los firewalls
de nueva generacion (NGFW) ofrecen ventajas significativas en términos de
inspeccion profunda de paquetes, segmentacion de redes y deteccion de amenazas
en tiempo real. Ademas, se identificd que la eleccién del sistema de seguridad debe
basarse en factores como escalabilidad, facilidad de administracién, costos y
compatibilidad con los sistemas de control industrial (ICS) utilizados en estas

infraestructuras.

Investigacion de opciones de diserios de seguridad perimetral para redes de gestion
y monitoreo de empresas del sector eléctrico y telecomunicaciones (Objetivo
Especifico 1): Se exploraron diferentes enfoques de disefio de seguridad perimetral,
considerando tanto arquitecturas tradicionales basadas en firewalls como
estrategias avanzadas que incorporan segmentacion de redes, zonas
desmilitarizadas (DMZ) y mecanismos de deteccién de intrusiones (IDS/IPS).
Asimismo, se compararon diferentes marcas de firewalls para evaluar sus
capacidades en cuanto a seguridad, rendimiento y facilidad de integracion en
infraestructuras criticas. Se concluyé que la implementacién de un modelo de
defensa en profundidad es esencial para reducir la superficie de ataque y proteger
los sistemas de gestion y monitoreo de infraestructuras criticas. Adicionalmente, se
destaco la importancia de integrar soluciones de seguridad perimetral con sistemas
de monitoreo en tiempo real para detectar y responder eficazmente a amenazas

emergentes.

Desarrollo de politicas de seguridad perimetral orientadas a la segregacion de
dispositivos y aplicaciones (Objetivo Especifico 2): Se establecieron politicas de
seguridad enfocadas en la segregacion de dispositivos y aplicaciones dentro de
redes industriales y empresariales. Se concluyé que la segmentacion basada en
zonas de seguridad y la implementacién de listas de control de acceso (ACL) son
estrategias efectivas para reducir el riesgo de ataques laterales y accesos no

autorizados. Asimismo, se determin6 que el uso de autenticacion multifactor (MFA)



y cifrado de datos en transito son practicas recomendadas para reforzar la seguridad

perimetral en entornos criticos.

e Sugerencia de planes de formaciéon en materia de ciberseguridad utilizando el
sistema operativo FortiOS orientado al sector eléctrico (Objetivo Especifico 3): Se
propuso un plan de formacion basado en el sistema operativo FortiOS, con el
objetivo de capacitar a estudiantes en la gestion de firewalls y la configuracion de
medidas de seguridad perimetral. Se concluyd que la formacion practica a través de
laboratorios permite una mejor comprension de las funciones de seguridad, como la
configuracion de reglas de firewall, la inspeccion profunda de paquetes y la

deteccidon de amenazas.

e Documentacién del procedimiento para gestionar, instalar y administrar el equipo
que sera donado al laboratorio de telematica de la Escuela de Ingenieria Eléctrica
(Objetivo Especifico 4): Se elabord una guia detallada que documenta el proceso
de instalacion, configuracién y administracién del firewall FortiGate 60F, el cual sera
donado al laboratorio de telematica de la Escuela de Ingenieria Eléctrica. Se
concluy6é que esta documentacion servira como material de referencia para los
estudiantes y docentes, facilitando el aprendizaje sobre la gestion de seguridad
perimetral en entornos académicos. Ademas, se determind que la implementacion
de este equipo en el laboratorio permitira realizar pruebas y simulaciones de
seguridad, enriqueciendo la formacion en ciberseguridad de los futuros

profesionales.

En resumen, esta investigacion ha permitido evaluar alternativas de seguridad perimetral
aplicables al sector eléctrico y de telecomunicaciones, proporcionando un enfoque practico
y académico para mejorar la proteccion de infraestructuras criticas. La integracién de
politicas de seguridad, planes de formacién y documentacién técnica contribuira
significativamente a la capacitacion de profesionales y a la mejora de la seguridad en redes

industriales y empresariales.
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GLOSARIO
Ciberataques: Ataques maliciosos a sistemas informaticos o redes.

IoT (Internet de las cosas): Dispositivos fisicos que se conectan y intercambian datos a

través de Internet.

PYMEs (Pequerias y Medianas Empresas): Empresas con un numero limitado de

empleados y bajos ingresos.

Vulnerabilidad: Debilidad en un sistema que puede ser explotada por una amenaza.
Integridad de datos: Mantenimiento y garantia de la exactitud y consistencia de los datos.
Disponibilidad de datos: Asegurar que los datos sean accesibles y utilizables bajo demanda.
Confidencialidad de datos: Proteccion de datos sensibles contra accesos no autorizados.

Seguridad perimetral: Estrategias de seguridad para proteger la red interna de una

organizacion de amenazas externas.

Firewall: Sistema de seguridad de red que monitorea y controla el trafico de red entrante y

saliente. Intrusion: Acceso no autorizado a un sistema o red.

Firewall de ultima generacion (NGFW): Firewall avanzado que incluye inspeccién profunda

de paquetes y prevencién de intrusiones.

Phishing: Intento fraudulento de obtener informacion sensible haciéndose pasar por una

entidad confiable.
Exfiltracion de datos: Transferencia no autorizada de datos desde un sistema.

VPN (Red privada virtual): Extension segura de una red privada a través de una red publica

como Internet.

SD-WAN (Red de area amplia definida por software): Tecnologia que simplifica la gestion y

operacion de una WAN al desacoplar el hardware de su mecanismo de control.

Zero Trust (Confianza Cero): Modelo de seguridad que requiere estricta verificacion de
identidad para cada persona y dispositivo que intenta acceder a los recursos en una red

privada.



Machine learning (aprendizaje automatico): Subcampo de la |A que permite a las maquinas

aprender de los datos sin ser explicitamente programadas.

SIEM (Gestién de eventos e informacién de seguridad): Enfoque de la seguridad que
combina SIM (gestion de informacion de seguridad) y SEM (gestién de eventos de

seguridad).

SOAR (Orquestacion, automatizacion y respuesta de seguridad): Tecnologias que permiten

la automatizacion de tareas de seguridad.
FortiGate: Plataforma de seguridad de red desarrollada por Fortinet.
FortiOS: Sistema operativo de seguridad de red de Fortinet.

GUI (Interfaz grafica de usuario): Interfaz que permite a los usuarios interactuar con

dispositivos electronicos a través de iconos y representaciones visuales.

CLI (Interfaz de linea de comandos): Interfaz que permite a los usuarios interactuar con un

sistema operativo o aplicacion introduciendo comandos de texto.
LAN (Red de area local): Red que conecta computadoras y dispositivos en un area local.
WAN (Red de area amplia): Red que cubre un area geografica extensa.

DMZ (Zona desmilitarizada): Subred que expone los servicios de una organizacion a una

red no confiable mas grande, usualmente Internet.

USB (Bus serie universal): Estandar de la industria para cables, conectores y protocolos
para conexion, comunicacion y fuente de alimentacion entre computadoras y dispositivos

electronicos.

IP (Protocolo de Internet): Conjunto de reglas para direccionar y enrutar paquetes de datos

a través de una red.

TFTP (Protocolo de transferencia de archivos trivial): Protocolo simple de transferencia de

archivos, similar a una versioén simplificada de FTP.

VLAN (Red de area local virtual): Red légica de dispositivos que se comportan como si

estuvieran conectados al mismo dominio de difusion.

FTP (Protocolo de transferencia de archivos): Protocolo estandar de red utilizado para la

transferencia de archivos entre un cliente y un servidor en una red informatica.



VDOM (Dominio virtual): Método para dividir un unico dispositivo FortiGate en multiples

unidades virtuales que funcionan como dispositivos independientes.

OSPF (Abrir el camino mas corto primero): Protocolo de enrutamiento para redes de

Protocolo de Internet.

NAT (Traduccién de direcciones de red): Método de reasignar un espacio de direcciones IP

a otro creando una o mas direcciones IP publicas en un espacio de direcciones IP privado.

SNAT (Traduccién de direcciones de red de origen): Proceso de modificar la direccion IP de
origen en los encabezados de paquetes IP mientras estan en transito a través de un

enrutador o firewall.

IP Pool (Grupo de direcciones IP): Conjunto de direcciones IP que pueden ser asignadas o

utilizadas para un propésito especifico.

ARP (Protocolo de resolucion de direcciones): Protocolo de red utilizado para convertir una

direccién IP en una direcciodn fisica (MAC).

DNAT (Traduccién de direcciones de red de destino): Técnica de cambiar la direccién IP de

destino de los paquetes en transito a través de un enrutador.

DHCP (Protocolo de configuracion dinamica de host): Protocolo de gestion de red utilizado
en redes |IP mediante el cual un servidor DHCP asigna automaticamente direcciones IP y

otra informacién de configuracién de red a cada dispositivo en la red.

DNS (Sistema de nombres de dominio): Sistema de nomenclatura jerarquico
descentralizado para computadoras, servicios o cualquier recurso conectado a Internet o a

una red privada.

IPSec (Seguridad del protocolo de Internet): Conjunto de protocolos de seguridad de red
que autentican y cifran los paquetes de datos para proporcionar comunicaciéon segura a

través de redes IP.

Traffic Shaping (Conformacion del trafico): Técnica de gestion de ancho de banda en redes

informaticas que retrasa algunos paquetes para cumplir con un objetivo de rendimiento.

SD-WAN (Red de area amplia definida por software): Conexion WAN que utiliza software y

tecnologias basadas en la nube para simplificar la gestion y operacion de WANSs.



ANEXOS

ANEXO A: FICHA TECNICA FORTINET 60 F

Hardware

FortiGate FortiWiFi 60F/61F

=:RATINET.

Il FortiGate 60F ooy

Interfaces
1. 1x USB Port

1 x Console Port

2 x GE RJ45 WAN Ports

1 x GE RJ45 DMZ Port

2 x GE RJ45 FortiLink Ports

o o b W N

5 x GE RJ45 Internal Ports

Specifications

FORTIWIFI 60F FORTIWIFI &1F

Operating Environment and Certifications
Power Rating

Power Required Powersc
Maximurm Current

Power Consumption | Average | Maimum]

Heat Dissipation

Operating Temperature
Storage Temperature
Humidity

Moise Level

Operating Altitude
Comipliance

Certifications

Radio Specifications
Multiple User (ML) MIMO - —
Maximum Wi-Fi Speeds - -
Maximurn Tx Power — .
Antenna Gain — .




ANEXO B: PRACTICAS DE CONTINGENCIA

Practica 14: Recuperacion del sistema operativo con servidor TFTP.

Introduccién
En la presente practica se explica el proceso para recuperar el sistema operativo a partir de

una imagen cargada en un servidor TFTP.

Objetivo general

e Instalar el FortiOS a partir de una imagen cargada en un servidor TFTP.

Objetivos especificos
e Configurar un servidor TFTP.
e Formatear de fabrica el dispositivo cuando no tenemos las credenciales para

autenticarnos.

Desarrollo:

El desarrollo de esta practica nos permitira realizar el proceso de booteo del dispositivo
remotamente, esto es Util cuando no sabemos las credenciales de un equipo y no tenemos
forma entrar al sistema operativo, también cuando un sistema operativo haya sido

corrompido.

Paso 1: Descargamos y configuramos un servidor TFTP, para el desarrollo lo haremos con
el programa tftpd64*°® disponible para Windows.

Paso 2: Desde el programa ubicamos la carpeta donde tenemos la imagen del sistema
operativo en la opciéon Browse. Para el ejemplo la ubicacion del archivo es en la carpeta
Downloads\FortiOS for Fortigate 60F.

15 El proceso de descargar de este software no se explica, el programa esta disponible gratuitamente en la
pagina https://pjo2.github.io/tftpd64/



% Titpd64 by Ph. Jounin _ 0

Current Directory |C:'\F'r-:-gram FilezhTHpd&a j Browze
Server interfaces |192.1 E2.1.100 A5 USE j Show Dir
Thtp Server ] Titp Client ] DHCP server | Syslog server ] Lag wigwer ]
peer file start time | progress
About | Settingz | Help

Figura 1: Interfaz del TFTPD64.

Paso 3: Opcionalmente podemos cambiarle nombre el firmware por el siguiente nombre
image.out al firmware, esto se realiza debido a que es el nombre que por defecto tiene el
firewall para su arranque, sin embargo, en el menu del boot veremos que podemos colocar

el nombre exacto del archivo que tenemos en nuestra carpeta.

" . — O X
FortiOS for Fortigate 60F > +
< o c J > - Downloads > FortiOS for Fortigate 60F Search FortiOS for Fortig
® New & © mH @ B W T Sort = View (B Details
A Horme MName Date n1cc|ifi\écl Type Size
| Gallery v Last week
[7] FGT_60F-v7.4.0.F-build2360-FORTINET.out 10/25/2024 4:58 PM OUTFile 87,056
» @ OneDrive - Concentrix Corg
[] FGT_60F-v7.2.9.M-build1688-FORTINET.out 10/25/2024 458 PM OUTFile 70,526
10/25/2024 4:58 PM OUTFile 70,526
B Desktop [7] FGT_60F-v7.2.8.M-build1639-FORTINET.out 10/25/2024 4:57 PM OUTFile 70,117
+ Downloads [] FGT_60F-v7.2.7.M-build1577-FORTINET.out 10/25/2024 457 PM OUTFile 81,360
=] Documents [] FGT_60F-v7.0.10.M-build0450-FORTINET.out )/25/2024 4:56 PM OUTFile 71,855
PR Pictures [7] FGT_60F-v7.0.16.M-build0667-FORTINET.out 10/25/2024 4:56 PM OUTFile 64,124
) [] FGT_60F-v7.0.9.M-build0444-FORTINET.out 10/25/2024 455 PM OUTFile 71,734
o Music
E3 Videos
Sitems 1 item selected 68.8 MB =O

Figura 2: Cambio de nombre al archivo del sistema operativo.



Para la practica se hizo una copia de la version 7.2.9 y se le cambio nombre.

Paso 4: Conectarse al firewall por consola usando Putty

Lyl

Figura 3: Conexién por consola al firewall.

Paso 5: Se procede a reiniciar el equipo para que vuelva a cargar y hacer el proceso de

interrupcion.

Paso 6: Cuando el firewall este cargando nos saldra por unos segundos lo que se muestra

en la figura 4, ahi debemos presionar cualquier tecla para interrumpir el boot.

Figura 4: Mensaje de interrupcion.

Si nos aparece el menu como el de la figura 5 significa que el proceso de interrupcion fue

exitoso.



Figura 5: Menu principal de boot del firewall.

Paso 7: En el menu presionamos la letra C para configurar los parametros del TFTP server,

se nos desplegara un nuevo menu como el de la figura 6.

L T o o R 7
m M M M M
ct ot o o ot

[r]
im
it

Figura 6: Menu para establecer los parametros del TFTP Server.

Paso 8: A continuacién, presionamos la letra T para establecer la direccion IP del servidor

TFTP que en este caso es nuestra computadora con IP 192.168.1.100.



Figura 7: Configuracién IP del servidor TFTP.

Paso 9: Luego presionamos la letra P y nos saldra el menu de la figura 8 en el cual
establecemos el puerto por el que estamos conectados al firewall desde nuestra
computadora, en nuestro caso estamos conectados en el puerto 1 por eso presionamos el

numero 0.

rt number [WANL]: II|:|

Figura 8: Configuracion del puerto de conexién entre firewall y computadora.

Paso 9: Posteriormente presionamos la letra F para establecer el nombre el archivo que
queremos ir a buscar al servidor para transferir, en nuestro caso vamos a pasar el archivo
FGT_60F-v7.4.0.F-build2360-FORTINET.out
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Figura 9: Nombre del archivo que trasferiremos.

Paso 10: Ahora verificamos que los parametros que hemos configurado estén

correctamente aplicados, para esto presionamos la letra R.

Image download port: port 1
TFTP server IP address: 192.168.1.100
Firmware file name: FGT_60F-v7.4.0.F-build2360-FORTINET.out

Figura 10: Parametros del servidor TFTP configurados.

Paso 11: Luego presionamos la letra Q para volver al menu principal.

Paso 12: Ya en el menu principal presionamos la letra T para iniciar la transferencia del

firmware.



Figura 11: Menu principal listo para iniciar la transferencia.

Paso 13: Luego de iniciada la transferencia nos aparecera en el servidor TFTP el progreso

como se muestra en la figura 12.

&

Current Directony |E:\Users\miguel.escobar\Downloadsj Browsze
Sewverinterfaces  [10.204.160.36 Fartinet Vil » | Show Dir

Tftp Server l Titp Client ] DHCP server | Syslog server ] Log viewer ]

file start time | progress bytes

13 <FGT_BOF-~7.4.. 151644 46%; 41704412

k2

File size : 83144819
41704412 Butes zent 1604015 Bytes fzec

Settings

Figura 12: Progreso de la transferencia del firmware.

Paso 14: Una vez finalizada la transferencia nos preguntara (Save as Default
firmware/Backup firmware/Run image without saving:[D/B/R]?) si queremos arrancar el
sistema operativo. Para el caso de la practica solo subiremos el firmware como backup (por
eso presionamos B), ya que nos enfocaremos en las siguientes practicas en la version
7.2.8.

Si quisiéramos cargar la imagen 7.4.0 en esta parte debemos presionar D o R.
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Figura 13: Opciones de arranque cuando carga el nuevo firmware
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e Se comprobd que es posible instalar el sistema operativo en un firewall desde

usando un servidor remoto siempre que se tenga conectividad capa 3 con el firewall.

e Es posible configurar un servidor TFTP de una manera sencilla en Windows

e Es posible reinstalar el sistema operativo en un FortiGate a pesar que no tengamos

las credenciales del sistema.

Practica 15: Enrutamiento dinamico.

Introduccién
En la presente practica se explicara el proceso configurar enrutamiento dinamico entre dos
vdom, este proceso es Uutil para no que las redes se aprendan de manera dinamica y no sea

necesario colocar manualmente rutas estaticas.

El concepto se puede extrapolar para configurar enrutamiento dinamico con cualquier otra
tecnologia siempre y cuando cumplan con la configuracién correcta del estandar que se

esté aplicando.

Objetivo general
e Configurar el protocolo estandar OSPF para intercambiar rutas entre dos dominios

virtuales.

Objetivos especificos
e Aprender arevisar la tabla de enrutamiento para identificar cuando se esta corriendo
un protocolo dinamico.

e Realizar pruebas de conectividad en capa 3.

Desarrollo
Tomando como referencia la topologia de la practica anterior vamos a configurar el

protocolo OSPF en cada vdom para que exista comunicacién entre ambas redes.



o

VDOM-root VDOM-A

Inter vgom link
10.0.0.0/30

| LanL | Loopback0: 1.1.1.1 | Loopback0: 2.2.2. | LANZ:
182.168.10.0/24 e | 192.168.20.0/24

Figura 1. Topologia para configurar enrutamiento dinamico.

Vamos a partir de la topologia previamente configurada en la practica 7 de enrutamiento

estatico y nos centraremos en configurar el protocolo dinamico.
Configuracién de OSPF en vdom root.

Paso 1: Agregamos una interfaz loopback que nos servira para anunciar nuestra LAN_1,
debido a que es un ambiente de laboratorio y las interfaces fisicas no tienen nada conectado
necesitamos crear esta interfaz légica que siempre este activa para que el proceso OSPF
converja, para esto nos vamos al menu Network > Interfaces y damos click en Create New

> Interface.

Name: Loopback0

Alias: RouterID

Type: Loopback Interface
Virtual domain: root

Role: LAN

IP/Netmask: 192.168.10.1/24

Administrative Access: PING



=7 FortiGate-60F

@ Dashboard

* Network
Interfaces
FortiExtenders
SD-WAN
Static Routes
Policy Routes
RIP
OSPF
BGP
Routing Objects
Multicast
Diagnostics

% Policy & Objects

Security Profiles
VPN
User & Authentication

System

Edit Interface

Name 2 LAN_1 (Loopback0)

Alias LAN 1

Type &2 Loopback Interface

VRFID @ 0 S
Virtual domain € root

Role €@ LAN -

Address

|P/Netmask 192.168.10.1/255.255.255.0
Create address object matching subnet (O

Secondary IP address »

Administrative Access

HTTP €@
O ssH
[J RADIUS Accounting

PING
O sNMP

(O Security Fabric
Connection @

Ipva O HTTPS
0 FMG-Access
0O FT™

[ Speed Test

Figura 2. Configuracion de interfaz loopback en vdom root.

Paso 2: Por defecto el enrutamiento avanzado no viene activado por lo que debemos

activarlo en el menu System > Feature Visibility y activamos la opcion de Advance

Routing.

i=# FortiGate-60F

@ Dashboard
Network
Policy & Objects
Security Profiles

VPN

User & Authentication

System

Replacement Messages

Feature Visibility

% Security Fabric

Log & Report

Feature Visibility

Core Features

-—
@ Advanced Routing (=]

Configure ECMP load balancing, VRF, RIP,
OSPF, BGP, and Multicast routing.

(® Switch Controller (]
© VPN (+]
(® WiFi Controller (]

Additional Features

Figura 3. Activacion de enrutamiento avanzado en vdom root.



Paso 3: Ahora que ya nos aparecen los protocolos dinamicos de enrutamiento

seleccionamos OSPF y configuramos lo siguiente.

Router ID: 1.1.1.1
Areas: Creare New
Area ID: 0.0.0.0
Type: Regular
Authentication: None
Networks: Create New (se deben agregar las 2 redes)
Area: 0.0.0.0
IP/Netmask: 192.168.10.0/24
IP/Netmask: 10.0.0.0/30
Interfaces: Create New
Name: Router1
Interface: vdomlinkO
IP: 0.0.0.0
Prefix length: 0 (default)
Cost: 0 (default)
Priority: 1 (default)
Authentication: None (default)
BFD: Global (default)
Network type: Broadcast (default)
Timers:
Hello interval: 10

Dead interval: 40

Todos los otros parametros se dejan por defecto y se aplican los cambios.



? FortiGate-60F = Q

Dashboard OSPF
b Network
RouterID  1.1.1.1
Interfaces
FortiExtenders Areas
SD-WAN
* Edi ) 3
e +CreateNew | # Edit [ Delete
Policy Routes ArealD Type Authentication
RIP 0.0.0.0 Regular None

OSPF
BGP

Figura 4. Configuracion de Router ID y Areas en vdom root.

=* FortiGate-60F = Q
Dashboard OSPF

Network
L Ao Networks

Interfaces

FortiExtenders # Edit | @ Delete

SD-WAN Network Area

Static Routes 192.168.10.0/24 0.00.0

Policy Routes 10.0.0.0/30 0000

RIP

OSPF

(2]

BGP

Routing Objects s

Multicast

) . # Edit W Delete

Diagnostics
B Policy & Objects Name Interfaces Cost Apply To IP Authentication Passive
& Security Profiles Routerl % vdomlink0 0 Any IP None © Disabled

Figura 5. Configuracion de Interfaces y Networks en vdom root.

Paso 4: Revision de configuracion usando la CLI



FortiGate-60F (root) # config router ospf

FortiGate-60F (ospf) # show

config router ospf
set
config area
edit 0.0.0.0
next
end

config ospf-interface

edit "Router1”

set interface

router-id 1.1.1.1

"vdomlink@"

set dead-interval 40
set hello-interval 10
set network-type point-to-point

next

end

config network
edit 1

set prefix 192.168.10.8 255.255.255.0

next
edit 2

set prefix 10.0.0.0 255.255.255.252

next

end

config redistribute
end
config
end
config
end
config
end
config
end

redistribute

redistribute

redistribute

redistribute "

“connected”
"static”
“rip”

“bgp”

Figura 6. Revision de configuraciones de OSPF en vdom root usando la CLI.

Configuraciéon de OSPF en vdom A

Paso 1: Agregamos una interfaz loopback que nos servira para anunciar nuestra LAN_2,

debido a que es un ambiente de laboratorio y las interfaces fisicas no tienen nada conectado

necesitamos crear esta interfaz l6gica que siempre este activa para que el proceso OSPF

converja, para esto nos vamos al menu Network > Interfaces y damos click en Create New

> Interface
Name: Loopback1
Alias: LAN_2
Type: Loopback Interface
Virtual domain: VDOM-A
Role: LAN

IP/Netmask: 192.168.20.1/24



Administrative Access: PING

Edit Interface

Name @2 LAN 2 (Loopback1)

Alias LAN 2

Type 2 Loopback Interface

VRFID @ 0 <

Virtual domain @ VDOM-A

Role @ LAN h

Address

IP/Netmask 192.168.20.1/255.255.255.0
Create address object matching subnet (B

Secondary IP address (@ ]

Administrative Access

pva O HTTPS HTTP © PING
[ FMG-Access [ ssH [J sSNMP
O FT™M [0 RADIUS Accounting (] Security Fabric

Connection €
[0 Speed Test

Figura 7. Configuracion de interfaz loopback en vdom A.

Paso 2: Por defecto el enrutamiento avanzado no viene activado por lo que debemos

activarlo en el menu System > Feature Visibility y activamos la opcion de Advance

B3 FortiGate-60F = q
Dashboard Feature Visibility

Network
ks Core Features

B Policy & Objects Wi
@) Advanced Routing 2

Configure ECMP load balancing, VRF, RIP,
OSPF, BGP, and Multicast routing.

Security Profiles

]
g VPN
a
<

User & Authentication

i (O Switch Controller

Replacement Messages @© VPN

Feature Visibility ® WiFi Controll
iFi Controller

(S N

% Security Fabric

Log & Report Additional Features

Routing.
Figura 8. Activacion de enrutamiento avanzado en vdom A.



Paso 3: Ahora que ya nos aparecen los protocolos dinamicos de enrutamiento

seleccionamos OSPF y configuramos lo siguiente.

Router ID: 2.2.2.2
Areas: Creare New
Area ID: 0.0.0.0
Type: Regular
Authentication: None
Networks: Create New
Area: 0.0.0.0
IP/Netmask: 192.168.20.0/24
IP/Netmask: 10.0.0.0/30
Interfaces: Create New
Name: Router2
Interface: vdomlink1
IP: 0.0.0.0
Prefix length: 0 (default)
Cost: 0 (default)
Priority: 1 (default)
Authentication: None (default)
BFD: Global (default)
Network type: Broadcast (default)
Timers:
Hello interval: 10

Dead interval: 40

Todos los otros parametros se dejan por defecto y se aplican los cambios.



7 FortiGate-60F = Q

@ Dashboard OSPF
«» Network
RouterID | 2.2.2.2
Interfaces
FortiExtenders Areas
SD-WAN
4 i )
e — *+CreateNew | & Edit Tl Delete
Policy Routes ArealD Type Authentication
RIP 0.0.00 Regular None

OSPF
BGP

Figura 9. Configuracion de Router ID y Areas en vdom A.

&7 FortiGate-60F = Q
@ Dashboard OSPF

Net k
L Networks

Interfaces

FortiExtenders +CreateNew | # Edit W Delete

SD-WAN Network Area

Static Routes 192.168.20.0/24 0.0.00

helicyiRalies 10.0.0.0/30 00.00

RIP

OSPF

(2]

BGP

Routing Objects Iefrras

Multicast

) . +CreateNew | # Edit [ Delete

Diagnostics
B Policy & Objects Name Interfaces Cost Apply To IP Authentication Passive
& Security Profiles Router2 % vdomlinkl 0 Any IP None @ Disabled

O VPN

Figura 10. Configuracion de Interfaces y Networks en vdom A.

Paso 4: Revision de configuracion usando la CLI



FortiGate-60F (VDOM-A) # config router ospf

FortiGate-66F (ospf) # show
config router ospf
set router-id 2.2.2.2
config area
edit 0.6.0.0
next
end
config ospf-interface
edit "Router2”
set interface "vdomlink1"
set dead-interval 46
set hello-interval 10
set network-type point-to-point
next
end
config network
edit 1
set prefix 192.168.20.8 255.255.255.0
next
edit 2
set prefix 10.8.0.8 255.255.255.252
next
end
config redistribute "connected”
end
config redistribute "static”
end
config redistribute "rip”
end
config redistribute "bgp”
end
config redistribute "
end

Figura 11. Revision de configuraciones de OSPF en vdom A usando la CLI.

Creacion de politicas de seguridad
Paso 1: Crear una politica en el vdom root que permita el trafico que se origina en la red
192.168.10.0/24 con destino 192.168.20.0/24

Name € FROMLAN1TOLAN 2

Incoming Interface @2 LAN_1 (LoopbackQ) -

Qutgoing Interface % vdomlinkO b

Source & LAN_1_VDOM_ROOT x
+

Destination = LAN_2 VDOM_A b
+

Schedule (@ always v

Service 2] ALL x
+

Action LYy \eleiSul @ DENY

Firewall/Network Options

NAT >
Figura 12. Politica en vdom root desde LAN_1 hacia LAN_2.

Paso 2: Crear una politica en el vdom root que permita el trafico que se origina en la red
192.168.20.0/24 con destino 192.168.10.0/24



Name @ FROMLAN2TOLAN1

Incoming Interface o vdomlinkO v

Outgoing Interface = ¢2 LAN_1 (Loopback0) v

Source = LAN_2 VDOM_A %
+

Destination & LAN_1_VDOM_ROOT x
+

Schedule [o always v

Service 1 ALL x

+
Action U vleleSal @ DENY

Firewall/Network Options

NAT »

Figura 13. Politica en vdom root desde LAN_1 hacia LAN_2.

Paso 3: Crear una politica en el vdom A, que permita el trafico que se origina en la red
192.168.20.0/24 con destino 192.168.10.0/24

Name © FROMLAN2TOLAN 1

Incoming Interface = @2 LAN_2 (Loopback1) v

Outgoing Interface =~ % vdomlink1 -

Source = LAN 2 VDOM A x
+

Destination & LAN_1_ VDOM_ROOT x
+

Schedule fo always v

Service o ALL x
+

Action U yeeaal @ DENY

Firewall/Network Options
NAT ® ]
Figura 14. Politica en vdom A desde LAN_1 hacia LAN_2.
Paso 4: Crear una politica en el vdom A, que permita el trafico que se origina en la red
192.168.10.0/24 con destino 192.168.20.0/24



Name © FROMLAN 1TOLAN2

Incoming Interface S vdomlink1 v

Outgoing Interface @2 LAN_2 (Loopback1) hd

Source = LAN 1 VDOM ROOT x
+

Destination B LAN_2_ VDOM_A x
+

Schedule @ always -

Service Ll ALL x
+

Action + ACCEPT H~En3)\4

Firewall/Network Options

NAT »

Figura 15. Politica en vdom roAot desde LAN_1 hacia LAN_2.

Comandos de revisiones y pruebas
Paso 1: Revisar vecinos con los que se haya establecido adyacencia en el proceso OSPF.

get router info ospf neighbor

FortiGate-60F (root) # get router info ospf neighbor
OSPF process 8, VRF @:

Neighbor ID Pri  State Dead Time  Address Interface
2.2.2.2 1 Full/ - 06:00:486 18.8.8.2 vdomlink@

Figura 16. Revision de tabla de vecinos en vdom root.

FortiGate-66F (VDOM-A) # get router info ospf neighbor
OSPF process @, VRF @:

Neighbor ID Pri State Dead Time  Address Interface
1.1.1.1 1 Full/ - 80:80:35 18.08.8.1 vdomlink1

Figura 17. Revision de tabla de vecinos en vdom A.

Paso 2: Revisar la tabla de enrutamiento para el destino especifico en cada vdom.
get router info routing-table details [IP ESPECIFICA]



FortiGate-68F (root) # get router info routing-table details 192.168.20.1

Routing table for VRF=8

Routing entry for 192.168.28.1/32
Known via "ospf”, distance 118, metric 260, best
Last update 83:36:26 ago
# vrf 8 18.08.0.2, via vdomlink@

Figura 18. Revisidn de tabla de enrutamiento para el destino 192.168.20.1

FortiGate-60F (VDOM-A) # get router info routing-table details 192.168.10.1

Routing table for VRF=8

Routing entry for 192.168.10.1/32
Known via "ospf”, distance 118, metric 286, best
Last update 83:30:46 ago
* vrf @ 10.0.08.1, via vdomlink1l

Figura 19. Revision de tabla de enrutamiento para el destino 192.168.10.1.

Como puede apreciarse en las figuras 18 y 19 las redes remotas respectivas se conocen
mediante el protocolo OSPF con una distancia 110 por la interfaz vdomlink

Paso 3: Pruebas de conectividad

FortiGate-60F (root) # execute ping-options source 192.168.18.1

FortiGate-60F (root) # exe ping 192.168.28.1

PING 192.168.20.1 (192.168.20.1): 56 data bytes

64 bytes from 192.168.28.1: icmp_seq=08 ttl=255 time=0.2
64 bytes from 192.168.28.1: icmp_seq=1 ttl=255 time=8.1

64 bytes from 192.168.28.1: icmp_seq=2 ttl=255 time=8.8
64 bytes from 192.168.28.1: icmp_seq=3 ttl=255 time=8.8
64 bytes from 192.168.208.1: icmp_seq=4 ttl=255 time=8.1

---192.168.20.1 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 0.6/6.8/8.2 ms

Figura 20. Prueba de conectividad desde el LAN1 hacia LAN2.



FortiGate-60F (VDOM-A) # execute ping-options source 192.168.28.1

FortiGate-60F (VDOM-A) # execute ping 192.168.10.1

PING 192.168.18.1 (192.168.18.1): 56 data bytes

64 bytes from 192.168.18.1: icmp_seq=08 tt1=255 time=08.2
64 bytes from 192.168.18.1: icmp_seq=1 ttl=255 time=0.1
64 bytes from 192.168.108.1: icmp_seq=2 ttl=255 time=0.0
64 bytes from 192.168.16.1: icmp_seq=3 ttl=255 time=0.0
64 bytes from 192.168.10.1: icmp_seq=4 tt1l=255 time=8.1

--- 192.168.16.1 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 6.8/6.8/8.2 ms

Figura 21. Prueba de conectividad desde el LAN2 hacia LAN1.

Conclusiones
e Con la elaboracién de la practica se concluye que configurar un protocolo dinamico
de enrutamiento se necesita de un conocimiento mas avanzado en redes pero que

es la forma es la que se pueden elaborar soluciones escalables.

e Se configuro el protocolo de enrutamiento dinamico OSPF para comunicar dos

redes remotas que pertenecen a un diferente dominio virtual.

¢ Se aprendieron comandos que permiten la revision de la tabla de enrutamiento y

hacer pruebas de conectividad de capa 3 entre firewall.

Practica 16: Regla de DNAT

Introduccién
En la presente practica se explicara el proceso para una regla de Destinacion NAT para

publicar un servicio interno hacia una red externa.

Objetivo general

¢ Publicar un servicio interno protegido por el FortiGate en el perimetro

Objetivos especificos

e Acceder desde una red externa a servicio web activo en la red interna



e Asociar reglas de port-fordwarding con politicas de seguridad

Desarrollo

En esta practica se debe aplicar una regla en el firewall con la cual podamos publicar el
puerto 80 del servidor web con IP 10.10.10.10 para que sea alcanzado externamente por
la IP 192.168.100.210 por el mismo puerto 80 desde la PC externa con IP 192.168.100.4.

Network

192.168.100.0/24
192.168.100.4

10.10.10.10/24
DNAT rule: 192.168.100.210:80 > 10.10.10.10:80

Figura 1. Topologia para DNAT.

En la tabla 1 se muestra la regla que debemos aplicar:

IP externa Puerto externo IP interna | Puerto interno
192.168.100.210 80 10.10.10.10 80

Tabla 1. Detalle de la regla DNAT

Configuraciéon de DNAT

Paso 1: Para crear el objeto de NAT o Virtual IP nos vamos al menu Policy & Object >

Virtual IPs y creamos uno nuevo con las siguientes configuraciones.



VIP type IPv4

Name dnat-server-web
Comments | Write acomment... 4 0/255
Color @& Change
Network
Interface €
Type Static NAT
External IP address/range € 192.168.100.210
Map to
IPv4 address/range 10.10.10.10

(® Optional Filters

@ Port Forwarding

Protocol UDP | SCTP | ICMP
Port Mapping Type Many to many

External serviceport €@ 80

Map to IPv4 port 80

Figura 2. Virtual IP para la publicacion del servicio.

Como observamos en la figura 2 se configuré como direccion externa la que nos especifican

en la tabla 1 la cual esta mapeada a la IP real del servidor 10.10.10.10
Configuracién de politica

Paso 1: Ahora procederemos a crear la politica para esto nos vamos a Policy & Object >

Firewall Policy y creamos una nueva.



Name © dnat-server-web

Incoming Interface M WAN (wan1) v

Outgoing Interface M dmz -

Source = all x
+

Destination @ dnat-server-web x
+

Schedule (o always v

Service ] ALL x

+
Action Uy \eeZyl @ DENY

Firewall/Network Options

NAT »
Protocol Options default v 4

Figura 3. Politica de seguridad para el DNAT.

Se ha establecido el objecto de Virtual IP que creamos anteriormente como el destino en la

politica de seguridad, esto nos permite realizar la traslacion de IP.

Pruebas

Prueba 1: Cargar el index por defecto del servidor web:

= | 1e2188100210/ x |+ o

&« C O B 192168100210 T
Omeo O Oes Dwnk Dvor (D firewal [ Tools [ English Class . [ calei 0 17 Security

It works!
Figura 4. Index por defecto del servidor web.

Prueba 2: Montar una pagina web en el servidor Apache y cargarla mediante la IP externa.



=] KOPPEE - Coffee Shop HTML Template X + v — O X

<« & O & 192.168.100210/coffee-shop B <% ©® 0 5 =

Oineo e ers Jwnk Jvoe [ Firewall [J Tools [ English Class AE ﬂcm-w [ imsecuity D> [ Other Bookmarks

KOPPEE

We Have Been'Serving

COFFEE

* SINCE 1930 *

Figura 5. Pagina web especifica dentro del servidor.

Prueba 3: Usar nmap para escanear los puertos que tiene publicas el servidor web
10.10.10.10
B Zenmap

192.168.100.210 v Intense scan

nmap - T4 -A -v 192,168.100.210

Hosts Services

nmap -T4 -A -v 192.168.100.210

A 192168.100.210 [
Host is up { g3 latency).

Hot shown: 942 tered tcp ports (no-response)
PORT STATE SEREVICE VERSION

80/tcp open http Apache httpd 2.4.62 ((Win6d))
|_http-title: Site doesn't have a title (text/html).
|_http-server-header: Apache/2.4.62 (Wingd)

| http-methods:

| Supported Methods: POST OPTIONS HEAD GET TRACE
|_ Potentially risky methods: TRACE

113/tep closed 1 t

MAC Address: R :2E:F7:F8:C4 (Fortinet)

Figura 6. Escaneo de puertos del servidor web.

L T v )




Como se muestra en la figura 6, el resultado del escaneo fue que encontré un servicio de

Apache corriendo sobre el puerto 80.

Prueba 4: Revision de logs en FortiGate en el menu Log & Report > Forward traffic

o X

EA Policy UUID == d260e79c-c951-51ef-5388-a705e6b98...

Date/Time

2025/01/08 12:32:11
2025/01/08 12:32:05
2025/01/08 12:32:05
2025/01/08 12:32:02
2025/01/08 12:32:02
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:01
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00
2025/01/08 12:32:00

Conclusiones

Source

192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4
192.168.100.4

Device

Destination

192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210
192.168.100.210

%) © Q search
Application Name

HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP

Q @ Memory

Log Details X
B General
Absolute Date/Time 2025-01-08
Last Access Time 12:32:.05
Duration 2
Session ID 21,182 |
VDOM root
| NAT Translation dnat
B Source
[Source 1921681004 |
Source Port 29,684
Source Country/Region Reserved
Source Interface [M WAN (wan1)

Source UUID

B Destination

4a3e3952-92f4-51ef-7d98-c3e18bf6a?

Destination
Destination NAT IP

192.168.100.210
10.10.10.10

Destination Port
Destination NAT Port
Destination Country/Region
Destination Interface
Destination UUID

B Application Control

Application Name
Category
Protocol

Service

Figura 7. Revision de logs

80

80
Reserved
[ dmz

€259c44a-c951-51ef-0d90-0822b74faa
81

HTTP
unscanned
6

HTTP

Se publicé exitosamente el servicio www de un servidor interno para que pueda ser

alcanzado externamente, este concepto se puede extender cuando hacemos esta

publicacion a través de internet por medio de una direccién IP publica.

Usando una PC externa fue posible cargar los servicios web internos esto debido

que el Firewall permite las peticiones, pero es posible delimitar el origen y tipo de

trafico que requerimos permitir en la politica de seguridad.



Practica 17: Concentrador VPN.

Introduccién
En la presente practica se configurara un concentrador VPN que nos permitira conectarnos

remotamente usando un cliente VPN a la infraestructura de red interna de una corporacion.

Esta topologia de red es muy importante cuando queremos implementar soluciones de
Teletrabajo en la cual los clientes pueden estar en cualquier parte del mundo y por internet

conectarse a la red interna de la empresa.

Objetivo general
e Configurar un concentrador VPN que autentique con la base de datos de usuarios

locales en el FortiGate.

Objetivos especificos
e Instalar y configurar el cliente VPN de Fortinet
e Crear una base de datos de usuarios locales en el FortiGate
e Establecer una conexion segura entre el cliente remoto y el servidor web mediante
IPSec.

Desarrollo

Como se muestra en la figura 1 se debe configurar la topologia de red en la cual en el port1
del FortiGate esté conectado el servidor web con IP 10.0.0.10 y el FortiGate a su vez actue
como concentrador VPN y acepte conexiones remotas autenticadas en su WAN
192.168.100.100.



Tunel
IPSec

il

192.168.100.0/24

Cliente VPN remoto

Servidor Web
- .
10.0.0.0/24
10.0.0.10

Figura 1. Topologia de red para el concentrado VPN.

Configuracion de base de datos de usuarios

Paso 1: Nos iremos al menu User & Authentication > User Definition y configuramos la

siguiente base de datos de usuarios, damos click en Create New.

Usuario Contraseina
RemoteUser1 VPNPassword1
RemoteUser2 VPNPassword2
RemoteUser3 VPNPassword3
RemoteUser4 VPNPassword4

Tabla 1. Base de datos de usuarios.



=% FortiGate-60F = Q

)ashboard Users/Groups Creation Wizard

et @ LoginCrecenisls D © Contactinfo > @ Exalnto
B Policy & Objects

& Security Profiles

Remote RADIUS User
8 VPN

Remote TACACS+ User
& User & Authentication Remote LDAP User
User Definition ESSO
User Groups FortiNAC User

Guest Management

LDAP Servers

Figura 2. Seleccién del tipo de usuario.

FortiGate-60F

@ Dashboard Users/Groups Creation Wizard

% Network v @ Login Credentials > @ Contact Info > @ Extra Info

B Policy & Objects
Username = RemoteUserl
@ Security Profiles

8 VPN

Password ssecssssssee

= User & Authentication
User Definition
User Groups

Guest Management

=% FortiGate-60F

Dashboard Users/Groups Creation Wizard

% Network v v @ ContactInfo ) @ ExiraInfo

B Policy 8

& Security Profiles (® Two-factor Authentication

8 VPN

& User & Authentication

User Definition

User Groups

Figura 4. Parametros adicionales del usuario.



= FortiGate-60F

@ Dashboard Users/Groups Creation Wizard
% Network @ Extra Info
& Policy & Objects
I : J User Account Status [N ERIEGN @ Disabled
Security Profiles
ecurity Profiles User Group >

a8
2 VPN
& User & Authentication

User Definition

User Groups

Figura 5. Estado del usuario (activo por defecto).

En la figura 5 nos percatamos que podemos asignarlo a un grupo, pero debido a que aun

no hemos creado ningun grupo dejamos esa opcion desactivada.

Paso 2: Ahora nos vamos al menu User & Authentication > User Groups y crearemos un

grupo nuevo.

i=} FortiGate-60F = Q
Dashboard New User Group
< Network
: ) Name Remote VPN_Group
Policy & Objects
Security Profiles Fortinet Single Sign-On (FSSO)
VPN RADIUS Single Sign-On (RSSQ)

Guest

Members & RemoteUserl
& RemoteUser2
User Groups & RemoteUser3

Guest Management & RemoteUser4

User & Authentication

User Definition

XX XX

LDAP Servers

Figura 6. Grupo de usuarios que autenticara el concentrado VPN.

Configuraciéon de concentrador VPN



Paso 1: Procederemos a configurar el concentrador VPN para esto nos vamos a VPN >
IPSec Tunnels y creamos uno nuevo de tipo IPSec Tunnel. Debemos seleccionar el tipo

de conexion como Remote Access y basada en el cliente de Fortinet.

= FortiGate-60F = Q > @~ L2~ O admin-~

@ Dashboard VPN Creation Wizard

Network @ VPN Setup © Policy &Routing » @ Client Options
Policy & Objects © Review Settings

Security Profiles

Name RemoteVPN

EEt Template type Site to Site = Hub-and-Spoke
Overlay Controller VPN Custom

IPsec Tunnels Remote device type [JEIERISELELN Native

IPsec Wizard FortiClient [RE3ele

IPsec Tunnel Template
Dialup - FortiClient (Windows, Mac OS,
SSL-VPN Portals Android)

SSL-VPN Settings

SSL-VPN Clients

Intemet

VPN Location Map

This FortiGate FortiClient

& User & Authentication

Figura 7. Tipo de configuracion IPSec.

Paso 2: En el segundo paso nos pide configurar el tipo de autenticacion, para nuestro
concentrador usaremos Pre-shared key que es una clave pre compartida es decir que sabe

el cliente o usuario remoto.

En User Group usamos el grupo de usuarios que creamos anteriormente.

= FortiGate-60F = Q > @~ O2~ O admin~
Dashboard VPN Creation Wizard
Network v @ Policy & Routing > @ Client Options

Y Policy & Objects

Security Profiles

Incoming Interface [® WAN (wan1) -
VED Authentication method Signature
Overlay Controller VPN Pre-shared key Clavesecretal234 @
IPsec Tunnels User Group & Remote_VPN_Group -
|Psec Wizard
IPsec Tunnel Template Dialup - FortiClient (Windows, Mac OS,

Android)

SSL-VPN Portals

SSL-VPN Settings

Intemet

SSL-VPN Clients

This FortiGate FortiClient

VPN Location Map




Figura 8. Tipo de autenticacion en el concentrador VPN.

Paso 3: Ahora configuramos la red que enrutaremos por el tunel para este caso tenemos 2
opciones:

- Full Tunnel: Se enruta todo por el tunel

- Split Tunnel: Solo se enruta la red o IP especifica que definamos

Como nosotros solo queremos alcanzar una direccion IP especifica, dejaremos activado el
IPV4 Split tunnel y en el Local Address estableceremos la direccion IP que requerimos

sea alcanzable por el tunnel.

En la parte de Client Address Range establecemos el direccionamiento que se asignara
en el cliente VPN y debe estar dimensionado en base a la cantidad de conexiones o clientes
que tendremos en el concentrado VPN, para nuestra practica tomamos la red
10.200.50.0/24

=7 FortiGate-60F = Q > ©~ 02>+ Oadmin~
@ Dashboard bl VPN Creation Wizard
b Network @ Policy &Routing
B Policy & Objects
& Security Profiles Local interface [® port1 (internall) x
0 VPN +
Overlay Controller VPN Local Address & Server web_10.0.0.10 x
IPsec Tunnels *
) Client Address Range 10.200.50.1-10.200.50.254
IPsec Wizard
re— — Subnet Mask 255.255.255.0
'sec Tunnel Template
DNS Server Use System DNS
SSL-VPN Portals
8.8.8.8
LA Enable IPv4 Split Tunnel @
SSLVPN Clients Allow Endpoint Registration @
VPN Location Map
& User & Authentication Dialup - FortiClient (Windows, Mac OS,

@ System Android)

Internet

FortiClient

L |Log & Report

This FortiGate

Figura 9. Asignacién de direccionamiento IP en tunel.



New Address

Name
Color

Type
IP/Netmask

Interface

Comments

Server web 10.0.0.10

&  Change
Subnet -
10.0.0.10/32
O any v

Static route configuration (B

Write a comment... 40/255

Figura 10. Creacién de objeto para el servidor web.

Paso 4: En el paso 4 dejamos las opciones por defecto.

=3 FortiGate-60F =

Q, > @+ 02~ O admin~

# Dashboard + 3 VPN Creation Wizard

Network
Policy & Objects

Security Profiles

v v v @ Client Options
© Review Settings

Save Password ©

EER Auto Connect (@

Overlay Controller VPN Always Up (Keep Alive) (B

IPsec Tunnels

IPsec Wizard Dialup - FortiClient (Windows, Mac OS,
Android)

IPsec Tunnel Template

SSL-VPN Portals
L-VPN Settings
L-VPN Clients

Internet

This FortiGate FertiClient

Figura 11. Opciones que se permitiran en el cliente VPN.

Paso 5: El ultimo paso solo es una revisién de los parametros que hemos configurado.




&7 FortiGate-60F = Q > @+ D2+ Oadmin~
Dashboard VPN Creation Wizard

« Network 7 Y, Y, y,

B Policy & Objects (0 Mereremis

& Security Profiles
=]

VPN (i) The following settings should be reviewed prior to creating the

Overlay Controller VPN VPN.
IPsec Tunnels

Object Summary
IPsec Wizard

Split Tunnel Group RemoteVPN_split
Phase 1interface RemoteVPN

Phase 2 interface RemoteVPN
Address RemoteVPN_range

IPsec Tunnel Template
SSL-VPN Portals
SL-VPN Settings

SSL-VPN Clients
Remote to local policies vPn_RemoteVPN_remote

VPN Location Map Endpoint Registration ~ RemoteVPN

& User & Authentication

Figura 12. Revision de parametros configurados en el concentrador VPN.

Paso 6: Ahora procedemos a revisar que el tunel ya nos aparezca en el menu VPN > IPSec

Tunnels nos aparecera como inactivo debido a que no tenemos ninguna conexion.

ortiGate-60F

Dashboard # Edit T Delete Il Show Matching Logs Search

« Network

Tunnel ¢ Interface Binding % Status ¢

B Policy & Objects

- ; B 22 Dialup - FortiClient (Windows, Mac OS, Android) @

& Security Profiles

o vpN © RemoteVPN [ WAN (wan1) © Inactive
Overlay Controller VPN

IPsec Tunnels

IPsec Wizard

Figura 13. Estado de los tuneles IPSec.

Paso 7: Lo siguiente es revisar la politica de acceso que creo el asistente por defecto y

desactivarle el NAT, nos vamos a Policy & Object > Firewall Policy

+Create New | & Edit — EditinCLI L Q Policy lookup | | Remo x Q

[B Export = Interface Pair View
B Policy & Objects

Firewall Policy D Name From To Source Destination Schedule  Service

5  vpn_RemoteVPN_remote_0 21 RemoteVPN [ portl(internall) {8 RemoteVPN_range = Server_web_1000.10 [g always @ ALL

Figura 14. Politica de acceso.



n
0

Edit Policy
4 Network
B Policy & Objects Name @ vpn_RemoteVPN_remote 0
Firewall Policy I%dl  Incoming Interface /=) RemoteVPN -
Ad Outgoing Interface ¥ port1 (internal1) A
Internet Sef e Source I3 RemoteVPN_range x
+
Destination & Server_web_10.0.0.10 x
+
Schedule [® always v
Service @ ALL x

+
Action L eesal @ DENY

a Firewall/Network Options

a -

- NAT @ ]

- Protocol Options default v &
o

Figura 15. Modificacién de politica.

Observar que el Incoming interface en la politica es una interface virtual que se origina en

el FortiGate cuando creamos el tunel IPSec.
Instalacién de cliente VPN FortiClient
Paso 1: Nos vamos al sitio oficial del fabricante para descargar el software gratuitamente

del siguiente enlace.

https://www.fortinet.com/lat/support/product-downloads

[5)] | 22 Descargas deproducto | Descargasdep X |+ v - u] X

< C O 5 2 http v fortinet.com/lat/support/p KQ 7% LY ) &, o i]
e Des [wnk CJvor [ Frewal [ Tools [ English Class AE ﬂacm—w [ imsecurity [ suppert [ PaloAlto >

VPN FortiClient

La version de solo VPN de FortiClient ofrece U
VPN SSL e IPSecVPN, pero no incluye ningin

soporte. Descargue el mejor software VPN

1|
Qi
para varios dispositivos.
DESCARGAR DESCARGAR
VPN para Windows VPN para MacOS
Acceso remoto F e
- -3

./ SSLVPN con MFA

DESCARGAR
VPN para Linux
.rpm

Tale
1> L 0 O
DESCARGAR DESCARGAR
VPN para i0s VPN para Android DESCARGAR
VPN para Linux
-deb

Figura 16. Descarga del cliente VPN FortiClient.

./ IPsec VPN con MFA



https://www.fortinet.com/lat/support/product-downloads

Ahora en la parte de “Acceso Remoto” y descargamos el correspondiente al sistema
operativo del dispositivo remoto, para la practica se realizara la conexion desde un
dispositivo Windows.

Paso 2: Una vez descargado e instalado el cliente VPN procedemos a configurarlo, para

esto agregamos una nueva conexion de tipo IPSec con los siguientes parametros.

VPN Type: IPSec

Connection Name: Cualquier nombre que identifique la conexion
Remote Gateway: IP de la WAN del FortiGate

Preshared key: La clave que establecimos cuando configuramos la VPN

@ FortiClient VPN

Upgrade to the full version to access additicnal features and receive technical support.

New VPN Connection

ven o ST

Connection Name ‘Remotei\,’PN |

Description ‘ |

Remote Gateway [192.168.100.100 | [x]
EAdd Remote Gateway

Authentication Method | Pre-shared key vl

Authentication (XAuth) O Promptonlogin - @ Savelogin O Disable
Username ‘ RemotelUser1 |

Failover SSL VPN ‘ [None] v|

Single Sign On Settings D Enable Single Sign On (SSO) for VPN Tunnel

=+ Advanced Settings

Figura 17. Configuracion de cliente VPN.

Paso 3: Luego de guardar los cambios procedemos a introducir las credenciales de un

usuario valido de los que creamos y asignamos al grupo de autenticacion.



Pruebas

VPN Name ‘ Remote_VPN V‘ =
Username ‘ Remotelser1 |
Password ‘VPNPassworm @ |

Figura 18. Ingreso de credenciales en FortiClient.

S

VPN Name

IP Address
Username
Duration

Bytes Received
Bytes Sent

Remote_VPN
10.200.50.1
RemotelUserl
00:20:42
1.39 MB
26.36 KB

Disconnect

Figura 19. Conexion establecida.

Prueba 1: Desde la computadora que se conect6 a la VPN abrir un navegador y cargar el
servidor web 10.0.0.10. Como se aprecia en la figura 20 el servidor web cargo mediante su

direccion IP interna sin necesidad de publicarlo con un DNAT.



= KOPPEE - Coffee Shop HTML Template X L v — m} )6

& @ O & 10.0.0.10/coffee-shop/  [E) i} ) &J ij »
O Oes Ownk Jvore (D Firewall [ Tools [ English Class AE mCaIC-IP »

KOPPEE

We Have Been'Serving

COFFEE

* SINCE 1950 *

Figura 20. Sitio web cargado a través de la VPN.

Prueba 2: Revisar el estado del tunel en el firewall y los usuarios que se han conectado.

=4 FortiGate-60F

@ Dashboard +CreateNew ~ | # Edit [0 Delete il Show Matching Logs Search

% Network

Tunnel Interface Binding ¥ Status ¢

B Policy & Objects
& Security Profiles
8 VPN
Overlay Controller VPN

[# WAN (wan1) © 1dialup connection(s)

IPsec Tunnels
IPsec Wizard

IPsec Tunnel Template

Figura 21. Estado del tunel IPSec.

= FortiGate-60F

@ Dashboard

IPsec
Status

Gy T Reset Statistics BringUp ~ BringDown~  Q Locate on VPN Map | il Show Matching Logs

Network Name ¢ Remote Gateway PeerID XAUTH User ¢ Incoming Data &

WiFi © RemoteVPN_O  192.168.100.7 % 192.168100.7 | RemoteUser1 47.07kB
+

Users & Devices

IPsec Monitor

FortiView Sources

Figura 22. Usuarios conectados a la VPN.



Prueba 3: Revisar los LOG en el FortiGate.

2| & ©Qseaw
Date/Time Source Device

20z5/0U 17 18452y IUUUIU  sm UESKIUP-VIYESBU
2025/01/17 14:43:28  10.0.0.10 28 DESKTOP-V19BSBD
2025/01/17 14:43:28  10.0.0.10 58 DESKTOP-V19BSBD
2025/01/17 14:43:27  10.200.50.1
2025/01/17 14:43:27  10.0.0.10 28 DESKTOP-V19BSBD
2025/01/17 14:43:25 10.0.0.10 8 DESKTOP-V19BSBD

14 Log & Report

2025/01/17 14:43:24  10.00.10 2 DESKTOP-V19BSBD
2025/01/17 14:43:16  10.0.0.10 2 DESKTOP-V19BSBD

Forward Traffic

Local Traffic
2025/01/1714:43:13  10.0.0.10 28 DESKTOP-V19BSBD

2025/01/17 14:43:11  10.00.10 =2 DESKTOP-V19BSBD
2025/01/17 14:43:05  10.0.0.10 2 DESKTOP-V19BSBD
2025/01/1714:43:05  10.0.0.10 22 DESKTOP-V19BSBD
2025/01/17 14:43:04  10.0.0.10 =3 DESKTOP-V19BSBD
2025/01/17 14:43.04  10.00.10 2 DESKTOP-V19BSBD
2025/01/17 14:43.00  10.00.10 22 DESKTOP-V19BSBD
2025/01/17 14:42:59  10.0.0.10 %8 DESKTOP-V19BSBD
2025/01/17 14:42:59  10.0.0.10 2 DESKTOP-V19BSBD
2025/01/17 14:42:59  10.0.0.10 =3 DESKTOP-V19BSBD
2025/01/17 14:42:59  10.0.0.10 2 DESKTOP-V19BSBD
2025/01/17 14:42:56  10.0.0.10 22 DESKTOP-V19BSBD

DOVDEMNNI1T 14447 A00NAN =8 NECKTADA/10RCAN

Destination
== 5.5.8.5 (ans.200g1e]

192.168.100.7
192.168.100.7

10.0.0.10

== 31.13.67.52 (whatsa...

== 142.250.217.163 (cli...

== 31.13.67.52 (whatsa...

== 162.125.21.3 (beaco...

== 8.8.4.4 (dns.google)

EiE 51.132.193.105 (v10...
1 167.250.221.162(16...

192.168.100.10

=2 150.171.27.10 (g.bin...

£223.223.26.174 (th.bi...
== 31.13.67.52 (whatsa...
== 8,8.8.8 (dns.google)
== 8.8.8.8 (dns.google)
== 8.8.8.8 (dns.google)
== 8,8.8.8 (dns.google)
== 142.250.64.196 (ww...

109 147 1007

>> @~ 02~ Oadmin~

Q | [®Memory~ | [ Details

Log Details x
B General
Absolute Date/Time 2025-01-17
Last Access Time 14:43:27
Duratior 6
Session ID 245,038
VDOM root
NAT Translation neop
B Source
I Source 10.200.50.1 I |
Source Port 64,724 |
Source Country/Region Reserved |

Saurce Interface

2 RemoteVPN |

Saurce UUID

B Destination

d52c18e0-d2cd-51ef-ac3f-7h702ef79a |
b?

Destination

Destination Port

100.0.10
80

ation UUID

Figura 23. Logs relacionados al trafico web.

Conclusiones

Se configuré exitosamente el concentrador VPN con una base de datos de usuarios

locales. En las implementaciones corporativas el FortiGate esta integrado con el

cB:50:76:14:6f:ba
Reserved
# port1 (internal1)

16d2570¢c-d2cc-51ef-fd28-12e3080651
dé

directorio activo y la autenticacion se realiza con usuarios de dominio.

Se instald y configurd el cliente VPN y se establecié la conexidn segura hacia el

concentrador VPN.

Se concluye que la conexién segura es posible por la interfaz virtual “RemoteVPN”

creada en el FortiGate para recibir las conexiones remotas.



