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Capitulo 1: Introduccion

La Escuela de Ingenieria Eléctrica de la Universidad de El Salvador ha realizado
importantes contribuciones en el tema de monitorizacion remota de medidores de
energia eléctrica. La contribucidon mas reciente se realizd desarrollando mejoras al sistema
de medicidon que la Universidad de El Salvador tiene instalado en su campus central,
incorporando persistencia, actualizando la manera de interrogar a los medidores vy
desarrollando una aplicaciéon de visualizaciéon. Sin embargo, a pesar de todas esas
contribuciones el sistema aun adolece de robustez y por lo tanto es necesario encontrar
una técnica que permita mantener la integridad de los datos.

En el afo 2012 la Universidad de El Salvador implementé una red de medicién en treinta
de sus subestaciones, para lo cual se instalaron treinta medidores que monitorean
diferentes tipos de variables eléctricas. Ademds a cada medidor se le instalé un router
inaldmbrico tipo WiFi. Todos los router forman parte de una red malla o mesh [1]. En el
afio 2014 se realizaron los primeros trabajos de graduacion utilizando la red de
medidores, que consistieron en dotar a la red con la capacidad de almacenamiento,
mediante un mecanismo de interrogacién continta. Para ello se aprovechdé que los
medidores permiten la comunicacién mediante el protocolo MODBUS [1] [2].

Este trabajo de graduacion tiene como finalidad mejorar la integridad de los datos del
sistema actual de monitorizacién de medidores de energia eléctrica, actualizando la
arquitectura de interrogacién. Por una parte realizando y almacenando las mediciones in
situ a través de los router instalados en cada medidor, utilizando el protocolo Modbus
TCP/IP. Por otra parte enviando los datos, mediante el protocolo XML-RPC, a un servidor
central configurado en una raspberry pi, para finalmente visualizarlos en una aplicacién
web utilizando la plataforma Google App Engine.

El trabajo se divide en tres partes principales. La primera corresponde a la interrogacién y
almacenamiento de las mediciones in situ, en la cual se requiere de la técnica de
compilacién cruzada para generar el programa de consulta y ejecutarlo dentro del router.
Se implementa un método diferente de interrogar a la red de medidores, mediante una
aplicacidon en C que se ejecuta dentro de cada router y realiza consultas periddicas a cada
medidor, almacenando los resultados en una base de datos SQLite. La segunda parte tiene
gue ver con la implementacién del protocolo XML-RPC para el envid de los datos, desde el
router hacia el servidor, mediante una aplicacion cliente XML-RPC programada en LUA
gue serd capaz de consultar la base de datos SQLite y cada vez que se tengan nuevos
datos, intentard enviarlos a una aplicacién servidor XML-RPC programada en PERL. La
ultima parte consiste en el almacenamiento y visualizacién de los datos utilizando la
plataforma Google App Engine en una Raspberry Pi.
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1.1 Interés de la investigacion

Todo sistema de monitorizacion remota es medido por la integridad de sus datos. Solo
aquellos sistemas que demuestren confiabilidad podran ser catalogados como sistemas
robustos dignos de ser adoptados por la industria. Este trabajo de graduacién busca dar
ese paso de calidad. Hasta la fecha el sistema de monitorizacion adolece del problema de
pérdida de datos. Este trabajo de graduacion se encargara de mejorar dicha situacion.

1.2 Antecedentes

La Escuela de Ingenieria Eléctrica de la Universidad de El Salvador ha desarrollado varias
aplicaciones en materia de monitorizacién remota de medidores de energia eléctrica. A lo
largo de los afios han sido varias las mejoras realizadas en este campo. Sin embargo, aun
hay espacio para seguir introduciendo nuevos métodos que permitan mejorar la
integridad del sistema.

1.2.1 Esquema Red de medidores

En el primer trabajo de graduacién sobre la red de monitoreo remoto de medidores, se
establecio la arquitectura de la red [1]. En la Figura 1, se muestra el diagrama de la red
malla o mesh implementada.
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Figura 1. Red de medidores campus central Universidad de El Salvador [1].
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La red de medidores de la energia eléctrica estd compuesta por nodos de medicién, nodo
repetidor en el edificio de |la escuela de Arquitectura y un supernodo instalado en el techo
de la Escuela de Ingenieria Eléctrica en la FIA.

Cada nodo de medicién consiste en un medidor y un router, conectados mediante cable
de red ethernet. El router utilizado es el MPO1 [3]. Originalmente este router fue pensado
para dotar de telefonia y acceso a internet a zonas rurales. Sin embargo, mediante la
adecuada configuracién se utiliza como nodo de conexion de los medidores. Es un router
inaldmbrico disefiado por Village Telco, el propdsito principal es servir como punto VolP y
de internet. Tiene instalado de fabrica el firmware VT de Village Telco basado en
OpenWrt, el paquete para VolP asterisk y el paquete del protocolo de enrutamiento
B.A.T.M.A.N. En el aflo 2013 se actualiz6 el firmware a todos los router MPO1 de la red, se
cambid a la versiéon SECN 1.1 la cual incluye el protocolo de enrutamiento B.A.T.M.A.N.
Adv.

Los medidores son tipo SHARK, la red cuenta con 18 medidores Shark 100S, 6 medidores
Shark 200S y 2 medidor Shark 200, distribuidos de acuerdo a la Tabla 1. Desde el afio 2015
cuatro medidores se encuentran fuera de servicio [4].

MEDIDOR IP IP MPO1 TIPO (SHARK)
Agronomia 10.30.217.2 10.130.3.217 100S
AgronomiaDecanato 10.30.218.2 10.130.3.218 100S
AgronomiaGalera 10.30.219.2 10.130.3.219 100S
AgronomiaQuimica* 10.30.220.2 10.130.3.220 200S
AuditoriumMarmol 10.30.215.2 10.130.3.215 100S
Cafetines 10.30.212.2 10.130.3.212 100S
ComedorUES 10.30.211.2 10.130.3.211 100S
Derecho 10.30.201.2 10.130.3.201 200S
Economial 10.30.202.2 10.130.3.202 100S
Economia2 10.30.203.2 10.130.3.203 100S
Economia3 10.30.204.2 10.130.3.204 100S
Economia4 10.30.205.2 10.130.3.205 100S
Economia6 10.30.207.2 10.130.3.207 100S
Humanidades2 10.30.209.2 10.130.3.209 100S
Humanidades3 10.30.210.2 10.130.3.210 100S
Humanidades4 10.30.231.2 10.130.3.231 200
MecanicaComplejo 10.30.216.2 10.130.3.216 100S
Medicina 10.30.227.2 10.130.3.227 200S
Odontologial 10.30.224.2 10.130.3.224 200S
Odontologia2 10.30.225.2 10.130.3.225 200S
Odontologia3 10.30.226.2 10.130.3.226 200S
Odontologialmprenta 10.30.223.2 10.130.3.223 100S
Periodismo 10.30.213.2 10.130.3.213 100S
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PrimarioFIA 10.30.214.2 10.130.3.214 200
Psicologia 10.30.228.2 10.130.3.228 100S
Quimica 10.30.221.2 10.130.3.221 200S
Quimicalmprenta 10.30.222.2 10.130.3.222 100S

Tabla 1. Distribucidon de nodos de medicién

1.2.2 Red mesh y protocolo B.A.T.M.A.N.

Se denomina red mesh a aquella donde existen al menos 2 caminos a cada nodo. Los
router mesh se encargan de realizar funciones de reenvio de trafico de otros nodos y
funciones de gateway para interconectar con otras redes existentes.

Un aspecto importante del funcionamiento de las redes mesh es que un nodo puede
transmitir a otro nodo que no esté en su mismo rango de cobertura, ya que se realiza un
enrutamiento multi-salto y la informacién se transmite a través nodos intermedios hasta
que alcanza el destino [5].

En el trabajo de graduacion, se utilizé la versidn del firmware VT de Village Telco en cada
uno de los router [1]. Este firmware trae configurado por defecto el protocolo
B.A.T.M.A.N. para redes mesh. Todos los router forman parte la red mesh como se
observa en la Figura 2. Posteriormente en el afio 2015 se realizaron mejoras a la red de
medidores, migrando a la versiéon del firmware SECN 1.1, el cual por defecto tiene
configurado el protocolo B.A.T.M.A.N. Advance [6].

Ethernet TR i s s

Figura 2. Red mesh mediante protocolo B.A.T.M.A.N.

B.A.T.M.A.N. es un protocolo de enrutamiento dindamico y proactivo para redes mesh ad-
hoc que utiliza las tablas de enrutamiento para las decisiones de trafico de paquetes. Este
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protocolo no calcula rutas completas entre un nodo origen y destino sino que selecciona
un nodo de salto para utilizarlo como gateway hacia el destino [7].

La funcion de B.A.T.M.A.N. es encontrar otros nodos B.A.T.M.A.N. y definir el mejor vecino
para llegar a ellos. Ademas hace un seguimiento de los nuevos nodos e informa a sus
vecinos de su existencia.

Es decir, cuando un nodo se incorpora a la red envia un paquete broadcast para avisar de
su existencia. Este mensaje se va distribuyendo por toda la red. Cuando un nodo recibe
este mensaje registra la direccién por donde le ha llegado la informacién mas rapido, y asi
si tiene que enviarle informacién utilizara ese nodo para transmitir. El protocolo mantiene
la informacién sobre la existencia de los nodos mientras sean accesibles. Por lo tanto el
protocolo B.A.T.M.A.N. busca un nodo vecino hacia el destino para ser utilizado como
gateway y conseguir la comunicacidn, es decir, se encarga de elegir el mejor salto para
cada destino. Esto provoca que la implementacidn sea rapida y eficiente, ya que no es
necesario calcular la ruta completa.

Cada nodo percibe y mantiene la informacion sobre el mejor salto hacia el resto de nodos.
Por este motivo es innecesario el conocimiento global de la red.

Resumiendo, cada nodo transmite mensajes broadcast para indicar a los nodos vecinos de
su existencia. Y los vecinos lo retransmiten a sus vecinos, y asi sucesivamente. De este
modo el mensaje llega a todos los nodos de la red. Estos mensajes son pequefios, el
tamafio tipico es de 52 bytes. Los campos que contienen estos mensajes son la direccién
de origen, la direccién del nodo que retransmite, el TTL y el nimero de secuencia.

Es posible que se reciban varias veces el mismo mensaje, ya que hay rutas donde se
propagan con retardo o con pérdidas debido a la baja calidad del enlace, y habra otras
donde se propagan de manera rapida y fiable. Para solucionar este problema se etiqueta
cada mensaje con un numero de secuencia. De este modo se hace un estudio de que nodo
vecino es el que le ha transmitido la informacidn primero y lo selecciona como el vecino
de salto para enviar datos al origen del mensaje y lo configura en su tabla de
enrutamiento.

B.A.T.M.A.N. Advance es un protocolo de enrutamiento de capa 2, es decir, las tablas de
enrutamiento almacenan las direcciones fisicas (MAC), de cada uno de los nodos dentro
de la red mesh. A diferencia de B.A.T.M.A.N. en el que las tablas de enrutamiento
almacenan las direcciones légicas (IP) de cada nodo.
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1.2.3 Arquitectura de interrogacion

En la Figura 3, se muestra la arquitectura actual de interrogacion.
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Figura 3. Arquitectura actual de interrogacién de medidores

La estructura actual de interrogacidn se realiza a través de un Unico dispositivo central.
Este interroga de forma continua toda la red de medidores, mediante consultas realizadas
utilizando el protocolo Modbus TCP/IP. Las consultas son realizadas en intervalos de 15
minutos y se almacenan en una base de datos MySQL [2].

sudo crontab -1 | tail -2
*/15 * * * * cd [/home/pi/tesisduque/medidores && ./peticion.sh >> /home/pi/tesisduque/logs/medidores.log 2>&1
*/50 * * * * cd [home/pi/tesisduque && ./updater.sh >> /home/pi/tesisduque/logs/actualizacion.log 2>&1

Figura 4. Tareas crontab programadas en el servidor

El script peticion.sh, programado en una tarea crontab dentro de la raspberry pi como se
muestra en la Figura 4, es el encargado de realizar la ejecucidon de un programa escrito en
C, que se encarga de consultar a los medidores y almacenar los datos en una tabla de
MySQL. Luego estos datos son subidos a la Web mediante el script updater.sh, que se
encarga de consultar la tabla MySQL y enviar los datos al servidor de la plataforma Google
App Engine, scripts desarrollados en [2].

La Figura 5 muestra que al principio, la interrogacidén se realizaba de forma secuencial, un
medidor a la vez. Sin preocuparse de si la interrogacién era o no exitosa. Sin embargo, los
enlaces de radio mediante WiFi mostraron poca robustez. Conduciendo a la pérdida de
datos. En el trabajo de graduacidon desarrollado en [2], se identificaron dos tipos de
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errores, todos atribuibles a la variacion en la calidad de los enlaces de radio. El primer
error identificado no permitia el establecimiento de una conexién TCP. El segundo error si
permitia el establecimiento de una conexién TCP, pero nunca se llegaba a finalizar con
satisfaccion la transferencia de los datos debido a que no existian ninguna persistencia por
parte del protocolo Modbus.

Figura 5. Logica de interrogacion implementada en [1]

Buscando soluciones a la perdida de paquetes, se cambid la légica de interrogacién,
realizandola tipo Broadcast como se muestra en la Figura 6. Para ello, se cred un script en
el cual si por alguna razén hay un fallo en el establecimiento de una conexiéon TCP, el script
persiste tantas veces como se haya programado, buscando el establecer la conexién
cliente-servidor.

En la Figura 7 se muestra el flujograma de la interrogacion donde se interroga a los
medidores, todos al mismo tiempo. Esta idea se denomina interrogacidn tipo broadcast. Y
permite tener control sobre el tiempo de persistencia en la interrogacién de cada
medidor.

19



Figura 6. Logica de interrogacion implementada en [2]

Figura 7. Flujograma del script desarrollado en [2].
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1.2.4 Actualizacion de firmware y reconfiguracion de la red MESH

En el afo 2013 se realizaron mejoras a la red de medidores, se actualizé a la versién del
firmware SECN 1.1 en cada Router MPO1, el cual por defecto tiene configurado el
protocolo B.A.T.M.A.N. Adv.

El trabajo consistid en configurar e instalar nuevos nodos a la red de medidores, el
montaje de los router se realizd en ventanas y techos de los diferentes locales y edificios
donde se alcanzaba una altura considerable para que se estableciera un enlace de
comunicacidon con los demds router. También se configuré un sistema de monitoreo
basado en un servidor web instalado en una computadora del laboratorio de
comunicaciones de la Escuela de Ingenieria Eléctrica para mantener funcional la red
inaldmbrica y realizar las optimizaciones necesarias segln su comportamiento.

Se implementd el software de monitoreo SPUD, un panel de control basado en PHP que se
comunica con el servidor de visualizacion de B.A.T.M.A.N. Adv y muestra el estado de la
red inaldmbrica en tiempo real. El software esta escrito en CakePHP (Aplicacion basada en
PHP framework MVC) y utiliza APl de Google Maps 1.3 para la visualizacion. Este sistema
de monitoreo ya no se pudo restablecer a partir de enero de 2016.
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Figura 8. Software de monitoreo de la red de medidores de energia eléctrica.

Es importante mencionar que con la actualizaciéon del firmware SECN 1.1, se realizé
reconfiguracién de las IPs asignadas a cada router MPO1, utilizando IPs dentro de la red
10.130.3.0/24.

21



1.2.5 Problemas con la red actual

Hasta la fecha el sistema de monitorizacién aun adolece de robustez, frecuentemente se
presenta el problema de pérdida de datos. El problema se debe principalmente a la
calidad de los enlaces por las distancias en las que se encuentran los medidores del
servidor central.

A continuacién se muestran las graficas de los medidores mas problematicos con los que
se presenta perdida de datos. Medidor Humanidades4 tipo Shark 200S y medidor
Economiab tipo Shark 100S.
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Figura 9. Grafica de lecturas del medidor Humanidades4 [23].

El primer bloque en la Figura 9 corresponde a una lectura A con fecha 28/11/2016 09:45 y
una lectura B con fecha 28/11/2016 13:30, reflejando una pérdida de datos durante 3
horas aproximadamente. De igual manera el segundo bloque, una lectura C con fecha
29/11/2016 07:00 y una lectura D con fecha 29/11/2016 12:45, dando como resultado
perdida de datos en un lapso de 5 horas aproximadamente. El problema se repite en el
tercer bloque. Existen ocasiones en las que el intervalo de tiempo sin conexidn al medidor
es mas prolongado, como se observa en el cuarto bloque, donde la lectura G tiene fecha
01/12/2016 03:30 y la siguiente lectura H se realizé en la fecha 02/12/2016 01:15,
presentdndose una pérdida de datos de aproximadamente un dia. Comportamiento
similar mostrado en la Figura 10.
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Figura 10. Grafica de lecturas del medidor Economia6 [23].

22



1.3 Motivacion para realizar el proyecto

A pesar de todas la contribuciones realizadas a la red de monitorizacién de medidores de
energia eléctrica. El sistema aun adolece de robustez. Es necesario encontrar una técnica
gue permita mantener la integridad de los datos.

Este trabajo de graduacidn cambia por completo la arquitectura actual de interrogacién.
Cada router realizard una consulta directa a su respectivo medidor. Los datos leidos seran
almacenados en una base de datos SQLite dentro del mismo router. El router estard
continuamente esperando el momento adecuado para enviar los datos al servidor central.
Los datos seran transferidos mediante la ejecucién de un procedimiento remoto basado
en el protocolo XML-RPC. Una vez ejecutado el procedimiento los datos quedaran
guardados en una base de datos local.

1.4 Objetivos
1.4.1 Objetivo general

Desarrollar una aplicacion que permita mejorar la integridad de los datos, realizando la
interrogacion y almacenamiento en situ a cada medidor, para luego enviar los datos al
servidor mediante la implementacién del protocolo XML-RPC.

1.4.2 Objetivos especificos

V Implementar el protocolo Modbus TCP/IP en un router MPO1, utilizando la libreria
libmodbus del lenguaje de programacién C, mediante la técnica de compilacién
cruzada.

<

Configurar la comunicacién Modbus entre los router MPO1 y los medidores de
energia tipo SHARK 100 y SHARK 200.

Instalar y configurar el gestor de bases de datos SQLite en un router MPO1.
Almacenar la informacion en el router MPO1 mediante el uso de base de datos.
Investigar el funcionamiento del protocolo XML-RPC en sistema empotrados.
Implementar y configurar un cliente XML-RPC en un router MPO1.

Realizar rutinas mediante script de Linux, para la consulta y envid de los datos.
Implementar y configurar un servidor XML-RPC en una raspberry pi.

<K<K KKK KL

Mejorar la integridad de los datos en el sistema actual de monitorizacién de
medidores de energia eléctrica.

<

Implementar un sistema de respaldo basado en micro-computadoras Raspberry Pi.
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1.5 Organizacion

El trabajo se divide en tres partes principales. La primera corresponde a la interrogacién y
almacenamiento de las mediciones in situ, en la cual se requiere de la técnica de
compilacién cruzada para generar el programa de consulta y ejecutarlo dentro del router.
Se implementa un método diferente de interrogar a la red de medidores, mediante una
aplicacion en C que se ejecuta dentro de cada router y realiza consultas periddicas a cada
medidor, almacenando los resultados en una base de datos SQLite. La segunda parte tiene
gue ver con la implementacidn del protocolo XML-RPC para el envié de los datos, desde el
router hacia el servidor, mediante una aplicacion cliente XML-RPC programada en LUA
que serd capaz de consultar la base de datos SQLite y cada vez que se tengan nuevos
datos, intentara enviarlos a una aplicaciéon servidor XML-RPC programada en PERL. La
ultima parte consiste en el almacenamiento y visualizacion de los datos utilizando la
plataforma Google App Engine en una Raspberry Pi.
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Capitulo 2: Interrogacion de los medidores in situ

2.1 Nueva arquitectura de interrogacion
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Figura 11. Nueva arquitectura de interrogacion

La nueva arquitectura de interrogacién mostrada en la Figura 11 consiste en crear una
aplicacién en C para comunicar medidor y router implementando el protocolo Modbus
TCP/IP. La aplicacidn debera correr en el router, por lo tanto se implementara la técnica
de compilacién cruzada para compilar la libreria libmodbus y que el programa pueda ser
ejecuta en el MP0O1. Por una parte, el sistema huésped es una computadora personal. Por
otra parte, el sistema objetivo sera el router MP0O1. El método utilizado para realizar la
compilaciéon cruzada sera mediante la cadena de herramientas o toolchain que
proporcionan los desarrolladores de OpenWRT [8]. Una vez compilada la libreria
Libmodbus se desarrollara un programa que funcione como cliente modbus, capaz de
solicitar datos al medidor. Los datos leidos por el router se almacenaran en una base de
datos SQLite.

De manera permanente el router estara intentando enviar los datos al servidor, para
lograrlo se desarrollara otra aplicacion en LUA basada en el protocolo XML-RPC. La
aplicacion serd capaz de consultar la base de datos SQLlite y cada vez que se tengan
nuevos datos, intentara enviarlos, mediante la ejecucion de un procedimiento remoto, al
servidor.
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También se desarrollara una aplicaciéon CGI en el servidor basada en el protocolo XML-
RPC. La aplicacién sera capaz de recibir los datos enviados por el router y almacenarlos en
una base de datos local MySQL.

2.2 Protocolo Modbus en medidores tipo SHARK
2.2.1 Protocolo Modbus

El protocolo Modbus es una estructura de mensajeria desarrollado por Schneider Electric
en 1979 [9]. Sirve para establecer la comunicacién entre dispositivos inteligentes maestro-
esclavo/cliente-servidor. Es un estandar abierto y es el protocolo de red mas utilizado en
el ambiente de la fabricacion industrial. El protocolo Modbus proporciona un método
industrial estandar que los dispositivos Modbus utilizan para analizar los mensajes.

La transferencia de datos se organizé en términos de registros de 16 bits (formato de
entero) o como informacién de estado en términos de bytes de datos. Con los afios el
protocolo fue extendido y ha sido adoptado por otros fabricantes también. Se han
afadido nuevos tipos de datos, en especial para lograr una resolucién mas alta para los
valores que se transmiten. Se aprobd el protocolo para la transferencia de los nuevos
medios, tales como Modbus Plus o Modbus TCP/IP [9].

2.2.2 Orientado a la conexion

Modbus serial es un protocolo de comunicacién sin estado, es decir, cada solicitud del
maestro es tratada independientemente por el esclavo y es considerada una nueva
solicitud no relacionada a las anteriores, de esta forma haciendo a las transferencias de
datos altamente resistentes a rupturas debido a ruido y ademas requiriendo minima
informacidén de recuperacién para ser mantenida la transferencia en cualquiera de los dos
terminales [10].

Las operaciones de programacion esperan una comunicacion orientada a la conexién, es
decir, las maquinas de origen y de destino establecen un canal de comunicaciones antes
de transferir datos. Este tipo de operaciones son implementadas de diferentes maneras
por las diversas variantes de Modbus serial (Modbus RTU, Modbus ASCII, Modbus PLUS).

Modbus TCP/IP maneja una conexion inicialmente establecida en esta capa de protocolo
(nivel de aplicacidn), y esa conexidon uUnica puede llevar multiples transferencias
independientes.
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También, TCP permite establecer un gran nimero de conexiones concurrentes. De este
modo el cliente (maestro) puede ya sea usar una conexién previamente establecida ¢
crear una nueva, en el momento de realizar una transferencia de datos.

2.2.3 Modbus TCP/IP

TCP/IP se refiere al protocolo de control de transmision y el protocolo de Internet, que
proporciona el medio de transmision para los mensajes de Modbus TCP/IP. Es
simplemente el protocolo Modbus RTU con una interfaz TCP que se ejecuta sobre
Ethernet.

Modbus TCP/IP utiliza TCP/IP y Ethernet para transportar los datos de la estructura de los
mensajes de Modbus entre dispositivos compatibles. Es decir, combina una red fisica
(Ethernet) con una red de trabajo estandar (TCP/IP), y un método estandar de
representacion de datos.

La estructura de los mensajes de Modbus definen las reglas para la organizacién vy la
interpretacion de los datos independientemente de los datos del medio de transmisidn.

A continuacidn se presenta un analisis de establecimiento y finalizacién de una conexién
Modbus TCP/IP, donde se implementan las configuraciones que se muestran en la Figura
12. El objetivo principal consiste en establecer una comunicacién entre el host y el
medidor mediante una aplicacién en C, la cual hace una peticion al medidor.

HOST
LAN IP: 192.168.1.10/24
ALIAS IP: 10.30.1.10/24 MEDIDOR

LAN IP:10.0.00.1

=) (
SUPERNODO HODO
LAN IP: 192.168.1.100/24 LAN IP: 192.168.1.158/24
ALIAS IP: 10.30.1.1/24 ALIASIP: 10.0.0.2/24
WIFI IP: 10.130.1.1/24 WIFIIP: 10.130.1.158/24

Figura 12. Diagrama de red para el analisis de una trama Modbus TCP/IP.

Cuando dos dispositivos se comunican utilizando TCP, se establece una conexién antes de
gue puedan intercambiarse los datos. Luego de que se completa el intercambio de datos,
se finaliza la sesién entre los dispositivos.
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Cada conexidon representa dos medios de comunicacién de una via o sesiones. Para
establecer la conexion los dispositivos realizan un intercambio de sefiales de tres pasos.
Los bits de control en el encabezado TCP indican el progreso y estado de la conexion.

En conexiones TCP, el dispositivo que brinde el servicio como cliente inicia la sesion al
servidor. Los tres pasos para el establecimiento de una conexién TCP son:

1) El cliente que inicia la conexién envia un segmento que contiene un valor de secuencia
inicial, que actia como solicitud para el servidor para comenzar una sesién de
comunicacion.

2) El servidor responde con un segmento que contiene un valor de reconocimiento igual al
valor de secuencia recibido mas 1, ademas de su propio valor de secuencia de
sincronizacién. El valor es uno mayor que el numero de secuencia porque el ACK es
siempre el préoximo Byte u Octeto esperado. Este valor de reconocimiento permite al
cliente unir la respuesta al segmento original que fue enviado al servidor.

3) El cliente que inicia la conexién responde con un valor de reconocimiento igual al valor
de secuencia que recibid mas uno. Esto completa el proceso de establecimiento de la

.z
conexion.
No.  Time Source Destination Protocol Length Info
5 74 50019 > asa-app Seq=0 Win=14600 Len=0 MSS=1460 SACK_PERM=1 TSval=632951 TSecr=0 WS=16
20.752211 10.0.0.1 10.30.1.10 TCP 60 asa-appl-proto > 50019 [SYN, ACK] Seg=0 Acl n=511 Len=0 MS5=1024
3 0.752240 10.30.1.10 10.0.0.1 TCP 54 50019 > asa-appl-proto [ACK] Seg=1 Ack=1 Win=14600 Len=0
4 0,752300 10.30,1.10 10.0.0.1 modbus; 66 query [ 1 pkr(s)]: trans: 1; unit: 1, func: 3: rRead multiple registers.
5 0.765125 10.0.0.1 10.30.1.10 TCP 60 asa-appl-proto > 50019 [ACK] Seqg=1 Ack=13 win=511 Len=0
6 0.786131 10.0.0.1 10.30.1.10 Modbus; 67 response [ 1 pkt(s)]: trans: 1; unit: 1, func: 3: Read multiple registers.
7 0.786145 10.30.1.10 10.0.0.1 TCP 54 50019 > asa-appl-proto [ACK] Seq=13 Ack=14 Win=14600 Len=0
80.786355 10.30.1.10  10.0.0.1 Tcp 54 50019 > asa-appl-proto [FIN, ACK] Seg=13 Ack=14 Win=14600 Len=0
9 0.789081 10.0.0.1 10.30.1.10 TCP 60 asa-appl-proto > 50019 [FIN, ACK] Seg=14 Ack=14 win=511 Len=0
10 0.789100 10.30.1.10 10.0.0.1 TCP 54 50019 > asa-appl-proto [ACK] Seg=14 Ack=15 Win=14600 Len=0

Figura 13. Trama capturada con el programa wireshark.

Establecimiento de la conexion TCP

HOST 10.30.1.10 MEDIDOR 10.0.0.1

@ Enviar SYN
(SEQ =10) \'\——). Recepcidén de SYN

i Enviar SYN, ACK
Recepciocn de SYN f——-‘-—-’-_. (SEQ = 0, ACK = 1)
Conexion establecida

(SEQ =1, ACK=1) \M\“)- Conexion establecida

Figura 14. Esquema de los tres pasos en el inicio de una conexion TCP.
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En el paso 1 de la Figura 14, el dispositivo que actla como cliente TCP comienza el enlace
enviando un segmento con el sefializador de control SYN, indicando un valor inicial en el
campo de numero de secuencia del encabezado. Este valor para el nimero de secuenciase
elige de manera aleatoria y se utiliza para comenzar a rastrear el flujo de datos desde el
cliente al servidor para esta sesién. Como se observa en la Figura 13 y en la Figura 14, se
establece el sefializador de control SYN y el nimero de secuencia relativa en 0. Hay que
mencionar que wireshark asigna los valores para los nimeros de secuencia y de acuse de
recibo, los valores reales son nUmeros binarios de 32 bits.

Para el paso 2, el dispositivo servidor TCP necesita reconocer la recepcién del segmento
SYN del cliente para establecer la sesién de cliente a servidor. Para hacerlo, el servidor
envia un segmento al cliente con el seializador ACK establecido indicando que el nimero
de acuse de recibo es significativo. Con este sefializador establecido en el segmento, el
cliente interpreta esto como acuse de recibo de que el servidor ha recibido el SYN del
cliente TCP. El valor del niumero de campo del acuse de recibo es igual al nimero de
secuencia inicial del cliente mas 1. Esto establece una sesion desde el cliente al servidor. El
sefializador ACK permanecera establecido para mantener el equilibrio de la sesion.

En el dltimo paso, el cliente TCP responde con un segmento que contiene un ACK que
actua como respuesta al SYN de TCP enviado por el servidor. No existen datos de usuario
en este segmento. El valor del campo numero de acuse de recibo contiene uno mas que el
numero de secuencia inicial recibido del servidor. Una vez establecidas ambas sesiones
entre el cliente y el servidor, todos los segmentos adicionales que se intercambien en la
comunicacion tendrdn establecido el sefializador ACK.

Finalizacion de la conexcion TCP

HOST 10.30.1.10 MEDIDOR 10.0.0.1

@ Enviar FIN
T Recepcion de FIN

-— Enviar ACK @
Recepcion de ACK

(_____,_,_-—- Enviar FIN @
Recepcion de FIN

@ Enviar ACK [~
Recepcion de ACK

Figura 15. Esquema de finalizacién de una conexién TCP.
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Para cerrar la conexion se debe establecer el seializador de control FIN (Finalizar) en el
encabezado del segmento. Para finalizar todas las sesiones TCP de una via, se utiliza un
enlace de dos vias, que consta de un segmento FIN y un segmento ACK.

Cuando la finalizacidn de sesidn del cliente no tiene mas datos para transferir, establece el
sefalizador FIN en el encabezado de un segmento. Luego, el servidor finaliza la conexion y
envia un segmento normal que contiene datos con el sefalizador ACK establecido
utilizando el nimero de acuse de recibo, confirmando asi que se han recibido todos los
bytes de datos. Cuando se produce el acuse de recibo de todos los segmentos, se cierra la
sesion.

La sesidn en la otra direccidn se cierra mediante el mismo proceso. El receptor indica que
no existen mas datos para enviar estableciendo el seializador FIN en el encabezado del
segmento enviado al origen. Un acuse de recibo de retorno confirma que todos los bytes
de datos han sido recibidos y, por lo tanto, se ha cerrado la sesién.

También es posible terminar la conexion mediante un enlace de tres pasos. Cuando el
cliente no posee mas datos para enviar, envia un sefializador FIN al servidor. Si el servidor
tampoco tiene mds datos para enviar, puede responder con los sefializadores FIN y ACK,
combinando dos pasos en uno. El cliente responde con un ACK.

2.2.4 Modelo Cliente/Servidor

Los mensajes de Modbus proporcionan una comunicacion cliente/servidor entre
dispositivos conectados en una red Ethernet TCP /IP. Este modelo de cliente servidor esta
basado en cuatro tipos de mensajes: Peticidn Modbus, Confirmacién Modbus, Indicacion
Modbus, Respuesta Modbus.

Servidor Modbus
192.168.1.10/24

Puerto TCP 502
Dispositivo 1 Switch
7 L
Protocolo Ethernet Protocolo Ethernet

™ "4

Dispositivo 2 Dispositivo 3 Dispositivo 4 Dispositivo 5
", %,

192.168.1.100/ 24 192.168.1.110/24 192.168.1.120/24 192.168.1.130/ 24

Clientes Modbus

Figura 16. Arquitectura Cliente/Servidor
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El servicio de mensajes Modbus es usado para el intercambio de informacion en tiempo
real:

Entre aplicaciones de dos dispositivos
Entre la aplicacion de un dispositivo y otro dispositivo.
Entre aplicaciones de SCADA/Sistemas de control y dispositivos.

< <<

V Entre una PCy un programa de dispositivo proporcionando servicios en linea.
2.2.5 Estructura de un paquete de datos Modbus TCP/IP

Modbus TCP/IP incluye una trama de datos estandar dentro de una trama TCP, sin la
comprobacion que incluye Modbus RTU, como se muestra en la Figura 17.

Unidad de Datos de Aplicacion

— _'/K-\"_ -
' ™,
Trama serial de Modbus | Direccié Cédigo Datos | Yetficacién ™|
recgier | C%18° | Datos | Yodteah
L~ ™{ Funcion 7 =
¥ v
Datos y codigos de funcidn Codigo Datos
que no han sido modificados de_'
Funerian
Cabecera del protocelo de aplicaron Modbus (MBAP) Unidad datos de
(7 Bytes) protocolo (PDU)
Identificador Identificador Longitud Unidad Caodigo Datos
de de protocolo del identificadora de
transaccion camno Funcion
(2 Bytes) (2 Bytes) (2 Bytes) (1 Byte) (1 Byte) L
__H“\/"___
MODBUS TCP/IP ADU

Figura 17. Estructura de un paquete de datos Modbus TCP/IP

Los comandos de Modbus y los datos de usuario son encapsulados en un paquete de
datos de una red TCP/IP sin ser modificados de ninguna manera. Sin embargo, el campo
de comprobacién de errores de Modbus RTU no se utiliza como la capa de enlace estandar
de Ethernet TCP/IP por los métodos utilizados, para proporcionar garantia de la integridad
de los datos.

En la Figura 17 se observa que el cédigo de la funcién y los datos de los campos son
absorbidos en su forma original. De esta forma, una unidad de datos de aplicacion

31



Modbus TCP/IP adopta la forma de una cabecera de 7 bytes (Identificador de transaccion
+ identificador de protocolo + longitud del campo + unidad identificadora) y la unidad de
protocolo de datos.

La cabecera del protocolo de aplicacion Modbus es de 7 bytes de longitud donde se
utilizan los siguientes campos:

V Identificador de transaccidn (2 bytes): Este campo de identificacidn se utiliza para
la operacién cuando varios mensajes son enviados a través de la misma conexién
TCP por un cliente sin esperar a una previa respuesta.

V Identificador de protocolo (2 bytes): Este campo es siempre O para los servicios
Modbus y otros valores estan reservados para futuras ampliaciones.

V Longitud del campo (2 byes): Este campo es un contador de bytes de los campos
restantes e incluye la unidad de identificacion de bytes, la funcién de cédigo byte y
los campos de los datos.

V Unidad Identificadora (1 byte): Este campo se utiliza para identificar un servidor
remoto situado en una red que no es TCP/IP. En un tipico servidor de aplicaciones
Mosbus TCP/IP, la unidad de identificacidon esta establecido en 00 o FF, ignorada
por el servidor.

2.2.6 Modbus en medidores de energia tipo SHARK

Shark es una marca de un medidor de energia multifuncién disefiado para ser utilizado en
subestaciones eléctricas, tableros y como medidor de energia para equipos de OEM'’s,
Fabricante de Equipos Originales. La unidad proporciona la medicion de multiples
funciones de todos los parametros eléctricos.

La unidad estd disefiada con capacidades avanzadas de medicidn, permitiendo que
alcance Exactitud del alto desempeno. El medidor esta especificado como medidor de
energia clase 0.2% para uso de facturacién asi como un medidor altamente exacto para la
indicacion en tablero [11].

Especificamente la versién Shark 200S tiene hasta 2 MB de memoria para el registro y
grabacién de datos. Esta ofrece 3 localidades de memoria para tendencias histdricas, 1
localidad para Limites y Alarmas, y 1 localidad para Eventos del Sistema [12].

Los medidores de energia Shark 100-S y Shark 200-S cuentan con la interfaz RS 485 para
utilizarse con el modo Modbus RTU y también con un puerto Ethernet para utilizar el
modo Modbus TCP/IP.
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La Tabla 2 describe los registros de memoria utilizados para este trabajo de graduacion y
su respectivo tamafio en bytes para cada tipo de medidor.

Cantidad de . . o . .,
Medidores Tipo Lectura de registros Tamaho Direccion

KW-h Total 2 bytes 1105

18 ST(;AOF;K KVA-h Total 2 bytes 1115

Watts Positivos, Trifasico, Promedio 2 bytes 2005

KW-h Total 2 bytes 1505

6 S;' (')AOF;K KVA-h Total 2 bytes 1515

Watts Positivos, Trifasico, Promedio 2 bytes 2005

KW-h Total 2 bytes 1505

2 SHARK 200 | KVA-h Total 2 bytes 1515

Watts Positivos, Trifasico, Promedio 2 bytes 2005

Tabla 2. Registros leidos de los medidores tipo SHARK

Es de vital importancia conocer las direcciones del mapa de memoria donde se
encuentran ubicados los registros que nos interesan. La aplicacién de consulta hard uso de
esas direcciones, mediante programacion implementando Modbus TCP/IP se leeran cada
una de las variables utilizando las direcciones correspondientes del mapa de memoria.

En la Tabla 2 se observan las direcciones de las variables del bloque de energia y demanda
correspondientes a los medidores SHARK. En el caso del tipo SHARK 200S y SHARK 200,
las direcciones son las mismas. Debido a la variacion de las direcciones del mapa de
memoria se crearan dos aplicaciones de consulta con la misma légica de programacion,
diferencidndolas por las direcciones utilizadas para realizar las lecturas.

2.3 Linux en sistemas embebidos

Un sistema GNU/Linux embebido simplemente hace referencia a un sistema embebido
basado en el kernel de Linux. Es importante destacar que no existe un kernel especifico
para sistemas embebidos, es decir, no se necesita crear un kernel especial para sistemas
embebidos. A menudo se utilizan las versiones oficiales del kernel de Linux para construir
un sistema, por supuesto, es necesario configurar al mismo para dar soporte especial al
hardware de un determinado equipo. Fundamentalmente, un kernel utilizado en un
sistema embebido difiere de un kernel usado en una computadora de escritorio o servidor
en la configuracién del mismo al momento de compilarlo.

2.3.1 Arquitectura

La arquitectura de un sistema GNU/Linux involucra diferentes componentes. Desde un
punto de vista genérico, un sistema GNU/Linux se puede describir mediante diferentes
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capas que van desde el hardware hasta las aplicaciones. En la Figura 18 observamos estos
niveles de abstraccion [13].

v

" Kernel Linux

Figura 18. Arquitectura de un sistema GNU/Linux embebido [10].

Inmediatamente sobre el hardware se situa el kernel. El kernel es el componente central
del sistema operativo. Sus funciones son principalmente administrar el hardware de
manera coherente y justa mientras se le otorga un nivel de abstraccién familiar, a través
de las APlIs, a las aplicaciones de nivel de usuario.

Entre otras tareas relevantes de un sistema operativo, el kernel Linux maneja dispositivos,
administra los accesos de E/S, controla los procesos y administra el uso compartido de
memoria.

Dentro del kernel, la interfaz de bajo nivel es especifica para cada configuracién de
hardware, sobre la cual, el kernel ejecuta y provee control directo de los recursos
hardware. Tipicamente, los servicios de bajo nivel manejan operaciones especificas de la
CPU, operaciones de memoria especificas a la arquitectura, y provee interfaces basicas
para dispositivos.

La capa de alto nivel provee abstracciones comunes a todos los sistemas Unix, incluyendo
procesos, archivos, sockets y sefiales. Este nivel de abstraccién se mantiene constante
aunque difiera el hardware.

Entre estos dos niveles de abstraccién, el kernel necesita lo que se denomina
componentes de interpretacidon para comprender e interactuar con datos estructurados
provenientes de, o hacia ciertos dispositivos.

Los diferentes tipos de sistemas de archivos y los protocolos de red son ejemplos de
fuentes de datos estructurados. El kernel necesita interpretarlos e interactuar a fin de
proveer acceso a los datos provenientes desde estas fuentes o hacia las mismas.
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Los servicios brindados por el kernel no son soporte suficiente para cargar y ejecutar las
aplicaciones. Es necesario contar con librerias, éstas proveen APIs familiares y
abstracciones de servicios que interactuan con el kernel en nombre de las aplicaciones
para obtener la funcionalidad deseada.

La libreria principal, utilizada en la mayoria de las aplicaciones Linux, es la libreria C GNU
[14]. Tipicamente las librerias son enlazadas dindmicamente en el momento en el que se
ejecutan las aplicaciones. Es decir, no son parte de la aplicacién ejecutable generada luego
de la compilacién, sino que se cargan dentro del espacio de memoria de las aplicaciones
durante la ejecucidén de las mismas. Esto permite a varias aplicaciones utilizar una misma
instancia de una libreria en vez de realizar una copia en memoria por cada aplicacidon que
se ejecuta.

2.4 Compilacion cruzada para router MP01

La compilacién de cddigo fuente que, realizada bajo una determinada arquitectura genera
codigo ejecutable para una arquitectura diferente se denomina compilacién cruzada. Para
realizar este tipo de compilacién es necesario contar con una serie de programas y
librerias que establezcan un ambiente propicio para llevar a cabo esta tarea. Este
ambiente se denomina entorno de compilacién cruzada [15].

Para implementar un entorno de compilacién cruzada es necesario un conjunto de
librerias y archivos binarios. A este conjunto de componentes se les denomina toolchain.

Estos componentes son:

V Compilador C: compilador de C bésico, generador de cddigo objeto.

V Libreria C: implementa las llamadas al sistema mediante APIs.

V Binutils: conjunto de programas necesarios para la compilacion, enlazado,
ensamblado y depuracién de cddigo.

En uno de los trabajos de graduacidén previos, se implementd compilacidon cruzada
utilizando la herramienta Buildroot, la cual brinda una interfaz amigable para seleccionar
las versiones de los toolchains y configuraciones extra para implementar el entorno de
compilacién cruzada [16]. Este software nos permite seleccionar a través de diferentes
menus las caracteristicas que son necesarias de implementar.

El problema con Buildroot es que para realizar el proceso de configuracion e instalacion,
se demora varias horas, dependiendo del procesador de la PC y de la velocidad de
internet. Esto es una limitante a la hora modificar librerias y configuraciones del entorno
debido a que se tiene que realizar el proceso de nuevo.
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En el presente trabajo de graduacion se utiliza una alternativa para implementar el
entorno de compilacién cruzada mediante el toolchain proporcionado por los
desarrolladores del firmware OpenWrt. OpenWrt proporciona en su pagina oficial el
toolchain para cada una de las versiones del firmware [17].

2.4.1 Entorno de compilacion cruzada

En el entorno de compilacién se definen dos tipos de sistemas, el Huesped, en donde se
realiza la compilacién del cddigo fuente, y el Objetivo donde se ejecuta la aplicacion [13].

Para el sistema Huesped se utilizé una minilaptop y el sistema Objetivo es el router MP0O1
como se describe a continuacion.

Sistema Huesped

La implementacion de un entorno de compilacién nos brinda la posibilidad de aprovechar
los recursos que disponemos en una computadora tipo PC: Procesador Intel Atom x86
N455 de 1,66 Ghz, Disco duro de 320 GB, 1024 MB DDR3 SDRAM, Acelerador Intel 3150,
LAN inaldmbrica,Ubuntu 14.04.3 LTS.

Sistema Objetivo

El dispositivo embebido es un Router MPO1. Este equipo se basa en un sistema Atheros
SoC (System on chip): Arquitectura MIPS 4K, Bootloader RedBoot, System-On-Chip
Atheros AR2317, Velocidad CPU 180 Mhz, Memoria Flash 8 MByte EEPROM, RAM 16
Mbyte, 1 Puerto 10/100Mbit LAN, Linux kernel 2.26.3, OpenWRT.

Comunicacion entre sistema Huesped y sistema Objetivo

Las configuraciones del router MP0O1 se realizaron mediante una consola terminal en la
Mini Laptop, utilizando el protocolo ssh. De igual manera la transferencia de archivos, se
realizé utilizando el protocolo scp a través de ssh.

Obijetivo Huesped
Router MPQ1 Minilaptop
ircou?

L (s}

L J

ETHERNET

r Y

MathPatata

Figura 19. Comunicacion Huesped - Objetivo
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2.4.2 Compilacién cruzada

Se descargan los fuentes proporcionados por OpenWrt para poder generar el toolchain
correspondiente a la versidon Kamikaze, la cual se encuentra instalada en los router MPO1.

:~$ mkdir mp01

:~$ cd mp01

:~/mp01$wget
http://downloads.openwrt.org/kamikaze/8.09.2/kamikaze_8.09.2_source.tar.bz2
:~/mp01$ tar - xjf kamikaze_8.09.2_source.tar.bz2

:~/mp01$

e samuel@renderos: ~/mp01
Archivo Editar Ver Buscar Terminal Ayuda
samuel@renderos:~$ mkdir mpo1
samuel@renderos:~$ cd mpo1/
samuel@renderos:~/mp01$ wget http://downloads.openwrt.org/kamikaze/8.09.2/kamikaze_8.09.2_source.tar.bz2
--2016-10-30 17:12:41-- http://downloads.openwrt.org/kamikaze/8.09.2/kamikaze_8.09.2_source.tar.bz2
Resolviendo downloads.openwrt.org (downloads.openwrt.org)... 78.24.191.177
Conectando con downloads.openwrt.org (downloads.openwrt.org)[78.24.191.177]:80... conectado.
Peticidn HTTP enviada, esperando respuesta... 200 OK
Longitud: 11879665 (11M) [application/octet-stream]
Grabando a: “kamikaze_8.09.2_source.tar.bz2”

100%[ >] 11,879,665 84.3KB/s en 96s

2016-10-30 17:14:18 (121 KB/s) - “kamikaze_8.09.2_source.tar.bz2” guardado [11879665/11879665]

samuel@renderos:~/mp01$ tar -xjf kamikaze_8.09.2_source.tar.bz2
samuel@renderos:~/mpo1$

Figura 20. Descarga del SDK de OpenWRT para la versidn Kamikaze

Se compilan los fuentes para generar el toolchain de la versidon Kamikaze.

:~/mp01$ cd 8.09.2
:~/mp01/8.09.2$ make prereq
:~/mp01/8.09.2% make

samuel@renderos: ~/mp01/8.09.2

) Editar Ver B Terminal Ayuda

OpeniWrt Configura

Arrow keys navigate the menu. <Enter> selects submenus --- Highlighted letters are hotkeys.
Pressing <Y> includes, <N> excludes, <M= builds as package. Press <Esc><Esc> to exit, <?> for Help,
</> for Search. Legend: [*] built-in [ ] excluded <M> package < > package capable

Target System (Atheros 231x/5312 [2.6 - - - 3]
Target Profile (Default) --->
Target Images --->

[ 1 “elect all packages by default (NEW)
[ ] ~Advanced configuration options (for developers) --->
[ 1 cuild the OpenWrt Image Builder (NEW)
[ ] Build the OpenWrt SDK (MNEW)
[ ] Image configuration (NEW) --->
Base system --->
Network --->
Utilities ---»
toot Loaders --->
IPV6G --->

< Exit > < Help =

Figura 21. Compilacion de los fuentes de OpenWRT para la version Kamikaze
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En la Figura 21 solamente se configura el chip del sistema objetivo, Atheros 2317 para el
router MPO1.

Se copia el toolchain generado y también se descargan las librerias implementadas,
libmodbus y sqlite3.

:~/mp01$ cp - r 8.09.2/staging_dir/toolchain - mips_gcc4.1.2/ .

:~/mp01$ wget http://libmodbus.org/releases/libmodbus - 3.1.2.tar.gz
:~/mp01$ wget https://sqlite.org/2016/sqlite - amalgamation - 3150000.zip
:~/mp01$ tar - xzf libmodbus - 3.1.2.tar.gz

:~/mp01$ unzip sqlite - amalgamation - 3150000.zip

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

samuel@renderos:~/mp01$ cp -r 8.09.2/staging_dir/toolchain-mips_gcc4.1.2/ . -
samuel@renderos:~/mp01$ wget http://libmodbus.org/releases/libmodbus-3.1.2.tar.gz

--2016-10-30 18:19:50-- http://libmodbus.org/releases/libmodbus-3.1.2.tar.gz

Resolviendo libmodbus.org (libmodbus.org)... 5.135.165.171

Conectando con libmodbus.org (libmodbus.org)[5.135.165.171]:80... conectado.

Peticidén HTTP enviada, esperando respuesta... 200 OK

Longitud: 428224 (418K) [application/octet-stream]

Grabando a: “libmodbus-3.1.2.tar.gz.1”

100%[ >] 428,224 211KB/s en 2.0s

\2016-10-30 18:19:53 (211 KB/s) - “libmodbus-3.1.2.tar.gz.1” guardado [428224/428224]

Figura 22. Descarga de la libreria Libmodbus

Luego se exportan las siguientes variables de entorno, teniendo en cuenta la ruta del
directorio toolchain previamente descargado. Este paso necesario para que el compilador
enlace los archivos binarios correspondientes al toolchain en el proceso de compilar la
libreria libmodbus.

:~/mp01$ export TOOLCHAIN=/home/samuel/mp01/toolchain - mips_gcc4.1.2
:~/mp01$ export PATH=$PATH:$TOOLCHAIN/bin

:~/Imp01$ export AR=$TOOLCHAIN/bin/mips - linux -uclibc -ar

:~/mp01$ export AS=$TOOLCHAIN/bin/mips - linux -uclibc -as

:~/mp01$ export LD=$TOOLCHAIN/bin/mips - linux -uclibc -1Id

:~/Imp01$ export NM=$TOOLCHAIN/bin/mips - linux -uclibc -nm

:~/Imp01$ export CC=$TOOLCHAIN/bin/mips - linux - uclibc -gcc

:~/Imp01$ export CPP=$TOOLCHAIN/bin/mips - linux - uclibc -cpp

:~/mp01$ export GCC=$TOOLCHAIN/bin/mips - linux - uclibc - gcc

:~/mp01$ export RANLIB=$TOOLCHAIN/bin/mips - linux - uclibc - ranlib

* samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

samuel@renderos:~/mp01S$ export TOOLCHAIN=/home/samuel/mp01/toolchain-mips_gcc4.1.2 =
|samuel@renderos:~/mp81$ export PATH=SPATH:STOOLCHAIN/bin
|samuel@renderos:~/mp@1S$ export AR=S$TOOLCHAIN/bin/mips-linux-uclibc-ar
|samuel@renderos:~/mp01$ export AS=$TOOLCHAIN/bin/mips-linux-uclibc-as
'samuel@renderos:—-/mpals export LD=STOOLCHAIN/bin/mips-linux-uclibc-1ld
samuel@renderos:~/mp@1S$ export NM=$TOOLCHAIN/bin/mips-linux-uclibc-nm
samuel@renderos:~/mp01$ export CC=$TOOLCHAIN/bin/mips-linux-uclibc-gcc
samuel@renderos:~/mp81S$ export CPP=STOOLCHAIN/bin/mips-linux-uclibc-cpp
samuel@renderos:~/mp@1S$ export GCC=STOOLCHAIN/bin/mips-linux-uclibc-gcc
samuel@renderos:~/mp@15S export RANLIB=STOOLCHAIN/bin/mips-linux-uclibc-ranlib

Figura 23. Variables de entorno para los script ejecutables del toolchain
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Se generan los scripts de la libreria libmodbus y se enlazan el compilador del toolchain
mediante el script configure, colocandole como pardmetro la arquitectura para la cual se
compilara la libreria libmodbus.

:~/mp01$ cd libmodbus -3.1.2
:~/mp01/libmodbus - 3.1.2$./configure -- host=mips - linux - uclibc

Procedemos a compilar la libreria completa con la herramienta make.

{ :~/mp01/libmodbus - 3.1.2$ make

e samuel@renderos: ~/mp01/libmodbus-3.1.2

Archivo Editar Ver Buscar Terminal Ayuda
isamuel@renderos:~/mp01/1ibmodbu543.1.2$ make
make --no-print-directory all-recursive
|Making all in src

cc modbus.lo

cc modbus-data.lo
CC modbus-rtu.lo
cc modbus-tcp.lo
CcCLD libmodbus.la

[Making all in tests
make all-am

Figura 24. Resultado de la compilacion de libmodbus

Para finalizar se edita el archivo libmodbus.pc, de tal manera que el compilador enlace las
librerias estaticas y dindmicas desde el mismo directorio donde se generaron los scripts
como se muestra en la Figura 25. Libmodbus.pc es fichero generado por la libreria
libmodbus, se utiliza para configurar los directorios donde se encuentran los archivos
fuentes de la libreria.

e samuel@renderos: ~/mp01/libmodbus-3.1.2

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: libmodbus.pc

prefix=/home/samuel/mp01/1libmodbus-3.1.2
exec_prefix=${prefix}
libdir=${exec_prefix}/src/.libs
includedir=${prefix}/src

Name: modbus

Description: Modbus library

Version: 3.1.2

Libs: -LS${libdir} -1lmodbus

Cflags: -I${includedir}

Figura 25. Modificacién del archivo libmodbus.pc

Antes de ejecutar aplicaciones libmodbus en el sistema objetivo, es necesario copiar una
de las librerias dindmicas (libmodbus.so.5) al directorio de librerias principal del sistema
objetivo. Para el caso del router MPO1, el directorio mencionado es /usr/lib. En la Figura
26 se traslada la libreria libmodbus.so.5 al router MPO1.
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e samuel@renderos: ~/mp01/libmodbus-3.1.2/src/.libs

Archivo Editar Ver Buscar Terminal Ayuda
samuel@renderos:~/mp01S$ cd libmodbus-3.1.2/src/.libs/
samuel@renderos:~/mp01/1libmodbus-3.1.2/src/.libsS 1s
modbus.o modbus-tcp.o
libmodbus.lat modbus-data.o modbus-rtu.o
samuel@renderos:~/mp01/1libmodbus-3.1.2/src/.libs$ scp libmodbus.so.5 root@10.130.3.217:/usr/1lib
root@10.130.3.217's password:
libmodbus.so.5 100% 106KB 106.4KB/s 00:00

samuel@renderos:~/mp01/1libmodbus-3.1.2/src/.1libs$
Figura 26. Envié de la libreria dinamica libmodbus al router MPO1

La compilacidn de cualquier aplicacién para un sistema objetivo, se realiza mediante la
herramienta pkg-config, la cual provee una interfaz unificada para llamar librerias cuando
se estd compilando un programa a partir del cédigo fuente.

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

samuel@renderos:~/mp01S export PKG_CONFIG_PATH=/home/samuel/mp01/1libmodbus-3.1.2

samuel@renderos:~/mp01S$ /home/samuel/mp01/toolchain-mips_gcc4.1.2/bin/mips-1linux-uclibc-gcc clientetcp-mp100.c s
qlite-amalgamation-3150000/sqlite3.c -o clientetcp-mp100 ‘pkg-config --libs --cflags libmodbus® -I sqlite-amalga
mation-3150000 -1lpthread -1dl -w

samuel@renderos:~/mp01$ file clientetcp-mp100

clientetcp-mp100: ELF 32-bit MSB executable, MIPS, MIPS32 version 1 (SYSV), dynamically linked (uses shared lib
s), not stripped

samuel@renderos:~/mp01$

Figura 27. Compilacion de aplicacion de consulta

En la Figura 27 se ha compilado la aplicacién de consulta, el primer paso consiste en
definir la variable de entorno PKG_CONFIG_PATH con la ruta del directorio donde se
encuentra el archivo libmodbus.pc, luego se compila mediante la siguiente estructura.

Segmento de cddigo Descripcion

/home/samuel/mp01/toolchain-

mips_gcc4.1.2/bin/mips-openwrt-linux-uclibc-gcc Compilador para C del toolchain

clientetcp-mp100.c Archivo fuente de la aplicacién de consulta
sqlite-amalgamation-3150000/sglite3.c Archivo fuente de la libreria SQLite
-o clientetcp-mp100 Nombre del archivo ejecutable

Enlace de la libreria libmodbus mediante

pkg-config --libs --cflags libmodbus pkg-config

Enlace del directorio de los archivos de

-1 sqlite-amalgamation-3150000 -Ipthread -Idl -w encabezado de sqlite,

Tabla 3. Descripcion de la estructura de compilacion.
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2.5 Aplicacion de consulta y almacenamiento

MEDIDOR .
; SQLITE

—_— '

MODBUS —- :

— LIBSQLITE3 |

J

Figura 28. Esquema y flujograma de la aplicacion de consulta

En la Figura 28 se muestra el esquema de comunicacién que realiza la aplicacion de
consultay el flujograma del funcionamiento general.




uintl6_t tab_reg_vah[ 2];
uintl6_ttab_reg_demandal2];
uint16 _t toFloat[2];

uintl6_t tolnt[2];

int rc, rc_sql;

float VAN, VAB, voltajeBC;
char *zErrMsg = 0O;

char query[1024];

Figura 29. Segmento de definicion de variables de la aplicacién de consulta

En la Figura 29 se muestra el segmento inicial del programa de consulta, donde se declara
el identificador de la direccidn asignada al servidor. La funcién principal se configura para
qgue la aplicacion reciba parametros. Luego se declara un puntero *ctx a la estructura
modbus_t donde se almacenara toda la informacién de conexion, también se declaran las
variables de lectura, conversién y de control de flujo.

/* Establecer un contexto MODBUS */
ctx = modbus_new_tcp(argv[1], 502); //Usando contexto TCP, ip y pue rto
modbus_set_slave(ctx, MEDIDOR);

if (ctx == NULL) {
fprintf(stderr, "No pudo ubicar el contexto libmodbus \'n");
return -1,

/* Establece la conexion SQLITE*/
rc_sql = sqlite3_open("db", &db);
if( rc_sql ){
fprintf(stderr, "Error en la apertura de la base de datos: %s \ n",
sglite3_errmsg(db));
sglite3_close(db);
exit(1);
}

/* Establece la conexion MODBUS*/
if (modbus_connect(ctx) == -1){
fprintf(stderr, "La conexion fallo: %s \ n", modbus_strerror(errno));
modbus_free(ctx);
return -1,

}

Figura 30. Segmento de conexidn a SQLite y Modbus de la aplicacidn de consulta

Luego sigue el segmento de conexiones como se observa en la Figura 30. La funcién
modbus_new_tcp establece el contexto Modbus para TCP/IP. El primer argumento de la
funcion es la IP del medidor y corresponde al primer pardmetro enviado desde linea de
comandos, el segundo argumento es el puerto de comunicacién, 502 por defecto.

La funcién modbus_set_slave establece el nimero de identificador de dispositivo en el
contexto TCP/IP. Luego se conecta a la base de datos SQLite mediante la funcién
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sqglite3_open. Se establece la conexion con el Medidor utilizando la funcidn
modbus_connect, devolviendo cero si tuvo éxito. De lo contrario devuelve -1 y produce un
error.

La Figura 31 muestra el segmento de lecturas utilizando la funcién
modbus_read_registers. El resultado es guardado en tab _red wh para W-hours,
tab_reg vah para VA-hours y tab_red _demanda para Watts. La funcion devuelve el
numero de los registros leidos si tuvo éxito, de lo contrario devolvera -1 y produce un

error.
[*Lectura de W - hours, Total. Registro 1106 en el mapa modbus */
rc= modbus_read_registers(ctx, 1105, 2, tab_reg_wh);
if (rc == -1){
fprintf(stderr, "Fallo lectura W - hours, Total de Agronomia: %s",
modbus_strerror(errno));
return -1;
[*Lectura de VA - hours, Total. Registro 1116 en el mapa modbus*/
rc = modbu s_read_registers(ctx, 1115, 2, tab_reg_vah);
if (rc == -1){
fprintf(stderr, "Intento Fallo Lectura VA - hours, Total en Agronomia:
%s", modbus_strerror(errno));
return -1,
/* Lectura de Positive Watts, 3 - Ph, Average, Registro 2006 en el mapa
modbus */
rc = modbus_read_registers(ctx, 2005, 2, tab_reg_demanda);
if (rc == -1 {
fprintf(stderr, "Intento Fallo lectura de Positive Watts, 3 - Ph,
Average en Agronomia: %s", modbus_strerror(errno));
return -1;
}

Figura 31. Segmento de lecturas de la aplicacién de consulta

En la Figura 32 se muestra el segmento de cdédigo donde se concatenan los registros de
tab_reg _wh y tab_reg vah convirtiéndolos a un entero de 32 bits mediante la funcidn
MODBUS_GET_INT32_FROM_INT16. Para el caso de tab_reg demanda, primero se
invierten los registros y luego se convierten a formato Float utilizando la funcién
modbus_get float.

/*Convirtiendo a entero los valores de W - hoursy VA - hours a formato
SINT32 (registros de 16 bits no invertidos)*/

int Wh_Tot=0;

tolnt[O]=tab_reg_wh[0];

tolnt[1]=tab_reg_wh[1];
Wh_Tot=MODBUS_GET_INT32_FROM_INT16(tolnt,0);

int VAh_Tot=0;
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tolnt[O]=tab_reg_vah[0];
tolnt[1]=tab_reg_vah[1];
VAh_Tot=MODBUS_GET INT32_FROM_INT16(toInt,0);

[*Convirtiendo a flotante los valore s de Demanda*/

float Pos_Watts 3ph_Average = 0.0;
toFloat[O]=tab_reg_demanda[1];
toFloat[1]=tab_reg_demanda[0];

Pos Watts 3ph_Average=modbus_get float(toFloat);

Figura 32. Segmento de conversidn de variables de la aplicacion de consulta

En la Figura 33 se muestra el bloque de cddigo donde los datos leidos se insertan en la
tabla Medidor de la base de datos SQLite. El primer paso consiste en formatear la query
con las variables resultantes de la conversién para luego ejecutarla utilizando la funcion
sqlite3_exec.

Para finalizar se utiliza la funcién modbus_close, la cual cierra la conexidn establecida con
el medidor. La funcion modbus_free libera la informacion de la estructura modbus_t. La
funcidn sqlite_close cierra la conexidn con la base de datos SQLite.

sprintf(query, "insert into Medidor(WhTot,VAhTot,Pos_Watts_3ph_Av)
values ('%d','%d','%f")",Wh_Tot,VAh_Tot,Pos_Watts_3ph_Average);

rc_sql = sqlite3_exec(db, query, 0, 0, &zErrMsg);
if( rc_sql'=SQLITE_OK ){
fprintf(stderr, "SQL error: %s \'n", zErrMsg);
/* This will free zErrMsg if assigned */
if (ZErrMsg)
free(zErrMsg);

}

/* Cierra la conexion MODBUS */
modbus_close(ctx);
modbus_free(ctx);
sqlite3_close(db);

return O;

Figura 33. Segmento de almacenamiento y cierre de conexiones.

2.5.1 Configuraciéon de SQLite en router MP01

En el Anexo A se detalla una guia de configuraciones que se deben de realizar en el router
MPO1 con la finalidad de correr SQLite y XML-RPC. El protocolo XML-RPC permite enviar
datos por medio de HTTP en formato XML. En la seccién 3.1 se detallara su funcionalidad.

Para que la aplicacién de consulta pueda ejecutarse en el router MPO1 sin ningun
problema, se debe crear la tabla Medidor con los campos mostrados en la Tabla 6.
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Medidor

Id (INT)

Fecha_hora (TIMESTAMP)
WhTot (INT)

VAhTot (INT)
Pos_Watts_3ph_Av (FLOAT)
Tabla 4. Estructura tabla Medidor

Id: Identificador Unico de cada registro. Fecha_hora: Fecha y hora de cada registro.
WhTot: Valor de Watt-Horas Totales. VAhTot: Valor de Voltio-Amperio-Horas Totales.
Pos_Watts_3ph_Av: Demanda maxima.

Nos conectamos al router MPO1 via ssh y creamos la tabla Medidor mediante el comando
sqlite3 siguiendo los pasos descritos a continuacién. Sqlite3 es una aplicacién para
OpenWRT que realiza operaciones sobre una base de datos SQLite.

J# sqlite3 db "CREATE TABLE Medidor (Id INTEGER PRIMARY KEY
AUTOINCREMENT, Fecha_hora TIMESTAMP DATE DEFAULT
(datetime(‘'now','localtime")), WhTot INTEGER (11), VAhTot INTEGER ( 11),
Pos_Watts 3ph_Av FLOAT)"

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

root@MP-217:/# sqlite3 db "CREATE TABLE Medidor (Id INTEGER PRIMARY KEY AUTOINCREMENT, Fecha_hora TIMESTAMP DATE[d
DEFAULT (datetime('now','localtime')), WhTot INTEGER (11), VAhTot INTEGER (11), Pos_Watts_3ph_Av FLOAT)"
root@P-217: /# sqlite3 db ".tables"

Medidor

root@MP-217: [#

Figura 34. Creacion de tabla Medidor en Router MPO1
2.5.2 Pruebas y resultados

Debido a la variacion de las direcciones del mapa de memoria en los medidores tipo
SHARK 100S y SHARK 200-200S, se crearon dos aplicaciones de consulta mostradas en la
Tabla 7, con la misma ldgica de programacion, diferenciandolas por las direcciones
utilizadas para realizar las lecturas como se observa en la Figura 35 y Figura 36.

[*Lectura de W - hours, Total. Registro 1106 en el mapa modbus */
rc = modbus_read_registers(ctx, 1105, 2, tab_reg_wh);
if (rc == -1){
fprintf(stderr, "Fallo lectura W - hours, Total de Agronomia: %s",
modbus_strerror(errno));
return - 1;
}
[*Lectura de VA - hours, Total. Registro 1116 en el mapa modbus*/
rc = modbus_read_registers(ctx, 1115, 2, tab_reg_vah);
if (rc == -1){
fprintf(stderr, "Intento Fallo Lectura VA - hours, Total en Agronomia:
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Figura 35. Segmento de lectura de la aplicacién clientetcp-mp100

Figura 36. Segmento de lectura de la aplicacién clientetcp-mp200

Compilacion de las aplicaciones de consulta.




e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

samuel@renderos:~/mp01S$ export PKG_CONFIG_PATH=/home/samuel/mp01/1libmodbus-3.1.2 %
samuel@renderos:~/mp01S /home/samuel/mpO1/toolchain-mips_gcc4.1.2/bin/mips-1linux-uclibc-gcc clientetcp-mp100.c s
qlite-amalgamation-3150000/sqlite3.c -o clientetcp-mp100 “pkg-config --libs --cflags libmodbus® -I sqlite-amalga
mation-3150000 -lpthread -1dl -w

samuel@renderos:~/mp01S$ /home/samuel/mp01/toolchain-mips_gcc4.1.2/bin/mips-1linux-uclibc-gcc clientetcp-mp200.c s
qlite-amalgamation-3150000/sqlite3.c -o clientetcp-mp200 “pkg-config --libs --cflags libmodbus® -I sqlite-amalga
mation-3150000 -1lpthread -1dl -w

samuel@renderos:~/mp01$ 1ls

clientetcp-mp200.c libmodbus-3.1.2.tar.gz sqlite-amalgamation-3150000.zip
clientetcp-mp160.c kamikaze_8.09.2_source.tar.bz2 1libmodbus-3.1.2.tar.gz.1 toolchain-mi gccd.1.2
samuel@renderos:~/mp01$ file clientetcp-mp100

clientetcp-mp100: ELF 32-bit MSB executable, MIPS, MIPS32 version 1 (SYSV), dynamically linked (uses shared lib
s), not stripped

samuel@renderos:~/mp01$ file clientetcp-mp200

clientetcp-mp200: ELF 32-bit MSB executable, MIPS, MIPS32 version 1 (SYSV), dynamically linked (uses shared lib
s), not stripped

samuel@renderos:~/mp01$

Figura 37. Compilacion de las aplicaciones clientetcp-mp100 y clientetcp-mp200.

Envid de la aplicacion clientetcp-mp100 al router MPO1 del medidor de Agronomia.

{ :~/mp01$ scp clientetcp - mp100 root@10.130.3.217:/

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

samuel@renderos:~/mp01$ scp clientetcp-mp100 root@10.130.3.217:/

root@10.130.3.217's password:

clientetcp-mp100 100% 1239KB 53.9KB/s 00:23
samuel@renderos:~/mp01$

Figura 38. Envio de la aplicacion al router mp01 mediante scp

Corremos el programa de consulta, pasando como argumento la IP del medidor de

Agronomia.
J#  .Iclientetcp - mp100 10.30.217.2
/| # sqglite3 db o6select * from Medidor 6

¢ samuel@renderos: ~/mp01

Archivo Editar WVer Buscar Terminal Ayuda
root@P-217:/# 1s

etc

db jffs
root@P-217: /# date

Sun Oct 30 19:01:03 CST 2016

root@MpP-217: /# ./clientetcp-mp160 10.30.217.2
root@P-217:/# sqlite3 db 'select * from Medidor'
1]/2016-10-30 19:01:13|302808|306144|5709.650391
root@MP-217: /# ./clientetcp-mp160 10.30.217.2
root@P-217:/# sqlite3 db 'select * from Medidor'
1]/2016-10-30 19:01:13|302808|306144|5709.650391
2]2016-10-30 19:05:14|302808|306145|5709.650391
root@P-217: /# date

Sun Oct 30 19:05:29 CST 2016

root@MP-217: /#

Figura 39. Resultado de la aplicacion de consulta

Para finalizar programamos una tarea en el router para ejecutar la aplicacidn de consulta
cada 5 minutos, utilizando la herramienta crontab.
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:[# crontab Te
*/5****cd | && .Iclientetcp - mp100 10.30.217.2

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

root@MP-217: /# crontab -1 -
*f5 * * * * ¢d [/ && . /clientetcp-mpl0@® 10.30.217.2

root@MP-217: /#

Figura 40. Tarea crontab programada en el router mp01

Los campos que son parte de la estructura de crontab estan formados de la siguiente
manera:

Minuto Hora DiaDelMes Mes DiaDelLaSemana Comando

Minuto: Controla el minuto de la hora en que el comando sera ejecutado.

Hora: Controla la hora en que el comando serd ejecutado, se especifica en un formato de
24 horas, los valores deben estar entre 0 y 23, 0 es medianoche.

DiaDelMes: Dia del mes en que se quiere ejecutar el comando. Por ejemplo se indicaria
20, para ejecutar el comando el dia 20 del mes.

Mes: Mes en que el comando se ejecutard, puede ser indicado numéricamente (1-12), o
por el nombre del mes en inglés, solo las tres primeras letras.

DiaDelLaSemana: Dia en la semana en que se ejecutard el comando, puede ser numérico
(0-7) o por el nombre del dia en inglés, solo las tres primeras letras. (0 y 7 = domingo).

Comando: Comando, script o programa que se desea ejecutar. Este campo puede
contener multiples palabras y espacios.

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

-217:/# sqlite3 db 'select * from Medidor order by Id desc limit 5'
-10-30 20:45:01|302817|306154|5289.580078

-10-30 20:40:02|302816|306153|5289.580078

-10-30 20:35:02|302816|306153|5129.072754

-10-30 20:30:01|302815|306152|5129.072754

-10-30 20:25:01|302815|306152|5129.072754

-217: /#

Figura 41. Resultados de la tarea programada sobre la aplicacidn de consulta.

De esta forma la aplicacion de consulta interrogara constantemente al medidor vy
almacenari el resultado en la tabla Medidor dentro del router MPO1. En la Figura 40 se
programa una tarea crontab para ejecutar la aplicacion de consulta cada 5 minutos y en la
Figura 41 se muestra el resultado luego de 20 minutos aproximadamente, donde se
observa las capturas realizadas en ese rango de tiempo.
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Capitulo 3: Envio de los datos al servidor mediante XLM-RPC

ROUTER SERVIDOR
SQLITE MysQL
e e
o+ . .
A (W)
LIBLUAXMLRPC O

Figura 42. Esquema de comunicacién router — servidor

De manera permanente el router estara intentando enviar los datos al servidor. Para
lograrlo se desarrollara una aplicaciéon en LUA basada en el protocolo XML-RPC. LUA es un
lenguaje de programacion extensible disefiado para una programacién procedimental y
viene instalado en el firmware del router MPO1. La aplicacién serd capaz de consultar la
base de datos SQlLite y cada vez que se tengan nuevos datos, intentara enviarlos,
mediante la ejecucion de un procedimiento remoto, al servidor.

El servidor serd capaz de recibir los datos y guardarlos en una base de datos MySQL. Para
ello se desarrollara otra aplicacion en PERL basada en el protocolo XML-RPC. La aplicacion
estara en sincronizacion con la aplicacién del router.

3.1 Protocolo XML-RPC

XML-RPC Se trata de una especificacion que permite enviar datos por medio de HTTP en
formato XML [18]. También se pueden realizar llamadas de procedimiento remotos a
través de Internet. Estd llamadas a procedimientos remotos se realiza a través de HTTP
como el transporte y XML como la codificacién. XML-RPC esta disefado para ser tan
simple como sea posible, permitiendo al mismo tiempo las estructuras de datos complejas
para ser transmitida, procesada y devuelta.

En la Figura 43 se muestra la légica que utiliza XML-RPC para trasportar los datos. Los
datos a enviar se codifican en XML segun la especificacion. Posteriormente se trasportan
por medio de HTTP. Ademas de los datos se envia el nombre del procedimiento remoto a
ejecutar.
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XML-RPC

Figura 43. Esquema de comunicacién XML-RPC

Una de las ventajas de utilizar XML-RPC es que la comunicacion se puede realizar en
sistemas operativos diferentes y en entornos diferentes como lo son PERL, LUA, PHP, JAVA
etc [19]. Los lenguajes de programacién mencionados poseen librerias XML-RPC para
hacer mas flexible la programacién de aplicaciones que utilicen llamadas a procedimientos
remotos. El entorno o lenguaje de programacién utilizado por el cliente y el servidor
pueden ser diferentes. Para el presente trabajo de graduacion realizamos la comunicacion
entre un cliente utilizando LUA y un servidor que utiliza PERL.

3.2 Implementacion y configuracion de XML-RPC en router MP01

3.2.1 Lua Socket

Lua Socket es una libreria de LUA. Se compone de dos partes: un nucleo C que
proporciona soporte para los protocolos TCP y UDP y un conjunto de modulos de LUA que
afiaden soporte para las aplicaciones que tienen que ver con la Internet [20].

En 2011 se desarrolld el trabajo de graduacién sobre un medidor inaldmbrico de consumo
de energia eléctrica de bajo costo, mediante la modificacion del router DIR-300. Se
investigd e implementd la libreria LuaSocket [21].

En nuestro caso también utilizamos la libreria lua-socket. Esta viene en el paquete
luasocket_2.0.2-1_atheros.ipk. Y lo tomamos de los paquetes de OpenWrt para Flukso.
Ademads se utiliza la libreria xmlrpc.http que viene en el paquete: liblua-xmlrpc_1.0x-
1 atheros.ipk. Al igual que lua-socket, se encuentra en los paquetes de OpenWrt para
Flukso. También, se pueden encontrar estas librerias en los repositorios de OpenWrt.

En el Anexo A se detalla una guia de configuraciones que se deben de realizar en el router
MPO1 con la finalidad de correr SQLite y XMLRPC.
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3.3 Aplicacion cliente XLM-RPC en router MP01

/ Definicion de variablas /

r

Consulta 1D Sarvidor

¥

% Registros=ID
>_

Formato

MO
Resultado Lectura

Enviar Datos —

—b(ﬁanridur actualizado )

¥
|: Finalizar }q—

Figura 44. Flujograma de la aplicacion cliente XML-RPC

En la Figura 45 se muestra el esquema de comunicacién que realiza la aplicacidon cliente
XML-RPC. En la Figura 44 se muestra el flujograma del funcionamiento general. Se utiliza
un comando del Shell de Linux para interactuar con la base de datos SQLite.
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Figura 45. Esquema de aplicacion cliente XML-RPC

En la Figura 46 se muestra el segmento de consulta al servidor sobre el udltimo ID
almacenado en su base de datos local MySQL. La funcién xmlrpc.http.call ejecuta un
procedimiento remoto Ilamado serverXMLRPV2, alojado en la direccidn:
http://10.130.3.150/cgi-bin/serverXMLRPCV2.cgi. La direccion del servidor donde se
envian los datos. Se especifica que es una consulta y se envia el nombre del medidor como
argumento. El resultado se guarda en la variable “id” si la consulta tuvo éxito.

require("socket.http")
require("xmlrp c.http")

id=0

local ok, res = xmlrpc.http.call("http://10.130.3.150/cqgi -
bin/serverXMLRPCV2.cgi", "serverXMLRPCV2", "Consulta”, arg[1])
assert(ok, string.format("Fallo la conexién XML - RPC: %s",
tostring(res)))
for i, v in pairs(res) do

id=v

print (i, v)
end

Figura 46. Segmento de cddigo de xmlpiV2.lua que solicita el ultimo ID al servidor

Luego se realiza la consulta de todos los registros mayores a la variable “id”, devolviendo
los registros mayores al Ultimo dato almacenado en el servidor. Para lograr esto se utiliza
la herramienta sqlite3, ejecutando la linea de comando mostrada en la Figura 47.

local handle = io.popen("sqlite3 - separator $',' db 'select * from
Medidor where Id > " .. id .. " order by Id limit "..arg[2].."")

local res  ult = handle:read("*a")

handle:close()

Figura 47. Segmento de condigo de xmlpiV2.lua que consulta SQLite
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Debido a que no se encontré una forma de comunicar directamente LUA con SQlite, se
optd por utilizar la funcion io.popen, la cual ejecuta una linea de comando para el shell de
Linux y el resultado lo almacena como fichero temporal.

El resultado de la consulta se formatea para poderlo enviar como sentencia SQL, en el
segmento de codigo de la Figura 48, primero cada registro se filtra por el caracter de
nueva linea(\n) y cada campo se filtra por coma(,). Luego se construye el bloque de
registros a enviar de acuerdo al siguiente formato:

(1d1,’AA:MM:DD HH:mm:SS’, WhTotl, VAhTotl, Pos_Watts_3ph_Av1),(Id2,’AA:MM:DD
HH:mm:SS’, WhTot2, VAhTot2, Pos_Watts_3ph_Av2),(1d3,’AA:MM:DD HH:mm:SS’,
WhTot3, VAhTot3, Pos_Watts_3ph_Av3)...

Figura 48. Segmento de cddigo de xmlpiV2.lua para formatear los registros a enviar

Para finalizar se vuelve a utilizar la funcién xmlirpc.http.call para enviar el bloque de datos
con el formato preestablecido. Se llama al mismo procedimiento remoto a diferencia que
el primer parametro corresponde al nombre del medidor seguido de los datos a enviar.




end
end
else
print("Servidor actualizado!")
end

Figura 49. Segmento de cddigo de xmlpiV2.lua para enviar los datos al servidor

En resumen, el primer paso de la aplicaciéon cliente XML-RPC consiste en consultar al
servidor el Ultimo dato almacenado en su base MySQL. Luego se consultan todos los
registros mayores al dato recibido en SQLite. Si hay nuevos datos, estos se formatean en
una sintaxis SQL y se envian al servidor. La aplicacién servidor XML-RPC se encarga de
insertarlos en la tabla correspondiente del medidor de la base de datos MySQL.

3.4 Implementacion y configuraciéon de XML-RPC en Raspberry Pi 2
3.4.1 Raspberry Pi 2

Raspberry Pi 2 es una micro computadora de bajo coste desarrollada en Reino Unido por
la Fundacidon Raspberry Pi, con el objetivo de estimular la ensefianza de ciencias de la
computacion en las escuelas [22].

El disefio incluye un System-on-a-chip Broadcom BCM2836, que contiene un procesador
ARM11 ARMv7 ARM Cortex-A7 4 nucleos a 900 MHz, un procesador grafico (GPU)
VideoCore IV, y 1 GB de memoria RAM aunque originalmente en sus primeras versiones
fue de 256 MB y 512 MB de memoria RAM. El disefio no incluye un disco duro o una
unidad de estado sdlido, ya que usa una tarjeta SD para el almacenamiento permanente;
tampoco incluye fuente de alimentacién o carcasa.

La fundacién Raspberry Pi da soporte para descargas de las distribuciones para
arquitectura ARM, Raspbian (derivada de Debian), RISC OS y Arch Linux; y promueve
principalmente el aprendizaje del lenguaje de programacién Python y otros lenguajes
como Tiny BASIC, Cy Perl.

Raspbian es un sistema operativo basado en Debian 7 Wheezy el cual se ha convertido en
el sistema operativo mas utilizado para la Raspberry Pi, La distribucién Debian 7 tiene
soporte para microprocesadores ARM, por esa razén se adapté con facilidad.

3.4.2 Configuracion de CGI y XML-RPC en Raspberry Pi 2

El primer paso es instalar el servidor MySQL v las librerias necesarias de XML-RPC y MySQL
para Perl.
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pi@raspberrypi:~$ sudo apt - get install mysql - server
pi@raspberrypi:~$ sudo apt - get install libdbd - mysq|l - perl
pi@raspberrypi:~$ sudo apt - get install libdbi - perl
pi@raspberrypi:~$ sudo apt - get install libfrontier - rpc - perl

En la Figura 50 se muestra la version instalada de MySQL Server.

e pi@raspberrypi: ~

Archivo Editar Ver Buscar Terminal Ayuda
S dpkg -1 | grep mysql-server &

;ii mysql-server 5.5.44-0+deb8u1 all MySQL database
|server (metapackage depending on the latest version)

]iii mysql-server-5.5 5.5.44-0+deb8ul armhf MySQL database
;server binaries and system database setup

[ii mysql-server-core-5.5 5.5.44-0+deb8ul armhf MySQL database

iserver binaries

Figura 50. Version instalada de MySQL Server

El la Figura 51 se muestran las versiones instaladas de las librerias XML-RPC y MySQL para
Perl.

e pi@raspberrypi: ~

Archivo Editar Ver Buscar Terminal Ayuda
- % dpkg -1 | grep libdbd-mysql-perl
ii 1libdbd-mysqgl-perl 4.028-2+b1 armhf Perls database

interface to the MysSQL database

:~ S dpkg -1 | grep libdbi-perl
ii 1libdbi-perl 1.631-3+b1 armhf Perl Database I
nterface (DBI)

:~ S dpkg -1 | grep libfrontier-rpc-perl
ii libfrontier-rpc-perl 0.07b4-6 all Perl module to
implement RPC calls using XML requests

Figura 51. Versiones instaladas de las librerias XML-RPC y MySQL para Perl

Creamos el directorio donde ubicaremos la aplicacion servidor XML-RPC.

pi@raspberrypi:~$ sudo mkdir /var/cgi - bin
pi@raspberrypi:~$ chmod +x /var/cgi - bin/serverXMLRPCV2.cgi

e pi@raspberrypi: ~

Archivo Editar Ver Buscar Terminal Ayuda
S 1s -1 /var/cgi-bin/

total 16

-rwxr-xr-x 1 root root 2535 ago 28 23:23
-rwxr-xr-x 1 root root 2538 oct 15 08:32
-rwxr-xr-x 1 pi pi 2547 ago 28 12:32
-FWXF-XT-X

1 root root 108 may 28 16:46

Figura 52. Aplicacion servidor XML-RPC

Configuramos Apache para habilitar el servidor CGI agregando el siguiente bloque, en el
archivo /etc/apache2/sites-enabled/000-default.conf.
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e pi@raspberrypi: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~ S5 cat /etc/apache2/sites-enabled/000-default.conf
<VirtualHost *:80>
# The ServerName directive sets the request scheme, hostname and port that

the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to
match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a last resort host regardless.
However, you must set it for any further virtual host explicitly.
ServerName www.example.com

HOH R R R R R

ServerAdmin webmaster@localhost
DocumentRoot /var/www

ScriptAlias /cgi-bin/ /var/cgi-bin/

<Directory "/var/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Require all granted

</Directory>

Figura 53. Configuracion de Apache para habilitar CGl

Para finalizar se agregan los enlaces simbdlicos siguientes para habilitar aplicaciones CGl.

pi@raspberrypi:~$ sudo In - s /etc/apache2/mods - available/cgid.load
/etc/apache2/mods - enabled/

pi@raspberrypi:~$ sudo In - s /etc/apache2/mods - available/cgid.conf
/etc/apache2/mods - enabled/

pi@raspberrypi:~$ sudo service apa che2 reload
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3.5 Aplicacion servidor XML-RPC en Raspberry Pi 2

[

Devolver Max 1D [

Figura 54. Flujograma de la aplicacién servidor XML-RPC

La Figura 54 muestra el flujograma de la aplicacién servidor XML-RPC, la cual se encarga
de recibir los datos de la aplicacién cliente XML-RPC y los guarda en una tabla local
MySQL.

En el primer segmento de cédigo mostrado en la Figura 55, se definen las variables para
establecer la conexién con la base de datos MySQL. Ademas el procedimiento
serverXMLRPCV2 recibe tres parametros, c1, c2 y c3.




my $password = "test";

Figura 55. Segmento de cédigo para la definicién de conexiéon a MySQL

Luego se establece la conexidon con la base de datos MySQL. También se declaran las
Querys a utilizar, “queryl” corresponde a la operacién de consulta realizada por la
aplicacion cliente XML-RPC, la cual devuelve el ultimo registro almacenado en la BD. La
Query “query2” corresponde a insertar los datos recibidos desde la aplicacion cliente

XML-RPC.

my $dbh = DBI - >connect($dsn, $userid, $password ) or die
$DBI::errstr;

my $queryl = "SELECT MAX(ld) FROM $c2";
my $query2 = "INSERT INTO $c1 VALUES $c2";

Figura 56. Segmento de conexién con MySQL y declaracién de las Querys.

En el segmento de cédigo mostrado en la Figura 57 se ejecutan las Querys dependiendo
del contenido de la variable “c1”, si es “Consulta” ejecuta la Query “queryl” para devolver
el ultimo registro almacenado en la BD, caso contrario ejecuta la Query “query2” para
insertar los registros recibidos en la BD.

my $sth = ($c1 eq "Consulta") ? $dbh - >prepare("$queryl”) : $dbh -
>prepare("$query2");

my $status = $sth - >execute() or die $DBI::errstr;

my $result = ($cl1 eq "Consulta") ? $sth - >fetch() - >[0] : ($status ==

$c3) ? "OK!" : "Error";

$sth - >finish();

Figura 57. Segmento de légica de operaciones realizada por el servidor.

Para finalizar se envia el resultado de la operacidn realizada al cliente XML-RPC. Si la
operacion es de consulta, se envia la etiqueta “Ultimo Registro” seguido del resultado de
la ejecuciéon de la “queryl”. Caso contrario envia el resultado de la ejecucion de la

“query2” junto con la etiqueta “Resultado”.

my $etiqueta = ($cl eq "Consulta") ? "Ultimo Registro" :
"Res ultado";

return {$etiqueta => $result};

Figura 58. Segmento de cddigo de los resultados enviados al cliente XML-RPC
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3.6 Script de sincronizacion Router MP01 - Raspberry Pi 2

Uno de los aspectos mas importantes en sistemas de monitoreo es la fecha y hora en la
que se realiza cada lectura o medicién. Los router MP0O1 no poseen reloj de tiempo real y
pierden la fecha cada vez que se reinician. Es por ello que se desarrollo un script de
sincronizacién para el Shell de Linux, el cual tiene la funcidn de actualizar la fecha y
ejecutar la aplicacién cliente XML-RPC para enviar los datos al servidor. El flujograma del
script se muestra en la Figura 59.

P

Intentos=2

# Estado Fecha

MO
Actualizada?

k4 Y

Erviar datos

Actualizar

Actualizar
Reqistros

Figura 59. Flujograma del script de sincronizacion entre Router MPO1 y Raspberry Pi 2

Para que el script de sincronizacion pueda ejecutarse en el router MPO1 sin ningun
problema, se debe crear la tabla Fecha con los campos mostrados en la Tabla 8.

Fecha
FechaHora (TIMESTAMP)
Estado (TEXT)

Tabla 5. Estructura tabla Fecha

Nos conectamos al router MPO1 del medidor de Agronomia via ssh y creamos la tabla
Fecha mediante el comando sqlite3 siguiendo los pasos descritos a continuacion.

:/# sqlite3 db " CREATE TABLE Fecha(FechaHora TIMESTAMP DATE DEFAULT
(datetime('now','localtime')), Estado TEXT)"
J# sglite3 db "INSERT INTO Fecha(Estado) VALUES('Pendiente’)"
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L) samuel@renderos: =

Archivo Editar Ver Buscar Terminal Ayuda

root@MP-217:/# sqlite3 db " CREATE TABLE Fecha(FechaHora TIMESTAMP DATE DEFAULT (datetime('now','localtime')), 8
Estado TEXT)"

root@MP-217: /# sqlite3 db "INSERT INTO Fecha(Estado) VALUES('Pendiente')"

root@MP-217: /# sqlite3 db "SELECT * FROM Fecha"

2812-01-81 12:22:29|Pendiente

root@P-217: /#

Figura 60. Creacién de tabla Fecha en Router MPO1

El propdsito de la tabla Fecha es llevar un control del estado de la fecha y hora del router.

El script de sincronizacién inicia definiendo una lista de servidores NTP como se muestra
en la Figura 61. Luego consulta el estado de la fecha mediante una sentencia SQLite hacia
la tabla Fecha.

#!/bin/sh

SERVIDORES="10.130.3.198 10.130.3.199 10.130.3.200"

i:IIOII

while [ $i -1t2]

do
=0"
if [ "$(sqlite3 db 'SELECT Estado FROM Fecha')" = "Actualizada" ]
then

Figura 61. Segmento de cddigo de definicidn de servidores NTP

Si la fecha esta actualizada realiza el primero de tres intentos de enviar los datos al
servidor, ejecutando la aplicacidon cliente XML-RPC (xmlpiV2.lua). Si el primer intento
devuelve error, el script espera diez segundos para realizar el segundo intento. El primer
parametro de la aplicacidon cliente XML-RPC es el nombre del medidor, el segundo
corresponde a la maxima cantidad de datos a enviar. De pruebas se establecié enviar 30
registros por envié.

if [ "$(sqlite3 db 'SELECT Estado FROM Fecha')" = "Actualizada" |
then

echo "Enviando datos al servidor.."

while [ $j -1t 3]

do

echo "Intento $((j+1)).."
ping -¢510.130.3.150 > /dev/null 2>&1
{usr/bin/lua xmlpiV2.lua $1 30 > /dev/null 2>&1

if [ $? -eq0]
then
echo "OK!"
break
else
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Figura 62. Segmento de cddigo de envio de datos al servidor

Si la fecha no se encuentra actualizada se intenta actualizar utilizando el comando
ntpdate. El bucle for recorre la lista de servidores NTP definidos al inicio del script.

Figura 63. Segmento de cédigo de actualizacion de fecha y hora

En el escenario donde el router pierde la fecha y no se logra actualizar mediante el
servidor NTP, la aplicacién de consulta clientetcp-mp continua interrogando sin importar
que la fecha no se encuentre actualizada. Cuando el script de sincronizacién logra
actualizar la fecha, todos los registros de la tabla Medidor con la fecha incorrecta son
actualizados con la fecha aproximada real de lectura mediante el siguiente algoritmo.

Figura 64. Segmento de cddigo de ajuste de fecha y hora

Fecha Aproximada Real de Lectura = Fecha Incorrecta + deltaFecha
Dénde:

deltaFecha = fechaActualizada - fechaPrevActualizar



fechaActualizada: Valor de la fecha un instante después de actualizacion
fechaPrevActualizar: Valor de la fecha un instante antes de actualizacién

De esta manera se evita la perdida de datos aun cuando el router MPO1 pierde la fecha.
3.7 Pruebas y Resultados

Previo a ejecutar la aplicaciéon cliente XML-RPC consultamos los ultimos 5 registros
almacenados en la tabla Medidor en el router MPO1. En la Figura 65 notamos que se ha
presentado el escenario mencionado en la seccidn anterior. El router MPO1 ha perdido la
fechay los registros se han guardado con la fecha incorrecta.

@ Aplicaciones Lugares Sistema £) [T] & mar 1de nov, 08:30

e samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda

root@MP-217:/# date

Sun[Jan__ 1 22:50:17 CST 2012|

root@P-217:/# sqlite3 db "select * from Medidor order by Id desc limit 5"
4482012-01-01 22:50:01)|303085|306422|4047.121094

447[2012-01-01 22:45:01|303084|306422|4047.121094

446[2012-01-01 22:40:02)|303084|306422|3997.39209

445)2012-01-01 22:35:02|303084|306421|3997.39209

444)2012-01-01 22:30:02|303083|306421|3997.39209

root@P-217: /#

Figura 65. Consulta de la tabla Medidor en el Router MP01

En la Figura 65 observamos que el ultimo registro 448 se guardd con fecha incorrecta de
2012-01-01 22:50:01 y la fecha real aproximada debe ser 2016-11-01 08:30:00. Luego
ejecutamos el script de sincronizacion y el resultado se muestra en la Figura 66.

e samuel@renderos: ~/mp01 ¢

Archivo Editar Ver Buscar Terminal Ayuda

root@P-217:/# ./sincronizacion.sh Agronomia
Actualizando Fecha..

Intento 1..
OK!

Enviando datos al servidor..

Intento 1..
Datos enviados: (1,'2016-10-30 19:01:13',302808,306144,5709.650391),(2,'2016-10-30 19:05:14',302808,306145,5709.
650391),(3,'2016-10-30 19:20:02',302809,306146,5367.722656),(4,'2016-10-30 19:25:02',302810,306146,5332.935547),
(5,'2016-10-30 19:30:01',302810,306147,5332.935547),(6,'2016-10-30 19:35:01',302811,306147,5332.935547),(7,'2016
-10-30 19:40:01',302811,306148,5373.854492),(8,'2016-10-30 19:45:01',302811,306148,5373.854492),(9, '2016-10-30 1
9:50:01',302812,306149,5373.854492),(10, '2016-10-30 19:55:02',302812,306149,5517.203125),(11,'2016-10-30 20:00:0
2',302813,306150,5517.203125),(12, '2016-10-30 20:05:01',302813,306150,5517.203125),(13, '2016-10-30 20:10:01',302
814,306151,5591.410645),(14,'2016-10-30 20:15:01',302814,306151,5591.410645),(15, '2016-10-30 20:20:01"',302815,30
6151,5591.410645),(16, '2016-10-30 20:25:01',302815,306152,5129.072754),(17, '2016-10-30 20:30:01',302815,306152,5
129.072754),(18, '2016-10-30 20:35:02',302816,306153,5129.072754),(19, '2016-10-30 20:40:02',302816,306153,5289.58
0078),(20,'2016-10-30 20:45:01',302817,306154,5289.580078),(21,'2016-10-30 20:50:01',302817,306154,5289.580078),
(22,'2016-10-30 20:55:01',302818,306155,5518.480469),(23, '2016-10-30 21:00:01',302818,306155,5518.480469),(24,'2
016-10-30 21:05:01',302819,306156,5518.480469), (25, '2016-10-30 21:10:02"',302819,306156,5532.653809),(26, '2016-10
-30 21:15:02',302820,306156,5532.653809),(27,'2016-16-30 21:20:01',302820,306157,5532.653809),(28, '2016-10-30 21
:25:05',302820,306157,5172.023926),(29, '2016-10-30 21:30:01',302821,306158,5172.023926),(30, '2016-10-30 21:35:01
',302821,306158,5172.023926)
Resultado oK
OK!
root@MP-217: /#

Figura 66. Resultado del script de sincronizacion
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El script de sincronizacién detecta que la fecha no se encuentra actualizada y realiza el
primer intento de actualizarla. Luego de actualizarla realiza el primer intento de envié de
datos. Al detectar que el servidor no tiene ningun registro en la tabla Agronomia, la

aplicacion cliente XML-RPC envia los primeros 30 registros almacenados en la tabla
Medidor.

Al actualizar la fecha, el script de sincronizacidn actualizo los registros con la fecha
incorrecta mostrados en la Figura 65. En la Figura 67 se muestran los ultimos 5 registros
actualizados con la fecha real aproximada de cada lectura. De esta manera es como el
script de sincronizacién se encarga de actualizar los registros en el caso que el router se
encuentre con la fecha desactualizada.

samuel@renderos: ~/mp01

Archivo Editar Ver Buscar Terminal Ayuda
root@P-217: /# date
Tue Nov [1 08:33:49 CST _2016]

root@P-217: /# sqlite3 db "select * from Medidor order by Id desc limit 5"
448|2016-11-01 08:29:06 |303085|306422|4047.121094

447|2016-11-01 08:24:06|303084|306422|4047.121094

446|2016-11-01 08:19:07 |303084|306422]3997.39209

445|2016-11-01 08:14:07 |303084|306421|3997.39209

444|2016-11-01 08:09:07|303083|306421]3997.39209

root@P-217: /#

Figura 67. Actualizacion de registros con fecha real aproximada

En la Figura 68 se muestran los registros almacenados en la tabla Agronomia.

e pi@raspberrypi: ~

Archivo Editar Ver Buscar Terminal Ayuda
mysql> select * from Agronomia;

__________________ +

+ +

| Id | Fecha_hora | WhTot | VAhTot | Pos_Watts_3ph_Av |
B e e R B B T T +
| 1| 2016-10-30 19:01:13 | 302808 | 306144 | 5769.65 |
| 2| 2016-10-30 19:05:14 | 302808 | 306145 | 5769.65 |
| 3| 2016-10-30 19:20:02 | 302809 | 306146 | 5367.72 |
| 4 | 2016-10-30 19:25:02 | 302818 | 306146 | 5332.94 |
| 5 | 2016-10-30 19:30:01 | 302818 | 306147 | 5332.94 |
| 6 | 2016-10-30 19:35:01 | 302811 | 306147 | 5332.94 |
| 7| 2016-10-30 19:40:01 | 302811 | 306148 | 5373.85 |
| 8 | 2016-10-30 19:45:01 | 302811 | 306148 | 5373.85 |
| 9 | 2016-10-30 19:50:01 | 302812 | 306149 | 5373.85 |
| 18 | 2016-10-30 19:55:02 | 302812 | 306149 | 5517.2 |
| 11 | 2016-10-30 20:00:02 | 302813 | 306150 | 5517.2 |
| 12 | 2016-10-30 20:05:01 | 302813 | 306150 | 5517.2 |
| 13 | 2016-10-30 20:10:01 | 302814 | 306151 | 5591.41 |
| 14 | 2616-16-30 20:15:01 | 362814 | 386151 | 5591.41 |
| 15 | 2816-16-30 20:20:01 | 362815 | 386151 | 5591.41 |
| 16 | 2016-10-30 20:25:01 | 302815 | 306152 | 5129.07 |
| 17 | 2016-10-30 20:30:01 | 302815 | 306152 | 5129.07 |
| 18 | 2816-16-36 20:35:02 | 302816 | 306153 | 5129.07 |
| 19 | 2016-10-30 20:40:02 | 302816 | 306153 | 5289.58 |
| 26 | 2016-10-30 20:45:01 | 302817 | 306154 | 5289.58 |
| 21 | 2016-10-30 20:50:01 | 302817 | 306154 | 5289.58 |
| 22 | 2016-10-30 20:55:81 | 302818 | 306155 | 5518.48 |
| 23 | 2016-16-30 21:00:01 | 302818 | 306155 | 5518.48 |
| 24 | 2016-10-30 21:05:01 | 302819 | 306156 | 5518.48 |
| 25 | 2016-10-30 21:10:02 | 302819 | 306156 | 5532.65 |
| 26 | 2016-16-36 21:15:02 | 302820 | 306156 | 5532.65 |
| 27 | 2016-10-30 21:20:01 | 302828 | 306157 | 5532.65 |
| 28 | 2016-10-30 21:25:05 | 302820 | 306157 | 5172.02 |
| 29 | 2016-16-36 21:30:01 | 302821 | 306158 | 5172.02 |
| 30 | 2016-10-30 21:35:01 | 302821 | 306158 | 5172.02 |
Bt e Femmmmm- R Fomm s +

30 rows in set (8.00 sec)

“mysql>
Figura 68. Registros almacenados en el servidor tabla Agronomia
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En la Figura 68 se observa el resultado de la aplicacién de consulta para el medidor de
Agronomia. La aplicacion cliente XML-RPC traslada los registros a la aplicacién servidor
XML-RPC en segmentos de 30 registros como se explicd previamente. De esta forma el
router constantemente consultard la base de datos SQLite y cada vez que se tengan
nuevos datos, intentara enviarlos al servidor.

A continuaciéon se presentan resultados de la nueva arquitectura de interrogacion
comparada con la arquitectura actual.
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Figura 69. Lecturas del medidor Economia6 — Arquitectura actual de interrogacion [23].
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La Figura 69 corresponde al grafico de las lecturas realizas por el medidor de Economiab,
comprendidas entre las fechas 24-10-2016 20:00 y 27-10-2016 00:00. Como se explico en
la seccion 1.2.5 el método actual de interrogacidn presenta perdida de datos debido a la
calidad de los enlaces o perdida de la conexién del servidor actual en la Raspberry Pi. El
medidor de Economiab es uno de los mas problemdticos en este aspecto. Este problema
se intenta resolver con la implementacién de la nueva arquitectura de interrogacién.
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Figura 70. Lecturas del medidor Economia6 — Nueva arquitectura de interrogacion [24].
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La Figura 70 corresponde al grafico de lecturas realizadas por el medidor de Economia6 en

el mismo rango de fechas, pero con la implementacién de la nueva arquitectura

de

interrogacion. Del grafico se observa que ha mejorado notablemente la integridad de los

datos y se ha reducido la perdida de los mismos.

Humanidades4 es otro de los medidores que presenta el problema de pérdida de datos.
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Figura 71. Lecturas del medidor Humanidades4 — Arquitectura actual de interrogacion [23].

La Figura 71 corresponde al grafico de las lecturas realizas por el medidor

Humanidades4, comprendidas entre las fechas 29-10-2016 07:00 y 02-11-2016 00:00.
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la Figura 72 se muestra el mismo resultado con la implementacién de la nueva

arquitectura de interrogacion mostrando mejoras respecto a la perdida de datos.
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Figura 72. Lecturas del medidor Humanidades4 — Nueva arquitectura de interrogacion [24].
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También se presentan casos donde el problema de la conexién es mas prolongado, como

se muestra en la Figura 73, que corresponde a lecturas realizadas por el medidor de

AuditoriumMarmol entre las fechas 29-10-2016 07:00 y 02-11-2016 00:00.
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Figura 73. Lecturas medidor AuditoriumMarmol — Arquitectura actual de interrogacion [23].

En la Figura 74 se muestra como la nueva arquitectura de interrogacién resuelve la
perdida de datos para el segmento de lecturas comprendidas entre el punto Ay B.
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Figura 74. Lecturas medidor AuditoriumMarmol — Nueva arquitectura de interrogacioén [24].
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4. Conclusiones y lineas futuras
4.1 Conclusiones

V La nueva arquitectura de interrogacién, basada en la implementacién del
protocolo XML-RPC para el monitoreo de la red de medidores de energia eléctrica
en el campus central de la Universdad de El Salvador, permite mejorar la
integridad de los datos mediante la interrogacién continua y almacenamiento in
situ de cada router de la red.

V La aplicacién de consulta y el sistema de base de datos SQLite en el router MP0O1
genero excelentes resultados de rendimiento y estabilidad, logrando interrogar
cada 5 minutos a cada medidor y almacenando la informacién en la memoria
interna del router.

V La técnica de compilacién cruzada empleada resulto exitosa, con la que se pueden
desarrollar aplicaciones en C y ser ejecutadas en dispositivos embebidos como el
router MPO1. Técnica en la que se aprovecha la facilidad que brindan los
desarrolladores de OpenWRT al proporcionar las herramientas de compilaciéon
cruzada (toolchain).

V Las aplicaciones de cliente XML-RPC programada LUA y servidor XML-RPC
programada PERL combinadas con el script de sincronizacion y actualizacién de
fecha, generaron los resultados esperados, consultando la base de datos SQLite en
el router MP0O1 y enviando un maximo de 30 registros al servidor en cada intento
de actualizacién.

4.2 Lineas Futuras

V Optimizar los script de actualizacién para que se permita enviar, desde el router
MPO1 hacia el medidor, mas de 30 registros y de esta manera reducir el tiempo de
actualizacion del servidor en la Raspberry Pi.

V Implementar un sistema de actualizacion de fecha y hora para la red de medidores
y no depender solamente del servidor NTP configurado en la Raspberry Pi.

V Incorporar mas nodos y medidores de energia para las subestaciones no incluidas
en la red. Medidores que cuenten con el protocolo de comunicacion Modbus/TCP
podrian incorporarse al sistema con facilidad.
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Anexo A. Configuracion de router MP01

A continuacidon se presenta una guia de configuracion de los router MPO1 para la
implementacion de la nueva arquitectura de interrogacion.

En la etapa de pruebas del presente trabajo de graduacion se presentaron problemas con
la instalacién de nuevos paquetes dentro del router MPO1. Esto debido a que la particién
/dev/root, donde por defecto se instalan las nuevas aplicaciones, se encuentra con el
100% de uso como se observa en la Figura Al.

Archivo Editar Ver Buscar Terminal Ayuda

root@MpP-20:/# df -h *
Filesystem Size Used Available Use% Mounted on

Jdev/root 3.68M 3.0M 0 100% /rom

tmpfs 6.8M 52.0K 6.7M 1% /tmp

tmpfs 512.0K 0 512.0K 0% /dev

Jdev/mtdblock3 3.9M 292.0K 3.7TM 7% [jffs

mini_fo:/jffs 3.0M 3.0M 0 100% /

root@MP-20: /# |
Figura Al. Detalle del espacio de memoria en el router MPO1.
Para solucionar este inconveniente se modificé el archivo de configuracién del gestor de

paquetes de OpenWrt, OPKG. Se agrego la opcién de permitir instalar aplicaciones en la
particion /jffs como se muestra en la figura A2.

src/gz snapshots
http://downloads.openwrt.org/kamikaze/8.09.2/atheros/packages
dest root /

dest ram /tmp

lists_dir ext /var/opkg - lists

option overlay_root [jffs

Figura A2. Contenido del archivo opkg.conf

El primer paso de la configuracién consiste en enviar los archivos de configuracion y
aplicaciones hacia el router MPO1. La aplicacién de consulta enviada dependera del tipo
de medidor, para este caso es un tipo SHARK 100S, por lo tanto se envia la aplicacién
clientetcp-mp100.

:~/ ConfiguracionMPV2$ scp o pkg.conf root@10.130.3.217:/etc

:~/ ConfiguracionMPV2$ scp libmodbus.  s0.5 root@10.130.3.217:/usr/lib
.~/ ConfiguracionMPV2$ scp ntpdate root@10.130.3.217:/etc/init.d

:~/ ConfiguracionMPV2$ scp clientetcp - mp100 root@10.130.3.217:/
:~/ ConfiguracionMPV2$ scp xmlpiV2.lua root@10.130.3.217:/

:~/ ConfiguracionMPV2$ scp sincronizacion.sh root@10.130.3.217:/

Figura A3. Envié de archivos de configuracién y aplicaciones al router MPO1
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Archivo Editar Ver Buscar Terminal Ayuda

ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2$ sudo ifconfig eth3:0 10.130.3.240/24 up “
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2S$ scp opkg.conf root@1®.130.3.217:/etc
root@10.130.3.217's password:

opkg.conf 100% 161 0.2KB/s 00:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPv2$ scp libmodbus.so.5 root@1l®.13@.3.217:/usr/1lib
root@10.130.3.217's password:

libmodbus.so0.5 100% 105KB 104.7KB/s 00:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2$ scp ntpdate root@l®.130.3.217:/etc/init.d
root@1®.130.3.217's password:

ntpdate 100% 751 0.7KB/s 00:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2$ scp clientetcp-mp100 root@1@.130.3.217:/
root@10.130.3.217"'s password:

clientetcp-mp100 100% 1019KB 67.9KB/s 80:15
ubuntu@ubuntu:~/TBE115/ConfiguracionMPVv2$ scp xmlpiv2.lua root@1@.130.3.217:/
root@10.130.3.217's password:

xmlpivz. lua 100% 1367 1.3KB/s 00:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPVv2$ scp sincronizacion.sh root@1e.130.3.217:/
root@10.130.3.217's password:

sincronizacion.sh 100% 1242 1.2KB/s 00:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPv2s

Figura A4. Resultado del envid de los archivos de configuracidn y aplicaciones.

Luego se envian archivos de configuracion personalizados de cada router MPO1.

:~/ConfiguracionMPV2/Agronomia $ scp network  root@10.130.3.217  :/etc/config
:~/ConfiguracionMPV2/Agronomia$ scp system root@10.130.3.217 :/etc/config
.~/ ConfiguracionMPV2  /Agronomia $ scp tareas root@10.130.3.217 i

Figura A5. Envio de los archivos de configuracion del sistema y crontab.

Archivo Editar Wer Buscar Terminal Ayuda

ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2$ cd Agronomia -
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2/Agronomia$ scp network root@1®.130.3.217:/etc/config
root@10.130.3.217's password:

network 100% 749 0.7KB/s 0O:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2/Agronomia$ scp system root@l®.130.3.217:/etc/config
root@l®.130.3.217's password:

system 100% 362 0.4KB/s 00:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2 /Agronomia$ scp tareas root@10.130.3.217:/
root@10.130.3.217's password:

tareas 100% 108 0.1KB/s 0O:00
ubuntu@ubuntu:~/TBE115/ConfiguracionMPV2/Agronomias [J

Figura A6. Resultado del envié de los archivos del sistema y crontab.

El archivo network contiene la configuracién de red del router. Es importante mencionar
gue con la actualizacién del firmware SENC1.1, se perdid la comunicacion légica entre los
router MPO1 y los medidores. Por lo que fue necesario configurar una interface alias para
volver a tener comunicacién entre ambos dispositivos.

config ‘alias’
option 'interface' 'lan’
option 'proto’ 'static’
option 'ipaddr' '10.30.217.1"
option 'netmask’ '255.255.255.0'

Figura A7. Segmento de configuracion del archivo network.
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En el archivo system se configura el formato de la zona horaria y el nombre del dispositivo.

config 'system’
option  'timezone' 'CST6'
option 'hostname' '"MP -217

Figura A8. Segmento de configuracidn del archivo system.

El archivo tareas se utiliza para programar el crontab con las siguientes operaciones. Cada
5 minutos se ejecuta la aplicaciéon de consulta y cada 10 minutos se realiza el intento de
enviar los datos al servidor.

*[5 xx* * cd / && ./clientetcp - mp100 10.30.217.2
*/10 * * * * cd / && /bin/sh sincronizacion.sh Agronomia

Figura A9. Contenido del archivo tareas.

Luego se envian las aplicaciones necesarias para implementar XML-RPC y SQLite dentro
del router. También se envia el script de instalacién de las aplicaciones a ejecutarse el
router MPO1.

scp opkg_4564 - 3_mips.ipk liblua_5.1.4 - 2_mips.ipk lua_5.1.4 - 2_mips.ipk
liblua -socket 2.0.2 -1 _mips.ipk libexpat_1.95.8 -1 mips.ipk liblua -

expat 1.0.2 -2 _mips.ipk liblua -xmilrpc_1.0x -1 mips.ipk libsqlite3_3.4.2 -
1 _mips.ipk libreadline_5.2 -1 mips.ipk sqlite3 -cli_35.9 -1 mips.ipk
script_config.sh root@10.130.3.217 tmp

Figura A10. Envié de las aplicaciones requeridas para correr XML-RPC y SQLite.

Archivo Editar Ver Buscar Terminal Ayuda

ubuntu@ubuntu:~/TBE115/ConfiguracionMPV25 scp opkg_4564-3_mips.ipk liblua_5.1.4-2 _mips.ip[g
k lua_5.1.4-2_mips.ipk liblua-socket 2.8.2-1_mips.ipk libexpat_1.95.8-1_mips.ipk liblua-e
xpat_1.0.2-2_mips.ipk liblua-xmlrpc_1.0x-1_mips.ipk 1libsqlite3_3.4.2-1_mips.ipk libreadli
ne_5.2-1_mips.ipk sqlite3-cli_3.5.9-1_mips.ipk script_config.sh root@10.130.3.217:/tmp
root@10.130.3.217's password:

opkg_4564-3_mips.ipk 100% 65KB 65.3KB/s 00:00
liblua_5.1.4-2_mips.1ipk 100% 74KB 74.2KB/s 00:00
lua_5.1.4-2_mips.ipk 100% 5411 5.3KB/s 00:00
liblua-socket_2.0.2-1_mips.ipk 100% 40KB 39.5KB/s 00:00
libexpat_1.95.8-1_mips.ipk 180%  49KB 49.5KB/s  00:00
liblua-expat_1.0.2-2_mips.ipk 100% 7041 6.9KB/s 00:00
liblua-xmlrpc_1.0x-1_mips.ipk 100% 5977 5.8KB/s 00:00
libsqlite3_3.4.2-1_mips.ipk 100% 176KB 175.8KB/s 00:00
libreadline_5.2-1_mips.ipk 100% 107KB 107.1KB/s 00:00
sqlite3-cli_3.5.9-1_mips.ipk 100% 14KB 14.0KB/s 00:00
script_config.sh 100% 896 0.9KB/s 00:00

ubuntu@ubuntu:~/TBE115/ConfiguracionMPyzs [

Figura A11. Resultado del envié de las aplicaciones requeridas para XML-RPC y SQLite.

Una vez finalizado el envid de todos los archivos y aplicaciones necesarias, se ingresa al
router MPO1 por medio de SSH y se ejecuta el script de instalacion y configuracion.
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Archivo Editar Ver Buscar Terminal Ayuda
root@P-217: /tmp# ./script_config.sh =
Multiple packages (opkg and opkg) providing same name marked HOLD or PREFER. Using latest.
Upgrading opkg on root from 215-3 to 4564-3...
conffile_has_been_modified: conffile /etc/opkg.conf:
old md5=2da8ba4f26bazboi1fes0fbs9b7esf26a
new md5=1b2b67e016e84fe5efcO6efbeddavaca
conffile_has_been_modified: conffile /fetc/opkg.conf:
old md5=2da8ba4f26bazb91fe90fb59b7e5f26a
new md5=1b2b67e016e84fesefcObefbeddaTaca

not deleting modified conffile /etc/opkg.conf
Configuring opkg
Removing package lua from root...
Removing package liblua from root...
Installing liblua (5.1.4-2) to root...
Configuring liblua
Installing lua (5.1.4-2) to root...
Configuring lua
Installing liblua-socket (2.8.2-1) to root...
Configuring liblua-socket
Installing libexpat (1.95.8-1) to root...
Configuring libexpat
Installing liblua-expat (1.0.2-2) to root...
Configuring liblua-expat
Installing liblua-xmlrpc (1.0x-1) to root...
Configuring liblua-xmlrpc
Installing libsqlite3 (3.4.2-1) to root...
Configuring libsqlite3
Installing libreadline (5.2-1) to root...
Configuring libreadline
Installing sqlite3-cli (3.5.9-1) to root...
Configuring sqlite3-cli
root@MP-217: /tmp# |

Figura A12. Ejecucidn y resultado del script de instalacidon y configuracion.

El script de instalaciéon y configuracién instala las aplicaciones necesarias para correr el
protocolo XML-RPC y SQLite dentro del router. También se encarga de crear y configurar
las tablas Fecha y Medidor por medio de la aplicacién sglite3.

#/bin/bash

opkg install opkg_4564 - 3_mips.ipk - force - defaults

opkg remove lua liblua libexpat libsqlite3 libreadline - force -removal -
of - dependent - packages

opkg install liblua_5.1.4 - 2_mips.ipk

opkg install lua_5.1.4 - 2_mips.ipk

opkg install liblua -socket 2.0.2 -1 mips.ipk

opkg install libexpat_1.95.8 -1 mips.ipk

opkg install liblua -expat_1.0.2 -2 _mips.ipk

opkg install liblua -xmlrpc_1.0x -1_mips.ipk

opkg install libsqlite3_3.4.2 -1 _mips.ipk

opkg install libreadline_5.2 -1 _mips.ipk

opkg install sqlite3 -cli_3.59 -1 mips.ipk

cd/

sqlite3 db "CREATE TABLE Fecha(FechaHora TIMESTAMP DATE DEFAULT
(datetime('now','localtime’)), Estado TEXT)"

sglite3 db "INSERT INTO Fecha(Estado) VALUES('Pendiente’)"

sqlite3 db "CREATE TABLE Medidor (Id INTEGER PRIMARY KEY AUTOINCREMENT,
Fecha_hora TIMEST AMP DATE DEFAULT (datetime('now','localtime’)), WhTot
INTEGER (11), VAhTot INTEGER (11), Pos_Watts_3ph_Av FLOAT)"

Figura A13. Contenido del script de instalacién y configuracion.
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Para finalizar se programan las tareas por medio de la aplicacion Crontab. Se habilita para
que al reiniciar el router, cargue la configuracién programada.

Archivo Editar Ver Buscar Terminal Ayuda

root@P-217: /# crontab tareas =
root@P-217:/# crontab -1

#f5 * * ¥ ¥ c¢d [/ && ./clientetcp-mp100 10.30.217.2

*f18 * * * * cd [ && [bin/sh sincronizacion.sh Agronomia

root@P-217:/# /etc/init.d/cron enable

root@P-217:/# /etc/init.d/cron start

root@MP-217: /# -

Figura A14. Configuracién de ejecucidn de tareas programadas.
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Anexo B. Compilacion cruzada para router Dragino

B.1 Compilacion de aplicaciones C para router Dragino

Arquitectura MIPS

Con el nombre de MIPS (siglas de Microprocessor without Interlocked Pipeline Stages) se
conoce a toda una familia de microprocesadores de arquitectura RISC desarrollados por
MIPS Technologies.

Los disefios del MIPS son utilizados en la linea de productos informaticos de SGI; en
muchos sistemas embebidos; en dispositivos para Windows CE; routers Cisco; vy
videoconsolas como la Nintendo 64 o las Sony PlayStation, PlayStation 2 y PlayStation
Portable. Mas recientemente, la NASA usé uno de ellos en la sonda New Horizons. Las
primeras arquitecturas MIPS fueron fsfs en 32 bits (generalmente rutas de datos y
registros de 32 bits de ancho), si bien versiones posteriores fueron implementadas en 64
bits. Existen cinco revisiones compatibles hacia atrds del conjunto de instrucciones del
MIPS, llamadas MIPS I, MIPS I, MIPS Ill, MIPS IV y MIPS 32/64.

OpenWrt

OpenWrt es un firmware basado en una distribucién de Linux empotrada en dispositivos
tales como routers personales. El desarrollo de OpenWrt fue impulsado inicialmente
gracias a la licencia GPL, que obligaba a todos aquellos fabricantes que modificaban y
mejoraban el cédigo, a liberar éste y contribuir cada vez mas al proyecto en general. Poco
a poco el software ha ido creciendo y se encuentran caracteristicas implementadas que no
tienen muchos otros fabricantes de dispositivos comerciales para el sector no profesional,
tales como QoS, VPN y otras caracteristicas que dotan a OpenWrt de un dispositivo
realmente potente y versatil, apto para utilizar los hardware donde corre OpenWrt no
solo para utilizarlos como routers, sino como servidores de archivo, nodos P2P, servidores
de WEBcams, firewall o puertas de acceso VPN.

Compilacion cruzada

La compilacién de codigo fuente que, realizada bajo una determinada arquitectura genera
codigo ejecutable para una arquitectura diferente se denomina compilacion cruzada. Para
realizar este tipo de compilacidén es necesario contar con una serie de programas y
librerias que establezcan un ambiente propicio para llevar a cabo esta tarea. Este
ambiente se denomina entorno de compilacidn cruzada.
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En el entorno de compilacion se definen dos tipos de sistemas, el Huesped, es en donde
se realiza la compilacidon del sistema, y el Objetivo donde se ejecuta el cddigo.

Sistema Huesped

Como se ha descrito en la definicién de compilacién cruzada, la implementaciéon de un
entorno de compilacién nos brinda la posibilidad de aprovechar los recursos que
disponemos en una computadora tipo PC: Procesador Intel Atom N455 de 1,66 Ghz, Disco
duro de 320 GB, 1024 MB DDR3 SDRAM, Acelerador Intel 3150, LAN inalambrica, Ubuntu
14.04.3 LTS.

Sistema Objetivo

El dispositivo embebido es un Router Dragino MS12. Este equipo se basa en un sistema
Atheros SoC (System on chip). A diferencia de la mayoria de router domesticos, también
tiene soporte para la conexién de cualquier tipo de sensor, un puerto serie UART, GPIOs
gue se pueden utilizar como un puerto SPI y viene con firmware OpenWRT preinstalado:
Arquitectura MIPS 4K, Bootloader RedBoot, System-On-Chip Atheros AR2317, Velocidad
CPU 180 Mhz, Memoria Flash 8 MiB, RAM 16 MiB / 32 MB v1.0, Ethernet 1xRJ45, Serial
UART, SPI simulado por GPIO, OpenWRT Backfire 10.03.1.

Comunicacion entre sistema huésped y objetivo

Objetivo Huésped

Dragino Host

IP:192.168.1.x /24 IP: 192.168.1.x /24
ey

ORAGINO

Figura B1. Esquema de comunicacion entre sistema huésped y objetivo.

Las configuraciones del router Dragino se realizan mediante una consola terminal en la
Mini Laptop, utilizando el protocolo ssh. De igual manera la transferencia de archivos, se
realiza utilizando el protocolo scp a través de ssh.

Para esta guia el Router Dragino utiliza la IP 192.168.1.236 y el Host 192.168.1.9, ambos
sistemas con mascarad de Red 255.255.255.0.
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Accedemos al router con la siguiente linea de comando:

e samuel@renderos: ~

Archivo Editar Ver Buscar Terminal Ayuda
samuel@renderos:~$ ssh root@l192.168.1.236
root@192.168.1.236's password:

BusyBox v1.15.3 (2812-05-19 13:13:00 CST) built-in shell (ash)
Enter 'help' for a list of built-in commands.

L (R R R B I B www.dragino.com

[ 11 _I_ | www. flukso.net
wwWw.rowetel.com

OpenWRT Backfire [10.03.1, r31676]
Dragino MS12 2.1-beta-3, Build Mon Oct 22 16:14:14 CST 2012

root@dragino-1988ca:~#
Figura B2. Acceso al router Dragino mediante SSH.

De la consola de bienvenida del Router Dragino se observa:
Firmware: OpenWRT Backfire 10.03.1
Imagen: Dragino MS12 2.1-beta-3

Entorno de compilacién cruzada en sistema huésped

Los componentes necesarios para implementar un entorno de compilacién cruzada
consisten basicamente en tres elementos: Compilador C, Libreria C, Binutils.

Cada una de estas herramientas funciona en dependencia de las otras, es por esto que
configurar y compilarlas es una operacidn delicada. La complejidad radica en que no existe
una compatibilidad asegurada entre las diferentes versiones de los componentes.

Hay diferentes maneras de implementar compilacidon cruzada, en esta guia se realiza
mediante la cadena de herramientas que proporcionan los desarrolladores de OpenWRT.
La cadena de herramientas o toolchain es un término que agrupa a una serie de proyectos
gue contienen las herramientas de programacién producidas por el proyecto GNU. En el
sitio oficial de OpenWRT se proporciona el toolchain para cada una de las versidnes del
firmware.
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Se descarga el toolchain para la version Backfire 10.03.1 y se renombran los directorios

con las siguientes lineas:

:~$ mkdir draginocc

:~$ cd draginocc

:~/draginocc$ wget
https://downloads.openwrt.org/backfire/10.03.1/atheros/OpenWrt -
Toolchain - atheros -for - mips - gcc - 4.3.3%2bcs_uClibc - 0.9.30.1.tar.bz2

:~/draginocc$ tar - xjvf OpenWrt - Toolchain - atheros - for - mips - gcc -
4.3.3%2bcs_uClibc - 0.9.30.1.tar.bz2
:~/draginocc$ mv OpenWrt - Toolchain - atheros - for - mips - gcc -

4.3.3%2bcs_uClibc - 0.9.30.1 openwrt
:~/draginocc$ cd openwrt
:~/draginocc/openwrt$ mv toolchain - mips_gcc - 4.3.3%2bcs_u Clibc -0.9.30.1

toolchain

Figura B3. Descarga de toolchain y renombre de directorios.

Luego de lo anterior deberia de quedar un orden y nombres de directorios como se

muestra en la Figura B4.

e samuel@renderos: ~/draginocc/openwrt/toolchain

Archivo Editar Ver Buscar Terminal Ayuda
amuel@renderc % cd draginocc/
muel@renderos:~/draginocc$ 1s

:~/draginocc$ cd openwrt/
nwrts ls
)LCHAIN in version.mk
raginocc/openwrt$ cd toolchain/
Jdraginocc/openwrt/toolchains 1s

:~/draginoce openurt/toolchaing
Figura B4. Resultado de la descarga del toolchain y renombre de directorios.
Estas operaciones también se pueden realizar desde el entorno grafico de Ubuntu,
accediendo al sitio web https://downloads.openwrt.org/ y descargando el toolchain
correspondiente a la versién Backfire 10.03.1 sistema Atheros.
En la ubicacidn usr/bin/ del directorio toolchain se encuentran los scripts ejecutables:

e samuel@renderos: ~/draginocc

Archivo Editar Ver Buscar Terminal Ayuda
samuel@renderos:~/draginocc$ ls openwrt/toolchain/usr/bin/
ldd -1l

CH+
c++filt

Figura B5. Scripts ejecutables del toolchain.
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En un editor de texto se crea un archivo con cdédigo de lenguaje C, por ejemplo
holamundo.c y se realiza la compilacion con el script mips-openwrt-linux-uclibc-gcc.

:~/draginocc$ vi holamundo.c
#include <stdio.h>

int main() {
pr i nt\nHdiamundo i Compilacion cruzada \n\no) ;
return O;
:~/draginocc$ openwrt/toolchain/usr/bin/mips - openwrt - linux -uclibc -gcc

holamundo.c i o holamundo
:~/draginocc$ file holamundo

Figura B6. Programa de ejemplo en C.

e samuel@renderos: ~/draginocc

Archive Editar Ver Buscar Terminal Ayuda
samuel@renderos:~/draginocc$ cat holamundo.c

#include <stdio.h>

int main() {
printf("Hola mundo\n");
return 0;

0 do amundo.c ;
samuel@renderos: raginocc$ file holamundo

olamundo: ELF 32-bit MSB executable, MIPS, MIPS32 version 1, dynamically linked (uses shared libs), not strip
ed
samuel@renderos:~/draginocc$ I

Figura B7. Compilacidn de programa de ejemplo en C.

Con el comando file se observan los detalles del ejecutable creado, como se muestra en la
imagen. Luego lo enviamos al Router Dragino por SCP con las siguientes lineas:

:~/draginocc$ scp holamundo root@192.168.1.236:/tmp
root @192.168. 1. 23606s password: root

Accedemos al Router por medio de SSH, nos ubicamos en el directorio /tpm/y ejecutamos
la aplicacién holamundo.

root@dragino-1988ca:~# cd /tmp/
root@dragino-1988ca
TZ
dhcp.leases
mundo
v.conf.auto

@dragino-1988ca: /tmp# . /holamundo

Hola mundo - Compilacion cruzada

root@dragino-1988ca: /tmp#

Figura B8. Ejecucion del programa de ejemplo en router Dragino.
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B.2 Compilacion de libmodbus para router Dragino

Libmodbus

Libmodbus es una libreria para enviar y recibir datos con un dispositivo que implemente el
protocolo Modbus. Esta libreria contiene ldgicas de programacion para comunicarse a
través de diferentes medios (Modo RTU para serial y TCP/IP para Ethernet). Libmodbus
proporciona una abstraccion de las capas mas bajas de comunicacién y ofrece la misma
APl en todas las plataformas soportadas.

El protocolo modbus contiene dos variantes (Serial RTU - Ethernet TCP), para facilitar la
implementacion de una variante, la libreria fue disefiada para usar una légica de
programacion para cada variante. Estas légicas de programacion son ademas un
conveniente camino para cumplir otros requerimientos (Operaciones en tiempo real).

Utilizando el mismo esquema de comunicacion, procedemos a configurar el entorno de
compilacion en el sistema huésped. A continuacion se detallan las dos formas de
configurar la libreria libmodbus, para ejucutar aplicaciones en router Dragino y en el
mismo sistema huésped:

Preparando entorno para realizar y ejecutar aplicaciones libmodbus en Router Dragino:

Se descarga la ultima versidn estable desde el sitio oficial de la libreria:

:~/draginocc$ wgethttp://libmodbus.org/releases/libmodbus - 3.1.2.tar.gz
:~/draginocc$ tar - xzvflibmodbus - 3.1.2.tar.gz

Figura B9. Descarga de la libreria libmodbus.

* samuel@renderos: ~/draginocc
Archivo Editar Ver Buscar Terminal Ayuda
samuel@renderos:~/draginocc$ wget http://libmodbus.org/releases/libmodbus-3.1.2.tar.gz
--2015-11-02 81:29:20-- http://libmodbus.org/releasesflibmodbus-3.1.2.tar.gz
Resolviendo libmodbus.org (libmodbus.org)... 5.135.165.171
Conectando con libmodbus.org (libmodbus.org)[5.135.165.171]:80... conectado.
Peticidén HTTP enviada, esperando respues .. 200 0K
Longitud: 428224 (418K) [application/foctet-stream]
Grabando a: “libmodbus-3.1.2.tar.gz"

>] 428,224 72.7KB/s en 7.0s

2015-11-02 01:29:31 (59.4 KB/s) - “libmodbus-3.1.2.tar.gz” gquardado [428224/428224]

samuel@renderos:~/draginocc$ tar -xzvf libmodbus-3.1.2.tar.gz
Figura B10. Descarga y extraccion de la libreria libmodbus.
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Luego se exportan las siguientes variables de entorno, teniendo en cuenta la ruta del
directorio toolchain descargado previamente (coloco de ejemplo los directorios de mi
computadora).

:~/draginocc$ export
TOOLCHAIN_PATH=/home/samuel/draginogcc/openwrt/toolchain
:~/draginocc$ export PATH=$PATH:$TOOLCHAIN_PATH/usr/bin/

:~/draginocc$ export AR=$TOOLCHAIN_PATH/ust/bin/mips - openwrt - linux -
uclibc -ar

:~/draginocc$ export AS=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -
uclibc - as

:~/draginocc$ export LD=$TOOLCHAIN_PATH/u sr/bin/mips - openwrt - linux -
uclibc -Id

:~/draginocc$ export NM=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -
uclibc - nm

:~/draginocc$ export CC=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -
uclibc - gcc

:~/draginocc$ export CPP=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -
uclibc - cpp

:~/draginocc$ export GCC=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -
uclibc - gcc

:~/draginocc$ export CXX=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -
uclibc - g++

:~/draginocc$ export RANLIB=$TOOLCHAIN_PATH/usr/bin/mips - openwrt - linux -

uclibc - ranlib

Figura B11. Variables de entorno para enlazar los script del toolchain.

Ahora si, se generan los scripts necesarios de la libreria y enlazamos el compilador del
toolchain.

:~/draginocc$ cdli bmodbus- 3.1.2
:~/draginocc/libmodbus -3.1.2% ./configure -- host=mips - openwrt - linux -
uclibc

Figura B12. Ejecucidn del script de configuracion de la libreria.

Luego se edita el archivo libmodbus.pc, de tal manera que el compilador enlace las
librerias estaticas y dinamicas desde el mismo directorio donde se generaron los scripts:

e samuel@renderos: ~/dr 20 e samuel@renderos: ~/draginocc/libmodbus-

Archivo Editar Ver Buscar Terminal Archivo Editar Ver Buscar Terminal Ayuda

Erefix:/usr/local Erefix:/home/samuel/draginocc/libmodbus- 3.1.2
exec_prefix=S{prefix} exec_prefix=S{prefix}
libdir=S${exec_prefix}/1ib libdir=S{exec_prefix}/src/.libs
includedir=${prefix}/include includedir=${prefix}/src

Name: modbus Name: modbus

Description: Modbus library Description: Modbus library
Version: 3.1.2 Version: 3.1.2

Libs: -LS{libdir} -1lmodbus Libs: -LS{libdir} -1lmodbus
Cflags: -IS{includedir}/modbus Cflags: -IS{includedir}

Figura B13. Edicién del archivo libmodbus.pc.
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Se procede a compilar la libreria completa con la herramienta make. En el caso de no
tener la herramienta make, la instalamos mediante el comando sudo apt-get install make.

{ :~/draginocc/libmodbus - 3.1.2$ make

Figura B14. Compilacion de la libreria libmodbus.

Preparando entorno para realizar y ejecutar aplicaciones en el sistema huésped.

De igual manera, descargamos la ultima version estable desde el sitio oficial de la libreria.
Abrimos una nueva ventana de consola (necesario para borrar variables de entorno) y la
descarga la realizamos en un nuevo directorio como se especifica a continuacion:

:~/draginocc$ wget http://libmodbus.org/releases/libmodbus - 3.1.2.tar.gz
- P libmodbusx86

:~/draginocc$ cd libmodbusx86/

:~/draginocc/libmodbusx86$ tar -xzvflibmodbus -3.1.2.tar.g z

Figura B15. Descarga de libmodbus para sistema huésped.

samuel@renderos: ~/draginocc/libmodbusx86
vo Editar Ver Buscar Terminal Solapas Ayuda
samuel@renderos: ~/draginocc/libmodbusx86

. C http://1ibmodbus.org/releases/1libmodbus-3.1.2.tar.gz -P libmodbusx86
--20815-11-82 1 :13-- http://libmodbus.org/releases/libmodbus-3.1.2.tar.gz
Resolviendo libmodbus.org (libmodbus.c «ss 5.135.165.171
Conectando con libmodbus.org (libmodb org)[5.135. .171]:80... conectado.
Peticidon HTTP enviada, esperando respuesta... 200 OK
Longitud: 428224 (418K) [application/octet-stream]
Grabando a: “libmodbusx86/1libmodbus-3.1.2.tar.gz”

5
5

>] 428,224 127KB/s en 3.3s
2015-11-82 14:09:20 (127 KBfs) - “libmodbusx86/libmodbus-3.1.2.tar.gz” guardado [428224/428224]

samuel@render Jdraginocc$ cd libmodbusxB86/
samuel@renderos:~/draginocc/libmodbusx tar -xzf libmodbus-3.1.2.tar.gz
samuel@renderos:~/draginocc/libmodbusx8 1s libmodbus-3.1.2/

acinclude.m4 1 X configure. libmodbus.pc.in Makefile.in README.md
aclocal.m4 fig.h.in COPYING.LESSER m4 MIGRATION

AUTHORS 1figure doc Makefile.am NEWS

samuel@render -/draginocc/libmodbusx86%

Figura B16. Resultado de la descarga y extraccion de la libreria libmodbus.

Luego se generan los scripts necesarios de la libreria y enlazamos el compilador del
sistema huesped:

:~/draginocc$ cd libmodbus -3.1.2
:~/draginoc  c/libmodbusx86/libmodbus -3.1.2% ./configure

Figura B18. Generacidn de scrips de la libreria libmodbus.

A diferencia de la configuracion para el sistema objetivo, el compilador enlazado es el del
sistema huésped.

Se edita el archivo libmodbus.pc, de tal manera que el compilador enlace las librerias
estdticas y dindmicas desde el mismo directorio donde se generaron los scripts:
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Se compila la libreria completa con la herramienta make:

{ :~/draginocc/libmodbusx86/libmodbus - 3.1.2% make

Figura B19. Compilacion de la libreria libmodbus.

Se ha finalizado de configurar el entorno para compilar aplicaciones libmodbus para un
sistema huésped. A continuacidn se describe el procedimiento para compilar programas
libmodbus. La compilacion tanto para un sistema huésped como para un sistema objetivo,
se realiza mediante la herramienta pkg-config, la cual provee una interfaz unificada para
llamar librerias cuando se estd compilando un programa a partir del cédigo fuente.

Antes de ejecutar aplicaciones libmodbus en un sistema objetivo, es necesario copiar una
de las librerias dindmicas (libmodbus.so.5) al directorio de librerias principal. Para esta
guia se utiliza el directorio /usr/lib del Router Dragino:

samuel@renderos: ~/draginocc/libmodbus-3.1.2/src/ libs

Terminal Selap:
libmodbus-3.1.2/sr
d dragln)cc/llbm:jbu~ 3.1.2/src/.libs/

c/.libs$ 1s
5.1.8 modbus.o modbus-tcp.o

ragln)cc/llbm:jbm 3.1.2/src/.1ibs$ scp libmodbus.so.5 root@192.168.1.236: /usr/lib
root@19z. password:
1libmodb 100% 107KB 106.5KB/s 00:00
samuel@renderos:~/draginocc/libmodbus-3.1.2/src/.1ibs$

Figura B20. Envid de la libreria dindmica de libmodbus hacia el router Dragino.

Sistema huesped Aplicacidn: Sistema objetive
192.168.1.9/24 clientetcp 192.168.1.236/24
Modb bre Eth T, Puerto: 502 }
< odbus sobre Ethernet, Puerto;
Aplicacion:

servidor-draging

Figura B21. Esquema de comunicaciéon empleado.

Programa de ejemplo

Compilacion del programa de ejemplo servidor-dragino.c (sistema objetivo):

dellJcl@rc'njcr) draginocc$ cd c::llgn\.mpn./
smi export PKG_CONFIG_PATH=/home/samuel/draginocc/libmodbus-3.1.2
C /home /samuel/draginocc/openwrt/toolchain/usr/bin/mips-openwrt-linux-u
-dragino.c -c agino ° config --libs --cflags libmodbus”
draginocc/coc smips$ file se r-draginoe

: ELF 32-bit MSB exe able, S, MIPS32 version 1, dynamically linked (uses shared libs), n

gosmips$ scp servidor-dragino root@l92.168.1.236:/tmp

100% 10KB 9.9KB/s 00:00

Figura B22. Compilacion del programa de ejemplo servidor-dragino.
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Compilacion del programa de ejemplo clientetcp.c (sistema huesped):

* samuel@renderos: ~/draginocc/codigosx86
Archivo Editar Ver Buscar Terminal Solapas Ayuda

samuel@renderos: ~/dragin

amuel@ren ragineccs ¢

muel@renc draginocc/codigosx86% export PKG_CONFIG_PATH=/home/samuel/draginocc/libmodbusx86/1ibmodbus-3
o

amuel@ren raginocc/codi 865 gcc clientetcp.c -o clientetcp “pkg-config --libs --cflags libmodbus®
samuel@r raginocc/c file clientetcp
clientetcp: ELF 32-bit LSB e utabl Intel 803 versi 1 (S dynamically linked (uses shared 1libs),
for GNU/Linux 2.6.24, BuildiD[sha1l]=2c 71216841ac5621e80ed66297e26031f900a, not stripped
samuel@rendero draginocc/codigos L

Figura B23. Compilacion del programa de ejemplo clientetcp.c

Ejecucion del programa servidor-dragino en el Router Dragino:

root@dragino-1988ca:~# cd /tmp/
root@dragino-1988ca: /tmp# . /servidor-dragino

New connection from 192.168.1.9:58134 on socket 4
Connection closed on soc

New connection from 192.16

Connection clos

root@dragino-1988ca: /tmp# [

Figura B24. Ejecucion del programa servidor-dragino.
Ejecucion del programa clientetcp en el sistema huésped:

Hay que tomar en cuenta que la libreria libmodbus no fue instalada en el sistema, solo
configurada dentro del directorio libmodbusx86/libmodbus-3.1.2, por lo tanto hay que
enlazar las librerias dinamicas utilizando la variable de entorno LD _LIBRARY_PATH

¢ samuel@renderos: ~/draginocc/codigosx86
Archivo Editar Ver Buscar Terminal Solapas Ayuda

samuel@renderos: ~/dragin odigosx86
os:~/draginocc/codigosx865 export LD_LIBRARY_PATH=/home/samuel/draginocc/libmodbusx86/1libmodbus-3.

draginocc/codigosx8 .fclientetcp
9993 Volta -B = 6

120.109993 Voltaje

~/draginocc/codigos
126.169993

Voltaje A- . / aj - 119.125
Voltaje A-N . Voltaje A- 119.1256
AC

samuel@ren ~/draginocc/codigos

Figura B25. Ejecucion del programa clientetcp.
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