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RESUMEN

El documento que a continuacién se desarrolla, presenta los aportes tedéricos que distintos
autores latinoamericanos han elaborado en torno a la implementacién de expedientes
administrativos electronicos en instituciones de carécter publico. Se exponen algunos
requisitos archivisticos, juridicos y tecnolégicos que se necesitan para la gestién de los
documentos que nacen en formato digital en cualquier tipo de institucion publica o privada.
A continuacién, se exponen los argumentos que justifican una investigacién de esta indole
en colaboracion para la UGDA de la CEPA y se comparten algunos resultados preliminares
obtenidos de documentos consultados en el Portal de Transparencia de dicha Institucion,
asi como del AGN y un plan de Gobierno en torno a la implementacién del denominado
Gobierno Electrénico en El Salvador. Con base a una prospectiva general del proyecto, se
establece una propuesta de mejora que toma en cuenta los lineamientos de gestidn
documental y archivo del 1AIP.
Palabras clave: expediente administrativo electrénico, gobierno electronico,

gestion documental electrénica, administracién publica.
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INTRODUCCION

La investigacion fue elaborada por estudiantes de la Licenciatura en
Biblioteconomia y Gestion de la Informacién, para el Curso de Especializacién Gestion
Documental y Administracién de Archivos que se imparte en el Departamento de Letras
de la Facultad de Ciencias y Humanidades de la Universidad de El Salvador.

El objetivo como equipo investigador es proporcionar una propuesta de
Lineamientos para la UGDA de CEPA, en torno a la implementacion de Expedientes de
Documentos Administrativos Electronicos, en la oficina central, edificio torre roble, San
Salvador.

El documento contiene los diferentes apartados: un Resumen Técnico en el cual
de forma sintetizada se explica el contenido del trabajo, la Propuesta del Proyecto que
incluye el problema, la justificacion y su contexto, la Prospectiva qué es la prevision de lo
gue se espera alcanzar con la propuesta de lineamientos, una Propuesta de Mejora que
describe los beneficios que se esperan obtener, Objetivos que el equipo investigador se
traza para lograr definir los lineamientos para la UGDA de la CEPA en funcién de la
implementacién de expedientes de documentos administrativos electrénicos. Contiene
ademas, la Metodologia en la que se describe el disefio, poblacion y muestra, y las
técnicas e instrumentos utilizados para el desarrollo de la investigacion. En los Resultados
Esperados se plasma lo que se desea lograr con la propuesta. Para el desarrollo del
proyecto se cuenta con los Aspectos Operativos que detallan factores administrativos,
técnicos y tecnolbgicos necesarios para su buena gestion. En la Evaluacién y
Seguimiento se contemplan las fases del proyecto y aquellos criterios necesarios para su
evaluacion, se describe en Presupuesto y Cronograma los insumos necesarios para llevar
a cabo el proyecto y se estima el tiempo que se requerird para su ejecucion, finalmente se

Desarrolla la Propuesta que como equipo investigador hace a la UGDA de la CEPA.



ABREVIATURAS

AGN: Archivo General de la Nacién

CEPA: Comision Ejecutiva Portuaria Autbnoma

GE: Gobierno Electrénico

IAIP: Instituto de Acceso a la Informacion Publica

SIGDA: Sistema Institucional de Gestion Documental y Archivo

SIA: Sistema Institucional de Archivos

TIC: Tecnologias de la Informacién y la Comunicacion

UGDA: Unidad de Gestion Documental y Archivo

13
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PROPUESTA DEL PROYECTO

a) El problema

En las dltimas décadas, la gestion publica de los paises se ha venido
modernizando a raiz de la implementacion de las TIC, surgiendo los denominados
Gobiernos Electrénicos (GE). Esto se evidencia en los diferentes servicios que los
ciudadanos pueden realizar con la misma validez y eficacia de las formas tradicionales
(Solano-Avella, 2021), lo cual reduce considerablemente los tiempos de gestién (Rengifo-

Aispur, 2022) entre otras ventajas.

Uno de los pilares en los gobiernos electronicos, es la implementacion de sistemas
de gestion documental electrénica (Martin, 2021). Estos documentos deben estar
relacionados y emparentados entre si, durante todo su ciclo de vida, con el fin de
garantizar su consulta en el tiempo (como se cité en Oyola Cortez, 2021). Lo anterior
implica, segun Martin (2021), cambios en la cultura organizacional de las instituciones
plblicas y mejora de los procedimientos, asimismo, Lopez Alvarez (2020) considera que
se deben cumplir principios de seguridad y proteccién de la informacion que garanticen la
disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la

conservacion de los datos.

Previo a definir lo que es un expediente de documentos administrativos
electrénicos, es conveniente definir al expediente administrativo dentro de la funcion
publica. La Ley de Procedimientos Administrativos de El Salvador (2018), define al
expediente administrativo como el “conjunto ordenado de documentos y actuaciones que
sirven de antecedente y fundamento a la resolucién administrativa, asi como las

diligencias encaminadas a ejecutarla”, similar definiciéon presentan Bedoya (2019) cuando
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manifiesta que el expediente administrativo es un “instrumento material sistematicamente
organizado que acumula la actividad procedimental referida a un mismo asunto y que
sirve de fundamento a la decision de la autoridad administrativa”. Con base a estas
definiciones, se infiere que los expedientes administrativos son productos generados en
las dependencias o departamentos de una institucién publica, como parte del desarrollo

de sus actividades.

Ahora bien, enfocado a los sistemas de gestion documental electrénicos, diversos
autores definen un nuevo tipo de expediente administrativo, que nace como testimonio de
la actividad de una oficina administrativa, cumple las mismas funciones, pero su formato
es electronico. Es importante mencionar, que aunque los autores se refieren a este tipo de
expediente de diferentes maneras, los conceptos son similares. Asi, por ejemplo, como se
cita en Oyola Cortez (2021), el expediente electronico administrativo se define como el
“conjunto de datos que se registran en un soporte desde el inicio a la terminacion de una
diligencia institucional o personal, el cual comprende contenido, contexto y estructura
suficiente para establecer una prueba o seguridad de esa actividad”. Para este autor, el
expediente electrénico esta conformado por: documentos electronicos con contenidos y
estructuras definidas, indice electrénico que permite su recuperacion, firma digital que
brinda validez legal y metadatos que permiten la identificacién y origen de los
documentos. Por su parte, Bedoya (2019) establece que el expediente electrénico es el
gue esta constituido por documentos electronicos generados a partir de la iniciacién de un
procedimiento administrativo o servicio prestado en una entidad de la administracién
publica. Similar definicion brinda Rengifo Aispur (2022), cuando menciona que el
expediente administrativo electronico es “el conjunto de documentos electronicos sobre un
determinado asunto ordenados secuencialmente, cuya gestién desde su creacion y

tratamiento, comprende la aplicacién de los procedimientos administrativos con aplicacion
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informatica”. Por ultimo, el grupo de investigacion utilizara el término “expediente de
documentos administrativos electronicos”, tomando como base la definicién que la CEPA
(2017) tiene de este tipo de documentos: “son los emitidos por medios electronicos,
informaticos y teleméaticos, y gozan de la validez y eficacia de documento original siempre
gque quede garantizada su autenticidad, integridad y conservacion, y en su caso, la

recepcién del interesado.

Un aspecto importante a tener en cuenta con las definiciones anteriores, es que
estos expedientes nacen, desde un inicio, en formato electronico, es a lo que Pak &
Guerra (2022) denominan “documentos electronicos nativos”, pues difieren de los que son

convertidos en electrénicos a través de procedimientos de digitalizacion.

Para Pak & Guerra (2022), la implementacion del expediente electrénico en la
administraciéon publica exige requerimientos de caracter archivistico, juridico y
tecnolégico, para los documentos electronicos nativos. Tomando como base esta
clasificacion, se consolidan a continuacién un conjunto de requerimientos, atendiendo a lo
establecido por Pak & Guerra (2022), Oyola Cortez (2021), Bedoya (2019), Martin (2021),

Lopez Alvarez (2020), Rengifo Aispur (2022) y Solano-Avella (2021):

Requerimientos archivisticos

e Considerar valores de los documentos, segun su ciclo de vida, para

determinar aspectos de eliminacién o resguardo permanente.

e |dentificar y clasificar archivisticamente los documentos, asi como su

contexto de produccion.

e Relacionar los codigos univocos para los documentos electrénicos, con los

sistemas de identificacion y clasificacion archivistica.
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e Evaluar debidamente las series documentales para garantizar plazos de

conservacion oportunos.

e Establecer regimenes de acceso a los documentos electrénicos, como se

haria con los documentos en formato convencional.

e Que las normativas archivisticas se vean cumplidas en los expedientes

electrénicos al menos en un conjunto basico de elementos.

e Establecer planes de capacitacion para los involucrados en la

implementacion y administracion de los expedientes electronicos.

e Considerar en las normativas archivisticas, la definicién y forma de aplicar
conceptos como: documento electrénico de archivo, foliado electrénico,

indice electronico, firma del indice electrénico, metadatos.

Requerimientos juridicos/legales

e Garantizar la eficacia legal del expediente electronico mediante normas que

legalicen el proceso de implementacién de los mismos.

e Contar con marcos legales que promuevan el uso de TIC en la administracién
publica, la adecuada gestién de la identidad digital, servicios digitales, arquitectura

digital, interoperabilidad, seguridad digital y datos.

e Que el derecho de los ciudadanos a relacionarse con las administraciones

publicas por medios electrénicos se encuentre reconocido por la ley.

e Eluso de firma digital para efectos de autenticacién de los documentos

electrénicos nativos.
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e Considerar las caracteristicas minimas que debe tener la firma digital con fines de

autenticacion.

e Establecer la(s) organizacion(es) responsable(s) de determinar las politicas de
utilizacion de las firmas digitales o no, para mantener la autenticidad, fiabilidad e

integridad en el mediano y largo plazo

e Definir la Autoridad responsable de valorar los documentos que se planean

establecer como nativos electronicamente.

e Considerar, claramente, penalidades correspondientes al incumplimiento de los

requerimientos archivisticos, legales y tecnoldgicos.

Requerimientos tecnoldgicos

Utilizar tecnologias que aseguren la disponibilidad, acceso, integridad,
autenticidad, confiabilidad, confidencialidad y la conservacién de los datos e

informacion.
e Definir y registrar los estandares técnicos que se utilizaran.

e Definir y registrar los formatos de archivo que se utilizaran, en concordancia con

un plan de preservacion digital.

e Definir y registrar los flujos de trabajo que se utilizaran para la conformacion de

expedientes nativos digitales.

e Establecer nimeros de identificacién, Unicos e inalterables que permitan su

identificacion univoca dentro de la entidad que los origina.

e Cada documento electrénico incorporado en el expediente electrénico debe ser
numerado correlativamente, de modo que se origine un indice digital, a fin de

garantizar la integridad y su recuperacion siempre que sea preciso
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Debera asegurar la intangibilidad del expediente digital, no pudiendo introducirse
enmendaduras, alteraciones, entrelineados ni agregados en los documentos, una

vez que hayan sido firmados por la autoridad competente.

Los sistemas informéticos encargados de la gestion de los archivos electrénicos,
deberan registrar la fecha y la hora de presentacién y el nimero de ingreso al
archivo, de tal forma que se puedan obtener acuses de recibo, o bithcoras que

respalden estos datos.

Garantizar la perdurabilidad en el tiempo, de la firma digital, sellos de tiempo u
otros mecanismos incorporados en los documentos electronicos, que permita

verificar el estado del certificado digital asociado.

Utilizar firmas digitales, estampas de tiempo, certificados digitales, codigos de
seguro de verificacion, marcas de agua digitales u otro mecanismo que garantice

autenticidad.

Contar con un plan de respuesta a incidentes, plan de continuidad de negocios,

prevencién de ataques de denegacion del servicio, para garantizar disponibilidad.

Implementar politicas y procedimientos para la administracion de bases de datos,
documentos electrénicos y demas registros de informacién, integridad personal,
responsabilidad, confianza del personal que maneja la informacién sensible,
medidas de proteccién para evitar la pérdida o corrupcion de los documentos de

archivo y los medios de almacenamiento.

Contrastar las etapas del proceso administrativo encaminado a su aplicacion
electronica, para evidenciar el paso a paso de la implementacion del expediente

electrénico.
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Segun la Guia del Archivo Central e Intermedio de la Oficina Central de la CEPA
(2023), el centro de operaciones de la CEPA, es la Oficina Central ubicada en la Torre
Roble, San Salvador, pues ahi es donde se administra el trabajo de cada una de sus
empresas (p. 6). De igual forma, segun estd Guia, se observa que en dicha locacion se
desarrollan los diversos niveles jerarquicos; desde el funcional hasta el superior, en la
estructura organizativa de la Comision (p. 8).

En ese sentido, la gestion documental de los expedientes administrativos de las
diferentes Unidades Productoras, inicia en dicha Oficina, pues aqui se crean los
expedientes y se resguardan en los archivos de gestion ubicados en los 8 niveles de la
Torre Roble mientras son transferidos al Archivo Central, Intermedio o Periférico, segin lo
establecen los plazos de transferencia y retencién documental (CEPA, 2023).

La CEPA, en su Portal de Transparencia, dispone de marcos normativos que
demuestran los esfuerzos institucionales para regular algunos aspectos de la aplicacién
de TIC en la gestion documental de sus actividades, como por ejemplo: el uso y
clasificacion de firmas electronicas, definicion de expediente administrativo electrénico,
algunos aspectos de validez de la informacién, consideraciones generales de
conservacion de documentos electronicos, entre otros. No obstante, estos instrumentos
parecen aislados al no consolidarse en un reglamento o documento guia que retna todas
las consideraciones archivisticas, juridicas y tecnoldgicas para implementar el expediente
electronico en las actividades administrativas de la Institucion.

Segun Arias (Comunicacion personal, 29 de junio de 2023), Jefatura de la UGDA
de CEPA, en dicha Institucion existe una marcada intencién de promover iniciativas como
la “Politica de Cero Papel”, o la digitalizacién de fondos documentales impresos, no
obstante se percibe una falta de orientacién y claridad a nivel institucional sobre como dar
ese tipo de pasos, quiénes asumiran nuevas responsabilidades y funciones, qué

procedimientos deberan actualizarse, como es la infraestructura tecnolégica con la que se
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debe contar, como garantizar la autenticidad, integridad y seguridad de la informacion,
todos ellos basicos para una nueva cultura organizacional en torno a la implementacion

de expedientes administrativos electrénicos y su gestién documental

b) Justificacion del problema

La implementacién de un GE es una actividad que posee en si misma, un efecto
cascada para los ministerios o instituciones que conforman la estructura organizativa
publica de un pais. Para el caso de la CEPA, esta necesidad de transformacion digital, se
convierte en una actividad transversal dentro de la Institucion pues implica un cambio de
cultura organizacional en todos sus aspectos administrativos, incluyendo por tanto, el
sistema de gestion documental y archivo de la Institucion.

El Lineamiento 1, de Gestion Documental y Archivo, del IAIP (2016), en su Art. 3,
determina que la UGDA es la principal responsable de crear politicas, manuales y
practicas para garantizar la organizacion, conservacion y acceso a los documentos de la
Institucion. Esta es una de las primeras razones que justifican el desarrollo de esta
investigacion, pues la UGDA de la CEPA y la problematica identificada se convierten en
objetos de estudio adecuados para los intereses disciplinares de la Licenciatura en
Biblioteconomia y Gestion de la Informacion de la Universidad de El Salvador.

Como segundo argumento, se retoma la consideracién del IAIP (2016), cuando
menciona en el Lineamiento 5, sobre las pautas para gestion documental electronica, que
“en El Salvador, aun no existen leyes que regulen la administracion electronica en el
sector publico, pero practicamente todas las entidades gubernamentales utilizan
tecnologia para la produccion de documentos digitales sin que dispongan de medidas
para el adecuado manejo que estos requieren”. Esto pone de manifiesto la relevancia de

los resultados que esta investigacion pretende obtener.
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Por ultimo, los resultados de la investigacién a desarrollar no solo servirdn a la
UGDA de CEPA, sino que podrian convertirse en la base de algun instrumento normativo
que regule y fortalezca este tipo de iniciativas en otras instituciones del Gobierno,
conforme a sus propias realidades. Asimismo, esta investigacion pretende brindar nuevos
conocimientos sobre la gestion documental electrénica, que podrian formar parte de los
procesos de ensefianza-aprendizaje de las carreras de Biblioteconomia de la UES, asi

como también ser insumo para futuras investigaciones.

c) Contexto del problema

En El Salvador, si bien existe una “Estrategia de Gobierno Digital: 2018-2022" y
otro tipo de marcos normativos sobre el tema, se evidencian vacios en aspectos de
ciberseguridad, ausencia de reglamentos de aplicacion o la sensacion de falta de
discusion de estos instrumentos antes de ser aprobados (Rivas, 2021), asimismo el IAIP
reconoce que en El Salvador no existen leyes que regulen la administracién electrénica en
el sector publico lo cual deriva en que las TIC no sustituyen el valor probatorio del soporte
en papel (IAIP, 2016).

En cuanto a la normatividad o marcos regulatorios que fundamenten la
implementacién de expedientes administrativos electrénicos y que contengan
requerimientos archivisticos, juridicos y tecnoldgicos, las investigaciones preliminares, en
fuentes documentales, arrojan los siguientes resultados:

El AGN, en su Normativa Nacional de Archivo (2013) manifiesta que:

“La gestion archivistica de los documentos electronicos debe seguir los mismos
principios que en soporte papel y propone algunas consideraciones generales de
aplicacion de TIC, pero no son lo suficientemente profundas para implementar un

proyecto de tal magnitud”.
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3. PROSPECTIVA

Como parte de las recientes iniciativas gubernamentales, se anunci6 un acuerdo
entre el Estado salvadorefio y la compafiia Google, en el cual se pretende fortalecer el
gobierno digital, impulsar la transformacion digital del pais, modernizar los servicios
gubernamentales y beneficiar a diversos sectores para reducir tiempos y costos
(Asamblea Legislativa de El Salvador, 2023).

Segun Cecilia Arias (Comunicacion personal, 07 de septiembre de 2023); jefa de
la UGDA de CEPA, en los ultimos meses la Gerencia de Tecnologia de la Comisién ha
estado implementando acciones orientadas al uso de las aplicaciones del Google
Workspace, entre algunas de estas se mencionan: adopcion de Gmail como servidor de
correo electrénico, distribucién de capsulas informativas sobre aplicaciones de Google y
como podrian integrarse en las funciones diarias de las distintas unidades de la Comision.

Con base a lo anterior, se proyecta que en los préximos dos o tres afios, la CEPA
realice esfuerzos internos que involucren a la UGDA vy las distintas unidades productoras
de documentos para implementar un entorno de gestion documental electrénica, basado
en el uso de las aplicaciones de Google. Para ello, sera necesario contar con una base de
lineamientos a partir del cumplimiento de condiciones archivisticas, tecnoldgicas y
juridicas que soporten las funciones e intereses del Sistema Integrado de Archivos de la

CEPA, garantizando la integridad, acceso y autenticidad de la documentacién gestionada.
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Es en ese tipo de necesidades, en las cuales este proyecto de investigacion
pretende apoyar, brindando una base teoérica aplicada a la realidad de la Comision, que
sirva como guia para evaluar e integrar oportunamente las facilidades que cualquier

entorno tecnoldgico ofrezca para la gestion documental electrénica.

4. PROPUESTA DE MEJORA

En El Salvador, los avances tecnoldgicos han traido consigo retos en la Gestion
Documental, para la CEPA uno de ellos ha sido la implementacién del expediente
electronico.

Segun el Art. 3, del Lineamiento 1 de Gestibn Documental y Archivo, del IAIP
(2016), la UGDA es la principal unidad responsable de crear politicas, manuales y
practicas para garantizar la organizacion, conservacién y acceso a los documentos de la
Institucion.

La Jefatura de la UGDA de CEPA reconoce la necesidad de iniciar las gestiones
oportunas para avanzar en la Gestion Documental en formato electrénico y a su vez
liderar en la creacion de politicas, manuales o lineamientos que normalicen la
implementacion de expedientes en formato electrénico en las diferentes unidades
productoras.

De acuerdo con lo anterior, se partira de la verificacion de un conjunto de
requerimientos de caracter tecnolégico, archivistico y juridico, para elaborar una
propuesta de lineamientos que orienten la implementacion de expedientes de documentos
administrativos electrénicos, en los diferentes departamentos de la Oficina Central de la
CEPA, teniendo en cuenta aportes tedricos, normativas nacionales e internacionales en

caracter de gestion documental electrénica y reducir asi, los tiempos de respuesta en la
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funcién administrativa, innovar y acercarse cada vez mas a una politica “cero papeles”.

5. OBJETIVOS DEL PROYECTO

a. Objetivo general.

Desarrollar una propuesta de lineamientos para la UGDA de la CEPA en funcién
de la implementacion de expedientes de documentos administrativos electronicos, en la

Oficina Central de la Institucion, ubicada en el Edificio Torre Roble, San Salvador

b. Objetivos especificos.

e Identificar en la literatura académica y casos de estudio regionales, los
requerimientos archivisticos, juridicos y tecnolégicos que se deben cumplir para la

gestiéon de expedientes electronicos en la administracién publica.

e Diagnosticar en los marcos legales salvadorefios, normativas o reglamentos
institucionales de la CEPA, los requerimientos archivisticos, juridicos y
tecnolégicos que se consideran en torno a la gestion de expedientes electronicos

en la administracion publica.

e Proponer un conjunto de lineamientos que regulen las condiciones archivisticas,

juridicas y tecnolégicas en la CEPA, con base a las oportunidades de mejora



identificadas en los procesos de andlisis documental de las diferentes fuentes de

informacion.

6. METODOLOGIA

La investigacion a desarrollar se plantea de tipo cualitativa con un enfoque
descriptivo, pues se valdra de técnicas e instrumentos que permitan conocer, describir y

analizar la problematica sujeta de estudio en su contexto natural (Alvarez et al., 2014).

a. Poblacion y muestra

La poblacion de estudio para la presente investigacion es el SIA de la CEPA,
conformado por seis archivos institucionales (un central, un administrativo y cuatro
periféricos) y se determina como muestra el archivo de gestion de la Oficina Central
ubicado en el Edificio Torre Roble, San Salvador, por ser el lugar en el que nacen los
expedientes administrativos como producto de las funciones desarrolladas por los

diferentes organismos de la estructura organizativa de la Institucion.

b. Técnicas e instrumentos

Entre las técnicas a utilizar, se encuentra la entrevista a profundidad, pues es la
gue permitira a través de cuestionarios semiestructurados, conocer aspectos
organizativos relacionados a la gestiéon documental de la Institucién, asimismo, a través

de preguntas adicionales ampliar un tema en particular. Como lo establece Piza Burgos,

26
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et al. (2019), este tipo de entrevista es la que pretende lograr un aprendizaje sobre
acontecimientos y actividades que no se pueden observar directamente, donde se usan
interlocutores como informantes de diferentes escenarios porgue interesan sus
experiencias y conocimientos.

Por otra parte, se utilizara la técnica del analisis documental, considerando toda
variedad de documentos que nos permitan describir los acontecimientos rutinarios, los
problemas y reacciones en torno a la situacion de la gestion documental en la Institucion e
identificar a otros actores participantes del proceso (Quintana Pefia, 2006). Este proceso
se vera acompafiado de la identificacion, extraccion y recopilacion de informacion
existente que otros especialistas hayan elaborado sobre el tema de la implementacion de
expedientes electronicos en administraciones publicas, o bien, insumos extraidos de
normativas, recomendaciones o estandares internacionales sobre el tema. Para la

aplicacion de esta técnica, se utilizaran fichas de analisis documental.

7. RESULTADOS ESPERADOS

Los “Lineamientos para la Implementacion de Expedientes de Documentos
Administrativos Electrénicos” pretenden ser un apoyo informativo util para la UGDA de la
CEPA,; en coordinacién con las Unidades Productoras de la Oficina Central, al momento
de llevar a cabo un proyecto de implementacién de expediente de documentos
administrativos electrénicos, pues estos lineamientos les permitiran saber qué tipo de
condiciones tecnoldgicas, juridicas y archivisticas se necesitan, con cuales cuentan en
este momento, ademas de identificar aquellas que necesitan fortalecer. Un proyecto de
esta indole les permitira avanzar hacia la denominada “politica de cero papel”, ademas de
que contribuira en agilizar los procesos internos y reducir los tiempos en la gestion

administrativa de dicha Institucion.
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Asi como en la CEPA, se percibe el interés de otras instituciones de la
administracion publica, que tienen la intencion de desarrollar un proyecto similar, por lo
que estos lineamientos adaptados a sus propias realidades, pueden también ser la base
de otros instrumentos normativos que regulen y fortalezcan la Gestion Documental

Electronica.

8. ASPECTOS OPERATIVOS

a. Administrativos

En la administracion e implementacién del proyecto como tal, se consideran
unidades o departamentos que estén relacionados con los tres tipos de lineamientos:
archivisticos, juridicos y tecnolégicos.

Asi, los responsables administrativos en temas de gestion documental electrénica
y archivo, seran la Unidad de Gestion Documental y Archivo, liderada por la jefa UGDA:
Licda. Ana Cecilia Arias y su equipo de trabajo.

En temas de infraestructura tecnoldgica se identifica a la Gerencia de Sistemas de
informacion y sus Departamentos de: Soporte Técnico e Infraestructura Tecnoldgica,
Sistemas de Informacion Gerencial y Administracion de Bases de Datos. Dentro de esta
misma responsabilidad, se considera a la Seccion de Seguridad Electronica de la
Gerencia de Seguridad Institucional.

Por ultimo, en temas juridicos y de procedimientos, se identifica a la Subgerencia
Legal y el Departamento de Desarrollo y Gestién por Procesos, Departamento de

Planificacién y Seguimiento, ambos de la Gerencia de Planificacion Institucional.
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b. Técnicos

De acuerdo a la informacién consultada, la CEPA cuenta con personal cualificado
en las areas de gestiébn documental y archivo, informatica y tecnologias, asi como también
en las areas juridica y gestion por procesos, para garantizar el desarrollo exitoso del

proyecto de implementacién de expedientes de documentos administrativos electrénicos,

En una primera fase, se prevé necesario el apoyo de los departamentos juridicos y
de gestion por procesos de la Institucidn, asi como de las unidades productoras de los
documentos, pues se deben actualizar manuales de procedimientos, y que estos cuenten
con un respaldo institucional, ademas de evitar que se contradiga o quebrante alguna ley
que regule a la Institucion. Algunas de las actividades previstas en esta etapa son:

e Establecer planes de trabajo conjunto con las unidades administrativas que
seran parte del proyecto, para coordinar reuniones, identificar necesidades,
establecer seguimientos, definir metas, programar transiciones hacia
nuevas metodologias de trabajo, etc.

e Revisar y actualizar los procesos o procedimientos, e implementar de
nuevos lineamientos, segun aplique.

e Analizar y actualizar los flujos de trabajo y operaciones de las unidades
administrativas, con miras a su automatizacion y manejo de documentaciéon
en formato electrénico.

e Crear 0 modificar las normativas existentes de la Institucion, para asegurar
que se cuente con respaldo de la alta gerencia en torno a la
implementacion de los expedientes de documentos administrativos
electronicos.

e Verificar 0 establecer sanciones administrativas en los casos en que no se

cumplan las normativas institucionales aplicables a la implementacién de
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expedientes electrénicos de documentos administrativos.

Como segunda etapa, sera necesario el apoyo de las unidades de caracter

informético, para integrar los aspectos de seguridad digital, integracion de sistemas

existentes en la Institucién, manejo de bases de datos, redes, servidores y en general,

toda la infraestructura tecnolégica de la CEPA. Algunas de las tareas que se prevén para

esta etapa son:

Analizar interoperabilidad con otras instituciones, para integrar los
sistemas, flujos de trabajo e informacion.

Establecer términos de referencia para la automatizacién de los procesos.
Disefar, desarrollar e implementar aplicaciones, software o sistemas de
informacion.

Asegurar la proteccién de los datos y la privacidad en los procesos.
Analizar la adquisicion de equipos informéticos adecuados para el
desarrollo de los procedimientos.

Establecer reglas claras para realizar copias de seguridad de la informacién
en los servidores de la Comision.

Elaborar planes de contingencia que garanticen la continuidad de las
operaciones informaticas y la comunicacion entre las empresas en caso de
fallos o interrupciones

Planificar los recursos tecnoldgicos y de informacién de la organizacion,
asegurando la operacion eficiente de servicios en linea, la integridad de la

base de datos y el mantenimiento de la infraestructura colaborativa.

Una vez desarrollada la etapa anterior, se ingresa a una etapa de caracter

permanente del proyecto, en la que predominaran las actividades de caracter archivistico.
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Para ello, se toman del Manual de Descripcion de Puestos de Oficina Central, los
nombres y funciones de los puestos relacionados a la Unidad de Gestion Documental:

Oficial UGDA.:

i) Dirigir el proceso de implementacion del sistema de gestion documental
electronico en los archivos institucionales.

i) Elaborar los manuales, politicas y procedimientos del sistema de gestion
documental electronico.

iii) Capacitar al personal de los archivos en las tematicas de gestion documental
electronica y correcta aplicaciéon de los manuales, politicas y procedimientos.

Técnico I:

i) Colaborar en la capacitacion del personal de los archivos.

i) Verificar que se cumplan los manuales, politicas y procedimientos del sistema
de gestidon documental electrénico.

i) Acompafiar al Oficial UGDA en visitas de inspeccion.

iv) Apoyar en la coordinacion del trabajo del CISED (Comité Institucional de
Seleccion y Evaluacion Documental)

Técnico I

i) Dirigir, coordinar y controlar la organizacién y funcionamiento de los archivos de
gestion.

i) Supervisar a los auxiliares de archivo.

iif) Conocer y aplicar el cuadro de clasificacion de la institucion.

iv) Llevar a cabo el control de calidad de la informacion contenida en los
expedientes creados, que la documentacion se encuentre completa, en el orden
establecido, que sea legible, etc.

V) Supervisar la preservacion y seguridad de los documentos que conforman los

expedientes administrativos electrénicos.
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Colaborador I

i) Aplicar las normativas nacionales de descripcion archivistica, en los expedientes
administrativos electrénicos que organiza.

ii) Apoyar en la actualizacion de bases de datos u otros documentos de control de

los expedientes electrénicos que administra.

c. Tecnolégicos

La CEPA es una institucion, que por su misma naturaleza y funcién dentro de la
administracién publica, dispone de equipos informaticos, servidores, conectividad a
internet, sistemas de redes informaticas y todo un aparataje tecnolégico que, debidamente

orientado y optimizado, garantizara el buen funcionamiento del proyecto.

La propuesta a desarrollar por parte del equipo de investigacion no considera
recursos tecnologicos adicionales a los que la CEPA ya posee, no obstante, sera
necesario garantizar que estos recursos tecnologicos estan debidamente optimizados y
actualizados. De manera general, se prevén los siguientes recursos tecnologicos:

e Un software de gestiébn documental, de preferencia de cédigo abierto, para
almacenar, estructurar, identificar y consultar los expedientes. Este sistema debera
permitir la integracion con otros sistemas de informacién de la Comision.

e Espacio de almacenamiento para los expedientes de documentos administrativos
electronicos.

e Computadoras con sus respectivos periféricos, para los diferentes funcionarios
gue interactiian con los expedientes en todo el ciclo de vida de los expedientes.

e Adecuada conexion a internet, que ofrezca estabilidad y acceso oportuno a la
documentacion.

e Servicios de certificacion digital, para el uso de firmas electrénicas u otros
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mecanismos que garanticen la autenticidad, integridad y confidencialidad de la

documentacion a gestionar.

Tomando en cuenta, lo mencionado por Arias (Comunicacion personal, 07 de septiembre
de 2023), si bien no se cuenta con un software de gestion documental en la CEPA, a nivel
gubernamental se estan realizando acuerdos con Google para integrar sus aplicaciones
informaticas, en las actividades administrativas de las instituciones publicas, por lo que el
grupo de investigacion considera viable que el Google Workspace, se adapte como

sistema de gestion documental electronica de la Institucion.

9. EVALUACION Y SEGUIMIENTO

a. Evaluacion.

Segun Oyola Cortez (2021) el expediente administrativo electrénico implica el uso
adecuado de la normativa vigente, gestion del cambio y accesibilidad en las entidades
estatales para brindar un mejor servicio al ciudadano.

La evaluacién de resultados de un proyecto permite establecer el cumplimiento de
los objetivos propuestos al llevarlo a cabo, los cuales deben estar relacionados con la

solucion del problema planteado en su etapa de identificacion. (Cérdoba Padilla, 2011)

El antes del proyecto
Debe establecerse ciertos criterios antes de iniciar el proyecto de lineamientos en

torno a la implementacion de expedientes documentos administrativos electrénicos:
e Contar con un servidor debidamente protegido con el fin de que la
informacion almacenada cumpla con criterios de confidencialidad.

e Establecer requisitos para ponderar y mantener la autenticidad de los

documentos electrénicos.



34

e Capacitar al personal que participara en este proceso.
e Contar con la maquinaria y equipo adecuado para la ejecucién del
proyecto.

e Establecer un presupuesto para la implementacion del proyecto.

El durante el proyecto

Durante la ejecucion del proyecto
e |dentificar el equipo que se utilizaran durante la ejecucién del proyecto.
e Verificar que el equipo esté funcionando correctamente.
e Garantizar el cumplimiento de politicas de conservacién y preservacion

mediante las tablas de plazo de conservacion documental.

Al finalizar el proyecto

Se debe garantizar:
e Que los documentos hayan sido procesados correctamente.
e Cuantificar los documentos electronicos que fueron procesados durante el
proyecto.

e Garantizar que se le brinde seguimiento al proyecto.

b. Seguimiento.

Segun Bedoya (2019), la implementacién del gobierno electrénico, se realiza
mediante Tecnologia de la Informacion y Comunicacioén (TICs) a fin que todo ciudadano se
relacione con la gestibn puablica via electrénica y asimismo presente expedientes,
denuncias, queja administrativa, efectuar desembolsos, obtener notificaciones a solicitud
del administrado; de igual manera podra obtener informacion general y realizar el
seguimiento del expediente, evitando la duplicidad de documentos que obren en el dominio

del autoridad gubernamental y otros.
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El sistema de informacion para el seguimiento, monitoreo y evaluacién debe disefiar

los procesos de recojo, sistematizacion y analisis de la informacion, desde la etapa inicial

de disefio de los indicadores, hasta las evaluaciones de resultados e impacto. (Oyola

Cortez, 2021)

Este proyecto debe seguir un constante monitoreo ya que es un proyecto que

perdurard por mucho tiempo por lo que es necesario tomar en cuenta lo siguiente:

Tabla 1

Monitoreo cada 3 meses por parte de los encargados del proyecto, para
garantizar que este se lleva con normalidad y que no existe ninguna
anomalia o dificultad al momento de la ejecucion.

Creacion de una comisién encargada del seguimiento del proyecto.
Capacitacion constante del personal que ejecuta el proyecto.

Revision del equipo tecnolégico a utlizar para avalar su buen

funcionamiento.

Indicadores de Evaluacion de cada Aspecto Operativo

Indicador Criterio

Administrativo e Cantidad de personal designado para la

implementacion del proyecto.

e Garantizar que el personal posea conocimientos
sélidos acerca de la ejecucién del proyecto
mediante capacitaciones continuas.

e Asegurar el cumplimiento de politicas de
conservacion y preservacion mediante las tablas
de plazo de conservacion documental.

Tecnoldgico. e Garantiza el uso adecuado de los gestores

documentales, mediante capacitaciones en las
que se evalla las aptitudes de los involucrados.

e Compatibilidad del software con el sistema
operativo del hardware.

e Asegurar la proteccion de equipos, redes,
aplicaciones de software, sistemas criticos y datos
de posibles amenazas digitales a través de
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certificados de ciberseguridad.

Técnico. e Cantidad de documentos electrénicos
e Cantidad de documentos validados de acuerdo
con los plazos de conservacion y politicas internas
de la CEPA.
e Cantidad de documentos almacenados.

Fuente: Elaboracién propia

10. PRESUPUESTO Y CRONOGRAMA DE LA EJECUCION DEL PROYECTO

Presupuesto para ejecutar el proyecto

a. Costos operativos
Los costos operativos del proyecto se enfocan a los equipos y herramientas que la CEPA
debera considerar para la implementacion del expediente electrénico dentro de sus
procesos de gestion documental:
Tabla 2

Insumos necesarios para el desarrollo del proyecto

Tipo de recurso Finalidad Comentario

Servidor Resguardar los servicios, bases de
datos y las interfaces de
interaccion entre los clientes
internos y los expedientes
electronicos

Servicio de Facilitar el acceso a interfaces,
internet software y herramientas a través
de Internet.



Contratos con
proveedores de
Firma Electrénica

Google
Workspace

Recurso Humano

Cumplir con las disposiciones
legales nacionales, con respecto a
los proveedores de este tipo de
servicios.

Integrar las distintas aplicaciones
con las que cuenta dicha suite de
trabajo, para la creacion de los
documentos que formaran parte de
los expedientes, trabajo
colaborativo entre distintas
unidades, procesos de validacion, y
por ultimo, resguardo y consulta
digital de los expedientes

Contribuir en la implementacion del
Proyecto.
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Ademés de contar con una version
basica, gratuita, se tienen opciones de
diferentes versiones pagadas que
ofrecen una mejor experiencia en
cuanto a funciones y caracteristicas.

En el proceso sera necesario contar
con personal calificado en las areas de
gestion documental y archivo,
informética y tecnologias, asi como
también en el &rea juridica.

Fuente: Elaboracién propia

Nota: En la CEPA, debido a la trayectoria de la Institucién e importancia de sus

actividades, ya cuenta con los recursos considerados en esta Tabla, por lo que no se

estima la necesidad de una inversidn inicial, sin embargo, existe la posibilidad de que

internamente se identifique la necesidad de ampliar las capacidades de los servicios 0

mejoras en la infraestructura tecnoldgica.



Cronograma de ejecucion del proyecto

Afio 2024

N | Actividad Responsable(s)

1 | Revision, aprobacion y Jefatura UGDA
validacion de la
propuesta. (3 meses)

3 | Analizar flujos de trabajo | Departamento de
de la Unidades planificacion,
administrativas para su Unidad
automatizacion (6 administrativa
meses) seleccionada.

Seguimiento de
Jefatura UGDA

4 | Revisar y actualizar los Departamento de
manuales de planificacion,
procedimientos, Unidad
enfocado a expedientes | administrativa
electrénicos (6 meses) seleccionada.

Seguimiento de
Jefatura UGDA
5 | Crear o modificar las Subgerencia legal,

normativas internas,
sanciones y penalidades
de la Institucion para
asegurar respaldo legal
del proyecto.(6 meses
paralelos a la revision de
manuales de
procedimientos)

Unidad
administrativa
seleccionada,
Seguimiento de
Jefatura UGDA

38
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6 | Implementar la Todos los
infraestructura Departamentos
tecnolégica del proyecto, | mencionados en
incluyendo pruebas (8 literal a) del Cap. 8
meses)

7 | Capacitaciones por parte | Jefatura UGDA y
de la UGDA (8 meses) equipo de trabajo,
Unidades
administrativas
seleccionada

Se estima un plazo de 24 meses, a partir de enero de 2024, hasta enero de 2026 para la ejecucion del proyecto de

implementacién de expedientes de documentos administrativos electrénicos de la Oficina Central, edificio Torre Roble, San Salvador
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ANEXO 1: Cuestionario y entrevista 1

Cuestionario de entrevista

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS Y HUMANIDADES
DEPARTAMENTO DE LETRAS
LICENCIATURA EN BIBLIOTECONOMIA Y GESTION DE LA INFORMACION.

Entrevista de diagnéstico para definir la problematica y proyectar una propuesta de solucion.

Realizada de manera presencial en la Unidad de Gestion Documental y Archivo (UGDA), en las

instalaciones de Ex Fenadesal — Ferrocarriles Nacionales de El Salvador.

Guia de preguntas:

1.

2.

3.

¢Es la UGDA la responsable propiamente de la implementacion de la firma electronica?
¢ Dentro de la CEPA existe una unidad que se encarga de la firma electrénica?

¢,Cuenta la UGDA con algun tipo de requerimiento de estas unidades, algin mecanismo
o algun procedimiento que facilite el tema de la firma electrénica?

¢, Qué participacion tendria la UGDA en el tema de la firma electronica, se tiene identificado
algun fondo con el que harian pruebas o algun fondo documental que ya haya nacido
electrénicamente con fines de hacerle prueba?

¢ Existe algin documento o expediente que se esté creando o manteniendo digitalmente?

¢, Se cuenta con repositorio, carpetas o nube en donde se vaya resguardando informacién
que nace digitalmente?

¢La UGDA cuenta con politicas de respaldo digital?
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Entrevista
Fecha: 29 de junio de 2023
Nombre del entrevistado: Cargo:
Licda. Cecilia Escamilla Oficial de Gestion Documental y Archivo CEPA
Licda. Guadalupe Lobos. Encargada del Archivo Institucional

Entrevistador:

Buenas tardes, Licenciada Cecilia, agradecemos mucho que nos brinde un poco de su
tiempo para atendernos y brindarnos este espacio para solventar algunas dudas que nos surgen
a partir de la investigacion. La intencion de esta reunion es recibir de parte de ustedes aquellos
insumos que nos permitan, por ejemplo definir la problematica en si; y partir de eso podemos
extraer el enunciado y de pronto establecer el cronograma de actividades que usted pueda

sugerir.

Hemos estado leyendo documentacion que encontramos en el portal de transparencia de
CEPA, nos fuimos basando basicamente por el titulo de los documentos y fue asi como
encontramos, “Las regulaciones para la clasificacion y el uso de las firmas de cepa”, también “El

manual para la gestion documental y procedimientos de archivo y FENADESAL”.

Hemos tratado de unir piezas, y quizds empezamos comentando lo que nosotros
entendemos de la situacion y ahi es dénde nos va a ayudar usted para ir diciendo, si es verdad
0 mire esto no se considera o esto si se considera, para ir definiendo la problematica y bueno,
desde lo que nosotros hemos visto entendemos que en si, la UGDA no es la responsable

propiamente de la implementacion de la firma electrénica.
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Oficial UGDA:

No, eso es sistemas.

Entrevistador:

Segun lo consultado veiamos que se habla de una unidad de la firma electronica, ¢Dicha
unidad es a nivel del Ministerio de Economia o en el caso de CEPA existe una unidad que se

encarga de ese tema?

Oficial UGDA:

No, es el ministerio, no nosotros como CEPA no tenemos, sino que por ejemplo de CEPA
lo estd viendo la gerencia de sistemas, la gerencia de planificacién, la gerencia de recursos
humanos y en eso nos invitan a nosotros, han invitado a ciertas reuniones, pero en si estas son

como las gerencias indicadas.

Entrevistador:

Veiamos que dentro de los requerimientos o de la infraestructura que soportan la firma
electronica, esta por ejemplo, el tema de los proveedores de certificados digitales, también de los
proveedores de sistemas de almacenamiento. Veiamos también que hay una clasificacién de
firmas desde la A hasta la G, que cada una responde a diferentes, ya sea tanto 6rganos dentro
de la institucién como tipos de documentos en los que se van aplicando la firma, y ahi decia que
todas estas firmas se pueden utilizar, tanto la firma simple como la firma certificada. Ahora bien,
en el caso de la unidad de gestién documental y archivos, ¢ Tienen algun tipo de requerimiento
de estas unidades, como de hacer alguna implementacion, algin mecanismo o algun

procedimiento que facilite por ejemplo el tema de la firma electronica?

Oficial UGDA:
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Bueno, nosotros en una de las ultimas reuniones que tuvimos con ellos se hizo como una
prueba piloto y en esa prueba piloto iba a estar la UGDA, planificacion, sistemas y no recuerdo
qué otra area y nosotros ibamos a comenzar a subir documentos porque es como un requisito
gue el Ministerio les ha dicho a entidades gubernamentales, pero realmente no se ha concretado,
ellos querian que nosotros participaramos. Lo que nosotros les decimos es que a la hora de hacer
un documento, tiene que ser parte de un expediente, que no piensen en hacer los relajos que
hacen en papel que los pasen a electrénico verdad, que no vayan a separar por ejemplo: los
memorandums, circulares y todo eso y hacerlos como series, si ho que los memorandums,
circulares o informes todo es parte de un expediente entonces tiene que irse colocando en un
expediente, por eso es que ellos querian que también nosotros participaramos para ir viendo
cOmo se va a ir elaborando la estructura digital en si de un expediente electrénico, entonces por
eso es que a ellos les interesaba que nosotros también participAramos pero realmente, eso ya
hace varios meses verdad Lic? Se acuerda que nos llamaron a la reunién que fuimos con José
cuando nos explicé que se iba a hacer una prueba piloto dénde ibamos a participar nosotros,

planificacion?

Entrevistada 2:

Si pero ya no dijeron nada.

Entrevistador:

Fijese que a mi me resuena bastante, porque por ejemplo dénde laboro basicamente toda
la informacién de pdlizas la manejamos en formato digital, por eso me suena eso de la estructura
digital y la estructura de los expedientes, porque claro basicamente la misma estructura que se
aplica en los formato convencionales, formato papel de alguna manera se replica en la estructura
en un repositorio por decirlo asi, que obviamente se le va aplicando como temas de metadatos

para la recuperacion de la informacion como tal, pero lo que me llamaba la atencion es ese tema
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de como es que la firma electrénica va adjunta a estos documentos, ¢ qué participacion tendria la
UGDA en el tema de la firma electronica, ustedes actualmente tienen identificado algun fondo
con el que harian como esas pruebas; algun fondo documental, que ya haya nacido

electronicamente o algun fondo que vayan a digitalizar con fines de hacerle prueba?

Oficial UGDA:

No, como se supone que nosotros tenemos fondos de documentos pero de lo que nos
hablaban en este momento, es del documento que se esta creando y que nace ya en formato
electronico, no es que un documento que nacié en papel le vamos a poner esa firma, sino que
es, porque si tu imprimis el documento electrénico pasa a ser una copia, al igual de la misma
forma que nacié en formato papel lo escaneas eso es una copia sin valor, entonces ahi imagino
que la ley tendria que contemplar eso, que si un papel ya impreso se le va a colocar ya creado
en papel, va a tener valor si se le coloca la firma electrénica, o si al imprimir un documento
electronico va a tener valor, porque a nosotros eso nos interesa porque acuérdese que nNosotros
aqui por ejemplo con los fondos documentales, nosotros tenemos la valoracion documental,
entonces nosotros queremos saber, qué va a pasar con estos millones de hojas que tenemos,
porque por ejemplo a nosotros cuando nos llamaron a las reuniones la gerente de planificacion

nos dijo: es que vamos a implementar la politica cero papel.

Eso acé en la CEPA por ahora eso es imposible, si ustedes van a las empresas son
toneladas de papeles que salen porque aqui se atiende al publico y al pablico le tenés que dar
un papel, hasta este momento le tenes que resolver con papel, con firma y sello, entonces son
rimeros de papel que salen en una semana y CEPA es una gran productora, entonces aqui hablar
de que vamos a tener una politica cero papel en la CEPA todavia falta mucho pero nosotros

queremos tener claro como la ley nos protege en el aspecto en el que no se vaya a cometer una
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barrabasada, los gobiernos vienen y van y los grandes errores que se cometen después el

funcionario es el que responde.

Entrevistador:

Actualmente segun lo que me esta comentando, ¢ existe algin documento o expediente

gue se esté creando o manteniendo digitalmente?

Oficial UGDA:

¢ Ya con la firma electronica?

Entrevistador:

Si

Oficial UGDA:

Que nosotros tengamos conocimiento no, ¢verdad Lic. que no han dicho que tengan

documentos electrénicos que estén usando la firma?

Entrevistada 2:

No, no he escuchado

Oficial UGDA:

Ahorita todavia no.

Entrevistador:

¢Ni tampoco se tiene una especie de repositorio o de carpetas o de nube que se vaya

resguardando informacion que nace digital y se trata de ir resguardando asi digitalmente?
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Oficial UGDA:

No, ahorita cada quien en su computadora, en su disco duro cada quien guarda su
informacién, pero supuestamente eso es lo que esta haciendo CEPA para comprar servidores
para poder hacer eso y como les digo lo de nosotros como CEPA es bien complejo toda la
documentacién que se genera en las empresas, porque estan los dos puerto, los dos aeropuertos,
entonces la documentacion se genera en una gran cantidad y como es documentacion que va al
publico, entonces el publico, queda la copia de CEPA que son cantidades enormes pero ésea
todavia el publico salvadorefio no estamos educados para que le digamos, “no, hoy es electrénico

y ellos dicen: no, deme mi comprobante en papel”.

Entrevistador:

Lo que yo he visto que esta pasando por ejemplo dénde yo trabajo, antes las pélizas se
imprimian en papel, era un papel, un documento, y como usted dice el cliente esta acostumbrado
a “mire me puede entregar mi péliza”. Entonces a partir del afio 2008 implementaron la politica
cero papel, claro hay documentacion que aplica porque digamos en términos legales no
restringen que la documentacién nazca en digital, se resguarde digital y se brinde digital, que es
el caso de las pdlizas, entonces de todo el fondo documental, de toda la documentacion que se
genera en la compaifiia, ellos viene y dicen “ha va lo que vamos a pasar a digital totalmente va a
ser las polizas”, entonces como ustedes dicen se tuvo que empezar a trazar, vaya necesitamos
servidores, necesitamos un software de gestionar esa documentacion, necesitamos una
estructura digital y a esa estructura digital hay que agregarle un permiso de acceso, quién puede
consultar quién no puede consultar por cada poliza, no es solamente las tres o cinco paginas
donde esta lo que cubre y lo que no cubre, sino que detras de esa pdliza como resultado final de
todo un proceso administrativo hay por lo menos una oferta que se le hace al cliente, una serie

de correos que se cruzan ajustando términos y luego de esa oferta hay una oferta firmada por el
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cliente que el cliente envia a la compafiia enviado documentacién legal, entonces en la estructura
digital se mete el dato de la pdliza que quiere consultar y cuando usted se mete tiene diferentes
expedientes un expediente de la pdliza donde lo primero que usted ve es el resultado final del
proceso pero atras de esa pdliza ve el orden de los correos de la oferta firmada, de la oferta
presentada del cliente a este expediente que usted lo ve en forma de carpetita Yo podria
consultar si puedo mostrarle mas o menos, como funciona ese archivo digital, se le relaciona un
expediente de cliente donde el expediente de cliente lo que usted tiene es la documentacién del
cliente, porque la ley le exige a usted que si usted le vende una pdliza a una persona esa persona
a usted le tiene que brindar, DUI, NIT o la Homologacion, ficha integral, o declaracion jurada y
segun el tipo de pdliza que este adquiriendo, una licencia de conducir u otros documentos,
entonces eso forma parte de otro expediente que en ese caso seria bien que se llamara
expediente de documentacion legal, segun lo que hemos estado hablando eso es a lo que se
pretende llegar verdad? De pronto un fondo documental que ustedes no estan manejando ahorita
en formato impreso se llegue a implementar en forma digital, pero claro tiene razén con lo que
dice esa informacién necesita ser valida porque viene el cliente y ellos mismos dicen “mire quiero
mi pdliza” usted se la manda asi digital, el cliente le puede decir “mire pero esto no es valido” no
tiene validez legal, ahi si en ese caso fijese que la firma electrénica, cuando usted ve la firma
electronica basicamente es: el nombre del cliente y una fecha y hora en que la persona acepto
esa poéliza, visualmente eso es la firma electronica, pero claro detrds hay como toda una

”

estructura que si de pronto el cliente viene y dice “no, es que yo no firme eso” “ha usted no lo
firmo” se hace una auditoria, no se algun procedimiento informatico que a mi me permite ver que
el cliente inequivocamente fue el que se identificé de alguna manera, firmo en tiempo en hora y
fecha ese documento y estuvo de acuerdo y que ese documento no se ha alterado y nadie lo ha
modificado, entonces el resultado visible es eso, un nombre una fecha y una hora pero eso esta

asociado esta tecnologia, que es lo que engloba la firma electronica, porque segun lo que hemos

estado leyendo verdad en otra fuentes asi ya en articulos, la firma electrénica en si, es como un
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conjunto de tecnologias que hacen que este documento tenga relacionada la informacion de
quien lo firmo, cuando lo firmo, que se sepa nadie mas que esa persona quien lo firmo y que
independientemente el momento en el que usted consulte esa informacion ahi va a salir que el
es responsable de lo que ha firmado, entonces creo que ya mas o menos tenemos clara la idea

de lo que necesitan.

Estariamos hablando basicamente que el resultado de esta investigacion lo que a ustedes
les interesaria saber es obtener todo ese tipo de informacién pero a nivel teérico mas que

aplicado.

Oficial UGDA:

Pues, si porque la verdad de que aplicado en este momento todavia no podemos, tiene

que ser teoria.

Entrevistador:

Lo que implicaria para la UGDA en este caso adherirse a programa de, digamos
basicamente de validacion de documentos con el tema inmerso de la firma electronica por la
cuestion de que, si los documentos nacen digitales tiene que llevar si o si la firma electrénica, que

es lo que le va a dar validez verdad.

Oficial UGDA:

Y como el documento nace electronicamente lo que entra a los archivos ya son las
jefaturas de las unidades productoras las que llevarian ya esa firma, porque no somos nosotros
los que firmamos, yo soy la que firmo documentos que sean dsea que salen de la UGDA, pero
creados por mi, pero lo que entra a los archivos, viene ya de las unidades productoras y ya viene

con su firma y todo, entonces ya entra el documento que tiene validez, 6sea porque esa es una
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de las tantas cosas que se le dice a la gente que a los archivos no les vamos a aceptar
documentos que no traigan firma, que no traigan fecha porque son borradores y eso no nos sirve,
entonces el documento impreso que nosotros tenemos en los archivos de las diferentes
empresas, tiene que contar con todo para que sea catalogado un documento y me gustaria
también saber eso si estos documentos, porque esto no es imposible pero que vamos a digitalizar
esos millones porque 6ésea no es un archivito, no es un poquito de papeles, aqui son millones de
papeles que entran a los archivos, millones de hojas de los documentos entonces eso es
imposible ni el servidor, ahi nos va a explotar con tanta cosa que tenemos, entonces también que
se va a digitalizar y como se va a digitaliza, bueno que nosotros les hemos dicho a ellos que
nosotros no nos hacemos cargo de digitalizar nada, tiene que digitalizarlo la unidad productora,
pero queremos ver que la ley tiene que hablar o ampararnos si eso mas adelante van a querer
de esa documentacion digamos documentacion nosotros tenemos documentacion historica
relevante, quieren eso lo van a querer en digital, tiene que llevar una firma electrénica o qué?

Osea aunque el documento naci6 en papel, como se va a ir manejando esta situacion.

Queremos ver, porque no nos pueden decir “hay el documento en papel ya no tiene valor”
bueno que lo pueden decir, el documento en papel eso ya no tiene valor, pero como ya no tiene
valor de aqui en adelante van a llevar firma electronica, entonces el documento que vamos a ir
creando tiene que ser el documento electrénico, pero el documento que se creo de aqui hacia
atrds, que se va hacer porque no pueden decir “demole fuego verdad” son documentos

relevantes.

Entrevistador:

No es que también la firma electronica segun lo que hemos estado leyendo es eso, ¢ quién

es el responsable del documento?, fulanito de tal, ¢ pero como me aseguro yo que fue fulanito de
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tal? y a veces mencionan un elemento de firma electronica puede ser por ejemplo cuando usted

marca entrada con su huella, nadie mas tiene su huella.

Oficial UGDA:

Asi es.

Entrevistador:

Entonces se entiende que, usted viene y para enviar un correo tuvo que poner su huella

digital ahi usted ya esta dejando el dato de ¢ que?, de quien es el responsable.

Oficial UGDA:

Es como la banca en linea.

Entrevistador:

Exacto, ahi en la banca en linea usted de pronto no puede decir mire yo no fui responsable
de esa transferencia que hice, “ah pero mire, aqui de alguna manera hay tecnologias que nos
garantiza que fue usted, que usted hizo el contenido y que ese contenido no se modifico desde
el momento en el que usted lo genero hasta el momento en el que lleg6 al receptor, entonces en

eso consiste la firma electrénica.

Ahora si usted ve un resultado asi concreto de esta investigacion que vamos a hacer, que
ve como resultado concreto que nosotros le estariamos entregando a usted? Por ejemplo por
decir algo: un manual, un procedimiento o un conjunto de recomendaciones, dsea que es lo que

usted veria?

Oficial UGDA:
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Un manual

Entrevistador:

Un manual ok, en el que digamos.

Oficial UGDA:

En el uso de la firma electronica, que se toque la documentacién en papel que ya se tiene.
En caso se digitalice y por supuesto el documento que ya nace electronicamente porque, como
les digo nosotros aca resguardamos millones y eso que no dejamos entrar todo pero tenemos
una cantidad de elementos, por ejemplo solo aqui en FENADESAL tiene millones de hojas de
documentacion historica, ¢entonces como vamos a hacer? segun lo que dice la ley no se puede
destruir, pero como las cosas van cambiando entonces nosotros queremos tener esos
parametros, si nos van a pedir “mire este documento que digitalizarlo y tiene que llevar firma, no
se de presidente de CEPA o de quien sea porque es documentacion de caracter historico o la

firma del historiador o del que de fe, entonces eso queremos saber ¢como se va a hacer?

Entrevistador:

Ahora eso de cdmo se va hacer, quizas esto es bhien importante, basado en lo que
actualmente dice la Ley o cualquier otro documento nacional o digamos como por eso decia,
como un conjunto de consideraciones, por decirle algo que el manual diga vaya “ si usted va a
digitalizar un documento, usted deberia garantizar como minimo lo siguiente: resolucion,
metadatos tales metadatos que la firma electrénica la envien a determinado archivo a otros

archivo y que todo esto al momento de resguardarlo en un repositorio se pueda integrar.

Pero como bien sabemos el tema aqui en el pais esta como en pafales todavia, entonces

este manual que nosotros pudiéramos desarrollar basicamente no lo podriamos basar en algo



58

nacional, si no que mas bien seria, vaya mire hemos realizado una investigacion de como se
maneja esto o de cuales son los requerimientos minimos que usted como UGDA deberia de exigir
para el tema de documentos que nacen electrénicos relacionado con la firma electrénica, seria
bajo ese enfoque, como un conjunto de recomendaciones, de mire lo ideal es que si lo van a

hacer se considere esto, esto y esto... algo asi seria.

Oficial UGDA:

Si porque definitivamente aqui, todas las entidades gubernamentales estamos en el
mismo nivel, capacitaciones que se han realizado. por ejemplo la Licenciada Guadalupe estuvo

recibiendo unas capacitaciones que eran. Colombianas verdad Lic.?

Entrevistado 2:

Si Colombiana.

Oficial UGDA:

Entonces ahi todos los parametros y recomendaciones te da es segun su experiencia,
gue ellos ya van mucho mas avanzados, por ejemplo, alli es explicado que la firma electrénica es
como una especie de un codigo de barras porque muchas veces la gente aqui tenia la idea que
era su firma escaneada, entonces ahi explican que no, es un codigo de barra y cada uno
dependiendo, si tiene la firma simple o la certificada pues tiene su codigo y son como candados
se puede decir, a los cuales no se van a alterar como bien explicaba usted, de qué va a ser una
garantia que la firma es verdadera pues, entonces sabemos que al hacer una investigacion
realmente tiene que ser internacionalmente o Colombiana no se si en Costa Rica ya estara

implementada.

Entrevistada 2:
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En Costa Rica si Cecy, ahi ya estan trabajando en la firma electrénica.

Oficial UGDA:

Entonces si eso seria como lo mas cercano para nosotros y que la realidad es mas o

menos paralela, lo mismo México.

Entrevistador:

Si nosotros obviamente buscariamos documentacion que aqui mismo trate de regular esa
parte, la firma electrénica. Creo que con esto se tiene una idea bastante cercana de lo que
necesitan, porque si, si hemos encontrado varia documentacion que trata sobre la firma
electronica pero cabal el punto es como aplicarla, en el caso de aqui de la UGDA, qué
consideraciones se debe tener con respecto a la firma electrénica porque no solamente es el

hecho de digitalizar o de reunir expedientes que ya nacen digitales.

Entrevistada 2:

Cecy y usted no les ensefi6 el documento que encontramos la semana pasada?

Oficial UGDA:

No, no les ensefie.

Entrevistada 2:

Mire se lo voy a regalar, tal vez encuentren informacion de eso. Que la ALA publicé en un
grupo este modelo que va a servir segun ellos como un experimento a nivel de Iberoamérica para
hacer los cambios de los soportes, porque como estan diciendo que hay que llegar a la politica
cero papel, lo que le decia Cecy nosotros como pais no estamos preparados con la legislacion,

viera que interesante esta porque ha hecho un andlisis en varios paises para ver cual es la
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politica que esta respaldando el proceso, porque para que usted elimine y lo cambie a un soporte

que tenga valor, tiene que cumplir con una politica bien estricta.

Si, yo creo que el enfoque de ustedes mas tiene que ser mas en el expediente electronico,
porque esto va a diario si se fijan, pero en el archivo es una gran deuda de como vamos a
preservar el expediente electrénico, el que nace electronico y el que tiene que cumplir con esto
porque para llegar a ser un papel tendriamos tendriamos que digitalizar y hacer que tenga valor.
Sabe que nosotros ni siquiera participamos en esta evaluacion, le pidieron informe a todos los

paises y El Salvador no mandé nada.

Entrevistador:

¢ Politicas de respaldo digital no hay?

Entrevistada 2:

No, no tenemos, lo Unico que tenemos es una carpeta compartida. Fijese que todo lo que
nosotros escribimos es una gran responsabilidad porque lo tenemos que socializar, después
tenemos que llegar a las unidades a explicarles como van a implementar, péngale usted el gran

compromiso y tenemos que hacerlo en las 5 empresas de CEPA.

Oficial UGDA:

Vaya por ejemplo aqui en la oficina central nosotros estamos fisicamente aqui en
FENADESAL porque aqui estan los archivos, entonces por eso aqui esta la UGDA pero estos
son el archivo central y el intermedio pertenece a oficina central que pertenece a Torres Robles,
ahi son 54 unidades productoras, el puerto de Acajutla tiene 47 unidades productoras y nosotros
vamos y los visitamos a cada uno de ellos para ver lo ¢qué es lo que hacen? ¢cémo lo hacen?

Para poder hacer una identificacion documental.
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En la AIES son 49 unidades productoras, todo es grande, entonces nosotros tenemos que
ver como trabajan ellos, cada unidad productora, cada gerencia para poder acoplar los
lineamientos que también damos, ; Como le vamos a ensenar a ellos? “esto lo van a implementar
de esta manera” y que cuando vaya por ejemplo a tener ya la firma electrénica, que todos los
compafieros tienen que contar también con un buen equipo informatico para poderlo hacer. La
inversion que tiene que hacer la CEPA es grande y cada unidad productora tiene, no solo esta el

jefe si no que tiene su personal entonces es una inversién grande.

Entrevistador:

Entiendo Licda., bueno creeriamos que con esto ya nos llevamos una idea clara de hacia dénde

dirigir nuestra investigacion, agradecemos mucho su tiempo.
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ANEXO 2: Cuestionario y entrevista 2

Cuestionario de entrevista

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS Y HUMANIDADES
DEPARTAMENTO DE LETRAS =
LICENCIATURA EN BIBLIOTECONOMIA Y GESTION DE LA INFORMACION.

Entrevista para la definicion del tema de investigacion e identificacion del sistema de gestién de
documentos electrénicos utilizado en CEPA.
Realizada de manera presencial en la Unidad de Gestion Documental y Archivo (UGDA), en las
instalaciones de Ex Fenadesal — Ferrocarriles Nacionales de El Salvador.

Guia de preguntas:

1. Dentro del tema de investigacion denominado “El expediente administrativo electronico en
la cepa, analisis para su implementacién” ;en qué tipo de expediente consideran
necesario implementarlo?

2. ¢Qué avance hay respecto a la implementacién de sistemas de gestion de documentos
electrénicos?

3. ¢ Qué gestor de documentos electronicos utilizan para los expedientes electrénicos?

4. ¢Lo que ustedes escanean por demanda lo guardan en una carpeta de la computadora?
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Entrevista
Fecha: 07 de septiembre de 2023
Nombre del entrevistado: Cargo:
Licda. Cecilia Escamilla Oficial de Gestion Documental y Archivo CEPA

Entrevistador 1:

Buenas tardes Licenciada agradecemos mucho que nos brinde este espacio para aclarar
algunas de las dudas que han surgido a partir de la elaboracion del perfil del proyecto nos hacian
ciertas observaciones en cuanto al tema que nosotros denominamos al perfil y era, “El expediente
administrativo electrénico en la cepa, analisis para su implementacién”. Este tema fue por todo lo
que habldbamos la sesion anterior, pero nos hicieron la observacion que el tema necesitaba que
fuera méas especifico, en qué tipo de expediente era necesario implementarlo, en ese sentido
nosotros queriamos saber en qué tipo de expediente a ustedes les gustaria que nosotros

desarrollaremos este tema.

Entrevistador 2:

Le voy a mencionar la sugerencia que nos hicieron, lo que nos propone es que lo hagamos
un poco mas especifico y la sugerencia que nos da es: “Propuesta de lineamientos para la
implementacion del expediente electronico tal, el expediente que ustedes consideren en la Unidad

de Gestion Documental y Archivo de CEPA, Osea que lo delimitemos a un tipo de expediente.

Oficial UGDA:
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La verdad es que lo habiamos dejado expediente administrativo, porque ese es mucho
mas general, un expediente administrativo, porque los otros ya son expedientes mas especificos
de un areay los cuales nosotros no los generamos, sino que lo generan aquellas areas, pero el

expediente administrativo lo generamos todos, por eso decia yo

Entrevistador 1:

O también podria ser aplicado algin fondo documental porque lo que nos dicen es que es
demasiado amplio si solo ponemos expediente administrativo de CEPA, demasiado amplio,

entonces tendriamos que delimitarlo, ¢ hacia qué area en especifico necesita ser desarrollado?

Entrevistador 2:

Tal vez alguna unidad en especifico dentro de todo el quehacer

Oficial UGDA:

Déjemelo para un expediente de personal entonces...

Entrevistador 1:

Con ese cambio tenemos que modificar todo lo demés del trabajo.

Oficial UGDA:

Si es que yo les habia dejado expediente administrativo, porque yo siento que es mucho

mas facil, un expediente administrativo, mucho mas facil

Entrevistador 2:

Lo que podemos hacer es comentar lo que usted nos ha dicho y ver sillegamos al acuerdo

de dejarlo asi general verdad y si no como una opcién pudiera ser “propuesta de lineamiento para
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la implementacion del expediente del personal electronico”, le vamos a dar las dos opciones a

ver qué se resuelve.

Oficial UGDA:

Si porque, un expediente administrativo siento yo, por ejemplo un expediente
administrativo es por ejemplo un expediente para la compra de uniformes, un expediente para
compra de zapatos, para comprar agua embotellada, para comprar llantas estos son expedientes
administrativos. Entonces yo sentia que es mucho mas facil este como poder trabajar un

expediente de ese tipo que ya un expediente especializado.

Entrevistador 2:

De acuerdo, vamos a hablarlo con nuestro asesor para ver qué nos aconseja.

Oficial UGDA:

Esta bien.

Entrevistador 2:

Ahora, otra cosa que deseamos conocer es ¢Qué avance hay respecto a la

implementacién de sistemas de gestién de documentos electrénicos?

Oficial UGDA:

Es parte de las capacitaciones de la UGDA, en este afio se llamé: Aplicando la gestién

documental desde el archivo de gestién, alli tocamos el tema de expediente electrénico, etc.

Entrevistador:
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Podemos saber ¢Qué gestor de documentos electrénicos utilizan para los expedientes

electronicos?

Oficial UGDA:

Recursos humanos no sabria decirle cual es el que utilizan, ellos solo pidieron la
capacitacion para formar el expediente electrénico, la légica a seguir y lo demas solo ellos lo
trabajan. Pero ahora todo eso cambia y si lo tienen ya no se utilizara porque el gobierno trabajara

con Google todo lo que tenga que ver con expedientes electrénicos, firmas y todo lo demas.

Entrevistador:

¢ Lo que ustedes escanean por demanda lo guardan en una carpeta de la computadora?

Oficial UGDA:

Si en el servidor, en una carpeta compartida de la UGDA, hace como medio afio nos
dieron correo de Gmail... todo lo van preparando para ese cambio, y nos envian capsulas

informativas de diferentes aplicaciones o programas que podemos utilizar en google.
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INTRODUCCION

En los ultimos afios los gobiernos, a nivel mundial, han impulsado iniciativas destinadas a
la modernizacién de la funcién estatal, con una tendencia al uso de las Tecnologias de la
Informacion y las Comunicaciones, impulsando asi, la estrategia de una Agenda Digital. (Rivas,
Débora, 2021).

El presente documento, constituye una propuesta académica, para la Unidad de Gestién
Documental y Archivo de la CEPA, que pretende mostrar una forma de aprovechar sus recursos
normativos, tecnolégicos y archivisticos para la implementacion de expedientes de documentos
administrativos electronicos. Lo anterior, se desarrolla partiendo de términos y conceptos
relacionados al entorno digital de la documentacién, se brindan extractos de leyes, normas y
marcos regulatorios internos de la Comisién, que respaldan a este tipo de proyectos. Se
identifican algunos beneficios de esta propuesta, y luego, partiendo de una verificacion de los
requerimientos juridicos, tecnoldgicos y archivisticos con los que se cuenta a nivel de pais e
institucional, se hacen recomendaciones especificas sobre los requerimientos que no se
evidenciaron.

Por dltimo, se desarrolla un ejemplo de aplicacion del entorno de trabajo de Google
Workspace a un procedimiento administrativo realizado en la CEPA, para estimar la forma en que

se crearia un expediente electrénico desde el inicio. Se finaliza con las referencias bibliogréaficas.
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OBJETIVOS

Objetivo general:

Proponer, a la UGDA de la CEPA, una metodologia de trabajo para la implementacion
de expedientes de documentos administrativos electrénicos, que promueva el uso eficiente de
los recursos y la innovacion en la gestién documental de la Oficina Central, Edificio Torre Roble,

San Salvador.

Objetivos especificos:

e |dentificar las normas, leyes y procedimientos; nacionales e internacionales, que regulan
la implementacion de expedientes de documentos administrativos electronicos, en la

administracion publica.

e Verificar los requerimientos legales, archivisticos y tecnoldgicos que la CEPA cumple, en
funcién de la implementacion de expedientes de documentos administrativos

electrénicos, en sus actividades diarias.

e Demostrar el uso de las aplicaciones del Google Workspace, en la implementaciéon de
un expediente de documentos administrativos electronicos para un procedimiento
desarrollado en la Gerencia de Administracién y Desarrollo del Recurso Humano, de la

CEPA.
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1. MARCO NORMATIVO

A continuacion, se presenta una serie de términos y definiciones relacionadas a la
implementacion de expedientes de documentos administrativos electronicos, asimismo, se
identifican las leyes, normas u otros marcos regulatorios en torno a la implementacion de este

tipo de expedientes en la administracion publica.

1.1. TERMINOS Y DEFINICIONES

Archivo Electrénico: Solucion informatica que permite almacenar de forma electrénica
los documentos de una entidad para garantizar su disponibilidad, legibilidad y accesibilidad a

largo plazo.

Documentos Administrativos Electrénicos: Son los emitidos por medios electrénicos,
informaticos y teleméaticos, y gozan de la validez y eficacia de documento original siempre que
quede garantizada su autenticidad, integridad y conservacion, y en su caso, la recepcion del

interesado.

Documento Electrénico de Archivo: Es la informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos que permanece en estos medios durante su
ciclo vital (Creacién, mantenimiento, difusién, administracion) es producida por una persona o
entidad en razon de sus actividades y debe ser tratada conforme a los principios y procesos

archivisticos.

Expediente administrativo: conjunto ordenado de documentos y actuaciones que sirven
de antecedente y fundamento a la resolucién administrativa, asi como las diligencias

encaminadas a ejecutarla.
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Firma Electrdonica Certificada: Son los datos en forma electronica, consignados en un
mensaje de datos o documento electrdénico, l6gicamente asociados al mismo, que son
generados mediante un dispositivo seguro de creacién y permiten vincular de manera exclusiva,

la firma con su titular. Utilizada generalmente para documentos externos.

Firma Electronica Simple: Son datos en forma electrénica, consignados en un mensaje
de datos o documento electrénico, légicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante por cualquier medio tecnolégico disponible, e indicar que el firmante
aprueba la informacion recogida en el mensaje de datos o documento electrénico. Utilizada

generalmente para documentos internos.

Formato: configuracion o especificidad de un mismo soporte. Por ejemplo, en los
medios electrénicos tenemos: Word, Excel, PDF; y para las fotografias en digital tenemos los

siguientes formatos: JPG, TIFF y otros.

Proveedor de Servicios de Almacenamiento de Documentos Electrénicos: Persona
juridica acreditada por la Unidad de Firma Electrénica para prestar los servicios de

almacenamiento de documentos electrénicos.

Proveedor de Servicios de Certificacion: Persona juridica acreditada por la Unidad de
Firma Electrdnica, para prestar los servicios de certificacion, en la modalidad de Firma

Electrénica Certificada, Sello Electrénico, Sello de Tiempo o Autenticacién de Sitio Web.

Sello Electrénico: Son los datos en forma electrénica, consignados en un mensaje de

datos o documento electronico, generados mediante un dispositivo seguro de creacion, que
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garantizan el origen y la integridad de estos, asociados inequivocamente al titular del certificado

electronico.

Sello de Tiempo: Mecanismo que aporta certeza sobre la integridad del documento
electrénico o mensaje de datos, asignando una fecha y hora que permiten demostrar que, una
serie de datos de caracter electrénico han existido, no han sido alterados a partir de un instante

especifico en el tiempo.

1.2. NORMAS NACIONALES E INTERNACIONALES RELATIVAS A LOS EXPEDIENTES DE
DOCUMENTOS ADMINISTRATIVOS ELECTRONICOS

a) Carta Ilberoamericana de Gobierno Electrénico

Es un marco normativo internacional, que fue adoptado por El Salvador, en la XVII Cumbre
Iberoamericana de Jefes de Estado y de Gobierno, en Santiago de Chile, el 10 de noviembre de
2007. Sus 31 epigrafes, desarrollan un marco genérico de principios, politicas y mecanismos de
gestion orientados a la implementacién del gobierno electrénico en los Estados firmantes. Con
relacion a la implementacion de expedientes electrénicos administrativos, se pueden mencionar

los siguientes epigrafes:

6. El gobierno electrénico se inspira en los principios siguientes:

b. Principio de legalidad: de forma que las garantias previstas en los modos tradicionales
de relacion del ciudadano con el Gobierno y la Administracion se mantengan idénticas en los
medios electronicos. Los tramites procedimentales, sin perjuicio de su simplificacién general,
constituyen para todos los ciudadanos garantias imprescindibles (...).

g. Principio de adecuacion tecnolégica: las administraciones elegiran las tecnologias

mas adecuadas para satisfacer sus necesidades. Se recomienda el uso de estandares abiertos
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y de software libre en razén de la seguridad, sostenibilidad a largo plazo y para prevenir que el

conocimiento publico no sea privatizado (...).

12. La regulacién sobre la seguridad del Gobierno Electrénico que aprueben los Estados
iberoamericanos debera establecer sistemas fisicos, sistemas de firma electronica, incluso
avanzada, asi como otros sistemas alternativos a la firma electronica, cuanto la naturaleza del
tramite lo aconseje, que permitan identificar al comunicante y asegurar la autenticidad del

contenido de la comunicacion.

15. (...) Los Estados iberoamericanos regularan sobre los registros electrénicos y su
régimen juridico, de forma que se garantice la seguridad y autenticidad de las comunicaciones,
asi como la forma de acreditar la fecha y hora en que se han realizado, que en todo caso seran

automaticas

16. Los Estados regularan los documentos y archivos electronicos sobre la base de los
criterios siguientes:

a. Equivalencia de los documentos electrénicos con los documentos en papel. Ello
implica que los particulares o las Administraciones Publicas pueden aportar a los expedientes, o
utilizar en sus relaciones con otras Administraciones Publicas o con terceros, documentos
electrénicos cuya autenticidad y origen resulten de los medios electrénicos a que se ha hecho
referencia antes.

b. Validez: Los documentos tramitados electronicamente por los ciudadanos mantienen
la misma validez intrinseca de aquellos que puedan serlo fisicamente, recibiendo ambas
modalidades el mismo procesamiento, de forma que pueda indistintamente el ciudadano darle
seguimiento a su solicitud o recibir retroalimentacion por parte de la Administracién Publica por

los canales de comunicacion que prefiera el ciudadano de los que estén disponibles.
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c. Conservacion y gestion de los datos. Los documentos, actos y actuaciones
electrénicas deberan guardarse en archivos electrénicos que garanticen la integridad,
autenticidad, mantenimiento y conservacion sin posibilidades de manipulacién o alteraciéon
indebida. Las Administraciones Publicas aseguraran que tales documentos sean accesibles y,
cuando fuere necesario, traspasados a otros formatos y soportes de forma que permanezcan
siempre accesibles. La Administracion Publica gestionara las bases de datos garantizando la
calidad de la informacién contenida y establecera los mecanismos necesarios para la
prevencién y recuperacion de desastres, de forma tal que se reduzca al minimo la posibilidad
de riesgo de pérdida de datos y se asegure la efectiva recuperaciéon de los mismos en caso de
contingencia. En este sentido, se recomienda el establecimiento de normas que regulen la

conservacion y gestion de los datos

20. Dicha preparacion (de la administracion publica) deberd incluir, en forma
permanente, el componente formativo para ir acompafiando las iniciativas de cambio desde
espacios de reflexiéon y aprendizaje situado, a fin de garantizar la necesaria transformacion de

las culturas organizacionales y la correcta reformulacion de las practicas.

23. d. Implanten nuevos modelos de gestién en la Administracién Publica que fomenten

la mejora continua de los procesos y la constante innovacion

b) Ley de Procedimiento Administrativo de El Salvador

Considerando IV: Que la modernizacién de la Administracion Publica en sus aspectos
organico y funcional constituye una prioridad del Gobierno de la Republica, a fin de satisfacer
adecuadamente los objetivos y metas de los planes nacionales de desarrollo.

Art. 6: Sin perjuicio de lo establecido en la Ley de Acceso a la Informacion Publica, en

cada oficina, los documentos y expedientes administrativos deberan ser agrupados,
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catalogados y archivados en funcién de sus caracteristicas y formatos comunes, con el objeto
de facilitar su manejo y comprension.

Para agilizar la actuacién administrativa, en las oficinas publicas deberan racionalizarse
los trabajos burocréticos, procurando mecanizarlos y automatizarlos progresivamente.

Con la misma finalidad, cuando los motivos y fundamentos de las resoluciones sean
idénticos, deberd mecanizarse la produccion en serie de tales resoluciones, siempre que no se
lesionen las garantias juridicas de los interesados.

En lo referido a las actuaciones de los particulares, éstos podran presentar la
informacion solicitada por la Administracion Publica en formularios oficiales, en copias, sistemas
electrénicos en linea o mediante cualquier documento que respete el contenido integro y la
estructura de dichos formularios, y que contenga los aspectos requeridos por la normativa
aplicable.

Art. 8: Los expedientes podran tener soporte en papel o electronico y se formaran
mediante la agregacion ordenada de cuantos documentos, pruebas, dictimenes, informes,
acuerdos, notificaciones y demas diligencias deban integrarlos; asi como un indice numerado
de todos los documentos que contenga, cuando fuera posible.

(...) Para garantia de seguridad, se deberan implementar los mecanismos necesarios
gue salvaguarden la informacion y el exclusivo acceso a quienes tienen derecho en los términos

establecidos en esta Ley y en las especiales que resulten aplicables.

Art. 18: Los 6rganos de la Administracion Publica podran utilizar tecnologias de la
informacién y comunicacion para realizar tramites, diligencias, notificaciones, citatorios o
requerimientos, siempre que dichos medios tecnoldgicos posibiliten la emisién de una
constancia, ofrezcan garantias de autenticidad, confidencialidad, integridad, eficacia,
disponibilidad y conservacion de la informacion y sean compatibles con la naturaleza del tramite

a realizar.
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La Administracion Pablica deberd implementar los mecanismos tecnolégicos y
electrénicos que fueren necesarios para optimizar el ejercicio de sus competencias y los
derechos de los administrados. Se deberan crear las estrategias de gobierno electrénico que

para tales efectos sean necesarias.

Art. 19: Los documentos emitidos por los 6rganos de la Administracion Publica mediante
tecnologias de la informacién y de la comunicacién, gozaran de la validez de un documento
original, siempre que quede garantizada su autenticidad, integridad y conservacion, y que se
cumplan los requisitos y garantias que disponga la legislacion pertinente. Para ello, la
Administracion Publica podra utilizar cualquiera de las formas de firma electrénica o

mecanismos de autenticidad.

c) Regulaciones para la clasificacién y uso de firmas (CEPA)

OBJETIVO Establecer la clasificacion y uso de las firmas autorizadas por Junta Directiva
en los diferentes documentos legales, administrativos, financieros, operativos u otros generados
por la Comisién Ejecutiva Portuaria Autbnoma, asegurando los requisitos minimos para
garantizar que el documento sin importar su soporte se conserve integro, legible, completo y sin
alteraciones para mantener el valor legal de los mismos mediante la utilizacion de medios
convencionales y/o tecnolégicos, encaminados a la modernizacion y transformacion digital de la

Comision, que contribuiran a mejorar la eficiencia en la prestacion de los servicios.

5. La firma autdgrafa, asi como la Firma Electronica Simple o Certificada, seran las

formas oficiales que se utilicen en la Institucion.
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6. Podra utilizarse la Firma Electronica Simple o Certificada en la medida que CEPA
cuente con los medios tecnol6gicos para su uso y garantia de autenticidad del firmante, en

cumplimiento de las disposiciones de la Ley de Firma Electronica y su Reglamento.

d) Ley de Firma Electrénica (El Salvador)

Art. 6.: La firma electronica simple tendra la misma validez juridica que la firma
autégrafa. En cuanto a sus efectos juridicos, la firma electrénica simple no tendré validez
probatoria en los mismos términos a los concedidos por esta Ley a la firma electrénica
certificada; sin embargo, podran constituir un elemento de prueba conforme a las reglas de la

sana critica.

Art. 7.-_Los actos y contratos otorgados o celebrados por personas naturales o juridicas,
suscritos por medio de firma electronica, seran validos de la misma manera y produciran los

mismos efectos que los celebrados por escrito y en soporte de papel.

Art. 8.- Los mensajes de datos y documentos electrénicos, tendran la eficacia juridica
gue corresponde a su respectiva naturaleza, de conformidad con la legislacion que les resulte
aplicable. Los mensajes de datos y documentos electronicos podran presentarse en el marco
de un procedimiento administrativo o proceso judicial y, en el evento de que se hagan valer

como medio de prueba, habran de seguirse las reglas siguientes:

1. Los que posean la calidad de documentos publicos y hayan sido suscritos con firma
electronica certificada, o sellados con un sello electronico que cumpla los requisitos previstos en

esta ley, hardn plena prueba de acuerdo con las reglas del Cédigo Procesal Civil y Mercantil;
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2. Los que posean la calidad de documento privado, en cuanto hayan sido suscritos con
firma electronica certificada o sellados con un sello electrénico que cumpla los requisitos
previstos en esta ley, tendran la calidad de documentos privados fehacientes, y tendran el

mismo valor probatorio sefialado en el numeral anterior; y,

3. En el caso de los mensajes de datos o documentos electrénicos suscritos con firma
electrénica simple o sellados con un sello electrénico que no cumpla los requisitos previstos por
esta ley, tendran el valor probatorio sefialado en el articulo 6 o en el articulo 25-A, ambos de la

presente ley, segun sea el caso.

Los mensajes de datos y documentos electronicos, almacenados en proveedores de
servicios de almacenamiento de documentos electrénicos, debidamente acreditados por la
Unidad de Firma Electronica, gozaran de las presunciones de conservacion e integridad de la
informacién contenida en ellos. Los documentos desmaterializados y almacenados en este tipo
de proveedores, gozaran de las presunciones antes mencionadas, tendran la calidad de
documentos electrénicos y la equivalencia funcional que esta ley le otorga a los mismos. En
cuanto a su valor probatorio, estaran sujetos a las reglas mencionadas en el presente articulo.

Art. 29.- Las autoridades, funcionarios y empleados del Estado que presten servicios
publicos, ejecuten o realicen actos dentro de su dmbito de competencia, podran suscribirlos por

medio de firma electrénica simple.

Art. 30.- En aquellos casos en que los funcionarios o empleados del Estado expidan
cualquier documento o realicen actos administrativos en que se otorguen derechos, sancionen,
o constituyan informacion confidencial, segun lo dispuesto en el Art. 24 de la Ley de Acceso a la

Informacion Publica a los administrados, ser& necesario utilizar firma electrénica certificada.
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El proveedor de servicios de certificacion debera consignar en el certificado la calidad
con la que firmara electrénicamente, asi como los limites de su competencia.

Se exceptlan del uso de la firma electrénica certificada, en aquellas actuaciones para
las cuales la Constitucion de la Republica o las leyes exijan alguna solemnidad que no sea
susceptible de cumplirse mediante documentos electronicos,

En cuanto al sello electronico y sello de tiempo, los funcionarios o empleados del
Estado, y en general las distintas instituciones publicas, podran utilizarlos, en atencién a la

naturaleza de la actuacion a realizar.

Art. 31.- Los actos y documentos de las instituciones del Estado que tengan la calidad
de instrumento publico, podran suscribirse mediante firma electrénica certificada. Lo anterior sin

perjuicio de lo dispuesto en el articulo 19 de la Ley de Procedimientos Administrativos.

e) Ley de Acceso alaInformacién Pablica (El Salvador)

Art. 41. (f) “El uso de tecnologias que permitan resguardo eficiente y

eficaz de la informacién publica”.

Art. 42. Los entes obligados, de conformidad con las disposiciones
aplicables, deberan asegurar el adecuado funcionamiento de los archivos con tal fin:
(b) “Estableceran programas de automatizacion de la consulta de

archivos por medios electrénicos”.

Art. 44. La informacion en poder de las instituciones publicas debera
estar disponible en los archivos correspondientes, los que deberan satisfacer

las siguientes caracteristicas:
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a) Cuando se trate de informacion correspondiente al afio que este en
curso, impresos en papel, digitalizados o en cualquier soporte
electronico.

b) “La informacién oficiosa del afio inmediato anterior al que se
encuentre en curso debera estar disponible de manera electrénica

para su consulta y organizada de acuerdo a los principios archivolégicos”.

f) Lineamientos de Gestién Documental y Archivo (El Salvador)

Lineamiento 3. para la identificacion y clasificacién documental

CONSIDERANDO:

Il. Que una adecuada identificacion y clasificacion documental permitira el posterior
disefio de un sistema de gestion documental electronico segun lo establecen las normas

internacionales sobre la materia.

Lineamiento 5. Pautas de gestion documental y electrénica

Art. 1.- Los entes obligados, a través de la Unidad de Gestién Documental y Archivos
(UGDA) con apoyo de las unidades de informatica, comunicaciones, planificacion y otras
unidades que se estime conveniente, deberadn normalizar la gestion de documentos ofi maticos,
plantillas y otros de uso de ofi cina generados en equipos de computo que contemplen medidas

para la creacién, circulacion, reproduccion y resguardo de la informacion.

Art. 2.- Las unidades de comunicacion, informatica, gestion documental y archivos

deberan establecer modelos y plantillas de documentos normalizados para todos los tipos
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documentales de la institucion, determinando aspectos tales como el tamafio, color y fuente de

la letra, ubicacion de firmas y sellos, margenes y otros elementos necesarios.

Art. 3.- La imagen institucional en los documentos debe prevalecer el escudo de la
Republica ya que por tratarse de instituciones publicas, los documentos tienen que evidenciar
su naturaleza como entidad del Estado salvadorefio, por lo que no figuraran imagenes o
esléganes alusivos a partidos politicos. Los entes obligados deberan institucionalizar estas
medidas por medio de manuales o instructivos para normalizar la produccién documental y
evitar la falsificacion de los documentos. Esto brinda a los documentos mayor consistencia,

facilita su identificacion y contribuye a la imagen corporativa de la Institucion.

Art. 4.- Las unidades productoras o generadoras, bajo la coordinacion de la UGDA,
deberéan organizar los documentos ofi maticos con los mismos criterios que los de soporte en

papel tomando en cuenta las siguientes medidas:

e Ordenar las carpetas que contienen los documentos ofimaticos de acuerdo al
cuadro de clasificaciéon documental, coherentes con el orden de las versiones
finales en soporte de papel y ubicarlas en Mis Documentos o en otras
ubicaciones de la computadora, discos o servidores establecidos por la autoridad
competente para resguardar los documentos propios de la Unidad, procurando la
economia en los respaldos de la informacion, evitando duplicar las copias a

resguardar

e Denominar los documentos ofimaticos de acuerdo a lo establecido en el Cuadro

de Clasificacion Documental
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e Utilizar en la denominacion de los documentos ofiméticos una codificacion
normalizada y aprobada por la unidad productora, de tal forma que facilite

localizacion del documento.

Art. 5-. La UGDA con apoyo de las unidades de informatica, comunicaciones y otras
unidades que se estime conveniente, establecera politicas para la gestion del correo electronico

institucional que contemple las siguientes acciones:

a) Elaborar, en coordinacion con las areas de informética y comunicaciones, una politica
institucional que establezca el uso estrictamente institucional del correo electrénico, asi como
de la informacion y otros aspectos que facilita la herramienta.

b) Definir una imagen corporativa para los correos institucionales y documentos
ofimaticos.

c) Utilizar el correo electrénico para compartir documentos ofimaticos institucionales,

digitalizados y otros de forma masiva al interior de la institucién o hacia afuera.

Art. 7. Los entes obligados deben buscar la creacion e implementacion de Sistemas de
Gestion de Documentos Electrénicos, siguiendo las normas internacionales, utilizando software
libres y practicas que aseguren la fiabilidad integridad y conservacion de la informacién en este

soporte”.

Lineamiento 6. Para la valoracién y seleccién documental

Art. 6.- Determinar en la politica sobre el uso del correo electronico el tipo de mensajes

gue pueden ser resguardados, Unicamente en los casos que dicha herramienta complemente o
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sea parte del sustento de una actividad. En este caso, debera definirse cuales procesos pueden

gquedar evidenciados por este medio, siempre y cuando tenga validez y fiabilidad.

Art. 7.- La unidad productora o generadora de documentos debera identificar y
seleccionar las fracciones de series y subseries a transferir y comprobar el orden de los

documentos dentro de los expedientes, realizando las siguientes acciones:

e Transferir documentos electrénicos con su debido registro, clasificacion, adicion

de metadatos y correcto almacenamiento.

Lineamiento 7. Para la conservacion de documentos

Tomando en cuenta la evolucion tecnoldgica constante de los formatos de captura,
lectura y resguardo, hasta el momento, los formatos mas
recomendables para digitalizacion es el PDF o PDF/A (PDF para archivos) o en su

defecto en formato TIFF con una resolucién minima de 300 dpi.

g) Normativa Nacional de Archivo (Archivo General de la Nacion de El Salvador)

Definiciones:

Soporte: medio fisico del documento, puede ser papel, digital, electronico, cintas
magnetofonicas, etc.

Formato: configuracion o especificidad de un mismo soporte. Por ejemplo, en los medios
electronicos tenemos: Word, Excel, PDF; y para las fotografias en digital tenemos los siguientes

formatos: JPG, TIFF y otros.

Criterios para seleccionar los documentos
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Soporte del documento: Hasta la fecha se prioriza la organizacion y conservacion de los
documentos en papel. Sin embargo, ante el auge de las tecnologias de la informacién, las
instituciones deben crear procedimientos para la gestién de documentos en papel, digitales y

electrénicos. En este sentido, resulta Fundamental que se establezcan las siguientes normas:

(...) 2. Los documentos electronicos deben clasificarse segun las normas y principios

archivisticos aplicados a documentos en soporte de papel.

3. Establecer modelos y plantillas normalizadas de documentos para los tipos
documentales de uso habitual de la organizacion (por ejemplo: cartas, actas, informes,
memorias, instancias, etc.). Esta buena practica proporciona mayor consistencia a los
documentos que produce la organizacion, facilita su identificacién y contribuye a la imagen

corporativa.

6. Respecto a las bases de datos, se recomienda asignar presupuesto para crear

respaldos periddicos y migraciones a nuevos formatos.

2. BENEFICIOS DE LA PROPUESTA

La propuesta que se realiza a la UGDA de CEPA para la implementacion del expediente
de documentos administrativos electrénicos, en la Oficina Central, Edificio Torre Roble, conlleva
multiples beneficios, entre los que destacan:

e Simplificar y agilizar los procedimientos que se realizan en las unidades o
departamentos administrativos.
e Innovar en la funcién publica a través de la incorporacion de las TIC a los

procesos administrativos de las unidades o departamentos.
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e Optimizar y ahorrar recursos, mobiliarios, materiales y equipos, espacio fisico,

tiempo y otros insumos que se utilizan en el desarrollo de las actividades

administrativas.

e Reducir la burocracia de los procesos administrativos, a partir de la

automatizacién de los procesos e implementacién de nuevas formas de trabajo.

e Preservar adecuadamente la documentacién de la empresa, desde su creacion,

ahorrando recursos que se utilizarian en procesos de digitalizacion de

documentos fisicos.

3. VERIFICACION DE REQUERIMIENTOS PARA LA IMPLEMENTACION DE
EXPEDIENTES DE DOCUMENTOS ADMINISTRATIVOS ELECTRONICOS, EN LA

CEPA

A continuacion, se hace una verificacion de los requerimientos archivisticos, juridicos y

tecnolégicos que se cumplen a nivel nacional y/o institucional de CEPA, comparado con lo que

diversos autores proponen para la implementacion de expedientes de documentos

administrativos electronicos (Pak & Guerra (2022), Oyola (2021), Bedoya & Garcia (2018),

Martin (2021), Lépez Alvarez (2020), Rengifo Aispur (2022) y Solano-Avella (2021)):

Tabla 1

Verificacion de requerimientos archivisticos, juridicos y tecnolégicos para implementar

expedientes de documentos administrativos electrénicos.

Requerimientos

contexto de produccion.

N° Archivisticos Anivelde | Anivel
pais de
CEPA
1 Considerar valores de los documentos, segun su ciclo de vida, para
determinar aspectos de eliminacion o resguardo permanente. v v
2 Identificar y clasificar archivisticamente los documentos, asi como su v v
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Relacionar los cédigos univocos para los documentos electronicos,
con los sistemas de identificacion y clasificacion archivistica.

Evaluar debidamente las series documentales para garantizar plazos
de conservacion oportunos.

Establecer regimenes de acceso a los documentos electronicos,
como se haria con los documentos en formato convencional.

Que las normativas archivisticas se vean cumplidas en los
expedientes electrénicos al menos en un conjunto bésico de
elementos.

Establecer planes de capacitacibn para los involucrados en la
implementacién y administracién de los expedientes electronicos.

Considerar en las normativas archivisticas, la definicion y forma de
aplicar conceptos como: documento electrénico de archivo, foliado
electronico, indice electronico, firma del indice electronico,
metadatos.

Juridicos

A nivel de
pais

A nivel

CEPA

Garantizar la eficacia legal del expediente electronico mediante
normas que legalicen el proceso de implementacién de los mismos.

v

Contar con marcos legales que promuevan el uso de TIC en la
administracion publica, la adecuada gestion de la identidad digital,
servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos.

Que el derecho de los ciudadanos a relacionarse con las
administraciones publicas por medios electronicos se encuentre
reconocido por la ley.

El uso de firma digital para efectos de autenticacion de los
documentos electrénicos nativos.

Considerar las caracteristicas minimas que debe tener la firma digital
con fines de autenticacion.

Establecer la(s) organizacion(es) responsable(s) de determinar las
politicas de utilizacién de las firmas digitales o no, para mantener la
autenticidad, fiabilidad e integridad en el mediano y largo plazo.

Definir la Autoridad responsable de valorar los documentos que se
planean establecer como nativos electrénicamente.
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Considerar, claramente, penalidades correspondientes al
incumplimiento de los requerimientos archivisticos, legales y
tecnoldgicos.

Tecnolbgicos

A nivel de
pais

A nivel

CEPA

Utilizar tecnologias que aseguren la disponibilidad, acceso,
integridad, autenticidad, confiabilidad, confidencialidad y Ila
conservacion de los datos e informacion

Definir y registrar los estandares técnicos que se utilizaran.

Definir y registrar los formatos de archivo que se utilizaran, en
concordancia con un plan de preservacion digital.

Definir y registrar los flujos de trabajo que se utilizaran para la
conformacion de expedientes nativos digitales

Establecer numeros de identificacion, Unicos e inalterables que
permitan su identificaciéon univoca dentro de la entidad que los
origina.

Cada documento electrénico incorporado en el expediente
electronico debe ser numerado correlativamente, de modo que se
origine un indice digital, a fin de garantizar la integridad y su
recuperacién siempre que sea preciso

Debera asegurar la intangibilidad del expediente digital, no pudiendo
introducirse enmendaduras, alteraciones, entrelineados ni agregados
en los documentos, una vez que hayan sido firmados por la autoridad
competente.

Los sistemas informaticos encargados de la gestion de los archivos
electrénicos deberan registrar la fecha y la hora de presentacion y el
namero de ingreso al archivo, de tal forma que se puedan obtener
acuses de recibo, o bithdcoras que respalden estos datos.

Garantizar la perdurabilidad en el tiempo, de la firma digital, sellos de
tiempo u otros mecanismos incorporados en los documentos
electronicos, que permita verificar el estado del certificado digital
asociado.

10

Utilizar firmas digitales, estampas de tiempo, certificados digitales,
codigos de seguro de verificacion, marcas de agua digitales u otro
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mecanismo que garantice autenticidad.

11 | Contar con un plan de respuesta a incidentes, plan de continuidad de v v
negocios, prevencion de ataques de denegacion del servicio, para
garantizar disponibilidad.

12 | Implementar politicas y procedimientos para la administracion de v v

bases de datos, documentos electrénicos y demas registros de
informacion, integridad personal, responsabilidad, confianza del
personal gue maneja la informacién sensible, medidas de proteccion
para evitar la pérdida o corrupcién de los documentos de archivo y
los medios de almacenamiento

13 | Contrastar las etapas del proceso administrativo encaminado a su
aplicacion electronica, para evidenciar el paso a paso de la
implementacion del expediente electronico.

Fuente: Elaboracién propia del equipo de investigacion, con base a los autores consultados,
entrevistas con Jefe UGDA y analisis de los documentos nacionales sobre el tema (normas,

leyes, documentos internos de la CEPA).

La verificacion de requerimientos desarrollada en la Tabla 1, permite tener un panorama
general de las condiciones con las que se cumplen a nivel de pais y dentro de la CEPA, asi
como también de la facilidad que esto supondria en el establecimiento de lineamientos que
normalicen la implementacion de expedientes de documentos administrativos electrénicos en la
Comision e incluso, en otra institucion de la administracion publica.

Por lo anterior, en las siguientes secciones, se determinan brevemente algunas
necesidades en términos de gestién documental electrénica en la CEPA y posteriormente, se
elaboran propuestas de lineamientos que complementen lo que a nivel institucional ya
consideran

4. IDENTIFICACION DE NECESIDADES EN TERMINOS DE GESTION DOCUMENTAL
ELECTRONICA, EN LA CEPA.
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Cualquier proyecto de implementacion de expedientes electronicos en una institucion, se
enmarca en la denominada gestién documental electrénica, pues de la misma manera en que
tradicionalmente se gestiona la documentacién en formato fisico, se puede hacer con la
informacion que nace y se utiliza en formato electronico. Si una organizacion carece de buenas
bases en su gestion documental, cualquier proyecto, por muy innovador que sea, se vera
afectado.

Por lo anterior, se hace un breve analisis de las necesidades identificadas en términos
de gestion documental electrénica en la CEPA, pues estas brindaran un contexto a las
recomendaciones de lineamientos que se desarrollan en los siguientes apartados de esta
investigacion.

A nivel de gestion documental y archivo, los hallazgos encontrados sugieren que la
CEPA es una institucion sélida, con mucha trayectoria, que cuenta con un Sistema Institucional
de Archivos, funcionarios calificados, asi como también con los instrumentos archivisticos,
manuales de procedimientos y politicas que orientan las buenas practicas en gestion

documental. Sin embargo, en este aspecto se identifican las siguientes necesidades:

e En la mayoria de los casos, los instrumentos y normativas de gestiéon documental
y archivo se enfocan principalmente a la gestion documental en formato papel, lo
que hace sentir la necesidad de contar con una guia que oriente los procesos de
gestién documental de documentos o expedientes que nacen en formato

electrénico.

e Se percibe una falta de integracién de los campos de accion y planes de trabajo
entre la UGDA y los Departamentos correspondientes a temas informaticos,
juridicos, de planificacion institucional y de gestion de la calidad, para asegurar
gue la evolucion hacia un sistema de gestion de documental electrénica cuente

con el respaldo y colaboracion necesaria de los departamentos afines.
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e La UGDA debe definir un modelo de gestién documental electrénica a
implementar en la CEPA, adoptando un modelo o estandar internacional que
oriente los esfuerzos internos de la Comisién, debido a que nivel nacional no se

cuenta con una normativa de este tipo.

e Considerar planes de preservacion digital que utilicen los mecanismos de
respaldo y seguridad digital que existen en la Comisién. Esto conlleva la
necesidad de elaborar instrumentos que permitan valorar y seleccionar series
documentales para expedientes electrénicos, como se hace con los expedientes
en formato fisico, de modo que se resguarde la informacion necesaria por el

tiempo adecuado.

e Establecer instrumentos y politicas para el control y seguridad de los accesos a
la documentacién en formato electrénico, de tal manera que la documentacion

sea consultada por usuarios autorizados.

5. PROPUESTA DE LINEAMIENTOS PARA LA IMPLEMENTACION DE EXPEDIENTES DE
DOCUMENTOS ADMINISTRATIVOS ELECTRONICOS, EN LA CEPA

Teniendo en cuenta el panorama bajo el cual se desenvolveria un sistema de gestién
documental electrénico en la CEPA, asi como también los requerimientos archivisticos,
juridicos y tecnolégicos con los que se cumple, el Equipo de Investigacion propone los
siguientes lineamientos a la jefatura de la UGDA de la Comisién, para una posible
adopcién o adaptacion a sus necesidades. Estas propuestas, complementan a lo que la

Institucién ya posee en cuanto a requerimientos.

5.1. Lineamientos juridicos
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De acuerdo con la Tabla 1. Se evidencia que a nivel de pais y dentro de la CEPA, se
cuenta con marcos regulatorios que consideran oportunamente los diferentes aspectos juridicos
para la implementacion de expedientes de documentos administrativos electrénicos en la
Oficina Central de la CEPA.

De 8 requerimientos sugeridos, en la CEPA se cumple con 6, por lo que se cuenta con
una base adecuada de requerimientos juridicos que respaldan este tipo de proyectos. Estos 6
requerimientos, también se encuentran regulados por leyes nacionales.

En ese sentido, se brindan las siguientes propuestas de lineamientos juridicos:

Lineamiento 1. Definir la Autoridad responsable de valorar los documentos que se
planean establecer como nativos electronicamente: para lo cual se propone que sea la Jefatura
de la UGDA y las unidades productoras de los documentos, pues son ellos quienes conocen de

mejor manera los documentos que nacen en dicho formato.

Lineamiento 2. Considerar, sanciones administrativas correspondientes al
incumplimiento de los requerimientos archivisticos, legales y tecnolégicos. En este caso, la
Jefatura UGDA en acompafiamiento de las unidades productoras pueden establecer dichas

acciones, en coordinacion con la Subgerencia Legal de la Institucion.

Lineamiento 3. Establecer acuerdos, decretos u otros instrumentos internos de caracter
legal y mecanismos de comunicacién interna que den a conocer los cambios a implementar en
temas de gestion documental electronica. Esta medida, ademas de respaldar institucionalmente

las disposiciones, ayuda a evitar la subjetividad en la aplicacion de las mismas.

5.2. Lineamientos archivisticos
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En la Tabla 1, se evidencia que a nivel de pais y dentro de la CEPA, se cuenta con
algunos de los requerimientos archivisticos necesarios para la implementacion de expedientes
de documentos administrativos electrénicos, en la Oficina Central de la CEPA.

De 8 requerimientos sugeridos, en la CEPA se cuentan con 4, A nivel de pais, también
se cumple con 4 requerimientos y uno parcialmente, referido al mismo criterio que en CEPA.

En ese sentido, se brindan las siguientes propuestas para fortalecer los lineamientos

archivisticos:

Lineamiento 1. Establecer regimenes de acceso a los documentos electrénicos, como
se haria con los documentos en formato convencional, es decir elaborar tablas de permisos y
accesos para los usuarios, con relacion a la documentacién que pueden crear, modificar y/o
consultar. Este tipo de configuraciones, a nivel electronico, se puede manejar por grupos de
usuarios o por usuarios especificos. Un ejemplo de tabla de permisos se comparte en el Anexo
1.

Lineamiento 2. Que las normativas archivisticas se vean cumplidas en los expedientes
electrénicos al menos en un conjunto basico de elementos. Se sugiere que la CEPA, a través
de la UGDA, manifieste explicitamente alguna politica como la que el AGN considera en la
Normativa Nacional de Archivo, en torno a que “los documentos electronicos deben clasificarse
segun las normas y principios archivisticos aplicados a documentos en soporte de papel” (AGN,
2013). Esta medida, brindara uniformidad al tratamiento archivistico de los expedientes,

independientemente de su formato.

Lineamiento 3. Establecer planes de capacitacién para los involucrados en la
implementacion y administracion de los expedientes electronicos, se recomienda que, al

disponer de manuales de procedimientos actualizados, se desarrollen planes de capacitacion
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con los funcionarios que estaran involucrados con los expedientes de documentos

administrativos electronicos.

Lineamiento 4. Considerar en las normativas archivisticas, la definicion y forma de
aplicar conceptos como: documento electrénico de archivo, foliado electrénico, indice
electronico, firma del indice electrénico, metadatos. Este requerimiento se cumple de manera
parcial, tanto a nivel de pais como internamente en la CEPA, pues definen lo que es un
documento electrénico de archivo y los metadatos. No obstante, es importante considerar otros
conceptos complementarios, que estan relacionados a los expedientes electronicos, tales como:
foliado electrénico, indice electronico, etc. Es decir, se debe ampliar la terminologia técnica

relacionada a la documentaciéon en nuevos formatos.

Lineamiento 5. Normalizar la elaboracién de plantillas para los distintos tipos de
documentos ofimaticos que conformaran los expedientes electrénicos, de tal modo que exista
uniformidad en la apariencia de los documentos en los siguientes aspectos: tamafio, color y
fuente de letra, ubicacion de firmas y sellos, margenes y otros elementos. Esto segun se

establece en el Art. 2, del Lineamiento 5 de gestion documental y archivo del IAIP.

Lineamiento 6. Definir un conjunto minimo de metadatos a ser asociados en los
distintos expedientes electronicos, que permitan describir y recuperar los expedientes por parte
de los usuarios finales. A continuacién, se proponen algunos metadatos, extraidos y adaptados
de la Normativa Nacional de Archivo de El Salvador y del Manual para la Gestion Documental y
Procedimientos de Archivos de CEPA y FENADESAL:

a) Productor de los documentos
b) Fecha de creacién del expediente
c) Fecha de cierre de un expediente

d) Nomenclatura del expediente
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e) Contexto en el que fue producido (es decir el asunto)

f) Tipo de firma electrénica (simple, avanzada) o nimero de sello
electrénico

g) Clasificacion de la firma utilizada (Segun las Regulaciones para la
Clasificacién y uso de Firmas de CEPA 2023)

h) Datos de serie, subserie y otros elementos aplicables del cuadro de
clasificacion

i) Estado del expediente (en tramite, cerrado, etc.)

5.3. Lineamientos tecnoldgicos

Tomando como base la Tabla 1, se pone en evidencia que, a nivel de pais y CEPA, se
cuentan con algunos requerimientos tecnoldgicos necesarios para la implementacion de
expedientes de documentos administrativos electrénicos en la Oficina Central de la CEPA.

De 13 requerimientos sugeridos, en la CEPA se cuentan con 8, se considera necesario
cumplir con todos los requerimientos tecnolégicos basicos para la implementacién de
expedientes de documentos administrativos electronicos.

En ese sentido, se brindan las siguientes propuestas de lineamientos tecnoldgicos:

Lineamiento 1. Utilizar tecnologias que aseguren la disponibilidad, acceso, integridad,
autenticidad, confiabilidad, confidencialidad y la conservaciéon de los datos e informacién, a
través de TIC que poseen las caracteristicas y funciones necesarias para dichos procesos y se

integren a sistemas de informacion ya existentes en la Comision.

Lineamiento 2. Asegurar que el acceso de los usuarios al sistema de gestién
documental electrénico sea a través de cuentas personales, con nombres de usuario y

contrasefias personales, evitando usuarios generales tales como “visitante”, “Usuario_consulta”
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u otros similares. En la medida de lo posible, el software de gestion documental debera registrar

datos de la actividad de los usuarios, Utiles para procesos de auditoria.

Lineamiento 3. Definir y registrar los formatos de archivo que se utilizaran, en
concordancia con un plan de preservacion digital la cual se desarrolla a partir de la formulacién
e implementacion del Sistema Integrado de Conservacion con el fin de garantizar su

perdurabilidad, accesibilidad y usabilidad de la informacion auténtica.

Lineamiento 4. Cada documento electronico incorporado en el expediente electrénico
debe ser numerado correlativamente, de modo que se origine un indice digital, a fin de

garantizar la integridad y su recuperacion siempre que sea preciso garantizar disponibilidad.

Lineamiento 5. Transformar las actividades de los distintos procedimientos
administrativos, encaminadas a su aplicacion de forma electrénica, para evidenciar el paso a
paso de la implementacion del expediente electrénico, las tecnologias implicadas, integracion
con sistemas de informacion existentes en la Comision, necesidades de desarrollos

informaticos, etc.

Lineamiento 6. Considerar dentro de las tablas de Identificacion de Elementos Sujetos
de Respaldo, de la Gerencia de Sistemas de Informacion, los servidores y/o ubicaciones de
almacenamiento, objetos digitales, responsables y periodicidad de los respaldos de los

expedientes de documentos administrativos electrénicos. Ver Anexo 2.
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Lineamiento 7. Disefiar una estructura comun de almacenamiento digital para todos los

Departamentos que se encuentran en la Oficina Central de la Torre Roble. Esta estructura

digital tendra diferentes niveles, para asegurar que cada Departamento puede ingresar a las

carpetas y expedientes que le corresponden.

La estructura digital partira de dos niveles fijos, de acuerdo con el siguiente detalle:

a) Nivel 1: Considerara tres carpetas generales:

)

ii)

Plantillas CEPA: a la cual tendran acceso todos los Departamentos
y usuarios cuyas funciones estipulan la creacion de determinados
tipos documentales. Al momento de utilizar una determinada
plantilla, se creara una copia de dicha plantilla la cual podra ser
editada por los usuarios autorizados y se almacenara en su

correspondiente carpeta de documentos en tramite.

Archivos digitales de gestion — Oficina Central: en esta carpeta se
desarrollara una estructura de carpetas, segun el Cuadro de
Clasificacion Documental elaborado por la UGDA, de tal manera
gue cuando se haya creado un nuevo documento a partir de una
plantilla, se almacene en su correspondiente seccion, serie,
subserie, etc. En esta carpeta se almacenaran temporalmente
expedientes que estan abiertos o en tramite, se desarrollaran flujos
de trabajo entre los distintos responsables de un proceso, se
podran adicionar documentos a los expedientes, firmas

electrénicas, integracién con sistemas de la Comision, etc.

Archivo Central de CEPA: Al igual que en la carpeta de archivos de

gestion, se desarrollara una estructura de carpetas atendiendo al
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Cuadro de Clasificacion Documental elaborado por la UGDA, no
obstante los expedientes aqui resguardados, seran expedientes
gue han sido cerrados luego de haberse finalizado un

procedimiento administrativo.

b) Nivel 2: Considera carpetas por afio en el que se crean los diferentes
expedientes. Este nivel de carpetas se considera tanto para la carpeta de
archivos de gestion, como en la carpeta de archivo central, ambas del nivel

1.

c) Nivel 3, en adelante: A partir de este nivel, se desarrollara una estructura
con “n” niveles, atendiendo al Cuadro de Clasificacion Documental de la
CEPA. Al igual que las carpetas del Nivel 2, se desarrollara esta estructura

tanto para la carpeta de archivos de gestioén, como la de archivo central.

Ver imagen de referencia, de la estructura de almacenamiento propuesta, en el Anexo 3.

6. ANALISIS DE LAS APLICACIONES DEL GOOGLE WORKSPACE COMO ALTERNATIVA
PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE EXPEDIENTES DE
DOCUMENTOS ADMINISTRATIVOS ELECTRONICOS, EN LA CEPA.

Segun lo manifestado por Arias (2023), en la CEPA no cuentan con un software de
gestion documental para administrar los documentos o expedientes electrénicos que en algunas
ocasiones se digitalizan o se crean en formato electrénico. No obstante, indicé que la Comision
adoptard el uso de las aplicaciones de Google, para llevar a cabo procesos de transformacion
digital.

Con base a lo anterior, el Equipo de Investigacion considera que la suite de trabajo
denominada Google Workspace, se ajustaria adecuadamente a las necesidades de gestion

documental electronica de la CEPA, en primer lugar, porque a nivel gubernamental se han
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establecido acuerdos con la compafia Google para llevar a cabo un proceso de transformacion
digital de las instituciones publicas (Ministerio de Educacion, Economia, etc.), lo que significa
gque en caso las demas instituciones adopten esta suite para sus sistemas de gestién
documental electronica, estaria garantizada la interoperabilidad entre ellas.

Asimismo, esta Suite de trabajo considera aplicaciones informaticas, que en versiones
de pago, ofrecen una mayor versatilidad, mejores niveles de personalizacion y harian posible
proyectos en TIC, mas sélidos y escalables. Aplicado a un sistema de gestion documental
electronica, se prevé que estas aplicaciones satisfacen las necesidades tecnologicas de
almacenamiento, busqueda y recuperacion de la informacion, condiciones adecuadas de
seguridad, estructura de los expedientes electronicos y creacion de desarrollos propios que
permitan integrar otros sistemas de informacion de la Comision.

En ese sentido, en la Tabla 2, se identifican y describen algunas aplicaciones de la suite
de trabajo denominada Google Workspace, que se podrian ajustar convenientemente a un

proyecto de implementacion de expedientes de documentos administrativos electronicos.

Tabla 2

Aplicaciones del Google Workspace aplicables a la implementacion de expedientes
electronicos.

N° Aplicacién Descripcién de las Funciones

1 Admin Esta es la consola de administracion. Se emplearia para:

e Crear y gestionar usuarios para los funcionarios que
crean y/o consultan documentos.

e Crear y gestionar grupos, por unidad productora.

e Gestionar los ordenadores de la cuenta de Google
Workspace, institucional.

e Gestionar ajustes de aplicaciones y servicios de Google
Workspace
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Importar correos electronicos, eventos de calendario y
contactos mediante las diferentes herramientas de
migracién de Google.

Configurar una estructura para asignar ajustes y
aplicaciones a las unidades productoras.

Consultar informes y registros de auditoria para detectar
posibles riesgos de seguridad y analizar la actividad de
los usuarios y los administradores.

Crear y modificar reglas de seguridad para proteger
datos, archivos y dispositivos de la Institucion.

Gestionar el almacenamiento disponible de la Institucion.

Gestionar plantillas de documentos.

Gestionar etiquetas aplicables a los documentos, a
manera de metadatos.

Drive

Es la aplicacion de almacenamiento en la nube.

La capacidad de almacenamiento depende de la version
contratada, asi por ejemplo, la versién Business Standard, tiene
un limite de 2TB multiplicado por el nimero de usuarios finales,
o la G Suite Basic que ofrece 30 GB de almacenamiento por
usuario final. Existen diferentes planes y versiones disponibles,
la cual debera ser definida por la Institucion.

Drive, se emplearia para:

Crear una estructura de carpetas, con permisos
especificos de acceso y edicion para los diferentes
grupos de usuarios.

Almacenar los diferentes documentos electrénicos que
sean creados por los usuarios, para ser editados o
simplemente consultados.

Brindar acceso para consultar los expedientes
electronicos.

Docs, Sheets,
Slides, Forms

Son los distintos editores de documentos ofimaticos, los cuales
se almacenan directamente en Drive.

Esta aplicacion se utilizaria para:

Crear plantillas de documentos institucionales utilizados
en los diversos procedimientos de las unidades
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productoras.

e Integrarse con complementos que relacionen dichos
documentos o plantillas con otros documentos, bases de
datos u otros sistemas de informacion de la Comision.

e Aplicar etiquetas de metadatos

4 Apps Script

=

Es una plataforma de programacion integrada que permite
ampliar las funcionalidades de las aplicaciones del WorkSpace,
a través de la compilacion en HTML, CSS y JavaScript.

Esta aplicacion serd utilizada por la Unidad de Informética que
corresponda en CEPA para:

e Integrar complementos de firma electronica a las
plantillas de documentos.

e Programar rutinas con los documentos y flujos de trabajo
entre las unidades productoras, de manera que los
documentos se vayan reuniendo en cada parte del
procedimiento, hasta quedar constituido como un
expediente.

e Convertir formatos de documentos

e Elaborar indices de contenidos de los expedientes, a
partir de datos extraidos de los documentos (ID del
documento, creador, fechas, etc.)

e Aplicar foliado electrénico a cada pagina del expediente

e Generar bitdcoras de creacion, modificaciones u otros
datos de trazabilidad de los documentos electrénicos.

Fuente: Elaboracion propia.

7. CASO APLICADO DE CREACION DE EXPEDIENTE DE DOCUMENTOS

ADMINISTRATIVOS ELECTRONICOS EN LA OFICINA CENTRAL DE LA CEPA.

Con el objetivo de ejemplificar, como se desarrollaria un proyecto de implementacion de

expedientes de documentos administrativos electronicos en la Oficina Central de la CEPA, se
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toma como referencia el procedimiento denominado “Creacién de Plazas Nuevas” del Manual

de Procedimientos de la Gerencia de Administracion y Desarrollo del Recurso Humano.

Independientemente del Departamento de CEPA, procedimiento o tipo de expediente
administrativo, el Equipo de Investigacién propone una serie de etapas que facilitaran la
creacion y gestion de expedientes en formato electrénico, utilizando las aplicaciones de la suite
de Google Workspace:

a) Analisis del procedimiento para efectos de automatizacion

b) Identificacion de permisos y accesos de los usuarios

c¢) Tratamiento archivistico del expediente electronico (definir metadatos, principalmente,

pues el resto del tratamiento se ejecutara segun los instrumentos archivisticos con los

que cuenta la UGDA)

d) Esquema de procedimiento utilizando aplicaciones de Google Workspace

7.1. Desarrollo del caso aplicado:
a) Anadlisis del procedimiento para efectos de automatizacién
Tabla 3
En esta etapa se busca simplificar los procedimientos, de manera que se adecuen facilmente a

un entorno de trabajo por flujos y uso de TIC:

Paso Usuario Actividad Tipo de App de Google
documento Workspace
1 Jefe Depto. Solicita via correo electrénico la correo electrénico | Gmall
Solicitante creacion de plaza nueva
2 Gerente. de | Responde solicitud con copia a correo electronico | Gmail
Area Gerente. General.
3 Gerente. Responde solicitud con copia correo electrénico | Gmail
General Gerente. de Admon. y Desarrollo
de RRHH
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Gerente. de | Notifica a Sindicato Titular del correo electronico | Gmail
Admon. y Contrato Colectivo por
Desarrollo Establecimiento de Oficina
del RRHH Central, sobre secuencia de
correos
Gerente. de | Elabora memorando para Plantilla en Docs | Google Drive
Areay Jefe creacion de nueva plaza, perfil de | de “Memorando
Depto. puesto para creacion de | Google Docs
solicitante nueva plaza”
Ejecuta rutina en Drive para Apps Script
adjuntar correos de seguimiento Plantilla en Docs
de perfil de Gmail
Ejecuta rutina en Drive para puesto
transferir documentos a Gerente.
General. correos
electronicos
Gerente. En caso de aprobacion, ejecuta Plantilla en Docs | Google Drive
General rutina en los documentos para de “Memorando
firma electrénica. De lo contrario, | para creacion de | Google Docs
ejecuta rutina para devolver nueva plaza”
documentacién con Apps Script
observaciones. Plantilla en Docs
de perfil de Gmail
Ejecuta rutina en Drive para puesto
transferir documentacion a Junta
Directiva correos
electrénicos
Junta Emite Punto de acta aprobando o | Plantilla en Docs | Google Drive
Directiva denegando la creacioén de la plaza | de “Punto de acta
solicitada. para solicitud de | Google Docs
creacion de
Ejecuta rutina en el documento nueva plaza” Apps Script
para firma electrénica.
Plantilla en Docs | Gmail
Ejecuta rutina en Drive para de “Memorando
notificar via correo electrénico a para creacion de
Gerente de Admon. y Desarrollo nueva plaza”
de RRHH, Gerente de Area y Jefe
de Unidad solicitante. Plantilla en Docs
de perfil de
Ejecuta rutina para transferir puesto
documentacion al archivo de
gestién correspondiente. correos
electronicos
Encargado Ejecuta rutina para conversion de | Plantilla en Docs | Google Drive

de Archivo

formatos de documentos.

de “Punto de acta
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de Gestidn

Realiza control de calidad a
documentacién de expediente
electronico.

Ejecuta rutina para cierre y
resguardo final de expediente
electronico, en la carpeta que
corresponda a la Seccion, Sub-
seccion, Serie y subserie
documental.

Fin del procedimiento

para solicitud de
creacion de
nueva plaza”

Plantilla en Docs
de “Memorando
para creacion de
nueva plaza”

Plantilla en Docs
de perfil de
puesto

correos
electrénicos

Google Docs
Apps Script

Gmail

Fuente: Elaboracion propia.

b) Identificacion de permisos y accesos de los usuarios

Tabla 4

Se describe la identificacion de permisos y acceso a cada usuario

Usuario Grupo Tipo de permisos
Jef_e .D epto. | Jefaturas e Editar correos
Solicitante

e Crear documentos

e Editar documentos

e Crear flujos de trabajo

e Firmar documentos

e Consultar documentos
(}rte. de Gerencias e Editar correos
Area

e Crear documentos

e Editar documentos

e Crear flujos de trabajo

e Firmar documentos

e Consultar documentos
Grte. Gerencias e Editar correos
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General Crear documentos
Editar documentos
Crear flujos de trabajo
Firmar documentos
Consultar documentos

Grte. de Gerencias Editar correos

Admon. y

Desarrollo Crear documentos

del RRHH Editar documentos
Crear flujos de trabajo
Firmar documentos
Consultar documentos

anta. Maxima autoridad Editar correos

Directiva
Crear documentos
Editar documentos
Crear flujos de trabajo
Firmar documentos
Consultar documentos

Encarge}do SIGDA Editar correos

de Archivo

de Gestién Crear flujos de trabajo

Firmar documentos

Consultar documentos

Convertir formatos de expedientes
Cerrar expedientes

Asignar metadatos a expedientes

Fuente: Elaboracion propia.

c) Tratamiento archivistico del expediente electrénico

Identificacion de metadatos:

a) Productor de los documentos: Jefe de Gestion Documental y Archivo



b)

d)
e)
f)
9)
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Fecha de creacion del expediente: 01 de octubre de 2023
Fecha de cierre de un expediente: 30 de octubre de 2023
Nomenclatura del expediente: 2023.08.0701/Expediente laboral/1548
Contexto en el que fue producido: Expedientes de concursos laborales
Tipo de firma electrénica: simple
Clasificacion de la firma utilizada: A

h) Datos de serie, subserie y otros elementos aplicables del

cuadro de clasificacion: Expediente / Expediente laboral



d) Esquema de procedimiento haciendo uso de aplicaciones de Google Workspace

1M

Paso 1. Jefe de area
solicita a Gte. De area la
creacion de plaza nueva

Se valida que el usuario
pueda firmar docs,
asignar metadatos y
resguardar expedientes

-

= v

Paso 8. Encargado de
Archivo, asigna
metadatos, convierte
formato y cierra
expediente.

Paso 2. Gte. de area

responde a Jefe de area

con copia a Gte. Gral

Se ejecuta rutina
en Script para
firmar docs y
adjuntar correo a
punto de acta

=

Paso 7. Junta Directiva,
emite Punto de Acta,
firma electronicamente,

notifica via correo y
transfiere al Archivo.

Se valida que
el usuario
pueda firmar
docs y crear
docs a partir
de plantilla

Se valida que

el usuario

pueda firmar

docs

Paso 3. Gte. Gral.
responde con copia a
Gte. RRHH

Se ejecuta rutina
en Script para
firmar docs y
adjuntar correo a

memo

‘/E@

Paso 6. Gte. General
firma electronicamente y
pasa a Junta Directiva
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Paso 4. Gte. RRHH
notifica a Sindicato
Titular del Contrato
Colectivo

Se valida que el
usuario pueda crear

docs a partir de

plantilla

° W
==

Paso 5. Gte. Area
elabora memorando para
Gte. Gral y adjunta
correo

Se ejecuta
rutina en Script
para adjuntar
correo a memo
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Fuente: Elaboracion propia



ANEXOS
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ANEXO 1. Ejemplo de tabla de permisos y acceso a los Expedientes de
Documentos Administrativos Electrénicos.

A\ CEPA

UNIDAD DE GESTION DOCUMENTAL Y ARCHIVO

TABLA DE ACCESOS Y PERMISOS

Seccion documental: Maxima Autoridad

Gerencia General

NOMBRE QE NOMBRE DE NOMBRE DE USUARIOS TIPO DE
SUBSECCION SERIE SUBSERIE AUTORIZADOS PERMISOS
DOCUMENTAL DOCUMENTAL

Ninguna Ac,uerdos de I_a Juntg Dlre_ctlva e Consulta
maxima autoridad Presidencia )
Gerencia General en linea
e Descarga
en PDF
e Edicion
Ninguna Comunicaciones Juntg Dlre_ctlva e Consulta
externas Presidencia .
Gerencia General en linea
e Descarga
en PDF
e Edicion
e Compartir
_ Exp_edu:—:ntes de Corte de Cuentas Junte_l D|re_ct|va e Consulta
Ninguna auditoria Presidencia 3
en linea
Ninguna Planes_ Estratégico Juntg Dlre.ctlva e Consulta
institucionales Presidencia .
en linea

e Descarga
en PDF

e Edicidn

Fuente: Adaptado de Cuadro de Clasificacién Documental, CEPA, 2023.
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ANEXO 2. Referencia de la tabla de elementos sujetos a respaldos de informacion
en la cepa.

Nombre del Documento: Codigo:
INSTRUCTIVO DE RESPALDO DEDATOS || 2¢N@ de Elaboracion:
Enero, 2012
Elaborado por: Pagina: 5de 20
GERENCIA DE SISTEMAS DE INFORMACION
IDENTIFICACION DE ELEMENTOS SUJETOS A RESPALDOS DE INFORMACION Y
PERIODICIDAD.
UBICACION OBIETOS A RESPONSABLE DE RESPALDOS PERIODICIDAD
(SERVIDOR) RESPALDAR DE RESPALDOS
DBEMS CENTRAL_RSSD Administrador de Infraestructura Diario.
10118 CEPA_SADFI Tecnoldgica Diario.
master Diario.
SOL Capa Diario.
WEBDESK Diario.
CEPA_HISTORICO Diario.
D\SYBASE Mensual.
D\SYBASE_REP Mensual.
JAGUAR Programas Ejecutables de JAGUAR Administrador de Infraestructura Semanal.
10.1.15 Tecnoldgica
SERVERW2K10 Active Directory Administrador de Infraestructura Diario.
10.1.1.2 Aplicaciones FOXPRO Tecnoldgica Diario.
Carpeta UACI Diario.
DESARROLLO Datos de Programadores Administrador de Infraestructura Diario.
10.1.16 CEPA_SADFI Tecnoldgica Diario.
master Diario.
JAGUAR Semanal
WEB / MAIL SERVER Sitios Web Administrador de Infraestructura Mensual.
192.168.0.2 Configuracion de Cuentas Tecnoldgica y Administrador de Semanal.
Sistemnas y Servicios Web
CLOMNE WEEB / Acceso SADF Consultas Web Administrador de Infraestructura Mensual.
192.168.0.4 Tecnoldgica y Administrador de
Sistemnas y Servicios Web
SADF| AIES AIES_RSSD lefe Seccign Informidtica Aeropuerto Diario.
10.1.2.6 CEPA_SADFI Diario.
haster Diario.
Programas Ejecutables Diario.
D:\SYBASE Mensual.
D:\SYBASE_REP Mensual.
JAGUAR_AIES JAGUAR lJefe Seccidn Informatica Aeropuerto Semanal.
10.1.2.9
CEPA-AIES Active Directory lefe Seccidn Informdtica Aeropuerto Diario.
10.1.2.4
SADF| ACA CEPA_SADFI lefe Seccion Informatica Puerto Acajutla | Diario.
10.1.4.30 SADFI_AC_RSSD Diario.
Master Diario.
Programas Ejecutables Diario.
DASYBASE Mensual.
D:A\SYBASE_REP Mensual.
JAGUAR ACA JAGUAR lJefe Seccidn Informatica Puerto Acajutla | Semanal.
10.1.4.2
ACAIUTLA Active  Directory, Aplicaciones | Jefe Seccidn Informatica Puerto Acajutla | Semanal.
10.1.4.39 heredadas de Visual Foxpro,
Contabilidad Gubernamental
COSTOSACA Base de Datos Costos ABC, | Jefe Seccign Informatica Puerto Acajutla | Semanal.
10.1.4.171 Biométricos, Contraol de
Contratistas, Medidores de Red
MNUmero de revision: Fecha de revision: Copia controlada: 1 de 1
1

Fuente: Instructivo de Respaldo de Datos, de la Gerencia de Sistemas de Informacion
de la CEPA, afio 2012.
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ANEXO 3. Esquema de la propuesta de almacenamiento digital para los
expedientes de documentos administrativos electronicos.

A continuacion, se ejemplifica la estructura de carpetas para la subseccion de Almacén de
Materiales, y las series de Inventario, Ordenes y Reportes, con sus respectivas subseries

‘ Zspacio de almacenamiento en Google Drive, de la CEPA

= |_:_|_| ARCHI‘;’G DIGI;I'AL CEMTRAL CEP4 Carpeta de nivel 1. Acceso general para todos los Deptos. de la Oficina Central

_| 2021 Carpetas de nivel 2, por afio en el que se cred el expediente electronico. Acceso
_| 2022 general para todos los Deptos. de la Oficina Central

2-5 2023
B_I Seccion Administrativa CarPetas de nivel 3, por Segmon Dc.)c.umerltal. Acceso restringido solo
: ) B para los Deptos. de la Seccion Administrativa
i | Activo Fijo
EI_| Almacen de materiales Carpeta de nivel 4, para Sub-seccién Documental. Acceso restringido solo para
- . el Depto. de AlImacén de Materiales.
=+ _| Inventario

- | Inventario fisico anual )
el A partir de esta carpeta, se desarrollan

= | COrdenes carpetas por Series y Subseries, en las que se almacenaran los
T | Ordenes de Compra expedientes electrénicos que ya se encuentran cerrados.
= | Reportes

_| Reportes de pedido

= | ARCHIVOS DIGITALES DE GESTION - OFICINA CEMTRAL Carpeta de nivel 1. Acceso general para todos los Deptos. de la
- Oficina Central

- | 2021

_| 2022 Carpetas de nivel 2, por afio en el que se cred el expediente electrénico. Acceso
general para todos los Deptos. de la Oficina Central
B~ 2023

EI_| Seccion Administrativa Carpetas de nivel 3, por Seccién Documental. Acceso restringido solo
[ . . para los Deptos. de la Seccion Administrativa
- | Active Fijo

EI_I Almacen de materiales Carpeta de nivel 4, para Sub-seccion Documental. Acceso restringido solo para
: . el Depto. de Aimacén de Materiales.
E- | Inventario

: -] Inventario fisico anual A partir de esta carpeta, se desarrollan

E|_| Crdenes carpetas por Series y Subseries, en las que se almacenaran los

E - | Ordenes de Compra expedientes electrénicos que se encuentran abiertos o en proceso.

Una vez se cierren los expedientes, pasan a la carpeta del Archivo

Digital Central.

EI_| Reportes
_| Reportes de pedido
El_l PLANTILLAS CEPA Carpeta de nivel 1. Acceso general para todos los Deptos. de la Oficina Central

EI_| Seccion Administrativa  Carpeta de nivel 2. Acceso restringido para los Departamentos de la Seccion
- . . Administrativa de CEPA, que utilizan plantillas de documentos.
i~ | Active Fijo

EI_| Almacen de materiales Carpetas de nivel 3, Acceso restringido solo para el Depto. de Almacén de

- . materiales.
= | Inventaric

- | Inwentario fisico anual .
B A partir de esta carpeta se

B Ordenes encontraran carpetas por series y subseries, dentro de las

i _| Ordenes de Compra cuales se almacenaran las plantillas de los documentos, por
- ejemplo: Plantilla de inventario fisico anual, Plantilla de érdenes
[=- | Reportes

: de compra, etc.
#-_| Reportes de pedido




