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RESUMEN EJECUTIVO

En la actualidad el creciente desarrollo del entorno globalizado
que nos rodea, ha provocado que las organizaciones dinamicen las
actividades que ejecutan, es con ello que la mayoria de empresas
han experimentado una necesidad del uso de recursos informaticos
para el procesamiento de la informacidén contable, vya que la
misma constituye uno de los insumos mas importantes qgque como
contadores ofrecemos en nuestro que hacer diario, y se plasma

como resultado final en los estados financieros.

Pero el surgimiento de nuevas tecnologias con lleva también el
incremento de riesgos y amenazas a la informacién, es con dicha
finalidad que el presente documento proporciona un manual de
politicas de seguridad informédtica el cual persigue disminuir el
riesgo de manipulacién de la informacidédn contable al procesar
electrénicamente la misma, el alcance de ellas se encuentra
orientado en tres niveles considerados primordiales los cuales

son la seguridad fisica, lbégica vy de redes.

Con base a lo anterior se realizo un estudio en las pequefas y
medianas empresas del sector comercio del municipio de San
Salvador, registradas en la Cémara de Comercio e Industria de E1

Salvador; y el listados de las empresas del &area metropolitana



proporcionado mediante el directorio de establecimientos de 1la
Direccidén General de Estadisticas y Censos, mediante el uso de
la técnica del cuestionario y entrevistas fue posible comprobar
que dichas empresas no hacen uso de politicas de seguridad
informdtica para procesar la informacidén contable, lo cual
incrementa los riesgos de manipulacidén de la misma ya sea en

forma interna o externa.

La presente investigacidén permitidé determinar las conclusiones vy

recomendaciones siguientes:

Dentro de las empresas comerciales no poseen politicas de
seguridad informadtica para el procesamiento electrdénico de datos
contables, que minimice el riesgo de manipulacién de la

informacidédn contable.

Por lo tanto se sugiere el uso de herramientas que le
proporcionen los lineamientos adecuados tales como el presente

documento.



INTRODUCCION

El procesamiento electrdénico de datos, se ha convertido en una
necesidad, en especial en el &rea contable, al manipular
elevados volumenes de informacidén en forma confiable y oportuna,
ello aunado a la importancia de conservar en forma integra, el
resultado de los datos obtenidos para su posterior wuso e

interpretacidén para la toma de decisiones de la alta gerencia.

En EL Salvador, en su mayoria las empresas hacen uso de
computadoras para el registro de las transacciones econdmicas,
ya sea por medio de programas utilitarios (como Microsoft Word
o Excel),y programas comerciales o diseflados a la medida, no
obstante por ser un pais en vias de desarrollo no se ha
implementado una cultura de prevencidén de riesgos, por tal razdn
no se poseen politicas de seguridad informatica para el
procesamiento electrdénico de datos contables, lo cual contribuye

a incrementar el riesgo de manipulacién de la informacién.

El trabajo de investigacidén que se presenta a continuacidn esté
orientado a proporcionar un manual de politicas para el
procesamiento electrdénico de datos contables, con base a

normativas técnicas vigentes actualmente.



Dicho trabajo estd dividido en cuatro capitulos que a

continuacién se describen:

El Capitulo I Marco Tebrico, contiene los antecedentes,
conceptualizaciédn y caracteristicas de cada una de las variables
que componen el tema de estudio, qgue son las generalidades con
respecto a lo que es informacidén contable, procesamiento

electrénico de datos y seguridad informatica.

El capitulo II trata sobre la metodologia wutilizada en la
realizacidén de la investigacidén, determinando desde la poblacidn
hasta el anadlisis de los resultados; el tipo de estudio, la
forma como se determiné la muestra, las unidades objeto de
estudio y las técnicas e instrumentos utilizados; incluyendo un
diagnéstico de 1los entornos encontrados, el cual describe el
contexto actual del conocimiento de los contadores, las personas
que procesan la informacidén contable y los usuarios, con

respecto al conocimiento de medidas de seguridad informatica.

El capitulo III del documento es un manual de politicas de
seguridad informdtica para el procesamiento electrdédnico de datos

contables, el cual consta de una breve introduccién al manual,



los objetivos que se persiguen, las politicas en si y las pautas
que los wusuarios deben tomar para su implementacidédn y su

monitoreo.

En el ultimo capitulo se presentan las conclusiones N
recomendaciones producto de la investigacidén y que puedan ser
consideradas ©por los contadores publicos, los gremios de
contadores, las empresas objetos de estudio y las instituciones

gubernamentales correspondientes.



CAPITULO I
MARCO TEORICO

1.1. Informacidén contable

La informacién contable constituye uno de los insumos més
importantes que los contadores, ofrecen cotidianamente y este se
plasma como resultado final en los estados financieros, 1los
cuales llevan como objetivo primordial, servir a usuarios
internos o externos a la entidad, la misma debe ser preparada

conforme a normas y estdndares regionales o internacionales.

En El1 Salvador con la finalidad de armonizar la normativa
técnica aplicable en el pais, en mes julio de 1996 el Colegio de
Contadores Publicos Académicos, coordino revisién de 18 Normas
de Contabilidad Financiera (NCF) vigentes a la fecha, como un
punto a tratar en el marco del desarrollo de la IV Convencién
Nacional de Contadores, patrocinada por la Asociacidén de
Contadores Publicos de El1 Salvador, el Colegio de Contadores
Pliblicos Académicos de El1 Salvador, y la Corporacidén de
Contadores de El1 Salvador; Dbajo el Lema “La armonizacién
contable y unidad gremial: Un reto imperativo ante 1la
globalizacién”, en la cual se revisaron las 18 NCF, y ademds se
adicionan 10 més (de la 19 a 1la 28); procediendo a su

legitimacidén de acuerdo con las conclusiones generales de la



Convencién. A partir de entonces se conocen las 28 NCF, que no
contaban con un respaldo legal solo el apoyo por parte del

gremio.

La complejidad de 1los mercados, y 1los constantes cambios vy
modalidades de participar en la actividad econdmica, bajo un
esquema de globalizacién e internacionalizacién de las
economias; y el surgimiento de nuevos elementos gque guian el
reconocimiento, medicién y revelacién de las partidas en 1los
estados financieros, fueron el indicador de las limitaciones

técnicas contenidas en la normativa nacional.

Conscientes de dicha situacién, el Consejo de Vigilancia de la
Profesidén de la Contaduria Publica y Auditoria, con fecha 2 de
septiembre de 1999, acorddé que en la preparacidédn de los estados
financieros se implementaran Normas Internacionales de
Contabilidad emitidas por el Comité de Normas Internacionales de
Contabilidad (IASC) ademés de las regulaciones establecidas por
el Consejo. Sin embargo, aun se encontraban vigentes las
disposiciones del Cédigo de Comercio, que en sus articulos 443 y
444 establecia la conformacién de las partidas de los estados
financieros, vy las bases de estimacidén y wvaloracidén; lo cual
dio surgimiento de discrepancias de las normas contables con la

ley, lo <cual representd para empresarios vy contadores, una



verdadera polémica al momento de preparar los estados
financieros, los cuales tenian que responder a las demandas de
informacién de 1los inversionistas vy deméds usuarios de la
informacidén, asi como a los requerimientos establecidos en las

leyes mercantiles.

Desde el afio 2000 El1 Salvador se encuentra en un proceso de
adopcidén de las NIIF, lo cual genero cambios en la normativa
legal y técnica aplicable hasta esa fecha, el 1 de abril de
2000, entro en vigencia las nuevas disposiciones contenidas en
los articulos 443 vy 444 del Cédigo de Comercio y las nuevas
atribuciones del Consejo de Vigilancia contenidas en 1la Ley
Reguladora del Ejercicio de la Contaduria, con que se inicia la
armonizacién de la infraestructura legal en materia mercantil,

con la normativa técnica contable.

Con estas nuevas atribuciones vy facultades, el Consejo de
Vigilancia de la Profesién de Contaduria Publica y Auditoria, el
dia 5 de diciembre de 2000 acordd, que Las Normas
Internacionales de Contabilidad se utilizarian como base general
en la preparacidén y presentacidén de los estados financieros de
las diferentes entidades siendo en forma obligatoria a partir

del 1 de enero de 2002.



Pese a los constantes vy diversos eventos de divulgacidén vy
capacitacidén desarrollados por el gremio profesional, el Consejo
de Vigilancia, y otras instituciones dedicadas a la
capacitacidén; no se logrd una cobertura aceptable en el sector
profesional ni en el sector empresarial. Ante esta situacidn el
Consejo de Vigilancia de la Profesidén de Contaduria Publica vy
Auditoria, emite acuerdo de fecha 1 de enero de 2002 para
postergar la aplicacién obligatoria de las normas y Dbrinda

pardmetros adicionales a considerar.

En el Octubre del afio de 2003 se adoptan en el pais las Nuevas
Normas Internacionales de Informacidén Financiera NIIF (NIIF/ES
para E1 Salvador), publicandose en D.0.06/01/04, que incluye las
series de:

e Normas Internacionales de Contabilidad (NIC's)

e Interpretaciones del Comité de Normas Internacionales de

Contabilidad (SIC's)
e Normas de Internacionales de Informacién Financiera No. 1

(NITIF 1)

En la actualidad, se ha desarrollado una normativa técnica
internacional orientada Unicamente a las pequefias y medianas
empresas denominada NIIF para PYMES, bajo esta ultima normativa

las NIIF Full (Versidén Completa de las NIIF) dunicamente es



aplicable a las empresas listadas (que cotizan en bolsa de
Valores) y se reconoce como no listadas a las PYMES, en el pais

aun no han entrado en vigencia.

1.1.1. Caracteristicas de la informacidén contable

“Comprensibilidad: Una cualidad esencial de 1la informacidn

suministrada en los estados financieros, es gque la misma sea
facilmente entendible por los usuarios. Para este propdsito se
supone que ellos, tienen un conocimiento razonable de las
actividades econdémicas y contables de la entidad. No obstante no
se excluird de los estados financieros, la informacidén compleja
que por su relevancia de cara a las necesidades de informacién,

sea de dificil asimilacidén para ciertos personas.

Relevancia: Para ser Gtil, la informacidén debe ser importante vy

ejercer influencia sobre las decisiones econbdmicas de los que
la utilizan, ayudéndoles a evaluar sucesos pasados, presentes o

futuros.

Representacién Fiel: Para ser integra, la informacidén debe

representar las transacciones y sucesos acontecidos en la
entidad, o gque se puedan esperar razonablemente se presenten,
por ejemplo un balance debe representar verdaderamente las

transacciones sucesos que han dado como resultado los activos,



pasivos y patrimonio neto de la entidad en la fecha de 1la
informacidén, siempre que los mismos cumplan los requisitos para

su reconocimiento.

Comparabilidad: Los usuarios deben ser capaces de cotejar 1los

estados financieros de una entidad a lo largo del tiempo, con el
fin de identificar las tendencias de la situacidén financiera vy
del desempeiio, considerando que ellos desean comparar la
situacién financiera, el desempefio y flujos de fondos a 1lo
largo del tiempo, es importante que los estados financieros
muestren la informacidén correspondiente a los periodos
precedentes.”’. Ademas deben elaborarse de tal forma gue se
puedan comparar con los estados financieros de entidades
diferentes, evaluando su ©posicién, desempefio y cambios en

términos relativos.

1.1.2.Importancia de la informacién contable

Este tipo de informacién se divide en dos grandes ramas: la
contabilidad externa y la contabilidad interna; la externa nos
muestra la informacidén que la empresa facilita al publico en
general siendo los principales wusuarios de la misma 1los

siguientes:

Marco Conceptual para la Preparacion y Presentacion de los Estados Financieros, elaborado por IASB afio
2001



a) Inversionistas: Se interesan principalmente por el
reembolso de la suma invertida y el pago oportuno de sus
rendimientos, brindando importancia a la capacidad futura
de las empresas.

b) Empleados: El1 pago de sueldos y salarios proviene de los
ingresos de las empresas. Por esta razdédn se interesan en
saber si la empresa tiene la capacidad de pagarles en el
corto y largo plazo.

c) Prestamistas: Se interesan en la capacidad de la empresa
para poder pagar sus pasivos en el momento en que venzan.

d) Proveedores vy Acreedores Comerciales: Esperan dque la
empresa tenga la capacidad de pagarles sus deudas, las
cuales generalmente son a corto plazo.

e) Gobierno: Principal el gobierno busca en los estados
financieros que las empresas, paguen los impuestos
correspondientes a las wutilidades y otras obligaciones
tributarias a que sean objeto.

f) Plblico en General: El1 interés del publico se atribuye a
diferentes causas, por ejemplo las empresas hacen un aporte
a su economia y en la mayoria de ocasiones su desaparicién

provoca trastornos en la misma.

La contabilidad interna, por su parte, tiene como objetivo

brindar informacidén sobre la posicidén financiera, resultados de



operacidén, cambios en la posicién financiera de una empresa a
los usuarios que necesitan de esta informacidén para la toma de
decisiones.a la vez suministra la informacién a los diferentes

departamentos, para que trabajen correctamente.

1.1.3. Proceso de la informacidén contable
La informacién contable, en un proceso légico y secuencial al
interior de una entidad, el cual incluye los siguientes

elementos detallados a continuacidn:

a) Registrar
b) Cuantificar
c) Analizar

d) Interpretar

a) Registrar

En un sistema contable se deben registrar en forma sistemédtica vy
cronolbégica las transacciones derivadas de la actividad
comercial en términos econdémicos. Previo a su registro, es
necesario que la misma pueda ser clasificada conforme a la
funcidén o area de la que fue obtenida. Un registro completo de
todas las actividades comerciales implica un gran volumen de
informacidén, demasiado extenso y diverso para que pueda ser util

en la toma de decisiones. Por lo tanto, la informacidén se debe



clasificar en grupos o categorias; un ejemplo de ello es en el
adrea de ingresos en la que se utilizan de soporte documentos
como : facturas, comprobantes, recibos, notas, documentos
mercantiles, etc. Siendo los mismos especificos para cada &area

de la entidad.

b) Cuantificar

La contabilidad es considerada como una técnica y no como una
ciencia, ya que no puede ser exacta, debido a la necesidad de
hacer uso de estimaciones contables que dependen en gran medida

del juicio del contador u auditor.

Por ello es necesario resaltar que al referirse al termino
cuantificacién no se atribuya UGnicamente a la informacién
expresada en términos numéricos, o que se encuentre consignado
en un monto o valor de un documento, sino mas bien a 1la
aplicabilidad de la técnica contable, y el andlisis del impacto
en los estados financieros, sobre la incorporacidédn de una
estimacién o aplicacién, en la que no se puede establecer con
exactitud un wvalor, pero gque su omisidén incide en 1la
presentacién razonables de la informacién financiera de la

entidad.
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c) Analizar

La informacidén contable proporciona a la entidad un insumo
necesario para la toma de decisiones, por ejemplo los datos del
adrea de ingresos brindan una apreciacién del desempefio de la
entidad en un periodo determinado vy las oportunidades vy

fortalezas que posee en cada rubro que conforman dicha cuenta.

d) Interpretar

La wutilidad de 1la informacidén contable, implica un interés
primordial para diferentes usuarios, ya sea a nivel interno o
externo, ello se determina en virtud de hacia quienes va
dirigida. Por ejemplo para la administracién de una entidad 1la
interpretacién, de la misma es Util para futuras tomas de
decisiones, pero para una institucidén financiera su apreciacidn
se orientara a la capacidad de pago de la empresa, y la

posibilidad de recuperar su inversidn en ella.

Es por ello que la interpretacién de la informacidén contable
sirve a un diverso nUmero de usuarios, los cuales hacen uso de
la misma para conocer sobre la entidad, su posicionamiento,

solidez y administracidén a un periodo de tiempo determinado.
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1.1.4. Fases del proceso contable computarizado

En el ambito actual, las etapas para procesar la informacidn
contable se encuentran facilitadas por el uso de un sistema
computarizado para el registro de las mismas, como se puede

apreciar en el cuadro 1.

CUADRO N° 1: “FASES DEL PROCESO CONTABLE COMPUTARIZADO”

SISTEMATIZACION

VALUACION

PROCESAMIENTO

EVALUACION

INFORMACION
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a) Sistematizacidn

Este término es atribuible a 1la accidén de implementar un
sistema, lo cual en el ambito contable se considera como el
conjunto de procedimientos que se utilizan en el registro de
las operaciones de una entidad, lo cual involucra el
desarrollo, seleccidén de sistemas de registros vy control

interno al interior de la organizacidn.

Los Sistemas contables poseen procedimientos, reglas,
principios, cuentas, etc., debidamente estructurados %
relacionados entre si, lo que hace posible realizar las

operaciones con eficiencia, eficacia vy economia.

b) Valuacidn:
Se cuantifica por medio de valores monetarios las operaciones,
las que se deben encontrar debidamente documentadas vy

autorizadas.

c) Procesamiento:

La informacién contable se captura, clasifica, registra vy
calcula, con el objetivo que cada operacidén constituya un
insumo que permita la obtencidédn de informes, auxiliares vy
reportes necesarios para la elaboracién de los estados

financieros.
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d) Evaluaciédn:

En esta fase se analizan e interpretan los datos contenidos en
los informes luego de su procesamiento y elaboracién de 1los

estados financieros.

e) Informacidn:

La informacién obtenida se envia a la gerencia para la toma de
decisiones de 1la entidad y la valorizacidén de la situacidn
actual y futura de la misma, por medio de proyecciones

financieras a corto y largo plazo.

1.1.5.Normativa legal y técnica

1.1.5.1. Normativa legal

La informacidén Contable en el ambito Jjuridico tiene un alto
grado de importancia por tal razdn se establecieron
lineamientos en relacién al uso, 1importancia, vy forma de
presentacién. En El1 Salvador con los cambios adoptados en la
normativa técnica contable en el afio 2000, tuvo un impacto de
relevancia en las leyes vigentes a esa fecha, entre las cuales

se pueden mencionar las siguientes:
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a) Cédigo de Comercio

En el mismo se establece en el Art. 411 los deberes de los
comerciantes entre los cuales se puede mencionar, el llevar la
contabilidad conforme los lineamientos que el presente Cdbédigo
establece. Por ello en el titulo III el legislador proporciona

un apartado especial para la misma.

En el Art. 435 obliga a que el comerciante 1lleve 1la
contabilidad en una forma organizada y de acuerdo con alguno
de los sistemas generalmente aceptados en la materia vy
aprobados por quienes ejercen la funcidn publica de auditoria,
ademés hace mencidén de los registros que debe de poseer, no
restringiendo la utilizacidén de otros adicionales que sean

necesarios por exigencias legales o contables.

En los Art. 436 al 437 se establece que el idioma de 1los
registros contables serd castellano y conforme a la moneda de
curso legal; la cual es el colon salvadorefio y de acuerdo a
la Ley de Integracidédn Monetaria en Vigencia a partir del afio

2001 también el ddbélar de los Estados Unidos de América.

A la fecha de dichas reformas se habila determinado un monto de

¢100,000.00 colones para que los comerciantes se encontraran
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obligados a llevar contabilidad formal; hecho gque con las
reformas del 12 de Junio de 2008 el 1limite se fija en

$12,000.00 o ¢105,000.00 colones salvadorefios.

En los Arts 443, 444, 448 se especifica la importancia de la
informacidén contable dado que su utilidad a las instituciones
gubernamentales es primordial por ello especifica que el
balance general deberd expresar con veracidad y exactitud la
situacidén financiera del negocio los cuales se elaboraran
conforme a criterios emitidos por el Consejo de Vigilancia de
la Profesidén de la Contaduria Publica y Auditoria (CVPCPA) o
por Normas Internacionales de Contabilidad; ello implica
aspectos como la expresién de los bienes y obligaciones que
posee la entidad, las estimaciones realizadas conforme a
lineamientos contables emitidos por el CVPCPA o la normativa

internacional en su defecto.

b) Cébdigo Tributario

La importancia que la informacién contable proporciona a los
usuarios externos es importante y por ello el marco Jjuridico
tributario regula el uso y registro de la misma, logrando
unificar y centralizar que los datos proporcionados al
gobierno sean los mismos que son reflejados a las

instituciones financieras entre otros organismos, segun 1o
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establece en el Art.120 - A. Que las organizaciones del
sector financiero como bancos, asociaciones cooperativas de
ahorro y crédito, intermediarios financieros no bancarios, vy
cualquier otra entidad financiera, publica o privada, deben
exigir a sus clientes o usuarios obligados a llevar
contabilidad, el balance general vy estado de resultados
auditados para concederle financiamiento, cuando los montos
superen los S 40,000.00 los cuales corresponderan al
ejercicio o periodo impositivo anterior a la solicitud de
concesidén de financiamiento. Ademds se auto facultan en el
Art.126 para obligar a los contribuyentes a que proporcionen
a la Administracién Tributaria la contabilidad para examinarla
y determinar si el reflejo de la misma es conforme a los
montos declarados de impuesto o si existen inconsistencias.
Para lo cual ha establecido mecanismos de control para las
sociedades que cumplan los requisitos contenidos en el Art.
131 CT, siendo asi que las mismas se dictaminen fiscalmente,
con lo cual persigue determinar el cumplimiento de 1los
contribuyentes fiscalmente vy hacen uso de los registros

contables y sus auxiliares para dicho fin.

En el literal c¢). Del Art. 135 se establece que se debe
reflejar en el Dictamen y en el Informe Fiscal la realidad

financiera y la situacidén tributaria, de conformidad a los
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principios de contabilidad que establezca el CVPCPA y las

leyes tributarias, respectivamente.

Ademéds el legislador concede en la seccidédn octava del Cdédbdigo,
un apartado exclusivo de la obligacién de llevar contabilidad
formal, registros, inventarios y métodos de valuacidén de 1los
mismos. Especificando que la contabilidad vy su forma de
registro, deben atender los lineamientos establecidos en el
Cédigo de Comercio, en tanto los mismos posean la
documentacidén soporte, de su origen y se encuentren conforme
los requerimientos tributarios seflalados, los inventarios vy
sus métodos de valuacidén serdn conforme la normativa técnica
contable, y especifica que los tipos de inventario que los
contribuyentes pueden adoptar son peridédico o permanente. Los
métodos de valuacién aplicables fiscalmente dejan en desuso
legal el método UEPS vya que no proporciona beneficios

fiscales.

En el capitulo II fiscalizaciones en la seccidén primera Art.
173 establece que dentro de las facultades de la
Administracién Tributaria se encuentra que puede requerir de
los contribuyentes tanto la informacidén contable como
cualquier tipo de registro, auxiliar que le garantice el

cumplimiento del interés fiscal ©por lo cual la misma
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legislacidén establece en sus articulos finales una gama de
situaciones en las cuales la contabilidad puede proporcionar
indicios de haber sido mal utilizada por el contribuyente vy

las sanciones a que puede ser objeto por ello

c) Ley de Impuesto Sobre la Renta

De acuerdo a la Ley de Impuesto Sobre la renta se reconoce en
el Art.25 que la informacién contable es un insumo necesario
en la distribucién de las utilidades de los socios o
accionistas pues representan el importe gravable de las

rentas obtenidas en un periodo determinado.

El uso de la informacidén contable es necesario como mecanismo
de control en la aplicacién de las leyes tributarias, en el
Art. 30 se establece que es necesario en los contribuyentes
obligados a llevar contabilidad formal calculen y registren la
depreciacién, adecuadamente vya que en el 1interés fiscal
denota como medio de prueba la contabilidad en el céalculo de
la misma, asi como contribuye a respaldar la deducibilidad de
los gastos necesarios para la fuente generadoras de rentas

gravables realizadas por el contribuyente.
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d) Ley de Impuesto a la Transferencia de Bienes Muebles y a la

Prestacidén de Servicios

La informacidén es una herramienta esencial para el pleno
cumplimiento de las obligaciones formales y sustantivas, es
por ello que en la Ley de Impuesto a la Transferencia de
Bienes Muebles y a la Prestacién de Servicios (IVA), la
informacién contable forma parte importante en la
deducibilidad del crédito fiscal generado en las operaciones
del giro de la entidad, por lo que en el Art. 65 Parrafo
tercero se estipula que 1los documentos expresados en la
presente ley deberdn ademds de cumplir los lineamientos de
registros en libros auxiliares, encontrarse registrados en la
contabilidad formal si fuere el caso ello en cumplimiento al

Art. 141 CT.

La informacién desde el marco de regulacidédn juridico - legal
suministra un valioso aporte para el cumplimiento de
lineamientos establecidos por el estado para resguardar el
interés del estado por medio de los impuestos, ademas de
regular la informacidén que es entregada a usuarios externos a
la entidad. Respaldando el uso e interpretacidén que se haga de

la misma.
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1.1.5.2. Normativa técnica

En el afio de 1973 nace el Comité de Normas Internacionales de
Contabilidad (IASC), como resultado de un acuerdo tomado por
ciertos organismos a nivel mundial (Alemania, Australia, Canada,
Estados Unidos, Francia, Holanda, Japdédn, México, Irlanda e

Inglaterra).

Con base en la constitucidén de este organismo, se establecid un
esquema normativo a nivel internacional llamado “Normas
Internacionales de Contabilidad” (NIC), el cual se conformdé de
los siguientes pronunciamientos:
1) Normas Internacionales de Contabilidad, NIC (International
Accounting Standards IAS), emitidas por el Comité de Normas
Internacionales de Contabilidad (International Accounting

Standards Comittee, IASC)

2) Interpretaciones de las Normas Internacionales de
Contabilidad, emitidas por el Comité de Interpretaciones de

IASC (Standing Intterpretations Commitée, SIC).

En El1l Salvador algunos de los esfuerzos de la profesidn,
orientados a la armonizacién de la normativa contable han sido

los siguientes:
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Hasta julio de 1996 el entonces Colegio de Contadores Publicos
Académicos habia coordinado la emisién de 18 Normas de

Contabilidad Financiera (NCF).

A partir de julio de 1996 en el marco del desarrollo de la IV
Convencidén Nacional de Contadores, se someten a revisidén las 18
NCF, y se adicionan 10 mas (de la 19 a la 28); procediendo a su
legitimaciédn. A partir de entonces se conocen las 28 NCF, que

no contaban con un respaldo legal, sino Unicamente del gremio.

La complejidad de los mercados, y 1los constantes cambios vy
modalidades de participar en la actividad econémica, ahora bajo
un esquema de globalizacién e internacionalizacién de las
economias; y el surgimiento de nuevos elementos que guian el
reconocimiento, medicién y revelacidédn de las partidas en 1los
estados financieros, han sido el mejor indicador de las

limitaciones técnicas contenidas en la normativa nacional.

Conscientes de tal situacidén, el Consejo de Vigilancia de la
Profesién de la Contaduria Publica y Auditoria, con fecha 2 de
septiembre de 1999, tomdé acuerdo, gque en su segundo parrafo

literalmente dice:
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“II- En la preparacidén de los estados financieros deberdn usarse
Normas Internacionales de Contabilidad dictadas por el Comité de
normas 1nternacionales de Contabilidad (IASC) vy/o aquellas

regulaciones establecidas por este Consejo.”

El 1 de abril de 2000, entran en vigencia las nuevas
disposiciones contenidas en los articulos 443 y 444 del Cbédigo
de Comercio y las atribuciones del Consejo de Vigilancia. Con
estas nuevas atribuciones y facultades, el dia 5 de diciembre de
2000 se toma el acuerdo de que las Normas Internacionales de
Contabilidad se adoptaran como base en la preparaciédn %
presentacién de los estados financieros en forma obligatoria a
partir del 1 de enero del afio 2002; creadndose con ello 1la
primera exigencia que integra aspectos técnicos vy aspectos

legales de materia mercantil.

Pese a los constantes vy diversos eventos de divulgacién vy
capacitacidén desarrollados por el gremio profesional, el Consejo
de Vigilancia, y otras instituciones dedicadas a la
capacitacidén; no se logrd una cobertura aceptable en el sector
profesional ni en el sector empresarial. Ante esta situacidn el
Consejo de Vigilancia de la Profesidén de Contaduria Publica vy
Auditoria, emite acuerdo de fecha 1 de enero de 2002, en el cual

amplia el plazo de obligatoriedad para la entrada en vigencia de
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las Normas Internacionales de Contabilidad, hasta el ejercicio
econémico que comienza el 1 de enero de 2004; estableciendo
requisitos de divulgacién en los estados financieros
correspondientes al cierre de los ejercicios 2002 y 2003, se les
solicitdé a las empresas que mostraran las diferencias existentes
entre las practicas de contabilidad de ese momento y las Normas

Internacionales de Contabilidad, incluyendo su cuantificaciédn.

En noviembre de 2002, vy dada 1la atribucién de promover la
educacién continuada de los Contadores Publicos, el Consejo
llevd a cabo el “Congreso de Contadores”, con el lema “Las

NIC s, su andlisis y aplicacidén en E1 Salvador”.

En el 2002 se reconstituyé el antiguo Comité de Interpretaciones
(SIC), con la nueva denominacidén de Comité de Interpretaciones
de las Normas Internacionales de Informacidn Financiera

(CINIIF).

Al comenzar su trabajo, el IASB decidié que todas las Normas e
Interpretaciones emitidas por el organismo predecesor
continuarian siendo de aplicacidén a menos, y hasta el momento en

que, fueran retiradas.
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Debido a las constantes revisiones a las gque han sido sometidas
las Normas Internacionales de Contabilidad en los ultimos afios,
se dificultdé su adopcidén de una manera plena y sin reservas, va
que la afirmacién “los estados financieros estan preparados de
acuerdo con las Normas Internacionales de Contabilidad”,
requiere de una aplicacidén total y sin reservas que incluya
hasta las mas recientes puestas en vigencia por el IASB; lo que
crebé confusién en las empresas al conocer una versidén distinta

cada afo.

En El1 Salvador se adopto la Serie de Normas Internacionales de
Informacidén Financiera NIIF del afio 2003 (NIIF/ES para El
Salvador) que incluye la serie de:
e Normas Internacionales de Contabilidad (NIC’s)
e TInterpretaciones del Comité de Normas Internacionales de
Contabilidad (SIC's)
e Normas de Internacionales de Informacién Financiera No. 1

(NITIF 1)

Las NIC que deben tomarse en cuenta para la adopcidén de las
NIF/ES son las existentes al 31 de octubre de 2003, ya que el
Consejo considerd conveniente hacer un corte cronoldgico para su

adopcidébn por primera vez, estableciendo que para la adopcidén de
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las (NIF / ES) se tomarian en cuenta las NIC existentes a esa

fecha.

Norma Internacional de Informacidén Financiera para pequefilas vy

medianas entidades

En el afio 2007, El1 Consejo de Normas Internacionales de
Contabilidad invito a comentar sobre la propuesta de Proyecto de
Norma Internacional de Informacidén Financiera para Pequefias vy
Medianas Entidades conocidas como NIIF para PYME, surgiendo como
un material para ser comentado y en base a los diferentes
aportes emitir un documento que presentara una base técnica
aplicable a dichos sectores; El consejo dio como fecha limite de

recepcidén de sugerencias hasta el 1 de octubre de 2007.

La diferencia més notoria de este Gltimo documento en
comparacién a las vya conocidas NIIF (denominadas en la
Actualidad NIIF FULL, o para empresas Listadas) es que debido al
volumen de transacciones , naturaleza de las operaciones vy
obligaciones de las PYMES, la normativa es menos compleja vy
establece ©pardmetros generales que pueden adoptar para el
registro de las transacciones; aunque al igual que sus
antecesoras, dan lugar a la aplicacidén del criterio acorde a

cada circunstancia que pueda enfrentar la entidad, ello en
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funcién de revelar informacién financiera Gtil para la

administracién y demds usuarios de la misma.

1.2. PROCESAMIENTO ELECTRONICO DE DATOS

Desde épocas muy remotas el ser humano ha utilizado diferentes
mecanismos para procesar los datos, el hombre primitivo empleaba
los dedos de las manos para efectuar operaciones sencillas vy
almacenar toda la informacidén posible en su memoria, siendo
necesario auxiliarse de medios que le permitieran resolver
operaciones complejas, uno de las primeras herramientas para el
proceso de la informacidén fue el &baco, que consistia en una
tabla con una serie de ranuras en donde son colocadas tantas
fichas (indicadores) como unidades, decenas o centenas haya que
representar. En la Europa Medieval se desarrollaron dispositivos

llamados contadores, que se usaban con este objetivo.

En 1642 Blaise Pascal, inventdé una méquina en la cual se
utilizaba una rueda con diez dientes, gue conectada a otra serie
de ruedas podia sumar y restar. Siendo la base de la primera
calculadora que 1llevaba el nombre de “Maquina Aritmética De

Pascal O Pascalina”?

2 La Evolucién del Procesamiento de Datos, www.oni.escuelas.edu.ar,

Buenos Aires, Argentina.
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En 1671, Gottfried Wilhelm Von Leibiniz extendidé el concepto
para incluir operaciones de multiplicacidén, divisidn, ademés de

la opcidén de extraer raices cuadradas.

En 1887, el Dr. Herman Hollerith desarrolldé el registro de la

informacién por medio de tarjetas perforadas. Previamente en

1812 Charles Babbage introdujo el principio de memoria, a través
de una magquina que calculaba y retenia la informacidén para ser

usada en repetidas veces. °’

En 1895, se wutilizé la mégquina de Herman Hollerith para la
contabilidad de los ferrocarriles centrales de Nueva York y fue
la primera aplicacidén comercial automatica. Al  wver los
resultados se decididé 1la creacién de la empresa Tabulating
Machines Company en 1896 dando la 1Internacional Business

Machines o IBM.

En 1937 el fisico norteamericano John V. Atanasoff, junto a su
colaborador Clifford Berry, construyeron una maquina electrdénica
que operaba en Dbinario siguiendo la idea de Babbage. Fue la
primera maquina de cédlculo digital, puesto que no tomd caréacter

de computadora porque no existia la posibilidad de programarla.

3 Procesamiento de Datos, WWW.pPCm.gob.pe, Estados Unidos.
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En el afio de 1939 se desarrolld el computador Mark I, el cual
utilizaba cintas perforadas que dirigian las méaguinas para
programar acciones. Mas tarde en los afios de 1944 John Von
Neumann, desarrolldé la idea de wuna computadora donde 1los
programas no eran parte de ella, sino que se podian cambiar sin
modificar el cableado llamado modelo Von Neumann, construyéndose
por fin en 1952 una maguina basaba en este modelo llamado EDVAC
(Electronic Discrete Variable Automatic Computer) (Computadora

Automdtica Electrdénica de Variable Discreta).

En 1951, fue construida por los creadores de ENIAC la primera
computadora de serie, llamada UNIVAC-I vy a partir de 1952 se

fabricaron en serie como MANIAC-I, MANIAC-II y la UNIVAC-II.

En la actualidad el proceso electrédnico de datos (PED)
representa el principal avance técnico logrado en el mundo de
los negocios. Los sistemas PED pueden manejar un gran numero de
diversas tareas, desde ©procesar una sencilla nomina hasta
simular los efectos que diferentes alternativas de decisidn

producirian en todas las operaciones de una empresa.

El PED sé esta aplicando audazmente a funciones de control de la
funcidén directiva, proporcionando una poderosa herramienta para

aumentar la efectividad de sus procedimientos y prestar mayores
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servicios a los clientes; dentro de los requisitos fisicos
necesarios para la aplicacién de un adecuado PED, se encuentran

los siguientes elementos:

Un sistema PED consta de los siguientes elementos:

a) Un procesador electrédnico de datos (la unidad central de
procesamiento) .

b) Equipo periférico asociado, formado por dispositivos de
preparacién de datos, de entrada vy salida, etc. Este
elemento central ejecuta funciones 1ldégicas, aritméticas vy
de almacenamiento de datos durante el proceso.

c) Procedimientos para indicar que datos se necesitan vy
cuando, asi como donde ©obtenerlos y en qué forma
utilizarlos.

d) Rutinas de instruccidédn para el procesador.

e) Personal para operar, conservar Yy mantener el equipo,
estableciendo procedimientos, instrucciones, y verificando

resultados en su totalidad.

1.2.1. Definiciones
a) Datos
Son las unidades elementales para la produccién de la
informacién. Los datos son la materia prima de los sistemas de

procesamiento de datos que sirven de apoyo a los sistemas de
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informacién. Funcionalmente, los datos son el registro de los

hechos, cifras, palabras, simbolos, graficas, etc. Que
representan una idea, objeto, condicidn o situacidn.
Consecuentemente, la informacidn consiste en datos

seleccionados y organizados con respecto al usuario, problema

tiempo, lugar, y funcién.

b) E1 Procesamiento Electrdédnico de Datos (PED)

Se refiere al proceso electrdénico de datos que forman parte de
la organizacidn de una empresa (divisiones, areas o
departamentos) y tiene por funcidén verificar la exactitud e
integridad del software, que procesa los datos asi como la
entrada y salida de datos generadas por las redes de los

sistemas computacionales.

1.2.2. Tipos De procesamiento de datos
Para procesar la informacién contable se puede realizar segun se
describe a continuacidn:

a) Proceso manual.

Este es el proceso mas antiguo que se conoce e involucra el
uso de los recursos humanos, para realizar calculos mentales,

registrar, ordenar y clasificar los datos manualmente.
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Esto da como resultado un proceso lento y expuesto a generar
errores durante el ciclo de procesamiento. Finalmente 1los
resultados se expresan de manera escrita, creando grandes

volumenes de informacidén almacenada.

b) Proceso mecénico.

Se realiza por medio del uso de magquinas registradoras vy
calculadoras, reemplazando en cierto grado el tiempo aplicado

durante el proceso de calculo manual.

Esto simplifica el trabajo en relacién al proceso y la

reduccidén de errores, pero mantiene la desventaja del proceso

de almacenamiento de toda la informacidén resultante.

c) Proceso electromecéanico.

En este tipo de proceso, el enlace de informacidn entre 1los
elementos de tratamiento, almacenamiento y comunicacién, sigue
realizéandose de una forma manual, pero para realizar cada una
de estas tareas se emplean madquinas electromecédnicas, con las

cuales se obtiene mayor eficiencia.
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d) Procesos electrdédnicos.

En este tipo de proceso se emplean las computadoras y en un
menor nivel la intervencién humana que ingresa, clasifica vy

adecua la informaciédn.

Una vez que es ingresada, el computador efectlla los procesos
requeridos automdticamente y permite el resultado deseado. Los
procesos de calculo (matemdticos, aritméticos, ldégicos, etc.),
de ordenamiento, son realizados a velocidades increiblemente

altas, obteniendo informacidén confiable y precisa.

1.2.3. Clasificaciones del procesamiento electrénico de
datos

a) Procesamiento por lotes.

Este se basa en la generaciédn de archivos que constituyen
batches de la base de datos principales, ademds necesita copia
del software en la terminal que se utiliza, lo cual ocasiona

costos por cada licencia.

Es conocido como batch o procesamiento por lotes, al modo de
funcionamiento de un programa que se ejecuta en forma no

interactiva sobre una gran cantidad de datos.
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Generalmente se disefian programas para su funcionamiento en
"modo por lotes" cuando la misma tarea se debe aplicar a una

gran cantidad de informacién.

b) Procesamiento en linea

El procesamiento en 1linea implica gque los programas se
ejecuten de tal forma que los datos se actualicen de inmediato
en los archivos de 1la computadora. A este tipo de

procesamiento se le conoce también como tiempo real.

Sus aplicaciones son indispensables en aquellos casos en que
los datos contenidos en los archivos se modifican varias veces
en el transcurso de un dia y se consultan en forma casi
inmediata. Existen otros dos métodos reconocidos mediante los

cuales los datos son procesados dentro de un sistema:

a) Secuencial, se aplica cuando los registros de archivos
estdn en cadena tal como ocurre con las cintas magnéticas.
En este tipo de procesamiento, el archivo debe ser leido
por la computadora en cualquier ocasién en que una

transaccién se tenga que procesar.
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b) Aleatorio, las transacciones pueden ser procesadas en
cualquier orden, pues en el archivo solo la cuenta

especifica se lee al procesar la transaccidn.

Grafico 2 : “Flujograma del Procesamiento Electrdédnico de Datos”
4 : N
Manual
Procesamiento Mecéanico
de datos
Electromecénico
Electrénico En lotes
\_ En linea Secuencial
Aleatorio

. /

1.2.4. Ciclo basico del procesamiento electrénico de datos
El ciclo del PED consiste en un método sistemadtico para manejar
datos y obtener la informacidén deseada vy consta de cuatro

etapas:

A 4
A 4

ORIGEN ENTRADA PROCESO > SALIDA
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a) Origen:

El origen de los datos es de wvital importancia, esta etapa

consiste en asegurar la veracidad, integridad, y confiabilidad

de los datos que seran procesados.

Los controles que pueden ser aplicados en esta etapa son:

Procedimientos de preparacién de datos: Los departamentos
implementan vy dan seguimiento a los procedimientos de
preparacién de datos. En este contexto, el disefio de los
formatos de entrada asegura que los errores y las omisiones
se minimicen. Los procedimientos de manejo de errores
durante la generacién de los datos aseguran de forma
razonable gque los errores y las irregularidades son
detectadas, reportadas y corregidas.

Procedimientos de autorizacién de documentos fuente: E1
personal autorizado, actuando dentro de su autoridad,
prepara los documentos fuente de forma adecuada y existe
una segregacién de funciones apropiada con respecto a la
generacién y aprobacidén de los documentos fuente.
Recoleccién de datos de documentos fuente: Los
procedimientos garantizan que todos los documentos fuente
autorizados son completos y precisos, debidamente
justificados y transmitidos de manera oportuna para su

captura.
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Manejo de errores en documentos fuente: Los procedimientos
de manejo de errores durante la generacidén de los datos
aseguran de forma razonable la deteccidbn, el reporte y la
correccidén de errores e irregularidades.

Retencién de documentos fuente: Existen procedimientos para
garantizar que los documentos fuente originales son
retenidos o pueden ser reproducidos por la organizacidn
durante un lapso adecuado de tiempo para facilitar el
acceso o reconstruccién de datos asi como para satisfacer

los requerimientos legales.

Entrada:

Consiste en la recopilacién de todos los datos requeridos,

ordenados para su procesamiento. Se pueden considerar como

etapa importante en la funcidn del registro de datos el

proceso de edicidén, codificacidn, conversidn y verificacidn.

Controles aplicables a la etapa de Entrada son:

Procedimientos de autorizacién de captura de datos: Los
procedimientos aseguran que solo el personal autorizado
capture los datos de entrada.

Verificaciones de precisién, integridad y autorizacién: Los
datos de transacciones, ingresados para ser procesados

(generados por ©personas, por sistemas o entradas de
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interfases) estdn sujetos a una variedad de controles para
verificar su precisidén, integridad y wvalidez. A la vez
garantizan que los datos de entrada son validados vy
editados tan cerca del punto de origen como sea posible.

e Manejo de errores en la entrada de datos: Ante 1la
existencia de errores se realizan procedimientos para la
correccidén y re-captura de datos que fueron ingresados de

manera incorrecta.

c) Proceso:
Es la etapa en 1la cual se realizan o ejecutan todos 1los

cadlculos o pasos necesarios con los datos de entrada.

Dentro de la etapa del ©procesamiento se encuentran los

siguientes controles:

e TIntegridad en el procesamiento de datos: Los procedimientos
para el procesamiento de datos aseguran que la separacién
de funciones se mantiene y que el trabajo realizado de
forma rutinaria se verifica. Los procedimientos garantizan
que existen, controles de actualizacidén adecuados, tales
como totales de control de corrida-a-corrida, vy controles
de actualizacién de archivos maestros.

e Validacién y edicién del procesamiento de datos: Los

procedimientos garantizan que la validacién, la
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autenticacién y la edicidén del procesamiento de datos se
realizan tan cerca como sea posible del ©punto de
generacién. Los individuos aprueban decisiones vitales que
se basan en sistemas de inteligencia artificial.

e Manejo de errores en el procesamiento de datos: Los
procedimientos de manejo de errores en el procesamiento de
datos permiten que las transacciones errbneas sean
identificadas sin ser ©procesadas y sin una indebida
interrupcién del procesamiento de otras transacciones

validas.

d) Salida:
Es el resultado del procesamiento de los datos e}
representacién de la informacidén deseada, los cuales son

conocidos como informes obtenidos.

En la etapa de Salida, existen dos tipos de controles dque

pueden ser aplicados, lo que son los controles de salida vy

controles de limites:

e Manejo y retencidén de salidas: El manejo y la retencidédn de
salidas provenientes de aplicaciones de Tecnologia de
Informacidén (TI), siguen procedimientos definidos y tienen

en cuenta los requerimientos de privacidad y de seguridad.
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Distribucién de salidas: Los procedimientos para la
distribucién de las salidas de TI se definen, se comunican
y se les da seguimiento.

Cuadre y conciliacién de salidas: Las salidas cuadran
rutinariamente con los totales de control relevantes. Las
pistas de auditoria facilitan el rastreo del procesamiento
de las transacciones y la conciliacidén de datos alterados.
Revisién de salidas y manejo de errores: Los procedimientos
garantizan que tanto el proveedor <como los usuarios
relevantes revisan la precisidén de los reportes de salida.
También existen procedimientos para la identificacidén y el
manejo de errores contenidos en las salidas.

Provisién de seguridad para reportes de salida: Existen
procedimientos para garantizar que se mantiene la seguridad
de los reportes de salida, tanto para aquellos que esperan
ser distribuidos como para aquellos que ya estan entregados
a los usuarios.

Autenticidad e integridad: Se verifica de forma apropiada
la autenticidad e integridad de la informacidén generada
fuera de la organizacidn, ya sea que haya sido recibida por
teléfono, por correo de voz, como documento en papel, fax o
correo electrdnico, antes de que se tomen medidas

potencialmente criticas.
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e Proteccién de informacién sensitiva durante su transmisién
y transporte: Se proporciona una proteccién adecuada contra
accesos no autorizados, modificaciones y envios incorrectos
de informacidén sensitiva durante la transmisidén y el

transporte

1.2.5. Ventajas y desventajas del procesamiento electrénico

de datos
Para realizar un correcto registro de las operaciones y la toma
de decisiones, la forma en gque se procesen los datos puede
afectar significativamente la estructura organizacional de una
empresa, asi como los procedimientos de control necesarios para
satisfacer los amplios objetivos del control interno contable
necesarios al procesar electrbénicamente los datos, entre las
ventajas y desventajas de este proceso se mencionan las

siguientes:

a) Ventajas.

El procesar los datos de formar electrdédnica, presenta los
siguientes beneficios:

" Maximiza el tiempo

" Se puede realizar un mejor trabajo con un gran numero de

distintas tareas.
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La reduccidén de los tiempos de procesamiento, para tener de
forma oportuna y precisa la informacidén requerida.

Realiza wuna reduccidén en los costos que se aplican al
momento de realizar el procesamiento de la informacién
contable.

Mejora la capacidad del recurso humano, para que estén en
6ptimas condiciones, para la utilizacién de los sistemas
durante el procesamiento de la informacién.

Cuenta con un nivel superior para realizar un mejor control

para evitar la manipulacidén de la informacién.

Desventajas

En el PED existe menos evidencia documental que en 1los
sistemas manuales.

El PED es més susceptible a fallas fisicas, manipulaciones
no autorizadas y funcionamiento mecédnico deficiente en
contraste con la informacién de los sistemas manuales.

Con frecuencia los cambios en el sistema son més dificiles
de implementar y de controlar en el PED con relacidén a los

sistemas manuales.
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1.2.6. Aspectos legales y técnicos relativos al
procesamiento electrénico de datos
El procesamiento electrénico de datos (PED) , es parte del
desarrollo de la tecnologia informética, por medio de la cual
brinda beneficios econdmicos, pero a su vez puede ocasionar un
riesgo de dafios a nivel material y moral, a través de la
manipulacién fraudulenta de las computadoras con &nimo de lucro,
la destruccidén de programas o datos, el acceso y la utilizacidn
indebida de la informacidén, afectando la esfera de la privacidad

y credibilidad de la informacién hacia terceras personas.

Para realizar el PED, se requiere de varios mecanismos e
instrumentos necesarios, entre los cuales se debe considerar el
uso de un adecuado sistema informatico, para la ejecucidn del

mismo, el cual debe cumplir con la normativa legal siguiente:

1.2.6.1. Aspectos legales

a) Coédigo Civil

E1l Cédigo, establece que al obtener un sistema informatico
se debe realizar, mediante la formalizacidén de un contrato de
servicios, en el cual se establezcan las cléausulas en que
consten las obligaciones gque adgquieren los sujetos del mismo,

por el plazo que se fija para su cumplimiento, éstas ultimas
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dan derecho a exigirlo; y en tal sentido, el articulo 1351

las clasifica como obligaciones civiles.

Se puede determinar que para la obtencién del sistema
informatico, se hace por medio de un contrato, el cual se
determinan todos los aspectos que debe incluir el mismo para

la realizacidén adecuada del PED.

b) Cébdigo de Comercio

Considerando el sistema informdtico como un bien intangible?,
el cbdigo establece que se debera incluir como parte del

Activo de la sociedad.

Ademds en el Art. 435, expresa que: todo comerciante esté
obligado a llevar la contabilidad por medio de hojas separadas
y efectuar las anotaciones en el diario en forma resumida vy
también podrdn hacer wuso de sistemas electrdédnicos o de
cualquier otro medio técnico idbéneo para registrar las

operaciones contables.

c) Ley de Fomento y Proteccidédn de la Propiedad Intelectual

En el contrato de PED se puede establecer, que el prestador de

servicios sea quien proporcione el sistema de informacidn, por

“ Bien Intangible el cual puede ser una Patente 0 Marca
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lo tanto en la celebracidén de este tipo de contratos, la parte
contratante debe asegurarse que la contratada que proporciona
el Sistema  posee los derechos patrimoniales para la

explotacidén del mismo.

También nos menciona el tiempo en que deberda legalizarse el
sistema informatico vy en el Art. 89 nos explica las
penalidades que deberd de realizarse por la violacidén a los
derechos de autor por utilizar de forma indebida el sistema

informdtico.

d) Ley de Impuesto Sobre la Renta

En esta Ley y su Reglamento de Aplicacidédn no se define
expresamente el concepto de contrato de PED, sin embargo por
tratarse de la prestacidédn de un servicio generador de rentas
gravables es comprendido dentro del articulo 1 de la misma, el
que establece que la obtencién de rentas por 1los sujetos
pasivos en el ejercicio o periodo de imposicidén, en el que se
trate genera la obligacidén de pago del correspondiente

impuesto.

Ademas se debe considerar que el sistema informatico es un

bien intangible y por lo tanto en el Art. 30 A, nos determina
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el porcentaje legal para su respectiva amortizacidédn, a que

debe ser objeto el sistema informético.

1.2.6.2. Aspectos técnicos

a) COBIT 4.0

Es una normativa técnica que ha sido desarrollada para
componer un marco de trabajo de dominios y procesos, la cual
nacié por la necesidad de contar con un sistema de informacién
que tuviera un marco de control y de gestidén de los SITIC
(Sistemas de Informacidén y Tecnologias de la Informacidén y las
Comunicaciones), gque garantizara gque se cumpliesen los
objetivos de la organizacidén reduciendo los riesgos vy

generando valor para la entidad.

COBIT se divide en tres niveles:

1. Dominios: Agrupacidén natural de ©procesos, normalmente
corresponden a un dominio o una responsabilidad
organizacional.

2. Procesos: Conjuntos o series de actividades wunidas con
delimitacidén o cortes de control.
3. Actividades: Acciones requeridas para lograr un resultado

medible.
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En el procesamiento electrdénico de datos (PED) , debe
aplicarse la divisién de Dominios, la cual se compone de la
siguiente manera:

1. Dominio: Planificacidén y organizacién.

2. Dominio: Adguisicién e implementaciédn.

3. Dominio: Prestacidén y soporte,

4. Dominio: Monitoreo

COBIT brinda para el PED en su marco de referencia denominado,
Procesos de la entrega y soporte (DS), algunos objetivos de
control orientados a garantizar la seguridad de los sistemas
y los datos manipulados en los mismos, entre los cuales se
pueden mencionar los siguientes:

DS5.1 Administracién de la seguridad de TI

DS5.2 Plan de seguridad de TI

DS5.3 Administracién de identidad

DS5.4 Administracién de cuentas del usuario

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

DS5.7 Proteccidén de la tecnologia de seguridad

DS5.8 Administracién de llaves criptograficas

DS5.11 Intercambio de datos sensitivos

También son aplicables los requerimientos de seguridad

para la administracidén de datos enmarcados en el DS11.6.
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1.3. Seguridad informatica

En la Actualidad la seguridad informatica en el mundo, ha tomado
gran auge debido a las cambiantes condiciones 'y nuevas
plataformas tecnoldbgicas disponibles, la posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes
a las empresas para mejorar su productividad, y poder explorar
mas alld de las fronteras nacionales, lo cual ha 1llevado a la
aparicién de nuevas amenazas para los sistemas de informacién,
es decir que los grandes beneficios proporcionados por la
tecnologia, solo puede ser equiparable con el alto precio que
muchas empresas han sufrido en las ultimas décadas, por un
inadecuado uso de los sistemas de informacidén y la tecnologia.
Ello aunado a los mencionados casos de fraude o delitos
informdticos en grandes empresas, y a las pérdidas millonarias
en informacién, que miles de ellas han sufrido producto de una
intromisién de un virus informédtico. Estos riesgos que enfrentan
las mismas las han llevado a desarrollar documentos y
directrices orientadas al uso adecuado de las destrezas
tecnoldbégicas y recomendaciones para obtener el mayor provecho de

estas, evitando el uso indebido.

En este sentido, las politicas de seguridad informatica surgen
como una herramienta organizacional para concientizar a los

colaboradores de la organizacidén sobre la importancia vy
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sensibilidad de la informacidén que permite a la empresa crecer y
mantenerse competitiva. Ante esta situacidén, el proponer o
identificar una politica de seguridad requiere un alto
compromiso con la organizacidén, agudeza técnica para establecer
fallas y debilidades, y constancia para renovar y actualizar en
funcién del dindmico ambiente que rodea las organizaciones

modernas.

Es por ello que en la década de los 80's la organizacién vy
desarrollo econdémico, 1inicio esfuerzos con la finalidad de
unificar esfuerzos a nivel internacional para disminuir el uso y

abuso que se hace de programas informdticos por medio de mejores

regulaciones legales siendo de esta manera que la OCDE

(Organizacién para la Cooperacién y el Desarrollo Econémico)

categoriza como delito informatico, cualquier comportamiento
antijuridico no ético, y no autorizado relacionado <con el

procesamiento informdtico de datos y/o su transmisién.

Adicionalmente esta organizaciédn brindo un conjunto de normas
para la seguridad informdtica con la finalidad de proporcionar
para muchos paises las bases de un marco de seguridad para 1los

sistemas informdticos.

La ONU define los delitos informaticos en 3 categorias
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a) Fraudes cometidos mediante la manipulacién de computadoras
b) Manipulacidén de los datos de entrada

c) Dafios o modificaciones de trabajos computarizados

En la actualidad, han surgido muchos movimientos, para frenar y
normar aquellos delitos que se dan en la red a nivel mundial,

entre estos esfuerzos se pueden mencionar:

En Venezuela, en forma conjunta las empresas Venamcham vy
Cavecom, vinculadas al desarrollo de 1las telecomunicaciones,
decidieron elaborar una ley donde se garantice la seguridad
juridica, sobre los mensajes de datos transmitidos
electrénicamente, la cual se denomino “Ley de Mensaje de Datos y
Firmas Electrdénicas”, y fue aprobada por el Consejo de Ministros

el 10 de febrero de 2000.

En Espafia se han adoptado diversas normativas que contribuyen al
respaldo de 1la informacién digitalizada, entre las cuales se
pueden mencionar:

a) Real Decreto-Ley 14/1999,

b) Firma Electrénica y Directiva 1999/93

c) Ley 34/2002 de Servicios de la Sociedad de la Informacidén y

del Comercio Electrédnico.
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La Organizacién Internacional de Estandarizacidén (ISO), en el
afio 2005, lanzdé su conjunto de Normas 27000, que establecen una
implementacién efectiva de la seguridad de la informacién

empresarial.

En México, el 29 de Mayo de 2000 se publican en el Diario
Oficial Federal el decreto en que se reforman vy adicionan
diversas disposiciones del Cdédigo Civil, Cdébdigo de Comercio vy
Ley Federal de Proteccidén al Consumidor, donde se realizan
modificaciones y adiciones para regular los actos celebrados en

materia civil y mercantil utilizando medios electrénicos.

En El1 Salvador se han dado muchos impulsos para incrementar la
seguridad informatica, entre los cuales pueden mencionar la
creacién de la “Ley de Fomento y Proteccién de la Propiedad
Intelectual” (Decreto Legislativo No. 604 del 15 de julio de
1993) y su respectivo reglamento (Decreto Legislativo No. 35 del
18 de septiembre de 1994), en el cual se incluyes y protege a
los programas de ordenador, de muchos delitos informédticos como
la pirateria; otros de los esfuerzos mads notorios son las
Ultimas reformas al Cdbdigo Procesal Penal (Decreto Legislativo
No.386 del 16 de Agosto de 2007) en el cual se regulan vy
tipifica wvarios delitos informéticos; El mas reciente esfuerzo

es la creacidén de “La Comisidn Nacional para la Sociedad de la
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Informacidén de El1 Salvador”, la cual tiene como objetivo motivar
la implementacién de las TIC como medio de desarrollo en las
empresas y regular en uso de transferencias electrdnicas de
informacidén; esta comisidén se prevé que comience sus funciones

en el afio 2009.

1.3.1. Factores que afectan la seguridad informatica

La pérdida de 1la seguridad informadtica es ocasionada por
diversos factores, algunos de los cuales pueden ser controlados
por el hombre, y otros no, un ejemplo de los primeros es cuando
la direccién empresarial se encuentra a cargo de la debida
proteccién de las instalaciones del centro de cédmputo. A la vez
existen otras causas que no pueden ser controladas por ellos,
como lo son los desastres naturales, incendios robos, etc. Por
tal motivo, se apreciaran las dos grandes categorias que

intervienen en la seguridad informatica a continuacién:

1.3.1.1. Factores Externos

Son aquellos factores gue intervienen por ingerencias externas a
la empresa, los cuales no son controlables, entre los dque se
mencionan los atribuibles a casos fortuitos o de fuerza mayor, y

errores humanos de tipo voluntario o involuntario.
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La mayoria de estos no tienen medidas para evitar sus
intromisiones al interior de la entidad, por lo que se deben
adoptar medidas de <contingencias para hacer frente a los

posibles efectos derivados de estos fendmenos.

La clasificacién que el “Establecimiento del Sistema Nacional de

Proteccién Civil” mexicano, realiza ante los casos fortuitos o

de fuerza mayor son:

a) Geoldbgicos: Tiene sus origenes en las placas tectdédnicas y

fallas continentales. Entre los desastres més comunes se

pueden mencionar:

e Sismos

e Vulcanismo

e (Colapso del suelo

e Hundimiento regional y agrietamiento, etc.

b) Hidrometeoroldbgicas: Se da por los distintas clases de

acciones violentas derivadas de agentes atmosféricos, entre

los cuales se mencionan:
e TLluvias

e Huracanes

e Tormentas con granizo

e Tnundaciones
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e Temperaturas extremas
e Sequias
e Tormentas eléctricas

e Vientos, etc.

Quimicos: Se encuentran ligadas directamente al desarrollo

industrial y tecnoldégico y al uso de diversas formas de
energia, por lo general afecta en mayor medida a las
grandes concentraciones humanas e industriales. Las cuales

son:
e Contaminaciones
e FEnvenenamientos
e TIncendios

e FExplosiones

e Radiaciones, etc.

Socio - organizativos: Tiene su origen en las actividades

de las concentraciones humanas y en el mal funcionamiento
de algunos sistemas de subsistencia que proporciona

servicios basicos, entre los que se mencionan:
e Fallas humanas
e Disturbios sociales

e Actos delictivos
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e Accidentes
e Acciones bélicas

e Interrupcidén de servicios, etc.

1.3.1.2. Factores Internos

Son aquellos en que intervienen los sistemas de informacidén vy

los componentes tecnoldégicos que soportan las operaciones de la

mayoria de empresas y organizaciones.

Aunque estos factores pueden ser mayormente controlados por las

empresas, también pueden producir efectos devastadores; por 1lo

cual,

deben de identificarse los riegos potenciales.

Entre las principales A&reas, que las empresas deben abordar,

para

identificar aquellas situaciones que ponen en riesgo la

seguridad de la informacidén estén:

a)

Las instalaciones fisicas: es el lugar donde se encuentra

situada la méguina o centro de cédmputo, normalmente es
conocido como “el entorno de la computadora”.

Los procesamientos operacionales: son aquellos utilizados

para hacer uso del computador.

El hardware: Se refiere al equipo de cbdmputo en si.

Las redes y comunicaciones: son aquellos periféricos a los

que las computadoras estadn conectados, para realizar la
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transferencia de informacidén, ya sea dentro o fuera de la
empresa.

e) E1 software: Es la parte 1légica o intangible de las

computadoras, y son todos aquellos programas Yy sSistemas

operativos que hacen funcionar al hardware.

1.3.2. Areas en que se divide la seguridad informatica

La seguridad informdtica no solo se limita a las medidas que se
deben ejecutar al usar programas computarizados, sino que debe
orientarse a salvaguardarla de los diversos factores gue ponen
en riesgo la informacién, entre los cuales se pueden mencionar
el mal estado del equipo de cdémputo, los virus, el espionaje por
Internet, etc. Para poder dar una mejor cobertura a estos

riesgos se clasifica en tres grandes &reas gque son:

1.3.2.1. Seguridad Fisica

La seguridad fisica se define como “un conjunto de lineamientos
y procedimientos cuyo objetivo es evitar o disminuir la
exposiciébn a riesgos, vya sean 1internos o externos en las

instalaciones fisicas del centro de cémputo.”’

Estos lineamientos y procedimientos deben estar encaminados a

proteger las instalaciones, comunicaciones, equipos de cdodmputo y

s Seguridad de la Informacién en Sistemas de Cémputo, Luis Angel Rodriguez

Afio 1995, Ventura Ediciones, S.A. DE C.V.



56

redes (Hardware), tomando en cuenta riesgos como: desastres

naturales, ataques de intrusos, condiciones ambientales, etc.

Entre los fendémenos que se dan, y que afectan de forma directa a
la seguridad fisica estéan:

e Desastres Naturales vy de Origen Mixto (naturales o
provocadas por el hombre), ejemplo de estos son 1los
incendios e inundaciones.

e Riesgos de Control Ambiental, ejemplo de estos son la
falla de corriente eléctrica, fallas en el sistema de
aire acondicionado y la contaminacidn.

e Acciones Deliberadas, ejemplos de este se pueden
mencionar el robo de equipo e informacidén, actos

destructivos premeditados y amenaza de los wvecinos.

Los controles utilizados para salvaguardar la seguridad fisica,
se delimita en tres diferentes enfoques:

a) Preventivos: son aquellas actividades % politicas

encaminadas a advertir que un riesgo se vuelva en una
calamidad.

b) Detectivos: son aquellas actividades y politicas

encaminadas a revelar que actos, originaron una calamidad o
error, estos son aplicados posteriormente de ocurrido dicho

suceso.



57

c) Correctivos: estos sirven para enmendar los efectos

negativos derivados de fendmenos ocurridos, en algunos

casos son imposibles implementarlos.

1.3.2.2. Seguridad Légica

La seguridad 1ldégica se define como “el establecimiento de
politicas generales y controles gque previenen o detectan
cualquier intento de acceso no autorizado a un sistema de

cémputo.”®

Este tipo de seguridad es tan importante como la fisica, ya que
incluye las normas para el control de acceso de datos vy/o
informacién, a fin de minimizar el riesgo de transferencia,
modificacién, pérdida o divulgacidén accidental o intencional de

estos.

Entre los fendmenos que afectan de forma directa a la seguridad

légica se pueden mencionar:
¢ Riesgos debido a la amigabilidad de los sistemas
e Riesgos debidos a la conectividad de los sistemas
e Riesgo a la prevacia

¢ Riesgo en la integridad de la informacién

e Seguridad de la Informacién en Sistemas de Cémputo, Luis Angel Rodriguez

Afio 1995, Ventura Ediciones, S.A. DE C.V.
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e Riesgo en la confiabilidad del personal
e Riesgo de errores en el software

¢ Riesgo de errores en los datos

¢ Desempefio inadecuado del sistema

e Pirateria de software

e Crimen por computadora

Los tipos de controles que se pueden implementar en la seguridad

légica se pueden hacer con los mismos enfoques que toma la

seguridad fisica.

1.3.2.3. Seguridad en redes y comunicaciones

La definicién de Seguridad en redes y comunicaciones implica

tres aspectos badsicos de proteccidn:

a) Proveer acceso controlado a los recursos (identificar vy
autentificar).

b) Proveer el uso controlado de esos recursos; y

c) Proveer la seguridad de que el nivel de proteccidédn deseado

es alcanzado.”/

7 seguridad de la Informacién en Sistemas de Cémputo, Luis Angel Rodriguez
Afio 1995, Ventura Ediciones, S.A. DE C.V.
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Entre los fendmenos que afectan de forma directa a la seguridad
en redes y comunicaciones se pueden mencionar:

e TIntercepcidén: la cual puede ser pasiva (la que captura
datos sin modificarse, por ejemplo el espionaje y el
anadlisis de trafico), activa (en la que el atacante
realiza acciones para interferir los datos que se estéan
transmitiendo, como modificacidén, borrado, inyeccidn de
mensajes falsos, retardo, etc.) y ataques accidentales
(como pérdida de mensaje, duplicidad del mensaje,
corrupcidén de mensaje, entre otros).

e Dafios a infraestructura externa: Es un dafio a la

compafiia que presta el servicio de comunicaciones.

Los controles que se pueden implementar para erradicar 1los
riesgos de 1la seguridad en redes y comunicaciones, son los

mismos que en las dos Areas anteriores.

1.3.3.Normativa legal

1.3.3.1. Normativa legal

En E1l Salvador aun no existe una ley especializada que regule
los actos y delitos, realizados por medio de una computadora de
forma directa, pero entre las leyes que tratan de mantener
controlados los delitos informaticos méds comunes, se pueden

mencionar:
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a) Ley de Fomento y Proteccidén de la Propiedad Intelectual

La presente normativa hace un mayor énfasis a la proteccidn de
delitos informdticos en dos grandes puntos, los cuales son la
proteccién a la propiedad intelectual (la cual estd enmarcada
principalmente en salvaguardar los derechos del autor) y a la
sustraccidédn de informacién clasificada (como lo son 1los

secretos industriales y comerciales).

Los articulos con mayor énfasis en la propiedad intelectual se
mencionan:

e Art. 33 Establece que el contrato entre los autores del
programa de ordenador y el productor implica que le
concede los derechos vy exclusividad de los derechos
patrimoniales, asi como la autorizacidén para su
divulgacién al productor de este, a menos que se
establezca lo contrario en el contrato.

e Articulo 56. Enmarca que tanto los contratos de cesién y
licencia de uso, deben hacerse por escritura publica,
inscribirse en el Registro de Comercio y los contratos
otorgados en el extranjero para que surjan efectos en El
Salvador deben autenticarse y en su caso traducirse al
castellano. Siempre respetando las formalidades

establecidas acorde al lugar de su celebracién.
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e Articulo 58. Proporciona una lista de los requisitos
que deben contener los contratos; tales como:
a) Identificacidén del autor, el editor y la obra
b) Si es inédita o no
c) E1 numero de ediciones autorizadas
d) Plazo para circulacidén de ejemplares de uUnica o
primera edicidn
e) Cantidad de ejemplares en la edicidn, entre

otros.

b) Cébdigo Procesal Penal

Esta ley enmarcada en el contexto de 1la seguridad
informatica, menciona en el Art. 184-A; que al tratarse
de delitos contra derechos de propiedad intelectual, el
juez o tribunal, aplicaran las siguientes medidas:

e "La incautacién de las mercancias presuntamente
falsificadas o pirateadas, todos los materiales vy
accesorios utilizados para la comisién el delito, todo
activo relacionado con la actividad infractora y toda
evidencia documental relevante al delito. Los materiales
sujetos a incautacién en dicha orden Jjudicial no

requerirdn ser identificados individualmente siempre vy
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cuando entren en las categorias generales especificadas
en la orden;

El decomiso de todo activo relacionado con la actividad
infractora;

El decomiso y destruccidén de toda mercancia falsificada
o que infrinja el derecho de autor o derechos conexos,
sin compensacién alguna al demandado, con el fin de
evitar su ingreso en los canales comerciales; y

E1l decomiso y destruccién de los materiales e
implementos utilizados en la creacién de la mercancia

infractora.”®

Ademas cabe mencionar que dicho c¢dédigo establece que

estos delitos pueden ser penados de 6 meses hasta 8 afios

de prisién.

1.3.3.2. Normativa Técnica

Entre

las normativas técnicas que tratan los procedimientos

idéneos para mantener un ambiente de seguridad y entorno a la

informatica se pueden mencionar:

® Cadigo Procesal Penal de El Salvador, Decreto Legislativo No. 450, de fecha 11 de octubre de 1973,
publicado en el Diario Oficial No. 208, Tomo 241 del 9 de noviembre de 1973.
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a) COBIT 4.0

Es una normativa gque ha sido desarrollada por consensos
obtenidos de expertos en la materia de las Tecnologias de la
Informacién (TI), la cual se compone en un marco de trabajo de
dominios y procesos, mayormente enfocados al control y no a

los procesos.

Se definen 34 objetivos de control generales, uno para cada
uno de los procesos de las TI. Estos procesos estan agrupados
en cuatro grandes dominios que se detallan a continuacién
junto con sus procesos y una descripcidén general de las
actividades de cada uno:
5. Dominio: Planificacién y organizacién, compuesto por los
siguiente procesos:
e POl Definicidén de un plan estratégico
e PO2 Definicién de la arquitectura de informacién
e PO3 Determinacidén de la direccidn tecnoldgica
e P04 Definicidn de la organizacidn y de las relaciones de
TT
e PO5 Manejo de la inversidn
e PO6 Comunicacién de la direccidn y aspiraciones de la
gerencia

e PO7 Administracidén de recursos humanos
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e PO8 Asegurar el cumplimiento con los requerimientos

externos
e P09 Evaluacidén de riesgos
e POl10 Administracidén de proyectos

e POll Administracidén de calidad.

Dominio: Adquisicién e implementacién, el cual tiene los

siguientes procesos:
e ATl Identificacidédn de soluciones automatizadas
e ATI2 Adquisicidén y mantenimiento del software aplicativo

e AI3 Adgquisicidén y mantenimiento de la infraestructura

tecnoldbgica
¢ AT4 Desarrollo y mantenimiento de procedimientos
e AT5 Instalacidén y aceptacidn de los sistemas

e AT6 Administracidén de los cambios.

Dominio: Prestacién y soporte, el cual esta compuesto por

los siguientes proceso:

e Dsl Definicidén de niveles de servicio

e Ds?2 Administracidén de servicios prestados por terceros
e Ds3 Administracidén de desempefio y capacidad

e Ds4 Asegurar el servicio continuo

e Dsb5 Garantizar la seguridad de sistemas
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Ds6 Educacidén y entrenamiento de usuarios
Ds7 Identificacidén y asignacidén de costos
Ds8 Apoyo y asistencia a los clientes de TI
Ds9 Administracién de la configuracidn

Dsl10 Administracidén de problemas

Dsll Administracién de datos.

Dsl12 Administracién de las instalaciones

Ds13 Administracién de la operacidn.

8. Dominio: Monitoreo, el cual tiene los siguientes procesos:

M1 Monitoreo del proceso
M2 Evaluar lo adecuado del control interno
M3 Obtencién de aseguramiento independiente

M4 Proveer auditoria independiente’

b) ISO 27000

La Organizacién Internacional de Estandarizacidén (por sus

siglas en inglés 1IS0O), es una entidad encargada de emitir

normas para obtener certificacidén de calidad en los controles

de las empresas.

°COBIT 4.0
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Esta organizacidén ha realizado un gran numero de normativas,
entres las primeras que se pueden mencionar, en materia de
seguridad informdtica estd la norma BS7799, la que aparece por
primera vez en 1995, con objeto de preparar a cualquier
empresa -britdnica o no, en la certificacién de la gestidn de
la seguridad de su informacidén, por medio de una auditoria
realizada por un auditor acreditado y externo; esta normativa
constaba de dos partes, una es la guia de buenas précticas y

la otra parte que audita y certifica las empresas.

Posteriormente se hace una revisidén de esta normativa, en el
afio de 1999 y nace la primera ISO 17799, las cuales son
utilizadas por un gran numero de empresa y acoge a las que ya

se habian certificado con la norma BS7799.

Luego la norma ISO 17799 es revisada nuevamente, en el afio

2005 y surge la nueva serie de ISO 27000.

Esta serie esta compuesta por las siguientes normativas:

e ISO/IEC 27000: Fundamentos vy vocabulario. Contendra
términos y definiciones que se emplean en toda la serie
27000. La aplicacidén de cualguier estandar necesita de
un vocabulario claramente definido, que evite distintas

interpretaciones de conceptos técnicos y de gestidn.
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ISO/IEC 27001: Norma que especifica los requisitos para
la implantacién del sistema de gestidn de seguridad de
la informacidn (SGSI) . Es la norma ©principal de
requerimientos del sistema de gestién de seguridad de la
informacién.

ISO/IEC 27002 (actualmente ISO/IEC 17799-2005): Cdédigo
de buenas practicas para la gestidén de seguridad de la
informacién.

ISO/IEC 27003: Directrices para la implementacidén de un
sistema de gestidén de seguridad de la informacidn. Es
una guia de buenas préacticas que describe los objetivos
de control vy —controles recomendables en cuanto a
seguridad de la informaciédn. No es certificable.
Contendrd una guia de implementacidén de SGSI e
informacidén acerca del uso del modelo PDCA (acrdnimo
inglés de Plan-Do-Check-Act: Planificar-Hacer-Verificar-
Actuar) y de los requerimientos de sus diferentes fases.
ISO/IEC 27004: Métricas para la gestidén de seguridad de
la informacidén. Especificard las métricas y técnicas de
medida aplicables ©para determinar la eficiencia vy
efectividad de 1la implantacién de un SGSI y de 1los
controles relacionados.

ISO/IEC 27005: Gestidén de riesgos de la seguridad de la

informacién. Consistird en una guia para la gestidédn del
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riesgo de la seguridad de la informacidén y serviréd, por
tanto, de apoyo a la IS027001 y a la implantacidén de un
SGSTI.

ISO/IEC 27006: Requisitos para la acreditacidén de las
organizaciones que proporcionan la certificacidén de los
sistemas de gestidén de la seguridad de la informacidn.
Especificard el proceso de acreditacidén de entidades de

certificacién y el registro de SGSI’s.
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CAPITULO II
METODOLOGIA DE LA INVESTIGACION

2.1. Disefio metodolégico

La investigacidén se desarrolld utilizando el método hipotético
deductivo cuantitativo, el cual concibe la posibilidad de
estudiar un fendémeno a partir de los datos numéricos, dichos
datos son recolectados a través de cuestionarios y entrevistas,

para la tabulacidén y andlisis de ellos.

Bajo este enfoque, el desarrollo del trabajo de graduacién
estuvo orientado a explicar el porqué del comportamiento del
fenbmeno a investigar; de los problemas que tienen las medianas
empresas del sector comercio de San Salvador en el procesamiento
electrénico de datos contables, ocasionada por la carencia de

politicas de seguridad informatica.

2.1.1.Tipo de estudio

La investigacidén se basd en un estudio de tipo correlacional, el
cual persigue, medir el grado de relacién existente entre el
riesgo de manipulacidén de la informacidn contable y la ausencia
de politicas de seguridad informatica en el ©procesamiento

electrénico de datos, con la finalidad de determinar 1la
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influencia gque una ejerce sobre la otra, y 1las vinculaciones

existentes entre las variables expuestas.

En tal sentido, se 1llevé a cabo este tipo de estudio en las
medianas empresas del sector comercio ubicadas en la zona de San
Salvador, con la finalidad de evaluar la implementacidén vy
utilizacién de ©politicas de seguridad informética en el
procesamiento electrénico de datos contables; asi como el
conocimiento y la adecuada preparacién que posee el contador

publico, sobre esta problematica.

2.1.2.Recoleccién de la informacién
a) Documental
Esta consistidé en la revisidén y andlisis de 1la literatura
fuente, que comprende las leyes vy reglamentos relacionados,
normas de Calidad (ISO 27000 e ISO 17799), libros, trabajos de

graduacién, boletines y revistas, etc.

b) Virtual

Informacidén obtenida de paginas web y el ciberespacio.

c) De campo
Se utilizdé el cuestionario como instrumento de recoleccidn de

datos, dirigido a los contadores de las empresas objetos de
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estudio, para medir el conocimiento que poseen con respecto a
la implementacidén de manuales de seguridad informética;
también se utilizd las entrevistas al personal involucrados en
el procesamiento electrdénico de datos, para determinar las
actividades que efecttan en el procesamiento de la informacidn
contable, vy determinar las deficiencias que hay en dichos

procedimientos.

2.1.3. Unidades de analisis

a) Universo

La poblacidén para esta investigacidén se encuentra conformada
por un total de 82 empresas del municipio de San Salvador, la
informacidén se obtuvo, por medio de las medianas empresas del
sector comercio, que utilizan recursos tecnoldgicos para el
procesamiento electrdénico de datos contables en Sistemas
Computarizados, y a las personas que ejecutan dicha funcidén al

interior de las entidades mencionadas.

b) Muestra

De acuerdo al universo se empled un prototipo probabilistica,
tomando en cuenta que la poblacidén es finita Para la seleccidn
de la muestra se utilizdé el método aleatorio simple, que
consiste en que todos los elementos de la poblacidén tienen la

misma probabilidad de ser escogidos.
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Los elementos que se tomaron como referencia son los registros

recabados por la Cémara de Comercio e Industria de E1

Salvador, de las empresas del sector comercio del municipio de

San Salvador al 30 de abril del afio 2006; vy el directorio de

establecimientos la Direccidn General de

proporcionado por
Estadisticas y Censos correspondiente al afio 2005.

CAMARA DE COMERCIO E INDUSTRIA DE EL SALVADOR

TOTAL ASOCIADOS DISTRIBUIDOS POR FILIAL AL 30 DE ABRIL DE 2006

FILIAL NUMERO DE EMPRESAS % TOTAL DE SOCIOS
SAN SALVADOR 1128 61.2

SANTA ANA 266 14.4

SAN MIGUEL 299 16.2

SONSONATE 149 8.1

TOTAL 1842 100.00%

NUMERO DE EMPRESAS POR SECTOR Y TAMANO AL 30 DE ABRIL DE 2006

TAMANO DE LA EMPRESA

SECTOR GRANDE |MEDIANA | PEQUENA |TOTAL GENERAL
AGROINDUSTRIA |6 12 37 55
COMERCIO 31 134 776 941
CONSTRUCCION |2 5 21 28
FINANCIERO 7 22 34 63
INDUSTRIA 7 40 129 176
SERVICIOS 13 40 450 503
TRASPORTE 0 6 23 29
TURISMO 3 4 40 47
TOTAL GENERAL | 69 263 1510 1842
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Para establecer el nUmero de medianas empresas del sector
comercio del departamento de San Salvador se toman 1los

siguientes datos

Cuadro 1
FILIAL NUMERO DE EMPRESAS % TOTAL DE SOCIOS
SAN SALVADOR 1128 01.2%
Cuadro 2
TAMANO DE LA EMPRESA
SECTOR GRANDE MEDIANA PEQUENA TOTAL GENERAL
COMERCIO 31 134 776 941
Luego (134) (61.2%) = 82 empresas

La férmula ha utilizar serd la siguiente'’:

n= Zszq

(N-1) e’+2%pq

19 Muestra finita. Bonilla, Gilberto. “Como hacer una tesis con técnicas estadisticas”. UCA Editores.



n = Muestra e

N = Universo 82

Z = Nivel de Confianza 1.96

P = Probabilidad de éxito 1 0.95

Q = Probabilidad de fracaso (1- P) (1 - 0.95)
e = |Margen de error 0.05

Al sustitulr los datos en la férmula se obtuvo el tamaho de

muestra:
n = (1.96)% (82) (0.95) (1-0.95)
(82 -1) (0.05)% + (1.96)% (0.95) (1-0.95)
n = 14.963032
0.384976
n = 34.3996 aprox. 35 empresas

2.1.4. Métodos e instrumentos de recoleccién de datos

a) Cuestionario

74

la

Los datos se obtuvieron por medio de un cuestionario que

contiene preguntas abiertas y cerradas, el cual se pasd a los
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Contadores y auxiliares contables de las empresas,

involucradas en la presenten investigacién.

b) Entrevistas

Las entrevistas se realizaron de forma aleatoria (madximo 5
empresas), a las personas que se encuentran directamente
relacionadas «con el ©procesamiento electrdénico de datos
contables al interior de las entidades involucradas en la

investigacién.

c) Observaciones

Se utilizé la técnica de la observacidn en la ejecucidn de la
investigacién vy al implementar los instrumentos en las
entidades, para apreciar y considerar aquellos aspectos vy
datos que puedan brindar mads elementos e informacidén al

presente trabajo de investigacidn.

d) Andlisis e interpretacidn

Se procedid a analizar e interpretar la informacidén obtenida
de cada pregunta formulada; esto sirvidé para llegar a un
diagnéstico del estado que se encuentran los sujetos de

estudio.
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2.2. Analisis de datos y diagnéstico
2.2.1. Analisis de datos

PREGUNTA No.1l
¢Procesa Informacidén contable en computadoras?

OBJETIVO: Identificar si el usuario se encuentra familiarizado
con el procesamiento electrénico de datos contables en la
computadora o si lo realizan de forma manual.

TABLA No. 1
UTILIZACION DE COMPUTADORAS PARA PROCERSAR INFORMACION CONTABLE

REPUESTAS FRECUENCIA 3
ST 36 100.00%
NO 0 0.00%
TOTAL 36 100.00%

ANALISIS
Como se observa en la tabulacidén, hoy en dia, el uso de una

computadora es imprensindible para la manejo de la informacidn;
por tal motivo en un 100% de los usuarios encuestados afirman
que el procesamiento de los datos contables lo realizan de forma

computarizada.
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PREGUNTA No.2
¢En que tipo de programas procesa la informacién contable?

OBJETIVO: Determinar si el wusuario hace wuso de programas
especializados para procesar la informacidén contable, o hace uso

de los programas comerciales que ofrecen las diferentes
plataformas

TABLA No.2
SISTEMAS UTILIZADOS PARA PROCESAR LA INFORMACION CONTABLE

REPUESTAS FRECUENCIA %
Software especializado, a la medida 20 55.56%
Software especializado, comerciales 13 306.11%
Software utilitario o manualmente 3 8.33%
TOTAL 36 100.00%
0 Software
utilitario o
manualmente B Software
8.33% especializado
, ala medida
55.56%

@  Software

especializado
, comerciales
36.11%

ANALISIS

El 55.56% de los usuarios expresd que el software que utilizan
son los especializados, es decir hechos a la medida,
brindadndoles mayores beneficios al momento de realizar sus
operaciones contables y el 36.11% de los usuarios expresd que el

software que la empresa utiliza es especializado de tipo

comercial.



PREGUNTA No.3

;Conoce en que consiste el término Seguridad Informatica?

OBJETIVO:

posee acerca de seguridad informética.

TABLA No.3

CONOCIMIENTO SOBRE “SEGURIDAD INFORMATICA”

REPUESTAS FRECUENCIA 3
ST 29 80.56%
NO 7 19.44%
TOTAL 36 100.00%

ANALISIS

Se observa que los

significa seguridad informatica representa un 80.56%,

puede justificar por que,

usuarios que poseen una nocidédn de lo que

esto se

la informédtica se ha convertido en una

herramienta indispensable en el gque hacer empresarial.

78

Identificar el nivel de conocimiento que el wusuario
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PREGUNTA No.4

;Qué tipos de procesos o politicas implementa para resguardar la
informacién procesada electrdénicamente?, mencione las 5 que
considere méas importantes.

OBJETIVO: Conocer si se aplican Politicas orientadas a la
Seguridad Informdtica que el Usuario implemente en el PED, vy
verificar que las mismas sean acordes al objeto en estudio.

TABLA No 4
POLITICAS IMPLEMENTADAS PARA RESGUARDAR INFORMACION

REPUESTAS FRECUENCIA %
Back up 26 32.05%
Claves de acceso 20 58 212
Adquisicién y mantenimiento de antivirus 15 17.95%
Adecuada segregacién de Funciones 11 16.66%
Uso de servidores 6 5 132
TOTAL 78 100.00%

ANALISIS

Entre las politicas que se utilizan para resguardar la
informacién contable 1los wusuarios consideran las siguientes:
generacidén de back up, creacidn de claves de acceso, adgquisicidn
y actualizacién de antivirus, Uso de Servidores y la

delimitacidén del personal autorizado a la informacidn.
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PREGUNTA No.5

;Cuadntas de esta y otras politicas o procedimientos estén
plasmadas en un Manual?

OBJETIVO: Determinar si el usuario cuenta <con un Manual
orientado a la Seguridad Informatica.

TABLA No.5
EXISTENCIA Y APLICACION DE POLITICAS DE SEGURIDAD
INFORMATICA EN LAS EMPRESAS

REPUESTAS FRECUENCIA %
Muchas 6 16.67%
Pocas 2 5.56%

Muy Pocas 4 11.11%
Ninguna 24 66.67%
TOTAL 36 100.00%

O Muy Pocas
11.11%
O Pocas
5.56%
H Ninguna
66.67%
® Muchas
16.67%

ANALISIS
El 66.67% de los usuarios manifiestan que no poseen un manual de

politicas de seguridad informatica.
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PREGUNTA No.6

¢:Las personas que procesan y tienen acceso a la informacién
contable, son exclusivamente del &rea contable?

OBJETIVO: Evaluar el cumplimiento de esta medida de Seguridad
Informadtica en la entidad, e identificar un posible riesgo que
la misma posea.

TABLA No.6
EXCLUSIVIDAD DEL PROCESAMIENTO ELECTRONICO DE DATOS
POR USUARIOS DEL AREA DE CONTABILIDAD

REPUESTAS FRECUENCIA 3
ST 19 52.78%
NO 17 47.22%
TOTAL 36 100.00%

ANALISIS

Se observa gque un 80.56% de las personas dque procesan la
informacidén contable pertenece al area contable, y que el 19.44%
no pertenece a dicha &rea, lo cual incrementa el riesgo de que

se realicen registros equivocados.
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PREGUNTA No.7

¢Con qué frecuencia ha observado perdidas de informacidn
contable?

OBJETIVO: Verificar si en las medianas empresas existe el
riesgo de perdida de informacién y cudl es la frecuencia de
ocurrencia de dicho evento.
TABLA No.7
PERDIDA DE INFORMACION CONTABLE

REPUESTAS FRECUENCIA %
Muy Frecuente 3 8.33%
Frecuente 14 38.89%
Poco frecuente 12 33.33%
Casi nunca 4 11.11%
Nunca 3 8.33%
TOTAL 36 100.00%

B Frecuente,

" My 38.89%
Frecuente,
8.33%
I Nunca,
8.33%
M Casi nunca,
11.11% 2 Poco
frecuente,
33.33%

ANALISIS

La pérdida de informacidén dentro las empresas es de un 38.89% en
la escala Frecuentes, opinando que se debe a la falta de
procedimientos al registrar la informacién en los sistemas
computarizados.
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PREGUNTA 8
¢Cudl es la causa de las perdidas de informacién?

OBJETIVO: Determinar el origen de las perdidas de informacién en
las medianas empresas.

TABLA No. 8
CAUSAS DE PERDIDA DE INFORMACION

REPUESTAS FRECUENCIA %
Desperfectos de hardware 7 21.21%
Desperfectos de software 6 18.18%
Errores humanos 18 54.55%
Otros 2 6.06%

TOTAL 33 100.00%
H Otros 6.06%

B Desperfectos

de Hardware
[ Errores 21.21%
Humanos
54.55% B Desperfectos

de Software
18.18%

ANALISIS

La perdida de informacidén es ocasionada en un 54.55% por errores
humanos, debido al desconocimiento del sistema, ocasionando asi
que se confunda y registre en forma errdénea la informacidn
contable. Asimismo un 21.21% de la perdida es por errores del

hardware.
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PREGUNTA No.9

;Con qué frecuencia ha tenido diferencias entre la informacidn
contable procesada electrdénicamente y la informacién documental
(fisica)?

OBJETIVO: Determinar la frecuencia con que existen diferencias
entre la Informacién contable procesada electré4nicamente y la
documentacién de soporte.

TABLA No.9
DIFERENCIAS ENTRE INFORMACION PROCESADA ELETRONICAMENTE
VRS INFORMACION DOCUMENTAL

REPUESTAS FRECUENCIA %
Muy Frecuente 3 8.33%
Frecuente 12 33.33%
Poco frecuente 11 30.56%
Casi nunca 10 27.78%
Nunca 0 0.00%
TOTAL 36 100.00%
O Poco
frecuente H Casi nunca
30.56% 27.78%
0 Nunca 0.00%
O Frecuente
Frecuente
8.33%

ANALISIS

La existencia de diferencia de informacidén en forma procesada
electrénicamente y la documentacidén soporte es de 33.33%, aungue
existe un 30.56% en el cual se manifiesta que las diferencias
han sido poco frecuente, en ambos casos se confirma que en las

empresas existe diferencia en la informacidén contable.
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PREGUNTA No.10

¢Cudles son las causas de las diferencias entre la informaciédn
con tablas procesada electrdénicamente y la documental?

OBJETIVO: Determinar el origen de las diferencias en la
documentacién contable, y la considerar si en la empresa es
vulnerable a un riesgo de Manipulacién de Informacién.

TABLA No.10
CAUSAS DE DIFERENCIAS EN LA INFORMACION CONTABLES

REPUESTAS FRECUENCIA %
Desperfectos de hardware 3 8.33%
Desperfectos de software 4 11.11%
Errores humanos 26 72.22%
Otros 3 8.33%

TOTAL 36 100.00%
H Otros 8.33%
B Desperfectos
de Hardware
0 Errores 8.33%
Humanos
12.22% Desperfectos
de Software
11.11%

ANALISIS

El desconocimiento del uso del sistema aunado al hecho de no
poseer politicas que aseguren el procedimiento a seguir durante
el registro de la informacidén contable, ocasiona que en un
72.22% de la causa de diferencia en la informacidén, sea por

errores del usuario.
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PREGUNTA No.11l

:Se ha dado alguna vez la divulgacidén de la informacidn contable
digital a personal no autorizado?

OBJETIVO: Considerar si 1la entidad implementa medidas para
salvaguardar la informacidén contable procesada electrédnicamente.

TABLA No. 11
DIVULGACION DE INFORMACION CONTABLE DIGITAL
A PERSONAL NO AUTORIZADO

REPUESTAS FRECUENCIA 3
ST 6 16.67%
NO 30 83.33%
TOTAL 36 100.00%

ANALISIS

El 83.33% de los usuarios manifestaron gque no existe divulgacién
a personal no autorizado sobre la informacidén contable mientras
que el 16.67% menciono gque en alguna ocasién se ha permitido que

personas ajenas al area tengan acceso a la informacidn.
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PREGUNTA No.12
;Qué tan importante cree que es tener un Manual de politicas de

seguridad informética para el procesamiento electrdénico de
datos?

OBJETIVO: Determinar la importancia gque los wusuarios estiman
sobre la existencia de un Manual de Politicas de Seguridad
Informadtica aplicable en el PED.
TABLA No.1l2
IMPORTANCIA DE UN MANUAL DE POLITICAS DE
SEGURIDAD INFORMATICA PARA EL PED

REPUESTAS FRECUENCIA %
Es muy importante 26 72.22%
Es importante 9 25.00%
Es poco importante 1 2.78%
Es nada importante 0.00%
TOTAL 36 100.00%
o Es
importante

25.00%

O Es poco
importante

0,
® Es muy 2.78%

importante
72.22%

H Es nada
importante
0.00%

ANALISIS

El 71.43% de los usuarios consideran que la existencia de un
manual de politicas de seguridad informdtica es muy importante,
ya que ayudaria a mejorar los procedimientos vy evitar los
errores que existen al momento de Procesar la informacidn

contable.
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PREGUNTA No.13

:Cree que el no poseer un Manual de Politicas de seguridad

informatica contribuye e a que se de una manipulacién indebida
de la informacidén contable?

OBJETIVO: Considerar si los usuarios estiman que la existencia
de un Manual de Politicas de Seguridad Informdtica para el PED,
contribuiria a minimizar los riesgos de
informacién contable.

manipulacién de la
TABLA No.1l3
OPINION DE LOS USUARIOS SI LA IMPLEMENTACION DEL MANUAL
DISMINUIRA LA MANIPULACION DE INFORMACION CONTABLE

REPUESTAS FRECUENCIA %
Es muy probable 14 38.89%
Es probable 17 47.22%
Es poco probable 5 13.89%
Es nada probable 0 0.00%
TOTAL 36 100.00%
O Es poco
[ Es probable probable
47.22% 13.89%
® Es nada
probable
0.00%
® Es muy
probable
38.89%

ANALISIS

Los usuarios opinan en un 47.22% gue el no poseer un Manual de

seguridad informadtica contribuye a que exista una manipulacidn

indebida de la informacidédn contable.
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PREGUNTA No.1l4
cPor qué le gustaria implementar un Manual de Politicas de
Seguridad Informatica?

OBJETIVO: Determinar el nivel de aceptacidén y aplicacidédn que el
Manual de Politicas de Seguridad Informéatica obtendria entre los
usuarios que procesan informacidén contable en Sistemas

computarizados en las medianas empresas del sector comercio.

TABLA No.1l4
BENEFICIOS DEL MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA

REPUESTAS FRECUENCIA
Control interno 11
Integridad de la Informacién 3
Perdida de Informacién 9
Maximizacién de recursos 5
N/R 8

ANALISIS:
Entre los beneficios de implementar un manual de politicas de

seguridad informadtica, se menciona que los mismos proporcionan
una herramienta de control interno que educa al personal sobre
la administracién de los equipos informaticos y sobre el uso de
los sistemas computarizados y la adecuada segregacidén de
funciones. Asimismo disminuye el riesgo de perdida de
informacién por medio de medidas para salvaguardar la misma;
garantizando la integridad de la informacién ©procesada vy
contribuye a que se usen eficientemente los recursos de la

empresa.
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PREGUNTA No. 14

¢Estarian dispuestos a implementar un manual de politicas de
seguridad informatica?

OBJETIVO: Determinar el nivel de aceptacidédn y aplicacidn que el
Manual de Politicas de Seguridad Informatica entre los usuarios
que procesan informacién contable en sistemas computarizados en
las medianas empresas del sector comercio.

TABLA No.13
ACEPTACION DE UN MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA

REPUESTAS FRECUENCIA 3
SI 34 94.44%
NO 1 2.78%
N/A 1 2.78%
TOTAL 36 97.22%

ANALISIS
La implementacidén de wun Manual de Politicas de Seguridad
Informadtica fuera aceptado en 94.44% dentro de las empresas,

ayudando de esta manera a mejorar el proceso computarizado de

datos contables.
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PREGUNTA No.15
Mencione 5 politicas que usted considera que se debe incorporar
en un Manual de seguridad informatica.

OBJETIVO: Obtener un valor agregado proporcionado por 1los
usuarios que procesan la informacidén contable en las empresas,
identificando las necesidades y Areas de importancia en el PED

TABLA No 15
POLITICAS CONSIDERADAS PARA INCLUIR EN UN MANUAL DE SEGURIDAD

INFORMATICA.
REPUESTAS FRECUENCIA 2

Back up 26 33.33%
Claves de acceso 20 25.64%
Adquisicidén y mantenimiento de antivirus 15 19.24%
Adecuada segregacidén de Funciones 11 14.10%
Uso de servidores 6 7.69%

TOTAL 78 100.00%

ANALISIS

Las politicas que los encuestados proponen para incluir dentro
de un manual, son las que ellos conocen e implementan en su
labor diaria, por lo cual es necesario incluir muchas politicas
que no son aplicadas, para darle el valor agregado a la

investigaciédn.
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2.2.2.Diagnostico

Los usuarios que hacen uso de sistemas informdticos en el PED,
tienen conocimiento del término seguridad informdtica, aunque el
estudio realizado comprobd que las empresas no poseen politicas,
lo cual causa que la informacidén procesada no sea integra,
debido que aunque existen algunos procedimientos y controles
aplicados a dicha actividad, los mismos no se implementan; pues
la mayoria de los sistemas son adquiridos de forma empirica vy

ademés de la falta de politicas en el area.

En muy pocos casos, la existencia de politicas se encuentra
detallada en forma verbal e informal, lo cual trae como
consecuencia los errores humanos, convirtiéndose en la mayor
causa para que se de la presentacién errdénea de la informacidn
contable. Otra de las causas que contribuyen a que se dé 1la
pérdida y manipulacidén de la informacidén es la no implementan
medidas de seguridad que resguarden los equipos de cdmputo,
puesto que las empresas no cuentan con  programas de
mantenimiento de hardware, locaciones adecuadas del equipo para
obtener un optimo rendimiento, porque se consideran como medidas

innecesarias y costos adicionales a la empresa.

Lo anterior ocasiona desperfectos en el equipo y eso con lleva a

que aumente el riesgo de pérdida de informacidén y/o diferencia
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entre la misma; invirtiendo mé&s recursos en la reconstruccidn de
desperfectos en el software por mal funcionamiento en el
hardware, ademads del tiempo que se emplea en recuperar la

informacidén pérdida.

Por lo cual la implementacién de un manual de politicas de
seguridad informadtica para el PED, representa un aporte que
contribuird a disminuir los riesgos inherentes a la manipulacidn
de la informacidén, ya que se comprobd la no existencia de dicho
instrumento en las empresas en estudio y la disponibilidad de

incorporarlo a sus actividades.
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I. INTRODUCION

-

En la Actualidad 1las organizaciones son cada vez mas
dependientes de 1los recursos informadticos gue poseen, ya Jgque
proporcionan un importante beneficio en el desempefio de las
operaciones de la entidad vy permiten que el procesamiento
electrénico de datos contables se efectué en forma 4&gil vy

eficiente.

Las politicas de seguridad informéatica surgen Ccomo  una
herramienta organizacional para concientizar a cada uno de sus
miembros, sobre la importancia y la sensibilidad de 1la
informacién; en el alcance de las mismas existen diferentes
aspectos a considerar entre los que podemos identificar tres

grandes grupos que son la Seguridad Fisica, Légica y de Redes.

La seguridad fisica incorpora los aspectos orientados a la parte
tangible de 1la computadora y su entorno. La seguridad 1ldégica
incluye el control, manipulacidén, y accesos al sistema operativo
y programas. La seguridad en redes incluye los accesos al
servidor, comunicacidén vy distribucidén de la informacidn
procesadas en las diferentes terminales de la entidad, ademas de

la definicidén de los diferentes protocolos de seguridad.
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El Alcance de estos tres aspectos se proporciona a través de
politicas, que contribuyan a capacitar a los usuarios en
medidas de seguridad informatica, proporcionando un documento

escrito para dicho fin.

Las politicas contenidas en este manual estdn compuestas por un
objetivo, en el cual se estipula lo gque se pretende lograr con
la implementacidén de la politica; un alcance gque delimita el
campo de accidén en que se aplica la misma, un apartado de normas
a seguir donde se brindan pautas que los usuarios deben
considerar para llegar al objetivo planteado anteriormente; vy
finalmente los responsables, donde se mencionan los encargados

del desarrollo, gestidén e implementaciédn.

II. OBJETIVO

a) Proporcionar una guia con politicas de seguridad
informadtica que contribuya a minimizar el riesgo de
manipulacién de la informacidén contable en las empresas,
que sea de conocimiento y aplicacidén por los usuarios en
el uso de recursos informadticos asignados en la entidad.

b) Estipular politicas de seguridad informatica que puedan
implementar los usuarios que procesan la informaciédn

contable a través de recursos tecnoldgicos.
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Seguridad Fisica.

1 Aseguramiento de las &reas

.1.1 Aseguramiento del perimetro fisico

(ISO 17799 Num. 9.1.1/9.2.2/9.1.5; COBIT 4.0 dominio
DS12.1)

POLITICA 1. Las paredes del perimetro deben estar hechas de

materiales resistentes y que puedan prevenir en gran
medida la contaminacién del medio ambiente.

Objetivo: que los equipos de cédmputo donde se procesa la
informacidén, se encuentren protegidos dentro de un cuarto

definido y seguro.

Alcance: regulard la infraestructura del lugar donde se

encontrardn los computadores.

Normas a seguir:

1. E1 material con gque estdn hechas las paredes sera de
constitucidén resistente.

2. Las paredes deben encontrarse en buen estado.

3. E1 perimetro donde se guardan los equipos de cbmputo no
debe ser susceptibles a inundaciones u otra eventualidad de
esa magnitud.

4. Al pasar algun desastre natural, la gerencia administrativa
y los wusuarios deben evaluar si el perimetro aun se
considera seguro para las maquinas y los usuarios.

5. en caso de que el perimetro no esté seguro, comunicarlo lo

antes posible a la gerencia administrativa.

Responsables del desarrollo, 1implantacidén 'y gestidn: la
implantacién se hard por medio de &érdenes, dgque deben ser
giradas por la gerencia administrativa, los responsables de la

implantacidén y gestidn es el personal de contabilidad.
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POLITICA 2. El1 cuarto donde estan los equipos de cdmputos no
debe estar cerca de lugares peligrosos.

Objetivo: que el entorno del 1lugar donde se tienen las

computadoras, sea seguro.

Alcance: estd politica se encargard de regular gque el ambiente
que rodea al centro de cdémputo sea seguro, tanto para las

maguinas como para los usuarios.

Normas a seguir:

1. La gerencia administrativa evaluard el medio ambiente del
perimetro, y su seguridad para el centro de cémputo y los
usuarios del mismo.

2. En caso de que el entorno al perimetro del centro de
cémputo se vuelva inseguro, se debera notificar a la

gerencia administrativa para su pronto traslado.

Responsables del desarrollo, implantacidn y gestidn: la
implantacién se hard por la gerencia administrativa, el cual
velard junto con los usuarios, el monitoreo del entorno del

centro coédmputo.

1.1.2 Controles fisicos de la entrada (ISO 17799 Num. 9.1.2;
COBIT 4.0 dominio DS12.3)

POLITICA 1: Restringir el acceso al &rea donde se procesa la

informacidédn contable computarizada.

Objetivo: que solo las personas encargadas de obtener,
procesar y utilizar la informacidén contable tengan acceso a

esta.



101

Alcance: se regulard el acceso al personal en las &reas donde

se procese la informacidén contable y al centro de cdbdmputo.

Normas a seguir:

1. Las personas que entran a suministrar la informacidén al
adrea de contabilidad no deberdn permanecer por mas de 5
minutos.

2. Identificar al personal de contabilidad por medio de
gafetes, en el cual consignarda su nombre y cargo.

3. En caso de que sea necesario el 1ingreso de personal no
autorizado al lugar donde se procesa la informacidn
contable, por un periodo prolongado de tiempo, deberd ser

vigilado por una persona autorizada.

Responsables del desarrollo, implantacidén 'y gestidn: la
implantacidén se hard por medio de oOrdenes, que deben ser
giradas por la gerencia administrativa a los involucrados, los
responsables de la implantacidén y gestidén es el personal de

contabilidad.

POLITICA 2. Tener una bitadcora donde se detallen las personas
que ingresan al centro de cbdmputo y bodegas.

Objetivo: llevar un control de la gente que entra y sale, en

el lugar donde se procesa los datos contables.

Alcance: esta politica regulara la afluencia de persona dentro

del lugar donde se procesa la informacidén contable.
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Normas a seguir:

1. Debe haber wuna persona encargada de llevar el registro
(bitécora) de las ©personas dque entran y salen del
departamento de contabilidad.

2. En la bitécora se deberd consignar la hora de llegada y la
hora de retirada, ademés deberd colocar un detalle de la
documentacién entregada al visitante, en caso de que sea
necesario.

3. Las personas no autorizadas, que dqguieran 1ingresar al
departamento, deberdn pedir a la gerencia administrativa
que les otorgue el permiso respectivo y asignarle a la
persona encargada de su vigilancia.

4. Queda prohibido el retiro de informacién contable, a
personal que no sea de dicha éarea, sin previa autorizaciédn.

5. La gerencia administrativa es la encargada de proporcionar
las autorizaciones escritas, para retirar documentos del

adrea o despacho de contabilidad.

Responsables del desarrollo, 1implantacidn 'y gestidn: el
desarrollo y la implantacidén se hard por el departamento de
contabilidad, vy la gestién de esta politica 1la hard 1la

gerencia administrativa.

1.1.3 Aseguramiento de instalaciones
(ISO 17799 Num. 9.1.3; COBIT 4.0 dominios AI5.6/DS12.1)

POLITICA 1: Mantener wuna ventilacidén adecuada o con aire

acondicionado en el cuarto donde se tienen los

equipos informaticos.

Objetivo: mantener un sistema de enfriamiento o temperatura

fresca los computadores, para que no presenten desperfectos.
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Alcance: Dar pautas para mantener el equipo en buen estado y a

una temperatura fresca.

Normas a seguir:

1. Mantener encendidos los aire acondicionado o© mantener
abiertas las ventanas (en caso de no tener aire
acondicionado) para gque haya una adecuada circulacién de
aire.

2. Mantener una temperatura adecuada, la temperatura que debe
mantener el aire a acondicionado es de 23° a 25°
centigrados.

3. En caso de no tener aire acondicionado, o que este no
funcione, encender los computadores solo cuando sea
necesario; en caso de continuar funcionando los mismos por
periodos prolongados, darles descanso de una hora, para no
sobrecalentar los equipos.

4. En caso de que el equipo sufra un recalentamiento,
comunicarlo a al gerencia administrativa, para gque tome las

debidas medidas del caso.

Responsables del desarrollo, 1implantacidn 'y gestidn: el
responsable de la gestidén es la gerencia administrativa, y los
usuarios velaran por que la politica se implante vy se

desarrolle de forma adecuada.

POLITICA 2. El lugar donde se van a instalar los computadores
debe ser seguro.

Objetivo: Obtener la certeza de que el lugar donde se

instalaran los computadores son seguros para estos.
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Alcance: establecer pautas a tomar en cuenta para catalogar la
seguridad del cuarto u oficina, donde se colocaran 1los

computadores.

Normas a seguir:

1. Debe haber espacio suficiente para colocar, de forma
adecuada, los computadores que se van a utilizar.

2. E1 lugar asignado para colocar los computadores no se debe
encontrar cerca de lugares peligrosos (cerca de plantas de
energia, campos magnéticos, deshechos quimicos, etc.).

3. E1 lugar elegido debe ser seguro tanto para los

computadores como para los usuarios.

Responsables del desarrollo, implantacidén y gestidn: La
gerencia administrativa es la responsable de la gestidén e
implantacién de esta politica, este se desarrollard por

técnicos especializados, para evaluar el riesgo del lugar.

POLITICA 3. La empresa debe contar con instalaciones eléctricas
adecuadas para la instalacién de computadoras y sus
periféricos.

Objetivo: Mantener una instalacidén eléctrica adecuada, para
mantener los computadores vy sus periféricos en perfecto

estado.

Alcance: Dar las pautas a seguir para mantener una instalacién

eléctrica adecuada.

Normas a seguir:
1. Las instalaciones eléctricas deben poseer polo-tierra, para

cualquier descarga eléctrica.
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2. Tener un interruptor o térmico de emergencia, para cortar
la energia cuando sea necesario.

3. Los interruptores de energia de emergencia se deben situar
cerca de las salidas de emergencia, para facilitar el corte
de energia.

4. Las lineas eléctricas deben poseer un voltaje adecuado,
para poder trabajar con los equipo y no sobrecargarlos.

5. Todas las conexiones deben estar aisladas, aseguradas y nho
hayan cables de electricidad sueltos.

6. No conectar muchos aparatos aun solo toma, para evitar una
posible sobrecarga.

7. En caso de que un usuario logre visualizar algtn peligro,
en las instalaciones eléctricas, deberd notificarlo de

forma inmediata a la gerencia administrativa.

Responsables del desarrollo, implantacidén 'y gestidn: La
gestiodn de esta politica la realizara la gerencia
administrativa, en conjunto con los usuarios; el responsable

del desarrollo serd un técnico electricista capacitado.

1.1.4 Aseguramiento externo y ambiental
(ISO 17799 Num. 9.1.4; COBIT 4.0 dominio DS12.4)

POLITICA 1. Mantener herramientas y equipos apropiados, para
hacerle frente a desastres naturales y Casos
fortuitos.

Objetivo: Estar preparado ante posibles amenazas de desastres

naturales y casos fortuitos.

Alcance: Dar las medidas a adoptar ante cualquier desastre

natural o caso fortuito.
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Normas a seguir:

1. Mantener un extintor de incendios (como minimo) en el A&rea
de coémputo.

2. Informar vy capacitar a los wusuarios sobre el wuso de
extintor.

3. Tener salidas de emergencia, para poder evacuar en caso de
desastres naturales o casos fortuitos.

4. No mantener objetos colgados en el techo, Como
ventiladores, lamparas, etc.

5. Mantener los respaldos o back ups en cajas fuertes, dichas
cajas deben estar disefiadas ©para soportar desastres
naturales o casos fortuitos.

6. Mantener cémaras de monitoreo constante, tanto en el A4&rea
de coémputo, como en el A4rea donde se almacena la

informacién vy en sus alrededores.

Responsables del desarrollo, implantacidn 'y gestidn: La
gerencia administrativa serd la encargada de la gestidén y los
técnicos especializados seran los encargados de capacitar a

los usuarios.

POLITICA 2. Tener planes de contingencia para responder a
desastres naturales y casos fortuitos.

Objetivo: Poseer un plan de contingencias operativo luego que

haya sucedido un desastre natural o caso fortuito.

Alcance: Que cada uno de los usuarios conozca dque procesos
seguir, como respuesta ante un desastre natural o caso

fortuito.
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Normas a seguir:

1. Hacer un recuento de los dafios materiales que ha quedado
después de la eventualidad.

2. Evaluar que equipos o sus partes quedan en buen estado.

3. Evaluar las condiciones en que quedaron las instalaciones,
para ver si se pueden reparar.

4. Hacer las reparaciones necesarias para reestablecer las
instalaciones, y que estas estén aptas para poder
rehabilitar el centro de cdmputo.

5. Dejar la remocidédn de escombros, evaluacidén de dafios y la
reparacién del local a personal técnico capacitado.

6. Verificar que la informacidén almacenada en los computadores
aun se puede rescatar.

7. Realizar un presupuesto de los equipos necesario para
reestablecer el centro de cdémputo.

8. Ya instalado el centro de computo, se procederd a cargar
los Dback wups o respaldos de la informacidén que sea

necesaria.

Responsables del desarrollo, implantacidon y gestidn: La
gerencia administrativa, en conjunto con los usuarios, deberéan
gestionar la realizacidédn de esta politica y el desarrollo seré
llevado a cabo por personal técnico capacitado, en desastres

naturales y casos fortuitos.

1.1.5 Aseguramiento del &rea de entrega de informacidn

(ISO 17799 Num. 9.1.5; COBIT 4.0 dominio DS12.2)

POLITICA 1. La informacidén contable tUnicamente se retirard con
previa autorizacidén de la gerencia administrativa o
delegado del &rea contable

Objetivo: prevenir la pérdida o la divulgacién de la

informacidén procesada.



108

Alcance: Delimitar pasos a seguir para sacar la informacidn

fuera de las instalaciones donde esta es procesada.

Normas a seguir:

1. Informar a la gerencia administrativa o jefe delegado del
area contable sobre la necesidad de sacar la informacién de
donde se procesa.

2. Mantener una bitécora de la informacidén que sale,
describiendo en esta bitdcora el dia, la hora de entrada vy
salida, la persona que retira la informacidén y el destino
que tendréd dicha informacién.

3. La informacidén deberéa regresarse a su lugar de
almacenamiento en el lapso de una semana, solo por
exigencias de la gerencia administrativa este plazo se
podrd prorrogar.

4. En caso de que la informacidén sea exigida por entes
externos de la empresa, se pedird una autorizacién escrita
a la gerencia administrativa.

5. Dar copias a personas extrarfias al departamento de
contabilidad, en caso de tratarse de instituciones
gubernamentales, deberd sacarse fotocopia a los documentos
originales entregados, consignando en la copia el nombre,
dependencia estatal que proviene, la fecha de entrega y la
firma del funcionario (ademds de consignar una copia de la

debida identificacidén del funcionario).

Responsables del desarrollo, implantacidn y gestidn: La
gestidén y el desarrollo de estd politica estard a cargo de los
usuarios, vya que ellos son responsables de la informacidn

procesada y proporcionada.
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1,2 Seguridad del equipo

1.2.1 Localizacidén y proteccidn
(ISO 17799 Num. 11/9.2.1; COBIT 4.0 dominio DS12.5)

POLITICA 1: Los equipos de cédmputo Y% los medios de

almacenamiento fisicos deben estar ubicados

adecuadamente.

Objetivo: mantener en un lugar seguro los equipos de computo y

las copias de seguridad (back ups) realizados.

Alcance: regular donde debe estar el equipo de cobédmputo, asi
como proporcionar normas a 1implementar ©para mantener
resguardado el hardware y 1los medios de almacenamiento de los

back ups.

Normas a seguir:

a) Los wusuarios no deben mover o reubicar los equipos de
cébmputo o de telecomunicaciones, instalar o desinstalar
dispositivos, ni retirar sellos de garantia de 1los mismos
sin la autorizacidén de la direccidén de administrativa, en
caso de requerir este servicio deberd solicitarlo a los
técnicos encargados del mantenimiento.

b) Los computadores deben ser colocados en un angulo de visidn
restringido, para reducir el riesgo de que la informacién
sea vista por personal desautorizado.

c) El equipo informatico se ubicara en un entorno limpio y sin
humedad.

d) Los cables de conexidén no deben ser pisados, cortados o
pinchados.

e) No se colocaran objetos sobre los cables de conexidn.
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f) Notificar con una semana de anticipacidén, a la direccidn
general administrativa, los cambios o reubicaciones de los

computadores.

Responsables del desarrollo, implantacion y gestidn: los
responsables de desarrollar estas politicas son los usuarios
del centro de coémputo; la implantacidn estard a cargo de la

direccién general administrativa.

POLITICA 2: Los equipos de coébmputo y los medios de

almacenamiento fisicos deben estar resguardados.

Objetivo: Resguardar los equipos de computo y las copias de

seguridad (back ups) realizados.

Alcance: Que los usuarios implementen normas, para proteger
y mantener en Dbuenas condiciones el hardware, medios de

almacenamiento y back ups.

Normas a seguir:

1. E1 usuario tiene la obligacidén de proteger los
discos, disquetes, cintas magnéticas y CD-ROM dque se
encuentren bajo su administraciédn, aun cuando no se
utilicen y contengan informacién reservada o confidencial.

2. No consumir alimentos o ingerir liquidos mientras se opera
el equipo de cémputo.

3. No colocar objetos sobre el equipo y/o cubrir los orificios
de ventilacidén del monitor o del CPU.

4. Los wusuarios no deben abrir o desarmar los equipos de
cédmputo.

5. Los articulos o periféricos y unidades de almacenamiento

que requieren la proteccidén especial, se deben aislar para
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reducir el nivel general de proteccidén requerida (como

diskette, CD-Rom, Memorias USB, etc.).

Responsables del desarrollo, implantacion y gestidn: los
responsables de desarrollar estas politicas son los usuarios
del centro de coémputo; la implantacidn estard a cargo de la

direcciébn general administrativa.

POLITICA 3: El equipo debe de protegerse contra cambios en el

voltaje o corte de energia eléctrica.

Objetivo: Resguardar los equipos de computo contra cualquier

corte de energia o cambios en el voltaje.

Alcance: establecer lineamientos a seguir para proteger el

equipo contra corte de energia o cualquier otra interrupcién.

Normas a seguir:

1. Cada computador contard con una fuente de alimentacidn
continua (UPS), para que los equipos y sus periféricos no
sufran desperfectos por cambios de voltaje o falta del
suministro de energia eléctrica.

2. Mantener un generador de reserva, para dque los equipos
sigan funcionando en un corte de energia prolongado vy
evitar suspender las operaciones de la entidad.

3. Mantener mucho combustible, el cual debe estar disponible
para asegurarse de que el generador pueda estar en funcidn
por un periodo prolongado.

4. E1 equipo y los generadores (UPS) se deben comprobar
regularmente, para asegurarse tiene capacidad adecuada vy

probarse de acuerdo con las recomendaciones del fabricante.
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Responsables del desarrollo, 1implantacidén y gestidén: 1los
encargados de la implantacién y el desarrollo son 1los

usuarios, la gestidén la realizard la gerencia administrativa.

1.2.2 Mantenimiento y Reparaciédn
(COBIT 4.0 dominio DS13.5)

POLITICA 1: Los Equipos de cébmputo y sus periféricos tendréan

mantenimiento Preventivo regularmente.

Objetivo: Mantener los computadores vy sus periféricos en

optimas condiciones para realizar el trabajo cotidiano.

Alcance: Dar lineamientos a seguir para proporcionar

mantenimiento adecuado a los computadores y sus periféricos.

Normas a seguir:

1. E1 mantenimiento de los equipos de cbmputo y sus
periféricos debe efectuarse de forma periddica (por 1lo
menos cada 3 meses).

2. E1l mantenimiento de los computadores y sus periféricos seréa
realizado por personal técnico capacitado, el cual sera
designado por la gerencia administrativa.

3. Esta prohibido que los usuarios le den el mantenimiento a
los equipos de cédmputo y sus periféricos.

4. Cada usuario sera orientado por personal técnico
especializado sobre como limpiar la parte exterior de los
computadores y sus periféricos.

5. E1l técnico designado para dar mantenimiento a 1los
computadores y sus periféricos debe de poseer un historial
de las averias.

6. Toda documento de garantia del equipo se mantendrd en un

lugar seguro, hasta su vencimiento, y tomar en cuenta las
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cldusulas contenidas en este al momento de dar el
mantenimiento.

7. En caso de tenerse asegurados los equipos y sus
periféricos, las pdlizas de seguro se deberadn mantener en

un lugar seguro.

Responsables del desarrollo, implantacion y gestidn: los
usuarios y la gerencia administrativa son los encargados de
gestionar esta politica, y los encargados del desarrollo son
los técnicos capacitados, designados por la gerencia

administrativa.

POLITICA 2: Las lineas de energia y telecomunicaciones deben ser

subterrdneas o no estar al alcance de los usuarios

o terceros.

Objetivo: Proteger los cables de energia y telecomunicaciones,

de cualquier tipo de dafio.

Alcance: Normar el ordenamiento de las instalaciones vy de

lineas de energia y telecomunicaciones.

Normas a seguir:

1. los cables de energia y de telecomunicaciones se
encontraran fuera del alcance de los usuarios

2. No gquitar, mover o cortar los cables de energia vy
telecomunicaciones.

3. Los técnicos especializados y designados por la gerencia
administrativa, son los encargados de la instalaciédn,
ordenamiento y reparacidén de los cables.

4. Si se detecta algin peligro potencial con respecto a los

cables de energia o de telecomunicaciones, comunicarlo de
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inmediato a la gerencia administrativa, para su pronta

soluciédn.

Responsables del desarrollo, implantacidén y gestidén: 1los
usuarios y la gerencia administrativa son los encargados de
gestionar esta politica, y los encargados del desarrollo son
los técnicos capacitados, designados por la gerencia

administrativa.

POLITICA 3: La reparacién de equipos de coédmputos y periféricos

lo realizara el personal técnico capacitado.

Objetivo: delimita gquienes estadn a cargo del la reparacién del

hardware, por cualquier tipo de desperfectos.

Alcance: esta politica es aplicable para los usuarios de 1los

equipos de cémputo y los técnicos capacitados.

Normas a seguir:

1. Notificarse inmediatamente cualquier desperfecto que tenga
el computador y/o sus periféricos.

2. Los técnicos son responsables de arreglar cualquier
desperfecto en los computadores.

3. Los técnicos seréan designados por la gerencia
administrativa.

4. Los técnicos deberdn revisar el equipo y dar un informe a
la gerencia administrativa, para que este pueda decidir el

curso de accidn a seguir, en la asignacidén de tareas.

Responsables del desarrollo, implantacidén y gestidén: 1los
responsables de ejecutar esta politica son los técnicos, los

cuales pueden ser de la propia compafiia o sub-contratados.
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POLITICA 4: Mantener equipos de cdédmputo de reserva, para cuando

uno o mas de los equipos estén en reparacidn.

Objetivo: que el procesamiento electrédnico de datos no se

afecte por la falta del equipo de cdédmputo.

Alcance: dar las pautas a seguir por los usuarios, cuando un

equipo de cémputo estd en reparacidn.

Normas a seguir:

1. Mantener un equipo de coémputo disponible, mientras uno se
encuentre en reparacidén, para que se utilice por los
usuarios.

2. En que caso de que dos o mds equipos estén en reparacidn,
deberéan implementar un cronograma de usos de las

computadoras en funcionamiento, entre todos los usuarios.

Responsables del desarrollo, implantacién y gestidn: 1los
encargados de asignacidén del equipo de disponible vy
realizacién del cronograma de uso es la gerencia
administrativa, los cuales deben ser acatados por 1los

usuarios.

1.2.3 Disposicién y reutilizacidn
(ISO 17799 Num. 9.2.6; COBIT 4.0 dominio DS12.2)

POLITICA 1: Siempre revisar los medios de almacenamiento en

desuso vy la informacidén almacenada en ellos, antes

de ser desechados o reutilizados.

Objetivo: Mantener medios de almacenamiento disponibles vy

evitar la divulgacidén no autorizada de informacién.



116

Alcance: normar las formas de revisidédn de los medios de
almacenamiento fisico, y dar el tratamiento aplicable a los

medios de almacenamiento defectuosos

Normas a seguir:

1. Que los medios de almacenamiento que se encuentren en buen
estado sean formateados y reutilizados.

2. Verificar que tipo de informacién contiene los medios de
almacenamiento, y si esta puede ser objeto de recuperarse.

3. Borrar la informacidén que se tenga duplicada, de forma
segura y adecuada, y reutilizar el medio de almacenamiento.

4. En caso que el medio de almacenaje vya no funcione
correctamente, se procederd a la destruccidén, para evitar

la divulgacidén de informaciédn

Responsables del desarrollo, implantacién y gestidn: 1los
responsables de ejecutar esta politica son los usuarios, el

cual seréd gestionada por la gerencia administrativa.

1.2.4 Retiro y manejo.
(ISO 17799 Num. 9.2.5/ 9.2.7; COBIT 4.0 dominio DS12.2)

POLITICA 1: Las partes en buen estado de los equipos y

periféricos que se retiran, podridn ser utilizadas

con autorizacidén en otros.

Objetivo: reutilizar partes de los equipos y sus periféricos,

y asi evitar gastos innecesarios para la empresa.

Alcance: establecer los pasos a realizar, para desechar un

computador, una parte del computador y sus periféricos.
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Normas a seguir:

1. Verificar que el estado en gque se encuentran el computador,
sus partes y sus periféricos.

2. Si varias ©partes de un computador retirado se encuentran
en buen estado, evaluar conforme a las necesidades de los
equipos su incorporacidén en los mismos.

3. Instalar las partes en buen estado en los computadores que
las requieran.

4. Retirar y desechar los componentes inservibles.

5. Solo los técnicos especializados tiene la autorizacidédn para
revisar, evaluar y retirar los equipos, partes y sus

periféricos.

Responsables del desarrollo, implantacidén y gestidn: 1los
responsables de ejecutar esta politica son los Usuario, el
cual seréd gestionada por la gerencia administrativa.

2. Seguridad Légica

2.1.Validacién en acceso a software.

2.1.1 Identificacién y autentificacidén de usuario
(ISO 17799 Num. 11.5.2; COBIT 4.0 dominios DS5.3/DS5.4)

POLITICA 1. Cada usuario debe de tener su identificacidén en su
computador.

Objetivo: prevenir el ingreso de usuarios no autorizados

dentro del sistema informdtico.

Alcance: identificar que usuarios son los autorizados para

tener acceso al sistema informético.
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Normas a seguir:

1. Cada uno de 1los usuarios poseerd un identificador unico
(ID) .

2. La creacién de los ID deberan ser por medio de un
formulario.

3. Ninguna ID deberéd repetirse.

4. Se llevard un registro detallado de cada uno de 1los
usuarios existentes.

5. En ningin momento el usuario debe de prestar, divulgar o
mencionar, su ID a ningln otro usuario (interno o externo)

6. Las ID que estén cerradas no se asignardn a ningin otro
usuario, las mismas se considerardn para el historial
correspondiente.

7. Se le deberéa de explicar a los usuarios las
responsabilidades y normas que posee la administracidén

sobre el uso adecuado de las ID.

Responsables del desarrollo, implantacidén y gestion:

1. E1 Supervisor de cada area, serd el responsable de
solicitar la creacidén de las ID para los usuarios que tenga
a su cargo.

2. E1 formulario deberd de ser firmado por el supervisor ©&
jefe de cada departamento, ademés de ser firmado por el
usuario correspondiente.

3. Solo el wusuario maestro debe ser el responsable de la
creacién de las ID.

4. E1 usuario maestro deberd llevar el registro de cada uno de
las ID activas como las ID inactivas, en ningin momento se
deberd de divulgar dicha informacidédn sin la autorizacidn de
la administraciédn.

5. Cuando un usuario sea despedido, el supervisor o jefe de

area debera de informar al usuario maestro para que la ID
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de dicho wusuario sea bloqueada para gque no se pueda
utilizar mas.
6. S1 el usuario divulga, menciona, o presta su ID a otro

usuario se sancionara por la administracién.

POLITICA 2. Cada usuario debe tener su propia clave de acceso.

Objetivo: Conocer y determinar el wuso dgque los wusuarios

autorizados hacen del sistema informéatico.

Alcance: Que la identidad del usuario pueda ser verificada

correctamente.

Normas a seguir:

1. Para cada una de las ID, se asignara una clave de acceso.

2. Las claves de acceso deberdn de funcionar para la 1ID
correspondiente, en ningin caso deberd de funcionar con
otras ID.

3. La clave deberd de ser memorizada inmediatamente, no se
deberdn anotar.

4. La clave de acceso deberd de contener no menos de cinco
digitos, ©permitiendo el wuso de rangos alfanuméricos,
simbolos, vy permitir la combinacién de MayUsculas vy
MintGsculas.

5. Al ingresar incorrectamente la clave de acceso, después de
3 intentos, se deberd de Dbloquear la ID para evitar la
manipulacién de informacién.

6. Para las ID Dbloqueadas deberadan de solicitarse wuna 1ID
provisional gque permita al usuario accesar a la ID para
asignar una nueva clave de acceso.

7. E1 usuario en ningtn momento deberd de divulgar, mencionar
0 prestar su clave de acceso a otro usuario (interno o

externos) .
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8. E1 cambio de clave serd cada 90 dias.

Responsables del desarrollo, implantacidén y gestion:

1. Con la creacidén de las ID, se deberédn de crear la clave de
acceso que deberd de conocer solo el usuario.

2. E1 wusuario maestro deberd de supervisar que la clave
establecida no funcione con otro usuario dentro del
Ssistema.

3. Cuando la clave sea olvidada o extraviada se deberd de
informar al supervisar y este le informara al usuario
maestro, para que asigne una clave provisional que permita
al usuario entrar al sistema y reasignarse la contrasefia.

4. E1 usuario maestro deberd de programar el sistema para que

cada 90 dias se cambie la clave de acceso.

2.1.2 Temporalizacién de la sesidén (ISO 17799 Num. 11.5.5;
COBIT 4.0 dominios DS5.2/DS5.4)

POLITICA 1. Las sesiones de los usuarios deben bloguearse en un
periodo determinado de tiempo.

Objetivo: que las sesiones que estén inactivas deberan

cerrarse después de 5 minutos o definir un tiempo determinado.

Alcance: El evitar que la informacidén sea manipulada mientras

el usuario no se encuentra.

Normas a seguir:
1. Después de cinco minutos que el sistema este como inactivo
se deberda de Dblogquear la pantalla evitando el acceso

desautorizado a dicho sistema.
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2. Siempre que el usuario se levante de su puesto deberd de
dejar bloqueada su maquina y desblogquearla cuando regrese
a su area de trabajo.

3. E1l desbloqueo deberd de ser por medio de las clave de
acceso del ID que se encuentre en actividad.

4. Si la ID ya no se mantendrd activa, se deberd cerrar la

sesidn.

Responsables del desarrollo, implantacidén y gestion:

1. E1 usuario serd el responsable de que la ID quede bloqueada
mientras no se encuentre trabajando.

2. E1 supervisor debe verificar que el sistema quede bloqueado
mientras el usuario no se encuentra.

3. E1 usuario maestro debe ©programar el sistema para que se
realice la temporalizaciédn de la sesidédn después de los
cinco minutos de inactividad.

4. E1 wusuario maestro programarad el sistema para que este

reconozca la clave de acceso como la clave de desbloqueo.

2.1.3 Restriccidn de acceso de informacidn
(ISO 17799 Num. 11.6.1; COBIT 4.0 dominios DS5.2/DS11.3)

POLITICA 1. Solo el personal gque procesa la informacidén debe
tener acceso a esta.

Objetivo: prevenir el acceso desautorizado a la informacidn.

Alcance: Que los wusuarios trabajen sin una supervisidn

minuciosa por parte de los supervisores.
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Normas a seguir:

1.

Identificar vy delimitar cada una de las funciones,
actividades o roles, que tendrd el usuario dentro de la
entidad.

Segun las funciones, actividades o roles, al usuario se le
permitird accesos como: Lectura, Escritura, Ejecucidn,
Borrado, Creacién y Busqueda.

El sistema debe de realizar un log o registro de cada uno
de los procedimientos realizados por el usuario.

El usuario solo podrad accesar a la informacidén durante las
horas establecidas por sus funciones, actividades o roles,
asignados por la administracién.

El sistema mandara un correo o llamado de alerta al usuario
maestro informando el acceso al sistema después de horas
asignadas al usuario.

Cada mes se realizard un anadlisis a cada una de 1las 1D,
determinando sus funciones y accesos respectivos.

Cuando ya no se requiera un acceso deberd de ser retirado

de los derechos que posee la ID dentro del sistema.

Responsables del desarrollo, implantacidén y gestion:

1.

El supervisor entregara un 1listado de cada una de las
funciones que posee el usuario para que el usuario maestro
le asigne los accesos necesarios para realizar su trabajo.
El usuario maestro informard cualquier acceso que no este
autorizado.

El supervisor, el usuario maestro y el usuario deberédn de
realizar un anadlisis de las funciones y accesos gque seréan
permitidos a las ID dentro del sistema.

El supervisor dejara por escrito la asignaciédn de derechos
que posea la ID, considerando si se aplica una

incorporacidén o eliminacidén de derechos.
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2.2.Mantenimiento del Software.

2.2.1 Controles contra cdéddigos malévolos

(ISO 17799 Num. 10.4.1 vy 10.4.2; COBIT 4.0 dominio DS5.9).

POLITICA 1. Se debe tener controles adecuados contra cbédigos

malévolos.

Objetivo: Proteger la integridad del software y la informacidn

existente.

Alcance: realizar la deteccidén, la prevencidén contra cddigos

malévolos que resguarden la informacidn existente.

Normas a seguir:

1.

NingGn usuario podré instalar software que no este
autorizado por la administracién o el encargado de
informatica.

Se revisara en forma regular el contenido que posea el
software vy datos del sistema, verificando si existen

cbédigos malévolos.

. Eliminar cualquier software que no esté autorizado por la

administracién.
Se autorizaran e instalaran un sistema de proteccidén legal
que verifique la existencia de cdédigos malévolos dentro de

la informacidén entrante.

. La verificacidén de la informacidén serd de forma automdtica

una vez se reconozca el acceso y la existencia de cdédigos
malévolos deberd de ser eliminado inmediatamente.

Se programara el sistema para que en el caso de que se
desee instalar algtn programa pirata sea denegada la

peticidén si no tiene el permiso de la administracidn
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Responsables del desarrollo, implantacidén y gestion:

1. La instalacién del software para la proteccidén de la
informacidén, serd realizada por la administracién y el
usuario maestro.

2. E1l sistema de proteccién se programara por el wusuario
maestro.

3. E1 wusuario maestro deberd instalar en cada magquina el
programa de proteccidén contra cddigos malévolos.

4. regularmente realice una revisidén completa al software para

detectar la existencia de cdédigos malévolos.

2.2.2 Control de acceso al cdédigo fuente del programa.
(ISO 17799 Num. 12.4.3; COBIT 4.0 dominio DS5.2)

POLITICA 1. Tener controles adecuados para prevenir el acceso al
cbdigo principal del programa.

Objetivo: Proteger el acceso al céddigo fuente del programa.

Alcance: Evitar que se realicen cambios desautorizados en la

funcionalidad del programa.

Normas a seguir:

1. E1 acceso al cbédigo fuente del sistema, estaré
completamente restringido a todo usuario no autorizado.

2. Los cambios al cbédigo fuente seran por medio de
autorizacidén y se realizaran para que el sistema funcione
correctamente.

3. La documentacidén referente a los accesos que posee el

sistema deberédn de ser puestos en un lugar resguardado.

Responsables del desarrollo, implantacidén y gestion:
1. E1 acceso al cbédigo fuente serda realizado solo por el

usuario maestro, previa autorizacidén de la administracién.
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2. La administracién tendrd bajo su cuidado toda la documentacidn

referente al sistema informéatico.

2.2.3 Mantenimiento de programas. (COBIT 4.0 dominio DS5.2)

POLITICA 1. Dar mantenimiento a correctivo y preventivo los

sistemas informdticos contables.

Objetivo: Proteger y verificar la informacidén existente dentro

de los programas informaticos.

Alcance: Evitar la manipulacidén al sistema informatico y a la

informacidén existente.

Normas a seguir:

1.

Se verificara peridédicamente el funcionamiento de los
sistemas informéticos.

Se informara a los usuarios correspondientes las
actualizaciones realizadas al sistema informéatico.

Se instalaran programas utilitarios que ayuden al
mantenimiento de los sistemas informaticos.

Se realizaran actualizaciones al sistema informatico
peridbdicamente.

Se ejecutaran pruebas a las actualizaciones realizadas y se
analizara las mejoras que ocasiona al usuario al momento de
ejecutar sus operaciones o si las mismas no son adecuadas

para el funcionamiento.

Responsables del desarrollo, implantacidén y gestion:

1.

El wusuario informara de la necesidad de realizar las
actualizaciones al sistema informatico a su supervisor para

que notifique al usuario maestro.
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2. Se realizaran pruebas a las actualizaciones por parte del
usuario para que compruebe la eficiencia de las
actualizaciones y  compruebe su funcionalidad en el
mejoramiento de las operaciones.

3. Quedaran sustentados por el usuario maestro las

actualizaciones existentes.

2.2.4 Mantenimiento de los sistemas operativos. (COBIT 4.0
dominio DS5.2)

POLITICA 1. Dar mantenimiento correctivo y preventivo a 1los
Ssistemas operativos existente.

Objetivo: Proteger y verificar el funcionamiento del sistema

operativo.

Alcance: Evitar la generacidén de errores dentro del sistema

operativo por falta de mantenimiento.

Normas a seguir:
1. Se verificara periddicamente el funcionamiento de 1los
Sistemas operativo en blUsqueda de errores existentes.

2. Las actualizaciones se realizaran para el mejoramiento del

Sistema operativo, previniendo dafios al Sistema
informatico.
3. Se instalaran software utilitario que ayuden al

mantenimiento del sistema operativo.
4. Se negara el acceso a las carpetas y configuracién del
sistema operativo para que se evite la manipulacidén de los

archivos existentes.

Responsables del desarrollo, implantacidén y gestion:
Las actualizaciones al sistema operativo serd realizada por el

usuario maestro considerando que las mismas deberan de
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permitir un mejor funcionamiento, evitando gque el wusuario
tenga acceso a carpetas del sistema y ocasione perdidas de

informacidén y/o dafios graves al equipo.

2.2.5 Uso de las utilidades de sistema
(COBIT 4.0 dominio DS5.2)

POLITICA 1. Instalar programas utilitarios dentro del sistema.

Objetivo: Verificar que los programas utilitarios no afecten

la ejecucidén del sistema informdtico y operativo.

Alcance: Prevenir las fallas en el sistema informatico vy

operativo.

Normas a seguir:

1. La existencia de programas utilitarios serédn evaluadas vy
utilizados de tal manera que permita el funcionamiento
adecuado del sistema.

2. Se permitird el acceso al usuario a los sistemas
utilitarios para la realizacidén de sus operaciones.

3. Verificar que los programas existentes no ocasionen fallos

dentro de los sistemas informdticos y operativos.

Responsables del desarrollo, implantacidén y gestion:

1. E1 usuario informara al supervisor correspondiente para que
verifique los sistemas que son necesarios para la ejecucidn
de sus actividades.

2. E1l usuario maestro verificara que los programas utilitarios
no ocasionen los controles del sistema operativo.

3. E1 wusuario maestro serd el que permita el acceso a

programas utilitarios.
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4., E1 usuario maestro realizara un anédlisis de los sistemas

utilitarios que necesitara el usuario para realizar sus

operaciones.

2.3.Procesamiento de la Informacidn Contable.

2.3.1 Control del Proceso Interno

(COBIT 4.0 dominio DS13.4)

POLITICA 1. Mantener un control interno adecuado para el

procesamiento electrdénico de datos contables.

Objetivo: Verificar la integridad de la informacidén que sera

utilizada para el procesamiento electrédnico de datos.

Alcance: Que la informacidén sea ingresada adecuadamente por

el departamento de contabilidad.

Normas a seguir:

1.

La informacidén serd clasificada dependiendo de cada una de
las areas existentes dentro del departamento de
contabilidad

Solo se ingresara informacién que esté debidamente
respaldada.

Se anotara en la documentacién la fecha en que fue

entregada.

. La documentacidén se ingresara de acuerdo al orden

sistematico del programa contable.
Se realizara una verificacién de la informacidén procesada,

asegurando que no halla duplicidad de la informacién.

. La eliminacién, la busqueda de registro, serd realizada por

el usuario autorizado para hacerlo.
Se realizara un registro de cada uno de los procesamientos
realizados durante el dia, que identifique: dia, mes, afo,

ID, y procesamiento que realizo.
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Responsables del desarrollo, implantacidén y gestion:

1.

2.3.

El Jjefe del departamento de contabilidad verificara la
informacidén antes de ser entregada a los usuarios que

realizaran el procesamiento de datos.

. El usuario realizara una revisién previa a la

documentacién, evitando la duplicidad de datos.

. Los cambios en el registro serdn realizados por el usuario

responsable (de preferencia deberd de ser el supervisor del

adrea contable).

. El usuario deberéd de anotar en la documentacién la fecha en

que le es entregada por parte del supervisor o Jjefe de

area.

Intercambio de la informacidn contable.
(ISO 17799 Num. 10.8.1; COBIT 4.0 dominio DS5.11)

POLITICA 1. El1 intercambio de informacidén contable deber ser de

forma adecuada y a la persona que corresponda.

Objetivo: prevenir la recepcidén y manipulacidédn de informacidn

por usuarios desautorizados.

Alcance: El1l intercambio de informacién serd emitida por el

departamento de contabilidad y serda entrega a los usuarios

autorizados.

Normas a seguir:

1.

La administracién debe identificar los usuarios autorizados
que tendréan acceso a la informacidédn contable.

Se podréd enviar la informacidén contable por medio de correo
electrbénico, memorias USB, pero Unicamente a usuarios

autorizados.
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3. La informacidén contable deberé ser cifrada por medio de
archivos especiales que eviten que la misma sea visualizada
por usuarios desautorizados.

4. Se deberd realizar un registro que detalle la informacidn

que ha sido entregada a los demds usuarios.

Responsables del desarrollo, implantacidén y gestion:

1. E1 Supervisor de cada area, informara a los usuarios que
recibirdn la informacidén contable, gque en ningtn caso
deberdn entregar la misma, a otros usuarios sin previa
autorizacién.

2. E1 reporte de entrega de informacidén deberd de ser
respaldada por la firma del jefe del departamento y por el
supervisor de &area, cuando el envid sea por medio de correo
electrénico, se deberd de imprimir y deberd de ser agregado
al informe.

3. Los archivos seran programados por el usuario maestro para
que solo sean descifrados ©por el usuario que este

autorizado para recibir la informacién.

2.3.3 Validacidén de datos de entrada
(ISO 17799 Num. 12.2.1; COBIT 4.0 dominio DS5.5)

POLITICA 1. Los datos contables ingresados durante el
procesamiento electrdénico deben ser validados.

Objetivo: Asegurar la veracidad de la informacidén procesada

dentro del sistema informdtico contable.

Alcance: identificar los errores existentes dentro del &rea de

procesamiento electrdénico de datos contables.

Normas a seguir:
1. Una vez procesada la informacidn, se deberd realizar una

verificacién detallada de cada documentacidén procesada,
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permitiendo que los datos estén de forma correcta vy
apropiada.

Cualquier error de célculo, o ingreso incorrecto de datos
debe ser reportado y corregido inmediatamente.

No se permitird alterar periodos contables ya cerrados.

La verificacidén se hard de forma periddica, evitando que la
informacién se de por finalizada de forma incorrecta.

Los errores deberan de ser detallados por medio de informe
donde demuestre la ID del usuario responsable de
procesarla.

Los errores atribuibles al software deberdn ser reportados
para adoptar las medidas necesarias.

Si los errores son encontrados después de que se finalice
el periodo, el registro correcto deberd de ser informado

durante el periodo actual, por medio de ajustes.

Responsables del desarrollo, implantacidén y gestion:

1.

El Supervisor de cada é&rea, debera designar el personal
que estard a cargo de la validacidén de la informaciédn.

El personal encargado deberé realizar la wvalidacidén de
forma periddica, de preferencia cada fin de semana.

La validacidén serd wutilizando 1la documentacién fisica
versus la documentacidn magnética, constatando la
existencia de discrepancias.

Si el error es por parte del software se deberd de informar
al wusuario maestro para dgque realice las actualizaciones
respectivas.

Si el error es por parte del usuario, se deberd de informar
tanto al supervisor como al usuario, para evitar errores

futuros.
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2.3.4 Salida de la informacidén contable
(ISO 17799 Numeral 12.5.4; COBIT 4.0 dominio DS13.4)

POLITICA 1. Se debe monitorear la salida de 1la informacién
contable procesada, para que cumpla con los
requisitos establecidos y sea de forma oportuna.

Objetivo: prevenir el uso inadecuado de los reportes emitidos

por el sistema informdtico contable.

Alcance: Evitar la salida de informacidén que muestre en forma
clara vy ©precisa los requerimientos necesarios para unha
adecuada toma de decisiones y revele la situacidén real de la

entidad.

Normas a seguir:

1. La salida de informacién por medio de reportes deberd ser
emitida por el usuario encargado.

2. Los reportes deberan mostrar 1la fecha, hora y ID del
usuario que lo emitid.

3. S1i los reportes no cumplen con las expectativas deberan
ser modificados.

4. Los reportes deberdn mostrar la informacién en forma clara,
precisa y concreta, siendo la misma comprensible para los
usuarios internos y externos.

5. Los reportes no seran emitidos por usuarios desautorizados.

6. Los reportes deberan detallar la informacidén solicitada.

7. Se deberd verificar la integridad de la informacidén emitida
en reportes.

8. E1 sistema debe 1llevar un registro de cada uno de 1los
reportes emitidos durante el periodo, permitiendo saber

fecha, hora, nombre del reporte y la ID que la solicito.
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Responsables del desarrollo, implantacidén y gestion:

1. E1 wusuario que emita los reportes debe de verificar 1la
integridad de 1los datos mostrados por el sistema, de
preferencia serd emitida por el supervisor de cada &area.

2. 51 el reporte no demuestra la estructura deseada debera de
informarse al wusuario maestro que realice 1los cambios
requeridos.

3. La veracidad de 1la informacidén emitida por el reporte
deberd de ser confrontada por el supervisor y usuarios
encargados.

4. Solo el usuario maestro podrd realizar la verificacién de
reportes emitidos, en ningln caso dicha informacidén deberéd

de ser eliminada del sistema.

2.3.5 Respaldo de la Informaciédn.
(ISO 17799 Num. 10.5.1; COBIT 4.0 dominios DS11.4/DS11.5)

POLITICA 1. Peridédicamente se haran respaldos de la informacién
existente en el sistema contable computarizado.

Objetivo: prevenir la pérdida de informacidén dentro del

Ssistema contable computarizado.

Alcance: realizar <copias de reserva de la informacién

existente en el software y en el sistema informético.

Normas a seguir:

1. E1 respaldo de la informacidén se realizard para asegurar
que toda la informacidn esencial se puede recuperar después
de un desastre natural, caso fortuito o falla del sistema
operativo.

2. Se deberd realizar un respaldo peridédico del sistema

operativo y del sistema informético.
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3. Deberd de etiquetarse dicho respaldo con la fecha en que se
realizo y el periodo que esta abarcando.

4. Las copias de los respaldo deberdn ser enumeradas vy
entregadas a los usuarios responsables del resguardo de los
back-up.

5. Las copias deberdn ser resguardadas en un lugar seguro,
disminuyendo en caso de desastre el riesgo de perdida de
informacidn.

6. Los medios de reserva pueden ser dvd, cds, y deberdn ser

probados periddicamente para verificar su funcionalidad.

Responsables del desarrollo, implantacidn y gestidn:

1. Los respaldos deberdn de ser realizados por medio del
usuario maestro.

2. E1 usuario maestro deberd de emitir una segunda copia que
serd entregada a la administracidén para resguardarse de
cualquier peligro.

3. Se recomienda que a finales de cada mes se realice un
respaldo mensual de la informacién o de acuerdo a las

necesidades de la entidad.

3. Seguridad en Redes
3.1 Gerencia de la seguridad de la red

3.1.1 Autentificacidén del usuario para conexiones externas
(ISO 17779 Num. 11.4.2; COBIT 4.0 dominio DS5.3)

Politica 1: Las operaciones en linea se realizan ingresando un

nombre de usuario registrado

Objetivo: Garantizar que las operaciones realizadas en linea
con otra sucursal de 1la entidad, sean realizadas por la
persona que corresponde y de acuerdo a los privilegios que se

le asignen.
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Alcance: Que cada uno de las operaciones realizadas en linea
sea realizada en forma integra y se determine la autenticidad

del usuario que realiza cada accidn.

Normas a seguir.

1. Asignacién de nombre de usuario en operaciones en linea con
otras sucursales o con establecimientos externos.

2. Los Privilegios de 1la cuenta de usuario se restringiran
Unicamente para retroalimentar los datos, se deniega el
acceso a borrar y/o modificar la informacidén del sistema.

3. Las claves de acceso son uUnicas e intransferibles para

cada usuario.

Responsables del desarrollo, implantacién y gestidn: Los
responsables de autorizar las operaciones en linea es a cargo
de la gerencia administrativa, el desarrollo e implantacidn se

ejecutara por medio del departamento de contabilidad.

3.1.2 Identificacidén del equipo en redes

(ISO 17779 Numeral 11.4.3; COBIT 4.0 dominio DS5.4; DS5.7).

Politica 1: Cada Usuario que haga uso de la red debe tener una

Cuenta registrada.

Objetivo: Que a cada usuario se le asigne una cuenta de
usuario con la gue pueda ser responsable e identificable del
uso de los recursos de la red, asi como salvaguardar las

actividades que ejecuta de las de otros usuarios de la red.
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Alcance: Que cada usuario determine una cuenta de usuario con
password, con la cual pueda acceder a la red. Y hacer uso de

los recursos permitidos por su respectiva cuenta.

Normas a seguir:

1. Todas las claves de usuario seran diferentes e
intransferibles, creadas por el usuario.

2. Toda clave de Usuario estard sujeta a privilegios vy

restricciones en la red.

Responsables del desarrollo, implantaciéon y gestidn: Los
responsables de autorizar las cuentas de wusuario serada la
gerencia administrativa, el desarrollo e implantacién seré

ejecutado por el departamento o encargado de informéatica.

Politica 2: No se utilizaran teclas de funcién que almacenen

informacién de login o password

Objetivo: Evitar que personas no autorizadas hagan uso de las

claves de otros usuarios

Alcance: Se restringird el uso de teclas de funcién
programables que permitan almacenar las claves de los usuarios

en los equipos de cdédmputo o terminales de la entidad.

Normas a seguir:

1. Las aplicaciones de los programas usados por la entidad,
en lo que se refiere a claves de usuario se eliminara el
uso de teclas de funcién que almacenen las claves de los

usuarios.
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Responsables del desarrollo, 1implantacién y gestidén: E1
departamento o encargado de informadtico seréd el encargado de
velar por la seguridad en los programas y accesos, eliminado
los privilegios de uso de teclas de funcidén que violenten la

seguridad del usuario ante terceros de sus claves de acceso

3.1.3 Segregacidén en redes

(ISO 17779 Num. 11.4.5; COBIT 4.0 dominio DS5.3; DS5.4)

Politica 1l: No crear cuentas de wusuario por defecto o de

invitado

Objetivo: Garantizar que el uso y manipulacién de recursos en
la red sean atribuibles a un usuario en especifico, es decir

evitar la creacidén de cuentas para empleados temporales.

Alcance: Se deberd crear para cada usuario en la entidad una
contrasefia de uso en la red, con la finalidad de determinar
responsabilidades ante el mal uso que se hagan de los recursos

de la misma.

Normas a seguir:

1. La entidad creara una cuenta de usuario tanto para los
empleados de planta, como los de tipo eventual a fin que
cada uno sea responsable por el wuso de los recursos de la

red.

Responsables del desarrollo, 1implantacidn y gestidn: E1
departamento de informdtica o responsable serd el encargado de
asignar las cuentas de usuario con previa autorizacidén de la

gerencia administrativa.
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Politica 2: Los privilegios de usuarios en la red deben ser

Unicamente para el desempefio de sus funciones.

Objetivo: Que cada usuario que haga uso de los recursos en la
red posea unicamente los privilegios de seguridad necesarios

para el desempefio de sus funciones.

Alcance: Se debe restringir gque solo determinados usuarios
puedan revisar, eliminar o modificar informacién de los

programas y recursos de la red.

Normas a seguir

1. Cada cuenta de Usuario tendrd uUnicamente los privilegios
necesarios para el desempefio de sus actividades.

2. Cualguier uso especial de 1la red serd con previa
autorizacién del encargado del &rea de contabilidad, el
cual considerard si habilita o no, dicha accidén dejando
constancia escrita de dicho hecho.

3. Es prohibido transferir a otro usuario la clave de usuario

para brindarle privilegios del uso de la red.

Responsables del desarrollo, 1implantacidn 'y gestidn: E1
departamento de informéatica o encargado por defecto deberéa
velar por el uso y acceso gque hacen los usuarios de la red,
delimitando los privilegios que gozaran los mismos y gque sean

acorde a las necesidades para el desempefio de su trabajo
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3.1.4 Control de la conexidédn de red

(ISO 17779 Num. 11.4.6 COBIT 4.0 dominio DS5.9, DS5.10)

Politica 1l: Deshabilitar o guardar fisicamente las bocas de

conexidén sin uso.

Objetivo: Evitar el uso desautorizado de usuarios a conexiones

de la red fuera de uso

Alcance: Que todas las bocas de conexidén o puertos con acceso
a la red de la entidad, que se encuentren en desuso puedan ser
deshabilitados en los usos y privilegios de la red, o bloquear

fisicamente el acceso a ellos por parte de otros usuarios.

Normas a seguir

1. Cuando un equipo de la entidad, puerto o boca de conexidn
de un usuario quede en desuso, se deshabilitard para evitar
que otro usuario 1ingrese a la red como otro usuario

diferente.

Responsables del desarrollo, implantacidon y gestidn: E1
departamento informatico serd el encargado de notificar a
la gerencia administrativa de los puertos o conexiones sin
uso, para que con la autorizacién de esta UGltima se tomen

las acciones correctivas necesarias.

Politica 2: Delimitar el Acceso a Internet exclusivamente para

Actividades de Trabajo

Objetivo: Que el acceso a Internet provisto para los

Usuarios se encuentre delimitado exclusivamente para el
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desarrollo de las actividades relacionadas al trabajo dque

desempefia

Alcance: Que el equipo computacional de los wusuarios se
encuentre delimitado unicamente para las necesidades
operativas del mismo, y se lleve un control escrito de los

accesos y privilegios con que cuenta cada Terminal.

Normas a seguir

1. Registrar los accesos y privilegios de los equipos de cada
usuario

2. Cada usuario serd responsable de un uUnico equipo, ello con
la finalidad de considerar responsabilidades ante
desperfectos en los mismos o manipulaciones en la red
originadas por un equipo de la entidad.

3. Cada usuario gue no tenga restricciones para el uso de
Internet deberd 1llenar wuna solicitud escrita, la cual
deberd estar firmada por el mismo y el encargado del
departamento delegado por la entidad, en la cual se
compromete a ser sujetos de monitoreo de las actividades
que realiza en Internet vy a las siguientes prohibiciones:

a. Acceso a paginas no autorizadas.

b. Transmisidén de archivos, reservados o
confidenciales no autorizados.

c. Descarga de software sin la autorizacidn

d. La utilizacidén de Internet es para el desempefio de

su Funcién y no para propdsitos personales.

Responsables del desarrollo, implantacidn y gestidn: La
gerencia administrativa serd la -encargada de autorizar
quienes de los usuarios tendradn acceso a Internet,

definiendo las condiciones de su uso con el usuario, el
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encargado de implementarlo seré el departamento de
informdtica o el responsable de dicha &rea, por medio de
una solicitud escrita del usuario y aprobado con la firma

de la gerencia.

3.1.5 Limitacidén del tiempo de conexidn

(ISO 17779 Num. 11.5.6; COBIT 4.0 dominio DS5.5).

Politica 1l: El1 horario de uso en la red serd unicamente durante

la jornada laboral.

Objetivo: Que cada usuario haga uso de la red en horarios de
trabajo determinados, asimismo el cierre de sesiones por

inactividad en la misma.

Alcance: restringir gque las sesiones dentro de la red de los
usuarios se encuentren ociosas, o0 puedan ser uso de abusos de
terceros, ademéds determinar las horas efectivas de trabajo de
los wusuarios en la misma y gque se encuentre dentro de los

rangos de horarios de trabajo

Normas a segquir

1. Cerrar automdticamente la sesidén del usuario después de 10
minutos de inactividad (el rango de inactividad puede
varias de acuerdo a las necesidades de la entidad) a menos
que puedan ser aseguradas por un apropiado mecanismo de
fijacidén, ejemplo: una contrasefla que protege el ahorrador
de la pantalla.

2. E1l uso de la red es uUnicamente en horas de trabajo, vy

evitar el abuso en horas fuera de la Jornada laboral.
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3. Restriccidén del uso y horarios de acceso a Internet en las
computadoras, ademés de la visita de padginas no confiables

en la misma o material inadecuado.

Responsables del desarrollo, implantacidn 'y gestidn: E1
responsable de llevar a cabo la delimitacién de los Horarios
de Uso del Sistema serd el departamento informédtico, asi como

los cierres de sesidn en tiempo de inactividad del usuario.
3.1.6 Seguridad en intercambio de informacidén en red
(ISO 17779 Numeral 11.2.3; COBIT 4.0 dominio DS5.11

DS5.11, DS5.9)

Politica 1: Restringir de la informacidén confidencial procesada

en terminales o computadores, y evitar la extraccidn

de la misma por usuarios externos.

Objetivo: Que la informacidédn confidencial manipulada por
determinados usuarios, sea restringido el acceso a copias en
la red y los accesos a las impresores, fotocopiadores y envios

a medios extraibles por personal desautorizado en la misma

Alcance: Que la informacién sensible de la entidad procesada
en determinadas terminales se restringa la copia por terceros

de la misma y el acceso de la misma en la red.

Normas a seguir

1. Las terminales con informacidén sensible de 1la entidad
tendran cédigos de acceso o claves para el envio de la
misma a las impresoras y fotocopiadoras de la misma.

2. Las computadoras o terminales no tendran acceso a

dispositivos en medios magnéticos, CD regrabables, u otro
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medio de transmisién de la informacién o los mismos
contaran con clave.

3. E1l acceso a internet vy/o correo electrbnico en las
computadoras y terminales con informacién sensible de la

entidad serd blogueado.

Responsables del desarrollo, implantacidn 'y gestidn: E1
encargado del departamento de informédtica serd el encargado
con previa autorizacidén de la gerencia administrativa de
restringir el intercambio de informacidén desautorizado de las
terminales de usuarios con informacidén sensible de la entidad,
deshabilitando puertos USB, accesos a Internet o correo
electrénico por medio de password, y restriccidén hacia

impresores y fotocopiadores.

Politica 2: Restringir los accesos e intercambios de informacién

por medio de Internet.

Objetivo: Prevenir el acceso desautorizado a los servicios en

Internet.

Alcance: Que cada computador de la entidad delimite el acceso

a Internet conforme a las necesidades laborales del usuario.

Normas a seguir

1. Cada usuario tiene acceso a la red uUnicamente con su login
y/o password de usuario.

2. Control del acceso de usuario a los servicios de red a

nivel local o externo.
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Responsables del desarrollo, 1implantacién y gestidén: E1
encargado del departamento de informatica con previa
autorizacidén de la gerencia serd el encargado de delimitar los
accesos a Internet correo electrdénico tanto al interior de la

entidad como el de uso externo.

Politica 3: Los equipos de la entidad contaradn con cortafuegos,

anti spam, antispyware.

Objetivo: Que cada uno de las computadoras de la entidad posea
programas actualizados para prevenir los ataques de virus
informaticos, infiltraciones a la red local y a la informacidén

procesada al interior de la misma.

Alcance: Cada computadora de la empresa y sus sucursales,
anexos y otras locaciones, posean programas especializados
para salvaguardar la integridad y autenticidad de 1la

informacién.

Normas a seguir

1. Cada computador tendrd programas para el resguardo de la
informacién.

2. Cada computador se actualizard diaria o periddicamente los
programas antivirus, firewall, antispyware y antispam.

3. Cada computador tendrda las licencias genuinas de 1los

programas de resguardo que posea.

Responsables del desarrollo, 1implantacidén 'y gestidn: La
gerencia administrativa serd la encargada de la aceptacidn y
contratacién de los ©paquetes utilitarios de antivirus,

spyware, firewall, etc. El departamento de Informatica o
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encargado del &rea es el responsable de verificar que se
encuentren actualizados en los equipos de la entidad, asi como

la vigencia de las licencias de los mismos.

Politica 4: No violar la seguridad de las redes de la entidad.

Objetivo: Que el personal inexperto de la empresa violente las
medidas de seguridad de la red con la finalidad de manipular
permisos, restricciones a la informacidén o cualquier accidn

gue represente un ataque a la seguridad informética.

Alcance: Por medio de verificacién y monitoreo de las
computadoras de los usuarios, realizando pruebas sorpresivas
en las cuales se verifique si los permisos originales del

equipo han sido alterados.

Normas a seguir:

1. Realizar monitoreos durante la jornada laboral y verificar
si los usuarios acceden a privilegios en la red denegados
para su computador.

2. Los cambios significativos en los entornos del escritorio
de los wusuarios como accesos a programas ajenos a las
operaciones que violenten la seguridad del equipo y de la

red se deberdn notificar a la administracidn.

Responsables del desarrollo, implantacidn 'y gestidn: E1
encargado del departamento de informdtica o del Aarea deberé
monitorear que los usuarios no violen los permisos asignados a
su usuario y/o privilegios en la red, Ademés la gerencia

administrativa deberd sancionar estas faltas.
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III. IMPLEMENTACION

La implementacién de medidas de seguridad, es un proceso
Técnico-Administrativo. El cual abarcar toda la organizaciédn,
sin exclusién alguna, el cual debe ser apoyado por la
gerencia, ya gque sin su apoyo, las medidas que se tomen no

tendran el respaldo necesario.

Se deberd tener en cuenta que la implementacidén de Politicas
de Seguridad, conlleva problemas que afectan el
funcionamiento de la organizacién. La implementacidédn de un
sistema de seguridad implica un incremento en la complejidad
de la operatividad de 1la organizacién, tanto técnica como

administrativamente.

Serd necesario estimar cuidadosamente el costo - beneficio
administrativo generado en la implementacién, es fundamental
notificar a todos los involucrados en las nuevas disposiciones

y darlas a conocer al resto de la organizacién.

Se debe realizar wuna evaluacidén del factor humano, su
entorno, controles con los cuales ejecuta su trabajo vy
evaluar los riesgos de &rea con la finalidad de determinar su

vulnerabilidad y posibles consecuencias.

Luego de evaluar estos elementos se establece un criterio del
nivel de seguridad que posee la entidad lo cual proporciona
una base de anadlisis para establecer un programa de seguridad,
el plan de accién y las normas y procedimientos a llevar a

cabo.

Con el objeto de verificar que lo implementado proporciona un

nivel aceptable de seguridad, se debe realizar una simulacidn
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de eventos y acontecimientos que atenten contra la seguridad
del sistema. Esto UGltimo deberd ser registrado, para
retroalimentar y revisar que las politicas generadas en

primera instancia son adecuadas.

IV. CONTROL Y MONITOREO DE LA IMPLEMENTACION.
Se considera que el control y monitoreo son los “ojos y oidos”
de la direccidn, ya que con estos se miden que las politicas

sigan el curso esperado y encaminarlas por el rumbo deseado.

El control se encuentra conformado por las politicas,
procedimientos, practicas y estructuras organizacionales
disefiadas para brindar una seguridad razonable que 1los
objetivos de negocio se alcanzaran, y los eventos no deseados

seradn prevenidos, detectados y corregidos.

El Objetivo que tiene el Monitoreo es contrastar el resultado
final obtenido contra el deseado a fin de incorporar las
correcciones necesarias para alcanzarlo, o bien verificar la

efectividad de lo obtenido.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

1. Los duefios y administradores de las medianas empresas del
sector comercio del municipio de San Salvador no poseen
politicas de seguridad informdtica por escrito; mostrando poco
interés en la capacitacidén del recurso humano en el &rea de

seguridad informética.

2. Las medianas empresas del sector comercio no han adoptado
esténdares internacionales que regulen la seguridad
informatica en el procesamiento electroénico de datos

contables.

3. Los gremios de profesionales de contaduria publica, han
brindado poca cobertura en capacitar a los profesionales de la
contaduria publica en el &area de seguridad informatica en el

procesamiento electrénico de datos contables.

4. Los contadores, de las medianas empresas del sector comercio
no aplican politicas de seguridad informadtica para el
procesamiento electrénico de datos contables por lo que la

misma es objeto de ser manipulada indebidamente.

5. Hay falta de interés por ©parte de las instituciones
gubernamentales en establecer mecanismos, para crear leyes
especiales que normen los aspectos relativos seguridad

informéatico.
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4.2 . Recomendaciones

1. Que los duefios y administradores de las medianas empresas del
sector comercio del municipio de San Salvador adopten una
cultura de seguridad informatica, plasmando politicas
relativas en documentos como manuales o guias de usuarios; vy

capaciten a los usuarios adecuadamente.

2. Que las medianas empresas del sector comercio adopten
estandares internacionales en materia de seguridad
informadtica, ©para el ©procesamiento electrdénico de datos

contables tales como: ISO 27000, COBIT e ITIL.

3. Que los gremios relacionados <con la contaduria publica
impartan seminarios y capacitaciones relacionados con la
seguridad informética en el procesamiento electrdénico de datos

contables.

4. Que los contadores de las medianas empresas del sector
comercio, apliquen politicas de seguridad informdtica para el
procesamiento electrdénico de datos contables para prevenir y

disminuir la manipulacién indebida de la informacidédn contable.
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ANEXO I

GLOSARIO DE TERMINOS

Antivirus Programa que busca y eventualmente elimina los virus
informadticos que pueden haber infectado un disco rigido o disquete.

Ataque Actividades encaminadas a quebrantar las protecciones establecidas
de un activo especifico, con la finalidad de obtener acceso a ese activo
y lograr afectarlo.

Archivo Una coleccidén identificada de registros relacionados.

Autorizacidén Es el proceso de asignar a los usuarios permisos para
realizar actividades de acuerdo a su perfil o puesto.

Cédigo Malicioso Hardware, software o firmware que es intencionalmente
introducido en un sistema con un fin malicioso o no autorizado. Un
caballo de Troya es ejemplo de un cbédigo malicioso.

Computadora Es un conjunto de dispositivos electrdénicos que forman una
maquina electrdénica capaz de procesar informacidén siguiendo instrucciones
almacenadas en programas.

Confidencialidad Se refiere a que la informacién no sea divulgada a
personal no autorizado para su conocimiento.

Control de Acceso Es un mecanismo de seguridad disefilado para prevenir,
salvaguardar y detectar acceso no autorizado y permitir acceso autorizado
a un activo tecnoldgico.

Cuentas de Usuario
Es un identificador, el cual es asignado a un usuario del sistema para el
acceso y uso de la computadora, sistemas, aplicaciones, red, etc.

Discos flexibles (diskettes)
Medios de almacenamiento magnéticos de informacién de 1.44 Mb llamados
cominmente discos de 3 ?s.

Discos Opticos TLos discos oépticos son medios de almacenamiento de
informacién que presentan una capa interna protegida, donde se guardan
los bits mediante el uso de un rayo laser, éste al ser reflejado, permite
detectar variaciones microscdpicas de propiedades “optico-reflectivas”
ocurridas como consecuencia de la grabacidédn realizada en la escritura. Un
sistema ¢ptico con lentes encamina el haz luminoso, y lo enfoca como un
punto en la capa del disco que almacena los datos.

Disponibilidad Se refiere a que la informacidédn esté disponible en el
momento que se requiera.

Falta administrativa
Es la consecuencia que resulta del incumplimiento de la normatividad.

Freeware (Software Libre)
Programas que se pueden bajar desde Internet sin cargo.



FTP Protocolo de transferencia de archivos. Es un protocolo estéandar de
comunicacién, que proporciona un camino simple para extraer y colocar
archivos compartidos entre computadoras sobre un ambiente de red.

Filtro de Paquetes: Programa dgue intercepta paquetes de datos, los lee vy
rechaza los gque no estén en un formato predefinido.

Firewall: un sistema diseflado para evitar accesos no autorizados desde o
hacia una red privada. Los Firewalls pueden estar implementados en hardware o
software, o una combinacidén de ambos. Los firewalls son frecuentemente
utilizados para evitar el acceso no autorizado de usuarios de internet a
redes privadas conectadas a la misma, especialmente intranets. Todos los
mensajes que dejan o entran a la red pasan a través del firewall, el cual
examina cada mensaje y bloquea aquellos que no cumplan con determinado
criterio de seguridad.

Firewall Router: Filtro de paquetes que filtra el trafico en base a la
direccidén destino y fuente.

FTP (File Transfer Protocol): Protocolo parte de la arquitectura TCP/IP
utilizado para la transferencia de archivos.

Gusano Programa de computadora que puede replicarse a si mismo y enviar
copias de una computadora a otra a través de conexiones de la red, antes
de su llegada al nuevo sistema, el gusano debe estar activado para
replicarse y propagarse nuevamente, ademds de la propagacidén, el gusano
desarrolla en los sistemas de cémputo funciones no deseadas

Hacker: Persona que tiene un conocimiento profundo acerca del funcionamiento
de redes y que puede advertir los errores y fallas de seguridad del mismo. Al
igual que un cracker busca acceder por diversas vias a los sistemas
informdticos pero con fines de protagonismo.

Hardware Se refiere a las caracteristicas técnicas y fisicas de las
computadoras

HTML Lenguaje de marcado de hipertexto, (Hiper-Text Markup Languaje) es el
lenguaje con que se escriben los documentos en el World Wide Web. A la fecha
existen tres versiones de HTML. HTML 1, se sientan las bases para la
disposicidén del texto y las graficas, HTML 2 donde se agregan formas y HTML 3
(llamado también extensiones Netscape) donde se afiaden tablas, mapas, etc.

HTTP. Protocolo de Transferencia de Hipertextos (Hiper-Text Transfer
Protocol). Es el protocolo usado por el Word Wide Web para transmitir paginas
HTML.

Integridad Se refiere a la pérdida o deficiencia en la autorizaciédn,
totalidad o exactitud de la informacién de 1la organizacidén. Es un
principio de seguridad que asegura que la informacidén y los sistemas de
informacién no sean modificados de forma intencional o accidental.

Internet o World Wide Web (www)

Es un sistema a nivel mundial de computadoras conectadas a una misma red,
conocida como la red de redes en donde cualquier wusuarios consulta
informacidén de otra computadora conectada a esta red e incluso sin tener
permisos necesarios acceder a dichos activos.

Intranet. Una red privada dentro de una compafiia u organizacidén que utiliza
el mismo software que se encuentra en Internet, pero que es solo para uso
interno.



Intrusién Es la accidén de introducirse o acceder sin autorizacidén a un
activo tecnolébgico.

IP address (Direccidén IP) Direccidn de 32 bits definida por el Protocolo
Internet en STD 5, RFC 791. Se representa usualmente mediante notacidn
decimal separada por puntos.

Mecanismos de seguridad o de control

Es un control manual o automdtico para proteger la informacidén, activos
tecnoldgicos, instalaciones, etc. que se utiliza para disminuir la
probabilidad de que una vulnerabilidad exista, sea explotada, o bien
ayude a reducir el impacto en caso de que sea explotada.

Medios Magnéticos (medios de almacenamiento)
Son todos aquellos medios en donde se pueden almacenar cualquier tipo de
informacidén (diskettes, CDs, Cintas, Cartuchos, etc.).

Mecanismos de seguridad o de control

Es un control manual o automdtico para proteger la informacidén, activos
tecnoldégicos, instalaciones, etc. que se utiliza para disminuir la
probabilidad de que una vulnerabilidad exista, sea explotada, o bien
ayude a reducir el impacto en caso de que sea explotada.

Médem Es un aparato electrdénico que se adapta una Terminal o computadora
y se conecta a una red de comunicaciones (red telefédnica). Los mdbdems
convierten los pulsos digitales de una computadora en frecuencias dentro
de la gama de audio del sistema telefénico. Cuando actia en calidad de
receptor, un médem decodifica las frecuencias entrantes.

Navegador: Aplicado normalmente a programas usados para conectarse al
servicio WWW.

Normatividad Conjunto de lineamientos que deberdn seguirse de manera
obligatoria para cumplir un fin dentro de una organizacidn

Password Contrasefila. Secuencia de caracteres utilizados para determinar
que un usuario especifico requiere acceso a un computadora personal,
sistema, aplicacidén o red en particular. Tipicamente estd compuesto de 6-
10 caracteres alfanuméricos.

PPP Protocolo Punto a Punto (Point to Point Protocol). Implementacidén de
TCP/IP por lineas seriales (como en el caso del mddem). Es mas reciente y
complejo que SLIP.

Protocolo Descripcién formal de formatos de mensaje y de reglas que dos
computadores deben seguir para intercambiar dichos mensajes.

Proxy Una substitucién de direcciones, usado para limitar la informacién de
direcciones disponibles externamente.

Proxy Server: Un server que se situa entre la aplicacidén cliente, como por
ejemplo un web browser, y un server real. Intercepta todos los requerimientos
al server real para ver si las puede resolver ¢él. Si no, envia el
requerimiento al server real.

Respaldo Archivos, equipo, datos y procedimientos disponibles para el uso
en caso de una falla o pérdida, si los originales se destruyen o quedan
fuera de servicio.



Riesgo Es el potencial de que una amenaza tome ventaja de una debilidad
de seguridad (vulnerabilidad) asociadas con un activo, comprometiendo la
seguridad de éste. Usualmente el riesgo se mide por el impacto que tiene
y su probabilidad de ocurrencia.

Router (direccionador) Dispositivo que distribuye trédfico entre redes. La
decisidén sobre a ddénde enviar se realiza en base a informacidén de nivel de
red y tablas de direccionamiento. El router se necesita cuando las dos redes
utilizan la misma capa de transporte y tienen diferentes capas de red.

Servidor Computadora que responde peticiones o comandos de una
computadora cliente. El cliente y el servidor trabajan conjuntamente para
llevar a cabo funciones de aplicaciones distribuidas. El1 servidor es el
elemento que cumple con la colaboracién en la arquitectura cliente-
servidor.

Sitio Web E1 sitio Web es una lugar virtual en el ambiente de Internet,
el cual proporciona informacién diversa para el interés del publico,
donde los usuarios deben proporcionar la direccién de dicho lugar para
llegar a el.

Software Programas y documentacidén de respaldo que permite y facilita el
uso de la computadora. El software controla la operacién del hardware.

Software Antivirus Aplicaciones que detectan, evitan y posiblemente
eliminan todos los virus conocidos, de los archivos ubicados en el disco
duro y en la memoria de las computadoras.

Trojan Horse (Caballo de troya) programa informdtico que lleva en su interior
la 1lbégica necesaria para que el creador del programa pueda acceder al
interior del sistema

que lo procesa.

URL. Localizador Uniforme de recursos (Uniform Resorce Locator). Sistema de
direccionamiento estandar para archivos y funciones de Internet,
especialmente en el Word Wide Web. El url esta conformado por el servicio (p.
e. http://) més el nombre de la computadora (p. e. www.sfp.gov.ar ) més el
directorio y el archivo referido.

User-ID (identificacién de usuario)

Se denomina al nombre de usuario con el cual accedemos a una pagina o
sistema en el que previamente nos hemos registrado. Este nombre puede
estar compuesto de letras, nUmeros o signos.

Usuario Este término es utilizado para distinguir a cualquier persona que
utiliza algun sistema, computadora personal, o dispositivo (hardware).

Virus Programas o cbédigos maliciosos diseflados para esparcirse y copiarse
de una computadora a otra por medio de los enlaces de telecomunicaciones
o al compartir archivos o diskettes de computadoras.

Vulnerabilidad Es una debilidad de seguridad o hueco de seguridad, el
cual indica que el activo es susceptible a recibir un dafio a través de un
ataque, ya sea intencionado o accidental.
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OBJETIVO:

Obtener una nocidén del conocimiento que tienen las medianas empresas del
sector comercio de San Salvador, sobre la seguridad informética y la
aplicacién de manuales de seguridad informética.

Dirigido a:
Los Contadores y Auxiliares contables de las medianas empresas del sector
comercio del departamento de San Salvador.

INDICACIONES:
Marque con una “X” el cuadro que corresponda a la alternativa que usted
estime conveniente. Favor elegir solo una de las alternativas.

La informacidén proporcionada serd utilizada Unicamente para fines
académicos, garantizando absoluta y estricta confidencialidad.

1. :Procesa Informacién contable en computadoras?

Si[] No[ ]

2. ¢En que tipo de programas procesa la mayoria de la informacidén

contable?
Software Especializado, hecho a la medida L]
Software Especializado, Comerciales ]

Software Utilitario o manualmente en hojas ]
electrdénicas (Como Microsoft Office)

3. ¢Conoce en que consiste el término Seguridad Informatica?

si[] No[ ]

Mencione en pocas palabras su concepto de Seguridad Informéatica:

4. :Qué tipos de procesos o politicas implementa para resguardar la
informacidén procesada electrdédnicamente?, mencione las 5 que considere
mas importantes.

a)
b

)
)
)
)

O Q. Q




5. ¢Cuéntas de esta y otras politicas o procedimientos estéan plasmados en
un Manual?
Muchas ]
Pocas L]
Muy Pocas [ ]
Ninguna []

6. ¢(Las personas que procesan y tienen acceso la informacidén contable,
son exclusivamente del &rea contable?

Si[] No[]

7. ¢:Con qué frecuencia ha observado perdidas de informacidén contable?

Muy frecuente L]

Frecuente []
Poco Frecuente[ ]
Casi nunca []
Nunca []

8. ¢En caso de que haya una pérdida de informacidén, a qué atribuye la
mayoria de las pérdidas?
Desperfectos en Hardware[ |
Desperfectos en Software[ |
Errores Humanos []
Otros (Especifique) ]

9. ¢Con qué frecuencia ha tenido diferencias entre la informacidn
contable procesada electrbénicamente vy la informacidén documental
(fisica)?

Muy frecuente L]

Frecuente []
Poco Frecuentel[ ]
Casi nunca ]
Nunca ]

10.¢:En Caso de gque haya diferencias en la informacidén, a qué atribuye la
mayoria de las diferencias?
Desperfectos en Hardware[ |
Desperfectos en Software[ ]
Errores Humanos []
Otros (Especifique) []

11.:;Se ha dado alguna vez la divulgacidén de la informacidén contable
digital a personal no autorizado?

Si[] No[ ]



12.

13.

14.

15.

;Qué tan importante cree que es tener un Manual de politicas de
seguridad informética para el procesamiento electrdénico de datos?

Es muy importante [ ]

Es importante L]

Es poco importante [ ]

Es nada importante []

;:Cree que el no poseer un Manual de seguridad informatica contribuye
grandemente a que se de una manipulacién indebida de la informacidn
contable?

Es muy probable []

Es probable []

Es poco Probable []

Es nada probable []

¢Le gustaria implementar un manual de ©politicas de seguridad
informatica?

si[] No[ ] N/A[]

Por qué:

Mencione 5 politicas que usted considera que se debe incorporar en un
Manual de seguridad informatica.

a)

b

)
)
)
)
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UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONONICAS
ESCUELA DE CONTADURIA PUBLICA

Objetivo: determinar los procesos utilizados por los usuarios al
momento del Procesamiento Electrdénico de Datos contables.

Cargo de la persona entrevistada:

1. :Qué procesos utiliza para acceder al programa donde procesa la
informacién?

2. ¢:De Dbnde proviene y cémo le 1llega la informacidén para el
procesamiento?

3. ¢De qué forma introduce la informacidén dentro del Sistema
computacional?

4. :Qué técnicas o destrezas wutiliza para verificar que la
informacidén introducida dentro del sistema es la correcta?

5. ¢A parte de usted, hay otras personas encargadas de introducir
los mismos de tipos de datos contables en el sistema?

6. ¢cEn caso de que se de un error o un problema grave en proceso de
introduccién de datos, que procedimientos realiza?

7. :Qué tipos de reportes son los que mas usa, y estos reportes
llenas todas las expectativas de la informacidédn que requiere?

8. ¢Cémo culmina su proceso de procesamiento electrdénico de datos
contables?

9. ¢Coémo clasifica, guarda y archiva la informacidén procesada?
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PLAN ESCALONADO DE IMPLEMENTACION DE NIIF/ES

PLAN ESCALONADD PARA IMPLEMENTAR LAS DEBERAN PRESENTAR

MORMAS INTERMACIONALES DE =US PRIMEROS ESTADOS

CONTABILIDAD FIMAMC. EM BASE A NICE
FOR EL EJERCICIO QUE
INICIA EL

Consejo de Vigilancia
Acuerdo del 31-10-2003, publicado en 0.0, 05-01-2004

Empresas que emiten titulos valores que s& negodan en e mercado de valores, 01 de enero de 200,
otorgindoles
asi como los BANCOS v CONGLOMERADOS de empresas autorizados por el peiodo de 12 meses
para completar 2l procesa,
La S5F ***
Intermediarnios finanderns no bancarios, sociedades de seguros, asociaciones M de enero de
2006, otorgandoles
y sociedades cooperativas que no emitan ftulos valores que se negocian en el el pedodo de 24 meses,
a partirdel
mercado de valores. 01 de enen de 2004,
El resto de empresas, excepto aquellas clasificadas por CONAMYPE como 01 de enero de 2005,
otorgandoles
tedianas, Pequefiasy Micro Empresas. el pedodo de 24 meses,
a partirdel

01 de enero de 2004,

Las arganizadones no lucrativas (ONGS) que reciben fandos del exdedor para 01 de enemn de 2005,
otorgandoles
cumplir con su finalidad v aquellas que realizan actvidades de intermediacién el perdodo de 24 meses, a
partir del
financiera. 01 de enem de 2004.
La mediana empresa (fods weidad ecomimics gue Here hastay 1000oupsdos v 01 de enaro de
2006, otorgandoles
gue sur wenks anudles son hasl o equivalente de 3, 796 salados miminos el pedodo de 36
mesas, a parirdel
MEeTsEFes wRFnos, exclu rardo ayuelas gue Memen wrlas anuales senoms 01 de enere de 2004,

2l equivalente 3 4,762 slados mensuzles ainimos con $00 menos scypados)
v la pequefia empresa (fodz unidad ecordemicz gue erme kasts S0ocwpadosy
QuE 5uE EalEs aTedles son hast & eguiva@lente oe 4,762 s@afos mininos
mersules uihanos, excly yerndo spwelizs qgue Nemen weales aruales menoes
2! eguivalente de §75.2 salaios wensuales minfmos cor 100 wemos ooupados.

Las microempresas (fods amided econdmics gue Sene hads 10ocupsaos v Mo estan asfectas a
esta regulaciin;
rentes anuales hasta o egui@iente de §76.2 salafos wensuale s mirinos ue paro podran adoptar
las HICs en

hamos. forma woluntaria, cuandao asi lo

sstimen oomweniante,

fuente: Monografias.com

Iv



ANEXO V

ESQUEMA DE HISTORIA DE LOS SISTEMAS OPERATIVOS

i . o Usuario  interactusba  con el lenguaje
| Generacion O maquina,

(=1950) e Instrucciones manuales.
« Pérdida de Tiempo en cambios de tareas,

. *  Apgilizar el paso de un trabajo a otro.

Generacion 1: * “Procesamiento por lotes™

(1950 - 1960) e« Usuario debe referiste al  dispositivo
especifico que esta usando.

«  Aplicados a sistemas grandes.

Multi programacion.

Multiprocesamiento.

Trabajo independiente dal dispositivo usado.
Sistemas de procesamiente  de  tiempo
| compartido.

| ¢ Sistemas de tiempo real.

Generacion 2:
(1960 - 1965)

Historia de los ( o » Especiales para tareas grandes.
Sistemas III Generacion 3: o Problemas en el el aumento de los iempos de
Operativos | (1965 - 1975} ejecucitn de los programas,

«  Aprendizaje engorroso del sistema,

Empleo de Redes de ordenadores.
Procesamiento en linea.
Problemas de seguridad.
Maguinas virmales.

Bases de Datos.

Ingenieria de Sistemas logicos.

Generacion 4:
(1975 - 1990)

s Interconexidn  entre  diferemtes  redes v

Generacian 5: servicios (Internet), Computacion distribuida
ven paralelo.

e«  Aplicaciones de Logica difusa v alporitmos

| de ecnologias de punta,

| » Sistemas de Informaciin Geogrifica,

(1990 - Ahora)

Fuente: tesis “Seguridad fisica: sus implicaciones e
implicaciones” de Cristian F. Borghello 2001



ANEXO VI

FORMATO PARA EL REGISTRO DE USUARIOS Y PERMISOS EN LA RED

Recurso del sistema

Numero

Nombre

Identificacion del
usuario

Tipo de
acceso

Permisos
otorgados

Fuente: tesis “Seguridad fisica:

sus implicaciones e

implicaciones” de Cristian F. Borghello 2001
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TEST DE SEGURIDAD COMPUTACIONAL PARA USUARIOS EN REDES

El signiente es un test de segundad que debe aplicar el administrador de la red a todos los
usuarios de la misma, para medir los niveles de riesgo en matena de seguridad de la
informacion de los usuanos. En alpunos casos las respuestas suelen parecer obvias, pero al
colocarles el grado de sincendad a las respuestas ya dejan de ser tan obvias. Las respuestas
correctas del test som de amplio conocimiento por los administradores de la red, asi que si
usted diligencio el test v tiene alguna duda con respecto a las respuestas, entonces dirfjase
al admimstrador de su red. El tomara los correctivos del caso a partir de sus respuestas.

Mombre del usnano :
Cargo en la entidad:
Mimero de la oficina:
Identificacion del equipo:
Fecha:

1. Con respecto al manejo de contrasefias.

a. Comparto mi contrasefia de acceso al servidor con mis compatieros de

hﬂ- . Y ¥
e st [ no L

b, Mi contraseria tiene menos de ¥ caracteres,

SI [ J NO | ]
c. Mi contrasefia tiene por lo menos un caricter especial, es decir
(MH3%&FT) entre ofros.

| l J NO L ]
d. Mi confrasefia tiene que ver con algo de mi lugar de trabajo, familia o

e, Mi contrasefia tiene que ver con una secuencia de solo nimeros, placa de
mi transporte o la identificacion de algin documento.

st [ no |

. Acostumbro a repetir mis contrasefias para no olvidarlas.
| [— NO —]

g Para gue no se me olvide la anoto en un sitio seguro, pero cercano a mi

lugar de trabajo. o [: . j

h.  Acostumbro utilizar programas que generen mi contrasefia por mi.

SI[: N j

1. Mi contrasefia ha sido descifrada alguna vez.



2. Con respecto al manejo de la informacion.

.

Mantengo una copia actualizada en el servidor.

SI[: H{'_l:.]

La informaciom eritica de la empresa la manejo encriptada.
SI [: NO :]

Me llevo trabajo de la empresa para adelantarlo en mi casa.
S1 [ NO ]

Instalo programas gque descargo de internet, sin awtonzacion del
administrador de la red, que me facilitan un poco mi trabajo.

SI [ 1 NO ]
Envio informacidon critica por correo electronico sin encriptarla.

st NO ]

s

5S¢ manejar completamente el antivirus gue se me instald en mi equipo.

81 —— NO  —
Actualizo regularment vez al mes)mi an, L

st | o ||

Ejecuto mi antivirus por lo menos una vez al dia.

SI [ J NO L ]
Cualguer archivo gue llegue a mu equipo, sea desde una pagina web,
corren clectrdmico, servidor de archivos o diskette es vacunadao,

| [ ] NO L J
He perdido mformacion por causa de algin virus.

SI[—‘ NO _]

3. Con respecto al equipo.

.

Mantengo el equipo en un lugar fresco, recomendable e ideal.

sl xo [

b. 5S¢ le realiza el mantenimiento de software necesanio por personal

especializado.

st No [



€. 5S¢ le realiza el mantenimiento de hardware necesario por personal

especialzado, . C o 3

d. Es portatil.
S1 N
e. En el caso gue no sca portitil, permangce en ¢l mismo  siio
constantemente. . p
st [ No |
f. Permanece completamente cerrado.
S1 [ ) NO T ]
g Evito ingenr alimentos cerca del equipo.
S1 [ J N0 L ]
h.  Instala hardware por su propia cuenta v no avisa al personal encargado.

S1 N0
i. [Establece cnnﬁgumcil y las cambia cuan |:51:a sin informar al
personal encargado. .
st [ No |
J.  Imstalo programas sin diligenciar debidamente la licencia de software
ante el personal encargado,
S1 [ ] NO | ]
k. Posco alguna UPS que respalde la ausencia de energia.
S1 [ \ NO ]

. He perdido mformacion importante por causa de la interrupcion de

energia eléctrica. . [: o :

m. 5S¢ ha dafiado algin elemento de mi equipo por causa de la interrupcidn
de la energia eléctrica. . -
st NO ]

-

4. Comentarios

Fuente: tesis “Seguridad fisica: sus implicaciones e
implicaciones” de Cristian F. Borghello 2001
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FORMATO DE MATRIZ PARA EVALUAR RIESGOS EN RECURSOS INFORMATICOS

Recurso del sistema

Numero

Nombre

Riesgo (R;)

Importancia
(wi)

Riesgo Evaluado
(R; * W;)




Aplicacién de la matriz para evaluar riesgo en recursos informaticos.

Para implementar una politica de seguridad informdtica aplicable a los
recursos informadticos se debe realizar una evaluacidén de riesgos, con el

cual se pretende calcular la posibilidad de que ocurra una amenaza.

Inicialmente se debe realizar una serie de preguntas asociadas al recurso
informatico entre las cuales se pueden mencionar:

1. ¢:Qué riesgos son atribuibles o de interés al equipo?

2. ¢;con qué frecuencia pueden ocurrir los mismos?

3. ¢:Qué consecuencias traerd a la entidad esos riesgos?

Una vez obtenida la lista de riesgos atribuibles a los equipos se procede

a realizar un cuadro de evaluacidén de riesgos (cuadro 1):

TIPO DE RIESGO NIVEL DE RIESGO

Robo de Hardware ALTO
ALTO

MEDIO
BAJO

Robo de informacidn

Vandalismo

Terremotos

Para la cuantificacidén del riesgo de perder un recurso es posible asignar
valores numéricos de 0 a 10 y determinar de una manera su importancia

(siendo 10 el recurso més alto).

El riesgo del recurso serd el producto de su importancia por el riesgo de

perderlo.

IﬁRi:;Ri*ff
Luego con la siguiente formula es posible calcular el riesgo general de
los recursos de un &rea en especifico, por ejemplo al calcular el riesgo

de una red se aplicaria la férmula siguiente:



— (WR, *I, +WR,* I, +..+ WR, *1I )
; L+1,+..+1

n

Retomando el cuadro de evaluacidén de riesgos (cuadro 1), se tiene:

Recurso Riesgo (R;) | Importancia (I;) Riesgo Evaluado (R*L;)
Router B 7 42
Gateway 6 5 30
Servidor 10 10 100
PC's g 2 18

En el cuadro anterior se puede apreciar que el recurso de mayor
importancia es el servidor, para evaluar la vulnerabilidad del &rea se
procede a aplicar la férmula mencionada anteriormente:

=792

L 424304100418
R~ -
7+5410+2
Se puede visualizar que el riesgo total de la red es de casi 8 puntos

sobre la base de 10, deberia evaluarse los elementos ligados con el
servidor.

Fuente: tesis “Seguridad fisica: sus implicaciones e
implicaciones” de Cristian F. Borghello 2001



CONFESIONES DE UN HACKER

Carlos usurpa dinero de tarjetas de crédito desde su computadora, y sus victimas las escoge al
tin marin de do pinglié. El cursor puede detenerse en la cuenta de crédito de cualquier
salvadorefo, y en las narices de las autoridades, que estan maniatadas por la ausencia de una
ley que regule de manera especifica las actividades de los hackers. La banca prefiere callar ante
la fragilidad de sus sistemas de seguridad, que permiten que alguien como Carlos entre como si
fuera su casa, tome lo que quiera y salga por la puerta silbando.

Fernando Romero Fotos de LA PRENSA/Tulio Galddmez
A_I .P:'IE. . Fecha de actualizacién: 12/23/2007

Sus dedos delgados se mueven con rapidez mientras en sus ojos se reflejan, de abajo hacia arriba, nombres y
nlmeros. Son cuatro series de cuatro nimeros, similares a los grabados en altorrelieve en las tarjetas de crédito.
También pasan numeros de claves personales, nimeros de saldos actuales y nimeros de limites de crédito.
NUmeros Utiles, que le sirven para comprar articulos por internet. “Si se dan cuenta mis tatas de lo que hago, me
van a fregar.” Ese pensamiento no lo deja tranquilo, pero no lo amilana. Mantiene clavada su mirada en el monitor
y presiona cada tecla con precision, atento de que en nadie de su familia se despierte la curiosidad por lo que
hace. Pasan los minutos y se pone mas nervioso, consciente de su travesura. Con cada compra aprobada, abre
mas sus 0jos, sonrie, se ajusta su gorra y tose levemente. Esta satisfecho.

b et G 1D e o s N St g b ot i D4 e sy

-~ Wed g Goxgs bess Selx meses
3 rab 4 11 Sabado [ Seanch | Atas
C’O&)Sle Matrab do U1 Sabvader [ Seach | ot
Web
Do v TUROW. [ Toaealice thes 2ase |
Con atle ceapalds, COlemndo proviaments & la 1l acidn del TLL oo of Congredd de Edtadon
Usados, El Saheadon, & travks det MINTRAB sorvectark i ..
www TEpE gob Setet R w53 M) Lrrew 1 AL Tedlicontant= 00 - Gtk
Cacted  Sondat pxits

Hackeado. Este es el “link” del Ministerio de
Trabajo, en Google, el 22 de octubre de 2007.
Se lee “Hacked by Turok”. El ministerio
informd que en ese mes su sitio web fue
bloqueado al menos dos veces por ese hacker.

En su pantalla hay tres ventanas activas. La primera, de internet, para navegar y acceder a los sitios de ventas en
la red. La segunda, donde se le facilita el uso de un servidor proxy, que es un intermediario con el que transita en
la web para no exponer su propio Internet Protocol (IP) o identificacion. Es una especie de disfraz que lo hace
parecer un usuario diferente que se encuentra en otro pais del mundo. Y la tercera ventana, la mas valiosa, que
contiene una base de datos con toda la informacion crediticia y personal de la mayoria de la poblacion
salvadorefia.

Con esa herramienta, que le sirve para alterar la identidad y la ubicacién de su computadora, y con la informacion
del banco de datos, puede comprar lo que quiera.

No lo dudd aquella tarde junto a sus amigos en su casa. Compré mas de 10 laptops por internet. Gastd en total
$17,000, todo con dinero ajeno. Carlos estaba sobrado de razdn al justificar su miedo. Si se daban cuenta sus
tatas, lo iban a fregar. Si se daba cuenta la Policia, lo iban a detener.

Entre sus amigos que lo acompafiaban, uno de ellos le propuso ser destinatario de las computadoras portatiles a
cambio de recibir su parte de la ganancia cuando las vendieran, a mitad del precio original. A él le parecié buena
idea, porque no queria que sus padres lo descubrieran por ninglin motivo, y ademds sabia que de esa manera,
ofreciéndolas como gangas, las laptops se iban a vender mucho mas rapido.

“El dinero de esa gente me vale, de todos modos no es mi pisto”, se justificaba a si mismo, con la certeza de que
como fuera que vendiera las computadoras iba a tener buenos ingresos. Esa tarde, sin una autoridad que lo
reprendiera ni moral que lo hiciera retroceder, el hacker violé a placer la seguridad informatica del sistema
financiero salvadorefio. De los usuarios, sin saberlo ellos, uso el dinero de sus créditos como le vino en gana.

Pasaron dias antes de que vendiera todas las laptops. “Esa fue la vez que mas dinero gasté”, recuerda hoy, casi un
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ano después. Corre octubre, es sabado, y Carlos ha abierto las puertas de su casa para una platica. Sobre las
paredes amarillas no cuelgan diplomas ni titulos ni fotos familiares. Hay filas de libros en el suelo y calor.

Sus padres estan en casa con una pareja de amigos. El se encuentra sentado, bebiendo una cerveza en su dia de
descanso —de su lugar de trabajo solo dice que es una empresa relacionada con la informatica—. Usa una gorra
azul, su preferida, cuya visera esconde a medias sus cejas pobladas; tiene una tos leve y lo acusa una mirada
nerviosa que trata de delatar sus secretos, pero su boca ya se le adelanto.

Tiene 25 afos y es el menor de dos hermanos. Calcula que ya tiene mas de una década de haberse iniciado en la
computacién, y cuenta que su primera diablura como hacker consistié en introducirse en las listas electrénicas de
su colegio, a manera de juego, donde podia alterar las calificaciones. Incluso un dia les elevd varias notas a una
compafiera que le gustaba y a sus amigos. Nadie lo descubrid, pero desde entonces supo que lo que hacia no
estaba bien.

Mientras pasaba el tiempo, y el colegio, y llegaba la universidad, se perfeccioné en el uso de GNU/Linux, de Unix,
un sistema operativo equivalente al Mac OS, de Apple, o al Windows, de Microsoft, al que le dedicé muchas horas
de aprendizaje, hasta que afind su manejo y empez6 a jugar con lo que sabia. Descubrié que Linux no tiene
registro de los usuarios, y esa caracteristica que sirve de camuflaje es la que lo vuelve atractivo para los hackers,
como corroboran distintos expertos en informatica. Con este sistema operativo, aprendio a disenar programas, a
evolucionar los existentes e incluso a crear virus.

Sobre Linux, explica que se puede conseguir en internet y que su descarga es gratuita, pues la licencia es de libre
acceso. Ademas, es compatible con computadoras de todas las marcas, y los usuarios pueden modificar las
distribuciones y los programas a su antojo y compartirlos.

Las distribuciones son como las versiones de Windows —95, 98, XP, Vista— y Apple —Mac OS y sus nimeros—,
con la diferencia de que en Linux los usuarios configuran el sistema operativo.

Carlos complet6 su banco de datos cuando
extrajo informacion del Registro Nacional de
las Personas Naturales (RNPN).

El Gobierno carece también de estricta
seguridad en sus redes informaticas.

Y tiene mas caracteristicas que son especificadas por Raul Funes, experto en seguridad informatica de Next
Genesis, S. A., quien menciona la facilidad que da el sistema para crear herramientas de hackeo, ademas del
acceso a los proxy, que ocultan a los hackers cuando rompen sistemas de seguridad y se infiltran en redes
informaticas para robar bases de datos, introducir virus o, lo mas infantil seglin Carlos, bloquear paginas web.

Funes tiene mas de 10 afios dentro del area de seguridad informatica —el mismo tiempo que cuenta Carlos como
hacker— y también opera con Linux. En su oficina, escudado por dos computadoras y un monitor de vigilancia,



piensa con detenimiento antes de responder si es posible que un hacker logre penetrar la red de seguridad de un
banco, y robe su base de datos con los nimeros de cuentas y los datos personales de todos sus usuarios. “Es
factible —se le escucha tras varios segundos—, todo depende del grado de bien o mal configurados que estén los
sitios.” Pero subraya que no solo de esa manera es posible obtener una base de datos, pues ahora cualquier
empleado tiene acceso a la informacion de la institucion en que trabaja, y nadie tiene a cargo un control minucioso
sobre correos electronicos o memorias USB dentro de las empresas, o incluso sobre las mismas carteras de
clientes de los vendedores —en el caso de las tarjetas de crédito—, quienes se quedan con ellas aun después de
abandonar los bancos.

Carlos titubea al aclarar como obtuvo la base de datos de la institucion emisora de tarjetas de crédito, si acaso fue
mediante un amigo que trabajaba en esa empresa o si él mismo laboré ahi. Apenas asoma una sonrisa jactanciosa
y vuelve a toser. Calla. Y solo después de un breve silencio hace su confesion, en tono serio y con voz muy baja,
para evitar que lo escuchen sus padres: “Esa informacion me la robé luego de vulnerar el sistema informatico del
banco”. Y vuelve a cerrar sus labios. Sobre este asunto no mencionara una palabra mas.

Se excusa por un momento, y se levanta de su asiento para ir a despedir a sus padres, que le avisan que saldran
con sus amigos y que regresaran pronto; y ya de pie, antes de irse, apenas se le alcanza a percibir entre
murmullos: “Ahora si vamos a poder hablar mejor”. Ya ha pasado mas de media hora desde que comenzd la
conversacion. La cerveza estad a la mitad. Carlos regresa pasado un minuto, toma la botella y sorbe un poco, y
hace la invitacidén a acercarse a su monitor. Ya sentado frente a su computadora, se acomoda para proseguir con
su historia.

Dice que nunca le ha gustado usar créditos que tienen limites bajos y, en su particular escala de valores, se
presenta como alguien ético por el hecho de no desvalijar a quienes tienen menos ahorros en sus cuentas. “Les
quito solo a los que tienen de $5,000 para arriba”, justifica su concupiscencia enseguida, mientras da el Gltimo
trago a lo que le queda de cerveza.

Entre los que superan esa cantidad, tampoco es selectivo, pues los escoge al azar, segun el devenir de sus
caprichos, que no tienen restriccion. Compra lo que se le place a la hora que sea, pero explica que se abstiene de
comprar bienes suntuosos, como vehiculos, por su temor a ser descubierto; por eso, dice, siempre procura
mantener un perfil bajo, para pasar desapercibido. Aunque admite que ya ha pecado, como la noche cuando gasté
$3,000 en apuestas en un casino en linea con el nimero de tarjeta de crédito de otra persona, o como cuando
madrugd dentro de un sitio de pornografia en directo en el que la permanencia costaba $5 el minuto, y siempre
con crédito ajeno.

“ = b ] ‘-_—-“ .
Recoleccion. A Carlos le llevo casi dos afios
compilar su banco de datos. Para ello tuvo que
burlar la seguridad de instituciones privadas y
de Gobierno. También intercambio
informacion con otros hackers de su
comunidad.

Sus diversiones como hacker también incluyen bloquear correos electrdnicos y sitios en la web, de cualquier
naturaleza, e introducir virus en redes, ademas de las innumerables ocasiones en las que, apoyado en su base de
datos, ha efectuado recargas de minutos para hacer llamadas desde $50 y mas, desde su teléfono mavil, en una
empresa de telefonia celular. Una vez recargd su crédito para llamadas por $150 en un solo dia, hasta que en la
telefénica notaron lo extrafio de las operaciones. Después se le volvié mas enredado el tramite, le solicitaban todo
tipo de identificacion, aunque no era problema para él porque tenia todos los datos de la persona que escogia para
usar su crédito, pero de a poco los engorrosos requerimientos lo desalentaron. Pasd el tiempo y con él se
disminuy? la periodicidad de las recargas. Ahora las adquiere solo cuando lo necesita.



Siempre evita que se tengan registros de él mas que los necesarios, como DUI y NIT, “pero jamas una tarjeta de
crédito”, dice con ironia, y asegura que es hasta hoy que tiene un trabajo que debid, por requerimiento, abrir una
cuenta bancaria. Es persistente por permanecer en las sombras del anonimato, tratando de estar al margen de los
registros, “ipara no aparecer yo también en las bases de datos y no me puedan joder otros hackers!”, remata, y
suelta una risa.

Cuenta que ha sido contratado por varia gente, sin nombre ni apellido, para encontrar datos personales, y hasta
ha vendido los nimeros de las tarjetas de crédito a otros hackers dentro su comunidad informatica, por los que ha
llegado a cobrar hasta $500 por 15 numeros. El grupo al que pertenece Carlos lo integran, ademas de otros
hackers, los llamados cashiers, que son troqueladores o clonadores de tarjetas de crédito, que cometen desfalcos
en cajeros automaticos en todo el mundo. El les vende los datos y ellos, con maquinas reproductoras de tarjetas
de crédito, elaboran los clones, van a los cajeros y vacian las cuentas.

Carlos habla ya con mas soltura y describe su comunidad. Explica que los hackers se rigen bajo ciertas reglas,
como no perjudicarse entre si, 0 como que no pueden llamarse a si mismos hackers, hasta que sus colegas les dan
ese titulo, que varia segln sus acciones.

Cuestion de sombreros

Y distingue asi a los hackers de sombrero blanco (white hat), de conocimientos avanzados en informatica, pero
que no pretenden lucrarse. Son los mismos a los que Funes llama hackers éticos, que bloquean por moral, por
salud mental o incluso por valores religiosos, paginas web de pornografia, o que desbloquean sitios hackeados y
crean redes de seguridad informatica para protegerse de los ataques de otros hackers. También los que trabajan
dentro de empresas como Microsoft o Google, para su proteccion, y los desarrolladores de programas.

A Carlos no le llama la atencion andar por ahi hackeando sitios web de pornografia u otros de caracter inmoral,
aunque si admite que hay algo que siempre le ha atraido del mundo blanco de los hackers, y es que él podria
ganar mucho dinero, “legalmente”, si fuera contratado en las areas de seguridad informatica de las empresas.
Pero él camina en otra tierra, menos conocida por la gente y donde los hackers se visten con sombrero negro: el
mundo de los black hat, conocidos también como crackers, que son los que bloquean las web, descifran
contrasefias de los correos electronicos o los dispositivos de seguridad en los sistemas informaticos, y atacan las
redes institucionales o a los usuarios particulares con virus; ademas, extraen de cualquier sitio —particular,
empresarial o gubernamental— informacién confidencial o datos para su comercio o para su uso personal, que
deriva en la comision de delitos como estafas y hasta actos de terrorismo. Los black hat pueden llegar a ejecutar
todas esas acciones sin dejar el minimo rastro, gracias a la perfeccion de sus técnicas de hackeo. EI mayor reto de
Carlos en su vida ha sido no dejarse descubrir. Hasta este momento ha tenido éxito.

Carlos hace deslizar por su monitor la base de datos, aunque en toda la conversacion se ha resistido a decir a qué
institucién pertenece. La muestra orgulloso, sabe que el suyo no es un caso comdn de acceso a informacion, que
no la encontrdé por ahi navegando a la deriva en la red. Incluso, el disco que contiene el banco de informacion lo
tiene secretamente guardado, en un lugar que considera muy seguro, fuera de su casa, como una especie de
coartada por si algun dia lo descubren y llegan a tocar a su puerta. Acerca de ese momento, sabe que, lejano o
no, es posible que se presente.

Y ya han estado cerca de dar con él, como cuando la emisora de tarjetas de crédito percibié que alguien habia
burlado su red de seguridad, y comenz6 una investigacion para descubrir el origen de la infiltracién. Funes llama a
esta operacion “investigacion forense”, y consiste en revertir el proceso de hackeo, es decir, localizar el punto
vulnerable por donde el hacker traspasd la barrera de seguridad y luego detallar el proceso que siguié para
escabullirse sin ser detectado. Durante esos dias, Carlos salia lo menos posible a la calle, incluso se le cruzo la idea
de abandonar unos meses el pais. Pasaba recluido en su casa, hasta donde le fuera posible sin levantar las
sospechas de su familia, y se ahogaba en sus propios nervios mientras visualizaba en su mente a los policias
esposandolo, a sus padres decepcionados y sus fotos en los medios.



No llaman su atencion estudios de Ingenieria
en Computacion. Como hacker, se jacta de que
sus conocimientos en informatica son mucho
mas avanzados.

Dice que no teme tanto a un juicio como a que lo arresten. En ese instante, abandona las cuentas de crédito y
despliega un archivo que muestra la Ley de Bancos y el Cddigo Penal de El Salvador, y menciona algunos delitos
de los que lo podrian acusar, como la estafa o el uso del nombre de otra persona. Lo hace para demostrar que
esta informado del alcance legal de sus actividades, y ademas consciente de que sus travesuras como hacker no
son tan infantiles, porque lo convierten en un delincuente.

De lo que no esta consciente Carlos es de que la Fiscalia General de la Republica (FGR) no tomaria cartas en el
asunto si se le llegara a presentar una denuncia sobre un caso como el suyo, como lo sostiene un abogado fiscal
que pide la omisién de su nombre, y que asegura que no hay una ley salvadorefia que encierre y sancione la
actividad del hackeo o que incluya el término “hacker”, por lo que la institucion se veria incapaz, segun él, por falta
de instrumentos legales, de acusarlo. Esto se verific6 mediante la Unidad de Receptoria de la Fiscalia, y se
corrobord que nunca ha llegado una denuncia de este tipo al departamento, que es el encargado de recoger y
distribuir los casos a todas las unidades fiscales.

La postura del ministerio publico, para el abogado Henry Campos, no es mas que una sefial de ignorancia de las
leyes que sufre la institucion, pues si bien Campos reafirma la aclaracion de la Fiscalia de que no existe una
terminologia del hacker ni su actividad esta incluida en el Cédigo Penal, los delitos que se cometen mediante el
hackeo si estan sancionados por la ley salvadorefia, algo que hasta Carlos sabe muy bien. Esto también lleva al
abogado a determinar la posibilidad de que lo que podria existir es una falta de voluntad o incapacidad de gestidn
para darles cobertura a estos casos, que incluso son sometidos a criterios de eliminacién, segun Campos, debido a
la sobrecarga de trabajo fiscal: “La misma Fiscalia dijo que necesitaba presupuesto para contratar a personal,
porque por cada fiscal habia alrededor de 200 casos en espera de ser atendidos”.

Pero igual, Carlos le sigue temiendo a la ley: “Si me agarran, ya detenido, ven qué se inventan para joderme”.
Ademéds, conoce casos de hackers en Estados Unidos y Europa en los que estos son juzgados y condenados a
pagar con carcel sus acciones, pues dentro de esas leyes extranjeras si se definen los delitos que son producto
exclusivamente del hackeo. Y asi lo confirma Manuel Chacoén, representante de Business Software Alliance (BSA)
en El Salvador, quien agrega que en estos paises (Estados Unidos y los de la Unién Europea) se hace efectiva la
jurisprudencia, es decir, que aunque no esté regulada una ley que castigue la actividad de los hackers, si existe un
conjunto de sentencias por delitos similares que les sirven como precedente a los tribunales para poder sancionar
esas acciones. Chacdn lamenta la falta de voluntad judicial en El Salvador para atender estos delitos informaticos,
aunque acepta que como BSA nunca han tomado la iniciativa de denunciar este tipo de casos en el pais, ya que le
atribuye al Estado tanto la prevencién como la ejecucién de las medidas sancionadoras: “No podemos hacer nada
porque es decision soberana y responsabilidad del Gobierno de cada pais la creacidén de leyes para que pueda
haber denuncias y haya castigo para quienes hacen esto”.

Para continuar jugando a que no lo pillen, Carlos siempre apuesta su invisibilidad a la seguridad que le ofrece el
uso del servidor proxy de web, que lo hace parecer un usuario navegando en otro pais. Han pasado tres horas y



una cerveza mas. Los padres de Carlos se han retrasado un poco, aunque si acaba de llegar un primo. La platica
se ha extendido, y curiosamente se nota cierta satisfaccion en su rostro; ahora ya no exuda tension, parece estar
liviano, luego de poner en el escaparate su doble vida. Mientras echa un vistazo a su reloj, brota una de las
Ultimas preguntas, que no responde hasta luego de un momento, y con desdén contesta que no lo sabe y que,
ademas, le interesa muy poco: ¢Y los afectados?

En El Salvador atn no prolifera el iPhone, pero
ya hay telefénicas ofreciendo activarlo e
insertarle sus chips, sin revisar si se encuentra

hackeado.

La Fiscalia niega tener casos de estafas por hackers, y eso lleva a preguntarse donde estan las denuncias de los
perjudicados. Y si hay uno o mas Carlos en El Salvador que siguen comprando por internet con créditos de otras
personas, por qué no hay nadie reclamando que en sus estados de cuenta aparecen gastos que jamas hizo. El hilo
se enmarafia, y resulta dificil alinear el robo de la base de datos, las compras en la red, el cargo registrado por la
emisora de tarjetas de crédito, el cobro correspondiente y la denuncia del tarjetahabiente; y es en ese ultimo
elemento donde se delinea el curvilineo signo de interrogacion, porque precisamente denuncias es lo que no hay.

Los archivos del Centro para la Defensa del Consumidor con denuncias del afio anterior a la fecha no descubren
nada —como lo sefiala Mauricio Boulogne, del area de comunicaciones—, no aparecen casos que describan cargos
a cuentas por compras que nunca fueron hechas por los duefios de las tarjetas. Como si la gente pagara
ciegamente lo que se les cobra en los estados de cuenta. Esta institucion tiene denuncias de estafas que incluyen
tarjetas de crédito, pero son casos de robo de las mismas, o por los secuestros express, o por el phishing, que es
la elaboracion de una réplica del sitio web del banco, donde se recogen los datos de los usuarios que visitan la
pagina usurpadora, sus nimeros de cuentas y contrasefias para estafarlos.

Cuando se aborda el tema del phishing, Carlos suelta una mueca burlona, y dibuja un gesto de descalificacion. Los
que hacen phishing no son hackers. “Son ladrones choleros”, lanza su dictamen con desprecio, y es porque son
faciles de descubrir y porque ademas no tienen un conocimiento elevado de la informatica, como él, dice en tono
de broma. Se pavonea. Pero sigue sin saber responder quién paga por sus caprichos.

Los usuarios hablan

En un sondeo realizado entre personas con tarjetas de crédito con limites altos, todos negaron haber sido victimas
alguna vez de cobros indebidos. Pero si afirmaron que las instituciones emisoras de sus tarjetas se han
comunicado con ellos para informarles que, “por razones de seguridad”, los nimeros de sus cuentas seran
modificados, y dijeron que enseguida les otorgaron uno nuevo, y que luego recibieron por correo a domicilio sus
nuevas tarjetas. También comentaron que ya los han llamado para preguntarles si han hecho compras fuera de El
Salvador con sus tarjetas, cuando ni siquiera han salido del pais.

Estos relatos validan la version de Pamela, quien trabaja en el drea de seguridad informatica bancaria y a cambio
de su declaracion pide el anonimato. Ella se suma a la afirmacion de Funes acerca de la factibilidad de que un
hacker pueda violar redes de seguridad.



Pamela asegura que ya ha habido casos de fuga de informacion, e incluso robos de bases de datos de clientes no
solo de tarjetas de crédito, sino también de cuentas bancarias, y cree que los bancos nunca van a hacer publicos

estos casos, que califica de “penosos”. Y afade lo que significaria para ellos un escandalo mediatico por denuncias
por cobros indebidos y ademas exorbitantes.

Para ella cabe la posibilidad de que las mismas emisoras de tarjetas de crédito absorben los golpes de los hackers,
por miedo a la vergiienza publica de verse en la obligacion de desnudar su débil seguridad informatica: “éQué les

conviene mas a los bancos: perder $5,000 o $20,000 cada cierto tiempo porque los hackearon o perder toda su
cartera de clientes por su mala seguridad?”.

Se solicitd hablar con Néstor Landaverde, presidente del comité de seguridad de la Asociacion Bancaria
Salvadorefia (ABANSA), para que definiera la posicion de las emisoras de tarjetas de crédito, pero nunca hubo una

respuesta. Incluso el departamento de comunicaciones de ABANSA pidié la formulacién de un cuestionario, que se
aseguro seria completado por Landaverde; sin embargo, esa contestacion nunca llego.

emailid: s gault@bellsouth.net
conumber: 372540064763019
month: 07
day: 0
year: 2007
cardtype: Credit
bankname
pin:
cwv: 200
ccholder: Steghanie F Gault
strectaddri: 104 Rosalie Court
dayphonel: 601-925-0212
dayphene2:
cityaddr: Clinton
stateprovaddr: NS
zipcodeaddr: 39056
countryaddr: usa

2 ol LBash . CON
esailid: miwerd
conumber 4220660497138278

month: 02

cardtype: Uebst

.
pasknane Commercial Federal Bao

Por encargo. El afio pasado compro a un amigo
en Estados Unidos un boleto para un juego de
fatbol con el crédito de otra persona. Abajo,
informacion de clientes de bancos de EUA que
le envio otro hacker.

A costa de la pasividad de una Fiscalia sobrecargada de trabajo, el desinterés por el fenémeno de los hackers —
indiscutibles protagonistas de la era multimedia— y la vulnerable seguridad informatica de las instituciones

privadas y estatales salvadoreias, Carlos y sus amigos pueden continuar divirtiéndose, comprando lo que quieran
por internet y hackeando los sitios que se les antoje.

En su casa, ya en la oscurana del inicio de la noche, el hacker da por finalizada la platica. Pero antes de retirarse
se le hace una ultima pregunta: ¢Cudndo vas a detenerte? Piensa unos segundos mientras su mirada se va
inclinando hacia el suelo, tratando de ver su titubeante pie derecho; y al fin habla, lento: “Por el momento, pienso

seguir. Pero en verdad ya he pensado en detenerme, porque sé que es posible que ya me estén siguiendo la pista,
y si llego a cometer una regada, puede ser que den de un solo conmigo”.

Se despide, cortés; camina hacia la puerta principal y abre la puerta. Ahi asoma su cabeza y hace un paneo de su
pasaje de izquierda a derecha; apenas sale por un momento, luego se vuelve a meter y se queda con medio

cuerpo afuera. Se ajusta su gorra y se despide una Ultima vez antes de cerrar la puerta y regresar con su primo.
Tiene miedo.



ANEXO X

HACKERS Y
CRACKERS
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CRACKERS

DRAPER JOHN , “CAPTAIN CRUNCH ”

En septiembre de 1970 John Draper, también conocido como Captain Crunch,
descubre que el obsequio ofrecido en las cajas de cereal Captain Crunch duplica perfectamente la
frecuencia de tono de 2600 hz. de una linea de WATS, permitiéndole hacer llamadas
telefonicas gratis y la gran victima era AT&T.




HOLLAND WAU Y WENERY STEFFEN

"Lo logramos, por fin... S6lo hay algo seguro, la infinita inseguridad de la seguridad™.
Fue lo que escribio Wau Holland, en su cuaderno de notas, el 2 de mayo de 1987. Los dos
hackers alemanes, de 23 y 20 afios respectivamente, habian ingresado sin autorizacién al
sistema de la central de investigaciones aerospaciales mas grande del mundo (NASA).

(Por qué lo hicieron?, ‘“Porque es fascinante, la inica aventura posible esta en la
pantalla de un ordenador”, respondieron.

Cuando Wau y Steffen advirtieron que los técnicos los habian detectado, le enviaron un
telex, avisando de su intrusion.

ING -HOU CHEN

Taipei, Taiwan, Abril 30 de 1999. EIl autor del virus “Chernobyl”, dijo a los
investigadores que el cred el bug con la esperanza de humillar y vengarse de los que llamo
“proveedores incompetentes de antivirus para software”. Pero ¢l admiti6 que no esperaba que
CIH (iniciales de su autor) causara dafio alrededor del mundo. Este virus devasto cientos de
miles de computadoras alrededor del mundo.

Chen cre0 el virus en Abril, cuando todavia era estudiante de ingenieria computacional en
el Instituto Tecnoldgico.

Este inusual virus destructivo, programado para funcionar el 26 de Abril, (13°
aniversario del desastre nuclear de Chernobyl), trata de borrar el disco rigido y escribir
“basura” en algunos otros componentes, evitando de este modo el futuro encendido de la
computadora.

KEVIN Y RONALD

Ronald y Kevin, con los nombres de guerra Makaveli y TooShort en el ciberespacio,
asaltaron los ordenadores del Pentagono en Marzo del afio 1998, a la tierna edad de 17 afios.
Estos dos forajidos virtuales, con sus conocimientos y con un equipo basico informatico, se
introdujeron en cuatro sistemas de la Marina y siete de las fuerzas aéreas, relacionados con
centros digitales en Estados Unidos y Okinawa.

LA MACCHIA DAVID

En 1994 David La Macchia, estudiante de 20 afios del prestigioso y serio MIT,
reconoce que ha distribuido en Internet multitud de programas informaticos obtenidos sin
licencia y por valor de un millon de dolares. Para ofrecerlos a los cibernautas montd su propia
BBS.
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LEVIN VLADIMIR

Un matematico ruso de 24 afos, penetr6 via Internet desde San Petersburgo en los
sistemas informaticos centrales del banco Citybank en Wall Street, Este pirata logro transferir a
diferentes cuentas de EE.UU., Rusia, Finlandia, Alemania, Israel, Holanda y Suiza fondos por
valor de 10 millones de ddlares, segun el FBI. Detenido en el Reino Unido a principios de 1995,
Levin espera que los tribunales britdnicos se pronuncien sobre una demanda de
extradicion solicitada por EE.UU.

MITNICK KEVIN , “EL CONDOR ” , “EL CHACAL DE LA RED ”

Como hacker, la carrera de Mitnick tiene sus inicios en 1980 cuando apenas contaba 16
afios y, obsesionado por las redes de computadoras, rompioé la seguridad del sistema
administrativo de su colegio, pero no para alterar sus notas, lo hizo “solo para mirar”.

La primera vez que lo detuvieron fue en 1981 por robar manuales de la Pacific
Telephone. La informacién robada tenia un valor equivalente a los 200 mil délares y tuvo que
cumplir una condena tres meses de carcel y a un afio bajo libertad condicional.

En 1983 intentd ingresar en las computadoras de la universidad de California del Sur y
poco después penetro el sistema de la agencia de créditos TRW.

En 1987 lo condenaron a treinta y seis meses de libertad condicional por robo de soft,
tras hackear los sistemas del Departamento de Defensa de EE.UU. y la NASA.

Un afio mas tarde fue arrestado de nuevo cuando era estudiante de la Universidad del Sur
de California. En esta ocasion entro ilegalmente a ARPAnet (la predecesora de Internet) y trato
de acceder a la computadora del Pentdgono. Lo sentenciaron a seis meses de carcel en una
prision juvenil en California.

Durante ese tiempo le negaron el acceso a los teléfonos y a lo largo de los doce meses de
rehabilitacion no pudo acercarse a una computadora.

Mas tarde, y ya en libertad, se apoder6 de 16 codigos de seguridad de MCl y junto a un
amigo, Lenny DiCicco, entraron a la red del laboratorio de investigaciones de Digital
Corporation, conocida como Easynet.

Ambos hackers querian obtener una copia del prototipo del nuevo sistema operativo de
seguridad de Digital llamado VMS. EIl personal de seguridad de Digital se dio cuenta
inmediatamente del ataque y dieron aviso al FBI, y comenzaron a rastrear a los hackers.

Mitnick fue arrestado en 1988 por invadir el sistema de Digital Equipment. La empresa
acus6 a Mitnick y a DiCicco ante un juez federal de causarles dafios por 4 millones de dolares en
el robo de su sistema operativo. Fue declarado culpable de un cargo de fraude en
computadoras y de uno por posesion ilegal de codigos de acceso de larga distancia.

Adicional a la sentencia el fiscal obtuvo una orden de la corte que prohibia a Mitnick el
uso del teléfono en la prision alegando que el prisionero podria obtener acceso a las
computadoras a través de cualquier teléfono. A peticion de Mitnick el juez lo autorizo a llamar
unicamente a su abogado, a su esposa, a su madre y a su abuela y s6lo bajo supervision de un
oficial de la prision.
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Este caso produjo revuelo en los Estados Unidos, no sélo por el hecho delictivo sino
por la tactica que utilizé la defensa. Su abogado convencié al juez que Mitnick sufria de una
adiccion por las computadoras equivalente a la de un drogadicto, un alcoholico o un apostador.
Gracias a esta maniobra de la defensa Mitnick fue sentenciado a sélo un afio de prision y al
salir de alli debia seguir un programa de seis meses para tratar su “adiccion a las
computadoras”. Durante su tratamiento le fue prohibido tocar una computadora 0 un modem y
llegd a perder més de 45 kilos.

Para 1991 ya era el hacker que habia ocupado la primera plana del New York Times y
uno de sus reporteros, John Markoff, decidié escribir un libro de estilo Cyberpunk narrando las
aventuras de Mitnick. Al parecer a Mitnick no le gusté el libro ya que luego de salir a la venta,
la cuenta en Internet de Markoff fue invadida, cambiando su nivel de acceso, de manera de que
cualquier persona en el mundo conectada a Internet podia ver su correo electronico.

En 1992, y luego de concluir su programa, Mitnick comenzé a trabajar en una agencia
de detectives. Pronto se descubrié un manejo ilegal en el uso de la base de datos y fue objeto
de una investigacion por parte del FBI quien determind que habia violado los términos de su
libertad condicional. Se ofrecié una recompensa de 1 millon de dblares a quien arrestara a
Mitnick.

Luego de convertirse en préfugo de la justicia cambid de tactica y concluy6 que la
mejor manera de no ser rastreado era utilizando teléfonos celulares.

Luego de varios intentos infructuosos, en cuanto a calidad de informacion, se encontrd
con la computadora de Tsutomu Shimomura la cual invadié en la Navidad de 1994.
Shimomura, fisico computista y experto en sistemas de seguridad del San Diego
Supercomputer Center, era ademds un muy buen hacker, pero era de los “chicos buenos”, ya
gue cuando hallaba una falla de seguridad en algin sistema lo reportaba a las autoridades, no a
otros hackers.

Shimomura notd que alguien habia invadido su computadora en su ausencia, utilizando
un método de intrusién muy sofisticado y que él nunca antes habia visto. El intruso le habia
robado su correo electrénico, software para el control de teléfonos celulares y varias
herramientas de seguridad en Internet. Alli comenz6 la cuenta regresiva para Mitnick.
Shimomura se propuso como orgullo personal atrapar al hacker que habia invadido su
privacidad.

Mas tarde, El 16 de febrero de 1995, Mitnick fue capturado, juzado y condenado a 25
afios de prision, lejos de computadoras y teléfonos.

Pero, el 22 de marzo de 1999, se consigue un acuerdo con jueces Yy fiscales. Los
términos concretos se desconocen, pero se sabe que en marzo de 2000 Mitnick quedaria en
libertad con la condicidn irrevocable de no poder acercarse a una computadora.

Kevin Mitnick, este sencillo nombre, oculta la verdadera identidad de uno de los
mayores crackers de la historia. Fue una de las mayores pesadillas del Departamento de
justicia de los Estados Unidos. Entr6 virtualmente en una base de misiles, lleg6 a falsificar
20.000 numeros de tarjetas de crédito y a causar pérdidas millonarias a varias empresas.
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MORRIS ROBERT

En noviembre de 1988, Morris lanz6 un programa “gusano”, disefiado por ¢l mismo,
buscando debilidades en sistemas de seguridad, y que pudiera correrse y multiplicarse por si
solo. La expansion exponencial de este programa causé el consumo de los recursos de y mas
de 6000 sistemas resultaron dafiados o fueron seriamente perjudicados. Eliminar al gusano de
sus computadoras causo a las victimas muchos dias de productividad perdidos, y millones de
dolares.

Como consecuencia, se creo el CERT (Equipo de Respuesta de Emergencias
Computacionales) para combatir problemas similares en el futuro. Morris fue condenado y
sentenciado a tres afios de libertad condicional, 400 horas de servicio comunitario y US
$10000 de fianza, bajo el cargo de Fraude computacional y abuso. La sentencia fue
fuertemente criticada debido a que fue muy ligera, pero reflejaba lo inocuo de las intenciones de
Morris mas que el dafio causado.

MURPHY IAN , “CAPTAIN ZAP ”

En julio de 1981 lan Murphy, un muchacho de 23 afios que se autodenominaba
“Captain Zap”, gana notoriedad cuando entra a los sistemas en la Casa Blanca, el Pentagono,
BellSouth Corp. TRW y deliberadamente deja su curriculum.

En 1981, no habia leyes muy claras para prevenir el acceso no autorizado a las
computadoras militares o gubernamentales. “Captain Zap” mostrd la necesidad de hacer mas
clara la legislacién. Con cargos de robo de propiedad, finalmente, Murphy fue multado por
US$ 1000 y sentenciado a 2% afios de prueba.

“‘PAINT 7 Y “HAGIS ”

Estos son los seudonimos de los dos hackers que el 10 de Diciembre de 1997
accedieron a uno de los buscadores mas utilizados en Internet. Los terroristas informaticos
autodenominados "Paints & Hagis", accedieron al servidor del popular navegador Yahoo! y
dejaron un mensaje amenazante a los casuales visitantes.

Este ataque no resulté ser més de una modificacion de una pagina web, y un ejemplo
temprano de las muchas que se modifican hoy dia a dia.

PETERSON JUSTIN TANNER , “AGENT STEAL ”
Peterson crackeaba las agencias de crédito. Esta falta de personalidad le llevo a su

caida y a la de otros. Tiempo después, se dice, obtuvo un trato con el FBI. Esto le facilito su
salida de la carcel y “no” pudo ser demostrado un fraude mediante una trasferencia de dinero.
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POULSEN KEVIN , “DARK DANTE ”

En diciembre de 1992 Kevin Poulsen fue acusado de robar Ordenes de tarea
relacionadas con un ejercicio de la fuerza aérea militar americana. Se acusé Poulsen del robo de
informacion nacional bajo una seccién del estatuto de espionaje federal y fue condenando a 10
afios en la carcel (sali6 bajo palabra a los 5 afios).

Como Cracker, siguié el mismo camino que Kevin Mitnick, pero fue méas conocido por su
habilidad para controlar el sistema telefonico de Pacific Bell. Incluso llegd a “ganar” un
Porsche en un concurso radiofonico, si su llamada fuera la 102, y asi fue. Poulsen también
crackeo todo tipo de sitios, pero él se interesaba por los que contenian material de defensa
nacional. Esto fue lo que lo llevé a su estancia en la cércel, 5 afios, fue liberado en 1996,
supuestamente “reformado”.

SMITH DAVID

Programador de 30 afios, detenido por el FBI y acusado de crear y distribuir el virus
que ha bloqueado miles de cuentas de correo, “Melissa”. Entre los cargos presentados contra €l,
figuran el de “bloquear las comunicaciones publicas” y de “dafar los sistemas
informaticos”. Acusaciones que en caso de demostrarse en el tribunal podrian acarrearle una
pena de hasta 10 afios de carcel.

Por el momento y a la espera de la decision que hubiese tomado el juez, David Smith
esta en libertad bajo fianza de U$S 10000. Melissa en su “corta vida” habia conseguido
contaminar a mas de 100.000 computadoras de todo el mundo, incluyendo a empresas como
Microsoft, Intel, Compag, administraciones publicas estadounidenses como la del Gobierno
del Estado de Dakota del Norte y el Departamento del Tesoro.

Sin embargo, la detencion de Smith no significa que el virus haya dejado de actuar.
Compaiiias informaticas siguen alertando que ain pueden quedar miles de usuarios expuestos a
sus efectos, por desconocimiento o por no haber instalado en sus equipos sistemas
antiviricos que frenen la actividad de Melissa u otros virus, que han venido apareciendo
ultimamente como Happy99 o Papa.

THE MENTORY GRUPOH4 G 13
El autodenominado grupo H4G13, con Mentor a su cabeza queria demostrar hasta
donde eran capaces de llegar, y lo dejaron plasmado de una manera efectiva, colocando en la

pagina principal de la NASA, durante media hora, el “manifiesto” hacker mas conocido hasta el
momento. Ver Capitulo 5.

ZINN HERBERT , “SHADOWHACK ”

Herbert Zinn, (expulsado de la educacién media superior), y que operaba bajo el
seudénimo de “Shadowhawk”, fue el primer sentenciado bajo el cargo de Fraude
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Computacional y Abuso. Zinn tenia 16 cuando viol6 el acceso a AT&T y los sistemas del
Departamento de Defensa. Fue sentenciado el 23 de enero de 1989, por la destruccién del
equivalente a US$ 174000 en archivos, copias de programas, los cuales estaban valuados en

millones de ddlares, ademas publico contrasefias y instrucciones de como violar la seguridad
de los sistemas computacionales. Zinn fue sentenciado a 9 meses de carcel y a una fianza de

US$ 10000.

HACKERS

ARDITA JULIO CESAR , “EL GRITON”

Es considerado el hacker mas famoso de Argentina. Nacié en Rio Gallegos, el 28 de
marzo del 1974. Utilizé su primera computadora mientras realizaba su secundaria. En quinto
afio, junto con dos comparieros ayudaron a informatizar el sistema de notas y facturacion del
colegio en el cual estudiaba.

Este muchacho, saltd a la fama el 28 de diciembre de 1995, dia de los Santos
Inocentes, cuando su domicilio fue allanado por la Justicia Argentina luego de que los Estados
Unidos alertaran sobre reiteradas intrusiones a varias de sus redes informaticas de Defensa,
entre ellas la del Pentagono.

Las intrusiones provenian de una computadora conectada a una linea telefénica desde un
departamento de Barrio Norte, en la Capital Federal. “El Griton” ingresaba en la red de
computadoras de la empresa Telecom a través de lineas gratuitas 0800, para luego realizar
intromisiones en sistemas informaticos ajenos.

En la causa argentina nimero 45048/95, con caratula "Ardita Julio C., sobre
defraudacién”, el juzgado de Instruccién numero 38 a cargo de la jueza Wilma Lépez, dispuso
que Ardita compareciera ante un tribunal oral pero por fraude telefénico (estimado por la
empresa Telecom en $50), ya que las intrusiones informaticas no estdn contempladas en el
Cadigo Penal.

Sin embargo, por el mismo episodio, Ardita ya tuvo que recorrer una espinosa
demanda penal en los Estados Unidos, donde las intrusiones informéticas, las violaciones de
codigos secretos y la posesion de claves ajenas si son delitos graves. El proceso terminé el 19 de
mayo 1999, cuando un tribunal de la ciudad de Boston, lo condend a 3 afios de libertad
condicional y a pagar una multa de U$S5000 por haber vulnerado, entre otros varios, el
sistema informético de la Marina.

Hoy en dia, con 27 afios, Julio Cesar Ardita paga religiosamente sus facturas
telefdnicas; se levanta temprano por las mafianas y camina hasta la zona de Tribunales. Alli
esta Cybsec S.A., la exitosa empresa de seguridad informaética que el ex-Griton administra
junto a su socio.

BARAM PAUL

Posiblemente el mayor hacker de la historia. Ya hackeaba Internet antes de que
existiera. EI fué quien introdujo el concepto de hacker.
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FARMER DAN

Trabaj6 con Spafford en la creacion de COPS (1991) y al mismo tiempo con el famoso
Computer Emergency Response Team (CERT). Tiempo mas tarde Farmer gan6 gran
notoriedad al crear el System Administrator Tool for Analyzing Networks (SATAN). Una
gran herramienta para analizar vulnerabilidades en redes.

GATES BILL Y ALLEN PAUL

En sus tiempos de aprendices, estos dos hombres de Washington se dedicaban a
hackear software. Empezaron en los 80 y han creado los mayores imperios de software de todo el
mundo.

RITCHIE DENNIS , THOMSON KEN Y KERRIGHAN BRIAN

Programadores de los Laboratorios Bell. Son los desarrolladores de UNIX y C. Se los
considera los padres de la informéatica masiva al desarrollar el sistema operativo y el lenguaje
mas poderosos de la actualidad.

SPAFFORD EUGENE

Profesor de informatica. Colabord para crear el Computer Oracle Password Security
System (COPS) un sistema de seguridad semiautomatico. Es un hombre muy respetado en el
campo de la seguridad.

STALLMAN RICHARD

Se unio al Laboratorio de inteligencia artificial de la MIT en 1971. Fue ganador del
premio McArthur por sus desarrollos de software. Fue fundador de Free Software Foundation,
creando aplicaciones y programas gratis.

TORVALDS LINUS

Torvalds empezé a conocer el UNIX y a tomar clases de programacion en C sobre los
90. Un afo después empez0 a escribir un SO parecido al UNIX. Después de otro afio, lo subi6 a
Internet pidiendo colaboracion; hoy es llamado LINUX.

VEHEMA WIETSE

Vehema viene de la Universidad de Tecnologia de Eindhoven, en los Paises Bajos. Un
gran programador, con un don para ello, ademas de tener un amplio historial en programas
sobre seguridad. Es el coautor del SATAN con Farmer. Vehema escribié el TCP Wrapper, uno de
los programas de seguridad mas usado en el mundo.
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A Internet y los menores:

/ 1. Edugue al menor sobre los posibles peligros que puede encontrar en la Red.

2. Acomparfie al menor en la navegacion cuando sea posible, sin invadir su
intimidad.

3. Advierta al menor de los problemas de facilitar informacién personal
(nombre, direccion, teléfono, contrasefias, fotografias, etc.) a través de cualquier
canal.

4. Desaconséjele participar en charlas radicales (provocadoras, racistas,
humillantes, extremistas, etc.) ya que pueden hacerle sentir incomodo.

5. Inférmele de que no todo lo que sale en Internet tiene que ser cierto, ya que
pueden ser llevados a engafio con facilidad.

6. Preste atencion a sus ‘ciber-amistades’ en la misma media que lo hace con sus
amistades en la vida real.

7. Pidale que le informe de cualquier conducta o contacto que le resulte incomodo o
sospechoso.

8. Vigile el tiempo de conexién del menor a Internet para evitar que desatienda otras
actividades.

9. Utilice herramientas de control parental que le ayudan en el filtrado de los
contenidos accesibles por los menores.

10. Cree una cuenta de usuario limitado para el acceso del menor al sistema.

Redes P2P:

Analice todos los archivos que se descargue a través de las redes de intercambio de
ficheros.

N

No comparta software ilegal ya que incurriria en un delito.

w

Ejecute el cliente P2P en una sesion de usuario con permisos limitados para
aislarlo de otros componentes criticos del sistema.

4. Modifigue el nombre de las carpetas de descarga ya que muchos cddigos maliciosos
buscan rutas fijas para replicarse.

5. Preste atencion a la extension de los ficheros que descarga, podrian indicar
amenazas (por ejemplo, una imagen nunca tendra extension .exe).




Dispositivos moviles:

/ 1. Desactive el bluetooth o infrarrojos mientras no los vaya a utilizar.

2. Configure el dispositivo en modo oculto, para que no pueda ser descubierto por
atacantes.

3. No acepte conexiones de dispositivos que no conozca para evitar transferencias
de contenidos no deseados.

4. Instale un antivirus y manténgalo actualizado para protegerse frente al codigo
malicioso.

5. lIgnore / borre SMS o MMS de origen desconocido que inducen a descargas o
accesos a sitios potencialmente peligrosos.

6. Active el acceso mediante PIN (al bluetooth y al movil) para que sélo quién
conozca este cddigo pueda acceder a las funcionalidades del dispositivo.

7. Bloquee la tarjeta SIM en caso de pérdida para evitar que terceros carguen
gastos a su cuenta.

8. No descargue software de sitios poco fiables o sospechosos para impedir la
entrada por esta via de cddigos potencialmente maliciosos.

9. Lea los acuerdos de usuario del Sw que instala por si se advierte de la
instalacién de componentes no deseados (software espia).

Juegos en linea: \

Evite compartir usuario / contrasefia tanto dentro como fuera de la plataforma del
juego.

N

. Actualice el software del juego para evitar fallos de seguridad conocidos.

3. No adquiera créditos en paginas de subastas en linea sin que esten certificados por
los creadores del juego.

4. Vigile los movimientos de su cuenta/tarjeta bancaria si la tiene asociada al juego,
para detectar movimientos ilicitos.

. Controle su tiempo de juego ya que esta actividad pueden ser muy adictivo /
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Wi-fi:

. Fije un nimero maximo de equipos que se puedan conectar al punto de acceso.
. Apague el punto de acceso cuando no vaya a utilizarlo.

Desactive la difusion de su SSID (nombre de su red wifi) para evitar que equipos
externos identifiquen automaticamente los datos de su red inaldmbrica.

Active el filtrado por direccion MAC para que sélo los dispositivos permitidos
tengan acceso a la red.

Cambie la contrasefia por defecto ya que muchos fabricantes utilizan la misma
clave para todos sus equipos.

. Utilice encriptacion WPA (o WEP si su sistema no permite la primera), para
impedir que el trafico de red sea facilmente legible. Se recomienda WPA ya que
WEP es inseguro.

Desactive la asignacion dinamica de IP (DHCP) a nuevos dispositivos que se
quieran conectar a la red, haciéndose necesaria la asignacién manual de las IPs.

Equipos portatiles:

. No deje el portéatil desatendido en lugares publicos para evitar que sea sustraido.

Utilice un candado fisico para anclar el portatil cuando vaya a ausentarse
temporalmente.

. Cifre el contenido del portatil para evitar el acceso a los datos si el equipo es robado.

. Elimine datos innecesarios que puedan estar almacenados en el portatil.

\
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Banca en linea / Comercio electronico:

/ 1. Observe que la direccion comienza por httpS que indica que se trata de una
conexion segura. =

2. Observe que aparece un candado (q) en la parte inferior derecha de su
navegador. =5

3. Asegurese de la validez de los certificados (pulsando en el candado), que
coinciden con la entidad solicitada y sean vigentes y validos.

4. Tenga en cuenta que su banco NUNCA le pedira informacién confidencial por
correo electronico ni por teléfono.

5. Evite el uso de equipos publicos (cibercafés, estaciones o aeropuertos, etc) para
realizar transacciones comerciales.

6. Desactive la opcidn ‘autocompletar’ si accede desde un equipo distinto al habitual
0 comparte su equipo con otras personas.

7. Cierre su sesion cuando acabe, para evitar que alguien pueda acceder a sus
ltimos movimientos, cambiar sus claves, hacer transferencias, etc.

8. Instale alguna herramienta de antifraude para evitar acceder a paginas
fraudulentas.

Chat / Mensajeria instantanea: \

1. Evite invitaciones a visitar sitios web que le resulten sospechosas o que procedan de
desconocidos.

2. Rechace ficheros adjuntos que no haya solicitado o que le parezcan sospechosos.
3. Tenga precaucion al conversar o agregar contactos desconocidos.

4. No facilite datos confidenciales (contrasefias, nombres de usuario, datos bancarios,
etc.) a través de estos canales.

\ 5. Rechace los usuarios ‘no deseados’, de los que no quiera recibir mensajes. /




10.

Navegacion:

No descargue/ejecute ficheros desde sitios sospechosos porque pueden
contener codigo potencialmente malicioso.

Analice con un antivirus todo lo que descarga antes de ejecutarlo en su
equipo.

Mantenga actualizado su navegador para que este protegido frente a
vulnerabilidades con parche conocido.

Configure el nivel de seguridad de su navegador segun sus preferencias.
Instale un cortafuegos que impida accesos no deseados a / desde Internet.

Descargue los programas desde los sitios oficiales para evitar suplantaciones
maliciosas.

Utilice anti-dialers si navega con RTB o RDSI para evitar conectarse a Internet
a través de numeros de tarificacion adicional, que incrementarian su factura.

Puede utilizar mata-emergentes para eliminar las molestas ventanas
emergentes (pop-up) que aparecen durante la navegacién, o configurar su
navegador para evitar estas ventanas.

Utilice un usuario sin permisos de Administrador para navegar por Internet,
asi impide la instalacion de programas y cambios en los valores del sistema.

Borre las cookies, los ficheros temporales y el historial cuando utilice
equipos ajenos (publicos o de otras personas) para no dejar rastro de su
navegacion.




SIEMPRE:
. Manténgase informado sobre las novedades y alertas de seguridad.

Mantenga actualizado su equipo, tanto el Sistema Operativo como cualquier
aplicacion que tenga instalada.

Haga copias de seguridad con cierta frecuencia, para evitar la pérdida de datos
importante.

. Utilice software legal que le suelen ofrecer garantia y soporte.

Utilice contrasefias fuertes en todos los servicios, para dificultar la suplantacion de
su usuario (evite nombres, fechas, datos conocidos o deducibles, etc.).

Utilice herramientas de seguridad que le ayudan a proteger / reparar su equipo
frente a las amenazas de la Red.

Cree diferentes usuarios, cada uno de ellos con los permisos minimos necesarios
para poder realizar las acciones permitidas

Correo electrénico:

No abra ficheros adjuntos sospechosos procedentes de desconocidos 0 que no haya
solicitado.

. Utilice un filtro anti-spam para evitar la recepcion de correo basura.
. Analice los anexos con un antivirus antes de ejecutarlos en su sistema.

Desactive la vista previa de su cliente de correo para evitar codigo malicioso
incluido en el cuerpo de los mensajes.

. No facilite su cuenta de correo a desconocidos ni la publique ‘alegramente’.

No responda a mensajes falsos, ni a cadenas de correos para evitar que su direccion
se difunda.

. Borre el historial de destinatarios cuando reenvie mensajes a multiples direcciones
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CobIT

“Para proporcionar la informacion que necesita

la compaiia para alcanzar sus objetivos, es

necesario gestionar y controlar los recursos de
Tl utilizando un conjunto estructurado de
procesos, y asi entregar los servicios de

informacion necesarios’
Business
Requirements

)

IT Resources

/

IT Processes

WWMM



@Sun

Mision

Investigar, desarrollar, publicar y

promover un conjunto internacional vy
actualizado de objetivos de control
para

tecnologia de Iformacion que sea de
uso cotidiano para gerentes, auditores..
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. Qué es Cobit?

« Control Objectives for Information and related
Technology.

» Set de documentacion.
- Marco Referencial para la gestion de TI.

- Control y metricas de TI, no especifica un
framework especifico a nivel de operaciones

* Define KGls, KPls, SFsy flla BSC de l0os procesos
de tecnologia.
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., Qué es Cobit?

* Integra y concllia normas y reglamentaciones
existentes como:

=150 (9000-3)
> Codigos de Conducta del Consejo Europeo
> COS0, IFAC, A, ISACA, AICPA y Otras

» 1 Edicion Septiembre de 1996
- 2° Edicion Abri de 1998

- 3% Edicion Marzo de 2000

- 4% Edicion Noviembre 2005
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Objetivos del
Negocio

sequimientode los procesos
Evaluarlo adecuado del control Internao

Obtener asesoramientojnndependiente

Proveer una auditoria independiente

Definiciondelnivel de servicio
Admistraciondelservicio deterceros
Admaondelacapacidady el desempeno
Aseqgurar el servicio continuo
zarantizar la seguridad del sistema
|dentificaciony asignacion de costos
Capacitacion de usuarios
soportealos clientes de Tl
Admistracion dela configuraci on
Administracion de problemas e incidentes
Administracion de datos
Administracionde Instalaciones
Administracion de Operaciones

Definirun plan estrategico de Tl
Definir la arquitectura de informacion

Determinar la direccion tecnologica
Definir la organizaciony relaciones de Tl
Manejo delainversion en Tl
Comunicacionde |a directices de Gestion
Administracionde RRHH

Red. Informacidén Asegurar el cumplirrequerimientos externos
e e Evaluacionde Riesgos
Efectividad, Eficiencia, Administracion de Proyectos

Confidendialidad, Integridad,
Disponibilidad,
Cumplimiento, Confiabilidad

Administracion de Calidad

Planificacién y
Organizacion

Recursos de T

Adquisicion e
Implementacion

Datos, Aplicadones

Tecnologia, Instalaciones,
Recurso Humano

. Identificacion de soluciones
SEWIGIOE }" Adquisicion y mantenimiento de SW
S':lpl:ll'te Adquisicion y mantenimiento de arquitectura TI
Desarrolloy mantenimiento de Procedimientos
Instalaciony Acreditacion de sistemas
Administracion de Cambios



@ Sun
Niveles de Gestion

Dominios: ﬂl{})ﬂeiﬂn Natural de (PI’{]CES{}S,
cotrespondaen a un dominio 0

DlIdad OrganiZacClonal

Procesos: Conjuntos o seties de actividades

| Unidas con delimitacion o cottes de control.
Tareas: Acciones requeridas para

lograr un resultado medible. Las

Actividades

i Tienen un ciclo de vida mientras que las
fareas son discretas.




Dominios Cobit

-

Planificacion v Or%anizaci{:’m: Estrategia y Tactica,
allneacion con 1os Objetvos de Negoclo.

Adquisicion e Implementacion: Identificacion,
Desarrollo/ Adquisicion, Camhlos Y
Mantenimiento.

*Entrega v Soporte: Entrega de Servicios,
Tralning,
Procesos de Soporte.

Monitorizacion: Verificacion de Calidad y Capacidad.




Procesos Cobit

Definir un plan estratégico de TI

Definir la arquitectura de informacion
Determinar la direccion tecnologica

Definir la organizacion v relaciones de TI
Manejo de la inversion en TI

Ccomunicacion de la directrices Gerenciales
Administracion del Recurso Humano

Asegurar el cumplir requerimientos externos
Evaluacion de Riesgos

Administracion de Provectos

Administracion de Calidad

Desarrollo y mantenimiento de Procedimientos de TI
Instalacion v Acreditacion de sistemas
Administracion de Cambios .. ... ... .




Procesos Cobit

@ Sun

Definicion del nivel de servicio
Admistracion del servicio de terceros
Admon de la capacidad v el desempeno
Asegurar el servicio continuo

Garantizar la seguridad del sistema
[dentificacion v asignacion de costos
Capacitacion de usuarios

Soporte a los clientes de TI

Admistracion de la configuracion
Administracion de problemas e incidentes

Seguimiento de los procesos
Evaluar lo adecuado del control Interno
Obtener aseguramiento independiente

Proveer una auditoria independiente .. ... ... -
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Mapping ITIL y Cobit

Plan & Organize Acquire & Implement
E == - =2
= B=l
!
= e =
L= [

Note: Green Indicates Full Alianment



Indicadores Cobit

« KEY GOAL INDICATOR

Objetivos de cada Proceso, es una medida de ‘qué’ se tene
que alcanzar. Es un “target reflejo” del objetivo.

« KEY PERFORMANCE INDICATOR

Son medidas que indican “como” se estan alcanzando los
objetivos del proceso. ‘Enablers’.

@ Sun
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Niveles de medida

Objetivos de Tl y métricas que definen
lo que el negocio espera de la tecnologia

Objetivos a nivel de proceso y métricas
que definen lo que cada proceso deb
aportar para soportar los objetivos de TI

Meétricas de rendimiento de los procesos
que indiqguen si  se pueden alcanzar lo
objetivos




-

Define goals.

Activity Process IT Business
Goal Goal Goal Goal
Understand Detect and resolve Ensure IT Maintain
security unauthorised services can enterprise
requirements, access to resist and reputation and
vulnerabilities «  information, , recover from leadership.
and threats. - applications and / .'
g | :
- i | i £
|
& ismeaswredby |} ismeaswedby  |Y s measured by ¥ is measured by L
| . | | {4+
® Frequency of ; Number of . Number of . Number of @
Y review of the ; access violations | actual IT | incidents -
g type of security | Y incidents with f causing public -
3 events to be business impact embarrassment ©
s monitored S
= 2
® =%
= =

KPI ITMetric  KGI

KPI Process Metric KGI

Drive performance.




Eficiencia de los Indicadores

« Un buen ratio informacion/esfuerzo

* Deben ser comparables Internamente, frente a
valores historicos

* Deben ser comparables externamente,
conindependencia de tamano de la compania o del
sector

* Es mejor tener pocos Indicadores buenos, que una
lista Interminable de ellos

* Deben ser facies de medir, y no deben confundirse
con [os objetivos




@ Sun

Construccion de los indicadores

- Una vez selecclonados los Indicadores relevantes,
¢ cOmo podemos asegurar que [as mediciones son
buenas?

> Se necesita un marco de procesos definido. A mayor
madurez, mas exactitud en las repeticiones

> Se necesitan herramientas que den soporte a los
Indicadores

+ ¢ Como construimos los indicadores de negocio?

A traves de indicadores de niveles inferiores



Modelo de Madurez

Non-existent Initial  Repeatable Defined Managed Optimised

I AN R B
LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED
a Enterprise current status 0—Management processes are not applied at all,
. Ind 1—Processes are ad hoc and disorganised.
ndustry average 2—Processes follow a regular pattern.
Enterprise target 3—-Processes are documented and communicate

4-—Processes are monitored and measured.
5-=Good practices are followed and automated.
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Diferentes Visiones de Serwcm

» Conocer en tlempo real el funclonamlento de
los procesos de negoclo.

» Conocer el Impacto en el negoclo producldo :
por pérdidas de serviclo iperdida de Assuran
productivldad. coste_de la baja calldad),

» Mejor gestlon de los proveedores de TI
v Aseglirar el allneamlento de TI con el negoclo.

v Gestlon de nlveles de serviclo en
tlempo real v de manera proactva.

v Locallzaclon clara de
responsabllidades.

v Confrol de Calldad de Servcla DAM

Strateglc
Manager

Service Level Managd

v Correlaclon de eventos

» Resolliclon de problemas.

Tecnico  |T Operations
vTmpacto en el negoclo.

» Prlorlzar las respliestas.
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BSC: Balance ScoreCard

‘Una seria deficiencia en los sistemas de gestion tradicionales: su
incapacidad para unir la estrategia de largo plazo de la empresa
con sus acciones de corto plazo”.

Robert & Kaplan !/ David P. Norton
Balance Scorecard, Traslating strateqy m action”



BSC: Balance ScoreCard para Ti

Primera Aproximacion, itBSC=BSC

Goals

KGI

KPI




BSC: Balance ScoreCard

Direccion

Objetivos
Estratégicos

Rutinas,
sin plazo

Alive Hitos,
con plazo

Actividades
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tBSC: Perspectiva Financiera

» Objetivos:
> Control de Costes del Negocio
> Economia en la provision de [T
> Retorno de la inversion en infraestructura
> Administracion de contratos de [T

* Procesos |TIL:

> Financial Management of IT Services
> Service Level Management
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tBSC: Perspectiva Cliente

» Objetivos:
> Disponibilidad de servicios de [T
> Performance en servicios de IT
> Confiabilidad en la infraestructura
> Servicios medibles en dinero
> Soporte de usuaros de [T

* Procesos I TIL:
> Service Level Management
> Avallability Management
> [T Serv. Continuity Management
> Financial Management
> Incident Management y Service Desk
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tBSC: Proceso Interno

» Objetivos:
> Staff bien definido, IT Knowledge Management
> Eficiencia en la provision del servicio
> Capacidad de Procesamiento
> Segurndad
> Contabilidad de provision de IT

* Procesos ITIL:
> Problem Management
> Service Desk
> Service Level Management
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tBSC: Aprendizaje y Crecimiento

» Objetivos:
> Flexibilidad en la infraestructura de IT
> Controlar los cambios de servicio e Infraestructuras
> Adaptabilidad a la demanda cambiante en el negocio
> Comunicacion vy transferencia de conocimiento
> Productividad del negocio en relacion con los costos

» Procesos ITIL:
> Service Level Management
> Capacity Management
> Change Management
> Financial Mgt. of [T Services



tBSC: Balance ScoreCard para Tl

* Debe ser capaz de cubrir:

> Garantizar la “orientacion a negocio’, los planes y
actividades de Tl alineadas con los objetivos y
necesidades del negocio.

> Canalizar el esfuerzo de la organizacion de Tl segin sus
objetivos.

> Establecer medidas claras de medicion de la efectividad
y eficiencia de TI.

> Estimular y sostener los niveles de rendimiento de Tl
> Alcanzar y balancear los objetivos de los diferentes

stakeholders.




Mapa estratégico

Maximizar el valor
co la empresa

Crecer en
sorvicios y

Incrementar
ia rentabilidad

o« clientes estratégicos
Iincrementar
vinculaciin clientes ':c?gwomg vo:or
: : actial anadido a Chientes
Mejorar satisfaccién CRLaios Aﬂ:":’monwr valor s
chentes actuales anaddo en servicios
estratégicos

'8 Proporcionar
a

calidad, agihidad
y peorsonalizacion

Segmentar Docarrollar ofortas

los clientes - adaptadas Potenciar imagen y
y adecuar la oferta a segmento VEF conocimiento de la
omprosa/servicios

Desarrollar
Procesos con ]
garantia de calidad Y Mejorar informacién
sobre clientes =
Iimplantar proyecto y proferencias )esnrrollar‘ polnvhca
de actividades deo de comunicacion
valor ashadido Desarrollar Sistama activa ante clientes

P. de procesos

de Informacion objetivos

Integrado -

Desarrollar las

capacidades y

retener ¢l talento . . ,
Motivar o ilusionar a Potenciar y gestionar Obtener y gestionar

las personas Avanzar haca una oicazmonte las cficazmente medios
desarrollando organizacon alianxas de alto nivel
comp-omiso dinamica y flexible

P.de

Fomentar la Gestionar el
comunicacion conocimiento



Automatizacion
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Automatizacion
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Automatizacion

HaaRh Bistris BUsingss F1oC#ssns Applications | Map View | SLA Hepor |‘|:1'||!l Lo

Big Bank Corporation
 Critical Business Processes

Precazn - | value Deori plion = = Fatura 1 Imrgaaes] 1 Molas
n Unebis b Belriaws FICD Scorar 7 Loan Frecapprsg
Cardl peicdancd

= Crgdt card validehion fmled § Daromes e unatd s 1o
ante oredl S I o malion

POl pa Loan Unigerat ion oo | b 1oy

Wi Dl STocdlion Aeap=craa Tima

Call Canber Ariyg Hodid Torres

n

-
a
Y
&

-

yELbEmiE mpact & Mol

YT Y YK

BB m

= hgtvrek cllmgs B Branch IT F Pranch O (B ure e sk &

131101111 H
(ORI N RN X RN
PO DB0n
(IR 'R 'R N IRN R
T T TIITITT0R N

0 e
00

Legend

L On Centauri vy wivp @ ——

Sorwet e Lyl Compliprd D [ ————




Objetivo final:\ Balanced Score Card
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Vision

¢Donde queremos esta Objetivos de Negocio

¢ Donde estamos ahora Analisis

Cambios en la

i C6 ? -
., Como llegar” gestion

i Como saber que
hemos llegado?

Metricas

on Comdential Imesral Only



Alineamiento con el Negocio

Objetivos

Diagnostico Estrateqgicos

Situacion
Actual

Plan de Actuacio Situacion
Tecnologica Deseada

e

Informacion

Informacion

Parti !
———
= e

@ Sun

ey T



@ Sun

Roadmap Servicios ITIL

FASE | FASE |l FASE |l FASE IV
ASESORIA ARQUITECTURA IMPLANTACION GESTION

Asesoria
Definicion 1
Estado Actua Indicadores

Implantacion

Workshop o : Implantacion

Crdmmni A
oeECEION

Adopadn ITIL

Asesoria

Madurez

Formacion

CAP - Fase lll CAP - Fase [V

Change Acceptance Process Change Acceptance Prooass

CAP - Fase |l

Cambio

Change Acoeptance Process

- GESTION DEL PROYECTO/S >




