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RESUMEN EJECUTIVO
El presente estudio aborda la temética del Lavado de Dinero y Financiamiento al
Terrorismo en el contexto de una institucion aseguradora. En un entorno marcado por el
avance de las practicas delictivas, la investigacion se enfoca en el desarrollo de un
programa de auditoria interna que se ajuste a los lineamientos legales y técnicos

pertinentes.

La metodologia adoptada se basa en un enfoque cualitativo y un método inductivo,
partiendo de lo especifico a lo general. La unidad de analisis se centra en el Departamento
de Auditoria Interna de la aseguradora, con la participacion de profesionales de la

contaduria publica y auditoria.

Se ha identificado una serie de normativas y regulaciones clave, como son el Instructivo
para la Prevencion, Deteccién y Control del Lavado de Dinero y de Activos, Financiacion
del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva
emitido por la Unidad de Investigacion Financiera (UIF), Ley Contra el Lavado de Dinero
y de Activos y su respectivo Reglamento, que sustentan la implementacién de un

programa de auditoria enfocado en la prevencion de actividades ilicitas.

El diagndstico realizado a través de la entrevista al Auditor Interno de Riesgo y al Auditor
Técnico de Cumplimiento del Departamento de Auditoria Interna ha revelado areas

relevantes de enfoque. Se ha subrayado la importancia de la formacion continua en



prevencion de Lavado de Dinero y Financiamiento al Terrorismo, asi como la necesidad

de detectar nuevas formas de delito y supervisar areas criticas de la aseguradora.

Como resultado, se propone el fortalecimiento de programas de auditoria interna mediante
una mayor concientizacion sobre la importancia de la prevencion de actividades ilicitas.
Se recomienda la implementacidn de técnicas de auditoria especificas para la deteccién
temprana de riesgos emergentes y la continua actualizacion de los profesionales en
auditoria. Ademas, se sugiere la promocion de una cultura de prevencién del Lavado de

Dinero y Financiamiento al Terrorismo en toda la entidad aseguradora.



iii

INTRODUCCION
En el panorama actual, caracterizado por el rapido avance tecnoldgico y la
globalizacion, las comunicaciones, las transacciones financieras y los sistemas
empresariales han experimentado transformaciones significativas. Estos cambios, si bien

han aportado innumerables beneficios, también han planteado retos considerables en

términos de seguridad y prevencion de actividades ilicitas.

El Lavado de Dinero y el Financiamiento al Terrorismo son practicas ilicitas que
comprometen la integridad de los sistemas financieros y amenazan la estabilidad
econdémica y la seguridad global. En este contexto, las instituciones aseguradoras tienen
un papel fundamental en la deteccidn y prevencion de estas actividades, ya que pueden
ser utilizadas como medios para legitimar activos de origen ilicito y facilitar el

movimiento de fondos destinados al financiamiento de actos terroristas.

En El Salvador es esencial que las empresas aseguradoras implementen programas
de auditoria interna sélidos y adapten continuamente sus estrategias de prevencion. El
disefio y la ejecucién de un programa de auditoria interna efectivo requieren no solo el
cumplimiento de regulaciones y normativas vigentes, sino también una comprensién

profunda de los riesgos especificos a los que se enfrenta cada institucion.

El propdsito de este trabajo de investigacion es profundizar en la importancia de

la auditoria interna en la prevencion del Lavado de Dinero y el Financiamiento al



Terrorismo en una aseguradora, teniendo como objetivo brindar una herramienta que

permita fortalecer las medidas de prevencion y deteccion ante riesgos del tema en estudio

El trabajo de investigacion contiene los siguientes capitulos:

El primer capitulo describe el planteamiento del problema y marco teorico,
conformado por enunciado, objetivos, antecedentes, conceptos y generalidades del

Lavado de Dinero y Financiamiento al Terrorismo, ademas, las bases técnicas y legales.

El segundo capitulo comprende la metodologia de investigacion, la cual describe
el método aplicado en el proceso, formulacion de hipétesis, técnica a utilizar en la

recoleccion de datos, procesamiento, analisis, interpretacion y diagndstico.

El tercer capitulo presenta el desarrollo de la propuesta de un programa de
auditoria interna como respuesta al planteamiento de un caso préctico disefiado
especificamente para fortalecer la prevencion y deteccién del Lavado de Dinero y el

Financiamiento al Terrorismo en una aseguradora.

Finalmente, se incluyen conclusiones, recomendaciones, bibliografia y anexos

relacionados con la temética investigada.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA Y MARCO TEORICO
1.1 Planteamiento del Problema
En El Salvador la Superintendencia del Sistema financiero es responsable de
supervisar la actividad de los integrantes del sistema financiero, la cual tiene como
competencia:
1. “Cumplir y hacer cumplir, reglamentos, normas técnicas y demds disposiciones
aplicables supervisados.
2. Autorizar la constitucion, funcionamiento, inicio de operaciones, modificaciones,
etc. De los integrantes del sistema financiero.
3. Monitorear preventivamente los riesgos de los integrantes del sistema financiero.”
(Asamblea Legislativa de El Salvador, LEY DE SUPERVISION Y

REGULACION DEL SISTEMA FINANCIERO, 2011)

Las entidades reguladas por la Ley de Supervision y regulacion del sistema
financiero en el articulo 7 de referida ley estable que: "Las entidades supervisadas son:
Bancos privados, Banco Central de Reserva, instituciones administradoras de fondos de
pensiones, sociedades de seguros, etc.” (Asamblea Legislativa de El Salvador, LEY DE
SUPERVISION Y REGULACION DEL SISTEMA FINANCIERO, 2011). En conjunto
con la Unidad de Investigacion Financiera (UIF). “Es la oficina primaria adscrita a la
Fiscalia General de la Republica (FGR), para generar inteligencia financiera para la
prevencion y combate del delito de Lavado de Activos (LA), Financiamiento al
Terrorismo (FT) y Financiamiento de la Proliferacion de Armas de Destruccion Masiva

(FPADM)” (Fiscalia General de la Republica, 2023)



Las sociedades de seguros en El Salvador estan obligadas a dar cumplimiento a la
Ley contra el Lavado de Dinero y de Activos en donde establece que:

“Articulo 2. Se consideran sujetos obligados por la presente ley, los siguientes:
Toda sociedad, empresa o entidad de cualquier tipo, nacional o extranjera, que integre una
institucién, grupo o conglomerado financiero supervisado y regulado por la
Superintendencia del Sistema Financiero.” (Asamblea Legislativa de El Salvador, Ley

Contra el Lavado de Dinero y de Activos, 2015)

Hablar acerca de la prevencion de los riesgos de Lavado de Dinero se vuelve cada
vez un reto para las sociedades de seguros. Esto se debe a que abarca cualquier accion,
transaccion, operacién u omision disefiada para ocultar de manera ilegal el origen de los
fondos, asi como los recursos provenientes de actividades delictivas, tanto en el &mbito

nacional como internacional.

La Fiscalia General de la Republica es la encargada de velar por los intereses de
la entidad aseguradora y que no estén expuestos a delitos financieros dentro de las
instituciones del sistema financiero, por tanto implementa mejoras en el marco normativo
para una efectiva persecucion de las personas involucradas en el Lavado de Dinero y
Financiamiento al Terrorismo, es por eso que han emitido en conjunto con la Unidad de
Investigacion Financiera (UIF) un nuevo instructivo que entro en vigencia el 07 de julio
de 2023. El cual trata de que las entidades apliqguen metodos mas sofisticados, enfocados

a las nuevas formas en que las personas de manera dolosa han tratado de Lavar Dinero.



En el caso del objeto en estudio no cuenta con un programa de auditoria
actualizado y esto pueden conllevarle a pérdidas econdmicas, flujo de informacion de los
clientes, asi como la credibilidad empresarial. Uno de los principales motivos por el cual
no se ha procedido con la actualizacion es que dicho instructivo entré en vigencia el 7 de
julio de 2023. Por lo que el programa se acoplaria con la nueva normativa emitida por el

instructivo, asi como las demas leyes competentes.

Es por ello la importancia que las sociedades de seguros cuenten con un programa
de auditoria interna (actualizado con las regulaciones del Sistema Financiero) Para tratar
de mejorar areas de las cuales necesitan atencion. Ya que con esto se pretende que la

sociedad aseguradora resguarde su informacion financiera, y la base de clientes.

El actual objeto de investigacion se debe a la necesidad de:
e El programa de auditoria utilizado por la aseguradora no cuenta con los nuevos
lineamientos emitidos en el nuevo instructivo debido a que es reciente su fecha de

aplicacion.

El programa de auditoria interna que actualmente la aseguradora implementa en
relacion con el delito del Lavado de Dinero y Financiamiento al Terrorismo, es necesario
acoplarlo con las nuevas actualizaciones referente al nuevo instructivo emitido por la
Unidad de Investigacion Financiera (UIF), teniendo en cuenta los cambio que actualmente
han estipulado en la Ley contra el Lavado de Dinero y de Activos, asi como también el

reglamento de implementacion de referida ley.



1.2 Formulacion del Problema

¢En qué medida la implementacion de un programa de auditoria interna con base
al marco legal; contribuye con el fortalecimiento en materia de prevencién del riesgo de
Lavado de Dinero y Financiamiento al Terrorismo en el Departamento de Auditoria

Interna en una institucion aseguradora?

1.3 Objetivos de la Investigacion
1.3.1 Objetivo General

Elaborar un programa de auditoria interna basado en el marco legal referente al
Lavado de Dinero y Financiamiento al Terrorismo, para fortalecer los servicios de
auditoria interna y contribuir de manera efectiva al proceso de gestion de riesgos en una

aseguradora.

1.3.2 Objetivos Especificos

o Fortalecer el programa de auditoria interna conforme al marco legal Ley Contra el
Lavado de Dinero y de Activos, recomendaciones del GAFI, instructivo de la UIF
vigente.

¢ Identificar los factores de riesgos clave para la prevencién del riesgo del Lavado
de Dinero y Financiamiento al Terrorismo.

e Establecer procesos de seguimiento y evaluacién continua del programa de
auditoria interna, con el objetivo fundamental de identificar oportunidades de

mejora y eficacia en la gestion de riesgos.



1.4 Marco Tedrico
1.4.1 Antecedentes

Oscar Rene Euceda Hidalgo (Oscar Euceda), Abogado y Contador Publico
Salvadorefio (1962-2022) argument6 “Todo profesional de las Ciencias Econdémicas debe
de estar pendiente de las nuevas reformas que las leyes pueden sufrir, para tratar de estar

actualizado y principalmente estar todo legal”.

“La funcion de la auditoria interna es una actividad independiente y objetiva de
aseguramiento y consultoria guiada por la filosofia de agregar valor para mejorar las
operaciones de una organizacion. Asi como al cumplimiento de sus objetivos, mediante
un enfoque sistematico y disciplinado para evaluar y mejorar la efectividad de sus
procesos en el manejo de riesgos, control y gobierno de la organizacion.” (Universidad

Tecnoldgica de El Salvador, 2023)

La auditoria interna ha evolucionado notablemente a lo largo de la historia. A raiz
de ello la IV Convencion Nacional de Contadores de El Salvador conscientes de la
necesidad de armonizar la practica a nivel regional como una exigencia del proceso de
globalizacion a nivel mundial, la cual comprende fundamentalmente la aplicacion de
conceptos, principios, normas y procedimientos de la practica profesional, donde
concluye y recomienda la adopcion de las Normas para el Ejercicio Profesional de la
Auditoria Interna (NIEPALI). Que se enfocan a las competencias del auditor, asi como la
calidad del trabajo de informacidn, ya que normalmente comprende la condicion basica

para el desarrollo del ejercicio de la auditoria y desarrollo de su trabajo y que incluye las



caracteristicas propias de la ejecucién, procedimientos, programas, documentacion,

técnicas a emplear, etc.

El rol principal de los profesionales en auditoria interna es de velar, vigilar,
supervisar las operaciones, con la finalidad de dar recomendaciones que permitan a que
los procesos sean dirigidos a una mayor eficiencia y calidad. El objetivo principal de todo
auditor interno es desarrollar y sostener procedimientos de auditoria interna que propicien

un efectivo examen y analisis de las actividades de la organizacion.

Es importante resaltar la labor que todo Auditor Interno realiza en la actualidad ya
gue posee conocimientos y reconoce que su actuacion esta basada en el control interno y
que ademas comprende el plan de determinada organizacion, asi como los métodos y
procedimientos aplicados, enfocados en la proteccion y salvaguarda de sus activos y de

esta forma generar valor a la aseguradora.

El desarrollo de un Programa de Auditoria Interna enfocado en la Prevencion al
Riesgo del Lavado de Dinero y Financiamiento al Terrorismo permite realizar la
planificacion de un plan de accion que documenta procedimientos en cualquier entidad.
La Ley contra el Lavado de Dinero y de Activos en su articulo 1 establece, que su objeto
es la prevencion, deteccién, sancion y erradicacion del delito de Lavado de Dinero y de
Activos, asi como su encubrimiento. De la misma manera la Unidad de Investigacion
Financiera (UIF) ha emitido un Instructivo que tiene como objeto la deteccion de

operaciones inusuales y reporte de operaciones sospechosas.



En toda entidad el uso de un Programa de Auditoria Interna que cuente con los
requerimientos vigentes emitidos por la Unidad de Investigacion Financiera (UIF) bajo el
enfoque a la prevencion del Riesgo de Lavado de Dinero y Financiamiento al Terrorismo

se ha vuelto necesario.

La auditoria interna proporciona aseguramiento a través de la evaluacion, asi como
el informe sobre la eficacia de los procedimientos administrativos, procesos de gestion y
control de riesgos para ayudar a la organizacién y lograr los objetivos estratégicos,

operativos y financieros.

La importancia de la implementacién de un Programa de Auditoria que requiere
conocer su metodologia (Ver Figura 1) que nos muestra el desarrollo de este instrumento

de medicion en el departamento de Auditoria Interna.



Metodologia de Auditoria Interna

‘Ejecucion del
— ‘Prog_rama de

Estudio de Auditoria
Memorando o ...
-Objetivo -Flujograma ‘.
-Alcance -Matrices: Papeles
. -Equipo, g;eszoi. Reporte de _ de
ntroles e
presupuesto Auditoria Trabajo
Programa de Auditoria ‘.’
-Técnicas y procedimientos Plan de accion
-Planear: Obtencién de - Seguimiento

evidencia, Auditoria

Figura 1. Metodologia de la Auditoria interna. (AUDITOOL. Red Global de Conocimiento

de Auditoria, 2018)

1.4.2 Principales definiciones o conceptos
e Programa de Auditoria Interna
Es el conjunto de una 0 mas auditorias planificadas para un periodo determinado,
en el cual estdn formulados con un proposito en especifico. Estos deben de
contemplar los objetivos para el programa, los riesgos y oportunidades asociados
con el programa y las acciones para tratarlos, asi como el alcance de cada auditoria

dentro de cada programa. (Grupo de Accion Financiera de Latinoamerica, 2023)



Lavado de Dinero (LD)

“Se entiende por Lavado de Dinero cualquier operacion, transaccion, accion u
omisién encaminada a ocultar el origen ilicito y a legalizar bienes y valores
provenientes de actividades delictivas cometidas dentro o fuera del pais. Art.4”
(Asamblea Legislativa de El Salvador, Ley Contra el Lavado de Dinero y de

Activos, 2015)

Operaciones sospechosas

Son aquellas operaciones del cliente que, no obstante mantenerse dentro de los
parametros de su perfil financiero, estime con buen criterio como irregulares o
extrafas, a tal punto que escapan de los simplemente inusual. Es decir, los sujetos
obligados deberan de examinar con especial atencidn cualquier operacién, con
independencia de su cuantia, a la cual puede estar vinculada al Lavado de Activos
o la Financiacién del Terrorismo. (Grupo de Accién Financiera de Latinoamerica,

2023)

Financiamiento al Terrorismo.

Consiste en la aportacién, financiacion o recaudacion de recursos o fondos
econdmicos que tengan como fin provocar alarma, temor o terror en la poblacion
0 un grupo o sector de ella, para atentar contra la seguridad nacional o presionar a
la autoridad para que tome acciones judiciales. (ANNEL MORALES MENDEZ,

2019)
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e Aseguradora
Es la empresa especializada en seguros la cual comercializa el servicio de
seguridad, a partir de cubrir ciertos tipos de riesgos econdémicos, riesgos
asegurables que pueden darse sobre un bien o persona. En donde intervienen el

asegurador, tomador, asegurado Yy beneficiario. (SUPERINTENDENCIA DEL

SISTEMA FINANCIERO, 2012)

1.4.3 Generalidades de las Aseguradoras

A principios del siglo XX, El Salvador tuvo un siglo caracterizado por la
incorporacion de la primera compafiia de seguros (Ver Figura 2) que se introdujo en el
mercado salvadorefio. Fundada el 16 de julio de 1915 la cual se denomind La
Centroamérica, S.A. Y que a la actualidad el mercado salvadorefio cuenta con las

siguientes instituciones en el rubro de los seguros.

Las aseguradoras en El Salvador son empresas gque se dedican en brindar servicios
de seguridad, y que asume las consecuencias de los riesgos establecidas en las coberturas
de determinadas poélizas, por ejemplo:

a. Polizas de Vida.
b. Polizas de Garantia Hipotecaria.
c. Pdlizas de Automotores.

d. Pdlizas de Fianzas.
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1904-El siglo XX marcd el comienzo de las operaciones de seguros. El codigo de comercio estable las reglas sobre los seguros.

1906- Don Herbert de sola representa a Palatine Insurance Compani. Iniciando |a actividad aseguradora.

1915- Se fundd la Centri Americana, S.A la primera aseguradora pionera de laindustria del seguro en El Salvador.

1926- American Life Insurance Co.

1936- Lloyd's de Londres

1946- Compafiia de Inversiones Comerciales, S.A.

1949- Constructora Seguros de Vida Capitalizacion.

1954- Helvetia El Salvador.

1955- Compaiiia General de Seguros, S.A.

1958- Compaiiia Salvadorefia de seguros, S.A..

1962- Seguros e Inversiones, S.A.

1969- Aseguradora Suiza Salvadorefia, S.A.

1973- Aseguraodra Agricola COMERCIAL, S.A.

1983- La Central de Seguros y Fianzas, S.A.

1997- Seguros Futuro, S.ADER.L.

2000- Seguros Universales

TP LD LT LT

Figura 2. Antecedentes de los seguros en El Salvador. (Superintendencia del Sistema

Financiero, Hablemos de seguros, 2023)

Al momento de la toma de un seguro tenemos que entender los elementos que

estos poseen (Ver Figura 3) y que en dicho contrato intervienen.
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ELEMENTOS DE UN CONTRATO DE SEGUROS.

Figura 3. Elementos de un contrato de seguros.

Las aseguradoras que actualmente operan en el mercado salvadorefio estan
reguladas por la Ley de Sociedades de Seguros, que entrd en vigencia el 01 de enero de
1997. El cual tiene como objeto regular la constitucion, asi como el funcionamiento de
las sociedades de seguros y los elementos que estan relacionados. Dicha ley fue elaborada
debido a la necesidad de contar con una regulacion para solucionar irregularidades, asi

como la deficiencia de inversiones que en su momento se presentaban.

La Superintendencia del Sistema Financiero (SSF) aparte de regular a las
aseguradoras, trabaja en conjunto con la Unidad de Investigacion Financiera (UIF) sobre
el fortalecimiento de las posibles debilidades que pueden presentar ante el riesgo del

Lavado de Dinero y Financiamiento al Terrorismo.
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1.4.4 Generalidades de la unidad de Auditoria Interna de las aseguradoras

La Auditoria Interna tiene la funcién de actuar con independencia y ser objetiva
con el fin de evaluar y mejorar los controles internos, procesos operativos y también en la
gestidn del riesgo, y agregar valor con recomendaciones para un mejor funcionamiento

en todas las areas de la entidad.

La Superintendencia del Sistema Financiero (SSF) es la entidad que supervisa a
las entidades financieras como son las aseguradoras, los auditores internos que estan
dentro de la unidad de Auditoria Interna que deben cumplir con las normativas
establecidas por dicha entidad, asi también con otras entidades que desarrollen leyes o

normas para el sistema financiero.

La unidad de Auditoria Interna desempefia un papel importante en la entidad, asi
como la adquisicion del conocimiento necesario para cumplir con las nuevas normas o
leyes que entren en vigencia, las capacitaciones al personal de la unidad, genera una

mejora en la identificacion de los riesgos que estan sucediendo en la entidad.

1.4.5 Generalidades de un Programa de Auditoria

Un programa de auditoria es un documento esencial que sirve de guia a los
auditores en el desarrollo del trabajo, evitando la omision de detalles claves en el
desarrollo de las pruebas que se aplican a los procedimientos e informacién financiera de

una empresa. Este documento establece una secuencia ldgica y organizada de las
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actividades que se llevaran a cabo, brindando una orientacion valiosa durante la ejecucién

y al mismo tiempo funcionando como un registro detallado de la labor realizada.

Los programas de auditoria se disefian como esquemas detallados que anticipan el
trabajo en cada area de la estructura empresarial. Estos esquemas contienen objetivos y
procedimientos que dirigen la ejecucion de la auditoria, asegurando que se cumplan sus
objetivos. Cada programa de auditoria consta de una lista exhaustiva de los
procedimientos de auditoria, detallando las tareas que deben abordarse en cada fase. El
propdsito fundamental es garantizar que la auditoria cumpla de manera integral con sus

propdsitos.

La elaboracion del programa de auditoria implica una planificacion anticipada y
su contenido se configura para ser flexible, claro y conciso. Esto permite que los
procedimientos se adapten a las circunstancias particulares de cada examen. Cada
programa se ajusta especificamente a las caracteristicas de la auditoria en cuestion,

considerando que las condiciones y requerimientos de trabajo varian de un caso a otro.

Los Programa de Auditoria Interna son de mucha relevancia en la salvaguarda de
la integridad de la institucion aseguradora y la proteccion contra delitos financieros, por
ejemplo: el Lavado de Dinero y el Financiamiento al Terrorismo. Una correcta
implementacién del programa de auditoria permite a los auditores evaluar con precisién
los objetivos propuestos y la identificacion de manera oportuna de los riesgos asociados

a estas actividades ilicitas.
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El avance de las practicas delictivas relacionadas con el Lavado de Dinero y el
Financiamiento al Terrorismo demanda que los programas de auditoria interna se
mantengan actualizados y se adapten continuamente a estos desafios cambiantes. Para la
obtencion de mejores resultados de un programa de auditoria interna se requiere la
ejecucion de planes de seguimiento que permitan evaluar la efectividad de las medidas

preventivas adoptadas.

La evaluacion del programa de auditoria es fundamental para poder identificar
deficiencias que puedan dar resultados y recomendaciones que no sean completamente
efectivas a la institucion aseguradora. La colaboracion entre los departamentos genera una
vision completa de los riesgos que esta expuesta la entidad, cada departamento aporta el

conocimiento necesario para el desarrollo adecuado del programa de auditoria.

1.4.6 Base Técnica

Para realizar un programa de auditoria, es necesario de parte del profesional
conocer y practicar las diversas normativas técnicas aplicables, con el proposito de
garantizar el debido cumplimiento de los procesos y principios de ética. A continuacion,

se detallan las normativas técnicas aplicables al tema en estudio.

Cadigo de Etica del Instituto Internacional de Auditores Internos.
El presente cddigo muestra las normas, criterios y valores que debe poseer todos
los profesionales que ejercen en contaduria publica como también en auditoria, es

importante para un buen desempefio en el trabajo que se realiza en la entidad.
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Ley Reguladora del Ejercicio de la Contaduria Publica.
La presente Ley regula el ejercicio de la profesion de contaduria publica y
auditoria, abordando los derechos y obligaciones que tienen los profesionales para el buen

desempefio de sus actividades dentro del pais.

Normas Técnicas para la Gestion de los Riesgos de Lavado de Dinero y de Activos,
Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de
Destruccion Masiva (NRP-36).

Dicha norma establece los lineamientos adecuados para la gestion del riesgo de
Lavado de Dinero y el Financiamiento del Terrorismo, como también lineamientos para

las operaciones inusuales que pueden estar relacionas a dicho delito.

Las entidades para realizar una gestion basada en riesgos deberan aplicar una
metodologia que comprenda la identificacion y tratamiento de los riesgos de

LD/FT/FPADM que se deriven de las actividades del negocio.

Normas Técnicas para la Gestion Integral de Riesgos de las entidades Financieras.
(NRP-20).

La norma presenta las disposiciones que deben tener las entidades para la gestion
integral del riesgo, es necesario considerar dicha norma para la gestion del riesgo de

Lavado de Dinero y el Financiamiento al Terrorismo.
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La gestion integral de riesgos debe estar de acuerdo a la naturaleza, perfil de
riesgos, volumen de las actividades y recursos propios, esto para implementar medidas

acordes a las mejores practicas.

Normas Técnicas de Auditoria Interna para los integrantes del Sistema Financiero
(NRP-15).

La Norma establece las disposiciones minimas a considerar por las entidades para
ejercer la actividad de auditoria interna, con la finalidad de fomentar y fortalecer la

adopcion de procedimientos y técnicas de trabajo con un enfoque en base a riesgo.

Segun el Articulo 5 la actividad de auditoria interna debe ser independiente y
objetiva; los trabajos deben ser de aseguramiento y consulta, con el prop6sito de adicionar
valor, asi como realizar recomendaciones y mejoras en los procesos en las operaciones de

la entidad.

Segun el Articulo 6 la actividad de auditoria interna debe ser aplicada con una
metodologia que se centre principalmente en el riesgo inherente de los procesos o

actividades del negocio y que ofrezca garantias que el riesgo esta siendo gestionado.

1.4.7 Base Legal
En el tema de Lavado de Dinero, asi como el Financiamiento al Terrorismo existen
diversas normativas legales, tanto nacional como internacional que es necesario abordar

y las cuales se detallan a continuacion: (Ver Tabla 1)



Tabla 1.

Base Legal
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Leyes, Reglamentos,

Base

Instructivo, Convenios Legal CEie
Menciona los sujetos de aplicacion y
quienes son los sujetos obligados, ademas
ART. 2 detalla otros delitos que pueden generar la
Ley Contra el Lavado de ART. 4 o i
. . actividad de Lavado de Dinero y de
Dinero y de Activos ART. 6 . i .7
Activos, hace referencia al encubrimiento
ART. 8 :
culposo en cuanto a los delitos de
encubrimiento detallados en la misma Ley.
Detalla todas las obligaciones que tienen las
ART.4  instituciones y los organismos del Estado
para una  debida  aplicacion vy
funcionamiento de la Ley.
Reglamento de la Ley Comunicacion ante la UIF sobre las bases
Contra el Lavado de -
Dinero y de Activos ART.6 de dgtos que tengan relacion con el Lavado
de Dinero y de Activos.
Determina los indicios mediante el cual se
ART. 12 pueden considerar una actividad como
sospechosa o irregular.
Se toma en consideracion debido a que la
Ley de Sociedades de Ley regula la  constitucion vy
ART. 1 . ; .
Seguros funcionamiento de las sociedades de
seguros.
Abarca el desarrollo de las disposiciones
Reglamento de la Ley de .
- ART. 1 contenidas en la Ley para una correcta
Sociedades de Seguros o i
aplicacion de la misma.
Determina todas las situaciones en que
. ART.5  podria manifestarse, detalla las conductas
Ley Especial Contra Actos .
X ART.29 que pueden generar el delito de
de Terrorismo - .
ART. 30 encubrimiento y aclara las sanciones y

multas que conllevan este tipo de actividad.
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Leyes, Reglamentos, Base Criterio
Instructivo, Convenios Legal
Ley Especial de Extincion
- ART. 2 , .
de Dominio y de la ART. 5 Se definen los presupuestos de procedencia
Administracion de los ART. 5 de la accion de extincion de dominio y
Bienes de Origen o ' sobre que bienes es aplicable la Ley.
o R ART. 26
Destinacion llicita.
Determina la obligacion que tienen los
ART.3  sujetos obligados a registrarse ante la UIF.
Detalla la aplicacion de un enfoque basado
en riesgo para el debido cumplimiento de
Instructivo de la Unidad de ~ ART. 4 |as obligaciones establecidas por la Ley
Investigacion Financiera Contra el Lavado de Dinero y de Activos.
Para la Prevencion del
Lavado de Dinero y de Establece la obligacion de adoptar politicas
Activos ART.5  de prevencion, control y deteccion de parte
de los sujetos obligados.
Elaboracion de un Codigo de Etica
ART.6  |nstitucional de parte de los sujetos
Obligados.
Hacen referencia en establecer estandares y
Recomendaciones del promover la implementacion efectiva de
Grupo de Accion medidas legales, regulatorias y operativas
Financiera Internacional para combatir el Lavado de Dinero y el
(GAFI) Financiamiento al Terrorismo, asi como
otras amenazas relacionadas.
Convenio
Centroe}merlcano para la Detalla las conductas que se pueden
prevencion y represion de ART. 2 establecer como delitos penales, a su vez
los delitos de Lavado de ART. 13 aclara que las sancioneg ue ée uedan
Dinero y de Activos, ART. 14 g . g P
) ppa establecer dependerdn de cada Estado
relacionados con el trafico  ART. 16 . AR
oo . Parte, segun su legislacion interna.
ilicito de drogas y delitos
CONEX0s.
. . Este Convenio no abarca lo referente al
Convencion de la Naciones . )
Unidas Contra el Trafico !_avado de Dinero, pero c_on5|dera un punto
ART.3  importante, el cual considera como delito

Ilicito de Estupefacientes y
Sustancias Psicotrdpicas

las diversas formas del trafico ilicito de
estupefacientes y sustancias psicotropicas.
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Leyes, Reglamentos, Base

Instructivo, Convenios Legal Criterio

Determina que cada Estado Parte debera
adoptar segun, su legislacion interna las
medidas legales cuando se produzca la
ART.6  conversion o la transferencia de bienes, asi
ART.7 mismo el ocultar el verdadero origen o
naturaleza de los mismos.

Convencién de las
Naciones Unidas contra la
Delincuencia Organizada

Trasnacional

Fuente: Elaboracion propia.

Ley Contra el Lavado de Dinero y de Activos: tiene como objeto prevenir,
detectar, sancionar y erradicar el delito de Lavado de Dinero y Activos, asi mismo su

encubrimiento.

Segun el Articulo 4 inciso 2, se entiende ademas como Lavado de Dinero y de
Activos, operaciones, transacciones, acciones u omision que permita ocultar el origen
ilicito de los bienes y a su vez legalizarlos a sabiendas que provienen de actividades

delictivas cometidas dentro o fuera del pais.

Ley Especial Contra Actos de Terrorismo: tiene como objeto prevenir, investigar,
sancionar y erradicar los delitos que se describen en la misma Ley, asi mismo el origen
de su financiamiento y las formas en que se pueda ejecutar siempre y cuando se tenga

evidencia o la intencidn de provocar estados de alarma, terror o temor en la poblacion.
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Dentro de la Ley se detallan los actos de terrorismo y su respectiva sancion que

conllevan: (Ver Tabla 2)

Ley Especial de Extincion de Dominio y de la Administracion de los Bienes de
Origen o Destinacion llicita: consiste en normar el procedimiento que regula la accion de
extinciéon de dominio a favor del Estado, a la vez regula lo referente a la administracion y
destinacion de los mismos bienes, siempre que la extincién de dominio sea iniciada en El
Salvador, o en caso de que el procedimiento sea en mas de un pais se regira por el

convenio o tratado internacional respectivo.

Instructivo para la Prevencién, Deteccion, y Control del Lavado de Dinero y de
Activos, Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de
Destruccion Masiva: el instructivo tiene como objeto desarrollar las obligaciones que
tienen los sujetos obligados, para detectar operaciones inusuales y reporte de operaciones
sospechosas a la Unidad de Investigacion Financiera (UIF), de conformidad a los
Convenios Internacionales, las Recomendaciones del Grupo de Accion Financiera

(GAFI), Leyes y sus Reglamentos aplicables.

Recomendaciones del Grupo de Accion Financiera (GAFI): es un organismo
intergubernamental establecido en 1989, ha desarrollado una serie de recomendaciones
que se consideran estandar internacional para combatir el Lavado de Dinero y el

Financiamiento del Terrorismo, asi como la proliferacién de armas de destruccion masiva.



Tabla 2.

Tipos de Actos y Sanciones.
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Acto de Terrorismo

Sancion

Actos de terrorismo contra la vida, la
integridad personal o la libertad de personas
internacionalmente protegidas y
funcionarios publicos.

Prision de cuarenta a sesenta afios

Ocupacién armada de ciudades, poblados y
edificios

Prision de veinticinco a treinta afios

Adulteracion de sustancias

Prisién de diez a quince afios
Prision de treinta a cincuenta afios

Apologia e incitacion publica de actos de
terrorismo

Prision de cuatro a ocho afos

Simulacion de delitos

Prisidn de cinco a diez afios

Caso especial de fraude procesal
Delito informatico
Organizaciones terroristas
Actos de corrupcion

Prisién de diez a quince afios

Financiacion de actos de terrorismo

Prision de veinte a treinta afios, y
multa de cien mil a quinientos mil
dolares.

Fuente: Capitulo 111 Ley Especial contra Actos de Terrorismo pag. 5 a pag. 12

Fueron emitidas por primera vez en 1990, las recomendaciones del GAFI fueron

revisadas en 1996, 2001, 2003 y la més reciente en 2012, con la finalidad de garantizar

que se permanezcan actualizadas y sean relevantes.
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Ley de Supervision y Regulacion del Sistema Financiero: el Sistema de
Supervision y Regulacion Financiera tiene como finalidad preservar la estabilidad del
sistema financiero y velar por la eficiencia y transparencia de la misma, ademas de velar

por la seguridad y solidez de sus integrantes conforme lo establecen las demas leyes.

Las instituciones aseguradoras como integrantes del Sistema Financiero deberan
cumplir con las regulaciones vigentes, y la adopcion de los mas altos estandares de

conducta que permitan el buen desarrollo y funcionamiento de sus operaciones.
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CAPITULO II: METODOLOGIA DE LA INVESTIGACION
2.1 Tipo de estudio
El tipo de estudio a realizar en la investigacion se basa en un enfoque cualitativo

mediante el método inductivo, la forma de proceder parte de lo especifico a lo general.

Se pretende partir de las generalidades sobre el Lavado de Dinero y
Financiamiento al Terrorismo en una aseguradora para determinar los riesgos que
conllevan, hasta proponer recomendaciones al programa de auditoria que cumpla con los
lineamientos conforme al marco legal vigente en este caso el instructivo de la Unidad de

Investigacion Financiera (UIF).

2.2 Unidad de anélisis

El andlisis se desarrolla a los profesionales del Departamento de Auditoria Interna
de la aseguradora, es decir al Auditor Interno de Riesgo y Auditor Técnico de
Cumplimiento siendo el departamento encargado de velar por el debido cumplimiento de

los procesos en el programa de auditoria.

2.3 Técnicas e instrumentos a utilizar en la investigacion.
La recopilacion de la informacion se realizard mediante el uso de los siguientes

instrumentos:
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2.3.1 Técnicas

Bibliogréafica o Documental
Se toma en cuenta la informacion requerida por el instructivo de la Unidad de
Investigacion Financiera (UIF), asi como otra informacion adicional que sea

relevante y que esté relacionada al tema de investigacion.

Entrevista

Se procede a realizar una entrevista para recopilar informacion mediante la
formulacién de preguntas realizadas al Auditor Interno de Riesgos y al Auditor
Técnico de Cumplimiento, para considerar areas en donde se cuenten con
debilidades y proponer recomendaciones con la finalidad de fortalecer dichas

areas.

2.3.2 Instrumentos

Cuestionario
Es de utilidad el desarrollo de un cuestionario para la obtencién de la informacion
donde se plantean preguntas abiertas, el cual esta dirigido a los profesionales que

conforman el Departamento de Auditoria Interna de la institucion.

2.4 Procesamiento de la informacion

La informacion obtenida es procesada en un documento de texto para su respectiva

edicion y redaccién, ademas para la tabulacion de datos de las respuestas a las preguntas

y cuestionario planteados, es necesario el uso de una hoja de calculo que permita la
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elaboracion de graficos con el fin de facilitar la presentacion y comprension de la

informacion.

2.5 Determinacion de las variables

Variable Independiente: La implementacion de un programa de auditoria
interna, basado en el marco legal referente al Lavado de Dinero y Financiamiento al
Terrorismo.

Variable Dependiente: Contribuira al fortalecimiento del proceso de evaluacion

del riesgo de Lavado de Dinero y Financiamiento al Terrorismo.



2.6 Operacionalizacion de variables
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Formulacion del

Elementos de la

Parametros de

implementacion de un
programa de auditoria
interna con base al
marco legal; contribuye
con el fortalecimiento de
las medidas para la
prevencion del riesgo de
Lavado de Dinero y

Financiamiento al
Terrorismo en el
departamento de

auditoria interna en una
institucion
aseguradora?

Elaborar un programa de
auditoria interna basado
en el marco legal
referente al Lavado de
Dinero y Financiamiento
al Terrorismo, con el fin
de fortalecer los
servicios de auditoria
interna y contribuir de

manera  efectiva  al
proceso de gestion de
riesgos en una

institucion aseguradora.

programa de auditoria

problema CleTemve (G Hipotesis Vel es Medicién de Variables
Auditoria interna
Variable
Independiente: La Implementacion de un
¢En qué medida la implementacion de un P

programa de auditoria
interna.

Marco legal interna, basado en el
marco legal referente
i Basado en el marco
al Lavado de Dinero y I
. . egal.
Financiamiento al
Programa de Auditoria Terrorismo.
Interna
Variable dependiente:
Lavado de Dinero Contribuira al
fortalecimiento del .
Fortalecimiento del

Financiamiento
Terrorismo

al

proceso de evaluacion
del riesgo de Lavado
de Dinero y
Financiamiento al
Terrorismo.

proceso de evaluacién
del riesgo.
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2.7 Cronograma

El cronograma muestra las actividades realizadas para la elaboracion de la investigacion y el tiempo necesario que se utilizé para

poder finalizar cada uno de los capitulos:

CRONOGRAMA DE ACTIVIDADES EN LA ESPECIALIZACION DE AUDITORIA INTERNA

ARO 2023

ACTIVIDADES MAYO JUNIO JULIO AGOSTO SEPTIEMBRE
1l 2]3]alal2]3]lalaf2]3[afa]2]3]a]1]2]3]4

CAPITULO I

Planteamiento del problema

Delimitacion de la investigacion
Justificacion de la investigacion

Objetivo de la investigacion

Marco tedrico, conceptual y legal
CAPITULO I

Elaboracion del disefio metodoldgico
Formulacion de hipotesis

CAPITULO IlI

Elaboracién de propuestas del caso practico
Presentacion y aprobacion del caso practico
Desarrollo de caso practico

Conclusiones y recomendaciones
Bibliografia

Anexos

Entrega del trabajo de grado BN .
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2.8 Diagnostico

A partir de los resultados obtenidos a través de la recopilacion de informacion
mediante la entrevista desarrollada a las profesiones de Contaduria Publica y Auditoria
ambos inscritos en el Consejo de vigilancia de la Profesion de Contaduria Publica y

Auditoria (CVPCPA), se determinan areas relevantes para la consideracion a solucionar.

En el desarrollo del presente instrumento su objetivo principal es conocer el nivel
de preparacion tanto tedrica, asi como la implementacion de un programa de auditoria
enfocado en la prevencién del Lavado de Dinero y Financiamiento al Terrorismo, en
donde se puedan detectar posibles focos de amenazas y una vez identificados se proceda
con el fortalecimiento y la buena implementacion de dicho programa. Se determiné que
ambos profesionales poseen conocimientos requeridos, no obstante, la entidad
aseguradora debe estar consciente que necesita una continua actualizacion ante posibles

riesgos.

Ademas, uno de los principales desafios dentro del departamento de auditoria
interna actualmente es promover y concientizar la importancia y aplicabilidad de una
cultura de prevencion del Lavado de Dinero y el Financiamiento al Terrorismo, ya que el
personal de la aseguradora desconoce sobre la temética en estudio y que eso puede generar

una desventaja sobre la aplicacion de un buen programa de auditoria.

La institucion aseguradora posee un plan de trabajo y un sistema de auditoria

enfocado en riesgos, a pesar de contar con ello existen limitantes en recursos tecnoldgicos
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adecuados para la prevencién de dicho riesgo, y que pueden ser insuficientes para
deteccion de actividades ilicitas.

Al momento de realizar la pregunta: ;Cual es el proceso utilizado para evaluar la
efectividad de los controles internos establecidos para prevenir el Lavado de Dinero y
Financiamiento al Terrorismo en una asegurada?

Las respuestas fueron las siguientes:
1. Generar proceso de debida diligencia.
2. Formularios de identificacion.
3. Monitorio.

4. Inspecciones a expedientes.

Lo expuesto anteriormente indica la necesidad de realizar una profunda
investigacion sobre la informacion del cliente, de esta manera se obtendria un pardmetro
de cierta informacion relevante, en determinadas ocasiones el cliente no brinda la
informacion veridica y comparte informacion errénea y actuar de forma dolosa. La
implementacién de procesos de Debida Diligencia simplificada o intensificada puede ser
inconsistente, lo que podria llevar a la falta de uniformidad en la identificacion y manejo

de riesgos.

La recopilaciéon de informacion mediante entrevistas y formularios podria ser

incompleta o poco efectiva si los procedimientos no son adecuados.
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La evaluacion y monitoreo del cumplimiento de regulaciones y politicas internas
son aspectos esenciales para prevenir actividades ilicitas en la entidad aseguradora y
deben tener actualizado los programas de auditoria y los modelos internos de la institucién
aseguradora. Para un adecuado aseguramiento de que las medidas implementadas sean

efectivas en la institucion aseguradora donde:

Las inspecciones internas enfocados en el analisis y estudio de los procedimientos
y politicas relacionados con la prevencion de actividades ilicitas aplicadas dentro de la
entidad cada vez se vuelve necesario. Una amenaza potencial puede surgir si estas
inspecciones no se llevan a cabo de manera eficiente y eficaz. Es esencial que el equipo
encargado de realizar las inspecciones tenga conocimiento suficiente para identificar

dichos problemas.

Las areas mas susceptibles a actividades ilicitas deben ser identificadas y
supervisadas de cerca. Estos pueden incluir, entre otros, procesos de suscripciény emision
de pdlizas, identificacion de clientes, revision de transacciones y pagos, asi como procesos
de reclamaciones y liquidaciones. Sin embargo, en estas areas criticas la falta de una
adecuada supervision puede generar puntos vulnerables para actividades ilicitas pasen

desapercibidas.

Mitigacion de riesgos relacionados con el Lavado de Dinero y Financiamiento al
Terrorismo: El uso de parametros de blogqueo del cliente en ocasiones puede afectar la

experiencia del mismo. Es decir, si dentro de la institucion aseguradora existen parametros
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muy estrictos para detectar transacciones sospechosas, existe la posibilidad que
transacciones legitimas sean consideradas erroneamente como sospechosas. Esta medida
afecta negativamente dado que, el cliente puede estar ante la situacion de sufrir bloqueos

innecesarios en sus operaciones.

La falta de controles para la deteccion de nuevas formas de Lavado de Dinero y
Financiamiento al Terrorismo, hacen que la institucién aseguradora este expuesta a
riesgos emergentes, es decir si la entidad dentro de su entorno no considera una
actualizacién de sus controles no estara preparada para enfrentar las nuevas modalidades

utilizadas por las personas en el Lavado de Dinero y Financiamiento al Terrorismo.

Otro punto donde la continua actualizacion y formacion profesional son las
competencias del Auditor Interno debe de tener para elaborar un programa enfocado en

la prevencidn de actividades ilicitas.

Un programa de auditoria que aplique técnicas de COSO en sus procesos debera
de considerar que el personal encargado no tenga deficiencias al momento de aplicarlas,
es decir se debe de identificar las debilidades sobre las limitaciones en la aplicacion
efectiva de técnicas de COSO estd relacionada con la respuesta que menciona la
aplicacion de estas técnicas sin especificar como se aplicarian especificamente a la
prevencion de Lavado de Dinero y Financiamiento al Terrorismo. A la falta de una
aplicacion especifica y adecuada de estas técnicas podria afectar la deteccion temprana de

actividades ilicitas.
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Por lo antes expuesto, se vuelve necesario para el profesional en Auditoria, que
cuente con los conocimientos en este caso sobre la prevencion del Lavado de Dinero y
Financiamiento al Terrorismo ya que el momento de actualizar un programa, asi como
también la elaboracion debe de contar con los requerimientos del marco legal que la
legislacion salvadorefia. Y las instituciones encargadas en materia de prevencion sobre la

tematica abordada.
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CAPITULO I1l. PROPUESTA DE ELABORACION DE UN PROGRAMA DE
AUDITORIA PARA LA EVALUACION DEL RIESGO DE LAVADO DE

DINERO Y FINANCIAMIENTO AL TERRORISMO.

3.1 Generalidades
3.1.1 Objetivo de la propuesta
Objetivo General
e Elaborar un programa de auditoria interna enfocado en materia de prevencion de
Lavado de Dinero y Financiamiento al Terrorismo, dando cumplimiento a los
requerimientos legales dispuestos en el instructivo de la UIF vigente desde el 07

de julio de 2023 y demaés disposiciones legales aplicables.

Objetivos Especificos

e Elaborar una matriz enfocada en riesgos de Lavado de Dinero y Financiamiento
al Terrorismo en una entidad aseguradora.

e Proponer mejoras en los procedimientos establecidos en el programa de auditoria
interna enfocado en la prevencion del delito de Lavado de Dinero y
Financiamiento al Terrorismo en una aseguradora.

e Revisar la normativa aplicable en materia de prevencion al Lavado de Dinero y
Financiamiento al Terrorismo enfocada en la auditoria interna en la aseguradora

en estudio.
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3.1.2 Alcance

El programa de auditoria interna que se expone describe los procedimientos
recientes establecidos en la normativa técnica y legal vigente. Estos procedimientos tienen
como objetivo fortalecer un entorno de control mas riguroso para prevenir el Lavado de

Dinero (LD) y el Financiamiento al Terrorismo (FT).

3.2 Planteamiento del caso préctico- Hipotético.
Con el fin de dar cumplimento a las regulaciones técnicas y legales en el marco de
la prevencion al Lavado de Dinero y Financiamiento al Terrorismo, se presenta el

siguiente caso donde se identifican areas que requiere la implementacion de mejoras.

La aseguradora SEGUROS LA CENTRAL, S.A., ha solicitado al departamento
de auditoria interna la elaboracion de un programa que fortalezca los procedimientos de
control interno en materia de evaluacion y de prevencion del riesgo del Lavado de Dinero
y Financiamiento al Terrorismo, conforme al marco técnico legal aplicable, es decir, la
Ley contra el Lavado de Dinero y de Activos, recomendaciones del GAFI, el nuevo
instructivo de prevencion al Lavado de Dinero y Financiamiento al Terrorismo emitida
por la Fiscalia General de la Republica (FGR) asi como las demas leyes aplicables en

materia de Lavado de Dinero y Financiamiento al Terrorismo.

Dicho requerimiento debe de ser desarrollado por el departamento de Auditoria
Interna donde la funcion principal es de velar con el cumplimiento aplicable y generar

valor a la aseguradora, los cuales son profesionales que tienen los conocimientos, criterios
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y principios éticos. Por consiguiente, se requiere que dicho programa de auditoria interna
cuente con todos los requisitos emitidos por la Unidad de Investigacion Financiera (UIF),
la cual ayude a las funciones y actividades que prevengan asi mismo mitiguen

oportunamente el riesgo expuesto.

3.3 Desarrollo del caso
3.3.1 Descripcion de la solucion

En base al planteamiento de problema expuesto anteriormente, es necesario para
la aseguradora actualizar el programa de auditoria interna en materia de prevencion de
Lavado de Dinero y Financiamiento al Terrorismo en base al instructivo de la Unidad de
Investigacion Financiera (UIF) que entr6 en vigencia recientemente y cumpliendo las
demas disposiciones legales aplicables. Se realiza evaluaciones de las siguientes areas de

la aseguradora: (Ver Figura 4)

La solucion propuesta involucra la comparacion entre un programa que no ha sido
actualizado, es decir, uno que no esta en conformidad con las regulaciones emitidas en el
nuevo instructivo vigente para el afio 2023. Por lo que se requiere realizar una
actualizacion de acuerdo con la normativa establecida por la Unidad de Investigacion
Financiera (UIF), adaptando y fortaleciendo particularmente las areas que son mas

propensas a enfrentar estos riesgos en la aseguradora.

Se realiza la descripcion de los tipos de riesgos (Ver Tabla 3) para comprender los

términos utilizados, el mapa de riesgos inherentes (Ver Figura 4) que muestra el impacto
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y la probabilidad de ocurrencia que estan detallados en la matriz de riesgos. (Ver Tabla

4)

R EVALUACION AL PERSONAL DE AUDIORIA INTERNA

ASEGURADORA |

* EVALUACION DE CONOCIMIENTOS EN MATERIA DE PREVENCION

" » EVALUACION DE RIESGOS.

Fuente: Elaboracién de grupo.

Figura 4. Evaluacion a la aseguradora.

Tabla 3.

Tipos de riesgos

Tipos de riesgos

Tipo de riesgo

Abreviatura

Descripcion

Riesgo operacional ROP
Riesgo legal RLEG
Riesgo de imagen RIM
Riesgo de organizacion,

roles y responsabilidades RORG

Son riesgos que pueden ocasionar péerdida
de activos debido a deficiencias en los
procedimientos, en los sistemas de control
internos, debido a la ejecucion erronea de
operaciones, 0 cualquier incidente
originado tanto por factores externos como
internos.

Es el riesgo ocasionado por el
incumplimiento a las leyes, regulaciones y
reglamentos pertinentes.

Estos surgen cuando la confiabilidad de la
entidad sea cuestionada debido a eventos
que han sido divulgados al publico.

Son los riesgos que surgen debido a la
ausencia de una colaboracion coordinada
entre diversos integrantes de la entidad,
con el proposito de alcanzar las metas
establecidas.

Fuente: Elaboracion de grupo.
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Figura 5. Mapa de riesgos inherente
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Matriz de Riesgo
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Evaluacion de Riesgo

Inherente
No. Descrn_pcmn el Proplgtarlo T'PO ke Calificacion Riesgo NS e Detalle del Control Naturaleza Tpoe
Riesgo del Riesgo Riesgo Inheren Control Control
Probabi | Impac te
lidad to
. Capacitaciones semestrales
Carencia de brindadas por oficialia
capacitaciones al das  p Y
cumplimiento al personal de
personal de nuevo nuevo ingreso, asi como
INGreso, ast como Gerencia de Plan de también reforzar a todo el .
1  deantiguo ingreso L - ROP 3 3 9 S Manual Preventivo
. Administracién Capacitacién personal, sobre los
en materia de 0
. conocimientos y
Lavado de Dinero actualizaciones en temas de
y Financiamiento ;
. Lavado de Dinero y
al Terrorismo. : L :
Financiamiento al Terrorismo.
Semestralmente se realiza las
Pagos incorrectosa  Gerencia de _ Pagos conciliaciones de las cuentas _ - _
L - ROP 3 3 9 incorrectosa por pagar (proveedores) sobre Semiautomatico  Preventivo
proveedores Administracién :
proveedores las salidas de fondos, por el
encargado de cuentas por pagar.
Todos los pagos de
indemnizacién de los reclamos
Pago de . L .
. A . Pagos sin  solicitados deben de realizarse
indemnizaciones Gerencia de . . - .
3 . S - ROP 3 3 9 soporte de  Unicamente por el contratante 0 Semiautomatico  Preventivo
sin soporte Administracién L .
documental siniestros  beneficiario delegado, lo cual se

valida con el contrato de la
poliza adquirida.
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Evaluacion de Riesgo

Inherente
Descripcion del | Propietario del | Tipo de L ) Nombre del Tipo de
No. Riesgo Riesgo Riesgo Calificacion Riesgo Control Detalle del Control Naturaleza Control
i Inheren
Probabi | Impac te
lidad to
A cada cliente nuevo se le
solicita informacidn acerca de la
procedencia de fondos, asi
Proceso e como la recopilacion de
inadecuado de Gerencia de Verlf_lcacmn informacion personal mediante . " .
. AN ROP 3 3 9 fehaciente de . . .. Semiautomatico  Detectivo
identificacion del Mercadeo identidad la ficha “Conoce a tu cliente
cliente (vigencia de DUI, Actividad
econdmica, y otra informacion
relevante.) Por parte del asesor
de ventas.
Anualmente el asesor de ventas
solicita a los clientes la
Politicas y informacion personal (NUmero
Falta de . s de teléfono, vigencia de DUI,
5  actualizacion de Gerencia de ROP 3 3 9 procedimientos direcciones de residencia, rango Automatico Correctivo
. Mercadeo de : '
datos de clientes L de ingresos, procedencias de
actualizacion o
fondos etc.) con el objetivo de
mantener la base de datos
actualizada.
Trimestralmente  Oficialia vy
Deteccion al Analisis de Cumpllml_ento verifica los
riesgo de Lavado Gerencia de Riesgo para p0_5|bles riesgos por parte de los . " .
6 de Dinero y Mercadeo ROP 3 4 12 Identificacion clientes o contrapartes  para Semiautomatico  Detectivo
: L detectar elementos objetivos de
Financiamiento Temprana . .
. riesgo de Lavado de Dinero y
del Terrorismo . o .
Financiamiento del Terrorismo.
Periddicamente  Oficialia y
Incumplimiento a _ B Cumpllmlen_to _monitorea la
. - Gerencia de Politicasy  correcta aplicacion de politicas .
7  las disposiciones : RLEG 4 4 L L Manual Preventivo
Riesgo Procedimientos y procedimientos, que

Legales

garanticen el cumplimiento de
las disposiciones legales.
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Evaluacion de Riesgo

Inherente
Descripcion del Propietario | Tipo de o ) Nombre del Tipo de
No. Riesgo del Riesgo | Riesgo | Calificacion | Riesgo Control Detalle del Control Naturaleza Control
_ Inheren
Probabi | Impac te
lidad to
Periédicamente se monitorea
. . en los medios de
Inexistencia de L . ..
L comunicacion, la informacion
reporte de Oficialia . S
L Reporte de  relacionada al cometimiento
y Cumplimiento I de deli inculad |
relacionado a Gerencia de C lentes e delitos vinculados — a .
8 . RLEG 3 3 9 vinculadosal Lavado de Dinero vy Manual Detectivo
personas Riesgo . L.
. . Lavado de Financiamiento al
vinculadas al delito . . L
Dinero. Terrorismo. La Oficialia y
de Lavado de o
- Cumplimiento confronta la
Dinero. . L,
informacion con la base de
datos de la aseguradora.
Falta de aplicacion
a los cambios en la Periddicamente se revisan los
Normativa vigente . . cambios a las regulaciones,
9 en materia de Gere_nma de RLEG 3 3 9 Monltore:o de politicas y procedimientos de Manual Preventivo
- Riesgo Normativas R
prevencion ante el parte  de  Oficialia vy
delito del Lavado Cumplimiento.
de Dinero.
Constantemente se revisa la
actividad comercial, el sector
Riesgo inherente . de la industria, los productos
. Ponderacion de . .
alto de Gerencia de A utilizados, y las listas .
10 . ROP 4 4 calificaciones . . . Manual Preventivo
LD/FT/FPADM en Riesgo de ri internacionales de sanciones.
. e riesgo ;
clientes Para actualizar anualmente la
evaluacion y calificacién de
riesgo de los clientes.
wepons e 5% Y1 0 o e
control de . Transacciones P . y :
. Gerencia de . en efectivo y otros medios de .
11 operaciones en . ROP 3 3 9 en efectivo y . Manual Detectivo
Riesgo pago se realicen en el plazo

efectivo y otros
medios de pago

otros medios de

pago

establecido y en la plataforma
de la UIF.
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Evaluacion de Riesgo

Inherente
Descripcion del Propietario | Tipo de o ) Nombre del Tipo de
No. Riesgo del Riesgo | Riesgo | Calificacion | Riesgo Control Detalle del Control Naturaleza Control
i Inheren
Probabi | Impac te
lidad to
L Todas las medidas adoptadas para
Seguimiento A .
inadecuado en Gerencia de Analls_ls de  detectar las operaciones _
12 - : ROP 2 4 8 operaciones  sospechosas son  analizadas Manual Detectivo
operaciones riesgo ' S -
inusuales Gnicamente por Oficialia vy
sospechosas. S
Cumplimiento.
Falta de herramientas
|nformat|qa§ por parte El sistema informético brinda y
de Oficialiay . .
Cumplimiento parael Gerencia de Acceso a genera qurmamon de datos . )
13 . X RORG 3 3 9 g relevantes vinculados a casos de  Automaético Correctivo
desarrollo y mejor Riesgo Informacion .
sequimiento a casos Lavado de Dinero de manera
€0 ; oportuna.
vinculados en materia
de Lavado de Dinero.
Insuficiente Evaluacion de El proceso de evaluacion de
- . Gerencia de riesgos para nuUevos Servicios .
14 evaluacion de riesgos . ROP 3 3 9 nuevos . - Manual Preventivo
eNn NUEVOS Servicios Riesgo Servicios considera el potencial impacto en
LD/FT/FPADM.
Ineficiente monitoreo Los  sistemas  informaticos
de transacciones . . generen alertas  sobre
15 inusuales de dinero Gerencia de ROP 3 3 9 S'Stema de transacciones inusuales en tiempo ~ Automatico Detectivo
TI Monitoreo -
por parte de los real y de manera automatica a
clientes. Oficialia y cumplimiento.
El' monitoreo continuo de las
transacciones de los bienes vy
Parametrizacion Gerencia de Monitoreo servicios es acorde al nivel de
16 incorrecta de los I ROP 3 3 9 Continuo de  riesgo del cliente, fuente de  Automatico Detectivo

clientes de acorde a su
nivel de ingresos.

Transacciones

ingresos, asi como el origen y
destino de los recursos. Por parte
de administracion de cartera.
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Evaluacion de Riesgo

Inherente
Descripcion del Propietario | Tipo de Nombre del Tipo de
No. Rizsgo deIpRiesgo RiF:esgo Calificacion | Riesgo Control Detalle del Control Naturaleza CoFi]troI
Inheren
Probabi | Impac te
lidad to
Los documentos digitales son
Proteccion de  revisados Unicamente por el
17 Fugas de]nforr_nacién Gerencia de ROP 2 4 8 Dato_sy personal asignado para su emision Automatico Preventivo
Confidencial TI Seguridad y almacenados en el lugar
Informéatica  correcto. Por parte de Oficialia de
Ciberseguridad.
La politica de seguridad de la
informacion cubre los controles
establecidos en el Sistema de
Riesgo de Gerencia de Estrategiade Gestion de Seguridad de la .
18 Ciberseguridad TI ROP 3 4 12 Ciberseguridad Informacién, y a su vez brindar Manual Preventivo
una buena comunicacion 'y
disponibilidad de los recursos a
las partes interesadas.
19 parametrizacion de  Gerencia de ROP 3 3 9 Monltor_eo de deteccion, monitoreo de casos  Automatico Correctivo
mecanismos y TI Operaciones vinculados a operaciones
monitoreo .
inusuales o sospechosas.
Oficialiay Cumplimiento verifica
que el nivel del riesgo inherente
Deficiencias en el Gerencia de Monitoreo de del cliente y la aplicacion de las Semiautomatic
20 monitoreo de clientes ROP 3 3 9 . medidas de debida diligencia sean Detectivo
- TI Clientes L 0
de alto riesgo acorde a las actividades,
naturaleza, tamafio, y las

operaciones del cliente.

Fuente: Elaboracion propia
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Tabla 5.

Significado de los colores de la matriz de riesgos.

Calificacion del
Riesgo

Perfil del Riesgo Accion a ejercer

>=16y <=20 Requiere accion inmediata

Necesita atencion por parte de alta

Riesgo Alto >=12y<=15 .
gerencia.
Riesgo Moderado >=8y<=11 Debe especificar responsabilidad.
=4y <=7 Revision  de  aplicacion  de

procedimientos de rutina.

Fuente: Elaboracion de grupo.

Se realiza un programa de auditoria interna para las siguientes areas:
e Gerencia de Administracion
e Gerencia de Mercadeo
e Gerencia de Riesgo

e Gerenciade TI



PROGRAMA DE AUDITORIA INTERNA
PARA EVALUAR EL RIESGO DE LAVADO
DE DINERO Y FINANCIAMIENTO AL
TERRORISMO APEGADO AL
INSTRUCTIVO DE LA UIF

SEGUROS LA CENTRAL, S.A.

G

“NUESTRA PRIORIDAD ES TU SEGURIDAD”




3.3.2 Programas de Auditoria Interna.

SEGUROS LA CENTRAL, S.A.

‘Programa de Auditoria Interna
Area: Gerencia de Administracion.

Objetivo: Evaluar la efectividad de los procedimientos y medidas de
mitigacion establecidos por la Gerencia de Administracion para los
riesgos de Lavado de Dinero y Financiamiento al Terrorismo.
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SEGUROS LA CENTRAL, S.A.

“NUESTRA PRIORIDAD ES TU SEGURIDAD”

No.

Procedimiento

Referencia

Hecho por

1

Revision de plan de capacitacion.

1.1

Verificar que el plan de capacitacion cumpla con
los plazos definidos y que se desarrolle en todas las
areas de la aseguradora, en materia de prevencion
de Lavado de Dinero y el Financiamiento al
Terrorismo.

1.2

Validar que el plan est¢é alineado con las
regulaciones pertinentes y las mejores practicas de
la industria aseguradora.

Validacion de control de pagos incorrectos a
proveedores.

2.1

Verificar el cumplimiento del proceso establecido
en cuanto a pagos incorrectos a proveedores.

2.2

Revisar los procedimientos establecidos para la
aprobacion y liberacién de fondos para pagos a
proveedores.

2.3

Verificar las conciliaciones semestrales de las
facturas emitidas a proveedores contra las Cuentas
por Pagar registrados en Contabilidad.

24

Validar por medio de muestras aleatorias de
transacciones y compararlas con la documentacién
de soporte para confirmar la precision de los pagos.

Evaluacion de procedimientos de pago de
indemnizaciones.

3.1

Verificar que exista un seguimiento para la revision
y aprobacion de pagos de indemnizacion,
incluyendo la validacién de la causa del siniestro y
la documentacion de respaldo correspondiente.
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39 Verificar que las transacciones de indemnizacion
"™ lesten con su respectivo documento de soporte.
Hecho por: Fecha:
Revisado por: Fecha:
Autorizado por: Fecha:
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SEGUROS LA CENTRAL, S.A.

Programa de Auditoria Interna
Area: Gerencia de Mercadeo.

SEGUROS LA CENTRAL, S.A.

Objetivo:

Evaluar la eficacia de los procesos y controles .:

implementados por la Gerencia de Mercadeo para la prevencion del

riesgo de Lavado de Dinero y Financiamiento del Terrorismo.

No.

Procedimiento

Referencia | Hecho por

1

Revision del proceso de identificacion del
cliente.

1.1

Verificar que el proceso de identificacion incluya
una verificacion fehaciente de la identidad del
cliente, la validacion de los documentos de
identidad presentados y la comparacion de la
informacion con listas de sanciones y bases de
datos publicas.

1.2

Validar la efectividad de los procedimientos para
identificar debilidades que puedan ser utilizadas
para el Lavado de Dinero.

Evaluacién de la actualizacion de datos de
clientes.

2.1

Verificar si existen politicas precisas para la
actualizacion regular de la informacion del cliente,
y si se realiza un seguimiento de noticias periodicas
para mantener los datos actualizados.

Andlisis de riesgo para identificacion temprana.

3.1

Verificar la existencia de un andlisis de riesgo de
los clientes para identificar elementos involucrados
en el delito Lavado de Dinero y Financiamiento al
Terrorismo.

3.2

Validar la efectividad de las medidas tomadas en
funcién de los resultados del analisis de riesgo.

3.3

Revisar si se han establecido umbrales y criterios
claros para activar medidas adicionales de
mitigacion.

Hecho por:

Fecha:

Revisado por:

Fecha:

Autorizado por:

Fecha:
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SEGUROS LA CENTRAL, S.A.

SEGUROS LA CENTRAL, S.A.

Programa de Auditoria Interna

Area: Gerencia de Riesgo. @‘)
Objetivo: Evaluar la efectividad de los controles y procesos
implementados por la Gerencia de Riesgo para la prevencion del

Lavado de Dinero y el Financiamiento al Terrorismo.

No. Procedimiento Referencia | Hecho por
1 Revision de politicas y procedimientos de

cumplimiento.

Verificar las politicas y procedimientos de
11 cumplimiento establecidos para la prevencion del

delito de Lavado de Dinero y el Financiamiento al
Terrorismo.

Verificar que las politicas y procedimientos sean
1.2 [comunicadas de forma efectiva a todos los
empleados.

Validacion de proceso de reporte de operaciones
sospechosas.

Validar los procesos que se realizan para la
2.1 |elaboracion de reporte y documentacion de
operaciones sospechosas.

Verificar la trazabilidad de los informes y si

2.2 cumplen los plazos establecidos para su entrega.

Validar mediante muestras aleatorias de
2.3 |operaciones reportadas para confirmar la precision
de la documentacion.

Monitoreo y ajuste de politicas y procedimientos
segun cambios normativos.

Verificar la eficacia del proceso de monitoreo
3.1 |[continuo de cambios en regulaciones y el ajuste
correspondiente de politicas y procedimientos.

Verificar la documentacion de los cambios
3.2 |implementados y verificar si se reflejan
correctamente en las practicas operativas.

Evaluacion de ponderacion de calificaciones de
riesgo de clientes.

Verificar las evaluaciones periddicas a las clientes

4.1 referentes al comportamiento de pagos, la
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adquisicién de pdlizas y la ocurrencia de siniestros.
Para la determinacion de la categoria del cliente.

4.2

Verificar el proceso para la actualizacion de las
calificaciones de riesgo y la revision de clientes de
alto riesgo.

Validacion de reporte de transacciones en
efectivo y otros medios.

5.1

Verificar la implementacion de procedimientos
para el reporte de transacciones en efectivo y otros
medios que superen los umbrales establecidos por
la ley y definidos por la UIF.

5.2

Validar la precision y puntualidad de estos
informes 'y compararlos con los requisitos
regulatorios.

Evaluacion de andlisis de operaciones inusuales.

6.1

Verificar el proceso de analisis de operaciones
inusuales para garantizar que se hayan establecido
criterios claros y detallados.

6.2

Validar la identificacion, analisis y reporte de
operaciones sospechosas, su revision periodicay la
documentacion adecuada de estos andlisis.

Validacion de acceso a informacion para la
oficialia de cumplimiento.

7.1

Verificar la existencia de un sistema de gestién de
informacion que permita a la Oficialia de
Cumplimiento acceder de manera oportuna y
completa a los datos relevantes.

7.2

Verificar si el sistema de gestion cumple con los
requisitos de seguridad y si el acceso se otorga de
manera adecuada.

Evaluacion de evaluacion de riesgos para
NUEvos Servicios.

8.1

Verificar el proceso de evaluacion de riesgos para
nuevos servicios, que puedes ser utilizados en el
delito de Lavado de Dinero.

8.2

Verificar la documentacion de las evaluaciones de
nuevos servicios y la participacion de las partes
interesadas relevantes.

Hecho por:

Fecha:

Revisado por:

Fecha:

Autorizado por:

Fecha:




SEGUROS LA CENTRAL, S.A.

Programa de Auditoria Interna
Area: Gerencia de TI.

Objetivo: Evaluar la efectividad de los controles implementados por
la Gerencia de TI, para mitigar los riesgos de Lavado de Dinero y el

Financiamiento al Terrorismo.
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SEGUROS LA CENTRAL, S.A.

“NUESTRA PRIORIDAD ES TU SEGURIDAD”

No.

Procedimiento

Referencia

Hecho por

1

Auditoria de sistema de monitoreo.

1.1

Verificar el sistema de monitoreo desarrollado para
abordar el riesgo de Lavado de Dinero y el
Financiamiento al Terrorismo.

1.2

Evaluar la automatizacion del sistema y su
capacidad para detectar patrones inusuales vy
comportamientos sospechosos.

1.3

Confirmar que el sistema esté configurado
correctamente y que se generen alertas en caso de
actividades sospechosas.

Evaluacién de monitoreo continuo de
transacciones.

2.1

Verificar la eficacia del sistema de monitoreo
continuo de transacciones.

2.2

Revisar los parametros establecidos para detectar
operaciones inusuales y evaluar la capacidad del
sistema para generar alertas precisas.

Revision de medidas de proteccion de datos y
seguridad informatica.

3.1

Evaluar las medidas de seguridad informatica
implementadas para prevenir fugas de informacion
confidencial.

3.2

Revisar la configuracién de firewalls, cifrado de
datos, politicas de acceso y entrenamiento de
empleados sobre seguridad de datos.

Auditoria de estrategia de ciberseguridad.

4.1

Revisar la estrategia integral de ciberseguridad sus
medidas de prevencidn, deteccion y respuesta ante
ciberataques.




52

Verificar la actualizacion de sistemas y la
4.2 |existencia de planes de contingencia ante
incidentes de ciberseguridad.

5 |Mejora de monitoreo de clientes de alto riesgo.

Evaluar los sistemas de monitoreo de clientes de

51 alto riesgo, su identificacion y alerta oportuna.
Verificar los analisis para detectar a Personas
59 Expuestas Politicamente (PEP) y otros clientes de
"= |alto riesgo, ajustando los parametros para mejorar
la precision de identificacion.
Hecho por: Fecha:
Revisado por: Fecha:
Autorizado por: Fecha:
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CONCLUSIONES
La investigacion destaca sobre la importancia de mantener un programa de auditoria
interna actualizado y conforme a las normativas vigentes para prevenir el Lavado de
Dinero y el financiamiento al terrorismo. La dindmica cambiante de las practicas
delictivas exige una continua actualizacion de las estrategias y procesos de deteccion

y prevencion.

La colaboracion entre diferentes departamentos dentro de la aseguradora es esencial
para lograr una vision completa de los riesgos asociados al Lavado de Dinero y al
Financiamiento al Terrorismo. La aplicacion de conocimientos y perspectivas desde
diversos puntos permite una evaluacion mas exhaustiva de los riesgos y una

implementacion efectiva de medidas preventivas.

La investigacion revela la necesidad de crear una cultura organizacional de
prevencion de Lavado de Dinero y Financiamiento al Terrorismo. Como por ejemplo
brindar capacitaciones, asi como concientizar al personal de la aseguradora, no solo
en el departamento de auditoria interna, es esencial para garantizar la aplicacion

efectiva de politicas y procedimientos de prevencién.

La implementacion de herramientas tecnoldgicas adecuadas es esencial para la
deteccion temprana y la gestion eficaz de riesgos relacionados con Lavado de Dinero

y Financiamiento al Terrorismo. La aseguradora debe invertir en soluciones que
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permitan el monitoreo automatizado de transacciones, el andlisis de datos y la

deteccion de patrones sospechosos.

La separacion entre la unidad de Auditoria Interna y Oficialia de Cumplimiento es
esencial para garantizar la integridad y la efectividad de los procesos de control y
cumplimiento en una organizacion. Al mantener estas unidades independientes, se
fomenta una evaluacién imparcial y objetiva de los procedimientos de cumplimiento

y se fortalece la confianza tanto interna como externa en la gestion de la organizacion.
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RECOMENDACIONES
Se recomienda establecer un plan de actualizacion periddica del programa de
auditoria interna bajo las normativas vigentes enfocados en materia de prevencion de
Lavado de Dinero y Financiamiento al Terrorismo. Esto incluye la revision y
adaptacion constante de estrategias, politicas y procedimientos, para contar con las
ultimas practicas delictivas y las regulaciones emergentes.
Formar equipos multidisciplinarios (miembros de auditoria interna, cumplimiento y
tecnologia de la informacidn) que aborden los riesgos desde diferentes perspectivas
para asegurar una evaluacion mas completa de los riesgos y una implementacion
eficaz de las medidas preventivas.
Los programas de formacién continua para todo el personal, desde altos directivos
hasta empleados de nivel operativo deben destacar la importancia de prevenir el
Lavado de Dinero y el Financiamiento al Terrorismo mediante la educacién constante
sobre los riesgos y la deteccion temprana que contribuira a una cultura de prevencién
solida.
Se recomienda invertir en tecnologias que brinden mayor apoyo en la deteccion y
andlisis de datos para fortalecer la prevencion y gestion de riesgos. La aseguradora
debe implementar inteligencia artificial para identificar patrones sospechosos en
transacciones y comportamientos. La mejora continua de estas herramientas es
fundamental para mantenerse al dia con las tacticas de los delincuentes.
Se recomienda realizar la separacion entre las unidades de Auditoria Interna y
Oficialiay Cumplimiento en la aseguradora. Esto puede lograrse mediante la creacion

de estructuras organizativas, asi como la implementacién de politicas que definan los
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roles y responsabilidades de cada unidad. Para proporcionar valor y una base sélida
para el mantenimiento de estandares éticos y legales rigurosos, promoviendo asi la

integridad y la confianza en las operaciones de la aseguradora.
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ANEXOS



Anexo No. 1.

Entrevista realizada al Auditor Interno de Riesgo y al Auditor Técnico de Cumplimiento.

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

“PROGRAMA DE AUDITORIA INTERNA PARA EVALUAR EL RIESGO DE
LAVADO DE DINERO Y FINANCIAMIENTO AL TERRORISMO APEGADO
AL NUEVO INSTRUCTIVO DE LA UIF EN UNA ASEGURADORA”

DIRIGIDO A: Auditor Interno de Riesgo y al Auditor Técnico de Cumplimiento de una
Aseguradora.

OBJETIVO: Recopilar informacion relevante por medio de entrevista realizada a la
unidad u objeto de estudio referente al Lavado de Dinero y Financiamiento al Terrorismo

en una institucién aseguradora en El Salvador.

PROPOSITO: Contribuir con el Departamento de Auditoria Interna en la evaluacion, y
recomendacion para el cumplimiento de las disposiciones legales referentes al riesgo de

Lavado de Dinero y Financiamiento al Terrorismo.



Entrevista realizada al Auditor Interno de Riesgo

1. ¢Cualessuexperienciay conocimiento en la prevencidn de actividades ilicitas
referente al delito de Lavado de Dineroy Financiamiento al Terrorismo en el
sector asegurador de El Salvador?

R// En la actividad Aseguradora, 17 afios, en la gestion de riesgos 9 afios

2. ¢Cuales son los principales desafios que enfrenta el Departamento de
Auditoria Interna, Oficialia y Cumplimiento en la prevencion de Actividades
llicitas en la entidad aseguradora?

R/ El principal desafio es la cultura de prevencion que deben tener todos los
colaboradores, ya que dia a dia la regulacion para el sector financiero es mas

rigurosa.

3. ¢Qué recursos y tecnologias se utilizan en el Departamento de Auditoria
Interna para llevar a cabo una adecuada gestion de riesgos de Actividades
llicitas?

R// Se tienen, en primer lugar, recurso humano con la debida capacitacion para la
comprensién del riesgo de Lavado de Dinero y Activos.
2. Plan de trabajo y cédulas con base a la planificacion.
3. Sistema de Auditoria para el enfoque basado en riesgos y anélisis de las pruebas

de auditoria que se ejecutan.



4. Metodologias para el seguimiento y monitoreo de oportunidades de mejora o
hallazgos.

5. Apoyo del Gobierno Corporativo.

¢Como se promueve una cultura ética y de cumplimiento en toda la
organizacion en relacion con la prevencién de Actividades llicitas?

R/l - Definiendo el compromiso a través del Codigo de Etica y Politica de
Conflictos de Interés.

- Compromiso y soporte del Gobierno Corporativo, definido en el Cddigo de
Gobierno Corporativo.

- Planes de capacitacion sobre procesos de prevencion de Lavado de Dinero y
riesgos asociados

- Planes de capacitacion para procesos de debida diligencia y gestion de riesgo
operacional y legal.

- Definicion de planes preventivos a efectos de que el personal comprenda que las
fallas en procesos, personas, tecnologias puede afectar la prevencién del Lavado

de Dinero en la Institucion.

¢ Con qué frecuencia se capacita al equipo de Auditoria Interna, Oficialia y
Cumplimento en temas relacionados con Actividades llicitas?
R// Durante todo el afio, cumpliendo anualmente 40 horas exigidas por la Ley para

ambos cargos.



¢Qué medidas y controles se han implementado en la entidad aseguradora
para garantizar el cumplimiento de las regulaciones y normativas
relacionadas con la prevencion de Lavado de Dinero y Financiamiento al

Terrorismo?

R/ - Auditorias de control interno

- Inspecciones por parte de la Oficialia de Cumplimiento, para verificar el
cumplimiento del marco legal.

- Metodologia de prevencion de Lavado de Dinero con enfoque a riesgos.

- Sistema de monitoreo las 24/7

- Sistemas de Listas de cautela internas y externas.

- Anélisis de riesgos clientes, productos, canales y ubicacion.

- Autodiagnéstico del cumplimiento legal por parte de la Oficialia de
Cumplimiento

- Incorporacién de medidas correctivas y preventivas a través de la gestion del

riesgo operacional.

¢ Cudl es el proceso utilizado para evaluar la efectividad de los controles
internos establecidos para prevenir el Lavado de Dinero y el Financiamiento
al Terrorismo en la entidad aseguradora?

R/I - Procesos de Debida Diligencia simplificada o intensificada segun el nivel de

riesgo cliente.



- Entrevistas y llenado de formularios de identificacion
- Consultas en litas de cautela- Analisis de datos y perfil del asegurado y
beneficiario.

- Monitoreo de indicadores y estadisticas de cumplimiento

¢Qué parametros se utilizan para evaluar y detectar una posible amenaza
ante un riesgo de delito de Lavado de Dinero y Financiamiento al
Terrorismo?

R/I - El parametro fundamental es el perfil cualitativo y cuantitativo del cliente, a
efectos de determinar el nivel de riesgo que representa asociandolo a los factores
de riesgos que establece la NRP-36.

- Establecimiento de tipologias de Lavado de Dinero en seguros y el monitoreo de
las mismas a través de los andlisis que realiza la Oficialia de Cumplimiento.

- Monitoreo de transacciones irregulares y segun los umbrales establecidos por la
UIF.

- Aplicacion de Manuales y Politicas de Riesgos, Lavado de Dinero, Fraude, entre

otras.

¢ Cudl es el proceso utilizado para evaluar y monitorear el cumplimiento de
las regulaciones y politicas internas relacionadas con la prevencion de
actividades ilicitas en la entidad aseguradora?

R/ - Inspecciones a cada uno de los procesos criticos y de vinculacion de los

asegurados, beneficiarios vinculando las tipologias en seguros.
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11.

- Evaluacién de matriz de riesgos y controles preventivos.

- Monitoreos bases de datos y procesos relacionados.

¢Como mitigan los riesgos ante el delito del Lavado de Dinero y
Financiamiento al Terrorismo?

R// - Parametros de bloqueo del cliente con operaciones inusuales o0 en procesos
de investigacion.

- Analisis y validacién de ROS (Reportes de Operaciones Sospechosas).

- Informes al Comité de Prevencion, resguardando la confidencialidad de cada

Caso.

¢Qué normativas legales y vigente se aplican al Programa de Auditoria
Interna en términos de gestion del riesgo de Lavado de Dinero y
Financiamiento al Terrorismo en la entidad aseguradora?

R// En primera instancia La NRP-15 Normas Técnicas De Auditoria Interna, con
la finalidad de evaluar:

- NRP-36 Normas Técnicas para la Gestion de los Riesgos de Lavado De Dinero
y de Activos, Financiacion del Terrorismo y la Financiacion de la Proliferacion de
Armas de Destruccion Masiva.

- Instructivo de la Unidad de Investigacion Financiera.

- Ley Contra el Lavado de Dinero y Activos.

- Ley Especial Contra Actos de Terrorismo.

- NPB4-50 Normas de Gestion de Riesgo Operacional, entre otras.
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13.

¢Cuales considera que son los principales beneficios de implementar un
Programa de Auditoria Interna actualizado en términos de prevencion de
Lavado de Dinero y Financiamiento al Terrorismo?

R// - Uno de los beneficios es que, tenemos la oportunidad de conocer cuéles son
las fallas internas y con base a ello reforzar procesos, controles y politicas de forma
interna, y no esperar a que el regular haga sefialamientos de incumplimientos.

- Se garantiza el cumplimiento de las funciones y responsabilidades del Gobierno
Corporativo.

- Se mitiga el riesgo operativo a través de la verificacion con base a los programas

de auditoria interna.

¢Qué competencias considera que debe de tener el Auditor Interno, para
elaborar un programa enfocado a la prevencion del Lavado de Dinero y
Financiamiento al Terrorismo?

R// - Conocimiento en materia de gestion de riesgo de Lavado de Dinero y Activos.
- Conocimiento regulatorio y de gestion de riesgo.

- Analitico y con caracter sélido para emitir recomendaciones a la Alta Direccion.
- Aplicacion de técnicas de COSO en sus diferentes versiones.

- Analisis financiero, entre otros aspectos.



UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

“PROGRAMA DE AUDITORIA INTERNA PARA EVALUAR EL RIESGO DE
LAVADO DE DINERO Y FINANCIAMIENTO AL TERRORISMO APEGADO
AL NUEVO INSTRUCTIVO DE LA UIF EN UNA ASEGURADORA”

DIRIGIDO A: Auditor Interno de Riesgo y, al Auditor Técnico de Cumplimiento de una
Aseguradora.

OBJETIVO: Recopilar informacion relevante por medio de entrevista realizada a la
unidad u objeto de estudio referente al Lavado de Dinero y Financiamiento al Terrorismo

en una institucién aseguradora en El Salvador.

PROPOSITO: Contribuir con el Departamento de Auditoria Interna en la evaluacion, y
recomendacion para el cumplimiento de las disposiciones legales referentes al riesgo de

Lavado de Dinero y Financiamiento al Terrorismo.



Entrevista realizada al Auditor Técnico de Cumplimiento
1. ¢Cualessuexperienciay conocimiento en la prevencion de actividades ilicitas
referente al delito de Lavado de Dineroy Financiamiento al Terrorismo en el
sector asegurador de El Salvador?
R// Actualmente tengo 6 afios en el tema especializado de la prevencion y control
del LDA/FT/FPADM, estableciendo controles, manuales, politicas, procesos y
demas lineamientos para prevenir y controlar que la organizacion se vincule con

clientes con nexos a ilicitos.

2. ¢Cuales son los principales desafios que enfrenta el Departamento de
Auditoria Interna, Oficialia y Cumplimiento en la prevencion de Actividades
llicitas en la entidad aseguradora?

R// Que los controles sean aplicados de forma eficiente y eficaz por los duefios de
los procesos y quienes vinculan a clientes y contraparte dentro de la aseguradora,

también la falta de cultura de prevencion.

3. ¢Qué recursos y tecnologias se utilizan en el Departamento de Auditoria
Interna para llevar a cabo una adecuada gestion de riesgos de Actividades
llicitas?

R/l Metodologias de gestion basada en riesgos.

4. ;Como se promueve una cultura ética y de cumplimiento en toda la

organizacion en relacion con la prevencion de Actividades llicitas?



R// Segun se plantea en el instructivo, la ética se genera a través de la aplicacién
de valores y principios descritos en el cddigo de ética y conflicto de intereses.
¢Con qué frecuencia se capacita al equipo de Auditoria Interna, Oficialia y
Cumplimento en temas relacionados con Actividades llicitas?

R// De forma periodica.

¢Qué medidas y controles se han implementado en la entidad aseguradora
para garantizar el cumplimiento de las regulaciones y normativas
relacionadas con la prevencion de Lavado de Dinero y Financiamiento al
Terrorismo?

R/I Matrices de riesgo, seguimiento y calificacion de controles

¢ Cudl es el proceso utilizado para evaluar la efectividad de los controles
internos establecidos para prevenir el Lavado de Dinero y el Financiamiento
al Terrorismo en la entidad aseguradora?

R/l A través de inspecciones de expedientes, verificacion de politicas.

¢Qué parametros se utilizan para evaluar y detectar una posible amenaza
ante un riesgo de delito de Lavado de Dinero y Financiamiento al
Terrorismo?

R/I Conocimiento al cliente y contraparte.
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¢ Cual es el proceso utilizado para evaluar y monitorear el cumplimiento de
las regulaciones y politicas internas relacionadas con la prevencion de
actividades ilicitas en la entidad aseguradora?

R/ A través de inspecciones de expedientes, verificacion de politicas.

¢Como mitigan los riesgos ante el delito del Lavado de Dinero y
Financiamiento al Terrorismo?

R/l A través de la aplicacion de controles y litigantes.

¢Qué normativas legales y vigente se aplican al Programa de Auditoria
Interna en términos de gestion del riesgo de Lavado de Dinero y
Financiamiento al Terrorismo en la entidad aseguradora?

R// NRP 36 y NRP 15

¢ Cudles considera que son los principales beneficios de implementar un
Programa de Auditoria Interna actualizado en términos de prevencion de
Lavado de Dinero y Financiamiento al Terrorismo?

R// Mantener un ambiente de control; proteger el patrimonio de la aseguradora.

¢Qué competencias considera que debe de tener el Auditor Interno, para
elaborar un programa enfocado a la prevencion del Lavado de Dinero y
Financiamiento al Terrorismo?

R// Conocimiento y cultura de prevencion.



Anexo No. 2.

Carta de confidencialidad.

DECLARACION JURADA
SEGURIDAD, CONFIDENCIALIDAD Y USO DE LA INFORMACION

Lugar y Fecha: 6’0 60 ?fﬂ'é‘; 5 (/ (/Z/l/ a/ 0285,

Yo Ixm‘«/ ['«//A/# 0”%?— z/(’:%lz

’

en mi calidad de , en el cargo
< I
de: Oficina:  Jen “)’//v'ml:‘f' .
7
DE declaro bajo juramento, que todo mi actuar en el desempefio de mis

funciones de ninguna manera estdn o estardn encaminadas a actividades licitas, que puedan perjudicar la imagen
de la Aseguradora; por lo que asumo |3 responsabilidad a no divulgar o revelar informacion de cardcter reservado
o sujeta a al manejo confidencial de los negocios, actos y operaciones de la Aseguradora, a 1as que tenga acceso
en mi desempedio, por lo que no haré mal uso de informacidon de los asegurados, beneficiarios, sisteras, politicas,
manuales, bases de datos, equipos, modems de comunicacion, no modificaré carpetas de informacidn
institucional, ni copiaré el contenido de las mismas en equipos personales, respetaré todos los documentos e
informacidn institucionales, no usaré informacidn a la que tenga acceso para uso personal o en beneficio de

terceros.

Asimismo, me comprometo a cumplir con las disposiciones anteriormente sefialadas, respetando en todo
momento los valores, principios y lineamientos que asi fueren establecidos en el Codigo de Etica, Codigo de Buen

Gobierno Corporativo, Politica de Confidencialidad y Seguridad de la Informacidn y Leyes aplicables

Eximo a e toda responsabllidad que se derive por informacion errénea, falsa
o inexacta que hubiere proporcionado en este documento, o de la violacién de este, por lo que me someto a las
consecuencias de mis actos, a través de sanciones establecidas en la Ley de Supervisién y Regulacién del Sistema

Financiero, especificamente bajo el Articulo 38.

Autorizo a para hacer tratamiento de mi informacion personal y econdmica en caso
de incumplimiento con el Reglamento Interno de Trabajo y mal uso de informacion privilegiada de los Asegurados

e Institucion.

Firma: /

Este fomula?to’ts‘?e’re,pﬂm obligatorio para todo funcionario




DECLARACION JURADA
SEGURIDAD, CONFIDENCIALIDAD Y USO DE LA INFORMACION

Lugary Fecha: San Selvade, 5 J¢ PbI\ de neo93

Yo Goveren Duvander Rowes \5(2::(1&:2.

en mi calidad de _C=ludiente , en el cargo
de:___Ninguno Oficina: e Souade ™

DE declaro bajo juramento, que todo mi actuar en el desempefio de mis

funciones de ninguna manera estan o estaran encaminadas a actividades llicitas, que puedan perjudicar la imagen
de la Aseguradora; por lo que asumo la responsabilidad a no divulgar o revelar informacion de cardcter reservado
o sujeta a al manejo confidencial de los negoclos, actos y operaciones de la Aseguradora, a las que tenga acceso
en mi desempefio, por lo que no haré mal uso de informacion de los asegurados, beneficlarlos, sistemas, politicas,
manuales, bases de datos, equipos, mddems de comunicacion, no modificaré carpetas de informacién
institucional, ni copiaré el contenido de las mismas en equipos personales, respetaré todos los documentos e
Informacién institucionales, no usaré informacién a la que tenga acceso para uso personal o en beneficio de

terceros.

Aslmismo, me comprometo a cumplir con las disposiciones anteriormente sefaladas, respetando en todo
momento los valores, principios y lineamientos que asi fueren establecidos en el Cédigo de Etica, Codigo de Buen

Goblerno Corporativo, Politica de Confidencialidad y Seguridad de la Informacién y Leyes aplicables

Eximo a de toda responsabilidad que se derive por informacidn erronea, falsa
o Inexacta que hubiere proporcionado en este documento, o de Ia violacion de este, por lo que me someto a las
consecuencias de mis actos, a través de sanciones establecidas en la Ley de Supervision y Regulacion del Sistema

Financiero, especificamente bajo el Articulo 38.

Autorizo & para hacer tratamiento de mi informacién personal y econdmica en caso
de incumplimiento con el Reglamento Interno de Trabajo y mal uso de informacién privilegiada de los Asegurados

e Institucién.

,@ﬁﬁ:-é: )
Firma: " 1 il

" Este  formalario es de requisito obligatorio para todo funclonario




DECLARACION JURADA
SEGURIDAD, CONFIDENCIALIDAD Y USO DE LA INFORMACION

o )
Lugar y Fecha: ___Jo.n C)a‘uadox 5 5 de ub.;-{ J(i 2023
Yo Oscuy ArmanJo Mc\xxoc?u.'n Er.{ot‘\

en mi calidad de Eslo diandte , en el cargo
de: Ninauno Oficina: Sax Sa lva dov
DE declaro bajo juramento, que todo mi actuar en el desempefio de mis

funciones de ninguna manera estdn o estaran encaminadas a actividades ilicitas, que puedan perjudicar la imagen
de la Aseguradora; por lo que asumo la responsabllidad a no divulgar o revelar informacién de cardcter reservado
o sujeta a al manejo confidencial de los negocios, actos y operaciones de la Aseguradora, a las que tenga acceso
en mi desempefio, por lo que no haré mal uso de informacion de los asegurados, beneficiarios, sistemas, politicas,
manuales, bases de datos, equipos, médems de comunicacién, no modificaré carpetas de informacién
institucional, ni copiaré el contenido de las mismas en equipos personales, respetaré todos los documentos e
informacién institucionales, no usaré informacién a la que tenga acceso para uso personal o en beneficio de

terceros.

Asimismo, me comprometo a cumplir con las disposiciones anteriormente sefialadas, respetando en todo
momento los valores, principios y lineamientos que asl fueren establecidos en el Cadigo de Etica, Cédigo de Buen

Gobierno Corporativo, Politica de Confidencialidad y Seguridad de la Informacian y Leyes aplicables

Eximo a de toda responsabilidad que se derive por informacion errénea, falsa
o inexacta que hubiere proporcionado en este documento, o de la violacion de este, por lo que me someto a las
consecuencias de mis actos, a través de sanciones establecidas en la Ley de Supervision y Regulacion del Sistema

Financiero, especificamente bajo el Articulo 38,

Autorizo a para hacer tratamiento de mi informacidn personal y econémica en caso
de incumplimiento con el Reglamento Interne de Trabajo y mal uso de infarmacién privilegiada de los Asegurados

e Institucion.

Firma: 6%

Este ]omwla es de requisito obligntorio para todo funcionario




